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ABSTRAKT

Cilem této bakalaiské prace je vybér systému pro spravu webového obsahu pro potteby
Skolniho intranetu pro Fakultu aplikované informatiky Univerzity Tomase Bati ve Zling.
Prvni ¢ast prace se zabyva resersi systémil pro spravu obsahu a pohledem na jeden ze
systému z hlediska zabezpeceni. Druha ¢ast této prace se zabyva navrhem praktického feseni

intranetu v oblastech struktury menu, uzivatelskych roli a grafického vzhledu.

Kli¢ova slova: CMS, systém pro spravu obsahu, redak¢ni systém, intranet, reSerSe,

Wordpress, Joomla, Drupal

ABSTRACT

The aim of this bachelor thesis is to select a web content management system for the needs
of the school intranet for the Faculty of Applied Informatics at Tomas Bata University in
Zlin. The first part of the thesis deals with the research of content management systems and
the view of one of the systems in terms of security. The second part of this thesis deals with
the design of a practical intranet solution in terms of menu structure, user roles and graphical

appearance.

Keywords: CMS, content management system, redaction system, intranet, research,

Wordpress Joomla, Drupal
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UvVOD

Mnozstvi informaci, které jsou na Internetu dostupné, neustéle roste a pro zkvalitnovani
webového obsahu, ktery vyzaduje stale castéjsi udrzovani, aby informace v ném obsazené
byly stale relevantni a nezastaralé, je nutné spolupracovat se systémy, které Internet pro tyto
ucely pfinasi.

Pro spolecnosti ¢i organizace, které¢ pottebuji, aby informace, které¢ jejich web poskytuje,
byly pro navstévniky tohoto webu lehce dosazitelné a srozumitelné, je zapotiebi, aby bylo
ptihlédnuto k faktu, Ze s rozvojem informaci a pozadavkl navstévnikl roste také nutnost
tyto informace spravovat formou, kterd by méla byt pro spravce webu pichledna,
jednoduchd, lehce dosazitelnd a tedy celkové efektivni. Jednou z moZnosti, jak takovych
pozadavkl docilit, je vyuzivani n€kterého ze systéml pro spravu (webového) obsahu,

zkracen¢ oznaceny jako CMS, které byly specificky navrzeny a vytvoreny pro tento ucel.

V této dobé se CMS mohou vyuzivat pro rozsahlé mnozstvi odvétvi. Mize se jednat
napiiklad o osobni webové prezentace nebo blogy pies rizné internetové obchody, ¢asopisy
a magaziny, firemni ¢i Skolni webové prezentace a intranety az po rozsahlé potieby statni
spravy a vladnich organizaci.

rowr

V teoretické Casti se tato prace vénuje reSerS$i nejpouzivangjSich CMS, které by se pro
potieby Skolniho intranetu daly vyuZit jednak z hlediska publikac¢niho, tak i z hlediska
dalSich moZnosti, které CMS piinési. Je také nutno zminit, Ze Internet je mj. také prosperujici
misto, co se ty¢e moznosti Utokd, pomoci nichz Ize vymazat, odcizit ¢i jinak zneuzit data,
ktera nejsou proti témto utoktim a uto¢nikim, kteti je vykonavaji, dostate¢n¢ chranéna. Tyto
utoky jsou vykonavany za ucelem poSkodit ¢i jinak uvést vlastniky a uzivatele webu v
neprospéch a dostat je tak do situace, kterd nemusi byt zcela Zadouci. Teoreticka ¢ast se

proto také tomuto tématu ¢aste¢né vénuje.

V praktické casti se tato prace vénuje navrhu struktury naviga¢niho menu intranetu pro
snadng&j$i orientaci na webu. Nadale je feSeno rozdéleni uZivatell intranetu do jednotlivych
skupin nebo roli, v nichZ je jasnd hierarchie, prava a dalSi moZnosti jednotlivych uZivatell.
V neposledni fadé€ se pak vénuje moznému feseni grafického vzhledu intranetu, ktery by meél

byt lehce aplikovatelny 1 pro ostatni ¢asti univerzity, pokud by to bylo zapotiebi.
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I. TEORETICKA CAST
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1 CONTENT MANAGEMENT SYSTEM

Content Management Systém neboli systém pro spravu obsahu (webového) je systém nebo
systémy, které umoziuji vytvaret a upravovat vzhled a obsah webovych stranek a portala.
Jedna se tedy o webovou aplikaci, kterou je mozno rozsitit o dal$i nejriznéjs$i zadsuvné
moduly. Obecné tedy lze fici, ze pojem sprava obsahu (content management) je uplatnitelny
ve spojeni s webovymi strankami, jejichz idrzba je provadéna pomoci webového prohlizece.

CMS je také mozné nazvat redakcnim ¢i publika¢nim systémem. [1, 4]

Vlastnit a spravovat webovou stranku za ucelem prezentace at’ uz jednotlivce nebo celé
firmy se v dnesni dob¢ stalo naprostou nutnosti vSech, ktefi se na Internetu chtéji néjakym
zpusobem prezentovat. Pro pouziti nekterého z velké fady redakcnich systémi neni zcela
nutné mit pokrocilé znalosti (nebo viibec zadné) programovacich jazyka pro tvorbu webi.
Bez znalosti HTML (HyperText Markup Language), CSS (Cascading Style Sheets) a PHP
(HyperText Preprocessor), lze stale doséhnout jednoduchych a kvalitné ovladatelnych

webovych prezentaci. [4]

CMS umoziuje tedy i netechnicky zaloZenym uZivatellm zadavat ptispévky ¢i jiné

pozadavky ptimo do systému prostiednictvim uzivatelsky ptivétivého rozhrani.

Prezentaéni ¢ast velice usnadiiuji grafické Sablony, které 1ze nastavit tak, aby automaticky
fungovaly pro cely web. Spravce, editor ¢i autor stranek mlize tak jednoduse zalozit n¢jaky
ptispévek, ktery se automaticky pfevede do poZadované formy diky Sabloné, kterou si
predtim vybral a nastavil. Tim se uSetfi Cas a namaha spojena s pifipadnym

programovanim. [6]

1.1 Prechod na CMS

Ptechod na CMS nemusi byt pro mnoho lidi snadny. Jednim z divodu je, Ze autofi ¢i
programatoii webii jsou zvykli na ur€ity postup prace a tento zplisob je natolik zab¢hly, Ze
muze byt problémem z takového systému odstoupit. Dal§im faktorem muze byt takeé to, ze
uzivatel jiz vlastni web, na kterém mohou existovat stovky riznych mezi sebou propojenych
stranek, které by bylo nutné z HTML pievést. Tento proces migrace muze byt velice obtizny
a ndkladny. Z tohoto diivodu mtize byt takova migrace velice zdlouhava a neefektivni a tedy

pro n¢které jednotlivee, firmy nebo jiné instituce zcela nedosazitelna. [6]
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1.2 Implementace CMS

Po implementaci redak¢niho systému se vétSinou ztraci nékolik problémi, které provoz a
sprava webu vyzaduje. Riizné funkce, jako je naptiklad vyhleddvani, se aktualizuji zcela

automaticky, aniz by uzivatelé systému pro spravu obsahu museli néco programovat. [6]

Pro ostatni bézn¢ pouzivané funkce, jakym mohou byt naptiklad rtizna diskuzni foéra nebo

galerie, jsou dostupné zasuvné moduly. [6]

1.3 Nejpouzivanéjsi CMS

Odhaduje se, Zze téméf polovina vSech webovych stranek béZzi na n&jakém redakénim

systému. [10, 11]

Nejpouzivangj§im redakénim systémem je bezpochyby WordPress. WordPress zaujima
priblizné 60% CMS odvétvi. Joomla a Drupal nésleduji za WordPressem s piibliznym
podilem na trhu 6,1% a 4,1%. Posléze v t€ésném zavésu za témito CMS je Magento

s ptiblizné 2,2%. Viz Obrazky 1 a 2. [10, 11, 12]

Magento r
Drupal ™
Joomla [
Wordpress I
ostatnicvs | —
Z0NE  ————————

0,00% 10,00% 20,00% 30,00% 40,00% 50,00% 60,00% 70,00%

Zadné  Ostatni CMS Wordpress Joomla Drupal Magento
B Podil na trhu 27,70% 59,90% 6,10% 4,10% 2,20%
B Absolutni procento vyuziti  48,60% 14,30% 30,80% 3,10% 2,10% 1,10%

M Podil natrhu  ® Absolutni procento vyuziti

Obrazek 1. Statistika webovych stranek vyuzivajici CMS. [11]

Nadale se témito redakEénimi systémy bude prace zabyvat, ptedev§im z diivodu, ze jsou mezi

uzivateli a vyvojafi nejpouzivanéjsi a nejoblibenéjsi.
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\

m Ostatni = Wordpress = Joomla = Drupal

Obrazek 2. Statistika webovych stranek vyuzivajici CMS 2. [58]
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2 POROVNANI JEDNOTLIVYCH CMS

Kazdy z porovnavanych CMS ma svou vyvojaiskou a uzivatelskou komunitu. Diky tomu,
ze jsou mezi uzivateli velice oblibené, je velice snadné najit rychlou pomoc na piipadné
konkrétni dotazy na rtiznych internetovych forech ¢i poradnach a to zcela zdarma. Naopak
tomu muze byt u jinych redakénich systémd, jejichz komunita nemusi byt natolik rozrostla.
Toto lze pokladat za vyhodu u vSech porovnavanych CMS. Krom¢ toho existuji dalsi zdroje
tretich stran, které uzZ mohou byt placené. MiiZe se jednat o rizné konzultanty a navrhare,
kteti se dané problematice vénuji. Obrovskd komunita miize na druhou stranu byt také
velkou nevyhodou, jelikoz to také znamena vétsi pocet utoku na uzivatele CMS, zejména
pak Wordpressu, viz kapitola 5. Nasledujici tabulka obsahuje porovnani jednotlivych CMS
podle nekolika kritérii. Viz Tabulka 1.

Tabulka 1. Porovnani jednotlivych CMS podle nékolika kritérii.

Wordpress Joomla Drupal
Podil na trhu (%) 60,1 6,2 4,3
Podil na Internetu (%) 30,4 3,1 2,2
Sablony 5502 2000 + 2614
Zasuvné moduly 54 828 7 965 40 241

Zasuvné moduly a Sablony mlize samoziejmé vytvorit kdokoliv a kdykoliv, je tedy obtizné
tyto hodnoty pfesn¢ zaznamenat. Data v tabulce jsou tedy z oficidlnich stranek jednotlivych

CMS. [11, 12, 16, 17, 18]

2.1 WordPress

Wordpress je redakénim systémem, ktery svym uzivateliim pfindsi celou fadu moznosti a
umoznuje tvorbu a spravu velice kvalitnich webovych prezentaci. Podstatnou vyhodou
WordPressu je jeho flexibilita. Lze pomoci néj vytvofit libovolny typ webovych stranek:
osobni blog nebo webové stranky, fotoblog, obchodni web, profesionalni portfolio, vladni
webové stranky, Casopisy nebo zpravodajské webové stranky. Wordpress ma svoje
administrativni rozhrani, které umoziuje pomérné jednoduchou spravu jak obsahu
prezentace, tak i vzhledu. Je tedy velice prakticky a vyuzitelny, proto je také nejvice
pouzivany a nejvice oblibeny. Nadale svym uzivatelim umoziuje vkladat pfispévky a

stranky a velice snadno a rychle je také upravovat. K dalsi vyhod¢ patii uplné dodrzovani
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standardii. Cokoli vygenerované pomoci Wordpressu dodrzuje standard W3C. To znamena,
ze kazdou stranku vytvofenou Wordpressem je mozno zobrazit ve vSech prohlizecich. Navic
také udrzuje kompatibilitu i s budoucimi verzemi prohlizect. V praxi to tedy znamena, ze
stranky, které uzivatel vytvori, budou fungovat a bude mozno je zobrazovat i v budoucnu.
Wordpress je nadale optimalizovan pro SEO (Search Engine Optimized). To znamena, Ze je
optimalizovéan a uzptisoben pro internetové vyhledavace, jakym je napiiklad Google, ktery
takovou stranku miize ve vysledcich vyhledavani nabidnout potencionalnim navstévniktim
stranek. Wordpress je pak také vicejazyCny — je dostupny ve vice nez 70 jazycich. Je tedy

mozné pouzivat Wordpress v ¢estin€ misto anglictiny. [4, 13]

WordPress je open source CMS, coz znamena, ze je pro uzivatele zcela zdarma a pro
ptipadné vyvojare, kteti se chtéji podilet na jeho vyvoji, je zcela otevieny. Dalsi podstatnou
vyhodou WordPressu je jeho uZivatelské rozhrani, které je velice intuitivni a struéné, pfimo
tedy uzivatelsky privétivé. Mimo zakladni verzi, se kterou si mimo jiné vysta¢i mnoho
uzivateld, jeSté pfinasi mnoho dalSich funkci a rozsiteni, jak je popsano v tabulce vyse, viz
jsou volné ke stazeni. Na oficialnich strankéch lze najit ptes 54 000 zasuvnych modult, se
kterymi Ize webové stranky rozsifovat. Lze zde také objevit mnoho riznych Sablon, at’ uz

zdarma nebo prémiovych — placenych. [5, 7, 13]

2.1.1 Pozadavky na systém

Pokud se uzivatel rozhodne pro vyuZivani Wordpressu, potiebuje minimalni pozadavky, a

ty jsou celkem jednoduché a jednozna¢né. Je nutné, aby host podporoval nasledujici:

e PHP verze 7.2 anebo vyssi
e MySQL verze 5.6 anebo vyssi nebo MariaDB verze 10.0 anebo vyssi
e HTTPS

Wordpress nadale na svych strankach doporucuje Apache nebo Nginx. [13]

2.2 Popis rozhrani a moznosti WordPressu

Rozhrani se déli na dvé hlavni ¢asti. Po levé strané je stru¢né a intuitivni menu, po kliknuti

na néjakou moznost se jeji obsah otevie do druhé ¢asti, kde miiZzeme vybranou moZznost dale
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ovladat a ptizptisobovat. Tedy jak je vidét na obrazku, po rozklepnuti moznost Nasténky se

objevi Nasténka. V menu kromé Nasténky je zobrazena dalsi fada moznosti. Viz Obrazek 3.

Aktudlnd prehled . Rychly koncept

WordPress akce a novinky

Fowered by |~ D0OVBHOS

Obrazek 3. Rozhrani Wordpress.

2.2.1 Nasténka

Nasténka je tedy Upln€ prvni obrazovkou, kterou lze po piihldSeni se do administrace
WordPressu vidét. Hlavnim Gcelem nésténky je ziskani obecného piehledu o spravované
strance. Je zde k vidéni napfiklad aktualni pfehled, ve kterém je na vybér prohlédnout si
ptispévky ¢i komentafe. Nadale pak Aktivity, ve kterych jsou k vidéni aktivity jednotlivych
uzivatell ptispévki. Déle napiiklad Rychly koncept slouZi k rychlému zaznamenani néjaké
myslenky (ndvrh na zlepSeni atp.). Nadale je zde moZnost vytvofeni pfispévku ¢i nové

stranky. [5]

2.2.2 Prispévky

Prispévky pfinaseji velice dileZitou funkci, tedy pfidavat nové ptispévky na stranku, ktera
je zpravidla informativni. Pfispévky by mély byt aktualizovany v urcitych c¢asovych
intervalech, coz ptispiva SEO optimalizaci a ta je také dulezita pro samotné navstévniky
stranek. [4]

Nejjednodussi zptisob vytvoteni ptispévku je kliknout v levé ¢asti rozhrani na Piispévky a
poté Vytvortit Piispévek. Objevi se rozhrani pro vytvofeni nového prispévku, kde je celd fada

riznych moZnosti podobnych tém, které¢ jsou znamé z textovych editort. [5]



UTB ve Zliné, Fakulta aplikované informatiky 18

2.2.3 Média

M¢édia nebo Media Library je knihovna, ve které je mozno uchovévat rtizné druhy
dokumentti, jako jsou obrazky, videa, ¢i audio soubory. Obsahuje intuitivni ovladani a

moznosti filtrovani dokumentu.

2.2.4 Stranky

Sekce stranky obsahuje stranky, které jsou zobrazovany na webu. Jde statickou stranku, ktera
se neméni ve smyslu, Zze se neméni jeji obsah, tedy alespon ne ¢asto. Jsou zde moznosti

vytvoreni stranky, editace a podobné manipulace se strankou. [5]

2.2.5 Komentare

Komentafe jsou urceny predevsim navstévnikim webu, ale také jako zpétna vazba pro
spravce webu, kteti mohou vidét, jak na jejich pfispévky ostatni uZzivatelé a tcastnici
Internetu reaguji. Komentare se povétSinou zobrazi pod urcitym piispévkem. V této sekci je
mozno je ptehledn¢ spravovat. Tedy pokud se editor ¢i spravce rozhodne, Ze chce néjaky

komentat smazat, ¢i komentovani Gipln€ vypnout, mize tak ud¢lat zde.

2.2.6 Vzhled

V sekci Vzhled je mozZno vytvéret nebo upravovat kompletni vzhled stranky.

2.2.6.1 Sablony

V podsekci Sablony je na vybér cela fada nejriiznéjsich $ablon. Mimo pfedem nahrané
defaultni Sablony je také moZnost si néjakou Sablonu nainstalovat.

2.2.6.2 Prizpusobit

Po rozklepnuti podsekce Prizpusobit se zobrazi aktualni webova stranka, kterou spravce
chce spravovat. Po levé strang je intuitivni menu, ve kterém je mozno spravovat jednotlivé

grafické polozky, jako jsou barvy, fonty, zdkladni informace, logo, zahlavi, obrazky atp.

2.2.6.3 Widgety

Widgety jsou nastroje nebo obsah, ktery je mozno ptidavat, uspofadavat a odstraiiovat z
postrannich panelt webu. Je na vybér z celé fady riznych widgett, jako jsou napiiklad rizné

archivy, kalendéare, galerie, navigacni menu atp.
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2.2.6.4 Menu

Menu slouzi k vytvofeni menu na webu. V této sekci je moznost ho i editovat.

2.2.6.5 Header

Header neboli Zahlavi je na strance povétSinou prvni sekce, kterd ma upoutat navstévnikovu
pozornost. V této sekci jde predevsSim o jednoduchost. Zde miizeme upravovat uvodni

obrazek (mtize byt i video) a upravovat ¢i vytvaret uvodni text.

2.2.6.6 Editor

Pokud jsou uzivatelovy schopnosti natolik rozsdhlé, mize v sekci Editor editovat samotny

kéd stranky, tedy HTML, CSS, Javascript atp.

2.2.7 Pluginy

Plugin neboli zdsuvny modul (dale zasuvny modul). WordPress nabizi svym uzivatelim

celou fadu riznorodych zédsuvnych modulii, jako jsou naptiklad built-in zasuvné moduly:

e  WordPress.com stats (WordPress verze Google Analytics)

e Essential SEO (Search Engine Optimization)

e Advanced galleries (dlazdice, mozaiky, slideshows, atd)

e Social Media (tlacitka socidlnich médii jako je facebook, twitter a podobn¢)

e Mnoho dalsiho

2.2.8 Uzivatelé

Sekce Uzivatelé ukazuje veskeré uzivatele konkrétni webové stranky, ktefi se mohou pod
svym Uc¢tem piihlasit do WordPress rozhrani a provadét urcité zmeény. V této sekci je mozno
vytvaret nové uzivatele, upravovat je, pfifazovat jim role atp. O kazdém uzivateli jsou

vedeny informace jako je jméno, email, role a kolik jiz ptidali ptispévkd.

2.3 Joomla

Joomla! (déle jen Joomla) je redakénim systémem, ktery stejné jako Wordpress je zcela
zdarma a open-source. Joomla je pouzivan po celém svéteé k poskytovani sluzeb milionim

riznych webovych stranek. [8]
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Podobné jako u Wordpressu je Joomla vyuzivana jako redakéni systém pro svou
jednoduchost. Kromé& ohromné sady zakladnich funkei je k dispozici také vice nez 7000

voln¢ dostupnych, ale 1 komer¢nich zasuvnych modult. [9]

Joomla také (stejné jako Wordpress) mize byt vyuzivan naprostymi zaCateCniky, ktefi
zejména oceni jeho uzivatelské rozhrani. Proto neni zcela nezbytné zapotiebi Spickovy
profesionalni web designer pro vytvofeni obstojného webu, ktery se konkurenci dokaze
vyrovnat v mnoha aspektech. Umozni tedy i obycejnému blogu, aby drzel krok s weby

s mnohondsobn¢ vét§im rozpoctem. [6]

Joomla podobné jako Wordpress je flexibilni systém, ktery je jednoduse rozsititelny. Pfimo
v extensions.joomla.org je mozné najit tisice zdsuvnych moduld. Je zde k nalezeni také

mnoho Sablon a také podporuje mnoho cizich jazyki, ne jenom jazyk anglicky. [8]
Ma také silné, pro SEO optimalizované nastroje. [8]
Joomla muze byt pouzita naptiklad pro:

e Firemni webové stranky, portaly ¢i intranety

e Stranky pro malé obchodniky

e On-line ¢asopisy, noviny, publikace, blogy

e Vladni, neziskové a organizani webové stranky
e Osobni nebo rodinné domovskeé stranky

e Mnoho dalsiho [8]
2.3.1 Pozadavky na systém

Pokud se uZivatel rozhodne pro vyuZivani Joomly, potifebuje tyto doporucené poZadavky:

e PHP 5.6 nebo 7.0 +
e MySQL 5.5.3 + nebo SQL Server 10.50.1600.1 + nebo PostgreSQL 9.1 +

e Dadle jsou podporované webové servery jako: Apache 2.4 + Nginx1.8 + Microsoft

IS 7
[57, 61]
2.4 Drupal

Jako u predchozich CMS je i tento open source. Je tedy pro vSechny zdarma a pro vyvojare

zcela k dispozici. Mé také komunitu lidi, ktefi se vénuji vyvoji Drupalu. Na Internetu je
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mozné najit ¢lanky, které potencionalnim uzivatelim mohou pomoci pfi vytvaieni a spraveé
jejich webovych stranek. Existuji tisice zasuvnych modulti a Sablon, které pomahaji stranky
jednoduse upravovat a které jsou pfipravené pro uzivatele kdykoliv k pouziti. Drupal ma
snadné zakladni funkce a prvky, mezi které pati naptiklad jednoduché vytvaieni obsahu,
spolehlivy vykon a dobré zabezpeceni. Je vhodny i1 pro netechnické uzivatele, avsak vice
technicky zaméteni uzivatelé maji vyhodu. Dalo by se o ném fici, Ze je to jakasi skladacka,
protoze systém se miize diky modularni koncepci upravovat pro konkrétni potfeby webu.
Jde naptiklad o to, ze pokud by se uvazovalo o webu pro firemni ucely, bylo by zbytecné,
aby takovy web obsahoval diskuzni forum, kdyz se na ném nebude vyuzivat a pouze by
piekazelo. Za silnou stranku Drupalu mohou byt také, jako u predchozich CMS, povazovany
grafické Sablony. Lze také jednoduSe spojit napfiklad s CRM, e-mailovym marketingem a
podobné. Za zminku stoji pfechod z Drupalu verze 7 na verzi 8, ktera pfinesla mnoho novych
vylepSeni. Kazdé4 vestavéna Sablona je navrzena tak, aby se zobrazovala responzivni. Je
pristupny ve stovce jazykdli a jeho nastroje jej delaji skvélym pro rtizné komplexni
ekosystémy. Diive by se dalo povaZovat, Ze ve verzi 7 Drupal zaostaval za Wordpressem
z ditvodu, ze neni tak uZzivatelsky ptivetivy. Drupal 8 naddle oproti ptedchozi verzi piinasi
vizualni editor CKEditor, ktery umoznuje spravu webového obsahu ihned po instalaci, bez
nutnosti psat HTML a CSS kéd ru¢né. Piinasi také rizné vylepSené moznosti pro vyvojare,
jako jsou naptiklad vylepSené¢ API (Application Programmin Interface), tedy rozhrani pro

programovani aplikaci, které pomahé vyvojarim v praci. [48, 49, 50, 52]
2.4.1 Pozadavky na systém

Pokud se uzivatel rozhodne pro vyuzivani Drupalu, potfebuje tyto doporucené pozadavky:

e PHP 7.0 — doporucené 7.1 +
e MySQL 5.5.3/MariaDB 5.5.20/Percona Server 5.5.8 nebo vyssi s InnoDB, dale
PostgreSQL 9.1.2 nebo vyssi a SQLite 3.6.8 nebo vyssi

e Ddle jsou podporované webové servery jako: Apache 2.x, Nginx 1.8.x a dalsi

[59]

2.5 Zavérec¢né hodnoceni

Drupal, Joomla i Wordpress nabizeji velkou fadu rtiznorodych funkci. VSechny 3 jsou
skvélymi CMS systémy. Kazdy ma svou uzivatelskou a vyvojarskou komunitu. Wordpress

je z vybranych CMS nejvice uzivatelsky pfivétivy a tedy jednoduchy pro pouziti, bez
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nutnosti technickych znalosti. OvSem je diilezité pfipomenout, ze osoby bez technickych
znalosti by takové stranky nemély spravovat, hlavné co se zabezpeceni tyce, jelikoz mohou
mit daleko nizs§i znalosti o této problematice a tim padem mohou stranky ohrozit. Je
jednoduché s jeho pomoci ptidat néjaky obsah nebo si najit takovou Sablonu, ktera nejlépe
spliiuje pozadavky. Pro upravy tedy neni potieba znat cokoli z jazykti HTML ¢i CSS a staci
spolupraci s témito CMS je vyhodou znat jazyky pro tvorbu a spravu webtli. Zobrazeni

konecného srovnani jednotlivych CMS viz Tabulka 2.

Tabulka 2. Srovnani CMS. [56]

Wordpress  Joomla Drupal

Popularita I Il Il

Jednoduchost pouzivani I Il Il

Vybér Sablon I Il 11

Vybér zasuvnych moduld | I Il

Frekvence aktualizaci Il | Il

Cena Zdarma Zdarma Zdarma

Komunita a dostupnost podpory I [l Il

Krivka uceni | Il ]

Potfebné znalosti [ Il Il
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3 INSTALACE WORDPRESSU

3.1.1 Doména a hosting

Pted samotnou instalaci Wordpressu, je nutné zvolit doménu, tedy ndzev budouci webové
prezentace. Tato doména musi byt nejprve ovétrena, jestli ji uz nékdo jiny nevlastni a poté je
nutno ji zaregistrovat, nejlépe na néjakém placeném hostingu. Na placeném proto, Ze na
strance nebudou naptiklad zobrazovany reklamy poskytovatele atp. Navic celkové sluzby

byvaji znacné lepsi nezli u hostingu neplaceného.

3.1.2 Stazeni WordPressu

Dalsim krokem k uspé$nému zprovoznéni redakéniho systému je nutnost stahnout si jeho
nejnovejsi verzi. Slouzi k tomu oficidlni stranky WordPressu na webovych strankach
https://wordpress.org, avSak poté, co na této doméné nalezneme ceskou verzi tohoto

systému: https://cs.wordpress.org/.

3.1.3 Nahrani WordPressu na webhosting

WordPress se vétSinou podaii stdhnout ve formétu zip. Tento zip je nutno rozbalit a jeho
obsah nahrat do kofenového (hlavniho) adresafe na FTP serveru. PtihlaSovaci udaje
k tomuto prostoru je nutno ziskat od ptisluSného poskytovatele, od néhoz byl tento prostor

zakoupen.

3.1.4 Vytvoreni MySQL databaze

Aby WordPress na serveru mohl spravné fungovat, potiebuje ke svému chodu MySQL
databazi. Databaze se vytvoii jednoduse po piihlaSeni se do administracniho rozhrani na

zvoleném hostingu.

3.1.5 Finalni instalace

Po tspésném nahrani soubort ze zip adresaie je nac¢ase udélat samotnou instalaci. Po zadani
URL do adresniho fadku prohlizece se vytvofi konfigurani soubor. Na zobrazené strance
se zobrazi udaje, které je tfeba zadat. Je to naptiklad jméno databaze, ptihlasovaci jméno,
heslo atp. Po kompletnim zadani vSech poZadovanych informaci je moZnost zadani do
adresniho fadku adresu: www.domena.cz/wp-login.php. Mélo by se zobrazit rozhrani pro

ovladani WordPressové webové stranky.


https://wordpress.org/
http://www.domena.cz/wp-login.php
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4 INSTALACE JOOMLA A DRUPAL

Joomla i1 Drupal jsou na instalaci velice podobnad Wordpressu, ktera je popsana v pifedchozi
kapitole. Musi se tedy stdhnout zip, ktery lze najit na  strankach
https://downloads.joomla.org/ a https://www.drupal.org/download. Déle je nutné vybrat
hosting a na ten nahrat pfedem stazené komponenty, vytvotit MySQL databazi a poté se
piihlasit ptimo do systému. Po piihlaSeni se zobrazi administrativni rozhrani redakéniho
systému. OvSem lze na Internetu najit mnoho hostingii, které v podstat¢ pomoci n€kolika

kliknuti samy vytvoti vSe potiebné a uzivatel posléze pouze upravuje a spravuje své stranky.

4.1 Strucny popis rozhrani Joomla

Rozhrani v Joomle se déli na dvé menu. Jedno je horizontalni a druhé je svislé. Nekteré
z polozek obou menu se prekryvaji s vertikdlnim menu po levé strané. Nasledné bude

popséno vertikalni menu, viz Obrazek 4.

Joomlalg X -

¥ Joomlar

[il =N

SAMPLE DATA

o i

Blog Sample data Sampie dota which wil 1 up a blog sie

B Users LOGGEDIN USERS

Super User Adminitral @ 203211500

POPULAR ARTICLES

RECENTLY ADDED ARTICLES

Obrazek 4. Rozhrani Joomla.

4.1.1 Content

Pod polozkou Content 1ze najit podpolozky k vytvoreni ¢lanku ¢i jeho editaci. Jsou to: New

Article, Articles, Categories a Media.


https://downloads.joomla.org/
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4.1.1.1 New Article

Po rozklepnuti polozky New Article se zobrazi rozhrani pro vytvofeni nového piispévku,
kde je cela fada riiznych moznosti podobnych tém, které jsou znamé z textovych editort. Je
nutné zvolit pfislusny ndzev pro Clanek a poté se jiz mize napsat cely jeho obsah. Poté je
dalezité po pravé stran¢ zvolit Status Published a Access Public. Po kliknuti na tlacitko Save

je jiz clanek na webové strance a dostupny vSem navstévniktim.

4.1.1.2 Articles

ey e

které jsou zvoleny pro pozd¢jsi editaci nebo ulozeny pro pozd¢€jsi pouziti a tim padem pro

navstévniky webu neviditelné.

4.1.1.3 Categories

V kategoriich je mozno jednotlivé ¢lanky tfidit do riznych slozek a podslozek. Znaéné to

usnadnuje editaci a celkovou spravu jiz vydanych ¢i rozpracovanych ¢lanki.

4.1.1.4 Media

Media slouzi jako jakasi tschovna pro veskeré obrazky, videa atp., které jsou ke ¢lankiim

potieba. Lze je jednoduse nahrat a poté obdobné spravovat do slozek a podslozek.

4.1.2 Structure

Obsahuje polozky Menu(s) a Modules.

4.1.2.1 Menu(s)

V této casti lze nalézt a spravovat poloZzky menu, které jsou na strankach vyuZivany a
popfipad¢ jim ptifadit né¢jaky modul.

4.1.2.2 Modules

Modules (Site). V této Casti Ize nalézt riizné pfednastavené moduly, naptiklad Login Form,

ktery umoziuje navstévnikiim se zaregistrovat a posléze se piihlasit.
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4.1.3 Users

V této Casti lze nalézt celkovou spravu uzivateld. Lze zde i nového uzivatele vytvofit a
pridélit mu urcita prava ¢i role. Miize to byt naptiklad Host, Administrator nebo Autor.

V této Casti lze taky uzivatele rtizné tfidit podle zvolenych parametra.

4.2 Strucny popis rozhrani Drupal

B Obsah  h Stuku | € Vbled  Pgo Romteni | A Nastweni  Jg Uivatele | Jj Loy | @) Nipovids

Mdjiter  Odhlésit

testovacitest

7
'3

Vitejte na webu testovacitest

Obrazek 5. Rozhrani Drupal.

v

Rozhrani obsahuje menu, ve kterém jsou polozky: Obsah, Struktura, Vzhled, Rozsifeni,

Nastaveni, Uzivatelé, Logy, Napoveéda. Viz Obrézek 5.

4.2.1 Obsah

V Obsahu, jak uz nazev napovidd, lze nalézt spravu celého obsahu stranky a ptidavani
obsahu. Je zde k vidéni naptiklad obsah Zakladni stranky, kde mtize byt naptiklad popsan
uvod stranky. Nadale jsou zde k zobrazeni vytvotené ¢lanky s riznymi moZnostmi filtrace.
Clanky je také mozné upravovat. Poté je zde sekce Komentafe, také s filtraci. A nakonec

moznost Soubory, ve které je moznost spravovat soubory vyskytujici se na strance.

4.2.2 Struktura

Ve Struktufe je mozné upravovat celou kostru webové stranky. Je mozné upravovat
napiiklad menu, kontaktni formuléfe, reZimy zobrazeni, typy obsahu, kategorie a dalsi

elementy.
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4.2.3 Vzhled

V nastaveni vzhledu je mozné upravovat vzhled stranky. Je zde moznost nainstalovat novou
Sablonu a také cela sprava jiz nainstalovanych Sablon. Nadale v kart¢ Aktualizovat je
moznost rucné ovéiit, zda je pouzivand verze aktudlni. Pokud neni, systém nabidne jeji

nainstalovani.

4.2.4 Roz§ifeni

Moznost Rozsifeni umoziuje instalovat nové moduly a také vybirat, které moduly chce
uzivatel aktudlné pouzivat. Také je zde moznost Aktualizace, ktera pracuje na stejném
principu jako u ptfedchoziho. Nechybi ani karta Odinstalovat, jez poskytuje uzivateli

moznost odinstalovani moduld.

4.2.5 Nastaveni

Po rozklepnuti zalozky Nastaveni je dostupné témét celé nastaveni webovych stranek. Od
zakladniho nastaveni webu, ve kterém je moznost zmény nazvu webu, e-mailu, sloganu atp.
pres uzivatelské rozhrani, média, vyvoj, webové sluzby, nastaveni uzivatelti a ucti az po

regionalni a jazykova nastaveni a dalsi nastaveni.

Po rozklepnuti nastaveni se miiZze objevit chybova hlaSka s popisem problému, ktery Drupal

na konkrétnich webovych strankach zaznamenal, viz Obrazek 6.

I € One or more problems were detected with your Drupal installation. Check the status report for more information.

Obrdazek 6. Chybova hlaska Drupal.

,One or more problems were detected with your Drupal installation. Check the status report
for more information‘. V piekladu tedy: ,Bylo zji$téno jeden nebo vice problém s instalaci
aplikace Drupal. Dalsi informace naleznete v piehledu stavu‘. Po rozklepnuti tohoto
piehledu lze vidét danou chybu a detaily o ni a popfipad¢ jak chybu opravit. Dale je
v nastaveni moznost nabidky Cron. Cron zajist'uje periodické spousténi uloh jako napiiklad
kontrola aktualizaci a indexovani obsahu pro vyhledavani. Lze nastavit, v jakém intervalu

se ma Cron spousteét.
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4.2.6 Uzivatelé

V moznosti Uzivatelé je mozné vidét seznam uzivatelii na dané strance a administraci. Lze
potom tedy spravovat jejich opravnéni a role. Piikladem takovych roli mulze byt:

administrator, ptihlaSeny uzivatel nebo anonym.

4.2.7 Logy

V moznosti Logy je mozné vidét dostupné aktualizace, pomoci kterych lze zobrazit hlaSeni
o dostupnych aktualizacich nainstalovanych moduli a Sablon, posledni zpravy logu,

dostupné aktualizace piekladu, hlaseni stavu atd.

4.2.8 Napovéda

V moznosti Napovéda je mozné vidét naptiklad uvodni fe¢ Jak zacit, ve které jsou zminény

kroky, které mohou pomoci nastavit a spustit web.
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5 ZABEZPECENI WORDPRESSU

Pti pouzivani WordPressu jako CMS je nutné poukazat na jeho zabezpeceni, které mize byt
v mnohych piipadech pon€kud znepokojivé. Pokud jsou ovSem dodrzovany osvédcené

postupy, je WordPress saim o sob& bezpecny.

Vzhledem k tomu, Zze WordPress je nejvyuzivanéjsim CMS, jsou bezpecnostni diry, mezery
¢1 slabiny nevyhnutelné. Vznikd to zejména kvuli tomu, Ze ne vSichni uzivatelé jsou
dostate¢n¢ opatrni a nejsou si védomi nebezpeci, které strankdm hrozi v ptipad€ napadeni
hackerti (vétSinou programatofi, kteti se pokouseji odhalit bezpec¢nostni chyby a vyuzit jich
ve svij prospéch, naptiklad k odcizeni dat, dale hacketi nebo utoc¢nici). Pokud napftiklad
ur¢ity hacker nalezne v néjakém webu takovou bezpecnostni chybu, mize diky tomu

vyhledat stranky, které sdileji podobné nastaveni a napadnout i je. [14]

Wordpress, jak uz bylo zminéno vyse, je open source a ma tedy urcéitou skupinu lidi, ktefi
tyto chyby vyhledavaji a posléze je také opravuji. Velkym bezpecnostnim rizikem jsou pak
zejména zasuvné moduly. Podle serveru https://wpvulndb.com/ je aktualn€ zaznamenano
11287 (z toho 2874 unikatnich) bezpe¢nostnich chyb. Z toho je 8363 (74,09 %) v samotném
Wordpressu, 2573 (22,80 %) v zasuvnych modulech a 351 (3,11 %) v Sablonach. Server ma
aktudln¢ v databazi 317 Wordpress verzi, 1630 zasuvnych moduli a 285 S$ablon.

Viz Obrazek 7. [14, 15]

I V/ordPress [ FPlugins Themes

Obrazek 7. Chyby zabezpeceni podle komponent. [15]


https://wpvulndb.com/
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5.1 NejcastéjSi bezpeCnostni hrozby

Jednim z cil utokt hacker mize byt dostat se néjakym zpiisobem do administrace dané¢ho

webu a to mohou ud¢lat hned nékolika zptsoby. [14]

5.1.1 Hrubasila

Na rozdil od ostatnich utok, které se mohou zamétovat na chyby piimo v software, je utok
hrubou silou pomérné nejjednodussim zpisobem ziskani piistupit do administrace. Spociva
jednoduse v tom, Ze pfedem napsany program zkousi kombinace piihlasovaciho jména a
hesla, dokud nejsou nalezeny ty spravné. Jakkoli se tento zptisob mtize zdat primitivni, mize
byt velice uspéSny zejména proti uzivatelim, ktefi pouzivaji piihlaSovaci jméno typu
,admin‘ a heslo ,12345°. Ve zkratce je tento utok pfevazné zaméfeny na nejslabsi ¢ast
zabezpeceni a tou je samotny uZzivatel — ¢lovék. Velkou nevyhodu tohoto typu utoku ov§em
je, Ze je ¢asove velice narocny (zalezi na slozitosti hesla). Vzhledem k povaze téchto utoki
jsou tyto pokusy o prolomeni snadno odhalitelné a to proto, Ze serverova pamét’ se snadno
zaplni, coz zpusobi problémy s vykonem. Diivodem je velky pocet poZzadavkl na stranku,
ktery zpisobi preplnéni paméti. JelikoZ je Wordpress popularni, je tento typ ttoku velice

oblibeny viz Obrazek 8. [14, 19, 20, 21]

Blocked Brute Force Attacks - March 2017

50,000,000

45,000,000

40,000,000

35,000,000

30,000,000

25,000,000

20,000,000

15,000,000

10,000,000

5,000,000
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Obrdzek 8. Utok hrubou silou — Biezen 2017. [19]
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Na grafu vyse je vidét pocet zablokovanych utokt hrubou silou v bieznu 2017. Podle serveru
wordfence.com vzrostla denni frekvence utokti z 30 milionti v unoru na 34 miliont v bfeznu.

To neni tak velka zména, da se tedy povazovat za celkem konstantni.

Variantou tohoto typu utoku je slovnikovy utok, ktery mize celkovy proces prolomeni hesla
vyrazné urychlit. Funguje na principu, Ze namisto zkouseni vSech moznych kombinaci a
hesel pouziva pouze ty nejpravdépodobnéjsi nebo ty nejvice pouzivané uzivateli. Ptikladem
takového slovniku mtize byt naptiklad jméno ,admin‘ nebo i pravé jméno uzivatele s heslem,
které odpovida jeho datu narozeni atp. Ve slovniku je pak takovych pravdépodobnych jmen

a hesel celd rada. [21]

5.1.2 File Inclusion Exploits
Exploit — program ¢i kdd, ktery vyuziva mezery v bezpecnosti v aplikaci nebo systému.

File Inclusion mize Gto¢nikovi dovolit vzdalen¢ zobrazovat soubory, které by normalné

nem¢l byt schopen vidét a dokonce mtize spustit svij kod. [S1]

File Inclusion Exploits se vyskytuje, kdyZz je zranitelny kod pouzit pro nacteni vzdalenych
soubort, které umoziuji ttocniklim ziskat ptistup na cilovy web. File Inclusion Exploits je

jednim z nejcastéjSich zplsobi, jak se uto¢niklim podafii ziskat ptistup k wp-config.php,

vvvvvv

5.1.2.1 Local file fuclusion

Je proces zahrnujici soubory, které jsou jiz lokalné pfitomny na serveru. Tato chyba
zabezpeceni se vyskytuje naptiklad v pfipad¢, ze stranka obdrzi jako vstup cestu k souboru,
ktery musi byt zahrnut a nebyl fadn€ oSetfen. Zneuziva tedy bezpecnostni slabinu a to v

podobé volani lokéalniho souboru skriptem, kdyZ Gto¢nik zvoli sprdvny nazev souboru. [62]

5.1.2.2 Remote file inclusion

Je proces zahrnujici vzdalené soubory prostiednictvim vyuzivani zranitelnych postupt
zahrnuti implementovanych v aplikaci. Pokud napiiklad stranka obdrZi jako vstup cestu k
souboru, ktery musi byt zahrnut a tento vstup neni fadné oSeten. Dovoluje vloZeni externi

URL adresy. [63]
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5.1.3 SQL injections

Wordpress vyuziva MySQL databéazi. SQL injection je ve chvili, kdy Gto¢nik ziské pfistup
do databaze webu a tedy ke vSem datiim, které dana databaze obsahuje. Jedna se vétSinou o

neosetiené vstupy, kdy utocnik vlozi SQL kod prostiednictvim vstupnich poli.

Pomoci SQL injection se takto uto¢nik miize dostat k ptihlaSovacim tdajim nebo si zalozit
kompletné novy ucet se vSemi pravy a moznostmi administratora, ¢imz ziskd pfistup do
rozhrani a databaze webové stranky Wordpressu. Uto¢nik takto mize vlozit i sva data a tim

zahltit databazi Skodlivymi daty. [14, 21, 64]

5.1.4 Cross-site-scripting XSS

Server ithemes.com udava, ze 84 % vsech bezpecnostnich slabin/zranitelnosti, které se na
Internetu vyskytuji, jsou pravé Cross-site-scripting neboli XSS. Cross-site-scripting slabiny
jsou nejvice pfitomny praveé v zasuvnych modulech pro Wordpress. Je to jedna z nejstar§ich
slabin, kterou webové stranky a webové aplikace maji a je prevazné mozny diky JavaScriptu,
ale také pomoci technologii ActiveX, Flash, VBScript, HTML, Java. K utokim XSS
dochazi, kdyz uto¢nik pouzivd webovou aplikaci k odesilani Skodlivého kddu, obecné ve
formé skriptu na strané prohliZzece, jinému koncovému uzivateli. K XSS slabin¢ dochézi,
pokud pozadavek, ktery je odeslan a dodava néjaky obsah, neni poté fadné zkontrolovan.
MozZny utok spociva v tom, Ze uUtocnik donuti uZivatele nacist webovou stranku, ktera
obsahuje nezabezpeceny skript napsany pomoci JavaScriptu. Muze tak byt, pokud se
uto¢nikovi podafi vloZit kéd do webové stranky. Data jsou poté nactena a mohou byt
zneuzita. ProhliZze¢ koncového uZivatele nemd zpusob, jak védét, Ze skript by nemél byt
davéryhodny a skript provede. Prohlize¢ nevi, Ze skript nepochazi z diivéryhodného zdroje
a Skodlivy skript tedy mize ptistupovat ke vSem cookies nebo dal§im citlivym informacim.
Tyto skripty mohou dokonce pfepsat obsah HTML stranky. Utoky jsou o to u¢innéjsi, pokud
navs§tévnikovi takovou potfebu vkladat data, diky socidlnimu inzenyrstvi, web vnuti.
Typickym ptikladem by mohl byt formuléf, ktery se zda byt soucdsti samotného webu.
Pokud potom névstévnik vyplni data do formulafe (jméno, e-mailové adresa, heslo, atp.),

mohou byt tato data zneuzita. [14, 24, 25, 26, 65]

5.1.5 Malware

Malware, zkracen¢ malicious software neboli Skodlivy software (dale malware nebo

Skodlivy software), je ve zkratce typ utoku, ktery uto¢nikovi zprostiedkuje piistup do
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zafizeni ¢i administrace za ucelem ziskani dat. Mezi dalsi typy malware patii spyware,
adware, phishing, viry, trojské konég, Cervy, rootkity, ransomware a zmény nastaveni

prohlizec¢e. OvSem mezi nejCastéjsi hrozby pro Wordpress patii:

e Backdoors
e Drive-by downloads
e Pharma hacks

e Malicious redirects

[14,27, 28]

5.1.5.1 Backdoors

Backdoors neboli ,zadni vratka‘ (dale pouze backdoor). Backdoor je metoda, pii které
dochazi k obejiti fadné autentizace a ziskani pfistupu k serveru a k administraci, pti¢emz je
cely proces nezjistitelny. Backdoor n¢kdy zlstava nezjistitelny i po aktualizaci (vylepSeni
verze, opraveni chyb napiiklad samotného Wordpressu atp.). Néktery backdoor uto¢nikovi
umozni vytvofit si novy a skryty administratorsky ucet. Jiny a lepsi backdoor zase dokaze
provést jakykoli PHP kod a zkratka provadét jakékoli zmény, které si utocnik pieje. Tento
malware se vétSinou ukryva v Sablonéach a zasuvnych modulech pro Wordpress. Miize se ale
ukryvat také ve sloZce pro ukladani soubort, kde je schovan napiiklad mezi obrazky, kterych
muze uzivatel vlastnit i tisice, ale i v dalSich slozkach. Mize se skryvat tedy témét vSude, je
tézké ho odhalit pouhym rué¢nim prohledanim sloZky a je tfeba pouzit néktery z externich
programt a zasuvnych moduldl, které se zamétuji piimo na vyhledavani skodlivého software.
Je to ztoho divodu, Ze se malware mize jmenovat napiiklad wp-user.php, ktery se
v instalacni sloZzce Wordpressu bézné nevyskytuje, avsak je podobny ostatnim souboriim.

[14,27, 28, 29]

5.1.5.2 Drive-by downloads

Drive-by download je typ Gtoku, kdy uzivatel nemusi nic stahovat a k infikovani staci pouze
prosté zobrazeni urcité stranky. Déje se tak na pozadi, aniZ by o tom dany uZivatel véd¢l.
Utoénik napadne stranku a infikuje ji $kodlivym softwarem. Tato infekce je poté pro
uzivatele neviditelnd. Infikovani tak miZze byt docileno mnoha faktory, napft. pfes rizné
odkazy a presmérovani, XSS (Cross Site Scripting) a dalsi Skodlivé prvky. Pokud
infikovanou stranku uZivatel zobrazi, prohliZze¢ automaticky stahne/nacte Skodlivy software,

ktery poté skenuje pocitac uzivatele a snazi se najit slabiny v zabezpeceni at’ uz v samotné
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aplikaci  Wordpress, v ostatnich  aplikacich nebo 1 vsamotném operacnim

systému. [14, 28, 30, 31, 32]

How a drive-by attack

User browses legitimate website o
which has been hijacked
Malware
EMBEDDED MALICIOUS EXPLOIT k1T Malware
ELEMENTS
Malwane pours through the

Automatically downloads to PC secunly hole & takes over the
Probes the system for vulnerabilities system

(]

Obrazek 9. Drive-by utok. [31]

Na obrazku vyse Ize vidét pribéh Drive-by utoku. Uzivatel nejprve navstivi stranku se
Skodlivym prvkem, ten se poté nacte a skenuje pocita¢ pro vyhledani slabin v zabezpeceni.
Na obrazku lze vidét, ze Skodlivy software vyuZil moZnosti infikovat pocita¢ skrze
bezpecnostni trhlinu, kterd mohla byt zpiisobena naptiklad zanedbanim aktualizaci aplikace

(na obrazku aplikace Flash). [28, 30, 31, 32]

5.1.5.3 Pharma hack

Pharma hack je jednou z nej€astjSich infekeci. Spociva v tom, ze se na strance objevuji
reklamy na rizné farmaceutické vyrobky, které mohou byt i nelegilni. Neni natolik
agresivni, takze se na infikovanych strankach muze vyskytovat i po delsi dobu a to bez

povsimnuti. [14, 33, 34, 35]

5.1.5.4 Malicious redirect

Skodlivé ptresmérovani je proces, kdy utocnikem piedem vytvoreny skript vyvola
pfesmérovani na jinou webovou stranku vétSinou s néjakym pochybnym a Skodlivym
obsahem za Ucelem znehodnoceni prvotni webové stranky, ze které bylo pfesmérovani

provedeno. [14, 36]
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5.2 Moznosti zabezpeceni

Aby stranka nemohla byt tak snadno napadena, je nutné dodrzovat urcita pravidla a ochrany.

MozZnosti, jak ucinné ochrany docilit, jsou popsany nize.

5.2.1 Silné heslo

Hlavnim cilem hesla by méla byt ochrana daného uctu, aby se do néj nemohla piihlésit
neopravnéna osoba. Jak je zminéno vyse, utocnici ¢i hackefi mohou vyuzit techniku hrubé
sily, aby heslo odhalili. Pokud tedy uzivatel pouziva slabé heslo, které je napiiklad pouze 6
znakt dlouhé, je pravdépodobnost, Ze se do takového uctu tito¢nik dostane, pomérné vysoka.
Pro inspiraci k vytvoreni bezpe¢ného hesla je mozné pouzit n¢ktery z generatorti hesel, které
uzivatelim mohou pomoci docilit silného hesla, které neni jednoduché prolomit. Jednim
z téchto generatorii mize byt napiiklad passwordsgenerator.net, ktery vygeneruje pomérne
siln¢ heslo. Je dilezité, aby takové heslo obsahovalo mal4 pismena, velka pismena, ¢isla a
specialni znaky. Heslo by nemélo obsahovat slova, ktera je mozné najit ve slovniku. Cisla,
ktera jsou v heslu pouzita, by neméla mit podstatny vyznam, napiiklad datum narozeni.
Nasledné je dulezité, aby heslo bylo alespoii 16 znakti dlouhé, to zaruci, ze pokus o pfipadné
prolomeni hesla hrubou silou je sice mozny, ale zabral by velké mnozstvi casu (zéalezi na
vykonu pocitace nebo pocitaci, které by utok provadély). Pro kazdy ucet je potom nutné
vyuzivat jiné heslo. Pfikladem silného hesla mize byt nasledujici: SLm7N<KVXY7"= 8z.
Podle nékolika zdrojii tento typ hesla by mél byt natolik silny, Ze by trvalo velmi dlouhou

dobu, nez by pocitac takové heslo prolomil, avSak zalezi na vypocetnim vykonu pocitace.

[14, 37, 38, 39, 40, 46]

5.2.2 PouZiti e-mailové adresy jako prihlasovaciho jména

Standardné mé uZivatel nastaveno jako piihlasovaci jméno ,admin‘ nebo néco obdobné

predpovéditelného. Pii pouziti e-mailové adresy nebo 1 né¢jakého jiného vymysleného jména

vvvvvv

5.2.3 Bezpecnostni zasuvné moduly

Pro Wordpress existuje celd fada bezpecnostnich zasuvnych modulii, které uzivatelim
pomahaji se zabezpeCenim jejich webovych stranek. Jednim z téchto zasuvnych moduli

muze byt iThemes Security, Wordfence Security, Jetpack od Wordpress.com a All In One



UTB ve Zliné, Fakulta aplikované informatiky 36

WP Security. V praci jsou nadale stru¢né popsany 2 zasuvné moduly, které jsou uzivateli

nejvice hodnocené. [14, 41]

5.2.3.1 iThemes Security

iThemes Security nabizi ptes 30 moznosti, jak ochranit Wordpressové stranky. Je na trhu od
roku 2008 a ma ptes 900 000 aktivnich instalaci. Mezi moznosti, které nabizi k ochrané,
patii naptiklad dvoufaktorova autentizace, kterou pouziva aplikace v mobilnim telefonu pro
vygenerovani kodu pro piihlaseni. Prihlasovani tedy probihd pomoci mobilniho telefonu.
Dale napiiklad Malware Scan Scheduling pro automatické skenovani stranky za tcelem
nalezeni Skodlivého software — malware, Password Security pro generovani silnych hesel,
Password Expiration pro nastaveni maximalni mozné doby, po kterou muze byt heslo
pouzivano. Po uplynuti této doby administrator a ostatni uzivatelé stranky s pfistupem do

administrace jsou nuceni zménit své heslo. Je zde vSak mnoho dalSich funkci. [42]

5.2.3.2 Wordfence Security — Firewall & Malware Scan

Wordfence obsahuje firewall a skener Skodlivého software. Ma ptes 2 000 000 aktivnich
instalaci. Firewall od Wordfence dokaze identifikovat a zablokovat rizné druhy hrozeb a

slouzi proti itoktim hackert. [43, 44]

Malware scanner dokaze zkontrolovat soubory jadra, Sablony a ostatni zdsuvné moduly,

potencionalné nebezpecné odkazy, backdoor, SPAM, skodlivé presmérovani a vsunuti koda.

Ovsem ma mnoho dalSich funkei. [44]

5.2.4 Dvoufaktorové ovéreni

Pomoci dvoufaktorového ovéfeni ziskd uzivatel dal$i vrstvu ochrany pro pifihlaseni se do
administrace své Wordpressem vytvorené stranky. Spoc¢iva v tom, Ze kromé& nutnosti zadani
hesla navic pozaduje jest¢ zadani kodu, ktery je ¢asové omezen, pomoci jiného zafizeni,
kterym muze byt naptiklad mobilni telefon. Takovy kod je mozné ziskat formou mobilni
aplikace. Timto zptsobem Ize zablokovat pfihlaSeni se do administrace a Gitok hrubou silou

takika ztraci sviij potencidl. [14, 46]

5.2.5 Aktualizace

Pro minimalizovani moznosti Gtoki je instalace aktualizaci velice dilezita. Proto vzdy, kdy

je to mozné, by uzivatel mél sviij Wordpress aktualizovat na nejnovéjsi verzi. Informaci o
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takové aktualizaci obdrzi uzivatel vétSinou prostiednictvim e-mailu. OvSem aktualizace
neplati jenom pro Wordpress samotny, ale také pro ostatni prvky, které uzivatel pouziva.

Jsou to zejména zasuvné moduly a Sablony. [14, 45, 46]

5.2.6 Nastaveni opravnéni

Je nutné nastavit opravnéni ptistupu do vSech adresait, které ve Wordpressu uzivatel
pouziva. Je tedy nutné vymezit prava vS§em, ktefi maji pfistup do administrace. Jedna se o

prava vytvareni, upravovani a Cteni. [14]

5.2.7 Pravidelné skenovani $kodlivého software

Planované skenovani Skodlivého software je velice pifinosnym faktorem pro udrzeni
bezpecnosti Wordpressové stranky, a to ze zcela z jasného divodu, ze infekce malwarem
mohou probéhnout kdykoliv. Pro udrzeni bezpec¢nosti je tedy podstatné tento sken vykonévat

Casto a v pravidelnych intervalech. [14]

5.2.8 Zaloha

Dalsi dulezitou soucasti zabezpeceni je zadlohovy plan pro veskera data spojena s konkrétni
Wordpressovou strankou. Nejedna se piimo o zabezpeceni ve smyslu ochrany pied Gitokem,
ale jako zaloZni plan, pokud by stranka byla né¢jakym zpiisobem napadena a odcizena nebo
chybou lidského faktoru nedopatienim odstranéna. Opét pravidelné a Casté¢ zalohy jsou
podstatnym bezpecnostnim prvkem. Pro Wordpress je nékolik zasuvnych modulti ur¢enych
ptimo pro tento ucel. Jednim ztakovych mohou byt napiiklad BackUpBuddy nebo
UpdraftPlus. [14, 47]
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II. PRAKTICKA CAST
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6 ROZDELENI UZIVATELU DO ROLI

Rozdé€leni uzivatelii by dalo rozdélit na 7 az 8 zakladnich uzivatelskych roli, které mohou

24

e Super administrator
e Administrator

e Autor/Editor

o Ucitel

e Student

e PtihlaSeny uzivatel

e Neptihlaseny uzivatel

6.1 Super administrator

Super administrator by mél byt zodpovédny za kompletni spravu. Spravu celych stranek
nebo celého webu ¢i intranetu by zajiStovali jeden az dva lidé s tzv. administratorskymi —
super administratorskymi pravy. Tento ¢loveék ¢i tym by mél pirehled o celkovém béhu
stranek a prava ke vSem moznostem webu. Dva lidé na takové roli by mohli vytesit nékteré
otazky, které by mohly byt z nékolika divodi, naptiklad z hlediska bezpecnosti nebo pfii

nepiitomnosti jednoho z téchto uZivateld.

Tento uzivatel ma tedy prava vytvaret nové uzivatele a pfifazovat jednotlivym uZivatelim
role, prava a dalsi prava jako reset hesla, zména profilu, atp. Ma prava vytvoreni, Cteni,
mazani, skryti, editace (Clankii, obsahu webu, obrazkl, komentdii a dalSich), zdkaz a
povoleni ptistupu do sekci ¢i k dokumentlim, nahrdvat/mazat stazitelné dokumenty, a dalsi
prava, ktera se mohou tykat prace se samotnym front-endem a back-endem webu (Uprava
nebo zasah do databéze, ptidani/odebrani zasuvnych moduld, tprava grafick€ého vzhledu a

dal$i mozné pozadavky).

6.2 Administrator

Administrator by mél byt zodpovédny za jednotlivé sekce. Miize tak byt bud’ pro kazdé

jednotlivé vytvorené téma anebo konkrétn€ pro administraci celé fakulty a jeho obsahu.

Tento uzivatel by tedy mél mit prava podobné jako pfedchozi uzivatel, tedy vytvoreni, ¢teni,
mazani, skryti a editace (¢lankti, sekci, obrazkili, komentait a dalSich), zdkaz a povoleni

pristupu do sekci ¢i k dokumentlim, nahravat/mazat stazitelné dokumenty. Mél by mit pravo
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povysit niz$i role na roli administratora s povolenim super administratora (zaslani

pozadavku na povySeni, které super administrator schvali nebo zamitne).

6.3 Autor/Editor

Autor by m¢l byt zodpovédny za jednotlivé ¢lanky nebo sekce, ke kterym od administratora
nebo super administratora obdrzi prava vytvoreni, ¢teni, mazani, skryti a editace (¢lankd,
sekci, obrazka a komentaiti). Tato role se muze dale rozdélit na Editora, ktery mtize clanky

pouze editovat, nikoliv vytvaret.

6.4 Ucitel

Ucitel je uZivatelem, ktery uz neni zodpovédny za zaddnou ze sekci nebo ¢lankii. Ma prava
Cist a pridavat komentafe. Nadale muze stahovat dokumenty a k nékterym sekcim
dokumenty i nahravat. Nadale ma pftistup k nékterym sekcim, ke kterym uzivatelé s nizsi

roli nemaji pfistup.

6.5 Student

Student je uzivatelem, ktery také neni zodpovédny za zadné sekce ¢i Clanky. Miize ovSem
¢lanky cist a piidavat k nim komentare. Nadale mizZe stahovat dokumenty, ke kterym dostal

pfistup a ma piistup do ne¢kterych dalSich sekci, kam uZivatelé s niZsi roli pfistup nemaji.

6.6 Prihlaseny uzivatel

PtihlaSeny uZivatel jiz nema prava skoro Zadna a miZe pouze ¢ist. Jedna se o uzivatele, ktery
napiiklad chce podat piihlaSku ke studiu a za timto Ucelem si musel vytvofit ucet
(zaregistrovat se) a ma tedy pfistup k nékterym staZitelnym dokumentim, které jsou urceny

zejména pro tyto Ucely a pro tyto uzivatele. Miize pridavat komentare.

6.7 NeprihlaSeny uzivatel

NeptihlaSeny uzivatel ma pouze pravo Cteni. Neznamend to vSak, ze nema pfistup
k nékterym stazitelnym dokumentiim, které jsou dileZzité naptiklad pro uchazece o studium.
Takové omezeni by urcité nebylo vhodné, proto se prava spojend s timto uzivatelem mohou
dosti podobat praviim spojenym s piihlaSenym uzivatelem nebo mohou byt i stejna. Je to
zejmeéna kvili pristupu ke staZitelnym dokumentiim. Nikoho urcité nepotési hlaska, ktera

vyzve navstévnika/uZivatele webu, aby se ptfihlasil proto, aby mél piistup do nékteré ze sekci
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nebo aby mohl stahnout néktery z dokumentti. Ov§em muize se stat, ze v nékterém ptipadé

je takové opatteni nutné. Proto je pro tyto situace vhodné mit takovou moznost k dispozici.

Nasledujici tabulka je jakymsi shrnutim uzivatela a jejich prav.

Tabulka 3. Prava uzZivatelu.

Superadministrator : Administrator | Autor | Editor | UCitel : Student : Prihlaseny i Neptihlaseny
uZivatel uzivatel

Cteni ° ° ° °

Psani
komentarua

Editace
Skryti

Vytvoreni

Mazani
Stahovani
dokumenti
Nahravani
dokumenti
Mazani
dokumenti

e 6 06 0606 0 o
e 6 6 06 06 o o
e 6 06 06 06 0 o
® O O e 06 o o

Zakaz pfistupu
Povoleni
pfistupu
Povysit nizsi
role

Front-end
Back-end

Databaze

Vysvétlivky k Tabulce 3:
° —ma prava
o — miiZe se liSit

Prazdné misto — nema prava
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7 STRUKTURA MENU

Struktura menu se d¢€li na 6 zékladnich sekci. Kazda z téchto sekci obsahuje dalsi podsekce
a kazda z téchto podsekci mize obsahovat svou dalsi nabidku moznosti na strance ve forme

¢lanku a odkazu.

Chci studovat

o Studijni obory

o Bakalarské programy
o Magisterské programy
o Doktorské programy
o Dny otevienych dveti
o Nejcastéjsi dotazy

o Pfijimaci fizeni

O skole

o Kdo jsme

o Organy

o Struktura

o Kalendar

o Virtudlni prohlidka
o Kontakty

Véda a vyzkum
o Oblasti vyzkumu
o Resené projekty
o Védecka rada

o Hodnoceni vyzkumu a vyvoje

Spoluprace
o Mezinarodni
o Firemni
o Se Skolami
o Nabidka stazi
Studenti

o Zacatek studia

o Skolni rok
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o Job Centrum
o Nabidka Stazi
o Studentské organizace
o Harmonogram
o Studijni odd€leni
e Absolventi
o Job Centrum
o Pracovni pfilezitosti

o Spoluprace

7.1 Chci studovat

Sekce ,,Chci studovat® je informativniho charakteru pro ty uZivatele, ktefi navstivi stranky a
zvazuji studium na FAI UTB. V této sekci by se tedy méli dozvédét viechny informace
tykajici se zacatku studia a co je pro to tfeba udélat. Sekce ,,Chci studovat® obsahuje
podsekce: ,,Studijni obory*, ,,Bakalarské programy*, ,,Magisterské programy*, ,,Doktorské

programy“, .. Dny otevienych dvefi®, ,,NejCastéjsi dotazy®, ,,Piijimaci fizeni.

7.1.1 Studijni obory

V podsekei ,,Studijni obory* by mély byt shrnuty vSechny obory ze vSech programi, které
fakulta poskytuje. Mélo by se jednat o takovy vSeobecny prehled mezi nabizenymi obory.
Pro kazdy ztéchto obori by meéla byt k dispozici charakteristika jednotlivych obori

s ukdzkou nebo odkazem na rozvrh ¢i pouze na predmeéty, které dany obor poskytuje.

7.1.2 Bakalarské programy

V podsekei ,,Bakalaiské programy* by mély byt vSechny bakalaiské studijni programy, které
fakulta poskytuje, tedy jak prezen¢ni tak i kombinované formy studia se v§emi obory, které

jsou dostupné.

7.1.3 Magisterské programy

V podsekei ,,Magisterské programy* by se mélo jednat o obdobné zpracovanou nabidku jako

u predchoziho, ovSem pro navazujici magisterské studium.
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7.1.4 Doktorské programy

V podsekei ,,Doktorské programy* by se mélo jednat o obdobn¢ zpracovanou nabidku jako
u predchoziho, avsak pro navazujici doktorské studium.

7.1.5 Dny otevirenych dveri

V podsekei ,,Dny otevienych dveii* by mély byt vypsany veskeré informace o blizicich se
dnech otevienych dvefi.

7.1.6 Nejcastéjsi dotazy

Obsahem podsekce ,Nejcastéjsi dotazy“ by mély byt nejcastéjSi dotazy neboli FAQ
(Frequently Asked Questions). M¢lo by zde tedy byt n¢jaké shrnuti v§eho, na co se studenti
¢i lidé, kteti o studiu teprve rozmysleji, nejvice ptaji, a to formou otazky a odpovéedi na ni.
7.1.7 Prijimaci Fizeni

V podsekci ,Pfijimaci fizeni“ by mély byt popsadny vSechny potiebné informace

k ptijimacim fizenim, ktera se budou na fakulté uskuteciiovat.

7.2 O Skole

Podsekce ,,0 Skole/fakulté celkové obsahuje profil a popis Skoly/fakulty.

7.2.1 Kdo jsme

Podsekce ,,Kdo jsme* by méla obsahovat popis a profil fakulty, jeji historii a dals$i obecné
informace, které se fakulty tykaji.

7.2.2 Organy

Podsekce ,,Organy* by méla obsahovat vSechny ¢leny jednotlivych organi bez nutnosti
pfesmérovani na jinou stranku.

7.2.3 Struktura

V podsekci ,,Sktruktura® by méla byt popsana struktura fakulty s jednotlivymi odkazy na
jednotlivé polozky této struktury.



UTB ve Zliné, Fakulta aplikované informatiky 45

7.2.4 Kalendar

V podsekci ,,Kalendar by mél byt kalendar akci, a to jak téch, které jiz prob&hly (moznost
jit podle data do historie akci), tak i1 téch nésledujicich. Miize se jednat o jakékoliv akce,
které¢ fakulta ¢i univerzita pordda. Muze se jednat o naptiklad dny sportu, workshopy,
seminare a dalsi akce, které se nemusi konkrétné dotykat pouze dané skoly ¢i fakulty.

7.2.5 Kontakty

V podsekei ,,Kontakty* by mél byt kontakt na vedeni fakulty a ostatni kontakty, napiiklad
na studijni oddéleni atp.

7.2.6 Virtualni prohlidka

V podsekei ,,Virtualni prohlidka® by mél byt uzivatel webu pifesmérovan na virtualni

prohlidku budov UTB, jak je tomu na aktudlnim webu.

7.3 Véda a vyzkum

V sekci ,,Véda a vyzkum* by mély byt popsany hlavni oblasti védy a vyzkumu. Méla by zde
také byt popsana védecko-vyzkumna ¢innost jednotlivych tstavl s odkazy na jednotlivé
ustavy.

7.3.1 Oblasti vyzkumu

V podsekei ,,Oblasti vyzkumu* by mély byt popsany jednotlivé oblasti vyzkumu, na které
se FAI zamétuje a kterym se vénuje.

7.3.2  ReSené projekty

V podsekei ,,Resené projekty* by mél byt piehled viech projekti, které byly na FAI feseny,
a informace o téchto projektech, poptipad€ odkaz na stazeni takového feSeného projektu.
7.3.3 Védecka rada

V podsekei ,,Védecka rada“ by mél byt k nahlédnuti seznam ¢lenii rady a odkaz nebo kontakt
na tyto Cleny.

7.3.4 Hodnoceni vyzkumu a vyvoje

V podsekci ,,Hodnoceni vyzkumu a vyvoje* by mély byt popis hodnoceni, jednotlivé

metodiky hodnoceni a jednotlivé databaze hodnocenych publikaci.
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7.4 Spoluprace

Sekce ,,Spoluprace* by méla obsahovat popis jednotlivych spolupraci a také to, co patii mezi
zakladni ¢innosti.

7.4.1 Mezinarodni

V podsekei ,,Mezindrodni“ (spoluprace) by mély byt zobrazeny veskeré informace pro
mezinarodni spolupraci ur¢ené pro studenty, ktefi chtéji studovat v zahrani¢i. Rovnéz by zde

mély byt uvedeny partnerské instituce, mezinarodni projekty atp.

7.4.2 Firemni

V podsekei ,,Firemni® (spoluprace) by mély byt zobrazeny veskeré informace pro firemni
spolupraci. Mély by zde byt uvedeny nabidky takovych spolupraci, primyslova rada,
ptipadny kontakt atp.

7.4.3 Se Skolami

V podsekei ,,Se skolami“ by mély byt zobrazeny veskeré informace tykajici se spoluprace
s jednotlivymi ¢i partnerskymi skolami.

7.4.4 Nabidka stazi

V podsekei ,,Nabidka stazi® by méla byt nabidka veSkerych dostupnych stazi, které¢ Skola
poskytuje €1 zprostfedkovava, popiipadé také informace pro firmy, které chtéji staz

poskytnout.

7.5 Studenti

V sekei ,,Studenti by mély byt informace pro studenty, jak uz pro ty, ktefi na Skole studuji,
tak 1 pro teprve zacinajici nebo 1 pro ty, ktefi se o studium na Skole zajimaji, aby ziskali
ptrehled napiiklad o prubéhu Skolniho roku, priivodcich pro prvéky, casovém planu a dalSich

riznych potfebnych informacich.

7.5.1 Zacatek studia

V podsekei ,,Zacatek studia® by mél byt popsan zacatek studia se vSemi potiebnymi popisy

a nalezitostmi.
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7.5.2 Skolni rok

V podsekei ,,Skolni rok by mél byt popsan $kolni rok, jeho priibéh se viemi potfebnymi
daty a zkratka vSe, co student mize vyuzit.

7.5.3 Job Centrum

Odkaz na ,,Job Centrum® (jobcentrum.utb.cz).

7.5.4 Nabidka stazi

Podsekce ,,Nabidka stazi“ by meéla obsahovat podobné/stejné informace jako ,,Nabidka
stazi“ v sekci Spoluprace. Pokud bude tento odkaz na nabidku staZzi dostupny z vice mist,
muze vyvolat vétsi navstévnost a miize potencionalné zvysit zajem o tyto staze.

7.5.5 Nabidka pracovnich prilezitosti

Podsekce ,,Nabidka pracovnich pftilezitosti“ by méla studentlim i absolventliim nabidnout
brigady ¢i pracovni piileZzitosti pii studiu a po ném.

7.5.6 Studentské organizace

Podsekce ,,Studentské organizace® by méla obsahovat studentské organizace ¢i kluby
s jejich popisem a piipadnym kontaktem a odkazem na né.

7.5.7 Harmonogram

Podsekce ,,Harmonogram* by méla obsahovat podrobny casovy plan vyuky se vSemi
potiebnymi daty a udalostmi, které je potieba znat.

7.5.8 Studijni oddéleni

Podsekce ,,Studijni oddéleni* by méla obsahovat kontakty na studijni odd€leni se vSemi

potiebnymi néalezitostmi.

7.6 Absolventi

Sekce ,,Absolventi® by m¢la obsahovat nékteré dualezité informace pro absolventy, ktefi
chtéji se Skolou (a Skola s nimi) udrzovat kontakt i po studiu v ramci naptiklad dal§iho

vzdélavani.
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7.6.1 Job Centrum

Odkaz na ,,Job Centrum* (jobcentrum.utb.cz).

7.6.2 Spoluprace

Podsekce ,,Spoluprace® by méla obsahovat moznosti dal$i spoluprace se Skolou i po
ukonceni studia ¢i dal§iho vzdelavani.

7.6.3 Nabidka pracovnich prileZitosti

Podsekce ,,Nabidka pracovnich pftilezitosti“ by méla studentlim i absolventim nabidnout

brigady ¢i pracovni piileZzitosti pii studiu a po ném.
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8 GRAFICKY VZHLED

Celkovy graficky vzhled je tvofen formou jednotlivych sekci nebo bloki, pficemz kazdy
z téchto blokli obsahuje informacni text s moznosti pfesmérovani na dalSi podrobnosti a
jemu podobné téma nebo témata. Tyto bloky se mohou na jednotlivych fakultach lisit textem,
designem, fotografiemi ¢i celkovou strukturou podle konkrétni potieby tématu nebo

informativniho ¢i jiného sdéleni, kterému ma byt dana sekce ¢i podsekce vénovana.

8.1 Menu

Menu stranky (prvni blok) je tvofen logem univerzity nebo konkrétni fakulty. Déale napravo
od loga jsou horizontalné umistény jednotlivé polozky menu. Po najeti mysi na polozku se

lehce zvyrazni a vysune se svisla nabidka konkrétni polozky. Viz Obrazky 10, 11 a 12.

Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky Chci studovat 0 3kole véda a vyzkum Spoluprace Studenti Absolventi

Obrazek: 10. Menu.

Univerzita Tomase Bati ve Zliné

Fakulta aplikované informatiky Chci studovat O ékole Véda a vyzkum
.t
Organy
Struktura
Kalendar

Virtualni prohlidka

Kontakby

Obrdazek 11. Cast menu — detail po najeti mysi na polozku menu.

Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky Chei studovat 0 skole Véda a vizkum Spoluprace Student! Absolventi

)

Organy
stroktura

M
AT L -

Kalendaf

T LIS

virtudlni prohlidka

Kontakty

Obrazek 12. Celkové menu s rozklepnutou polozkou.
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8.2 Uvodni obrazek

Uvodni obrazek (druhy blok) je zobrazen na uvodni strance spoleéné s nejnovéjsi aktualitou
univerzity ¢i fakulty s moznosti rozklepnuti a odkézani na detail této aktuality. Barva této
aktuality je dle konkrétni fakulty. Uvodni obrazek muize byt staticky, tedy ze bude neménny
nebo mize mit dalsi efekty napt. Slideshow — prezentace zalozena na zobrazeni promitanych
obrazkl nebo fotografii. Znamena to tedy, ze bude prvni obrazek, ktery se po néjakém
urceném Case promitne ¢i zméni na jiny obrazek. Pro tuto funkci je mozno vyuzit néktery ze
zasuvnych moduld. Uvodni obrazek mize byt napiiklad budova ur¢ité fakulty, interiér
budovy, fotografie studenti nebo obecné jakykoliv, ktery skola bude povazovat pro tyto
ucely vhodny.

V této praci je pro ukazku pouzita fotografie z fotobanky viz Obrazek 13. [53]

it 1|gl"t

! L'.‘JL'“J

i1

fizeni do magisterskych a
doktorskych studijnich oborii pro
rok 2018/19

Obrdzek 13. Uvodni obrazek. [53]

8.3 Uvodni informace

Uvodni informace (tfeti blok) by mélo byt jakési ivodni slovo, aby navstévnik zjistil, na jaké
strance se nachazi a co mu miiZe pfinést a poskytnout. Miize se zde nachazet informativni
text o dané Skole ¢i fakulté. Podstatné véci ¢i ndzvy mohou byt zvyraznény barvou dotycné
fakulty. Nadale je zde také umisténé tlacitko, které po rozklepnuti navstévnika webu podle

potieby pfesméruje. Viz Obrazek 14.
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nabizi vzdélavani ve
viech tiech stupnich vysokoskolského studia ve studijnim
programu

Nehledas prece 3 roky nudy v obycejné skalni lavici,
abys nakonec mohl delat jeding, spatne placeny job, 7e
jo. Jdi na FAI - Fakultu aplikované inFormatiky
Univerzity Tomase Bati ve Zline a studuj, co te bude
bavit a nakonec i dobre zivit.

Prihlaska |

Obrdazek 14. Uvodni informace.

8.4 DalSi informace

Dalsi informace (Ctvrty blok) obsahuje informace o dané fakulté, viz Obrazek 15. Nadpis
»Pro¢ FAI?*“ ma néavStévnika naldkat Cist ddle a dozvédét se néco o fakulté, na jejichz
webovych strankach se pravé nachazi. Tyto informace jsou pievazné ureny pro nove
navstévniky a uchazece o studium, kteti zvazuji podani ptihlasky na vysokou skolu. Ve tfech
jednoduchych blocich je mozné se doc€ist nekteré zakladni informace o fakulté a navstévnik
ma také moznost nahlédnout na nékteré fotografie dané fakulty. Po najeti mysi na néktery
z bloki se dany blok zvyrazni a je mozné na né¢j mysi klepnout, coz navstévnika presméruje
do podsekce ,,Kdo jsme* (O Skole > Kdo jsme), kde md moznost pokracovat ve Cteni

informaci o fakulté. Viz Obrazek 15.

Proé FAI?
g 3 ; iy ! ; L
& P 3 T -
o b . A = —
. = : il Al =
N
= b L L]
FAl je svétova. A nedokazujle Lo pouze FAl je komplex, ktery odrazi soucasné K FAl je piipojena moderni budova Ve
nejprestiznéféi acenéni ad Fvropské architektonické trendy i potfeby svjch deckotechnického parku, misto, kde
kommise - ECTS label. Jako absolvent FAl studenti. Piimo v budové Fakulty se na- tieba i ty ziskaé svou pruni praxi a rozje-
2isk3i také celoevropsky uznavang Diplo- chézi menza a dvé télacvicny vietné posi- des (spesny projekt
ma Supplement, ktery virazné zlepsi lovny.

tvou pozici na evropském trhu préce.

Obrazek 15. Informace o fakulte.

8.5 Novinky

Novinky (paty blok) je sekce, ktera obsahuje dalsi tfi bloky, podobné jako u ptedchozi sekce.
Barvy téchto blokli jsou orientovany dle barvy konkrétni fakulty. Tato sekce je
informativniho charakteru a zobrazuje 3 nejnovéjsi aktuality/novinky, které se udaly ¢i se

r~ro

teprve stanou. Muze se jednat naptiklad o informace blizicim se workshopu, dni sportu atp.
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Kazdy z téchto tii blokli mé sviij nadpis, kratky popisek o co se jednd, a datum zvetejnéni.
Po najeti mysi na néktery z bloku je mozné jej rozklepnout, coz navstévnika pfesmeéruje na
cely ¢lanek, kde se muze docist veskeré informace. Tato sekce ma také tlacitko, které po
rozklepnuti navstévnika presméruje na stranku s novinkami, kde si mize zobrazit i novinky

(¢lanky) starsiho data. Viz Obrazek 16.

Novinky

15032018 15022018 12.04.2018

| Cist dale |

Obrazek 16. Novinky.

8.6 Menu zapati

Footer menu neboli menu zapati (Sesty blok) je menu se stejnymi polozkami jako menu
v prvnim bloku (viz. Obrazky 10, 11, 12), s tim rozdilem, Ze neni nutné jednotlivé polozky
rozklepavat a je mozné vidét je vSechny jiZ rozbalené. Mize se také jednat o jednodussi

mapu stranek. Viz Obrazek 17.

Chi studovat 0 kole Véda a vizkum Spoluprace Studenti Absolventi
Studijni obary Kdo jsme Oblasti wyzkumu Mezinarodni Zatatek studia Joh Centrum
Bakalarské programy Organy Resené projekty Firemni Skolni rok. Pracovni piilezitosti
Magisterské programy Struktura Védecka rada Se skolami Job Centrum Spoluprace
Dekterské pragramy KalendsF Hodnoceni vizkumu a vivoje Wabidka stai Nabidka stazi
Dy otevienyich dvefi Virtudlnl prohlidka Pracovni piilezitesti
Nejéastéji dotazy Kontakty Studentské organizace
Plijmaci fizeni Harmenogram

Studiini oddéleni

Obrazek 17. Menu zapati.

8.7 Zapati

Zapati (sedmy a osmy blok) obsahuje logo fakulty, adresu fakulty spolecné s dalSimi
kontaktnimi informacemi, jakymi jsou telefonni ¢islo, fax, e-mailova adresa, IC, DIC a
datové schranka. Pod témito informacemi jsou jednotlivé ikony socidlnich siti, které po

rozklepnuti navstévnika presméruji na danou socidlni sit. Jako posledni je zndzornén
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copyright a vedle n¢j Mapa stranek, ktera uzivatele po rozklepnuti pfesméruje na kompletni

mapu stranek celého webu. Viz Obréazek 18.

Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky

Univerzita Tomase Bative Zliné
Fakulta aplikované informatiky
Nad Stranémi 4511
760 05 Zlin
Ceska republika

tel.: +420 57-603-5221
Fax: +420 57-603-5279
info@Fai.utb.cz; dekanat@Fai.utb.cz
I 70883521
DIC: CZ70883521
Datové schrénka: ahqj9id

fin® 9 &

© 2000 2018 Univarzica Tomage Bative Ziing | Mapa Stranek

Obrazek 18. Zapati.

Fotografie (kapitola 8.4), texty a logo jsou pfevzaty z oficidlnich stranek FAI a z microsite

pro zdjemce o studium. Byl také vyuzit manudl pro to, jak logo spravné pouzit. [54, 55, 60]
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8.8 Spojeni vSech blokii na dvé ¢asti

Univerzita Tomage Bati ve Zliné
Fakulta aplikované informatiky Chel studoval O Ekole Wéda a wizkum Spoluprace Studenti Absolvent

gL

Falvyhlaguje 1. kolo piijimaciho
fizeni do magisterskych a
doktorskych studijnich obord pro
rok 201819

nabizi vadélavani ve

viech tfech stupnich vy § ého studia ve
programu

renbum leo tempod. Aliquam sit amet alsquet
lisis nisl. Sed Fringifla enim

| Piihlaika |

ni, it

Proé FAI?

Obrazek 19. Spojeni blokii cast 1.
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Movinky

| Cist dale l

Chei studovat O ikole Vida a vyzkum Spoluprice Student| Absalventi

Badend projekty

Védecks rada Se Eholam

Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky

Obrazek 20. Spojeni blokii cast 2.

8.9 Novy web UTB

Novy web UTB byl spustén 15. kvétna 2018 a je dostupny na https://www.utb.cz/ nebo
konkrétné pro FAI na https://fai.utb.cz/. Novy web byl zvefejnén az znacnou dobu po
dokonceni navrhu v této praci. Z prvniho pohledu je mozné vidét, ze nékteré ¢asti webu jsou

si podobné s navrhem v této praci.

8.9.1 Menu

Naviga¢ni menu stranky viz Obrazek 12 ve srovnani s menu aktudlniho webu viz Obrazek
21 obsahuje podobnou strukturu a rozdéleni. OvSem menu aktualniho webu je mnohem

komplexnéji zpracované a ucelenéjsi. Obsahuje naptiklad moznost presmérovani na ostatni
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¢asti univerzity po rozklepnuti moznosti Fakulty a sou¢ésti. Tato moznost je dostupné vedle

loga v navigacnim menu. Je to velice elegantni feSeni.

# utbez

Univerzita Tomase Bati ve Zliné

FAKULTY A SOUCASTI ¥ STUDIUM O FAKULTE VEDA A VYZKUM SPOLUPRACE
Fakulta aplikované informatiky
MOZNOSTI STUDIA PRIJIMACI RIZEN( UBYTOVANI A STRAVOVANI STUDIINI ODDELENI CASTO HLEDATE
Vybér obort Bakalaiské studium Koleje Aktuality pro studenty Portal IS STAG

ské studium Menza Ro

Typy a formy studia Magis

Sablony a dokumenty

CeloZi studium Ubytovaci stipendium Zmény vyuky a rozvrhu Nastaveni Wi-fi

Univerzita tfetiho véku edky pfijimaciho fizeni Jidelnicek Formulafe studijnihc oddéleni Stipendium
Studium v zahranici 'odat pfihlasku ke studiu Ufedni hodiny Moodle
Stipendia Kontakty Erasmus

Studium bez bariér

Obrazek 21. Menu aktudalniho webu. [66]

8.9.2 Uvodni obrizek

Na novém webu je také pfitomen aktudlni obrazek s jednoduchou informaci nebo textem po
levé strané. Pod timto textem je také tlacitko, které po rozklepnuti navstévnika pfesméruje

na jinou stranku s podrobnostmi. Viz Obrazek 22.

Univerzita Tomase Bati ve Zlind gy a soucas = STUDIUM  OFAKULTE  VEDAAVVZKUM  SPOLUPRACE
Fakulta aplikovand informatiky

VYBER $10BOR

Univer
- - ROTEE Nala

Obrdzek 22. Uvodni obrazek aktudlniho webu. [66]

8.9.3 Uzite¢né odkazy a odkaz na aplikace
V dalsi sekci nového webu jsou odkazy na stazeni aplikaci a také odkaz na
https://xchange.utb.cz/, ktery je urCité¢ uziteCny pro studenty, kteii uvazuji o studijnich

pobytech a pracovnich stazich. Viz Obrazek 23. Tuto sekci navrh v této praci postrada.


https://xchange.utb.cz/
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m-.;..lz:@

pro studenty N
a raméstnance ]

Mobilni aplikace

Obrazek 23. Odkazy a aplikace. [66]

8.9.4 Aktuality a akce

Dalsi sekce ,,Aktuality a akce* obsahuje aktualni/dilezité informace. Tyto bloky jsou jasné
viditelné a rychle dostupné ihned po piistupu na web. Podobna sekce se vyskytuje i v navrhu
v této praci, viz Obrazek 16. Je ovsem nutno podotknout, ze v novém webu UTB je tato

sekce mnohem 1épe graficky a esteticky zpracovana.

Text, ktery kazdy z téchto blokli obsahuje, nemusi byt zcela Citelny. Je proto dilezité
pouzivat na pozadi téchto blokti takové obrazky nebo fotografie, aby byl zachovan text, ktery

je na nich vyobrazen, Citelny.

Aktuality a akce

NADCHAZEJICI
L

Statni zavérecné zkousky a
“Spromoce&na FAl

24 Koneény termin odevzdani BP/DP -
Ky IRT, ITA, BTSM, AR, ISB, PKS

25 rus a

i festi eho

Zlin 13 kvétna 2018 nech se chystaji
na

3

asek ke studiu
magisterske a doktorske obory

FAl vyhlasuje 1. kolo prijimaciho
fizeni do magisterskych 04  statnizavere
studijnich obori pro rok 2018/19 Cm obory IT,PKS, UISS

reiné kousky - Mgr

Obrazek 24. Aktuality a akce. [66]

8.9.5 Ustavy fakulty

Dalsi sekce ,,Ustavy fakulty obsahuje skupinu bloki, které jsou odkazem na jednotlivé &asti
univerzity. Tato moZnost v ndvrhu v této praci chybi. Viz Obrazek 25. Je nutné také
poukazat na fakt, ze n&ktery text v této sekci miize byt $patné viditelny, napiiklad tedy Ustav
automatizace a Fidici techniky nebo Ustav matematiky. Je zde zobrazeno svétlé pismo na

svétlém podkladé€. Viz Obrazek 26.
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Ustavy
fakulty

Obrdzek 25. Ustavy fakulty. [66]

Obrazek 26. Ustav automatizace a iidici techniky. [66]

8.9.6 Motivaéni citat

Dalsi sekce obsahuje motivacni citdit TomaSe Bati. Vedle tohoto cititu je moznost

pfesmérovani na ,,Virtualni prohlidku®, viz Obrazek 26. Takovou sekci navrh v této praci

postrada.

Obrazek 27. Motivacni citat. [66]
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8.9.7 Footer

Footer v novém webu UTB se zna¢né 1isi od footeru v navrhu v této préci, ktery obsahuje
pouze ,,Kontakt“. Footer nového webu obsahuje navic sekci ,,Fakulty a souc¢asti“ a ,,Rychlé

odkazy*.

KONTAKT FAKULTY A SOUEASTI RYCHLE ODKAZY

Obrazek 28. Footer noveho webu. [66]

8.9.8 Vyhrady

Po pouzivani webu byly nalezeny nckteré chyby ¢i nedostatky. Nékteré vyhrady byly jiz

zminény vyse.
8.9.8.1 Vyhledani

Pro ukazku byl pouzit vyhledava¢ Google pro nalezeni kontaktu na vedouciho bakalaiské
prace. Nebyl nalezen Z4dny jednoduchy odkaz na kontakt na jednotlivé vyucujici nebo
zameéstnance $koly. Po rozklepnuti urcitych odkazl, doslo k pfesmérovani do podsekce:
Home > Univerzita > O univerzité > Struktura > Organy > Akademicky senat > Slozeni
Akademického sendtu UTB ve Zlin€ > Zastupci Fakulty aplikované informatiky. Kde byl

poté nalezen seznam zastupct Fakulty aplikované informatiky.

Z valné Casti ovSem po zadani jména do vyhleddvace, Google zobrazi odkazy, které odkazu;i
na stary web a zobrazi chybovou hlasku. Viz Obrazek 29. Je to mozné z diivodu, Ze Google
tyto nové stranky, podstranky, sekce a podsekce jesté nezaregistroval a nedokdze je jeste

spravné zobrazovat.

Nekteré zaméestnance nebo vyucujici se nepodatilo najit viibec nebo to bylo zna¢né obtizné
a to ani s pouzitim vyhleddvace obsazeného piimo na strankéch, ktery zobrazoval znacné

mnozstvi informaci.
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E-pfihlagka

'- Univerzita Toma3e Bati ve Zling FAKULTY A SOUCASTI UNIVERZITA UCHAZEE SPOLUPRACE VEDA A VYZKUM

Omlouvame se, ale

stranku nemtuiZeme najit.

Zkuste ji najit pomoci vyhledavace. MiZete se také podivat na mapu stranek nebo se vratit na domovskou stranku.

Co hledate? Q

Obrazek 29. Chybova hlaska nového webu. [66]

8.9.8.2 Pohyblivé prvky

Pfi hledani informaci nebo jenom pii projizdéni a zkouméni nového webu UTB bylo
zaznamenano pfili§ mnoho pohyblivych prvkl. Pti rozklepnuti n¢jaké moznosti v menu a
pii pokraovani na né€jakou z dalSich sekci, text a postranni menu vyjiZdi ze ztracena ze
spodu stranky. Pfi chvilkovém pouZivani se to miZze zdat jako pckna véc. Pii
dlouhodobéjsim pouzivani to mize byt nékdy az otravné. To ovSem zaleZi na vkusu kazdého

jednotlivého navstévnika.

8.9.8.3 Responzivita

Na PC pfi postupném zmenSovani prohliZzece, se nékteré prvky zacnou chovat ponékud
nepiedvidateln¢ nebo uplné zmizi. Viz Obrazek 30. Na obrazku je zobrazeno vyhledavani.
Pt1 plném rozliSeni jsou k vidéni veSkeré vysledky vyhledavani a po skrolovani aZ na konec

tohoto seznamu, je moZnost, zobrazit dalsi stranky tohoto seznamu. Viz Obrazek 31.
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Mabidka Fakulty aplikované informatiky UTB ve Zliné Fakulta
aplikované informatiky (FAI) Univerzity Tomase Bati ve Zliné nabizi
vysokoSkolské vzdélavaniv...

Technologie WWW

Garant: doc. Ing. Martin Sysel, Ph.D. Vyucujici: doc. Ing. Martin
Sysel, Ph.D. Cilova skupina: Kurz je urcen pro zajemce o...

Obrazek 30. Chybna responzivita. [66]

Studijni obor Inzenyrska informatika

¢. Téma Skolitel (Konzultant) 1. Optimalizace technologickych proces(i a operacni analyzy prof.
Ing. Roman Prokop, CSc. 2. Multiplatformni a multi-interfejsové. ..

Studijni obor Automatické rizeni a informatika

¢. Tema Skolitel (Konzultant) 1. Aspekty aplikaci specifickych senzoril doc. Ing. Frantiek Hruska,
Ph.D. 2. Moderni metody rizeni nelinearnich...

Obrazek 31. Vyhledavaci seznam. [66]

Pti prohliZzeni webu na mobilnim zafizeni byly odhaleny také urcité nedostatky. Po otevieni

webu UTB neni dostupné vrchni ,,8edé menu, které desktopové verzi je. Viz Obrazek 32.

Portal IS/STAG  Office 36! Student FAI Zaméstnanec Kontakty

Obrazek 32. Vrchni ,,Sedé “ menu (desktopova verze). [66]
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Toto menu je dostupné az po rozklepnuti ikonky pro menu, kde jsou tyto moznosti
vyobrazeny pod sekci Véda a vyzkum. Na prvni pohled se tedy mize zdat, Ze tyto moznosti
patii do této sekce. Viz Obrazek 33.

all02-CZ 4G 18:04 @ v 0} mm

& utb.cz ¢

jl Univerzita Tomase Bative ZIing Q X

UNIVERZITA v
UCHAZEC v
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Portal IS/STAG

Office 365

Student

Zameéstnanec

Kontakty EN
PRUREKIURI

Obrazek 33. Menu v mobilni verzi. [66]

Dale po rozklepnuti nékterych sekci, pfi hledani informaci byla odhalena dal$i chybna
responzivita. Naptiklad po otevieni Univerzita > Struktura. Ve spodni ¢asti pod zahlavim
stranky je prazdné misto. Mlize se ovSem jednat o chybu pouze na zafizeni, které bylo

pouzito pro demonstraci této chyby. Viz Obrazek 34.
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Obrazek 34. Chybna responzivita v mobilni verzi. [66]

Pii dikladném hledani a testovani nového webu se mohou vyskytnout i dal§i chyby ¢i
nedokonalosti. To ovS§em neznamena, ze aktualné je web Spatn€ navrzeny nebo zpracovany.
Je jen nutné tyto chyby odhalit a postupné je vyfesit a web tak vylepsit k dokonalosti, aby se
dal snadno pouzivat. Aktualné jsou n€které informace v ném Spatné dostupné, ale to miize
byt kvilli nékolika faktorim, jako je napiiklad jednoduse nezvyk na nové webové stranky

nebo Spatné odkazovani vyhledavacem.
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ZAVER

Na trhu je v oblasti systémt pro spravu webového obsahu ohromné mnozstvi CMS, ze
kterych je moznost si vybrat. Mnohé z téchto CMS jsou volné stazitelné a jiné jsou placené.
To ovSem neznamena, ze nékteré musi byt z t€chto divodi lepsi nez ty druhé. Je proto nutné
se nad touto problematikou zamyslet a vybrat pro své potfeby nebo pro potieby své
organizace ¢i spoleCnosti takovy systém, ktery bude vyhovovat narokim takovych
webovych stranek, které budou snadno upravovatelné a efektivni pro své spravce i pro

uzivatele, pro které je tento web vytvoteny.

Hlavni cile kvalitniho a modernim smérem ubirajiciho se webu lze stanovit ze tii hledisek:
Pro uzivatele, ktefi tento web navstévuji, aby byl jednoduchy, dostupny a uzivatelsky
ptivétivy. Pro své spravce aby byl lehce upravovatelny. Pro ptipadné Gito¢niky, kteti by chtéli

ohrozit chod nebo data tohoto webu, aby byl nedostupny.

V prvni ¢asti této prace je reSerSe systému pro spravu obsahu. Zaméfuje se na 3 systémy,
které jsou mezi uZivateli a spravci nejpouzivanéj$imi a nejpopularnéjSimi. Je zde také
zminéna problematika nékdy natolik opomijené bezpecnosti, kterd si zaslouzi svou
pozornost z nékolika diivodl. Pro spravce a majitele webu by bylo dozajista nezaddouci,
pokud by jejich web nebo data obsazena v jeho databazi pfiSly do nespravnych rukou. Je

proto nutné, aby k tomuto pfi tvorbé webovych stranek bylo piihlédnuto.

V druhé c¢asti této prace je uvedeno, jakym zplisobem by se dala vyfeSit problematika
rozdéleni uzivateli do jednotlivych skupin (roli). Nadale je v této casti ukdzan jeden
z moznych navrha grafického vzhledu samotného webu. Jak uz bylo zminéno vyse, je
v navrhu apelovéano na to, aby byl jednoduse zpracovany a piehledny. V tomto névrhu je

také zahrnuta mozné struktura naviga¢niho menu s jednotlivymi sekcemi a podsekcemi.

V neposledni tadé je zde také zminén novy web Univerzity Tomase Bati
(https://www.utb.cz/), ktery byl zvetejnén 15. kvétna 2018. Jsou zde rozebrany jednotlivé
sekce nového webu a porovnany s ndvrhem, ktery je obsahem praktické ¢asti této bakalaiské

prace.


https://www.utb.cz/
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
CMS Content Management System

HTML HyperText Markup Language

CSS Cascading Style Sheets

PHP Hypertext Preprocessor

W3C World Wide Web Consortium

SEO Search Engine Optimization

SQL Structured Query Language

MySQL My Structured Query Language

HTTPS  Hypertext Transfer Protocol Secure

CRM Customer Relationship Management
API Application Programming Interface
FTP File Transfer Protocol

VBScript Visual Basic Scripting Edition

XSS Cross-Site Scripting
FAQ Frequently Asked Questions
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