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ABSTRAKT

V préci je rozebrana problematika elektronickych platebnich systémii a zplisoby jejich za-

bezpeceni. Cilem bakalai'ské prace je navrhnout feSeni pro realizaci transakci internetového

obchodu.

Bakalatska prace se dale zabyva a popisuje moznosti elektronického platebniho styku, bez-
pecnostnimi protokoly pouzivanymi k ochrané pii komunikaci mezi servery a nejcastéjSimi

praktikami podvodného jednani uto¢nik.

V praktické ¢asti je bakalaiska prace zaméfena na vybér vhodného elektronického plateb-
niho systému pro internetovy obchod. Detailn€ji popisuje moznosti a naroky na implemen-

taci jednotlivych platebnich systémil.

Kli¢ova slova: bezpecnost, elektronicky platebni systém, SET, SSL, OFX, 3-D Secure,
BIPS, NPP, HBCI, implementace

ABSTRACT

The thesis deals with issues of electronic payment systems and ways of their security. The
aim of the bachelor thesis is to design solutions for the realization of transactions of the e-

shop.

Bachelor thesis deals with the possibilities of electronic payment system, security protocols
used for protection during communication between servers and the most frequent fraudulent

practices of attackers.

In the practical part, the bachelor thesis is focused on the selection of a suitable electronic
payment system for the e-shop. It describes in detail the possibilities and requirements for

the implementation of individual payment systems.

Keywords: security, electronic payment system, SET, SSL, OFX, 3-D Secure, BIPS, NPP,
HBCI, implementation
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UvVOoD

V disledku globalizace trhu vznikla potieba prevadét financni prosttedky mezi kupnimi stra-

nami co nejrychleji, nejlevnéji a predevsim v mezinarodnim meéftitku.

Prvnimi néstroji elektronického platebniho styku se staly debetni platebni karty, dalSim vy-
znamnym posunem byl vznik specidlnich telefonnich linek pro provadéni transakci bez nut-

nosti banku navstivit, av§ak nejvétsi rozmach byl zaznamenan s prichodem internetu.

S rozvojem bezhotovostniho platebniho styku je samoziejmé kladen velky dliraz na bezpec-
nost provadénych transakci, ktera je zde dilezitym aspektem nejen pro pievod samotny, ale
také pro uzivatele. Pokud uzivatel nevéii v bezpecnost systému, nesvéti mu své prostredky
a systém se stava zbyte¢nym. Proto je prace zamétena nejen na popis jednotlivych systému,
ale také na jejich bezpec¢nost.

Avsak 1 sebedokonalejsi bezpecnostni systém muze selhat vinou lidského faktoru, proto se
prace zabyva i socidlnim inZenyrstvim a nejcastéji pouzivanymi podvodnymi praktikami.

Prakticka cast je soustiedéna na vybér a implementaci vybrané platebni metody do interne-
tového obchodu. Obsahuje dilezita kritéria pro vyber vhodné platebni metody a popisuje tfi

nejcastéj$i moznosti platby v e-shopu.
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I. TEORETICKA CAST
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1 ELEKTRONICKE PLATEBNI SYSTEMY

Elektronickou transakci miZeme nazvat kazdou metodu bezhotovostniho prevodu penéz
z jednoho uctu na druhy, uskute¢néné¢ho pomoci elektronické reprezentace platebnich na-
stroji — obvykle ptes sitové spojeni. [1]

vvvvvv

druhém mist¢ jsou nizké naklady na provadéné transakce. [1]

Dobry platebni systém musi byt navrzen tak, aby byl nezavisly na riznych platformach a po-
¢tu uzivateld. Provozovatel systému musi byt zaroven drzitelem licence vydané centralni
bankou. Kazda z platebnich transakci musi byt provedena kompletné a sou¢asné musi byt

jednotlivé transakce na sob¢ nezavislé. [1, 2]

Zakladnimi elementy v takovém systému jsou platce, piijemce a financ¢ni instituce. Finan¢ni
instituci je ve vétsing piipadd banka. AvSak se zde mizeme setkat i s tzv. tfeti stranou. Na-

priklad u pfevodu penéz ptes platebni procesory (PayPal, 2CheckOut, aj.). [3]

1.1 Platebni karty

v

Platebni karty patfi v dnesni dobé mezi nejpouzivanéjsi instrumenty platebniho styku. Nej-
sou vSak regulovany zdkonem, nybrZ jejich vydavateli, tedy bankami. Ty se fidi regulemi
mezinarodnich asociaci a pravidla pro vydani a pouzivani platebnich karet stanovuji svym
klientim v obchodnich podminkéch, jenz jsou soucasti smlouvy o béZném Gctu nebo samo-

statné smlouvy. [2]

Majitelem platebni karty neni klient, ale instituce, ktera platebni kartu vydala. Uzivateli je
platebni karta pouze zaptjcena k uZivani za urc¢itych podminek stanovenych emitujici insti-

tuct. [2]
Nalezitosti platebnich karet podléhaji mezinarodnim standardim, které urcuji mezinarodni
karetni asociace. [2]

Kazda karta musi obsahovat nésledujici prvky:

e oznaceni vydavatele, tedy nazev a logo ptislusné banky,

e (islo platebni karty — 16 aZ 19 numerickych znakd, prvni dva urcuji druh karty, na-
sledujicich pét znaki identifikuje banku, ktera kartu vydala a zbylé znaky identifikuji
drzitele karty,



UTB ve Zliné, Fakulta aplikované informatiky 12

e (ast Cisla BIN (Bank Identification Number) — Cislo ptfidélené dané bance karetni
asociaci,
e platnost platebni karty — datum zacatku a konce doby platnosti, pfi¢emz zacatek neni
nutny, ale konec platnosti musi byt uveden vzdy,
e jméno drzitele karty s omezenim do 27 znakd,
— v ptipad¢ sluzebnich karet je uveden i ndzev podniku
e podpisovy prouzek — vzor podpisu drzitele karty,

e ziznam dat.
Utastniky bezhotovostni transakce provedené platebni kartou jsou:

o Drzitel karty (platce).

e Banka (emitujici instituce).
e Banka (obchodnika).

e Obchodnik (ptijemce).

e Autorizaéni stfedisko.

Cely proces platby kartou je zobrazen na obr. 1 a probiha nasledovné. Pfi platbé za produkt
nebo sluzbu poskytne drzitel karty udaje z ni obchodnikovi, ten idaje odesle do autorizac-
niho stfediska. Tam jsou zkontrolovany ochranné prvky na karté — kontrola ¢isla karty, doby
platnosti karty, a jestli byla zapsana na seznam zakazanych karet (odcizena). Dale ov¢ri fi-
nanéni kryti, tedy je-li na pfisluSném uctu dostatek financi. V piipadé potieby 1 PIN kod
(Personal Identification Number). Cely proces trva jen nékolik sekund. Je-li platba autorizo-

vana, vydéa obchodnik platci prodejni doklad. [2]

Nyni pfichazi druha ¢ast procesu, kterou jiz béZny uzivatel nevnima. Informace o platb¢ jsou
odeslany bance obchodnika, ta zahdji tzv. clearingové zuctovani s bankou platce (vydavate-

lem karty). [2]

Ptenos transakce do clearingového systému probihé online, pomoci sité na niz jsou napojeny
vSechny banky provozujici danou sluzbu. Systém provede clearing (zi¢tovani vzajemnych
operaci pfi bezhotovostnich transakcich) vSech uskutecnénych plateb v pribéhu celého dne
a banky dostanou seznam transakci, které jsou bud’ ve prospéch, nebo na vrub uc¢th jednot-

livych klientd. [2]

Clearingové centrum vyda piikaz k vyrovnani sald, které provadi tzv. za¢tovaci banka (cen-

tralni banka, jenz slouzi jako zii¢tovaci centrum pro vSechny komer¢ni banky). [2]
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Obr. 1. Pribéh transakce provedené kartou a jeji zactovani [2]

predlozeni karty k placeni obchodnikovi
autentizace platby

vystaveni prodejniho dokladu

pfedani informace o platbé bance obchodnika
pfedani informaci o provedenych platbach
clearingové zuctovani mezi napojenymi bankami
predani informace o provedenych platbach
ptikaz k vyrovnani sald mezi bankami

zatizeni nostro uctu banky, ktera kartu vydala
pfevedeni Castky na nostro ti¢et obchodnika
pfipsani ¢astky transakce snizené o bankovni provizi

zatiZzeni Gctu drzitele karty ¢astkou transakce

ZjednoduSen¢ feceno, zuctovaci (clearingova banka) na konci kazdého dne provede soucet

jednotlivych transakei za cely den a provede zuctovani pomoci nostro ucti, které ma kazda

banka u zc¢tovaci banky veden. Timto zptisobem je namisto n€kolika tisic transakci prove-

dena pouze jedna. [2]
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1.1.1 Vyhody a nevyhody platebnich karet

Hlavnim diivodem, pro¢ banky svym klientim poskytuji tuto sluzbu a emituji platebni karty
je snizeni nakladi. Banky riznymi zptsoby vybizeji své klienty, aby platily u obchodnikt
piimo kartou nikoli hotovosti. Pomineme-li, Ze banka ma za takovou transakci smluvné da-

nou odménu, jsou zde dalsi dva hlavni aspekty.

Abychom se vratily k otazce nakladi, potizeni a provoz bankomatt je velmi nédkladny. Navic
pokud si na zacatku meésice klient vybere veskery zustatek, banka o tyto penize piijde, za-

timco by je mohla dale investovat a vyd¢lavat.

Banky nevyd¢lavaji vlastnimi penézi, ale penézi svych klientd. Kazda banka je licencovana
centralni bankou, u nas je to Ceska narodni banka. Ta stanovuje vysi finan¢nich rezerv, které
banky musi mit na jejim Gc¢tu pro piipad Gpadku, jednd se o tzv. bankovnictvi ¢aste¢nych

rezerv. OvSem az 98 % z penéz vkladateld mohou déle investovat.

Ale 1 klienti bank z tohoto systému Cerpaji vyhody. Mezi ty nejvétsi pravdépodobné patii
rychly a jednoduchy pfistup k financim v podstaté v jakoukoliv denni dobu, kterykoliv den
tydne. Kvili vyzvednuti penézni ¢astky jiz neni nutné navstivit banku, ¢imz klienti Setfi cas
a nejsou limitovani oteviraci dobou pobocky, navic uspoii za poplatky spojené s vybérem

hotovosti.

Nékteré banky nabizeji svym klientim rizné benefity za pouzivani platebnich karet. Pouzi-
vanim platebnich karet, pii dodrzeni pravidel bezpe¢ného pouzivani, miizeme hovotit o vyssi

bezpecnosti oproti drzeni hotovosti. [2]

Avsak tento typ sluZeb skytd i nevyhody a urcita bezpecnostni rizika. S vydanim ¢i drzenim
karty mohou byt spjaty poplatky a zneuziti karty je velmi jednoduché, pokud si ji drzitel

radné nezabezpeci nebo v piipad¢ ztraty nezablokuje.

Nakonec jsou zde vyhody pro obchodniky. Rozmach e-shopt neni spojen pouze s niz§imi
cenami, nez je to u produkt z kamennych prodejen, ¢asto jsou ceny za zbozi stejné, nékdy
1 vys$i. Dle psychologickych prizkumi, lidé mnohem vice utraceji ,,virtualni“ penize, nez-
li ty redlné. Navic obchody nabizeji nejriizn€js$i vérnostni programy, dopravu zdarma nad
urc¢itou hodnotu zakoupeného zbozi, cashback apod. Zakaznici tedy utraceji vice a obchod-

nici maji vEtsi obrat.
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1.2 Platebni procesory

Platebni procesory nebo online penéZenky jsou systémy zprostiedkovavajici transakci mezi
obchodnikem a zakaznikem. Ackoli nékteré z nich uvadéji ve svém ndzvu slovo
,bank/banka®, opravdovymi bankami nejsou. Jednd se o nebankovni spole¢nosti, kterym
byla vydéana licence na zprostiedkovani plateb online platebnimi kartami nékterou bankou

a autorizanim centrem. [3]

Spolec¢nost, jenz tuto transakci zprostiedkuje, si uctuje urcité procento z pievedené Castky.
To je stanoveno ve smlouvé s obchodnikem, poptipadé v obchodnich podminkach pokud se
jedna o ptevod v ramci jejich systému. Je na rozhodnuti obchodnika, zda-li poplatek za pro-

vedenou transakci uhradi on nebo jeho zaplaceni bude pozadovat od zdkaznika. [3]
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Obr. 2. Platba pfes platebni procesor navySena o poplatek [4]

Mezi nejcastéji uzivané platebni procesory na ¢eském trhu miizeme povazovat mezinarodné
nejrozsifenéjsi PayPal, oblibeny piedevsim diky pouzivani po celém svété nebo spolecnost
Skrill, dfive zndmou pod jménem MoneyBookers. [5]

Z tuzemskych spolecnosti, které operuji i na mezinarodni urovni, miizeme jmenovat napii-

klad GoPay nebo PaySec. V ptipadé tuzemskych platebnich procesorti miizeme povazovat

za uréitou vyhodu, e podléhaji dozoru nasi centralni banky, kterou je Ceska narodni banka.

[5]
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1.2.1 Realizace platby pies platebni procesor

Poté co zakaznik zvolil zptisob platby ptevod pies vybrany platebni procesor, je piesméro-
van na zabezpeceny server s platebni formou daného platebniho procesoru. Zde se bud’ pii-
hlasi ke svému uctu, ktery ma u spolecnosti veden nebo je vybidnut k vyplnéni udaji ze své

platebni karty.
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Obr. 3. Platebni procesor PayPal — ptfihlaseni [6]
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Obr. 4. Platebni procesor PayPal — kontrola udaja [7]

Po potvrzeni se opakuje proces ovéieni a provedeni transakce, jenz je popsan v podkapitole
o platebnich kartdch. Pokud vSe probéhne v potadku, je zdkaznik pfesmérovan zpct na

stranku obchodnika.
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consider spreading the word!

Retum to the main site

Obr. 5. Stranka obchodnika s potvrzenim o uspésné platbé [8]
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1.2.2 Vyhody a nevyhody platebnich procesori

Pro€ je tedy pro zadkaznika vyhodné upfednostnéni této metody online transakce namisto
pifimého pouziti platebni karty? Predevsim proto, Ze nemusi poskytovat citlivé udaje ze své
karty obchodnikovi. Cely proces transakce se déje prostfednictvim tfeti strany a obchodnik
k témto informacim nema zadny piistup. Coz je vyhodou pokud tyto udaje nechceme ob-
chodnikovi poskytovat nebo pokud jeho stranky nejsou fadné zabezpeceny. Samoziejme
v ptipade¢, ze tteti stran¢ duvéirujeme.

Tento zplisob je obliben predevsim na auk¢nich portalech nebo v ptipadé transakce mezi
osobami, které¢ se navzajem neznaji a nedivetuji si. Zakaznik totiz sice zaplati za zbozi v mo-
ment¢ jeho nakupu, ale prodejce své penize dostane teprve poté, co zakaznik potvrdi ptijeti
zboZi.

Dal$im diivodem je jednoduchost celé transakce. Pokud mame u spolecnosti zajist'ujici tuto
sluzbu veden ucet, staci se prihlasit, zkontrolovat tidaje a transakci odsouhlasit. Opét je za-
kaznikovi usetien Cas a vyhne se pfipadnym komplikacim pti chybném opsani tidaju z pla-

tebni karty.

Jak je patrné vySe v textu, ne vSechny platebni procesory vyzaduji registraci spojenou s ve-
denim Uc¢tu. Nekteré funguji pouze jako zprostiedkovatel platby, u jinych je zaloZeni uctu
podminkou. VétSina spolecnosti zaloZeni a vedeni U€tu nabizi zdarma, ale nékteré vyzaduyji

jednorazovy registracni poplatek.

Po zaloZeni uctu a ptipadném ovéfeni uzivatele, si klient miize pozadat o jednorazové pre-
vedeni penéz ze svého bankovniho G¢tu na ucet u této spolecnosti nebo tyto Uty propojit
platebni kartou. V takovém piipadé€ se ve vyuctovani kazda nasledujici platba zprosttedko-

vana danym platebnim procesorem zapiSe jako platba kartou.

Nékteré spole€nosti u provazani platebni karty s uctem uZivatele pozaduji jesté dodatecné
ovéteni. Napiiklad spolecnost PayPal od svych klientl vyZaduje ovéfeni platebni karty tak,
ze z uctu, pro ktery je karta vedena strhne ¢astku zhruba padesat korun ¢eskych, na vyucto-
vani pak klient spole¢né se strzenou ¢astkou nalezne i ¢tyimistny kod, ktery po zadani do
systému kartu aktivuje a zminénych padesat korun je pfipsdno na jeho ucet, ktery mu spo-

le¢nost vede a miize je déle vyuzit, jedna se tedy pouze o ovetovaci prevod. Pokud by do
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vyprseni terminu tento Ctyimistny kod klient do systému spolec¢nosti nezadal, doslo by k vra-
ceni ¢astky na bankovni ucet, ke kterému karta nalezi. Na PayPal uc¢tu by doslo ke smazani

prislusné karty.

Pro prodejce tento zptisob provedeni transakce neni tolik vyhodny. SpiSe navysuje moznosti

pro zékazniky nebo se pouziva v piipad¢, Ze obchodnik nema stranky zabezpeceny.

Prodejce si musi zalozit u nékteré spolecnosti, jejichz sluzeb chce vyuzivat, obchodni ucet.
Registrace probihd podobné jako u bézného ctu, s tim rozdilem, Ze spole¢nost obvykle po-
zaduje jeste dalsi ovéteni, jako je naptiklad zaslani kopii dokladl (fidicsky pritkaz, telefonni

vyuctovani aj.) k ovéfeni adresy. [3]

Po Gspésné registraci a nasledném ovéfeni je ucet aktivni a prodejce jej miize vyuzivat. Po-
kud jeho zdkaznik vyuzije tento typ transakce, je obchodnikovi pfipsana finan¢ni ¢astka na
jeho ucet u spolecnosti snizena o poplatek za zprosttedkovéani. Nevyhodou platebnich pro-
cesortl je minimalni objem pro pfevedeni penéz z penézenky u spolecnosti na bankovni ucet.

[3]

Dale jsou zde vysoké poplatky pfi pfevodu na bankovni ucet. Piipadné pokud je prevadéna
Castka v cizi méné, banka tuto ¢astku pfevede na korunu v druhém nejhorS$im kurzu. Pti
strzeni poplatku bance a smén¢ cizi mény na koruny miize obchodnik pfijit o znacnou Cast

penéz. [3]

1.3 WAP banking

Jedna se o sluZbu, ktera prfedchéazela internetbankingu a pro jeji pouzivani potfebuje uzivatel
pouze telefon s funkci WAP (Wireless Application Protocol) a pfipojeni k internetu — postaci
GPRS (General Packet Radio service). Sluzba je zabezpecena Sifrovanim a ovéfeni probiha

za pomoci autoriza¢niho klice. [9]

Uzivatel se ptes prohlize¢ v mobilnim telefonu piihlasi ke svému bankovnimu uctu a poté
Jiz mize zadavat transakce, zjistit zlistatek na uctu atd. Spektrum poskytovanych sluzeb za-

visi na bance. [9]
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Obr. 6. Komunikace s bankou prosttednictvim WAP [9]

Ackoliv tuto sluzbu jesté nékteré telefony poskytuji, v soucasné dobé ji zadna ceska banka
nenabizi. Diivodem je maly rozsah sluzeb a nizky z4jem klienti, je tedy povazovéna za za-

staralou a banky se zamétuji spiSe na moderné;jsi néstroje jako naptiklad internetbanking. [9]

1.4 Internetbanking

V dnes$ni dobé& uz vétsina bank pro své klienty provozuje internetové bankovnictvi. Jedna se
o sluzbu, ktera klientim banky umoziuje provadét zmény na uctu, aniz by museli navstivit
banku. Coz vyhovuje jak klientiim, tak usnadnuje préci jednotlivym pobockam a Setfi jejich

naklady.

Pro ovladani internetového bankovnictvi je tfeba mit ucet u banky, jenz tuto sluzbu svym
klientim poskytuje a pfistup k internetu. Dale je nutné mit tuto sluzbu u své banky aktivo-

vanou. Pokud tomu tak neni, staci pfijit na pobocku a nechat si internetbanking aktivovat.

Klient mlze prostfednictvim internetového bankovnictvi posilat ptikazy k jednordzové
uhradé, nastavit inkaso, vidét aktudlni ziistatek na uctu, zobrazit si podrobnou historii po-
hybtli na G¢tu a banka mu eviduje i1 vypisy z uctu. VSe na jednom mist¢, takze mé absolutni

piehled o svych finan¢nich tocich. [2]
Nékteré¢ banky navic svym klientiim nabizeji prostfednictvim internetového bankovnictvi
moznost zfidit si spofici ti€et, dobit pfedplacenou mobilni kartu, investovat apod. [2]

Veskeré bezhotovostni transakce, které banka provede mimo sviij interni systém, jsou reali-
zovany prostfednictvim jejiho uctu u clearingového centra. Pokud banka posila penize jiné

bance, je tato ¢astka z jejiho uctu u clearingového centra odeCtena a pticte se na clearingovy
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ucet banky druh¢ a naopak. Na konci dne se vSechny transakce sectou a clearingové centrum

provede pouze jednu platebni operaci mezi centrem a bankou namisto miliont denné. [2]

1.5 Homebanking

Zpusob komunikace mezi klientem a bankou prostfednictvim pocitace s pfipojenim k inter-
netu a specializovaného softwaru. Charakteristickym rysem je vazanost na konkrétni poci-

tac. Je vyuzivan predevsim firmami pro velké objemy transakci. [9]

Homebanking ma mnoho podob, odliSuje se v zabezpeceni, pouzité technologii realizace
jednotlivych operaci i rezimy, v kterych pracuje — offline, semi online, online. Lze jej po-

moci specidlniho softwaru propojit s internetovym bankovnictvim. [9]

1.6 Telefon

Snaha bank usetfit ndklady a zaroven nabidnout svym klientim zajimavé sluzby pfinesla

moznost disponovat se svym bankovnim Gétem prostiednictvim telefonu.

Zajimavosti mize byt i moZznost pfispét pomoci telefonniho bankovnictvi ke snizeni chu-

doby a zlepSeni zivotnich podminek v zemich tfetiho svéta. [10]

1.6.1 Phone banking

Prostfednictvim telefonniho bankovnictvi miZe klient uskute¢nit prakticky vSechny za-

kladni bankovni operace. Ty miiZeme rozd¢lit na tzv. aktivni a pasivni operace. [9]

Mezi aktivni operace se fadi ptikaz k uhradg, trvaly pfikaz k thradé, ptikaz k inkasu, platba

do zahranici a zaloZeni, zména nebo zruseni terminovaného vkladu.

K pasivnim operacim patii dotaz na zlistatek na i¢tu, informace o pohybech na Uctu, infor-
mace o zadanych transakcich — provedenych i neuskutenénych, informace o produktech

a sluzbéch, které banka klientim nabizi, irokové sazby a kurzovni listek.

Za ztizeni phone bankingu si uctuje vétsina bank poplatek, vyse poplatku byva do sta korun,
dale je mési¢ni poplatek, ten se pohybuje v fadek desitek korun. [9, 11]

Provadéni bankovnich transakci timto zptsobem byva levnéjsi nez pti zadavani na pobocce,
avSak nékteré banky tc¢tuji svym klientiim vyssi poplatky nez u jinych nastroji, pravé proto,

aby je prinutili tyto metody transakci pouzivat vice. [9, 11]
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V pocatcich vzniku telefonniho bankovnictvi existovala pouze tzv. call centra, do kterych
zakaznik zavolal a zivy ¢loveék na druhé strané po ovéreni totoznosti klienta provedl poza-

dované operace. [9]
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Telefonni Bankov ni
banker system

Mobilni telefon sit

klienta

Obr. 7. Komunikace s bankou pfes zivého telefonniho bankéte [9]

Tento systém funguje dodnes avSak s postupem ¢asu a v zavislosti na vyvoji technologii je
mozné, aby urité operace provadél systém automaticky. Cimz banky opét usetti, jelikoz
provoz takového systému je mnohem levnéjsi nez provoz telefonniho centra a vyplaceni

mezd zaméstnancim. [9]
Podminkou pro pouzivani jakéhokoli automatického telefonniho systému je telefon s tono-
vou volbou — pfistroj kazdé jednotlivé Eislici pfifadi jiny ton, systém tak rozpoznd, jakou

volbu jste zvolili. [9]
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Obr. 8. Komunikace s bankou pfes automaticky telefonni systém [9]

V soucasnosti se nejcastéji miizeme potkat s kombinaci obou. Pokud zékaznik tuto sluzbu
zavola, automat mu prehraje nejcastéjsi volby a vétSinou jako posledni uvadi moznost pie-

pojeni na operatora. [9]
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Obr. 9. Struktura automatizovaného telefonniho systému [9]

1.6.2 GSM banking

Jedna se o ovladani bankovniho Gc¢tu prostfednictvim kratkych Sifrovanych sms zprav. Vy-
uzivani této sluzby vSak vyzaduje speciélni sim kartu a telefon, ktery GSM banking podpo-
ruje. Jedna se o velmi bezpecnou metodu, navic uZivatel nepotfebuje pfistup k internetu,

postaci mu i slaby signal potiebny k odeslani sms zpravy. [9, 12]

Ackoliv je tento systém velmi spolehlivy a bezpecny, je také zastaraly a mezi klienty bank
nepfiili§ vyuzivany. Nékteré banky jiz tuto sluzbu zrusily, jiné ji sice jesté stale provozuji,
ale aktivné ji zakaznikiim nenabizeji a jeji dals$i provoz planuji v brzké dob€ ukoncit. [9]

I kdyZ se jedna o velmi jednoduchy a bezpecny systém, jeho handicapem jsou nutnost zada-
vat veSkeré udaje ru¢n€, omezené bankovni sluzby a dalsi. Pracné ru¢ni zadavani feSi GSM

SIM Toolkit. Uzivatel musi vyplnit pouze pozadované tidaje, namisto zapamatovani jednot-

livych hesel. [9, 12]

Banky se v soucasné dob€ zamétuji spiSe na internetové bankovnictvi a pfedevsim jeho za-

bezpeceni. [12]
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1.6.3 Bezkontaktni platba mobilnim telefonem

Platit v obchodech mobilnim telefonem stejné¢ jako platebni kartou se aktudlné stava velmi
oblibenym trendem a diky své popularité je jeji vyvoj zaméfen nejen na poskytovani ban-
kovnich sluzeb, nové bezpecnostni technologie — naptiklad ovéfeni otiskem prstu, ale také
dalsi bonusové sluzby, z nichz mizeme zminit tfeba uschovavani uctenek, jenz svym klien-

tiim slibuje CSOB. [13]

Jedna se o novou metodu, kterd se bude nadale vyvijet. Pro zaplaceni pomoci mobilniho
telefonu, potfebuje zakaznik mit ve svém zafizeni nainstalovanou aplikaci a na ném pftipo-
jenou podporovanou platebni kartu. Emitenty platebnich karet jsou banky a je tedy duilezité,
aby banka zdkaznika tuto metodu transakci podporovala. V soucasnosti je sluzba nabizena
CSOB a KB, ale i dalsi bankovni spolegnosti se chtéji v blizké dob& do tohoto projektu

zapojit.

Sluzba je poskytovana zdarma, navic CSOB své klienty motivuje finanénim bonusem ¢&ty-

fistakorun za dvacet provedenych plateb, akce je vSak ¢asové omezena. [14]

Dalsi moznosti jak platit mobilnim telefonem, je specialni SIM karta od poskytovatele tele-
komunikac¢nich sluzeb, jenz ma smlouvu s danou bankou. Tato volba skyta jisté nepohodli
v ptipad¢€, Ze zdkaznik ma jiného operatora nebo ucet u jiné banky a musel by si zfizovat
novy ucet. Navic pokud si klient takovou SIM kartu zvoli, pfijde o moZnost LTE pfipojeni.
Nahradni moznosti obou variant je samolepka, kterou zakaznikovi vyda banka a kterou si

muze nalepit naptiklad na mobilni telefon. AvSak uz se neda fici, ze se jedna o platbu pro-

vedenou telefonem. [15, 16]
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2 BEZPECNOST ELEKTRONICKYCH PLATEBNICH SYSTEMU

S nastupem elektronickych plateb se také objevily obavy z jejich mozného zneuziti. Ban-
kovni spolecnosti kladou na bezpecnost velky diraz, ovSem nejslabsim ¢lankem vsech sys-

téma jsou prave lidé.
2.1 Lidsky faktor v elektronické bezpecnosti

Nejen v minulosti, ale i v dne$ni dob¢ se objevuji piipady zneuziti citlivych udaja vedoucich
k obohaceni uto¢nika. Napsat poc¢itatovy virus — nejlépe tak, aby byl nezjistitelny — je velmi
casove naro¢né a vyzaduje urcity stupeil znalosti problematiky. Mnohem jednodussi je ziskat

informace naptiklad prostfednictvi tzv. socidlniho inzenyrstvi.

Socialni inzenyrstvi Ize definovat jako zptisob podvodného jednani ¢i manipulace lidi, jehoz

cilem je ziskat utajené informace uzivatele nebo organizace. [17]

Pretexting

Technika ziskavani informaci za vyuziti smySleného scénate, ptipadné pouziti diive zjisténé
informace. Firmy své klienty ve vétSiné ptipada provétuji relativné snadno dostupnymi in-

formacemi (jméno matky za svobodna, rodného ¢isla,...). [17, 18, 19]

Metodu vyuzivaji pfedevsim soukromy detektivové, mohou tak ziskat od bézného zamést-
nance vypis z uctu, vypisy hovort atd. Ziskané informace lze vyuzit pii komunikaci se za-
méstnancem na vyssi pozici. Timto zplisobem lze z drobnych, mnohdy podcenovanych, in-

formaci vytézit mnohem citlivéjsi data. [17, 18, 19]
Quid pro quo

Quid pro quo neboli néco za néco je metoda podvodu, kdy uto¢nik vola na nahodna ¢isla
spolecnosti a vydava se za pracovnika technické podpory. V ptipadé€, Ze najde nespokoje-
ného zaméstnance, nabidne mu pomoc. MiiZe jej touto metodou piinutit tieba k instalaci

infikovaného programu a ziskat tak ptistup k jeho pocitaci nebo celé siti. [17, 18]
Baiting

Metoda je zaloZena na zvédavosti ¢i sobeckosti lidi, jeji nadzev je z anglického slova bait,

v piekladu navnada. Utoénik nastrazi pamétové médium tak, aby jej obét snadno nalezla —
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napiiklad pfed domem, obét’ se mize domnivat, ze médium patii clenu domacnosti. Po vlo-
zeni pamétového média do pocitace dojde k instalaci viru, s jehoz pomoci Gto¢nik ziska

pristup k pocitaci nebo k celé firemni siti.[17, 19]
Phishing

Jedna se o druh internetového podvodu. Prostfednictvim e-mailovych zprav jsou rozeslany
podvodné maily obsahujici vyzvu k ptedani citlivych informaci obéti. Zprava vypada napti-
klad jako e-mail od banky klienta, kde ho zad4, aby na danou e-mailovou adresu odeslal své
piihlaSovaci udaje. Jako zaminku si muze zvolit tfeba zménu hesla nebo jinou operaci. [17,

18, 19]
Pharming

Propracovangj$i verze internetového podvodu, kdy se klient ptihlasi do internetbankingu,
ale je specialnim programem piesmérovan na podvodnou stranku, vizualné zcela totoznou
s originalem. Utok je cilen na DNS server, ktery slouzi k prekladu IP adres na doménova
jména. Uzivatel neni schopen rozpoznat rozdil, zlod¢j ziska ptihlasovaci udaje k jeho ban-
kovnimu uctu, a pokud klient nepouziva dalsi zabezpeceni, jako tfeba potvrzeni pfes sms

zpravu, je ucet plné pod kontrolou hackera. [17, 18, 19]

2.2 Prevence

vvvvvv

rovali své potomky pied rozhovory s cizimi lidmi, aby s nimi nikam nechodily a nic si od
nich nebraly. V soucasnosti by mezi tyto poucky méli zahrnout i pouceni o virtualni bezpec-

nosti a nejen pro mladsi generaci, ale také poradit svym rodi¢tim ¢i prarodi¢tim.

Nejlepsi prevenci je nikomu nesdélovat osobni informace a poucit své okoli, protoze uto¢nik
muze dané informace ziskat jejich prostfednictvim. Neotvirat e-maily od nezndmého ¢i po-

dezielého adresata a rozhodné€ nestahovat ptilohy — mohou byt infikované.

Diilezité je také chovani na socialnich sitich a pfi prohlizeni webovych stranek. Pti brouzdani
na webu se nabizeji vyskakovaci okna, kfi¢ici slogany typu: ,,Vyhréli jste milion, pro vyhru
kliknéte zde.*, po kliknuti ziskate vyhru v podobé& $kodlivého softwaru. Castymi pfi¢inami
viru v pocitaci jsou stazena videa (Stmivani.exe), hry, hudba, software — velmi oblibeny

zdroj obéti v dobé torrentll, mezi favority stale patfici porno stranky.
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Na socidlnich sitich 1idé Casto postuji fotografie interiéru bytu, stézuji si, co jim v domé
nefunguje, pochlubi se, kdy, kam a na jak dlouho jedou na dovolenou...poté se majitelé vrati
z dovolené do holobytu. Zlod¢ji §li najisto, védeli jak se do bytu dostat, a kde jsou cenné
veci.

U platebnich karet by uzivatel mél dbat nejen na sviij PIN kod, ale kartu by nemél viibec
zptistupnit ostatnim. Pokud uto¢nik s platebni kartou ptijde fyzicky do styku, mtize si opsat
nebo ofotit ob¢ jeji strany, coz mu pro placeni na internetu zcela staci. Pii platbé jsou zada-
vany pouze udaje uvedené na karté, pokud nema obét’ nastaveno potvrzovani sms zpravami,
limit pro transakce pfes internet nebo ptimo vypnutou sluzbu elektronickych transakci, mtize

ptijit o vSechny své finance.

S tim souvisi i doporuceni, nemit na bézném Uctu veskeré své penize. Terminované ucty sice
nabizeji zhodnoceni uloZené ¢éstky, ale ta je po urcitou dobu blokovana. Klienti bank proto
¢asto nechavaji na svém bézném uctu tzv. finanéni rezervu pro piipad, kdy by nutné potie-
bovali penize. Resenim je ziidit si druhy udet, ke kterému klient nebude mit platebni kartu
a v ptipad¢ potfeby si mlize penize vybrat na pobocce banky nebo si je ptevést prostiednic-

tvim internetového bankovnictvi na ucet jiny.

Pokud zékaznik plati v kamenném obchodé kartou, mél by si uschovat nebo fadné znicit
uctenku z POS terminalu. Také uctenky z bankomati by méli byt peclivé uschovany nebo
zni¢eny. Jedna se o doklady obsahujici citlivé idaje. V dnesni dob¢ jsou obvykle z ¢isla
karty viditelné pouze Ctyfi posledni Cislice, ale neni to pravidlem. Zlodéji staci prohledat

odpadkovy kos, ziska ¢islo karty a miiZe jit nakupovat.

V nékterych internetovych obchodech 1ze platit kartou 1 bez CVV/CVC (Card Verification
Value/Code) kdédu nebo bez PIN kdédu. V tuzemskych e-shopech je vyzadani CVV/CVC

pravidlem, ale v jinych zemich tomu tak neni.

CVCZ Code
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Obr. 10. Rub platebni karty s CVV2 koédem [20]

V moderni dobé rychlého bezkontaktniho placeni kartou, kdy limit pro zadani je 500 korun
— pokud si klient u své banky nepozadda o zménu nastaveni — neni problém utratit rocni

uspory béhem par hodin.

2.3 Protokoly pro elektronické platebni systémy

Pti pfenosu nebo zadéavani citlivych informaci je Zadouci, aby tato data byla fadn¢ zabezpe-
¢ena. K zabezpeceni se vyuziva mnoho druhti protokolti, z nichz je béznému uzivateli prav-
dépodobné nejznaméjsi SSL (Secure Socket Layer) protokol, s kterym se mize setkat napfti-

klad na strankach internetového bankovnictvi své banky. [21]

2.3.1 Secure Electronic Transaction (SET)

Jedna se o komplexni protokol zabezpecujici elektronické transakce. Zajistuje diivérnost
prendsenych informaci, ovéfeni stran, mezi nimiz komunikace probiha a integritu provadé-
nych plateb. Vyuziva k tomu symetrické ¢i asymetrické Sifrovani, hashovaci funkce a digi-

talni podpis. [21]
Symetrické a asymetrické Sifrovani

Zatimco u symetrického Sifrovani sdili odesilatel 1 ptijemce stejny kli¢ pro Sifrovani 1 desif-
rovani zprav, pro Sifrovani asymetricke jsou pouzity klice dva — vetejny a soukromy. Ode-
silatel zaSifruje zpravu pomoci verejného klice, piijemce ji deSifruje klicem soukromym.

[21]
Hashovaci funkce

Pomoci hashovaciho algoritmu je dand informace pfevedena na tzv. hash — digitalni otisk.
Tento otisk se nedesifruje, ale pouze se porovna s jiz existujici databazi. Pouziva se naptiklad
pfi piihlaSovani do systému. Vyhodou je, ze pokud by se do datab4ze n€kdo dostal, ziskané

informace jsou pro n¢j bezcenné. [21]
Digitalni podpis
Pouziva se pro ovéfeni digitalnich informaci s vyuzitim asymetrického Sifrovani a hashe.

Odesilatel prevede informace na hash, ktery zasSifruje soukromym kli¢em. Piijemce pro de-

Sifrovani pouZije vetejny klic, a pokud se otisky shoduji, zprava je ovétrena. [21]
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Obr. 11. Digitalni podpis [22]

2.3.2 Secure Socket Layer (SSL)

V soucasné dob¢ hojné pouZivany nekomercni protokol pro zabezpeceni datovych pienost
mezi serverem a klientem. ZajiStuje Sifrovani dat a autentizaci serveru digitalnimi certifi-
katy. Uzivatel jej miZe poznat podle zacatku url adresy ,,https://...* ptipadné ikonou zdmku.

[23]

SSL certifikaty pouzivaji asymetrické Sifrovani. Zabezpeceni dat touto metodou je doporu-

¢eno pro vSechny webové stranky shromazd’ujici diivérné informace a hesla. [23]

2.3.3 Open Financial Exchange (OFX)

Definuje standart pro ptimou elektronickou vyménu dat mezi finanéni instituci a jejim kli-
entem. Systém funguje na zakladé pozadavku a odpovéedi (request-response systém), které
jsou ukladany do textovych soubori a nasledn¢ formatovany pomoci XML (Extensible Mar-

kup Language). [21]
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OFX aplikace zasle pozadavek druhé OFX aplikaci, kterd zpravu zpracuje a nasledné vrati
odpovéd’ s pozadovanymi daty. V momente vytvoteni zpravy, ji nelze dodate¢né upravovat,
protoze zpravy jsou zabezpeceny riznymi hashovacimi funkcemi. OFX podporuje SSL pro-

tokol, ktery zpravy Sifruje a zajist'uje jejich integritu a autentizaci. [21]

2.3.4 3-D Secure

Protokol pracuje na bazi XML zprav, které posila pres sifrované SSL spojeni. Sifrovani pro-
biha pomoci digitalnich podpisii, ¢imz je zarucena divéryhodnost serveru i klienta. Pouziva

se jako dal$i vrstva zabezpeceni pfi platbé kartou pies internet. [24]
Model je zalozen na principu tii domén:

Doména vydavatele — ma na starost piihlasovani drZitele karty do systému 3-D Secure.

Doména nabyvatele — definuje proces slouzici k ovéfeni identity nabyvatele, obchodnik
si timto zpisobem ovéii, zda jedna s bankou, s kterou podepsal
smlouvu,

— zodpovida za zpracovani autorizovanych transakci.

Komunika¢ni doména — usnadiiyje pienos zprav mezi doménou vydavatele a doménou

nabyvatele.

2.3.5 The Bank Internet Payment System (BIPS)

Systém umoziujici klientim zasilat zabezpecené platebni instrukce pfes webové rozhrani

nebo e-mailem na server své banky, ktera tyto transakce nasledné uskute¢ni. [21]
BIPS schéma je zalozeno na infrastruktuie vetejnych klict. Kazdy klient ma X.509 certifikat
pouzivany k vytvateni podpist a Sifrovani citlivych dat. Kazdé odesland zprava je digitalné

podepsand a obsahuje certifikat odesilatele a jedinecny transakcni identifikator. [21]

2.3.6 Network Payment Protocol (NPP)

Platebni protokol zaloZeny na systému BIPS, kde kazda NPP zprava je sloZena z nékolika
atributl — typ a mnozstvi platby, detail pfijemce a platce a dalsi. K Sifrovani zprav se pouzi-

vaji symetrickeé Sifry. [21]
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2.3.7 Homebanking computer interface (HBCI)

Specifikuje komunikaci mezi systémem uzivatele a vypocetnim centem banky. Kazda
zprava je slozena z hlavicky, podpisové hlavicky, obchodnich segmentii, podpisového

traileru a samotné zpravy.

Zpravidla je k autorizaci uzivatele do bankovniho systému pouzito heslo. Kazdy uzivatel ma

svlj digitalni podpis. Pro Sifrovani se uziva symetrickych i1 asymetrickych Sifer. [21]
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II. PRAKTICKA CAST
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3 ZALOZENI E-SHOPU

Hlavnim ptedpokladem pro zaloZeni e-shopu je jeho orientace, kterou by podnikatel mél
zvazit jiz v podnikatelském planu: Jaky druh zbozi bude obchod prodavat? Kdo je zakaznik?

Bude obchod konkurenceschopny?

Business plan je dulezitym pilifem podnikani. Odhaduje se, Ze polovina internetovych ob-
chodl nepfezije ani prvni rok svého provozu. Ackoliv existuji i piipady uspésnych podnika-

teld, jejichz podnikani zadny podnikatelsky plan nepiedchazel.

Podnikatelsky plan se vytvaii pfedevSim pro samotného podnikatele, aby mohl objektivné
posoudit, zda je pro néj na trhu misto a je schopen své zbozi prosadit a byt konkurence-
schopny.

vvvvvv

musi oslovit, zaujmout, musi mit diivod pro¢ nakoupit zrovna u nds. Zde je tfeba provést
prazkum, ktery ukaze, co zakaznik hleda, o¢ekava, co mu vadi na konkurenci a co mu mi-

zeme nabidnout.

Castou chybou zakaznického priizkumu je provést analyzu nejéast&ji vyhledavanych slov,
tim sice zjistime, co lidé nejcastéji vyhledavaji, ale nedostaneme vysledek, ktery by ndm

tekl, co zdkaznici pozaduyji.

Zakaznici si vybiraji zbozi nejen na zéklad€ ceny ¢i obsahu nabidky, ale zajimaji je piede-
v§im zaruky (spolehlivost obchodu, moZnost vraceni zboZi,...), komfort — jenZ je jednim ze
zékladnich aspekt nakupovani na internetu a dal$i. Zakaznik si nekoupi zboZi jen proto, Ze

ho mate ve své nabidce. [23]

S prizkumem miZeme zacit ve svém okoli, naptiklad jaka sluzba zakaznikiim u konkurence
chybi, co by zménily, co je pii vybéru zajima a na co se ptaji nebo jaké problémy fesi. Dob-
rym zdrojem informaci v tomto piipad€ mlzZe byt tieba portadl Heureka.cz, kde v sekci Re-

cenze muzeme Cerpat ze zkusSenosti zakaznik a ziskat zdarma cenné informace. [25]

3.1 Vybér e-shop systému

Na trhu se nabizi velké mnoZstvi jiz hotovych e-shopovych systémi, nékteré si l1ze prona-
jmou nebo koupit, ale mnoho z nich existuje i s licenci opensource — jsou zdarma, avSak
technicka podpora neni zprostiedkovana firmou, ale zavisi pouze na pomoci ostatnich uzi-

vatelil a ptiznivcl na ptislusném foru.
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Vyhodou opensource feseni je nizka pocatecni investice. Za systém samotny se neplati, pii-
padnou pomoc muze uZzivatel najit na pfislusném foru nebo u nékterych systému 1ze podporu

zakoupit.

Vyznamnou investici pfi vzniku internetového obchodu jsou lid¢, kteii se staraji o jeho chod
— vybudovani, aktualizace, ptidavani novych produktii, vyfizovani objednavek, atd. Pokud
se jedna o prodej v malém méfitku a prodejce je schopen si vSe zaopatfit sdm, mohou byt

naklady s opensource minimalni — pouze investovany cas, ale nulové financni investice.

Dalsim fesenim je prondjem ¢i zakoupeni licence. Vyhodami prondjmu je predevsim stala
a okamzité technickd podpora. Ceny prondjmu se 1isi i v zavislosti na vybraném balicku, kde
zakladni feseni mtize byt bezplatné — naptiklad FREE balicek od shoptet, jehoz soucasti je

19 modulti, moZnost napojeni na EET systém a prodej az deseti polozek. [26]

Takové fesent je vhodné pro velmi malé ¢i zacinajici obchody (s moznosti dal§iho rozsifent)
nebo na zkousku, v pfipad€ ze si nejsme jisti koupi drazsiho balic¢ku. Pomineme-li tuto za-

kladni a velmi strohou verzi, pohybuji se ceny prondjma primérné od 300 K¢ do 5 000 K¢.
Licenci si lze poftidit jiz od deseti tisic, uzivatel vS8ak musi pamatovat, ze si koupil pouze
produkt a ptipadnou podporu si musi dokoupit zvlast. [27]

Byly vybrany ¢tyfi rizné systémy pro srovnani, jejichZ kratky popis je nize. Detailnéj$i pie-
hled je v tabulce v pfiloze P II.

PrestaShop

Systém je postaven na PHP Smarty funkcich, je pteloZzen do vice nez 25 svétovych jazyki
a jeho podpora je zajiSténa na foru, kde si aktivn€ poméha vice nez 500 000 uzivateli. Vyu-
ziva funkci AJAX, diky které 1ze do obchodu ptidat naptiklad rizné moduly, z nichz jsou
mnohé riznymi vyvojafi poskytovany zdarma. [28]

Je zde poskytovan priivodce nastavenim, podporuje vice mén a jazykové mutace. Provoz
systému je na vlastni doméné, kterou si uzivatel musi zajistit zvlast. [28]

shoptet

Aplikace shoptet je také napsana v PHP jazyce s MySQL databazi. Na rozdil od Presta Shop
je v cené pronajmu zapoc€itan i hosting, avSak uzivatel jiZ nema ptistup ke zdrojovému kodu,

veskery servis zajistuje spolecnost shoptet, s.r.o0. [29]
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NEJOBLIBENEJSI
BASIC BUSINESS PROFI ENTERPRISE
247 842 1267 21177
/ mésic / mésic 1 mésic / mésic
aZ 100 poloZek aZ 1 000 poloZek aZ 5 000 poloZek aZ 40 000 poloZek
30 modult v cené 46 modult v cené 61 moduld v cené 72 modult v cené
Pfipraveno na EET Pfipraveno na EET Pfipraveno na EET Pfipraveno na EET
Pokladni systém Pokladni systém Pokladni systém Pokladni systém
emaild: 3 emaill: 5 emaild: 10 emaild: 15
uZivatelé: 3 uZivatelé: 5 uZivatelé: neomezené uZivatelé: neomezené
1 000 KE na Google AdW 1 000 KE na Google AdW 1 000 K¢ na Google AdwW 1 000 K& na Google AdW
+ darek ZDARMA + darek ZDARMA

OEJEDNAT OBJEDNAT OBJEDNAT OEJEDNAT

Obr. 12. Shoptet — srovnani jednotlivych balickl [26]

Nabizena je FREE verze, kde uzivatel mize prodavat 10 polozek, ma k dispozici devatenact
moduld, jeden uzivatelsky ucet a jeden mail. Ceny dal$ich balicki i s poskytovanymi sluz-

bami najdete na obrdzku ¢islo 12. [26]
UPgates

Ceny balickti UPgates jsou oproti cenam shoptet trochu vyssi, avsak do ¢astky je zapocitana

i cena za doménu druhého fadu, kterou ob¢ predchozi aplikace nemély.

45 0 K&/mésic 1 45 0 KE/mésic 1 9 5 0 KE/mésic 2 9 5 0 KE&/mésic

AOA

SILVER (2}
'f

vech 104 modulli - seznam viech 104 moduld - seznam = Vzech 104 modulli - seznam @ vech 104 modulli - seznam
50 produktd 1 000 produktd 10 000 produkid 30 000 produktd
1 GB prostoru 3 GB prostoru 5 GB prostoru 10 GB prostoru
1 jazyk Neomezené jazyki Neomezené jazyki Neomezené jazykii
1 uzivatel Neomezené uzivateli Neomezené uiivatel Neomezené uivateld
Konfigurator grafiky - vice & Konfigurator grafiky - vice & Konfigurator grafiky - vice & Konfigurator grafiky - vice &
Export [ Import dat - vice & Export / Import dat - vice & Export / Import dat - vice & Export [ Import dat - vice &
E-mailing - vice E-mailing - vice E-mailing - vice E-mailing - vice
Plnd technicka podpora Plna technickd podpora PInd technicka podpora Plnd technicka podpora

VyzkouSet zdarma 8 hodinovy videokurz ZDARMA 8 hodinovy videokurz ZDARMA 8 hodinovy videokurz ZDARMA
VyzkouSet zdarma VyzkouSet zdarma VyzkouSet zdarma

Obr. 13. UPgates — srovnani jednotlivych balickt [30]
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Zakoupeni licence neni mozné, poskytovan je pouze prondjem, jehoz cena se pohybuje od

450 K¢ do 2 950 K¢ mésicné v zavislosti na vybraném feseni. [30]
ShopSystem

Na rozdil od vySe zminénych je kromé MySQL podporovana databdze mariadb. Jsou nabi-

zeny tfi moznosti — Lite nebo Full verze a e-shop na miru. [31]
Lite verze je urCena spise pro mensi e-shopy, oproti tomu Full verze disponuje mnoha po-
kroc¢ilymi moduly a marketingovymi nastroji. [31]

Me¢sicni pronajem Lite verze je 1 200 K¢ a Full verze 2 200 K¢. Odkoupenti licence je pro
Lite verzi za 39 000 K¢ a Full verze za 79 000 K¢&. V cenné je hosting a technicka podpora
na dva roky, poté si klient musi platit 3 000/4 000 K¢ ro¢né. [31]
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4 IMPLEMENTACE PLATEBNIHO SYSTEMU DO E-SHOPU

Platebni systém je kliCovym prvkem kazdého internetového obchodu. Nejen Ze usnadnuje
praci a Setfi Cas majitele obchodu i1 zakaznikt, ale také zvySuje divéryhodnost obchodu.

Muze byt i dillezitym faktorem pti rozhodovani zdkaznika, ktery e-shop si k nakupu vybrat.

Obchodnik by si mél stanovit kritéria, na jejichz zakladé zvoli spravny platebni systém nebo
jejich kombinaci. Prikladem miize byt zamétfeni na urcitou vékovou skupinu, zemépisnou

polohu, vysi poplatku za provedenou transakei, naro¢nost implementace a dalsi.

Predevsim pro nezkusené a zacinajici podnikatele mohou byt tato kritéria klicova a rozhod-
nout mezi UspéSnym zacatkem kariéry nebo postupnym zadluzenim kon¢icim krachem jeho

spolecnosti.

Technologicka kritéria [32]

e Zplsob zabezpeceni
— zpusob jakym je systém zabezpecen, a které technologie vyuziva
— prubéeh autorizace plateb, pokud ji systém nabizi
e Naroc¢nost integrace
— Casova narocnost
— dovednostni poZzadavky na implementétora
— podpora poskytovatele
e (Cena implementace
— vstupni poplatek
— celkové cena implementace
e Plug-in
— Uroven integrace do systému e-shopu,
— vycet systémi e-shopii, které jsou podporovany
— API (Application Programming Interface) — definuje, jakym zpiisobem jsou
volany funkce knihovny ze zdrojového kodu
e Zpusob platby
— moznosti plateb, které systém podporuje
— zpisob provedeni transakce ptes zvoleny EPS

e Podpora od provozovatele
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— role poskytovatele pii napadeni nebo vypadku systému
— moznost detailniho ndhledu obchodnika na pritb¢h transakce
— informace sdilené poskytovatelem EPS obchodnikovi
e Notifikace
— informovanost obchodnika a zakaznika o pritbéhu platby
— zpusob predani informaci

— mira poskytovanych detaili

Ekonomicka kritéria [32]

e Poplatky pro obchodnika/zdkaznika
— vySe fixniho poplatku pro obchodnika za ptijatou platbu a kolik procent z ob-
ratu pozaduje provozovatel EPS, pfipadné moznost individualniho nastaveni
— vySe fixniho poplatku pro zdkaznika, pokud je stanoven
e Moznost pfijimat vice mén
— moznost pfijimat a vést ucet ve vice ménach
e Casova naroénost platebniho procesu
— délka platebniho procesu
— doba, za kterou bude obchodnikovi suma pfipsana na tcet, a kdy ji bude moci
plné vyuzit
e Rozsifenost metody mezi zdkazniky
— cilova skupina

— roz$ifenost na trhu

Socialni kritéria [32]

e Ochrana zékaznika
— zpisob ochrany citlivych informaci zdkaznika
e Jazykova podpora
— jazyky, které jsou systémem nabizeny, ptipadn¢ moznost volby dle IP adresy
zakaznika
e Uzivatelské prostiedi
— Zpusob navrzeni uzivatelsky ptijemného prosttedi pro zdkaznika, systém by

m¢él byt snadny a piehledny
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e Mobilita systému
— podporovana zafizeni, ptipadné potieba certifikatii pro komunikaci s danym

systémem

4.1 Bankovni prevod

Z pohledu implementace pravdépodobné nejsnadnéjsi feSeni, které zvladne 1 nezkusSeny uzi-
vatel. Dal$i vyhodou jsou minimalni néklady, jelikoZ je strzen pouze poplatek za ptichozi
platbu — v pfipad¢ jinych druhii online transakci se k fixnimu poplatku zatctuje i procento

z transakce, které je uréeno ve smlouve.

Provozovatel e-shopu navic nemusi fesit technické zabezpeceni platby, pouze sdéli prostied-
nictvim e-mailu nebo systémové stranky e-shopu svému zdkaznikovi ¢islo G¢tu a €astku,

pripadné dalsi udaje (variabilni symbol aj.).

Objednavka dokoncena

Dékujeme! Vase objednavka byla Gspésné dokoncena. Na Vasi e-mailovou adresu
bylo zaslano potvrzeni objednavky.

B Upravit text

Cislo uctu: 9123456789

Kod banky: 3421

Obr. 14. Systémova stranka — dokonceni objednavky [33]
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Zakaznik si pak sam zvoli zplsob thrady, internetové bankovnictvi, slozenka, atd. Prib¢h
transakce se odehrava mimo rezii obchodnika a tim je zbaven odpovédnosti za bezpecnost

pievodu.

Ze zakona neni stanoveno, ze pro podnikani je nutné mit zalozen specialni ucet, postacuje
1 bézny bankovni ucet. Coz je vyhodné naptiklad pro Zivnostniky, jimz na uctu neprobiha
velky pocet transakci — vedeni bézného uctu a ptipadné poplatky jsou ¢asto nizsi nez u pod-

nikatelskych uctl nebo zpoplatnény nejsou. [34]

Ovsem ne vSechny banky toto podporuji. Ve svych obchodnich podminkach mohou dekla-
rovat, ze v ptipad¢ zjisténi vyuzivani osobniho uctu k podnikani bude tento ucet zrusen a pre-

veden na ucet podnikatelsky. [34]

4.1.1 Vybér podnikatelského actu

Vybér podnikatelského uctu podle pozadavkl soucasnych, ale 1 budoucich, je zcela klicové
a muze uSetfit i ndklady. Dulezitymi faktory pro rozhodovani, a které¢ by mély vychazet
z podnikatelského zdméru, jsou predevsim k jakému ucelu a také jak ¢asto bude ucet vyuzi-

van — denng, tydné,... [34]

Nasledné je tfeba zvolit banku, u niZ bude Ucet zaloZzen. Vhodné je vyhledat a porovnat in-
formace o poskytovanych sluzbach z webovych stranek jednotlivych bank nebo portala za-

méfenych na finance. [34]

Dutlezity je i komfort internetového bankovnictvi, zda-li je k uctu nabizena platebni karta
zdarma, vyse poplatkd za hotovostni i bezhotovostni transakce, je-li mozné mit t€et veden
v cizi méné v ptipadé¢ mezinarodnich transakci. Pokud chce podnikatel vyuzivat hotovostni
transakce (vklad/vybér), mél by si zjistit dostupnost bankomatt a pobocek bankovnich domi

v dané lokalité. [34]

Pii vybéru Gctu je vhodné zvazit, jestli bude podnikatel chtit v budoucnu implementovat
platebni branu pro platby kartami, ne vS§echny bankovni domy tuto sluzbu nabizeji. S rovnani
podnikatelskych uétlh zaméfené na Zivnostniky a drobné podnikatele je uvedeno v piiloze
P I. Zkoumanymi polozkami jsou zfizeni a vedeni uctu, ptfichozi a odchozi tuzemska platba,
mésicni poplatek za pouzivani embosované platebni karty a mésicni tarif za vyuzivani inter-

netového bankovnictvi.
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4.2 Platebni karty

V Ceské republice jsou transakce platebnimi kartami dostupné prostiednictvim 3-D Secure
systému, ktery provozuji dveé nejvétsi karetni asociace — MasterCard a Visa. Systém je nabi-
zen Ceskou spofitelnou, Ceskoslovenskou obchodni bankou, Komeréni bankou a Raiffeis-

enbank.

Obchodnik plati bance z kazdé transakce smluvné urcené procento, poplatek se obvykle po-
hybuje v rozmezi 1 % - 4 %, ptipadn¢ miiZze banka vyzadovat mésicni poplatek nebo popla-
tek za implementaci ¢i za aktivaci obchodnika. Pro za¢inajici e-shop je kli¢ové rozhodnuti,
jestli platbu kartou budou implementovat nebo se jim tento krok z ekonomického hlediska
nevyplati. Banky navic obchodnika velmi dikladné provéti — vypis z obchodniho rejstiiku,

ne starsi nez tfi mésice. Casova narocnost implementace zavisi na rozsahu e-shopu.

CSOB nabizi obchodnikiim, ktefi s podnikanim teprve za¢inaji bali¢ek Start. Pokud ma kli-
ent vys$i obrat nebo poptava jiné sluzby ¢i jejich kombinaci, miize vyuzit kontaktniho for-

mulafe a banka mu nasledné posle individualni nabidku.

Balicek Start
chcete platby kartou vyzkouset a nevite, jak

znikd b 7 Pak s mame balicek _
e : Ln.lkl_ |.JdC",. d\pro. ungrwet'al e 1,75 % do 20 000 K&
y&i bankovni provize pro vas automaticky nastavime dle

2,05% [EERULLEG

obratu vaseho obchodu za minuly mésic. VZdy tak, aby pro vas

yhodnéjsi.

1,45% LREIIYE

byla nejv

Jednorazovy implementacni poplatek — 1890 KE.
Mésiéni pausalni poplatek - 99 K&

V balicku ziskate:

e firemni ucet pro nove klienty CSOB na rok zdarma EEng

e platebni terminal do prodejny

Obr. 15. Prehled sluzeb nabizenych balickem Start od CSOB [35]

Brana nabizi podporu elektronické evidence trzeb (EET), pro e-shopy maji povinnost vést
evidenci od biezna roku 2017, dale nabizi riizné pluginy. CSOB slibuje svym klientim velmi

snadnou implementaci, ta je zpoplatnéna — v zékladnim balicku ¢astkou 1 890 K¢.
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Mg¢sicni pausalni poplatek s balickem Start ¢ini 99 korun. Poplatek z kazdé provedené trans-

akce se pohybuje v rozmezi 1,45 % - 2,05 % v zavislosti na obratu firmy.

CSOB je viak jedinym bankovnim domem, jenZ nabizi bali¢ek s pevnymi cenami. Béznou
praxi je kontaktovat banku pifes kontaktni formulaf na webovych strankach nebo osobni
schiizkou. Na zaklad€ informaci dodanych klientem pfipravi banka individualni nabidku
a cenik poskytovanych sluzeb — dle ziskanych informaci Zadny pevny sazebnik neexistuje,

vSe je na domluveé mezi bankou a jejim klientem.

Pripravime nabidku na sluzby, které vas e-shop potrebuje

Obratem vés budeme kontaktovat

jmeno prijmeni
firma ICo
telefon e-mail

Mam zajem o:

balicek Start individugIni podminky akceptace karet
nabidku na platebni terminaly do kamenné vedeni firemnich Uétd a dalsi finanéni sluzby pro
prodejny internetove ohchodniky

souhlasim se zpracovanim vyse uvedenych Udajd pro ucely nabidky na akceptaci platebnich karet

Obr. 16. Kontaktni formulai CSOB pro individualni nabidku sluzeb [35]

4.2.1 Implementace platebni brany do e-shopu

Pro implementaci platebni brany do e-shopu je nutné mit veden podnikatelsky ucet u banky,
kterda ma smlouvu se zprostiedkovatelem platebni brany. V ceské republice zajist'uje provoz
platebni brany pro elektronické platby spolecnost GP webpay, jenz spolupracuje s Raiffeis-
enbank, komeréni bankou, Ceskoslovenskou obchodni bankou, Unikredit bank a Erste

group. [36]

Konkrétné Raiffeisenbank si za implementaci uctuje poplatek okolo 3 000 K¢ (v ceniku neni

uvedena a na pobocce neznali presnou ¢astku). Klient musi podepsat pievzeti odpovédnosti
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za zpracovani osobnich tidaji — zdkon ¢. 101/200 Sb. o ochran€ osobnich udaji. Implemen-
taci zprostfedkovava v ptipad¢ Raiffeisenbank externi firma, Revo payments, ktera klientovi

poskytne dokumentaci i s piislusSnymi informacemi vcetné skripti v PHP a JAVA. [37]

Soucéasti procesu implementace platebni brany je testovani ve zkusebni verzi. E-shopu jsou
poskytnuta ¢isla platebnich karet ur¢enych k testovani systému, po tispé$ném nastaveni a od-
zkousSeni se opét kontaktuje firma zprostfedkovavajici implementaci, kterd nésledné sluzbu

zprovozni. [37]

Dle informaci uvadénych na webovych strankach spole¢nosti GP webpay trva implementace

zkuSenym programatorim pramérné€ dva az tii dny. [37]

., Cislo karty, jeji expirace i CVC slouzi pouze k autorizaci platby v platebni briné GP
webpay a nikdy nejsou predavany obchodnikim. Obchodnik se pouze dozvi, zda platba pro-

behla v poradku. E-shopiim tim odpada nutnost zavadet ndarocna bezpecnostni opatreni.

O bezpeci jejich zakaznikii se stard provozovatel platebni brany GP webpay, Global Pay-
ments Europe, ktery pravidelné prochazi prisnymi bezpecnostnimi audity. Ty zarucuji, Ze

citlivé udaje nebudou zneuzity. “ [37]

Provedené transakce se ukladaji na specidlni konto, z kterého se po urcité dob¢, tzv. zucto-
vaci obdobi, pfevede v ramci za¢tovani na podnikatelské konto klienta. Délku zuctovaciho

obdobi si klient banky voli sam (denni, tydeni, mési¢ni,...). [37]

4.3 Platebni procesory

Platbu zprostiedkovava tteti strana, kterou je nebankovni spole¢nost. Nutnosti je vedeni pod-
nikatelského u¢tu u dané spolecnosti a propojeni stranek e-shopu se strankami spolec¢nosti,

ktera platebni procesor provozuje.
Cenik PayPal

Zalozeni a vedeni uctu je zdarma, stejn¢ jako ptfevod penéz mezi bankovnim uctem a uctem
u spole¢nosti PayPal. Platba obchodnikovi za nakoupené zbozi je také zdarma, ale pfijeti
platby od zakaznika na ucet obchodnika je jiz zpoplatnéno (1,9 % — 3,4 % + 10.00 CZK).
[38]

Transakce mezi ucty v ramci spolecnosti, je ptijemci tctovan poplatek 3,4 % + 10.00 CZK.

V ptipadé¢ platby kartou, rozhoduje odesilatel, ktera strana poplatek uhradi. Na dalsi poplatky

uzivatel narazi v ptipad¢ konverze mén nebo pievodu mezi staty. [38]
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4.3.1 Implementace EPS PayPal do e-shopu provozovatele Webnode

Pro implementaci platebni metody prostfednictvim spole¢nosti PayPal, je nutné mit u ni ve-
den business ucet. Zalozeni neni zpoplatnéno, spolecnost si pouze vyzada osobni tidaje a od-
vetvi podnikani.

Nékteti poskytovatelé ve snaze zjednodusit svym klientiim implementaci EPS do jejich e-
shopu, tuto volbu jiz pfednastavili. Klientovi poté staci pouze nastavit pozadovanou metodu

transakce a propojit ucet u poskytovatele EPS s i¢tem e-shopu.

Webnode nabizi svym klientim zfizeni a vedeni zékladni verze e-shopu zdarma. Pokud kli-
entovi nestaci nabidka sluzeb zdkladniho modelu, miize upgradovat na Premium verzi, ktera
se pohybuje v rozmezi od 167 K¢ mési¢né do 834 K¢ za mésic, v zavislosti na zvoleném

balicku sluzeb. [39]

V disledku podpory platebni metody pies procesor PayPal, je implementace do interneto-
vého obchodu na domén¢ Webnode pro jejich klienty velmi snadné. Stac¢i v nastaveni e-
shopu zvolit moznost nastaveni zptisobu plateb a ptidat platbu novou — PayPal, ucet se sho-

duje s e-mailem, kterym se klient pfihlasi do systému PayPal.

Typ platby: PayPal

Nazev plathy
PayPa

PayPal et

bakalarka. eshop@gmail com

Cena

0

UloZit = b Zpet

Obr. 17. Volba metody platby pii implementaci do e-shopu [40]

Po dokonceni nastaveni je vygenerovan unikatni kod, slouzici k identifikaci ptislusného ob-

chodnika. Vkladé se na stranky spolecnosti PayPal, tim se oba servery propoji.
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U spolecnosti PayPal je nutné mit zaloZzeny et a nasledné oba servery propojit. Pro piihla-
Seni, potazmo k zalozeni PayPal c¢tu, je pouzivana jiz existujici emailova adresa, slouzici

také k ovéfeni uzivatele.

Get started

Enter an emaill address to s gn up or login

bakalarka eshopi@@gmail.com

Obr. 18. Registrace nového uzivatele [41]
Po zadéani e-mailové adresy, prostfedku komunikace a zaroven slouzici jako unikatni piihla-
Sovaci jméno, je klient vyzvan k vyplnéni osobnich tdajt a pfedmétu podnikani.

Po dokonceni registrace lze nastavit v sekci ,,My selling tools* integrovani notifikaéniho

systému do e-shopu.

My Profile
. . Selling online
My business info >
Email address, address, phone,
B PayPal buttons IManage my payment buttens. Update
password, more.
Creditcard statement name My business name on card statements is: BAKALARKA Update
My money >
Bank accounts, cards and more Sales tax Set up sales taxes for multiple regions. Update
My settings > Website prefarances Return customers to my website after they pay with PayPal Update
Notifications, customer ID, more.
APlaccess IManage API credentials to integrate my PayPal account with Update
My selling tools 3 my online store or shopping cart
Getting paid, shipping, more.
Invoice templates Create and manage my invoices. Update

Getting paid and managing my risk

WMy automatic payments Manage the subscriptions and automatic payments that | Update
offer my customers

Instant payment notifications Integrate PayPal payment notifications with my website LUndats
Block payments Limit payments, add instructions, and mare. Update
Customer service message Create a personalised message for customer disputes Update

Shipping my items

Shipping calculations Create unique shipping methods for each customer Update

Obr. 19. Nastaveni funkce Notifikace — PayPal [41]
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Do kolonky ,,Notification URL* se zad4 adresa vygenerovana systémem webnode. Sluzbu

je nutné aktivovat, protoze v defaultnim nastaveni je vypnuta.

Edit Instant Payment Notification (IPN) settings Back to My Profile
FPayPal sends IPN messages to the URL that you specify below.

To start receiving IPN messages, enter the notification URL and select Receive IPN messages below. To temporarily stop receiving IFN
messages, select Do not receive IPN messages below. PayPal continues to generate and store IPN messages until you select Receive
IPN messages again (or turn off IPN).

Notification URL
hitp:fadmin.webnode.comiserversipay/?wn_ipn_service=EshopPayPal&hash=%8c8fc2260051d152c4 4.

IPN messages
® Receive IPN messages (Enabled)
Do not receive IPM messages (Disabled)

Save Cancel

Obr. 20. Propojeni notifikacniho systému PayPal s e-shopem [41]

Po uloZeni nastaveni je propojeni aktivni a pfipraveno k provozu. Diky podpote ze strany

provozovatele je cely proces rychly a snadny, vhodny pfedevsim pro zacatecniky.

E-shop je mozné zobrazit zde.

4.3.2 Implementace EPS PayPal do vlastniho e-shopu

Pro implementaci platebni brany PayPal do vlastniho e-shopu je tfeba mit aktivni PayPal
ucet (Premiere) a nastavit URL adresu pro zpétnou vazbu od PayPal. Opét bude pouzita

platba pfes IPN (Instant Payment Notification).

Po ptihlaSeni k PayPal uctu je nutné aktivovat sluzbu IPN, zplisobem popsanym v piedchozi
podkapitole. Avsak pii zaddvani ,,Notification URL adress* je nutné nastavit vlastni adresu,

tu urci spravce webovych stranek e-shopu.

Spravce musi dale nastavit na strankach e-shopu prvek, kterym muize zadkaznik po dokonceni
objednévky platbu zrealizovat a také zadat, jaké idaje bude systém zaznamenavat (¢islo ob-

jednavky, nazev zbozi, suma k tthrad¢). [42]


https://bakalarka1.webnode.cz/e-shop/rucne-vyrabena-mydla/
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1 [H<?php
2
3 Svas email = "muj@email.cz"; // = Login na PayPal
4 Snazev_zbozi = "No Sony"; // Nazev zboZi & objednavky
5 $cislo_objednavky = 12345; // Cislo objednavky pro naSe vnit¥ni tZely
6 Scastka = 32000; // Musi byt celé kladné é&islo
2=

10 [H<form action="https://www.paypal.com/cgi-bin/webscr" method="post" target="_blank">

11 <input type="hidden" name="emd" value=" xeclick">

12 <input type="hidden" name="business" value="<?=$vas_email?>">

13 <input type="hidden" name="1lc" valus="GB">

14 <input type="hidden" name="item name" valus="<?=%nazev_zbozi?>">

15 <input type="hidden" name="item number" values="<?=$cislo_objednavky?>">

16 <input type="hidden" name="amount" value="<?=$celkova_castka?>.00">

17 <input type="hidden" name="currency code" value="CZK">

18 <input type="hidden" name="shipping" value="0.00">

19 <input type="hidden" name="bn" value="PP-BuyNowBF:btn buynowCC LG global.gif:NonHostedGuest">
20 <input type="submit" wvalue="Zaplatit Pay Pal &raquo;" name="submit" />

21 <img alt="" border="0" src="https://www.paypal.com/en US/i/scr/pixel .gif" width="1" height="1">
22 L</form>

Obr. 21. Kdéd platebni brany na stran¢ e-shopu [42]

Po dokonceni objednavky klikne zakaznik na ptipravené tlacitko pro platbu pfes banu Pay-

Pal, piihlasi se ke svému uc¢tu nebo zada udaje z platebni karty a transakci potvrdi.

Pro zjisténi, zda-li platba probéhla v poradku, je tieba ptidat dalsi ¢ast php kodu.

1 g<2

2

3 f/ Na&teme si Gdaje o provedené platby

4 $item name = $_POST['item name']; // N&3 nazev zboZi

5 Sitem number = $ POST['item number']; // Na3e &islo objednavky

6 Spayment_status = $_POST['payment_ status']; // Status platby

T Spayment amount = $ POST['mc gross'];

8 Spayment_currency = 5_POST['me_currency'];

9 Sreceiver email = $ POST|['receiver email']; // Email toho, kdo platbu p#ijal
10 Spayer_email = 5 POST['payer email']; // Email toho, kdo platbu odeslal
11
12 L 2>

Obr. 22. Zpracovani platby [42]
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V ptipad¢ pozadavku na vyssi zabezpeceni je kod mnohem slozitéjsi.

1 [H<?php
2
3 // read the post from PayPal system and add 'cmd”’
- Sreq = 'cmd= notify-validate';
5
& [Hforeach ($§_POST as Skey => Svalue) |
7 Svalue = urlencode (stripslashes (Svalue));
a Sreq .= "&Skey=S5value";
=
10
11 // post back to PayPal system to walidate
12 Sheader .= "P0ST /cgi-bin/webscr HTTE/1.0M\r\n";
13 Sheader .= "Content-Type: application/z—www—form-urlencodedirin";
14 Sheader .= "Content-Length: " . strlen(S5req) - "‘rin\rin";
15 Sfp = fzockopen ('ssl://www.paypal.com', 443, Serrno, Serrstr, 320);
16
17 // assign posted wariables to local variables
a Sitem name = & POST['item name'];
19 Sitem number = & POST['item number'];
20 Spayment status = § POST['payment status'];
21 Spayment amount = $ POST['mc gross'];
22 Spayment currency = $§ POST['mc currency'];
23 5txn id = § POST['txn id'];
24 Sreceiver email = § POST['receiver email'];
25 Spayer _email = § POST['payer email'];
26
27 Hif (!S£p) I
28 // HTTP ERROR
29 } el=ze |
30 fputs ($fp, Sheader . Sreq);
31 [Hwhile (!feof(5fp)) {
3z Sres = fgets (S5fp, 1024);
33 [Qif (stremp ($res, "VERIFIED") == 0} |
34 // check the payment status is Completed
25 // check that txn id has not been previously processed
36 // check that receiver email is your Primary PayPal email
37 // check that payment amount/payment currency are correct
£ // process payment
=) -1
40 [Helse if (stremp (Sres, "INVALID") == 0) {
41 // log for manual investigation
42 b ]
43 -1
44 felose (5£fp);
45 |}
15 L 2>
47
48 >

Obr. 23. Zpracovani platby — zabezpecena verze piedchoziho php kodu [42]

O kazdé uspésné provedené transakei je klient informovan prostfednictvim e-mailu. Timto

krokem je cely proces zabezpecen a piipraven k pouziti. [42]
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4.3.3 Implementace EPS PayPal do eshop systému

Pro implementaci je opét vyzadovan Bussiness ucet vedeny u spole¢nosti PayPal. Jehoz za-
loZeni je popsano jiz v minulé podkapitole.

Platebni spojeni s PayPal bude provedeno v e-shopovém systému shoptet.

V nastaveni klikneme na moznost Profil a nastaveni, kde v sekci Moje prodejni ndstroje

klikneme na Update u API access.

"omm odhlasit

' Souhm  Zistatek  Aktivita  Pfehledy — Nastroe

Selling online

Getting paid and managing my risk

More seliing tools

Obr. 24 Nastaveni API access [41]
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Na nasledujici strance zvolime posledni moznost, tedy Manage API credentials.

' Souhrn  Zistatek  Aktivita  Prehledy  Néstroje ~  Dal3l v n :QPPmﬁl

How is PayPal set up on your website?
= PayPal API
Through a shopping cart provider

Pre-built payment solution

If you're using or plan to use a 3rd-party platform, like Magento or Shopify, for shopping carts and online stores where
the PayPal payment processor is built in.

Grant API permission

Custom checkout experience

Braintree SDK integration

The Braintree SDK is powered by Braintree, a PayPal service. These easy to integrate SDKs allow you to accept payments

via PayPal on your website and native mobile apps.

Manage SDK Credentials

NVP/SOAP API integration (Classic)
You or your developer integrated NVP/SOAP (or “Classic”) APls that allow you to accept payments via PayPal.

Manage API credentials

Obr. 25 Vybér feseni pro dany e-shop [41]
Z nabizenych variant zvolime pozadavek o podpis rozhrani APL.

' Souhrn  Zistatek  Aktivita ~ Pfehledy Nastroje ~  Daldi ~ [\ 2 Profil

Pozadat o pfihlasovaci udaje rozhrani API — PayPal

Prihla3ovaci udaje rozhrani API sestavaiji ze tfi prvkd:

« UZivatelské jméno v rozhrani API
+ Heslo rozhrani API

« Podpis rozhrani APl nebo Kiientsky certifikat SSL rozhrani AP

Pokud pozivate nakupni kodik nebo feSeni od poskytovatele, zeptejte se. zda poffebujete podpis rozhrani API nebo certifikat

@) Pokud vas poskytovatel nakupnino kodiku nebo fefeni poZadal o uZivatelskeé jméno, heslo a podpis rozhrani API nebo pokud vyvijite viastni nakupni kokik, pozadejte
o podpis rezhrani API

Pokud vas poskylovatel nakupnino kodiku nebo feSeni poZaduje soubor certifikatu, pozadejte o certifikat rozhrani API

Potfebujete poradit s vybérem vhodnych prihlaSovacich udaja? Dalsi informace

Kliknutim na tla€itke Souhlasim, odeslat vyjadfuji souhlas s licenéni smiouvou a podminkami pouZiti rozhrani API

Souhl odeslat Zrusit

Napovéda Poplatky Zabezpefeni §tina English Francais Espafiol 37

Préwni smiouwy  Aktualizace zésad

COnas Vivojafi Parinefi

Tento obsah mé pouze obecny informativni charakter. Nejednd se o finanéni nebo odborné poradenstv.

Obr. 26 PayPal — pozadavek o podpis v API rozhrani [41]
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Nasledné je systémem vygenerovan podpis, heslo a uzivatelské jméno v API rozhrani.

‘e:n.ml ( odnissit )

Zobrazit nebo odstranit podpis rozhrani API
@) vivoisti: Své phihiatovaci ddaje nikomu neprozrazufie. Ulote je na bezpegném misté s omezenym pristupem

a podpls rozhrani AP a viokte je na obrazovce konfigurace nebo spravy nakupnino kobiku

Postup pro phedem konfiguravané nakupni kodiky: Zkopirujte ulivatelské jmés

Postup pro viastni nakupni kasiky: Ulozte nasledujic] phiblaovaci daje na \ém misté s omezenym phistupem

Horeve

angais Espaiol iz

Obr. 27 PayPal — vygenerovany podpis v API rozhrani [41]

Nyni je nutné v nastaveni e-shopu tyto tdaje vyplnit. Pfejdeme do sekce Propojeni a zvolime

moznost PayPal.

J3GOTTNLI9SAE20AISZh. SNIASGEw)SS2Baz

Obr. 28 Vytvoteni spojeni mezi PayPal a e-shopem [43]
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V poslednim kroku je nutné v kategorii Nastaveni tuto moznost vytvofit a nasledné aktivo-
vat. Klikneme v podkategorii Doprava a platba na moznost Zpiisoby platby.

L

 sweer | 2tr_wioostos (D)
ayPal
w8
“= PayPal
910
| sion |

Obr. 29 shoptet — vytvoieni moznosti platby ptes PayPal [43]
Po vyplnéni uloZime a nésledné aktivujeme.

Vychozi Poradi Nadpis EET Viditelnost

Obr. 30 shoptet — tabulka s piehledem platebnich mozZnosti [43]

Tento ukazkovy e-shop miizete nalézt na: https://218817.myshoptet.com/.



UTB ve Zliné, Fakulta aplikované informatiky 53

ZAVER

Prvnim cilem bakalatské prace bylo vypracovat stru¢ny piehled pouzivanych elektronickych
platebnich systémii. Jejich pfipadné vyhody a nevyhody, které mohou piispét k rozhodovani
pti vybéru vhodného elektronického platebniho systému pro zacinajici internetovy obchod,

jehoz implementace je soucasti praktické ¢asti bakalarské prace.

V druhé ¢asti mé bakalarské prace jsem se zaméfila na bezpecnostni slozkou elektronickych
platebnich systémii, kde jsem se zminila také nejrozsifenéjsi podvodné praktiky ze social-

niho inzenyrstvi Casto uzivané utocniky k ziskani citlivych informaci od obéti podvodu.

Nejucinngjsi obranou proti takovému podvodnému jednani je dodrzovat alespon zakladni

principy bezpecnosti, které jsou blize popsany v podkapitole 2.2.

Hlavni ¢ast, tedy implementace elektronického platebniho systému je také ¢asti praktickou.
Kapitola zacina vyctem a popisem kritérii, podle nichz se majitel internetového obchodu

muze rozhodnout, kterou z platebnich metod chce do svého obchodu implementovat.

Dale jsem vypracovala stru¢ny piehled jaké ma dana metoda naroky na implementaci, tedy
zda-li je implementace snadnd ¢i nikoli a poplatky, které si bankovni ¢i nebankovni spolec-

nosti uctuji za vedeni Gctu a zprostredkovani platby, ptipadné dalsi souvisejici poplatky.

Vybrala jsem tfi nejéastéjsi moznosti, jakymi mize zédkaznik e-shopu provést elektronickou

platbu — pfevod na bankovni tcet, platba kartou a platba pies platebni procesor.

Pfi zkoumani jakym zplisobem probihd implementace platebni brany do e-shopu jsem casto
narazela na nedostatek informaci. Pii konzultaci v bankach jsem nékteré informace sice zis-
kala, ale ptfesny postup implementace krok za krokem neznam. Pouze jsem se dozvédéla, ze
spolecnost zprostfedkovavajici implementaci ma ptesny postup pro své klienty 1 s pfislus-

nymi skripty, ale nepodafilo se mi je ziskat.

Detailnéji vSak popisuji implementaci elektronického platebniho systému tzv. platebniho

procesoru poskytovaného nebankovni spole¢nosti PayPal.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
CSOB  Ceskoslovenska obchodni banka

KB Komeréni banka

EPS Elektronicky platebni systém

PU Podnikatelsky tcet
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PI Srovnani vybranych podnikatelskych ucta
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PRILOHA P I: SROVNANI VYBRANYCH PODNIKATELSKYCH UCTU

mKonto Business

ZaloZeni Gctu Vedeni uctu Prichozi platba | Odchozi platba | Platebni karta | Internetbanking
CSOB
. zdarma 115 K¢ 6 K¢ 3 K¢ zdarma zdarma
Podnikatelské konto
Komeréni banka
zdarma 169 K¢ 6 K¢ neuvedeno 390 K¢ 290 K¢
Profi ucet
Raiffeisenbank
zdarma 99 K¢ zdarma zdarma zdarma 200 K¢
eKonto START
Fio banka
, zdarma zdarma zdarma zdarma zdarma zdarma
PU bez poplatki
mBank
zdarma zdarma zdarma zdarma 29 K¢ zdarma




PRILOHA P II: SROVNANI VYBRANYCH E-SHOP SYSTEMU — PLATEBNI PROCESORY

shoptet UPgates PrestaShop ShopSystem
PaySec X v v v
Pay Muzo X v v v
PayPal v v v v
GoPay v v v v
PayU v v v v
MoneyBookers X v v X




