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ABSTRAKT

Diplomova prace se zabyva problematikou ochrany osobnich tdaji obCant v informa¢nim
systému vetejné spravy. Teoretickd ¢ast reSersSni metodou objasiiuje zakladni pojmy spoje-
né s bezpecnosti informaci, informacnim systémem vetejné spravy a zékladni legislativou.
Daéle se zabyva teorii analyzy rizik, zranitelnosti a naslednym zabezpecenim informac¢niho
systému. Praktickd Céast predstavuje analyzovany objekt vefejné spravy se zaméfenim
na tam¢j$i informacni systém, jeho strukturu a zptisob zabezpeceni spravovanych dat. Dale
fesi analyzu rizik zakladnich Cinnosti Gfadu prace spojenych pievdzné se zpracovanim
osobnich udajii ob¢anii s cilem navrhnout vhodny zplisob implementace ochrannych me-

chanismu.

Kli¢ova slova: bezpe¢nost, informacni systém, vetejna sprava, osobni tdaje, oban

ABSTRACT

The thesis deals with the protection of citizens' personal data in the public information sys-
tem. The theoretical part of the search method explains basic concepts related to informati-
on security, public information system and the basic legislation. Further deals in theory of
risk analysis, vulnerability and security information system. The practical part represents
the analysed object of public administration and is aimed at the public administration in-
formation system, its structure and security of data. It also solves risk analysis of the basic
activities of the employment office related predominantly with the processing of personal

data of citizens with a view to proposing appropriate to implement protection mechanisms.

Keywords: security, information system, public administration, personal data, citizen
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UvVOD

Pro svoji diplomovou praci jsem si zvolila téma Systém zabezpeceni ochrany osobnich
udaji obCanu v informacnim systému vetejné spravy. Uvedenad téma mne zaujala z toho
divodu, Ze sama ve vefejné spraveé pracuji a s problematikou ochrany osobnich tdaji ob-

¢antl se v praxi denn¢ setkavam.

Diplomova prace je rozdélena do dvou navzajem navazujicich &asti. Uvod teoretické ¢asti
vysvétluje zakladni pojmy tykajici se bezpecnosti informaci a informac¢niho systému zamé-
feného na vefejnou spravu. Dale je zde uveden nejzakladnéj$i pravni ramec tykajici se
feSené problematiky. Dalsi bod popisuje teorii analyzy rizik informacniho systému
s identifikaci jednotlivych pfistupt a samotnou bezpecnostni politiku informacniho systé-
mu. Zaver teoretické ¢asti upozornuje na mozné hrozby informacniho systému, které maji

za nasledek oslabeni jeho bezpecnosti, a nasledné definuje efektivni moznosti zabezpeceni

informacniho systému z nékolika zakladnich hledisek.

V praktické ¢asti se diplomové prace zaméfuje na konkrétni objekt vetejné spravy, jimz je
ufad prace. Zabyva se jeho zékladnim ptedstavenim z hlediska politiky, naplné ¢innosti
a fyzickym uspotadani konkrétniho pracovisté v Kyjove. Okrajové zmiiuje téz podstatné
aspekty informacni a spisové bezpecnosti s naslednym stru¢nym postupem samotného pro-
cesu podani Zadosti o zprostfedkovani zaméstnani a podpory v nezaméstnanosti. Dalsi ka-
pitola je jiZz vénovana struktufe informacniho systému Ufadu prace jako takové.
V nésledujicich tsecich je rozebrana oblast antivirové ochrany informac¢niho systému
a elektronické posty, zalohovani dat a dale samotny vliv slozeni zaméstnanct ufadu prace

na bezpec¢nost zpracovanych dat.

Z vy¢tu nejvyznamnéjSich ¢innosti, spojenych zejména se zpracovanim osobnich udajii
obcanil, provadénych na tfadu prace, jsem za pomoci jednoduché bodové metody PNH
vytvofila a ndsledné vyhodnotila analyzu rizik. V zavéru prace jsem zhodnotila analyzova-
ny informacni systém a néasledné€ uvedla navrzena bezpe¢nostni opatieni vedouci ke zvyse-

ni ochrany osobnich udaji obc¢ant.
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I. TEORETICKA CAST
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1 BEZPECNOST

Pod pojmem bezpecnost si miizeme piedstavit Sirokou Skalu oblasti. V kazdém piipad¢ se
ale shodneme v tom, Ze bezpecnost znamena urcitou miru jistoty, ktera snizuje pocit ohro-
zeni. Divody a metody zabezpeceni byly v pribéhu déjin proménlivé, predmétem bezpec-

nosti a ochrany byly vSak vzdy nésledujici skupiny:

e zdravia zivot,
e majetek,

e informace a znalosti na téchto informacich zalozené.

Vyse uvedené skupiny spolu v fad¢ piipadi tizce souvisi a prolinaji se. Jako zvlastni sku-
pinu identifikujeme poznatky a znalosti ziskané na zékladé informaci. Jedna se o takové
znalosti a informace, které nejsou bézné dostupné. Nejsou to tedy veSkeré informace, ale

pouze takové, které¢ maji vyznamnou hodnotu pro jejich uzivatele.

Reseni bezpe¢nostni problematiky vzdy vyzaduje posouzeni individudlnich podminek
konkrétnich subjekti a jejich zajmt. Kazdy subjekt je povinen odpovédet na nasledujici

otazky:

e zda a co ma byt chranéno,
e pied ¢im ma byt pfedmét ochrany chranén,

e jakym zpisobem a jakymi prostfedky bude ochrana zajiSténa.

1.1 Informacni bezpecnost

Informacni bezpecnost je relativné novy pojem. Jeho pocatky sahaji do prvni poloviny
osmdesatych let, kdy je vyzadovan piesun dat vSeho druhu do privatnich vypocetnich sys-
tému.

., Informacni bezpecnost chapeme jako zodpovédnost za ochranu informaci béhem jejich
vzniku, zpracovani, ukladani, prenosu a likvidace prostrednictvim logickych, technickych,
fyzickych a organizacnich opatreni, ktera musi pusobit proti ztraté duveérnosti, integrity

a dostupnosti techto hodnot. “

1.2 Cile informacni bezpecnosti

Za zakladni cil informacéni bezpecnosti povazujeme ochranu a eliminaci hrozeb vcéetné je-

jich dopadl. Mezi mozné hrozby fadime napftiklad:
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e kompromitace,

e nedovolena modifikace,

e zneuziti citlivych tdaj,

e uziti klamnych dat,

e nepiesnd interpretace hodnot,

e neopravnény pristup k hmotnym a nehmotnym hodnotam,
e Unik informaci. [1]

vvvvvv

ny organizace musi vybudovat systém bezpec¢nosti a o tento systém se usilovné starat.

Pti rozhodovani ohledn¢ zajisténi bezpec¢nosti informaci je nutné zabyvat se:

e vzijemnym propojovanim ruznych odvétvi zivota pomoci informacnich technolo-
gii,
e rozvojem informacnich technologii,

e zpusoby a technikami pfenosu dat v sitich a jejich mozného ohrozeni. [2]
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2 INFORMACNI SYSTEM

V SirSim pojeti mizeme za informacni systém (IS) povazovat jakykoliv systém, jehoz

funkci je tvorba, ziskavani, pfenos a uziti informaci.

Informacni systém je definovan jako soubor programu (software), technickych prostredkil
(hardware) a metod, lidi (orgware) zabezpecujicich sbér, ptenos, uchovani a zpracovani
dat, za ucelem tvorby a prezentace informaci pro potiebu uzivatele. Toto komplexni pojeti
se v uz§im vyznamu nazyva systémem zpracovani dat a informaci, a je uzivan za ucelem

oznaceni systému programu pro praci s daty.

Informacni systém se tedy vyznacuje spojenim hardwaru, softwaru a orgwaru s cilem zpra-
covat a uchovat informace ke zvySovani efektivity lidské ¢innosti. IS povazujeme i za sys-
tém umoziujici vyuziti vice disciplin, slozity systém zahrnuje mnozstvi riznych aspektii

a dimenzi.

2.1 Pojeti informacniho systému
Informacni systém miizeme pojmout nasledujicim zptisobem:

e systém zpracovani dat,
e systém pravidel a zpiisobil fizeni v urcité organizaci,
e jeden ze systému v kazdé organizaci,

e systém zahrnujici aspekty vice disciplin.

2.1.1 Systém zpracovani dat

Informacni systém zpracovava data popisujici objekty a procesy a poukazuje na to, Ze tyto
data musi né¢jakym zptisobem vzniknout. K piijemci informace se dostavaji zprostiedkova-
né, po prubéhu nékolika fazemi. Jelikoz vSechny tyto faze neprobihaji v jedné lokalité,

vstupuje mezi n¢ samostatna faze pienos dat. [1]
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Uchovani
dat

Sbér a porfizeni
dat

.,fli _,

Akce

Obr. 1. Proces zpracovani dat [1]

Z hlediska pojeti informace jako plisobeni dat na zménu stavu nebo chovani piijemce musi

IS jako systém zpracovani dat zabezpecit nasledujici ¢innosti:

vhodnou prezentaci potfebnych dat pro pfijemce ve vhodném case,
prenos dat uréenych pro prezentaci,

zpracovani prvotnich dat na sekundarni data ur€end k prezentaci,
uchovani dat ur€enych pro zpracovani,

pfenos primarnich dat z mista pofizeni na misto uchovani,

ptipadné pofizeni dalSich primarnich dat jejich pievzetim z jiného IS.

Informacni systém je principialné technologicky nezavisly. Pfenos dat lze tedy realizovat

prostfednictvim informacnich technologii nebo pomoci manudalniho pfemistovani zazna-

o

mu.

2.1.2 Systém pravidel a zptisobii Fizeni v urcité organizaci

Pokud IS vniméme jako systém pravidel, predpisi a zptusobl fizeni v urcité organizaci

(v€etné pravidelnych porad a setkani vedoucich ¢i fadovych pracovniki), zdiirazitujeme

u IS hledisko fizeni.
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2.1.3 Informacni systém jako jeden ze systémii v kazdé organizaci

V tomto pojeti jsou Casto zdliraziiovany aktivity informacnich technologii, jako obsluzné

aktivity zabezpecujici hlavni ¢innost organizace.

2.1.4 Informacni systém jako systém zahrnujici aspekty vice disciplin

Informacni systém mizeme také povazovat za systém zahrnujici aspekty vice disciplin
(datovych, organizacnich, metodickych, procesnich, technologickych, ekonomickych
a obchodné¢ podnikatelskych), jelikoz hlavni otazkou je, jaké informace jsou potiebné

pro uspesny rozvoj prosperujici spolecnosti. [1]

2.2 Verejna sprava

Vefejnou spravou rozumime spravni ¢innost, kterd souvisi s poskytovanim spravnich ve-
fejnych sluzeb a fizenim vefejnych zélezitosti na mistni i centrdlni urovni. Za vefejnou
spravu byvaji oznac¢ovani téz spravni organy, tedy predev§im urady. Vetejnou spravu d¢-

lime na statni spravu a samospravu.
Funkce vefejné spravy:

¢ mocenska - je realizovana pomoci pravniho fadu a pisobenim statniho ziizeni,

e bezpecnostni - zahrnuje povinnost zajistit vnitini a vnéjsi bezpecnost statu,

e organiza¢ni - spoCiva v organizaci statnich zalezitosti a ob¢anskych zalezitosti,

e ckonomicko-regulacni - zabyva se usmériovanim vyvoje ekonomiky,

e sluzba verejnosti - jedna se o ¢innosti poskytované vyhradné ve vefejném zajmu.

[3]

V $irSim pojeti je vefejna sprava piedstavovana moci vetejnou, zdkonodarnou a vykonnou.
Moc zékonodarnd je pfedstavovana parlamentem, moc vykonnd prezidentem, vladou

a spravnimi Ufady, moc soudni poté samotnymi soudy.

Vetejnou spravu ¢lenime do dvou smért. V prvni fad€ jako urCitou vetejnou ¢innost (tzv.
funk¢ni pojeti vetfejné spravy) a déale jako soustavu organt (subjektil), které tuto ¢innost

vykonavaji (tzv. organizac¢ni €i instituciondlni pojeti vefejné spravy).

Cinnost vefejné spravy mize mit téZ nékolik podob. Hovofime o tzv. vrchnostenské (vy-
sostné) vefejné sprave, kde jde o Cinnost nafizovaci (autoritativni), kterd méa povahu veftej-
né moci. Organ veiejné moci (napf. organ obce) v tomto ptipad¢ zasahuje do pravnich po-

méra jinych osob (fyzickych nebo pravnickych). Pro vrchnostenskou vetfejnou spravu je
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typicka existence vztahti nadfizenosti a podfizenosti, ve kterych organ vetejné spravy vzdy
stoji vySe nad osobou, o jejichz pravech nebo povinnostech rozhoduje. Vystupem vrchnos-
tenské vefejné spravy jsou spravni rozhodnuti vydana ve spravnim fizeni, ale i dalsi ukony
spravnich organii, které zasahuji do prav a povinnosti adresati vetejné spravy (napi., ve-

fejnopravni smlouvy, osvédceni nejriiznéjsiho typu aj.).

Dalsi formou ¢innosti vetejné spravy je ¢innost nevrchnostenskd (nevysostnd, fiskalni)
spocivajici v zajistovani urcitych vetfejnych potieb. Jedna se o pecovatelskou ¢i obhospo-
dafovaci Cinnost. Pro tuto ¢innost jsou typické naopak rovnopravné vztahy mezi organy
vefejné spravy a jejimi adresaty (napt. sprava statniho majetku). Pfi nevrchnostenské ve-
fejné spraveé vstupuji organy vetejné spravy do soukromopravnich vztahti (napt. obCansko-

pravnich). [4]

2.3 Informacni systém verejné spravy

Informacni systém vefejné spravy tvoii soubor informacnich systémt, které jsou urceny

k vykonu vetejné spravy. [1]

Spravcem informaéniho systému vetejné spravy (ISVS) je osoba, kterd je odpovédna
za ISVS a urcuje ucel informacniho systému, jaké informace bude evidovat a zpracovavat
a pomocich jakych prostfedki budou tyto informace poskytovany jinym informaénim sys-
témuim vetejné spravy.

Provozovatel informacniho systému je naopak osoba, kterd ma na starost provoz informac-
niho systému veiejné spravy. Tato osoba ma za povinnost provadét alespon nékteré infor-
macni ¢innosti spojené s ¢innostmi ISVS. K témto ¢innostem patii zejména ziskavani
a poskytovani informaci, shromaZzd’ovani, vyhodnocovani a ukladani dat na hmotné nosice,

vani, zptistupnéni, vyména, tfidéni a likvidace dat ulozenych na hmotnych nosicich.

Rozdil mezi spravcem a provozovatelem je tedy urcujici v rozsahu jejich odpovédnosti.
Spravce obdobné¢ jako provozovatel poskytuje informacni sluzby, nicméné je za ISVS plné
odpovédny. Spravce i provozovatel ISVS jsou povinni dodrzovat piislusné standardy.
Spravei ISVS mohou byt ministerstva, spravni Gfady, organy uzemni samospravy a dalsi

organy vefejné spravy. [5]
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2.4 Zivotni cyklus vyvoje informacnich systému verejné spravy

2.4.1 Priprava informac¢niho systému

Pti ptipravé ISVS musi nejprve spravce IS vyplnit dokument Zamér informacéniho
systtmu _ Eviden¢ni list. Potiebu pro vytvoreni IS musi spravce dikladné€ zdavodnit.
Spravce vypracuje informacni strategii systému, vymezi a analyzuje pozadavky na infor-
macni systém, provede analyzu vychoziho stavu a pro rozvoj IS a urci cilovy stav IS. Dale
definuje postupy fizeni bezpecnosti, planovani, fizeni projektii, monitorovani a aktualizace
pozadavki na IS a fizeni jakosti. Spravce IS je povinen zpracovat dokumenty Bezpec¢nost-
ni politika, Plan zajisténi jakosti, Principy monitorovani a aktualizace pozadavkl a Projek-

tové postupy. [1]

2.4.2 Vyvoj, provoz a udrzba informaéniho systému

Tato faze se tykd aktualizace informacni strategie. Pfi vyvoji, provozu a udrzbé IS jsou
uplatiiovany zasady bezpecnosti celého IS. Tyto zasady IS musi byt v souladu s bezpec-
nostni politikou spolec¢nosti. Spravce IS také aktualizuje dokumenty Informacni strategie,
Bezpecnostni politika, Projektové postupy, Plan zajiSténi jakosti, Principy monitorovani
a aktualizace pozadavki a Systémové pozadavky. Pro tuto fazi jsou typické realizaéni pro-

jekty, které rozd€lujeme do Sesti zakladnich skupin:

1. Projekty akvizice — zde se jednd o ziskani IS od externiho dodavatele.

2. Projekty vyvoje — vyvoj samotného IS nebo jeho ¢asti, softwarové produkty nebo
sluzby, softwarové produkty nebo sluzby nad ramec bézné udrzby IS, modifikace
IS nebo jeho c¢asti. U projektd vyvoje probihd analyza pozadavkil, navrh, progra-
movani, testovani, instalace a pfevzeti IS.

3. Projekty redukovaného postupu vyvoje — tento postup vyvoje se pouziva
pro projekty, které nevyzaduji zménu pravnich predpisii, maji omezené nebo téméf
zadné vazby na jiné systémy veiejné spravy a pro projekty s jednoduchou struktu-
rou.

4. Projekty zakladniho postupu vyvoje — zdkladni postup vyvoje se pouziva
pro ostatni projekty, které nesplituji pozadavky redukovaného postupu vyvoje.

5. Projekty provozu a udrzby — zabyvaji se provozem celého IS ¢i jeho ¢asti. Pro-
jekty fesi provozni podporu uzivatell, drobné opravy IS, které neméni jeho funkc-

nost, prechod systému na novou verzi, kdy se rovnéz nemeéni funk¢nost systému.
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6. Kombinované projekty — jedna se o kombinaci dvou a vice projekti vySe uvede-

nych. [1]

2.4.3 Ukonceni ¢innosti informac¢niho systému

Jde o konecné vytrazeni informacniho systému z provozu bez nahrady. O vyiazeni ISVS
musi spravce vyplnit Protokol o vyfazeni informaéniho systému z provozu  Evidenéni

list.

Vsechny dokumenty musi spravce IS schvalit, o schvaleni provede zapis, jenz je soucasti
dokumentu. Dokumenty archivuje spravce po dobu péti let od ukonceni provozu IS, pouze

Evidencni listy se zasilaji na pfislusné ministerstvo. [1]

2.5 Kiasifikace informacnich systémi verejné spravy

Informacni systém vetejné spravy rozdélujeme dle riznych kritérii. K nejcastéjSim z nich
fadime ¢lenéni IS podle typu fizeni, uzemniho hlediska, pfedmétové oblasti, typu pouziva-

né softwarové aplikace a dle jednotlivych oblasti vetejné spravy.
2.5.1 Informacni systém podle typu Fizeni

Informacni systémy dle typu fizeni délime do dvou zdkladnich kategorii:

1. Informacni systémy pro statni spravu

2. Informacni systémy pro izemni samospravu
U informacnich systémil na Urovni mést a obci je problematické urcit pfesnou hranici
mezi témito druhy sytému. Méstské 1 obecni Gfady vykonavaji jak ¢innost statni spravy,
tak ¢innost uzemni samospravy, které jsou vedeny ve stejném informacnim systému mésta

nebo obce.

2.5.2 Informacni systém dle izemniho hlediska

urovni existuji informacni systémy kraji. Samostatnym informaénim systémem je IS hlav-
niho mésta Prahy.
2.5.3 Informacni systém podle pfedmétové casti

Z divodu velkého mnoZstvi riznych typl organizaci v oblasti vefejné spravy existuji také

rizné druhy informacnich systémi. Podle tohoto hlediska rozeznadvame:
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e Informacni systémy jednotlivych ministerstev (rezortni informacni systémy)

e Informacni systémy organizaci veiejné spravy (nevydelecné organizace, ptispévko-
v¢ organizace a jiné typy organizaci)

e Specializované systémy (evidence nemovitosti, kartotéky, geografické informacni

systémy)

2.5.4 Informacni systém podle typu pouZivané softwarové aplikace

Jedna se zde o konkrétni programové produkty, které jsou pouzivany jednotlivymi organi-
zacemi a institucemi vefejné spravy. Vaznym problémem je zde kompatibilita téchto sys-

tému. V mnoha ptipadech neexistuji zddné vazby na dal$i informacni systémy.

2.5.5 Informacni systém dle jednotlivych oblasti

Existuji informacéni systémy tGfada prace, zdravotnich pojistoven, finan¢nich utradu, insti-
tuci socidlniho zabezpeceni a dalSich typl organizaci. K ISVS fadime 1 vefejné informacni

sluZzby — informacni systémy knihoven, muzei, archivli a informacnich stedisek. [1]
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3 PRAVNI UPRAVA A NORMY

Problematika nakladéani s informacemi zacina na urovni statu. Ceska republika fesi tuto

oblast pravnimi predpisy, které jsou zveiejnény ve sbirce zékont.

3.1 Pravni predpisy

e zikon ¢. 101/2000 Sb., o ochran¢ osobnich udajii a zméné nekterych zakontl,

e zikon ¢. 499/2004 Sb., o archivnictvi a spisové sluzb¢ a o zméné nékterych zakon,

e zikon ¢. 227/2000 Sb., o elektronickém podpisu a o zmén¢ nékterych dalsich zako-
nu,

e zakon C. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpecnostni zptsobi-
losti, ve znéni pozd¢jsich predpist,

e zikon ¢. 240/2000 Sb., o krizovém fizeni a 0 zméné nekterych zadkona (krizovy za-

kon). [2]

3.2 Zakon ¢. 365/2000 Sb., o informacnich systémech verejné spravy

Informacni systém vetejné spravy se fidi zdkonem €. 365/2000 Sb., o informacnich systé-
mech vefejné spravy a o zméné nekterych dalSich zakonti. V tomto zdkoné jsou také uve-

deny definice zdkladnich pojmu v oblasti ISVS. [1]

»Zakon o informacnich systémech verejné spravy stanovi prdva a povinnosti spravci in-
formacnich systéemii verejné spravy (ISVS) a dalsich subjektu, jez souviseji s vytvarenim,
uzivanim, provozem a rozvojem informacnich systémiu verejné spravy. V ndvaznosti
na to upravuje piisobnost Ministerstva vnitra jako ustiredniho spravniho uradu pro tvorbu
a rozvoj informacnich systémiu verejné spravy. Zakon vytvari podminky, aby kvalitni in-

formacni systéemy byly dobrym ndastrojem pro vykon verejné spravy. “

., Zakon dale mj. upravuje atestace a postaveni atestacnich stredisek, dorucovani zprav
organiim verejné moci prostrednictvim portalu verejné spravy a poskytovani overenych

vystupu z ISVS. “ [6]

Zakon o ISVS se nevztahuje na informacni systémy vefejné spravy vedené zpravodajskymi
sluzbami, Policii Ceské republiky pfi pInéni jejich tikold, Ministerstvem financi, Narodnim
bezpetnostnim tfadem aj. Ustiedni funkci zde zastupuje Ministerstvo vnitra. Vyhledava
a zpracovava nové informace, které tvoii zaklad pro tvorbu a rozvoj informacnich systému

vefejné spravy. Organy vefejné spravy, jakozto tvirci informacni koncepce, popisuji
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v tomto dokumentu své dlouhodobé cile v oblasti fizeni kvality a bezpecnosti ISVS, dale
jejich uplatnéni a nasledné vyhodnoceni dodrzovanych postupti v praxi. Déle se zde uréuje
provadéci pravni predpis s piesné stanovenym obsahem a strukturou, ve kterém je uvedena
provozni dokumentace k jednotlivym ISVS. Organy veiejné spravy jsou povinny zajistit
atestaci dlouhodobého fizeni ISVS a prokézat tak splnéni stanovenych podminek dle zéko-
na. Rozsah provozni dokumentace je rovnéz stanoven provadécim pravnim piedpisem.
Organy vetejné spravy jsou dale odpovédné za vhodny vybér a zavedeni pfiméfenych bez-

pecnostnich opatifeni podle stanovenych bezpecnostnich pozadavkii.

V piipadé, ze je pti kontrole ministerstva u orgdnu vetejné spravy zjistén nedostatek, je
tento organ vyzvan k napravé zjisténych nedostatkti v pfedem dohodnuté 1hiité neptesahu-
jici dobu 6 mésicti. Dal§im dillezitym krokem je provadéni akreditace. Akreditaci provadi
pravnicka osoba, kterd je clenem mezinirodniho sdruzeni a byla rozhodnutim ministerstva
k této akci povérena. Akreditujici osoba je povinna postupovat v souladu s akreditaénimi

pravidly.

Atestace, provadéné atesta¢nimi stfedisky, musi byt v souladu s atestacnimi podminkami.
Bé&hem této Cinnosti je nezbytné nutné provadét posuzovani dlouhodobého fizeni ISVS
a zpusobilosti k realizaci vazeb ISVS s jinymi informa¢nimi systémy za pomoci referenc-
niho rozhrani. Referen¢nim rozhrani tvofi souhrn pravnich, organizacnich, technickych
a dalSich opatieni vytvaftejicich jednotné integracni prostredi ISVS poskytujici soustavu
spolecnych sluzeb urenych k vyméné opravnéné pozadovanych informaci mezi jednotli-
vymi IS orgédnil vetejné spravy a dal§imi subjekty. Cilem atestace referen¢niho rozhrani je

posouzeni, jestli je vazba realizovatelna. [7]

3.3 General data protection regulation (GDPR)

Dne 25. 5. 2018 vstoupi v platnost obecné natizeni o ochrané osobnich udaji (GDPR),
které plné nahradi zékon &. 101/2000 Sb., o ochrané osobnich tdaji. Ugelem smérnice
Evropského parlamentu a Rady 2016/679 je harmonizovat pravni predpisy o ochrang za-
kladnich prav a svobod fyzickych osob v souvislosti s ¢innostmi zpracovani osobnich dat
a zajisténi volného pohybu osobnich tdajii mezi ¢lenskymi staty. Cilem GDPR bude tedy

predevsim posileni ochrany osobnich dajii obanti v ramci celé Evropské unie. [8]
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3.4 Systém rizeni bezpecnosti informaci (ISMS)

Systém fizeni bezpecnosti informaci je zaloZeny na mezindrodnich normach ISO/IEC
27001 a ISO/IEC 27002. Je plné kompatibilni s fizenim kvality dle ISO 9001, systémem
environmentalniho managementu dle ISO 14001, smérnicemi OECD (Organizace pro hos-
podaiskou spoluprici a rozvoj). Tvofi uceleny popis bezpecnosti informaci, je vyznamnym
tvlircem pozadavki a vztahti na evropské trovni. Predstavuje osvédceny zpisob, jak zajis-

tit a fidit bezpecnost informaci a integrovat ji do stdvajiciho systému fizeni organizace.

Cilem ISMS je aktivné fidit rizika, kterd pro organizaci vyplyvaji z vyuziti informacnich

systémi a technologii a ze zavislosti procesii na informacich.

ISMS prosazuje procesni piistup na zakladé Demingova cyklu Planuj (Plan) — Délej (Do) —
Kontroluj (Check) — Jednej (Act). Tento model PDCA je aplikovan na vSechny procesy
ISMS tak, jak jsou zavedeny normou ISO/IEC 27001. ISMS tvoii ¢ast celkového systému
fizeni organizace, je zaloZen na pfistupu k provoznim rizikiim, kterd se zamétuji na vybu-
dovani, zavadéni, provoz, monitorovani, prehodnocovéni, udrzbu a zlepSovani bezpecnosti

informaci. [9]
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Obr. 2. PDCA model ISMS [9]
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3.4.1 Norma CSN ISO/IEC 27001 a 27002

Norma ISO 27001 poskytuje model pro zavedeni efektivniho systému fizeni bezpecnosti
informaci (ISMS) v organizaci a doplituje tak normu ISO 27002. Obé normy jsou uzce
propojeny, kazda z nich vsak plni jinou roli. Zatimco norma ISO 27002 poskytuje podrob-
ny piehled bezpecnostnich opatieni, které mohou byt vybrany pti budovani ISMS, norma
ISO 27001 specifikuje pozadavky na to jak ISMS v organizaci spravné zavést. Pripadna
certifikace ISMS pak probiha podle ISO 27001.

ISO/IEC 27001:2013

Norma ISO/IEC 27001 poskytuje model pro zavedeni a spravu efektivniho systému fizeni
bezpecnosti informaci. Norma stanovujici jednozna¢né pozadavky na systém fizeni, umoz-
fluje kontrolu zavedeni ISMS a pfipadnou certifikaci, tedy nezavislé ovéteni ISMS tietim

subjektem.
ISO/IEC 27002:2013

Toto vydani mezindrodni normy obsahuje vice nez 114 strukturovanych oblasti doporuce-
ni, kterd jsou rozdélena do 14 kapitol obsahujici vice nez 5000 pifimych a odvozenych bez-
pecnostnich opatfeni, podporujicich dosahovani podnikatelskych cili. Odpovédnost
za tyto cile je mozné jednoduse pritadit osobam s odpovidajicimi funkcemi. To umoziuje
velmi rychle zjistit stav bezpecnosti informacniho systému organizace a zaroven vytvofit
vychodiska pro jeho zlepSeni, zejména pak vymezenim oblasti, které nejsou dostatecné

zajistény. [10]

| Specifikace ISMS

[ BS7790-2
Metody fizeni rizik | (ISONEC 27001)
ISONEC 13335 -

Matriky ISMS
ISOAEC 27004

Piiloha A

— 1
i Soubor postupd }

ISOANEC 17789
(ISONEC 27002)

Specifické normy a smémice

Spoleéna kritéria (ISONEC 15408)
Bezpadnost siti (ISONEC 18028)

Nasazeni a provoz 1DS (ISONEC 18043)
Management incidentd (ISQONEC TR 18044)
Audit systémi managementu (IS0 19011)

Obr. 3. Normy ze série ISO/IEC 27000 a dalsi normy [11]



UTB ve Zliné, Fakulta aplikované informatiky 25

4 ANALYZA RIZIK

Kazda aktivita organizace je pfimo spojena s podnikatelskym rizikem. Toto riziko je defi-
novano jako nebezpeci, ze urcita udalost negativné ovlivni schopnost dosahovat vytyce-
nych cilii a strategii. Mira rizika je dana velikosti negativniho dopadu a pravdépodobnosti

s jakou toto riziko nastane.

V prubehu zivota organizace je nutné urcita rizika pfijmout a fidit je. Tato ¢innost plati jak
v podnikéni, tak pro informacni systémy. Cilem analyzy je identifikovat a kvantifikovat
rizika, aby bylo mozné rozhodnout o jejich pfijatelnosti pro organizaci. Velikost rizika je
dana pravdépodobnosti vyskytu a dopadu pro organizaci. Tato analyza je pak vyuzitelna

pro informacni systém organizace ¢i spolecnosti. [1]

Hodnoceni aktiv

| ¥

/ Analyza rizik \

Pravdépodobnost Dopad

\L Kritické oblasti f/

Obr. 4. Analyza rizik [1]

4.1 Analyza rizik informacniho systému

Analyza rizik je dulezitou aktivitou v oblasti bezpecnosti informaéniho systému, kterd mu-

si odpoveédét na nésledujici otazky:

e Co se stane, kdyZ nebudou informace chranény?
e Jak mlze byt porusena bezpecnost informaci?

e S jakou pravdépodobnosti se to stane?

Vystupem tohoto kroku se stavd dokument obsahujici popis systému a vysledky analyzy.
Obsahuje troven hrozeb, identifikované zranitelnosti, tiroven stavajicich ochranny opatteni

a Siteni vyslednych rizik. [12]
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Jelikoz podrobné analyza pro rozsahlé informac¢ni systémy je casové narocna a informacni
rizika hrozicim organizacim nejsou tak vysoka, aby vyzadovala provedeni podrobné analy-
zy, definuje ISO/IEC 13335 ¢tyii zplisoby provadéni analyzy rizik. Jednd se o tyto pfistu-
py:

e zakladni pfistup,
e neformalni piistup,
e podrobnd analyza rizik,

e kombinovany pftistup.

4.1.1 Zakladni p¥istup

Jedna se o metodu rychlého zavedeni urcitych bezpecnostnich opatfeni bez podrobnéjsi
analyzy. Aplikovana opatfeni jsou piijata z nékterého standardu v oblasti informacéni bez-
pecnosti. Vyhodou je zde rychlost nasazeni a minimalni mnozstvi zdrojt pro analyzu rizik.
Jedna se o uspornou metodu z divodu uziti standardnich feSeni. Nevyhodou je zde imple-
mentace sady opatieni bez pfizpiisobovani urovni rizika v jednotlivych ptipadech. V nckte-
rych oblastech tak mohou byt opatieni nedostate¢na ¢i piilis ndkladna. Uziti tohoto pfistu-

pu je vhodné u organizaci s nizsi irovni bezpecnostnich pozadavki.

4.1.2 Neformalni pf¥istup

Tento piistup je zcela pragmaticky. Neni zaloZen na pfedem definovanych metodologiich,
ale vychazi ze zkuSenosti jednotlivell a z daného prostiedi. Vyhodou je zde podstatna rych-

lost a nenakladnost.

4.1.3 Podrobna analyza rizik

Podrobna analyza rizik pfedstavuje nejpodrobnéjsi a soucasné nejdrazsi metodu analyzy
rizik. Jednotlivé kroky sméfuji od identifikace a ohodnoceni aktiv a posouzeni hrozeb
pro tato aktiva az po odhad zranitelnosti. Takto zjisténé informace jsou poté pouZity
k odhadu rizik a na zdklad¢ odhadu rizik jsou dale identifikovana bezpecnosti opatieni.

Jednotliva bezpecnosti opatieni jsou pfizpiisobovana trovni zjisténych rizik.

4.1.4 Kombinovany pristup

Tento pfistup se uziva k planovani analyzy rizik velké organizace kombinaci zakladniho

pfistupu a podrobné analyzy rizik. UmoZznuje ziskat rychly pfehled o hrozicich rizicich
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pro informacni systém a zaroven o rizicich, ktera hrozi kritickym soucastem IS. Podrobnou

analyzu je pak mozné doplnit pro dalsi ¢asti IS béhem delSiho ¢asového obdobi.
Béhem analyzy rizik se mohou vyskytnout nasledujici problémy ¢i chyby:

e plosné zavadéni ochrannych opatient,
e nedostate¢né vyuziti analyzy rizik,

e neuplna analyza rizik,

e analyza rizik neni aktualizovana,

e subjektivni vybér protiopatieni. [12]

Informaéni systém
{celkovy pohled)

OIOIC

Elektromicks
data

Obr. 5. Rozsah analyzy rizik [1]

4.2 Bezpecnostni politika informacnich systému

Bezpecnostni politika informacniho systému (BPIS) pfedstavuje dokument, ktery vychazi
z pozadavkil zédkona €. 365/2000 Sb., o informacnim systému vetejné spravy (ISVS)
a jeho provadéci vyhlasky ¢. 529/2006 Sb., o dlouhodobém tizeni ISVS. Bezpecnostni po-

litika informa¢niho systému je soucasti provozni dokumentace ISVS. [13]
Cile bezpecnosti politiky predstavuji:

e definovat hlavni cile pfi ochrané informaci,

e stanovit zplisob, jakym bezpecnost fesit,
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e urcit pravomoci a zodpovednosti.

Bezpecnostni politika je tvofena souborem pravidel, norem a pozadavki, které formuluji
pfistup daného subjektu k zajiSténi integrity, dostupnosti informaci a divérnosti. Obsahuje
souhrn bezpecnostnich pozadavkl urcenych k feSeni informacni bezpecnosti na trovni

administrativni, fyzické a datové. [14]

Bezpecnostni politika IS definuje vystupy pro dalsi kroky spolecnosti v oblasti informacni
bezpecnosti. Z pozadavki kladenych na politiku automaticky nevyplyva troven detailu
a jeho rozsah. Dle rozsahu rozpoznavame stru¢ny a rozsahly dokument. Stru¢ny dokument
obsahuje definice zakladnich principli, odpovédnosti a pravomoci. Rozsahly dokument pak

fesi oblast urovné podrobnosti normalniho feseni pomoci standardi.

Po vytvoteni bezpecnostni politiky je nezbytné nutné seznamit s timto dokumentem vsech-
ny zaméstnance. V piipad¢ rozsahlejsich politik neni nutné sezndmit zaméstnancem s ce-
Iym dokumentem, ale pouze s Castmi, které bezprostiedné souvisi s vykonem jejich pra-

covnich funkci.

4.2.1 Problémy a chyby vyskytujici se p¥i tvorbé politiky
Pti tvorbé bezpecnostni politiky mize dojit k nasledujicim problémiim ¢i chybam:

e velké mnozstvi kompromisi,
e nerealni bezpecnostni politika,
e neadekvatni rozsah politiky,

e podcenéni propagace politiky,

e nekritické ptebirani vzorct. [12]
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5 ZRANITELNOST INFORMACNIHO SYSTEMU

Zranitelnost je obecnou vlastnosti informacnich systémt. Miizeme ji posuzovat ze dvou
hledisek: z hlediska organiza¢niho a logického prostiedi. Jedna se o lidské zdroje a samot-
né technické zdroje (hardware i software). Zranitelnost infomacniho systému je ddna mirou
rizika, jez se rovna pravdépodobnosti uplatnéni nékterych ze zranitelnych nebo obecnych
rizik. Nejpravdépodobnéjsi hrozba prameni z hrozby organiza¢niho prostfedi. Systém je

bud’ dodan, instalovan nebo pouzivan zpiisobem, ktery neni bezpecny. [15]

5.1 Uzivatelé

Jednu z hrozeb organizace tvofi 1 jeji vlastni zaméstnanci. Mohou je vést rizné motivy,
mezi nejcastéjsi divody patii:
¢ nespokojenost zaméstnance s platem ¢i pracovnim zatazenim,

e zloba na zaméstnavatele ¢i jiné zaméstnance,

e skodolibost, pomstychtivost ¢i zavist a dalsi.

Rozsitenim pfistupll a prav ziskdva zaméstnanec vice moznosti k neopravnénym ukoniim

a organizaci hrozi tak ztrata dat ¢i informaci nebo jejich zneuziti. [16]

Spolecnost by si méla v kazdém piipad¢é davat pozor na to, jaké lidi zaméstnava. Po ukon-
¢eni pracovniho poméru je nezbytné nutné okamzité zablokovat vSechna prava zaméstnan-

ce do systému a tim tak pfedchazet ke ztraté ¢i zniceni dat. [17]

5.2 Utoky hackeru

Termin hacker predstavuje osobu, kterd je svymi schopnostmi a dovednosti v oblasti in-
formacni technologie schopna ziskat neopravnény pfistup k pocitaciim. Podstatou tohoto
jednani je ziskat hesla uzivateli nebo vytvoreni vlastniho programu, ktery je schopen obe-
jit bezpecnostni software chranici pocitac. Zpusob, jak se utoktim hackerti ubranit, je pra-
videlna bezpe€nostni aktualizace programui. Hackerské néstroje, jsou navrzeny takovym
zpusobem, aby pomahali hackerovi v jeho ¢innosti. Pravé za pomoci Skodlivého softwaru
jako je pocitaCovy vir Ci trojsky kin je hacker schopen ziskat neopravnénym piistupem

pozadovana hesla. Rozezndvame nekolik druht hackeri dle jejich zamért a cilt. [17]
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5.3 Viry a Skodlivy software

Skodlivy software, znamy pod pojmem malware, je kazdy software, ktery ngjakym zptso-
bem Skodi pocitacovému systému. Malware mize byt ve form¢ virti, Cervii, trojskych koni,
atd., které kradou chranéna data, smazéavaji dokumenty nebo ptidavaji software neschvale-

ny uzivatelem. [18]

5.3.1 Pocitacovy vir

PocitaCovy virem se oznacuje pocitacovy program, ktery patii do oblasti malwaru. Pocita-
¢ovy vir mé s biologickym virem velmi podobné vlastnosti, a pravé proto prevzal toto po-
jmenovani. Vir v sobé obsahuje Skodlivy kod a $iti ho dale vkladanim do dalSich soubort

napfiklad zaslanim po siti ¢i pomoci disku. [19]

Kromé¢ samotné reprodukce muize kod viru vykonavat rizné grafické, zvukové a textové
efekty, dale pak i ¢innosti destrukéniho razu jako je mazani, kédovani a jiné modifikace
soubort. Viry maji schopnost narusit bezpecnost pocitace zasilanim tajnych PGP (Pretty

Good Privacy) kli¢t, odchycenych hesel a e-mailovych adres. [20]
Pocitacové viry délime do nékolika skupin podle toho, jaké objekty napadaji:

e Boot viry - napadaji systémové oblasti disku. Sifi se nasledovné: v piipadé restar-
tovani pocitace, ktery ma povolen zavadét systém z disketové mechaniky
a v mechanice je disketa s boot virem, vir se spusti a napadne systémové oblasti
pevného disku. Pfi spusténi pocitace dochézi k instalaci boot viru z pevného disku
a napadeni diskety, kterou uzivatel pouZzije. V praxi se tyto typy virti vyskytuji ¢as-
t&j1 nez viry souborove.

e Souborové viry - napadaji pouze soubory, které obsahuji provadény kod - progra-
my. V napadeném programu zméni ¢ast kodu svym vlastnim, nebo ptipoji vlastni
kod k programu a tim zméni jeho chovani a velikost.

e Multipartitni viry - napadaji soubory i systémové oblasti disku. Kombinuji boot
viry se souborovymi.

e Makroviry - napadaji datové soubory (dokumenty vytvorené v kanceléatskych apli-
kacich). Vyuzivaji toho, ze tyto soubory neobsahuji pouze data, ale i makra, ktera
vyuzivaji viry ke svému S§ifeni. Jednd se zejména o dokumenty aplikaci MS Office.
Makroviry jsou v soucasnosti nejcastéji se vyskytujicim druhem viru. Piedstavuji

nejfatalnéjsi hrozbu do budoucna.
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e Stealth viry - jedna se o viry, které se chrani pfed antivirovym programem uzitim
stealth technik. Pokud je takovy virus v paméti, pokousi se piebrat kontrolu
nad nékterymi funkcemi operacniho systému a pii pokusu o ¢teni infikovanych ob-
jektl vraci hodnoty odpovidajici ptivodnimu stavu.

e Polymorfni viry — snazi se zkomplikovat své odhaleni tim, ze zméni vlastni kod.
V napadeném souboru neni mozné najit typické sekvence stejného kodu.

e Rezidentni viry - po svém spusténi ziistavaji i nadale pritomny v paméti. [21]

53.2 Cerv

Pocitacovym ¢ervem rozumime pocitaCovy program, ktery je schopen zasilat kopie sebe
sama na dal$i pocitace a tim tak pfevezme kontrolu nad infikovanym systémem.

Kromé svého vlastniho Sifeni vykondva Cerv v pocitaci néjakou sekundarni ¢innost, ktera

spociva v nésledujicich ¢innostech:

e ukonceni provozu pocitace nebo jeho ¢asti,

e odstranéni soubort ulozenych v pocitaci,

e prohledavani pocitace za ucelem ziskani osobnich dat,

e vytvéfeni tzv. zadnich vratek (backdoor) do systému, ktera jsou poté vyuzita k infi-

kaci pocitace aj. [22]

5.3.3 Trojsky kun

., Trojskym koném rozumime program, ktery navenek navozuje dojem uzZitecnosti, v doku-
mentaci programu slibovanou cinnost vsak bud’ viibec nevykonavd, nebo ji vykonadvad,
ale v pozadi realizuje nepozorované néjaky druh destrukce (maze soubory, formatuje pevny

disk, skrytou komunikaci pres internet narusuje soukromi uzivatele a podobné). ““ [23]

Trojsky kiin mizZe byt naprogramovan jako plivodni aplikace nebo naopak vytvoten z jiz
existujictho programu spojenim s destrukénim kodem. Takto vytvofeny program se

od ptivodniho programu kromé délky navenek ni¢im neodliSuje. [20]

Obvykle jsou tyto programy urceny ke kradeZi osobnich udaji, Sifeni jinych virGh nebo
ke snizeni vykonnosti pocitace. Kromé toho jej mohou hacketi vyuzit k ziskani neopravné-
ného vzdaleného pfistupu k ohroZzenému pocitaci, infikovat obsazena data a celkové po-
Skodit systém. Jakmile se trojsky kiini dostane do pocitace, zacne se pied obéti schovavat.

Trojské koné jsou obdobné béznym virtim, a proto je jejich odhaleni nelehké.
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Cinnosti zpiisobené trojskym koném:

5.3.4

infikovat, poskodit, pfepsat nebo znicit cely systém smazanim kritickych soubort
nebo formatovanim pevnych disk,

sledovat uzivatele a kazdy jeho tthoz na klavesnici,

instalovat backdoor nebo aktivovat vlastni komponenty vyuzitelné pro néslednou
¢innost utoc¢nika,

blokovat uzivatelam pfistup ke spolehlivym internetovym strankam aj. [24]

HOAX

Hoax, v anglickém piekladu faleSna zprava, predstavuje e-mailovou zpravu, ktera obsahuje

nepravdivé upozornéni o ndkaze novym tipem viru, pfipadné jinou faleSnou informaci,

v _c7

byva tvrzeni pisatele doprovazeno velmi expresivnimi obrazky (nadory, télesna postiZeni,

obéti autonehody, nebezpecnych zvirat). [25]

Hoaxy jsou ¢asto oznaCovany za tzv. urban legends (méstské legendy), které nejsou staveé-

ny na pevném zékladu. Jsou tvofeny tak, aby jim bylo mozné lehce uvétit a aby uzivatel

nem¢l zajem ovéfit pravdivost informace.

Negativni vlivy hoaxu:

ObtéZovani prijemct - hoaxy velmi Casto obtézuji ptijemce, jejichz e-mailovou
schranku zaplavi. Zejména v dob¢€ epidemie se v e-mailové schrance piijemce ob-
jevuje stejna zprava 1 nékolikrat denné.

Nebezpecné rady - hoaxy mohou i poskytnout nebezpecné rady, napt. jak se zbavit
domnélého viru smazanim néjakého souboru. UZivatel, ktery na tyto rady da, mize
svému pocitaci naopak ubliZit.

Nadbytecné zatéZovani linek a serverii - fada hoaxt se §ifi ve statisicovych kopi-
ich po celém svété, mohou tedy snadno pietéZovat linky i1 poStovni servery.
Z tohoto diivodu byvaji servery zabezpeCeny anti-spamovymi programy, které jsou
dnes soucasti kazdé kvalitni online mailové sluzby.

Ztrata divéryhodnosti Sifitele - odesilatel faleSnych zprav ohrozuje svou davéry-
hodnost, obzvlasté pokud takové zpravy odesila z pracovniho e-mailu. V takovém

pfipadé mize utrpét i povést prislusné firmy nebo uradu.
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e Prozrazeni duvérnych informaci — v piipad¢, Ze uzivatel hoax pieposila na mno-
ho dalsich adres, Casto ponecha adresy vSech piijemci ve zpravée, kde si je mohou
vSichni piecist. Timto zpisobem se §ifi objemny seznam e-mailovych adres mezi
pfedem neurcité mnozstvi cizich lidi a zvySuje se tim moznost Sifeni spamu a poci-
tacovych virti. Spamy jsou uzce spjaty s pojmy phishing a pharming, v ramci kte-

rych se utocnik snazi ziskat rtiznymi zptsoby osobni udaje uzivateli (rodné Cislo,

pin, hesla). [25]

5.4 Socialni inZenyrstvi

Socidlnim inZenyrstvim je mysleno zneuzivani lidské hlouposti ¢i divétivosti s cilem ma-
nipulace a ovlivnéni poskozeného za ucelem ziskani pozadovanych informaci. Socidlni
inzenyrstvi se da definovat jako ,,uméni jak primét ostatni lidi, aby splnili nase prani.*
Osoba sociotechnika se zaméfuje na selhdni zaméstnance, dokaZe vyuzit jeho davétivosti
a navykul. Pachatel si nejprve vytvofi prizkum v dostupnych informacnich zdrojich, kte-
rymi jsou webové stranky organizace, registry firem, vyrocni zpravy, reklamni materialy,
e-mailové adresy zaméstnanct a jejich osobni udaje. Za pomoci socialnich siti je poté pa-
chatel schopen sledované osoby zkontaktovat a po krocich dosahnout svych cili. Cela akce

je zavisla na presvédCovacich schopnostech a dovednostech tto¢nika. [17]
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6 ZABEZPECENI INFORMACNIHO SYSTEMU

Informacni systémy mohou byt cilem ptlisobeni nejriiznéjSich nebezpeci. Mohou to byt lidé
(vlastni zaméstnanci), udalosti zptisobené ptirodnimi jevy (ohen, zdsah bleskem, voda,
zemétieseni, tsunami aj.), poruchy techniky (vypadky napdjeni, porucha zafizeni). Lidské

hrozby ptedstavuji pak naptiklad teroristé, organizovani zlo€inci, praimyslovi agenti aj.

Fyzicka poskozeni zplisobend ptirodnimi katastrofami a zavadami zjistime zpravidla ihned.
Informacni systém prestane byt funkéni a zptisobené Skody mizeme identifikovat. Pfi ne-
legalnim tniku informaci vSak nastava horsi situace. Pokud nejsou ziskané informace pou-

zity, nelze téméf nic s jistotou dokazat. VéEtSina titoki tak zistane neodhalena.
Informacni systém se brani fadou opatfeni, ty mohou mit rizné podoby:

e administrativni,
e personalni,

e logicke,

e datové,

o fyzické. [5]

6.1 Administrativni bezpe¢nost

Administrativni bezpecnost pfedstavuje ochranu utajovanych dokumentt obsahujici utajo-
vané informace. Pro préci s témito daty je nutné stanovit pevny fad a postupy, jak s témito

informacemi pracovat. Jedna se naptiklad o tyto ¢innosti:

e pfijem a zpracovani informaci,
e zpisob jejich uloZeni,

e archivace, evidence a nasledna skartace. [1]

6.2 Personalni bezpe¢nost

Tato bezpe€nost spociva v zajisténi kvalifikovaného persondlu, ktery bude mit na starost
spravu informac¢niho systému. Zaméstnance organizace fadime k nejrizikovéjsim faktorim
podnikového bezpeénostniho systému. Casto se stava, ze odpovédnost a spolehlivost per-
sondlu neni na dostacujici Urovni a dochazi tak ke kradeZim, podvodim a zneuZiti pro-
sttedkli organizace. K pfedchazenim téchto nezadoucich stavli je mozno pouzit riiznych

proveérek a testl provadénych na budoucich i soucasnych zaméstnancich. [14]
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6.3 Logicka bezpec¢nost

Dilezitou roli v oblasti logické bezpecnosti hraje operacni systém. Pomoci operacniho
systému jsme schopni nastavit pfistupova prava a ovéfit tak identitu uzivatel. Po identifi-
kaci uzivatele, probih4 nasledné autentizace, kde dojde k ovéfeni identity uzivatele. Au-
tentizaci rozeznavame pomoci znalosti, vlastnosti nebo vlastnictvi. K ovéteni identity uZzi-
vatele slouZzi specidlni autentizacni protokol. Samotny systém pro fizeni piistupu pak uzi-

vateli pevné stanovy druh pfistupu a piistup k povolenym datim. [18]

tZiSI:_a"', i Rutentizaéni Autentizaéni
i autentzacm prulukl]l SErver

informace ﬁ

Obr. 6. Schéma cinnosti autentizacniho protokolu [18]

6.4 Datova bezpecnost

Datova bezpecnost obsahuje Sirokou skalu bezpeénostnich opatfeni. Do této problematiky
muzeme zahrnout oblast:

e Sifrovani,

e elektronicky podpis,

e zalohovani,

e aktualizace,

e hesla,

e antivirova ochrana,

e firewall.
Sifrovani
Kryptografii rozumime védu o Sifrovani dat za pomoci matematickych metod. S timto po-
jmem soucasn¢ nesmime opomenout i pojem kryptoanalyza, kterd se bez znalosti klice

snazi dojit k utajovanym datim. Kryptoanalyza je velmi ndro¢nd analyticka metoda. Kryp-

tografie a kryptoanalyza spolu tvoii obor, ktery nazyvame kryptologie. [5]
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Kryptografie ptedstavuje transformaci dat do necitelné podoby z diivodu ochrany davér-
nosti a integrity osobnich dat. Kryptografické prosttedky slouzi nejen k zakryti obsahu
prenasenych informaci, ale také k bezpecnému doruceni vyslané informace opravnénému
piijemci. Rozeznavame dvoji tip Sifrovani:

o Symetrické Sifrovani

Symetrické Sifrovani uzivame k zabezpeceni rychlého utajovaného ptenosu vétsiho objemu
dat. U téchto Sifer slouzi jeden a ten samy kli¢ k Sifrovani i deSifrovani dat. Symetrické
Sifry jsou tvoreny zejména prostiednictvim blokovych Sifer. Blokové Sifry predstavuji al-
goritmy zpracovavajici otevieny text po vétSich blocich. Softwarova realizace téchto algo-

ritml zabezpecuje rychlé zasifrovani objemného mnozstvi dat. [5]

Symetricke Sifrovani

Holy text - L
Zadifrovani autorem
Tajnd >
Zpréva
Sdileny Nezabezpeteny
Hol§ toxt KlfE kanal
Taini
zpriva ~fps——

Deifrovani pfijemcem

Obr. 7. Princip symetrického Sifrovani [5]
o Asymetrické Sifrovani
Pii asymetrickém Sifrovani uzivame dva klice. Vetejny kli¢ pro zaSifrovani zpravy (je pfti-
stupny komukoliv, kdo chce Sifrované odeslat data piijemci zpravy) a soukromy kli¢
pro desifrovani. Soukromy kli€ je tajny, a proto musi byt stieZen a chranén. Ve skute¢nosti
se jedna o jeden klic¢, ktery se pfi generovani z pocita¢ového programu rozdéli na dve ¢asti,
vzajemné neodvoditelné. Soukromy a vefejny kli¢ spolu tvoii klicovy par. Neodvoditelnost
klic¢t a tedy deSifrovani ze znalosti vefejného kli¢e vychazi z matematickych postupi, je-

jichz reverzni funkce je neproveditelna. [5]



UTB ve Zliné, Fakulta aplikované informatiky 37

Asymetrické Sifrovani

Hol§ text

Zaf@ifrovani autorem

Tajnd JUSDCJ
Zpréve —.- —— Y ZAF
Vefejng kliE '
pfijemece

Nezabezpeteny [

] ¢ % kanal s
Holg text Tajny klie o
prijemce
Tejnd {usped
Zpréva | “— - |y AE

Desifrovani pfijemcem

Obr. 8. Princip asymetrického Sifrovani [5]

Elektronicky podpis

., Elektronickym podpisem se rozumi udaje v elektronické podobé, které jsou pripojené
k datové zpravé nebo jsou s ni logicky spojené, a které umozZnuji ovéreni totoznosti pode-

psané osoby ve vztahu k datové zprave .

Elektronicky podpis se uziva pro podepisovani dokumentu libovolného obsahu a libovolné

délky. Elektronicky podpis ma za kol plnit nasledujici funkce:

e identifikace (Ize jednoznacné urcit, kdo dokument podepsal),

e autentizace (Ize zjistit, kdo je autorem daného dokumentu),

e integrita (znamend, Ze od vytvofeni elektronického podpisu nebyl podepsany do-
kument zménén ani poskozen),

e nepopiratelnost (autor podepsaného dokumentu nemuize popfit vytvoreni dokumen-

t). [26]

Rozeznavame elektronicky podpis uznavany a zaruceny. Rozdil spociva v tom, Ze doku-
ment s uznavanym elektronickym podpisem musi Gfady akceptovat a dale s nim pracovat,
jako s vlastnoru¢né podepsanym listinnym dokumentem. Dokument, opatfeny pouze zaru-
¢enym elektronickym podpisem, by naopak ufady uznavat nemély. Pokud jej pfijmou, mé-
ly by se k nému chovat jako k nepodepsanému dokumentu. U zaru¢eného elektronického

podpisu totiz 1ze udaj o podepsané osobé libovolné zfalSovat. [27]
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Zalohovani

Zalohovani predstavuje proces, ktery umoznuje vytvofit kopii dat uchovavanych
v zafizenich vypocetni techniky a ulozit ji na dalsi misto takovym zptisobem, aby data byla
dale dostupna v piipad¢ poskozeni nebo ztraty dat pivodnich. Takto vytvorena kopie by

neméla byt ulozena na stejném misté jako zdrojova data. [16]

Castou chybou pii zalohovani dat je uchovavani dat na bé&znych mediich jako jsou CD,
DVD, flash paméti a podobné. Ztrata dat byva v téchto ptipadech zplisobena mechanickym
opotiebenim média, jeho ztratou nebo omezenou zivotnosti. Dalsim nedostatkem je ¢etnost
takto provadénych zaloh. Pravidelna a Castd zaloha dat timto zptisobem je velmi naro¢na
a prakticky neredlnd. V soucasné dobé roste zdjem o zalohovani dat pomoci internetu

(vzdalené zalohovani). [28]

UZivatelské

potltae

Pravidelny pfenos novych dat Zilohovacl Zilohovaci
zasifrovanym zplsobem server server

Dvajité zdlohovan( pro vy3i
bezpeénost vadich dat

Obr. 9. Grafické znazorneni priubéhu vzdalené zalohy [28]

Y'Y

Aktualizace

Pod pojmem aktualizace rozumime urcity postup, pfi kterém je do pocitace instalovana
novéjsi verze programového vybaveni (softwaru). Aktualizace byva nejcastéji uskutecno-
vana z divodu zavedeni vyssi bezpec¢nosti, oprav chyb nebo pii piechodu na novéjsi pro-
gram. Pro tuto ¢innost se uziva i pojem patch (zaplata). Velikost aktualizace byva velmi
riznorodd. Zavisi na tom, zda jsou aktualizovany celé soubory nebo pouze jeho Casti.

V minulosti byly aktualizace provadény pomoci dérnych pasku, Stitkti a nasledné magne-
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tickych paskt. V soucasné dobé jsou aktualizace v nejvétsi mife provadény pomoci inter-

netu. [29]

Hesla

vvvvvv

vvvvvv

ba prolomeni delsi. Pfidani ¢isel, malych i velkych znakl a symbolil ztizi potencionalnim
utocniktim heslo uhodnout. Nedoporucuje se t€z uzivat stejné heslo pro vice ucta, ale vy-

tvofit vzdy nové. Dlraz je kladen téZ na pravidelnou aktualizaci hesel. [30]
Antivirova ochrana

Stejn¢ tak jako pravidelné zalohovani dat je v dneSni dob& velmi dualezitd ochrana
pred skodlivym softwarem (viry, Cervy aj.) formou antivirového programu. S uZitim je
dalezité zacit ihned po instalaci pocita¢e nebo jeho prvnim spusténi doinstalovat antivirovy
program, v ptipadé, zZe ho neobsahuje. Pokud je soucasti nového pocitace i operacni systém
a antivirovy program, je nutné provést jeho okamzitou aktualizaci. Po zapnuti
a aktualizaci antivirového programu je teprve mozné zacit s naslednou instalaci dalSich
potiebnych programi. Na trhu jsou dostupné komeréni antivirové programy, za néz se pla-

ti, nebo programy urcéené pro domaci pouZiti, které mohou byt zdarma. [31]
Firewall

., Firewall je pouzivan jako genericky ndzev pro vSechna reseni, ktera maji za cil zabezpe-
Covat pripojenou privatni sit’ pred verejnym Internetem, zejména pak chranit ji pred tako-

vym druhem pristupu, jaky provozovatel privatni sité povazuje za nezadouci . [5]

Firewall pfedstavuje systém, ktery pomaha zabranit Skodlivému softwaru, virim nebo hac-
keriim proniknout do pocitace. To vSechno se miize dit prostiednictvi internetu ¢i sité.
Firewall také slouzi k tomu, aby zabranil v odesilani Skodlivého softwaru do jinych pocita-
¢i. Windows Firewall tvofi velmi kvalitni, spolehlivy a snadno nastavitelny paketovy filtr.
Firewall 1ze rozsifit i na mensi sit€¢ a to diky funkci sdileného pfipojeni. Stavy firewallu

mohou byt nésledujici:

e zapnuto — v piipad¢ zapnutého firewallu dochazi k blokaci komunikace u vétSiny

programi, u pozadovaného programu vSak miizeme pfidat vyjimku,
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e vypnuto — neni doporuovano, je mozné ho pouzit, pokud uzivatel neni piipojen
k internetu,
e Dblokovat vS§echna prichozi pripojeni — zpravidla uzivano pro zajisténi maximal-

niho zabezpeceni, neni bran ohled ani na seznam ptidanych vyjimek. [32]

6.5 Fyzicka bezpecnost

Cilem fyzické bezpecnosti je ochrana aktiv spolecnosti, budov, pocitacti a médii pred fy-
zickymi utoky, které by mohli zapficinit odcizeni ¢i znehodnoceni téchto aktiv. Hlavnim
ukolem je zabranéni pfistupu nepovolenych osob do prostor objektu. Fyzicka bezpecnost
zahrnuje ochranu objektu a jejich vnitinich prostor pomoci technologickych zabezpecova-
cich prostfedkii a monitorovacich zatfizeni. Aktivni prvek této ochrany tvoii fyzické bariéry
ve form¢ bezpecnostnich perimerii - napt. zdi, miize aj. Mira zabezpeceni by méla odpo-

vidat zjiSténym rizikGm. [33]
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II. PRAKTICKA CAST
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7 PREDSTAVENI URADU PRACE

Utad prace (UP) pod zastitou Ministerstva prace a socialnich véci (MPSV) je organizaéné
¢lenén na generalni feditelstvi a krajské pobocky. Plsobeni krajskych pobocek je shodné
s uzemim jednotlivych kraji dle zdkona ¢. 347/1997 Sb., o vytvotreni vysSich izemnich
samospravnich celktl, ve znéni pozd¢jsich predpisti. Prvotnim Ufadem prace byl urad prace

v Kladné, ktery zahajil svou ¢innost v roce 1990.

Utad prace CR se ¢leni na 14 krajskych poboéek, které jsou slozeny z kontaktnich praco-
vist’ (KoP). Krajské pobocky z hlediska vécného zajist'uji predevsim nastroje aktivni poli-
tiky zamé&stnanosti. Kontaktni pracovisté pak zajistuji agendy zprostiedkovani zaméstnani

a statni socialni podpory. [34]

7.1 Politika zaméstnanosti

Néplni ufadu préace v oblasti politiky zaméstnanosti je zejména poskytovani sluzeb spoje-
nych se zprosttedkovanim vhodného zaméstnani uchaze¢lim o zameéstnani (UoZ), vypléace-
ni podpory v nezaméstnanosti a podpory pfi rekvalifikaci. Dale udéluje cizinciim povoleni
k zaméstnani v Ceské republice. Poskytuje téZ poradenské sluZby v oblasti volby povolani,
rekvalifikace ¢i dal$i moZnosti vzdélavani. Osobam se zdravotnim postizenim zabezpecuje

napiiklad pracovni rehabilitaci.

V ramci aktivni politiky zaméstnanosti mize Gfad prace poskytnout Zadateli piispévek
na vytvoteni pracovnich pftilezitosti v ramci vetejné prospesnych praci nebo spolecensky
ucelného pracovniho mista, déle ptispévek pro zacinajici podnikatele ¢i poskytnout podpo-
ru na vytvofeni chranéné pracovni dilny pro osoby se zdravotnim postiZenim z prostiedkii

Evropského socialniho fondu (ESF).

V nize uvedené tabulce je uvedena statistika nezaméstnanosti za obdobi ode dne 1. 3. 2017
do 31. 3. 2018 rozc¢lenéna na okres Hodonin, kontaktni pracovisté Kyjov, Jihomoravsky

kraj a stat. [35]
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Tab. 1. Statistika nezaméstnanosti [36]

Okres Hodonin KoP Kyjov JM kraj ¢R

Pocet UoZ | Pocet UoZ PNO (%) Pocet UoZ PNO (%) PNO (%) PNO (%)

na 1 volné

misto
31.03.2017 7,1 7 985 7,4 2359 6,7 5,7 4,8
30.04.2017 6,4 7 195 6,7 2115 6,0 5,2 44
31.05.2017 5,0 6 607 6,2 1933 5,5 4,8 4,1
30.06.2017 5,1 6304 5,9 1846 5,3 4,7 4,0
31.07.2017 5,0 6328 5,9 1883 5,2 4,8 4,1
31.08.2017 4,1 6299 5,9 1841 5,1 4,7 4,0
30.09.2017 3,6 6 090 5,7 1789 4,9 4,5 3,8
31.10.2017 3,7 5931 5,5 1761 4,9 4,3 3,6
30.11.2017 3,6 5855 5,5 1751 4,9 4,3 3,5
31.12.2017 4,8 6576 6,2 1934 5,5 4,6 3,8
31.01.2018 4,2 6 884 6,4 1999 5,6 4,8 3,9
28.02.2018 3,9 6 706 6,2 1924 5,5 4,6 3,7
31.03.2018 3,1 6182 5,7 1776 4,3 3,5

7.2 Politika statni socialni podpory

Pod pojmem statni socidlni podpory (dale jen SSP) oznacujeme davky poskytované oso-
bam ve spolecensky uznanych socidlnich situacich, kdy stat skrze jejich vyplaceni z Casti
ptebira zodpovédnost za vzniklou socidlni situaci. V rdmci systému statni socidlni podpory
je poskytovan ptidavek na dité, rodiCovsky ptispévek, socialni ptiplatek, ptispévek na byd-

leni, porodné, pohfebné a davky péstounské péce.

7.3 Fyzické usporadani kontaktniho pracovisté v Kyjové

Kontaktni pracovisté v Kyjové je rozdéleno do dvou samostatnych budov, z nichz v prvni
z nich sidli oddéleni statni socidlni podpory, v druhé pak odd€leni zaméstnanosti, evidence

a podpor v nezaméstnanosti, které¢ bude pfedmétem dalSiho popisu.

Pracovi§té zaméstnanosti se nachazi v druhém podlazi budovy Ceské posty v Kyjové se
samostatnym vchodem do prostor Gfadu prace. Objekt se sklada z desiti kancelafi, social-
niho zafizeni pro zaméstnance a klienty, jidelny pro zaméstnance, skladu spotfebniho ma-
teridlu a informacnich technologii, serverovny a archivu. Tyto prostory Ufadu prace jsou

dale rozde€leny na ¢ast sluzebni, ¢ast vefejnou a technickou. [35]

7.3.1 Technicka ¢ast

4

Technicka ¢ast obsahuje seznam, ve kterém je uveden vycet osob s opravnénim ke vstupu.

Je zde umistén téz technologicky denik, ktery obsahuje zdznamy o veSkerych provedenych
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aktivitach. Nachazi se zde sklad spotfebniho materidlu a informacnich technologii a serve-

rovna. Vstup do téchto mistnosti je zabezpecen technologickym zdmkem.

7.3.1.1 Serverovna

V této specialni uzamcené mistnosti bez oken se nachazi servery a dalsi prvky kritické in-
frastruktury. Piistup do této mistnosti je omezen, vztahuje se pouze na osoby s opravnénim
k ptistupu, tj. osoba informatika a spisové pracovnice. Tato mistnost je vybavena cidly
na pohyb. Aktivni sitové prvky jsou umistény v uzamykatelné skiini v pravé casti mistnos-

ti.
7.3.2 Sluzebni ¢ast

Ve sluzebni ¢asti se nachdzeji prichozi kancelafe uréené pro styk s klienty. Prostory jsou
rozdéleny na jednotlivé pfepazky opatfené bezpecnostnimi prvky. Dale je zde k dispozici
ke kazdé ptepazce piirucni archiv tzv. ,,zivych* klientl, se kterymi se operativné pracuje
v pravidelnych intervalech. K ulozeni ,,zivych* karet slouzi kovové kartotéky. Mimo pfi-
ruéni archivy jednotlivych piepazek se v této Casti ufadu nachdzi i samostatnd mistnost,
urcend k archivaci jiz ukoncenych evidenci klientll za posledni dva roky. Jednotlivé karty
jsou chronologicky seskladany dle abecedy a uloZeny do specidlnich kartonovych krabic se

Stitky, které jsou déle uskladnény v regalech.

7.3.3 Verejna ¢ast

Vefejna ¢ast prostoru ufadu prace je urcena k vyuziti samotnym klientti. Jedna se o vstupni
halu s ¢ekarnou a socialnim zafizenim. Jsou zde umistény nasténky s vyvéSenymi volnymi
misty, které se pravidelné aktualizuji jedenkrat tydn€é. Mimo to zde jsou na piehlednych
stojanech ulozeny tisténé informace o moznostech vyuziti projektti, poradenskych ¢innosti
a rekvalifika¢nich kurzii ke zvySeni uplatitelnosti klienti na trhu prace. Hlavni prioritou
¢ekarny je vSak informacni tabule pro klienty s popisem €innosti jednotlivych kancelafi.
Pod tabuli je dale umisténo registracni zatfizeni urcujici pofadi a pfepazku obsluhovanych
klientd. V hornim rohu mistnosti je zavéSeno samotné vyvoldvaci zafizeni. Klienti mohou
v ¢ekarné vyuzit 1 sluzbu informac¢niho kiosku MPSV. Zatizeni umozZiuje uchazeciim
o zaméstnani vyhledavat pomoci integrovaného informac¢niho portdlu aktualni nabidku

volnych mist. [35]
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Obr. 10. Informacni tabule [35]




UTB ve Zliné, Fakulta aplikované informatiky

46

Obr. 12. Informacni kiosek MPSV [35]
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7.4 Elektronické zabezpeceni pracovisté zaméstnanosti

Zameéstnanci ufadu prace maji povolen pifichod do budovy nejdiive v 6:00 hod. s nejpoz-
déjs$im odchodem v 18:00 hod. Pfi pfichodu jsou zaméstnanci povinni odkddovat chranéné
prostory zaddnim svého pin kddu s kombinaci urcité klavesové zkratky, pii odchodu maji
pracovnici rovnéz povinnost pomoci kédovaciho zatfizeni zajistit aktivaci ochranného prv-
ku. Samotné operaci piedchazi fyzické zkontrolovani vSech prostor ufadu véetné social-
nich zafizeni s diirazem na uzavieni vSech okennich vyplni, dile uzavieni a uzamknuti
vSech kancelafi s kontrolou deaktivace elektronickych zatizeni. Jednotlivé mistnosti jsou
taktéz vybaveny ¢idly na pohyb. Identifikace a pfistup uzivateli k aktivaci a deaktivaci

ochranného zafizeni je spravovan centralné. [35]

Obr. 13. Budova kontaktniho pracovisté Kyjov [35]
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8 PODSTATNE ASPEKTY INFORMACNI A SPISOVE
BEZPECNOSTI URADU PRACE

Povinnosti k zajisténi ochrany informaci v oblasti informacnich systémi a informacnich
a komunikac¢nich technologii v podminkach provozu informacniho syst¢ému MPSV a poci-

tacové sit¢ MPSV podléha provoznimu fadu informacniho systému MPSV.

8.1 Zasada mlcenlivosti

Zamgéstnanec, ktery ma piistup k osobnim udajim a dale tyto chranéné informace zpraco-
vava je povinen zachovavat mlcenlivost, pokud zvlastni zdkon nestanovi jinak. Povinnost
mlcenlivosti trva i po skonceni pracovniho ¢i sluzebniho poméru. V piipade€, ze zaméstna-
nec pracuje s osobnimi udaji nebo s chranénymi informacemi nesmi je sdélovat ani ostat-
nim zaméstnanciim Ufadu a musi se vzdy zachovat tak, aby nedoslo k uniku informaci tie-
tim osobam (napf. volné ponechany vytistény dokument, odezirdni z monitoru pocitace
apod.). Jestlize pracovnik piedava osobni udaje nebo chranéné informace v podob¢ elek-
tronické komunikace (napt. e-mailovou zpravou), je nezbytné pouzit Sifrovani k ochrané
pfenaSené informace napft. za pomoci certifikatu vydaného certifika¢ni autoritou kartového
centra MPSV. Obdobna povinnost plati i v pfipad¢ vyneseni informace z budovy ufadu
na fyzickém nosici (pevné disky, USB flash disky, diskety aj.). Takto uzité nosiCe je také

nutné chranit pfed neopravnénym piistupem.

Zaméstnanci maji dale povinnost dodrZovat pokyny provozniho fadu rozlehlé datové sité
WAN MPSV, které stanovuji: ,,Je zakdzdano vyuzivat sluzeb site WAN pro politickou, na-
bozenskou a rasovou agitaci nebo jiné aktivity, které jsou v rozporu se zdakony Ceské re-
publiky. Je zakdzdano neautorizované ziskavani, modifikace ¢i instalace dat nebo progra-
miui. Je zakdzano neautorizované ziskavani nebo manipulace s jakymikoli konfiguracemi

prvkii siti nebo jiného technického vybaveni . [36]

8.2 Spisovy a skartac¢ni rad

Dal8im nezbytnym odpovédnym krokem v oblasti bezpecnosti osobnich tdajii a informaci
je dodrzovéni postupti stanovenych ve spisovém a skartaénim fddu MPSV, ktery vychazi
pfedevS$im ze zakona o archivnictvi a spisové sluzbé (zdkon ¢. 499/2004 Sb.) a dalSich
pravnich norem, ke kterym fadime zejména spravni fad, zakon o ochrané€ osobnich udaji,

zakon o elektronickém podpisu aj.
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Peclivé dodrzovanim vyse uvedeného predpisu, zejména fadnou evidenci, rychlym pribé-
hem a neodkladnym vyftizeni, zajistuji vSichni zaméstnanci, ktefi se na praci s dokumenty
podileli. Bezpecné a prehledné ukladani neelektronickych dokumentt a jejich pfiloh ma
na starosti sekretariat Gitvaru, ktery se podilel jako posledni na jejich zpracovéani nebo za-
meéstnanci tohoto Utvaru, kteti dokument oznacili za vytizeny. Elektronicky dokument je
ulozen do doby archivace jako ptiloha u pfislusného ¢isla jednaciho na pocitaCové siti mi-
nisterstva. Vyfizeny dokument, pokud jiz neni tieba k dalSi prabézné praci, se pieda
do spisovny. Za tadny vykon spisové a skartacni sluzby ministerstva odpovidaji vedouci

utvarli v ramci své pusobnosti.

8.2.1 Skartacni znaky a lhiita

1. Skarta¢ni znaky vyjadiuji hodnotu dokumentli a nafizuji, jak se s dokumenty
po uplynuti skarta¢nich lhit bude nakladat:

a. skarta¢ni znak ,,A*“ (archiv) oznacuje archivalie (dokumenty trvalé hodnoty)
a znamend, ze po uplynuti skartacni lhiity budou tyto dokumenty navrzeny
k odevzdani do archivu,

b. skarta¢ni znak ,,S* (stoupa) oznacuje dokumenty, které nemaji trvalou hod-
notu a po uplynuti skarta¢nich lhit se navrhnou ke zniceni,

c. skarta¢ni znak ,,V* (vybér) oznacCuje dokumenty, jejichZ trvalou hodnotu
nelze v okamziku vzniku ur€it a znamena, ze dokumenty budou po uplynuti
skartacnich 1hlit znovu posouzeny a pak teprve oznaceny skartacnim zna-
kem ,,A* nebo ,,S%,

d. skartacni znak spisu je dén nejvysSim znakem ve spisu obsazenych doku-
mentu.

2. Skartaéni lhita urcuje dobu, po kterou je nutné dokumenty uchovévat ze spravnich
a provoznich divodi. Urcuje se poc¢tem let, pocitanych od 1. ledna roku nésledu;ji-
ciho po vyfizeni dokumentu (u spisovych celkil po dni uzavieni casové nejmladsiho
dokumentu) nebo po skonceni jeho spravni a provozni platnosti pro ¢innost ufadu.
Pokud skarta¢ni lhita neni uvedena, pfislusny dokument se vyfazuje v okamziku,

kdy jiz neni pottebny pro ¢innost ufadu. [36]
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8.3 Bezpecnostni udalost

Bezpecnostni udalosti rozumime skutecnost, ktera se jiz stala a kterd jakymkoliv zptisobem
naruSila provoz systému. Mezi bezpecnostni udalosti fadime napt. kradez nebo ztrata zafi-
zeni IS a dokumentace IS, manipulace s daty nebo softwarem, neopravnéné kopirovani
nosicl dat, napodobeni odesilatele, neopravnéné pouzivani systému, neopravnéné uziti
prav, neopravnény vstup do chranéného prostoru, pouziti nelegalniho software, zneuziti
prav spravce (administratora), ztrata divérnosti v disledku mozného uniku informaci, ztra-
ta integrity chranéné informace nebo osobnich dajl, ztrata ulozenych dat atd. VSichni
zaméstnanci maji poté neprodlenou ohlasovaci povinnost v ptipadé¢ zjisténi nebo podezieni

na vyskyt bezpecnosti udalosti.

8.4 Bezpecnostni politika

Bezpecnostni politika informaéniho systému MPSV zahrnuje informace obsazené v elek-
tronické i listinné form¢ v prosttedcich informacnich a komunika¢nich technologii, infor-
mace v pisemném i ustné sdélovaném styku. Informace MPSV je uZzivatel opravnén vyuzi-
vat vyhradné k plnéni pracovnich tkold. Jakékoli jiné vyuziti téchto informaci, napt. neo-
pravnéné kopirovani nebo poskytovani mimo tfad, v libovolné formé&, se povazuje za vaz-
né, ptipadné hrubé poruseni pracovni kazn€. Vedouci zameéstnanci vSech stupiiti odpovidaji
za realizaci Bezpe€nostni politiky MPSV v ramci jejich plisobnosti. Jsou povinni prosazo-
vat Bezpec€nostni politiku informaci do praxe, vést své podiizené k dodrzovani této Bez-

pecnostni politiky a plnéni stanovenych zdsad bezpecnosti informaci v denni praxi. [36]
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9 POSTUP PRACOVNIHO PROCESU V OBLASTI
ZPROSTREDKOVANI ZAMESTNANI A PODPORY
V NEZAMESTNANOSTI

Klient je povinen se osobn¢ dostavit na kontaktni pracovisté tradu prace, do jehoz krajské-
ho izemniho obvodu dle svého trvalého bydlisté spada. Po ptredlozeni platného obcanské-
ho priikazu zadd zaméstnanec ufadu prace do informac¢niho systému OKprace rodné ¢islo
klienta a ten je poté vyhledan v databazi zminéného programu. Pokud jiz ob¢an byl v mi-
nulosti evidovan na navstiveném KoPu, je jeho osoba v databazi dohledatelna a mtizeme

tak pokracovat v zalozeni evidence nové.

Pokud se nejedna o opakovanou evidenci klienta, musi byt jeho osobni udaje nacteny
z kontrolniho registru MPSV oznacovaného zkratkou KRK. Pokud KRK osobni udaje ne-
obsahuje, je nutné tyto udaje do IS OKprace ru¢né doplnit a poté nacist do kontrolniho
registru. Pouze timto zpisobem miize byt uchazeci o zaméstnani ptidélen identifikator 1K

MPSV, v programu OKprace zobrazovano jako ID ¢islo.

Dale je nezbytné sledovat aktualnost udaji v KRK. Pii ukladéni dat informacni systém
OKprace automaticky oznamuje nekonzistenci osobnich udajii mezi KRK a IS OKprace.
V takovém ptipadé musi byt vyhodnoceno, zda udaje vedené v KRK pfijmout ¢i nahradit
aktualnimi udaji vedenymi v IS OKprace. Tyto situace nastavaji zejména pii opakovanych

evidencich uchaze¢t o zaméstnani.

Porovnani osobnich Gdajd vOfi Gdajdm v Kontrolnim registru klientd MPSY
- Upravit Gdaie dle KRK I Provést zménu v KRK . ﬁﬁl ﬁlﬁl x I
Oszobni ddaje - plvodné z Vaii databaze: Ozobni Gdaje z Kontrolniho regiztru klientd MPSY:
Rodré Sisglo: Rodné Sl |
Piimeni: [ Pijmen I
Diruhé piiment: | Druhé péiment: |
Fiodné plijmen: | Rodné pijmen; |
Jrnéno: | Jrndnoc [
Titul pred: | Titd pfed | Datum/Eas
Tibal 22 I Titud 22 I pasledniho importic
Pohlavi: _ Pohlavi: | DI =
Dratum nasozeni: D aturm natozeni: [ aﬂﬂ v ERE:
Datum Genetiz | Doaturn Grortl: | |
Audesa tvakého pobstu: Adreza irvalého pobytu
= B
[ I4)

Obr. 14. Porovnani osobnich udajii klientii v IS [36]
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Muze se téz stat, ze obcan byl v minulosti evidovan na jiném pracovisti Ufadu prace.
V takovémto piipad¢€ je nutné nejprve sehrat data klienta z predchozi evidence na domov-

ské pracovisté, aby nedoslo ke vzniku tzv. duplicitni evidence. [35]

9.1 Podani Zadosti o zprostredkovani zaméstnani

Prvnim krokem v oblasti zprostiedkovani je vlastnoruéni vypsani Zadosti o zprosttedkova-
ni zaméstnani klientem na ufadu prace. VeSkeré tidaje poskytnuté obCanem pieneseme
z pisemné podoby do elektronické. Pii zakladani nové evidence obCana vzdy dbame
na vyplnéni vSech diilezitych udaji o klientovi. Jedna se tedy predevs§im o aktudlni misto
trvalého bydlisté, kontaktni udaje, doru¢ovaci adresu, zdravotni stav, nejvyssi dosazené
vzdélani se samotnym oborem vzdé¢lani, dovednosti a praxe uchazece, pozadavky na za-
meéstnani a v neposledni fadé pak tdaje o posledni ukoncené ¢innosti (napf. zaméstnani).
Vsechny dolozené doklady (napft. zépoctovy list, doklad o ukonceni pracovniho poméru,
1ékatské potvrzeni, potvrzeni o dobé studia, doklad o nejvyssim dosazeném vzdé€lani aj.)
opatiime ¢arovym kodem, datem dolozeni, razitkem ovéfeni a razitkem délky skartace.
Po zatazeni klienta do databaze uchazecii o zaméstnani vyhotovime kontaktni list obsahu-
jici zapis uskuteénéného jednani, ve kterém je uvedeno, co uchaze¢ o zaméstnani (UoZ)

dolozil na tirad prace a co naopak obdrzel.

Na zaklad€¢ vyplnénych Udaji Ufad prace dale spolupracuje s uchaze€em o zaméstnani
na pravidelnych schiizkach v ur€enych dnech a ¢ase za i€elem naleznuti vhodného za-
méstnani, ptipadné pomoci klientovi doplnit jeho stavajici kvalifikaci vhodnou rekvalifika-
ci nebo zafazenim do poradenského programu ¢i jiného projektu financovaného

z prosttedkl evropského socialniho fondu.

9.2 Podani Zadosti o podporu v nezaméstnanosti

V ptipad¢ podani zadosti o podporu v nezaméstnanosti postupujeme obdobnym zpiisobem,
jako pfi podéani zadosti o zprostiedkovani zaméstnani. Pfi podani Zadosti o podporu v ne-
zaméstnanosti (PvN) zkouméame poslednich 24 mésict od data podani zadosti o PvN. Po-
kud uchaze¢ o zaméstnani v tomto posuzovaném obdobi doloZi 12 mésicii, ve kterych byl
dichodové pojistén at’ uz ze statutu zaméstnance nebo osoby samostatné vydélecné ¢inné,
bude mu pfizndna podpora v nezaméstnanosti. Tyto skute¢nosti osveéd¢i napt. evidenéni
listem diichodového pojisténi, doklady z Okresni spravy socidlniho zabezpeceni, dokladem

E 301 a U 1 v pifipad¢ doby zaméstnani v zahrani¢i a ndhradnimi doklady diichodového
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pojisténi (v ptipadé osobni péce o dit€ do 4 let, péce o osobu zavislou, doba pobirani inva-

lidniho dtchodu ttetiho stupné, trvani doasné pracovni neschopnosti aj.).

Pokud spocivala posledni ¢innost klienta v zaméstnani, doklada také potvrzeni o vysi jeho
pramérného popiipad¢ pravdépodobného Cistého mésicniho vydélku, ze kterého bude PvN
vypocitana a zpiisob ukonceni pracovniho poméru. Klient si také sdm stanovi zptsob vy-
platy davky. PvN je mozné zaslat poStovni poukdzkou na dorucovaci adresu ob¢ana nebo
na bankovni ucet. Pfi volbé ,,poStovna poukazka“ je nutné vyplnit souhlas s predanim rod-
ného &isla Ceské posté, ktery uchaze¢ o zaméstnani udéluje v Zadosti o zprosttedkovani

zaméstnani.

Pokud klient nesplnil vy$e pozadované podminky, obdrzi rozhodnuti o nepfiznani podpory
v nezaméstnanosti. Jestlize uchaze¢ nemize do 30 dni ode dne podani Zadosti o PVN
z prokazatelnych diivodt dolozit dobu diichodového pojisténi, vystavi Gifad prace usneseni
o preruSeni fizeni ve véci zadosti o podporu v nezaméstnanosti na zadost zadatele. V tomto
usneseni bude uvedena lhtta, do které je nezbytné pozadované doklady dolozit, po vyprse-
ni této lhiity bude ve véci podpory v nezaméstnanosti rozhodnuto. Tato problematika vcet-
né oblasti zprostfedkovani zaméstnani je pravné ukotvena zakonem ¢. 435/2004 Sb. o za-

meéstnanosti, ve znéni pozd¢jsich predpist.

9.3 Ukonceni evidence urradu prace

V ptipad¢, ze Gfad prace zprostfedkuje klientovi vhodné zaméstnani za pomoci doporucen-
ky do zaméstnani nebo si zaméstnani uchaze¢ najde sam, dochéazi k ukonceni evidence
oznamenim o nastupu do zaméstnani a dolozenim pftislusného dokladu o nastupu. Dalsi
moznosti je napfiklad zahdjeni samostatné vydélecné Cinnosti, ktera téZ brani v pokracova-
ni evidence. Uchazeci se mohou vyfadit i na vlastni Zddost bez udani diivodu. Dalsi pte-
kazkou muze byt také zdravotni stav, ktery klientovi nedovoluje se dale uchazet o zamést-
nani (pfiznani invalidity III. stupné). V posledni fadé dochéazi k umrti klienta, kdy je evi-

dence na zdkladné imrtniho listu ukon¢ena dnem umrti.

9.3.1 Sankc¢ni vyirazeni uchazece o zaméstnani

Pokud nastane néktera skutecnost branici zafazeni a vedeni v evidenci uchazec¢ii o zamést-
nani a uchaze¢ nesplni oznamovaci povinnost nejpozdéji do 8 kalendarnich dnt a to
bez vaznych diivodl dochazi poté k vyrazeni klienta z evidence UoZ. Tato skute¢nost mi-

ze nastat napiiklad, pokud klient neoznami skute¢nosti, které maji vliv na zarazeni a vede-
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ni v evidenci UoZ - napt. nenahlasi nastup do zaméstnani, neoznami vykon nekolidujiciho
zaméstnani, neoznami osobn¢ nebo pisemné divody, pro které se nemohl dostavit na kon-
taktni pracovisté, dale neoznami davody, pro které neni docasné schopen plnit povinnosti
UoZ aj. V dalsich ptipadech, které mohou nastat, a je za n¢ uchaze¢ postizen vyfazenim
z evidence, je napf. odmitnuti nastupu do vhodného zaméstnani nebo na dohodnutou re-
kvalifikaci, dale neposkytne nebo mati soucinnost s uradem prace. V téchto ptipadech je
uchazec postizen sankci za poruSeni svych povinnosti vici ufadu prace. Podstatou sankce
je nemoznost uchazece opétovné se vratit do evidence ufadu prace po dobu nékolika mési-

cu (3 nebo 6).

Jakmile je evidence klienta ukoncena, dochézi k ulozeni jeho spisové dokumentace do ar-
chivu kontaktniho pracovisté aradu prace, kde je spis uchovan po dobu dvou let. Po uply-

nuti doby je dokumentace ptevezena do centralniho skladu.

Po zkontrolovani spravnosti vSech nalezitosti elektronického i fyzického spisu je jiz vytra-
zeny klient v databazi zablokovan a neni mozné s nim nadale pracovat. Pouze opravnéna
osoba ma moznost provést odblokaci klienta pro dobu nezbytné nutnou k provedeni po-
ttebné operace, ihned po uloZeni zmén dochézi opét k zablokovani. Takovymto zpiisobem
je mozné presné identifikovat veskeré zmeény provadéné s udaji klienta v informacnim sys-

tému. [35]
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Obr. 15. Vyhodonocovani funkce blokovani pro evidenci [36]
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10 STRUKTURA INFORMACNIHO SYSTEMU URADU PRACE

Utad prace CR provozuje na celém svém tizemi sit’ pobocek tfadu prace, které jsou rozdé-
leny do tii urovni. Nejvyssi trovni je troven centrum. V tomto misté jsou ulozeny central-
ni databaze. Z bezpecnostniho diivodu je datové centrum kazdé aplikace zdvojeno. Dru-
hou urovni jsou urady okresni a tfeti urovni jsou ufady dislokované podfizené okresnim

ufadiim. Toto usporadani odpovida z historickych divoda uzemné spravnimu ¢lenéni Ces-

ké republiky.
Centralni
databéaze
L

£ b y r . h b r

I--" Okresni l-" Okresni \ I-" Okresni

. databaze ) |\ databaze J | databdze y

\‘T—/” ~ ~ p
\\ /// \ /
/N / /
, 4 A .
/ i r/ \. e -
Dislok. \ Dislok, | Dislok. | Dislok. \ Dislok. , Dislok.
databdze databaze \ databdze \ databdze databdze \ databdze

Obr. 16. Schéma databazi uradu prace [35]

Z diivodu rozsahlosti agendy UP je provozovano nékolik informacnich systémi, které po-

kryvaji oba typy struktur rozsdhlych databazi, které nas zajimaji. [36]

10.1 Informacni systém statni socialni podpory

Statni socidlni podpora (SSP) provozuje dva druhy informacnich systémi, které pokryvaji
potieby prace s klienty. Tyto IS jsou postaveny na modelu centrdlni databaze a jednotli-
vych klientd. VSichni klienti jsou rovnocenni a rozsah jejich moZnosti je stejny. Centralni
databaze je typu SQL. Z diivodu bezpecnosti a rozlozeni zatéze existuje ve dvou exempla-
fich. Jedna z téchto centrdlnich databdzi je umisténa v zaloznim datovém centru. Klientské
programy téchto IS jsou nazyvany lehkymi. Jsou vytvoieny ve vys$S§im programovacim

jazyce - JAVA nebo SILVERLIGHT. Aplikace pii spusténi zkontroluje svou aktudlnost



UTB ve Zliné, Fakulta aplikované informatiky 57

a piipadné se nahraje z centra v aktualni verzi. Jeji ¢innost probiha v okné prohlizece. Ten-

to druh databaze IS provozovany na SSP neni pfedmétem dalSiho popisu.

10.2 Informacni systém sluzby zaméstnanosti

IS sluzby zaméstnanosti je tvotfen lokalnimi databazemi, které jsou hierarchicky postaveny
jako distribuovana hvézda. Topologie je podobné jako u pocitatovych siti typu distribuo-
vana hvézda. Centralni databaze je nejvyse umisténa v hierarchii a kompletni obsah IS je
uloZen v ni a v jeji duplicitni kopii. Na ni napojené databaze okresnich pracovist obsahuji
pouze uzemné relevantni data podle trvalého (pfechodného) bydlist¢ klientd. Na urovni
okresu je k této databazi ptipojen systém podiizenych dislokovanych pracovist. Tyto data-
baze nejnizsi urovné roz€lenuji okres (pokryté uzemi) na déle jiz nedélitelné celky. Jsou

podmnozinou okresni databaze.

Stéhovani uchazect je provedeno tak, ze pfi tomto tkonu si uchaze¢ nese s sebou celou
historii svych evidenci. Pti dalSich pfipadnych st€hovanich se postup opakuje. Historicka

data uchazect ziistavaji zachovana v databazi a jsou pouze uzamknuta.

Synchronizace dat celé hierarchie databaze probiha pomoci generovani datovych balikd.
Synchronizace je obousmérna s 24 hodinovym cyklem. Datové baliky obsahuj informace
zahrnujici pfesuny klientll mezi okresy, rozsifeni registru objektl v obcich, které tito klien-
ti obyvaji. Déle jsou zde soustfedény informace o dalSich aktivitach, které jsou celostatné
koordinovany. Tyka se to zejména poskytovani a vyuZiti volnych mist, rekvalifikaci klien-

tt a informacich o skolné vzdélavacim systému.

Klient tohoto IS neni jako v pfedchozim systému lehky, ale plnohodnotné napsany jako
aplikace pro PC s operacnim systémem Windows. Klient je distribuovan na jednotlivé sta-
nice vzdy pfi instalaci nové verze databdze. Toto probihd v pravidelném cyklu, ktery je
dopliiovén o aktudlni opravy chyb. Proces je kontrolovan informatikem na urovni piipravy
aktualizaci a nasazeni. Aktualizace programového vybaveni stanic potom probiha synchro-

nizaci podle vzoru.

Jednotlivy klient na pracovni stanici je dale ¢lenén do pracovnich modulti. Pracovnik mtze
mit soucasné otevieno né€kolik modulii. Tedy muize naptiklad provadét zprostiedkovani
zamestnani a k tomu vyhledéavat pro daného klienta moznou rekvalifikaci. Aby toto mohlo
korektné probihat, ¢innosti klienta jsou rozdéleny na povolné - soubézné a vyluéné neboli

kolizni. Kolizni ¢innosti jsou ty, u kterych by mohlo dojit k zneuziti informaci nebo
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pfi finan¢nich operacich provadénych informacnim systémem. Tedy naptiklad pracovnici
provad¢jici vyplaty nemohou ovlivnit jejich vysi, ptipadné jestli dany klient ma nebo nema
narok. Vesker¢ transakce v tomto IS jsou doplnéni jménem pracovnika, ktery je provedl.
V ramci provozu databaze jsou udaje synchronizovany jiz uvedenym postupem do central-

ni databaze. Archivace dat probiha pro nutnou dobu danou zdkonem. [36]

Na nésledujicich obrazcich je uvedeno pracovni pozadi informacniho systému OKprace,
slouziciho pro sluzbu zaméstnanosti. Uvadi vyobrazeni jednotlivych odborti, do kterych je

prislusny uzivatel zatfazen.
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Obr. 17. Zdlozky IS jednotlivych odborii UP [36]

Kazda z vyobrazenych zaloZek obsahuje tlacitka pro spusténi modull urenych pro praci
na piislusném odboru. Tlacitka moduld, kterd nejsou pfistupnd, znaci fakt, Ze uzivateli ne-

byla k témto modultim ptid€lena pfistupova prava.

Dalsi obrazky znazoriiuji popis zakladnich dostupnych ikon IS a mozZnosti vyhleddvani
osobnich udajii ob¢anil v jednotlivych oknech IS OKprace v sekci Zprostiedkovani - Evid.
a PvN dle pozadovanych kritérii typu zakladni Gidaje ob¢ana (rodné ¢islo, pfijmeni, bydlis-

té, zdravotni stav aj.), délka evidence a ndrok na podporu v nezaméstnanosti.
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Obr. 18. Zilozka odboru zprostiedkovani zaméstndani UP [36]
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Obr. 19. Zakladni ikony IS OKprdce [36]
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Komplexni a uloZené dotazy na obéany v evidenci [
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Obr. 20. Vybérové okno IS dle zéikladnich idajii klienta UP [36]

Komplexni a uloZené dotazy na cbéany v evidenci
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Obr. 21. Vybérového okno IS dle podminek evidence [36]
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Komplexni a ulofené dotazy na obéany v evidenci
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Obr. 22. Vybérové okno IS dle posouzeni naroku na PvN [36]
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11 ANTIVIROVA OCHRANA A OCHRANA ELEKTRONICKE
POSTY

Rozsahla datova sit MPSV je oddé€lena od siti vefejnych. A to jak od ostatnich minister-
stev, tak statnich organu CR a téZ od internetu. Propojeni této sité je nutné zajistit tak, aby
nebylo mozné proniknout dovnitf, ptipadné zcela obejit fizeny datovy provoz. Nejcastéj-
Sim pifipadem napadeni internetové brany je ttok zvany DDOS. Jeho disledkem dojde
k pfetizeni hrani¢nich serveru a tyto propusti utocnika do vnitini sité. Aby k tomu nedoslo,
jsou tyto chranény specializovanym programovym vybavenim. Kazdy pfenos dat pozado-
vany ze sité smérem ven ma svého Zadatele, coZ je obvykle uZzivatel, aplikace, systémova
sluzba apod. Pokud je zjistén neautorizovany pozadavek pro pfistup z vnitini sité pies tuto
branu je ulozen do bezpecnostnich zdznami. Dalsi soucasti zabezpec€eni je analyticky pro-
gram, ktery sleduje neopravnéné pokusy o pfistup a déli je do kategorii podle nebezpecnos-
ti. Bezpe€nostni odbor v zastoupeni fyzického zaméstnance analyzuje zdznamy a pfijimani

opatteni. [36]

PC status: Protected

Settings

View the iterns Windows Defender detected as potentially harmful and the actions that you took on them:
(® Quarantined items
Hems that were prevented from running but not remoaved from your PC,
() Allowed iterns
ltems that you've allowed to run on your PC.
() &ll detected items
Rems that were detected an your PC.

Detected iteny Alert level Date Actien taken

18 Virus=DOS/EICAR_ Test_File Severe TIA20N2 11:12 AM Cuarantined

Category: Virus ~

Description: This pragram is dangerous and replicates by infecting other files,

Recommended action: Remove this softwarne immediately. w
y Rernove all ¥ Remove "¢ Restore

Obr. 23. Antivirovy klient - Windows defender [37]

11.1 Systém intranetu

Vstupné vystupni systém intranetu filtruje pozadavky na pfistup k webovym sluzbam
a webovym strankdm v souc¢innosti s nastavenym seznamem. Tento mési¢né aktualizovany

soubor obsahuje webové adresy stranek, které nelze navstévovat. Dlivodem miiZze byt jak
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Skodlivy obsah, tak to, ze obsah nesouvisi s pfedmétem sluzebni ¢innosti. Kategorie jsou
déle ¢lenény podle stupné opravnéni, kdy bez omezeni je mozny pfistup napi. informati-
kiim a nékterym manazeriim. Z datovych sluzeb ,,sluzby na vyzadani* jakou jsou youtube,
spotifi nebo jiné, které poskytuji video a audio obsah jsou témét zcela omezeny. Divodem
je vysoké zatizeni pfenosovych cest. Vyjimku z tohoto maji pouze vzdélavaci odbory UP

(IPS poradci pro volbu povolani).

Antivirové zabezpeceni intranetu je zajiSténo programem na stanicich a serverech dodava-
nych vyrobcem operacniho systému. Nékterd zafizeni jsou zabezpecena programovymi
prostiedky tietich stran (MCAFFEE, Symantec apod.). MPSV jako subjekt velkého rozsa-
hu pisobi na uzavienou smlouvu o dodavkach antivirovych vzorkl a definic s vysokou
prioritou. To znamend, ze dostava své bezpecnostni aktualizace né¢kolikrat Casteji nez béz-
ny uzivatel. I z toho diivodu je cely antivirovy systém centradlné spravovany z Centra.
Vztah jednotlivé definice si jednotlivé stanice nesestavuji sami, ale jsou jim zasilany tech-
nologii ,,push®. VSechny stanice proto obsahuji zndmou verzi antivirovych definic a Ize

tedy v kazdém okamziku fici, jestli jsou odolné vii¢i uré¢itému druhu napadeni.

11.2 Aktualizace antivirového programu

Aktualizace antivirového programu je provadéna centralni instalaci. V pifipad¢ vydani nové
verze antivirového programu dojde k zaméné se starou verzi v fadu nékolika malo hodin.
V ptipadé¢ delSiho nepouZiti pracovni stanice je instalace provedena ihned po zapnuti stani-
ce. Kontrola stanic v redlném case na pfitomnost virl a Giplna kontrola jejich pevnych dis-

ki je taktéz spravovana centraln¢ fidicim programem v centru. Dodavatelem je stejné jako

v ptipadé IS firma Microsoft.

11.3 Elektronicka poSta

MPSV spravuje n€kolik domén elektronické posty. V nedavné dobé doslo k nahrazeni do-
mén obsahujici jméno okresu centralni doménou @uradprace.cz. Cast pred doménovym
jménem je tvofena jménem piijmenim a pfipadné pofadovym ¢islem zaméstnance - napf.
veronika.zamecnikova@uradprace.cz. Bylo tedy upusténo od lokalizace drzitele pomoci
domény e-mailu a tyto nejsou dale tzemné ¢lenéné. Jako klient elektronické posty se pou-
ziva Microsoft Outlook s nékolika rozsifenimi. PoStovni klient je navazan na identitu uzi-

vatele, pti jeho prvnim ptihléseni zalozi elektronickou schranku a nastavi komunikaci.
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11.3.1 Ochrana elektronické posty

Takto rozsahlou sit’ je nutné chranit proti spamu a Sifeni nebezpecnych obsahi e-mailt.
Nevyzadana posta je nalezend a odstranéna na urovni postovnich servera v Centru. Jako
nastroj se pouziva komer¢né dostupny produkt tfeti strany. Pro tfidéni vyuziva jak seznam
nezadoucich odesilatell a domén, tak tzv. bayesovsky filtr. Tento filtr tvofi samo se ucici
entitu. Uzivatelé zpétnou vazbou potvrzuji, zda dany e-mail byl nebo nebyl spamem. Jejich
rozhodnuti se statisticky vyhodnoti. Timto vznikne rozhodnuti o tom, jak vypada aktuélni

typicky spam. Ziskany vzorec je poté aplikovan na podobné podezielé objekty.

Castou piilohou elektronické posty jsou dokumenty, které obsahuji $kodlivy obsah. Mohou
to byt pfimo spustitelné programy (v jazyce JAVA), odkazy na nebezpecné internetové
stranky nebo makra vloZend napiiklad do soubortt Word. Ochranny software na postovnim
serveru tyto pfilohy najde, odstrani a doplni text o jejich odstranéni. Pokud je ptilohou
komprimovany datovy archiv, je tento rozbalen a zkontrolovan. Pokud je chrdnén heslem

je odstranén stejné jako skodlivé prilohy. [36]

Nejvetsim nebezpe€im v elektronické komunikaci jsou pfistupy na webova rozhrani pos-
tovnich klientl v internetu - napf. seznam.cz, google.com, email.cz aj. Tyto servery nejsou
zakazéany. Jejich obsah vSak projde standartni cestou jako jakékoli jiné data. Proto je kon-
trolovan co do Skodlivosti standartnimi antivirovymi prostiedky. Neuplatni se tedy specia-

lizovany software pro kontrolu e-mailu jako v pfipad¢ elektronické posty.

Prostfedky ochrany proti zneuZiti a napadeni jsou aplikovany na vlastni datovy pfenos me-
zi pobockami, respektive v celé siti. Prosty, nesifrovany provoz probiha pouze mezi stanici
a prvnim smérovacim prvkem sité. Na tomto komunikacnim prvku jsou prenaSena data
zasifrovana. Dale jsou opatfena ¢asovou znackou a adresou puivodu. Casovéa znacka umoz-
ni zjistit, jestli nebyl datovy bali¢ek deSifrovan hrubou silou (coZ néjakou dobu trva).
Oznaceni odesilatele slouZi pfi zpétném navratu datového balicku, aby znemoZnil identifi-
kaci konkrétniho pocitace komunikujiciho po siti. Nékdy se tato technologie nazyva ,,mas-
kardda“. Samotné Sifrovani provadi komunikaéni prvek technologii, ktera neni vetejné
znama. Spoléha se pfi tom na to, Ze vSechny diilezité mista jsou nakonfigurovana na zafi-

zeni stejné firmy (Cisco apod.). [36]
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12 ZALOHOVANI DAT

12.1 Zalohovani serveru

Servery provozované na ufadu prace jsou produkty firmy Microsoft ve verzich 2003 -
2016. V pfevazné mife se jedna o servery fyzické. V poslednim roce bylo pfistoupeno

k nasazeni serveru virtualnich.

12.1.1 Zalohovani fyzickych serveri

Fyzické servery od verze 2003 vySe jsou zalohovany pomoci tzv. ,,zalohy za béhu®. To
znamena, ze po dobu zéalohy je zastavena vétSina systémovych sluzeb. Dusledkem je, ze
na discich dochazi k minimalnim zméndm v datech. Zalohovaci program postupné nakopi-
ruje na vzdaleny disk vSechny sektory, které najde na serveru, jenz zalohuje. Tento vzdale-
ny disk je umistény v téze pocitacové siti obvykle ve stejné lokalité. Uvedeny proces je
provadény pro cely server vyjma oddily obsahujici data uzivatelii ptipadné databéze.
Pro dany ucel l1ze pouzit v nejjednodussim ptipad¢ trividlni utilitu HDD2VHD. Tato pro-
vede vySe uvedené zalohovani disku. V kombinaci s né€kolika davkovymi soubory jsou
takto vytvoiené obrazy ukladany a spravovany. Pouzivad se zalohovani v cyklu jednoho

mesice a potom také pred zavaznymi zménami softwarového vybaveni.

12.1.2 Zalohovani virtualnich serveru

Virtudlni servery jsou provozovany na tzv. hostiteli. Pfi pohledu na disky hostitele vidime
kazdy jednotlivy server jako adresai obsahujici jeden nebo nékolik velkych souborii. Tyto
soubory obsahuji v podstaté cely server véetné vSech dat uzivatelll ptipadné vcetné vsech
databazi. Microsoft dodava komplexni feSeni provozu zalohovani a obnovy téchto virtual-
nich serveril. Pro ukladani dat zaloh jsou v siti ur€eny servery, které pfimo maji tlohu bac-
kup serveru. Kazdy backup server (miize byt 1 vice) obsluhuje nejméné jeden virtualni ser-

ver. Tento je pro n&j vlastné klientem, jehoZ data chrani.
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Welcome to the UrBackup Server
2.0.30 Setup

Setup will guide you through the installation of UrBadkup
Server 2.0.30.

Itis recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer.

Chick Mext to continue.

Obr. 24. Instalace serverové casti UrBackup [38]

Cely proces zalohovani je mozné provadét za chodu bez omezeni funk¢nosti jakékoli sluz-
by, ktera na virtudlnim serveru bézi. Proces, kterym se to provadi, nazyvame ,,snap shot®.
Béhem néj zalohovaci server postupné zkopiruje vSechny sektory zalohovaného serveru.
Pokud se néjaké béhem procesu zalohovani zménily, provede jejich uloZeni znovu. Aby se
zvysila UspéSnost této metody zalohovaci server je schopen zéalohovanému klientovi
na nutnou dobu pozastavit ¢innost. Jedna se o proces zvany freeze neboli zamrazeni. UzZi-
vatelé serverli tento proces nijak neomezi, protoze je velmi kratky, fadové nékolik sekund.
Zalohovaci server provozuje svoji ¢innost pomoci tzv. tplnych a inkrementélnich obrazt
virtualnich serverii. Uplny obraz je pomérné veliky. Inkrementalni obraz postihuje pouze
zmény pied soucasnym a predchozim stavem a jeho velikost byva fadoveé mensi. I pfi tom-
to zalohovani spravce zalohovaciho serveru nastavuje cyklus zaloh. V nasem ptipadé jde
o cyklus tydenni. PIna zaloha se provadi ve volny pracovni den, inkrementalni zaloha pak
postihuje zmény vzniklé v jednotlivych pracovnich dnech. Cyklus tydennich zaloh se opa-
kuje s mésicnim cyklem, kdy se zachovava kazda ctvrta zaloha. Tato ¢tyftydenni zaloha

neni nikdy star$i neZ ptl roku.

Zalohovani databdze bézici ve virtudlnim serveru je mozné tenkrat, pokud jsou soubory

databaze postizeny zménami pouze v malém rozsahu. Pii bézném provozu relacni databaze
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typu SQL vsak tuto podminku spliuje s vyhradami. D4 se fici, ze bychom pii kazdé in-

krementalni zaloze virtudlniho serveru tuto zalohovaly z vice jak jedné tietiny. [36]

12.2 Zalohovani stanic

Pracovni stanice uzivateld jsou na ufadu prace klasifikovany do n€kolika malo tipd.
Pti nakupech se dba na to, aby HW platforma nebyla rozttisténa a byla co nejvice jednotna.
Proto je mozné pomoci standardizovanych postupii stanici instalovat z tzv. obrazu stanice.
Tyto obrazy se pravidelné aktualizuji servisnimi balicky. V ptipadé zavedeni nového pro-
gramového vybaventi je toto instalovano i do instalacniho obrazu stanice. Z tohoto divodu
se zalohovani samotnych stanic neprovadi. Jejich obnova z obrazu je ¢asové mén¢ naro¢na.
Protoze je obraz anonymizovany (musi se pro obnoveni stanice provést dokonceni konfi-
gurace). Pro tuto ¢innost pouzivame Microsoft SCCM. Takto je nazyvano komplexni pro-
stiedi pro spravu a nastavovani stanic. Po pfidani stanice do domény jsou na ni aplikovana
pravidla a nastaveni, které urCil spravce domény. Tyto parametry se modifikuji dle toho,

4

z jakého fyzického umisténi Zada stanice o zatazeni do pocitacové site. [36]
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Obr. 25. Instalace klienta SSCM na stanici [39]
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Obr. 26. Nastaveni a konfigurace vyhledavani stanic pro instalaci klienta

SSCM [39]

12.3 Zalohovani dat uzivatelu

Data uZzivatelil na stanici jsou duplikovana pti pfihlaSovacim procesu ze serveru procesem
tzv. cestovniho profilu. Na jakékoli stanici se uzivatel ptihlasi, tam jsou jeho data ze serve-
ru zkopirovana. Pfi odhlaSovani uZzivatele jsou veSkera zménéna data zkopirovdna zpét
na server. Tim je zjiSt€éna mobilita pfi vzdjemném zastupovani pracovnikil. Zaroven se
s tim zjednoduSuje zalohovani, protoze je mozné provadét jej centralné na serveru, kde
maji uZivatelé svoje ,,profily*. Proces je jednim z klasickych moda zpiisobli zpracovani dat

uzivatele v domén¢ Microsoft. [36]

12.4 Zalohovani produkénich databazi uradu prace

Zalohovani databazi v prostiedi MPSV je do té miry rozsahlou tématikou, Ze neni mozné ji
pIn€ postihnout. Proto se omezime na zalohovani databaze produktu OKprace provozova-
ného na oddéleni zaméstnanosti ufad prace. SQL databaze zaméstnanosti Uifadu prace je
soucasti produktii OKprace. Jeho historie saha zpét az do roku 1997. Za tu dobu byla né¢ko-
likrat zménéna verze databazového stroje. VZdy se jednalo o databéazi Oracle. V soucasné
dobé¢ je primérna velikost okresni databaze bézného venkovského okresu cca 10 GB. Veli-
kost dislokovaného pracovisté t¢hoz okresu byva okolo 4 GB. Databaze Oracle umoziiuje

dva druhy zédlohovani. Prvni druh je moZzné provozovat za chodu, tedy zaroven s ¢innosti
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uzivateli. Tento nebyl pro zna¢nou komplikovanost pouzit. Vyuzivd se zalohovani
ve vyhradnim rezimu databdze. VSichni uzivatelé jsou odpojeni, pfipojen je pouze zaloho-
vaci klient. Tento klient postupné vycita vSechny tabulky databaze a uklada je do velkého
souboru. Soucésti tohoto souboru jsou nejen vSechna data, kterd databaze uchovava, ale
1 udaje o uzivatelich databaze, jejich ptistupovych pravech a také vlastni parametry databa-
ze. Takovyto export se nazyva uplnym. Pokud jej pravideln¢ pofizujeme, jsme schopni
obnovit databazi v plném rozsahu a to v¢etné vSech ptistupovych hesel. Tento druh zalohy
probiha denné. Denni zélohy archivujeme minimalné¢ po dobu jeden a ptl cyklu trvani vy-
platniho obdobi. To znamend, ze v kazdém okamziku jsme schopni obnovit databazi
do stavu pted posledni vyplatnou davek, které urad prace vyplaci. Tim je zajisténo, Ze je
mozno opakovat pfipadny chybny vypocet zpisobeny objevenim chyby po zméné vypo-

¢etnich algoritmil zptisobenych napt. zménou zakona.

Fyzické umisténi datovych zaloh databaze OKprace podléha predpisim o ochrané a nakla-
dani s citlivymi osobnimi udaji. Typickym médiem pro uchovavani datovych zaloh tohoto
druhu jsou vyménné pevné disky piipadné diskova pole. Pro zmensSeni pravdépodobnosti
ztraty dat pfi havarii datovych médii probiha uklddani na jednotlivd média cyklicky kazdy
den na jiné. Média se prosttidavaji napt. kazdy druhy den je na jiném médiu nebo sudy
a lichy tyden. Dalsi strategii pro zmensSeni pravdépodobnosti ztraty dat je duplikace zaloh
na vice riznych mist. Tim se dosahne ochrany pfed nenadalou Zivelnou pohromou nebo
vy$$i moci. Pro pfipad vzniku takovych udalosti existuje evakuaéni plan. Archivni trezory,
ve kterych jsou datova média ukladéana, jsou zahrnuta do evakuaéniho planu budovy. Pro

ptipad zficeni budovy jsou umistény tak, aby byly mimo zasypany kuzel.

Vadna zalohovaci média a vadné datové disky z pracovnich stanic nebo servert podléhaji
pfi své likvidaci komisiondlnimu postupu. Za pfitomnosti jmenované komise je provedena
fyzickd likvidace diskovych médii. Po provedeni tohoto tkonu neni médium Ccitelné
ani ¢astecné. Nez k tomuto ukonu dojde, jsou tyto citlivé periferie ulozeny stejné bezpecné

jako napftiklad zadlohovaci média. [36]
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13 VLIV SLOZENI ZAMESTNANCU UP NA BEZPECNOST
ZPRACOVAVANYCH DAT

Personalni uroven zahrnuje nékolik druht opatfeni. Jako prvni mizeme uvést postupy
a Cinnosti, které vlastné€ nevyzaduji vypocetni techniku jako takovou. Ty souvisi s pravnimi
aspekty pracovniho poméru. Dalsi oblasti je fyzicka lokace a rozdéleni kontaktnich mist

uradu prace, jejich rozdéleni na zoény podle piistupu apod.

Interakce zaméstnanct s prostiedky vypocetni techniky zac¢ind pouzitou vypocetni techni-
kou (nezapominejme na notebooky a PDA) zaméstnavatele, na piipojeni do sité¢ ve vlastni
kancelari piipadné Wi-Fi na pracovisti (PDA manazert).

v

Nejtésnéjsi interakce s intranetem a pocitacovou siti pak ptichazi pii ptihlaSovani se
ke koncové stanici a k jednotlivym aplikacim, které nese. Pouziti ptihlaSovaci karty pak je
vys$§i urovni pfihlaSovéani heslem. Zde je mozno ulozit 1 nastaveni prav na jednotlivé apli-
kace obsazené v intranetu, tak dal§i prvky zabezpe€eni. Naptiklad podpisové a Sifrovaci

certifikaty pro e-mail a komunikaci.

13.1 Zabezpeceni podminkami pracovni smlouvy

Zamé&stnanci MPSV maji jisty minimalni stupenn povinné mlcenlivosti obsaZen jiZ
v pracovni smlouvé. Jeho pfesné znéni je odsouhlaseno zaméstnavatelem, zastupcem odbo-
ri a odpovida obvyklym standardiim statni spravy. Po dobu trvani pracovniho poméru je
trvale aktualizovano v souvislosti s aktudlnimi pozadavky. V piipadé€ rozvazani pracovniho
poméru je uplatnovana dolozka o mléenlivosti vii¢i budoucim zaméstnavatelim
v pfiméfené mife. Pracovni smlouva obsahuje termin nastupu, dobu PP (urcita, neurcita),

odvolava se na pracovni nebo sluZzebni pomér.

13.2 Zabezpeceni oddélenim klientské a obsluzné zony

Jednotliva pracovis§té ufadii prace maji prostory pro vetejnost. Jejich oddéleni od sluzeb-
nich a obsluznych prostor je zajiSténo prepazkami a prachody. Pfepazky jsou geometricky
upraveny tak, aby nebylo moZno neopravnénou osobou odejmuti citlivych dokumentt.
Priichody mezi obéma zénami maji evidovany osoby, které¢ jimi mohou prochazet. Toto je
zajiSténo jak elektronickymi kli¢i, tak kodovanymi mechanickymi kli¢i s regulovanym

piistupem.
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13.3 Zabezpeceni technickymi prostifedky HW pracovni stanice

Pracovni stanice ufadu jsou zabezpeceny na urovni piipojeni k intranetové siti. Neni moz-
no provozovat neautorizovanou stanici. Tedy neni technicky moZzno pfipojit neautorizova-

nou stanici do intranetu. Detaily jsou mimo rozsah této prace.

13.4 Zabezpeceni technickymi prostifedky HW uzivatele

Uzivatel pro vykon ¢innosti ziska ¢ipovou kartu. Toto je prostiedek vlastné na rozhrani
mezi klasickymi hesly a technickym prostiedkem. Lze fici, Ze je to nosi¢ hesel a zabezpe-
¢eni. Je vydan plné personalizovan s udaji a pravy uzivatele intranetu. Verze a stupen za-
bezpeceni odpovida Grovni obvyklé v bankovnim sektoru. UZivatel se autorizuje proti ove-
fujici entité intranetu. Spravnost pristupového hesla je pravidelné¢ kontrolovéana. V ptipadé
opétovného nespravného zadani je heslo odstaveno. Je stanoven postup, jak je mozné ob-
novit funkénost. Postup zahrnuje ovéfeni dalSich specifickych idajii pro obnoveni, které se

zaznamenaji oproti databazi uzivateld.

13.5 Zabezpeceni pomoci ovérovani komunikace s aplikacemi

Jednotlivé aplikace, provozované jako soucdst intranetu, maji své vlastni ovétfovaci proto-
koly, kterymi potvrzuji kazdy ukon provadény uzivatelem. Jelikoz toto ovéfeni probiha
oproti udajim piihlaSeného uzivatele, lze i toto s vyhradami povazovat za personalni ové-
feni. VétSina téchto postupi je inspirovana a podobna postuptim v bankovnich systémech.
Lze tici, ze kazdou jednotlivou ¢innost informacnich systémi provadénou uzivatelem, 1ze

dohledat zpétné. A to jak v Case, tak v souslednosti ¢innosti.

13.6 Zabezpeceni nekonfliktnosti Gloh uzivatele v aplikacich

Pii zavedeni uzivatele do jakékoliv aplikace intranetu je kontrolovano, zda je bezkonflikt-
ni. To znamend, ze uzivatel aplikace nemd moZznost osobniho nebo ciziho prospéchu
z ptidélené pozice v aplikaci. Materialni nebo finan¢ni disledky jednéani uZivatele, které by
bylo mozné povazovat za podvodné ¢i korupcni, blokuje aplikace svou strukturou. Vyjim-

ky podléhaji zvlastnimu schvalovacimu postupu véetné ¢asového horizontu vyjimky.

13.7 Zajisténi datové bezpecnosti

V oblasti datové bezpecnosti se soustied’ujeme predevsim na kontrolu pfistupu do interni

pocitacové sité a informacniho systému.
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13.7.1 Ptistup do IS

Informaéni systémy UP sdileji zabezpeteni poskytované interni poitatovou siti. Pfistup
k IS je zajistén jménem a heslem alternativné kartou a pinem. Ob¢ metody jsou rovnocen-
né. Udaje zamé&stnance pro piihlaseni se ovéfuji v databéazi uzivateld IS. Tato databaze je
unikatni a neni pfipojena ani nijak nesouvisi s jinymi piistupovymi databazemi. Prava pii-
stupu k jednotlivym moduliim IS postihuji ¢innosti provadéné zaméstnancem. Rozsah ¢in-
nosti v prostoru (okres, c¢ast okresu) respektive ¢asu (tfidéni klientd napi. podle data naro-
zeni) jsou pridéleny nastavenymi kategoriemi. Z diivodu zamezeni vzniku klientelismu
a ptipadného zvyhodnovani uchazecli o zaméstnani dochazi k pravidelnym zménam obslu-
hovanych oblasti nebo casovych rozsahi. Tim se zajisti, ze kazdy zklientd obdrzi

v né€kolika letech vzdy nového kontaktniho pracovnika.

PiihlaZeni uZivatele x|

df OKsystem spol. sr. 0.

o Uivatel: |

[v]
Heslo: | x|

Heslo uZivatele

Obr. 27. Prihlasent uzivatele IS [36]

V ptipadé odchodu zaméstnance na dlouhodobou PN, matetskou dovolenou nebo jiné
dlouhodobé pozastaveni ¢innosti je uZivatel vyfazen. Jeho vyfazeni je pouze logicke.
V systému ziistdva zatazen, po jeho navratu dojde k nastaveni stejnych prav. Je tim zajiSté-
na kontinuita provadénych ukonti na jednotlivych dokumentech uchazecl. V systému se
pfedpokladd moZna auditni ¢innost. Je zde mozné zkontrolovat, zda pracovnik naptiklad
nevykonaval ¢innost IS a zaroven Cerpal nemocenské davky, coz mize poukazovat na zne-

uziti pfihlaSovacich udaji.
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13.7.2 Ptistup k v§eobecnym sluzbam datové sité UP

Jedna se zde predevSim o komunikaci pomoci e-mailu a piistupu k sluzbam webovych
stranek. E-mail je centralné piidélovan vsem pracovnikli dle definované struktury.
E-mailovéa adresa je majetkem zaméstnavatele, je mozno ji pouzit pouze ve sluzebnim sty-
ku. Neni povoleno jej pouzit pro Gcely soukromych aktivit. Sluzebni e-mailové adresy jsou
chranény proti spamu a zneuziti antivirovymi systémy nasazenymi na postovnich serve-
rech. Nutny piistup k vefejnému internetu je filtrovan pomoci specializovaného softwaru,
ktery je nasazeny na mistech propojeni Gradu prace s vefejnym internetem. Zameéstnanec
dle své kategorie ziskava rozsahy opravnéni, které se smérem k vedoucim pracovnikiim

zvysuje. [36]
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14 ANALYZA RIZIK

Analyza rizik je provedena prostiednictvim bodové polokvantitativni metody ,,PNH.
Za pomoci této metody lze jednoduchym a ptehlednym zplsobem vypocitat miru rizika

pouzitim vzorce R=P * N * H.
Bodové metoda vyhodnocuje piislusné riziko ve tech slozkach s ohledem na:

e pravdépodobnost vzniku (P) - odhadujeme zde pravdépodobnost, se kterou miize
nebezpe€i nastat s vyzitim stupnice odhadu pravdépodobnosti vzestupné Cisly
1 azs5,

e pravdépodobnost nasledkii (N) - uréuje zdvaznost nebezpeci, rovnéz za pomoci
stupnice Cisel 1 - 5,

e nazor hodnotiteli (H) - v této sloZce je zohlednéna mira zavaZznosti rizika ohroze-
ni, dynamicnost rizika, vliv pracovniho prostfedi a pracovnich podminek a dalsi

vlivy, které maji schopnost vyvolat potencionalni riziko.
Bodové rozpéti vyjadiuje naléhavost ukoll piijeti opatfeni ke snizeni rizika a prioritu bez-
pecnostnich opatieni. Pfi stanoveni kategorie zavaznosti vyhodnocenych rizik je mozné

rozdéleni do 5 rizikovych stupiti:

e nepfijatelné riziko,

e nezadouci riziko,

e mirné riziko,

e akceptovatelné riziko,

e bezvyznamné riziko.

Celkové hodnoceni rizika 1ze pak nasledovné po stanoveni jednotlivych cinitelti ziskat

soucinem, jehoZ vysledkem je ukazatel miry rizika - R.

Tab. 2. Stanoveni miry rizika [35]

Razikovy R Mira rizika
stupefi
L = 100 Nepiijatelné riziko
1L 51 =100 Nezadouci riziko
I 11 =50 Mirné riziko
IV. 3=10 Akceptovatelné riziko
V. <3 Bezvyznamneé riziko
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14.1 Analyza a vyhodnoceni rizika

V nasledujici tabulce jsou vedeny jednotlivé nejvyznamnéjsi druhy ¢innosti ufadu prace
spojené pievazné se zpracovanim osobnich udaji uchazecl o zaméstnani, pii kterych miize
dojit ke vzniku daného rizika. Déle je zde vyhodnocena zavaznost rizika tvofena soucinem
jednotlivych hodnot P (pravdépodobnost vzniku), N (pravdépodobnost nasledkil) a H (né-
zoru hodnotitell) s vyuzitim stupnice ¢isel 1 - 5 vzestupné a nakonec navrzena bezpec-

nostni opatteni.

Tab. 3. Vypocet miry rizika s bezpecnostnimi opatienimi administrativniho charakteru [35]

Druh ¢innosti

Identifikace
(zdroj) rizika

Vyhodnoceni
zavaznosti rizika

Bezpecnostni opatieni
administrativniho
charakteru

P |  N| H| R

1. Kopirovani
predlozenych
dokladt
s osobnimi udaji
obcanil

Zneuziti dupli-
citnich dokla-
du uchazecu

0 zamestnani

e zapojeni technic-
kych prostredki
pfi vytvareni kopii
(zavedeni PINu
do kopirovacich
stroj, ulozeni na-
hledu k vytvotené

kopii)
2. Vedeni a ukla- | Odcizeni ¢i e vybavit kovové
dani fyzickych | poskozeni fy- kartotéky zamky

spist klientt

zickych spist
neopravnény-
mi osobami
pfipadné sa-
motnymi kli-
enty

e pfesunout aktualné
zpracovavanou do-
kumentaci z volné
dostupnych potad-
nikd na stolech od-
bornych poradcii
do uzamykatelné¢ho
ulozisté
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Tab. 4. Vypocet miry rizika s bezpecnostnimi opatrenimi personalniho charakteru [35]

Druh ¢innosti

Identifikace
(zdroj) rizika

Vyhodnoceni
zavaznosti rizika

Bezpecnostni opatieni
personalniho charakteru

P | N | H | R

1. Vkladani osob-
nich udajt ob-
Cani
do informac¢niho
systému UP

Zamérné

¢i neumyslné
vloZeni ne-
spravnych uda-
ju klienta

do IS, zaména
osob

e po pridéleni IK
(identifikacniho
kodu) obcana ne-
prodlené ovéieni
udaju
dle IK obcana
z kontrolniho regis-
tru MPSV

2. ZaloZeni evi-
dence uradu
prace na cizich
pracovistich,
nesehrani dat
klienta ke dni
naroku na dav-
ku (vznik dvoji
evidence)

Zneuziti davek
ufadu prace,
vznik duplicit-
ni evidence

e OovErit moznou dal-
§i evidenci obC¢ana
pii podezieni
na zménu trvalého
bydliste

3. Zadani neade-
kvatniho nej-
vyssiho dosaze-
ného vzdélani
klienta

Nevhodnost
nabizeného
zaméstnani

z hlediska nej-
vyse dosaZe-
ného vzdélani

e dodrzovat kontrolu
spravnosti udajli
v pravidelném cyk-
lu

4. Zadani chybné-
ho oborového
¢isla vzdélani
klienta

Nevhodnost
nabizeného
zaméstnani

z hlediska obo-
ru vzdélani
klienta

e dopliovat spravné
vzdélani klienta
dle ¢isla oboru
uvedeného na pred-
loZzeném dokladu
o vzdélani

e kontrola odpovéd-
nymi pracovniky

5. Zprostfedkovani
nevhodného
druhu zamést-
nani vzhledem
k praxi a do-
vednostem UoZ
v IS

Laxni ptistup
zaméstnance,
nezajem, de-

motivovanost

e proskolovani za-
méstnance pro do-
sazeni spravného
rozhodnuti ve véci
zprostiedkovani
zaméstnani,

e finan¢ni odména
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Druh ¢innosti

Identifikace
(zdroj) rizika

Vyhodnoceni
zavaznosti rizika

Bezpecnostni opati‘eni
personalniho charakteru

P | N | H | R

6. Zadavani zdra-
votniho stavu
klienta do IS
UP dle lékai-
ského potvrzeni

Nespravnost
vyplnéného
zdravotniho
omezeni ucha-
zeCe, nevypl-
néna pracovni
rekomandace,
zprostiedkova-
vani nevhod-
ného typu za-
meéstnani

e dopliovat zdravot-
ni omezeni klienta
dle platného Iékar-
ského potvrzeni

e kontrola odpovéd-
nymi pracovniky

7. Prevzeti 1éka-
fem vystavené
docasné ne-
schopnosti kli-
enta plnit si své
povinnosti
z diivodu nemo-
ci nebo trazu
vici UP
a zadani do IS

Zneuziti stavu
prace ne-
schopnosti,
nedodrzeni
rezimu docas-
né neschop-
nosti, mareni
zprostiredkova-
ni zaméstnani

e kontrola ze strany
uiadu prace
v zakonem stano-
veném rozsahu

e proskolovani za-
meéstnancl v oblas-
ti dané problemati-
ky

8. Ovétfovani vyse
platu klienta
pfed nezameést-
nanosti

Uvedeni neod-
povidajici
(zpravidla)
vy$si Castky
pifijmu pro
vypocet PVN

e kontrola mzdoveé
uctarny zameéstna-
vatele
za pomoci financ-
niho Gfadu
a ufadu prace

9. Kontrola mista
a zpusobu vy-

Zamérna ¢i
nahodila za-

e dolozeni vypisu
vlastnictvi z dané

platy davek ména klienta 2 3 1 6 banky klienta
(chyba cisla e climinace vyplat
uctu) davek slozenkou
10. Nepozastaveni e zadani ¢innosti kli-
Vyplaceni dav- | vyplaty davek enta na zékladé€ do-
ky podpory PvN z diivodu lozeného pracov-

VvV nezamestnano
sti (PvN) z IS
UP

zakonné pre-
kazky, nena-
hlaseni vykonu
NZ klientem

népravniho dokla-
du

e kontrola spravnosti
zadaného NZ od-
poveédnym pracov-
nikem

e finan¢ni odména




UTB ve Zliné, Fakulta aplikované informatiky

78

Druh ¢innosti

Identifikace
(zdroj) rizika

Vyhodnoceni
zavaznosti rizika

Bezpecnostni opati‘eni
personalniho charakteru

P | N | H | R

11.

Jednani s pro-

Slovni ¢i fy-
zické napadeni

e zavedeni povin-
nych kurzt sebe-

blémovym a ag- | zaméstnance 4 4 3 | 48 obrany ve spolu-
resivnim klien- | UP praci s Policii CR
tem

12. Nedorucitel- e kontrola kontakt-

Dorucovani pi-
semnosti pro-
stiednictvim da-
tové schranky
klienta

nost pisemnos-
ti z divodu
chybné zada-
nych znaki
datové adresy
klienta

nich udajt klienta
z kontrolniho regis-
tru MPSV

e aktualizace kon-
taktnich tdaj
pfi pravidelnych
schiizkach s klienty

13.

Dorucovani pi-
semnosti klien-
tim prostrednic-
tvim Ceské pos-
ty

Nedorucitel-
nost pisemnos-
ti z divodu
nenahlaseni
zmény trvalé-
ho bydlisté
obCanem

v zakonem
stanovené lhi-
t€, neuvedeni
nové doruco-
vaci adresy

(v ptipadg, ze
neni totoZna

s TB)

e pfi zjisténi neshody
adresy obc¢ana v IS
s adresou v kon-
trolnim registrem
MPSV vyzvat
uchazece
k nahlaseni aktudl-
ni platné adresy

e ov¢fit udaje klienta
dle platného ob-
canského prukazu,
pfipadné nahradni-
ho ufedniho dokla-
du

14.

Odpovidani

na dotazy tykaji-
cich se klienti
statnim organim
(soudy, OSSZ,
Policie CR aj.)
datovou schran-
kou

Nedorucitel-
nost pisemnos-
ti z diivodu
nespravnosti
datové schran-
ky organu,
zdmeéna dato-
vych schranek

e kontrola odpovéd-
ného vedouciho
zaméstnance
o spravnosti doru-
¢eni pisemnosti
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Tab. 5. Vypocet miry rizika s bezpecnostnim opatienim z hlediska logické bezpecnosti [35]

Druh ¢innosti

Identifikace
(zdroj) rizika

Vyhodnoceni
zavaznosti rizika

Bezpecnostni opatieni
z hlediska logické
bezpecnosti

P | N| H|R

1. Vystavovani
potvrzeni tykajici
se predchozich
evidenci klienta

Nedostupnost
pozadovanych
udajti (za uce-
lem dolozeni
socialniho ¢i
zdravotniho
pojisténi UoZ)

e zvySeni pfistupnos-
ti k pozadovanym
informacim z pied-
choziho ISUP
(90. 1éta) pomoci
udéleni ptistupo-
vého prava

Tab. 6. Vypocet miry rizika s bezpecnostnim opatrenim z hlediska datové bezpecnosti [35]

Druh ¢innosti

Identifikace
(zdroj) rizika

Vyhodnoceni
zavaznosti rizika

Bezpecnostni opatieni
z hlediska datové
bezpecnosti

P | N | H | R

1. PiihlaSovani se
do OS a IS pro-
strednictvim Ci-
pové karty za-
mestnance

Odcizeni Cipo-
vé karty neo-
pravnénou
osobou, po-
Skozeni identi-
fikacni karty

e uschovani ¢ipové
karty do piiru¢niho
uzamykatelného
kontejneru pii kaz-
dém odhlaseni
z pocitace, (konec
pracovni doby, od-
chod na poledni
prestavku)

Tab. 7. Vypocet miry rizika s bezpecnostnim opatrenim z hlediska fyzické bezpecnosti [35]

Druh ¢innosti

Identifikace
(zdroj) rizika

Vyhodnoceni
zavaznosti rizika

Bezpecnostni opatieni
z hlediska fyzické
bezpecnosti

P | N  H|R

1. Vstup do prostor
KoP Kyjov sta-
vajicim zplso-
bem (PIN + kla-
ves. zkratka)

Neopravnéné
vniknuti do
objektu, zneu-
Ziti osobnich
udajt klientl

e zavedeni biome-
trické metody
(¢tecka otisku prs-
tu) k opravnénému
pfistupu do objektu




UTB ve Zliné, Fakulta aplikované informatiky 80

Z vySe uvedenych tabulek vyplyva, ze na uradu prace jsou provadény takové Cinnosti,
pfi kterych jsou identifikovana 2 bezvyznamna rizika, 3 akceptovatelna rizika, 12 mirnych
rizik a 2 rizika nezédouci. Z provedené analyzy nebylo zjiSténo zadné nepfijatelné riziko.
Nezadouci rizika vyplyvaji pfedevSim ztoho divodu, Ze jejich zdroj plyne zejména

z pochybeni samotnych klientil a nikoli zaméstnancti ufadu prace.

V ostatnich ptipadech je nejvyznamnéjsSim bezpecnostnim opatienim nepietrzita pravidelna
kontrola pfi nakladani s osobnimi udaji klienti v informac¢nim systému uUfadu prace jak
ze strany prepazkovych zameéstnanci, kteii jsou odpoveédni za spravnost a vécnost rucné
zadavanych udaju klientd, tak ze strany dalSich opravnénych osob, jejichz cilem je zejména
kontrola ¢innosti samotnych zprostiedkovatelli z hlediska fyzické i elektronické podoby
spisu. Na jiz nepravdivé Udaje (zména piijmeni, zména trvalého bydlisté klienta aj.) upo-
zorfiuje piimo kontrolni registr MPSV v ISUP a je nezbytné nutné, aby zaméstnanci

na tyto zmény reagovaly v co nejkratSim ¢asovém horizontu.

Co se tyce zabezpeceni pristupu do IS a samotnych prostor KoP Kyjov je nutné dbat bez-
pecnostnich opatieni branicich odcizeni ¢i poskozeni identifikac¢nich pfedmétii zaméstnan-

cl a zavedeni moznych inovacnich metod vedoucich ke zvySeni bezpecnosti objektu.
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15 CELKOVE ZHODNOCENI INFORMACNIHO SYSTEMU URADU
PRACE

Zkoumany informacni systém je optimalnim ISVS. Z dGvodu jasné hierarchie jednotlivych
databazi a centralniho datového stfediska je informacni systém velmi dobfe zorganizovan.
Vyhodou je uziti levnych datovych linek, nevyhodou je naopak dlouhd doba zpracovani
dat, coz ma za nasledek vyssi finanéni naro¢nost. Co se tyce antivirové ochrany a procest
zalohovani dat je IS zabezpecen na odpovidajici vysoké urovni jak softwarovym tak hard-

warovym vybavenim vcetn¢ vysoké profesionality odpovédnych informacnich pracovniki.

Pro uzivatele je tento ISVS velmi srozumitelné a logicky feSen. Jednotlivé ikony spojené
se zaddvanim osobnich daji obcanti na sebe vzdjemné navazuji a umoziuji tak jednodu-
chou uzivatelskou obsluhu s moznosti rychlého vlozeni a opravy dat. Aktualnost dat klien-
th je téz kontrolovana centralnim registrem MPSV, coZ vyrazné napomaha k v¢asné identi-
fikaci vzniklych zmén a chybné zadanych osobnich udajii klientt k jejich neprodlené opra-

v¢ uzivateli informacniho systému.

Vyhodou zminéného IS je téZ moznost rychlého vyhledavani konkrétnich klienti uradu
prace z hlediska pozadovanych kritérii, at’ uz z hlediska pohlavi, bydlisté, nejvyse dosaze-
ného vzdélani a oboru vzdélani, zdravotniho stavu ¢i pozadavkii na zaméstnani, tak co se
ty¢e délky evidence ve dnech ¢i dle data podani samotné Zadosti o zprostiedkovani za-
méstnani nebo podpory v nezaméstnanosti klientem za ticelem zprostiedkovani vhodného

zaméstnani.

Z analyzy rizik jednotlivych ¢innosti provozovanych pti nakladani s osobnimi udaji klient
jasné vyplyva, Ze rizika z nich plynouci jsou v pfevazné mife vyhodnocena jako rizika ak-
ceptovatelnd. Nejobavang;jsi rizika, pti nichZ by mohlo dojit k selhani podstaty informacni-
ho systému, tj. predev§im vyplaceni opravnéné davky, je zplisobeno chybou samotnych
klientl pfi neuvedeni dilezitych zmén majicich vliv na hladky pribéh plateb vyplacenych
ufadem prace v pravidelném mési¢nim cyklu. Informac¢ni systém jako takovy je nastaven
fungujicim systémem bez potieb revitalizace jeho funkcnosti €i potfeb zavedeni novych

inovaci.
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16 NAVRZENA OPATRENI

NiZze uvedena navrzena opatieni jsou rozdélena dle jednotlivych trovni zabezpeceni.

16.1 Administrativni uroven zabezpeceni

Pti ziskdvani osobnich udaji obcani z kopii pfedlozenych origindlii navrhuji zapojeni
technickych prostiedkti do kopirovacich zafizeni za ucelem zvySeni bezpe¢nosti. Jedna se
o povinné zadavani PIN kodu pii obsluze stroje, dale ukladani nédhledt vytvorenych kopii

v délce jednoho mésice.

Ptiruéni archivy tvofené kovovymi kartotékami u jednotlivych ptepazek je nutné vybavit
zamky, které zapficini to, aby nebylo mozné se spisy klienti nekontrolovatelné¢ manipulo-
vat. Kli¢ bude vlastnit pouze pracovnik dané piepazky a vedouci zaméstnanec. Navrhuji
téz, aby veskera dalsi dokumentace, kterd je ulozena v poradnicich na stolech zaméstnan-
cl, byla pfesunuta do uzamykatelného ulozi§t¢ a nebyla tak volné dostupnd s mozZnosti

zneuZiti.
16.2 Personalni uroven zabezpeceni

Vzhledem k tomu, Ze odpovédnost za spravnost zadavanych tdaji klientd do informaéniho
systému ufadu prace nesou v pfevazné mife sami zaméstnanci, je nutna neustala kontrola,
tzv. zpétna vazba, provedenych tkoni jak samotnymi pracovniky prepazky tak odpovéd-

nymi vedoucimi zaméstnanci.

Pracovnici jsou proskolovani, co se tyce novel zdkonid a nafizeni v pravidelnych cyklech.
Absolvuji 1 dals$i volitelnd Skoleni za ucelem osvojeni novych dovednosti naptiklad
pfi jednani s problémovymi klienty, zvladani stresovych situaci, v ptipad¢ jiz projevené¢ho
syndromu vyhoteni, které ma za nasledek snizeni pracovni produktivity, pak zregenerovani

sebe sama v ramci kolektivnich uvoliiujicich sezeni za pomoci vySkolenych odborniki.

Zaméstnanci jsou motivovani zejména finan¢ni odménou za dobie odvedenou praci.
V ptipadé€, ze u pracovnika za kalendaini ¢tvrtleti nebude zjisténo Zadné zavazné pochybe-
ni, které by mélo za nasledek naptiklad nevyplaceni davky néleZici klientovi z diivodu ne-
odsouhlaseni naroku nebo naopak zpiisobeni pieplatku davky pro nepozastaveni naroku
ze zakonného divodu, ktery uchaze¢ byt nahlasil, ale zaméstnanec pochybil pii jeho zpra-
covani, bude zaméstnanci néalezet finanéni odména ve vysi 3 000,- K¢ vyplatitelnd vzdy

po uplynuti sledovaného Ctvrtleti.
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Dal8im navrzenym opatfenim je zavedeni povinnych kurzli sebeobrany alespon v zakladni
urovni. Jelikoz v soucasné dobé roste pocet agresivnich klientd a bohuzel mnozicich se
slovnich 1 fyzickych utokl na ufedniky, je prevence v této oblasti z mého pohledu nutnosti.

Do zavedeného programu sebeobrany by byli zapojeni jako $kolitelé policisté CR.

16.3 Logicka aroven zabezpeceni

JelikoZ soucasny ISUP neni ptivodnim IS, je nutné zajistit dostate¢nou obsluhu i pfedcho-
ziho informacniho systému za ucelem vystaveni potvrzeni ob¢antim, kteti byli v minulych
letech evidovéni na Gfadu prace, a to za pomoci udélené¢ho pfistupového prava informati-
kem konkrétnim proskolenym osobam z fad zaméstnancti UP. Toto pozadované potvrzeni
slouzi predevsim k prokézani socidlniho ¢i zdravotniho pojisténi klienta v dob& nezamést-

nanosti.

16.4 Datova uroven zabezpeceni

V ramci bezpe€nostniho opatfeni je nutné, aby vSichni zaméstnanci uschovévali svoji ¢i-
povou kartu pro ptihlaSeni k operacnimu i informac¢nimu systému do pfiruéniho uzamyka-
teln¢ho kontejneru, ktery mé kazdy zaméstnanec k dispozici v bezprostiedni blizkosti své-
ho pracoviste, pii kazdém odhlaSeni z pocitace, obzvlasté pak s koncem pracovni doby
¢i pouze pifi odchodu na poledni piestdvku. Tato povinnost bude kontrolovana

v pravidelnych i ndhodnych intervalech odpovédnymi vedoucimi pracovniky.

16.5 Fyzicka uroven zabezpeceni

Co se tyce moznosti zvySeni fyzické urovné bezpecnosti, navrhuji zabezpeceni pfistupu
do prostor kontaktniho pracovisté v Kyjov€ pomoci ctecky otisku prstu bez nutnosti pouziti
kli¢e. Pro bézné uzivatele zde budou nainstalovana ¢asova okna, ve kterych budou zamést-
nanci opravnéni dvefe odemknout, dale by systém vedl i dochdzku jednotlivych zamést-
nanct. V piipadé pokusu o neopravnény vstup je takovéto zafizeni vybaveno signalizaci
poplachového vystupu, kterd je napojena na pult centralizované ochrany. Tento jedine¢ny

prvek tak bezpodminecné zvysi zabezpeceni chranéného objektu pied nezddoucim vniknu-

tim s cilem zneuziti osobnich udaji obcantl.
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ZAVER

Ve své diplomové praci jsem se zabyvala systémem zabezpec€eni ochrany osobnich udaji
ob¢anll v informacnim systému vefejné spravy, konkrétné¢ na ufadu préace, kde pracuji
a z tohoto diivodu je mi tato problematika velice blizka. Cilem prace bylo tedy zhodnotit

souCasny stav zabezpeceni osobnich udaji a navrhnout vhodny zpiisob implementace

ochrannych mechanismu ke zvyseni bezpecnosti.

Obsah teoretické Casti se zabyval zejména problematikou bezpecnosti a popisem informac-
niho systému vetejné spravy obecné od jeho vzniku az po ukonceni ¢innosti. Déle jsou zde
uvedeny zakladni pravni predpisy a to zejména zakon ¢. 365/2000 Sb. o informacnich sys-
témech vefejné spravy a dal$i normy souvisejici s fizenim bezpecnosti informaci. Dalsi
kapitola je vénovana teorii analyzy rizik informacnich systému z hlediska pfistupt. Pted-
posledni kapitola se zabyva samotnym ohrozenim informaéniho systému a popisem jednot-
livych hrozeb. Posledni kapitola pak fesi moznosti zabezpeCeni informac¢niho systému

z hlediska jednotlivych Grovni bezpecnosti.

V tivodu praktické ¢asti jsem piedstavila analyzovany prvek statni spravy a to kontaktni
pracovi§té Utadu prace v Kyjové, jak z hlediska vécného tak fyzického uspoiadani. Déle
jsem se zabyvala podstatnymi aspekty informacni a spisové bezpec¢nosti ufadu s naslednym
struénym popisem zdkladnich pracovnich postupl v oblasti podani zadosti o zprostiedko-
vani zaméstnani a podpory v nezaméstnanosti. Dalsi dil je vénovan samotnému informac-
nimu systému ufadu prace, jakozto jeho struktufe, antivirové ochrané€, procesu zalohovani
dat a vlivu slozeni zaméstnancti na bezpecnost zpracovanych dat. Nasledné je zde zpraco-
vana analyza rizik jednoduchou bodovou metodou s vyslednymi navrzenymi opatienimi,

které piisp€ji ke zvySeni bezpecnosti osobnich udajii obcand.
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PRILOHA PI: ZADOST O ZPROSTREDKOVANI ZAMESTNANI

URAD PRACE CR

ZAM
UCHAZEC — EVIDENCE Zéznam o dni podani 2adosti:

Zadost o zprostiedkovani zaméstnani

§ 26 odst. 1 zakona &, 435/2004 5b., 0 zaméstnanosti, ve znéni pozdéjsich predpisi (dale jen .zakon o zaméstnanosti')

A. Zadatel:
Pfijmen: Jméno'h Rodné &islo v CR?:
Rodne pFijmem'S): Titul pfed: za: Statni obéanstvi:

Misto narozeni*!

Bydliate®": OIBEES ;i e e o e B s g S LB NG o st oo ol e S o
Ulice: €. orient.:

Adresa pro ) :

Aokt 5o i G R S S e et S e VT T M O A 2 e S B e )

v SR Ulice: ¢. orient.:

Telefon:

B. Napaosledy jsem byl(a) veden(a) v evidenci uchazet(i o zaméstnani:

Ufad prace; | | stat: | |

C. Posledni ukoncena cinnost pfed podanim této Zadosti:

D zaméstnani D samostatna vydéledna éinnost D jina vydéleéna Einnost D nahradni doba zaméstnani®! D jin& &innost

Nazev profese:

Néazev zamé&stnavatele nebo druh &innosti: | Datum skonceni:

V dobé 3 pracovnich dni pfed podéanim této Zadosti jsem byl(a) v pracovni neschopnosti: D ano D ne

1) Uvedte viechna jména osoby.

2} Cizincl, pokud nemaji v CR pfidéleno rodné éislo, uvedou v kolonee Rodné &islo v CR datum narozeni ve tvaru den, mésic, rok a pohlavi ve tvaru:
M nebo 2 (muz nebo ena).
3)  Kolonku Rodné pFijmeni vyplfte pouze v pfipadé, Ze se liSi od pfijmeni.

4} \yplite, nebylo-li Vam pridéleno rodné gisla.

G} Za bydli3ié se povaZuje:
-u statniho abfana CR adresa mista trvalého pobytu na zemi CR,
-u cizince, klery je ob&anem EU nebo jeho rodinnzm pfiglugnikern anebo rodinnym Eﬂslusnikern obéana CR, adresa trvalého nebo pfechodnihe
pobytu na Uzemi CR, a pokud takovy pobyt nema, adrasa mista, kda se na tzemi CR obvykle zdruje,
-u cizince, ktery nenl ob&anem EU ani jeha rodinnym pfisiunikem ani rodinnym prislusnikem obcana CR, adresa mista trvalého pobylu na Uzemi CR,
je-li drZitelern modre karty. adresa uvedena jako misto pobytu v agendowam informacnim systému cizinci.
Bl Pokud je misto Eisla popisného piidéleno gislo evidencni, uvedte pfed dislem pismena E.

7). Nevypliujte, pokud je adresa shodnd s adresou bydlista.

B)  Za nahradni dobu zaméstnani se povaz;gg doba piipravy osoby se zdravotnim pestizenim k praci, doba pohirani pinghe invalidniho dichodu

pro invalidilu tfeliho stupné, doba oscbni peée o dl’hépvs véku do 4 let a doba osobni péce o fyzickou osobu miad&i 10 let, kiera se podie zakena

o soclainich sluzbach povaZuje za osobu zévislou na pomoci jiné fyzické osoby ve stupni | (iehka zavislost). Dale doba osobni péde o fyzickou

osobu, ktera se podle zakona o socialnich sluzbéch pmrazufe za usobu zévislou na pornoci jine fyzické osoby ve stupni Il (stfedné t82ka zavisiost),

ve stupni Il (t&zka zavislost) nebo ve stupni IV (uplna zdvislost), pokud s uchazecem o zameéstnani trvale Zije a spoleiné uhrazuji naklady na své

potieby; %Vm podminky se nevy2aduji, j[de-ll 0 osobu, ktera se pro udely diichodovehe pojisténi povazuje za osobu blizkou. 2a nghradni obu

se rovnéz povaluje doba vykonu dicuhodobé dobrovolnické sluZby na zaklads smiouvy dobrovolnika s vysilajici erganizacl, které byla udélena
akreditace Ministersivern vnitra, nebo vikonu vefejné sluzby na zdklada smiouvy o vikonu vefejné siuZby, pokud rozsah vykonané sluzby pfekratuje
v priméru alespofi 20 hodin v kalendafim tydnu a dale doba trvani docasné pracovni neschopnosti nebo nafizens karantény osoby po skenéeni
vidledne Cinnosti, ktera zakléda{a jell iBast na nemocenském pojisténi podle zakona o nemocenském pojistani, pokud si lalo osoba nepfivodila
doZasnou pracovni neschopnost mysing a pokud lato dogasnd pracnwrneschopnosr nebo nafizena karanténa vznikla v doba této vjdélesng
tinnosti nebo v ochranné Ihaté podie zakona o nemecenském pojisténi.

Tisk: Moraviapress, s.r.0. Bfaclav — vzor 2017 17 08 01 806




D. Udaje o kvalifikaci:
Nejvyssi dosaZzané vzdélani (napf. zakladni, stfedni vyugen, stfedni s maturitou, vy33i odborné, vysokoSkolske):

Piehled absolvovanych &kal:
Nazev skoly (véetné ugilisté) Obor

Absolvovana rekvalifikace a jeji zaméfeni (neuvadéte rekvalifikace zajisténé krajskou pobotkou UP CR):

QOdborné doved nos_ti“"_'

Jazykové znalosti:
Jazyk Uroveii (aktivné/pasivneé) Jazyk Uroveri (aktivné/pasivna)

E. Ziskan# pracavni zkusenosti:

Uvedte povclani (ndzev) vykonavana 6 mésicl a déle Délka vykonu povolani

F. Pozadavky na zaméstnani:
Profase (uvedie profesi odpovidajici Vasim znalostem, schopnostem a kvalifikaci):

Nazev
Ostatni poZadavky:
Sménnost: Uvazek:
Ubytovani: Mimo okres bydlista:
V zahraniéi: Jiné:

9 Uvedte napf. fidi¢sky prikaz vietné skupiny, znalost prace & PC, prace s kovem - fezani, péjeni, svafovani véetné zkousdky, obsluha technickych
zaflzeni - topiésky priikaz, obsluha zemadélskych strojl, obsluha slavebnich stroji, poskytovani sluZeb - plaviik, cvititel apod., opravnéni podie wyhl.
&. 501878 Sb., zdravotni prikaz, zbrojni prikaz a jine.

Tisk: Moraviapress, s.r.o. Bieclav — vzor 2017 17 08 01 BDG




G. Zdravoini omezeni souvisejici se zprostfedkovanim zaméstnani:
Zagkrinéte jednu z uvedenych moznosti. Pokud zvolite druhou moZnost, upfesnéte ji v dalSich volbach.

nemam zdravotni omezeni

D mam zdravotni omezeni — jsem:
invalidni ve tfetim stupni a schopen(a) vydéleéné ginnosti za zcela mimofadnych podminek (§ 39 odst. 4 pism. f)
zakona &. 155/1995 Sb., o dichodovém pojigténi, ve znéni pozdéjsich pFedp$sE|)1°]

[ invatiani ve druhém stupni (§ 39 odst. 2 pism. b) zakona o dichodovem pajiseni)’™

[ invaticini v prvnim stupni (§ 39 odst. 2 pism. a) zakona o dichodovém pojisténi)™

D zdravotné znevyhodnénou osobou'®

[ osobou, kters byla odejmuta invalidita v poslednich 12 mésicich

D mam jina zdravotni omezeni'®

Zde uvedte konkrétni zdravotni omezeni (napf. nemohu pracovat ve vy8kach apod.):

H. Déti do 15 let v péci Zadatele:
Pfijmeni Jméno Datum narozeni Prijmeni Jméno Datum narozeni

L. Jina omezeni souvisejici se zprostredkovanim zaméstnani:

J. Osvédceni skutecnosti rozhodnych pro zafazeni a vedeni v evidenci uchazeci o zaméstnani:

Cestné prohlasuji, Ze ke dni podani této Zadosti

i D jsem D nejsem v pracovnépravnim vztahu (1. pracovni pomeér, vztah na zakladé dohody o pracovni &innosti a dohody
o provedeni prace) nebo ve sluzebnim poméru,

Pokud zvolite prvni moznost, upfesnéle ji v dal$ich volbach.

D pracovni - sluZebni pomér D doheda o pracovni ginnosti W

U zaméstnavatele:

VySe meésicniho vydélku (mésini odmény):

2. D jsem D nejsem vydéleéné &inny(a) v ciziné (pokud ano, uvedte stat) I l

3. nejsem osobou samostatné vydélecné cinnou v Ceske republice ani v cizingé (za OSVC v CR se povaZuje fyzicka osoba
uvedena v § 9 zakona ¢&. 155/1995 Sb., o dichodoveém pojisténi),

10} Dokladé se posudkem, potvrzenim nebo rozhodnutim orgénu socialniho zabezpeéeni. Za fyzickou osobu, ktera je invalidni ve tfetim stupni a je
schopna vydéledné tinnosti za zcela mimoradnych podminek, se povazuje od 1. 1. 2010 tez fyzicka osoba, ktera byla ke dni 31. 12. 2009 ping
invalidni podle § 39 odst. 1 pism. b) zakona &. 155/1995 Sb., o dlchodovém pojisténi.

1) Doklada se pasudkem, potvrzenim nebo rozhodnutim organu socialniho zabezpeceni. Casteéna invalidita, ktera trva ke dni 31. 12. 2009, se povazuje
0d 1. 1. 2010 za invaliditu druhého stupne, byl-li divodem Gasteéné invalidity pokles schopnosti soustavné vydéleéné cinnosti nejméné o 50 %,

a za invaliditu prvniho stupné v ostatnich pripadech.

Doklada se petvrzenim nebo rozhednutim organu socialniho zabezpe&eni, rozhodnutim Ufadu prace &R o uznani zdravotné znevyhodnénou osobou.
13) Dokladé se posudkem ogetfujiciho Iékafe (§ 21 zékona o zaméstnanosti).

12,
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4. Djsem”] D nejsem

a) spolecnikem spolecnostl s ruéenim omezenym,

b)  jednatelem spoleénosti s ru¢enim omezenym,

c)  komanditistou komanditni spoleénosti,

d) élenem pfedstavenstva nebo spravni rady nebo statutarnim
feditelem akciové spole€nosti,

e) ¢lenem dozorgi rady obchodni spoleénosti,

f)  &lenem druZstva,

g) feditelem obecné prospésné spolecnosti,

h)  vedoucim organizaéni slozky zahraniéni pravnické osaby,

i) fyzickou osobou povérenou obchodnim vedenim

5. D jsem ' D nejsem
a) nucenym spraveem anebo spravcem podle zvlastniho pravniho predpisu (napf. podle insolvenéniho zékona),

b)  likvidatorem,
c)  prokuristou

Nazev spoleénosti:

Nézev zaméstnavatele/nazev seznamu, ve kterém jsem veden(a):

6. nejsem &lenem zastupitelstva izemniho samospravného celku, kterému jsou vyplaceny odmény jako &leniim zastupitelstev
uzemnich samospravnych celkd, ktefi tyto funkce vykonavaji jako uvelndni élenové,

7. nejsem péstounem, kterému je vyplacena odména péstouna podle § 47j odst. 1 pism. c) a d) zakona o socialné-pravni ochrané
déti (20 nebo 24 tisic K& mésiéna),

8. D jsem D nejsem studentem denniho studia na stfedni 3kole, konzervalofi, vy&si odborné skole, jazykové Skole s pravem
statni jazykove zkousky a prezenéniho studia na vysoké skole,

9. nejsem v docasné pracovni neschopnosti,

10. nepobiram penézitou pomoc v matefstvi / jsem B tydni po porodu,

1. B jsem D nejsem invalidni ve tretim stupni podle § 39 odst. 2 pism. c) zakaona €. 155/1995 Sb., o diichodovém pojisténi,
ve znéni pozdéjsich predpis,
12. nevykonavam trest odnéti svobody, nevykonavam ochranné opatfeni zabezpeéovaci detenci, nejsem ve vazbé,

13. nejsem soudcem, poslancem nebo senaterem Parlamentu, poslancem Evropského parlamentu, prezidentem, viceprezidentem
nebo élenem Nejvyssiho kontrolniho Gfadu, Vefejnym ochrancem prav nebo zastupcem vefejného ochrance prav, Elenem Rady pro
rozhlasové a televizpi vysilani, élenem Rady Ustavu pro studium totalitnich rezimt, élenem Rady Energetického regulacniho ufadu
nebo &lenem Rady Ceského telekomunikaéniho Gfadu, financnim arbitrem nebo zastupcem finanéniho arbitra, pfedsedou nebo
mistopfedsedou Rady Narodniho akreditaéniho Gfadu pro vysoké Skolstvi.

K. Potvrzuiji, Zze:
1. nejsem veden(a) v evidenci uchazeti o zaméstnani v CR.

2 D jsem D nejsem veden(a) v evidenci uchazecél o zaméstnani v jiném staté
Evropské unie/EHP/Svycarsku (pokud ano, uvedte stat)

3. Jsem byl(a) poucen(a) o podminkach zafazeni a vedeni v evidenci uchazeél o zaméstnani, o pravech a povinnostech uchazeée
o zaméstnani a o podminkach naroku na podporu v nezaméstnanosti,

4. jsem obdrZel(a) .Zakladni pougeni uchazeée o zameéstnani* platné ode dne 29. 7. 2017.

L. Udéleni souhlasu:

1. Souhlasim'® se zpracovanim svych osobnich udaji pro ucely zprostredkovani zaméstnani a pro poskytovani dalSich
sluzeb podle zékona o zaméstnanosti.

2 D Souhlasim D nesouhlasim, aby si krajska poboka Ufadu prace CR sama vyZadala (daje rozhodné pro zafazeni nebo
vedeni v evidenci uchaze&l o zaméstnani, které Ize ziskat z tifedni evidence Ceské (okresni) spravy socialniho zabezpeéeni.

a D Souhlasim'® D nesauhlasim, aby Ufad prace CR piedaval Ceské posts moje rodné &islo, popf. datum narozeni, pfi viech
vyplatach, které mi bude zasilat postovni poukéazkou.
Timto Zadam o zprostifedkovani zaméstnani, protoze checi a mizu pracovat a o praci se uchazim.

I v dne sousaal Podpis Zadatele:
TotoZnost Zadatele byla D Podpis
ovéfena podle dokladu: ne zaméstnance:

Formulafe zadosti, potvrzeni a ostatnich dokladu naleznete na internatové adrese http://iportal. mpsv.cz/forms nebo si je vyzvednete
na pracoviti Uradu prace CR. Na toto pracovisté se také obratte, pokud budete mit pfi vypliovani pochybnosti.

1) Uvedte nazev spoleénostiizaméstnavatele.

15)  Neposkytnuti nebo zru$eni souhlasu se zpracovanim asobnich udaju je pfekaZkou pro zafazeni a vedeni v evidenci uchazedl o zamé&stnani,

18) Souhlas s pfedanim rodného &isla Ceské posts je uréen k zajisténi vyplaty penéz opravnénému pifjemei.
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PRILOHA P II: ZADOST O PODPORU V NEZAMESTNANOSTI

URAD PRACE CR

ZAM
PODPORA

Zéznam o dni podéni Zadosti

osu
S15

Zadost o podporu v nezaméstnanosti

§ 39 2 nasl. zakona ¢. 435/2004 Sb., o zaméstnanosti, ve znéni pozdé&jSich pfedpisii (dale jen ,zakon o zaméstnanosti")

A. Zadatel:
Pjmeni: Jméno: Rodné &islo v CR":
Rodné pfijment: Titul pfed: za: Statni prislusnost:
Misto narozeni?:
Bydiists®: DS e L T s T L e el S o CasbOReEE . s Tenaninea oy i St bR v
Ulice C p . €. orient.:

B. Podporu v nezaméstnanosti pozaduji vyplacet:
ZaSkrinéte jednu z nasledujicich t¥ variant a do pfisluiné tabulky uvedte dopliujici informace.

D na platebni (i8et u pen&zniho Ustavu v CR vedeném v CZK:

I Clslo u&tu: Kod banky: Specificky symbol: l

D po&tovnim poukazem na adresu bydlisté v CR

D po&tovnim poukazem na jinou adresu v CR:

DRed! - Mo L s e DL B SN S B UL SR L GG ST RN et e R R ) e |

Ulice:

C. Skutecnosti rozhodné pro pfiznani a poskytovani podpory v nezaméstnanosti:
1. Ke dni, k némuz ma byt podpora v nezaméstnanosti pfiznana (den podani této Zadosti nebo den zafazeni do evidence
uchazeétl o zaméstnani)ﬁ):

Jsem D nejsem pozivatelem starobniho dichodu, véetné pfedéasného starobniho dichodu.

D Jsem D nejsem v pracovnépravnim vztahu (fj. pracovni pomér, vztah na zakladé dohody o pracovni ginnosti) nebo ve
sluzebnim pomeéru.

D Jsem D nejsem

a) spoleCnikem spoleénosti s ruéenim omezenym,

b)  jednatelem spoleénosti s ruéenim omezenym,

¢) komanditistou komanditni spoleénosti,

d) clenem predstavenstva nebo spravni rady nebo statutarnim
feditelem akciové spolecnosti,

e) ¢lenem dozor¢i rady obchodni spolecnosti,

f) &lenem druzstva®,

g) feditelem obecné prospé&s&né spolednosti,

h)  vedoucim organizaéni slozky zahraniéni pravnické osoby,

] fyzickou osobou povéfenou obchodnim vedenim

vykonavajicim mimo pracovnépravni vztah k této spolecnasti (druZstvu) pro spolecnost (druzstvo) praci.

D Mam D nemam narok na vysluhovy pfispévek (napf. podle zékona o vojacich z povolani, zakona o sluZzebnim poméru
pfislugnikd bezpeénostnich sborti). Narok na vysluhovy pfispévek, véetn& jeho vyie, se doklada rozhodnutim
nebo potvrzenim zaméstnavatele.

) Cizinci, pokud nemaji v CR piidéleno rodné &islo, uvedou v kolonce Rodné &islo v R datum narozeni ve tvaru den, mésic, rok a pohlavi ve tvaru:
M nebo Z (muz nebo zena).
2)  Vyplitte, nebylo-li Vam pfidéleno rodné é&islo.

3)  Za bydlisté se povazuje:
- u statniho obéana CR adresa mista trvalého pobytu na uzemi CR,
- u cizince, ktery je ob&anem EU nebo jeho rodinnym pfislu§nikem anebo rodinnym piisluénikem obéana CR, adresa trvalého nebo prechodného
pobytu na tizemi CR, a pokud takovy pobyt nema, adresa mista, kde se na Gzemi GR obvykle zdrZuje,
- U cizinge, ktery neni obéanem EU ani jeho rodinnym pfislusnikem ani rodinnym pfislusnikem obéana éR, adresa mista trvalého pobytu na zemi CR,
Je-li drzitelem modré karly, adresa uvedena jako misto pabytu v agendovém informatnim systému cizineu.

4)  Kolanku Specificky symbol vypliite pouze v pfipadé Geskoslovenské obchodni banky pro éty s Zislem 6688
5} Pudpora v nezamestnanosti nalezl uchazedl o zaméstnani pri spinéni stanovenych podminek ode dne podani pisemné #adosti o podporu

v nezaméstnanosti nebo ode dne zafazeni do evidence uchaze¢l o zaméstnani, pokud uchazeé o zaméstnani o podporu v nezaméstnanosti pozéda
do 3 pracovnich dnd po skonceni zaméstnéni, jiné vydéleéné &innosti neba &innosti, ktera se povazuje za nahradni dobu zaméstnani,

6)  Uvedte pouze v pfipadé, Ze nejste dlenem bytového druzstva, kiery vykonéva praci nebo &innost pro bytové druzstvo mimo pracovnépravni vztah
nebo jste povéfen obehodnim vedenim bytového druzstva.
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Bylo nebylo vyplaceno odstupné z posledniho zaméstnani (doklada se potvrzenim zamestnavatele).

Bylo D nebylo vyplacenc odbytné z posledniho zaméstnani (doklada se potvrzenim zaméstnavatele).
Bylo D nebylo vyplaceno odchodné z posledniho zaméstnani (doklada se potvrzenim zaméstnavatele).

Pobiram nepobiram davky nemocenského pojisténi (nemocenské, pendzita pomoc v matefstvi, osetfovné, vyrovnavaci

pfisp&vek v téhotenstvi a matefstvi).

Je D neni proti mné veden vykon rozhodnuti (exekuce). V pfipadé nafizeni vykonu rozhodnuti (exekuce) dolozle
usneseni soudu (exekuéni ptikaz) a doklad o &astce dosud provedenych srazek.
\ dobé& 3 pracovnich dnii pfed podanim této Zadosti jsem byl(a) v pracovni neschopnosti: D ano D ne

2. Dale potvrzuji:

a
O

O

Pobiral(a) D nepobiral(a) jsem v Ceské republice podporu v nezaméstnanosti v poslednich 2 letech pfed zafazenim
do evidence uchazet( o zaméstnani

Pobiral(a) D nepobiral(a) jsem davky v nezaméstnanosti ve staté £U”) v poslednich 2 letech pfed zafazenim do evidence
uchaze&ll o zaméstnani. Pobirani ddvek se doklada-formulaiem E301 nebo U1 vystavenym pfislugnou instituci
statu EU.

Pobiram D nepobiram davky v nezamé&stnanosti v jiném staté EU.

3. Posledni ukonéené zaméstnani nebo jina vydéleéna tinnost v poslednich 2 letech pfed zafazenim do evidence uchazeci
o zaméstnani, ve které uchazeé o zaméstnani 2ada o podporu v nezaméstnanosti (uvedte véechna zaméstnani a jiné vydéleéné

innosti, které jste ukongil(a) ve stejny den)’ :

Nazev zaméstnavatele nebo druh jiné vydéletné cinnosti od Do
4. Dal$i ukon&ena nebo neukonéena zaméstnani nebo jiné vydélecné cinnosti a nahradni doby zaméstnani®! v poslednich
2 letech:
Nazev zaméstnavatele nebo druh jiné vydéleéné €innosti nebo nahradni doby Od Do

O

Souhlasim D nesouhlasim, aby si krajska pobetka Uradu prace CR sama vy#adala iidaje rozhodné pro pfiznani

a poskytovani podpory v nezamastnanosti, které Ize ziskat z Ufedni evidence Ceské (okresni) spravy socialniho zabezpeé&eni.

[v

dne a2l Podpis Zadatele:
Totoznost Zzadatele byla Podpis
ovéfena podle dokladu: Dne zaméstnance:

Formulafe zadosti, potvrzeni a ostatnich dokladii naleznete na internetové adrese http://portal. mpsv.cz/forms nebo si je vyzvednete
na pracovisti Ufadu prace CR. Na toto pracovisté se také obratte, pokud budete mit pfi vypliiovani pochybnosti.

7)

8)

Udaje o zaméstnani a dalsi rozhodné skuteénosti pro priznani a poskytovani podpory v nezaméstnanosti je uchazeé o zaméstnani povinen
dolozit, & lo napfiklad evidenénim listem dichodoveho pojisténi, potvrzenim o zaméstnani, potvrzenim zaméstnavatele o vy$i primémeého mésiéniho
¢Cistého vydeélku a dalsich skutetnostech rozhodnych pro posouzeni ndroku na podporu v nezaméstnanosti, dokladem o vykonu jiné vydéledné
dinnosti, U 0soby samostatné vydéleéné dinné polvrzenim o ziskané dobé dichodového pojisténi a o poslednim vyméfovacim zakladu, v pfipadé
zamestnani v ¢lenském staté Evropské unie nebo Evropskéhe hospodarského prostoru (Island, Lichtenstejnsko, Norsko) nebo ve Svycarsku (dale jen
JEU") formul&fem E301 nebo U1.

Za nahradni dobu zaméstnani se povaZuje doba pripravy osoby se zdravotnim postiZenim k praci, deba pobirani plného invalidniho dichodu

pro invaliditu tfetiho stupné, doba osobni pece o dité ve véku do 4 let a doba osobni péce o fyzickou osobu miadsi 10 let, kiera se podie zakona

o socidlnich sluzbach povaZuje za osobu zévislou na pomoci jiné fyzicke osoby ve stupni | (lehka zavislost). Dale doba osobni péte o fyzickou

osobu, ktera se podle zakona o socialnich sluZbach povaZuje za osobu zavislou na pomoci jiné fyzické osoby ve stupni |l [stfedné t&2ka zavislost),

ve stupni Il (t&2ka zavislost) nebo ve stupni IV (Upina zavislost), pokud s uchazedem o zamsstnani trvale Zije a spaleéné uhrazuji naklady na své
potreby; tyto podminky se nevyZaduji, jde-li o osobu, ktera se pro tiéely dichodového pojisténi povazuje za osobu blizkou. Za nahradni dobu

se rovnéz povaZuje doba vykonu diouhodobé dobrovolnicke sluzby na zakladé smlouvy dobrovolnika s vysilajici organizaci, které byla udélena
akreditace Ministerstvem vnitra, nebo vykonu vefejng sluzby na zakladé smlouvy o vykonu vefejné sluzby, pokud rozsah vykonané sluzby piekracuje
v pruméru alespon 20 hodin v kalendafnim tydnu a déle doba trvani doCasné pracovni neschopnosti nebo nafizené karaniény osoby po skonéeni
vydéletné Cinnosti, kterd zakladala jeji ¢ast na nemocenském pojisténi podie zakona o nemocenském pajisténi, pokud si tato osaba nepfivedila
do¢asnou pracovni neschopnost umysiné a pokud tato dagasn pracovni neschopnost nebo nafizena karanténa vznikla v dobé léto vidéledns
Ginnosti nebo v ochranné Ihité podle zakona o nemocenském pojiiéni.
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RILOHA P III: OZNAMENI ZMENY ADRESY

Oznameni zmeény adresy

O trvalého bydlisté:

0 dorucovaci adresy:

Datum:

jméno prijmeni (hilkovym pismem):

podpis:



RILOHA P IV: OZNAMENI O ZMENE ZPUSOBU VYPLACENI
PODPORY V NEZAMESTNANOSTI

Oznameni o zméné zpusobu vyplaceni podpory v nezaméstnanosti

7 na cislo uctu:

.............................................................................................................

............................................................................................................

datum:
jméno prijmeni (hGlkovym pismem):

podpis:



Krajska pobocka UP CR
Reditel sekce - Feditel
krajské pobodky
[sekce)

RILOHA P V: ORGANIZACNI STRUKTURA KRAJSKYCH
POBOCEK

Oddéleni vnitini spravy,
Sekretariat

Oddéleni majetku a
investic

] Oddéleni ekonomické

el Cddéleni Géetniictvi

] Oddéleni spisové shuiby

Oddéleni persondlni a

mzdové

Odber kontrolné pravni

Oddéleni pravni

Oddéleni exekuci

Odbor zaméstnanosti

Oddéleni
zprostredkovani a
poradenstvi

wd  Oddéleni trhu prace

Odbor nepejistmych
sodalnich davek

] Oddéleni metodiky

el Oddéleni projektd EU

Kontaktni pracovisté
{odbor/oddéleni)

[oddélenifSFM)



RILOHA P VI: STAVAJICI DISLOKACE PRACOVIST UP
NA UZEMI JIHOMORAVSKEHO KRAJE

Stavaijici dislokace pracovist UP na uzemi Jihomoravského kraje

[ hvanice wraje
[ hranice ofresu
[ nranice kontaktniho pracoviste OP
[ tranice detasovaného pracovise UP
@ sidlo krasjké pobotky UP
® sidlo konlakiniho pracovisti UP
* sidio detafovaného pracovisté UP




