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ABSTRAKT

Tato bakalafska prace se zabyva pienosem informace s vyuzitim piirodnich jevi, jako je

kvantova mechanika.

V teoretické ¢asti je popsan uvod do kryptologie a dale jsou zde popsany zakladni principy
kvantové mechaniky, jako je superpozice, spin, kvantova korelace. Dale je zde uvedeny

popis pienosu informace pomoci kvantovych protokolt.

V praktické casti jsou uvedené dostupné produkty, které vyuzivaji principy kvantové fyzi-
ky. Je zde uvedena analyza trhu pro firmy a statni instituce. Nahled na pokroky kvantovych

technologii ve svéte a jejich vyhled do mozného budouciho rozvoje.

Kli¢ovéa slova: kvantova mechanika, kvantova kryptografie, kvantova korelace, polarizace

fotona

ABSTRACT

This bachelor thesis deals with the transmission of information using natural phenomena

such as quantum mechanics.

The theoretical part describes basic principles of quantum mechanics such as superpositi-
on, spin, quantum correlation. Then there is the description of information transmission

using quantum protocols and cryptography history.

In the practical part is lists of available products that use the principles of quantum physics.
Also is here a market analysis for companies and state institutions. Description of progress

in quantum technology in the world and their potential for future development.

Keywords: quantum mechanics, quantum cryptography, quantum correlation, polarization

photons
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UvVOD

V dnesni dobé¢ se technologie neustale vyvijeji doptedu. Uz néjaky ¢as se mluvi o rozvijeni
kvantovych pocitact. Piicemz jejich vyvoj se neustdle zlepSuje a zdokonaluje. DalSim
aspektem je kvantova kryptografie. Kterd v ptipad¢ zhotoveni kvantového pocitace a jeho
rozsifeni, bude nedilnou soucésti pro bezpecnost. Momentalné pouzivané symetrické a
asymetrické Sifry budou proti kvantovym pocitatiim ohrozeny. Napftiklad pro symetrickou
Sifru je potieba dvakrat delsi symetricky kli¢ pro polovi¢ni ochranu pfed kvantovym poci-
tatem. Vyvoj kvantovych systémil spociva na ptirodnich jevech, jako je kvantovd mecha-

nika.

Kvantovd mechanika je ¢ast fyziky, kterd se fidi jinymi zdkony, neZ na které jsme zvykli
z bézného makroskopického zivota. Nebot' u makroskopickych téles vime, jak se jejich
chovani bude vyvijet v urcité dané situaci, naptiklad pokud vyhodime mic¢ek do vzduchu,
vime, ze po urcitém ¢asovém intervalu opét spadne na zem. V kvantové fyzice to ovSem
takto nefunguje, nebot’ se fidi jinymi fascinujicimi zédkony. Diky t€émto zadkoniim ndm je-
jich objasnéni a nasledné vyuziti v praxi dava nové vyuziti a vyvoj dosavadnich technolo-
gii. Vyuziti kvantové mechaniky je skvélé naptiklad pii komunikaci v utajeni. Nebot’ diky

fyzikalnim pravidlim kvantové mechaniky je zcela nehacknutelné.

Tato prace se zabyva predev§im kvantovou komunikaci. Protokoly, kterymi kvantova ko-

munikace probihd a tvodem do samotné kvantové fyziky jako takové.

Teoretické ¢ast se zabyva ivodem do historie kryptologie a jejimi principy. Dale pak kvan-

tovou mechanikou a funkci kvantové komunikace.

V praktické Casti se seznamime s dostupnymi produkty pro kvantovou komunikaci, které
se zamétuji na vyuZziti kvantovych fyzikalnich zdkonti s uvedenim do praxe. Je zde i uve-
dend analyza pro moznosti firem a statnich instituci tuto technologii vyuzivat. Dale pak se
budeme zabyvat pokroky a nadhledem do mozného budouciho rozvoje kvantovych techno-

logii.
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I. TEORETICKA CAST
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1 ZAKLADNI POJMY

Kryptografie (Sifrovani) — Slovo pochazejici z fectiny kde, kryptdés znamena skryty a
graphein znamena psat. Zabyva se metodami utajovani zprav, které jsou prevedeny do po-

doby, ktera je Citelnd jen se specidlni znalosti.

Transpozi¢ni Sifra — Je Sifra, u které se vyuziva principi preskladani symbolil zpravy ji-
nym zpusobem. Vstupem pieskladani musi byt vzdy blok o dané délce, pficemz dlouhé
zpravy museji byt rozdéleny na bloky dané délky. Nasledné se pak Sifruje kazdy blok

zvI1ast’.

Substitucni Sifra — Je Sifra, u které se symboly zpravy zaméni za jiné symboly. Podle

konkrétni Sifry to pak mohou byt bud’ pismena, nebo jiné zastupné symboly.
WEP — Zastaralé zabezpeceni bezdratovych siti, které bylo prolomeno v roce 2001.
WPA — Zabezpeceni bezdratovych siti, které nahradilo jeho predchiidce WEP.

Moorov zakon — Piedpovéd, kterou v roce 1965 publikoval Gordon E. Moore, spo-
luzakladatel firmy Intel. Tato ptedpovéd’ ptedpovidd, ze se pocet tranzistorii v proceso-
ru zdvojnasobi zhruba kazdé dva roky a to ma platit, jak pro celé odvétvi mikroelektro-

niky, tak 1 pro vSechny pocitace.

Mikroskopicky svét — Zcela jiny svét, nez ktery zname, neda se popsat nazornymi modely
makrosvéta. Sklada se naptiklad z molekul, atomt. Z kratkych ¢asovych intervalll v fadech
milisekund. Ale také se zabyva rozméry galaxii, pohybem objektt, které se pohybuji rych-

losti o velikosti bliZici se rychlosti svétla atd.

Makroskopicky svét — Svét, ktery vnimame svymi smysly, dokdzeme ho do jisté miry
vysvétlit svym rozumem, méa bé€zné rozmeéry, na které jsme zvykly z kazdodenniho Zivota.
Bézny Casovy interval, rychlost, energii, praci. Plati zde zakony klasické fyziky.

De Brogliova vlna - Je projevem vinovych vlastnosti pohybujicich se castic. Udava Zze,
kratké vinové délky maji vétsi energii nez delsi vinové délky.

Planckova konastanta - Konstanta umérnosti kvanta zafeni, ktera je pfimo umeérna jeho
energii a nepiimo imeérna jeho frekvenci.

Relativisticka hmotnost — Je takova hmotnost, kterd neni stejna pro vSechny pozorovate-

le, ale zavisi na tom, jakou rychlosti se téleso pohybuje vii¢i pozorovateli.
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Kvantova kryptografie — Obor kryptografie, ktery vyuziva poznatkl kvantové mechani-
ky. Umoziuje spolehlivou detekci odposlechu. Zabyva se problémem bezpecné distribuce

kli¢t mezi odesilatelem a piijemcem.

Bellova nerovnost — Udava Ze, neslucitelnost kvantové mechaniky s lokalnim realismem
jde prokazat na dvojici kvantové provazanych casticich. Zaméfuje se na spin obou castic.
ProtoZe spin mé vzdy stejnou absolutni hodnotu a méni se jen jeho znaménko, musi se pro
dalsi vysvétleni principu predpokladat opakované méieni vice part ¢astic a statistické vy-
hodnoceni vysledkii. Jedna se tedy o takovou nerovnost, kterou spliuji urci-

té spinové korelace v lokaln¢ realistickych teoriich.

Socialni inZenyrstvi - je zptisob manipulace lidi za ucelem provedeni urcité akce nebo
ziskani urcité informace.

Kvantova distribuce kli¢i — SlouZzi pro vyrobu a zaroven distribuci ndhodného kli¢e ptes

kryptograficky kanal.

Qubit — Neboli kvantovy bit je jednotkou kvantové informace odvozené od klasického

bitu. Nachazi se v superpozici.

Kvantovy pocita¢ — Je mnohonasobné¢ efektivnéjsi nez klasicky pocitac, nebot’ nese
soucasn¢ informace o vSech moZnych hodnotach spinu a tim uskuteciiuje paralelni vy-

pocet vSech mozZnosti, které mohou nastat.


https://cs.wikipedia.org/wiki/Nerovnost_(matematika)
https://cs.wikipedia.org/wiki/Spin
https://cs.wikipedia.org/wiki/Korelace
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2  HISTORIE KRYPTOLOGIE

Zakladni vlastnosti kazdého Clovéka je schopnost se dorozumivat. A diky tomu, ze se lidé
uz spolu dorozumivaji velmi dlouho, tak v nékterych ptipadech bylo potfeba informaci,
kterou si chtéli sdélit zabezpecit. Diky témto snaham jiz vzniklo nékolik postupi, takzva-
nych algoritmti, které maji zapficinit, aby informaci pochopil jen chtény piijemce a nikoliv

tfeti strana, ktera by ji mohla né¢jakym zpiisobem zneuZzit.

V nasledujicich odstavcich je proveden tivod do pojmt souvisejicich s kryptologii a ndhled

do historie, jak si nasi pfedci snazili co nejlépe stiezit své tajemstvi.

2.1 Pocatky kryptologie

Pocatky kryptologie jsou stejné staré¢ jako prvni tajemstvi, které si chtéli dva lidé mezi se-
bou sd¢lit s co nejmensi moznosti toho, aby je nékdo tfeti mohl odposlechnout. Proto nelze
s urcitosti sdélit néjaky aspon priblizny letopocet.

Nicméné bylo objeveno, Ze jiz ve starém Egypté byly nékteré texty psany atypickymi hie-
roglyfy, kterym rozumél jen ¢lovek, ktery s nimi byl sezndmen a tak timto zptisobem bylo

zajisténo Sifrovani tajné zpravy.

2.2 Rozvoj kryptologie

Za prokazatelny rozvoj v oblasti kryptologie stali stafi Rekové. Vojeviiddce Aeneus
Tacticus zavedl vojenskou zabezpecenou komunikaci na ochranu proti neptatelim a jako
prvni zacal rozdélovat kryptografické metody na transpozicni a substituéni. Ve
starém Recku také vznikla prvni rozsifena kryptograficka metoda skytala a polypova ifro-
vaci miiZka.

Dalsi vyznamna Sifra z tohoto obdobi vznikla na Apeninském poloostrove a stal za ni jeden
z nevyznamnéjsich fimskych cisaiti sém Julius Ceasar. Po némz se tato Sifra jmenuje Cea-
sarova. Tuto Sifru pouZzival pro vojenskou komunikaci a popsal ji v Zapiscich o valce gal-

ské.
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2.2.1 Skytala

Skytala je dfevéna hil o pfesné daném primeéru, na ktery se navine tenka kozena nebo
pergamenova paska viz Obr. 1. Poté se na pasku napiSe tajnd zprava a sundé se z hole.
Pouze Clovék, ktery vlastni hill o priiméru stejném jako hiil na které byla zprava napsana, ji

muze po navinuti znovu precist. Pro ostatni je to pouze hromada pismen. [1]

\v
-
\/\/

4/
Obr. 1. Skytala. [2]

2.2.2 Polybiova Sifrovaci mrizka

Polybiova Sifrovaci mfiZzka je tvofena miiZkou kterd ma ocislované fadky a sloupce. Do
nich je vepsana abeceda piipadné 1 jiné znaky a kazdy znak ¢i pismeno je reprezentovano

dvojici ¢isel, na jejichz priseciku fadku a sloupce se nachazi, viz Tab. 1.

Tab. 1. Polybiova Sifrovaci mfizka.

z|«w| o A[a] A«
NEEEEEE

N NN B | W] -
<[clo| z[~[=]»]~
N[ <|=[ z[=]=| |~




UTB ve Zliné, Fakulta aplikované informatiky 15

Pii pouziti uvedené miizky je slovo ,,SIFRA® reprezentovano Ciselnym fetézcem

5331225211.

2.2.3 Caesarova Sifra

Princip Caesarovy Sifry je velice jednoduchy. VSechna pismena jsou béhem Sifrovéani za-
ménéna za pismeno, které se abecedné nachédzi o pevné ureny pocet mist, dale viz Obr. 2.
Pocet moznych variant klice této Sifry je o jedna mensi nez pocet pismen (znakl) v pouzité

abecedg. [3]

AIB|C|D|E|F

A|IB|C|D|E|F

Obr. 2. Princip Caesarovy Sifry. [4]

2.3 Modernéjsi kryptologie

Za prukopnika moderné¢jsi kryptografie mizeme povaZovat Johannes Tritheim, coZ byl
opat v klastete v Sponheim. Ten napsal roku 1518 knihu Stenografie, ve které uvedl 1 prin-
cip stenografické Sifry. Stenograficka Sifra vyuziva algoritmu, ve kterém je kazdé pismeno

nahrazeno slovem v predem urcené tabulce.

Vyznamnou roli ve vyvoji Sifrovacich metod sehrala také Vignerova Sifra, ktera pouziva
26 odlisnych Sifrovych abeced. Z této Sifry pozdéji vznikla Vernamova Sifra, kterd se po-
vazuje za nerozlustitelnou. Podobnou véhu lze dat i Sifrovacimu stroji, pouzivanému za

druhé svétové valky Némeckou armédou, ktery se nazyval Enigma.

2.3.1 Vernamova Sifra

Vernamova Sifra vznikla v roce 1917 a nechal jsi ji patentovat Gilbert Sandford Vernam.

Funguje na principu posunu kazdého znaku zpravy o nahodné zvoleny pocet mist v abece-
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dé. Z toho nam vyjde ndhrada zcela ndhodnych pismen a diky tomuto faktu se stava Sifra

v principu zcela nerozlustitelna.

2.3.2 Enigma

Enigma je Sifrovaci stroj, ktery si nechal patentovat némecky inzenyr Arthur Scherbius. Je
zalozen na kombinaci elektrického a mechanického systému. Mechanicky systém je slozen
z klavesnice, sady rotujicich diski (rotory), jez jsou fazeny za sebou na jedné ose a kroko-
vého mechanismu, ktery ota¢i postupné jednim nebo nékolika rotory s kazdym stiskem
klavesy viz Obr. 3. Tudiz, je pii stisku stejné klavesy vicekrat stroj vzdy jinak nastaven a

vysledna $ifra je tedy jina.

Sifrovani probiha takto: po stisku klavesy se uzavie elektricky obvod. Proud prochézi riiz-
nymi komponenty, az se nakonec rozsviti jedna z mnoha zérovek na panelu, ¢imz indikuje
vysledné zaSifrované pismeno. Tento Sifrovaci stroj byl nejvice pouzivan za druhé svétoveé
valky. Nutnost o jeho prolomeni nastartovalo éru pocitacu, tak jak je zndme v dneSnim

SVEte.

Obr. 3. Enigma. [5]


https://cs.wikipedia.org/wiki/Kl%C3%A1vesnice
https://cs.wikipedia.org/wiki/Elektrick%C3%BD_obvod
https://cs.wikipedia.org/wiki/%C5%BD%C3%A1rovka
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3 MODERNI KRYPTOLOGIE

V dnesnim svété se s n€kterym druhem Sifrovani setkame kazdy den. Pti pouzivani napros-
to béznych véci jako chytry telefon, platebni karta, osobni pocitac. Naptiklad pii bézném
pouzivani chytrého telefonu je pouzito Sifrovani uz od pfipojeni na Wi-Fi az po nacteni
webové stranky a prihlaseni se do e-mailové schranky. Tudiz se da fict, ze Sifrovani se

stalo nedilnou soucasti fungovani dnesni spolecnosti.

Moderni kryptologie se rozdéluje podle toho, jakym zpiisobem je provadéno Sifrovani a to
bud’ pomoci symetrické ¢i asymetrické Sifry. Pricemz symetricka Sifra se dale jesté d€li na
blokovou a proudovou Sifru viz Obr. 4. Kde blokova Sifra pracuje s bloky o pevné dané
délce, zatimco proudova Sifra je tvofena zaSifrovanym datovym tokem, ktery je tvofen
kombinaci vstupniho datového toku a pseudondhodnym proudem bith vytvofenym
z Sifrovaciho klice a Sifrovaciho algoritmu vétSinou pomoci funkce Exkluzivni disjunkce

(XOR).

Klasické
(Konvenéni)

Obr. 4. Rozdéleni modernich Sifer. [6]
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3.1 Symetricka kryptologie

Pouziva k Sifrovani 1 deSifrovani stejny klic. Vyhodou téchto Sifer je jejich nizkéd vypocetni
naroc¢nost. Nevyhodou je vyuziti stejného klice, coz vede k tomu, Ze se odesilatel a ptfijem-

ce musi pfedem domluvit na tajném klici.

Symetricka Sifra funguje tedy tak, ze odesilatel zaSifruje text pfedem domluvenym tajnym

klicem. Posle jej pfijemci a ten ho pomoci stejného klice desifruje, viz Obr. 5.

Sifrovaci kli¢

Otevieny text

Sifrovani

Sifrovaci klié

- Otevieny text
Sifrovani

Obr. 5. Princip symetrického Sifrovani.

3.1.1 AESSifra

Je symetricka blokova Sifra, ktera je rozdélena do blokli o pevné dané délce. Pouziva se
naptiklad pro bezdratové Wi-Fi sit€. Byla uznana Narodni bezpecnostni agenturou k Sifro-
vani nejtajnéjsich dokumentd a je to §ifra, ktera je volné dostupna §iroké veiejnosti. Sifra
AES ma tfi velikosti klice a to 128, 192 nebo 256 biti a velikost bloku, ktera je pevné dana

na 128 bitud.
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3.2 Asymetricka kryptologie

Pouziva pro Sifrovani a deSifrovani odliSné klice. Pouziva se zde takzvany soukromy a
vetejny kli¢, kde vetejny kli¢ majitel volné uvefejni a kdokoliv jim muze Sifrovat jemu
uréené zpravy. Poté je tu soukromy kli¢, ktery je privatni a majitel ho drzi v tajnosti, po-
moci né¢j mize zpravy desifrovat, viz Obr. 6. Princip asymetrického Sifrovani.. Vyhodou
asymetrické Sifry je, Ze ten kdo Sifruje, nemusi s deSifrujicim piijemcem zpravy sdilet zad-

né tajemstvi, ¢imz se eliminuje potieba vymény klic¢h. PouZziva se naptiklad v RSA Siffe.

Vefejny kli¢
Odesilatel pfijemce

Otevieny text

Sifrovani

Soukromy kli¢
pfijemce

Piijemce

— — Otevieny text
Sifrovani

Obr. 6. Princip asymetrického Sifrovani.

3.2.1 RSA §ifra

Jednd se o Sifru, ktera se pouziva pro Sifrovani dat a podepisovani dokumentt. Patii do
rodiny asymetrickych Sifer. Princip této Sifry je postaven na tom, Ze rozlozit velké ¢islo na
soucin prvocisel je Casoveé narocny ukol. Podepisovani dokumentt touto Sifrou nam umoz-
nuje ovefit, zda nebylo se zaSifrovanou zpravou jakkoliv manipulovéno a zda ji skutecné

poslal odesilatel.


https://cs.wikipedia.org/w/index.php?title=V%C3%BDm%C4%9Bna_kl%C3%AD%C4%8D%C5%AF&action=edit&redlink=1
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4 DALSIVYVOJ

Postupem casu se diky nartstajicimu vypocetnimu vykonu pocitacti musely Sifrovaci me-
tody zdokonalovat, aby zvladaly odolavat pokustim o jejich rozlusténi. S naristajici vypo-
¢etni silou se mohly zkouSet kombinace o jejich prolomeni mnohokrat rychleji. Dnes se uz
diky tomu napfiklad Sifrovani pomoci WEP a WPA nepovazuje za bezpecné. Vykon poci-
tacli vSak stale nartistd velmi rychle, podle donedavna platictho Moorova zakona, ktery
fika, ze pocet tranzistori v integrovanych obvodech se zdvojnasobi pfiblizné kazdé dva
roky. Kryptologie na tento fakt reagovala vyvojem modernich blokovych a proudovych
Sifer a nasledné se vyvoj zaméfil k Sifrovani chaosem, fraktalnim Sifrovanim, vyuziti um¢lé
inteligence a také kvantovych jevi.

Naésledujici kapitoly, budou zaméfeny na podrobnéjsi popis vyuziti kvantovych jevi
v kryptografii. Stru¢ny popis principti kvantové mechaniky a dale pak jeji vyuziti

v kvantovych protokolech.
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5 KVANTOVA MECHANIKA

Zabyva se objasnénim a popisem jevil v mikroskopickém svété, ktera funguji na jiném
principu, nez je fyzika makroskopickych téles. Stavi na novych poznatcich moderni fyziky
a ukazuje ndm rozmanitost pfirody a jejich fascinujicich jevl. Kvantovd mechanika ma
takové fyzikalni zakony, které jsou odliSné od normalnich makroskopickych zakont.
K jejim objasnénim se nejcastéji pouzivaji matematické operatory. I kdyz je kvantova me-
chanika zcela odlisna od té klasické, piesto se tu urcita spojitost mezi kvantovou a klasic-
kou mechanikou nachazi. Ta spociva vtom ze, pokud budeme piechazet od Castic
k makroskopickym télestim, budou se vinové délky de Broglieovych vin a Planckova kon-
stanta & jevit nekoneéné¢ malé a zakony kvantové fyziky by mély nasledné prechézet

v zadkony klasické mechaniky. [7]

5.1 Zakladni vlastnosti

Z bézného makroskopického svéta, jsou jiz tedy zndmé fyzikalni zdkony, které 1ze logicky
vysvétlit a jejichz principy se projevuji v kazdodennim zivoté jako zcela bézné funkce v
podobé naptiklad rychlosti jedouciho automobilu, drahy po které se kutali mic¢ ¢i ¢asu po-
ttebnému k upeceni dortu. Ve svété Castic mikrosvéta tomu vSak takto neni, tyto velmi
malé Castice se projevuji jinymi fyzikalnimi vlastnosti, nez které jsou zndmé z béZzného

Zivota a proto je dulezité je zde zminit.

5.1.1 Spin

Je jakasi vlastni ,,to¢ivost™, moment hybnosti Castice, ktery se neda zastavit. Ma kvantové
vlastnosti. MiiZe nabyvat dvou moznych hodnot momentu hybnosti, které se znaci (+1) pro

[1) a (-1) pro ||). Napriklad, elektron o hybnosti %2 ma spin viz Obr. 7.

a) +1/2 h ,,doprava“ = ,,spin nahoru* [T)

b) - 1/2 h ,doleva“ = spin doli* |1}

I I

a) b)

Obr. 7. Spin elektronu.
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5.1.2 Princip superpozice

Princip superpozice spociva v odliSnosti stavu méfeni, které dava s jistotou hodnotu (+1)

pro |T) a (-1) pro |l). Potom se objekt mize nachazet ve stavu,
|W)=a; IT) +a;ll) (1)

coz nam znaci linedrni kombinaci = superpozice, pricemzZ plati Ze a3, a € C. Kde
ay, ay jsou libovolné komplexni koeficienty (v kvantové mechanice jsou fundamentalné za

potiebi komplexni ¢isla). Métenim rozliSujici oba stavy pak dava vysledek pro,

|y |

(+1) P

=
lar |2 +]ay |2

(2)

2
oy |

(-1) P

(T a—r
lag |2 +]ory |2

(3)

pfi¢emz jind hodnota nez P;+P;=1 byt naméfend nemize. Po naméfeni se objekt ithned na-
chéazi v naméteném stavu |1) nebo []). Nebot’ pokud by, jsme se na dany objekt podivali,
tak zkolabuje superpozice (vinova funkce) a ptedmét se nachazi pouze v jednom ze dvou

stavil. Pravdépodobnost je pak uréena kvadraty koeficientl a4, a; .

5.1.3 Kvantova korelace (provazanost)

Pokud budeme mit dvé Castice se spinem naptiklad 2 (oznacené Cisly 1 a 2) a budeme na
nich provadét méfeni spinu. Pfi¢emz pti provedeni méfeni, nam vyjde vzdy bud’ kladna,

nebo zéporna vlastnost viz Tab. 2.

Dostaneme kombinace:

Tab. 2. Kombinace pfi

meéfeni spinu Castic.

(H)1(+)2 (+)1(-)2

(—)1(+)2 (—)1(=)2
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Kombinace pak odpovidaji staviim v tabulce Tab. 3:

Tab. 3. Kombinace pro

odpovidajici stavy.

1T, T2) IT1d2)

N1T2) N1l2)

Vsechny stavy nasledné mizeme dat do superpozice, €ili miizeme vytvofit stav ze vSech

moznych stavi. Cely systém muze byt tedy v libovolném stavu superpozice, kde,
[W)=am IT1T2) +an [Todo)+ag NiTa) +ayy Hady) (4)
pticemz predpoklddame, Ze soucet kvadratu je roven jedné,
lam|?+H e |? + lap]? + |ayl? =1 (5)

kvadraty koeficientl pak udéavaji pravdépodobnosti ptimo toho, Ze spiny jsou v téchto sta-

vech.

Pokud si na jedné stran¢ naméfime spin nahoru, na druhé musime naméfit spin dolti, z toho

nasledné mizeme sestavit tabulku s pravdépodobnostmi vysledk, viz Tab. 4:

Tab. 4. Pravdépodobnosti

vysledkd.
i) #1 l
7
lap]® | Jap|?
#2
L lagp]® | Jayl?

U konkrétniho ptikladu to mize napiiklad vypadat takto, kde budeme uvazovat dva spiny

oznacené Cisly 1 a 2 a vezmeme napiiklad takovouto superpozici

W)= 75 1T112) - 5 14 T2) (6)
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kde,

potom pravdépodobnosti vysledkl jsou na tabulce Tab. 5:

Tab. 5. Konkrétni pravdé

podobnosti vysledk.
T #1 l
f 0 1/2
#2
1/2
L / 0

Castice jsou tedy v provazaném stavu, kdy zadnd nema svoji vinovou funkci, coz je pod-
stata provadzanosti. Jakmile se provede méteni jedné Castice, ndsledné jsou Castice separo-

vané (oddélené) a kazda je ve svém stavu, pak uz to provazany stav neni.

5.2 Foton

Foton je stabilni elementarni ¢astice, popisovana kvantem elektromagnetické energie. Mii-
ze se chovat jako Castice a zaroven 1 jako vlna. Tomuto jevu se fika korpuskuldrné — vino-
vy dualismu. Mezi veli€iny, které ho popisuji, patii, frekvence f, vinova délka 4, hybnost p
a energie E. Ma nekonecny polocas rozpadu, z tohoto aspektu je jeho Zivotnost zcela neko-

necna. Ma nulovy elektricky naboj a jeho spin je roven 1, jedna se tedy o boson.

5.2.1 Energie fotonu

Jeho energie E je podle specialni teorie relativity pro energii pohybujici se ¢astice zapsana

E=c ’(m(z)c2 + p?) (8)

Pti¢emz, p je hybnost fotonu, c je rychlost svétla ve vakuu a m; je klidova hmotnost foto-

vztahem.

nu, ktera je nulova, plati tedy my = 0. Celkova energie fotonu je pak dana vztahem,
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E = mc? (9)

kde relativisticka hmotnost m je vyjadiena vztahem,

mET (10)

avsak, na rozdil od bézného télesa, u kterého povazujeme jeho hmotnost za konstantni, u
relativistické hmotnosti m nam zalezi na jeho rychlosti, neboli relativistickd hmotnost je
takova hmotnost, ktera se vzhledem k dané vztazné soustavé pohybuje rychlosti v, coz je
patrné ze vzorce (10). Plati tedy, ze hmotnost kazdého télesa se s rostouci rychlosti zvysu-
je, tedy ¢im rychleji se bude téleso pohybovat rychlosti blizici se rychlosti svétla ¢, tim

bude t¢z8i a m, je hmotnost t¢lesa, které je vzhledem k dané vztazné soustavé v klidu.

5.2.2 Hybnost fotonu
Pro elektromagnetické viny je stanoven vztah mezi energii £ a hybnosti p,

E=cp (11)
pfi¢emz, aby tato rovnice platila i pro foton, musi mit nulovou klidovou hmotnost. Z toho
co tedy vime, mizeme ze vztahu (11) vyjadtit hybnost fotonu pfi jeho nulové klidové
hmotnosti,

- (12)

_E hf h
p_ccA

kde 4 je Planckova konstanta pro 4 = 6,626 070 040(81)x107* J's a ¢ je rychlost svétla ve
vakuu. Zavorka s ¢islem 81 znaci neptesnost stanoveni odchylkou v fadu posledni platné

¢islice.

5.3 Heisenbergovy relace neurcitosti

Heisenbergovy relace neurcitosti nam ftikaji, Ze polohu a hybnost jedné castice nemuizeme
zjistit soucasné s nekonecnou piesnosti. Nebot’ pokud budeme chtit, urcit polohu néjaké

Castice pouzijeme k tomu svételny zdroj (fotony) o vinové délce 4 . Pficemz abychom

y: Y - ;o v .- 9 . A «r
mohly urcit, kde se Castice nachazi, musi mit tato ¢astice aspon velikost 7 U mensich

o v A « . . . . L XLt
Castic nez - se svételna vlna vyhne a tim padem se neodrazi od detekované ¢astice a my

nemuzeme zjistit jeji polohu Ax . Pfesnost polohy métené Castice je tedy stanovena,
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A
Ax > E (13)

pii dopadu fotonli na ¢astici, ji fotony piedaji hybnost ve stejném sméru. Nejmensi piedani

hybnosti p dochazi v ptipad¢, kdy na ¢astici dopadne pouze jeden foton, ktery ma velikost
. h ., . N . w1

hybnosti rovnou p = > Diky tomu se po srazce fotonu s Castici (ktera byla predtim

v klidu), zméni hybnost ¢astice o velikost

h

Ah h

z dosazeni rovnice (13) a (14) dostavame vztah AxAp > T Pticemz jsme danou re-

. . . , Y : Ah
laci neurcitosti odvodily pro operatory soufadnice x a impulzu p, proto tedy AxA4p, = 37

= %, analogicka relace by platila i pro operatory y a p,, respektive z a p,.

. . f % vr o g h v
V kvantové mechanice se také casto pouziva zlomek ~.» proto bylo zavedeno znaceni h =

h y oy T
—.- Konecnou rovnici Heisenbergovy relace neurcitosti piSeme tedy ve tvaru,

h
AxAp, = - (15)

Piicemz h =1, 0545-10°* J-s.

5.4 Schrodingerova rovnice

Nam urcuje jak vlastnosti kvantového objektu, tak 1 jeho chovani v danych obecné Casové
proménnych podminkach. Vychazi z determinismu, coz znaci to, Ze kazda udalost ¢i stav,
jak uz véci, tak 1 lidského rozhodnuti je diisledkem ptfedchozich udalosti a stavii. Pokud
zadame hodnotu vinové funkce v daném Casovém okamziku, tak mizeme piesné piedpo-
veédét, které hodnoty bude mit vinova funkce v budoucnu, nebo které méla v minulosti.
Rovnice slouzi tedy k popisu ¢asového vyvoje stavu ¢astic, neboli ndm udava popis kvan-
tového procesu. Tuto rovnici piSeme ve tvaru,

., oy(rt)
ih T

= A(t) P(r,t) (16)

pti¢emz H je Hamiltontiv operator a v je vinova funkce pro kterou plati,
y(r, t=t0) — y(r, t> t0)
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Z toho nam vyplivda, ze pro nalezeni feSeni Schrédingerovy rovnice, nam staci zadat jako

jedinou poc¢atecni podminku tvar vinové funkce v pocateénim ¢asovém okamziku, tedy pro

y(r, t =10). [8]

5.4.1 Schrodingerova kocka

Je jednim z nejznaméjSich paradoxu, ktery ndm fika vlastnosti vlnové funkce a jejiho ko-
lapsu. Tento paradox spocivd v tom, ze uzavieme koCku do jakési neprtihledné krabice
spolu s radioaktivnim materidlem a lahvickou jedu (kyanovodik). Pfi¢emz vime, Ze radio-
aktivni material je takovy material, ktery se fidi kvantovou mechanikou jako takovou a

jeho polocas rozpadu mizeme zjistit pouze z hlediska urcité pravdépodobnosti.

Funguje to tedy nasledovné, pokud se v radioaktivnim materialu rozpadne atom, zaregis-
truje to zafizeni v krabici, které nasledné rozbije lahvicku s jedem a kocka zemie. My
ovSem nevime, kdy doslo k rozpadu atomu v radioaktivnim materidlu, mizeme se pouze
domnivat. Pokud pak vezmeme v uvahu, Ze systém mulze byt pouze v jednom ze dvou
kvantové mechanickych stavi, je kocka ziva a mrtva zaroven. Dokud nam nékdo (kdo do-
kaze posoudit po otevieni krabice stav kocky) netfekne verdikt, zda je kocka ziva ¢i mrtva.
Schrédingerova rovnice ndm tedy fika, Ze ¢asovy vyvoj Zivota ko¢ky je matematicky po-
psan jako fyzicky nepopsatelnd kombinace obou zminénych stavli. Tak jako elektron neni
ani vlna, ani ¢astice do té doby, nez provedeme ptislusné méfeni, kocka neni ani Ziva ani

mrtva do té¢ doby, dokud se nékdo nepodiva dovniti a nefekne vysledek.


http://fyzika.jreichl.com/main.article/view/745-matematicke-vyjadreni-schrodingerovy-rovnice
http://fyzika.jreichl.com/main.article/view/707-nitro-atomu
http://fyzika.jreichl.com/main.article/view/897-system-castic
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6 KVANTOVA KRYPTOLOGIE

V kvantové kryptologii se vyuziva pfirodnich jevli z hlediska kvantové mechaniky. To
poskytuje nepodminénou bezpecnost pro tajné informace, kterd diky garanci piirodnich

zakonll neni podminéna Zadnymi ptedpoklady na schopnosti tito¢nika.

Tedy bezpecnost kvantové kryptologie nespociva v utajeni procedury ani ve vypocetni
naro¢nosti. Zakladem bezpecnosti jsou fundamentalni fyzikalni vlastnosti. V prvni fad¢ jde
o kolaps kvantového stavu. Kvantova kryptologie ma hned nékolik dostupnych protokolt.

Vyuzivajicich téchto vlastnosti kvantové fyziky.
Toto jsou dva nejznamé;jsi typy protokoli:

e Prepare and measure protocol (BB84 protokol)
- pouziva polarizaci fotonii

¢ Entaglement based protocol (E91 protokol)
- pouziva korelaci spinu fotoni

6.1 Protokoly

Nejdiive se seznamime s hlavnimi postavami, které se pouZzivaji pro znazornéni kvanto-
vych kryptografickych protokold. Hlavnimi aktéry jsou (dle anglického znaceni) Alice a
Bob. Kde Alice chce poslat Sifrovanou zpravu Bobovi, ktery si ji chce néasledné piecist.
Pak je tu narusitel Eva (eavesdropper), ktera chce jejich tajnou konverzaci odposlouchéavat.
DalSimi jmény, kterd se pouZzivaji pii tvorbé kvantovych siti nebo pfi sdileni kvantového

kli¢e vice uzivateli jsou: Ali — Baba, Alex a Barbara, Anna a Boris, Charlie.
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6.1.1 Protokol BB84

Protokol vyuziva polarizaci fotontl. Jednou z moznosti je linedrni polarizace, kterd funguje
tak, Ze se nejdiive Alice s Bobem domluvi na zplisobu, kterym si budou bity posilat. Na-
sledn¢ si musi urcit dvé polarizované baze, ve kterych mohou fotony kmitat a stanovy

k nim binarni hodnoty 0 a 1 viz Obr. 8.

. .
N e h

A J

Obr. 8. Polariza¢ni baze pro

h, h® pro bit 1 a v, v* pro bit 0.

Pricemz to mize byt napiiklad takto kdy pro 90° (J) nebo 45° (A1) bude prirazena hodno-

ta 0 a pro polarizace pod thlem 0°(«) a 135°(X) bude p¥ifazena hodnota 1, viz Obr. 9.

fatony

@
L AR §

Rektilinedrni
polarizaéni
modus

Diagondln
polarizatni
rmodus

Ustavena bitova hodnota

Obr. 9. Polarizované baze. [9]

Poté Alice generuje ndhodnou sekvenci bitl. Nasledné zvoli ndhodnou polariza¢ni bazi a
pomoci zdroje svétla (laser) pfes ni posila foton, diky tomuz dany foton zpolarizuje a on

tak zisk4 pomyslnou bitovou hodnotu. VSe si zaznamena.
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Nasledné Bob pro kazdy ptichozi foton ndhodné vybere polariza¢ni bazi a podle dohodnu-

tych bitovych hodnot si zaznamen4, jaka hodnota mu vysla a jaky polariza¢ni filtr pouzil.
Poté co Bob obdrzi vSechny ptichozi fotony, sdéli Alici vefejnym kandlem tieba telefonem
¢1 e-mailem potadi pouzitych filtri. Néasledn¢ Alice sdéli Bobovi, jaké filtry pouzil sprav-

né. Na zaklad¢ této vymeny informaci si vyberou bity k vytvoreni klice, kterym budou poté

Sifrovat své zpravy, viz Obr. 10.

Alice

H+x$$x+$+ﬂ

Obr. 10. Sdéleni Alice spravného pouziti filtrti. [9]

Vyhoda takového to pfenosu je v tom ze, pokud by se narusitel Eva pokusila sledovat tok
fotont, kvantovd mechanika, diky Heisenbergovym relacim neurcitosti ji zabrani pouZit ke
zjiSténi orientace fotonu oba filtry. Pokud si totiZ vybere nespravny filtr, mize vytvofit

chyby zménou polarizace fotont, viz Obr. 11.

Polariza&ni filtr

Alice
Prenddeny foton
Nepolari-
zovani

foton

-

Laser

®
@

Alicina bitova sekvence 0
Alicino schéma filtru v I
Bobovo detekéni schéma + +.
1 0
0

Bobova méfeni bitd

1 1
\ —
X -+

1 1

1 1

0
Liskané pofadi bitd [kli&]: = 0

Obr. 11. Pribéh ziskani bith pro Sifrovaci kli¢, pomoci polarizace fotonii. [9]
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6.1.2 Protokol E91

Tento protokol navrhl Artur Ekert v roce 1991. Je zalozen na propleteni parti fotontl. Mezi
jejichz nekteré vlastnosti patii kvantova korelace. Fotony pak popisujeme, jednim spolecné

kvantovym stavem.

Budeme mit zdroj propletenych stavi, ktery vytvoii par fotoni, ktery mé zcela provazanou

vzajemné pravouhlou polarizaci. Tento stav miizeme zapsat jako,
W)= (13) 16) - 1) 12)) (17)

pficemz jeden z fotonil leti k Alici a druhy k Bobovi viz Obr. 12. Alice méfi polarizaci

¢astic pomoci baze @, kterou otaci kolem osy z, podél které prilétavaji fotony, pod thly:
p%=0° [0°], p%=90° [45°] a = 45° [22.5°]
Bob méfi pomoci otdceni baze, kolem osy z, pod thly:

@2=0°[0°], b= -45°[-22.5°] a (3= 45°[22.5°]

lw) =% (IT) 1) - 1<) 1T))

Zdroj propletenych stavi

foton foton

Alice Bob

0saz

Osaz

A 4

otacenibaze okolo osy z, .

. otacenibaze okolo osyz,
pod uhly: ,
pod Uhly:
@f=0° [0°] baze baze
¢i=0°[0°]

2= 90° [45°]
®2 @B=-45° [-22.5°]

%= 45° [22.5°]

@%=45°[22.5°]

vysledek vysledek J

Obr. 12. Méfeni polarizace Castic pomoci baze.
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Tedy poté, co Alice s Bobem naméti dostate¢né mnozstvi fotont, sdéli Alice a Bob pomoci
vetejného kanalu které rotace baze zvolili. Pokud oba zvoli stejnou bazi, védi, ze nutné
namé¢fili opaéné hodnoty. U fotont, pro které pouzili rizné baze, si sdéli i vysledek méfeni.
Pti¢emz kazdé méieni méa dva mozné vysledky:

(a (eHb (¢?)) (18)
kde a (@) je proménnd, kterd udava (+1) pro méteni horni orientace (horizontalni
polarizace) Alice a (-1) pro méreni dolni orientace (vertikalni polarizace). U b (cp? )

obdrzime podobné hodnoty podle Bobovych méreni. [10]
Kde kvantovy vypocet poskytuje:
(a (@P)b (¢?)) = - cos(@f — @) (19)
[(a (@b (1)) = - cos(2(of — ¢2)] (20)

Stejné jako pri porusovani Bellovy nerovnosti dokladdme mnoZstvi S, sloZené s kore-

la¢nimi koeficienty méreni v rtiznych zakladech:

S = [{aleDb(@3)) + (a(eH)b(93)) + (a(@$)b(9?)) - (aleD)b(¢))] o)

Pouzitim vysledk pro (a (¢{")b (cp? )) a prislusnych uhlt dostame pro,

S =22 (22)

pokud Alice s Bobem dojdou k vysledku (22) tak ty fotony, které byly naméfeny se stejnou
rotaci baze, tvoii spolecny tajny klic. Pokud by se narusitel Eva snazila ziskat informace o
orientaci castic, snizi tim mnozstvi zapleteni ¢astic, a tim sniZi hodnotu S, diky tomu Alice

a Bob zjisti, ze jsou odposlouchdvani. [11]

6.2 Vyhody kvantového Sifrovani

Sifrovani piedstavuje nejlepsi obrannou linii proti naruseni dat - zajistuje, Ze samotna data
jsou zbyte¢na, pokud padnou do neopravnénych rukou. Sifrovani je ve skute¢nosti stale
vice podminéno novymi pravidly ochrany udaji. VSechna feseni Sifrovani vSak nejsou vy-
tvofena stejné. Jednou z vyhod kvantového Sifrovani je princip superpozice, nebot diky
nému je mozné paralelné zpracovavat velké mnozstvi kvantovych bitli. Diky tomu je mno-

hem snadnéjSi a rychlejsi provedeni vypoctu nekterych Casové ndrocnych vypocetnich
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uloh, jako je faktorizace velkych ¢isel nebo vyhledavani v databazi. Dalsi vyhodou je jeho
bezpecnost z hlediska odposlouchévani. Diky kvantové mechanice se tak stava témer bez-

pecny 1 pti nastupu kvantovych pocitaci, na rozdil od klasickych Sifer.



UTB ve Zliné, Fakulta aplikované informatiky 34

7 DALSI ROLE KVANTOVYCH JEVU

Tato kapitola bude zaméiena na dalsi vyuziti principt kvantové fyziky. Které se dale vyu-
zivaji v dnes uz pomérné¢ zndmém kvantovém pocitaci, s kterym se setkdvame v mnoha
odbornych ¢lancich. Pfi¢emz to neni jen pouha myslenkova uvaha o tom, jak by mohl ta-
kovyto pocita¢ fungovat, ale diky se neustale vyvijejicim technologiim, uz v dne$ni dobé

existuji 1 prvni kvantové pocitace pro komercni sféru. [12]

7.1 Kbvantovy pocitac

Pocitace jsou nedilnou soucasti kazdodenniho zivota. Jejich rozvoj jde v posledni dobé
neustale dopiedu. Podle takzvaného Moorova zdkona se pocitacové soucastky razantné
miniaturizovaly mnoho desitek let, za ta 1éta se vyvinuly az do miry, kdy jednotlivé prvky
maji velikost mikroskopickych ¢astic. Pficemz chovani mikroskopickych ¢astic je ovlivné-
no zakony kvantové fyziky. Ty nam zde ale nejsou na obtiz, jak by se na prvni pohled
mohlo zdat, ale naopak je mizeme vyuzit k zhotoveni nového typu pocitact, viz

Obr. 13. [13] V téchto novych pocitacich jsou nahrazeny dnesni kfemikové obvody
kvantovymi ¢asticemi. V soucasné dob¢ se na jejich vyvoji i€astni mnoho Spickovych la-

boratofi.

Klasicky bit

Q o

Obr. 13. Klasicky bit a kvantovy qubit.
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Funkce

Kvantovy pocita¢ vyuziva k zépisu informaci kvantové mechanické vinové Castice jako je
naptiklad spin elektronii, ktery umime méfit diky jim generovanym magnetickym ucin-
kiim. Nejjednodussi méfeni je zaloZzeno na priletu ¢astice nehomogennim magnetickym

polem.

Castice se spinem |1) se vychyli na jednu stranu, zatimco &astice se spinem ||) se vychyli
na opaénou stranu. Castice s riiznou projekci spinu, které prolétly magnetickym polem, pak
dopadaji do riiznych mist (detektori). Jeho srdcem je objekt mikrosvéta takzvany
qubit(kvantovy bit) coZ je zdkladni jednotka informace. U klasického pocitace je informace
ulozena do nul a jedni¢ek. Ty mohou byt realizovany uréitym napétim na elektrodé nebo

orientaci magnetické domény v magneticky aktivnim materidlu harddisku ¢i jiného média.

S témito nulami a jednickami se pak nasledné dé¢laji zakladni operace jako je napiiklad
logicky soucet (OR), logicky soucin (AND), logickd negace (NOT). Pficemz pro urcitou
kombinaci nul a jednicek na vstupu je dana konkrétni kombinace nul a jednicek na vystupu

viz [14]

Tab. 6., kde operace NOT ma jeden vstup a jeden vystup a operace AND je realizovana

dvéma vstupy a jednim vystupem. [14]

Tab. 6. Ukéazka klasickych operaci NOT a AND pomoci hradel.

operace s bity vstup 1 vstup 2 vystup

1 - 0
NOT

0 - 1

1 1 1

1 0 0
AND

0 1 0

0 0 0
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U kvantového pocitace je informace ulozena pomoci qubitu, ten je na rozdil od klasického
bitu v superpozici dvou nebo vice stavl viz Tab. 7. Superpozici je mozné navodit lasero-

vym nebo mikrovinnym impulzem. Pfi nichz se méni amplituda a faze koeficienti super-

pozice.

Tab. 7. Ukazka kvantovych operaci s jednim Qubitem.

operace s qubitem vstup vystup
Pauliho x hradlo (NOT) (a, B) B, o)
Pauliho y hradlo (a, B) (1B, -10)
Pauliho z hradlo (flip) (a, B) (o, -B)
Hadamard (a, B) (o+p,a- B)/\/i

Diky vyuziti kvantovych vlastnosti je kvantovy pocitaé mnohonasobné efektivnéjsi nez

klasicky, nebot’ nese soucasné informace o vSech moznych hodnotéch spinu a tim uskutec¢-

nlyje paralelné vypocet vS§ech moznosti, které mohou nastat.
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II. PRAKTICKA CAST
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8 MOZNOSTI KOMERECNIHO VYUZITIi KVANTOVE
TECHNOLOGIE

Kazdou technologii provazi vyvoj, ktery se musi zaplatit. Z toho divodu se uz musi uva-
zovat o kvantové technologii jako o sluzbé, ktera miize byt nabizena koncovym zakazni-
kiim k pouziti v jejich aplikacich. V ptipad¢ kvantového provazani fotonl lze uvazovat o
této technologii jako o naprostém zvySeni bezpecnosti v ochrané dat a soukromi uzivate-
I4. Tento fakt nemiize opomijet Zadna firma, kterd ma takzvané vlastni ,,know how*, které
ji stalo roky vyvoje vlastnich produktt a technologickych feSeni na kterych stavi své port-
folio. Pokud by firma pfi néjakém uniku dat, at’ uz kvili socialnimu inZenyrstvi nebo diky
externimu Utoku takzvanych hackeru pfisla o ¢ast nebo v nejhorSim ptipadé o celé své
»know how*, coz v technologickych firmach mtzou byt schémata plosnych spojti a k nim
spojené dokumentace. Pfed¢asné vyzrazeni nového produktu, na ktery mize konkurence
tudiz dfive reagovat, nebo tieba i jen databaze jejich zakaznikii. Mohlo by to mit pro danou
firmu likvidacni nésledky z disledku ztraty divéry zakazniki, ptipadné v horSim scénafi i
technologického naskoku pied konkurenci. Z tohoto divodu by své podnikani méla kazda

firma co nejlépe chranit a kvantova technologie ji v tom mize byt skvélou pomoci.

Svét ale nejsou pouze firmy, je také rozdélen na staty, v kterych firmy své podnikani pro-
vozuji. A v téch firmach predev§im pracuji lidé, ktefi tomu statu piislusi. Statni instituce
vlastni obrovské mnozstvi citlivych dat o svych ob¢anech. Tudiz tu nejvétsi ochranu by
mél poskytovat samotny stat. Z tohoto hlediska by se nem¢la kvantova technologie a jeji
obrovska bezpec¢nosti vyhoda vztahovat pouze k firmam, ale i1 ke stdtnim institucim, které¢

by se méli snazit vS§echna svoje data o svych ob¢anech uchovavat co nejbezpecnéji.

Existuje jiz nékolik technologickych firem, které maji své produkty zaloZené na kvantoveé
technologii uvedené na trh, a tudiz jsou k dispozici pro pouziti firmam, které na nich mi-
Zou postavit své bezpecnosti opatieni. V nasledujicich kapitolach jsou pfedstaveny produk-
ty dostupné na trhu a néslednd analyza vyhod ¢i nevyhod pouziti kvantové technologie

v daném segmentu.
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9 PRODUKTY UVEDENE NA TRH

V piipadé, Zze dojde k masivnimu nastupu kvantovych pocitacii, bude zapotiebi kvantového
Sifrovani, které odola jejich vykonu. Momentaln€ pouzivané asymetrické Sifrovani pouziva
faktorizaci a dal$i algoritmy, které bude ptipadny kvantovy pocita¢ zpracovavat velmi
rychle. Proto by vlady a podniky méli zacit investovat do vyvoje kvantové kryptografie a

zafizeni pracujicich na tomto principu.

Kapitola je clenéna na zafizeni pro kvantoveé bezpecnou komunikaci, dale na zafizeni plné
vyuzivajici kvantovou distribuci klice a pro hlavni komunika¢ni kanal standardizovanou
blokovou symetrickou Sifru. Také jsou zde uvedeny doplitkové prvky vyuzivajicich kvan-

tovych jevi.

9.1 Kvantové zabezpecené sit’ové Sifrovani

Tato zafizeni jsou ur¢ena k zabezpeceni a spliuji nejvyssi pozadavky, a to i pokud jde o
certifikace. Prostiedi systému je uzaviené a je prokazéano jako bezpecné. Procesy a fizeni
jsou jednoduché, pfimocaré a zcela optimalizované. Jsou vysoce vykonné a maji velmi
dobré zabezpeceni dat. Co se tyCe dlouhodobého dopadu, jsou flexibilni a maji vysokou

Zivotnost.

9.1.1 Centauris CN9000 Series

e Vysokorychlostni Sifrovani dat v okruhu 100 Gb /s
e Vysoka jistota, s velmi nizkou latenci Sifrovani
e Robustni, Skalovatelné a jednoduché

e  QRNG-powered 100Gb/s Sifrovani

[ DS |

Obr. 14. Centauris CN9000 Series. [15]
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Je prvnim komeréné dostupnym certifikovanym 100Gb/s ethernetovym Sifrovancim
zafizenim s vysokym stupném utajeni, ktery podporuje nejkomplexnéjsi topologie coz
umoznuje 100% zabezpeceni pro ultrarychlé sit¢ Big Data, Cloud a datova centra viz Obr.
14.

9.1.2 Centauris CN8000

e Kvantové bezpecny Sifrator multi-link (10x10Gb/s)
e Nekompromisni vykon, flexibilita a Skalovatelnost
¢ QRNG-powered, multi-link Sifrovani

e Sifrovani pro vice uzla na Ethernet a Fibre kanalech

Aplikace:

Sifrovaci program Centauris CN8000 pracuje pies sitové topologie typu point-to-point viz

Obr. 15., point-to-multipoint a full-mesh.

=
Disaster Re er ] jarte

Obr. 15. Sitova topologie typu point-to-point. [16]

9.2 Kbvantova distribuce kli¢e (QKD)

V praxi se QKD kombinuje s konvencnim symetrickym Sifrovanim, jako je AES, a Casto se
pouziva k aktualizaci Sifrovacich klich. Dvé zatizeni QKD jsou propojena prostfednictvim
optického vldkna a prabézné distribuji klicovy materidl, ktery ukladaji, dokud neni
poZadovan Sifrovacim zafizenim. Tato feSeni pracuji az do vzdalenosti 100 km (opticky
utlum odpovidajici 20 dB) a jsou tak nasazena v sitich metropolitni oblasti. Mezi typické
aplikace patii rozsifeni zabezpecené sit€ LAN v podnikovych kampusech nebo propojeni

datovych center.
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9.2.1

9.2.2

Cerberis QKD Blade

Prvni platforma QKD na svété viz Obr. 16

Prokazateln¢ bezpecna vyména klict na zakladé distribuce kvantovych klici
Kvantové klice zajistuji dlouhodobou ochranu a utajeni

PIn¢ automatizovana vymeéna a nepfetrzita obnova klici

Integrovany zdroj entropie zalozeny na Generatoru nahodnych cisel

Obr. 16. Cerberis QKD Blade. [17]

Clavis3 QKD Platform for R&D

Slouzi pro distribuovani kvantovych kli¢t pro aplikace vyzkumu a vyvoje
Oteviena platforma QKD pro vysokorychlostni generovani kli¢t pro aplikace vy-
zkumu a vyvoje do vzdalenosti az 100km

Hardwarové€ zaloZeny protokol pro destilacni kli¢ (FPGA) viz Obr. 17

Obr. 17. Clavis3 QKD Platform for R&D. [18]
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9.3 Dalsi dostupné produkty

Zde jsou zminény nékteré z dalSich produkti vyuzivajicich kvantovych jevli uvedené na
trhu. Je zde uveden generator nahodnych cisel od spole¢nosti ID Quantiqu, a miniaturni

vicekanalovy fotonovy ¢itac.

9.3.1 Quantis Random Number Generator

e Pravy generator ndhodnych ¢isel vyuZzivajici ndhodnost kvantové fyziky
e Pravy hardwarovy generator ndhodnych ¢isel (RNG)

e Divéryhodny a ovéfeny zdroj kvantové ndhodnosti

e Priibézna kontrola stavu a zjistovani selhani mechanismus

e Instantni entropie, Skalovatelna pro rizné aplikace

e Pokrocilé funkce, jako je méfitko a extrakce ndhodnosti

Obr. 18. Quantis Random Number Generator. [19]

Je zaloZen na principech kvantové fyziky. Jeho uplatnéni najdeme hned v né€kolika pri-
myslovych odvétvich, vetné bezpecnosti, her ¢i loterii. Patii do rodiny hardwarovych ge-
neratorti ndhodnych cisel (RNG), které vyuzivaji elementarni kvantové optické procesy,

jako zdroj skutecné ndhodnosti viz Obr. 18.
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Fotony (lehké ¢astice) jsou posilany jeden po druhém na poloprihledné zrcadlo a deteko-

vany. Exkluzivni udalosti (odraz nebo pfenos) jsou piifazeny hodnotam biti "0" nebo "1".

Takové kvantové procesy poskytuji okamzitou a nevycCerpatelnou entropii viz Obr. 19.

Key generation %

Obr. 19. Princip generatorti ndhodnych cisel. [20]

Provoz Quantis QRNG je priibézné monitorovan, aby se zajistilo okamzité zjisténi poruchy

a v piipadé potfeby i vypnuti ndhodného bitového toku. Ma vyhodu oproti konven¢nim

zdrojim nahodnosti, tim Ze je nezranitelny vici ekologickym perturbacim a umoziuje

oveéreni zivého stavu.

9.3.2

ID150 Visible 8 Channel SPAD

Miniaturni 8 kanalovy fotonovy ¢ita¢ pro OEM aplikace
Volny béh

35% kvantova G¢innost

Nizka mira chybného vyhodnoceni

8 kanalu
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Obr. 20. ID 150 Visble 8
Channel SPAD.[21]

Je jediny vicekanalovy detektor s jednoslozkovymi stabilnimi polovodi¢i na trhu. M4 vy-
nikajici ¢asové rozliseni mensi neZ 60 ps, které umoziiuje méfeni s vysokou piesnosti. Cip
je umistén na desce s ploSnymi spoji na prvnim stupni termoelektrického chladice viz Obr.
20. Termistor lze pouZzit k méfeni teploty ¢ipu. Pro provoz v reZimu pocitani fotonl jsou

zapotiebi pouze dva nizké napajeci zdroje +5 Va-25 V.
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10 ANALYZA

V této Casti se zaméfime na analyzu zafizeni pro kvantové Sifrovani, jako je jejich cena,
vyhody, nevyhody, zda jsou vhodné spise pro malé firmy ¢i statni organizace atd. Do ana-
lyzy vSak nelze zahrnout pfimé srovnani technologickych feSeni zalozenych na kvantové
fyzice, které jsou momentaln€ na trhu. A tudiz srovnani jejich vyhod a nevyhod vii¢i sob¢.
Produkty a na nich zalozené feSeni pro dané¢ho zakaznika je vzdy tvofeno individualné

podle jeho potieb a nejsou o tom vedeny zadné vetejné zdznamy ani recenze.
Cena

Neni sama o sob¢ urcujici pro celkovou cenu za zabezpe€eni informaci pomoci kvantové
kryptografie, nebot’ zde hraje roli zaprvé cena zafizeni a zadruhé TCO. Je vSak nasobné
vyssi proti klasické kryptografii, pficemz ale cena chranénych informaci mize byt ve srov-

nani s touto cenou neporovnatelna.

Plati tedy, Ze cena zafizeni a celkové realizace je vzdy tvofena na dan¢ho zakaznika a je
ovlivnéna poptadvkou trhu a dalSimi faktory, proto nelze uvést konkrétni ¢isla. VSeobecné
se da vsak fict, Ze momentaln¢ se cena pohybuje na minimalné sedmi cifernych ¢islech

v Ceskych korunach.
Pouzitelnost zarizeni

Uvedena zatizeni v predeslé kapitole jsou vhodné jak pro firmy, tak i pro statni sféru.
Avsak zhlediska ceny jsou spiSe urCeny pro statni sféru ¢i nadnarodni spolecnosti.
V Ceské republice pouziti kvantové technologie pro dany segment ptisobnosti zprostied-

kovava napftiklad ceska distribu¢ni firma L2K spol. s r.0.
Potieba kvantové kryptografie v dneSni dobé

Bezpe€nost dnesni kryptografie vetejného klice spociva predevS§im na predpokladu, Ze
nekteré matematické funkce jsou slozité na vypocet nebo dekdédovani bez piistupu k vypo-

¢etnimu vykonu dnesnich klasickych pocitact.

Nicmén¢, s nastupem masivné silnych kvantovych pocitaci v pfistim desetileti, takové
predpoklady jiz nebudou stacit. Hodné dneSnich Sifrovani bude zranitelné. Navic, informa-

ce, které byly stazeny dnes, mohou byt deSifrovany offline v pfiStich letech (ulozit, deSif-

rovat pozdéji).
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Proto musi vlady a podniky zacit investovat do "kvantové zabezpecené kryptografie" -
vcetné kliCovych distribucnich feSeni jako je QKD - ktera odolava kvantovym pocita¢im.
Vsechny vlady a podniky by mély uskutecnit pfechod ke kvantovému zabezpeceni jako
nedilnou soucast planovani rizik a mély by byt pfijaty nové investice do infrastruktury a

bezpecnosti.
Stru¢ny nadhled nad problematiku kvantové komunikace 1ze shrnout takto:
Vyhody

e vykon

e zabezpeceni
Nevyhody

® cCfna

e dostupnost
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11 POKROKY A VYHLED DO BUDOUCNA

Technologie se neustale vyvijeji a zdokonaluji i co se kvantovych technologii tyce. Pii-
gemz ve svétd patii uspé$ny prilom v oblasti kvantové komunikace nemalym podilem Ci-

né. Kterd v této oblasti pokrocila smérem dopiedu.

Tato ¢ast je zaméfend na doposud uskutecnéné priulomové uspéchy v kvantové komunika-
ci, dale pak je tu zminén jejich planovany budouci vyvoj a také vyvoj v oblasti kvantovych

pocitact.

11.1 Kvantova komunikace

Obor kvantové distribuce klic¢ii (Quantum Key Distribution) slouzi za pomoci kvantového
provazani fotona k ptenosu kryptografickych kli¢t. V dnesni dobé¢ je to rychle se rozvijeji-

ci odvétvi.

Jeden z penosu se uskuteé¢nil 29. 09. 2017, kdy Cina provedla prvni kvantovou videokon-
ferenci. Tento pfenos se odehraval mezi Pekingem a Vidni viz Obr. 21. Kvantova komuni-
kace probihala za pomoci ¢inského satelitu Micius, ktery obihda Zemi ve vySce cca 500
kilometrt. Jeho palubu obsahuji tii Gstfedni pfistroje, vysila¢ kvantovych klict pro QKD,
zdroj kvantov€ provazanych fotonl a zafizeni k pfijmu a analyze kvantové teleportace.
Pomoci optickych vlaken, je satelitni kvantova sit’ na obou stranach napojena na pozemni

kvantové sité.

Obr. 21. Fotografie ¢inské pozemni stanice komunikujici s druzici

Micius. [22]
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Pti komunikaci pfes satelit pak prochdzeji kvantové provazané fotony témeét prazdnym
prostorem a maji to tim padem snazsi.

A to neni jediny z prilomovych uspéchii ¢inskych védeckych pokrokt, ktery jde doptedu
v oblasti kvantové komunikace a teleportace. Mezi dalsi se mlze fadit pienos entanglova-

nych ¢astic skrz vodu, které by mohly ¢asem slouzit jako komunikace mezi ponorkami.

Budouci vyvoj

Budouci vyvoj v QKD se soustfedi na zvySeni rozsahu systému a poskytnuti globalni QKD
sité. Za ucelem piekroceni daveéryhodnych uzli, které omezuji systém QKD na pozemni
systémy, kde uzly mohou byt ztizeny kazdych nékolik desitek kilometrti. Dal§i moznosti je
zbavit se optického vldkna. To je mozné vyménou kli¢e pomoci kvantové kryptografie ve

volném prostoru, mezi pozemni stanici a nizkou pozemni orbitalni druzici.

Absorpce v atmosféie probiha pfevazné béhem nékolika prvnich kilometrt. Pokud je vy-
brana odpovidajici vinova délka, optické spojeni mezi zemi a druzicemi se mize vytvofit v
nadmoiské vysce zhruba 800 km. Takova druzice se pak pohybuje s ohledem na zemsky
povrch. Pii pfechodu na druhou stanici, ktera se nachazi tisice kilometri od prvni stanice,

se mize znovu vysilat kli¢, viz Obr. 22. [20]

Quantum Key

Obr. 22. Kvantova distribuce kli¢e z vesmiru. [20]

Satelit je implicitné povazovan za bezpecnou zprostfedkovatelskou stanici. Tato technolo-

gie je mén¢ zrald nez technologie zaloZzena na optickych vlaknech. Vyzkumné skupiny jiz
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provedly piedb&zné testy tohoto systému. Pokrogily vyzkum se provadi v Cing, ktery zaha-

jil prvni QKD satelit nazvany Micius viz informace vyse.

Dalsim pokrokem v kvantovém svété by mohly byt kvantové opakovace, které by slouzily
k rozsiteni klice vyménou pies libovoln¢ dlouhé vzdalenosti. V praxi vSak takové kvantové

opakovace jest¢ neexistuji, ale jsou pfedmétem intenzivniho vyzkumu.

11.2 Kvantové informatika

Kvantova informatika slibuje, hned n€kolik velmi zajimavych smért, mezi které bez po-
chyby patii naptiklad vysokorychlostni kvantové pocitace. V letosnim roce (10. 1. 2018) se
spole¢nost Intel pochlubila svym nejnovéjsim univerzalnim kvantovym pocitacem, ktery

obsahuje celkem 49 qubitt.

Co se vSak qubitl tyce, jsou nesmirné kiehké a nachylné. Ztratu dat totiz mize zpusobit
nechténé sledovani ¢i sebemensi ruSeni. Proto je nezbytné je provozovat pii teploté 20 mi-
likelvinti, coz je jen nepatrné nad absolutni nulou. Je to jeden z dGvodd pro¢ nejdou tak
rychle rozsifit. A protoze zatim neexistuje tak maly a vykonny chladici zatizeni, musi pra-
covat ve velkych séalech. Stejné jako prvni pocitace. Zatim se ani neocekava, ze by jejich
velikost v dohledné dobé spocinula na velikost dneSnich desktopti. Intel se vSak zabyva
jeste jinym typem qubiti, jsou to tak zvané spinové qubity. Tyto qubity mohou byt teore-
ticky mnohem mensi. AvSak zda budou moct byt, tvofeny s vyuzitim kiemikovych techno-
logii se teprve ukéaze. Teoreticky by to jit mélo. Procesory budou tedy zkouSet vyrabét ve

svych modernich tovarnach vyuzivajici 300mm kiemikovych wafert. [23]
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ZAVER

V dnesni dob¢ jsou technologie nedilnou soucasti kazdodenniho zivota. Skoro veskeré in-
formace, platby, komunikace atd. se dnes provadéji online, piicemz Sifrovani v nich hraje
dialezitou roli. V tomto sméru mize vyvoj kvantovych pocitacli, na némz se v soucasné
dob¢ pracuje, ohrozit v n¢kterych ptipadech kazdodenné pouzivané technologie a tudiz i
velkou mérou snizit soukromi. V situaci, kdyby doslo k uspéSnému vyvoji a rozsifeni
kvantovych pocita¢ii. Budou informace ohrozeny, nebot” kvantové pocitate pracuji
s qubity, coz jsou kvantové bity v superpozici, které¢ fungujici na principu kvantové me-
chaniky. Diky tomuto principu vyuziti kvantovych vlastnosti jsou kvantové pocitace mno-
honasobné efektivnéjsi nez klasické, nebot’ nesou soucasné informace o vSech moznych
hodnotach spinu a tim uskute¢niuji paralelni vypocet vSech moznosti, které mohou nastat.

A tak jsou z hlediska prolomitelnosti dneSnich Sifer mnohem efektivnéjsi.

Proto je nutné sehrat roli i z hlediska bezpecnosti, k tomu slouzi kvantova kryptografie,
kterd vyuziva fascinujicich zdkonl pfirody a stavi pfevazné na kvantové mechanice.

Diky niz nam vznikaji Sifrovaci protokoly, které jsou téméf nehacknutelé.

V dnes$ni dobé uz toho tedy vime o fyzice mikrosvéta mnohem vice a umime nckteré
jeji vlastnosti 1 vyuzit, ale potad je jesté co dolad’ovat a prozkoumavat. Fyzikalni zéko-
ny kvantové fyziky nejsou totiZ, tak jednoduSe objasnitelné jako jsou zdkony klasické
fyziky a jak bylo feceno v jedné fyzikalni pfednaSce o kvantové fyzice: ,,Pokud si né-
kdo mysli, Ze kvantovou fyziku pochopil, tak ji zaruc¢ené nepochopil.*

Nicméné kvantové technologie se 1 pies narocnost pochopeni kvantové fyziky neustéle

vyviji smérem dopiedu a je jen otdzkou ¢asu, kdy naplno bude lidstvo schopno vyuZit

jeji potencial.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
WPA  Wi-Fi Protected Access.

WEP  Wired Equivalent Privacy.

TCO Total Cost of Ownership.

RSA Rivest, Shamir, Adleman.

RNG  Random number generation.

QRNG Quantum random number generator.
QKD  Quantum key distribution.

OEM  Original Equipment Manufacturer.
LAN Local Area Network.

FPGA  Field Programmable Gate Array.

AES Advanced Encryption Standard.
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