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ABSTRAKT

Tato préace se zabyvé analyzou a implementaci systému pro vydavani zmeén do Salesforce
CRM. V ramci teoretické ¢asti jsou popsany funkce, vyhody a nevyhody soucasnych
feSeni. Dale text ptrechézi do rozboru pouzitych technologii ve vlastnim feSeni, které
reprezentuje webova aplikace. Analytickd ¢ast prace popisuje pozadavky na systém
a prinasi detailni rozbor ptripadu uziti véetné scénaiii interakei mezi uzivatelem a sys-
témem. Soucasti je i navrh doménového modelu. V rdmci popisu implementace jsou
rozebrany dulezité funkce systému vcetné diagramii souvisejicich t¥id. Nedilnou soucasti
prace je i analyza a implementace bezpec¢nostnich opatfeni proti hrozbam webovych

aplikaci.

Klic¢ova slova: Salesforce, vydavani zmén, migrace metadat, migrace dat, Apex skripty,
ASP.NET Core, Entity Framework, ASP.NET Core Identity, PostgreSQL

ABSTRACT

Thesis deals with analysis and implementation of system which is dedicated for ad-
ministration and automatic release of changes to Salesforce CRM. In theoretical part,
there is an analysis of current solutions which includes brief description and list of
benefits and disadvantages. Following part describes technologies used in own system
which is represented by web application. Analytic part of thesis brings description of
functional and non-functional requirements together with detailed use case analysis and
scenarios of interactions between user and the system. Implementation part of thesis
is focused on description of core functionalities including diagrams of related classes.
Text is also concerned about detailed analysis of vulnerabilities which relate to web

application development.

Keywords: Salesforce, version release, change management, metadata migration, data
migration, Apex script run, ASP.NET Core, Entity Framework, ASP.NET Core Iden-
tity, PostgreSQL
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UVOD

Salesforce.com je americka spole¢nost zabyvajici se vyvojem a poskytovanim business
systému. Nejvice se proslavila svym stejnojmennym systémem pro fizeni vztahu se
zékazniky (CRM), kterym si kladou za cil usnadnit bézné ¢innosti firem, jako napf.
prodej, ndkup, sklad, marketing, péce o zadkazniky i kolaborace s obchodnimi partnery.
Systém je poskytovan jako cloudové sluzba, kterou si zakaznici pfedplaci. Spole¢nost
Salesforce.com zastava piistup zvany software jako sluzba (Software as a Service - SaaS)
(Jeff Douglas, 2010).

Jelikoz neni mozné pokryt veskeré pozadavky firem, nabizi Salesforce mnoho moz-
nosti, jak si systém prizptsobit. Databaze systému lze rozsitit o vlastni struktury
a funkcionality systému mohou byt obohaceny pomoci Force.com platformy. Ta dis-
ponuje programovacim jazykem Apex pro Fizeni vnitini logiky a technologiemi Visu-
alforce ¢ Lightning pro vyvoj vizualnich ¢asti aplikaci. Zaroven je mozné vytvéfet
vlastni webové aplikace, které maji vyhodu pfimého pfistupu do databaze systému.
Komunita kolem Force.com platformy se ¢asto rozdéluje na administratory, kteii se

vvvvv

pomoci vlastniho kédu.

Pti vyvoji nové funkcionality je bézné, ze implementace neprobih& pfimo na pro-
dukénim prostiedi, na kterém pracuji bézni uzivatelé s redlnymi daty. Chyby vzniklé
béhem vyvoje by mohly vést k odstavce systému, ztraté dat a dalsim negativnim di-
sledktim. Systém Salesforce nabizi vytvoreni tzv. sandboxii, které predstavuji nezavislé
kopie produkéniho prostredi. Sandbox obsahuje stejné konfigurace a metadata, které
v produk¢énim prostiedi existovaly v momentu zacatku klonovani. Za piiplatek spolec-
nosti Salesforce je mozné presunout i zdznamy z databaze (An Introduction to Environ-
ments, 2016). Sandbox slouzi jako vyvojové prostiedi, kde programator mize pracovat
bez rizika, Ze by ohrozil provoz na produkénim prostiedi. Salesforce nabizi moznost vy-
tvorit hned nékolik sandboxii a je zvykem mit vice prostfedi pro vyvoj a rizné formy

testovani.

Vyvojové, testovaci a produkéni prostiedi jsou na sobé nezavislé, kazdé ma sva data
i metadata a casto jsou i v ramci infrastruktury spole¢nosti Salesforce provozovany
na jiném serveru. Pro nasazeni nové funkcionality do provozu je tedy nutné migrovat

metadata a data, které vznikly pii vyvoji, mezi prostiedimi.

Dle Sommervilla (2013) by mélo byt nasazovani zmén v ramci softwarového inze-
nyrstvi co nejvice automatizované. Redukuje se tak riziko chyby ze strany c¢lovéka.
Dale klade diiraz na kvalitni dokumentaci zmény pro potfeby opera¢niho tymu, ktery
ji nasazuje, i pro koncové uzivatele softwaru. Z dokumentace by mélo byt jasné, ¢eho

se zména tyka, jaké komponenty jsou soucasti a na kdy je ¢i bylo naplanovano zménu
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vydat.

Cilem této prace je ndvrh a implementace systému pro spravu a automatizaci vy-
davani zmén v ramci Salesforce CRM. Jedn4 se o néastroj ur¢eny pro administratory
a vyvojare, ktefi pracuji s platformou Force.com. Snahou je zjednodusit jejich praci, aby
pii migracich nemuseli kombinovat vice softwarovych néstroji a aby ve stejném sys-
tému zaroven vznikala dokumentace k vydani zmény. Systém je realizovan jako webova
aplikace, coz eliminuje problém s kompatibilitou vii¢i opera¢nimu systému a umoziiuje

efektivni sdileni dat mezi uzivateli.
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I. TEORETICKA CAST
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1 Analyza soucasnych fFeSeni

Pocatky systému Salesforce CRM se datuji do roku 1999, coz dalo prostor pro vznik
hned nékolika feSenim zabyvajicim se migraci dat a metadat mezi prostiedimi. Nékteré
z nich jsou pfimo soucasti systému nebo alesponn spravovany spolecnosti Salesforce.
Ostatni jsou produkty jinych spole¢nosti, kde vétsinou plati, ze pro jejich uziti je nutné
si zakoupit licenci ¢i produkt predplatit na urcitou dobu jako sluzbu. V textu jsou
popsany neznaméjsi feseni, jejich vyhody a nevyhody a jak ovlivnily vyvoj vlastniho

systému pro vydavani zmén.
1.1 Change Sets

Nejdostupnéjsi nastroj pro migraci metadat mezi prostiedimi se nazyva Change Sets.
Je pfimo soucasti systému Salesforce, bez nutnosti potizovat dodatecné licence. Pied
prvnim presunem metadat mezi zvolenym zdrojovym a cilovym prostfedim je nejprve
nutné povolit migrace mezi témito prostiredimi. Pak je mozné na zdrojovém prostiedi
vytvorit tzv. Qutbound change set, balik komponent, které fesi zménovy pozadavek.
Outbound change set se odesila na cilové prostiedi, kde je veden jako Imbound change
set. Tok dat znazoriiuje obrazek (Obr. 1.1) (Development Lifecycle Guide, 2016, s. 3).

QOutbound

Change Set Connected
This Organization Customizafions to components Organizations
such as apps, objecis, reporis
or amail tamplates

Obr. 1.1 Tok dat u nastroje Change Sets

Aby mohla byt zména nasazena, je nutné se piihlasit na cilové prostiedi a potvrdit
zmény v Inbound Change Set, coz muze byt povazovano za zbytecny krok. Velikou
nevyhodou je absence moznosti klonovat Inbound Change Set na Qutbound Change
Set. Zménovy pozadavek typicky migruje z vyvojového, ptes testovaci do produkéniho

prostiedi a zavisle na procesu miize byt zapojeno i vice typu prostiedi. Bez moznosti
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klonovat piichozi balik na Qutbound Change Set je nutné pii pfesunu na dalsi prostiedi
znovu vytvaret seznam komponent od za¢atku. Mimo ¢asovou neefektivitu se zde také

otevira prostor na chyby ze strany ¢lovéka.

1.2 Force.com Migration Tool

Dalsi nastroj pro migraci metadat, ktery poskytuje piimo spolec¢nost Salesforce, se
jmenuje Force.com Migration Tool. Jedna se o knihovnu implementovanou v jazyce
Java, bézici v ramci aplikace Apache Ant (Force.com Migration Tool Guide, 2016, s.
5). Samotny Apache Ant je nastroj pro sestavovani aplikaci, ktery je ovladan pomoci

textového terminalu ¢i piikazové Fadky (The Apache Ant Project, 2018).

Force.com Migration Tool neni pfimo soucasti systému Salesforce, ale lze jej bez-
platné stahnout z webovych stranek spole¢nosti. Prace s nastrojem probiha lokalnim
pocitaci a vyzaduje alespon zakladni znalosti prace s prikazovou rddkou a konfigurac-
nimi soubory, coz nemusi vyhovovat nékterym uzivatelim, ktefi spoléhaji na existenci

uzivatelského rozhrani.

Nadstavba spole¢nosti Salesforce pro Apache Ant obsahuje funkce pro ziskani baliku
metadat z prostiedi systému Salesforce, pro nahrani baliku na urcené prostiedi, pro
spusténi jednotkovych testii a dalsi ¢innosti. Diky tomu, Ze ziskany balik metadat se
nachazi na lokalnim tlozisti uzivatele, nedochézi k problémum s klonovanim baliku

u migraci pres vice prostiedi, jako tomu je u nastroje Change Sets.

1.3 Data Import Wizard

Prvnim z nastroju pro migraci dat, ktery spravuje spole¢nost Salesforce, je Data Import
Wizard, ktery je stejné jako Change Sets soucasti CRM systému. Uzivatel zde vybira,
do jakého objektu v databazi chce nahrat data, zvoli CSV soubor se zaznamy a po
namapovani sloupcii ze souboru na pole objektu se spusti proces nahravéni.

Ovladéani nastroje je intuitivni a k pouzivani stac¢i webovy prohlize¢. Aplikace mé
vSak své omezeni, konkrétné maximum 50 000 zaznamu v CSV souboru. Nehodi se tak

pro obsahlé migrace dat. Zaroven postradé moznost hromadného mazani dat.

1.4 Salesforce Data Loader

Dalsi moznosti, jak migrovat data, je pouziti aplikace Salesforce Data Loader, ktera
také pochazi od spole¢nosti Salesforce. Narozdil od néastroje Data Import Wizard neni

soucasti samotného systému, ale lze ji dostat zdarma ze stranek spole¢nosti.

Aplikace Salesforce Data Loader také pracuje s CSV soubory, ale jiz neni limitovana

na pocet zpracovanych zaznami. K dispozici jsou vSechny typy DML operaci - import,
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update, upsert i delete (Data Loader Guide, 2016, s. 5). Aplikaci je nutné instalo-
vat a pouzivat na lokdlnim poditaci. Ovladat ji lze pies pifkazovou radku ¢ grafické

uzivatelské rozhrani, jehoz ukazku predstavuje obrazek (Obr. 1.2).

B Welcome to Data Loader 39.0.0 — O >
File Settings View Help

S data loader

ok, Insert »" Update ~" Upsert  Delete Hard Delete

[, Export [, Export All

Please choose an action from the menu.

Obr. 1.2 Uzivatelské rozhrani nastroje Salesforce Data Loader

1.5 Gearset

Prvnim komerc¢nim nastrojem popisovanym v této praci je aplikace Gearset od stejno-
jmenné spolec¢nosti. Jedna se o webovou aplikaci pro spravu migrac¢nich plant a migraci
metadat. Kromé manipulace s baliky metadat nabizi porovnani zdrojovych kdédu mezi
prostiedimi, moznost obnovy staré verze kodu, kompletni historii migraci na spravova-
nych prostfedich a propojeni s repozitafem verzovaciho systému (Gearset - Features,
2018).

Aplikace je placena na bazi mési¢niho predplatného za uzivatelskou licenci, coz muze
predstavovat pomérné vysoky néklad pro viceclenné vyvojové tymy. Navic se TeSeni

zabyva pouze migraci metadat, chybi moznost manipulace s daty.

1.6 Copado

Dalsim komerénim fesenim pro vydavani zmén do systému Salesforce je aplikace Co-
pado od spolecnosti Copado Solutions. Taktéz se jedné o webovou aplikaci, ale narozdil

od Gearset se distribuuje jako rozsifeni pro Salesforce CRM.

Stejné jako Gearset umi Copado manipulovat pouze s metadaty. Aplikace vyzaduje
propojeni prostiedi systému Salesforce s vétvemi kédu v ramci repozitéfe verzovaciho
systému, coz vede ke kvalitni spravé verzi na platformé Force.com. Navic je zde moznost
spravovat zménové pozadavky piimo v aplikaci a do procesu vydavani zmeén lze také

pridat automatické spousténi testovacich procedur (Copado - Services, 2018). Nevyho-
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dou je opét dodate¢ny néklad v podobé mési¢niho predplatného za licenci pro jednoho

uzivatele.
1.7 Shrnuti

Kazdé feseni méa své vyhody a nevyhody a hodi se pro specifické piipady uziti. Cilem
vysledného systému této prace je poucit se ze spatienych nedostatkli a inspirovat se
pozitivnimi vlastnostmi zkoumanych nastroju.

Vysledny systém pro vydavani zmén je realizovan jako webova aplikace, ktera pod-
poruje manipulace s daty a metadaty. Podporuje i dalsi opomijené migracni aktivity
- spousténi Apex skriptii na cflovém prostfedi a manualni kroky. Na datové migrace
nejsou aplikovany omezeni jak u nastroje Data Import Wizard. Z nastroje Change
Sets si bere inspiraci v uzivatelském prostiedi, z Force.com Migration Tool pak zpi-
sob manipulace s baliky metadat. Systém eviduje migra¢ni plany a poskytuje historii

migraci.
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2 Zvolené technologie

Jelikoz je vysledny systém realizovan jako webova aplikace, bylo pfed zapocetim im-
plementace nutné stanovit, jaké se pouziji technologie na strané serveru a na strané
klienta. Pfi vybéru rozhodovalo nékolik kritérii, pricemz nejdilezitéjsi je zpisobilost
technologie pro implementaci systému danych parametri. Dale se hledélo na cenu li-
cence, kompatibilitu s riznymi operac¢nimi systémy, kvalitu dokumentace a také osobni

preference a zkuSenosti autora prace.

2.1 Technologie na strané serveru

Serverové strana systému odpovida na pozadavky klienta, ktery je v pripadé webové
aplikace internetovy prohlize¢ uzivatele, a uchovava data uzivatelu. Jiz pred pocatkem
implementace bylo jasné, Ze technologie na strané serveru musi také zvladat komu-
nikaci se vzdalenym systémem (Salesforce) a poskytovat efektivni cestu k autentizaci
a autorizaci uzivateli, aby zpiistupnila data jen opravnénym subjektim.

Prvni zvazovanou moznosti bylo postaveni aplikace na platformé Force.com, tedy
piimo v ramci systému Salesforce. Vyhodou by byla moznost vyuziti jiz existujiciho
feSeni pro autentizaci uzivateli. Platforma Force.com vSak byla zamitnuta pro své
omezeni v piistupu do souborového systému na serveru a dalsi limitace. MoZnosti pro-
gramovaciho jazyku Apex jsou vice vhodné pro rozsifovani standardnich funkcionalit

systému Salesforce.

P1i dalsim hledani byly vzaty v tvahu vyzkumy pouzivanosti a oblibenosti servero-
vych technologii. Graf v obrazku (Obr. 2.1), ktery pochazi od spole¢nosti W3Techs, zné-
zoriiuje, Ze nejvice zastoupeny je jazyk PHP, nasledovany technologii ASP.NET a Javou
(Usage of server-side programming languages for websites, 2018). Spolecnost TIOBE
déla pravidelné vyzkumy oblibenosti programovacich jazyki. Obrazek (Obr. 2.2) uvadi
umisténi z ledna 2018 (TIOBE Index, 2018).

Pro implementaci vysledného systému by Slo vyuzit jakéhokoliv z vysoce umisté-
nych jazykt a technologii. Rozhodnuto bylo pro technologii ASP.NET s vyuzitim pro-
gramovaciho jazyku C#. Hlavni roli hrala osobni preference a zkuSenost autora prace.
Aspekty podporujici tuto volbu jsou obsahlad dokumentace, pocetna komunita pro dis-
kuzi nad problémy, rozsifitelnost standardnich komponent a funckionalit, dokonaly
systémem routovani, moderni aplikac¢ni rozhrani a dalsi divody, které uvadi Freeman

(2017, 5.6-9). Konkrétné se ve vysledném systému pouziva verze ASP.NET Core 2.
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PHP 83.3%
ASP.NET

Java

static files
ColdFusion [ 0.6%
Ruby [ 0.5%
JavaScript | 0.4%
Perl | 0.3%
Python | 0.2%
Erlang | 0.1%

W3Techs oom, 9 April 2018
Percentages of websites using various server-side programming languages
Note: a3 website may use more than one server-side programming language

Obr. 2.1 Vyzkum zastoupenosti programovacich jazyku na
strané serveru

Jan 2018 Jan 2017 Change Programming Language
1 1 Java

2 2 c

3 3 C++

4 5 Python

) 4 W C#

Obr. 2.2 TIOBE Index z ledna roku 2018

2.1.1 ASP.NET Core 2

Technologie ASP.NET pochazi od spolecnosti Microsoft a jeji pocatky se datuji do
roku 2002. Jedna se o rozsifeni pfedchozi skriptovaci platformy ASP na komplexnéjsi
technologii ur¢enou pro dynamické zpracovavani webovych stranek na strané serveru.
Technologie od té doby prosla mnoha obménami, kde posledni vyraznou zménou je
uvedeni ASP.NET Core v roce 2015 (Freeman, 2017, s. 3).

Framework ASP.NET Core je narozdil od svych predchiidct distribuovan jako open-
source, tedy nabizi moznost nahlédnout a podilet se na zdrojovém kodu technologie,
a také jiz nevyzaduje provoz na opera¢nim systému Microsoft Windows. Vyvoj a pouzi-
vani vyslednych aplikaci je mozny i na opera¢nim systému macOS od spole¢nosti Apple
a na ruznych distribucich systému Linux (Freeman, 2017, s. 6). Dale .NET Core pfinasi
vlastni nastroj .NET Core CLI, ovladany pies pfikazovou fadku, ktery usnadiuje préaci

s vyvojem a sestavovanim aplikaci.
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Nejnoveéjsi verze ASP.NET Core 2 obohacuje prvni verzi o nékteré chybéjici aplika¢ni
rozhrani z puvodnich verzi ASP.NET. Rozgitfuje také podporu vice distribuci operac-
niho systému Linux. NejvétSim pfinosem této verze je moznost vyuziti Razor Pages.
Jedna se o novy, moderngjsi zptisob rozmisténi logiky kodu (Freeman, 2017, s. 6).

Architekturu webové aplikace implementovanou s pomoci frameworku ASP.NET
Core 2 lze postavit pojmout dvéma zptsoby. Prvni moznosti je MVC architektura, kde
framework zasahuje i do vizuélni ¢ésti aplikace. Druhy zptsob se nazyva Web API
a uvazuje pouze implementaci webovych sluzeb na strané serveru, které jsou volany
klientem za pouziti jakékoliv jiné vhodné technologie. Pro vysledny systém této prace
byla zvolena MVC architektura.

2.1.2 Architektura MVC

Jak jiz bylo avizovano, architektura MVC je jednim z piistupi, jak postavit aplikaci
za pouziti ASP.NET Core a nejen této technologie. MVC je zkratkou pro Model-View-
Controller, kde jednotlivé ¢asti slozeniny predstavuji vrstvu aplikace. Obecné architek-
tura oddéluje prezentaci a interakci od systémovych dat (Sommerville, 2013, s. 155).
Dle Freemana (2017, s. 6) implementace MVC v ASP.NET vysoce zlepsila separaci
logiky v ramci kodu oproti predchozim architekturam. Obrazek (Obr. 2.3) znazornuje,

jak spolu jednotlivé vrstvy interaguji.

Model

e

View ¢ Controller

Obr. 2.3 Interakce mezi vrstvami
v architektuie MVC

Vrstva Model Modely jsou objekty, které implementuji logiku pro praci s daty. Vrstva
se Casto pouziva k reflektovani stavu databéaze, kde tiidy modelu odpovidaji tabulkam
schématu databaze (ASP.NET MVC Overview, 2012).

Vrstva View Vrstva View obsahuje komponenty, které se staraji o zobrazeni uziva-

telského prostredi. Vyuziva technologii typickych pro stranu klienta - znackovaci jazyk
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HTML s podporou kaskadovych styli CSS, skriptovaci jazyk JavaScript a v pripadé
ASP.NET i pre-procesor Razor.

Razor je technologie na strané serveru, ktera slouzi jako nastroj pro efektivni ge-
nerovani HTML koédu. Nabizi moznost dynamicky generovat obsah z dat na serveru.
Jedné se vychozi view engine pro aplikace psané v ASP.NET. Pro zéapis kodu lze pouzit
syntax vychéazejici z jazyku C# & Visual Basic (Freeman, 2017, s. 105). Ukazku tech-
nologie Razor, kde je na zakladé dat ze serveru generovan seznam produktii, znazoriiuje
obrazek (Obr. 2.4).

Obr. 2.4 Ukazka zdrojového kodu technologie
Razor

Vrstva Controller Prostifednikem mezi vrstvou View a Model je vrstva Controller.
Komponenty v ni zpracovavaji vstup uzivatele, pracuji s modely a pfipravuji vystup.
U webovych aplikaci predstavuji vstupy uzivatele HT'TP pozadavky. Technnologie
ASP.NET na zékladé cilové URL adresy a metody z pozadavku rozezné, kterd tiida
a akce z vrstvy Controller se mé postarat o odpovéd, piipadné vraci chybovy stav (Add
a controller to an ASP.NET Core MVC app, 2017).

2.1.3 Databaze

Kromé manipulaci s daty a metadaty z systému Salesforce pracuje vysledny systém
s vlastnimi daty. Nejvhodnéjsim zptisobem, jak uchovavat data na serveru, je v data-
bazovém systému, ktery poskytuje moznosti zabezpeceni a fesi problémy s integritou,
redundanci a nekonzistenci dat (Pokorny a Valenta, 2013).

Pro vysledny systém byl vybran rela¢ni databazovy systém PostgreSQL ve verzi 10.
PostgreSQL je distribuovan jako open-source, nicméné zvlada funkce jinych komercénich
feSeni. Nabizi moznost vytvoreni procedur a agrega¢nich funkci pfimo v rdmci databa-
zového systému a to ve skile riaznych programovacich jazyki. Poskytuje také rozhrani
pro vytvoieni vlastnich datovych typt vcéetné operaci, které nad nimi lze provadeét.
Vyhodou je také moznost provozovat databazovy server na vSech znamych operacnich
systémech - Unix, Linux, macOS i Microsoft Windows (Obe a Hsu, 2015).
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2.1.4 Entity Framework

Pro ulehéeni komunikace s databézi se ve vysledné aplikaci vyuziva technologie Entity
Framework. Jedna se o nastroj, ktery je schopny propojit tabulky v databazi s doméno-
vymi tfidami systémy, v tomto pifipadé z vrstvy Model. Setif tak ¢as a radky zdrojového
kodu, které by se musely investovat do konstrukce SQL dotazi, zpracovavani vysledki
dotazti a prevadéni ziskanych struktur do vlastnich objekti (Introduction to Entity
Framework, 2016).

Praci s Entity Framework lze pojmout dvéma sméry. Zalezi, jestli k vyvijené apli-
kaci jiz existuje databéze ¢i nikoliv. Pokud tvorba a plnéni databaze predchazely vyvoji
aplikace, pouziva se nastroj Entity Framework zptisobem database first. Tabulky v da-
tabazi se zde podrobuji reverznimu inzenyrstvi, kde jsou zkoumény atributy, omezeni,
vztahy a dal$i vlastnosti schématu. Vyuzit lze néstroju ve vyvojovém prostiedi Visual
Studio, které se pripoji k databézi a ze schématu vytvoii tiidu, jez je potomkem tiidy
DbContext a predstavuje rozhrani pro dalsi komunikaci s databazi, a tfidy odpovidajici
tabulkdm schématu (Entity Framework Database First, 2016).

Jednodussi situace nastava, pokud databézové schéma vznikd zaroven s aplikaci.
V takovém piipadé lze vyuzit postupu code first, kde se nejprve implementuji domé-
nové tiidy v ramci kodu, které se pak pomoci nastroji technologie Entity Framework
reflektuji do databazového systému jako tabulky schématu. Pomoci specidlnich anotaci
na atributech tfid lze nastavit, zda je atribut v ramci objektu/tabulky unikatni, jakou
mé mit maximalni délku, zda mé& mit v tabulce jiny nazev, Ze obsah povoluje jen urcité
znaky a dalsi vlastnosti. Anotace jsou brany v uvahu pfi konverzi objekti na tabulky
stejné tak, jako vztahy mezi objekty (Entity Framework Code First to a New Database,
2016).

Ve vysledném systému této prace se vyuziva technologie Entity Framework ve verzi
2.0. Jelikoz navrh a implementace doménového modelu predchazely praci na databa-

zovém systému, bylo postupovano zptusobem code first.

2.2 Technologie na strané klienta

Ve vysledném systému se vyuziva znackovaciho jazyka HTML pro strukturu prezento-
vaného dokumentu, kaskadovych styli CSS pro upravu vzhledu stranky a skriptovaciho
jazyka JavaScript pro dodatecné interakce na podnéty uzivatele v rdmci uzivatelského

prostiedi. Pro uleh¢eni prace bylo vyuzito dal§ich dvou knihoven - Boostrap a jQuery.
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2.2.1 Bootstrap

Bootstrap je sada nastroji usnadiujici vyvoj webovych aplikaci. Jeji pocatky se datuji
do roku 2011, kdy vznikla ve spole¢nosti Twitter jako reakce na potiebu standardizovat

vyvoj vzhledu aplikace (Spurlock, 2013).

Boostrap nabizi jiz implementované styly, které lze aplikovat na HTML elementy.
Jedna se o riuzné vzhledy tlacitek, paneli, oken, menu, tabulek, vstupnich poli, ikon
a dalsich vizualnich prvku. Lze tak snadno vytvofit moderné vypadajici web s mini-
malnim usilim (Spurlock, 2013).

Framework je distribuovan jako open-source a existuje jiz ve vice verzich. V dobé
psani této prace byla nejaktualnéjsi verze 4.1. Pro kompatibilitu s vétsinou Sablon

webovych stranek je ve vysledném systému zakomponovana verze 3.

2.2.2 jQuery

Knihovna jQuery taktéz nabizi prostfedky pro urychleni vyvoje aplikaci na strané kli-
enta. Je postavena na jazyku JavaScript. Pfinasi do skriptovani na strané klienta syntax
Cerpajici z vyhod selektort kaskddovych styli CSS a jednodussi zapis nékterych funkei
(Chaffer, 2013). Mezi hlavni piipady uziti knihovny jQuery patii p¥istup k elementiim
v HTML dokumentu, dynamicka tprava vzhledu stranky, dynamické zmény obsahu
elementii, riizné animace, asynchronni volani webovych sluzeb a dalsi akce, které by
pii pouziti klasického JavaScriptu zabraly vice fadki zdrojového kodu (Chaffer, 2013).
7 vyse zminénych divodu je knihovna zakomponovana i do vysledného systému této

prace, konkrétné ve verzi 2.2.

Knihovna jQuery u nékterych typi elementi doplhuje funkcionality knihovny Bo-
ostrap. K vzhledu prvki pridava i reakce na podnéty uzivatele. Pfikladem v této praci
jsou napfiiklad modélni okna, které z knihovny Boostrap prebiraji kaskadové styly
a z knihovny jQuery moznost se dynamicky ukazat ¢i skryt v ramci uzivatelského

prostiedi.

2.3 Technologie pro migraci dat a metadat

Nésledujici text popisuje prostifedky pouzité pro migraci dat a metadat mezi prostie-
dimi systému Salesforce. Jedna se o aplikace ¢i aplika¢ni rozhrani, které poskytuje
samotna spolec¢nost Salesforce. Bylo posuzovano, zda svymi moznostmi mohly piispét

k vyvoji vysledného systému.
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2.3.1 Salesforce SOAP API

Salesforce SOAP API je nazev pro webové aplika¢ni rozhrani, které vyuziva protokolu
SOAP. Klient a server spolu zde komunikuji pomoci XML dokumentt s jasné defino-
vanou strukturou. Aplikaéni rozhrani nabizi funkce pro vytvoreni, upraveni ¢i ziskani
zaznamil v databézi, funkce pro ziskani vlastnosti z riznych ¢asti systému Salesforce

a mimo jiné i moznost autentizovat uzivatele (SOAP API Developer Guide, 2016).

Pro ovéfeni identity uzivatele se pouziva akce login(). Klient v poZadavku posila
uzivatelské jméno, heslo a typ prostredi systému Salesforce. Server pii aspésné validaci
vstupnich dat vraci v odpovédi pfistupovy token s ¢asem jeho expirace (SOAP API
Developer Guide, 2016). Pro jednoduchost uvedeného zpiisobu autentizace je volani

aplika¢niho rozhrani Salesforce SOAP API pouzito ve vysledném systému préace.

Aplika¢éni rozhrani by teoreticky mohlo slouzit i k manipulaci s daty. Jsou k tomu
ur¢ené akce create(), update(), upsert() a delete() (SOAP API Developer Guide, 2016).
Tato moznost vSak byla zamitnuta kvili limitacim na objemu zpracovanych zéznami
v jednom HTTP pozadaku. V jedné transakci lze totiz vytvorit ¢i upravit pouze 200
zaznami (SOAP API Call Limits, 2018).

2.3.2 Salesforce Metadata API

Dalsim zkoumanym aplika¢nim rozhranim bylo Salesforce Metadata API. Jak uz nazev
napovidé, rozhrani slouzi k manipulaci s metadaty na prostiedi systému Salesforce.
Nabizi funkce pro vytvoreni, upraveni, smazani, stAhnuti ¢i nahrani metadat. Pomoci
Salesfoce Metadata API neni mozné vytvofit zdznamy do objektu v databazi, k ¢emuz
slouzi jiné aplika¢ni rozhrani, lze v8ak napt. vytvofit samotny objekt (Metadata API
Developer Guide, 2016).

Vysledny systém vyuziva vétSinu vySe zminénych akei aplika¢niho rozhrani. Vola
akci retrieve() pro spusténi procesu ziskavani metadat a akci deploy() pro spusténi
nahravani baliku metadat. Akce checkRetrieveStatus() a checkDeployStatus() pak slouzi

ke kontrole stavu spusténych manipulaci.

2.3.3 Force.com Migration Tool

K manipulaci s metadaty ptipada v tivahu i jiz avizovany néastroj Force.com Migration
Tool. Vyhodou by byla snazsi integrace do systému. JelikoZ je néastroj sestrojen jako
konzolova aplikace, bylo by dostatecné ji v systému spustit jako podproces a konzu-
movat vysledky z vystupu. Tento navrh implementace byl vSak zamitnut, jelikoz by
v porovnani s volanim Salesforce Metadata API dosahoval horsich vysledki z hlediska

vypocetniho vykonu a konzumace paméti serveru. Tvrzeni potvrzuje fakt, Ze nastroj
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Apache Ant je napsén v jazyce Java, ktery pro své aplikace vyzaduje mit spusténé své
béhové prostiedi (JRE).

2.3.4 Salesforce REST API

Dale bylo zkoumamo aplika¢ni rozhrani Salesforce REST API. Jak uz nazev napovida,
rozhrani vyuziva REST architektury, ktera je postavena na zdrojich (napf. objekt Pro-
duct v ramci databaze) s ptidélenou adresou URL. Na tuto adresu se pak typicky po-
silaji pozadavky metodami GET, POST, PATCH a DELETE pro ziskani, vytvoieni,

tpravu a smazani zdroje (Mumbaikar a Padiya, 2013).

Salesforce REST API nabizi akce pro manipulaci s daty, stejné jak Salesforce SOAP
API. Obé rozhrani sdili také stejny limit na pocet zpracovanych soubort v ramci jed-
noho HTTP pozadavku. Z tohoto divodu bylo pouziti rozhrani ve vysledné prace
zamitnuto, i pfes vyhody plynouci z REST architektury. Rozhodnuti podpofil fakt, ze
obsah tél pozadavki nemuze byt strukturovan jako CSV soubor. Rozhrani podporuje
pouze format XML ¢ JSON (Force.com REST API Developer Guide, 2016).

2.3.5 Salesforce Bulk API

Dalsi zkoumané aplika¢ni rozhrani pro manipulaci s daty se nazyva Salesforce Bulk API.
Slovo ,bulk® v angli¢tiné znamena ,hromadny* ¢ ,masa“ a rozhrani opravdu slouzi ke
zpracovavani velkého objemu dat. Rozhrani funguje na principech REST architektury
(Bulk API Developer Guide, 2016).

Princip manipulace s daty pomoci Bulk API rozhrani se lisi od vySe popsaného REST

API. Spo¢iva ve vytvoreni a odeslani HT'TP pozadavku pro kazdou z nasledujicich akci:

1. vytvofeni tikolu pro hromadné zpracovani dat,
2. vytvoteni davek s daty,
3. spusténi tkolu pro hromadné zpracovani dat,

4. a ziskani vysledku po dokonceni tikolu (Bulk API Developer Guide, 2016).

V puvodni verzi Salesforce Bulk API bylo pro vykonéni druhého kroku nutné rozdélit
zdrojovy soubor na vice davek pomoci vlastnich prostiredkii a kazdou davku odeslat
v samostatném HTTP pozadavku. Od fijna roku 2017 tohle tskali fe$i nova verze
rozhrani, nazyvana Bulk API 2.0 (Salesforce.com Winter '18 Release Notes, 2017).

Nova verze aplika¢niho rozhrani nepozaduje samostatny pozadavek pro kazdou davku
dat. Po vytvofeni tikolu pro hromadné zpracovani je mozné poskytnout data v samo-

statném pozadavku. Limit na velikost pozadavku ¢ini 20 000 zaznamd, jsou-li data
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odesilany jako soubor, a 150 MB, kdyz jsou data reprezentovany piimo v textové po-
dobé (Bulk APT 2.0, 2017).

Pro zpisob manipulace s velkymi soubory bylo aplika¢ni rozhrani Bulk API 2.0
zvoleno jako vhodné technologie pro migraci dat mezi prostiedimi systému Salesforce.

Dalsim diavodem je podpora formatu CSV.

2.3.6 Tooling API

Posledni popisované aplika¢ni rozhrani v této praci nese nazev Tooling API, které tak-
téz pochazi od spole¢nosti Salesforce. Dopliiuje nékteré z funkci Salesforce Metadata
API a pouziva se pro praci s detaily jiz vytvorenych metadat. Pozadavky lze posilat
zpusobem architektury REST i SOAP. Rozhrani nabizi akce pro ziskani informace o ob-
jektu vcetné jeho poli, ziskdni zaznamu z vyvojaiského logu, spousténi testii, vypocet
pokryti kodu testy a dalsi ¢innosti (Tooling API, 2016). Pro potfeby této prace bylo

Tooling API zaclenéno pro moznost spousténi Apex skriptu v systému.
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3 Bezpecénost webové aplikace

Podle vyzkumu provedenym spole¢nosti Cybersecurity Ventures byly skody zptisobené
kybernetickymi tutoky v roce 2015 vycisleny na 400 az 500 bilioni americkych dolart.
Kazdym rokem se zvysuje i celkova ¢astka investovana do bezpecnosti I'T a odhaduje
se, ze v souctu za roky 2017 az 2021 piesihne hodnotu jednoho trilionu americkych
dolart (Cybersecurity Market Report, 2017). Dle LeBlanca a Messerschmidta (2016)
jsou vS8ak navzdory investicim témér kazdy tyden hlaseny tniky citlivych informaci
o uzivatelich, jako napf. piistupova hesla, ¢isla kreditnich karet ¢i zdravotni zaznamy.

Problematika bezpecnosti softwarovych produktu byla brana v ivahu i béhem ana-
lyzy a vyvoje vysledného systému této prace. Nasledujici text popisuje znamé hrozby,
které mohou narusit integritu webovych aplikaci v€etné moznosti, jak jim ptedejit

a ochranit tak vysledny produkt.

3.1 Autentizace uzivateli

Autentizace uzivateli je dilezitou souc¢ésti webovych aplikaci, kde mé uzivatel moznost
se prihlasit a pracovat se svymi daty. Autentizaci se rozumi proces ovérovani identity
uzivatele (LeBlanc a Messerschmidt, 2016). Je nutné rozliSovat autentizaci od autori-

zace.

Ovéreni totoznosti uzivatele muze prob&hnout vice zpusoby. Zalezi na moznostech
pouzité technologie. U webovych aplikaci se uzivatel nejcastéji prokazuje nécim, co zna,
zpravidla uzivatelskym jménem a heslem. Dale l1ze totoznost ovérit pomoci néceho, co
uzivatel vlastni, napiiklad ¢ipovou kartou ¢i certifikitem, nebo pomoci biometrickych

tdaju (otisk prstu, snimek o¢ni duhovky ¢i sitnice) (Ptibyl, 2009).
3.1.1 Vicefaktorova autentizace

7 duvodu zvyseni bezpecnosti lze vySe zminéné metody autentizace kombinovat. Za-
vadi se tak do systému tzv. vicefaktorova autentizace. Ovéfovani vice faktoru zajistuje
dodate¢nou ochranu v piipadé, je-li jedna z ochran totoznosti prolomena (Mueller,
2016).

Nejcastéjsi kombinaci je piihlasovani pomoci uzivatelského jména a hesla spole¢né
s nécéim, co uzivatel ma. Oblibé se tési druhotné ovérovani pomoci docasnych, jedno-
rdzovych hesel generovanych pifimo pro uzivatele a sluzbu, vici které se autentizuje
(LeBlanc a Messerschmidt, 2016). V takovém piipadé se jedna o dvoufaktorovou au-

tentizaci, zkracené 2FA.

Existuje vice zpusobii generovani jednorazovych, docasnych hesel. Nejoblibenéjsi

z nich je zaloZen na casové synchronizaci. Spoc¢ivd v generovani kodu s kratkou do-



UTB ve Zliné, Fakulta aplikované informatiky 27

bou platnosti, po kterou ho lze pouzit. Tajemstvi mize byt uzivateli doru¢eno napft.
pomoci SMS & emailové zpravy. Zavisle na moznostech pouzivané sluzby lze docasny,
jednorézovy kod ziskat také pomoci mobilnich aplikaci, ur¢enych pro dvoufaktorovu
autentizaci. Jednou z nich je napf. Google Authenticator (LeBlanc a Messerschmidst,
2016). Ukazku aplikace znazoruje obrazek (Obr. 3.1) (Google Authenticator, 2018).

3@ v N 1:02

Google Authenticator H

137 130

hikingfan@gmail.com 4}

799 210

surfingfan@gmail.com ]

Obr. 3.1 Ukazka aplikace Google
Authenticator

3.1.2 ASP.NET Core Identity

Ve vysledném systému této prace se totoznost uzivatele ovéruje na zakladé poskyt-
nutého uzivatelského jména a hesla. Dle Pribyla (2009) je tato metoda i pfes svoji
jednoduchost pomérné bezpeéna. Systém vyuziva funkce technologie ASP.NET Core
Identity.

Jedna se o aplika¢ni rozhrani od spolec¢nosti Microsoft, které slouzi ke spravé uzi-

vatelti v aplikacich postavenych na ASP.NET. Umoznuje vytvofeni, Gdpravu a smazani
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uzivatele za pomoci jiz popsané technologie Entity Framework. Nedilnou soucésti roz-
hrani je moznost autentizace uzivatele (Freeman, 2017). Pro proces ovéfeni totoznosti
lze nastavit rizné parametry, napf. pozadavky na slozitost hesla. Dalsi moznosti je
autentizace uzivatele pomoci alternativnich poskytovateli identity, mezi které patii
Facebook, Google, Microsoft Account, Twitter a dalsi autority (Introduction to Iden-
tity on ASP.NET Core, 2018).

3.1.3 Autentizace vici systému Salesforce

Jelikoz vysledny systém komunikuje s prostiedimi systému Salesforce, bylo nutné analy-
zovat zpusoby autentizace vicéi této entité. Prihlageni do systému Salesforce podminuje
poskytnuti uzivatelského jména a hesla. V nastaveni profilu uzivatele 1ze omezit piihla-
Seni jen na urcité IP adresy a pracovni dobu. Salesforce taktéz nabizi Skalu moznosti

pro zavedeni dvoufaktorové autentizace (Salesforce Security Guide, 2016).

Ve vychozim nastaveni je dvoufaktorového ovéreni vyzadovano, prihlasuje-li se uziva-
tel z IP adresy, ktera se nachazi mimo rozsah povolenych IP adres. V takové situaci musi
uzivatel mimo uzivatelského jména a hesla poskytnout dalsi ovétovaci kod. Ptihlasuje-
li se uzivatel do systému klasicky pomoci webového uzivatelského rozhrani, vyzaduje
systém poskytnuti doc¢asného kodu, ktery byl odeslan v emailové zpravé ¢i pomoci
SMS. Pristupuje-li uzivatel k funkcim systému Salesforce z jiné aplikace pomoci webo-
vého aplika¢niho rozhrani, je nutné poskytnout specidlni bezpecnostni token. Jedné
se o kli¢, ktery je generovan systémem Salesforce a pridélen uzivateli pfi nastaveni ¢i
kazdé zméné hesla. Uzivatel poskytuje bezpecnostni token pii autentizaci vii¢i prostiedi
systému Salesforce jako soucast svého hesla (Salesforce Security Guide, 2016).

Pro ptistup k funkcim systému jiz neni potieba bezpecnostniho tokenu, nybrz pii-
stupového tokenu, ktery uzivatel obdrzi pti ispésné autentizaci. Tento kli¢ predstavuje
identitu uzivatele a je platny pouze po omezenou dobu, kterou lze v systému nastavit.
Po skonceni platnosti systém vynucuje dodatecné ovéreni totoznosti. Znalost popsa-
ného mechanismu byla klicova pro implementaci vysledného systému, jelikoz vyuziva
funkce aplika¢nich rozhrani Salesforce SOAP API, Salesforce Metadata API a dalsich

jiz popsanych sluzeb.
3.2 Autorizace uZivateld

Zatim co se autentizace soustfedi na ovéfovani identity uzivatele, autorizace tesi pro-
blematiku pristupu k chranénym zdrojum. Ve vétsiné piipadi autorizace navazuje na
autentizaci. Jeji podstatou je ovéreni, zda ma uzivatel opravnéni provést urcitou akci,
napft. vytvorit zaznam ve zvolené tabulce. Autorizace se Casto Fesi vytvorenim roli ¢i

profili, které se prifadi uzivatelim. Vznikaji tak skupiny uzivateli s riznymi oprav-
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nénimi, napt. administratofi, spravei ur¢ité oblasti, bezni uzivatelé apod. (LeBlanc
a Messerschmidt, 2016).

3.2.1 Autorizace v ASP.NET Core

Stejné jak v piipadé autentizace, i pro autorizaci nabizi technologie ASP.NET Core
jiz hotové rozhrani. Prace vyvojafe pak spociva ve vybéru a implementaci vhodného
typu autorizace. Ovéreni piistupu muze probihat na zakladeé role ¢i opravnéni uzivatele
(Introduction to authorization in ASP.NET Core, 2016).

Autorizace na zdkladé role uZivatele V systému lze vytvorit jakoukoliv uzivatelskou
roli - Administrator, PowerUser, HRManager apod. Nazev a rozsah jeji moznosti sta-
novuje sam vyvojar. Taktéz neni vylouceno, ze uzivatel mize disponovat vice rolemi
(Role-based authorization in ASP.NET Core, 2016).

Autorizace na zakladé roli funguje na jednoduchém principu. Vyvojaf pomoci spe-
cidlni anotace oznaci, které role smi pouzivat urc¢enou tiidu ¢i konkrétni akce ve t¥idé.
Obrazek (Obr. 3.2) (Role-based authorization in ASP.NET Core, 2016) ilustruje pii-
klad, kde role Administrator a PowerUser maji piistup ke vSem akcim tiidy Cont-

rolPanelController kromé akce ShutDown(), kterou smi spoustét pouze uzivatel s roli

Administator.

[Authorize(Roles = "Administrator, Powerlser™)]
public class ControlPanelController : Controller
1

public ActionResult SetTime()

{

[Authorize(Roles = "Administrator")]

public ActionResult ShutDown()

.

Obr. 3.2 Ukézka autorizace na zakladé roli

Autorizace na zdkladé oprdvneéni Anglické spojeni policy-based authorization bylo
pro ucel této prace prelozeno jako autorizace na zakladé opravnéni. Ovéreni zde funguje
na principu piedem definovanych opravnéni, jejichz parametry musi uzivatel splnit,
chee-li pristoupit ke zdroji (Policy-based authorization in ASP.NET Core, 2017).
Nejjednodussi implementace autorizace s vyuzitim opravnéni funguje na zékladé

ovéieni tvrzeni. Tvrzeni pfedstavuje dvojice jméno a hodnota, napt. fetézec Employe-
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eNumber (identifikdtor zaméstnance) a poradové ¢islo zaméstnance. Tvrzeni lze pak
vyuzit pro vytvoieni opravnéni, které dava piistup pouze pro zaméstnance. Obrazek
(Obr. 3.3) znazorhuje vytvofeni opravnéni uvedeného pifkladu (Claims-based authori-
zation in ASP.NET Core, 2016).

public woid ConfigureServices(IServiceCollection services)

{
services.AddMvc();
services.AddAuthorization(opticons =»
{
options.AddPolicy("EmployeeOnly”, policy =» policy.RequireClaim("EmployeeMumber™));
1
}

Obr. 3.3 Ukazka autorizace na zakladé tvrzeni bez hodnoty

V zdrojovém kodu lze vidét deklaraci opravnéni EmployeeOnly, které vyzaduje, aby
bylo splnéno tvrzeni EmployeeNumber. Pro piistup ke zdroji zde staci, Ze ma uziva-
tel prifazeno jakékoliv zameéstnanecké cislo, nezkouma se hodnota tvrzeni. Obrazek
(Obr. 3.4) pak ilustruje vytvofeni piistupu jen pro ur¢ité zaméstnance, konkrétné pro
zakladatele spolec¢nosti. Tvrzeni nese nazev Founders (zakladatelé). Zde se uz pii vy-
hodnoceni udéleni pifstupu zkouma hodnota zaméstnaneckého ¢isla (Claims-based au-
thorization in ASP.NET Core, 2016).

public woid ConfigureServices(IServiceCollection services)

{
services. AddMve();
services.AddAuthorization(options =»
{
options.AddPolicy("Founders”, policy =»
policy.RequireClaim("EmployeeMumber”, “1", "2, "3, "4", "5"});
1)
¥

Obr. 3.4 Ukazka autorizace na zékladé tvrzeni s hodnotami

Autorizace na zakladé opravnéni muze vyuzivat i vice komplexni logiku, ktera vSak
vyzaduje vice kddu. Je nutné vytvorit tfidu, kterd nese parametry zkoumaného oprav-
néni, napt. MinimumAgeRequirement pro reprezentaci pozadavku na minimalni vék,
a tiidu zpracovavajici opravnéni, napt. MinimumAgeHandler pro vyhodnoceni dosta-
tecnosti véku u urceného uzivatele. Vyhodou zminéného piistupu je zvysSena znovupou-
zitelnost kodu a lepsi moznosti pro testovani (Policy-based authorization in ASP.NET
Core, 2017).
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3.3 Cross-site Request Forgery

Cross-site Request Forgery, zkracené CSRF, je typ utoku na webovou aplikaci, kde
ato¢nik spousti akce na serveru pod identitou a pravy jiného uzivatele. Utok zpravidla
neni vyuzivan k ziskdni dat, jelikoz tto¢nik nevidi vysledek ttoku a dokaze pouze
spustit nechranénou akci. Je v§ak zadouci se proti CSRF branit (Mueller, 2016).

Provedeni utoku vyzaduje znalost cilové webové aplikace, konkrétné URL adresu
a podobu pozadavku, pfes ktery lze spustit zvolenou akci. Poté stac¢i uzivateli pie-
dat odkaz na vlastni webovou stranku, ktera akci spusti pod jeho totoznosti. Casto je
vyuzivano technik socidlntho inzenyrstvi, napt. predani odkazu pomoci falesné emai-
lové zpravy. Uspésnému utoku musi predchazet zdarna autentizace a autorizace obéti
(Cross-Site Request Forgery, 2018).

Proti CSRF se lze chranit vice zpisoby. Pokud webova aplikace umoziuje nasta-
veni restrikce na pivod HT'TP pozadavku, implementuje se na strané serveru kontrola
hlavicky Referer. Hodnota hlavicky obsahuje URL adresu, ze které je pozadavek ode-
slan. Server pak ma moznost vyhodnotit, zda se hodnota shoduje s adresou URL, na
které je provozovana webova aplikace. Bylo v8ak dokazano, Ze hodnotu hlavicky Refe-
rer lze podvrhhnout, tudiz je nutné tento zpiisob ignorovat nebo kombinovat s dalsimi

bezpeénostnimi praktikami (Cross-Site Request Forgery, 2018).

Castou ochranou je zavedeni synchroniza¢nich tokenii (CSRF tokeni). Token se
generuje na strané serveru jako unikatni kli¢ pro relaci uzivatele s dostate¢nou mirou
nahodnosti. Uzivateli je zpravidla predan jako hodnota skrytého pole ve formulari. Pti
spousténi akce musi byt token soucasti HI'TP pozadavku, aby jej server mohl pirecist,
vyhodnotit, zda je validni, a branit se tak proti CSRF (Cross-Site Request Forgery,
2018).

3.3.1 Ochrana proti CSRF v ASP.NET Core

Technologie ASP.NET Core nabizi moznost ochrany proti CSRF pomoci jiz popsanych
CSRF tokenu. Akce, které chce vyvojar zabezpecit, staci obohatit o anotaci ValidateAn-
tiForgery Token. Priklad zdrojového kodu znazornuje obrézek (Obr. 3.5). Pii spousténi
akce server automaticky zkouma pfitomnost a hodnotu tokenu v HTTP pozadavku
(Prevent Cross-Site Request Forgery attacks in ASP.NET Core, 2018).

Na strané klienta je CSRF token generovan automaticky jako skryté pole v kazdém
formulari. Neni-li HT'TP pozadavek odeslan pomoci formulare, ale napr. za pouziti tech-
nologie AJAX, Ize token ziskat pomoci speciadlntho makra @Html. AntiForgery Token()
(Prevent Cross-Site Request Forgery attacks in ASP.NET Core, 2018).
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ntiForgeryToken]
c Task<IActionResult> Logout()

ait _signInManager.SignOutAsync();

'n RedirectToAction(nameof (HomeController.Index), “Home");

Obr. 3.5 Ochrana ASP.NET Core proti CSRF na strané serveru

3.4 Cross-site Scripting

Dalsi analyzovana hrozba webové aplikace se nazyva Cross-site Scriptiing, ¢asto vedena
pod zkratkou XSS. Princip ttoku spociva v zneuziti nedostate¢ného oSetfeni vstupi
do aplikace, pres které utoc¢nik vklada vlastni zdrojovy kod zptsobujici nechténé cho-
vani aplikace. Vkladany kod je zapsan v jazyku, ktery interpretuje prohliZze¢ na strané
klienta, nejcastéji v jazyku JavaScript (Cross-site Scripting, 2018). Nasledky spusténi
skodlivého k6du mohou byt rizné. Miaze dojit napt. k pfesmérovani uzivatele na jinou
webovou stranku.

Rozliguje se vice typi XSS. Prvnim z nich je tzv. Reflected XSS. Kod utocénika se
zde prenasi pres HT'TP pozadavek pro nac¢teni webové stranky, nejéastéji v parametru
URI, a je posléze interpretovan prohlize¢em. Utok se §iif pres odkazy obsahujici kodlivy
kod, které mohou byt stejné jak u CSRF §ifeny pomoci praktik socidlniho inzenyrstvi
(Cross-site Scripting, 2018).

Dalsi typem je tzv. Stored XSS, kde se skodlivy kéd nachazi piimo v tlozisti na
serveru. Nejcastéji se jedna o webové diskuzni fora. Utoénikiv kod se na stranku do-
stane prostiednictvim neochrédnéného vstupu, napt. jako prispévek pro férum. Ovliv-
néné stranka pak pisobi skodu kazdému uzivateli, ktery na ni v dobré vife pfistoupi
(LeBlanc a Messerschmidt, 2016).

Posledni, méné znamy typ nese nazev DOM-based XSS. Utok je zaloZen na tito¢ni-
kové znalosti kodu webové stranky, na kterou chce zattocit. Pokud stranka obsahuje
kod stejného charakteru, jako ilustruje obrazek (Obr. 3.6), kde se prvni polozka vy¢to-
vého elementu select vytvari automaticky z hodnoty parametru default, méa tatocnik
prostor pro konstrukci URL adresy se Sskodlivym kédem. Princip se podobé typu Re-
flected XSS (DOM Based XSS, 2015).

Proti vSem zminénym typim XSS miuze vyvojar zakrocit oSetfenim hodnot vstupt
do aplikace - parametry URI, vstupni pole formulait apod. Beznou praxi je dovolit

uzivateli zadat pouze nezbytné znaky. Ocekavali-li se napiiklad, ze vstupni pole mize
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Select your language:
<selectr<script>

document.write("<OPTION
value=1>"+document. location.href.substring(document.location.href.index0f{"default=")+8)+"
</OPTION>");

document.write("<OPTION value=2>English</OPTION>");

</script></select>

Obr. 3.6 Piiklad kodu nachylného na DOM-based XSS

obsahovat pouze ¢islo, nemély by byt mozné zadat pismeno. Dalsi strategii je zakddo-
konstrukei gkodlivého kodu (Mueller, 2016). Na zminéné praktiky proti XSS tutoku byl

kladen diraz i pii vyvoji vysledného systému této prace.
3.5 SQL Injection

Utok SQL Injection spociva stejné jako XSS v integraci kodu ttoénika do kodu apli-
kace. Jeho nasledky mohou byt katastrofalni, jelikoz jazyk SQL pracuje na trovni data-
baze a umoziuje operace pro modifikace dat, tabulek, schématu i celého databazového
systému. Skodlivy’ kod se dostava do SQL dotazu pii jeho dynamické konstrukci ze
vstupnich dat. Vykonani piuvodni funkce je vétSinou potla¢eno na tikor atoku (Mueller,
2016).

V ranych dobéch Internetu se s SQL Injection se potykaly zejména aplikace posta-
vené na jazyku PHP ¢ ASP, jejichz rozhrani tehdy neobsahovaly automatické zabrany
proti ttoku. U modernich technologii dochazi k nezadoucim manipulacim s SQL dotazy
méalokdy. Historie dala za vznik aplika¢nim rozhranim pro praci s databazi, které mimo

jiné i chrani systémy pied hrozbami SQL Injection (SQL Injection, 2016).
3.6 Session Hijacking

Session Hijacking je popsan jako hrozba, kde se ito¢nik dostéava k cizi session ID. Jednéa
se o identifikator relace, ktery server pouziva pro rozeznani uzivatele a ovéreni platnosti
autentizace. Podafi-li se ato¢nikovi ziskat tento identifikdtor, mize v systému pilisobit
pod identitou napadeného uzivatele (Mueller, 2016).

Hrozba se tyka webovych aplikaci, které prenasi session ID pomoci parametru v URL
adrese. Jak jiz bylo avizovano, HTTP hlavi¢ka Referer obsahuje adresu piedchozi

stranky. Presméruje-li se uzivatel z ohrozeného webu na web utoc¢nika, dava mu tak
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moZnost zmocnit se jeho identity ve zdrojové aplikaci (Mueller, 2016). Adresa obsahu-
jict session ID muze byt ziskana i jinymi zpiisoby, uzivatel ji mtize napt. sdilet s jinou
osobou, neuvédomujic si nasledki.

Vyvojar mize webovou aplikaci chranit tak, ze session ID uchova v jiném tlozisti na
strané klienta. Nejcastéji se vyuziva souboru cookies. Zakladni protekce proti prevzeti

identity ve webové aplikaci je generovani nepfedvidatelného session ID (Mueller, 2016).

3.7 Bezpecnost v ramci zivotniho cyklu systému

Dle Sommervilla (2013) by mél kazdy systém disponovat ¢tyimi zdkladnimi vlast-
nostmi. Systém by mél byt udrZovatelny, tedy pfipraveny pro dal$i mozny rozvoj a meé-
nici se pozadavky zakazniki, efektivni z hlediska spotieby zdroji, akceptovatelnsj uziva-
teli a také spolehlivy. Diulezitost posledniho atributu podporuje fakt, ze chyby v systému
mohou mit negativni vliv na velky pocet lidi, zptsobit zna¢né penézni Skody ¢i tniky
informaci.

Spolehlivost systému odrazi jeho duvéryhodnost. Sommervile (2013) specifikoval

spolehlivost jako kombinaci ¢tyT dimenzi:
e dostupnost a spolehlivost,
e bezpecnost,
e a zabezpeceni.

Bezpecény systém by pii svém selhdni nikdy nemél ohrozit osoby ve svém prostiedi
¢i své okoli. Tato dimenze je dulezitd zejména u Fidicich a monitorovacich systémech
v letectvi, systému Tizeni procest v tovarnach, systémi podpory fizeni v automobilech
apod. ZabezpeCenim systému se mysli ochrana proti externim ttokum, at uz nédhod-
nym ¢i amyslnym. Tvirci systému musi dbat na zajisténi duvéryhodnosti, integrity
a dostupnosti systému a jeho dat (Sommerville, 2013).

At uz se systém vyviji modelem vodopadu, inkrementélni ¢i spirdlovou metodou,
vzdy je soucasti procesu testovani vysledki implementace. Validace zabezpeceni sys-
tému mé vSak své tskali. Pozadavky na zabezpeceni jsou totiz zpravidla popsany jako
vycet toho, co systém nesmi dovolit, avSak postradaji zadané chovani a popis reakce
systému na hrozbu. Nechténé chovani aplikace se popisuje hiife nez klasicky funkcéni
pozadavek. Navic jsou utocnici zpravidla inteligentni jedinci, ktefi aktivné vyhledavaji
zranitelnosti systému tak, Ze se ho snazi pouzivat v rozporu se standardnim tucelem.
Vyuzivaji znamych chyb vyvojaii a bezpecnostnich dér pouzitych technologii. Existuji

proto Ctyfi strategie pro testovani bezpec¢nosti systémii:

1. testovani na zakladé zkuSenosti,
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2. testovani tiger teamem,
3. testovani za pouziti specializovanych nastroji,
4. a testovani vudi formalni specifikaci (Sommervile, 2013).

P1i testovani bezpecnosti na zakladé zkuSenosti se sazi na znalosti testerd. Maji-li
napifklad zkusenost s SQL Injection, snazi se simulovat napadeni systému typickymi
pro tuto hrozbu. Pro spravu a organizaci testovani se zde Casto tvoii tzv. security

checklist, tedy seznam moznych hrozeb a vysledek validace (Sommervile, 2013).

Tiger Team je oznaceni pro tym testeru, ktefi disponuji dostate¢nou znalosti v ob-
lasti zranitelnosti systému. Clenové se vybiraji mimo fady vyvojaru systému, aby bylo
dosazeno jiné perspektivy na produkt. Tym mé za tikol simulovat praci itocnikt a snazi
se narusit integritu systému a jeho dat.

Testovani za pouziti specializovanych nastroju spoc¢iva v pouziti rtiznych bezpec-
nostnich nastroji, jako napf. validator sily hesel (Sommerville, 2013). Existuji i auto-
matizované programy, které umi prochazet systém a simulovat chovani uto¢nika pomoci
aplikace znamych skodlivych praktik.

Posledni strategii je testovani bezpecnosti systému vic¢i formélni specifikaci hrozeb.

Tento zpiusob validace vSak neni pfilis pouzivany (Sommerville, 2013).

Pro testovani zranitelnosti vysledného systému byla vybrana strategie zalozena na
zkuSenosti s pomoci specializovanych bezpecnostnich nastroju. Na zakladé predchozich
poznatku autora jiz byly v textu vyjmenovany a popsany hrozby typické pro webové

aplikace, které byly béhem vyvoje testovany manualné i specializovanymi programy.
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 37

4 Analyza systému

Cilem prace je vytvoreni systému pro spravu a automatizaci vydavani zmén do pro-
stfedi systému Salesforce. Systém by mél slouzit vyvojaiim a administratorim, kteti
pracuji na platformé Force.com a potiebuji snadno piesouvat vyvinuté rozsifeni sys-

tému z vyvojového, pfes testovaci do produkéniho prostiedi.

Pti implementaci rozsifen{ systému Salesforce dochazi k modifikaci metadat. Jedna
se o Visualforce stranky, t¥idy a triggery jazyka Apex, objekty v databézi, valida¢ni
pravidla a dalsi typy metadat. Dohromady Salesforce nabizi az 180 typu. Pro jejich
presun na jiné prostiedi se v této praci pouziva pojem metadatova migrace.

Dalsi modifikace pro vyvoj rozsiteni mohou byt vykonany na trovni zaznamu v da-
tabazi systému Salesforce. Vznikaji tak soubory dat, které je nutné zpracovat na jiném
prostiedi. Miize se jednat o vlozeni novych zaznami ¢ tipravu/smazéni stavajicich dat.

V této préaci jsou zminéné ¢innosti vedeny jako datové migracni kroky.

Jelikoz jsou databaze u jednotlivych prostiedi Salesforce na sobé nezavislé, mize pii
datovych migracich dojit k situaci, kde neni mozné jednoduse upravit stavajici zaznamy
na cilovém prostiedi, jelikoz zdznamy ze zdrojového prostiedi maji jiné identifikatory.
Tato kolize lze Tesit riznymi zptsoby. Jednim z nich je tprava zaznamu pomoci skripti,
které se spous$ti na cilovém prostiedi. Skripty jsou psany v jazyce Apex a maji pfimy
pristup do databaze v prostiedi. Umoznuji tak vybér dat na zékladé riznych kritérii
a naslednou tpravu. Pomoci skripti lze automatizované ménit i nékteré nastaveni

v systému Salesforce.

Do nékterych konfiguraci vSak nelze zasahovat ani pomoci migrace metadat ¢i spus-
téni skriptu. Jedna se napiiklad o zmény do funkce vyhledavani v systému Salesforce
(Development Lifecycle Guide, 2016). Takové zmény je vyvojaf nucen migrovat manu-

alné, tedy nastavit v ramci webového uzivatelského prostiedi.

Vsechny typy migraci musi byt fadné zdokumentovany. Vysledny systém tak nabizi
moznost vytvorit tzv. migracni plany, které se skladaji z migra¢nich kroka v urc¢eném
poradi. Lze tak podchytit zavislost mezi jednotlivymi tkony. V rdmci migrac¢niho planu
je pak mozné spustit samotné migrace dat ¢i metadat, spoustét Apex skripty a oznacit

manualni krok za splnény.

Vysledny systém vnasi do problematiky vydavani zmén pro Salesforce CRM ur-
¢itou miru automatizace a to zejména do migrace metadat. U néstroji Change Set
i Force.com Migration Tool je pifi pfesunu metadat nutné ziskat balitk komponent ze
zdrojového prostiedi a az pak spustit nahravani do prostiedi cilového, coz v praxi za-
hrnuje hodné interakci ze strany uzivatele. Vysledny systém pii provadéni metadatové

migrace spousti proces nahravani automaticky, a to ihned po ziskani baliku komponent.
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K tspote ¢asu dochazi i pii migraci dat a Apex skriptu. Systém je navrzen tak, aby
umoznil spusténi téchto procest jednim kliknutim na tlac¢itko a nenutil uzivatele pii
vydavani zmén pracovat s vice softwarovymi néstroji.

Implementaci systému pfedchazela dikladna analyza. Bylo nutné stanovit funkce
systému, identifikovat aktéry a jejich role, nastavit procesy apod. Analyza se skladala

z vice fazi, které byly provedeny v nasledujicim poradi:

—_

. specifikace funkénich a mimofunkénich pozadavki,
2. identifikace pi¥ipadu uziti,

3. tvorba scénéii pro pripady uziti,

4. identifikace entit figurujicich v systému,

5. a vytvoreni diagramu tiid.

4.1 Specifikace pozadavki

Na zakladé jiz zminénych poznatki byly definovany funkéni a mimofunkéni pozadavky
na systém. Jejich tvorbu podpofily rozhovory s vyvojari, ktefi pracuji s platformou
Force.com, a také osobni zkuSenosti autora pri vydavani zmeén.

Funkéni pozadavky popisuji, co mé systém provadét. Definuji konkrétni poskytované
funkce. Mimofunké¢éni pozadavky popisuji omezeni systému a jsou taktéz vyuzity pro

stanoveni naroki na spolehlivost, dobu odezvy ¢i vytiZenost.

4.1.1 Funkéni pozadavky

Sprdva migraéniho plinu V systému bude mozné vytvaret a upravovat migrac¢ni
plany, které predstavuji sérii kroki pro presun funkcionality mezi prostiedimi systému
Salesforce. Kroky mohou byt manudlni, nap¥. povoleni urcité funkce v konfiguraci, ¢i
automatizované — presun dat, pfesun metadat, spusténi Apex skriptu. Poradi kroku
miize byt rizné a je zadouci, aby se jednotlivé typy krokii mohly opakovat. Bude
napiiklad mozné mit v ramci stejného migracniho planu dva kroky na migraci metadat,

mezi kterymi je nutné provést manualni krok.

Spousténi automatizovaniych migraénich krokd V systému bude mozné spustit au-
tomatizované migrac¢ni kroky. V rdmci vytvareni automatizovaného kroku bude mozné

prilozit veskeré potfebné soubory pro spusténi procesu migrace.
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Sprdva metadatoviych manifesti V systému bude mozné vytvaret, upravovat a ma-
zat seznamy soubort pro migraci — tzv. metadatové manifesty. Misto toho, aby uzivatel
vytvatel a uchovaval manifest na svém lokalnim tlozisti, systém nabidne nastroj, ktery
se pripoji k prostiedi systému Salesforce, nabidne dostupnd metadata a umozni vy-
tvoieni vlastniho seznamu, ktery se ulozi na serveru a bude k dispozici pii tvorbé

automatizovaného migracniho kroku pro prenos metadat.

Sprdva pFistupti k prostredim systému Salesforce V systému bude mozné evidovat,
k jakym prostfedim systému Salesforce ma uzivatel piistup. Uéelem je usnadnit vybér

zdrojového a cilového prostiedi v migracnim kroku a také urychlit proces autentizace.

Registrace a prihldseni Systém bude uzivatelim nabizet moznost si vytvorit piistu-
pové idaje do systému. Pri registraci bude vyzadovana emailova adresa uzivatele, ktera
zarovenl poslouzi jako uzivatelské jméno, a dostatecné silné piistupové heslo. Autenti-

zace uzivatele bude probihat na zakladé poskytnutého uzivatelského jména a hesla.

4.1.2 Mimofunkéni pozadavky

Responzivni design Uzivatelské prostiedi systému se bude prizpiisobovat velikosti
obrazovky zafizeni, na kterém bude provozovano. Vysledkem bude pohodlné pouzivani

systému na klasickém pocitaci, tabletu i mobilnim telefonu.

Ukldadani hesel k prostredim systému Salesforce 7 bezpecnostnich divodu nebu-
dou ukladany pristupova hesla k prostfedim systému Salesforce do databaze systému.

Systém bude pracovat s do¢asnymi piistupovymi tokeny.

Vystopovatelnost detaild manipulace s daty V systému bude mozné provést audit
manipulaci s daty. Pro objekty z doménového modelu bude evidovdno, kdo a kdy

vytvoril, naposledy upravil ¢i smazal konkrétni zaznam.
4.2 Pripady uziti

Na zakladé funkénich a mimofunkénich pozadavki byly identifikovany aktéri figurujici

v systému:
e uzivatel,
e zdrojové prostiedi systému Salesforce,

e a cilové prostiedi systému Salesforce.
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Dale vznikly ptipady uziti, které rozebiraji vyzadované funkce do vétsich podrobnosti.
Jsou seskupeny do funkénich celkii a vizualizovany do diagrami pomoci standardu
jazyka UML. Ke kazdému ptipadu uziti taktéz nalezi scénaf, ktery popisuje interakce

mezi uzivatelem a systémem.
4.2.1 Sprava pristupit k prostiedim systému Salesforce

Prvni funkéni celek se zabyva moznostmi spravy piistupi k prostfedim systému Sales-
force. Pripady uziti, které seskupuje, jsou prerekvizitami pro dalsi ¢innosti tykajici se

tvorby migrac¢nich kroka. Grafické znézornéni celku predstavuje obrazek (Obr. 4.1).

Zadani nového pristupu
k prostredi systému
Salesforce

Upraveni existujiciho
pristupu k prostredi
systemu Salesforce

Uzivatel ecExtendss,””

Zobrazeni prehledu
pristupl k prostfedim
systému Salesforce

I
s, SeExtend==

Smazani existujiciho
pristupu k prostredi
systému Salesforce

Obr. 4.1 Diagram piipadu uziti pro spravu piistupi k prostiredim
systému Salesforce

Zaddni nového pristupu k prostiedi systému Salesforce

1. Piipad uziti zac¢ina, kdyz uzivatel zvoli v nabidce polozku pro vytvoreni piistupu

k prostiedi systému Salesforce.
2. Systém zobrazi formular pro vytvofeni piristupu.

3. Uzivatel do formulafe vyplni uzivatelské jméno k prostiedi, typ prostiedi, pii-

padné i vlastni URL adresu prostiedi.
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4. Uzivatel zvoli polozku po uloZeni piistupu.
5. Systém ulozi pTistup k prostiedi.

6. Piipad uziti kondi.

Zobrazeni prehledu pristupi k prostiedi systému Salesforce

1. Piipad uziti zacinda, kdyz uzivatel zvoli v nabidce polozku pro zobrazeni piehledu

piistupt k prostiedi systému Salesforce.

(a) ALT Pripad u7ziti za¢ina, kdyz uzivatel dokonéi vytvafeni p¥istupu k pro-

stiedi.

(b) ALT Pripad uziti za¢ina, kdyZ uzivatel dokonéi apravu pristupu k prostiedi.
2. Systém zobrazi prehled pristupu.
3. IF uzivatel zvoli na pristupu k prostiedi polozku tpravy

(a) EXTEND Upraveni existujiciho p¥istupu k prostiedi systému Salesforce.
4. TF uzivatel zvoli na p¥istupu k prostiedi polozku smazani

(a) EXTEND Smazani existujiciho pfistupu k prostedi systému Salesforce.

5. Pripad uziti kond¢i.

Upraveni existujicitho pristupu k prostiedi systému Salesforce

1. Piipad uziti zac¢ina, kdyz uzivatel v piehledu ptistupt k prostfedim zvoli moznost

upravy urceného pristupu.
2. Systém zobrazi formular, do kterého zobrazi jiz ulozené informace o pfistupu.
3. Uzivatel upravi data ve formulafi.
4. Uzivatel zvoli polozku po uloZeni piistupu.
5. Systém ulozi pTistup k prostiedi.

6. Piipad uziti kondi.
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Smazdni existujiciho pristupu k prostiedi systému Salesforce
1. Piipad uziti za¢

iné, kdyz uzivatel v prehledu ptistupti k prostfedim zvoli moznost
smazani urc¢ené¢ho piistupu.

2. Systém zobrazi dialog pro potvrzeni volby smazani piistupu.

3. Pokud uzivatel volbu potvrdi, systém vymaze piistup k prostiedi z databaze.

4. Pripad uziti kondi.
4.2.2 Sprava metadatovych manifestt

Dalsi funkéni celek obsahuje pripady uziti, které se zabyvaji tvorbou a dpravou me-
tadatovych manifestu - seznami zdrojovych soubori pro migraci. Mimo uzivatele se
pripadu uziti

ucastni i prostiedi systému Salesforce, které slouzi jako zdroj seznamu

vSech metadat a ze kterého je vybirana podmnozina metadat pro manifest. Diagram
funkéniho celku znazorhuje obrazek (Obr. 4.2).

Vytvofeni metadatového

manifestu

<< Sy stemsx
Zdrojove prostredi
e systému Salesforce *
S
{<|n0|ude}-}-"\‘_\

Vybér prostredi
systému Salesforce

Us .tel Zobrazeni prehledu
Ziva ulozenych metadatovych

manifesti

1
5
i
i

£
H

=<Extend==

<<Extends>> i

ST
i
i
h
i
i
4
H
i
i
i
i
i

-

Smazani metadatového

Uprava metadatového
manifestu

manifestu

Obr. 4.2 Diagram pripadu uziti pro spravu metadatovych manifesti

Vytvoreni metadatového manifestu

1. Piipad uziti zac¢ina, kdyz uzivatel zvoli v nabidce polozku pro vytvofeni metada-
tového manifestu.

2. Systém zobrazi formulaf pro vytvofeni nového manifestu.
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3. Uzivatel do formulafe vyplni zdkladni informace o manifestu.
(a) INCLUDE Vybér prostiedi systému Salesforce.

4. Systém poskytne pole pro zadani pristupového hesla do vybraného prostiedi.
5. Uzivatel vyplni heslo a potrdi volbu.

6. Systém z vybraného prostiedi ziska seznam dostupnych metadat a zobrazi je do

formulafe tvorby manifestu.
7. Uzivatel zvoli, které metadata budou souc¢asti manifestu.
8. Uzivatel zvoli polozku pro uloZeni manifestu.
9. Systém provede ulozeni manifestu.

10. Pripad uziti kondi.
Zobrazeni prehledu uloZenijch metadatovijch manifesti

1. Piipad uziti zacina, kdyz uzivatel zvoli v nabidce polozku pro zobrazeni piehledu

svych metadatovych manifesti.

(a) ALT Pfipad uziti za¢ina, kdyZ uzivatel dokon¢i vytvoreni nového metada-

tovéhé manifestu.

(b) ALT Piipad uziti za¢ina, kdyz uzivatel dokonéi tpravu existujiciho metada-

tového manifestu.

(¢) ALT Ptipad uziti za¢ina, kdyz uzivatel smaze metadatovy manifest.

2. Systém zobrazi prehled existujicich metadatovych manifesti uzivatele.

3. IF uzivatel zvoli na detailu metadatového manifestu polozku dpravy
(a) EXTEND Uprava metadatového manifestu.

4. TF uzivatel zvoli na detailu metadatového manifestu polozku smazani
(a) EXTEND Smazéani metadatového manifestu.

5. Pripad uziti kondi.
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Uprava metadatového manifestu

1.

10.

11.

Pripad uziti za¢ind, kdyz uzivatel v prehledu svych metadatovych manifesti zvoli

moznost pravy manifestu.
Systém zobrazi formular a vyplni ho daty z upravovaného manifestu.
Uzivatel upravi informace o manifestu.

IF' uzivatel zvoli moznost vybéru metadat z jiného prostiedi systému Salesforce
(a) EXTEND Vybér prostiedi systému Salesforce.

Systém poskytne pole pro zadani piistupového hesla do vybraného prostiedi.
Uzivatel vyplni heslo a potrdi volbu.

Systém z vybraného prostiedi ziskd seznam dostupnych metadat a zobrazi je do

formulafe tvorby manifestu.

Uzivatel zvoli, ktera metadata budou souc¢asti manifestu.
Uzivatel zvoli volbu pro uloZeni manifestu.

Systém provede ulozeni manifestu.

Pripad uziti kondi.

Vybér prosiredi systému Salesforce

1.

2.

3.

4.

5.

Pripad uziti zac¢ina, kdyz uzivatel zvoli polozku pro vybér prostiedi systému Sa-

lesforce pii vytvareni manifestu.

(a) ALT Pripad uziti za¢iné, kdyz uZivatel zvoli polozku pro vybér prostiedi

systému Salesforce pii ipravé manifestu.

Systém zobrazi prehled uloZenych pristupt do prostiedi systému Salesforce.
Uzivatel z pfehledu vybere prostiedi, ze které chce zobrazit seznam metadat.
Systém si volbu ulozi pro nasledujici operace.

Pripad uziti kondi.
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Smazdni metadatového manifestu

1. Piipad uziti zac¢ina, kdyz uzivatel v piehledu svych metadatovych manifesti zvoli
moznost smazani manifestu.

2. Systém zobrazi dialog pro potvrzeni volby smazani manifestu.
3. Pokud uzivatel volbu potvrdi, systém vymaze manifest z databaze.
4. Pripad uziti kondi.
4.2.3 Sprava migraéniho planu
Tteti funk¢ni celek obsahuje ptipady uziti, které se tykaji vzniku a dprav migrac¢niho

planu. Plan se sklada z migrac¢nich kroki, které je rovnéz potieba vytvorit, piipadné

upravit a smazat. P¥ipady uziti v ramci diagramu znazoriuje obrazek (Obr. 4.3).

Vytvoreni migracéniho
planu

Vytvoreni manudiniho
migraéniho kroku

Uprava migraéniho
planu

|

H
H
H

Klonovani migraéniho
planu

-

Vytvofeni kroku pro

migraci metadat
i <zExtend>= ,—/
=<Extend=> | :

[
',

B

Uzivatel \

Zobrazeni pfehledu

Vytvoreni migracniho
migraénich plant

kroku

Vytvoreni kroku pro
migraci dat

Vytvoleni kroku pro

spusténi Apex skriptu
'\_ .
- .
H =<Extend=> -
<<Extend>>'!

Smazani migraéniho
kroku

e Uprava migraéniho
kroku

Smazani migracniho
pldnu

Obr. 4.3 Diagram piipadu uziti pro spravu migra¢niho planu

Vytvoreni migrac¢niho planu

1. Piipad uziti zacina, kdyz uzivatel zvoli v nabidce polozku pro vytvoreni migrac-
niho planu.
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2. Systém zobrazi formulaf pro vytvofeni nového migrac¢niho planu s moznosti spe-

cifikovat veskeré potiebné vlastnosti planu.
3. Uzivatel vyplni formulaf a potvrdi tvorbu planu tlacitkem.
4. Systém vytvoii novy plan.

5. Systém uzivatele prfesméruje na nahled nové vytvoreného migrac¢ntho planu, ktery

zatim neobsahuje zadné migrac¢ni kroky.
6. Pripad uziti kond¢i.
Zobrazeni prehledu migracénich plani

1. Piipad uziti zacina, kdyz uzivatel zvoli v nabidce polozku pro zobrazeni piehledu

migrac¢nich plani.
2. Systém zobrazi pfehled ulozenych migra¢nich planii.

3. IF uzivatel zvoli polozku pro dpravu migrac¢niho planu
(a) EXTEND Uprava migracniho planu.

4. IF uzivatel zvoli polozku pro klonovani migra¢niho planu
(a) EXTEND Klonovani migra¢niho planu.

5. IF uzivatel zvoli polozku pro smazani migra¢niho planu
(a) EXTEND Smazani migra¢niho planu.

6. IF uzivatel zvoli polozku pro vytvoreni migra¢niho kroku
(a) EXTEND Vytvofeni migra¢niho kroku.

7. IF uzivatel u migrac¢niho kroku zvoli polozku pro tpravu kroku
(a) EXTEND Uprava migracntho kroku.

8. IF uzivatel u migra¢niho kroku zvoli polozku pro smazéani kroku
(a) EXTEND Smazéani migra¢niho kroku.

9. Piipad uziti kondi.
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Uprava migracéniho plinu

1. Piipad uziti zac¢ina, kdyz uzivatel v pfehledu migra¢nich plana zvoli polozku pro

upravu urcitého planu.
2. Systém zobrazi formul&f a vyplni ho daty z upravovaného planu.
3. Uzivatel upravi informace o planu.
4. Uzivatel zvoli polozku pro ulozZeni planu.
5. Systém ulozi upraveny plan.

6. Pripad uziti kondi.

Klonovdni migrac¢niho pldnu

1. Piipad uziti zac¢ina, kdyz uzivatel v pfehledu migra¢nich plana zvoli polozku pro

klonovani urcitého planu.

2. Systém zobrazi formulaf pro vytvofeni nového planu a vyplni ho daty z klonova-

ného planu.
3. Je-li potieba, uzivatel upravi informace o planu.
4. Uzivatel zvoli polozku pro ulozeni planu.

5. Systém ulozi plan jako nové vytvoreny a naklonuje automaticky i migra¢ni kroky,

které obsahuje puvodni plan.

6. Pripad uziti kond¢i.

Smazdni migraéniho pldinu

1. Piipad uziti zac¢ina, kdyz uzivatel v pfehledu migra¢nich plana zvoli polozku pro

smazani urc¢itého planu.
2. Systém zobrazi dialog pro potvrzeni volby smazéani planu.
3. Pokud uzivatel volbu potvrdi, systém vymaze plan z databaze.

4. Pripad uziti kondi.
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VytvoFreni migraéniho kroku Piipad uziti tykajici se tvorby migracniho kroku je
abstraktni, jelikoz systém rozlisuje migrac¢ni krok manualni ¢i automatizovany. Déli se

tak na vice ptripadi uziti:
e vytvoreni manualniho migra¢niho kroku,
e vytvoreni kroku pro migraci metadat,
e vytvoreni kroku pro migraci dat a

e vytvoreni kroku pro spusténi Apex skriptu.

Vytvoreni manudlniho migracéniho kroku

1. Piipad uziti zac¢ina, kdyz uzivatel zvoli v migra¢nim planu polozku pro vytvoreni

nového manualntho migrac¢ntho kroku.

2. Systém zobrazi formulaf pro novy manualni migracni krok. Pfedpoklada se jediné

textové pole pro popis kroku.
3. Uzivatel vyplni formulaf.
4. Uzivatel zvoli polozku pro ulozeni migrac¢niho kroku.
5. Systém ulozi migrac¢ni krok.

6. Piipad uziti kondi.

Vytvoreni kroku pro migract metadat

1. Piipad uziti zac¢ina, kdyz uzivatel zvoli v migra¢nim planu polozku pro vytvoreni

nového kroku pro migraci metadat.
2. Systém zobrazi formul&f pro novy migracéni krok.
3. Uzivatel vyplni formulaf a ozna¢i metadatové manifesty pro migraci.
4. Uzivatel zvoli polozku pro ulozeni migra¢ntho kroku.
5. Systém ulozi krok pro migraci metadat do databaze.

6. Pripad uziti kond¢i.
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Vytvoreni kroku pro migraci dat

1. Piipad uziti zacina, kdyz uzivatel zvoli v migra¢nim planu polozku pro vytvoireni

nového kroku pro migraci dat.
2. Systém zobrazi formul&f pro novy migracéni krok.

3. Uzivatel vyplni formulaf a vlozi potfebné soubory — cilovy objekt v databazi

Salesforce, soubor s daty a DML operaci.
4. Uzivatel zvoli polozku pro ulozeni migra¢niho kroku.
5. Systém ulozi krok pro migraci dat do databéaze.

6. Piipad uziti kondi.

Vytvoteni kroku pro spusténi Apex skriptu

1. Piipad uziti zac¢ina, kdyz uzivatel zvoli v migra¢nim planu polozku pro vytvoreni

nového kroku pro spusténi Apex skriptu.
2. Systém zobrazi formul&f pro novy migrac¢ni krok.
3. Uzivatel vyplni formulaf a vlozi soubor obsahujici skript.
4. Uzivatel zvoli polozku pro ulozeni migra¢niho kroku.
5. Systém ulozi migrac¢ni krok.

6. Pripad uziti kond¢i.

Uprava migraéniho kroku

1. Piipad uziti zacina, kdyz uzivatel zvoli v migra¢nim planu polozku pro tpravu

migrac¢niho kroku.

2. Systém zobrazi formula¥, do kterého zobrazi jiz ulozené informace o migra¢nim

kroku.
3. Uzivatel upravi data ve formulafi.
4. Uzivatel zvoli polozku po uloZeni migrac¢niho kroku.
5. Systém ulozi migrac¢ni krok.

6. Piipad uziti kondi.



UTB ve Zliné, Fakulta aplikované informatiky 50

Smazdni migraéniho kroku

1. Piipad uziti zacina, kdyz uzivatel zvoli v migra¢nim pldnu polozku pro smazani

migrac¢niho kroku.
2. Systém zobrazi dialog pro potvrzeni volby smazani migra¢niho kroku.
3. Pokud uzivatel volbu potvrdi, systém vymaze migracni krok z databaze.

4. Pokud je sou¢asti migrac¢niho kroku soubor pro migraci dat ¢i spusténi Apex

skriptu, i tyto soubory systém vymaze z databéze.
5. Pripad uziti kon¢i
4.2.4 Realizace migra¢niho planu

Dalsi funkéni celek zastiesuje piipady uziti, které se tykaji samotnych migraci. Migra¢ni
pléan, jehoz tvorba byla popsana v pirechozim celku, zde prechazi do faze realizace.
Ptipadu uziti se mimo uzivatele ti¢astni i zdrojové prostiedi a cilové prostiedi systému

Salesforce. Diagram piedstavuje obrazek (Obr. 4.4).

Vykondni migracniho
kroku

1 Oznacenim anualm’no - ol
kroku za hotow

<=5y stem=>

(iﬂove prostredi i
systému Salesforce *
Spusténi datove
migrace
Spusténi Apex sKriptu

e

Uzivatel \

Vykondni migraéniho
planu

<<Inc|ude>>

Spustenl metadatove

“aincludes= E ITIIQrﬂCE
neluee i <<Extend>>
i ‘\I\ «<System>>
i Zdrojové prostiedi
' S '] D
Es ., systemu Salesforce

Vybér zdrojoveho a
cilového prostredi
systému Salesforce

Oznaceni migraéniho
planu za dokonéeny

Obr. 4.4 Diagram pfipadu uziti pro realizaci migra¢niho planu

Vykondni migracéniho pldnu

1. Piipad uziti zac¢ina, kdyz se uzivatel rozhodne vykonavat kroky migra¢niho planu.
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(a) INCLUDE Vybér zdrojového a cilového prostiedi systému Salesforce.
(b) INCLUDE Vykonani migra¢niho kroku.

2. IF migrac¢ni plan je dokoncen
(a) EXTEND Oznaceni migra¢niho planu za dokondceny.
3. Priipad uziti kondi.
Vygbér zdrojového a cilového prostredi systému Salesforce

1. Piipad uziti za¢ina, kdyz se uzivatel rozhodne vykonat migracni plan.

2. IF migrac¢ni plan obsahuje krok na migraci metadat

(a) Systém zobrazi seznam uzivatelovych piistupt do prostiedi systému Sales-

force.
(b) Uzivatel vybere zdrojové prostiedi.

(c) Systém zobrazi formulai pro zadani hesla a bezpecénostniho tokenu pro vy-

brané prostiedi.
(d) Uzivatel vyplni heslo, ptipadné i bezpe¢nostni token a potvrdi vstup.

(e) Systém provede autentizaci a autorizaci v zdrojovému prostiedi systému

Salesforce.
(f) Systém ulozi ptistupovy token k zdrojovému prostiedi.
3. Systém zobrazi seznam uzivatelovych p¥istupu do prostiedi systému Salesforce.
4. Uzivatel vybere cilové prostiedi.

5. Systém zobrazi formuldf pro zadéani hesla a bezpec¢nostniho tokenu pro vybrané

prostiedi.
6. Uzivatel vyplni heslo, pfipadné i bezpecnostni token a potvrdi vstup.

7. Systém provede autentizaci a autorizaci vidci cilovému prostiedi systému Sales-

force.
8. Systém ulozi piistupovy token k cilovému prostiedi.

9. Piipad uziti kondi.
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Vykondni migracéniho kroku Ptipad uziti pro realizaci migracniho kroku je abs-

traktni, jelikoz se musi rozliSovat vykondni manualntho a automatizovaného migra¢ni

kroku. Manualni krok je popsan v pfipadu uziti Oznaceni manuélniho kroku za hotovy.

Automatické migracni kroky jsou pokryty v pripadech Spusténi metadatové migrace,

Spusténi datové migrace a Spusténi Apex skriptu.

Oznaceni manudlniho kroku za hotovy

e

ot

Pripad uziti zac¢ina, kdyz se uzivatel rozhodne realizovat manualni migrac¢ni krok.
Uzivatel vykona manudalni krok v cilovém prostiedi systému Salesforce.

Uzivatel v systému oznac¢i migracni krok za hotovy.

Systém ulozi novy stav migra¢niho kroku.

Pripad uziti kondi.

Spusteni metadatové migrace

. Ptipad uziti za¢iné, kdyz uzivatel v migracnim planu zvoli polozku pro spusténi

migrace metadat.

Systém pouzije piilozeny manifest a piistupovy token k zdrojovému prostiedi

systému Salesforce, aby ziskal metadata ze zdrojového prostiedi.
Systém ulozi ziskana metadata.

Systém pouzije piistupovy token k cilovému prostiedi systému Salesforce a spusti

nasazeni ziskanych metadat na cilového prostiedi.

Systém ziska vysledek nasazeni.

Systém zobrazi vysledek nasazeni.

Pokud bylo nasazeni tispésné, systém oznaci migra¢ni krok za hotovy.
Systém vymaze ziskand metadata ze své paméti.

Pripad uziti kondi.
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Spusteni datové migrace

D

. Ptipad uziti zac¢iné, kdyz uzivatel v migracnim planu zvoli polozku pro spusténi

migrace dat.

Systém pouzije piilozeny CSV soubor s daty a pristupovy token k cilovému pro-

stfedi systému Salesforce, aby na prostiedi spustil nasazeni dat.
Systém ziska vysledek nasazeni.

Systém zobrazi vysledek nasazeni.

Pokud bylo nasazeni tspésné, systém oznaci migra¢ni krok za hotovy.

Pripad uziti kondi.

Spusteni Apex skriptu

B

Ptipad uziti zac¢iné, kdyz uzivatel v migra¢nim planu zvoli polozku pro spusténi

Apex skriptu.

Systém pouzije piiloZzeny textovy soubor obsahujici skript a pristupovy token k ci-

lovému prostiedi systému Salesforce, aby na prostiedi spustil vykonani skriptu.

Systém ziska vysledek vykonani skriptu.
Systém zobrazi vysledek vykonani.
Pokud bylo vykonéani Gspésné, systém oznaci migrac¢ni krok za hotovy.

Ptipad uziti kon¢i.

Oznaceni migracniho pldnu za dokonceny

1.

Pripad uziti zac¢ina, kdyz uzivatel v migra¢nim planu zvoli polozku pro oznaceni

planu za dokonceny.

Systém zkontroluje stav vSech migrac¢nich krokt. Pokud nejsou vSechny migra¢ni

kroky oznaceny jako hotové, upozorni uzivatele o této situaci.
Systém ulozi novy stav migrac¢niho planu.

Pripad uziti kondi.
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4.3 Doménovy model

V ramci analyzy byl sestaven i tzv. doménovy model, ktery znazoriuje entity figurujici
v systému a vztahy mezi nimi. Identifikace entit probéhla na zakladé rozboru pozadavku
a pripadi uziti. Doménovy model je prezentovan jako UML diagram tiid, ktery se
kvili své velikosti nachézi v piiloze (P 1) této prace. Jelikoz systém pouziva funkce
technologie Entity Framework za postupu code-first, model slouzi i jako Sablona pro
generovani tabulek v databazi. Nasledujici text popisuje t¥idy z diagramu a jejich tcel

v systému.

4.3.1 T#¥ida ApplicationUser

Uzivatel vysledného systému je reprezentovan ti¥idou ApplicationUser. Ttida dédi vlast-
nosti a operace tiidy IdentityUser z jiz popsané technologie ASP.NET Core Identity.

Diky tomu mize vyuzivat aplika¢ni rozhrani pro autentizaci a autorizaci.

4.3.2 Trtida AuditableEntity

Na zakladé mimofunkéniho pozadavku pro vystopovatelnost modifikaci zaznamt a po-
zadavku pro soft-delete funkcionalitu byla vytvorena tiida AuditableEntity. Tiida ma
atributy, které odkazuji na tvirce zaznamu (CreatedBy) a posledniho uzivatele, jenz
zéznam upravil ¢i vymazal (LastModifiedBy). Pro kaZzdou datovou operaci je uloZena
i ¢asova znamka (CreatedDate, LastModifiedDate, DeletedDate). Piiznak smazaného

zaznamu piedstavuje atribut IsDeleted.

4.3.3 Tiida SfOrgCredentials

Trida SfOrgCredentials reprezentuje pristupové tidaje k organizaci systému Salesforce.
Hodnota atributu Username je uzivatelské jméno, heslo se na zakladé mimofunkcénich
pozadavki neuklada. Atribut OrgType odliSuje, zda se pfistupové tdaje vztahuji k pro-
duk¢énimu prostiedi ¢i prostredi sandbox. Funguje-li prostifedi na vlastni adrese URL,
je uloZzena v atributu CustomUrl. Vlastnost LoginUrl pomaha snadnému ziskani adresy

pro autentizaci a je vyhodnocena na zakladé atributa OrgType a CustomUTrl.

4.3.4 Trida SfMetadataManifest

Trida SfMetadataManifest predstavuje manifest pro metadatovou migraci. Atribut Re-
sources obsahuje samotny seznam komponent pro pienos. Data v atributu reprezentuje
slovnik, kde je kli¢em metadatovy typ (napi. ApexPage, ApexClass) a hodnotou mno-
zina komponent - nazvy stranek, objekti apod. Atribut Ap:Version znaci, jaki se

pouzije verze sluzby Salesforce Metadata API. Nékteré typy metadat jsou dostupné
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pro presun az od urcitych verzi aplika¢niho rozhrani. Pro rozliSeni manifesti v rameci

uzivatelského prostiedi slouzi atribut Name.
4.3.5 Tiida MigrationStep a jeji potomci

Trida MigrationStep predstavuje obecny migra¢ni krok. M& atributy spole¢né pro
vechny typy migraci - pofadi kroku v planu (Order), stav vykonavani kroku (Status)
a odkaz na migra¢ni plan (ParentMigrationPlan). Ttida je abstraktni, jelikoZ v systému
neni potfeba vytvaret obecny krok, nybrz krok pro konkrétni typ migrace. Slouzi tak
pouze jako spolec¢ny zaklad atributi a operaci pro jeji potomky.

Pro spravu manuélnich kroki vznikla tiida ManualStep. Ptidava atribut Instruction

k ulozeni instrukci pro vykonani kroku. Text v atributu muze byt strukturovan pomoci
znacek jazyka HTML.

Trida SfMetadataMigrationStep predstavuje krok pro migraci metadat. Pro presun
muze byt vyuzito vice metadatovych manifestt, ¢imz vznika vazba M:N mezi tifidami
SfMetadataMigrationStep a SfMetadataManifest, ktera byla vyfeSena pridanim asoci-
aéni tiidy SfMetadataManifestStepAssignment evidujici prifazeni manifestu k migrac-

nimu kroku.

Datovy migrac¢ni krok reprezentuje tiida SfDataMigrationStep. K atributim rodice
ptidava informaci o typu DML operace (DmlOperation), jméno cilového objektu v da-
tabazi systému Salesforce (ObjectApiName) a samotny objekt s daty (DataFile), ktery
je ulozen jako pole bajti.

Posledni typ kroku se tyka spousténi Apex skriptu. Je realizovan pomoci t¥idy SfA-
pexScriptRunStep. Pridava atribut ScriptFile, ktery obsahuje soubor se skriptem. Po

vzoru kroku pro datovou migraci je soubor ulozen jako pole bajtii.
4.3.6 Trida MigrationPlan

Migrac¢ni kroky jsou soucéasti migra¢niho planu, ktery reprezentuje tiida Migration-
Plan. Dle pozadavki t¥ida eviduje stav vykonavani planu (Status), kratky popis (De-
scription) a datum planovaného spusténi migrace (ReleaseDate). Plan lze pojmenovat

pomoci atributu Name.
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5 Implementace systému

Analyzu systému nasledovala jeho implementace. Jak jiz bylo uvedeno, vysledny systém
reprezentuje webova aplikace implementovana pomoci technologie ASP.NET Core 2
s daty uloZenymi v databazovém systému PostgreSQL 10. Néasledujici text popisuje
nejvyznamnéjsi funkcionality systému a jak jich bylo dosazeno. Zdrojovy kod aplikace

se nachéazi v priloze této prace.
5.1 Architektura aplikace

Za pouziti praktik architektury MVC byl kod aplikace rozdélen do nékolika vrstev.
Technologie ASP.NET Core vyuziva osvédéeného postupu, kde kazdé vrstvé nalezi
slozka se zdrojovymi soubory. Do vysledného systému byly zaclénény dalsi vrstvy
a slozky se specifickym tcelem. Tabulka (Tab. 5.1) nabizi nazvy a ucely dulezitych

¢asti systému.

Tab. 5.1 Slozky webové aplikace obsahujici zdrojovy kod

Nazev slozky | Charakter obsazenych soubori

Authorization | tfidy pro vyhodnoceni opravnéni k urcitym akcim
Controllers tiidy zpracovavajici interakce uzivatele

Data tfidy nastavujici parametry pro Entity Framework
Models tfidy doménového modelu, pomocné struktury
Services tridy fesici urc¢itou komplexni logiku systému
Views vizuélni ¢ast aplikace, webové Sablony

5.2 Komunikace s databazi

Na databazovém systému PostgreSQL byla vytvorena databéze dedikovana pro webo-
vou aplikaci. Systém komunikuje s databazi pomoci technologie Entity Framework.
Parametry pro pfipojeni (IP adresa, port, pfistupové jméno a heslo) se nachézi v kon-
figura¢nim souboru vysledné aplikace. Pristupové udaje vyuziva ti¥ida ApplicationDb-
Context, kterd byla vytvorena za ucelem zprostiedkovani komunikace mezi aplikaci
a databazovym systémem. Potfebné funkce dédi z tiidy DbContext aplika¢niho roz-

hrani Entity Framework.

Tabulky databazového schématu jsou generovany automaticky pomoci nastroje NET
Core CLI. Jako ptfedloha slouzi t¥idy predstavené v doménovém modelu. Jedna se o jiz
avizovany postup code-first. Nastroj automaticky rozpoznal vztahy mezi objeky véetné
agregaci a dédi¢nosti. P¥ikladem je situace na obrazku (Obr. 5.1), kde se na levé strané
nachézi ti¥ida SfOrgCredentials a na pravé strané stejnojmennd tabulka. Nastroj .NET
Core CLI vzal v uvahu dédi¢nost mezi tiidami SfOrgCredentials a Auditable Entity
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a v automaticky generované tabulce vytvoril prevzaté atributy. Tento postup TeSeni
dédi¢nosti pii mapovani modelu do databaze se nazyva Table Per Concrete Type. Po-

stup byl aplikovan i na ostatni potomky t¥idy AuditableEntity.

Auditable Entity

+ CreatedDate : Datetime
+ CreatedBy : ApplicationUser

+ LastModifedDate : Datetime FB sfOrgCredentials
+ LastModifiedBy - ApplicationUser aec Id
+ IsDeleted : bool :
+ DeletedDate : Datetime O CreatedDate
REC CustornUrl
s |sDeleted
(%) LastModifiedDate
REC Name
SfOrgCredentials 123 OrgType
i Aec LastModifiedByld
+ Usemame : string ABC Username
+ Orglype * SfOrglype aec CreatedByld
+ CustomUH : string -
+ LoginUd : string () DeletedDate

Obr. 5.1 Mapovéni t¥idy SfOrgCredentials na tabulku
v databazi

Alternativni pfistup k dédi¢nosti v ramci rela¢ni databaze spociva v reprezentaci
rodi¢i a potomki jedinou tabulkou, ktera obsahuje atributy vsech zucastnénych tiid.
Jedna se o strategii Table Per Hierarchy a v ramci vysledné aplikace byla aplikovana na
tiidy reprezentujici migra¢ni kroky. Situaci ilustuje obrazek (Obr. 5.2). Ttida Migrati-
onStep a jeji potomci jsou v databazi zastoupeny jedinou tabulkou SfMigrationSteps.
Implicitni atribut Discriminator uchovava datovy typ potomka (napi. SfMetadataMi-
grationStep) a umozhuje v aplikaci pracovat s vlastnostmi a operacemi konkrétniho

migrac¢niho kroku.

5.3 Autentizace vici systému Salesforce

Aby bylo mozné pouzivat funkce Salesforce Metadata API a dalsich zapojenych webo-
vych sluzeb, je nutné nejprve ovéfit totoznost uzivatele vic¢i prostfedi systému Sa-
lesforce. Vysledny systém k autentizaci vyuziva funkei login() z aplika¢niho rozhrani
Salesforce SOAP API. HT'TP pozadavek obsahuje uzivatelské jméno a heslo, v odpovédi

se vraci pristupovy token a doba jeho expirace.

Pro obslouzeni webové sluzby vzniklo v systému rozhrani ISfLoginService, které na-

bizi metodu LoginAsync. Rozhrani realizuje t¥ida SfLoginService. Jeji kod zahrnuje
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A MigrationSteps
Rec Id

REC [nstructicn
Aec CreatedByld
+ Order : int )
I 1 =) CreatedDat
+ Status : MigrationStepStatus O reatedllate

+ ParentMigrationPlan - MigrationPlan €39 DeletedDate
AEC Discriminator

+" IsDeleted

rec LastMedifiedByld
5 LastModifiedDate
123 Order

AeC ParentPlanld

MigrationStep

SfDataMigration Step
SfMetadataMigration Step + DataFile - byte[] 123 Status

+ TestLewvel - SfTestLewvel + DmiQperation : SDmIOperation ABC ScriptFileName
+ ObjectApiMame : string DataFile

123 DmlOperation

meC DataFileMame

ManualStep StApex ScriptRun Step ScriptFile

+ Instruction : string + ScriptFile - byte]] ABE ObjectApiName
123 TestLevel

Obr. 5.2 Mapovéni t¥id migrac¢nich krokt na tabulku v databazi

logiku pro autentizaci vudi systému Salesforce. Parametrem metody LoginAsync je
instance t¥idy SfLoginRequest z vrstvy model, kterd odpovida zadané struktufe po-
zadavku pro akci login(). Déle se predava URL adresa prostiedi a pozadovana verze
aplika¢niho rozhrani. Metoda vraci instanci t¥idy SfLoginResponse, jez je deserializo-
vana z odpovédi na HT'TP pozadavek, a obsahuje vSechny potfebné atributy pro dalsi
interakce v systému. Popsanou strukturu tiid znazoriuje UML diagram na obrazku
(Obr. 5.3).

Rozhrani se stalo sou¢asti t¥id z vrstvy Controller, jejichz logika vyzaduje autentizaci
vudi systému Salesforce. Takova tiida obsahuje atribut datového typu ISfLoginSeruvice
(rozhrani), do kterého je vlozena konkrétni instance tiidy SfLoginService (realizace
rozhrani) a7 za béhu programu. Vyuziva se praktik navrhového vzoru Dependency

Injection.

5.4 Migrace metadat

Pro migraci metadat se pouziva jiz avizovana webové sluzba Salesforce Metadata API.
Po vzoru autentizace vudi systému Salesforce je k volani funkci sluzby vytvorena tiida
SfMetadataService, kterad realizuje rozhrani ISfMetadataService a ktera je vkladana
do t¥id vrstvy Controller pomoci vzoru Dependency Injection. Ttida implementuje

metody:

e RetrieveAsync pro zahajeni procesu tvorby baliku komponent ze zdrojového pro-

stiedi,
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OISfLﬂgfnSwace
i

SfLoginService

+ LognAsync{in lognRequest: SiognRequest, in apiVersion: SfApiVersion): SLognResponse

SfLoginResponse
FEEEHRICRuEST SfApiVersion + Sessionld : string
+ Usemame : string + Label - string + Orgld : stn'ng_
+ Password : stning + Version : string + ServerUd - string ]
+ MetadataServerUd : stning
+ SesgsionSecondsValid - int

Obr. 5.3 Struktura tiid umoznujici autentizaci vici systému Salesforce

o CheckRetrieveStatusAsync pro kontrolu stavu procesu tvorby a piipadné ziskani
obsahu baliku,

e DeployAsync pro zahajeni procesu nahravani ziskaného baliku na cilové prostiedi,
e a CheckDeployStatusAsync pro ziskani stavu procesu nahravani.

Kazda z metod vyzaduje v parametru instanci t¥idy, ktera odpovida predepsané podobé
HTTP pozadavku z dokumentace Salesforce Metadata API. Ttidu SfMetadataService
a souvisejici struktury znazoriiuje UML diagram na obrazku v piiloze (P 2). Dulezitou
soucasti pozadavku je pristupovy token (Sessionld), ktery lze ziskat pomoci sluzby pro
autentizaci vudi systému Salesforce.

Pfesun metadat ze zdrojového prostiedi na cilové vyzaduje pouziti vSech vySe po-
psanych metod. Metoda RetrieveAsync zahajuje proces ziskdvani baliku metadat. Poté
je potfeba v rozumném casovém intervalu kontrolovat stav procesu pomoci metody
CheckRetrieveStatusAsync, kterd vraci stav procesu. V pripadé, Ze proces jiz skoncil
a nedoslo k chybovému stavu, je soucasti vysledku i zakdédovany obsah baliku metadat.
Na stejném asynchronnim principu funguje nahravani baliku metadat na cilové pro-
stfedi pomoci metody DeployAsync a kontrola pravidelnym volanim CheckDeploySta-

tusAsync. Zivotni cyklus metadatové migrace ilustuje obrazek v piiloze (P 3).

5.5 Migrace dat

Pro manipulaci s daty na cilovém prostiedi se pouziva webova sluzba Salesforce Bulk

APT 2.0, jez byla popsana diive v textu. Pro jeji obsluhu vzniklo rozhrani ISfBulkDa-
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taService a realizace rozhrani SfBulkDataService. Pro konstrukeci HT'TP pozadavku
a konzumaci dat z odpovédi postacila implementace jediné tiidy (SfBatch.Job), jejiz
instance v rdmci etap datové migrace nabyva riznych stavii. Jednoduchost struktury
agram zapojenych t¥id znazoriiuje obrazek (Obr. 5.5). Pro zp¥istupnéni metod datové

migrace v tiidach vrstvy Controller bylo opét vyuzito navrhového vzoru Dependency

QISfBukaa 1aService

SfBulkData Service

Injection.

+ CreateJobAsync{in job: S#BatchJob, in sid stnng, in ur: stnng, in v SfApVersion): SBatchJob

+ UploadDataAsync(in jobld: string, in data: sting, in sid: stnng, in urd: stAng, in v SfApiVersion): bool
+ RunJobAsync(in jobld string, in sid: string, in ur: strng, in v SfApiVersion): SBatchJob

+ CheckJobStatusAsync(in jobld: stnng, in sid stnng, in ud: stnng, in v S#ApiVersion): SBatchJob

SfBatchJob STApiVersion
+ Id : stnng + Label : string
+ Operation : string + Version : string

+ Object : string

+ State : string

+ MumberRecordsProcessed : int
+ MumberRecordsFailed - int

+ EmorMessage : stnng

+ LineEnding : string

Obr. 5.4 Struktura t¥id pro spousténi datovych migraci

Datova migrace zac¢ina volanim metody CreateJobAsync, ktera cilové prostiedi in-
formuje o tom, ze nastane manipulace s daty. Instance tiidy SfBatchJob, jez je jednim
z parametri, nese informaci o typu operace. Déle se pfedava pristupovy token a URL
adresa webové sluzby. Systém Salesforce vytvori schranku, jez je naplnéna zaznamy
ze souboru dat pomoci metody UploadDataAsync. Ke spusténi procesu zpracovani na-
hranych dat dojde po zavolani metody RunJobAsync. Poté je nutné v pravidelnych
¢asovych intervalech kontrolovat stav manipulace s daty pomoci metody CheckJobSta-
tusAsync, kterd opét vraci instanci t¥idy SfBatchJob. Stav procesu indikuje vlastnost
State. Doslo-1i pii zpracovani dat k chybé, pric¢inu lze vy¢ist z vlastnosti ErrorMessage.
Z hlediska uzivatelského prostiedi se datova migrace jevi stejné jako migrace metada-
tova. Uzivatelovi je po spusténi zobrazen ukazatel prubéhu a po dokonceni procesu je

informovan o jeho vysledku.
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5.6 Spousténi Apex skripti

K spousténi uzivatelovych Apex skripti se vyuziva funkci webové sluzby Salesforce
Tooling API. Sluzba funguje na principech REST protokolu, coz stejné jak v pii-
padé datové migrace umoznilo implementaci jednoduchych struktur pro komunikaci
s aplika¢nim rozhranim. Samotny skript reprezentuje pouze datovy typ fetézec, ktery
je spolecné s pristupovym tokenem a adresou webové sluzby predavan instanci roz-
hrani ISfToolingService. Implementaci jediné nabizené metody FErecuteAnonymous re-
alizuje tiida SfToolingService. Vysledek spusténi skriptu lze ziskat z vlastnosti tiidy
SfApexScript RunResult. Pro zpfistupnéni metody t¥idam vrstvy Controller je opét po-
uzit navrhovy vzor Dependency Injection. Souvislost t¥id a rozhrani lze vycist z UML

diagramu na obrazku (Obr. 5.5).

Q ISToolingService

SfTooling Service

+ ExecuteAnonymous(in scnpt: string, in sid: stning, in ur: string, in v SfApiVersion): S#ApexScrptRunResult

SfApexScriptRunResult
SfApiVersion + Line - int
= + Column : int
+ Label : string + Compiled : bool
+ Version - string + Success - bodl
+ CompileProblem : string

+ ExceptionStackTrace : string
+ ExceptionMessage : string

Obr. 5.5 Struktura t¥id pro spousténi Apex skriptu

Narozdil od datové ¢i metadatové migrace funguje proces provedeni skriptu na syn-
chronnim principu. HTTP pozadavku, ktery spousti skript na cilovém prostiedi, se v
odpovédi rovnou vraci vysledek provedeni. Neni zde nutné kontrolovat vysledek procesu
v pravidelnych ¢asovych intervalech. Vysledek provedeni determinuje atribut Success.
Dojde-li pti kompilaci zdrojového kodu k chybé, lze jeji charakter vycist z atributu
CompileProblem. Pokud se chyba projevi az pii vykonavani kodu, systém Salesforce
signalizuje chybu, jejiz detaily obsahuji atributy EzceptionMessage (popis chyby) a Fz-
ceptionStackTrace (cesta reprodukce chyby). Pro oba chybové stavy plati, ze pokud je
mozné urcit chybovy fadek a sloupec v ramci skriptu, odkazuji na né atributy Line

a Column.
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5.7 Zabezpeceni aplikace

V konec¢né fazi implementace byly provedeny testy zabezpeceni systému. Prvni ¢innost
spocivala ve vlastnim ovéfeni odolnosti vici hrozbam vyjmenovanym v teoretické ¢éasti
textu. Osoba testujici aplikaci se zde vzila do role ato¢nika a pokousela se narusit stabi-
litu aplikace pomoci praktik jednotlivych hrozeb. Poté byla webova aplikace podrobena
automatizovanému bezpecnostnimu testu pomoci nastroje OWASP ZAP ve verzi 2.7.0.

Nasledujici text popisuje vysledky bezpec¢nostnich testi a pripadna opatieni.
5.7.1 Autentizace uzivateli

Jak jiz bylo avizovano, k ovéreni identity uzivateli ve vysledném systému se vyuziva
technologie ASP.NET Core Identity. Pro zavedeni entity uzivatele vznikla tiida Ap-
plicationUser, kterd byla predstavena v ramci popisu doménového modelu. Ttida se
pomoci Entity Framework mapuje do databazové tabulky AspNetUsers. Pristupové
heslo uzivatele je ulozeno v zakédované podobé jako otisk piivodniho hesla. HaSovani,
ovéreni spravnosti a udéleni pristupu tak zcela zavisi na funkcich technologie ASP.NET
Core Identity.

Odpovédnost vyvojaie zde spociva v spravném zaclenéni autentizace do webové
aplikace. V piipadé vysledného systému je ovéreni identity pozadovano pro kazdou akci
kromeé prihlaSeni, jelikoz neexistuje jiny piipad uziti, ktery by dovoloval anonymitu
uzivatele. Zminéného nastaveni bylo dosdhnuto pomoci koédu uvedeném na obrazku
(Obr. 5.6), ktery obsahuje t¥ida Startup nastavujici parametry aplikace béhem jejiho
spousténi. Pribude-li v budoucnu pfipad uziti dovolujici anonymni p¥istup, je nutné

danou akci oznacit atributem AllowAnonymous.

icatedUser() .Build():

Obr. 5.6 Koéd vynucujici autentizaci uzivatele

5.7.2 Autorizace v ramci systému

Ve vysledném systému je implementovana autorizace za tc¢elem chranéni pristupu k da-
tim. Ovéfenému uzivateli se sice v ramci navigace uzivatelskym prostfedim nabizi

pouze jeho vlastni data, avSak je nutné predpokladat, ze by se uzivatel mohl pouzitim
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nekalych praktik dostat k cizim zdznamim. Bez zavedené autorizace by se napt. mohlo
stat, ze uto¢nik uhodne hodnotu identifikdtoru zdznamu jiného uzivatele a pomoci
jednoduché modifikace URL adresy k nému pfistoupi. Prvni ochranou proti takovym
zasahiim bylo zavedeni identifikatori s datovym typem fetézec, které jsou automaticky
generovany technologii Entity Framework, a to s ur¢itou mirou ndhodnosti. Hlavni de-
fenzivni krok predstavuje implementace autorizace na zakladé opravnéni. Vznikla tiida
AuditableEntity AuthorizationHandler, ktera vyhodnocuje udéleni pristupu k zéznamu
na zakladé predané instance t¥idy AuditableEntity a typu operace (Cteni ¢i zapis).
Ovéreni pfistupu probiha na principu porovnani identifikatoru aktuélné prihlageného
uzivatele a vlastnosti Created Byld u instance z parametru. Stejné jak v pfipadé autenti-
zace je autoriza¢ni pravidlo zavedeno do aplikace pii jejim spusténi v ramci zdrojového
kodu t¥idy Startup. Samotné ovéfeni probihd v tiidach vrstvy Controller pii praci
s daty. Situaci ovéfeni zapisu do objektu typu SfMetadataManifest znazoriuje obrazek
(Obr. 5.7). PTi netisp&sné autorizaci je zde signalizovana vyjimka.
AuthorizationResult authResult = await authorizationService.AuthorizeAsync(User,

manifest,

AuditableEntityOperations.Write);
if (lauthResult.Succeeded)
) throw new InvalidOperstionException();

1
J

Obr. 5.7 Priklad kodu pro kontrolu opravnéni pristupu k zaznamu

5.7.3 Aplikovana opatieni proti iatoku CSRF

Jak jiz bylo avizovano v teoretické c¢asti prace, uzivatel se stava obéti utoku Cross-
site Request Forgery, kdyz v systému netimyslné spusti akci pod svou identitou, a to
nejcastéji pomoci odkazu, ktery mu predd dtoc¢nik. Technologie ASP.NET Core nabizi

ochranu proti CSRF pomoci osvédcéené metody zavedeni CSRF tokenii.

Token je v systému piedavan do kazdého HTTP pozadavku odesilanym metodou
POST, ktery zpravidla spousti modifikaci dat. Je li pozadavek sestaven a odeslan po-
moci klasického HTML formulafe, token se piiklada automaticky. Obrazek (Obr. 5.8)
zndzornuje zdrojovy kod formuléie pro vytvoreni pfistupu k prostiedi systému Sales-
force, kde 1ze vidét pole s nazvem _ Request VerificationToken a hodnotu tokenu.

V systému se vSak odesilaji pozadavky také na asynchronni bazi pomoci technologie
AJAX. Prikladem je spousténi migraci. V takovém piipadé se pritomnost CSRF tokenu
v HTML dokumentu vynucuje pomoci makra @Html. AntiForgeryToken() technologie
Razor. Hodnota tokenu je pak ziskana pomoci skriptu v jazyce JavaScript a vloZena

do asynchronniho HTTP pozadavku.
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¥ <form action="/5f0rgCredentials/New” method="post
P odiv class="form-group”>..</div
P odiv class="form-group”>.</div
P odiv class="form-group”>.</div
P odiv class="form-group”>.</div
P odiv class="form-group” »..</div
input name="__ RequestVerificationToken" type="hidden™ wvalue

CfDIBFFF4bIvKexAq343cUXpmgCjaZupSRI1olZ8eNr22@_KeKvHALT LExDDY sHEMaYkSMyDuozMNeZ
T2gozjkRgOwD4GEdRPCMr2MoEZ zZr48LtBHITIXCcGxkMUSLPT IXTEhRTOSaVMWX b v THMAWES LhESpaPE 3
yo82H18 -mWcNWOsYh7XIQM-6W1TeOPASLD

/torm

Obr. 5.8 Pfitomnost CSRF tokenu v ramci formulafe

Na strané serveru se zajistuje kontrola CSRF tokenu pomoci atributu ValidateAn-
tiForgeryToken aplikovanym na metodu t¥idy z vrstvy Controller. Pti neshodé hodnot
server odpovida chybovym kédem v odpovédi na HTTP pozadavek. Piiklad aplikace

atributu na akci, kterd vytvari piristupovy tdaj do systému Salesforce, znazoriuje ob-
razek (Obr. 5.9).

New (Sf0rgCredentiala orgCredentiala)

Obr. 5.9 Atribut vynucujici kontrolu CSRF tokenu

5.7.4 Aplikovana opatteni proti atoku XSS

Utok Cross-site Scripting spo¢iva ve vlozeni Skodlivého koédu do neogetieného vstupu
webové aplikace. V ramci implementace vysledného systému bylo dbano na to, aby
fetézce vstupujici do systému obsahovaly pouze nezbytné znaky. Validace probiha na
strané serveru, kde je vstup porovnavan vudi predepsanému vzoru, ktery zpravidla
predstavuje regularni vyraz.

Povoluje-li vstup aplikace znaky, které by mohly vést ke konstrukci skodlivého kodu,
situaci zachranuje preprocesor Razor, ktery veskery vystup v ramci vysledného HTML
dokumentu zakoduje. Situaci ilustruje obrazek (Obr. 5.10), kde vstupni pole pro jméno
obsahuje pokus o gkodlivy kod, a obrazek (Obr. 5.11), kde je hrozba odvracena pomoci
nahrazeni zavorek a uvozovek jejich zakodovanymi podobami. Bézny uzivatel nepozna

rozdil, protoze prohlize¢ znaky interpretuje v ¢itelné formé.

5.7.5 Aplikovana opatfreni proti atoku SQL Injection

SQL Injection je dalii typ hrozby zap¥i¢inény neoSetfenymi vstupy do aplikace. Utok
zde muze vést k zaclénéni skodlivého kodu do SQL dotazu. V teoretické ¢asti se vSak

nachazi informace o tom, ze vét§ina modernich technologii obsahuje implicitni ochranu
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New credentials

Name

I{smmbammmeszSSﬁﬁmwt1

Obr. 5.10 Potencialné skodlivy kod utoku XSS

<tbody>
<try

<td»&1t;scriptégt;alert(&#x27;pokus o XSS&#KE?;)&lt;!schipt&gt;<ftd>I
<tdrvdvsfgvdsvs.cz</tad>

Obr. 5.11 Zakoédovany vystup technologii Razor

proti SQL Injection. ASP.NET Core v kombinaci s Entity Framework neni vyjim-
kou. Pro komunikaci s databazi se v ramci kodu vysledného systému nepouziva je-
diny vlastné vytvoreny SQL dotaz. Vyuziva se aplika¢niho rozhrani technologie En-
tity Framework, které se stard o bezpecéné predavani informaci. Piikladem je obrazek
(Obr. 5.12), ktery obsahuje kod pro ziskiani metadatového manifestu z databize na
zékladé predaného identifikatoru.

SfMetadataManifest manifest =

await dbContext.S5fMetadataManifests.Include (m => m.CreatedBy)

.5ingledrDefaultAsync(m => m.Id == manifestId):

Obr. 5.12 Vyuziti Entity Framework pro ziskani zdznamu z databéze

5.7.6 Aplikovana opatifeni proti titoku Session Hijacking

Pti atoku Session Hijacking dochazi ke kradezi identity uzivatele v systému. Jak jiz
bylo avizovano v teoretické ¢asti prace, ochrana proti této hrozbé spociva v predavani
identifikatoru relace mezi klientem a serverem (session ID) jinym zptisobem nez pomoci
parametru adresy URL. V piipadé vysledného systému je hodnota session ID ulozena
v zdznamu souboru cookie, ktery nese nézev . AspNetCore.Identity. Application. Zaznam
nese piiznak HttpOnly, coz znaci, Ze hodnota identifikitoru relace nemuze byt ziskdna
pomoci skriptu na strané klienta. Snimek zminéného souboru cookie znézorniuje obrazek

(Obr. 5.13).

5.7.7 Automatizované bezpec¢nostni testy

Mimo vlastnich manuélnich bezpecnostnich testi zalozenych na zkuSenostech autora,

byl vysledny systém podroben ovéreni bezpecnosti nastrojem OWASP ZAP ve verzi
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Name Value Do... |Pa..|Expires... [Size [HTTP
AspNetCore Antiforgery. rtAZizMI... | CFDJBFFFAbIvKDxAg343c... |local... |/ 1969-1... 190 &
AspNetCore ldentity Application | CFDJBFFFAbIvKOxAq343c... |local.. |/ 1969-1... 635| I

Obr. 5.13 Zaznam souboru cookie obsahujici session ID

2.7.0. Jedna se o bezplatny program, ktery nabizi mnoho moznosti, jak automaticky

prochazet webovou aplikaci a testovat jeji odolnost viiéi riznym typam hrozeb®.

Spusténi automatizovaného testu predchazelo nastaveni jeho parametri. Prvni krok
spoc¢ival v nastaveni vy¢tu zkoumanych hrozeb. Pfi prvni iteraci test byla ovéfovana

odolnost vii¢i vSem nabizenym typtim, které zahrnovali i vySe popsané hrozby.

Déle bylo nutné nakonfigurovat autentizaci vici systému. V opa¢ném piipadé by na-
stroj testoval bezpecnost pouze na strance pro piihlasSeni, protoze systém nenabizi jiny
pripad uziti, kde by byl povolen anonymni pfistup. Pro automatizované testy vznikl
dedikovany uzivatel, jehoz ptistupové tdaje byly programu OWASP ZAP piedany po-
moci makra typu Authentication. Jedné se o sezam kroki, které néastroji specifikuji, na
které URL adrese je mozné se prihlasit a jak vypada HTTP pozadavek s pristupovymi
tdaji. Makro znazoriiuje obrazek (Obr. 5.14), kde lze vidét sérii HTTP pozadavki.
Prvni pozadavek vede na hlavni stranku webové aplikace, odkud je neovéfeny uziva-
tel odkédzan na stranku pro prihlaseni. Néasleduje pozadavek odeslany metodou POST,
ktery obsahuje ptristupové idaje. Posledni zdznam znaci presmérovani na hlavni stranku
webové aplikace po Gspésné autentizaci.

v BT suthentication
¥ i Release Tool Auth

» = GET : http:Mocalhost 5000/

F = GET : hitp:Mocalhost 5000/AccountLogin?ReturnUri=%2F
A* Assign csrf1 = (Form 0 Field __ RequestVerificationToken)
,? Assign csrf2 = (Form 1 Field __RequestVerificationToken)

F = POST : hitp:flocalhost 5000/Account/LoginYreturnuri=%2F

» =p GET : hitp:Mocalhost 5000/
,ﬁ" Assign csrfd = (Form 0 : Field __RequestVerificationToken)

A* Assign csrfd = (Form 1 Field __RequestVerificationToken)
,? Assign csrfa = (Form 2 : Field _ RequestVerificationToken)

Obr. 5.14 Makro pro zajiSténi autentizace v nastroji
OWASP ZAP

Po nastaveni ovéreni identity testovaciho uzivatele jiz bylo mozné spustit automa-
tizovany test. V této fazi by nastroj ovéroval na strankich, jejichz adresy ziska re-
kurzivnim zkoumanim vsech odkazi v HTML dokumentech. Vysledna aplikace vSak

nabizi nékteré funkce, které pracuji na asynchronni bazi za pouziti technologie AJAX.

DVice na https://www.owasp.org/index.php/0WASP_Zed_Attack_Proxy_Project
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Pro kompletni test bylo nutné nechat aplikaci probadat néstrojem AJAX Spider, ktery
v ramci programu OWASP ZAP spusti webovy prohlize¢ a simuluje uzivatelské inter-
akce na ruzné typy element véetné tlac¢itek, které nejsou v HT' ML kédu reprezentovany

odkazem. Vysledkem je kompletni seznam URL adres pro bezpecnostni test.

Posledni manuélni zasah do konfigurace spocival ve vyclenéni URL adresy, ktera ve
vysledné aplikaci zptisobi odhlaseni uzivatele. V opac¢ném piipadé by béhem automati-
zovaného testu doslo ke ztraté dikazu autentizace a dale se by se ovérovala bezpec¢nost
pouze na strance pro piihlaseni. Pro vyslednou aplikaci stacilo vyclenit relativni adresu
/Account/Logout.

Vysledky automatizovaného bezpefnostniho testu shrnuje tabulka (Tab. 5.2). Ob-
sahuje seznam nalezenych hrozeb vcéetné miry dilezitosti. VSechny nalezy referuji typy
utoki, které nebyly brany v tvahu pfi analyze systému a vlastnim manualnim tes-
tovani. Nasledujici text popisuje, jak bylo proti nahldSenym bezpec¢nostnim hrozbam

zakroc¢eno.

Tab. 5.2 Vysledek testu zabezpeceni z programu OWASP ZAP 2.7.0.

Nazev chyby Stupen hrozby
1 | Chybéjici HTTP hlavicka X-Frame-Options Stiredni
2 | Chybéjici priznak HttpOnly u nékterych soubori cookies | Nizky
3 | Neni povolena ochrana prohlizece proti XSS Nizky
4 | Chybegjici HTTP hlavicka X-Content- Type-Options Nizky

Prvni nalez referuje chybéjici ochranu proti atoku Clickjacking. Pokud se v odpovédi
na HTTP pozadavek nenachéazi hlavicka s nazvem X-Frame-Options a validni hodno-
tou, muze byt webova aplikace vlozena do jiné stranky v ramci elementu frame, iframe
¢i object. Dochazi tak k oklamani uzivatele, ktery aplikaci pouziva standardnim zpt-
sobem a pfitom na pozadi neimyslné spousti akce ttoc¢nika. Ve vysledném systému
byla hrozba Clickjacking potlac¢ena nastavenim hlavicky X-Frame-Options na hodnotu
sameorigin, coz umoziuje vkladani stranek webové aplikace pouze v ni samotné.

Druhy nalez, jenz se tyka chybéjiciho piiznaku Http Only u nékterych zaznamii v sou-
boru cookie, nevyzadoval aplikace dalsich bezpecnostnich opatieni. Po blizsim zkou-
mani bylo zjisténo, Ze se jednd o zdznamy, které si vytvaii technologie ASP.NET Core
a které slouzi pouze jako mezipamét pro nékteré volby uzivatele.

Tteti nalez doporucuje vyuzit implicitni ochranu webovych prohlizeci proti titoku
Cross-Site Scripting, kterého 1ze dosdhnout ptitomnosti HT TP hlavicky X-Xss-Protection.
Ve vysledném systému byla hlavi¢ce posléze nastavena hodnota ,1; mode=block®, coz
vede k zapnuti ochrany prohlize¢em a piipadnému zastaveni vykresleni stranky pii
detekci hrozby.
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étvrty nalez referuje chybéjici HT'TP hlavicku s ndzvem X-Content-Type-Options,
ktera chrani pted atokem MIME-sniffing. Bez prevence by tto¢nik mohl zneuzit funkce
automatické detekce formatu dat u webovych prohlize¢u a nahrat do systému skod-
livy kod, ktery by maskoval napt. jako obrazek. Ve vysledném systému bylo zavedeno
opatieni, jenz nastavuje hlavicku X-Content-Type-Options na hodnotou nosniff, coz

potlacuje automatickou detekci forméatu dat a hrozbu MIME-sniffing.

Vsechny potencidlné nebezpecné hrozby nalezené pomoci nastroje OWASP ZAP
byly potlac¢eny pridanim HTTP hlavicek do kazdé odpovédi na HTTP pozadavek. Hla-
vicky jsou implementovany v ramci webové aplikace, coz znazoriuje ¢ast zdrojového
kodu tiidy Startup na obrazku (Obr. 5.15). Stejného efektu by slo dosahnout kon-
figuraci webového serveru, avSak zavedeni hlavicek v ramci kodu zajistuje snadnéjsi

prenositelnost vysledné aplikace mezi hostujicimi prostiedimi.

app.Use(async (context, next) =:»

1
context.Response.Headers.Add{ "X-Frame-Options", "SAMEORIGIN");
context.Response.Headers.Add{"X-Xss-Protection™, "1; mode=block");

context.Response.Headers.Add{"X-Content-Type-Options"”, "nosniff");

dWalt nex ¥

Obr. 5.15 Zavedeni bezpecnostnich HT'TP hlavicek



UTB ve Zliné, Fakulta aplikované informatiky 69

6 Diskuze

Vysledny systém spliiuje veskeré predem stanovené funkéni i mimofunkéni pozadavky.
Je reprezentovan webovou aplikaci, kterd umoznuje spravovat migracni plany obsahujici
sérii riznych migra¢nich krokti. Mezi prostifedimi systému Salesforce je mozné piena-
Set metadata, modifikovat data a spoustét Apex skripty. V piipadé existence zavislosti
automatizované migrace na manualnim zasahu do systému lze v ramci planu vytvorit
a spravovat manudalni migrac¢ni krok. Pro usnadnéni nasazovani zmén systém nabizi
nastroj pro uloZeni pristupu do prostiedi systému Salesforce a nastroj pro tvorbu tzv.
metadatovych manifestu, které predstavuji seznam komponent pro prenos. Piistup do
systému je podminén tispésnou autentizaci uzivatele, jehoz data chrani zavedena auto-
riza¢ni pravidla.

Ackoliv byly splnény veskeré pozadavky, vysledna webova aplikace je pouze prvnim
prototypem pro feSeni problémil migraci mezi prostfedimi systému Salesforce. Soucasti
kazdého zivotniho cyklu systému je dalsi vyvoj zalozeny na zpétné vazbé koncovych
uzivateli. Jiz béhem testovani prvni verze aplikace vyvstaly ndméty na jeji zlepSeni.

Pro autentizaci by mohla byt zvazena moznost vyuziti externich poskytovateli iden-
tity. Uzivatel by pak nebyl nucen si pamatovat pfihlasovaci tidaje do vysledného sys-
tému, jelikoz by se mohl prihlasit pomoci svého jiz existujictho a¢tu u dané autority.
Jak jiz bylo avizuje text v teoretické ¢asti prace, technologie ASP.NET Identity je na

tuto moznost po technické strance pripravena.

Provozu systému by taktéz prospélo, kdyby se pro nékteré nyni statické seznamy
hodnot implementovala jejich automaticka aktualizace. Konkrétné se jedna o seznam
dostupnych verzi systému Salesforce a seznam typu metadat, které jsou v systému
uloZeny do konfigura¢nich soubori. V budoucnu by systém mohl na pravidelné bazi
ziskavat dostupné hodnoty pomoci existujicich webovych sluzeb. Nebylo by pak nutné
pii kazdé aktualizaci systému Salesforce upravovat konfigurac¢ni soubory. Systém by

automaticky pracoval s aktualnimi hodnotami.

Systém by taktéz v budoucnu mohl ¢erpat metadatové komponenty z dalsich zdroj,
konkrétné z verzovacich systému. Mnoho vyvojaiu vyuziva repozitafe téchto systémi
pro spravu verzi svych aplikaci a zpravidla slouzi i jako jediny zdroj finalni podoby
zdrojovych kodi. Implementace této funkcionality je vSak pomérné komplexni a vyza-
dovala by dukladnou specifikaci pozadavku a pripadu uziti.

Jisté existuji i dalsi typy systémi, u kterych by Slo premyslet o integraci na systém
této prace. Vzdy zalezi na prostiedi, kam by se vysledny systém nasazoval, a na za-
vedenych procesech. Zdrojovy kéd vysledné webové aplikace byl konstruovan tak, aby

piipadnd rozsifeni méla minimalni dopad na funkénost jeho jadra. Systému tak neni
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branéno v dal$im vyvoji, at uz jsou budouci pozadavky jakékoliv.
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ZAVER

Tato prace se zabyva analyzou a implementaci systému pro spravu a vydavani zmén
do prostiedi systému Salesforce. Na zakladé predem stanoveného zadani byla nejprve
provedena analyza soucasnych feSeni. Prace predstavuje hned nékolik nastroji pro
metadatové i datové migrace. Byly zkoumany jejich nabizené funkce spole¢né s vyhod-
nocenim vyhod a nevyhod. Vysledek analyzy konstatuje, Ze dosud neexistuje systém,
ktery by umoznil vSechny typy migraci mezi prostiedimi systému Salesforce, a zaroven
slouzil jako planovaci nastroj pro vydavani zmeén.

Bylo tedy rozhodnuto pro tvorbu vlastniho systému. 7Z davodu snadné distribuce
byla zvolena reprezentace systému formou webové aplikace. Teoretickd ¢ast textu popi-
suje zvazované technologie pro implementaci. Bylo nutné vybrat technologii na strané
serveru, kterd bude odpovidat prichozi HI'TP pozadavky, vhodny databazovy sys-
tém a technologie pro prezentaci aplikace na strané klienta. Pti vybéru byly brany
v uvahu zejména moznosti dané technologie, aby umoznily implementaci pozadavku
na vysledny systém. Dale hraly roli zkusenosti autora prace a také cenova dostupnost
technologie. Pfi vybéru byly preferovani kandidati distribuovany bezplatné jako open-
source. Vysledny vybér zahrnuje technologii ASP.NET Core 2 na strané serveru, jelikoz
splituje vSechny stanovené kritéria, a databazovy systém PostgreSQL ve verzi 10 pro
svou Sirokou Skalu funkci, které jsou typické pro jinak komeréni feSeni. Teoreticka ¢ast
taktéz popisuje vyhody mapovani doménového modelu na tabulky v databazi pomoci
technologie Entity Framework a aplika¢ni rozhrani ASP.NET Identity, jez u webovych

aplikaci usnadiiuje implementaci autentizace.

Implementaci systému piedchazela jeho dukladna analyza. Nejprve byly identifiko-
vany funkéni pozadavky, které piedstavuji detailni popis jednotlivych funkci systému,
a mimofunkéni pozadavky, jez stanovuji omezeni nékterych funkci a naroky na zabezpe-
¢eni. Pozadavky byly dale detailné rozebrany formou specifikace ptripadi uziti. Celkem
vzniklo 29 piipadu uziti rozdélenych do ¢tyr funkénich celku. Pro kazdy pripad uziti
byl sepsan scénar, ktery detailné popisuje interakci mezi uzivatelem a systémem. Na
jejich zékladé byly posléze identifikovany entity figurujici v systému. Entity disponuji
urcitymi vlastnostmi a vytvaii mezi sebou ruzné typy vztahi, coz znazornuje UML
diagram tiid doménového modelu.

Vysledky analyzy slouzily jako podklad pro implementaci systému. Nejprve byly im-
plementovany tiidy doménového modelu, které se mapuji do tabulek databaze pomoci
technologie Entity Framework. Prakticka c¢ast prace dale popisuje, jak bylo v ramci
zdrojového kodu dosdhnuto migrace dat, metadat a spousténi Apex skriptu na pro-
stfedich systému Salesforce. Predstavena je i celkova architektura vysledné webové

aplikace.
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Nedilnou soucasti prace je analyza a implementace zabezpeceni webové aplikace
a bezpecnostnich procest obecné. Teoretickd c¢ast popisuje znamé hrozby a jak se
jim branit. Znacna ¢ast textu je vénovana ovérovani identity uzivatele a problematice
udélovani piistupu. Praktickd ¢ast obsahuje informace o zavedenych bezpe¢nostnich
opatienich, véetné zpisobu nastaveni autentizace pomoci technologie ASP.NET Core
a aplikovand autoriza¢ni pravidla. Bezpec¢nost vysledné webové aplikace byla testo-
vana manualné na zakladé zkuSenosti autora, ale také automatizovanou cestou pomoci
programu OWASP ZAP ve verzi 2.7.0. Text obsahuje vysledek testu z nastroje a bez-

pecnostni opatieni, které byly posléze zavedeny do zdrojového kédu systému.

Prace splnuje veskeré piredem stanovené cile a zédsady pro vypracovani. Vysledkem
je systém, ktery nabizi funkce pro spravu migra¢nich planti mezi prostifedimi Salesforce
s moznosti spusténi vSech typu migraci piimo v ramci webové aplikace. Systém na-
vic disponuje nastrojem pro efektivni tvorbu seznamu komponent, jenz je potieba pii
piresunu metadat. Soucasti prace je i kritickd diskuze, kterd pfinasi moznosti pro dalsi

piipadny rozvoj systému.
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PRILOHA P II. STRUKTURA TRID PRO SPOUSTENI METADATO-
VYCH MIGRACI

ISTMeradataService

o

SfMetadata Service

+ RetrneveAsync(in request: SRetneveRequest): SRetneveResponse

+ CheckRetneveStatusAsync(in request: SCheckRetneveStatusRequest): SfCheckRetneveStatusResponse
+ CheckDeployStatusAsync(in request: SfCheckDeployStatusRequest): STCheckDeployStatusResponse

+ DeployAsync(in request: SDeployRequest): SDeployResponse

SfRetrieveRequest

+ Manifest - SfetadataManifest
+ Sessionld : sinng

SfRetrieveResponse

+ AsyncProcessld : string
+ IsDone : bool
+ State : SfAsyncResultStatusCodes

SfCheckRetrieve StatusRequest

+ AsyncProcessld : string
+ Sessionld - stning

SfCheckRetrieve StatusResponse

+ AsyncProcessld : string
+ IsDone - boaol

SfDeployRequest

+ Baseb4EncodeddipFile : string
+ Testlewel : SfTestLevel
+ Sessionld : stnng

SfCheckDeployStatusRequest

+ AsyncProcessld : stnng

+ Status : string
+ IsSuccess : bool
+ Baseb4EncodedAipFile : sting

SfDeployResponse

+ AsyncProcessld : string

+ Sessionld : stning

hz.] SfAsyncResultStatusCodes

Queued
InProgress
Completed
Ermor

+ IsDone : bool
+ State : SfAsyncResultStatus. ..

SfCheckDeployStatusResponse

+ AsyncProcessld : sting
+ IsDone : bool

+ Status : stning
+ IsSuccess : bool




PRILOHA P III. ZIVOTNI CYKLUS METADATOVE MIGRACE Z PO-
HLEDU UZIVATELSKEHO PROSTREDI

Metadata Migration Step

Manifests
« all_classes pages_and_some_profiles

Test Level
RunlLocalTests

iSpuéléni migrace
Metadata Migration Step

Migration in progress

lﬁ hybovy stav

Metadata Migration Step

Component Errors:

API Name Type Line Column Error Message Uspégn.j, stav
AccountHandler Apex 20 15 Attempt to de-reference
Class a null object.

Metadata Migration Step

Deployment succeeded.
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