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ABSTRAKT

Tato práce se zabývá analýzou a implementací systému pro vydávání zm¥n do Salesforce

CRM. V rámci teoretické £ásti jsou popsány funkce, výhody a nevýhody sou£asných

°e²ení. Dále text p°echází do rozboru pouºitých technologií ve vlastním °e²ení, které

reprezentuje webová aplikace. Analytická £ást práce popisuje poºadavky na systém

a p°iná²í detailní rozbor p°ípad· uºití v£etn¥ scéná°· interakcí mezi uºivatelem a sys-

témem. Sou£ástí je i návrh doménového modelu. V rámci popisu implementace jsou

rozebrány d·leºité funkce systému v£etn¥ diagram· souvisejících t°íd. Nedílnou sou£ástí

práce je i analýza a implementace bezpe£nostních opat°ení proti hrozbám webových

aplikací.

Klí£ová slova: Salesforce, vydávání zm¥n, migrace metadat, migrace dat, Apex skripty,

ASP.NET Core, Entity Framework, ASP.NET Core Identity, PostgreSQL

ABSTRACT

Thesis deals with analysis and implementation of system which is dedicated for ad-

ministration and automatic release of changes to Salesforce CRM. In theoretical part,

there is an analysis of current solutions which includes brief description and list of

bene�ts and disadvantages. Following part describes technologies used in own system

which is represented by web application. Analytic part of thesis brings description of

functional and non-functional requirements together with detailed use case analysis and

scenarios of interactions between user and the system. Implementation part of thesis

is focused on description of core functionalities including diagrams of related classes.

Text is also concerned about detailed analysis of vulnerabilities which relate to web

application development.

Keywords: Salesforce, version release, change management, metadata migration, data

migration, Apex script run, ASP.NET Core, Entity Framework, ASP.NET Core Iden-

tity, PostgreSQL
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ÚVOD

Salesforce.com je americká spole£nost zabývající se vývojem a poskytováním business

systém·. Nejvíce se proslavila svým stejnojmenným systémem pro °ízení vztah· se

zákazníky (CRM), kterým si kladou za cíl usnadnit b¥ºné £innosti �rem, jako nap°.

prodej, nákup, sklad, marketing, pé£e o zákazníky i kolaborace s obchodními partnery.

Systém je poskytován jako cloudová sluºba, kterou si zákazníci p°edplácí. Spole£nost

Salesforce.com zastává p°ístup zvaný software jako sluºba (Software as a Service - SaaS)

(Je� Douglas, 2010).

Jelikoº není moºné pokrýt ve²keré poºadavky �rem, nabízí Salesforce mnoho moº-

ností, jak si systém p°izp·sobit. Databáze systému lze roz²í°it o vlastní struktury

a funkcionality systému mohou být obohaceny pomocí Force.com platformy. Ta dis-

ponuje programovacím jazykem Apex pro °ízení vnit°ní logiky a technologiemi Visu-

alforce £i Lightning pro vývoj vizuálních £ástí aplikací. Zárove¬ je moºné vytvá°et

vlastní webové aplikace, které mají výhodu p°ímého p°ístupu do databáze systému.

Komunita kolem Force.com platformy se £asto rozd¥luje na administrátory, kte°í se

soust°edí na kon�gurace systému, a na vývojá°e, kte°í roz²i°ují funkcionality systému

pomocí vlastního kódu.

P°i vývoji nové funkcionality je b¥ºné, ºe implementace neprobíhá p°ímo na pro-

duk£ním prost°edí, na kterém pracují b¥ºní uºivatelé s reálnými daty. Chyby vzniklé

b¥hem vývoje by mohly vést k odstávce systému, ztrát¥ dat a dal²ím negativním d·-

sledk·m. Systém Salesforce nabízí vytvo°ení tzv. sandbox·, které p°edstavují nezávislé

kopie produk£ního prost°edí. Sandbox obsahuje stejné kon�gurace a metadata, které

v produk£ním prost°edí existovaly v momentu za£átku klonování. Za p°íplatek spole£-

nosti Salesforce je moºné p°esunout i záznamy z databáze (An Introduction to Environ-

ments, 2016). Sandbox slouºí jako vývojové prost°edí, kde programátor m·ºe pracovat

bez rizika, ºe by ohrozil provoz na produk£ním prost°edí. Salesforce nabízí moºnost vy-

tvo°it hned n¥kolik sandbox· a je zvykem mít více prost°edí pro vývoj a r·zné formy

testování.

Vývojové, testovací a produk£ní prost°edí jsou na sob¥ nezávislé, kaºdé má svá data

i metadata a £asto jsou i v rámci infrastruktury spole£nosti Salesforce provozovány

na jiném serveru. Pro nasazení nové funkcionality do provozu je tedy nutné migrovat

metadata a data, které vznikly p°i vývoji, mezi prost°edími.

Dle Sommervilla (2013) by m¥lo být nasazování zm¥n v rámci softwarového inºe-

nýrství co nejvíce automatizované. Redukuje se tak riziko chyby ze strany £lov¥ka.

Dále klade d·raz na kvalitní dokumentaci zm¥ny pro pot°eby opera£ního týmu, který

ji nasazuje, i pro koncové uºivatele softwaru. Z dokumentace by m¥lo být jasné, £eho

se zm¥na týká, jaké komponenty jsou sou£ástí a na kdy je £i bylo naplánováno zm¥nu
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vydat.

Cílem této práce je návrh a implementace systému pro správu a automatizaci vy-

dávání zm¥n v rámci Salesforce CRM. Jedná se o nástroj ur£ený pro administrátory

a vývojá°e, kte°í pracují s platformou Force.com. Snahou je zjednodu²it jejich práci, aby

p°i migracích nemuseli kombinovat více softwarových nástroj· a aby ve stejném sys-

tému zárove¬ vznikala dokumentace k vydání zm¥ny. Systém je realizován jako webová

aplikace, coº eliminuje problém s kompatibilitou v·£i opera£nímu systému a umoº¬uje

efektivní sdílení dat mezi uºivateli.
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I. TEORETICKÁ �ÁST
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1 Analýza sou£asných °e²ení

Po£átky systému Salesforce CRM se datují do roku 1999, coº dalo prostor pro vznik

hned n¥kolika °e²ením zabývajícím se migrací dat a metadat mezi prost°edími. N¥které

z nich jsou p°ímo sou£ástí systému nebo alespo¬ spravovány spole£ností Salesforce.

Ostatní jsou produkty jiných spole£ností, kde v¥t²inou platí, ºe pro jejich uºití je nutné

si zakoupit licenci £i produkt p°edplatit na ur£itou dobu jako sluºbu. V textu jsou

popsány neznám¥j²í °e²ení, jejich výhody a nevýhody a jak ovlivnily vývoj vlastního

systému pro vydávání zm¥n.

1.1 Change Sets

Nejdostupn¥j²í nástroj pro migraci metadat mezi prost°edími se nazývá Change Sets.

Je p°ímo sou£ástí systému Salesforce, bez nutnosti po°izovat dodate£né licence. P°ed

prvním p°esunem metadat mezi zvoleným zdrojovým a cílovým prost°edím je nejprve

nutné povolit migrace mezi t¥mito prost°edími. Pak je moºné na zdrojovém prost°edí

vytvo°it tzv. Outbound change set, balík komponent, které °e²í zm¥nový poºadavek.

Outbound change set se odesílá na cílové prost°edí, kde je veden jako Inbound change

set. Tok dat znázor¬uje obrázek (Obr. 1.1) (Development Lifecycle Guide, 2016, s. 3).

Obr. 1.1 Tok dat u nástroje Change Sets

Aby mohla být zm¥na nasazena, je nutné se p°ihlásit na cílové prost°edí a potvrdit

zm¥ny v Inbound Change Set, coº m·ºe být povaºováno za zbyte£ný krok. Velikou

nevýhodou je absence moºnosti klonovat Inbound Change Set na Outbound Change

Set. Zm¥nový poºadavek typicky migruje z vývojového, p°es testovací do produk£ního

prost°edí a závisle na procesu m·ºe být zapojeno i více typ· prost°edí. Bez moºnosti
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klonovat p°íchozí balík na Outbound Change Set je nutné p°i p°esunu na dal²í prost°edí

znovu vytvá°et seznam komponent od za£átku. Mimo £asovou neefektivitu se zde také

otevírá prostor na chyby ze strany £lov¥ka.

1.2 Force.com Migration Tool

Dal²í nástroj pro migraci metadat, který poskytuje p°ímo spole£nost Salesforce, se

jmenuje Force.com Migration Tool. Jedná se o knihovnu implementovanou v jazyce

Java, b¥ºící v rámci aplikace Apache Ant (Force.com Migration Tool Guide, 2016, s.

5). Samotný Apache Ant je nástroj pro sestavování aplikací, který je ovládán pomocí

textového terminálu £i p°íkazové °ádky (The Apache Ant Project, 2018).

Force.com Migration Tool není p°ímo sou£ástí systému Salesforce, ale lze jej bez-

platn¥ stáhnout z webových stránek spole£nosti. Práce s nástrojem probíhá lokálním

po£íta£i a vyºaduje alespo¬ základní znalosti práce s p°íkazovou °ádkou a kon�gura£-

ními soubory, coº nemusí vyhovovat n¥kterým uºivatel·m, kte°í spoléhají na existenci

uºivatelského rozhraní.

Nadstavba spole£nosti Salesforce pro Apache Ant obsahuje funkce pro získání balíku

metadat z prost°edí systému Salesforce, pro nahrání balíku na ur£ené prost°edí, pro

spu²t¥ní jednotkových test· a dal²í £innosti. Díky tomu, ºe získaný balík metadat se

nachází na lokálním úloºi²ti uºivatele, nedochází k problém·m s klonováním balíku

u migrací p°es více prost°edí, jako tomu je u nástroje Change Sets.

1.3 Data Import Wizard

Prvním z nástroj· pro migraci dat, který spravuje spole£nost Salesforce, je Data Import

Wizard, který je stejn¥ jako Change Sets sou£ástí CRM systému. Uºivatel zde vybírá,

do jakého objektu v databázi chce nahrát data, zvolí CSV soubor se záznamy a po

namapování sloupc· ze souboru na pole objektu se spustí proces nahrávání.

Ovládání nástroje je intuitivní a k pouºívání sta£í webový prohlíºe£. Aplikace má

v²ak své omezení, konkrétn¥ maximum 50 000 záznam· v CSV souboru. Nehodí se tak

pro obsáhlé migrace dat. Zárove¬ postrádá moºnost hromadného mazání dat.

1.4 Salesforce Data Loader

Dal²í moºnosti, jak migrovat data, je pouºití aplikace Salesforce Data Loader, která

také pochází od spole£nosti Salesforce. Narozdíl od nástroje Data Import Wizard není

sou£ástí samotného systému, ale lze ji dostat zdarma ze stránek spole£nosti.

Aplikace Salesforce Data Loader také pracuje s CSV soubory, ale jiº není limitována

na po£et zpracovaných záznam·. K dispozici jsou v²echny typy DML operací - import,
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update, upsert i delete (Data Loader Guide, 2016, s. 5). Aplikaci je nutné instalo-

vat a pouºívat na lokálním po£íta£i. Ovládat ji lze p°es p°íkazovou °ádku £i gra�cké

uºivatelské rozhraní, jehoº ukázku p°edstavuje obrázek (Obr. 1.2).

Obr. 1.2 Uºivatelské rozhraní nástroje Salesforce Data Loader

1.5 Gearset

Prvním komer£ním nástrojem popisovaným v této práci je aplikace Gearset od stejno-

jmenné spole£nosti. Jedná se o webovou aplikaci pro správu migra£ních plán· a migraci

metadat. Krom¥ manipulace s balíky metadat nabízí porovnání zdrojových kód· mezi

prost°edími, moºnost obnovy staré verze kódu, kompletní historii migrací na spravova-

ných prost°edích a propojení s repozitá°em verzovacího systému (Gearset - Features,

2018).

Aplikace je placená na bázi m¥sí£ního p°edplatného za uºivatelskou licenci, coº m·ºe

p°edstavovat pom¥rn¥ vysoký náklad pro více£lenné vývojové týmy. Navíc se °e²ení

zabývá pouze migrací metadat, chybí moºnost manipulace s daty.

1.6 Copado

Dal²ím komer£ním °e²ením pro vydávání zm¥n do systému Salesforce je aplikace Co-

pado od spole£nosti Copado Solutions. Taktéº se jedná o webovou aplikaci, ale narozdíl

od Gearset se distribuuje jako roz²í°ení pro Salesforce CRM.

Stejn¥ jako Gearset umí Copado manipulovat pouze s metadaty. Aplikace vyºaduje

propojení prost°edí systému Salesforce s v¥tvemi kódu v rámci repozitá°e verzovacího

systému, coº vede ke kvalitní správ¥ verzí na platform¥ Force.com. Navíc je zde moºnost

spravovat zm¥nové poºadavky p°ímo v aplikaci a do procesu vydávání zm¥n lze také

p°idat automatické spou²t¥ní testovacích procedur (Copado - Services, 2018). Nevýho-
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dou je op¥t dodate£ný náklad v podob¥ m¥sí£ního p°edplatného za licenci pro jednoho

uºivatele.

1.7 Shrnutí

Kaºdé °e²ení má své výhody a nevýhody a hodí se pro speci�cké p°ípady uºití. Cílem

výsledného systému této práce je pou£it se ze spat°ených nedostatk· a inspirovat se

pozitivními vlastnostmi zkoumaných nástroj·.

Výsledný systém pro vydávání zm¥n je realizován jako webová aplikace, která pod-

poruje manipulace s daty a metadaty. Podporuje i dal²í opomíjené migra£ní aktivity

- spou²t¥ní Apex skript· na cílovém prost°edí a manuální kroky. Na datové migrace

nejsou aplikovány omezení jak u nástroje Data Import Wizard. Z nástroje Change

Sets si bere inspiraci v uºivatelském prost°edí, z Force.com Migration Tool pak zp·-

sob manipulace s balíky metadat. Systém eviduje migra£ní plány a poskytuje historii

migrací.
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2 Zvolené technologie

Jelikoº je výsledný systém realizován jako webová aplikace, bylo p°ed zapo£etím im-

plementace nutné stanovit, jaké se pouºijí technologie na stran¥ serveru a na stran¥

klienta. P°i výb¥ru rozhodovalo n¥kolik kritérií, p°i£emº nejd·leºit¥j²í je zp·sobilost

technologie pro implementaci systému daných parametr·. Dále se hled¥lo na cenu li-

cence, kompatibilitu s r·znými opera£ními systémy, kvalitu dokumentace a také osobní

preference a zku²enosti autora práce.

2.1 Technologie na stran¥ serveru

Serverová strana systému odpovídá na poºadavky klienta, který je v p°ípad¥ webové

aplikace internetový prohlíºe£ uºivatele, a uchovává data uºivatel·. Jiº p°ed po£átkem

implementace bylo jasné, ºe technologie na stran¥ serveru musí také zvládat komu-

nikaci se vzdáleným systémem (Salesforce) a poskytovat efektivní cestu k autentizaci

a autorizaci uºivatel·, aby zp°ístupnila data jen oprávn¥ným subjekt·m.

První zvaºovanou moºností bylo postavení aplikace na platform¥ Force.com, tedy

p°ímo v rámci systému Salesforce. Výhodou by byla moºnost vyuºití jiº existujícího

°e²ení pro autentizaci uºivatel·. Platforma Force.com v²ak byla zamítnuta pro své

omezení v p°ístupu do souborového systému na serveru a dal²í limitace. Moºnosti pro-

gramovacího jazyku Apex jsou více vhodné pro roz²i°ování standardních funkcionalit

systému Salesforce.

P°i dal²ím hledání byly vzaty v úvahu výzkumy pouºívanosti a oblíbenosti servero-

vých technologií. Graf v obrázku (Obr. 2.1), který pochází od spole£nosti W3Techs, zná-

zor¬uje, ºe nejvíce zastoupený je jazyk PHP, následovaný technologií ASP.NET a Javou

(Usage of server-side programming languages for websites, 2018). Spole£nost TIOBE

d¥lá pravidelné výzkumy oblíbenosti programovacích jazyk·. Obrázek (Obr. 2.2) uvádí

umíst¥ní z ledna 2018 (TIOBE Index, 2018).

Pro implementaci výsledného systému by ²lo vyuºít jakéhokoliv z vysoce umíst¥-

ných jazyk· a technologií. Rozhodnuto bylo pro technologii ASP.NET s vyuºitím pro-

gramovacího jazyku C#. Hlavní roli hrála osobní preference a zku²enost autora práce.

Aspekty podporující tuto volbu jsou obsáhlá dokumentace, po£etná komunita pro dis-

kuzi nad problémy, roz²í°itelnost standardních komponent a funckionalit, dokonalý

systémem routování, moderní aplika£ní rozhraní a dal²í d·vody, které uvádí Freeman

(2017, s.6�9). Konkrétn¥ se ve výsledném systému pouºívá verze ASP.NET Core 2.
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Obr. 2.1 Výzkum zastoupenosti programovacích jazyk· na
stran¥ serveru

Obr. 2.2 TIOBE Index z ledna roku 2018

2.1.1 ASP.NET Core 2

Technologie ASP.NET pochází od spole£nosti Microsoft a její po£átky se datují do

roku 2002. Jedná se o roz²í°ení p°edchozí skriptovací platformy ASP na komplexn¥j²í

technologii ur£enou pro dynamické zpracovávání webových stránek na stran¥ serveru.

Technologie od té doby pro²la mnoha obm¥nami, kde poslední výraznou zm¥nou je

uvedení ASP.NET Core v roce 2015 (Freeman, 2017, s. 3).

Framework ASP.NET Core je narozdíl od svých p°edch·dc· distribuován jako open-

source, tedy nabízí moºnost nahlédnout a podílet se na zdrojovém kódu technologie,

a také jiº nevyºaduje provoz na opera£ním systému Microsoft Windows. Vývoj a pouºí-

vání výsledných aplikací je moºný i na opera£ním systému macOS od spole£nosti Apple

a na r·zných distribucích systému Linux (Freeman, 2017, s. 6). Dále .NET Core p°iná²í

vlastní nástroj .NET Core CLI, ovládaný p°es p°íkazovou °ádku, který usnad¬uje práci

s vývojem a sestavováním aplikací.
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Nejnov¥j²í verze ASP.NET Core 2 obohacuje první verzi o n¥které chyb¥jící aplika£ní

rozhraní z p·vodních verzí ASP.NET. Roz²i°uje také podporu více distribucí opera£-

ního systému Linux. Nejv¥t²ím p°ínosem této verze je moºnost vyuºití Razor Pages.

Jedná se o nový, modern¥j²í zp·sob rozmíst¥ní logiky kódu (Freeman, 2017, s. 6).

Architekturu webové aplikace implementovanou s pomocí frameworku ASP.NET

Core 2 lze postavit pojmout dv¥ma zp·soby. První moºností je MVC architektura, kde

framework zasahuje i do vizuální £ásti aplikace. Druhý zp·sob se nazývá Web API

a uvaºuje pouze implementaci webových sluºeb na stran¥ serveru, které jsou volány

klientem za pouºití jakékoliv jiné vhodné technologie. Pro výsledný systém této práce

byla zvolena MVC architektura.

2.1.2 Architektura MVC

Jak jiº bylo avizováno, architektura MVC je jedním z p°ístup·, jak postavit aplikaci

za pouºití ASP.NET Core a nejen této technologie. MVC je zkratkou pro Model-View-

Controller, kde jednotlivé £ásti sloºeniny p°edstavují vrstvu aplikace. Obecn¥ architek-

tura odd¥luje prezentaci a interakci od systémových dat (Sommerville, 2013, s. 155).

Dle Freemana (2017, s. 6) implementace MVC v ASP.NET vysoce zlep²ila separaci

logiky v rámci kódu oproti p°edchozím architekturám. Obrázek (Obr. 2.3) znázor¬uje,

jak spolu jednotlivé vrstvy interagují.

Obr. 2.3 Interakce mezi vrstvami
v architektu°e MVC

Vrstva Model Modely jsou objekty, které implementují logiku pro práci s daty. Vrstva

se £asto pouºívá k re�ektování stavu databáze, kde t°ídy modelu odpovídají tabulkám

schématu databáze (ASP.NET MVC Overview, 2012).

Vrstva View Vrstva View obsahuje komponenty, které se starají o zobrazení uºiva-

telského prost°edí. Vyuºívá technologií typických pro stranu klienta - zna£kovací jazyk
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HTML s podporou kaskádových styl· CSS, skriptovací jazyk JavaScript a v p°ípad¥

ASP.NET i pre-procesor Razor.

Razor je technologie na stran¥ serveru, která slouºí jako nástroj pro efektivní ge-

nerování HTML kódu. Nabízí moºnost dynamicky generovat obsah z dat na serveru.

Jedná se výchozí view engine pro aplikace psané v ASP.NET. Pro zápis kódu lze pouºít

syntax vycházející z jazyku C# £i Visual Basic (Freeman, 2017, s. 105). Ukázku tech-

nologie Razor, kde je na základ¥ dat ze serveru generován seznam produkt·, znázor¬uje

obrázek (Obr. 2.4).

Obr. 2.4 Ukázka zdrojového kódu technologie
Razor

Vrstva Controller Prost°edníkem mezi vrstvou View a Model je vrstva Controller.

Komponenty v ní zpracovávají vstup uºivatele, pracují s modely a p°ipravují výstup.

U webových aplikací p°edstavují vstupy uºivatele HTTP poºadavky. Technnologie

ASP.NET na základ¥ cílové URL adresy a metody z poºadavku rozezná, která t°ída

a akce z vrstvy Controller se má postarat o odpov¥¤, p°ípadn¥ vrací chybový stav (Add

a controller to an ASP.NET Core MVC app, 2017).

2.1.3 Databáze

Krom¥ manipulací s daty a metadaty z systému Salesforce pracuje výsledný systém

s vlastními daty. Nejvhodn¥j²ím zp·sobem, jak uchovávat data na serveru, je v data-

bázovém systému, který poskytuje moºnosti zabezpe£ení a °e²í problémy s integritou,

redundancí a nekonzistencí dat (Pokorný a Valenta, 2013).

Pro výsledný systém byl vybrán rela£ní databázový systém PostgreSQL ve verzi 10.

PostgreSQL je distribuován jako open-source, nicmén¥ zvládá funkce jiných komer£ních

°e²ení. Nabízí moºnost vytvo°ení procedur a agrega£ních funkcí p°ímo v rámci databá-

zového systému a to ve ²kále r·zných programovacích jazyk·. Poskytuje také rozhraní

pro vytvo°ení vlastních datových typ· v£etn¥ operací, které nad nimi lze provád¥t.

Výhodou je také moºnost provozovat databázový server na v²ech známých opera£ních

systémech - Unix, Linux, macOS i Microsoft Windows (Obe a Hsu, 2015).



UTB ve Zlín¥, Fakulta aplikované informatiky 21

2.1.4 Entity Framework

Pro uleh£ení komunikace s databází se ve výsledné aplikaci vyuºívá technologie Entity

Framework. Jedná se o nástroj, který je schopný propojit tabulky v databázi s doméno-

vými t°ídami systémy, v tomto p°ípad¥ z vrstvy Model. �et°í tak £as a °ádky zdrojového

kódu, které by se musely investovat do konstrukce SQL dotaz·, zpracovávání výsledk·

dotaz· a p°evád¥ní získaných struktur do vlastních objekt· (Introduction to Entity

Framework, 2016).

Práci s Entity Framework lze pojmout dv¥ma sm¥ry. Záleºí, jestli k vyvíjené apli-

kaci jiº existuje databáze £i nikoliv. Pokud tvorba a pln¥ní databáze p°edcházely vývoji

aplikace, pouºívá se nástroj Entity Framework zp·sobem database �rst. Tabulky v da-

tabázi se zde podrobují reverznímu inºenýrství, kde jsou zkoumány atributy, omezení,

vztahy a dal²í vlastnosti schématu. Vyuºít lze nástroj· ve vývojovém prost°edí Visual

Studio, které se p°ipojí k databázi a ze schématu vytvo°í t°ídu, jeº je potomkem t°ídy

DbContext a p°edstavuje rozhraní pro dal²í komunikaci s databází, a t°ídy odpovídající

tabulkám schématu (Entity Framework Database First, 2016).

Jednodu²²í situace nastává, pokud databázové schéma vzniká zárove¬ s aplikací.

V takovém p°ípad¥ lze vyuºít postupu code �rst, kde se nejprve implementují domé-

nové t°ídy v rámci kódu, které se pak pomocí nástroj· technologie Entity Framework

re�ektují do databázového systému jako tabulky schématu. Pomocí speciálních anotací

na atributech t°íd lze nastavit, zda je atribut v rámci objektu/tabulky unikátní, jakou

má mít maximální délku, zda má mít v tabulce jiný název, ºe obsah povoluje jen ur£ité

znaky a dal²í vlastnosti. Anotace jsou brány v úvahu p°i konverzi objekt· na tabulky

stejn¥ tak, jako vztahy mezi objekty (Entity Framework Code First to a New Database,

2016).

Ve výsledném systému této práce se vyuºívá technologie Entity Framework ve verzi

2.0. Jelikoº návrh a implementace doménového modelu p°edcházely práci na databá-

zovém systému, bylo postupováno zp·sobem code �rst.

2.2 Technologie na stran¥ klienta

Ve výsledném systému se vyuºívá zna£kovacího jazyka HTML pro strukturu prezento-

vaného dokumentu, kaskádových styl· CSS pro úpravu vzhledu stránky a skriptovacího

jazyka JavaScript pro dodate£né interakce na podn¥ty uºivatele v rámci uºivatelského

prost°edí. Pro uleh£ení práce bylo vyuºito dal²ích dvou knihoven - Boostrap a jQuery.
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2.2.1 Bootstrap

Bootstrap je sada nástroj· usnad¬ující vývoj webových aplikací. Její po£átky se datují

do roku 2011, kdy vznikla ve spole£nosti Twitter jako reakce na pot°ebu standardizovat

vývoj vzhledu aplikace (Spurlock, 2013).

Boostrap nabízí jiº implementované styly, které lze aplikovat na HTML elementy.

Jedná se o r·zné vzhledy tla£ítek, panel·, oken, menu, tabulek, vstupních polí, ikon

a dal²ích vizuálních prvk·. Lze tak snadno vytvo°it modern¥ vypadající web s mini-

málním úsilím (Spurlock, 2013).

Framework je distribuován jako open-source a existuje jiº ve více verzích. V dob¥

psaní této práce byla nejaktuáln¥j²í verze 4.1. Pro kompatibilitu s v¥t²inou ²ablon

webových stránek je ve výsledném systému zakomponována verze 3.

2.2.2 jQuery

Knihovna jQuery taktéº nabízí prost°edky pro urychlení vývoje aplikací na stran¥ kli-

enta. Je postavena na jazyku JavaScript. P°iná²í do skriptování na stran¥ klienta syntax

£erpající z výhod selektor· kaskádových styl· CSS a jednodu²²í zápis n¥kterých funkcí

(Cha�er, 2013). Mezi hlavní p°ípady uºití knihovny jQuery pat°í p°ístup k element·m

v HTML dokumentu, dynamická úprava vzhledu stránky, dynamické zm¥ny obsahu

element·, r·zné animace, asynchronní volání webových sluºeb a dal²í akce, které by

p°i pouºití klasického JavaScriptu zabraly více °ádk· zdrojového kódu (Cha�er, 2013).

Z vý²e zmín¥ných d·vod· je knihovna zakomponována i do výsledného systému této

práce, konkrétn¥ ve verzi 2.2.

Knihovna jQuery u n¥kterých typ· element· dopl¬uje funkcionality knihovny Bo-

ostrap. K vzhledu prvk· p°idává i reakce na podn¥ty uºivatele. P°íkladem v této práci

jsou nap°íklad modální okna, které z knihovny Boostrap p°ebírají kaskádové styly

a z knihovny jQuery moºnost se dynamicky ukázat £i skrýt v rámci uºivatelského

prost°edí.

2.3 Technologie pro migraci dat a metadat

Následující text popisuje prost°edky pouºité pro migraci dat a metadat mezi prost°e-

dími systému Salesforce. Jedná se o aplikace £i aplika£ní rozhraní, které poskytuje

samotná spole£nost Salesforce. Bylo posuzováno, zda svými moºnostmi mohly p°isp¥t

k vývoji výsledného systému.
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2.3.1 Salesforce SOAP API

Salesforce SOAP API je název pro webové aplika£ní rozhraní, které vyuºívá protokolu

SOAP. Klient a server spolu zde komunikují pomocí XML dokument· s jasn¥ de�no-

vanou strukturou. Aplika£ní rozhraní nabízí funkce pro vytvo°ení, upravení £i získání

záznam· v databázi, funkce pro získání vlastností z r·zných £ástí systému Salesforce

a mimo jiné i moºnost autentizovat uºivatele (SOAP API Developer Guide, 2016).

Pro ov¥°ení identity uºivatele se pouºívá akce login(). Klient v poºadavku posílá

uºivatelské jméno, heslo a typ prost°edí systému Salesforce. Server p°i úsp¥²né validaci

vstupních dat vrací v odpov¥di p°ístupový token s £asem jeho expirace (SOAP API

Developer Guide, 2016). Pro jednoduchost uvedeného zp·sobu autentizace je volání

aplika£ního rozhraní Salesforce SOAP API pouºito ve výsledném systému práce.

Aplika£ní rozhraní by teoreticky mohlo slouºit i k manipulaci s daty. Jsou k tomu

ur£ené akce create( ), update(), upsert() a delete() (SOAP API Developer Guide, 2016).

Tato moºnost v²ak byla zamítnuta kv·li limitacím na objemu zpracovaných záznam·

v jednom HTTP poºadaku. V jedné transakci lze totiº vytvo°it £i upravit pouze 200

záznam· (SOAP API Call Limits, 2018).

2.3.2 Salesforce Metadata API

Dal²ím zkoumaným aplika£ním rozhraním bylo Salesforce Metadata API. Jak uº název

napovídá, rozhraní slouºí k manipulaci s metadaty na prost°edí systému Salesforce.

Nabízí funkce pro vytvo°ení, upravení, smazání, stáhnutí £i nahrání metadat. Pomocí

Salesfoce Metadata API není moºné vytvo°it záznamy do objektu v databázi, k £emuº

slouºí jiné aplika£ní rozhraní, lze v²ak nap°. vytvo°it samotný objekt (Metadata API

Developer Guide, 2016).

Výsledný systém vyuºívá v¥t²inu vý²e zmín¥ných akcí aplika£ního rozhraní. Volá

akci retrieve() pro spu²t¥ní procesu získávání metadat a akci deploy() pro spu²t¥ní

nahrávání balíku metadat. Akce checkRetrieveStatus() a checkDeployStatus() pak slouºí

ke kontrole stavu spu²t¥ných manipulací.

2.3.3 Force.com Migration Tool

K manipulaci s metadaty p°ipadá v úvahu i jiº avizovaný nástroj Force.com Migration

Tool. Výhodou by byla snaz²í integrace do systému. Jelikoº je nástroj sestrojen jako

konzolová aplikace, bylo by dostate£né ji v systému spustit jako podproces a konzu-

movat výsledky z výstupu. Tento návrh implementace byl v²ak zamítnut, jelikoº by

v porovnání s voláním Salesforce Metadata API dosahoval hor²ích výsledk· z hlediska

výpo£etního výkonu a konzumace pam¥ti serveru. Tvrzení potvrzuje fakt, ºe nástroj
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Apache Ant je napsán v jazyce Java, který pro své aplikace vyºaduje mít spu²t¥né své

b¥hové prost°edí (JRE).

2.3.4 Salesforce REST API

Dále bylo zkoumámo aplika£ní rozhraní Salesforce REST API. Jak uº název napovídá,

rozhraní vyuºivá REST architektury, která je postavena na zdrojích (nap°. objekt Pro-

duct v rámci databáze) s p°id¥lenou adresou URL. Na tuto adresu se pak typicky po-

sílají poºadavky metodami GET, POST, PATCH a DELETE pro získání, vytvo°ení,

úpravu a smazání zdroje (Mumbaikar a Padiya, 2013).

Salesforce REST API nabízí akce pro manipulaci s daty, stejn¥ jak Salesforce SOAP

API. Ob¥ rozhraní sdílí také stejný limit na po£et zpracovaných soubor· v rámci jed-

noho HTTP poºadavku. Z tohoto d·vodu bylo pouºití rozhraní ve výsledné práce

zamítnuto, i p°es výhody plynoucí z REST architektury. Rozhodnutí podpo°il fakt, ºe

obsah t¥l poºadavk· nem·ºe být strukturován jako CSV soubor. Rozhraní podporuje

pouze formát XML £i JSON (Force.com REST API Developer Guide, 2016).

2.3.5 Salesforce Bulk API

Dal²í zkoumané aplika£ní rozhraní pro manipulaci s daty se nazývá Salesforce Bulk API.

Slovo �bulk� v angli£tin¥ znamená �hromadný� £i �masa� a rozhraní opravdu slouºí ke

zpracovávání velkého objemu dat. Rozhraní funguje na principech REST architektury

(Bulk API Developer Guide, 2016).

Princip manipulace s daty pomocí Bulk API rozhraní se li²í od vý²e popsaného REST

API. Spo£ívá ve vytvo°ení a odeslání HTTP poºadavk· pro kaºdou z následujících akcí:

1. vytvo°ení úkolu pro hromadné zpracování dat,

2. vytvo°ení dávek s daty,

3. spu²t¥ní úkolu pro hromadné zpracování dat,

4. a získání výsledku po dokon£ení úkolu (Bulk API Developer Guide, 2016).

V p·vodní verzi Salesforce Bulk API bylo pro vykonání druhého kroku nutné rozd¥lit

zdrojový soubor na více dávek pomocí vlastních prost°edk· a kaºdou dávku odeslat

v samostatném HTTP poºadavku. Od °íjna roku 2017 tohle úskalí °e²í nová verze

rozhraní, nazývána Bulk API 2.0 (Salesforce.com Winter '18 Release Notes, 2017).

Nová verze aplika£ního rozhraní nepoºaduje samostatný poºadavek pro kaºdou dávku

dat. Po vytvo°ení úkolu pro hromadné zpracování je moºné poskytnout data v samo-

statném poºadavku. Limit na velikost poºadavku £iní 20 000 záznam·, jsou-li data
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odesílány jako soubor, a 150 MB, kdyº jsou data reprezentovány p°ímo v textové po-

dob¥ (Bulk API 2.0, 2017).

Pro zp·sob manipulace s velkými soubory bylo aplika£ní rozhraní Bulk API 2.0

zvoleno jako vhodná technologie pro migraci dat mezi prost°edími systému Salesforce.

Dal²ím d·vodem je podpora formátu CSV.

2.3.6 Tooling API

Poslední popisované aplika£ní rozhraní v této práci nese název Tooling API, které tak-

téº pochází od spole£nosti Salesforce. Dopl¬uje n¥které z funkcí Salesforce Metadata

API a pouºívá se pro práci s detaily jiº vytvo°ených metadat. Poºadavky lze posílat

zp·sobem architektury REST i SOAP. Rozhraní nabízí akce pro získání informace o ob-

jektu v£etn¥ jeho polí, ziskání záznam· z vývojá°ského logu, spou²t¥ní test·, výpo£et

pokrytí kódu testy a dal²í £innosti (Tooling API, 2016). Pro pot°eby této práce bylo

Tooling API za£len¥no pro moºnost spou²t¥ní Apex skript· v systému.
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3 Bezpe£nost webové aplikace

Podle výzkumu provedeným spole£ností Cybersecurity Ventures byly ²kody zp·sobené

kybernetickými útoky v roce 2015 vy£ísleny na 400 aº 500 bilión· amerických dolar·.

Kaºdým rokem se zvy²uje i celková £ástka investovaná do bezpe£nosti IT a odhaduje

se, ºe v sou£tu za roky 2017 aº 2021 p°esáhne hodnotu jednoho trilionu amerických

dolar· (Cybersecurity Market Report, 2017). Dle LeBlanca a Messerschmidta (2016)

jsou v²ak navzdory investicím tém¥° kaºdý týden hlá²eny úniky citlivých informací

o uºivatelích, jako nap°. p°ístupová hesla, £ísla kreditních karet £i zdravotní záznamy.

Problematika bezpe£nosti softwarových produkt· byla brána v úvahu i b¥hem ana-

lýzy a vývoje výsledného systému této práce. Následující text popisuje známé hrozby,

které mohou naru²it integritu webových aplikací v£etn¥ moºností, jak jim p°edejít

a ochránit tak výsledný produkt.

3.1 Autentizace uºivatel·

Autentizace uºivatel· je d·leºitou sou£ástí webových aplikací, kde má uºivatel moºnost

se p°ihlásit a pracovat se svými daty. Autentizací se rozumí proces ov¥°ování identity

uºivatele (LeBlanc a Messerschmidt, 2016). Je nutné rozli²ovat autentizaci od autori-

zace.

Ov¥°ení totoºnosti uºivatele m·ºe prob¥hnout více zp·soby. Záleºí na moºnostech

pouºité technologie. U webových aplikací se uºivatel nej£ast¥ji prokazuje n¥£ím, co zná,

zpravidla uºivatelským jménem a heslem. Dále lze totoºnost ov¥°it pomocí n¥£eho, co

uºivatel vlastní, nap°íklad £ipovou kartou £i certi�kátem, nebo pomocí biometrických

údaj· (otisk prstu, snímek o£ní duhovky £i sítnice) (P°ibyl, 2009).

3.1.1 Vícefaktorová autentizace

Z d·vodu zvý²ení bezpe£nosti lze vý²e zmín¥né metody autentizace kombinovat. Za-

vádí se tak do systému tzv. vícefaktorová autentizace. Ov¥°ování více faktor· zaji²´uje

dodate£nou ochranu v p°ípad¥, je-li jedna z ochran totoºnosti prolomena (Mueller,

2016).

Nej£ast¥j²í kombinací je p°ihla²ování pomocí uºivatelského jména a hesla spole£n¥

s n¥£ím, co uºivatel má. Oblib¥ se t¥²í druhotné ov¥°ování pomocí do£asných, jedno-

rázových hesel generovaných p°ímo pro uºivatele a sluºbu, v·£i které se autentizuje

(LeBlanc a Messerschmidt, 2016). V takovém p°ípad¥ se jedná o dvoufaktorovou au-

tentizaci, zkrácen¥ 2FA.

Existuje více zp·sob· generování jednorázových, do£asných hesel. Nejoblíben¥j²í

z nich je zaloºen na £asové synchronizaci. Spo£ívá v generování kód· s krátkou do-
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bou platnosti, po kterou ho lze pouºít. Tajemství m·ºe být uºivateli doru£eno nap°.

pomocí SMS £i emailové zprávy. Závisle na moºnostech pouºívané sluºby lze do£asný,

jednorázový kód získat také pomocí mobilních aplikací, ur£ených pro dvoufaktorovu

autentizaci. Jednou z nich je nap°. Google Authenticator (LeBlanc a Messerschmidt,

2016). Ukázku aplikace znázor¬uje obrázek (Obr. 3.1) (Google Authenticator, 2018).

Obr. 3.1 Ukázka aplikace Google
Authenticator

3.1.2 ASP.NET Core Identity

Ve výsledném systému této práce se totoºnost uºivatele ov¥°uje na základ¥ poskyt-

nutého uºivatelského jména a hesla. Dle P°ibyla (2009) je tato metoda i p°es svoji

jednoduchost pom¥rn¥ bezpe£ná. Systém vyuºívá funkce technologie ASP.NET Core

Identity.

Jedná se o aplika£ní rozhraní od spole£nosti Microsoft, které slouºí ke správ¥ uºi-

vatel· v aplikacích postavených na ASP.NET. Umoº¬uje vytvo°ení, úpravu a smazání
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uºivatele za pomocí jiº popsané technologie Entity Framework. Nedílnou sou£ástí roz-

hraní je moºnost autentizace uºivatele (Freeman, 2017). Pro proces ov¥°ení totoºnosti

lze nastavit r·zné parametry, nap°. poºadavky na sloºitost hesla. Dal²í moºností je

autentizace uºivatele pomocí alternativních poskytovatel· identity, mezi které pat°í

Facebook, Google, Microsoft Account, Twitter a dal²í autority (Introduction to Iden-

tity on ASP.NET Core, 2018).

3.1.3 Autentizace v·£i systému Salesforce

Jelikoº výsledný systém komunikuje s prost°edími systému Salesforce, bylo nutné analy-

zovat zp·soby autentizace v·£i této entit¥. P°ihla²ení do systému Salesforce podmi¬uje

poskytnutí uºivatelského jména a hesla. V nastavení pro�lu uºivatele lze omezit p°ihlá-

²ení jen na ur£ité IP adresy a pracovní dobu. Salesforce taktéº nabízí ²kálu moºností

pro zavedení dvoufaktorové autentizace (Salesforce Security Guide, 2016).

Ve výchozím nastavení je dvoufaktorového ov¥°ení vyºadováno, p°ihla²uje-li se uºiva-

tel z IP adresy, která se nachází mimo rozsah povolených IP adres. V takové situaci musí

uºivatel mimo uºivatelského jména a hesla poskytnout dal²í ov¥°ovací kód. P°ihla²uje-

li se uºivatel do systému klasicky pomocí webového uºivatelského rozhraní, vyºaduje

systém poskytnutí do£asného kódu, který byl odeslán v emailové zpráv¥ £i pomocí

SMS. P°istupuje-li uºivatel k funkcím systému Salesforce z jiné aplikace pomocí webo-

vého aplika£ního rozhraní, je nutné poskytnout speciální bezpe£nostní token. Jedná

se o klí£, který je generován systémem Salesforce a p°id¥len uºivateli p°i nastavení £i

kaºdé zm¥n¥ hesla. Uºivatel poskytuje bezpe£nostní token p°i autentizaci v·£i prost°edí

systému Salesforce jako sou£ást svého hesla (Salesforce Security Guide, 2016).

Pro p°ístup k funkcím systému jiº není pot°eba bezpe£nostního tokenu, nýbrº p°í-

stupového tokenu, který uºivatel obdrºí p°i úsp¥²né autentizaci. Tento klí£ p°edstavuje

identitu uºivatele a je platný pouze po omezenou dobu, kterou lze v systému nastavit.

Po skon£ení platnosti systém vynucuje dodate£né ov¥°ení totoºnosti. Znalost popsa-

ného mechanismu byla klí£ová pro implementaci výsledného systému, jelikoº vyuºívá

funkce aplika£ních rozhraní Salesforce SOAP API, Salesforce Metadata API a dal²ích

jiº popsaných sluºeb.

3.2 Autorizace uºivatel·

Zatím co se autentizace soust°edí na ov¥°ování identity uºivatele, autorizace °e²í pro-

blematiku p°ístupu k chrán¥ným zdroj·m. Ve v¥t²in¥ p°ípad· autorizace navazuje na

autentizaci. Její podstatou je ov¥°ení, zda má uºivatel oprávn¥ní provést ur£itou akci,

nap°. vytvo°it záznam ve zvolené tabulce. Autorizace se £asto °e²í vytvo°ením rolí £i

pro�l·, které se p°i°adí uºivatel·m. Vznikají tak skupiny uºivatel· s r·znými opráv-
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n¥ními, nap°. administráto°i, správci ur£ité oblasti, beºní uºivatelé apod. (LeBlanc

a Messerschmidt, 2016).

3.2.1 Autorizace v ASP.NET Core

Stejn¥ jak v p°ípad¥ autentizace, i pro autorizaci nabízí technologie ASP.NET Core

jiº hotové rozhraní. Práce vývojá°e pak spo£ívá ve výb¥ru a implementaci vhodného

typu autorizace. Ov¥°ení p°ístupu m·ºe probíhat na základ¥ role £i oprávn¥ní uºivatele

(Introduction to authorization in ASP.NET Core, 2016).

Autorizace na základ¥ role uºivatele V systému lze vytvo°it jakoukoliv uºivatelskou

roli - Administrator, PowerUser, HRManager apod. Název a rozsah její moºností sta-

novuje sám vývojá°. Taktéº není vylou£eno, ºe uºivatel m·ºe disponovat více rolemi

(Role-based authorization in ASP.NET Core, 2016).

Autorizace na základ¥ rolí funguje na jednoduchém principu. Vývojá° pomocí spe-

ciální anotace ozna£í, které role smí pouºívat ur£enou t°ídu £i konkrétní akce ve t°íd¥.

Obrázek (Obr. 3.2) (Role-based authorization in ASP.NET Core, 2016) ilustruje p°í-

klad, kde role Administrator a PowerUser mají p°ístup ke v²em akcím t°ídy Cont-

rolPanelController krom¥ akce ShutDown(), kterou smí spou²t¥t pouze uºivatel s rolí

Administator.

Obr. 3.2 Ukázka autorizace na základ¥ rolí

Autorizace na základ¥ oprávn¥ní Anglické spojení policy-based authorization bylo

pro ú£el této práce p°eloºeno jako autorizace na základ¥ oprávn¥ní. Ov¥°ení zde funguje

na principu p°edem de�novaných oprávn¥ní, jejichº parametry musí uºivatel splnit,

chce-li p°istoupit ke zdroji (Policy-based authorization in ASP.NET Core, 2017).

Nejjednodu²²í implementace autorizace s vyuºítím oprávn¥ní funguje na základ¥

ov¥°ení tvrzení. Tvrzení p°edstavuje dvojice jméno a hodnota, nap°. °et¥zec Employe-
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eNumber (identi�kátor zam¥stnance) a po°adové £íslo zam¥stnance. Tvrzení lze pak

vyuºít pro vytvo°ení oprávn¥ní, které dává p°ístup pouze pro zam¥stnance. Obrázek

(Obr. 3.3) znázor¬uje vytvo°ení oprávn¥ní uvedeného p°íkladu (Claims-based authori-

zation in ASP.NET Core, 2016).

Obr. 3.3 Ukázka autorizace na základ¥ tvrzení bez hodnoty

V zdrojovém kódu lze vid¥t deklaraci oprávn¥ní EmployeeOnly, které vyºaduje, aby

bylo spln¥no tvrzení EmployeeNumber. Pro p°ístup ke zdroji zde sta£í, ºe má uºiva-

tel p°i°azeno jakékoliv zam¥stnanecké £íslo, nezkoumá se hodnota tvrzení. Obrázek

(Obr. 3.4) pak ilustruje vytvo°ení p°ístupu jen pro ur£ité zam¥stnance, konkrétn¥ pro

zakladatele spole£nosti. Tvrzení nese název Founders (zakladatelé). Zde se uº p°i vy-

hodnocení ud¥lení p°ístupu zkoumá hodnota zam¥stnaneckého £ísla (Claims-based au-

thorization in ASP.NET Core, 2016).

Obr. 3.4 Ukázka autorizace na základ¥ tvrzení s hodnotami

Autorizace na základ¥ oprávn¥ní m·ºe vyuºívat i více komplexní logiku, která v²ak

vyºaduje více kódu. Je nutné vytvo°it t°ídu, která nese parametry zkoumaného opráv-

n¥ní, nap°. MinimumAgeRequirement pro reprezentaci poºadavku na minimální v¥k,

a t°ídu zpracovávající oprávn¥ní, nap°. MinimumAgeHandler pro vyhodnocení dosta-

te£nosti v¥ku u ur£eného uºivatele. Výhodou zmín¥ného p°ístupu je zvý²ená znovupou-

ºitelnost kódu a lep²í moºnosti pro testování (Policy-based authorization in ASP.NET

Core, 2017).
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3.3 Cross-site Request Forgery

Cross-site Request Forgery, zkrácen¥ CSRF, je typ útoku na webovou aplikaci, kde

úto£ník spou²tí akce na serveru pod identitou a právy jiného uºivatele. Útok zpravidla

není vyuºíván k získání dat, jelikoº úto£ník nevidí výsledek útoku a dokáºe pouze

spustit nechrán¥nou akci. Je v²ak ºádoucí se proti CSRF bránit (Mueller, 2016).

Provedení útoku vyºaduje znalost cílové webové aplikace, konkrétn¥ URL adresu

a podobu poºadavku, p°es který lze spustit zvolenou akci. Poté sta£í uºivateli p°e-

dat odkaz na vlastní webovou stránku, která akci spustí pod jeho totoºností. �asto je

vyuºíváno technik sociálního inºenýrství, nap°. p°edání odkazu pomocí fale²né emai-

lové zprávy. Úsp¥²nému útoku musí p°edcházet zdárná autentizace a autorizace ob¥ti

(Cross-Site Request Forgery, 2018).

Proti CSRF se lze chránit více zp·soby. Pokud webová aplikace umoº¬uje nasta-

vení restrikce na p·vod HTTP poºadavku, implementuje se na stran¥ serveru kontrola

hlavi£ky Referer. Hodnota hlavi£ky obsahuje URL adresu, ze které je poºadavek ode-

slán. Server pak má moºnost vyhodnotit, zda se hodnota shoduje s adresou URL, na

které je provozována webová aplikace. Bylo v²ak dokázáno, ºe hodnotu hlavi£ky Refe-

rer lze podvrhhnout, tudíº je nutné tento zp·sob ignorovat nebo kombinovat s dal²ími

bezpe£nostními praktikami (Cross-Site Request Forgery, 2018).

�astou ochranou je zavedení synchroniza£ních token· (CSRF token·). Token se

generuje na stran¥ serveru jako unikátní klí£ pro relaci uºivatele s dostate£nou mírou

náhodnosti. Uºivateli je zpravidla p°edán jako hodnota skrytého pole ve formulá°i. P°i

spou²t¥ní akce musí být token sou£ástí HTTP poºadavku, aby jej server mohl p°e£íst,

vyhodnotit, zda je validní, a bránit se tak proti CSRF (Cross-Site Request Forgery,

2018).

3.3.1 Ochrana proti CSRF v ASP.NET Core

Technologie ASP.NET Core nabízí moºnost ochrany proti CSRF pomocí jiº popsaných

CSRF token·. Akce, které chce vývojá° zabezpe£it, sta£í obohatit o anotaci ValidateAn-

tiForgeryToken. P°íklad zdrojového kódu znázor¬uje obrázek (Obr. 3.5). P°i spou²t¥ní

akce server automaticky zkoumá p°ítomnost a hodnotu tokenu v HTTP poºadavku

(Prevent Cross-Site Request Forgery attacks in ASP.NET Core, 2018).

Na stran¥ klienta je CSRF token generován automaticky jako skryté pole v kaºdém

formulá°i. Není-li HTTP poºadavek odeslán pomocí formulá°e, ale nap°. za pouºití tech-

nologie AJAX, lze token získat pomocí speciálního makra @Html.AntiForgeryToken()

(Prevent Cross-Site Request Forgery attacks in ASP.NET Core, 2018).
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Obr. 3.5 Ochrana ASP.NET Core proti CSRF na stran¥ serveru

3.4 Cross-site Scripting

Dal²í analyzovaná hrozba webové aplikace se nazývá Cross-site Scriptiing, £asto vedená

pod zkratkou XSS. Princip útoku spo£ívá v zneuºití nedostate£ného o²et°ení vstup·

do aplikace, p°es které úto£ník vkládá vlastní zdrojový kód zp·sobující necht¥né cho-

vání aplikace. Vkládaný kód je zapsán v jazyku, který interpretuje prohlíºe£ na stran¥

klienta, nej£ast¥ji v jazyku JavaScript (Cross-site Scripting, 2018). Následky spu²t¥ní

²kodlivého kódu mohou být r·zné. M·ºe dojít nap°. k p°esm¥rování uºivatele na jinou

webovou stránku.

Rozli²uje se více typ· XSS. Prvním z nich je tzv. Re�ected XSS. Kód úto£níka se

zde p°ená²í p°es HTTP poºadavek pro na£tení webové stránky, nej£ast¥ji v parametru

URI, a je posléze interpretován prohlíºe£em. Útok se ²í°í p°es odkazy obsahující ²kodlivý

kód, které mohou být stejn¥ jak u CSRF ²í°eny pomocí praktik sociálního inºenýrství

(Cross-site Scripting, 2018).

Dal²í typem je tzv. Stored XSS, kde se ²kodlivý kód nachází p°ímo v úloºi²ti na

serveru. Nej£ast¥ji se jedná o webové diskuzní fóra. Úto£ník·v kód se na stránku do-

stane prost°ednictvím neochrán¥ného vstupu, nap°. jako p°ísp¥vek pro fórum. Ovliv-

n¥ná stránka pak p·sobí ²kodu kaºdému uºivateli, který na ni v dobré ví°e p°istoupí

(LeBlanc a Messerschmidt, 2016).

Poslední, mén¥ známý typ nese název DOM-based XSS. Útok je zaloºen na úto£ní-

kov¥ znalosti kódu webové stránky, na kterou chce zaúto£it. Pokud stránka obsahuje

kód stejného charakteru, jako ilustruje obrázek (Obr. 3.6), kde se první poloºka vý£to-

vého elementu select vytvá°í automaticky z hodnoty parametru default, má úto£ník

prostor pro konstrukci URL adresy se ²kodlivým kódem. Princip se podobá typu Re-

�ected XSS (DOM Based XSS, 2015).

Proti v²em zmín¥ným typ·m XSS m·ºe vývojá° zakro£it o²et°ením hodnot vstup·

do aplikace - parametry URI, vstupní pole formulá°· apod. Beºnou praxí je dovolit

uºivateli zadat pouze nezbytné znaky. O£ekávali-li se nap°íklad, ºe vstupní pole m·ºe
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Obr. 3.6 P°íklad kódu náchylného na DOM-based XSS

obsahovat pouze £íslo, nem¥ly by být moºné zadat písmeno. Dal²í strategií je zakódo-

vání výstupu na stránku, která v²ak dokáºe úto£níka maximáln¥ zpomalit díky sloºit¥j²í

konstrukci ²kodlivého kódu (Mueller, 2016). Na zmín¥né praktiky proti XSS útoku byl

kladen d·raz i p°i vývoji výsledného systému této práce.

3.5 SQL Injection

Útok SQL Injection spo£ívá stejn¥ jako XSS v integraci kódu úto£níka do kódu apli-

kace. Jeho následky mohou být katastrofální, jelikoº jazyk SQL pracuje na úrovni data-

báze a umoº¬uje operace pro modi�kace dat, tabulek, schématu i celého databázového

systému. �kodlivý kód se dostává do SQL dotazu p°i jeho dynamické konstrukci ze

vstupních dat. Vykonání p·vodní funkce je v¥t²inou potla£eno na úkor útoku (Mueller,

2016).

V raných dobách Internetu se s SQL Injection se potýkaly zejména aplikace posta-

vené na jazyku PHP £i ASP, jejichº rozhraní tehdy neobsahovaly automatické zábrany

proti útoku. U moderních technologií dochází k neºádoucím manipulacím s SQL dotazy

málokdy. Historie dala za vznik aplika£ním rozhraním pro práci s databází, které mimo

jiné i chrání systémy p°ed hrozbami SQL Injection (SQL Injection, 2016).

3.6 Session Hijacking

Session Hijacking je popsán jako hrozba, kde se úto£ník dostává k cizí session ID. Jedná

se o identi�kátor relace, který server pouºívá pro rozeznání uºivatele a ov¥°ení platnosti

autentizace. Poda°í-li se úto£níkovi získat tento identi�kátor, m·ºe v systému p·sobit

pod identitou napadeného uºivatele (Mueller, 2016).

Hrozba se týká webových aplikací, které p°ená²í session ID pomocí parametru v URL

adrese. Jak jiº bylo avizováno, HTTP hlavi£ka Referer obsahuje adresu p°edchozí

stránky. P°esm¥ruje-li se uºivatel z ohroºeného webu na web úto£níka, dává mu tak
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moºnost zmocnit se jeho identity ve zdrojové aplikaci (Mueller, 2016). Adresa obsahu-

jící session ID m·ºe být získána i jinými zp·soby, uºivatel ji m·ºe nap°. sdílet s jinou

osobou, neuv¥domujíc si následk·.

Vývojá° m·ºe webovou aplikaci chránit tak, ºe session ID uchová v jiném úloºi²ti na

stran¥ klienta. Nej£ast¥ji se vyuºívá soubor· cookies. Základní protekce proti p°evzetí

identity ve webové aplikaci je generování nep°edvídatelného session ID (Mueller, 2016).

3.7 Bezpe£nost v rámci ºivotního cyklu systému

Dle Sommervilla (2013) by m¥l kaºdý systém disponovat £ty°mi základními vlast-

nostmi. Systém by m¥l být udrºovatelný, tedy p°ipravený pro dal²í moºný rozvoj a m¥-

nící se poºadavky zákazník·, efektivní z hlediska spot°eby zdroj·, akceptovatelný uºiva-

teli a také spolehlivý. D·leºitost posledního atributu podporuje fakt, ºe chyby v systému

mohou mít negativní vliv na velký po£et lidí, zp·sobit zna£né pen¥ºní ²kody £i úniky

informací.

Spolehlivost systému odráºí jeho d·v¥ryhodnost. Sommervile (2013) speci�koval

spolehlivost jako kombinaci £ty° dimenzí:

• dostupnost a spolehlivost,

• bezpe£nost,

• a zabezpe£ení.

Bezpe£ný systém by p°i svém selhání nikdy nem¥l ohrozit osoby ve svém prost°edí

£i své okolí. Tato dimenze je d·leºitá zejména u °ídících a monitorovacích systémech

v letectví, systém· °ízení proces· v továrnách, systém· podpory °ízení v automobilech

apod. Zabezpe£ením systému se myslí ochrana proti externím útok·m, a´ uº náhod-

ným £i úmyslným. Tv·rci systému musí dbát na zaji²t¥ní d·v¥ryhodnosti, integrity

a dostupnosti systému a jeho dat (Sommerville, 2013).

A´ uº se systém vyvíjí modelem vodopádu, inkrementální £i spirálovou metodou,

vºdy je sou£ástí procesu testování výsledk· implementace. Validace zabezpe£ení sys-

tému má v²ak své úskalí. Poºadavky na zabezpe£ení jsou totiº zpravidla popsány jako

vý£et toho, co systém nesmí dovolit, av²ak postrádají ºádané chování a popis reakce

systému na hrozbu. Necht¥né chování aplikace se popisuje h·°e neº klasický funk£ní

poºadavek. Navíc jsou úto£níci zpravidla inteligentní jedinci, kte°í aktivn¥ vyhledávají

zranitelnosti systému tak, ºe se ho snaºí pouºívat v rozporu se standardním ú£elem.

Vyuºívají známých chyb vývojá°· a bezpe£nostních d¥r pouºitých technologií. Existují

proto £ty°i strategie pro testování bezpe£nosti systém·:

1. testování na základ¥ zku²eností,
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2. testování tiger teamem,

3. testování za pouºití specializovaných nástroj·,

4. a testování v·£i formální speci�kaci (Sommervile, 2013).

P°i testování bezpe£nosti na základ¥ zku²eností se sází na znalosti tester·. Mají-li

nap°íklad zku²enost s SQL Injection, snaºí se simulovat napadení systému typickými

pro tuto hrozbu. Pro správu a organizaci testování se zde £asto tvo°í tzv. security

checklist, tedy seznam moºných hrozeb a výsledek validace (Sommervile, 2013).

Tiger Team je ozna£ení pro tým tester·, kte°í disponují dostate£nou znalostí v ob-

lasti zranitelnosti systém·. �lenové se vybírají mimo °ady vývojá°· systému, aby bylo

dosaºeno jiné perspektivy na produkt. Tým má za úkol simulovat práci úto£ník· a snaºí

se naru²it integritu systému a jeho dat.

Testování za pouºití specializovaných nástroj· spo£ívá v pouºití r·zných bezpe£-

nostních nástroj·, jako nap°. validátor síly hesel (Sommerville, 2013). Existují i auto-

matizované programy, které umí procházet systém a simulovat chování úto£níka pomocí

aplikace známých ²kodlivých praktik.

Poslední strategií je testování bezpe£nosti systému v·£i formální speci�kaci hrozeb.

Tento zp·sob validace v²ak není p°íli² pouºívaný (Sommerville, 2013).

Pro testování zranitelnosti výsledného systému byla vybrána strategie zaloºená na

zku²enosti s pomocí specializovaných bezpe£nostních nástroj·. Na základ¥ p°edchozích

poznatk· autora jiº byly v textu vyjmenovány a popsány hrozby typické pro webové

aplikace, které byly b¥hem vývoje testovány manuáln¥ i specializovanými programy.
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II. PRAKTICKÁ �ÁST
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4 Analýza systému

Cílem práce je vytvo°ení systému pro správu a automatizaci vydávání zm¥n do pro-

st°edí systému Salesforce. Systém by m¥l slouºit vývojá°·m a administrátor·m, kte°í

pracují na platform¥ Force.com a pot°ebují snadno p°esouvat vyvinuté roz²í°ení sys-

tému z vývojového, p°es testovací do produk£ního prost°edí.

P°i implementaci roz²í°ení systému Salesforce dochází k modi�kaci metadat. Jedná

se o Visualforce stránky, t°ídy a triggery jazyka Apex, objekty v databázi, valida£ní

pravidla a dal²í typy metadat. Dohromady Salesforce nabízí aº 180 typ·. Pro jejich

p°esun na jiné prost°edí se v této práci pouºívá pojem metadatová migrace.

Dal²í modi�kace pro vývoj roz²í°ení mohou být vykonány na úrovni záznam· v da-

tabázi systému Salesforce. Vznikají tak soubory dat, které je nutné zpracovat na jiném

prost°edí. M·ºe se jednat o vloºení nových záznam· £i úpravu/smazání stávajících dat.

V této práci jsou zmín¥né £innosti vedeny jako datové migra£ní kroky.

Jelikoº jsou databáze u jednotlivých prost°edí Salesforce na sob¥ nezávislé, m·ºe p°i

datových migracích dojít k situaci, kde není moºné jednodu²e upravit stávající záznamy

na cílovém prost°edí, jelikoº záznamy ze zdrojového prost°edí mají jiné identi�kátory.

Tato kolize lze °e²it r·znými zp·soby. Jedním z nich je úprava záznam· pomocí skript·,

které se spou²tí na cílovém prost°edí. Skripty jsou psány v jazyce Apex a mají p°ímý

p°ístup do databáze v prost°edí. Umoº¬ují tak výb¥r dat na základ¥ r·zných kritérií

a následnou úpravu. Pomocí skript· lze automatizovan¥ m¥nit i n¥které nastavení

v systému Salesforce.

Do n¥kterých kon�gurací v²ak nelze zasahovat ani pomocí migrace metadat £i spu²-

t¥ní skriptu. Jedná se nap°íklad o zm¥ny do funkce vyhledávání v systému Salesforce

(Development Lifecycle Guide, 2016). Takové zm¥ny je vývojá° nucen migrovat manu-

áln¥, tedy nastavit v rámci webového uºivatelského prost°edí.

V²echny typy migrací musí být °ádn¥ zdokumentovány. Výsledný systém tak nabízí

moºnost vytvo°it tzv. migra£ní plány, které se skládají z migra£ních krok· v ur£eném

po°adí. Lze tak podchytit závislost mezi jednotlivými úkony. V rámci migra£ního plánu

je pak moºné spustit samotné migrace dat £i metadat, spou²t¥t Apex skripty a ozna£it

manuální krok za spln¥ný.

Výsledný systém vná²í do problematiky vydávání zm¥n pro Salesforce CRM ur-

£itou míru automatizace a to zejména do migrace metadat. U nástroj· Change Set

i Force.com Migration Tool je p°i p°esunu metadat nutné získat balík komponent ze

zdrojového prost°edí a aº pak spustit nahrávání do prost°edí cílového, coº v praxi za-

hrnuje hodn¥ interakcí ze strany uºivatele. Výsledný systém p°i provád¥ní metadatové

migrace spou²tí proces nahrávání automaticky, a to ihned po získání balíku komponent.
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K úspo°e £asu dochází i p°i migrací dat a Apex skript·. Systém je navrºen tak, aby

umoºnil spu²t¥ní t¥chto proces· jedním kliknutím na tla£ítko a nenutil uºivatele p°i

vydávání zm¥n pracovat s více softwarovými nástroji.

Implementaci systému p°edcházela d·kladná analýza. Bylo nutné stanovit funkce

systému, identi�kovat aktéry a jejich role, nastavit procesy apod. Analýza se skládala

z více fází, které byly provedeny v následujícím po°adí:

1. speci�kace funk£ních a mimofunk£ních poºadavk·,

2. identi�kace p°ípad· uºití,

3. tvorba scéná°· pro p°ípady uºití,

4. identi�kace entit �gurujících v systému,

5. a vytvo°ení diagramu t°íd.

4.1 Speci�kace poºadavk·

Na základ¥ jiº zmín¥ných poznatk· byly de�novány funk£ní a mimofunk£ní poºadavky

na systém. Jejich tvorbu podpo°ily rozhovory s vývojá°i, kte°í pracují s platformou

Force.com, a také osobní zku²enosti autora p°i vydávání zm¥n.

Funk£ní poºadavky popisují, co má systém provád¥t. De�nují konkrétní poskytované

funkce. Mimofunk£ní poºadavky popisují omezení systému a jsou taktéº vyuºity pro

stanovení nárok· na spolehlivost, dobu odezvy £i vytíºenost.

4.1.1 Funk£ní poºadavky

Správa migra£ního plánu V systému bude moºné vytvá°et a upravovat migra£ní

plány, které p°edstavují sérii krok· pro p°esun funkcionality mezi prost°edími systému

Salesforce. Kroky mohou být manuální, nap°. povolení ur£ité funkce v kon�guraci, £i

automatizované � p°esun dat, p°esun metadat, spu²t¥ní Apex skriptu. Po°adí krok·

m·ºe být r·zné a je ºádoucí, aby se jednotlivé typy krok· mohly opakovat. Bude

nap°íklad moºné mít v rámci stejného migra£ního plánu dva kroky na migraci metadat,

mezi kterými je nutné provést manuální krok.

Spou²t¥ní automatizovaných migra£ních krok· V systému bude moºné spustit au-

tomatizované migra£ní kroky. V rámci vytvá°ení automatizovaného kroku bude moºné

p°iloºit ve²keré pot°ebné soubory pro spu²t¥ní procesu migrace.
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Správa metadatových manifest· V systému bude moºné vytvá°et, upravovat a ma-

zat seznamy soubor· pro migraci � tzv. metadatové manifesty. Místo toho, aby uºivatel

vytvá°el a uchovával manifest na svém lokálním úloºi²ti, systém nabídne nástroj, který

se p°ipojí k prost°edí systému Salesforce, nabídne dostupná metadata a umoºní vy-

tvo°ení vlastního seznamu, který se uloºí na serveru a bude k dispozici p°i tvorb¥

automatizovaného migra£ního kroku pro p°enos metadat.

Správa p°ístup· k prost°edím systému Salesforce V systému bude moºné evidovat,

k jakým prost°edím systému Salesforce má uºivatel p°ístup. Ú£elem je usnadnit výb¥r

zdrojového a cílového prost°edí v migra£ním kroku a také urychlit proces autentizace.

Registrace a p°ihlá²ení Systém bude uºivatel·m nabízet moºnost si vytvo°it p°ístu-

pové údaje do systému. P°i registraci bude vyºadována emailová adresa uºivatele, která

zárove¬ poslouºí jako uºivatelské jméno, a dostate£n¥ silné p°ístupové heslo. Autenti-

zace uºivatele bude probíhat na základ¥ poskytnutého uºivatelského jména a hesla.

4.1.2 Mimofunk£ní poºadavky

Responzivní design Uºivatelské prost°edí systému se bude p°izp·sobovat velikosti

obrazovky za°ízení, na kterém bude provozováno. Výsledkem bude pohodlné pouºívání

systému na klasickém po£íta£i, tabletu i mobilním telefonu.

Ukládání hesel k prost°edím systému Salesforce Z bezpe£nostních d·vod· nebu-

dou ukládány p°ístupová hesla k prost°edím systému Salesforce do databáze systému.

Systém bude pracovat s do£asnými p°ístupovými tokeny.

Vystopovatelnost detail· manipulace s daty V systému bude moºné provést audit

manipulací s daty. Pro objekty z doménového modelu bude evidováno, kdo a kdy

vytvo°il, naposledy upravil £i smazal konkrétní záznam.

4.2 P°ípady uºití

Na základ¥ funk£ních a mimofunk£ních poºadavk· byly identi�kovány akté°i �gurující

v systému:

• uºivatel,

• zdrojové prost°edí systému Salesforce,

• a cílové prost°edí systému Salesforce.
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Dále vznikly p°ípady uºití, které rozebírají vyºadované funkce do v¥t²ích podrobností.

Jsou seskupeny do funk£ních celk· a vizualizovány do diagram· pomocí standard·

jazyka UML. Ke kaºdému p°ípadu uºití taktéº náleºí scéná°, který popisuje interakce

mezi uºivatelem a systémem.

4.2.1 Správa p°ístup· k prost°edím systému Salesforce

První funk£ní celek se zabývá moºnostmi správy p°ístup· k prost°edím systému Sales-

force. P°ípady uºití, které seskupuje, jsou prerekvizitami pro dal²í £innosti týkající se

tvorby migra£ních krok·. Gra�cké znázorn¥ní celku p°edstavuje obrázek (Obr. 4.1).

Obr. 4.1 Diagram p°ípad· uºití pro správu p°ístup· k prost°edím
systému Salesforce

Zadání nového p°ístupu k prost°edí systému Salesforce

1. P°ípad uºití za£íná, kdyº uºivatel zvolí v nabídce poloºku pro vytvo°ení p°ístupu

k prost°edí systému Salesforce.

2. Systém zobrazí formulá° pro vytvo°ení p°ístupu.

3. Uºivatel do formulá°e vyplní uºivatelské jméno k prost°edí, typ prost°edí, p°í-

padn¥ i vlastní URL adresu prost°edí.
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4. Uºivatel zvolí poloºku po uloºení p°ístupu.

5. Systém uloºí p°ístup k prost°edí.

6. P°ípad uºití kon£í.

Zobrazení p°ehledu p°ístup· k prost°edí systému Salesforce

1. P°ípad uºití za£íná, kdyº uºivatel zvolí v nabídce poloºku pro zobrazení p°ehledu

p°ístup· k prost°edí systému Salesforce.

(a) ALT P°ípad uºití za£íná, kdyº uºivatel dokon£í vytvá°ení p°ístupu k pro-

st°edí.

(b) ALT P°ípad uºití za£íná, kdyº uºivatel dokon£í úpravu p°ístupu k prost°edí.

2. Systém zobrazí p°ehled p°ístup·.

3. IF uºivatel zvolí na p°ístupu k prost°edí poloºku úpravy

(a) EXTEND Upravení existujícího p°ístupu k prost°edí systému Salesforce.

4. IF uºivatel zvolí na p°ístupu k prost°edí poloºku smazání

(a) EXTEND Smazání existujícího p°ístupu k prost°edí systému Salesforce.

5. P°ípad uºití kon£í.

Upravení existujícího p°ístupu k prost°edí systému Salesforce

1. P°ípad uºití za£íná, kdyº uºivatel v p°ehledu p°ístup· k prost°edím zvolí moºnost

úpravy ur£eného p°ístupu.

2. Systém zobrazí formulá°, do kterého zobrazí jiº uloºené informace o p°ístupu.

3. Uºivatel upraví data ve formulá°i.

4. Uºivatel zvolí poloºku po uloºení p°ístupu.

5. Systém uloºí p°ístup k prost°edí.

6. P°ípad uºití kon£í.
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Smazání existujícího p°ístupu k prost°edí systému Salesforce

1. P°ípad uºití za£íná, kdyº uºivatel v p°ehledu p°ístup· k prost°edím zvolí moºnost

smazání ur£eného p°ístupu.

2. Systém zobrazí dialog pro potvrzení volby smazání p°ístupu.

3. Pokud uºivatel volbu potvrdí, systém vymaºe p°ístup k prost°edí z databáze.

4. P°ípad uºití kon£í.

4.2.2 Správa metadatových manifest·

Dal²í funk£ní celek obsahuje p°ípady uºití, které se zabývají tvorbou a úpravou me-

tadatových manifest· - seznam· zdrojových soubor· pro migraci. Mimo uºivatele se

p°ípad· uºití ú£astní i prost°edí systému Salesforce, které slouºí jako zdroj seznamu

v²ech metadat a ze kterého je vybírána podmnoºina metadat pro manifest. Diagram

funk£ního celku znázor¬uje obrázek (Obr. 4.2).

Obr. 4.2 Diagram p°ípad· uºití pro správu metadatových manifest·

Vytvo°ení metadatového manifestu

1. P°ípad uºití za£íná, kdyº uºivatel zvolí v nabídce poloºku pro vytvo°ení metada-

tového manifestu.

2. Systém zobrazí formulá° pro vytvo°ení nového manifestu.
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3. Uºivatel do formulá°e vyplní základní informace o manifestu.

(a) INCLUDE Výb¥r prost°edí systému Salesforce.

4. Systém poskytne pole pro zadání p°ístupového hesla do vybraného prost°edí.

5. Uºivatel vyplní heslo a potrdí volbu.

6. Systém z vybraného prost°edí získá seznam dostupných metadat a zobrazí je do

formulá°e tvorby manifestu.

7. Uºivatel zvolí, které metadata budou sou£ástí manifestu.

8. Uºivatel zvolí poloºku pro uloºení manifestu.

9. Systém provede uloºení manifestu.

10. P°ípad uºití kon£í.

Zobrazení p°ehledu uloºených metadatových manifest·

1. P°ípad uºití za£íná, kdyº uºivatel zvolí v nabídce poloºku pro zobrazení p°ehledu

svých metadatových manifest·.

(a) ALT P°ípad uºití za£íná, kdyº uºivatel dokon£í vytvo°ení nového metada-

tovéhé manifestu.

(b) ALT P°ípad uºití za£íná, kdyº uºivatel dokon£í úpravu existujícího metada-

tového manifestu.

(c) ALT P°ípad uºití za£íná, kdyº uºivatel smaºe metadatový manifest.

2. Systém zobrazí p°ehled existujících metadatových manifest· uºivatele.

3. IF uºivatel zvolí na detailu metadatového manifestu poloºku úpravy

(a) EXTEND Úprava metadatového manifestu.

4. IF uºivatel zvolí na detailu metadatového manifestu poloºku smazání

(a) EXTEND Smazání metadatového manifestu.

5. P°ípad uºití kon£í.
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Úprava metadatového manifestu

1. P°ípad uºití za£íná, kdyº uºivatel v p°ehledu svých metadatových manifest· zvolí

moºnost úpravy manifestu.

2. Systém zobrazí formulá° a vyplní ho daty z upravovaného manifestu.

3. Uºivatel upraví informace o manifestu.

4. IF uºivatel zvolí moºnost výb¥ru metadat z jiného prost°edí systému Salesforce

(a) EXTEND Výb¥r prost°edí systému Salesforce.

5. Systém poskytne pole pro zadání p°ístupového hesla do vybraného prost°edí.

6. Uºivatel vyplní heslo a potrdí volbu.

7. Systém z vybraného prost°edí získá seznam dostupných metadat a zobrazí je do

formulá°e tvorby manifestu.

8. Uºivatel zvolí, která metadata budou sou£ástí manifestu.

9. Uºivatel zvolí volbu pro uloºení manifestu.

10. Systém provede uloºení manifestu.

11. P°ípad uºití kon£í.

Výb¥r prost°edí systému Salesforce

1. P°ípad uºití za£íná, kdyº uºivatel zvolí poloºku pro výb¥r prost°edí systému Sa-

lesforce p°i vytvá°ení manifestu.

(a) ALT P°ípad uºití za£íná, kdyº uºivatel zvolí poloºku pro výb¥r prost°edí

systému Salesforce p°i úprav¥ manifestu.

2. Systém zobrazí p°ehled uloºených p°ístup· do prost°edí systému Salesforce.

3. Uºivatel z p°ehledu vybere prost°edí, ze které chce zobrazit seznam metadat.

4. Systém si volbu uloºí pro následující operace.

5. P°ípad uºití kon£í.
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Smazání metadatového manifestu

1. P°ípad uºití za£íná, kdyº uºivatel v p°ehledu svých metadatových manifest· zvolí

moºnost smazání manifestu.

2. Systém zobrazí dialog pro potvrzení volby smazání manifestu.

3. Pokud uºivatel volbu potvrdí, systém vymaºe manifest z databáze.

4. P°ípad uºití kon£í.

4.2.3 Správa migra£ního plánu

T°etí funk£ní celek obsahuje p°ípady uºití, které se týkají vzniku a úprav migra£ního

plánu. Plán se skládá z migra£ních krok·, které je rovn¥º pot°eba vytvo°it, p°ípadn¥

upravit a smazat. P°ípady uºití v rámci diagramu znázor¬uje obrázek (Obr. 4.3).

Obr. 4.3 Diagram p°ípad· uºití pro správu migra£ního plánu

Vytvo°ení migra£ního plánu

1. P°ípad uºití za£íná, kdyº uºivatel zvolí v nabídce poloºku pro vytvo°ení migra£-

ního plánu.
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2. Systém zobrazí formulá° pro vytvo°ení nového migra£ního plánu s moºností spe-

ci�kovat ve²keré pot°ebné vlastnosti plánu.

3. Uºivatel vyplní formulá° a potvrdí tvorbu plánu tla£ítkem.

4. Systém vytvo°í nový plán.

5. Systém uºivatele p°esm¥ruje na náhled nov¥ vytvo°eného migra£ního plánu, který

zatím neobsahuje ºádné migra£ní kroky.

6. P°ípad uºití kon£í.

Zobrazení p°ehledu migra£ních plán·

1. P°ípad uºití za£íná, kdyº uºivatel zvolí v nabídce poloºku pro zobrazení p°ehledu

migra£ních plán·.

2. Systém zobrazí p°ehled uloºených migra£ních plán·.

3. IF uºivatel zvolí poloºku pro úpravu migra£ního plánu

(a) EXTEND Úprava migra£ního plánu.

4. IF uºivatel zvolí poloºku pro klonování migra£ního plánu

(a) EXTEND Klonování migra£ního plánu.

5. IF uºivatel zvolí poloºku pro smazání migra£ního plánu

(a) EXTEND Smazání migra£ního plánu.

6. IF uºivatel zvolí poloºku pro vytvo°ení migra£ního kroku

(a) EXTEND Vytvo°ení migra£ního kroku.

7. IF uºivatel u migra£ního kroku zvolí poloºku pro úpravu kroku

(a) EXTEND Úprava migra£ního kroku.

8. IF uºivatel u migra£ního kroku zvolí poloºku pro smazání kroku

(a) EXTEND Smazání migra£ního kroku.

9. P°ípad uºití kon£í.
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Úprava migra£ního plánu

1. P°ípad uºití za£íná, kdyº uºivatel v p°ehledu migra£ních plán· zvolí poloºku pro

úpravu ur£itého plánu.

2. Systém zobrazí formulá° a vyplní ho daty z upravovaného plánu.

3. Uºivatel upraví informace o plánu.

4. Uºivatel zvolí poloºku pro uloºení plánu.

5. Systém uloºí upravený plán.

6. P°ípad uºití kon£í.

Klonování migra£ního plánu

1. P°ípad uºití za£íná, kdyº uºivatel v p°ehledu migra£ních plán· zvolí poloºku pro

klonování ur£itého plánu.

2. Systém zobrazí formulá° pro vytvo°ení nového plánu a vyplní ho daty z klonova-

ného plánu.

3. Je-li pot°eba, uºivatel upraví informace o plánu.

4. Uºivatel zvolí poloºku pro uloºení plánu.

5. Systém uloºí plán jako nov¥ vytvo°ený a naklonuje automaticky i migra£ní kroky,

které obsahuje p·vodní plán.

6. P°ípad uºití kon£í.

Smazání migra£ního plánu

1. P°ípad uºití za£íná, kdyº uºivatel v p°ehledu migra£ních plán· zvolí poloºku pro

smazání ur£itého plánu.

2. Systém zobrazí dialog pro potvrzení volby smazání plánu.

3. Pokud uºivatel volbu potvrdí, systém vymaºe plán z databáze.

4. P°ípad uºití kon£í.
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Vytvo°ení migra£ního kroku P°ípad uºití týkající se tvorby migra£ního kroku je

abstraktní, jelikoº systém rozli²uje migra£ní krok manuální £i automatizovaný. D¥lí se

tak na více p°ípad· uºití:

• vytvo°ení manuálního migra£ního kroku,

• vytvo°ení kroku pro migraci metadat,

• vytvo°ení kroku pro migraci dat a

• vytvo°ení kroku pro spu²t¥ní Apex skriptu.

Vytvo°ení manuálního migra£ního kroku

1. P°ípad uºití za£íná, kdyº uºivatel zvolí v migra£ním plánu poloºku pro vytvo°ení

nového manuálního migra£ního kroku.

2. Systém zobrazí formulá° pro nový manuální migra£ní krok. P°edpokládá se jediné

textové pole pro popis kroku.

3. Uºivatel vyplní formulá°.

4. Uºivatel zvolí poloºku pro uloºení migra£ního kroku.

5. Systém uloºí migra£ní krok.

6. P°ípad uºití kon£í.

Vytvo°ení kroku pro migraci metadat

1. P°ípad uºití za£íná, kdyº uºivatel zvolí v migra£ním plánu poloºku pro vytvo°ení

nového kroku pro migraci metadat.

2. Systém zobrazí formulá° pro nový migra£ní krok.

3. Uºivatel vyplní formulá° a ozna£í metadatové manifesty pro migraci.

4. Uºivatel zvolí poloºku pro uloºení migra£ního kroku.

5. Systém uloºí krok pro migraci metadat do databáze.

6. P°ípad uºití kon£í.
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Vytvo°ení kroku pro migraci dat

1. P°ípad uºití za£íná, kdyº uºivatel zvolí v migra£ním plánu poloºku pro vytvo°ení

nového kroku pro migraci dat.

2. Systém zobrazí formulá° pro nový migra£ní krok.

3. Uºivatel vyplní formulá° a vloºí pot°ebné soubory � cílový objekt v databázi

Salesforce, soubor s daty a DML operaci.

4. Uºivatel zvolí poloºku pro uloºení migra£ního kroku.

5. Systém uloºí krok pro migraci dat do databáze.

6. P°ípad uºití kon£í.

Vytvo°ení kroku pro spu²t¥ní Apex skriptu

1. P°ípad uºití za£íná, kdyº uºivatel zvolí v migra£ním plánu poloºku pro vytvo°ení

nového kroku pro spu²t¥ní Apex skriptu.

2. Systém zobrazí formulá° pro nový migra£ní krok.

3. Uºivatel vyplní formulá° a vloºí soubor obsahující skript.

4. Uºivatel zvolí poloºku pro uloºení migra£ního kroku.

5. Systém uloºí migra£ní krok.

6. P°ípad uºití kon£í.

Úprava migra£ního kroku

1. P°ípad uºití za£íná, kdyº uºivatel zvolí v migra£ním plánu poloºku pro úpravu

migra£ního kroku.

2. Systém zobrazí formulá°, do kterého zobrazí jiº uloºené informace o migra£ním

kroku.

3. Uºivatel upraví data ve formulá°i.

4. Uºivatel zvolí poloºku po uloºení migra£ního kroku.

5. Systém uloºí migra£ní krok.

6. P°ípad uºití kon£í.
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Smazání migra£ního kroku

1. P°ípad uºití za£íná, kdyº uºivatel zvolí v migra£ním plánu poloºku pro smazání

migra£ního kroku.

2. Systém zobrazí dialog pro potvrzení volby smazání migra£ního kroku.

3. Pokud uºivatel volbu potvrdí, systém vymaºe migra£ní krok z databáze.

4. Pokud je sou£ástí migra£ního kroku soubor pro migraci dat £i spu²t¥ní Apex

skriptu, i tyto soubory systém vymaºe z databáze.

5. P°ípad uºití kon£í.

4.2.4 Realizace migra£ního plánu

Dal²í funk£ní celek zast°e²uje p°ípady uºití, které se týkají samotných migrací. Migra£ní

plán, jehoº tvorba byla popsána v p°echozím celku, zde p°echází do fáze realizace.

P°ípad· uºití se mimo uºivatele ú£astní i zdrojové prost°edí a cílové prost°edí systému

Salesforce. Diagram p°edstavuje obrázek (Obr. 4.4).

Obr. 4.4 Diagram p°ípad· uºití pro realizaci migra£ního plánu

Vykonání migra£ního plánu

1. P°ípad uºití za£íná, kdyº se uºivatel rozhodne vykonávat kroky migra£ního plánu.
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(a) INCLUDE Výb¥r zdrojového a cílového prost°edí systému Salesforce.

(b) INCLUDE Vykonání migra£ního kroku.

2. IF migra£ní plán je dokon£en

(a) EXTEND Ozna£ení migra£ního plánu za dokon£ený.

3. P°ípad uºití kon£í.

Výb¥r zdrojového a cílového prost°edí systému Salesforce

1. P°ípad uºití za£íná, kdyº se uºivatel rozhodne vykonat migra£ní plán.

2. IF migra£ní plán obsahuje krok na migraci metadat

(a) Systém zobrazí seznam uºivatelových p°ístup· do prost°edí systému Sales-

force.

(b) Uºivatel vybere zdrojové prost°edí.

(c) Systém zobrazí formulá° pro zadání hesla a bezpe£nostního tokenu pro vy-

brané prost°edí.

(d) Uºivatel vyplní heslo, p°ípadn¥ i bezpe£nostní token a potvrdí vstup.

(e) Systém provede autentizaci a autorizaci v·£i zdrojovému prost°edí systému

Salesforce.

(f) Systém uloºí p°ístupový token k zdrojovému prost°edí.

3. Systém zobrazí seznam uºivatelových p°ístup· do prost°edí systému Salesforce.

4. Uºivatel vybere cílové prost°edí.

5. Systém zobrazí formulá° pro zadání hesla a bezpe£nostního tokenu pro vybrané

prost°edí.

6. Uºivatel vyplní heslo, p°ípadn¥ i bezpe£nostní token a potvrdí vstup.

7. Systém provede autentizaci a autorizaci v·£i cílovému prost°edí systému Sales-

force.

8. Systém uloºí p°ístupový token k cílovému prost°edí.

9. P°ípad uºití kon£í.



UTB ve Zlín¥, Fakulta aplikované informatiky 52

Vykonání migra£ního kroku P°ípad uºití pro realizaci migra£ního kroku je abs-

traktní, jelikoº se musí rozli²ovat vykonání manuálního a automatizovaného migra£ní

kroku. Manuální krok je popsán v p°ípadu uºití Ozna£ení manuálního kroku za hotový.

Automatické migra£ní kroky jsou pokryty v p°ípadech Spu²t¥ní metadatové migrace,

Spu²t¥ní datové migrace a Spu²t¥ní Apex skriptu.

Ozna£ení manuálního kroku za hotový

1. P°ípad uºití za£íná, kdyº se uºivatel rozhodne realizovat manuální migra£ní krok.

2. Uºivatel vykoná manuální krok v cílovém prost°edí systému Salesforce.

3. Uºivatel v systému ozna£í migra£ní krok za hotový.

4. Systém uloºí nový stav migra£ního kroku.

5. P°ípad uºití kon£í.

Spu²t¥ní metadatové migrace

1. P°ípad uºití za£íná, kdyº uºivatel v migra£ním plánu zvolí poloºku pro spu²t¥ní

migrace metadat.

2. Systém pouºije p°iloºený manifest a p°ístupový token k zdrojovému prost°edí

systému Salesforce, aby získal metadata ze zdrojového prost°edí.

3. Systém uloºí získaná metadata.

4. Systém pouºije p°ístupový token k cílovému prost°edí systému Salesforce a spustí

nasazení získaných metadat na cílového prost°edí.

5. Systém získá výsledek nasazení.

6. Systém zobrazí výsledek nasazení.

7. Pokud bylo nasazení úsp¥²né, systém ozna£í migra£ní krok za hotový.

8. Systém vymaºe získaná metadata ze své pam¥ti.

9. P°ípad uºití kon£í.
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Spu²t¥ní datové migrace

1. P°ípad uºití za£íná, kdyº uºivatel v migra£ním plánu zvolí poloºku pro spu²t¥ní

migrace dat.

2. Systém pouºije p°iloºený CSV soubor s daty a p°ístupový token k cílovému pro-

st°edí systému Salesforce, aby na prost°edí spustil nasazení dat.

3. Systém získá výsledek nasazení.

4. Systém zobrazí výsledek nasazení.

5. Pokud bylo nasazení úsp¥²né, systém ozna£í migra£ní krok za hotový.

6. P°ípad uºití kon£í.

Spu²t¥ní Apex skriptu

1. P°ípad uºití za£íná, kdyº uºivatel v migra£ním plánu zvolí poloºku pro spu²t¥ní

Apex skriptu.

1. Systém pouºije p°iloºený textový soubor obsahující skript a p°ístupový token k cí-

lovému prost°edí systému Salesforce, aby na prost°edí spustil vykonání skriptu.

1. Systém získá výsledek vykonání skriptu.

2. Systém zobrazí výsledek vykonání.

3. Pokud bylo vykonání úsp¥²né, systém ozna£í migra£ní krok za hotový.

4. P°ípad uºití kon£í.

Ozna£ení migra£ního plánu za dokon£ený

1. P°ípad uºití za£íná, kdyº uºivatel v migra£ním plánu zvolí poloºku pro ozna£ení

plánu za dokon£ený.

2. Systém zkontroluje stav v²ech migra£ních krok·. Pokud nejsou v²echny migra£ní

kroky ozna£eny jako hotové, upozorní uºivatele o této situaci.

3. Systém uloºí nový stav migra£ního plánu.

4. P°ípad uºití kon£í.
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4.3 Doménový model

V rámci analýzy byl sestaven i tzv. doménový model, který znázor¬uje entity �gurující

v systému a vztahy mezi nimi. Identi�kace entit prob¥hla na základ¥ rozboru poºadavk·

a p°ípad· uºití. Doménový model je prezentován jako UML diagram t°íd, který se

kv·li své velikosti nachází v p°íloze (P 1) této práce. Jelikoº systém pouºívá funkce

technologie Entity Framework za postupu code-�rst, model slouºí i jako ²ablona pro

generování tabulek v databázi. Následující text popisuje t°ídy z diagramu a jejich ú£el

v systému.

4.3.1 T°ída ApplicationUser

Uºivatel výsledného systému je reprezentován t°ídou ApplicationUser. T°ída d¥dí vlast-

nosti a operace t°ídy IdentityUser z jiº popsané technologie ASP.NET Core Identity.

Díky tomu m·ºe vyuºívat aplika£ní rozhraní pro autentizaci a autorizaci.

4.3.2 T°ída AuditableEntity

Na základ¥ mimofunk£ního poºadavku pro vystopovatelnost modi�kací záznam· a po-

ºadavku pro soft-delete funkcionalitu byla vytvo°ena t°ída AuditableEntity. T°ída má

atributy, které odkazují na tv·rce záznamu (CreatedBy) a posledního uºivatele, jenº

záznam upravil £i vymazal (LastModi�edBy). Pro kaºdou datovou operaci je uloºena

i £asová známka (CreatedDate, LastModi�edDate, DeletedDate). P°íznak smazaného

záznamu p°edstavuje atribut IsDeleted.

4.3.3 T°ída SfOrgCredentials

T°ída SfOrgCredentials reprezentuje p°ístupové údaje k organizaci systému Salesforce.

Hodnota atributu Username je uºivatelské jméno, heslo se na základ¥ mimofunk£ních

poºadavk· neukládá. Atribut OrgType odli²uje, zda se p°ístupové údaje vztahují k pro-

duk£nímu prost°edí £i prost°edí sandbox. Funguje-li prost°edí na vlastní adrese URL,

je uloºena v atributu CustomUrl. Vlastnost LoginUrl pomáhá snadnému získání adresy

pro autentizaci a je vyhodnocena na základ¥ atribut· OrgType a CustomUrl.

4.3.4 T°ída SfMetadataManifest

T°ída SfMetadataManifest p°edstavuje manifest pro metadatovou migraci. Atribut Re-

sources obsahuje samotný seznam komponent pro p°enos. Data v atributu reprezentuje

slovník, kde je klí£em metadatový typ (nap°. ApexPage, ApexClass) a hodnotou mno-

ºina komponent - názvy stránek, objekt· apod. Atribut ApiVersion zna£í, jaká se

pouºije verze sluºby Salesforce Metadata API. N¥které typy metadat jsou dostupné
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pro p°esun aº od ur£itých verzí aplika£ního rozhraní. Pro rozli²ení manifest· v rámci

uºivatelského prost°edí slouºí atribut Name.

4.3.5 T°ída MigrationStep a její potomci

T°ída MigrationStep p°edstavuje obecný migra£ní krok. Má atributy spole£né pro

v²echny typy migrací - po°adí kroku v plánu (Order), stav vykonávání kroku (Status)

a odkaz na migra£ní plán (ParentMigrationPlan). T°ída je abstraktní, jelikoº v systému

není pot°eba vytvá°et obecný krok, nýbrº krok pro konkrétní typ migrace. Slouºí tak

pouze jako spole£ný základ atribut· a operací pro její potomky.

Pro správu manuálních krok· vznikla t°ída ManualStep. P°idává atribut Instruction

k uloºení instrukcí pro vykonání kroku. Text v atributu m·ºe být strukturován pomocí

zna£ek jazyka HTML.

T°ída SfMetadataMigrationStep p°edstavuje krok pro migraci metadat. Pro p°esun

m·ºe být vyuºito více metadatových manifest·, £ímº vzniká vazba M:N mezi t°ídami

SfMetadataMigrationStep a SfMetadataManifest, která byla vy°e²ena p°idáním asoci-

a£ní t°ídy SfMetadataManifestStepAssignment evidující p°i°azení manifestu k migra£-

nímu kroku.

Datový migra£ní krok reprezentuje t°ída SfDataMigrationStep. K atribut·m rodi£e

p°idává informaci o typu DML operace (DmlOperation), jméno cílového objektu v da-

tabázi systému Salesforce (ObjectApiName) a samotný objekt s daty (DataFile), který

je uloºen jako pole bajt·.

Poslední typ kroku se týká spou²t¥ní Apex skript·. Je realizován pomocí t°ídy SfA-

pexScriptRunStep. P°idává atribut ScriptFile, který obsahuje soubor se skriptem. Po

vzoru kroku pro datovou migraci je soubor uloºen jako pole bajt·.

4.3.6 T°ída MigrationPlan

Migra£ní kroky jsou sou£ástí migra£ního plánu, který reprezentuje t°ída Migration-

Plan. Dle poºadavk· t°ída eviduje stav vykonávání plánu (Status), krátký popis (De-

scription) a datum plánovaného spu²t¥ní migrace (ReleaseDate). Plán lze pojmenovat

pomocí atributu Name.
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5 Implementace systému

Analýzu systému následovala jeho implementace. Jak jiº bylo uvedeno, výsledný systém

reprezentuje webová aplikace implementovaná pomocí technologie ASP.NET Core 2

s daty uloºenými v databázovém systému PostgreSQL 10. Následující text popisuje

nejvýznamn¥j²í funkcionality systému a jak jich bylo dosaºeno. Zdrojový kód aplikace

se nachází v p°íloze této práce.

5.1 Architektura aplikace

Za pouºití praktik architektury MVC byl kód aplikace rozd¥len do n¥kolika vrstev.

Technologie ASP.NET Core vyuºívá osv¥d£eného postupu, kde kaºdé vrstv¥ náleºí

sloºka se zdrojovými soubory. Do výsledného systému byly za£l¥n¥ny dal²í vrstvy

a sloºky se speci�ckým ú£elem. Tabulka (Tab. 5.1) nabízí názvy a ú£ely d·leºitých

£ástí systému.

Tab. 5.1 Sloºky webové aplikace obsahující zdrojový kód

Název sloºky Charakter obsaºených soubor·
Authorization t°ídy pro vyhodnocení oprávn¥ní k ur£itým akcím
Controllers t°ídy zpracovávající interakce uºivatele
Data t°ídy nastavující parametry pro Entity Framework
Models t°ídy doménového modelu, pomocné struktury
Services t°ídy °e²ící ur£itou komplexní logiku systému
Views vizuální £ást aplikace, webové ²ablony

5.2 Komunikace s databází

Na databázovém systému PostgreSQL byla vytvo°ena databáze dedikovaná pro webo-

vou aplikaci. Systém komunikuje s databází pomocí technologie Entity Framework.

Parametry pro p°ipojení (IP adresa, port, p°ístupové jméno a heslo) se nachází v kon-

�gura£ním souboru výsledné aplikace. P°ístupové údaje vyuºívá t°ída ApplicationDb-

Context, která byla vytvo°ena za ú£elem zprost°edkování komunikace mezi aplikací

a databázovým systémem. Pot°ebné funkce d¥dí z t°ídy DbContext aplika£ního roz-

hraní Entity Framework.

Tabulky databázového schématu jsou generovány automaticky pomocí nástroje .NET

Core CLI. Jako p°edloha slouºí t°ídy p°edstavené v doménovém modelu. Jedná se o jiº

avizovaný postup code-�rst. Nástroj automaticky rozpoznal vztahy mezi objeky v£etn¥

agregací a d¥di£ností. P°íkladem je situace na obrázku (Obr. 5.1), kde se na levé stran¥

nachází t°ída SfOrgCredentials a na pravé stran¥ stejnojmenná tabulka. Nástroj .NET

Core CLI vzal v úvahu d¥di£nost mezi t°ídami SfOrgCredentials a AuditableEntity
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a v automaticky generované tabulce vytvo°il p°evzaté atributy. Tento postup °e²ení

d¥di£nosti p°i mapování modelu do databáze se nazývá Table Per Concrete Type. Po-

stup byl aplikován i na ostatní potomky t°ídy AuditableEntity.

Obr. 5.1 Mapování t°ídy SfOrgCredentials na tabulku
v databázi

Alternativní p°ístup k d¥di£nosti v rámci rela£ní databáze spo£ívá v reprezentaci

rodi£· a potomk· jedinou tabulkou, která obsahuje atributy v²ech zú£astn¥ných t°íd.

Jedná se o strategii Table Per Hierarchy a v rámci výsledné aplikace byla aplikována na

t°ídy reprezentující migra£ní kroky. Situaci ilustuje obrázek (Obr. 5.2). T°ída Migrati-

onStep a její potomci jsou v databázi zastoupeny jedinou tabulkou SfMigrationSteps.

Implicitní atribut Discriminator uchovává datový typ potomka (nap°. SfMetadataMi-

grationStep) a umoº¬uje v aplikaci pracovat s vlastnostmi a operacemi konkrétního

migra£ního kroku.

5.3 Autentizace v·£i systému Salesforce

Aby bylo moºné pouºívat funkce Salesforce Metadata API a dal²ích zapojených webo-

vých sluºeb, je nutné nejprve ov¥°it totoºnost uºivatele v·£i prost°edí systému Sa-

lesforce. Výsledný systém k autentizaci vyuºívá funkci login() z aplika£ního rozhraní

Salesforce SOAP API. HTTP poºadavek obsahuje uºivatelské jméno a heslo, v odpov¥di

se vrací p°ístupový token a doba jeho expirace.

Pro obslouºení webové sluºby vzniklo v systému rozhraní ISfLoginService, které na-

bízí metodu LoginAsync. Rozhraní realizuje t°ída SfLoginService. Její kód zahrnuje
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Obr. 5.2 Mapování t°íd migra£ních krok· na tabulku v databázi

logiku pro autentizaci v·£i systému Salesforce. Parametrem metody LoginAsync je

instance t°ídy SfLoginRequest z vrstvy model, která odpovídá ºádané struktu°e po-

ºadavku pro akci login(). Dále se p°edává URL adresa prost°edí a poºadovaná verze

aplika£ního rozhraní. Metoda vrací instanci t°ídy SfLoginResponse, jeº je deserializo-

vána z odpov¥di na HTTP poºadavek, a obsahuje v²echny pot°ebné atributy pro dal²í

interakce v systému. Popsanou strukturu t°íd znázor¬uje UML diagram na obrázku

(Obr. 5.3).

Rozhraní se stalo sou£ástí t°íd z vrstvy Controller, jejichº logika vyºaduje autentizaci

v·£i systému Salesforce. Taková t°ída obsahuje atribut datového typu ISfLoginService

(rozhraní), do kterého je vloºena konkrétní instance t°ídy SfLoginService (realizace

rozhraní) aº za b¥hu programu. Vyuºívá se praktik návrhového vzoru Dependency

Injection.

5.4 Migrace metadat

Pro migraci metadat se pouºívá jiº avizovaná webová sluºba Salesforce Metadata API.

Po vzoru autentizace v·£i systému Salesforce je k volání funkcí sluºby vytvo°ena t°ída

SfMetadataService, která realizuje rozhraní ISfMetadataService a která je vkládána

do t°íd vrstvy Controller pomocí vzoru Dependency Injection. T°ída implementuje

metody:

• RetrieveAsync pro zahájení procesu tvorby balíku komponent ze zdrojového pro-

st°edí,
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Obr. 5.3 Struktura t°íd umoº¬ující autentizaci v·£i systému Salesforce

• CheckRetrieveStatusAsync pro kontrolu stavu procesu tvorby a p°ípadné získání

obsahu balíku,

• DeployAsync pro zahájení procesu nahrávání získaného balíku na cílové prost°edí,

• a CheckDeployStatusAsync pro získání stavu procesu nahrávání.

Kaºdá z metod vyºaduje v parametru instanci t°ídy, která odpovídá p°edepsané podob¥

HTTP poºadavku z dokumentace Salesforce Metadata API. T°ídu SfMetadataService

a související struktury znázor¬uje UML diagram na obrázku v p°íloze (P 2). D·leºitou

sou£ástí poºadavku je p°ístupový token (SessionId), který lze získat pomocí sluºby pro

autentizaci v·£i systému Salesforce.

P°esun metadat ze zdrojového prost°edí na cílové vyºaduje pouºití v²ech vý²e po-

psaných metod. Metoda RetrieveAsync zahajuje proces získávání balíku metadat. Poté

je pot°eba v rozumném £asovém intervalu kontrolovat stav procesu pomocí metody

CheckRetrieveStatusAsync, která vrací stav procesu. V p°ípad¥, ºe proces jiº skon£il

a nedo²lo k chybovému stavu, je sou£ástí výsledku i zakódovaný obsah balíku metadat.

Na stejném asynchronním principu funguje nahrávání balíku metadat na cílové pro-

st°edí pomocí metody DeployAsync a kontrola pravidelným voláním CheckDeploySta-

tusAsync. �ivotní cyklus metadatové migrace ilustuje obrázek v p°íloze (P 3).

5.5 Migrace dat

Pro manipulaci s daty na cílovém prost°edí se pouºívá webová sluºba Salesforce Bulk

API 2.0, jeº byla popsána d°íve v textu. Pro její obsluhu vzniklo rozhraní ISfBulkDa-
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taService a realizace rozhraní SfBulkDataService. Pro konstrukci HTTP poºadavku

a konzumaci dat z odpov¥di posta£ila implementace jediné t°ídy (SfBatchJob), jejíº

instance v rámci etap datové migrace nabývá r·zných stav·. Jednoduchost struktury

je zap°í£in¥na pouºitím protokolu REST u webové sluºby systému Salesforce. UML di-

agram zapojených t°íd znázor¬uje obrázek (Obr. 5.5). Pro zp°ístupn¥ní metod datové

migrace v t°ídách vrstvy Controller bylo op¥t vyuºito návrhového vzoru Dependency

Injection.

Obr. 5.4 Struktura t°íd pro spou²t¥ní datových migrací

Datová migrace za£íná voláním metody CreateJobAsync, která cílové prost°edí in-

formuje o tom, ºe nastane manipulace s daty. Instance t°ídy SfBatchJob, jeº je jedním

z parametr·, nese informaci o typu operace. Dále se p°edává p°ístupový token a URL

adresa webové sluºby. Systém Salesforce vytvo°í schránku, jeº je napln¥na záznamy

ze souboru dat pomocí metody UploadDataAsync. Ke spu²t¥ní procesu zpracování na-

hraných dat dojde po zavolání metody RunJobAsync. Poté je nutné v pravidelných

£asových intervalech kontrolovat stav manipulace s daty pomocí metody CheckJobSta-

tusAsync, která op¥t vrací instanci t°ídy SfBatchJob. Stav procesu indikuje vlastnost

State. Do²lo-li p°i zpracování dat k chyb¥, p°í£inu lze vy£íst z vlastnosti ErrorMessage.

Z hlediska uºivatelského prost°edí se datová migrace jeví stejn¥ jako migrace metada-

tová. Uºivatelovi je po spu²t¥ní zobrazen ukazatel pr·b¥hu a po dokon£ení procesu je

informován o jeho výsledku.
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5.6 Spou²t¥ní Apex skript·

K spou²t¥ní uºivatelových Apex skript· se vyuºívá funkcí webové sluºby Salesforce

Tooling API. Sluºba funguje na principech REST protokolu, coº stejn¥ jak v p°í-

pad¥ datové migrace umoºnilo implementaci jednoduchých struktur pro komunikaci

s aplika£ním rozhraním. Samotný skript reprezentuje pouze datový typ °et¥zec, který

je spole£n¥ s p°ístupovým tokenem a adresou webové sluºby p°edáván instanci roz-

hraní ISfToolingService. Implementaci jediné nabízené metody ExecuteAnonymous re-

alizuje t°ída SfToolingService. Výsledek spu²t¥ní skriptu lze získat z vlastností t°ídy

SfApexScriptRunResult. Pro zp°ístupn¥ní metody t°ídám vrstvy Controller je op¥t po-

uºit návrhový vzor Dependency Injection. Souvislost t°íd a rozhraní lze vy£íst z UML

diagramu na obrázku (Obr. 5.5).

Obr. 5.5 Struktura t°íd pro spou²t¥ní Apex skript·

Narozdíl od datové £i metadatové migrace funguje proces provedení skriptu na syn-

chronním principu. HTTP poºadavku, který spou²tí skript na cílovém prost°edí, se v

odpov¥di rovnou vrací výsledek provedení. Není zde nutné kontrolovat výsledek procesu

v pravidelných £asových intervalech. Výsledek provedení determinuje atribut Success.

Dojde-li p°i kompilaci zdrojového kódu k chyb¥, lze její charakter vy£íst z atributu

CompileProblem. Pokud se chyba projeví aº p°i vykonávání kódu, systém Salesforce

signalizuje chybu, jejíº detaily obsahují atributy ExceptionMessage (popis chyby) a Ex-

ceptionStackTrace (cesta reprodukce chyby). Pro oba chybové stavy platí, ºe pokud je

moºné ur£it chybový °ádek a sloupec v rámci skriptu, odkazují na n¥ atributy Line

a Column.
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5.7 Zabezpe£ení aplikace

V kone£né fázi implementace byly provedeny testy zabezpe£ení systému. První £innost

spo£ívala ve vlastním ov¥°ení odolnosti v·£i hrozbám vyjmenovaným v teoretické £ásti

textu. Osoba testující aplikaci se zde vºila do role úto£níka a pokou²ela se naru²it stabi-

litu aplikace pomocí praktik jednotlivých hrozeb. Poté byla webová aplikace podrobena

automatizovanému bezpe£nostnímu testu pomocí nástroje OWASP ZAP ve verzi 2.7.0.

Následující text popisuje výsledky bezpe£nostních test· a p°ípadná opat°ení.

5.7.1 Autentizace uºivatel·

Jak jiº bylo avizováno, k ov¥°ení identity uºivatel· ve výsledném systému se vyuºívá

technologie ASP.NET Core Identity. Pro zavedení entity uºivatele vznikla t°ída Ap-

plicationUser, která byla p°edstavena v rámci popisu doménového modelu. T°ída se

pomocí Entity Framework mapuje do databázové tabulky AspNetUsers. P°ístupové

heslo uºivatele je uloºeno v zakódované podob¥ jako otisk p·vodního hesla. Ha²ování,

ov¥°ení správnosti a ud¥lení p°ístupu tak zcela závisí na funkcích technologie ASP.NET

Core Identity.

Odpov¥dnost vývojá°e zde spo£ívá v správném za£len¥ní autentizace do webové

aplikace. V p°ípad¥ výsledného systému je ov¥°ení identity poºadováno pro kaºdou akci

krom¥ p°ihlá²ení, jelikoº neexistuje jiný p°ípad uºití, který by dovoloval anonymitu

uºivatele. Zmín¥ného nastavení bylo dosáhnuto pomocí kódu uvedeném na obrázku

(Obr. 5.6), který obsahuje t°ída Startup nastavující parametry aplikace b¥hem jejího

spou²t¥ní. P°ibude-li v budoucnu p°ípad uºití dovolující anonymní p°ístup, je nutné

danou akci ozna£it atributem AllowAnonymous.

Obr. 5.6 Kód vynucující autentizaci uºivatele

5.7.2 Autorizace v rámci systému

Ve výsledném systému je implementovaná autorizace za ú£elem chrán¥ní p°ístupu k da-

t·m. Ov¥°enému uºivateli se sice v rámci navigace uºivatelským prost°edím nabízí

pouze jeho vlastní data, av²ak je nutné p°edpokládat, ºe by se uºivatel mohl pouºitím
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nekalých praktik dostat k cizím záznam·m. Bez zavedené autorizace by se nap°. mohlo

stát, ºe úto£ník uhodne hodnotu identi�kátoru záznamu jiného uºivatele a pomocí

jednoduché modi�kace URL adresy k n¥mu p°istoupí. První ochranou proti takovým

zásah·m bylo zavedení identi�kátor· s datovým typem °et¥zec, které jsou automaticky

generovány technologií Entity Framework, a to s ur£itou mírou náhodnosti. Hlavní de-

fenzivní krok p°edstavuje implementace autorizace na základ¥ oprávn¥ní. Vznikla t°ída

AuditableEntityAuthorizationHandler, která vyhodnocuje ud¥lení p°ístupu k záznamu

na základ¥ p°edané instance t°ídy AuditableEntity a typu operace (£tení £i zápis).

Ov¥°ení p°ístupu probíhá na principu porovnání identi�kátoru aktuáln¥ p°ihlá²eného

uºivatele a vlastnosti CreatedById u instance z parametru. Stejn¥ jak v p°ípad¥ autenti-

zace je autoriza£ní pravidlo zavedeno do aplikace p°i jejím spu²t¥ní v rámci zdrojového

kódu t°ídy Startup. Samotné ov¥°ení probíhá v t°ídách vrstvy Controller p°i práci

s daty. Situaci ov¥°ení zápisu do objektu typu SfMetadataManifest znázor¬uje obrázek

(Obr. 5.7). P°i neúsp¥²né autorizaci je zde signalizována vyjímka.

Obr. 5.7 P°íklad kódu pro kontrolu oprávn¥ní p°ístupu k záznamu

5.7.3 Aplikovaná opat°ení proti útoku CSRF

Jak jiº bylo avizováno v teoretické £ásti práce, uºivatel se stává ob¥tí útoku Cross-

site Request Forgery, kdyº v systému neúmysln¥ spustí akci pod svou identitou, a to

nej£ast¥ji pomocí odkazu, který mu p°edá úto£ník. Technologie ASP.NET Core nabízí

ochranu proti CSRF pomocí osv¥d£ené metody zavedení CSRF token·.

Token je v systému p°edáván do kaºdého HTTP poºadavku odesílaným metodou

POST, který zpravidla spou²tí modi�kaci dat. Je li poºadavek sestaven a odeslán po-

mocí klasického HTML formulá°e, token se p°ikládá automaticky. Obrázek (Obr. 5.8)

znázor¬uje zdrojový kód formulá°e pro vytvo°ení p°ístupu k prost°edí systému Sales-

force, kde lze vid¥t pole s názvem _RequestVeri�cationToken a hodnotu tokenu.

V systému se v²ak odesílají poºadavky také na asynchronní bázi pomocí technologie

AJAX. P°íkladem je spou²t¥ní migrací. V takovém p°ípad¥ se p°ítomnost CSRF tokenu

v HTML dokumentu vynucuje pomocí makra @Html.AntiForgeryToken() technologie

Razor. Hodnota tokenu je pak získána pomocí skriptu v jazyce JavaScript a vloºena

do asynchronního HTTP poºadavku.
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Obr. 5.8 P°ítomnost CSRF tokenu v rámci formulá°e

Na stran¥ serveru se zaji²´uje kontrola CSRF tokenu pomocí atributu ValidateAn-

tiForgeryToken aplikovaným na metodu t°ídy z vrstvy Controller. P°i neshod¥ hodnot

server odpovídá chybovým kódem v odpov¥di na HTTP poºadavek. P°íklad aplikace

atributu na akci, která vytvá°í p°ístupový údaj do systému Salesforce, znázor¬uje ob-

rázek (Obr. 5.9).

Obr. 5.9 Atribut vynucující kontrolu CSRF tokenu

5.7.4 Aplikovaná opat°ení proti útoku XSS

Útok Cross-site Scripting spo£ívá ve vloºení ²kodlivého kódu do neo²et°eného vstupu

webové aplikace. V rámci implementace výsledného systému bylo dbáno na to, aby

°et¥zce vstupující do systému obsahovaly pouze nezbytné znaky. Validace probíhá na

stran¥ serveru, kde je vstup porovnáván v·£i p°edepsanému vzoru, který zpravidla

p°edstavuje regulární výraz.

Povoluje-li vstup aplikace znaky, které by mohly vést ke konstrukci ²kodlivého kódu,

situaci zachra¬uje preprocesor Razor, který ve²kerý výstup v rámci výsledného HTML

dokumentu zakóduje. Situaci ilustruje obrázek (Obr. 5.10), kde vstupní pole pro jméno

obsahuje pokus o ²kodlivý kód, a obrázek (Obr. 5.11), kde je hrozba odvrácena pomocí

nahrazení závorek a uvozovek jejich zakódovanými podobami. B¥ºný uºivatel nepozná

rozdíl, protoºe prohlíºe£ znaky interpretuje v £itelné form¥.

5.7.5 Aplikovaná opat°ení proti útoku SQL Injection

SQL Injection je dal²í typ hrozby zap°í£in¥ný neo²et°enými vstupy do aplikace. Útok

zde m·ºe vést k za£l¥n¥ní ²kodlivého kódu do SQL dotazu. V teoretické £ásti se v²ak

nachází informace o tom, ºe v¥t²ina moderních technologií obsahuje implicitní ochranu
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Obr. 5.10 Potenciáln¥ ²kodlivý kód útoku XSS

Obr. 5.11 Zakódovaný výstup technologií Razor

proti SQL Injection. ASP.NET Core v kombinaci s Entity Framework není vyjím-

kou. Pro komunikaci s databází se v rámci kódu výsledného systému nepouºívá je-

diný vlastn¥ vytvo°ený SQL dotaz. Vyuºívá se aplika£ního rozhraní technologie En-

tity Framework, které se stará o bezpe£né p°edávání informací. P°íkladem je obrázek

(Obr. 5.12), který obsahuje kód pro získání metadatového manifestu z databáze na

základ¥ p°edaného identi�kátoru.

Obr. 5.12 Vyuºití Entity Framework pro získání záznamu z databáze

5.7.6 Aplikovaná opat°ení proti útoku Session Hijacking

P°i útoku Session Hijacking dochází ke krádeºi identity uºivatele v systému. Jak jiº

bylo avizováno v teoretické £ásti práce, ochrana proti této hrozb¥ spo£ívá v p°edávání

identi�kátoru relace mezi klientem a serverem (session ID) jiným zp·sobem neº pomocí

parametru adresy URL. V p°ípad¥ výsledného systému je hodnota session ID uloºena

v záznamu souboru cookie, který nese název .AspNetCore.Identity.Application. Záznam

nese p°íznak HttpOnly, coº zna£í, ºe hodnota identi�kátoru relace nem·ºe být získána

pomocí skriptu na stran¥ klienta. Snímek zmín¥ného souboru cookie znázor¬uje obrázek

(Obr. 5.13).

5.7.7 Automatizované bezpe£nostní testy

Mimo vlastních manuálních bezpe£nostních test· zaloºených na zku²enostech autora,

byl výsledný systém podroben ov¥°ení bezpe£nosti nástrojem OWASP ZAP ve verzi
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Obr. 5.13 Záznam souboru cookie obsahující session ID

2.7.0. Jedná se o bezplatný program, který nabízí mnoho moºností, jak automaticky

procházet webovou aplikaci a testovat její odolnost v·£i r·zným typ·m hrozeb1).

Spu²t¥ní automatizovaného testu p°edcházelo nastavení jeho parametr·. První krok

spo£íval v nastavení vý£tu zkoumaných hrozeb. P°i první iteraci test· byla ov¥°ována

odolnost v·£i v²em nabízeným typ·m, které zahrnovali i vý²e popsané hrozby.

Dále bylo nutné nakon�gurovat autentizaci v·£i systému. V opa£ném p°ípad¥ by ná-

stroj testoval bezpe£nost pouze na stránce pro p°ihlá²ení, protoºe systém nenabízí jiný

p°ípad uºití, kde by byl povolen anonymní p°ístup. Pro automatizované testy vznikl

dedikovaný uºivatel, jehoº p°ístupové údaje byly programu OWASP ZAP p°edány po-

mocí makra typu Authentication. Jedná se o sezam krok·, které nástroji speci�kují, na

které URL adrese je moºné se p°ihlásit a jak vypadá HTTP poºadavek s p°ístupovými

údaji. Makro znázor¬uje obrázek (Obr. 5.14), kde lze vid¥t sérii HTTP poºadavk·.

První poºadavek vede na hlavní stránku webové aplikace, odkud je neov¥°ený uºiva-

tel odkázán na stránku pro p°ihlá²ení. Následuje poºadavek odeslaný metodou POST,

který obsahuje p°ístupové údaje. Poslední záznam zna£í p°esm¥rování na hlavní stránku

webové aplikace po úsp¥²né autentizaci.

Obr. 5.14 Makro pro zaji²t¥ní autentizace v nástroji
OWASP ZAP

Po nastavení ov¥°ení identity testovacího uºivatele jiº bylo moºné spustit automa-

tizovaný test. V této fázi by nástroj ov¥°oval na stránkách, jejichº adresy získá re-

kurzivním zkoumáním v²ech odkaz· v HTML dokumentech. Výsledná aplikace v²ak

nabízí n¥které funkce, které pracují na asynchronní bázi za pouºití technologie AJAX.
1)
Více na https://www.owasp.org/index.php/OWASP_Zed_Attack_Proxy_Project

https://www.owasp.org/index.php/OWASP_Zed_Attack_Proxy_Project
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Pro kompletní test bylo nutné nechat aplikaci probádat nástrojem AJAX Spider, který

v rámci programu OWASP ZAP spustí webový prohlíºe£ a simuluje uºivatelské inter-

akce na r·zné typy element· v£etn¥ tla£ítek, které nejsou v HTML kódu reprezentovány

odkazem. Výsledkem je kompletní seznam URL adres pro bezpe£nostní test.

Poslední manuální zásah do kon�gurace spo£íval ve vy£len¥ní URL adresy, která ve

výsledné aplikaci zp·sobí odhlá²ení uºivatele. V opa£ném p°ípad¥ by b¥hem automati-

zovaného testu do²lo ke ztrát¥ d·kazu autentizace a dále se by se ov¥°ovala bezpe£nost

pouze na stránce pro p°ihlá²ení. Pro výslednou aplikaci sta£ilo vy£lenit relativní adresu

/Account/Logout.

Výsledky automatizovaného bezpe£nostního testu shrnuje tabulka (Tab. 5.2). Ob-

sahuje seznam nalezených hrozeb v£etn¥ míry d·leºitosti. V²echny nálezy referují typy

útok·, které nebyly brány v úvahu p°i analýze systému a vlastním manuálním tes-

tování. Následující text popisuje, jak bylo proti nahlá²eným bezpe£nostním hrozbám

zakro£eno.

Tab. 5.2 Výsledek testu zabezpe£ení z programu OWASP ZAP 2.7.0.

Název chyby Stupe¬ hrozby
1 Chyb¥jící HTTP hlavi£ka X-Frame-Options St°ední
2 Chyb¥jící p°íznak HttpOnly u n¥kterých soubor· cookies Nízký
3 Není povolena ochrana prohlíºe£e proti XSS Nízký
4 Chyb¥jící HTTP hlavi£ka X-Content-Type-Options Nízký

První nález referuje chyb¥jící ochranu proti útoku Clickjacking. Pokud se v odpov¥di

na HTTP poºadavek nenachází hlavi£ka s názvem X-Frame-Options a validní hodno-

tou, m·ºe být webová aplikace vloºena do jiné stránky v rámci elementu frame, iframe

£i object. Dochází tak k oklamání uºivatele, který aplikaci pouºívá standardním zp·-

sobem a p°itom na pozadí neúmysln¥ spou²tí akce úto£níka. Ve výsledném systému

byla hrozba Clickjacking potla£ena nastavením hlavi£ky X-Frame-Options na hodnotu

sameorigin, coº umoº¬uje vkládání stránek webové aplikace pouze v ní samotné.

Druhý nález, jenº se týká chyb¥jícího p°íznaku HttpOnly u n¥kterých záznam· v sou-

boru cookie, nevyºadoval aplikace dal²ích bezpe£nostních opat°ení. Po bliº²ím zkou-

mání bylo zji²t¥no, ºe se jedná o záznamy, které si vytvá°í technologie ASP.NET Core

a které slouºí pouze jako mezipam¥´ pro n¥které volby uºivatele.

T°etí nález doporu£uje vyuºít implicitní ochranu webových prohlíºe£· proti útoku

Cross-Site Scripting, kterého lze dosáhnout p°ítomností HTTP hlavi£kyX-Xss-Protection.

Ve výsledném systému byla hlavi£ce posléze nastavena hodnota �1; mode=block�, coº

vede k zapnutí ochrany prohlíºe£em a p°ípadnému zastavení vykreslení stránky p°i

detekci hrozby.
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�tvrtý nález referuje chyb¥jící HTTP hlavi£ku s názvem X-Content-Type-Options,

která chrání p°ed útokem MIME-sni�ng. Bez prevence by úto£ník mohl zneuºít funkce

automatické detekce formátu dat u webových prohlíºe£· a nahrát do systému ²kod-

livý kód, který by maskoval nap°. jako obrázek. Ve výsledném systému bylo zavedeno

opat°ení, jenº nastavuje hlavi£ku X-Content-Type-Options na hodnotou nosni�, coº

potla£uje automatickou detekci formátu dat a hrozbu MIME-sni�ng.

V²echny potenciáln¥ nebezpe£né hrozby nalezené pomocí nástroje OWASP ZAP

byly potla£eny p°idáním HTTP hlavi£ek do kaºdé odpov¥di na HTTP poºadavek. Hla-

vi£ky jsou implementovány v rámci webové aplikace, coº znázor¬uje £ást zdrojového

kódu t°ídy Startup na obrázku (Obr. 5.15). Stejného efektu by ²lo dosáhnout kon-

�gurací webového serveru, av²ak zavedení hlavi£ek v rámci kódu zaji²´uje snadn¥j²í

p°enositelnost výsledné aplikace mezi hostujícími prost°edími.

Obr. 5.15 Zavedení bezpe£nostních HTTP hlavi£ek
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6 Diskuze

Výsledný systém spl¬uje ve²keré p°edem stanovené funk£ní i mimofunk£ní poºadavky.

Je reprezentován webovou aplikací, která umoº¬uje spravovat migra£ní plány obsahující

sérii r·zných migra£ních krok·. Mezi prost°edími systému Salesforce je moºné p°ená-

²et metadata, modi�kovat data a spou²t¥t Apex skripty. V p°ípad¥ existence závislosti

automatizované migrace na manuálním zásahu do systému lze v rámci plánu vytvo°it

a spravovat manuální migra£ní krok. Pro usnadn¥ní nasazování zm¥n systém nabízí

nástroj pro uloºení p°ístupu do prost°edí systému Salesforce a nástroj pro tvorbu tzv.

metadatových manifest·, které p°edstavují seznam komponent pro p°enos. P°ístup do

systému je podmín¥n úsp¥²nou autentizací uºivatele, jehoº data chrání zavedená auto-

riza£ní pravidla.

A£koliv byly spln¥ny ve²keré poºadavky, výsledná webová aplikace je pouze prvním

prototypem pro °e²ení problém· migrací mezi prost°edími systému Salesforce. Sou£ástí

kaºdého ºivotního cyklu systému je dal²í vývoj zaloºený na zp¥tné vazb¥ koncových

uºivatel·. Jiº b¥hem testování první verze aplikace vyvstaly nám¥ty na její zlep²ení.

Pro autentizaci by mohla být zváºena moºnost vyuºití externích poskytovatel· iden-

tity. Uºivatel by pak nebyl nucen si pamatovat p°ihla²ovací údaje do výsledného sys-

tému, jelikoº by se mohl p°ihlásit pomocí svého jiº existujícího ú£tu u dané autority.

Jak jiº bylo avizuje text v teoretické £ásti práce, technologie ASP.NET Identity je na

tuto moºnost po technické stránce p°ipravena.

Provozu systému by taktéº prosp¥lo, kdyby se pro n¥které nyní statické seznamy

hodnot implementovala jejich automatická aktualizace. Konkrétn¥ se jedná o seznam

dostupných verzí systému Salesforce a seznam typ· metadat, které jsou v systému

uloºeny do kon�gura£ních soubor·. V budoucnu by systém mohl na pravidelné bázi

získávat dostupné hodnoty pomocí existujících webových sluºeb. Nebylo by pak nutné

p°i kaºdé aktualizaci systému Salesforce upravovat kon�gura£ní soubory. Systém by

automaticky pracoval s aktuálními hodnotami.

Systém by taktéº v budoucnu mohl £erpat metadatové komponenty z dal²ích zdroj·,

konkrétn¥ z verzovacích systém·. Mnoho vývojá°· vyuºívá repozitá°e t¥chto systém·

pro správu verzí svých aplikací a zpravidla slouºí i jako jediný zdroj �nální podoby

zdrojových kód·. Implementace této funkcionality je v²ak pom¥rn¥ komplexní a vyºa-

dovala by d·kladnou speci�kaci poºadavk· a p°ípad· uºití.

Jist¥ existují i dal²í typy systém·, u kterých by ²lo p°emý²let o integraci na systém

této práce. Vºdy záleºí na prost°edí, kam by se výsledný systém nasazoval, a na za-

vedených procesech. Zdrojový kód výsledné webové aplikace byl konstruován tak, aby

p°ípadná roz²í°ení m¥la minimální dopad na funk£nost jeho jádra. Systému tak není
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brán¥no v dal²ím vývoji, a´ uº jsou budoucí poºadavky jakékoliv.
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ZÁV�R

Tato práce se zabývá analýzou a implementací systému pro správu a vydávání zm¥n

do prost°edí systému Salesforce. Na základ¥ p°edem stanoveného zadání byla nejprve

provedena analýza sou£asných °e²ení. Práce p°edstavuje hned n¥kolik nástroj· pro

metadatové i datové migrace. Byly zkoumány jejich nabízené funkce spole£n¥ s vyhod-

nocením výhod a nevýhod. Výsledek analýzy konstatuje, ºe dosud neexistuje systém,

který by umoºnil v²echny typy migrací mezi prost°edími systému Salesforce, a zárove¬

slouºil jako plánovací nástroj pro vydávání zm¥n.

Bylo tedy rozhodnuto pro tvorbu vlastního systému. Z d·vodu snadné distribuce

byla zvolena reprezentace systému formou webové aplikace. Teoretická £ást textu popi-

suje zvaºované technologie pro implementaci. Bylo nutné vybrat technologii na stran¥

serveru, která bude odpovídat p°íchozí HTTP poºadavky, vhodný databázový sys-

tém a technologie pro prezentaci aplikace na stran¥ klienta. P°i výb¥ru byly brány

v úvahu zejména moºnosti dané technologie, aby umoºnily implementaci poºadavk·

na výsledný systém. Dále hrály roli zku²enosti autora práce a také cenová dostupnost

technologie. P°i výb¥ru byly preferováni kandidáti distribuovány bezplatn¥ jako open-

source. Výsledný výb¥r zahrnuje technologii ASP.NET Core 2 na stran¥ serveru, jelikoº

spl¬uje v²echny stanovené kritéria, a databázový systém PostgreSQL ve verzi 10 pro

svou ²irokou ²kálu funkcí, které jsou typické pro jinak komer£ní °e²ení. Teoretická £ást

taktéº popisuje výhody mapování doménového modelu na tabulky v databázi pomocí

technologie Entity Framework a aplika£ní rozhraní ASP.NET Identity, jeº u webových

aplikací usnad¬uje implementaci autentizace.

Implementaci systému p°edcházela jeho d·kladná analýza. Nejprve byly identi�ko-

vány funk£ní poºadavky, které p°edstavují detailní popis jednotlivých funkcí systému,

a mimofunk£ní poºadavky, jeº stanovují omezení n¥kterých funkcí a nároky na zabezpe-

£ení. Poºadavky byly dále detailn¥ rozebrány formou speci�kace p°ípad· uºití. Celkem

vzniklo 29 p°ípad· uºití rozd¥lených do £ty° funk£ních celk·. Pro kaºdý p°ípad uºití

byl sepsán scéná°, který detailn¥ popisuje interakci mezi uºivatelem a systémem. Na

jejich základ¥ byly posléze identi�kovány entity �gurující v systému. Entity disponují

ur£itými vlastnostmi a vytvá°i mezi sebou r·zné typy vztah·, coº znázor¬uje UML

diagram t°íd doménového modelu.

Výsledky analýzy slouºily jako podklad pro implementaci systému. Nejprve byly im-

plementovány t°ídy doménového modelu, které se mapují do tabulek databáze pomocí

technologie Entity Framework. Praktická £ást práce dále popisuje, jak bylo v rámci

zdrojového kódu dosáhnuto migrace dat, metadat a spou²t¥ní Apex skript· na pro-

st°edích systému Salesforce. P°edstavena je i celková architektura výsledné webové

aplikace.
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Nedílnou sou£ástí práce je analýza a implementace zabezpe£ení webové aplikace

a bezpe£nostních proces· obecn¥. Teoretická £ást popisuje známé hrozby a jak se

jim bránit. Zna£ná £ást textu je v¥nována ov¥°ování identity uºivatele a problematice

ud¥lování p°ístup·. Praktická £ást obsahuje informace o zavedených bezpe£nostních

opat°eních, v£etn¥ zp·sobu nastavení autentizace pomocí technologie ASP.NET Core

a aplikovaná autoriza£ní pravidla. Bezpe£nost výsledné webové aplikace byla testo-

vána manuáln¥ na základ¥ zku²eností autora, ale také automatizovanou cestou pomocí

programu OWASP ZAP ve verzi 2.7.0. Text obsahuje výsledek testu z nástroje a bez-

pe£nostní opat°ení, které byly posléze zavedeny do zdrojového kódu systému.

Práce spl¬uje ve²keré p°edem stanovené cíle a zásady pro vypracování. Výsledkem

je systém, který nabízí funkce pro správu migra£ních plán· mezi prost°edími Salesforce

s moºností spu²t¥ní v²ech typ· migrací p°ímo v rámci webové aplikace. Systém na-

víc disponuje nástrojem pro efektivní tvorbu seznamu komponent, jenº je pot°eba p°i

p°esunu metadat. Sou£ástí práce je i kritická diskuze, která p°iná²í moºnosti pro dal²í

p°ípadný rozvoj systému.
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