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ABSTRAKT

Cilem této prace je navrh pocitacové sité v nové provozovné firmy Lukrom spol. s r.o. ve
Svitavach. Soucésti prace je 1 navrh kamerového systému. V prvni €asti jsou popsany
komponenty pocitatové sité, pouZivanych aktivnich a pasivnich prvki a vysvétleny pojmy
z oblasti sitové architektury. V dalsi ¢asti je jiz popsano konkrétni nastaveni jednotlivych
komponent. Nasleduje popis komponent a nastaveni kamerového systému. V zavéru prace

jsou zminény dal§i mozZnosti rozsifeni a provedené Gpravy feseni.

Kli¢ova slova: pocita¢ova sit’, kamerovy systém, aktivni prvky, pasivni prvky

ABSTRACT

The aim of this work is design of computer network in the new business location of
Lukrom spol. s r.0 company in the town Svitavy. The part of the work is also the design of
a camera system. The first part describes the components of the computer network, the
active and passive elements used and the concepts of the network architecture are explai-
ned. The next section describes the specific settings for each component. There is a
description of the components and settings of the camera system in a following part. There
are mentioned other possibilities of extension and implementation of the solution at the end

of the thesis.

Keywords: computer network, camera system, active elements, passive elements
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UvVOD

Cilem této prace je navrh pocitaCové sité, jednotlivych pasivnich i aktivnich prvki véetné
kamerového systému v nové zakoupené budové nasi pobocky ve meésté Svitavy. Pavodni
infrastruktura této budovy spociva pouze v jedné rackové skiini s rozvody pro dvé pouzi-
vané kancelarské mistnosti, zbytek budovy nema Za4dné datové rozvody. Stavajici rackova
skiiii obsahuje 3 ks switchti v desktopovém provedeni a po ukonceni smlouvy si je chtéji

najemci odebrat. Kamerovy ani zabezpeCovaci systém neni pouzit.

Budova ma v pfedni ¢asti nékolik kanceldiskych mistnosti, jidelny a Satny se socidlnim
zazemim. Tyto kancelarské mistnosti budou rekonstruovany, Satny budou zmenSeny a
misto nich po rekonstrukci vzniknou dal$i kanceldfe. V prostfedni a zaroven nejveétsi Casti
budovy jsou vyrobni prostory, které se budou pouzivat jako sklady a prostory pro opravu
zeméedélské techniky. V zadni ¢asti budovy se nachdzi mensi vyrobni prostor a provizorni
kancelafské mistnosti. V tomto prostoru vznikne socidlni zdzemi pro zaméstnance servisu a
mozna i dalsi kanceléaiské zazemi pro sklad a servis. Souc¢asti komplexu budov jsou 4 gara-

ze a sklad pro spravce arealu, které nebudou soucasti navrhu.

Navrh pocita s predpokladanym vyuzitim prostor, i kdyz se pozadavky béhem rekonstrukce
budou ménit a upiesiovat. Realizaci celého projektu bude provadét sam autor této prace
podle Casovych moznosti. Finan¢ni naro¢nost je vzhledem k celkovému rozpoctu rekon-
strukce zanedbatelnd, pricemZz nékteré komponenty budou pouzity z pobocek, kde jiz

nejsou vyuzity.
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I. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 11

1 PRIPOJENI K INTERNETU

Pro hladké zprovoznéni nové pobocky jsme museli nejdiive fesit nejdéle trvajici a nejméné
ovlivnitelné zasahy a to je zvoleni poskytovatele pfipojeni k Internetu. MliZzeme vybirat z

mnozstvi technologii.

1.1 ADSL/VDSL

Technologie ADSL (Assymetric Digital Subcriber Line) 1 VDSL (Very High Bit Rate
Digital Subcriber Line) pouziva pro piipojeni do Internetu rozvody telefonni sité. Oba typy
pfipojeni jsou zaloZeny na vyuZiti vyssSich nez hlasovych frekvenci na téchto rozvodech.
Vyhodou obou téchto technologii je husté pokryti naseho uzemi telefonnimi kabely, tedy
vysokd dostupnost a nizka cena, nevyhodami jsou zavislost rychlosti na vzdalenosti od

ustfedny a nutnost pouziti specidlniho zatizeni pro pfipojeni — modemu.

Zkratka ADSL znamend asymetrickou digitalni linku, coz znamend, ze rychlost linky k
uzivateli (stahovani dat) a rychlost linky od uzivatel (odesilani dat) jsou rozdilné. Pivodni
verze ADSL umozniovala rychlost 8 Mbit/s ve sméru k uzivateli a 1 Mbit/s ve sméru od
uZzivatele. Pozdgjsi standard ADSL2 uZ umoziioval maximalné 12 Mbit/s pro stahovani dat
a 3,5 Mbit/s pro odesilani dat. Tieti generace ADSL2+ jesté zvedla maxima na 24 Mbit/s
pro stahovani a 1,4 Mbit/s pro odesilani. Timto doséhla tato technologie svého fyzického

maxima.

vvvvvv

pasma a tim se dosahuje rychlosti az 100 Mbit/s / 100 Mbit/s, ale jen do vzdalenosti 300
metri od DSLAMu (Digital Subscriber Line Access Multiplexer).

Tab. 1. Maximalni rychlosti pripojeni standardu DSL.

| Typ Stahovinidat | Odesilani dat
ADSL 8 Mbit/s I Mbit/s
ADSL2 12 Mbit/s 3,5 Mbit/s
ADSL2+ 24Mbit/s 1,4 Mbit/s
VDSL 55 Mbit/s 16 Mbit/s
VDSL2 100 Mbit/s 100 Mbit/s

1.2 Bezdratové pripojeni

Monopolni vlastnik telefonnich linek nabizel jen velmi drahé ptipojeni ADSL, z tohoto

divodu vzniklo mnozstvi lokalnich poskytovatelii internetového ptipojeni pomoci bezdra-
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tové sit¢ standardu IEEE 802.11. Tento druh pfipojeni je podrobnéji probran v kapitole 4.5,

proto zde zminime jen klady a zapory.

Vyhodou je dostupnost a cena pfipojeni, nevyhodou piehlceni pouzitych bezplatnych

pasem.

1.3 Pripojeni optickym kabelem

n¢ dostupny. Pro pfipojeni k Internetu se pouzivéa optické vlakno, technologie popsana v
kapitole 2.2.2.

1.4 Ostatni druhy pripojeni

Mobilni internet 4G LTE (Long Term Evolution) — bezdratové pfipojeni navazujici na sité
GSM (Groupe Spécial Mobile). Vyhodou je dostupnost, mobilnost, nevyhodou platba za

mnozstvi stazenych dat.

Ptipojeni k Internetu pomoci kabelové televize predpoklada dostupnost tohoto typu piipo-

jeni, vyhodou je cena a rychlost.

Satelitni pfipojeni ma dlouhou odezvu a hodi se spiSe na stahovani velkych objemu dat.

vV

draz$im.
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2 PASIVNI PRVKY

r v

2.1 Rackové skiiné

Rackové skiin€ je standardizovany systém umoziujici pfehlednou montdz a propojeni
elektronickych 1 elektrickych zafizeni s vyusténim kabelovych rozvodi do sloupcii nad

sebe do ocelového ramu.
Podle sitky ramu rozdélujeme skiiné do dvou nejpouzivanéjSich rozméru:
- 10 (254mm) pro montaz do mensich prostor a pro mensi pocet prvkd.

vvvvvvv

Vyska rackovych skiini se udava v jednotkach U, coz je 44,45mm a odpovida tfem otvo-
rim v ramu. Nejbeéznéjsi jsou velikosti 6, 9, 12, 15, 18, 21 a plna vyska 42U. Podle

umisténi jsou skiin€ zaveésné na zed’ nebo pojizdné na podlahu.

Hloubka skiin€ se voli podle pouzitych komponent 45, 60, 80, 90 nebo 100 cm.

L

Obr. 1. Rackova skiin 10 12U, hloubka 25¢cm.
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2.2 Sitové kabely

V soucasné dob¢ se setkame nejcastéji se dvéma druhy kabelli. Pro propojeni ucastnickych
zasuvek s rackovou skiini se pouziva kroucena dvoulinka a pro propojeni dvou skiini nebo

na vétsi vzdalenosti opticky kabel.

2.2.1 Kroucena dvojlinka

Kroucené dvojlinka je tvofena Ctyfmi pary vodict, kdy je kazdy par vzajemné propleten,
odtud je jeji ndzev. Jako vodi€ je pouzit drat pro propojeni skiin€ a ucastnickych zasuvek a
lanko pro propojovaci kabely mezi pocitaci a zdsuvkami nebo propojeni zasuvek v rackové
skiini.

Konstrukéné rozliSujeme tii zakladni typy stinéni vodici:

Tab. 2. Typy kroucené dvojlinky podle stinéni.

‘ Typ ‘ Stinéni Vyhody ‘ Nevyhody
UTP zadné nizka cena mala odolnost viici ruseni
FTP svazku nizka cena slozitéj$i montaz
STP | jednotlivych part | odolnost proti ruseni | slozitéj§i montaz, cena

Podle pouzité technologie rozlisujeme tyto kategorie:

Tab. 3. Kategorie stinénych kabelii.

‘ Typ ‘ Siika pasma | MaximdlIni rychlost Poznamka

Cat3 16 MHz 10 Mbit telefonni rozvody

Cat5 | 100 MHz 100 Mbit JiZ se nepouziva

Cat 5e| 100 MHz 1 Gbit nejrozsitenc;si

Cat6 | 250 MHz 1 Gbit doporuceno pro nové rozvody
Cat6a| 500 MHz 10 Gbit

Cat7 | 600 MHz 10 Gbit specialni kabelaz

Obr. 2. UTP kabel cat5e.
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2.2.2 Opticky kabel

Optické vlakno je tvofeno n€kolika plastovymi nebo sklenénymi vlakny, které pomoci své-
telnych impulst ptenasi datové signaly. Vyhodou je odolnost vici elektrickému a magne-
tickému ruseni, pfenos dat na delsi vzdalenosti a moznost pouziti n¢kolika vinovych délek
v jednom kabelu. Nevyhodou je finanéni naro¢nost ukon¢ovacich prvka, proto se pouzivaji

pro propojeni rackovych skiini, do elektricky zarusenych prostor nebo na vétsi vzdalenosti.

Tab. 4. Typy optickych vidken.

‘ Zkratka ‘ Typ Prenosova rychlost ‘ Priumér vldkna VyuZiti
MM | mnohovidové | 100Mbit 2km, 1Gbit 500m, | 50/125um nebo spoje v ramci
10Gbit 300m 62,5/125um budovy, diive
vyhodou cena
SM jednovidové | jednotky Tbit na desitky km 9/125um univerzalni, nyni
nejrozsirenéjsi

V jednom kabelu se nachazi 2 - 48 optickych vlaken. Nabizi se v univerzalnim, venkovnim

provedeni nebo s centralni trubkou uréenou pro zavéseni mezi budovami.

Obr. 3. Opticky kabel jednovidovy 9/125um s osmi vidkny.

2.3 Ostatni pasivni prvky rackovych skiini

2.3.1 Propojovaci patch panely
Pro ukonceni metalické kabelaze v rackové skiini se pouZzivaji patch panely.

Patch panely délime:

podle poctu portti od 12 do 48 portt,

podle zabrané vysky 1U nebo 2U,

podle osazeni na neosazené nebo osazené,

podle kategorie od cat 3 do cat 7,
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* podle stinéni na nestinéné UTP a stinéné STP.

Obr. 4. Patch panel 10 1U, cat Se, 12 UTP portii, plné osazeny.

2.3.2 Propojovaci patch kabely

Pro propojeni patch panelti s aktivnimi prvky se pouzivaji patch kabely. Jejich délka je
podle potieby od 30cm, opét jsou ve stinéném nebo nestinéném provedeni v rtiznych

kategoriich.

Obr. 5. Patch kabel UTP cat 5e I m.

2.3.3 Optické vany
Ukonceni optickych kabeld v rackové skiini se provadi pomoci optickych van.

Tab. 5. Osazeni cela optickych van.

Typ Tvar ‘ PouZiti ‘ Pozndmka

ST kruhovy MM jen pro star§i vedeni

SC simplex | obdélnikovy | SM | pro jednotlivé konektory

SC duplex | obdélnikovy | SM pro dvojity konektor
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Obr. 6. Opticka vana 10* 1U duplex 4 SC porty.

2.3.4 Optické propojovaci kabely patchcordy

Pro propojeni pasivnich i aktivnich optickych prvki se pouzivaji patchcordy. Protoze jsou
konektory SC a ST velmi rozmérné byla zavedena jesté jedna velikost optickych konektorti

obdélnikového tvaru LC.

Obr. 7. Opticky patch kabel 9/125um SC/SC 0,5m.

2.3.5 Police

Nékteré prvky, které jsou umistény v rackové skiini, potiebujeme n¢kde polozit, proto se
pouzivaji police. Police délime podle hloubky, vysky nebo zda jsou vysuvné. Mezi police

muzeme pocitat 1 zasuvky a drzéky na klavesnice.

Obr. 8. Police 1U 19 hloubka 300 mm.
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2.3.6 Vyvazovaci panely

Pti propojeni mnoha konektora v rackové skiini je dobré pouZzit vyvazovacich paneli, které

umoziuji prehlednéjsi ulozeni kabelaze.

Obr. 9. Vyvazovaci panel 1U 19*.

2.3.7 Napajeci liSty

Do rackové skiiné musi byt pro pfipojeni aktivnich prvka pfivedeno i napajeci napéti 230
V. Protoze je vétSinou téchto zafizeni vice, je dobré pouzit rackové napéjeci liSty. Napdjeci
liSty mohou byt s vypinaem, s prepétovou ochranou nebo sitovym filtrem. Lisi se 1 v

poctu zasuvek.

Obr. 10. Napajeci lista 10 1U s vypinacem 4 zdasuvky.
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3 REFERENCNI MODEL ISO/OSI

Pocitacové sit¢ vyvijelo mnoho firem, ze zacatku byly uzaviené a nekompatibilni mezi
sebou. Hlavnim ucelem siti je vzdjemné propojovani, proto vyvstala potieba stanovit
pravidla pro pienos dat v jednotlivych sitich a mezi nimi. Mezinarodni organizace pro nor-
malizaci ISO (International Standards Organization) vypracoval referenéni model OSI
(Open Systems Interconnections), ktery rozdélil praci v siti do sedmi vzajemné spolupracu-

jicich vrstev.

Princip spociva v tom, ze vyssi vrstva pievezme ukol od podfizené vrstvy, zpracuje jej a

preda vrstvé nadiizené. Model je dilezity zejména pro vyrobce sitovych komponent.

3.1 Ukoly vrstev ISO/OSI modelu

Aplikacni vrstva — poskytuje aplikacim pfistup ke komunikacnimu systému a umoziuje
tak jejich spolupraci. Nabizi a zajist'uje pfistup k souboriim na jinych pocitacich, vzdaleny

ptistup k tiskdrnam, spravu sité nebo elektronickou komunikaci.

Prezenta¢ni vrstva — ma na starosti transformaci dat, tedy Sifrovdni, konvertovani a

komprimaci dat.

Relacni vrstva — navazuje a ukoncuje spojeni. MiiZze provadét oveéfovani uzivatelil, zabez-

peceni pfistupu k zafizeni.

Transportni vrstva — zajistuje pfenos dat mezi koncovymi uzly. PfenaSené zpravy mize
prenaset pomoci transportniho protokolu TCP (Transmission Control Protocol), kdy garan-
tuje doruceni zpravy do cile nebo pomoci protokolu UDP (User Datagram Protocol), ktery

neposkytuje zadnou spolehlivost.

Sitova vrstva — je zodpovédna za spojeni a nalezeni trasy mezi dvéma koncovymi body
mezi nimiZ neexistuje pfimé spojeni.

Linkova vrstva — uskuteciiuje ptenos udaji po fyzickém médiu, detekuje a ptipadné
odstrafiuje chyby vzniklé na fyzické vrstvé, pracuje s fyzickymi adresami sitovych karet.
Fyzicka vrstva — definuje vSechny elektrické, mechanické a funk¢ni vlastnosti, jakym

signdlem je reprezentovdna logicka jednicka, jak pfijimaci stanice rozezna zacatek bitu,

jaky je tvar konektoru nebo k ¢emu je ktery vodi¢ v kabelu pouzit. [1],[3]
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4 AKTIVNI PRVKY

Aktivni prvky jsou vSechna zafizeni, kterd aktivné ptisobi na pfenasené signaly.

4.1 Switch

Provadi prenos dat mezi porty do téch smérd, do kterych je potteba. Mohou pracovat na na
linkové vrstvé (layer 2), pokud je rozhodnuti na zaklad¢ IP adresy na sitové vrstvé (layer

3), poptipadée navic podle ¢isla sitového portu na transportni vrstvé (layer 4).

Délime je podle poctu portll, instalace na stolni a pro montaz do rackové skiiné, podle
moznosti spravy na klasické nebo nastavitelné, podle rychlosti portt na 10 Mb/s, 100 Mb/
s, 1 Gb/s nebo 10 Gb/s, nekteré maji i moznost optického vstupu pomoci modultt miniG-

BIC.

Obr. 11. Switch TP-Link TL-SG1005D s 5 porty 10/100/1000 Mb/s.

4.2 Router

Slouzi jako rozhrani mezi n¢kolika sit€émi. Pracuje na sitové vrstvé modelu ISO/OSI.

V dnes$ni dob¢ integruji routery vice funkci — soucasti mize byt xDSL modem, néko-
likaportovy switch, firewall, wifi (Wireless Fidelity) pfipojeni, DHCP (Dynamic Host
Configuration Protocol) server, VPN (Virtual Private Network) nebo VLAN (Virtual Local
Area Network) funkce.
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Obr. 12. Router Edimax s integrovanym firewalem a 4-portovym switchem.

4.3 xDSL modem

Modem pro zakaznickou digitalni ptipojku je zafizeni pro piipojeni sité k xDSL lince po
telefonnim kabelu. Miize byt zapojen jako most (bridge), kdy slouzi jako obycejné
premosténi mezi ADSL ptipojkou a nasledujicim prvkem nebo jako router, kdy piebira i

dalsi funkce.

o, & PERENESERRSRE L

Obr. 13. VDSL router Zyxel VMG1312 s integrovanym ctyrportovym switchem.
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4.4 Firewall

Odd¢luje od sebe komunikaci mezi sitémi na zakladé nadefinovanych pravidel, mtze
provadeét preklad sitovych adres NAT (Network Address Translation), zptistupnéni podsité
1 mimo vnitini sitt DMZ (Demilitarized Zone), Sifrované spojeni mezi Sifrovacimi branami

VPN, autentizaci a n€kdy 1 autorizaci uzivatelll a spravu Sitky pfenosového pasma.

Jako samostatné zatizeni jej najdeme u rozsahlejSich siti, vétSinou byva integrovan piimo

do routeru.

4.5 Bezdratovy pristupovy bod

Slouzi k ptipojeni klientd pomoci bezdratové sité. Aby se jednotlivé €asti mezi sebou
domluvily byl stanoven roku 1997 komisi IEEE (Institute of Electrical and Electronics
Engineers) standard IEEE 802.11 pro spolupraci bezdratovych prvki.[2]

Tab. 6. Vypis casti standardu 802.11.

| Standard | Rok |Pismo [GHz] | Maximdlni rychlost [Mbit/s]

IEEE 802.11 | 1997 2,4 2

IEEE 802.11a | 1999 5 54

IEEE 802.11b | 1999 2.4 1

IEEE 802.11g | 2003 2.4 54

IEEE 802.11n | 2009 | 2,4 nebo 5 600

IEEE 802.11y | 2008 3,7 54

IEEE 802.11ac| 2013 | 2425 3466

IEEE 802.11ad| 2012 | 2,4,5a 60 7000

IEEE 802.11ax |Névth| 2,425 10000

Pro bezdratovou komunikaci jsou vyhrazena bezlicen¢ni frekven¢ni pasma 2,4 GHz a 5
GHz pro pouziti zakaznickych zatizeni a 10,5 Ghz pro pateini spoje poskytovateli Interne-

tu.

Existuji i licencovana pasma, kdy je poteba licence od Ceského telekomunikaéniho tfadu.
Téchto pasem je vice a jsou to tyto: 3,5 GHz, 6 GHz, 7 GHz, 11 GHz, 13 GHz, 15 GHz, 18
GHz, 23 GHz, 26 GHz, 32 GHz, 38 GHz nebo 42GHz.

Pro zabezpeceni proti bezdratové komunikace se zacal od roku 1997 pouzivat Sifrovaci
protokol WEP (Wired Equivalent Privacy). Tento protokol byl roku 2001 prolomen a

nahrazen Sifrovacim protokolem WPA (Wi-Fi Protected Access), ktery pouziva Sifrovani
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TKIP (Temporal Key Integrity Protocol). Roku 2004 byl tento protokol nahrazen
modernizovanou verzi WPA?2 s blokovou $ifrou AES (Advanced Encryption Standard).

VétSina bezdratovych zafizeni ma moznost pracovat v n€kolika rezimech:

» wireless router — pfijem Internetu po kabelu, firewall a bezdratové ptipojeni nakonfigu-

rovano jako vysilac,
* client — bezdratovy piijem signalu, klienti pfipojeni kabelem,
* repeater — bezdratovy piijem signalu, klienti pfipojeni bud'to bezdratové nebo kabelem
* access point — vysila¢ bezdratového signalu,

* wisp rezim — piijem Internetu bezdratové, klienti pfipojeni kabelem nebo bezdratove.

Ai‘.' A Seve

-
CLFERIIZD WA iwalamm A0

Obr. 14. Bezdratovy router Air Live WL-5460AP.

4.6 NAS

Sitové datové tlozisté slouzi pro ukladani dat, které jsou potom piistupna pro jednotlivé
klienty na zaklad€ nastavenych opravnéni. Data jsou uloZeny na pevnych discich, které
jsou konstruovany pro nepftetrzitou praci a mohou byt zapojena do blokti RAID (Redun-

dant Array of Independent Disks):
* RAID 0 — z4dna ochrana, kapacita uréena souctem kapacit jednotlivych disku.

* RAID 1 — data jsou soucasn¢ ukladana na dva disky o stejné kapacite, pii poruse jednoho

z diskt se pracuje s daty druhého disku.
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* RAID 5 — minimaln¢ jsou pouzity 3 disky, kdy jsou ulozeny samoopravné kody na vice
discich sttidavé. Nevyhodou je pomalejsi zapis.
* RAID 6 — minimaln¢ jsou pouzity 4 disky, pfi¢emz samoopravné kody jsou ukladdna na

disky riznym kodovanim. Vyhoda se projevi pti pouziti 5 a vice diskd.

Obr. 15. NAS Seagate NAS-323.
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5 SIT TCP/IP

Rodina protokoltt TCP/IP (Transmission Control Protocol / Internet Protocol) obsahuje

mnozinu protokolll pro komunikaci v poc¢itacovych sitich a Internetu.

IP protokol pracuje na sitové vrstvé modelu ISO/OSI, jeho ukolem je vysilani datagrami

na zaklad¢ adres v nich obsazenych. Jde o protokol nespojovany a piijem paketi neovéiuje.

TCP protokol vytvafi spojeni mezi vysilajicim a pfijimacim portem pocitace.

5.1 Adresovani v sitich TCP/IP verze 4

Kazda stanice v siti musi mit svou vlastni IP adresu, kterda ma Ctyfi ¢isla s maximalni

hodnotou 255 oddélené teckou. [5]

Tab. 7. Rozsah IP adres verze 4.

‘ T¥ida ‘ 1 bajt ‘Mim'mum ‘ Maximum Maska podsité | Stanic v siti

A 0-127 0.0.0.0 |127.255.255.255 255.0.0.0 16 777 214

B [128-191| 128.0.0.0 | 191.255.255.255| 255.255.0.0 65 534
C |192-223]| 192.0.0.0 | 223.255.255.255| 255.255.255.0 254
D |224-239| 224.0.0.0 | 239.255.255.255 multicast

E |240-255]| 240.0.0.0 | 255.255.255.255 rezerva

JiZ po nékolika letech pouzivani se zjistilo, Ze neni mozné, aby kazdy pocita¢ mél vlastni
jedine¢nou adresu, proto se zavedl pieklad sitovych adres, kdy byl v kazdé tfidé vymezen
urcity rozsah adres, ktery neni uren pro uziti ve vefejné Casti Internetu, ale pouziva se pro

adresaci lokalnich siti:
e tfida A: 10.0.0.0 — 10.255.255.255,
» tfida B: 172.16.0.0 — 172.31.255.255,

e tfida C: 192.168.0.0 -192.168.255.255.

5.2 Adresovani v sitich TCP/IP verze 6

Jiz pocatkem 90 letech bylo jasné, Ze brzo nastane doba, kdy budou vycerpany adresy v

adresnim rozsahu IP v4, proto byl odsouhlasen postupny ptechod na adresy IP vo6.

Adresy jsou dlouhé 128 bitd a zapisuji se do osmi skupin po Ctyt hexadecimélnich c¢islech,

které jsou oddélené dvojteckou. [4]
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5.3 Sitové protokoly TCP/IP

S protokolem TCP/IP jsou spojeny jeste dalsi sluzby:

DHCP - server ptfidéluje klientim v siti IP adresu, masku sit¢, brdnu a adresu DNS

(Domain Name System) serveru. Platnost udajti je ¢asové omezena.
DNS — slouzi pro pieklad mezi jmennymi a ¢iselnymi adresami.

NAT — pteklad sitovych adres umoziuje pfipojit vice pocitacli za jednu vefejnou IP

adresu, ¢imz obchazi nedostatek IPv4 adres.

HTTP (Hypertext Transfer Protocol) — neSifrovany protokol pro zobrazeni hypertex-
tovych dokumenti ve formatu HTML (HyperText Markup Language).

FTP (File Transer Protocol) — protokol pro neSifrovany pfenos souborit mezi klientem a

serverem.

TELNET (Teletype Network) — protokol pro neSifrované textové pfipojeni ke vzdalené-
mu pocitaci.

SSH (Secure Shell) — protokol pro Sifrované textové ptipojeni ke vzdalenému pocitaci.

POP3 (Post Office Protocol) — protokol pro stahovani e-mailovych zprav ze serveru na

klienta.

IMAP (Internet Message Access Protocol) — protokol pro vzdaleny pfistup k e-mailové

schrance.

SMTP (Simple Mail Transfer Protocol) — protokol pro pienos e-mailovych zprav z pos-

tovniho klienta na postovni server a mezi jednotlivymi poStovnimi servery.
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6 KAMEROVY SYSTEM

Kamerovy systém slouzi jako dopln€k zabezpecovaciho systému, slouzi k okamzité kont-
role objektu nebo v ptipad¢ systému se zaznamovym zatizenim k pozdéjSimu dohledani

zabéru, na kterém poZzadujeme zkontrolovat stav hlidaného objektu v urcitém case.

6.1 Analogovy systém

Jde o nejstar$i systém zalozeny na televizni technice o rozliSeni 0,3 Mpix, pfipojeni kame-
ry je provedeno pomoci dvou kabeld — napéjeciho a televizniho s cinch konektory. Velkou
vyhodou je cena kamer, vyssi citlivost na svétlo a diky nizkému rozliSeni i naroky na
ulozny prostor zdznamového zatizeni. Pro domaci pouziti se ¢asto prodavaji sety ne¢kolika

analogovych kamer s nahravacim zatizenim.

Obr. 16. Analogova kamera Samsung SDC-8440BC.

6.2 Digitalni systém

Digitalni kamery se zacaly objevovat koncem minulého stoleti, ale vétSiho rozSifeni se
dockaly az po roce 2000.

Oproti analogovym kamerdm maji nékolik vyhod:

* rozliSeni kamer je v rozmezi 0,5 Mpix do 17 Mpix,

* moznost pfipojeni jen jednim kabelem a to pomoci napajeni po datovém kabelu,

* kabeldz je realizovana pomoci kroucené dvojlinky pouzivané pro pocitacové site,

* moznost pripojeni kame omoci bezdratového piipojeni
b
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* moznost integrovani jednoduchého zdznamového systému do téla kamery a tim moznost

prohliZeni star$ich zaznami,

* dlouho nebyly kamery kompatibilni mezi riznymi vyrobci, ale nyni se za¢ina prosazovat

standard ONVIF (Open Network Video Interface Forum).

Obr. 17. Digitalni kamera Dahua IPC-HFW220SP.

6.3 Zaznamové zarizeni

Pro ukladani zdznamu z kamer slouzi zaznamové zafizeni se zdznamem na interni pevny
disk. Pro pfimé zobrazeni zaznamu je opatfeno konektory VGA (Video Graphics Array)
nebo HDMI (High Definition Multimedia Interface), pro pfipojeni pocitacové mysi konek-
tory USB (Universal Serial Bus), pro pfipojeni do pocitacové sit¢ konektorem RJ45
(Registered Jack). Zaznam miiZeme prehravat pfimo ve webovém prohliZe¢i nebo pomoci

na miru vytvorené aplikace.
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II. PRAKTICKA CAST
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7 STAV PRED REKONSTRUKCI

7.1 Predstaveni spoleCnosti

Spole¢nost LUKROM spol. s r.0. byla zalozena v roce 1991 pronajmem vyrobny krmnych
smési a obilného sila v obci Lipa 8 kilometrii od Zlina. Jiz v nasledujicim roce se rozsituje

o prodej zemédélskych stroji, prodej agrochemikalii, zivo¢iSné a rostlinné vyroby.

V soucasné dobé¢ patii mezi 10 nejvétsSich rodinnych firem v Ceské republice, soucasti hol-

dingu je 12 spole¢nosti ve 30 pobockach s ro¢nim obratem ptes 4,5 miliardy korun.

7.2 Lukrom Svitavy

Stavajici budova ve Svitavach jiz nevyhovovala rostoucim naroktim, proto byla v poloviné
roku 2017 zakoupena nova budova na ulici Prazska. Jedna se o star$i ¢aste¢né dvoupat-
rovou budovu o rozmérech 50 x 70 metrii. Soucasti kupni smlouvy bylo i dob¢h stavajicich

smluv tii soucasnych najemnikii. Smlouvy byly na dobu neurcitou s vypovédni lhitou 3

meésice.

Obr. 18. Vstup do budovy.
7.3 Stavajici stav

Na ptilozenych obrazcich (Obr. 19 a Obr. 20) je zobrazen stav pied rekonstrukci, kdy
zelené¢ ordmované mistnosti zndzoriiuji prostory ve stavajicim prondjmu. V misté ozna-
¢eném 3 je stavajici rackova skfin s rozvody pocitacové sit¢ pro mistnosti v blizkém okoli.

V rackové skiini bylo realizovano pfipojeni k Internetu pomoci technologie VDSL a
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switche v desktopovém provedeni pro jednotlivé spolecnosti.

[~

|

[

Obr. 20. Druhé patro budovy.
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Obr. 21. Stavajici rozvody pocitacove site.
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8 NAVRH A ROZMISTENI

8.1 Rozmisténi rackovych skrini a kabelaze

Bylo rozhodnuto o umisténi dvou 19 rackovych skiini o vySce 12U v mistnostech stavaji-
ci vzduchotechniky, oznacenych na obrazku (Obr. 22) jako ¢islo R1 (hlavni rackova skiin)
a R2 (podruzna rackova skiin). Obé skiin€ budou propojeny jednim zaloznim etherne-
tovym FTP kabelem a jednim osmivlaknovym optickym kabelem singlemod 9/125 pm.
Kabeldz bude umisténa v plastovych liStach ve vnitinich prostorech a v chrani¢ce ve ven-
kovnich prostorech. Ukonceni kabelaze pro kamerovy systém bude konektorem RJ45 v
elektroinstalacnich krabic¢kach. Predpokladana spotieba je 300 metrit FTP kabelu a 80 met-
i optického kabelu.

FTP kabel
Opticky kabel

Obr. 22. Navrh novych rozvodii pocitacové sité
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8.2 Hlavni rackova skrin

SO e e i nmnmnmmm

Obr. 23. Hlavni rackova skfin.

Popis k obrazku:

1. Zde bude umisténa optickd vana 1U 24SC portt, realizace bude provedena po navaieni

optickych pigtaild.
2. Propojovaci patch panel 1U 24 portl, kategorie SE, pln€ osazeny.
3. Napgjecti liSta PoE pro napajeni kamer po ethernetovém kabelu.

4. Router Mikrotik CRS326-24G+rm.
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5. Rozvodna napdjeci lista 230V pro napajeni jednotlivych aktivnich prvkda.
6. Rekordér pro kamerovy systém Dahua NVR4232.

7. ADSL router Comtrend VR-3031.

8. NAS Seagate NAS-323.

9. NAS Synology DS214;j.

10. Primyslovy zdroj pro napajeni kamer ptes napajeci listu 48V / 120W.

Hlavni rackova skiil slouZi pro ptivod internetového signalu pomoci linky VDSL pfive-
deném z ptfivodni krabice telefonniho rozvodu. V patch panelu jsou zakonceny kamerové
rozvody, propoj se stavajici rackovou skfini, propoj s vedlej$i rackovou skiini a nové
datové zasuvky pro pocitaCe. Soucasti je 1 pfipojeni pro uzivatele pomoci bezdratové sité

pomoci routeru Mikrotik RB941-2nD-TC, ktery je poloZen na rackové skiini.
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8.3 Vedlejsi rackova skrin

1

o
L4

rouerboard o

Obr. 24. Vedlejsi rackova skrin.

Popis k obrazku:

1. Zde bude umisténa optickd vana 1U 24SC portt, realizace bude provedena po navaieni

optickych pigtaild.
2. Propojovaci patch panel 1U 24 portii, kategorie SE, plné osazeny.

3. Napgjecti lista PoE pro napajeni kamer po ethernetovém kabelu.
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4. Router Mikrotik RB2011UiAS-RM.
5. Rozvodna napdjeci lista 230V pro napajeni jednotlivych aktivnich prvkda.
6. Priimyslovy zdroj pro napajeni kamer ptes napajeci listu 48V / 60W.

Vedlejsi rackova skiin slouzi pro kamerovy systém v této ¢asti budovy a v budoucnu bude
slouzit pro ukonceni datovych zasuvek v ptizemi. Na skiini je polozen Mikrotik RB941-

2nD-TC slouzici pro zaméstnance pracujici v blizkosti.
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9 NASTAVENI AKTIVNICH PRVKU

Ptipojeni k Internetu je realizovano VDSL pfipojenim routerem Comtrend VR-3031, ktery

je nakonfigurovan do bridge.

V celé firm¢ pouzivame aktivni prvky znacky Mikrotik z diivodu vyborného poméru cena

vykon.

9.1 VDSL router Comtrend VR-3031

Obr. 25. Router Comtrend VR-3031.

Vzhledem k tomu, Ze pouzivame vetejné adresy je nakonfigurovan VDSL router do modu

bridge, ¢imZ je mozny pfistup na nasledujici router odkudkoliv z Internetu.

N
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Obr. 26. Nastaveni routeru Comtrend.



UTB ve Zliné, Fakulta aplikované informatiky 39

9.2 Hlavni router Mikrotik CRS326-24G-2S+rm

Obr. 27. Router Mikrotik CRS326-24G-2S+rm.

Mikrotik CRS326-24G-2S+rm obsahuje 24 gigabytovych portl, 2 sloty pro vlozeni
optickych modultt miniGBIC, sériovy port RJ45. Nap4jeni je feSeno prilozenym napajecim
zdrojem 24 V / 1,2 A. Je moZnost jej namontovat pomoci piilozenych thelnikd do 19 rac-
kovych skiini, vySka je 1U. Soucasti vyrobku je nainstalovany firmware Router OS ve

verzi 5.

Session  Settings Dashboard

Session: 6401/6¢:12. 308

A5 Quick Set Ethemet Quick Set
I CAPsMAN
| Interfaces
I Wireless
EE Bridge
=% PPP Port: |Eth1

== Switch Address Acquisition: ¢ Static Automatic & PPFoE
18 Mesh
&5 P

<27 MPLS
2 Routing
Sysem PPPROE Status:
Q Gueues
L] Files

|| Leg

- Corfiguration

Mode: & Router ¢ Bridge

PPPoE User: |EI|LIKI‘OI'I143\l'ﬂaW

PPPoE Password:

PPPoE Service Mame: |

IP Address: |

Gateway: |

& Radus MAC Address: |64:D1:54:12:30:4A
x" Tools
Mew Teminal - Local Network
[ .CD IP Address: |192.168.59.1

=5 MetaROUTER Metmask: |255.255.255.0 (/24)

#% Partition DHCP Server

| J Make Supout if DHCF Server Range: |192.168.59.50-192.168.55.200 | =
& Manual MAT

@ New WinBox
B & [[1 VPN Access

VPN Address: | 763107381226 sn mynetname net |

— System
Router Identity: |S\ritavy_mck

Obr. 28. Mikrotik 59.1 rychlé nastaveni.
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Pomoci rychlého nastaveni jde nastavit zédkladni parametry jako je zplsob pfipojeni do

Internetu, nastaveni lokalni sit¢ nebo DHCP server.

Dalsi konfigurace je moznd z levého panelu, jsou zde i nékteré diagnostické nastroje,

aktualizace na nov¢jsi verzi, zaloha a obnova nastaveni.

Pro ptidélovani IP adres v rdmci lokalni sité je pouZita tabulka (Tab. 8), konkrétné v této

lokalité je nastaveni v tabulce (Tab. 9).

Tab. 8. Nastaveni rozsahui IP adres.

‘ IP adresy ‘ pouZiti
1 hlavni router
2-10 routery a switche
11al2 NAS
13-49 pro dalsi aktivni prvky
50 — 200 | adresy ptidélované DHCP serverem
201 —-209 bezdratové piipojné body
210 rekordér NVR
211 -239 kamery
240 — 254 sitové tiskarny

Tab. 9. Statické IP adresy.

IP adresa Pouciti
1 hlavni router Mikrotik CRS326-24G-2S+rm
2 router Mikrotik RB2011UiAS-RM nakonfigurovan do bridge
router Mikrotik CRS326-24G-2S+rm nakonfigurovan do bridge v pivodni rackové
sktini
11 NAS Synology DS214j
12 NAS Seagate NAS-323
50-200 adresy pridélované DHCP serverem

201 router Mikrotik RB941-2nD-TC nakonfigurovan jako bezdratovy ptistupovy bod u

hlavni rackové skiiné

202 router Mikrotik RB941-2nD-TC nakonfigurovan jako bezdratovy pristupovy bod u

vedlejsi rackové skiing

210 NVR rekordér Dahua

211-219 kamery Dahua IPC-HFW1220S

241 -247 sitové tiskarny
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Nastaveni DHCP serveru je v menu IP — DHCP server a podrobnéji je vidét na obrazku cCis-
lo 27. Je zapnut pieklad sitovych adres NAT. Adresy, které maji ziistat stale stejné jsou
nastaveny piimo v routeru na zakladé MAC adresy zafizeni. Toto feSeni je zvoleno z divo-

du piehlednosti a aby nevznikl konflikt pifi pfidavani dalSich zatizeni u kterych musi byt

pevna adresa.

o=
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= Switch

13 Mesh

P

7 WPLS

# Routing

& System

& Queues

5 Fies

L Leg

. Radus

2K Tools

() New Teminal
CiiTen)

=5 MetaROUTER
#5 Parttion

| Make Supout if
@ Marual

@ New WinBox

B st

5

Session:[192.168.59.1

Name: dhen Name: [local
Addresses: |192.168.58 50-197 & Inteface: |local-bridge ¥
Next Pool: none 3 . Relay: v
Lease Time: | 2d 00:00:00
Bootp Lease Time: [forever
Address Pool: [dhcp 3
Src. Address: -
Address: |192.16858.0/24
Delay Threshold: v
Gateray: [152.16858.1 | %
Netmask: |24 - Athoritative: |after 2s delay ¥
DNS Servers: [192.168487 | % Bootp upport: |static
192168551 | & L=t
Domain: - A
WINS Servers: [192168487 | %
NTP Servers: |132.16858.1 +
CAPS Managers, +
Next Server: -
Boot File Name: - Add ARP For Leases
DHCP Options: [OpenStage |¥ |4 Aways Broadoast

DHCP Option Set

enabled

Use RADIUS

[=E3] pHcP Server o]
DHCP Networks Lesses | Options | Opton Sets | Alets
+ &) | T| | Creck Status
Aderess MAC Address | Cient ID Server Active Aderess |Active MAC Addr v
Vikrotk rack .
192,168,592 640154084446 16491549824 local 192168592 G4D1S4DEAL
Wikrotic MZV
192168593  64D154DES7ES 164d1540e:57... local 192168593 64D154DEST:
152168598 7£:452867CO D9 local
HAS Synclogy
1921685911 001132658567 101132550567 local 1921685911 001113255856
NAS Seogate
1921685912 14D64D4F00FE 1146444 0%  loca 1921685912 14DE4D 4001
D 1521685951 64BCOCTDBNEY 164becTdb06Y loca 1921685951 64BCICTD B
D 1921685953 C442029910FC 1c44229%:10fc local 1921685953 C442.029810F
D 19216859120 TAESFI09240F 174e539241  ocal 19216859120 74E5F909.240
D 19216859141 0C98.38.00287D 1098380287 local 192168.59.141 0C.98.3800.287
D 15216859155 788A 20500803 178822050bd9 loca 19216859 155 78:8420 50 080
D 19216859156 788A205008:4C 17882205084 local 19216859 156 78:8A2050.084
D 15216859158 788A205007:00 17882205070 loca 19216859 168 78:842050,07C
192.168 59 164 EC.DDSF4BBD-.. TecdD 9 4 bda7 local
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Obr. 29. Nastaveni DHCP serveru.

Router ma nastaveny i dalsi funkce:

* DNS server — nastaveny DNS adresy na centralnim serveru, v piipadé vypadku DNS

servery lokélniho poskytovatele Internetu.

* Firewall — blokovany utoky zvenc¢i, nastaven pfistup na kamerovy systém odkudkoliv z

Internetu.

* VPN piipojeni na centralni server.

9.3 Router Mikrotik RB2011UiAS-RM

Obr. 30. Router Mikrotik RB2011UiAS-RM.

[E
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Mikrotik RB2011UiAS-RM obsahuje 5 gigabytovych portd, 5 stomegabytovych porti,
jeden slot pro vlozeni optickych modulit miniGBIC, USB port pro ptipojeni externi paméti
nebo 3G modemu. Napdjeni je feSeno piilozenym napajecim zdrojem 24 V / 1,2 A. Je
moznost jej namontovat pomoci pfilozenych thelnikti do 19* rackovych skiini, vyska je

1U. Soucasti vyrobku je nainstalovany firmware Router OS ve verzi 5.
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Obr. 31. Mikrotik 59.2 rychlé nastaveni.

MAC Address: |64:01:54:12:30:EC

— Bridae

Address Acquisition
|P Address
Metmask

Gateway:

DMS Servers

- Local Network

1 (¥ Static ¢ Automatic

- [192.168.59.2

- |255.255.255.0 (/24)

- [152.168.59.1

- VPN

VPN Address

— System

[] VPN Access

: |?631D?331226.5n.meiname.nei|

Router Identity

: |S\ritavy_5trojari

| Check For Updates || Reset Configuration |

Tento Mikrotik slouzi jen jako switch a vSechny ostatni sluzby nejsou zapnuty.
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9.4 Router Mikrotik RB941-2nD-TC

Obr. 32. Router Mikrotik RB941-2nD-TC.

Mikrotik RB941-2nD-TC obsahuje 4 porty 10/100 Mbit, bezdratovy piipojny bod normy

802.11 b/g/n a dv¢ integrované antény. Napajeni je mozné ptres microUSB port, napajeci

zdroj je ptilozen. Soucésti vyrobku je nainstalovany firmware Router OS ve verzi 4.
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Obr. 33. Mikrotik 59.201 rychlé nastaveni.



UTB ve Zliné, Fakulta aplikované informatiky 44

Vzhledem k velkému dosahu signélu byly pouzity dva tyto vyrobky, nakonfigurovany do

modu bridge se zapnutym wifi modulem.

9.5 NAS Seagate NAS-323

Pro potieby ulozeni spole¢nych dat a tvorbu zaloh byl pted 10 lety zakoupen tento sitovy
disk. Obsahuje dva 3,5 disky kazdy o velikosti 1 TB zrcadlici se pomoci RAID 1.
Spole¢na data nemaji zaheslovany pfistup, slozky, ke kterym maji pfistup jen urceni uZiva-

telé je chranén heslem.

Product Page : DNS-320 Firmware Version: 1.00

DNS-320 SETUP ADVANCED MAINTENANCE STATUS SUPPORT

System Info Helpful Hints..
Hard Drive Info

Li View a summary of the device information here.
ogs

LAN INFORMATION :

IP Address : 192.168.59.12
Subnet Mask : 255.255.255.0
Gateway IP Address ; 192.168.59.1
Mac Address : 14:D6:4D:4F:00:FB
DNS1 : 192.168.48.7
DNS2 : 192.168.59.1

DEVICE INFORMATION :

‘Workgroup : lukrom
Name : nassvitavy
Description : DNS-320
System Temperature : 120°F/49°C
Current Rx/Tx : 13909844/4110444
System Up Time : 137 days 16 hours 3 minutes

VOLUME INFORMATION :

Volume Name : Volume_1
Volume Type : RAID 1
Sync Time Remaining : Completed
Total Hard Drive Capacity : 981357 MB
Used Space : 981357 MB
Unused Space : 0 MB

Obr. 34. Nastaveni NAS 59.12.
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9.6 NAS Synology DS214j

AN

Obr. 35. NAS Synology DS214j.

Datové ulozisté pro 2ks 3,5“ pevnych diskt, jeden gigabytovy ethernetovy port a 2 USB

porty pro ptipojeni externich diskd.
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Obr. 36. Nastaveni NAS 59.11.

Pro ucely synchronizace dat bylo zakoupeno datové ulozist¢ Synology DS214;. Nain-
stalovany byly 2 ks 3,5 diskli o velikosti 3 TB zrcadlici se pomoci RAID 1. Pristup do

slozek je umoznén pomoci doménovych ucti. U nékterych slozek na lokalnich pocitacich
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je nastavena automatickad synchronizace dat pomoci ptilozeného programu Cloud Station
Drive. V zadaném c¢ase probiha synchronizace urcené slozky z centralniho ulozisté od fir-

my Synology. VSechny ostatni sluzby jsou zakazany.
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10 KAMEROVY SYSTEM

Pro kontrolu aredlu bylo potieba zbudovat kamerovy systém. Na jinych pobockach pouzi-
vame systém od firmy Dahua, proto byl zvolen i zde. Pfistup na kamerovy systém je
umoznén odkudkoliv z Internetu. Po dokonceni zabezpeCovaciho systému bude umoznén
pfistup 1 pracovnikiim z pultu centralni ochrany. Do mobilnich zatfizeni s operacnim systé-
mem Android nebo i0S (IPhone Operating System) existuje aplikace na vzdaleny piistup k

tomuto systému.

10.1 Rozmisténi kamer

Obr. 37. Rozmisténi kamer.

Kamery byly rozmistény po obvodu budovy, jedna z kamer je umisténa ve vnitinich
prostorach, kde byl umistén provizorni sklad ndhradnich dili. Kamery se nachézi ve vySce
4 — 5 metrt, ale nejsou dosazitelné ze stiechy budovy. KabelaZ je provedena vnitikem

budovy v plastovych liStach, venkovni vedeni v plastovych trubkéch.
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10.2 Kamery Dahua IPC-HFW1220S

Obr. 38. Kamera Dahua IPC-HFW1220S.

Kamery Dahua IPC-HFW1220S jsou malé kompaktni 2Mpixelové kamery s infracer-
venym piisvitem pro no¢ni vidéni. Napdjeni je mozné piimo zdrojem 24V nebo po etherne-

tovém kabelu.

Parkoviste

& wn ® =

Obr. 39. Pristup na kamery Dahua pres prohlizec internetu.
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10.3 NVR rekordér Dahua NVR4232

Obr. 40. NVR rekordeér Dahua NVR4232.

Zéaznamoveé zatizeni Dahua NVR4232 je digitalni sitovy videorekordér az pro 32 kamer s
dvéma pozicemi pro interni 3,5 pevné disky, gigabytovym RJ45 portem, HDMI a VGA

konektory, dvéma USB porty pro pfipojeni poc¢itatové mysi nebo externiho disku.

=g 00O
. 0@®O0
000

Rychiost(1-8)
®=0
©~0

-0

Nastaveni

R : \A ‘
Obr. 41. Pristup na NVR z Internet Exploreru.

Zakladni nastaveni rekordéru je mozné pies webovy prohlize¢, podrobnéjsi nastaveni je

pomoci programu SmartPSS, ktery je pro volné stazeni ze stranek vyrobce.
Ptistupova prava jednotlivych uzivatelll je moZzné nastavit velmi dopodrobna.

Nahravani z kamer lze nastavit v nekonecné smycce dané jen velikosti instalovaného
pevného disku, zdznam je po zaplnéni pfepisovan od nejstarSiho. Dany casovy usek je

mozné ulozit do videosouboru v kontejneru avi.
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Dalsi moznosti zdznamu je vybrat si sledovanou ¢éast obrazu a v piipadé pohybu teprve
zapocit nahravani. V ptipadé naruSeni sledované oblasti mize rekordér zaslat e-mailovou

zpravu na zadanou adresu.

Obr. 42. Pristup na NVR pomoci programu SmartPSS.
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ZAVER

Pti zakoupeni tohoto objektu zde pracoval pouze jeden obchodnik v blizkosti hlavni rac-
kové skiin€, ostatni ¢asti budovy byly v prondjmu stdvajicich ndjemcti. Navrh byl rea-
lizovan s informaci, ze zlstane pouze jeden najemnik v prostorach s ptvodni rackovou
skiini a stavajicimi rozvody datovych siti, proto nebyly zahrnuty do ptivodniho projektu.
Po ukonceni stavajicich smluv se rozhodli budovu opustit vSichni ndjemnici a celd budova

zustala k dispozici jen nasi firmé.

Ptipojeni k Internetu bylo realizovano pomoci piipojky VDSL, ale po nastéhovani dalSich
zaméstnancu se zjistilo, Ze kapacita linky nepostacuje, proto doslo ke zmén¢ technologie na
bezdratové pripojeni od mistniho providera. S timto krokem bylo nutné zménit i konfigura-
ci aktivnich prvki v rackovych skfinich. Byly zakoupeny 2 ks routertt Mikrotik CRS326-
24G-2S+rm, jeden byl zapojen v ptivodni rackové skiini nakonfigurovan jako bridge a pii-
délena mu staticka IP adresa 192.168.59.3. Do hlavni rackové skifiné byl umistén druhy
router opét v konfiguraci jako bridge, stdvajici byl pfesunut do podruzné rackové skiin¢€ a
ptekonfigurovan podle pozadavki providera. Pivodni Mikrotik RB2011UiA-RM byl pre-

sunut na jinou pobocku firmy.

Pokryti bezdratovou siti bylo shledano jako nedostatecné, proto byly pouzity 3 ks bezdra-

tovych pfistupovych bodt Ubiquiti Unifi AP pro, které jsou centralné spravovany.
Tyto zmény nebyly do prace zahrnuty, nebot’ probéhly az po zadani tkolu.

Nyni probihaji stavebni upravy budovy a uvazuje se o potizeni dalSich 3 ks kamer a pouziti

2 dalSich bezdratovych ptistupovych bodu pro lepsi pokryti signalem.
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CONCLUSION

Only one trader near the main rack cabinet worked there, the other parts of the building

were rented to current tenants.

The design was implemented with the information that only one tenant remains in the orig-
inal rack cabinets and existing distribution networks, so they were not included in the origi-
nal project. After the end of the existing contracts, all tenants decided to leave the building

and the whole building was only available to our company.

The connection to the Internet was made using a VDSL connection, but after the arrival of
other employees, the capacity of the line was found to be insufficient, so the technology
changed wirelessly from the local provider. With this step, it was necessary to change the
configuration of the active elements in the rack cabinets. Two Microtik CRS326-24G-2S +
rm routers were purchased, one plugged in the original rack cabinet configured as a bridge
and assigned a static IP address 192.168.59.3. In the main rack cabinet, the second router
was again in the configuration as a bridge, the existing one was moved to a sub-rack cabi-
net and reconfigured as required by the provider. The original Mikrotik RB2011UiA-RM

was moved to another branch of the company.

Wireless network coverage was found to be inadequate, so Ubiquiti Unifi AP APUs for 3

centrally managed Ubiquiti Unifi AP access points were used.
These changes were not included in the work, as they did after the assignment.

Now there are building modifications of the building and it is planned to acquire another 3

cameras and use 2 other wireless access points for better signal coverage.
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