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ABSTRAKT

Cilem této bakalafské prace je navrhnout feSeni pro vzdaleny monitoring a analyzu dat
z hydrogeologického vrtu pomoci sit¢ IoT. Po zakladni reSersi dané problematiky je zde
popsan vybér vhodné technologie pienosu, vybér ¢idla a hladinoméru. Soucasti feSeni je
také navrh struktury databaze vhodné pro ukladani dat, a dale vytvoreni aplikace v jazyce
Java, kterd posiland data piijimd, a aplikace, kterd tato data vyhodnocuje a publikuje.
V praci je popsana architektura obou aplikaci, a také jejich implementace. V zavéru bylo

celé navrzené feseni otestovano méfenim v redlném hydrogeologickém vrtu.

Klicova slova: IoT, LoRa, hladinomér, Java, Thymeleaf, Spring, hydrogeologicky vrt

ABSTRACT

The aim of this bachelor thesis is to design a solution for remote monitoring and analysis
of data from a hydrogeological well through the IoT network. After a basic research of this
issue, a selection of suitable transmission technology, sensor and waterlogger is described.
The solution also includes designing a database suitable for storing data, and creating a
Java application that receives data that is sent, and applications that evaluate and publish
the data. The thesis describes the architecture of both applications as well as their imple-
mentation. At the end, the whole solution was tested by measuring in a real hydrogeologi-

cal well.
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UvVOD

Sledovani hladiny podzemni vody ve vrtech je béznou soucasti hydrogeologické praxe.
Tyto udaje slouzi k poznani piirozenych hydrogeologickych podminek v dané lokalité, a
zaroven umoznuji sledovat jejich ovliviiovani ¢innosti ¢lovéka. Na zdkladé¢ védomosti o
rezimu podzemni vody mizeme I€pe vyuzivat jeji pfirozené zdsoby, coZ se v soucasné
dob¢ dlouhodobého srazkového deficitu stava stale aktualnéjSim. Pii realizaci hydrodyna-
mickych zkousek mizeme vyhodnotit vlastnosti horninového prostiedi a na zaklad¢ vypo-
¢tl odhadnout, kolik podzemni vody se muze z daného objektu Cerpat, nebo jestli napii-
klad Cerpanim z nasi studny nedojde k ovlivnéni té sousedovy. Poznatky o urovni hladiny
podzemni vody jsou uzite¢né také napft. v inzenyrské nebo sanaéni geologii - pfi projekto-
vani staveb nebo odvodiiovani stavebnich jam, nebo pii vytvafeni hydraulické bariéry,

ktera brani $ifeni kontaminace.

S rozvojem techniky se pro méfeni hladiny podzemni vody zacaly stdle vice rozSifovat
technologie vyuzivajici principy dalkového ptfenosu dat. Pracovnici Cerpacich osadek se
zdzemim pojizdné maringotky v pravidelnych intervalech provadé¢jici méfeni pomoci ruc-
nich hladinomérti byli ve velké mife nahrazeni hladinoméry ,,automatickymi®, které name-
fené udaje ukladaji do pamétové jednotky, a jsou schopné je dalkoveé odesilat piijemci
nebo na server. Na ¢eském trhu funguje nckolik takovych systémi, vSechny vSak posilaji

data pomoci sit¢ GSM/GPRS.

Cilem této prace je navrhnout funkcni systém, ktery by provadél sbér dat z hydrogeologic-
kého vrtu, a tato data pfenaSel na server pomoci technologie Internetu véci (IoT). Internet
véci se v soucasné dobé velmi rychle rozviji, a v budoucnu se predpoklada jeho Siroké vy-
uziti. Pfedkladand prace tak miize pfispét k vytvoreni funkéniho systému feSeni dalkového
pfenosu dat z hydrogeologického vrtu pomoci technologie IoT, u které se do budoucna

predpokladé rychly rozvoj.
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I. TEORETICKA CAST
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1 INTERNET VECI

Internet véci (Internet of Things - IoT) je pojem, o kterém se hodn€¢ mluvi, a v souc¢asné
dobé¢ prochazi tato oblast bouflivych rozvojem. Vyuziva se piedevsim ve dvou oblastech,
kterymi jsou pramyslové vyuziti (automatizace, doprava, elektrotechnika, automobilovy
primysl, zdravotnictvi a dalsi) a dale vyuziti spotiebitelské (napt. chytrd domacnost, chytré

nakupovani).

Existuje mnoho riznych definic IoT. Dle jedné z nich jde o vzajemné, vétSinou bezdratové
propojeni vice zafizeni, kterd spolu komunikuji pomoci internetu nebo vlastni sité. Zatizeni
musi komunikovat s ostatnimi zatfizenimi a musi byt schopna snimani, sbéru dat, ovladani
nebo zpracovani dat. Stru¢né se tedy da fici, Ze se jednd o vzajemné propojenou sit’ snima-
¢l, aktuatorti a fidicich systémd, které maji za cil dosahnout vyssi efektivity, bezpecnosti

nebo komfortu ve srovnani se stavem pied jejich nasazenim [1].

Zatizeni (véc) z pohledu Internetu véci predstavuje nezivy objekt, ktery v sobé obsahuje
elektroniku, software a senzory, pomoci kterych snimé urcitou veli¢inu (veli¢iny). Tyto
informace jsou ve form¢ dat vétSinou nasledné pfenaSeny siti do cloudu s cilem jejich na-
sledné analyzy. Cloud je vzdaleny server, na kterém se data ukladaji a mohou se s nimi
provadét dalsi operace s cilem jejich zpfistupnéni koncovému uzivateli, nej€asteji pomoci

webové stranky nebo mobilni aplikace [2].

Dle [3] kazdé architektura IoT systému obsahuje zakladni stavebni bloky (komponenty),
kterymi jsou Hardware, Middleware a Software. Jako hardware 1ze oznacit veskeré fyzic-
ké véci generujici data, komunikacni a vypocetni infrastrukturu, datova uloziste. Middle-
ware je potom programové vybaveni, které umoZni propojeni jednotlivych prvki internetu
véci a dale pak sbér, uloZeni a sdileni vysledki mezi riznymi systémy (napt. pomoci clou-
dového uloziste). Nad ziskanymi daty je pouzit software pro analyzu, skladani a kombino-
vani velkych objemt heterogennich dat. Vysledky ze zpracovani dat potom vedou k auto-
matickému nebo poloautomatickému ovlivnéni situace nebo alespoii pro podporu
v rozhodovacich a organizacnich procesech. Software také slouzi pro sdileni a prezentaci

vysledkii. Dtlezitym faktorem pti vyuzivani IoT je zajiSténi bezpecnosti.

S IoT je tésné svazany pojem Industry 4.0 — ¢tvrta primyslova revoluce. Jeji charakteris-
tikou a cilem je kompletni digitalizace, robotizace a automatizace vétSiny soucasnych lid-

skych Cinnosti pro zajiSténi vétsi rychlosti a efektivity vyroby presnéjsich, osobitéjsich,

spolehlivéjsich a levnéjSich produktli, soucasné pro efektivnéjsi vyuziti materiali a ekolo-
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doprava, zemédélstvi, obchod, domacnosti a bydleni. Na primyslové urovni ma jit o na-
hrazeni manualni lidské prace robotizaci, soucasné ,,manudlni“ zadavani vyrobnich dat a
postupii ma byt nahrazeno automatickym elektronickym piedavanim informaci prostred-
nictvim zapisovatelnych RFID (Radio Frequency Identification) ¢ipti umisténych na kaz-
dém materialu, véci a produktu. Data budou automaticky pireddvana mezi databazovymi
systémy bézicimi na rliznych navzdjem internetem propojenych velkych datovych serve-
rech (tzv. Cloudech). Vsechny tyto zmény budou iniciovany piedevs§im touhou usetfit na-
klady a jesté vice zefektivnit a zrychlit vyrobu. V domacnostech budou vzajemné elektro-
nicky propojeny jednotlivé domaci systémy, které¢ spolu budou komunikovat s cilem ma-
ximalni efektivity véetné spotieby energii. Tzv. automatizovany ditm by mél sdm reagovat
na zmény vnéjSich podminek a fidit chod a bezpecnost celé domacnosti 1 zdsobovani bez
lidské intervence. Vyse uvedené zmény vyvolaji také zménu ptistupu marketingu a rekla-
my, vyuky a vychovy déti, zdravotniho a pojistovaciho systému, koncepce trhu prace a v

duasledku toho 1 socidlné spolecenské zmény.

1.1 Technologie pouzivané pro bezdratovy prenos dat

Internet véci je primarné urcen pro vytvoreni specialnich datovych siti ze senzord a ¢idel
(pfipadné aktuatorit), které budou snimat poZadovanou veli¢inu nebo provadét danou akei.
Jinymi slovy se jedna o zafizeni, kterym staci poslat jen nékolik zprav béhem dne a nepo-
trebuji byt stale online, coZ jim umoZzni fungovat i1 nékolik let pouze s napajenim pomoci
baterii. Komunikace nékdy dokonce probihd pouze jednim smérem. Tato zafizeni nemaji
Zadnou IP adresu (misto ni obsahuji jednozna¢ny identifikator, podle kterého se urci,
z jakého zafizeni zprava pfisSla), a proto je pro né nutné vybudovat specialni datové komu-

nikacni sité pro Internet véci [2].

Ke dvéma hlavnim divodim, které brani rychlejsimu rozvoji IoT, patii pofizovaci cena
jednotlivych ¢idel a nedostatecnd komunikacni infrastruktura pro IoT zafizeni. Specialné
pro Internet véci byl vyvinut novy typ sité, ktery nese ozna¢eni LPWAN (Low Power Wi-
de Area Network — nizkoenergeticka sit’ pro rozsahlé tizemi). Tento typ sit€ umoziuje pte-
naSet malé mnoZstvi dat mezi loT zafizenimi na velké vzdalenosti. Nizka spotieba zafizeni,
nizka prenosova rychlost a zamyslené pouziti odliSuje tento typ sité¢ od klasické bezdratové
WAN (World Area Network) ,,internetové sité, ktera je navrZena pro pfipojeni uzivatelli

nebo firem a pfendseni vice dat s vyuzitim vétSiho vykonu [2].
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V soucasné dobé je pro IoT k dispozici pomérmné velké mnozstvi moznosti prenosu dat,
pfi¢emz pfti rozhodovani, kterou z nich zvolit, je nutno brat v ivahu jeji dosah, spolehli-
vost, rychlost pfenosu dat, mnozstvi prendsenych dat, energetickou spotiebu a v neposledni
fad¢ také bezpecnost. Nekteré z technologii nejsou primarné urceny pro IoT, jiné funguji
pouze pro prenosy na malé vzdalenosti a pro maly objem dat, a dalsi spliiuji pozadavky
LPWAN. V Ceské republice jsou aktualng tfi firmy, které buduji komunikaéni infrastruk-
turu pro Internet véci: Spolecnost SimpleCell, kterd vyuzivéa infrastrukturu T-Mobile a
technologii Sigfox; Ceské Radiokomunikace pouZivajici technologii LoRa a mobilni ope-
ratofi Vodafone a O», kteti provozuji v ramci siti LTE a 5G sit’ na technologii NB-IoT

(Narrow Band IoT, neboli uzkopasmova sit’) [2].

V dal$im textu je uveden stru¢ny piehled jednotlivych technologii, se zaméfenim na tfi

vyse uvedené.

1.1.1 GSM, GPRS, LTE

GSM technologie je oznacovana jako 2. generace bezdratovych telefonnich technologii
mobilnich siti (2G) a slouzi k pfenosu hlasovych dat a SMS, pficemz pouziva frekvence
900MHz a 1800MHz. Nastavbou pro 2G sité je technologie GPRS, kterd navic nabizi 1
mozZnost prenosu dat na zaklad¢ IP a WAP protokold. Pfenosova rychlost je vSak relativné
nizka (cca 20kb/s). 3G je tieti generace mobilnich technologii. Ukolem je pienos jak hlasu,
tak 1 dat (e-maily, zpravy). Mobilni technologie 3G pracuji v pasmu 2,1 GHz a umoziuji
vyuzivani vétSsiho poctu sluzeb, jako je napf. rychly pfenos pomoci nastavby sit¢ 3G
HSDPA (High Speed Download PACKET Access), jehoZ teoretické maximum je 14,4
Mbit/s. Vyhodou této technologie je vysoké pokryti, velké mnozstvi operatori, nizka cena
za prenos dat, roamingovy pienos dat bez poplatki vramci EU, spolehlivost.

wevr

nikace s moduly [5].

V soucasnosti nejnovejsi technologii pro mobilni sit€ je technologie 4. Generace, kterou
také oznacujeme jako LTE (Long Term Evolution). Je ur€ena pro vysokorychlostni inter-
net v mobilnich sitich, pficemz umoznuje az 10x rychlejsi pfipojeni nez sit€¢ 2G a 3G.
Frekvencni pasmo pro Evropu je 700 — 2600 MHz s pifenosovou rychlosti 70-250 Mb/s.
Vyhodami je vysoka pfenosova rychlost, rychlé budovani a roz§ifovani siti, roamingovy
pfenos dat bez poplatki vramci EU, spolehliva technologie, perspektivni frekvencni

pasmo. Nevyhodami pak vysoka energeticka spotieba a zatim vyssi cena moduli [5].
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Obecné plati, ze 4G ¢i 3G sité jsou pro komunikaci s IoT zafizeni nevhodné jak po datové,
tak po strance spotieby energie. V téchto sitich jednotliva zatizeni posilaji spoustu riznych
dat pro zahajeni a ukonceni komunikace, coz je v piipadé Internetu véci krajné nepraktic-
ke, jelikoz sité museji zpracovat o to vice dat. Dale musime mit na paméti, ze na stavajici
infrastruktufe museji paralelné bézet sluzby pro ptenos dat z klasickych mobilnich zatizeni
jako jsou chytré telefony. Zatizeni v 4G a 3G sitich rovnéz komunikuji mnohem castéji a
,»udrzuji spojeni se zakladnovymi stanicemi, coZ je opét pro IoT zafizeni energeticky na-

ro¢né a nevhodné.

1.1.2 Bluetooth

Technologie Bluetooth, ktera je vyvijena od roku 1994, je urcena pro bezdratovou komu-
nikaci vice elektronickych zatizeni na kratkou vzdalenost. Pracuje v kmitoctovém pas-
muod 2,402 GHz do 2483 GHz. Toto feSeni umoznuje Smart zafizenim piistup
k internetu bez nutnosti dodate¢ného zatizeni. Nejvyssi prenosova rychlost je 24 Mb/s.
Zacatkem roku 2017 byla uvedena na trh verze Bluetooth 5, kterd deklaruje nékolikana-
sobné vétsi dosah a ptenosovou kapacitu. Vyhodami jsou niz8i spotieba a schopnost ko-
munikace piimo se smartphony. Nevyhodami jsou kratky dosah, placend licence a také

skutecnost, ze, vyuziva pretizené frekvencni pasmo 2,4Ghz [5].

1.1.3 WiFi, WiFi HaLow

Technologie WiF1 (Wireless Fidelity) je bezdratova technologie, ktera vyuziva pro pfenos
radiové viny v sitich WLAN ve frekven¢nim pasmu v rozsahu 2,4 a 5 GHz s rychlosti pfe-
nosu az 150 MB/s. V soucasnosti je WiFi nejvice pouzivanou technologii pro bezdratovy
prenos dat. Zékladnim prvkem sité je tzv. ptistupovy bod vysilajici signal, ktery je zafizeni
schopno rozpoznat a zpracovat. Vyhodami jsou vysoka pfenosova rychlost, skutecnost, ze
se jedna o rozsifenou technologii, a také vysoka bezpe¢nost. Nevyhodami pak vysoka

energeticka spotieba a topologie bod-bod [5].

Wi-Fi HaLow je nejnovéjsi technologie, kterd na rozdil od béZnych Wi-Fi siti pracujicich
na frekvencich 2,4 a 5 GHz je provozovana na 900 MHz, coZ zarucuje §irSi pokryti a mensi
nachylnost k ruSeni. Pfenos dat neprobiha kontinuélné, ale v pravidelnych davkach, jejichz
interval Ize nastavit. NiZ§i vysilaci vykon a odlisné schéma tak dovoluje provoz na baterie.
Wi-Fi HaLow ma byt pfimym konkurentem Bluetooth, jen s vét§im dosahem. Certifikace

produkti je naplanovéana na letoSni rok [6].
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1.1.4 IQRF

IQRF je platforma c¢eského vyrobce, ur¢ena pro bezdratovou konektivitu s malym vyko-
nem, nizkou rychlosti anizkym objemem dat. Dosah komunikace je v fadu desitek
az stovek metrii, ve zvlastnich ptipadech 1 nékolik kilometr. Vyuziti je pfedevsim v sitich
IoT, zejména pro telemetrii, primyslové fizeni a automatizaci budov a mést (pouli¢ni
osvétleni, parkovisté atd.). Prvky IQRF mohou byt pouzity s libovolnym elektronickym
zafizenim, kdykoli je potfeba bezdratového pienosu, napi. ddlkové ovladani, monitoring
dalkové ziskanych dat nebo pfipojeni vice zafizeni k bezdratové siti. Pouziva bezlicencni

pasma 868 MHz, 916 MHz a 433 MHz [6].

1.1.5 MOQTT

MQTT je zkratka pro MQ Telemetry Transport. Jednd se o mimotfadné jednoduchy
a nendro¢ny protokol postaveny nad TCP/IP a navrzeny pro jednoducha zatizeni, tzkou
Sitku pasma, vysokou latenci nebo nespolehlivé sit€. Byl vyvinut v roce 1999 doktorem
Andy Stanford-Clarkem z IBM a Arlenem Nipperem z firmy Arcom (nyni Eurotech). Od
roku 2013 je pod spravou sdruzeni OASIS (The Organization for the Advancement of
Structured Information Standards). Zakladni principy tohoto protokolu jsou minimalizace
zatizeni sité a omezeni pozadavkil na zdroje zatizeni. Zaroven se snazi zajistit spolehlivost
aurity stupenn zajiSténi doruceni zpravy. Tyto vlastnosti predurcuji MQTT vhodnym
k nasazeni v M2M (machine-to-machine) zatfizenich a internetu véci, kde jsou uzké Sitka

pasma a dlouhd vydrZ baterie prioritou [6].

1.1.6 MiWi

MiWi je bezdratovy protokol navrzeny firmou Microchip Technology na bazi standardu
IEEE 802.15.4. Je ur€en pro nizké prenosové rychlosti a kratké vzdalenosti — tedy prede-
v§im pro nizkorozpoctové sité s omezenou paméti jako je dalkové fizeni a monitoring, au-
tomatizované odecty, senzorové sit¢ atd. Plsobi zejména na frekvenci 2,4 GHz
a podporuje vSechny sitové konfigurace (hvézdice, strom, mesh); dosah je potom 20 — 50
metri. Mezi prednosti MiWi patii snadné vytvafeni a nasazeni siti, pfenositelnost aplikaci
napfi¢ riznymi RF vysilac¢i a jednoduché Skalovani topologie sité. BohuZzel, vSechny tyto

vyhody plati pouze pfi uZziti ¢ipti firmy Microchip Technology [6].
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1.1.7 Z-Wawe

Z-Wave je bezdratova komunikaéni technologie pro doméci automatizaci. Vyuziva ji vice
nez 325 vyrobci sdruzenych v Z-Wave Alianci. Nachazi uplatnéni v fizeni osvétleni, sys-
témech HVAC (Heating, Ventilation, and Air Conditioning), zabezpecCovacich systémech,
domacich kinech, automatickém ovladani oken a stinéni, bazénové technice ¢i ovladani
garazi a ptistupovych systémech. Z-Wave minimalizuje spotiebu energie a je tak vhodna
do zafizeni napajenych bateriemi. Je navrzena pro poskytovani spolehlivych datovych pte-
nostt malych objemt s nizkou latenci a do rychlosti 100 kbit/s. U nés pracuje v pasmu 868
MHez. Jeji dosah je pfiblizné 100 m, v zavislosti na ptimé viditelnosti a stavebnich materia-

lech v cesté signalu [6].

1.1.8 ZigBee

ZigBee je bezdratova komunikacni technologie vystavénd na standardu IEEE 802.15.4.
Podobné jako Bluetooth je ur€ena pro spojeni nizkovykonovych zatfizeni v sitich PAN
(personal-area-network) na malé vzdalenosti do 75 metrti. Primérni ur€eni sméfuje do apli-
kaci v primyslu a senzorovych sitich. Pracuje v bezlicen¢nich pasmech (generalni povole-
ni) ptiblizné¢ 868 MHz, 902-928 MHz a 2,4 GHz. Pienosova rychlost ¢ini 20, 40, 250
kbit/s. V soucasné dob¢ se na vyvoji a rozvoji tohoto standardu podili vice nez Sedesat fi-
rem. ZigBee je navrzena jako jednoduchd a flexibilni technologie pro tvorbu
1 rozsahlejSich bezdratovych siti, unichZ neni poZzadovan pienos velkého objemu dat.
K jejim hlavnim pfednostem patii spolehlivost, jednoduchd a nenarocnd implementace,
velmi nizk4 spotieba energie a v neposledni fadé téZ pfizniva cena. Diky témto vlastnostem
nalezne uplatnéni v celé Skale aplikaci typu automatizace budov, spotfebni elektronika,

pocitacové periferie, primyslova automatizace nebo zdravotnictvi [6].

1.1.9 LoRa

Lora je velmi spolehliva bezdratova technologie, ktera slouzi pro prenos mensiho mnoZzstvi
dat na velkou vzdalenost. Zakladni prvek této technologie je pfenos radiovych vin pomoci
rozprostteného spektra (patent spolecnosti Semtech), diky ¢emuz je Lora odolna vici
okolnimu ruseni. V zévislosti na typu zafizeni je Zivotnost baterie az 10 let. Zakladni zafi-
zeni (zdkladna) je schopna pokryt v kratkém ¢asovém horizontu rozsahlé uzemi. Dosah je
zavisly na bariérach v daném uzemi, jako je naptiklad zéstavba izemi ¢i jeho Clenitost. Pro

pienos se v Evropé¢ pouziva frekvence 868 MHz. K vyhodam patii nizké spotieba energie a
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nizké provozni ndklady, velky dosah, vysokd odolnost vii€i ruSeni, moznost oboustranné
komunikace, k nevyhodam pak nizka ptenosova rychlost [5]. Schéma principu technologie

LoRa zachycuje obrazek (Obr. 1).

e
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Obr. 1.Schema prenosu dat v technologii LoRa [7]

LoRaWAN specifikuje komunikaéni protokol — Low Power Wide Area Network®
(LPWAN) a sitovou architekturu systému pro tcely loT. Specifikace LoRaWAN popisuje
komunikac¢ni protokol mezi danymi ¢idly vybavenymi radiovou jednotkou a zakladnovymi
stanicemi (LoRa Gateway). Gateway komunikuje se serverem prosttednictvim standardni-
ho IP pfipojeni, koncové zatizeni pouziva single-hop bezdratovou komunikaci s gateway.
Komunikace koncového zafizeni je standardné obousmérnd. Nejcastéji se pouziva archi-
tektura hvézdy, protoZze umoznuje delsi Zivotnost baterie. ProdlouZeni Zivotnosti baterie a
koncového zatizeni, jakoz 1 maximalizace celkové kapacity sité je zajiSténa sitovym serve-
rem, ktery fidi pfenos dat a RF kanal samostatné pro kazdé koncové zatizeni prostfednic-
tvim tzv. Adaptive data rate schématu (ADR). Ridici server zajistuje komunikaci s LoRa
Gateway, fidi a dynamicky méni radiové parametry komunikace, monitoruje stav celé sité
vcetné provoznich informaci o stavu koncovych ¢idel a zajistuje smérovani zprav do od-
povidajiciho aplikacniho serveru, a tim zajiStuje smérovani zprav jen a pouze uréenému
adresatovi. Jednotliva IoT zatfizeni tedy komunikuji pomoci LoRa technologie k nejblizsi
LoRa Gateway, odkud jsou data pfeposlana pfes 3G sit’ nebo Ethernet do nadfazeného ser-
veru/ cloudu. Zde mohou byt opét dale zpracovana a nasledné zptistupnéna koncovym
uzivatelim prostiednictvim webové stranky ¢i mobilni aplikace. Pro pienos se vyuziva
frekvencni pasmo 868 MHz, rychlost pfenosu dat se pohybuje v rozpéti 0,25kb/s — 50kb/s.
Jelikoz je dulezité dbat i na bezpecnost pii prenosu dat, standardné se pouziva nékolik ko-

dovani dat — zabezpeceni na sitové a aplikacni urovni a zabezpeceni na zafizeni. Koncovy
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bod ma piidélen unikatni 64bitovy identifikator a dva 128bitové klice, kterymi jsou data
Sifrovana pomoci AES. K vyhodam patii nizka spotteba, velky dosah, celosvétovy stan-
dard a existence vetejnych operatort. K nevyhoddm pak zpoplatnéni pfenosu dat operato-

rem a slozité nastaveni parametra [2, 5].

Obecné LoRa pouze zptistupniuje ostatnim firmam technologii, se kterou jsou schopni si
vybudovat vlastni sit’ pro Internet véci. LoRa tedy poskytuje LoRa Gateway, komunikacni
modemy pro zaiizeni a popis standardu a rozhrani pro integratory. V CR v sou¢asné dobé
pouzivaji technologii LoRa Ceské radiokomunikace, které osadily své zakladnové stanice
o LoRa Gateway, ¢imz byla vytvofena LoRa sit’, ale veskera data z téchto zédkladnovych
stanic jsou smérovany na servery poskytovatele a jsou tedy ulozeny piimo u poskytovatele
sluzby, coz je podstatny rozdil oproti dale popsanému Sigfoxu. LoRa také umozniuje vybu-
dovat privatni sit, kterd bude dostupnd naptiklad pouze v aredlu primyslového podniku,
coz muze byt vyhodné pro vytvoreni sité Internetu véci v uzavienych sitich. Dosah signélu
z LoRa zafizeni je az 20 km ve volné krajin€ a 2—5 km v husté méstské zastavbé. Zatimco
Sigfox je vhodny vSude tam, kde je dostacujici jednosméma komunikace s periodou
10 minut, tak LoRa umoziiuje obousmérnou komunikaci a je tedy vhodna pro ¢teni i zapis.
LoRa se tedy hodi nejen pro odeCty a snimani rtiznych veli¢in, jako jsou teplota, vlhkost,
tlak, CO» ¢i spotieby energii, ale jsou dostupnd i LoRa zafizeni, kterda umoziuji zafizeni

vzdalen¢ ovladat [2].

1.1.10 SigFox

SigFox je technologie pro bezdratovy pfenos mensiho mnozstvi dat. IoT zafizeni mohou
komunikovat na pomérné velké vzdalenosti (az 50km v terénu a 10km v zastavéné oblasti).
Ptenos dat je spolehlivy a bezpe¢ny. Kddovani je realizovano na aplikacni vrstvé pomoci
AES128 a 16bitové autentizace. Zafizeni, vyuZzivajici v ramci IoT tuto technologii se vétsi-
nou vyznacuji nizkou spottebou, takze baterie miize vydrzet vice nez 10 let. Kazdé toto
zafizeni je v siti jednoznacné identifikovdno pomoci unikétniho 32bitového Sigfox 1D,
které je ptifazeno pii vyrob€. Proces registrace zajistuje, ze v jednu chvili mé k zafizeni
ptistup pouze jeden vlastnik, coz je pfedevsim z diivodu zabezpeceni a ochrany. VSechny
zpravy jsou podepsany privatnim kli¢em a Sifrovany, takZe uzivatel si mize byt jist pravos-
ti zpravy. Sigfox je vysoce odolny va¢i ruSeni. Prenos dat probihd na frekven-
ci 868MHz s rychlosti 100b/s, pticemZ pocet zprav za den vyslanych zafizenim je maxi-

malné 144 (coz v priméru odpovida odeslani jedné zpravy za 10 minut), a pfijmout muize
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pouze 4 zpravy denné. Zpétnd komunikace je aktivovdna pouze na vyzadani koncovym
zafizenim (senzorem). Z tohoto popisu vyplyva, ze Sigfox se hodi pro aplikace, kde se
prenasi velmi malé mnozstvi dat a pouze nékolikrat za den. Typicky jsou vhodné na veske-
ré méieni, odecty, sledovani ¢i zabezpeCeni apod. Obecné se Sigfox nehodi na nositelné
technologie (napft. chytré hodinky) a pro zafizeni, kde je pozadovano ovladani v redlném
Case. Také se nehodi tam, kde se musi komunikovat oboustranné¢ mnohosetkrat za den, coz
jsou napt. platebni terminaly. Obecné k vyhodam patii nizka spotieba, velky dosah, vysoké
pokryti, roamingovy pfenos dat bez poplatkli, k nevyhoddm pak zpoplatnéni pfenosu dat

operatorem, jednosmérna komunikace a pfenos malého mnozstvi dat [2, 5].

Po vyslani signalu zafizenim jej vSechny zakladny v dosahu pifijmu dekdduji a nasledné
odeslou pomoci zabezpeceného IP spojeni, s ovéfenim pomoci jedinecného privatniho kli-
¢e, ptifazené¢ho danému zatizeni, do Sigfox cloudu, odkud jsou data dostupna pro vlastniky
zatizeni pro dal$i zpracovani. Zakaznik dostane pfistup k centrdlnimu cloudu a ma

k dispozici nastroje pro vyvoj a vyuziti aplikacniho rozhrani (API). [2, 5].

Sigfox je globalni operator sité pro Internet véci se sidlem ve Francii. Data z [oT zafizeni
ptipojenych do sité€ Sigfox prochéazeji ptes servery spolecnosti Sigfox ve Francii a aZ odsud
jsou nasledné zpftistupnény dale. Strategie Sigfoxu je tedy najit lokalniho partnera a vybu-
dovat komunikaéni sit’ pro Sigfox (v CR je timto partnerem spoleénost SimpleCell). Sit’
Sigfox je aktudlné¢ dostupna ve vétSiné Evropy a buduje se infrastruktura v dalSich

40 zemich po celém svéte [2].

1.1.11 NB-IoT

NarrowBand [oT (NB-IoT) je nova technologie, ktera vyuziva LPWAN sit. UmozZiu-
je ptipojeni velkého poctu zatizeni prostfednictvim jiz existujicich frekvenci. Jelikoz NB-
IoT zafizeni vyuzivaji licencovaného pasma mobilnich operatort, dosahuji také nejvyssi
rychlosti v porovnani s technologiemi LoRa a Sigfox, ktera dosahuje az 200 kbit/s. Dosah
signalu z NB-IoT zafizeni k zdkladnové stanici je kolem 20 km a teoreticky lze se zatize-
nimi komunikovat vSude tam, kde je k dispozici LTE sit' operatora. Kromé klasickych
aplikaci, jako je odecet a méfeni riznych veli€in ¢i sledovani odpadu v kontejnerech, jsou
NB-IoT zatfizeni vhodna pro aplikace, kde je nutnd castéjSi a obousmérnad komunikace.
Mezi takové aplikace patii naptiklad sledovani zasilek, nositelné technologie (napf. chytré

hodinky ¢i chytra jizdni kola) ¢i aplikace pro zemédélstvi. K vyhodam této technologie
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patii nizka spotfeba, roamingovy pienos dat bez poplatkl navic, ocekava se rychlé vybu-

dovani sité [2, 5].

Sit NB-IoT lze spustit na existujici komunikaéni infrastruktufe mobilnich operatorti (v CR
ji buduji Vodafone a O,), kdy pouhou tpravou software na vysilacich stanicich se mu vy-
hradi ¢ast LTE pasma. Na rozdil od siti na technologii Sigfox a LoRa neni tedy nutné in-
stalovat zadné dodatecné antény, staci jen softwarovy update na stavajici infrastruktuie.
Oproti sitim Sigfox a LoRa je zatim pokryti izemi Ceské republiky siti NB-IoT malé. Jeli-
koz pokryti siti LTE je v piipadé Vodafone i O2 99 procent tizemi CR a samotné rozsifeni
o NB-IoT je otdzka aktualizace software ve stavajicich zakladnovych stanicich, pak Ize
oc¢ekavat, ze rychlost rozsifeni bude pomérné rychla. Vzhledem ktomu, Ze zafizeni
s technologii NB-IoT vyuzivaji ke své komunikaci pdsmo LTE, pak tato zatizeni v sob&
obsahuji komunika¢ni modul se zabudovanou SIM kartou. UZivatel tedy po zakoupeni a
nasledném spusténi zafizeni aktivuje SIM kartu, které se spoji s NB-IoT siti. Zafizeni vysi-
laji nebo pfijimaji data z nejbliz§i NB-IoT zakladnové stanice (NB-IoT Gateway), odkud
jsou pieposlany do nadfazeného serveru/cloudu, kde jsou ulozena, zpracovéna a nasledné

zptistupnéna koncovému uzivateli pies webovou stranku ¢i mobilni aplikaci [2].
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2 MERENI HLADINY PODZEMNI VODY
V HYDROGEOLOGICKYCH VRTECH

Ruéni méfeni hladiny podzemni vody v hydrogeologickych vrtech je v soucasné dob¢ stale
vice nahrazovano métenim automatickym. Ruc¢ni méfeni je vyuzivano predevsim v ptipade
jednorazovych zaméra (napf. pro potteby hydrogeologickych posudkil), nebo zaméri peri-
odicky opakovanych, ale v dlouhych ¢asovych intervalech. Piikladem mtize byt monitoring
hladiny podzemni vody v rdmci jimacich tizemi s napft. ¢tvrtletni periodou, kdy je potieba
jednorazoveé zaméiit vEétsi mnozstvi pozorovacich vrtl,, nebo tfeba i1 CastéjSi monitoring
v ramci sanac¢niho Cerpani pfi probihajici dekontaminaci podzemni vody. V takovém pfi-
padé by bylo osazeni vSech téchto vrtli automatickymi hladinomeéry pfili$ nékladné, a ruc-

né provedeny zamér je efektivnéjsi.

Automatické hladinoméry jsou vyuzivany spiSe u méfeni s kratsi periodou, at’ uz se jedna o
kratkodobé&j$i méfeni napt. pti provadéni hydrodynamickych zkousek (HDZ), nebo dlou-
hodob¢jsi monitoringy. V piipadé¢ provadéni hydrodynamickych zkouSek v podminkach
neustaleného proudéni je potieba sledovat dynamickou zménu hladiny podzemni vody
v kratkém Casovém intervalu napt. 1 minuty, a to po dobu od prvnich desitek minut az po
nékolik mésich. K dlouhodobym méfenim s vyuZitim automatizovanych stanic patii napft.
monitoring podzemni vody provadény CHMU (Cesky hydrometeorologicky ustav) v siti

pozorovacich vrtl, pokryvajicich celou republiku, v dennim intervalu.

Jak vyplyva z vyse uvedeného, pozadavky na interval méfeni hladiny podzemni vody vy-
plyvaji z ic¢elu méfeni a jsou velmi riznorodé. V piipadé automatizované¢ho méteni se vét-
Sinou pohybuji se v rozsahu od 1 minuty po 1 den, ve vyjime¢nych pfipadech mohou byt 1

v fadu nékolika dni.

Zaznamy hladiny podzemni vody jako vysledek automatizovan¢ho méteni se v bézné hyd-
rogeologické praxi nejcastéji vyuzivaji pro vyhodnoceni hydrodynamickych zkousek. Hyd-
rodynamické zkousky jsou zdkladnim zdrojem informaci o fyzikalné-hydrogeologickych
parametrech zvodné, ziskanych pfimo in-situ. Umoziuji také objasnéni vzéjemnych hyd-
raulickych vztahli mezi jednotlivymi objekty, zjisténi maximalniho mozného vyuZiti objek-
th poznani okrajovych podminek, kvality jimané tekutiny atd. [8]. Pro vyhodnocovani
HDZ v podminkéch neustaleného proudéni s cilem vypocitat hydraulické parametry kolek-
toru se pouzivaji hodnoty tirovné hladiny podzemni vody, ziskané v postupné se prodluzu-

jicich intervalech (od 1 minuty aZ po 4 hodiny). Pro toto vyhodnoceni existuji specialni
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programy, ve kterych je krom¢ zaméra hladiny potieba pouzit také odborné znalosti hyd-

rogeologa.

Dalsi moznosti pro vyuziti zdznami automatizované¢ho méteni je ziskat prehled o Grovni
hladiny podzemni vody v ur¢itém ¢asovém intervalu, at’ uz se jedna o jeji pohyb v prubéhu
HDZ nebo pfi provoznim Cerpani (Casto v souvislosti s Cerpanym mnoZzstvim), nebo re-
zimni méteni (sledovani pfirozeného rezimu podzemni vody v zavislosti na geologickych,
hydrogeologickych, klimatickych a morfologickych podminkach). Tento piehled nejlépe
ziskame vykreslenim grafu zavislosti urovné hladiny podzemni vody na cCase, pfipadné
statistickym vyhodnocenim (primér, smérodatna odchylka, modus, medidn, maximum,

minimum, hodnoty kiivky ptekrocent).

Schematicky nacrt hydrogeologického vrtu s instalovanym hladinomérem a ¢idlem ukazuje

obrazek (Obr. 2).

~ tésnéni vrtu (jilovini, cementace)

plnd &dst zirubnice

obsyp vrtu (itérk)

perfarovani st zirubnice

+ hladinomér

o —

ponorné Eerpadio

Obr. 2. Schéma hydrogeologického vrtu s hladinomerem
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2.1 Principy méreni

Zatizeni pro méieni hladiny podzemni vody pracuji na nékolika raznych principech. Méie-
ni muze byt bud’ indikac¢ni (pouze indikuje, jestli je Cidlo pod ponofené nebo ne), nebo tzv.
registracni (vysledkem je namétena hodnota). V hydrogeologickych vrtech je mozno vyu-
zit nasledujici principy méfeni [9]:

e Hladinoméry plovakové

e Hladinoméry akustické

e Hladinoméry hydrostatické (manometrické)

e Hladinoméry elektrokontaktni

e Hladinoméry pneumatické

e Hladinoméry bezdotekové
Plovakové hladinoméry

Zakladni soucasti hladinoméru je plovak, obvykle v podobé lehkého dutého télesa nebo
télesa vyrobeného z materidlu o velmi malé hustoté. Plovak je udrzovan na hlading vztla-
kovou silou, a hustota plovaku tedy musi byt vzdy vyrazné¢ mensi nez hustota mefeného
média. Plovadk je ponofen do kapaliny jen velmi malo; pomér ponofené Césti plovaku
k jeho celkové vysce se rovnd poméru hustot plovaku a kapaliny. Pfi méfeni menSich zmén
polohy hladiny (do 1 m) se pouZivaji plovaky ve tvaru koule, pro méteni velkych zmén
hladiny (do 40 m) se pouzivaji plovaky valcového tvaru s vodici ty¢i. Pohyb plovaku mize
byt vyveden ptes kladku lankem nebo fetizkem, obvykle ve spojeni s protizavazim. Poloha
plovéku se urcuje bud’ pfimo prectenim polohy protizdvazi na podloZené stupnici, nebo se

prevadi na elektricky signal prostfednictvim pievodniku [10].

Akustické hladinoméry

Akustické hladinoméry se pouzivaji pouze pro jednordzovd meéfeni. Jejich zastupcem je
tzv. Rangova pist'ala. Jedna se o kovovou trubku na jedné stran¢ zavéSenou na pasmo, kte-
rd ma z vnéjsi strany zafezy. Pii rychlém ponofeni do vody z ni unika vzduch a pistala

vydava zvuk.

Hydrostatické (manometrické) hladinoméry
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Poloha hladiny se vyhodnocuje z hydrostatického tlaku sloupce kapaliny ve vrtu. Pro meé-
feni polohy hladiny touto metodou se vyuziva ponornd sonda. Jeji podstatnou soucasti je
membrana s tenzometrickym snimacem. Tenzometricky senzor je chranén oddé€lovaci
membranou z korozivzdorného materialu nebo plastu. Hydrostaticky tlak, pfimo tmémy
vySce hladiny kapaliny nad oddélovaci membranou, je pfenaSen prostfednictvim naplné
inertniho oleje na méfici polovodicovy Cip s tenzometrickym mustkem. Vystupni signdl je
elektronickymi obvody teplotné kompenzovéan a upraven na standardni elektricky vystup
4 az 20 Ma. Tenzometricky senzor v sondé¢ méti celkovy tlak, ktery je souctem hydrosta-
tického a atmosférického tlaku. Pro vyhodnoceni polohy hladiny je nutno atmosféricky tlak
odecist, a proto je ptivodni kabel k sond¢ opatien propojovaci hadickou (kapilarou), ktera
funguje jako piivod referencniho tlaku. Ponorné sondy jsou vhodné pro méfeni polohy

hladiny podzemni vody ve vrtech hlubokych az 200 m [9].
Elektrokontaktni hladinoméry

Tyto hladinoméry funguji na principu vytvofeni vodivého spojeni v elektrodach pti dotyku
s hladinou. VyuZivaji se pfedevS§im pfi jednordzovém méfeni, kdy je ¢idlo zavéSeno na
pasmu a pii dotyku s hladinou se rozsviti led-dioda, piipadné jesté dojde k akustickému
signalu. Mohou se pouzivat také pro prubézna meéteni, kdy posun c¢idla zajistuje elektro-

motor [9].
Pneumatické hladinoméry

VyuZivaji méfeni tlaku v urcité ¢asti sloupce vody ve vrtu pomoci tenké trubicky, kdy do-
chézi k ustanoveni tlakové rovnovahy mezi Ustim trubicky a vodou ve vrtu. Méii se tlak na
povrchu. Vyhodou je nutnost minimélniho prostor pro trubicku ve vrtu a s tim souvisejici

minimalni riziko poskozeni [9].
Bezdotekové hladinoméry

U téchto hladinomért nedochéazi ke kontaktu ¢idla s podzemni vodou. Patii sem hladino-
meéry ultrazvukové, optické, pfipadné radarové. Pfi méteni hladiny podzemni vody ve vr-
tech se pfili§ nepouzivaji, nebot’ zde vlivem vystroje vrtu a instalaci Cerpadla, ptipadné

jinych zafizeni ve vrtu vznikaji odrazy, které vedou ke snizeni pfesnosti téchto metod.

2.2 Stavajici pouZivané systémy

Na Ceském trhu je v souCasné dob¢ k dispozici n€kolik systémi pro automatické méteni

hladiny podzemni vody, které v sobé zahrnuji na sebe navazujici procesy méteni pomoci
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hladinoméru, pfenos namétenych dat a jejich ukladani. Piehled téch nejpouzivanéjsich je
uveden v dal$im textu. VSechny se vyznacuji tim, Ze pfenos dat je provadén pomoci sité

GSM/GPRS.

2.2.1 Monitorovaci systém ALA

Monitorovaci systém ALA mé ceského vyrobce Ing. AleS Sekanina [11]. Zahrnuje cely
fetézec zpracovani dat — sondy pro méfeni v terénu, pienos dat siti GSM a grafické zobra-
zeni na internetu. Komunikace se sondami probiha pomoci e-mailti, SMS a dalSich GSM a

internetovych protokoli.

Hladinoméry ALA jsou sondy pro méfeni hladiny a teploty vody s moznosti automatické-
ho prenosu dat pfes GSM na internetovy server. V nerezovém télese zanofeném pod hladi-
nou je umisténo tlakové a teplotni ¢idlo a méfici elektronika véetné zdznamniku. Zavésny
kabel k ponornému télesu mize mit délku az nékolik stovek metri, a je zakoncen GSM
prenosovym modulem. Nizké spotieba energie umoziuje provoz vice nez 10 rokd bez vy-
meény baterii. Hladinomér mtize byt vybaven externim méficim vstupem pro piipojeni pri-
tokoméru. Systém varovnych zprav umoZznuje zadat meze méfenych velicin, pii jejichz

prekroceni se rozeslou varovné e-maily nebo SMS.

Ptenos dat z hladinoméru i ptikazt pro hladinomér probiha jako Citelny text pfes e-mail a
SMS, a to bud’to pravidelné jako blok novych dat ze zdznamniku od posledniho pienosu,
nebo pii kazdém zépisu novych dat do zaznamniku. Ke komunikaci s hladinomérem neni
nutné zadné dalsi programové vybaveni, staci poStovni klient, e-mailové schranka a mobil-
ni telefon. Zmétend data je mozno sledovat na internetovém serveru ALA, ktery zajistuje

prijem e-mailt s daty a jejich prevod do databaze a béziciho grafu.

2.2.2 Systétm WATERLOGGER

Jedna se o telemetricky systém pro monitoring hladiny, teploty a elektrické vodivosti povr-
chovych a podzemnich vod s moznosti rozsifeni o dalsi senzory distribuovany firmou Eko-
technika spol. sr.o. [12]. M4 integrované barometrické ¢idlo pro nepiimou kompenzaci
atmosférického tlaku, ultrazvukovy senzor hladiny nebo manometricky hladinomér se
zdvojenym zédznamem dat. U typu EWS je k dispozici funkce pro lokalni varovné systémy
(alarmové SMS pii prekroceni limitnich hodnot nebo gradientu dané veliCiny). Je zde
mozZnost napajeni z miniaturniho solarniho panelu. Dalkovy pfenos dat probihéd na e-mail,

FTP server nebo do webové databaze EnviroDATA pomoci 4-pasmového GSM/GPRS
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modemu. Tyto hladinoméry vyuziva CHMU pro sviij monitorovaci systém podzemni a

povrchové vody.

2.2.3 H40 —- GSM/GPRS datalogger, hladinomér

Sestava vyrabéna ¢eskou firmou FIEDLER AMS s.r.0., ktera zahrnuje datalogger H40, ke
kterému se nejcastéji pripojuje hydrostaticky snimac¢ hladiny TSH22 [13]. Sestava hladi-
noméru je ureno pro sledovani hladiny a teploty vody ve vrtu, v jimkach, nadrzich a
v otevienych tocich. Méfici sestavu lze dodat v zakladnim provedeni bez datovych pifenost
nebo v provedeni se zabudovanym GSM/GPRS+SMS komunika¢nim modulem pro preda-
vani dat do databdze na server. Hladinomér je slozen z ponorného tlakového snimace
TSH22 a z malého dataloggeru H40, ze kterého je tlakovy snimac také napajen. Jedna se o
robusni pfistroje v nerezovém provedeni s vysokym krytim, které jsou uzplisobeny pro
trvaly provoz v izkém a vlhkém prostiedi vrtu. Oba pfistroje jsou spojeny specidlnim ka-
belem obsahujicim kompenzaéni kapilaru atmosférického tlaku vzduchu. Data Logger H40
ma vlastni napajeci lithiovou baterii 3,6 V/19Ah, ktera diky extrémn¢ nizké proudové spo-
ttebé samotného dataloggeru i pfipojeného snimace dovoluje az 20 let provozu méfici se-
stavy bez vymény baterie. Obvykle se vSak hydrologger vybavuje GSM/GPRS datovym
modulem pro predavani zméfenych dat na server, a proto je potieba pocitat se zkrdcenim
intervalu pro vyménu baterie u takovéto telemetrické stanice na 8 az 12 let v zavislosti na
Cetnosti a objemu odesilanych dat. Hydrologger H40 obsahuje velkou datovou pamét, kte-
ra pojme data za vice nez 10 let provozu pfi obvyklém jednohodinovém intervalu méfeni.

Tento interval je nastavitelny v rozsahu od 1 minuty do 1 dne.

Stejna firma vyrabi také dalsi typy dataloggerti a malych telemetrickych stanic, napt. Hyd-

rologger Hlnebo telemetrickou stanici Stella.
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II. PRAKTICKA CAST
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3 KONCEPCNI NAVRH A ARCHITEKTURA APLIKACI

Aby bylo mozno udé¢lat koncepéni navrh aplikace, je nejdiive nutno analyzovat pozadavky,
které budou na danou aplikaci kladeny. S tim souvisi 1 analyza moznych vstupnich parame-

tr a také ocekavanych vystup.
3.1 Koncepc¢ni navrh

3.1.1 Pozadavky na frekvenci méreni a ukladani dat

Jak jiz bylo uvedeno v kapitole 2, jsou pozadavky na frekvenci méfeni v hydrogeologické
praxi pomérné riznorodé, nejcastéji se vSak pohybuji v intervalu od 1 minuty po 1 den.
Minimélni interval 1 minuty je nezbytny pro vyhodnoceni hydrodynamickych zkousek
v podminkach neustdleného proudéni. Proto budeme pii navrhu celého systému pocitat

s intervalem méfeni 1 minuta.

3.1.2 Volba vhodné prenosové technologie

Vybér vhodné technologie pro pienos dat z hladinoméru na server byl dan jiz slovy ,,Inter-
net véci v ndzvu této prace — zvolena technologie by méla byt typicky vyvinuta pro IoT.
Stavajici systémy vyuzivaji pro prenos dat technologie GSM/GPRS, ktera vSak tento poZza-
davek nespliiuje. Hydrogeologické vrty se ¢asto nachazeji mimo obydlenou zéstavbu, a
také je potieba monitorovat riizné vrty v ramci celé CR (nékdy i v zahraniéi). To na pieno-
sovou technologii klade poZzadavek dosahu signalu na vétsi vzdalenosti, s Sirokym pokry-
tim v ramci celé CR. Z technologii uvedenych v kapitole 1.1 témto pozadavkim vyhovuji

technologie LoRa, Sigfox a NB-IoT.

Technologii Sigfox nelze pouzit vzhledem k omezenému poctu zprav, které¢ je mozno po-
slat za 24 hodin — 144 zprav odpovida intervalu 10 minut, coZ nevyhovuje pozadavku na
meéfeni kaZzdou minutu. Obé zbyvajici technologie LoRa a NB-IoT jsou vhodné. Vzhledem

k tomu, Zze NB-IoT je v CR v poéatcich svého vyvoje, byla zvolena technologie LoRa.

3.1.3 Vybér ¢idla pro prenos dat

Na trhu je velké mnoZstvi riiznych senzori a Cidel, které jsou schopny pienaset data
v ramci sité LoRa. Vzhledem k mistu bydlist¢ a také situovani hydrogeologického vrtu
v HoleSové bylo zvoleno cidlo spole¢nosti ELKO EP, s.r.0. se sidlem v HoleSové AirIM-

100, jehoz specifikace je uvedena v katalogovém listu v pfiloze. Jednd se o univerzalni
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senzor, ktery se pouziva pro hlidani vySky hladiny, teploty, prichodu napéti ¢i proudu,

meéfeni baterie, méfeni energii z domdacich métidel a dalsi [14]. Napajeni je pomoci jedné

3,6 V baterie s zivotnosti minimaln¢ 5 let dle Cetnosti vysilanych zprav. M4 impulsni,

analogovy, binarni vstup a svorky pro pfipojeni ¢idla teploty. Jeho vzhled je patny

z obrazku (Obr. 3).

AirlM-100L

iNels

Obr. 3. Cidlo AirIM-100 spolecnosti ELKO EP, s.r.o. [14].

3.1.4 Hladinomér

Pozadavky na hladinomér jsou nasledujici:

Musi umoznovat kontinualni méteni

Musi byt mozno instalovat ho do hydrogeologického vrtu, do hloubky az cca 100 m
Musi umoziiovat méfeni proménlivé vysky vodniho sloupce, s rozsahem méfeni az
desitky metri (moZné sniZeni hladiny pfi hydrodynamickych zkouSkéach)

Musi mit mozZnost napojeni na ¢idlo AirIM-100 (viz kapitola 3.1.3)

Jelikoz piijde do styku s pitnou vodou, mél by spliiovat pozadavky zdravotni neza-

vadnosti
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Z moznych principti méfeni hladiny podzemni vody, uvedenych v kapitole 2.1, byl jako
nejlepsi vyhodnocen hydrostaticky hladinomér. V této kategorii byl pak vybran hladinomér
Ceské firmy Dinel, s.r.o. HLM-25S, jehoz specifikace je uvedena v ptiloze. Jedna se o
hladinomér, ktery je primarné ureny pro spojit€¢ méteni hladiny neagresivnich kapalin

v beztlakych nadrzich, vrtech, studnach apod. Je zde moznost volby libovolného rozsahu

vysky sloupce kapaliny az 100 m nastavitelného po 10 cm. Vystup je proudovy nebo napé-
tovy. Hladinomér ma certifikdt zdravotni nezdvadnosti pro styk s pitnou vodou. Kabel

sondy obsahuje vyrovnavaci kapilaru [15]. Jeho vzhled je patrny z obrazku (Obr. 4).

Obr. 4. Hladinomer HLM-25S [15]

Pro naSe ucely byl zvolen hladinomér s proudovym vystupem (vétsi stabilita vii€i moZné-

mu indukovanému ruseni na kabelu), s rozsahem vysky sloupce hladiny 20 m.

3.1.5 Popis procesu sbéru dat a jejich pienosu z hladinoméru na server, format dat

Hladinomér méfi kontinudlné vysku vodniho sloupce nad hladinomérem. Pfi proudovém
vystupu 4 — 20 mA a zvoleném maximalnim rozsahu vysky sloupce hladiny 20 m odpovida
sloupec 0 m hodnoté 4 mA, sloupec 20 m hodnoté 20 mA. Pokud je napt. vodni sloupec

10 m, bude na vystupu hladinoméru napéti 12 mA.

Cidlo AirIM-100 obsahuje 12 bitovy pievodnik, diky kterému je umoznéno pii maximal-
nim sloupci 20 m méteni s pfesnosti cca 0,5 cm, coz je pro nase ucely plné postacujici.
Naméiend hodnota je ulozena jako hexadecimalni ¢islo, které je zaclenéno do paketu pie-

naSenych dat. Vysilany paket pfijde na server ve formatu json pomoci ptikazu POST pro-
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tokolu HTTP, kdy v hlavicce je obsazen unikatni token uZzivatele, v téle potom vlastni data.

Struktura dat vypada néasledovné:

{,,data*:*“{\“EUT\“:\“020102fffe0e0000\"“,\“fcnt\*:868100000,\3 1on\*: false,\*‘data\“:\“0a08

IF66° \ cmd\“:\“gw\“\“ts\": 1525421848 \“gws\“:[ {\“lon\":17.5783297,\“ts\": 1525421848 \"lat\*:49.333309
5\snr\“:7,\“gweni\“:\“FO3D29FFFF00003 1\ \“rssi\“: 107} ],\“freq\“:868100000,\" toa\:46,\“dr\":\“SF7
BW125 4\W5\“ \“port\“:1}*,“type*:“D“,“tech*:“L*“}

Vyznam jednotlivych parametrt shrnuje tabulka €. 1.

Tab. 1.Vyznam parametri v téle prikazu POST, formdt json

Parametr | Vyznam parametru

EUI Device EUI 64 bitovy jednoznacny identifikator zatizeni sité LoRa
fent Frame counter

ack Acknowledgement code

data Payload — cast pienasenych dat, hlavni ucel pfenosu

cmd Identifikuje typ zpravy — pfijimaji se zpravy s hodnotou gw

ew gateway — zakladnova stanice

ts Timestamp — Casové razitko serveru

gws Pole s objekty popisujicimi jednotlivé zakladnové stanice

lon Longitude — zemépisna délka

lat Latitude — zemépisna $itka

snr Signal-to-noise ratio, pomér signalu vici Sumu.

Gweui Identifikator zakladnové stanice

rssi Received signal strength indication — uhrn pfijimaného signalu v radiovém kanalu
freq Frekvencni pasmo

toa Time on air — doba vysilani

dr Spreading factor (Cinitel rozprostfeni), pfenosova rychlost, kodovani
port Port

type Typ zpravy

tech Pouzita technologie

Dalsi informace tykajici se formatu dat a technologie pfenosu LoRa jsou uvedeny v lit.

[16].

Vlastni data z méfeni jsou tedy uloZena u parametru ,,data® a v uvedeném piipad¢ maji

hodnotu ,,0a081F66%, coZ je hexadecimalni ¢islo o velikosti 4 bytd. Dle specifikace ¢idla
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AirIM-100 prvni byte (tedy 0a) znaci funkci vyrobku, druhy byte (08) znaci stav zafizeni, a
ve tfetim a ¢tvrtém bytu (0a28) je uloZena vlastni naméfend hodnota (dale v textu oznacena

jako x), ato v pA.

Vzorec, kterym se vypocita naméiena hodnota vodniho sloupce, bude vypadat nasledovné:

hm (- 4) e

1000 16
h nameérena vyska vodniho sloupce (m)
X hodnota ziskand z parametru data (v uA)
Pimax maximalni vySka vodniho sloupce hladinoméru (rozsah mérenti)
1000 predstavuje prevod z uA na mA
4,16 tato cisla souvisi s rozsahem proudového vystupu 4 — 20 mA

Ve vyse uvedeném piipad¢ by tedy piijata hodnota 1F66 (8038 dekadicky) znamenala vys-

ku vodniho sloupce nad sondou 5,05 m.

Pro potieby ukladani dat na server a jejich dalSiho vyuziti bude nutno z vySe uvedeného
téla ptikazu post ziskat kromé& namétené hodnoty také ¢asovou znacku (ts), abychom véd¢-
li, kdy byl udaj zméten, a dale hodnotu EUI, ktera jednozna¢né¢ identifikuje dané zatizeni
(v nasSem ptipadé ¢idlo AirIM-100) a umozni tak ziskana data ptifadit piislusSnému uzivate-

li.

3.1.6 Struktura databaze pro ukladani dat

Pro potfeby ukladani dat bylo vytvoteno nékolik databdzovych tabulek. Jedna se o tabulky
Uzivatel, Opravneni, Vrt, Hladinomer, Cidlo a Zaznam. Vychazime z ptedpokladu, Ze
aplikaci miize vyuzivat vétsi pocet uzivatelti. Kazdy z nich mize provadét méteni na vice
vrtech sou€asné a miZze mit tomu odpovidajici pocet hladinoméra a s nimi spojenych ¢idel.
Jednomu c¢idlu odpovidéa jeden hladinomér. Kazdy pieneseny zdznam meéfeni z néjakého
vrtu je vzdy pfifazen jednomu konkrétnimu ¢idlu, které je spojeno s konkrétnim hladino-
mérem. Tato sestava €idla a hladinoméru miZe provadét vice méfeni po sobé na rtiznych

vrtech.

Graficky jsou jednotlivé databdzové tabulky zndzornény na obrazku (Obr. 5).
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1 uzivatel

L id

' mail

|, password charl

=

4 cidlo )
e | opravneni
g id —
— : i id
7, id_uzivatel | e .
....... . . /i id_uzivatel
« cislo_cidla © f !
. ) » opravneni chi:
« Nazev_site archar 20
i hladinomer 4 Zaznam
o id I i id
7, id_cidlo 11 i o id_cidlo
|'s hazev archar(50 |'g €S
. rozsah W11 ' hodnota

id_hlad$umer:id

i, id_hladinomer

£ vrt
Lid

1] nazev
{12 hloubka

- souradnice x
11 souradnice_y
£ popis

. hladina_ob

Obr. 5. Schéma databazovych tabulek

3.1.6.1 Tabulka UZIVATEL

Tato tabulka obsahuje zakladni tidaje o jednotlivych uzivatelich a ma atributy id, mail a
password. Primarnim kli¢em je celo¢iselné automaticky generované id typu int. Textovy
atribut mail obsahuje mailovou adresu uZivatele a je typu varchar. Atribut password obsa-

huje heslo uloZené pomoci hashovaci funkce MDS5 typu varchar.
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Do této tabulky se ukladaji data z aplikace automaticky pii registraci uzivatele.

3.1.6.2 Tabulka OPRAVNENI

V této tabulce jsou ulozeny informace o opravnéni jednotlivych uzivateli. Obsahuje atribut
id, id uzivatel a opravneni. Primarnim klicem je celoCiselné automaticky generované id
typu int, cizim klicem do tabulky UZIVATEL je id uzivatel. Atribut opravneni je textovy
atribut pro nazev opravnéni s omezenim na 5 znaki. Primarn¢ pfedpokladame, ze hodnota

tohoto atributu bude bud’ ,,admin‘ nebo ,,user*.

3.1.6.3 Tabulka CIDLO

Tato tabulka obsahuje idaje o ¢idlu a ma 4 atributy — automaticky generovany primarni
kli¢ id, cizi kli¢ do tabulky UZIVATEL id uzivatel, celoCiselné identifikacni ¢islo ¢idla
nazvané cislo_cidla odpovidajici EUI ve formatu bigint a textovy atribut informac¢niho
charakteru s omezenou délkou 20 znaki nazev_site, do které¢ho se vypliuje nazev techno-

logie pouzité pro bezdratovy prenos dat — implicitné je nastavena LoRa.

Do této tabulky nema uzivatel pfistup a vypliuje ji pouze administrator.

3.1.6.4 Tabulka ZAZNAM

Do této tabulky se automaticky ukladaji vSechny zaznamy méfeni z jednotlivych sond.

Obsahuje atributy id, id_cidlo, cas a hodnota.

Primérnim klicem je celoCiselné automaticky generované id typu int. Id cidlo je cizim
kli¢em do tabulky CIDLO. Cas je atribut typu datetime, ve kterém je ulozeny piesny Cas

provedeného méteni, a v atributu sodnota je uloZzena naméfena hodnota v mA.

Data do této tabulky jsou ukladana automaticky pomoci aplikace zajist'ujici ukladani dat

(viz kapitola 3.2.1).

3.1.6.5 Tabulka HLADINOMER

V této tabulce jsou uloZeny udaje o hladinoméru. Obsahuje atributy id, id cidlo, nazev,

rozsah.

Primérnim kli¢em je celociselné automaticky generované id typu int. Id cidlo je cizim
klicem do tabulky CIDLO. Textovy atribut nazev je urCen pro nazev hladinoméru
s omezenim na 50 znaki. Implicitn€ je zde nastaven hladinomér Dinel HLM-25S. Atribut

rozsah je celociselna hodnota typu int, ve které je ulozen méfici rozsah hladinoméru (ma-
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ximalni mocnost vodniho sloupce, ktery je sonda schopna méfit). Tato hodnota se v apli-
kaci pouziva pro pfepocet hodnoty napéti namétené¢ho hladinomérem na konkrétni vysku

vodniho sloupce.

Udaje do této tabulky vyplituje administrator, nicméné uZivatel je mize pomoci aplikace

editovat.

3.1.6.6 Tabulka VRT

V tabulce VRT jsou shromazdény vSechny informace, tykajici se vrtu, ve kterém je insta-
lovany hladinomér. Obsahuje atributy id, id hladinomer, nazev, hloubka, souradnice X,

souradnice y, popis a hladina ob.

Primarnim kli¢em je celoCiselné¢ automaticky generované id typu int. Id_hladinomer je
cizim kli¢em do tabulky HLADINOMER. Nazev je textovy atribut pro ndzev vrtu
s omezenim na 10 znaki. Atribut hloubka typu float udava hloubku vrtu v metrech (ptfed-
pokladané zaokrouhleni je na centimetry, tedy 2 desetinnd mista). Souradnice x a sourad-
nice_y jsou opét typu float a udavaji soutadnice vrtu ve formatu S-JTSK v metrech, opét se
zaokrouhlenim na centimety. Atribut popis slouzi k textovému popisu vrtu, napiiklad
k jeho umisténi, Gcelu, provadénym zkouskdm atd. a je omezen na 1000 znakl. Atribut
hladina_ob je typu float a je v ném uloZena hloubka hladiny podzemni vody od odmérného
bodu (OB — vétSinou okraj zhlavi vrtu) v metrech, opét s predpokladanym zaokrouhlenim
na centimetry. Tento idaj mtze byt vyuzit pro piepocet vysky vodniho sloupce nad hladi-

nomeérem na metry od OB.

Piistup do této tabulky je povolen jednotlivym uzivatelim, ktefi si zde mohou vytvatet
nové zaznamy pro jednotlivé vrty. Atribut id se generuje automaticky. Atribut
id_hladinomer se generuje automaticky na zaklad€ predchoziho vybéru cCidla, ke kterému

bude vrt patfit.
3.2 Architektura aplikaci

3.2.1 Aplikace zaji§t'ujici ukladani dat na server — program Collector
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Tato aplikace je navrzena tak, ze pouze piijima data posilana z ¢idla, a s uzivatelem neko-
munikuje. Je nasazena na adrese /collector/ a po jejim zadani se pouze zobrazi stranka,
oznamujici jméno programu. Tato stranka je ukdzdna na obrazku (Obr. 6).

4 Hydrosonda x

= C | ® hydrosondatomeat.cloud/collecto, ¥

HYDROSONDA
Collector - program na sbér dat z hydrosondy

Program pracuje, prib&zné naditd deta.

Obr. 6. Uvodni webovi stranka programu Collector

Posilana data je nutno sméfovat na url adresu /collector/feed. Pfed zahdjenim posilani dat
je nutné provést registraci v aplikaci pro publikovani dat, a znat EUI ¢idla. Poté adminis-
trator provede v databazi ptifazeni EUI k pfislusnému uzivateli. Bez tohoto pfifazeni ne-
budou zaznamy ukladany. Aplikace testuje ptijaté EUI a hleda v databazi uzivatele, ktery
k tomuto ¢idlu patii. Pokud ho nenalezne, data neulozi. Kromé ¢idla pfifadi admin zaregis-

trovanému uzivateli také hladinomér.

Zde je nutno poznamenat, ze v redlném provozu tato aplikace musi bézet na spolehlivém
serveru, ktery nevypadava a kde nehrozi pteruseni jeho Cinnosti. Pokud by dochazelo

k vypadkiim, budou data vzhledem k pouZité technologii navzdy ztracena.

Format ptijimanych dat (JSON) je popsan v kapitole 3.1.5. V téchto datech aplikace najde
naméfené napéti (WA) v hexadecimalnim tvaru, které ulozi do databaze. Do databaze je
dale ulozeno EUI a ¢asovy udaj pfifazeny k méteni (timestamp). Aplikace pracuje pouze s

tabulkou ZAZNAM.
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3.2.2 Aplikace pro publikovani dat

3.2.2.1 PrihlaSovaci a registracni formuladre

Tato aplikace slouzi k zadavani nékterych dat do databaze a piredevsim k jejich prohlizeni.
Je nasazena na adrese /presenter/. Po zadani adresy do prohlizec¢e se objevi ivodni okno,

pomoci kterého dojde k pfesmérovani do piihlasovaciho formuléate (Obr. 7).

o - | X
&, Hydrosonda X
< C' | @ Nezabezpegeno | hydrosondatomcat.cloud/presenter/login.html Y
Prihlaste se
Neplatné jméne nebo heslo
PiihlaSovaci jméno: uzivatel1@gmail. com
Heslo:

Obr. 7. Prihlasovaci formular

Jako ptihlasovaci jméno slouzi vzdy emailova adresa. Pokud je zadané pfihlaSovaci jméno,
které neni uloZeno v databazi, nebo je zadano Spatné heslo, objevi se chybové hlaSeni. Po-
kud jesté neni uzivatel zaregistrovany, mize provést registraci s vyuzitim tlacitka Nova

registrace (Obr. 8).
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4. Hydrosonda X

e C' | ® Nezabezpeéeno | hydrosonda.tomcat.cloud/presenter/registrace. html )%

Zaregistrujte se

PoZadované udaje nejsou zadany spravné

Email: 1245 Zadejte platnou e-mailovou adresu
Heslo: Zadejte heslo (miniméiné 6 znakd)
Heslo (znovu): Potvrdte prosim zadané heslo (miniméiné 6 znak)

Obr. 8. Registracni formular

Registra¢ni tdaje jsou programem validovany. Email adresa musi byt ve tvaru emailové
adresy, heslo vyzaduje alesponi 6 znaki a musi byt opakované zaddno spravné. Pokud je
registrace uspeésna, provede program piesmérovani zpét na piihlasovaci formulaf, kde se

pokracuje ptihlaSenim.
3.2.2.2 [Editacni formuladie

Po Usp&Sném piihlaseni budeme pfesmérovani na Gvodni stranku programu, na které je
zobrazeno pouze menu. Zde madme na vybér z Editace udajii, kdy mizeme upravovat in-
formace o pfifazeném hladinoméru a zadavat a editovat vrt(y), ve kterych probiha méfeni.
Dalsi polozkou menu je Zobrazeni dat, pomoci niz si miizeme prohlizet namefena data.
Posledni poloZzkou menu je Odhlaseni. Toto menu je dostupné ze vSech dalSich stranek

programu.

Pti volbé polozky Editace udajii budeme presmérovani na stranku, kde se provadi vybér
¢idla, ke kterému jsou pfifazeny hladinoméry a vrty, které chceme editovat nebo ptidavat.
Jeden uzivatel mlize mit pfifazenych vice ¢idel (systém ¢idlo — hladinomér). Na obrazku
(Obr. 9) je vidét pouze moznost jedné volby — jednd se o aktudln€ meétici soustavu hladi-

nomér-Cidlo, ktera je ve zkuSebnim provozu v redlném vrtu v HoleSové (viz. kapitola 5).
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4, Hydrosonda X

<« C' | ® hydrosonda.tomcat.cloud/presenter/editace-seznam.html T

HYDROSONDA Editace udajii  Zobrazeni dat  Odhlaseni

V databazi mate pfifazena nasledujici ¢idla:

EUI &idla nazev sité id Gidla

3200493630469970191 LoRa 2 ‘ |

Obr. 9. Vyber cidla

Vybérem konkrétniho ¢idla se dostaneme na stranku editace (Obr. 10). Zde se nam zobrazi

hladinomér, ktery je ptifazeny k daném cidlu, a déle seznam vSech vrtd, které jsou piitaze-

ny k hladinoméru
e - u} X
& Hydrosonda x
& C' | ® hydrosonda.tomcat.cloud/presenter/data/2.html b5 g

HYDROSONDA Editace udajti  Zobrazeni dat  Odhlaseni

V databazi mate prirazen nasledujici hladinomeér a vrty:

Hladinomér:

Id Nazev Rozsah (m vodniho sloupce)

1 HLM-23S 20 I . ‘ ’ da }
Vrty

Nazev Hloubka Popis Hladina od OB Id hladinoméru

HV-1 29.0 Vit ALTEC Int. HoleSov 18.38 1

HV-2 15.0 vrt ve Zling, ulice Hibitovni 123 1

HS-6  86.0 Vit v HoleSové VZ 56.5 1

IG-7 42 vrt v Otrokovicich, u Moravy 29 1

Obr. 10. Editace

Vlastni hladinomér miizeme editovat - ménit ndzev a polozku rozsah, kterd se vyuziva

k pfepo¢tu namétené hodnoty napéti na velikost sloupce vody. Déle miZzeme k danému
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hladinoméru pfiradit novy vrt, nebo editovat vrt stavajici. Na obrazku (Obr. 11) je ukazka

formulate pro editovani vrtu; ostatni formulafe jsou obdobné.

e - a X
£ Hydrosonda X

<« C' | ® hydrosonda.tomcat.cloud/presenter/data/editaceVrty/2/1.html w

HYDROSONDA Editace udaji  Zobrazeni dat  Odhlaseni

Detail vrtu
Nazev vrtu HV-1
Hioubka 29.0
Soufadnice X 1123460.0
Soufadnice Y 856324.0
Popis Vit ALTEC Int. HoleSov
Hladina od OB (m) 18.38

Obr. 11. Formular editace vrtu

3.2.2.3 Zobrazovani dat

Po volbé polozky menu Zobrazeni dat budeme pfesmérovani na stranku, kde se provadi
vybér Cidla, ke kterému chceme zobrazit piisluSna data. Tato stranka vypada téméf totozné
jako v ptipadé editace tidaji (Obr. 9). Po volb¢ ¢idla se zobrazi souhrnnd stranka s piehle-
dem meéfteni, odpovidajicich tomuto Cidlu, a jejiz ¢asti mizeme vidét na obrazcich (Obr.

12, Obr. 13).
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e
4 Hydrosonda x
- G | @ hydrosondatomcat cloud
HYDROSONDA Editace udajiu  Zobrazenidat  Odhlaseni
V databazi mate pfitazen nasledujici hladinomér a vrty:
Hladinomér:
T T2 T celk H max Hmin H prum S0
18.5.18 8:55 24.5.18 4:56 140:00:26 507 -4.99 46 214

T 1 - datum a éas zahajeni méfeni

T 2 - datum a &as ukonéeni méfeni (posledniho zapisu do databaze)

T celk - celkova doba méfeni (hh:mm:ss)

H max - maximaini naméfena hodnota (m vodniho sloupce)

H min - minimalni naméfena hodnota (m vodniho sloupce)

H prum - prumé&rna naméfena hodnota (m vodniho sioupce)

SO - Smérodatna odchylka méfeni

Vrty

Nazev  Hioubka Popis Hiadina od OB Id hiadinoméru
HV-1 29.0 Vrt ALTEC Int. Holesov 18.38 1
Hv-2 15.0 it ve Zling, ulice Hibitovni 12.3 1
HS-6 86.0 Vit v HoleSoveé VZ 56.5 1
IG-7 42 wvrt v Otrokovicich, u Moravy 29 1

Obr. 12.

Zobrazeni statistickych udajii

Na obrazku (Obr. 12) jsou vidét vypoctené statistiky — zacatek a konec méteni (jako konec

se bere doba posledniho aktualniho zdznamu), doba trvani méfeni, minimalni, maximalni a

primérnd naméfend hodnota a smérodatna odchylka. Veskeré hodnoty se s kazdym obno-

venim prohliZzece prubézné€ piepocitavaji. Déle je zde zobrazena tabulka vrtl ptislusejicich

danému hladinoméru. Pod touto tabulkou pak zac¢ina tabulka s konkrétnimi zaznamy tGrov-

n¢ hladiny (vodniho sloupce), jak je vidét na obrazku (Obr. 13).

=)
& Hydrosonda x
= C' | ® hydrosonda.tomcat.cloud/presenter/data/zobrazeni/2.html
HS-6 86.0 Vit v HoleSové VZ 56.5 1
IG-7 4.2 vrt v Otrokovicich, u Moravy 29 1

Seznam méreni prislusejicich k hladinoméru

Cas méfeni Hodnota (m vodniho sloupce)
18.5.18 8:55 0.04
18.5.18 8:56 0.02
18.5.18 8:57 0.02
18.5.18 8:58 0.03
18.5.18 8:59 0.03
18.5.18 9:00 0.02
18.5.18 9:01 0.02
18.5.18 9:02 0.02
18.5.18 9:03 0.03
18.5.18 9:04 0.02
18.5.18 9:05 0.03
18.5.18 9:06 0.02
18.5.18 9:07 0.04

Obr. 13.

Zobrazeni nameérenych dat
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3.2.2.4 Odhlaseni

Posledni polozka menu zahrnuje odhlaseni. Pii jeji volbé dojde k odhlaseni uzivatele a

k pfesmérovani programu do piihlasovaciho formulare.
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4 IMPLEMENTACE

Pro pozadované tcely bylo nutno implementovat 2 samostatné aplikace. Prvni z nich za-
chytava data, ktera ptichazeji ze sondy HTTP metodou POST, a ukldda je do databaze.
Pracuje pouze s jednou tabulkou vytvorené databéaze (tabulka zaznam). Vraci pouze uvodni
webovou stranku s informaci o programu. Druhd aplikace umoziuje registraci uzivateld,
jejich piihlaSeni, vkladani a upravu nékterych dat a také zobrazovani téchto dat, véetn¢ dat

uloZenych prvni aplikaci.

Ob¢ aplikace jsou typu server-side rendering, coZ znamena, ze webové stranky jsou gene-

rovany na stran¢ serveru
4.1 Pouzité technologie

4.1.1 Jazyk JAVA

Jazyk Java je v soucasnosti jednim z nejpopularnéjSich programovacich jazykt, ktery je
stale vyvijen a vylepSovan. Jedna se o objektové orientovany jazyk, jehoZ zaklad tvoii Java
Standard Edition (JSE), ktera se pouziva v béznych desktopovych aplikacich. Jejim rozsi-
fenim je potom Java Enterprise Edition (JEE) [17], kterd je zaméfena na tvorbu webovych

aplikaci v Javé. Jedna se vlastné o sadu knihoven, ktera rozsituje edici JSE [18].

JEE funguje na architektufe klient-server. Java béZi na strang serveru a zpracovava poza-
davky, které jsou zasilany od klienta (HTML stranky), a vystupem je opét HTML stranka,

kterou posle zpét klientovi.

4.1.2 Spring framework

Spring framework je vicevrstvy aplikacni rdmec , ktery usnadnuje vyvoj JEE aplikaci. Patii

do tfidy tzv. lightweight (odlehcenych) JEE kontejnert [19].

Spring je rozdéleny do jednotlivych modulti, pficemz je mozno vybrat si jen ty moduly,
které jsou potieba. Zaklad tvoti tzv. ,,Core* kontejner s moduly Beans, Core, Context a
Expressions, které¢ zahrnuji konfiguraéni model a mechanismus ,,dependency injection®.
Skupina modult ,,Data Access/Integration* obsahuje kromé¢ jinych také modul JDBC, kte-
ry umoznuje ptistup k databazim. K dal§im skupindm moduld patiti Web, AOP (Aspect

Oriented Programming), Instrumentation a Test.



UTB ve Zliné, Fakulta aplikované informatiky 44

Jadro Springu je postaveno na vyuziti nadvrhového vzoru Inversion of Control, ktery fesi
vazby mezi jednotlivymi komponentami. Diky Spring frameworku je mozno vytvafet pro-
gram jako skupinu vzdjemné nezavislych komponent, které se propoji az po spusténi pro-
gramu. Zpusob propojeni se urcuje pomoci XML souboru, takze jednotlivé zavislosti neni

nutné psat do zdrojového kodu.

Modul Web-Servlet ze skupiny Web obsahuje Springovou implementaci Model View Con-
tolleru (MVC), coz je jeden z nejnaméjSich navrhovych vzori. Jeho hlavni mySlenkou je
oddé€leni vypocetni logiky od logiky prezen¢ni. Architektura MVC déli aplikaci na
3 logické casti Model, View a Controller, které 1ze upravovat samostatné. Model reprezen-
tuje data a informace, s nimiz aplikace pracuje a které jsou prosttednictvim uzivatelského
rozhrani zptistupnény uzivateli. View zpfistupiiuje informace reprezentované modelem
uzivateli a Controller fidi cely proces, reaguje na udalosti a zajist'uje zmény v modelu nebo

pohledu (view) [20].

Pro rychlé spusténi celé aplikace byl vyuzit modul Spring Boot, ktery slouzi k tvorbé
sobéstacnych (stand-alone) aplikaci s minimalni nutnosti konfigurace. Tento modul jiz
v sob¢ obsahuje webserver Tomcat, Jetty nebo Undertow, diky ¢emuZ odpada nutnost na-
sazovani souboru war. Dale obsahuje startovaci konfiguraci POM (Project Object Model)
souboru, ¢imZ zjednoduSuje konfiguraci Mavenu, a automaticky pii kazdé vhodné pftilezi-
tosti konfiguruje Spring. Také nabizi ptredpfipravené nastroje na méfeni metrik, kontroly
aktivity a externi nastaveni. Funguje bez nutnosti jakéhokoliv generovani kédu a XML

konfiguraci [19].

4.1.3 Apache Tomcat

Apache Tomcat je webovy server a servlet kontejner vyvijeny spolecnosti Apache Softwa-
re Foundation jako open source projekt, ktery je zaloZeny na jazyce Java [21]. Je jednodu-
chy, transparentni, s pomérné malou naroc¢nosti na vypocetni vykon. V soucasné dobé je to
jeden z nejpouzivanéjSich servert pro Javu. Pii vyvoji obou aplikaci funguje jako server,

na kterém tyto aplikace bézi.

4.1.4 Apache Maven

Maven je nastroj od spolecnosti Apache Software Foundation, ktery slouzi ke spravé a

sestavovani aplikaci postavenych nad platformou Java [22]. Jeho vyuzitim odpadéd zéavis-
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lost na konkrétnim IDE (vyvojovém prostfedi), pficemz jeho format je akceptovan vSemi

vyvojovymi prostiedimi Javy.

Zakladnim principem fungovani Mavenu je popis projektu pomoci Project Object Model
(POM). Tento model popisuje softwarovy projekt vcetné jeho zavislosti na externich kni-
hovnach a rtznych funkci stim spojenych. Popis je uloZzen v souboru pom.xml
v kofenovém adresaii projektu. Jednou ze zasadnich vyhod je feseni zavislosti — zavislosti

na externich knihovnach jsou ulozené v tomto souboru v tzv. ,,Dependencies®.

Maven odd€luje zdrojové kody tiid od ostatnich souborti, jako jsou konfigura¢ni soubory,
Sablony, obrazky apod. Maven také umoziuje rozdélit proces buildu do vice fazi, coz je

vyhodné napt. béhem vyvoje aplikace.

4.1.5 Sablonovaci systém Thymeleaf

Thymeleaf je moderni server-side Sablonovaci nastroj. Jeho hlavnim cilem je vytvaret Sa-
blony, které budou korektné zobrazovany ve webovych browserech a zaroven budou slou-
zit jako statické prototypy, coz umozni tésnou spolupraci vyvojovych tymu (spoluprace
backend a frontem vyvojati). Je obdobou zndméjSiho nastroje JSP. Vyhodou je snadna
integrace se Spring MVC a jeho rozsifitelnost. Funguje tak, ze do tagl jiZ vytvofené Sablo-
ny webové aplikace, ktera je vytvofend pomoci jazyka HTML, se doplni nové atributy,

pomoci kterych jsou Sablonovacim nastrojem doplnéna nova data [23].

4.1.6 Databaze Maria DB

MariaDB je rela¢ni databaze, kterd je odnozi databdze MySQL, pfi€emZ vétSina funkci
obou databazi je stejna. Je vyvijena plivodnimi vyvojaii MySQL jako open source. Je rych-
14, Skalovatelnd a robustni, s mnoZstvim nastrojii a plugint, coZ ji predurcuje k Sirokému

pouziti. Posledni verze MariaDB zahrnuje také nastroje pro GIS a JSON [24].

4.1.7 Vyvojové prostredi Intellij IDEA Ultimate

Intellij IDEA Ultimate je vyvojové prostiedi spole¢nosti JetBrains pro jazyk Java, které

umoziuje programovat webové aplikace. Ma podporu vSech vyse zminénych technologii.

4.2 Vstupni konfigurace

Pfi programovani obou aplikaci bylo potfeba nastavit konfigura¢ni soubory. Jedna se o

soubor pom.xml, ve kterém je ulozena konfigurace Mavenu, a dale konfigurace Springu
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ulozena v souboru application.properties. Vysledna konfigurace obou téchto soubori je
soucasti pfilohy na CD. Jelikoz byl vyuzit SpringBoot, probihalo spousténi programu v
ramci jeho vytvareni a ladéni pomoci interniho serveru Tomcat, ktery je zabudovan pfimo

v aplikaci.

4.3 Aplikace pro ukladani dat na serveru

Tato aplikace je pomérn¢ jednoducha. JelikoZ pouze pfijima data, neni potfeba vytvaret

Sablony pro komunikaci s uzivatelem. Dulezitych je pouze 6 nasledujicich javovych tfid:

e Collector — obsahuje spoustéci metodu

e MainController — tfida, fidi cely proces, reaguje na udélosti a zajiStuje zmény. Sta-
rd se 0 mapovani webovych stranek

e Zaznam, Cidlo — entity, které definuji vlastnosti objektti Zaznam a Cidlo.

e ZaznamRepository, CidloRepository — obsahuje definici databdzového ptipojeni a
vSechny metody, které jsou potiebné pro praci s databdzovymi tabulkami

ZAZNAM a CIDLO.

4.3.1 MainController

Tato tfida obsahuje zdkladni metodu processFeed, kterd zachytava data ptichazejici
z ¢idla formou piikazu POST protokolu http ve formatu JSON. Z téchto dat metoda vybira
hodnoty odpovidajici EUI, ¢asu (timestamp) a naméfenym datim a pfevadi je na vhodné
formaty dat. Vyslednd ziskana data pak ulozi do databdze. Metoda vraci Sablonu "feed-

template”, kterd vSak neni v programu vyuzita.

@RequestMapping(value = "/feed", method = RequestMethod.POST)
public ModelAndView processFeed(@RequestBody String text, @RequestHeader("token") String
token) {

int prvnilndex;

prvnilndex = text.lastIndexOf("EUI");
Long cisloCidla = dataCi-
dlo. findOne(Long. valueOf(text.substring(prvnilIndex+8,prvnilndex+24), 16)).getId(Q);

prvnilndex = text.lastIndexOf("ts'") ;
LocalDateTime casMereni =
LocalDateT1i-
me.ofInstant(Instant.ofEpochSecond(Long.valueOf(text.substring(prvniIndex+5, prvniln-
dex+15))),
TimeZone. getDefault() .toZoneld());

prvnilndex = text.lastIndexOf("data");
int hladina = Integer.valueOf(text.substring(prvniIndex+13, prvnilndex+17), 16);

Zaznam zaznam = new Zaznam(cisloCidla, casMereni, hladina);
dataSupplier.save(zaznam);

ModelAndView dataHolder = new ModelAndView('feed-template");
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return dataHolder;

4.3.2 Repository

V Repository jsou definovany metody a proménné, které jsou nutné pro praci s databazi.
K pfipojeni k databazi je uréena zakladni tftida JDBCTemplate, jejiz pouziti dokumentuje
nasledujici kéd pro tfidu ZaznamRepository. Kromé databazového ptipojeni v konstruk-

toru tfidy jsou zde definovany metody pro ukladéani dat save(), update() a add().

public class ZaznamRepository {

private DataSource databaseConfiguration;
private JdbcTemplate requestSender;
private RowMapper<Zaznam> converter;

public ZaznamRepository() {
try {
MariaDbDataSource databaseConfiguration = new MariaDbDataSource();
databaseConfiguration.setUserName("student");
databaseConfiguration.setPassword("password");
databaseConfiguration.setUrl1("jdbc:mysql://Tocalhost:3306/Hydrosonda_new");

requestSender = new JdbcTemplate(databaseConfiguration);
converter = BeanPropertyRowMapper.newInstance(Zaznam.class);
} catch (SQLException ex) {
throw new RuntimeException(ex);
}

}
public Zaznam save(Zaznam zaznamToSave) {
if (zaznamToSave.getId() !'= null) {
return update(zaznamToSave);
} else {
return add(zaznamToSave) ;
}

}
private Zaznam update(Zaznam zaznamToSave) {
//Zaznam udaj = clone(zaznamToSave) ;
requestSender.update(
"UPDATE Zaznam SET did_cidlo = ?, cas = ?, hodnota = ? WHERE 1id_zaznam = ?",
zaznamToSave.getId_cidlo(), zaznamToSave.getCas(), zaznam-
ToSave.getHodnota(), zaznamToSave.getId_cidlo());
return zaznamToSave;
}

private Zaznam add(Zaznam zaznamToAdd) {
GeneratedKeyHolder keyHolder = new GeneratedKeyHolder();
String sql = "INSERT INTO Zaznam (id_cidlo, cas, hodnota) VALUES (?, ?, ?)";
requestSender.update((Connection con) -> {
PreparedStatement command = con.prepareStatement(sql, Sta-
tement.RETURN_GENERATED_KEYS) ;
command.setLong(1l, zaznamToAdd.getId_cidlo());
command.setObject(2, zaznamToAdd.getCas());
command.setFloat(3, zaznamToAdd.getHodnota());
return command;
}!
keyHolder) ;
zaznamToAdd.setId(keyHolder.getKey() .longValue());
return (zaznamToAdd);

}
Ttida CidloRepository obsahuje kromé konstruktoru pouze metodu findOne(), ktera vrati

konkrétni ¢idlo podle jeho EUL.
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public Cidlo findOne(Long id) {
Cidlo cidlo = requestSender.queryForObject(""select id, id_uzivatel, cislo_cidla, na-
zev_site" +
" from cidlo where cislo_cidla=?", converter, id);
return cidlo;

}

4.3.3 Entity

Bylo nutno vytvofit entity odpovidajici databazovym tabulkdm ZAZNAM a CIDLO. Tyto
entity obsahuji pouze definici proménnych, vygenerované getry a setry, konstruktory a

metody toString(), hash() a equals.

4.4 Aplikace pro publikovani dat

vvvvvv

Je zde vytvotfeno velké mnoZstvi soubort, které spadaji do 2 hlavnich kategorii, jak vyply-
va z obrazku (Obr. 14) — javové soubory a Sablony (templates). Javové soubory jsou uloze-
ny v balicku webapp, Sablony ve sloZce resources — templates. Vse je doplnéno statickymi
soubory ve sloZce resources-static, kterd obsahuje soubor .css a obrazek s ikonou, a dale
soubory konfigura¢nimi. V dal$im textu jsou uvedeny pouze piiklady kodu. Cely zdrojovy

kod je soucasti prilohy.
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g mvn
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main
java
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sedlackova
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m Presenter.iml

Illli External Libraries

Obr. 14.  Struktura balicki a adresaru

4.4.1 Javové soubory

Na obrazku (Obr. 14) je zachycena struktura ulozeni vSech javovych tfid, které jsou rozde-
lené do tzv. ,,packages* (balickli) neboli jmennych prostori, které odpovidaji jednotlivym
adresafim. Jednda se o balicky controller, entity, forms, logika a repository. Samostatné

potom stoji Presenter, ktery obsahuje spoustéci tfidu.



UTB ve Zliné, Fakulta aplikované informatiky

50
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Obr. 15.  Struktura usporadani javovych trid

4.4.1.1 Balicek controller

V tomto balicku je uloZena pouze jedna tfida, MainController, ktera se diky Springové

anotaci @Controller stard o mapovani pozadovanych url adres na piislusné Sablony

s vyuzitim anotace @RequestMapping(). Navratovym typem jednotlivych funkci je Mode-

l1AndView, ktery vraci soucasn¢ ,,Model“, tedy zpracovana data, a ,,View* — webovou

stranku, pomoci niZ se tato data zobrazuji (server-side rendering). Pro kazdou webovou

stranku, kterd se v aplikaci pouziva, musi byt v této tfidé provedeno namapovani na pfi-
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sluSnou Sablonu. Piehled vSech webovych stranek a jim odpovidajicich Sablon je uveden

v tabulce (Tab. 2).

Tab. 2. Namapované weboveé stranky (Controller) a odpovidajici Sablony

Namapovana webova ey .y .
stranka Odpovidajici Sablona Popis, presmérovani
/ login/index Uvodni stranka aplikace
/login.htm! GET login/login Ptihlasovaci formulaf
/login. html POST Presmérovani na /data.him!
v ptipad¢ uspésného piihlaseni
/login.html POST login/login V ptipadé neuspésného ptihlaseni
/registrace.html GET login/registration Registracni formular
/registrace.html POST login/registration V ptipadé chybné registrace
Jregistrace. html POST Pfesmérovani na /registrace-
uspesna.html
/registrace-uspesna.html login/registrationOK Pgtvr’zvovz,am stranka o {ispSném
ptihlaseni
/data.html data/index Uvodni stranka s menu
Jeditace-seznam.html data/editace Stranka se seznamem cidel
Jdata/{cislo}. himl data/editaceHladVrty | Drrankas moznosti volby editace
hladinoméru a vrtl a pfidani vrtd
/data/editaceHladinomer/ . . Stranka s moznosti editace hladi-
. data/detailHladinomeru y
{cislo}.html GET nomeéru
/data/editaceHladinomer/ Ptesmérovani na /data/{cislo}. html
{cislo}.html POST
/data/editaceVrty/{cislol}/ . Stranka s moznosti editace vrtu
{cislo2}.html GET data/detail Vriu
/data/editaceVrty/{cislol}/ Ptesmérovani na /data//{cislo}. html
{cislo2}.html POST
/data/mewVrt/{cislol}/ {cis- Stranka s moznosti zadani nového
lo2}.html GET data/novyVrt vrtu
/data/mewVrt/{cislol}/ {cis- Piesmérovani na /data/{cislo}.html
lo2}.html POST
/zobrazeni-seznam.html data/zobrazeni Stranka se seznamem c¢idel
/data/zobrazeni/{cislo}.html | data/statistika Strgr:ka 5¢ zcv)lv)raz’emm statistickych
udajii a namerenych dat

Jako ukazku jedné z metod se springovou anotaci zde uvadim metodu addRegistration()

s parametrem POST, ktera reaguje na vyplnény registrani formular (ten se pfedtim zavolal
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stejnou metodou, ale s parametrem GET). Kromé jiz zminéné anotace @RequestMapping
jsou zde pouzity také anotace @Valid a @ModelAttribute, které souviseji s validaci vstup-
nich udajt. Pokud se do formuléfe zadaji data, ktera neodpovidaji parametrim nastavenym
ve tfidé RegistrationForm, objevi se chybova hlaseni, jejichZ text je také nastaven v této
tride.

@RequestMapping(value="/registrace.html"”, method = RequestMethod.POST)
public ModelAndView addRegistration(@/alid @VodelAttribute("registrace") RegistrationForm
vyplnenyFormular, BindingResult validatioinErrors) {

RegistrationForm uzivatel = new RegistrationForm();
uzivatel.setMail (vyplnenyFormular.getMail());
uzivatel.setPassword(vyplnenyFormular.getPassword());
uzivatel.setPasswordAgain(vyplnenyFormular.getPasswordAgain());

if(validatioinErrors.hasErrors()) {
ModelAndView dataHolder = new ModelAndView('login/registration");
dataHolder.addObject("chybnaRegistrace”, "Pozadované udaje nejsou zadany spravn&");
dataHolder.addObject("registrace", vyplnenyFormular);
return dataHolder;

}

if (!(uzivatel.getPassword().equals(uzivatel.getPasswordAgain())) ) {
ModelAndView dataHolder = new ModelAndView('login/registration");
dataHolder.addObject("registrace", uzivatel);
dataHolder.addObject("chyba", "Opakované heslo neni stejné");
return dataHolder;

}

if (checkRegistration(vyplnenyFormular)) {
ModelAndView dataHolder = new ModelAndView(''login/registration");
dataHolder.addObject("registrace", uzivatel);
dataHolder.addObject(""chyba", "Uzivatel se stejnou e-mailovou adresou jiz je v
databazi");
return dataHolder;
}

Uzivatel novyUzivatel = new Uzivatel();

novyUzivatel.setMail (uzivatel.getMail());
novyUzivatel.setPassword(uzivatel.getPassword());
dataUzivatel.save(novyUzivatel);

return new ModelAndView('"redirect:/registrace-uspesna.html");

Dalsim ptikladem, kde je uk4zan zplsob predavani parametru pii voladni dané adresy, je
metoda zobrazStatistiku(). Tato metoda pfevezme vstupni parametr (ulozeny v Sabloné
v proménné sezna.id), ktery je pfedan volanim ze Sablony zobrazeni.html, a to nasledujici
Casti:

<td><a class="odkaz" th:href="${'data/zobrazeni/' + seznam.id + '.html'}"
href="detail.html">Vybrat</a></td>

4

Tento parametr, ktery predstavuje identifikacni ¢islo ¢idla, si uloZi do proménné id. Meto-

da vraci odpovidajici seznam vrt (v proménné ,,vrty*), a seznam vSech méteni, ktery patii
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danému ¢idlu (v proménné ,,zaznamy*"), a dale vyhodnocené statistické udaje v proménné

,,statistika®.

@RequestMapping("/data/zobrazeni/{cislo}.html")

public ModelAndView zobrazStatistiku(@PathVariable("cislo") Long id) {
ModelAndView dataHolder;
dataHolder = new ModelAndView(''data/statistika");

List<Zaznam> seznamZaznamu = dataZaznam.findListDleCidla(id) ;

List<Vrt> seznamVrtu = dataVrt.findAl1DleCidla(id);

Statistika statistika = new Statistika();

Long idHTadinomeru = dataHladinomer.findOneDleCidla(id).getId();

Long rozsahHladinomeru = dataHladinomer. findOne(idHTadinomeru).getRozsah();

List<Zaznam> prepoctenySeznamZaznamu = statistika.prepocetHodnot(seznamZaznamu, rozsah-
Hladinomeru) ;

StatistickeUdaje statistickeUdaje = statistika.statistika(prepoctenySeznamZaznamu) ;

dataHolder.addObject("vrty", seznamVrtu);
dataHolder.addObject(''zaznamy", prepoctenySeznamZaznamu);
dataHolder.addObject("statistika", statistickeUdaje);
return dataHolder;

4.4.1.2 Balicek entity

Tento balicek obsahuje tfidy, které definuji vlastnosti jednotlivych objektl. Vesmés se
jednd o entity odpovidajici databazovym tabulkam. Tyto tfidy obsahuji pouze definici
proménnych, vygenerované getry a setry, konstruktory a metody toString(), hash() a equa-
Is. Slouzi pfedev§im k tomu, aby mohly pfedavat nebo nastavovat hodnoty svych promén-

nych pomoci metod get a set. Pfehled vSech vytvofenych entit podava nésledujici seznam.

Uzivatel
UdajeUzivatele
Cidlo
Hladinomer

Vrt

Zaznam
Opravneni
Editace
StatistickeUdaje

4.4.1.3 Balicek forms

Balicek forms obsahuje formulate, pomoci kterych jsou uzivatelem zadavany udaje - na-
ptiklad pfi ptihlaseni, registraci, editaci nebo zadavani parametri a novych objektii. Jsou
zde tfidy LoginForm, RegistrationForm, HladinomerForm a VrtForm.

Dale je uveden zdrojovy kéd pro tfidu RegistrationForm, kde jsou pouzity jiz diive zminé-

né Springové valida¢ni anotace.
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package cz.sedlackova.webapp.forms;
import javax.validation.constraints.*;
public class RegistrationForm {
@NotNuT1
@Pattern(regexp = "[a-zA-Z0-9._-]+@[a-zA-Z0-9.-1+\\.[a-zA-Z]{2,4}", message = "Zadejte

platnou e-mailovou adresu')
private String mail;

@NotNuT1

@Size(min=6, message = "Zadejte heslo (minimaln& 6 znaka)")

private String password;

@NotNull

@Size(min=6, message = "Potvrdte prosim zadané heslo (minimaln& 6 znaka)')

private String passwordAgain;

public RegistrationForm() {
}

public RegistrationForm(String mail, String password, String passwordAgain) {
this.mail = mail;
this.password = password;
this.passwordAgain = passwordAgain;

}

public String getMail() {
return mail;
}

public void setMail(String newValue) {
mail = newValue;
}

public String getPassword() {
return password;
}

public void setPassword(String newValue) {
password = newValue;
}

public String getPasswordAgain() {
return passwordAgain;
}

public void setPasswordAgain(String newValue) {
passwordAgain = newValue;
}

Kromé zminénych valida¢nich anotaci tfida obsahuje pouze proménné, konstruktory a get-
tery a settery.

4.4.1.4 Balicek logika

V bali¢ku logika jsou dvé tfidy, a to Encryption a Statistika.

Ttida Encryption je urcend pro generovani ,hashe* hesla, které zadaji uzivatelé pii regis-
traci. Ve tfidé jsou 2 metody pro 2 rizné hashovaci algoritmy, a to MD5 a SHAI.
V programu je pouzit algoritmus MDS5. Otisk hesla (tzv. hash) se uklada do databaze kvili
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tomu, aby hesla nebyla uloZena v Citelné podobé&. Z otisku nelze zpétné zrekonstruovat

puvodni podobu hesla.

Ve tiid¢ Statistika probihd vypocet vSech statistickych funkci, pfevod hodnoty naméiené
hladinomérem v mA na turoven vysky vodniho sloupce nad sondou (viz vzorec v kapitole

3.1.6), rizné pievody Casovych formati, zaokrouhlovani

package cz.sedlackova.webapp.Logika;

import
import
import
import
import

java.time.*;
java.time.format.*;

java.time. temporal.*;
java.util.*;
cz.sedlackova.webapp.entity.*;

public class Statistika {

public StatistickeUdaje statistika(List<Zaznam> zaznamy) {

LocalDateTime cas, min, max;

Duration delkaZaznamu;

String minim, maxim, delkaZaznamuString;

float soucet, prumer, maximum, minimum, odchylka;
soucet = prumer = maximum = minimum = odchylka =
min = LocalDateTime.MAX;

max = LocalDateTime.MIN;

0;

for (Zaznam jedenzaznam : zaznamy) {
if (jedenzaznam.getCas().isAfter(max)) max=jedenzaznam.getCas();
if (jedenzaznam.getCas().isBefore(min)) min=jedenzaznam.getCas();
soucet = soucet + jedenzaznam.getHodnota();
if (jedenzaznam.getHodnota()>maximum) maximum
if (jedenzaznam.getHodnota()<minimum) minimum

jedenzaznam.getHodnota();
jedenzaznam.getHodnota();

}
minim = formatovaniCasu(min);
maxim = formatovaniCasu(max);

deTkaZaznamu = Duration.between(min, max);
delkaZaznamuString = formatDuration(delkaZaznamu);

for (Zaznam jedenzaznam
odchylka =

1 zaznamy) {
odchylka + (jedenzaznam.getHodnota()-prumer);

if(zaznamy.size()!=0) {
odchylka= (float) Math.sqrt( (odchylka / (float) zaznamy.size()));
} else odchylka = 0;

prumer = zaokrouhleniDveMista(soucet/ (float) zaznamy.size());
odchylka = zaokrouhleniDveMista(odchylka);
StatistickeUdaje

statistickeUdaje = new StatistickeUdaje();

}

public List<Zaznam> prepocetHodnot(List<Zaznam> zaznamy, Long rozsah)

statistickeUdaje
statistickeUdaje
statistickelUdaje
statistickelUdaje
statistickelUdaje

.setDelka(deTkaZaznamu) ;
.setDelkaStr(deTkaZaznamuString);
.setMinCasStr(minim);
.setMaxCasStr(maxim);
.setMinCas(min);
statistickeUdaje.
statistickeUdaje.
statistickeUdaje.
statistickeUdaje.

setMaximum(maximum) ;
setMinimum(minimum) ;
setPrumer(prumer) ;
setSmerodatnaOdchylka(odchyTka);

return statistickeUdaje;

for (Zaznam jedenzaznam

: zaznamy) {
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float novaHodnota = zaokrouhleniDveMista((jedenzaznam.getHodnota()/1000-
4)*rozsah/16);

jedenzaznam.setHodnota(novaHodnota);

jedenzaznam.setCasStr(formatovaniCasu(jedenzaznam.getCas()));

}

return zaznamy;

}

public float zaokrouhleniDveMista(float hodnota) {

int nTemp = (int) (Chodnota + 0.005) * 100.0);
hodnota = ((float)nTemp)/100.0F;
return hodnota;

}
public String formatovaniCasu(LocalDateTime cas) {

String novyCas =
cas.format(DateTimeFormatter.oflLocalizedDateTime(FormatStyle.SHORT, FormatStyle.SHORT));
return novyCas;
}

public static String formatDuration(Duration duration) {
Tong seconds = duration.getSeconds();
Tong absSeconds = Math.abs(seconds);
String positive = String. format(
"%d:%02d:%02d",
absSeconds / 3600,
(absSeconds % 3600) / 60,
absSeconds % 60);
return seconds < 0 ? "-" + positive : positive;

}

4.4.1.5 Balicek repository

V tomto balicku jsou zatazeny vSechny tfidy, ve kterych jsou definovany metody a pro-

ménné nutné pro praci s databazi. Jedna se o nasledujici tiidy.

UzivatelRepository
CidloRepository
HladinoerRepository
VrtRepository
Zaznam.repository

Struktura a funkce Repository jiz byla popsana u aplikace pro uklddani dat na server, vcCet-

n¢ uvedeni kodu. Proto zde jiz dal$i podrobnosti nejsou uvedeny.

4.4.2 Sablony

Sablony, neboli Templates, jsou HTML stranky, které maji v sob& vlozeny specialni zna¢-
ky Sablonovaciho systému, pomoci kterych jsou pfedavana data vygenerovana javou.
V aplikaci jsou uloZeny v adresafi resources — templates, na rozdil od statickych webovych

stranek, které jsou uloZeny v resources — static. Piehled vytvofenych Sablon je na obrazku
(Obr. 16).
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resources
static
templates
data
5 1 detail.ntml
4 1 detailHladinomeru.html
y 1 detailVrtu.html
5 1 editace.html
1 editaceHladVrty.html
g o idCidla.html
5 index.html
a1 novyHladinomer.html
5 novyVrt.html
aoy statistika.htmil
a Zobrazeni.html
a1 Zobrazeni-seznam.html
login
f index.html
a1 loginhtml
a1 logoutOK html
1 registration.html
1 registrationOK.html
@ application.properties
«» logbackxml

Obr. 16.  Sablony

4.4.2.1 Slozka login

Ve sloZce login jsou uloZeny vSechny Sablony, které se tykaji pfihlaSeni uzivatele do apli-

kace. Jako ptiklad je zde uvedena kod €asti souboru registration.html, kterd zahrnuje také

r

validaéni znacky s chybovym hlasenim. Odpovidajici ¢ast javové ttidy MainController je
prezentovan v kapitole 4.4.1.1.

<div class="polozky">
<div class="chyba" th:text="${chybnaRegistrace}'"></div>

<form action="#" th:action="@{'/registrace.html'}" th:object="${registrace}" met-
hod="post">
<table class="tabulka formular'">
<tr>
<td>
<label for="em'">Email:</label>
</td>
<td>
<input id="em" name="mail"
th: field="*{mail}"/> </td>
<td class='"validace" th:if="${#fields.hasErrors('mail')}"
th:errors="*{mail}"></td>
</tr>
<tr>
<td>
<label for="hes'">Heslo:</T1abel>
</td>
<td>
<input 1id="hes" name="password" type="password"
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th: field=""*{password}" /> </td>
<td class="validace" th:if="${#fields.hasErrors('password’')}"
th:errors="*{password}"></td>
</tr>
<tr>
<td>
<label for="hes2">Heslo (znovu):</label>
</td>
<td>
<input 1id="hes2" name="passwordAgain" type="password"
th: field="*{passwordAgain}" />
<td class="validace" th:if="${#fields.hasErrors('passwordAgain')}"
th:errors="*{passwordAgain}"></td>
</tr>
<tr>
<td>&nbsp;</td>
<td class="validace" th:text="${chyba}"></td>
</tr>
<tr>
<td>&nbsp;</td>
<td>
<input class="odkaz" type="submit" value='"Zaregistrovat se'"/>
</td>
</tr>
</table>
</form>
</div>

Data vygenerovana na stran¢ serveru se do tagi v Sabloné vkladaji pomoci Thymeleafové

znacky th:.

4.4.2.2 SloZka data

Ve slozce data jsou ulozeny Sablony, které¢ se zabyvaji zpracovanim a ukladanim dat, tedy
té Casti aplikace, kterd se objevi po piihlaSeni uzivatele. Jako piiklad je uvedena ¢ast sou-
boru statistika.html, ktera je zodpovédna za vypsani tabulky se seznamem vrtll, piisluseji-
cich danému c¢idlu (odpovidajici kod v javové tfidé MainController je prezentovan

v kapitole 4.4.1.1).

<table class="tabulka">

<tr>
<td>Nazev</td>
<td>Hloubka</td>
<td>Popis</td>
<td>Hladina od OB</td>
<td>Id hladinom&ru</td>
<td></td>

</tr>

<tr th:each="seznam : ${vrty}'">
<td th:text="${seznam.nazev}'">HV-1</td>
<td th:text="${seznam.hloubka}'">20</td>
<td th:text="${seznam.popis}'">Vrt Otrokovice</td>
<td th:text="${seznam.hladina_ob}">5.6</td>
<td th:text="${seznam.id_hladinomer}">3</td>
</tr>

Ostatni .html soubory maji podobnou strukturu, kompletni vypis celého kodu je uveden

v priloze.
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5 HARDWAROVA REALIZACE A TESTOVANI SYSTEMU

Vzhledem k dlouhé dobé dodéni hladinoméru probéhlo v prvni fazi testovani piijmu dat
z ¢idla spolecnosti ELKO EP, s.r.0., které¢ bylo napojeno na teplotni senzor. Cilem tohoto
testovani bylo zachytit posilany paket, ovéfit si jeho strukturu a urcit postup pro ziskani
potiebnych dat. Toto testovani probihalo od zafatku kvétna. Aplikace byla nasazena na
adrese http://hydrosonda.tomcat.cloud/collector/, vlastni data byla posilana na adresu
http://hydrosonda.tomcat.cloud/collector/ feed. Pro tcely piijiméani dat byla vytvoiena jed-
na databazova tabulka o 3 polich — body, token a timestamp. Toto zkuSebni testovani pfi-

sp¢€lo k rychlejsimu vyvoji samotné aplikace.

Pro vlastni testovani byl vybran hydrogeologicky vrt v HoleSové, ul. Bozeny Némcové, s
hloubkou vrtu cca 29 m a hladinou pohybujici se kolem 18 — 20 m od odmérného bodu,
kterym je horni okraj betonové skruze. Ve vrtu jiz bylo instalovano ¢erpadlo, které je umis-

téno v kalniku, v hloubce cca 27 m pod terénem.

Vlastni testovani bylo zahajeno 18.5.2017. Zvolené hardwarové komponenty jsou popsany
v kapitole 3.1. Hladinomér byl instalovan do hloubky cca 24 m od horniho okraje skruze,
pricemz délka kabelu hladinoméru je 25 m. Jelikoz k jeho napajeni nebylo mozno vyuzit
¢idla (to je napajeno pouze baterii 3,6 V), bylo pouzito nejjednodussi feSeni a hladinomér
byl pfipojen ke zdroji elektrické energie u vrtu. Pokud by v misté nebyl ptistupny zdroj

elektrické energie, bylo by alternativnim feSenim pouZiti solarniho panelu.

Jesté pred instalaci bylo zaméstnancem firmy ELKO EP, s.r.o. v misté vrtu provedeno me¢-
feni velikosti signalu sit¢ LoRa Ceskych radiokomunikaci, a vzhledem k jeho malé sile
(stinéni zastavbou rodinnych domt) bylo rozhodnuto o instalaci vlastni gateway v blizkém

okoli vrtu.

Stav vrtu se zapuSténym hladinomérem a ¢idlem instalovanym na vnéjsi strané betonoveé

skruze dokumentuje obrazek (Obr. 17).
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Obr. 17.  Fotografie vrtu s instalovanym hladinomérem a cidlem

Pred zahajenim testovani byla na stejnou url adresu jako v pfedchozim ptipadé, tedy
http://hydrosonda.tomcat.cloud/collector/, nasazena upravend aplikace, ktera jiz byla
funkéni a prakticky odpovidé aplikaci v souasném stavu. V databazi na tomto serveru jsou
tedy od 18.5.2018, od cca 9:00 hodin rano ukladany zaznamy s velikosti vystupniho prou-

du, casem méteni a EUI Interval méfeni byl nastaven na 10 minut.

Poté byla na adresu http://hydrosonda.tomcat.cloud/presenter nasazena druhé aplikace na
zobrazovani a vyhodnocovani dat. Tato aplikace je na této adrese v soucasné dobé funkéni,

a je tak mozné sledovat nacitani dat z hladinoméru.

Z hardwarové realizace a testovani vyplynulo nékolik skutecnosti, které jsou shrnuty

v dal$im textu.

e Bylo ovéfeno, Ze interval méfeni mize byt nastaven na 1 minutu. Tento interval byl
zkuSebné nastaven jest¢ pred instalaci hladinomeéru, pfi testovani cidla, a jak je
mozno ovétit v aplikaci, v dobé mezi 8:55 — 9:24 posilal data (i kdyz ne relevantni)
v intervalu 1 minuty.

e Ukazalo se, Ze neni jistota doru¢eni kazdého datového paketu. Ze 6 zprav v hodiné

jich bylo vétsinou doruceno 4 — 5, nékdy 6, vyjimecné jenom 3. Divodem je prav-
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dépodobné skutecnost, Ze trasa signalu ze zatizeni na gateway (GW) je na dané lo-
kalité v zakrytu n€kolika budov, takze dochazi k ptenosu spise odrazy. Technologie
LoRa je nachylna na ptekazky v cesté, pro vetsi efektivitu je nutnd piima viditel-
nost zafizeni na GW.

e Interval méieni nebyl piesné 10 minut, ale o néco mén¢. Pti konzultaci s pracovni-
kem ELKO EP, s.r.o. mi bylo sd€leno, ze nelze zajistit pfesny Cas (v ramci sekund)
z n¢kolika divodu. Hlavni odchylka je dana principem fungovani cidla. Jelikoz
pracuje na baterie, tak se velkou ¢ast ¢asu udrzuje v power down modu. Z tohoto
rezimu se probouzi jednou za 1 s a provadi nutné operace. Tento Cas je pocitan jako
1 s, 1 kdyZ to pfesné 1 s neni. Dalsi odchylka vznika v modulu RTC (Real Time
Clock), jehoz krystal je zavisly na teplote. Dalsi odchylka mtize vzniknout na strané

gateway.
Z vySe uvedenych skutecnosti 1ze vyvodit nasledujici zavéry:

e Pouzitd technologie ma omezeni dané pokrytim uzemi signalem. V nékterych mis-
tech bude moZzno méfit bez problémi, n¢kde to naopak nebude fungovat. Zajimavé
by bylo vyzkouSet méfeni mimo obydlen4 mista. Z tohoto hlediska by patrné bylo
prakti¢téjsi pouzit sit’ NarrowBand IoT, kterd ma vyhodu vyuziti stavajici sit¢ LTE
mobilnich operatori.

e Vyhodou je moZnost nastaveni intervalu méfeni na 1 minutu, cozZ tfeba neumoziuje
sit’ SigFox. NemoZnost nastaveni pfesného ¢asového intervalu nebude pro méfeni
hladiny podzemni vody pravdépodobné znamenat Zadné omezeni.

e Velkou vyhodou oproti stavajicim systémtim je, Ze neni nutno pouzivat SIM karty.

e Omezenim je nutnost pfipojeni elektrického proudu, nicméné, coz by vsak jisté Slo

vyfesit n¢jakym jinym zplisobem (napf. jiz zminénymi solarnimi panely).
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6 DOKUMENTACE APLIKACE

Aplikace Hydrosonda je webovou aplikaci, slouzici k pfijimani dat z hladinoméru, instalo-
vaného v hydrogeologickém vrtu. Sklada se ze dvou Casti — aplikace, kterd data pfijima a
uklada je do databaze na server (url adresaAplikace/Collector) a aplikace, ktera umoziuje

editovat souvisejici idaje a zobrazovat pfijimana data (url adresaAplikace/Presenter).

6.1 Specifikace zarizeni

Aplikace je vytvotena specificky pro nésledujici zatizeni:

Hladinomér: HLM-25S firmy Dinel s proudovym vystupem 4 — 20 mA
Cidlo: AirIM-100 firmy ELKO EP, s.r.o.
Ptenosova technologie: LoRa

Ukézka pfijimaného formatu dat (JSON):

{,data“:“{\“EUI\"“:\"020102{ffe0e0000\**,\*““fcnt\“:868100000,\“620n\": false,\ ‘data\“:\““0a08

1IF66% \ “cmd\“:\“gw\"“\“ts\":1525421848 \“gws\“:[ {\“lon\":17.5783297,\“ts\":1525421848 \"“lat\":49.333309
5\ “snr\*:7,\“gweui\“:\“FO3D29FFFF00003 1\“\“rssi\“:107 } ],\"“freq\:868100000,\"toa\“:46,\“dr\*“:\“SF7
BW125 4\W5\“ \“port\“:1}*,“type:“D*,“tech:“L*}

Aplikaci Ize vyuZit i na jiny druh hladinoméru nebo ¢idla s nasledujicim omezenim:
Hladinomér - je nutny proudovy vystup 4 — 20 mA.

Cidlo - je podstatny odpovidajici format dat, pfi¢emz podstatné jsou identifikatory , EUI*
a ,,ts“ (Casovy otisk). Hodnota vystupniho proudu musi byt uloZena jako hexadecimalni
¢islo ve druhych 2 bytech hodnoty za identifikatorem ,,data” (v uvedeném piipad¢ je to
1F66). Mezi danym identifik4dtorem a jeho hodnotou musi byt odpovidajici pocet oddélo-

vacich znaku.

6.2 Postup pri vyuzivani aplikace

e Na webové strance, kde je aplikace instalovana, provede uZzivatel registraci. Jako
piihlaSovaci jméno je nutno zadat emailovou adresu, heslo musi byt alespont 6
mistné.

e Administrator databaze (aplikace) ptifadi uzivateli do databaze EUI (64 bitovy jed-

noznac¢ny identifikator zatizeni sité LoRa), a také hladinomér (nazev hladinoméru a
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maximalni vysku vodniho sloupce). Oba udaje zadané k hladinoméru miize uzivatel
pozdgji v aplikaci zménit. Cislo EUI mize zménit nebo piidat pouze administrator.

e Teprve po piifazeni ¢isla EUI uzivateli je mozno zahdjit posilani dat na server (tedy
zahdjit méteni). DATA, KTERA BUDOU POSLANA NA SERVER PRED PRIRAZENIM
CiSLA EUI UZIVATELI NEBUDOU DO DATABAZE ULOZENA!!!

e Po zaregistrovani EUI do databaze se uzivatel prihlasi do aplikace a ptes polozku
menu Editace udajit se mu zobrazi seznam c¢idel, ktera ma k sob¢ pfifazena. Po vy-
brani daného ¢idla se mu dale zobrazi pfifazeny hladinomér, jehoz udaje mize edi-
tovat. Ddle mize danému hladinoméru pfidat vrt, ptipadné i vice vrtd. Vzdy plati,
ze 1 ¢idlu je pritfazen pravé 1 hladinomér, ale tato sestava ¢idlo-hladinomér mutze
mit pfifazena vétsi mnozstvi vrtd, pokud je pouzita opakované na jiném vrtu.

e S vyuzitim polozky menu Zobrazeni dat je mozno si ulozend data prohlédnout
(opét je potieba vybrat ¢idlo). Zobrazeny jsou tyto statistické tidaje méteni: zacatek
méteni, konec méfeni (pokud méfeni stale probihd, zobrazuje se zde Cas posledni
zméfené hodnoty), celkova doba méfeni, maximalni, minimalni a primérna name-
fend hodnota a smérodatna odchylka méfeni. Ukladani dat probiha v realném case,
takZe pfi kazdém obnoveni prohlizece se nacitaji nova data, kterd ptipadné byla
uloZena do databaze (dle nastaveného intervalu méfeni), ktera prichazeji na server,
a statistické tidaje se prepocitavaji. Dale je zobrazen seznam pfifazenych vrtl a se-
znam jednotlivych naméfenych hodnot (doba méteni + namétena hodnota).

e Pro odhlaseni uzivatele slouzi polozka menu Odhlaseni.
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ZAVER
Vysledkem této prace je navrzeni funk¢niho systému pro realizaci vzdaleného monitoringu

urovné hladiny podzemni vody v hydrogeologickém vrtu, zahrnujici jak navrh hardwarové

realizace, tak vyvoj aplikace v jazyce Java, kterd ptijimé a dale zpracovava méefena data.

Nejdiive bylo nutno shromdzdit informace o dostupnych technologiich pro dalkovy pfenos
dat, vyuzivanych pro IoT, a provést vybér této technologie. Tento vybér byl ovlivnén vy-
sledky analyzy vyuziti naméienych dat hydrogeology, a to piedevsim z hlediska frekvence
méfeni. DalSim krokem byl vybér vhodného zafizeni, schopného realizovat pienos dat.
Nasledoval vybér hladinoméru, ktery je mozno pouzit v hydrogeologickém vrtu, a ktery

zaroven bude komunikovat s vybranym zatizenim pro pfenos dat.

Jakmile byla znama technologie pienosu a odpovidajici format pfenaSenych dat, bylo moz-
no vytvorit aplikaci slouzici k jejich zachytavani a ukladani do databaze. V prvni fazi byl
ukladan cely obsah paketu ptichazejiciho ve formatu JSON jako jeden fetézec, coz umoz-
nilo provést analyzu vstupnich dat. Nésledné byla aplikace upravena tak, aby ukladala do

databaze jednotliva ptichozi data, nezbytna pro dalsi vyuziti.

Soubézné s vyse uvedenymi kroky byl proveden navrh databazové struktury, kterou bude
mozno vyuZzit pro piijimani, zobrazovani a vyhodnocovéani dat. JelikoZ se jedna o webovou
aplikaci, bylo nutno vyfesit také bezpecnost, danou nutnosti pfihlaSovani jednotlivych uZi-
vateld. S tim souvisel také postup pii vyuzivani aplikace — nékteré lkony muze provést
samotny uzivatel, nékteré, napf. pfifazeni ¢idla uzivateli, musi zadat administrator (pfesny

postup téchto krokti je uveden v dokumentaci aplikace v kapitole €. 6).

Poté bylo navrzeno uZivatelské prostiedi aplikace pro vyhodnocovani dat. Naslednym kro-
kem bylo vytvofeni této aplikace. Jeji uzivatelské prostiedi je popsano v kapitole 3.2, im-
plementace obou aplikaci v kapitole €. 4. Vzhledem k velkému mnoZstvi obsaZenych sou-
borti (jak javovych tfid, tak Sablon) jsou v textu popsany pouze nékteré z nich. Kompletni
kod je soucasti priloh.

Ve finalni fazi byl cely navrZeny systém realizovan a otestovan - zvolené komponenty byly
instalovany do redlniho vrtu. Test probehl Gspésné, namefend data se prenaSela do aplikace
pro piijimani dat, kterd je ukladala do vytvofené databdze. Po pfihlaseni do aplikace pro

vyhodnocovani dat bylo mozno tato data sledovat, véetné statistického vyhodnoceni.
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