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ABSTRAKT

Bakalatska prace fesi problematiku vzdaleného piistupu k poplachovym a fidicim aplikacim
se zaméienim na oblast smart home. Cilem je poskytnout piehled o aktualnich fesenich ale
1 historickém vyvoji cloudovych sluzeb. V praci jsou vyhodnoceny moznosti piistupu k pop-
lachovym a fidicim aplikacim. Prakticka ¢ast predstavuje produktové moznosti firmy ELKO
EP a porovnava jejich kvality. Zavér prace piinasi nazornou ukazku bezdratovych systému

ve spolupraci s cloudovou aplikaci firmy ELKO EP.
Klic¢ova slova:

Cloud computing, inteligentné elektroinstalacie, bezpecnost’ dat, poplachové a riadiace ap-

likacie v cloude, SaaS
ABSTRACT

The Bachelor Thesis deals with the issue of remote access to alarm and control applications
with a focus on smart home. The aim is to provide an overview of the current solutions as
well as the historical development of cloud services. At work, access to alarm and control
applications is evaluated. The practical part presents ELKO EP's product capabilities and
compares their quality. The conclusion of the work is a demonstration of wireless systems

in collaboration with the cloud application of ELKO EP.
Keywords:

Cloud computing, smart wiring, data security, intrusion and hold-up alarm system in cloud,

SaaS
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UvVOD

Je neuveritel'ne aké tempo nabral technologicky rozvoj za posledné roky. Ked’ si predstavim
géniov ako Nikolu Teslu alebo Johna McCarthy, ktory uz pred viac ako 60 rokmi dokazali
predikovat’ budicnost. Zial’ nemali §tastie a predbehli dobu neskutoénym spdsobom. Bu-
deme za 5 rokov jazdit’ v lietajucich autach? Doba digitalizacie a zmenSovania je netiprosna
a tak sa nie je Comu divit’ ked’ sa zacali predavat’ smart topanky, ktoré mali pomoct’ v zlozi-
tych situdciach zachranit’ zZivoty. Smart topanky, ano. Nemdzem nespomenut’ ako Elon Musk
pri kazdej prilezitosti varuje pred hrozbami umelej inteligencie. Dokonca aj Mark Zucker-
berg, ktory je sice jej vel'kym priaznivcom pisal o dvojici pocitacovych systémov s umelou
inteligenciou, ktoré¢ fungovali v prostredi Facebooku a uz po neuverite'nych dvoch tyzditoch
si tieto systémy medzi sebou vytvorili vlastny jazyk. Ano, technolégia je sice dobry pomoc-

nik ale vel'mi zly pan.

Zmenil sa totiz pohlad’ na vec, ale plne. V minulosti pri prilezitosti vydania nejakého zna-
meho hudobného albumu sa vSetci isli zblaznit’ za tim aby si mohli kipit’ tito platiiu alebo
CD nosi€. Dnes? Dnes uz l'udia nebazia tol’ko po takychto veciach. Je jednoduché platit’ si
za Spotify alebo Youtube premium a pustit’ si ¢o chce$ a kedy chces. V dnesnej dobe ani
firmy nemaju zaujem kupovat’ si vlastny hardware a kazdoro¢ne prichadzat’ o tazké peniaze
na jeho opravu a inovéciu. Tu prichadza na scénu cloud computing. Jednoducho si zaplatia
za tol’ko, kol’ko spotrebuji a ked’ budu potrebovat’ navysit’, jednoducho povedia Ze chct viac
anemusi ich zaujimat kol'ko stoji novy server a kto im ho zavedie do systému. Nie len rozvoj
technoldgie databazovych Struktar ¢i najnovsie spdsoby virtualizacie mozu za takiito zmenu.
V najvicsej miere k tomu vSetkému prispelo I'udské pohodlie. DokaZeme ovladat’ veci na
dialku tak naco by sme potrebovali niekam chodit'’? Ale na druhu stranu radSej sedemmil’o-

vymi topankami vpred ako Co i len o krok vzad.
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I. TEORETICKA CAST
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1 VZDIALENY PRISTUP K APLIKACIAM

Technologia vzdialeného ovladania. V dneSnej dobe technologickych zazrakov si asi nikto
z nas nevie predstavit’ zivot bez dial’kového ovladaca. Ten pocit, ked’ moézete z pohodlia
gauca menit’ programy v televizore. Dnes je uz tiplne normalne zapnut’ si telefon a streamo-
vat’ obraz a zvuk do televizie, no nie vzdy tomu bolo takto. O zac¢iatkoch vzdialeného ovla-

dania ale aj o principe fungovania sa dozviete viac v tejto kapitole.

1.1 Vznik vzdialeného pristupu

Pociatky siahajii az do 19. storocia kedy sa zacali vedci zaoberat’ elektromagnetickou induk-
ciou. V roku 1894 sa konali na tato tému dve vyznamné konferencie v Oxforde a Londyne,
ktoré ovplyvnili hned’ niekol’ko zndmych vynalezcov. Na tychto konferencidch sa vyrazne
podiel’al britsky fyzik Oliver Lodge v spolupraci s kral'ovskym instititom a Britskou asocia-
ciou. Bol to prave Lodge, ktory v tomto ¢ase robil pokusy na detekciu elektromagneticke;j
viny. Na tieto pokusy vyuZzival Branlyho koherer. Jednalo sa o sklenenu trubicku s dvomi
elektrédami vyplnenu Zeleznymi pilinami. Tie v styku z elektromagnetickym vinenim rea-
govali zvySenim vodivosti. Lodge do obvodu zakomponoval zrkadlovy galvanometer, ktory
vyuzil na signalizaciu prijmu elektromagnetickej viny. Po tychto experimentoch uZ netrvalo
dlho a prichadzali praktické vyuzitia. Dvandsteho decembra 1896 demonStrovali pani Gug-
lielmo Marconi a William Preece, vtedajsi veduci inzinier britskej posty, vobec ako prvy
pokus vzdialeného pristupu. Pred zrakmi SirSej verejnosti a vedeckého zastupitel'stva doka-
zali zazvonit’ na zvoncek stlatenim tlacidla. Nebolo by to ni¢ nové, tito pani vSak nevyuZzi-
vali Ziadne kéblové prepojenie medzi zvoncekom a tlac¢idlom. Z tohto prevratného momentu
sa inSpiroval aj d’al§i vedec Marconi, ktory rozmyslal o tom ako by sa tento spdsob mohol
preniest’ do telekomunikacie. Neskor tohto roku prisiel s patentom na bezdrotovy telegrafny

systém. [1]

Dalsie vynalezy na seba viak nenechali dlho ¢akat’ a o rozvoj sa podpisal hlavne armadny
sektor, ktory videl obrovsky potencidl v ovladani lodi, torpéd a inych technoldgii na dialku.
Pod ako tplne prvy tkaz ovladania na dial’ku (po spominanom zvonceku) sa podpisal vSet-
kym znamy génius, fyzik a vyndlezca Nikola Tesla. Jeho vynalez nesie nazov ,,teleautoma-
ton* a v podstate sa jednalo o miniatiru ¢lnu s dialkovym ovladanim. Ako miesto na de-
monstracie si Nikola vybral New Yorski Madison Square Garden, kde vSetkym predviedol
svoju plavbu, pricom sa nedotkol ani kvapky vody. Neskor Tesla prisiel so svojim patentom

,Metoda pristroja na ovladanie mechanizmov pohybujiceho sa vozidla alebo vozidiel®. [2]
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Obréazok 1. Moderne bezpilotne lietadlo americkych vzdusnych sil [2]

Rok 1903 priniesol d’alSiu technologick revoluciu, ktora priniesol Leonardo Torres. Prave
ten sa povazuje za vel'kého priekupnika v oblasti dial’kového ovladania. Ako prvy vynalez
predstavil ,, Telekino®, robota s vlastnym dial’kovym ovladanim. Neskor za vyuzitia telekina
dokézal zopakovat’ Teslov pokus a uspesne ovladal ¢In. V d’alSich vynalezoch bol vSak nu-
teny, vd’aka nedostatku financii, pokracovat’ v spolupraci s armadou na dial’kovom ovladani
torpéd.

V 30-tych rokoch 20. storocia vzlietlo do vzduchu vobec prvé dial’kovo ovladane lietadlo.
Po tomto uspechu zavladli v armédnej sfére vel'ké chute. V Case druhej svetovej vojny preto

vojensky inZinieri pracovali na zdokonaleni technolégie vzdialeného pristupu.

Dial’kové ovladanie vSak neostalo len v arméadnej sfére a vyuzivali ho aj vyrobcovia radia.
Rok 1939 prvy spotrebny pristroj s vyuzitim nizkofrekven¢ného vysielaca ,,Philco Mystery
Control®. V skratke sa jednalo o bezdrotovy dial’kovy ovladac. Podobne ako radio na seba
nenechala dlho Cakat’ ani televizia a v roku 1950 prisla firma Zenith Radio vobec z prvou

televiziou s dial’kovym ovladacom. Ukazalo sa vSak ze pouZzivanie tohto pristroja je vel'mi
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zlozité. Na ovladanie bolo totiz potrebné presne namierit’ ovladac na fotoelektrické snimace.
V televizore boli zabudované Styri senzory v kazdom rohu, ktoré vSak boli vel'mi citlivé na
svetlo a obycCajné slnec¢né luce alebo izbové lampy dokazali spdsobit’ neoCakavani zmenu
kanalov. Nebolo to idealne ale urcite lepSie ako zakazdym vstat’ a vytaCat’ rotacny ¢iselnik
na televizore pre zmenu hlasitosti alebo programu. V roku 1956 priSiel Robert Adler z rov-
nakej firmy na napad, ktory by nevyuzival svetlo ako prenosovy kanal ale pouzil vysoku
frekvenciu ultrazvuku. V takomto ovladaci boli zabudované Styri tlacidla — ON, OFF, d’alsi
program, predchadzajici program. Neexistovalo vSak ziadne ovladanie hlasitosti. Ultrazvuk
bol standardom v dial’kovom ovladani az do roku 1980 od kedy sa ako Standard zacali pou-
zivat’ infracervené signaly. Od tohto momentu zacali zazivat' dial’kove ovladace rozmach.
Odhaduje sa Ze na zaciatku milénia mal v priemere kazdy Ameri¢an aspoil 4 dial’kove ovla-
dace. Tento fakt len urychlil vyvoj univerzalnych dial’kovych ovladacov. Vd'aka tymto re-
voluénym vynalezom si mézeme dnes zobrat’ do ruky mobil a ovladat’ nim akékol'vek tech-

noldgie od zavlazovania zahrady az po zhasinanie svetiel a to vSetko aj z postele. [3]

1.2 Metody vzdialeného pristupu

Z pohladu informac¢nych technoldgii sa jedna o vymenu informécii. UZivatel' chce zapnut’
televizor a preto stlaci tlacidlo ON, ovladac vysle signal z poZadovanou hodnotou a televizor
ju prijme a vykona akciu. Prenos informécii a prepojovanie prvkov preto hra hlavnt tlohu
v roli vzdialeného pristupu. Na Tabulke 1. st ndzorne zobrazené segmenty uzko spété s pre-

pojovanim, prenosom dat a komunikaciou.

Tabulka 1. Zakladné segmenty informatiky

a automatizacie [4]

Zabezpecdovacie systémy

CNC systémy

Aplikovanad informatika

Integrovand automatizacia

Tieto segmenty v zavislosti na druhu a rozsahu aplikacie vyuZzivajl tieZ rdzne Grovne decen-
tralizovanych rieSeni. Takéto rieSenia majui za nésledok znizovanie narokov a nakladov na

pouzivanie, inStalaciu ale aj udrzbu a diagnostiku. V tabulke st schvalne zvyraznene dva
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segmenty, ktorymi sa okrem iného zaobera aj tato praca. Zatial' ¢o v prvych troch segmen-
toch je rovnovaha pomeru medzi automatizaciou a informatikou naklonena na stranu infor-
matiky, v segmentoch aplikovanej informatiky a integrovanej automatizacie sii pomery vy-

rovnané. [4]

V oblasti komunikécie a bezdrotového prenosu je v dnesnej dobe pokrok nezastavitelny a to
¢o moze byt moderné dnes, uz nemusi byt moderné za tyzden. Preto je nesmierne dolezité
technologie normovat’ a vyuzivat’ Standardy po celom svete. SIA je skratka pre vednu dis-
ciplinu, ktora sa tymto procesom zaobera, celym nazvom — Komunikacia systémov integro-
vanej automatizacie. Vsetci si dokazeme predstavit’ situaciu v ktorej si chce obcan postavit’
dom a kamarat mu poradi aby rozmysl'al dopredu a nechal si rozvodnt siet’ naprojektovat’
od $pecialistov aby aj jeho dom mohol byt SMART. Kto ale tomuto ob¢anovi pri dneSnom
technologickom vyvoji zaruc¢i Ze jeho dom bude aj o 5 rokov schopny pouzivat moderné
smart moduly? Vd’aka Standardizacii je odpoved’ jednoducha pretoze mame k dispozicii
Standardy ako napr. KNX, ale o tych az neskor. Ako prvé vsak tento ob¢an musi vyriesit
najdolezitejSiu Cast’, komunikéciu. Podl'a SIA pozname Styri urovne prenosu signalov a dat.
V nasledujucej tabul’ke su préve tieto tirovne popisané, pricom 1. signalova troven je roz-

delena na dve cCasti (Sne a Su).

Tabul’ka 2. Urovne §tandartov pre prepojenia SIA [4]

Neunifikovany signal Prepojenie senzorov a elektroniky

Unifikovany signal Vystupy prevodnikov mernych okruhov
Datovy sériovy prenos USB, RS232, RS485, I0-LINK, SPI atd’.
Détovy prenos LAN Protokoly TCP/IP a I-Ethe

Datovy prenos MAN a WAN  Internet, GSM, LORA, SIGFOX

Zatial' co v prvych dvoch kategoriach prebieha komunikacia len na signalovej urovni, od

urovne D1 prebieha medzi jednotlivymi prvkami komunikécia na tirovni posielania si sprav.

V oblasti cloudovych sluzieb poplachovych a riadiacich systémov sa mozu vyuzivat' dve

rieSenia, kablom (zbernica) alebo bezdrotovo (IrDA, ZigBee, RF, LORA, SIFGOX). [4]
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1.2.1 Zbernicové instalacie
Zbernice — zariadenia sluziace na prenos dat medzi jednotlivymi komponentami instalacie.

V zvernicovych systémoch sa moze jednat’ o centralizovany, decentralizovany alebo hyb-
ridny systém, ktory je ich kombinaciou. UZ nazvy napovedaji akym sposobom budu kom-

ponenty v jednotlivych architektirach komunikovat’.

Centralizovany systém spaja vSetky komponenty do centralnej jednotky, ktora s kazdym
prvkom komunikuje samostatne. Vyhodou tohto spdsobu je vyhodnocovanie sprav z jednot-
livych komponentov ako celok. Preto je ovel'a jednoduchsie takéto systémy sledovat’. Pre
vicsie objekty je ale tdto moznost’ nevyhodna kvoli stabilite systému zavislom od jednej

centralnej jednotky. Nehovoriac o neprehl’adnosti pri vacsich objektoch.

Snimaci L prvokl
prvok1 ! %

Snimael’

um —— ¢ pispsaca’
- . JEDNOTKA; .y

Obrazok 2. Schéma centralizovaného zbernicového systému [Vlastna tvorba]

Decentralizované naopak nevyuzivaju ziadnu riadiacu jednotku a kazdy Clen systému je na-
vrhnuty tak aby obsahoval schopnost’ riadit. Do zbernice su tak napojené vstupné rovnako

ako vystupné prvky ale aj Cislicové a analogové prvky, ktoré prostrednictvom tejto zbernice



UTB ve Zliné, Fakulta aplikované informatiky 16

dokazu medzi sebou komunikovat’. Pri instalacii je preto nevyhnutné naprogramovat jed-
notlivé prvky aby boli po zapojeni schopné posielat’ spravy. Takéto architektury st preto
vhodné na nasadenie vo vicsich objektoch. Decentralizovanym zapojenim tak zabezpe¢ime

vy$§i vykon v lokalnej sieti ale jednotlivé dialkové ovladanie systému moze byt zlozitejSie.

! Riadiaci Riadiaci :
glen2 L glenl

{  Snimaci
L prvok2

{ Snimaci { Riadiaci _ 3 :
glenn H i prvokn

Obrézok 3. Schéma decentralizovaného zbernicového systému [Vlastna tvorba]

Hybridné systémy vznikaji spojenim decentralizovaného a centralizovaného systému. Zver-
nicovy systém takéhoto typu spaja vyhody oboch typov a preto st ¢asto vyhl'adavané. Medzi
najvacsie vyhody sa urcite radi minimalizacia nakladov systému riadenia, o ktora sa stara
riadiaca jednotka. Takéto systémy sa skladaju z prvkov, ktoré dokazu komunikovat’ po zber-

nici ale aj z prvkami, ktoré to nedokazu a vykondva to prave riadiaca jednotka. [4][5]
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Obréazok 4. Schéma hybridného zbernicového systému [Vlastna tvorba]

1.2.2 Bezdrotova komunikacia

Bezdrotova komunikacia je spojenie dvoch subjektov inym spdsobom ako mechanicky.

RF — z angl. Radio Frequency, tieto technologie su zaloZené na komunikécii pro-
strednictvom radiovych vin. Momentalne sa tento druh komunikacie javi ako najpo-
uzivanej$im. Radiové viny st ovplyvilované zhorSenou viditeI'nostou len v malej
miere a dokazu komunikovat’ az do vzdialenosti niekol’ko sto metrov, v zavislosti na
prekéazkach, ktoré musi vina prejst’. Bezdrotove systémy zaloZené na principe komu-
nikacii radiovymi vlnami byvaju najcastejSie v dvoch frekvenénych pasmach.

2,4 GHz a 5 GHz st frekvencie vyuzivané najCastejSie bezdrotovymi sietami (
RLAN, WLAN - standardy IEEE 802.11b, g, n)

IrDA — z angl. Infrared Data Association, je organizacia, ktord definuje Standardy
v komunikadcii prostrednictvom infracerveného Ziarenia. ESte donedévna sa infracer-
vené porty inStalovali do mobilnych telefonov, pomaly vSak stracaja vyznam. Ko-

munikécia prostrednictvom infracervené¢ho Ziarenia sa vo velkom zacala pouzivat
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v dialkovych ovladacoch napriklad na televizory. Toto ziarenie mé vSak len vel'mi

malu priechodnost’ predmetmi a preto musi mat’ €istu prenosovu cestu. [6][7]
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2 POPLACHOVE A RIADICE APLIKACIE

Tato kapitola je venovana stru¢nému popisu dvoch zakladnych pilierov v oblasti smart
home. Ako prvé su predstavené poplachové systémy, ktoré informuji uzivatel'a o moznom
nebezpecenstve. Pretoze byt informovany este pred moznym poskodenim alebo odcudzenim
majetku aj ked’ prave nie sme doma je super. Na druhej strane st tu systémy, ktoré zivot
ul’ahcuju a aj preto je mozné odist’ na dovolenku bez toho aby sme sa obavali ze ndm vyschne

travnik. Jednoducho nastavime plan ostrekovania a nemusime ziadat’ o pomoc suseda.

2.1 Poplachové systémy

Poplachové systémy su vo vSeobecnosti akékol'vek elektrické inStalacie, ktoré reaguju na
vonkajsie podnety alebo automatickt detekciu neubezpecia. Ako prvé sa snazia hrozbu od-
vratit’ eSte pred jej vznikom. Ak sa im to nepodari a narusitel’ sa predsa len do objektu do-
stane ostava dokumentovat, informovat’ popripade privolat’ pomoc. V tejto llohe mdze sa
moze jednat’ o prvky uzatvoreného televizneho okruhu alebo roznych vystraznych zariadent,
ktoré dokdzu okrem odstrasenia pachatel'a vd’aka zvukovému signdlu aj upozornit’ vhodné

bezpecnostné zlozky formou SMS spravy prostrednictvom GSM modulu.

Obrazok 5. Delenie poplachovych systémov [Vlastna tvorba]
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Na obrazku 2. je graficky znazornena Struktira poplachovych systémov (pozn. z anglictiny
Alarm system - AS). Do hlavného sektoru poplachovych systémov patria tieto podskupiny,
CCTV, Access, SAS, I&HAS.

2.1.1 CCTV

Tato skratka ,,Close Circuit Televison®, je vo vyzname uzavretého televizneho okruhu, ide
o kamerové systémy, ktoré su dostupné uzivatel'om pripojenym do tohto okruhu. Z pohl'adu
poplachovych systémov sem patria sledovacie systémy pre pouzitie v bezpecnostnych apli-

kéciach. [8][9]

2.1.2 ACCESS

Z anglického slova ,,Access® — pristup. Do oblasti poplachovych systémov patria systémy
kontroly vstupu pre pouzitie v bezpec¢nostnych aplikdciach. Tento pojem zastreSuje pristu-
povy systém alebo systém kontroly vstupu, v skratke systémy, ktoré zabezpecuju kto, kde

a kedy méze vstupit’ do zabezpeceného priestoru. [10]

2.1.3 SAS

Systémy privolania pomoci, z anglického ,,Social Alarm Systems®. Su uréené k zaisteniu 24
hodinovej pohotovosti ( aktivovanie poplachu, prijatie poplachu, obojsmernu hlasovl ko-
munikdciu, atd’. ). V praxi sa moze jednat’ o tlacidlo, klavesnicu ( pri vyhraZani o dostraZenie

domu, nespusti alarm ale zalarmuje potrebné zloZzky), kIicenku alebo vypinac. [8]

2.14 I1I&HAS

Castejsie ako anglicky vyraz ,,Intrusion and Hold-up Alarm System* sa v literatiirach obja-
vuje ¢esky ekvivalent PZTS, poplachové zabezpecovacie a tiesiové systémy. prave tato sku-
pina je zamerand na v¢asné odhalenie neubezpecia a spolahlivé predanie informécii o ne-

bezpecenstve.

Do kategorie PZTS spadaju ustredne, tiesiiové hlasice, prostriedky poplachovej signalizacie,
detektory a prenosové zariadenia, ktoré opticky alebo akusticky signalizuju narusenie stra-
Zeného priestoru. prave tieto elektrické zariadenia su hlavnym pilierom pri ochrane majetku
a 0s0b. Podl'a Obrazku 2. je zjavné ze PZTS sa d’alej rozdel'uje na dva segmenty poplachové

zabezpecovacie systémy a poplachové tiesnové systémy.
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2.1.5 IAS

Opiét termin pochéadza z anglického vyrazu ,,intruder alarm system*. V prostredi poplacho-
vych systémov definujeme tuto podskupinu ako poplachovy zabezpecCovaci systém. Jedna
sa 0 zlozku PZTS so zameranim na detekciu a signalizaciu pritomnosti, vniknutia ¢i pokusu
on narusSitel'om. Do tejto skupiny patria systémy automatickej detekcie ako napriklad detek-
tory pohybu PIR, magnetické kontakty na detekciu otvorenia okien a dveri ale aj detektory

uniku plynu alebo zaplavové detektory.

2.1.6 HAS

Druha cast’ PZTS ,,hold-up alarm system® alebo poplachovy tiesiiovy systém je na druhu
stranu ovladana uzivatel'om. Nedetekuje stav ale poskytuje uzivatel'ovi moznost’ imysel-
ného vyvolania poplachu. V tejto kategorii sa nachadzaju tiesnové tlacidla pre ozndmenie
poziaru a in¢ho nebezpecenstva alebo bezdrotoveé kl'icenky na spustenie vystraznych zaria-

deni objektu ¢i pripadné odstrazenie a zastrazenie objektu. [11][12]

2.2 Riadiace systémy

S technologickym pokrokom a neustalym tlakom sa automatizécia zakorenila aj do osobného
Zivota a dnes uz preto nie je Ziadna novinka plne automatizovany inteligentny dom. Riadiaci
systém v sebe zahrniuje subor €innosti, ktoré sa na takychto automatizovanych riadeniach
podielaju. Riadiace systémy vykonédvaji kolobeh akcii ako ziskavanie, zhromazd’ovanie
a nasledne spracovanie dat. Po takomto spracovani a analyzovani sa riadiaca jednotka roz-

hodne aku akciu vykona. Takéto systémy sa skladaji z troch druhov komponentov:

e snimacie prvKky sa staraji o zber informaécii,
¢ riadiace ¢leny takéto informécie vyhodnocuju a aplikuju riadiace tkony,

e ak¢né prvky tkony dostavajil povelom a vykonavaju prislusnt akciu. [5]
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3 CLOUD COMPUTING

Vdaka poprednym vyrobcom elektroniky je nam pojem cloud dobre znamy pod réznymi
vyznamami. Najviac 'udi si pod tymto pojmom predstavi zdiel'ané tlozisko, na ktoré sa mo-
zeme pripojit’ z l'ubovolného zariadenia a miesta. Avsak malokto vie, ze cloud computing
vznikal este omnoho davnejsie. Co vietko tento pojem obsahuje a aku cestu si cloud musel

prejst’ kym sa sformoval do podoby aku pozname dnes je opisané v nasledujucej kapitole.

3.1 Vyznam Cloudu

Cloud je vsade okolo nas a ani si to nemusime uvedomovat’. Zacnime teda s nie¢im ¢o naSu
dobu jednoznacne odzrkadl'uje. Kol'ko elektronickej posty ste dnes odoslali? Kolko minut
hudby alebo videa ste videli na internete? Aktualizovali ste si dnes svoj profil na socidlnej
sieti? VSetky z ¢innosti, ktoré boli prave vymenované maju ¢o docinenia z cloud computin-
gom. Ci uz sa jedna o vyuzivanie vypodtovych sluzieb ako su serveri, databazy, siete, sof-
tware alebo iné nastroje s ktorymi pracujete na internete. Ako priklad teda uved’'me datové
ulozisko, ktoré je asi pre vacsinu uzivatel'ov aj jediny vyznam cloudu, ¢o vSak nie je pravda.
V takychto pripadoch pouzivame cloudové uloZisko, ktoré je mnohokrat na opacnej strane
zeme a fyzicky nedosiahnutel'né. Nemo6Zeme jednoducho zapojit' USB paméatové zariadenie
do cloudu a stiahnut’ si nan data. USB disk zapajame do nasho pocitaca, ktory je spojeny

s cloudom a tieto data si z neho stiahneme ako keby sa jednalo o lokalne tloZisko.

Cloud computing je €asto objasiiovany ako vypoctovy prostriedok na vyziadanie. To zna-
mena Ze uzivatel’ ma k dispozicii neobmedzeny pocitatovy vykon a pristup k datam kdekol-

vek v dosahu internetu.

Na vyziadanie z anglického ,,on demand®, podl'a amerického Narodného instititu Standar-
dov a technologie (NIST) sa jedna o technologiu, ktora je Skdlovatel'nd a dokaze sa dyna-
micky prispdsobit’ aktudlnym potrebam zakaznika. Prave moznost’ navysit’ alebo znizit’ vel-
kost’ vypoctovej kapacity je jeden z faktorov preo zakaznici volia cloud computing. Nikto

predsa nechce platit’ za nieco €o nevyuzije.

Microsoft ako popredna firma poskytujuca cloudové sluzby zase detinuje cloud ako globalnu
siet’ serverov. Podla nich uZ nie je moZné divat’ sa na cloud ako na fyzicky objekt ale na
rozsiahlu siet,, v ktorej pocitace z kazdého kuta sveta vytvaraji ekosystém v ktorom kazdy
server ma svoju funkciu. Takto je mozné spravovat data, spustat’ aplikacie, streamovat

hudbu a videa kdekol'vek za pritomnosti internetu. [13][14][15]
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3.2 Vyvoj cloudovych systémov

Prva zmienka sa datuje k roku 1961, v tom obdobi opisal profesor McCarthy svoju predstavu
zdiel'ania pocitatového vykonu v redlnom cCase. Tvrdil ze ak je mozné pripajat’ sa do elek-
trickej siete tak musi byt mozné zdiel'at’ aj vypoctovy vykon pocitacov obdobnym sposo-
bom. Chcel dokézat’ ze 'udia mézu vyuzivat’ jeden centralny pocita¢ na vSetkych trovniach
a vzdialene sa k nemu pripdjat’. Predstava spocivala v prepojeni viacerych centralnych poci-
tacov pre pripad vypadku niektorého z nich by boli ostatné pocitace oporou, podobne ako je
tomu u elektrarni. V dobe salovych pocitacov to samozrejme bola revolucna myslienka,
ktord sa mu ale pre nedostacujicu technologicku troven nepodarila uviest' k dokonalosti.
John McCarthy, byvali profesor MIT, znamy najmé ako autor terminu ,,umeld inteligencia“

svoj model predaja pre zatial nepresadil. [11]

V roku 1966 McCarthyho teoériu rozviedol vo svojej knihe Douglas Parkhill. V zrovnani
z dnesnou definiciou sa ta jeho priblizovala o ¢osi viac ako McCarthyho. Opisoval fungova-
nie vypoctovej kapacity, ktord mala byt’ dostupna online s relativne neobmedzenou kapaci-
tou. Rovnako ako jeho predchodca aj Parkhill porovnaval cloud computing k modelu predaja
elektrickej energie. Polozil zdklady syst¢émovému deleniu cloudu na verejné, privatne a ko-

munitné systémy, o tych je ale viac napisane v d’alSich kapitolach.

Dal3im priebojnikom s napadom virtualneho vypoétového vykonu bol Joseph Licklider,
ktory sa neskor podielal na vyvoji siete Arpanet — predchodca internetu. Jeho vizia bola
v skutocnosti vel'mi podobna dneSnému ponimaniu cloudu ale rovnako ako jeho vedecky

kolegovia, jednalo sa iba o tedriu.

Po velkom boome s cloud computingom ale prichddza nepriaznivé obdobie a vSetky napady

utichli pre nedostatok softwarového ale aj hardwarového vykonu. [17]

Do popredia sa opét’ dostava otazka cloud computingu na prelome tisicroc¢ia. Medzi uplne
prvé mil'niky cloud computingu patri prichod spolo¢nosti ,,salesforce.com*. Pravé oni zacali

s propagaciou a poskytovanim jednoduchych webovych aplikacii.

Neskor sa zacala s touto myslienkou pohravat’ americkd firma Amazon. Firma spociatku
rozmyslala ako by mohla usetrit’ ndklady na fungovanie rozsiahlych serverov. Viano¢né
sviatky a stym uzko spojené nakupovanie boli pre firmu vel'kym straSiakom. Na jednu stranu
si nemohli dovolit’ aby kapacita ich serverov pocas tychto obdobi pozaostavala. Na druht

stranu vSak ostavala neodpovedand otazka, ¢o so servermi mimo tejto Spicky. HmatateI'né
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zaklady tak polozila firma Amazon az v roku 2002 kedy odstartovala svoju sluzbu AWS —
»Amazon Web Service®. [18]

Dalsie $pi¢kové firmy v oblasti IT, ako napr. Google alebo IBM na seba nenechali dlho
Cakat’ a rovnako ako Amazon zacali s odbornymi vyskumami v oblasti cloud computingu.
Prave Google do svojho vyvoja investoval nemalé peniaze a sluzbu Google App Engine
spustil v aprili roku 2008. Sluzba sa u vyvojarov tesila obrovskému zdujmu. Aplikacie vSak
museli byt pisané vyhradne v jazyku Python. Za zmienku stoji napriklad narast poc¢tu uzi-
vatel'ov. Google odstartoval svoju sluzbu pre prvych 10-tisic zdujemcov. Zaujem bol vSak
taky vel'ky ze tento pocet narastol v priebehu d’alSich Styroch dni o dvojnasobok. Medzi

zakladne sluzby poskytované Google App Enginom patrili:

¢ cloudové tlozisko s S00MB vol'ného miesta (pre porovnanie v dnesnej dobe posky-
tuje Google Disk kapacitu 17GB v bezplatnom tuéte / 30TB dat mame moznost’ vyu-
zivat’ za 299,99€ mesacne),

e 200M mega cyklov na CPU za den,

e rozhranie API pre autentifikaciu pouzivatel'ov a odosielanie e-mailov.

Krok firmy Google pre spristupnenie ich sluzby vyvojarom bol pre d’al§i vyvoj cloudu bez-
konkurenénym a mozno aj vd’aka tomu sa aj v dneSnej dobe tento gigant tesi z poprednych

pozicii na trhu cloud computingu. [19]

Aj ked’ je historia tejto sluzby nesmierne zaujimava, nezodpovedanou otazkou stale ostava
oblacik, ktory symbolizuje cloud po celom svete. Preco je tomu tak? Odpoved’ je relativne
jednoduché. UZ v zaciatkoch pocitatovych a komunikaénych systémov okolo roku 1994 sa
vyskytovalo slovo ,,cloud* ako metafora vo vyzname internetu. prave symbol oblaku vosiel
do Standardov ako symbol internetovej siete a najcastejSie sa vyskytoval v diagramoch zob-

razujucich topoldgiu sieti (Obrazok 6.). [16]
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Obrazok 6. Topoldgia sieti [Vlastna tvorba]

Cloud dnes

V dalsich dekadach sa zacal pojem cloud viac popularizovat’ aj vd’aka poprednym IT fir-

mam, ktoré do svojich produktovych nazvov tento pojem zakomponovavaji. Ked’ sa dnes

spomenie nazov ako iCloud, Google Cloud, MegaCloud, CreativeCloud alebo DropBox ¢i

Azure, kazdy zdatnej$i v terminoldgii vie o aké sluzby sa jednd. NajpouzivanejSie cloudové

aplikacie v skratke:

Apple iCloud — ulozisko fotiek, videa, hudby, dokumentov a aplikécii, zdiel'anie me-
dzi zariadeniami

Google Cloud — ulozZisko, sluzby, programy, prakticky cely Google funguje na baze
cloudu ( Gmail, YouTube, Disk, Kalendar, Fotky )

MegaCloud — tlozisko, zdiel'anie dat, stal sa ndstupcom MegaUploadu
CreativeCloud — programy a ich verzie spolo¢nosti Adobe s oznacenim CC ( Creative
Cloud, Photoshop, Ilustrator, Lightroom, InDesign ), zdiel'anie dat

DropBox — tlozisko dokumentov, fotiek, videa, zdiel'anie dat

Azure — komplexnd sada od spolo¢nosti Microsoft, vyuzivanie Ul a datovych sluzieb,

poskytovanie vypoctového vykonu k vyvoji aplikacii a mnoho d’alSieho.


https://www.adobe.com/cz/products/photoshop-lightroom.html
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3.4 Systemizacia a zakladné modely Cloudu

V nasledujucich kapitolach je stru¢ne rozobrata Strukturalizacia modernych cloudovych sys-
témov a ich delenie. Z neustalim napredovanim v technolégiach prenosu a virtualizacie sa
objavuju neustale zmeny a pribuidaji nove pojmy. Medzi Cerstvé novinky tak patria neustale
zdokonal'ujiice sa PZTS systémy pripojené na cloud. Takymto spdsobom nielen ze uZzivatel
dostava pristup k svojmu domu odkial’kol'vek ale aj z akéhokol'vek zariadenia. Nie je Ziad-
nym prekvapenim Ze kazdoroCny narast vykonu smartphone zariadeni tak dava webovym
aplikacidm smerovanie ,,Mobile First“. Tato ¢ast’ by mala blizsie objasiiovat’ schému cloudu

ale aj d’alSiu problematiku s cloudom suvisiacu.

3.4.1 Modely sluzieb
Software ako sluzba (SaaS)

V jednoduchosti povedané jedna sa o sluzbu, ktord poskytuje vyuzivanie webovej apli-
kacie, tzn. aplikacia, ktora bezi na cloudovom serveri a mame tak k nej pristup odkial-
kol'vek, kde existuje internetové pripojenie z internetového prehliadaca. Vyhoda také-
hoto rieSenia je ze aplikdcia nie je viazana na jeden pocita¢ a nemusi byt’ nainStalovana
na lokalnom pocitaci. Uzivatel takychto sluzieb moze byt viazany poplatkami v zavis-

losti na rozli¢nosti poskytovanej sluzby.

SaaS je schopnost’ poskytnit’ spotrebitel'ovi pouzivat’ aplikéciu, ktord bezi na cloudove;j
infrastrukture. Takéto aplikacie su pristupné uZivatel'ovi na rdznych klientskych zaria-
deniach. Spotrebitel’ nemé okrem opravnenia pracovat’ s aplikaciou akokol'vek zasaho-

vat’ do cloudovej infrastruktiry.

Najrozsirenej$im produktom cloudovej SaaS je urcite e-mailova sluzba. V tomto pripade
nemo6zem nespomenut’ Gmail od firmy Google, ktory poskytuje v neplatenej verzii pos-
tova schranku s vel'kost'ou 17GB. Pri e-mailovej schranke to samozrejme u Googlu ne-
kon¢i a momentalne je jeden z najviacsich poskytovatel'ov cloudovych systémov z roz-
liénymi druhmi aplikacii od loZiska, kalendaru az po pozndmkovy blok. Skuto¢nost’ Ze
sa k svojim dokumentom dostanete odkial’kol'vek sa stala realitou. Zaciatkom maja 2018
Google na konferencii Google.1O predstavil modernizaciu skoro vacSiny svojich sluzieb.
Okrem dizajnu aplikacii samozrejme pribudlo niekol’ko novych aplikacii a rovnako sa

vyvojari s prichodom GDPR obrnili aj z bezpe€nostnej stranky. prave zaciatkom tohto



UTB ve Zliné, Fakulta aplikované informatiky 27

roku sa vyplavili informacie Ze ich sluzba na prehravanie videi YouTube bola ovplyv-
nend hackerom, ktory chcel poukézat’ na urcité chyby v ich systéme. Pre zaujimavost’
tento hacker vymazal s cloudovej sluzby pesnicku s najvacsim poctom zahliadnuti a pri
mnohych inych sa pohral s ndzvom. Ta sa samozrejme po Styroch hodinach vratila a

vyvojarov ¢akala d’alia vyzva, ako? [27]
Platforma ako sluzba (PaaS)

Poskytovanie cloudovych sluzieb so zameranim na platformu mé v podstate podobné
ucely ako SaaS s jednym rozdielom. Zatial' ¢o u predchadzajiiceho zastupcu SaaS ma
spotrebitel” takejto sluzby opravnenie k pouzivaniu aplikacie ako sluzby, u PaaS je spo-
trebitel'ovi k dispozicii celé vyvojove prostredie aplikacie. Takéto sluzby su teda zame-
rané na poskytovanie virtudlneho vyvojového prostredia, ktory je pristupny prostrednic-
tvom webového prehliadaca. Takyto pristup vyrazne urychl'uje vyvoj a nasledovné vy-
davanie softwarovej aplikacie. Vyvojar webovych aplikacii tak ma pristup k vyvojovému
prostrediu bez nutnosti instalovania na vlastnom pocita¢i. Obdobne jednoduché je aj na-

sledovné vydavanie aplikacie do cloudového prostredia.
Podl'a NIST je PaaS definovane nasledovne:

»Schopnost’ poskytnut’ spotrebitel'ovi vydavanie aplikécii vytvorenych pomocou progra-
movacich jazykov a nastrojov podporovanych poskytovatel'om sluzby. Spotrebitel’ vSak
nema pravo zasahovat’ do cloudovej infrastruktiry ako je napr. sprava serverov, sieti,
operaénych systémov ¢i tloZzného priestoru. MozZe ovplyviiovat’ vyvoj a pripadné nasta-

venia hostingu danych aplikacii.*

Poskytovatelia sluzieb PaaS prinasaji nizSie vstupné néklady pre navrh, distribuciu a cel-
kovy cyklus vyvoja webovej aplikécie. S takymto pristupom dokdzu firmy eliminovat
naklady na zabezpecenie hardwaru ale aj softwarovych zdrojov. Ponuka poskytovanych
sluzieb sa vSak mdze lisit’ v zavislosti na poskytovatel'ovi sluzieb. Typicky zastupcovia

v oblasti PaaS su Google App Engine, Amazon Web Services.
Infrastruktara ako sluzba (IaaS)

Tento cloudovy model je typickym prikladom rozdielu medzi tradi¢nou IT infrastrukta-
rou a infraStrukturou zalozenou na baze cloudovej sluzby. Oproti predchadzajucim clo-

udovym sluzbam, prave laaS opisuje dodavanie infraStruktary ako sluzby.
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Definicia IaaS podl'a NIST:

»Schopnost’ poskytnut’ spotrebitel'ovi moznosti spracovania, ukladania dat, sieti a ostat-
nych zakladnych zdrojov IT. Spotrebitel’ musi mat’ moznost’ inStalovat’ a spustit’ 'ubo-
vol'ny software, ktory moze zahfat’ aplikacie alebo aj operacné systémy. Spotrebitel’
vSak neriadi ani nekontroluje infrastruktiru cloudu ale spravuje operacné systémy, da-
tové uloziska, aplikacie alebo v niektorych pripadoch obmedzenu spravu sietovych kom-

ponentov (napr. firewall).*

MenSie organizacie takymto spdsobom ziskavaju pristup k ovel’a kvalitnejsej a techno-
logicky vybavenejsej infrastrukture, pricom Skalovatelnost’ a dynamickost’ cloudovych
systémov umoznuju prispdsobit’ sa akymkol'vek poziadavkam zékaznika. Vydavky na
nakup a udrzbu hardwaru a softwaru pritom byvaju ¢asto krat zalenené medzi najvyssie
polozky a vybrat si cloudovll sluZzbu méZe byt ten spravny napad. Vyuzitie laaS Casto
krat v kombinacii s ostatnymi cloudovymi sluzbami tak poskytuje takll uroven scel'ova-

tel'nosti, na ktoru klasicka infrastruktira nedokaze odpovedat’.

Medzi najvyraznejSich zastupite'nom tejto kategdrie opit’ spadd americky gigant Ama-
zon s najvacSou Skalou sluzieb. Samozrejme firiem poskytujtcich IaaS je nespocetné
mnozstvo. Niektory poskytovatelia totiZ moZu zabezpe€ovat’ Siroku Skalu sluzieb v Style
datoveého centra (IBM, Oracle, Sun atd’.) a iny zas m6zu byt uzko Specializovany na
konkrétne sluzby zamerané na koncovych zakaznikov (Megacloud, Dropbox, Google

Disk atd’.).

3.4.2 Modely pristupu k datam

e Verejny cloud - takato infraStruktira je spristupnend vSeobecnej verejnosti alebo sa
moze jednat’ o velku priemyselnu skupinu a je vo vlastnictve organizacie, ktora ju
predava

e Stkromny cloud - infrastruktira cloudovych systémov je poskytovana iba konkrét-
nej spolocnosti, pricom sa mdze jednat’ o outsourcing alebo o lokalne sluzby, kde si
samotnd firma spravuje vlastny cloudovy systém

e Hybridny a komunitny cloud - dve ¢asti, ktoré zo sebou tizko suvisia. Jednak mézu
zluCovat’ sesterské spolocnosti, ktoré maju rovnaké zaujmy alebo sa moze jednat’
o prepojenie viacerych cloudovych systémov, ktoré medzi sebou komunikuja, pop-

ripade jeden druhého zastupuju v pripade poruchy
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343

Nevyhody vyuzitia Cloudu

Zatial’ ¢o vyhody cloudovych rieSeni st zjavné pod'me sa na zaciatok pozriet’ na nevyhody.

3.44

Internetové pripojenie — jednym z hlavnych pilierov na ktorych cloud computing
stavia je prave stabilné internetové pripojenie, pretoze vyuzivame prostriedky vzdia-
lenych serverov ku komunikécii takychto zariadeni s kone¢nym uzivatel'om bez in-
ternetu neddjde

Bezpecénost’ dat — v dnesnej dobe a rozrastajucim povedomim o cloudovych systé-
moch sa rovnako frekventovane hovori aj o bezpe¢nosti. Vel'a I'udi sa stale boji ze
pri ukladani citlivych dat na internet mézu o data prist. Samozrejme je na kazdom
uzivatel'ovi ako si takato obavu poisti napr. Sifrovanim dat a naslednym ulozenim,
poskytovatelia cloudovych sluzieb su ale pod stalou kontrolou. Bezpecnosti je ale
venovand cela kapitola preto len v skratke. Pri komunikécii na cloude sa postupuje
podla fungujtcich pravidiel bezpe€nosti na internete, samozrejme ze je tu druha
stranka a to fyzickej bezpec¢nosti, v tomto pripade uzivatel’ nema server priamo pod
svojou kontrolou.

Cena — aj ked’ cena byva Casto rozhodujicim faktorom mnohych firiem, ktory sa
rozhodnt pre cloud computing, nejedna sa o Ziadnu peiaznt Gl'avu. Platba za posky-
tovanie sluzieb je pausalna, Coraz CastejSie s vSak sluzby S$it€ na mieru uzivatel'om
a preto moézu mat’ za poskytovanie sluzieb rozne sadzby. Zatial’ ¢o na Vianoce je
vicSina serverov pretazend niektoré mozu zivat prazdnotou. O toto sa stard cloud
computing a preto platite iba za vyuZivané data ale suma rozhodne nie je najmensia.
Majitelom vSak odpadaji vSetky starosti spojené s obstaravanim vlastného har-

dwaru, pripadnym aktualizaciam, rieSenim bezpecnosti ¢i dostupnosti.

Vyhody Cloudu

Cena — nie, nejedna sa o chybu. Cena patri naozaj medzi obe skupiny. Z hl'adiska
pausalnych poplatkov mozu byt niektoré mensie firmy dost’ v nevyhode. Jeden z do-
vodov preco je cena uvedend aj ako vyhoda aj ako nevyhoda je rozdielnost’ potrieb
kazdej firmy. Pre niekoho sa mdze zdat’ koncept cloudu iZasny pretoze nemusi riesit’
ziadne naklady na nadkup hardwaru alebo softwaru, trvalé udrZiavanie serverov on-

line ¢i mzdy pracovnikov, ktory sa o tieto stroje staraji. S pribudajicim vekom sa
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samozrejme stavaju starSie stroje nepouzitelnymi a firma by musela znovu zainves-
tovat’ do nového. Dalsia z vyhod pri ktorej sa uZ o tito otazku nemusite starat’. Pre
inych je ale vyuzivanie cudzich zdrojov neekonomické a preto vyuzivaju svojpomoc.
Rychlost’ — uzivatel si plati a preto aj dostava adekvatne sluzby, tie sa vyuzivaji na
uz spominanej technike ,,na vyziadanie“ kde cloud computing vyhodnocuje a rozde-
I'uje vykon podrla potreby.

Stalost’ — mnohé¢ cloudové spolocnosti, ktoré sa venuju zberu a zdlohovaniu dat maja
oddelen¢ datové centra do ktorych sa data automaticky zaznamenavaju ak by doslo
k nejakému lokalnemu problému ako je napriklad poziar alebo vypadok.

Pristup — jednoznacnou revoltciou cloud computingu vzdy bola dostupnost’. Je
jedno aké zariadenie vyuzivame alebo kde sa pravé nachadzame ak mame splnenu
zakladna podmienku ( funkény internet ). Zdiel'anie pracovného postupu z nadriade-
nymi nebolo nikdy l'ahSie. Staci Séfovi poslat’ odkaz kde si moze overit’ vas postup
¢i uz v informacnej podobe alebo programove;j. K pristupu sa samozrejme viaze aj
uz viackrat spominand scelovatelnost’. V ,,bezcloudovom® obdobi bolo navySenie
opera¢ného vykonu podstatne zloZitejsi proces ako je tomu v cloude. Zatial’ o pri
klasickom dedikovanom hardware sa proste prispdsobil hardware najvysSim pozia-

davkam, v koncepte cloudu dostane kazdy uzivatel iba to ¢o vyuzije.

3.5 Bezpecnost’ na internete

Nasledujuca kapitola obsahuje zékladné principy bezpe€nosti na internete.

3.5.1

3.5.2

Bezpecnostné piliere internetovej komunikacie

Dovernost’

Pristup k informéacidam nemdze mat’ nikto iny ako opravnend osoba.

Integrita

Stalost’ informacii, menit’ hodnotu informacii méze iba opravnena osoba.
Dostupnost’

Ak ide o zabezpecenu spravu aky zmysel ma jej bezpecnost pokial nie je k dispozicii

pre autorizovaného uzivatel'a ked’ ju potrebuje. [20]

Normy, pojmy a protokol HTTPS

Autentifikacia



UTB ve Zliné, Fakulta aplikované informatiky 31

Pri autentifikéacii sa overuje uzivatelova identita a zist'uje sa o koho ide. Overenie

podl’a mena a hesla alebo biometrického znaku.

e Autorizacia

Autorizacia na druhu stranu overuje ci autentifikovany uzivatel’ ma opravnenie vy-

konat’ ¢innost’ o ktort ziada.

e Protokol HTTPS

Zakladom bezpec¢nej komunikacie na internete je urcite prave komunikacny protokol
HTTPS, ktory funguje na baze SSL certifikatu. Urcite ste sa uz niekedy stretli s web
strankou, ktord nemala nainStalovany platny alebo doveryhodny SSL certifikat. Pre-
hliadac¢ od firmy Google zobrazuje preSkrtnuty zdmok na celt stranku a pokial’ sami
nepovolite pristup na takto zabezpeceny web sdm sa nepresmeruje. V najblizsej dobe
bude prave Google prechadzat’ na novu politiku, pri ktorej bude takymto spdsobom
kryt’ vSetky nezabezpecené webové stranky protokolom HTTPS.

Zastupcovia doveryhodnych SSL certifikatov: SpaceSSL, Symantec, DigiCert

3.5.3 Sifrovanie

S kazdou modernejSou technoldgiou sa stava bezpe¢nostnd komunikacia menej a menej bez-
pecna. Pri toku informécii, ktoré dnes pradia dennodenne na internete je v podnikovej sfére

dobry $tandard resp. cesta k Gispechu §ifrovanie. Sifrovanie sa deli na dve kategorie:
¢ Symetrické Sifrovanie

Kolobeh symetrického Sifrovania vytvéaraji dve podstatné zlozky, pri posielani
spravy je nutné najprv zasifrovanie ( z angl. Encryption ) a na druhej strane po prijati
spravy desifrovanie ( z angl. Decryption ). V prvej Casti odosielatel’ zaSifruje spravu
M pomocou kl'i¢a K, ten mé viésinou pevne definovanii dizku v zavislosti na zlozi-
tosti Sifrovania. Ak chce prijemca taktito spravu desifrovat’ musi poznat’ pouzity kl'u¢

K aby dostal spravnu formu spravy M.

e Asymetrické Sifrovanie
Slabinou symetrickych $ifier je jeden jediny kl'u¢, ktory musia vediet’ obidve strany.
Pri takto Sifrovanej komunikacii teda vznikd problém ako si poslat’ kl'u¢. Na thto

otazku odpovedaju asymetrické Sifry. Odosielatel’ zaSifruje spravu M na text T za
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pomoci kl'ica K1, verejného klIi¢a. Prijemca prijme zaSifrovany text T a za pomoci
svojho sikromného klIica K2 desifruje text na spravu M. Pre bezpecné fungovanie
takychto Sifier musi platit’ ze ani odosielatel’ po zaSifrovani spravy M na text T, so

svojim kIicom K1 nedostane naspdt’ podobu spravy. [21][22]
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II. PRAKTICKA CAST
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4 ZHODNOTENIE VZDIALENEHO PRISTUPU INELS RF
CONTROL

O proti klasickej elektroinstalacii, kde s kable vedené z rozvadzacu priamo ku komponen-
tom ako st napr. prvky PZTS, vypinace, svetla ¢i zasuvky sa u bezdrétového prenosu nemu-
sime bavit’ o ziadnych kabloch. Vsetky komponenty st napajane batériou, co modze na jednu
stranu byt’ pre niekoho nepohodlné kvoli vymenam batérii, vSetko vSak zalezi na pocetnosti
komunikacie. Bezkéblové rieSenia teda odbtiravajui radu problémov spojenych s obstarava-
nim alebo instalaciou prvkov. Bezdrotové prvky jednoducho umiestnime na vhodnu poziciu
a ostdva uz len softwarové sparovanie prvkov s riadiacou jednotkou eLAN RF (v kapitole
7.1.1). Medzi d’alsie nesporné vyhody urcite patri aj moznost’ dynamickosti, nielen Ze mo-
zeme prvky presuvat’ ale celkovy systém mozeme postupom ¢asu obohacovat’ o d’alsie prvky
zrady iNELS RF Control. To znamena Ze z bezdrotovym systémom mdzeme zacat’ napr. so

stmievanim osvetlenim a po dobrej skusenosti d’alej systém rozsirit’ o prvky PZTS.
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Obrézok 7. Funkény diagram bezdrétového systemu RFIO [Upravené z internych zdrojov]
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4.1 Typy komunikacie

Jednosmerna — uzivatel’ nedostava Ziadnu spitna véazbu o tom, ¢i prvok vykonal pozado-

I
—_—

Ovladac Prvok

vanu akciu.

Obrazok 8. Komunikacia bezdrotovych
prvkov  —  Jednosmernd  komunikacia

[Upravené z internych zdrojov]

Obojsmerna - prvok komunikuje s ovlddacom a vracia spatn vizbu, vyhodnotenie ako

dopadla akcia.

|

Ovladac Prvok

Obrazok 9. Komunikédcia bezdrotovych
prvkov  —  Obojsmernd  komunikacia

[Upravené z internych zdrojov]
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Mesh — jedné sa 0 momentalne najvyspelejsiu formu komunikacie, kde je povel z ovladaca
v pripade nedostato¢nej vzdialenosti alebo slabého signalu smerovany cez najblizsie prvky.
V niektorych pripadoch je vSak nutné takuto drahu softwarovo nakonfigurovat’ aby nedo-

chadzalo k oneskoreniu signalu.

Ovladac

|
]

A Prekazka

[}
i

Eruok \ Prekazka

\{

Prvok
Obrazok 10. Komunikacia
bezdrotovych prvkov — Mesh

[Upravené z internych zdrojov]

4.2 Komunikacny protokol iNELS RF Control — RFIO

Protokol RFIO je produktom firmy ELKO EP uz od roku 2005 ale to neznamena ze nepra-
cuje na jeho neustdlom zlepSovani. RF modul bol dotestovany v institute elektronickych ko-
munikacii.

Prvky RFIO spliiaju tieto normy:

e FCC,

e EN 60669,

e EN 300 220,
e EN 301489

e smernica RTTE,
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e NV¢.426/2000Sb.

Komunikacia na tomto protokole mé roéznorodé vyuzitie. Od najjednoduchsich povelov
ONJ/OFF az po vysielanie alebo prijem dat ako su teplota a spotreba energii. Systém pracuje

na nasledujucich dvoch pasmach urceny pre automatizaciu:

e 868 MHz
e 916 MHz.

Tieto pasma spolu s bezdrétovym RF modulom, ktory ma vysielaci vykon 25mW sa osved-

¢ili ako najvykonnejsie.
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Obrazok 11. Certifikécia produktov iNELS RF Control [Interné zdroje]

4.3 Vyhody RFIO

e Spitne kompatibilné verzie do roku 2009

e 100% kompatibilita medzi produktami kategorie RFIO

¢ Funkcia systému ani nastavovanie komunikacie nevyZaduju internetové pripojenie
e Protokol RFIO neposiela neadresované povely a nezahlcuje tak priestor

e Open source API
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4.4 Dostupné prvky RFIO
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Obrazok 12. Dostupné prvky pre bezdrotovu instaldciu iNELS RF Control 1/2 [Interné

zdroje]
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Obréazok 13. Dostupné prvky pre bezdrétovu insStalaciu iNELS RF Control 2/2

[Interné zdroje]
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5 POROVNANIE PRISTUPU K POPLACHOVYM A RIADIACIM
APLIKACIAM V OBLASTI SMART HOME

Velky rozmach v oblasti loT udava smerovanie nielen vo svete, kde na kazdom rohu pocu-
jeme o smart rieSeniach, smart hodinkéach, smart telefébnoch alebo aj smart automobiloch.
V oblasti smart home sa zacali vytvarat’ Specialne navrhnuté siete, ktoré sice prenasaji maly
obnos dat ale za vel'mi nizku spotrebu a na vel'ké vzdialenosti. V Ceskej republike sa vyuzi-
vaju tri vel'ké siete ako napriklad Sigfox, LoRa a NB.IoT. Nie len rozvoj takychto sieti Coraz
viac podporuje pravé vyuzivanie bezdrotovych rieSeni oproti tim vyuzivajucim zbernice.

V nasledujtcich kapitolach su v stru¢nosti opisané zakladné rozdiely v oblasti smart home.

Obrazok 14. Ilustraéné znazornenie pripojeni oboch systémov [interné zdroje]

5.1 Bezdrotova komunikacia

Bezdrotova elektroinstalacia iNELS RF Control je prednostne vyuzivana v domoch a by-
toch, ktoré st po rekonstrukcii alebo je jednoducho spotrebitel'ovi proti voli sekat’ diery pop-
ripade vymyslat’ iné rieSenia. VacSina prvkov bezdrdtovej instalacie je na batériu a preto je
nesmierne jednoduché takéto systémy inStalovat’. Rovnako ako komunikacia s riadiacou jed-
notkou, smartboxom eLAN-RF. Tato oblast’ vynika nielen dynamickost'ou pripojenia a roz-

loZenia komponentov ale mnozstvom ovladacov ¢i uz sa jedna o kI'aCenky alebo bezdrotoveé
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vypinace. Vyhodou je samozrejme okamzité ovladanie prostrednictvom telefénu za vyuzitia
cloudovej sluzby — ELKO EP Cloud. Predstava ze sedim pri mori niekde na vyhriatej plazi
a domov mam aj tak stale pod kontrolou je proste uzasnd. K dispozicii st ale samozrejme

aj klasické rieSenia dotykovych ovladacov.

5.2 Drotova komunikacia

iINELS BUS je naopak veselo pouzivany pri vystavbach novych domov, vicsich bytov ale
aj v komplexnych budovach a komerénych objektoch. Zakladom BUS systémov je komuni-
ka¢ny datovy kabel, zbernica. Ta je zakoncena v centralnej jednotke v rozvadzaci. Vyhodou
je nespocetné mnozstvo systémov integrovanych tretimi stranami ¢i uz sa jedna o kamerové

systétmy CCTV alebo jednoducho o smart kuchynské spotrebice.

5.3 Vyhodnotenie

Bezdrotové rieSenie poskytuje urcity komfort v jednoduchosti a hlavne dynamickosti insta-
lacie ¢i ovladania. Ak sa naprojektuje a instaluje BUS-ové rieSenie je uz len vel'mi proble-
matické menit’ takto instalované prvky. U bezdrotovej komunikacii sa samozrejme takéto
problémy vobec nerieSia. Vyhodou bezdrotovej komunikécie je samozrejme moznost’ zacat’
s dvoma komponentami a postupne systém rozsirovat’. Z pohl'adu napajania moéZe byt pre
niekoho problém vymena akumulétorov ale s optimalizaciou a vydrZou cca. tri roky to nie
je az taky problém. Navyse iNELS RF automaticky upozorni spotrebitel’a na nizku kapacitu
akumulatoru, takZe sa nemoze stat’ Ze prestane fungovat’ v nevhodnt dobu. Z pohl'adu bez-
pecnosti sa vahy o nieco viac preklapaju na stranu kablovych rieSeni pretoze pri preruSeni
zbernice je okamzite vyhldseny poplach. U bezdrotovych systémov je to o nieco zloZitejSie
ale vSetko zaleZi na schopnosti instalacie. V prospech zbernicovych systémov tiez hra vel’ka

ulohu prakticky neobmedzeny pocet napojenych prvkov.
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Obrazok 15. Porovnanie funkecii jednotlivych systé-

mov [Upravené z internych zdrojov]
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6 PREDSTAVENIE FIRMY ELKO EP

Zaciatky firmy ELKO EP siahaju do roku 1993 kedy zakladatel’ a sicasny majitel’ p. Jifi
Koneény zacal podnikat’ s vyrobou spinacej pohonnej jednotky pre ovladanie elektrického

vykurovania. O Styri roky neskor vzniklo ELKO EP s. r. 0. ako ho pozname dnes.

6.1 Zameranie

Z Hole$ova do celého sveta. Aj tak by sa dala nazvat’ expanzia tejto uspesnej Ceskej firmy,
ktora ma po celom svete 16 pobociek. Vdaka dlhoro¢nym skusenostiam si ziskala opravnené
miesto na trhu s elektronickymi modulovymi pristrojmi — relé. Cely proces od myslienky
cez vyvoj a naslednej vyroby ¢i predaja sa odohrava na jednom mieste, v HoleSove. Aj ked’
predaj a vyroba relé patri medzi primarny zdroj firmy, ta sa sustredi aj na d’alSie ciele ako su
inteligentné elektroinstalacie, IoT, LED osvetlenie, Intercom, Smart City a mnoho inych.
Doposial’ ma firma na konte viac nez 12mil. vyrobenych produktov. Tieto produkty d’alej
exportuje do sedemdesiatich krajin sveta a ziskava si preto poprednu poziciu na Eurépskom

trhu.
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Obrazok 16. Sidlo ELKO EP [Interné zdroje]

6.1.1 Produktové skupiny
V jednoduchych bodoch je znazornena Siroka Skala produktov firmy ELKO EP:

e (Casovace/Relé

e Monitorovacie relé
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e INELS Air — IoT zariadenia (magneticky kontakt, PIR detektor, detektor dymu
a plynu atd’.)

e Bezdrotova elektroinStalacia

e Zbernicova elektroinstalacia

e Energy Management - brany snimania spotrebovanej energie

e Hotelové rieSenia — HRESK a GRMS

e BMS — management systému budov

e Riadenie osvetlenia

e Multimédia — dverny komunikator, intercom, multimedidlne zariadenie LORA atd’.

e LOGUS 90 — designové vypinace a zasuvky
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7 VYUKOVA APLIKACIA S POUZITIM SYSTEMU INELS RF

Vyukova aplikacia predstavuje nazornu ukazku bezdrétového rieSenia poplachovych a ria-
diacich systémov v oblasti smart home. Pre tto prilezitost’ boli vybrané zakladne prvky
PZTS — magneticky kontakt na detekciu otvorenia dveri a pohybovy PIR detektor. Z oblasti
riadiacich technolégii som vyuzil ziarovku s nastavite'nou intenzitou svietivosti. Jednotlivé
prvky komunikuju s riadiacou jednotkou bezdrétovo, prostrednictvom radiovych vin. Ria-
diaca jednotka d’alej obojsmerne komunikuje s cloudovou webovou aplikdciou na zabezpe-
¢enom internetovom protokole HTTPS. Smart home oblast’ je nesmierne zaujimavy koncept,
ktory zaziva v tejto dobe rozmach. Ktovie mozno uz o par rokov budeme zit’ vSetci v ener-
geticky uspornych smart domécnostiach pripojenych do vicsieho celku smart mesta. In$pi-
raciou pre nas moze byt pokrokové Turecké mesto Izmir. Tu sa mézeme stretnt’ s techno-
logiami pre riadenie dopravnej signalizacie, obsadenosti parkovisk, kontroly nehodovosti ¢i
dokonca detekciou hustoty dopravy. V Izmire vSak mézeme okrem inteligentnej dopravy
najst’ aj signalizané panely pre oznamenie o aktudlnom stave pocasia alebo monitoringom
CCTYV siete, ktora tiez vyrazne napomaha k pocitu bezpecia. Okrem toho Ze pomaly ale iste
Zem vycCerpavame o nerastné suroviny sa prave takéto smart domacnosti ¢i mesta staraji

o regulovanie energetickej naro¢nosti v zavislosti na aktudlnom pocasi a mnoho d’alSieho.

7.1 Pomocky

V tejto kapitole st opisané jednotlivé prvky pouzité vo vyukovej aplikacii, ich zakladné pa-

rametre a princip fungovania.

7.1.1 Smart box (eLAN-RF-003)

Inteligentnd krabicka s komunikaciou RF umoziuje ovladat’ elektroinstalaciu z réznych za-
riadeni (tablet, mobil, web, TV). Vd’aka obojsmernej komunikacii s protokolom iNELS RF
Control dokaze nielen ovladat’ prvky ale aj vizualizovat’ ich aktualny stav. Komunika¢na
frekvencia s pripojenymi prvkami je 868MHz. Na tomto principe dokdZe pracovat’ az zo 40
réznymi prvkami. Uzivatel’ ma na vyber z dvoch variant s WiFi anténou (telefonom sa pri-
pajame k AP) a bez WiFi. Do domadcej siete sa pripojuje prostrednictvom LAN sietového
kabla. V pripade Ze nie je na routri nastavena statickda IP adresa, eLAN ju automaticky prijme
z DHCP serveru. Chytra krabicka dokaze regulovat’ vykurovanie alebo klimatizéciu, spinat’

spotrebice ako napr. zdsuvky, ventilatory a pod. a to aj v ¢asovych intervaloch (omeskané
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vypnutie / zapnutie). V pripade osvetlenia dokaze eLAN komunikovat s viacerymi druhmi

svetiel s regulaciou svietivosti (LED, usporne, halogénové alebo klasické ziarovky)
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Obrazok 17. eLAN-RF-003 [In-

terné zdroje]

7.1.2 Magneticky kontakt ( RFWD-100 )

Detektor otvorenia okien alebo dveri funguje na principe jazyckového relé, ktoré je spinané
magnetickym polom magnetu. Kontaktné detektory patria do plastovej ochrany objektu. Ob-
vykle sa tieto detektory pouzivaji v kombindcii s nejakym spinacim prvkom pre automaticku
regulaciu osvetlenia alebo z bezpecnostného pohl'adu zopnutie GSM brany na odoslanie
prednastavenej spravy. Tento detektor je vybaveny anti-sabotdZnou funkciou, kedy pri ne-
opravnenom zasahu do detektoru vyvolava alarm. Napajany je 3V batériou, ktora by mala
pri beznom pouzivani vydrzat’ jeden rok. Tento produkt je ale vybaveny moznostou vypnu-
tia signalizaénej LED ¢o dokaze prediZit zivotnost’ batérie na trojnasobok. Okrem obojsmer-

nej komunikacie s eLAN krabickou tieZ signalizuje slabé batérie.

Obrazok 18. RFWD-100 [Interné zdroje]
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7.1.3 PIR detektor ( RFMD-100)

Pasivne infracervené detektory reaguju na pohyb v chranenom priestore. Princip spociva
v pasivnom snimani, ktoré zachytava infraCervené Ziarenie vydavane narusitel'om. Zakla-
dom je pyroelektricky senzor. Obvykle st systémy uspdsobené na detekciu Ziarenia o teplote
+- 36°C. RFMD-100 je ur¢eny vyhradne na vyuzivanie v interiéroch. Podobne ako magne-
ticky kontakt dokaze v kombinacii so spinacim prvkom regulovat’ osvetlenie alebo vystrazne
zariadenie. Prostrednictvom mobilnej aplikécie prichadza upozornenie pri detekcii pohybu.
Detektor je vybaveny ¢itacom pulzov pre regulovanie citlivosti snimania alebo vd’aka integ-
rovanému senzoru osvetlenia nastavit’ reak¢nu dobu detektoru. Rovnako ako u RFWD-100
je aj PIR detektor vybaveny anti-sabotaznou funkciou. Nap4janie je zabezpecené prostred-
nictvom dvoch 1,5V batérii typu AA. V pripade vypnutej signalizacnej LED je Zivotnost’
batérii az 3 roky. Opét’ obojsmerny komunikacny protokol iNELS RF Control so signaliza-

ciou slabych batérii.

V—

Obrazok 19. RFMD-100 [Interné zdroje]

7.1.4 DalSie potrebné vybavenie

e Internetové pripojenie
e  WiFi router (pre ndzornu ukazku samostatného panelu)
e Smartphone, tablet alebo PC

e LED Ziarovka s regulaciou svietivosti



UTB ve Zliné, Fakulta aplikované informatiky 48

7.2 Postup tvorby vyukového panelu

Ako prvé bolo potrebné pripravit’ dizajn vyukového panelu. V prostredi Adobe InDesign
som navrhol vyzor, ktory som predal outsourcingovej marketingovej firme na vyhotovenie

forexovej dosky s potlacou méjho dizajnu.

Bakalarsku pracu
spracoval: Lubos Veverka

Obrazok 20. Dizajn panelu k vyukovej aplikacii
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Nésledna inStalacia bezdrotovych zariadeni uz nebol problém. Do dosky bola vyvitana jedna
diera na objimku ziarovky, pricom samotné zapojenie ziarovky bolo primitivne (nulovy vo-
di¢ na objimku a fazovy na stredovu Cast’). Na pripevnenie prvkov k forexovej doske som
vyuzil prakticky suchy zips a vSetko ostatné bolo otazkou softwaru. Ako napajanie pre rou-

ter, eLAN-RF-003 bola pouzity predlzovaci kabel.

7.3 Prepojenie bezdrotovych prvkov s riadiacou jednotkou ELAN

Po pripojeni eLAN-u do elektrickej siete je potrebne d’alej zabezpecit’ internet. Ten sa do
eLANU zapoji pomocou eternetového kabla. Priméarne nastavenie eLANU je aby si automa-
ticky vy¢ital IP adresu zo servera DHCP. Dalsi krok, na zistenie IP adresy je potrebné nain-
Stalovat’ si do smartphonu aplikaciu s nazvom iHC-MAIRF ( Android) a iHC-MIIRF ( Apple
10S). Po nainstalovani a spusteni aplikacie kliknite na tlacidlo moznosti. V kontextovom
okne sa vybali hned’ niekol’ko variant, je potrebné zvolit’ prvi a to ,,nastaveni elanu®. V l'a-
vom dolnom rohu klikneme na tla¢idlo hl'adat’ a aplikdcia ndm ukaze dostupne eLAN-y

v okoli.

V nasledujucom kroku sa zad4 IP adresu ndjdeného eLAN-u do webového prehliadaca. V to-

varnom nastaveni ma eLAN tieto prihlasovacie tidaje:

¢ Name: admin

e Password: elkoep

1804681

Pridelena alebo nastavena
IP adresa eLAN-RF-003

Login

[ B Prihlasovacie idaje

Obrazok 21. Prihlasenie na zariadenie eLAN-RF-003 [Vlastna tvorba]

Ak nefungujt prihlasovacie idaje a nemate moznost’ zistit’ ich, je nutné previest’ reset do
tovarenskych nastaveni. Ten prevediete dlhym stiskom tlacidla na prednej strane eLAN-u (

10s).
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Pri prvom spusteni eLAN-u alebo po tovarenskom resete je potrebné popridavat prvky z pa-
nelu. V pravom hornom rohu sa nachadza ikona ozubeného kolesa ¢o znaci nastavenie. Po

kliknuti na nastavenia sa vysunie panel z d’alSimi moznostami.

Log out
Accounts
Load settings

Save settings

IP settings

Update firmware
RF mode
Reboot

Semice

Date and Time

Obrazok 22.
Panel nasteveni

[Vlastnd tvorba]
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Pre pridavanie miestnosti sluzi karta ,,Rooms* kliknutim na plus sa zobrazi kontextové okno
s tymito moznost’ami:
e Label — ndzov miestnosti v ktorej sa budu zobrazovat’ prvky

e Type — typ ikony, ktory sa bude zobrazovat’ vedl'a miestnosti

e Floorplan — vynechame

Pre pridavanie novych prvkov do eLANU sluzi karta ,,Devices®, konkrétne plus. V kontex-

tovom okne je potrebne zadat’ Styri udaje:

e Product Type — produktovej oznacenie jednotlivych prvkov (,,RFWD-100* — mag-
neticky kontakt, ,,RFMD-100 — PIR detektor atd’. )

e Address - kazdy prvok ma svoju Specificku adresu. Na nasledujicom obrazku 20. je
ukazkovy priklad ako vyzera takato adresa.

e Label — 'ubovolny nazov, pod ktorym sa bude tento prvok zobrazovat’

e Type — typ ikony, ktora sa bude pri tomto prvku ukazovat’

RF Switching actuator

on
RFSA-618 [ Produkiovy typ ]

(=]
PROG =
15 18 —
oy L N

Obrazok 23. Ukazkovy priklad adresi prvku

Adresa prvku ]

[Upravené z internych zdrojov]

Kliknutim na tla¢idlo ,,Create* sa vytvori prvok.

7.4 Praca v cloudovej aplikacii ELKO EP CLOUD

Momentalne sa pracuje na vyvoji druhej generacie cloudovej sluzby ELKO EP Cloud a ver-
zia pouzivana na prezentaciu vyukového panelu je v stave Beta. Kvoli jednoduchosti rieSenia

panelu, ktory obsahuje dva prvky PZTS bol vytvoreny ucet s opravnenim pristupu na arovni
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Lite. Takyto ucet je zadarmo a preto zahriiuje obmedzenu funkcionalitu. V nasledujucej ka-

pitole bude predstavena praca s takymto uctom.

e URL adresa beta verzie: https://217.197.152.146:4443

e Prihlasovacie udaje — Username: student
Password: student

Z vyvojovych dovodov a zatial’ nevydanej produkcnej verzii sa ELKO EP Cloud druhej ge-
neracii zatial’ nachddza na premostenej adrese, ktora sice spada do protokolu https ale we-

bovy prehliada¢ méze upozornit’ na nedéveryhodny zdroj.

A

Vase pripojenie nie je sikromné

Utotnici sa mé2u pokusit ukradnGt vase informacie z webu 217.197.152.146 (naprikiad
heslé, spré lebo kreditné karty). Dalsie informéacie

MET-ERR_CERT_COMMON_MAME INVALID

[ automaticky odosielat” niektoré informécie o systéme a obsah strinok do Googlu s cielom

poméct rozpoznavat nebezpeéné aplikicie a weby. Pravidla ochrany sikromia

Maspat’ do bezpedného rezimu

aZe overit, & ide o doménu 217.197.152.1486, j¢j bezpetnostny certifikat
www.elkoep.cloud. MéZe to byt spdsobené nespravnou
), Ze vase pripojenie zachytil Gtocnik.

Prejst na strinky 217.197.152

Obrazok 24. Pridavanie vynimky bezpecnostného certifikatu [Vlastna tvorba]

Kliknutim na rozsirené moznosti a nasledne povolenie vynimky nemoze byt pre Vas PC
nebezpecné. Po potvrdeni vynimky budete privitany webovou aplikdciou ELKO EP Cloud

a pre d’alsi postup je nutné sa prihlasit’ spravnymi prihlasovacimi tdajmi (student/student).


https://217.197.152.146:4443/
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LOGIN TO YOUR ACCOUNT

student

Welcome to the ELKO Cloud!

[] remember Me Forgot Password?

Don't have an account?
Create an account

Obrazok 25. ELKO EP Cloud webové aplikacia — prihlasenie [Vlastna tvorba]
Po tspesnom prihlaseni budete z dovodu Lite verzie G¢tu presmerovany na kartu Rooms.

Pod touto vrstvou autorizécie nest uZivatel'ovi pristupné Ziadne iné stranky aplikacie. V na-

sledovnej karte najdete:

e Hlavny naviga¢ny panel — slizi na preroutovanie medzi jednotlivymi kartami ( v pl-
nohodnotnom 1ucte )

e Sekundarny navigacny panel — slizi na preroutovanie medzi jednotlivymi technolo-
giami ( sti€astou vyukového modelu iba eLAN RF )

e Zoznam miestnosti — slizi na preroutovanie medzi jednotlivymi miestnostami smart
home

e Tabulka z jednotlivymi prvkami pripojenymi na eLAN RF
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3 CLOUD

Dashboard i . Choose your device by changing card
- .

@ seme - . Sekundarny navigacny panel
(=0 T

I Alarm

Intercom

Weather I

Enes
" Zozmam
miestnosti
$  Pricing

Base Knowledge

© 2018 ELKO EP | All rights reserved | Intelligent electro-installi “hs | Smart Home

Obrazok 26. Struktura hlavnej stranky Rooms [Vlastna tvorba]
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ZAVER

Ciel'om mojej bakalarskej prace bolo oboznamit’ ¢itatel'ov nielen o historii vzdialeného pri-
stupu ale Specifikovat’ dnesné potreby a ucely, na ktoré sa vyuzivaji. Zo zaciatku som opisal
vyvoj bezdrotového systému, ked’ sa podarilo v Anglicku ako prvykrat rozzvonit’ zvoncek
bez akychkol'vek kablov. Dalej bola praca venovana problematike poplachovych systémov

a strucne popisuje zakladné delenie.

V d’alsej kapitole je opisané akou cestou si presiel vyvoj cloudovych rieSeni a kde to vlastne
celé zacalo. Cloudové sluzby som rozdelil na tri zdkladné poskytované sluzby ku ktorym sa
dnes uz pridavaju aj d’alSie pod celky ako napriklad monitoring ako cloudova sluzba. V teo-
retickej Casti boli d’alej rozpisané sposoby akym je zabezpecend komunikacia na internete

a zakladné typy Sifrovania.

Prakticka Cast’ opisuje prostredie firmy ELKO EP a jej dve najrozsirenejSie produktové serie.
Jedna pojednava o mne zaujimavejsich bezdrotovych systémoch ta druhé zase riesi moznosti
pripojenia prostrednictvom zvernicového systému. Kazdy z nich ma svoje plus a proti a to
bolo tiez zverejnené v d’alSej kapitole. Ako CereSnicku na zaver som zostrojil vyukovu apli-
kaciu za pomoci bezdrotového systému iNELS RF Control. T4 pozostava zo zékladnych
Casti ako je PIR detektor a magneticky kontakt doplneny o Ziarovku s moznost'ou regulova-

nia intenzity svetla. To vSetko prostrednictvom cloudovej sluzby ELKO EP CLOUD.



UTB ve Zliné, Fakulta aplikované informatiky 56

ZOZNAM POUZITEJ LITERATURY

[3]

2]

[5]

PEREZ-YUSTE, A., 2008. Early Developments of Wireless Remote Control: the
Telekino of Torres Quevedo. Proceedings of the IEEE [online]. (96), 186-190. DOI:
10.1109/JPROC.2007.909931. Dostupné z:
http://oa.upm.es/1968/1/INVE_ MEM 2008 53684.pdf

SACHS, Sun, 2010. How Tesla’s 1898 Patent Changed the World. Teleautomaton:
Dedicated to Invention, Creativity and the Future of Technology [online]. Tumblr.
Dostupné z: http://teleautomaton.com/post/1373803033/how-teslas-1898-patent-
changed-the-world

A Short History of the Remote Control, 2015. Sureuniversal [online]. Sure. Do-

stupné z: https://www.sureuniversal.com/short-history-remote-control/

HRUSKA, Frantisek. Technické prostfedky informatiky a automatizace. U&ebni
texty. 1.vyd. Zlin: UTB ve Zlin¢, duben 2007, s. 193. ISBN 978-80-7318-535-0.

VARGA, Tomas. Integrovany systém v budové - Systém techniky prostiedi v ob-
jektu administrativni budovy - Ridici systém KNX. Zlin: Univerzita Tomase Bati
ve Zling, 2012, 117s. (141 736 znakov). Dostupné také z: http://hdl.han-
dle.net/10563/21654. Univerzita Tomase Bati ve Zliné. Fakulta aplikované infor-

matiky, Ustav automatizace a fidici techniky. Vedouci prace Zalesak, Martin.

VASEK, Martin. Navrh a realizace bezdratovych siti. Zlin: Univerzita Tomase Bati
ve Zliné, 65 s. Dostupné také z: http://hdl.handle.net/10563/10793. Tomas Bata
University in Zlin. Faculty of Applied Informatics, Ustav aplikované informatiky.
Vedouci prace Adamek, Milan.

Vyuzivani vymezenych radiovych kmitoét [online], 2010. Praha: CTU. Dostupné
také z: https://www.ctu.cz/vyuzivani-vymezenych-radiovych-kmitoctu
VALOUCH, Jan, 2012. Projektovani bezpecnostnich systému. Zlin: Univerzita To-
mase Bati ve Zline. ISBN 978-80-7454-230-5.

Kamerové systémy: Co znamena skratka CCTV ? [online], 2014. Bratislava: Al-
terweb studio. Dostupné také z: http://www.specialistinabezpecnost.sk/clanky/co-

znamena-skratka-cctv/32



UTB ve Zliné, Fakulta aplikované informatiky 57

[10]

[11]

[12]

[13]

[14]

[15]

[14]

[57]

[18]

KREJCI, Vlastimil. Moznosti zabezpeéeni budovy U5 na UTB ve Zling. Zlin: Uni-
verzita Tomase Bati ve Zlin¢, 2016, 84 s. Dostupné také z: http://hdl.han-
dle.net/10563/38900. Univerzita Tomase Bati ve Zliné. Fakulta aplikované infor-

matiky, Ustav bezpeénostniho inZenyrstvi. Vedouci prace Pekat, Libor.

MACHAC, Tomés. Bezpeénostni systémy pro finanéni instituce. Zlin: Univerzita
Tomase Bati ve Zliné, 2011, 88 s. Dostupné také z: http://hdl.han-
dle.net/10563/18219. Tomas Bata University in Zlin. Faculty of Applied Informa-

tics, Ustav bezpe¢nostniho inzenyrstvi. Vedouci prace Drga, Rudolf.

KRECEK, Stanislav. P¥iru¢ka zabezpedovaci techniky. Vyd. 3. aktualiz. S.1.: Cri-
cetus, 2006, 313 s. ISBN 80-902938-2-4.

Microsoft Azure: Co je cloud computing? [online], 2018. Microsoft [cit. 2018-03-
02]. Dostupné z: https://azure.microsoft.com/cs-cz/overview/what-is-cloud-com-
puting/

KODERA, Jan, 2009. Pfednaska z prazského buzzmeetu na téma webové aplikace
pro cloud computing. May 30, 2009. Praha: Abako. Dostupné také z:

https://www.slideshare.net/jankodera/webove-aplikace-pro-cloud-computing

HALLOVA, Marcela, 2013. Cloud computing — definicia, vyhody a nevyhody.
Nitra. Pojednanie z konferencie. Slovenska pol'nohospodarska univerzita v Nitre.

Vedouci prace RNDr. Darina Téthova, PhD.

RITTINGHOUSE, John W. a James F. RANSOME, c2010. Cloud computing: im-
plementation, management, and security. Boca Raton: CRC Press. ISBN 978-1-
4398-0680-7

KRUTZ, Ronald L. a Russell Dean VINES, c2010. Cloud security: a comprehen-
sive guide to secure cloud computing. Indianapolis, IN: Wiley Pub. ISBN 978-0-
470-58987-8

BAJZIKOVA, Luba. Cloud sluzby v administrativé a firemnich systémech. Zlin:
Univerzita Tomase Bati ve Zling, 2015, 73 s. (99 271 znakov). Dostupné také z:
http://hdl.handle.net/10563/34258. Univerzita Tomase Bati ve Zlin¢. Fakulta apli-
kované informatiky, Ustav po¢itadovych a komunikaénich systémil. Vedouci prace

Senketik, Roman.



UTB ve Zliné, Fakulta aplikované informatiky 58

[19]

[20]

[21]

[22]

MEIER, Reto, 2017. An Annotated History of Google’s Cloud Platform. Me-
dium [online]. USA: Medium Corporation. Dostupné z: https://medium.com/@re-
tomeier/an-annotated-history-of-googles-cloud-platform-90b901948920
KOVACIK, Jan, 2012. Bezpeénost informacii. Uniba.sk [online]. Bratislava:
Uniba. Dostupné z: http://edi.fmph.uniba.sk/~winczer/SocialneAspekty/Kova-
cik.htm

LUKAS, Ludék. Bezpeénostni technologie, systémy a management V. Zlin: Radim
Bacuvcik - VeRBuM, 2015. ISBN 978-80-87500-67-5

RASS, Stefan a Daniel SLAMANIG. Cryptography for security and privacy in
cloud computing. Boston: Artech House, 2014, viii, 255. Artech House information
security and privacy series. ISBN 978-1-60807-575-1


https://medium.com/@retomeier/an-annotated-history-of-googles-cloud-platform-90b90f948920
https://medium.com/@retomeier/an-annotated-history-of-googles-cloud-platform-90b90f948920
http://edi.fmph.uniba.sk/~winczer/SocialneAspekty/Kovacik.htm
http://edi.fmph.uniba.sk/~winczer/SocialneAspekty/Kovacik.htm

UTB ve Zliné, Fakulta aplikované informatiky

59

ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK
API Application programming interface

AWS Amazon Web Service

CCTV  Close Circuit Television

°C Stupeni Celzia

DHCP  Dynamic Host Configuration Protocol

GB Gigabyte

GDPR  General Data Protection Regulation

GMS Global System for Mobile Communicatons

HAS Hold-up alarm system

HTTPS Hypertext transfer protocol secure

[aaS Infrastruktira ako sluzba
IAS Intruder alarm system
IoT Internet of Things

IP Internet Protocol

IrDA Infrared Data Association

IT Informacné technologie

KNX

LED Light Emitting Diode

MHz Megahertz

Napr. Napriklad

NIST  Narodny institut Standardov a technologie
OFF Vypnuté

ON Zapnuté

PaaS Platforma ako sluzba

PIR Passive infrared detector
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PZTS  Poplachové zabezpecovacie a tiesiiové systémy
RG Radio frequency

RFMD Radio frequency motion detector

RFWD Radio frequency window detector

SaaS Software ako sluzba

SAS Social Alarm System

SIA Komunikécia systémov integrovanej automatizacie
SMS Short Message Service

TB Terabyte

Vv Volt
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