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ABSTRAKT

Bakalafska prace je zamétena na analyzu ptistupu ke sprave identit v informacnich systé-
mech a jeji aplikaci v malych a velkych firmach. Prace je rozdélena do 5 Casti. V teoretické
¢asti provadim reSerSi spravy identit a pfistupti v informacnich systémech. V praktické
navrhuji optimalni zplisob implementace spravy identit a vhodnou formu fizeni ptistupti

v informa¢nim systému.

Kli¢ova slova: IAM, LDAP servery, Biometrické zabezpeceni, Active Directory

ABSTRACT

Bachelor thesis is focused on analysis of approach to the identity management in information
systems and its application in small and large companies. Thesis is divided into 5 parts.
The theoretical part describe Identity and Access management in Information Systems.
In practice, I propose the optimal way to implement Identity management and appropriate

form of Access Management information system.

Keywords: IAM, LDAP servers, Biometric autorization, Active Directory
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UvoD
Vsestranny rozvoj védy a techniky se promita do mnoha oblasti naSeho zivota.

Védecko-technicky vyvoj nas provazi na kazdém kroku, ptisobi zna¢nou mérou na komerci

a naopak komerce ma vliv na technicky vyvoj a tim i na spravu identit a pfistupti k nim.

V digitalni ekonomice vytvaii digitdlni komunikacni a informacni infrastruktura globalni
podnikatelskou a spolecenskou platformu, ve které lidé a organizace vzajemn¢ komunikuji

a spolupracuji.

Digitalni ekonomika je charakteristickd Sirokou nabidkou a poptavkou po digitalnich

produktech zahrnujici databdze informaci, elektronické knihy a Casopisy, software atd.

V digitélni ekonomice funguji i fyzické produkty v podob& mikroprocesorit s moznosti
pripojeni do komunikaéni sité, tj. v ramci digitalni infrastruktury (doprava, energetika,
zdravotnictvi atd.). Dochazi zde ke konvergenci vypocetni a komunika¢ni techniky, ktera
podporuje vyménu informaci a poptavku po digitalnich produktech a pfeménu téméf vSech
béznych cinnosti do digitdlni podoby. Vznikd prostor pro elektronické podnikéani
(e-business), obchodovani (e-commerce) a pro digitalizaci vefejné spravy (e-government).
Problémem soucasného IS/ICT! jsou vysoké ndklady, které se nékdy investuji zbyte¢nd
do nepotiebnych funkei a pfedrazenych feSeni. Firmy se obcCas snazi snizit cenu tim, Ze
neuvedou vSechny néklady, které s danym feSenim souvisi. [dAM/IAM produkty téchto firem

piekroci stanoveny rozpocet. Jednou z pfi€in je nedostatek kvalifikovanych IT odborniki.

V soucasné dob€¢ dochazi k velkym zméndm v IT/ICT v dusledku zrychlovani vyvoje
technologii, zvySovani vypocetni a pamét'ové kapacity celého spektra zatizeni od mobilnich
technologii po stacionarni PC/Servery, a tim dochdzi ke stale krat$i moralni zivotnosti hard-

warového 1 softwarového vybaveni.

Zustava pouze otdzka, zda se vyplati podnikiim investovat do nového rychlejsiho
hardwarového vybaveni, kdyZ méloktery uZivatel vyuzije plnou kapacitu svého dosavadniho

zafizeni. Jednim z vyraznych trendii v IT/ICT je snaha o integraci rtiznorodych systému.

! Informaéni a komunika¢ni technologie — pouziva se i ¢eska zkratka IKT.
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Tento trend je potiebou spojeni systému mezi sebou. Centralizaci se zabyva systémova
integrace
a problematiku centralizace dat fesi datové sklady (Data Warehouse). Trend integrace se fesi

v rovin¢é celopodnikovych systémi ERP (Enterprice Resource Planning).

Sprava identity je souhrn sluzeb, které poskytuji bezpe¢né automatizované piistupy k infor-
macnim zdrojim. Technologicky je tato integrace feSena SOA (Service Oriented Archi-

tecture).

Celopodnikové informacni systémy ERP sdruzuji celou fadu aplikacnich softwarovych
programu, které umoziuji fizeni a koordinaci podnikovych zdroji a aktivit (planovani,

ucetnictvi apod.).

Komponenty ERP:

e ERP software
e Podnikové procesy
e UZivatelé

e HWiOS

IdM je soubor nastroji, ktery se zabyva spravou entit. Identita entity (uzZivatel, zaméstnanec
atd.) je vyjadreni jeji totoznosti. Identifikace je ur€eni, které opraviiuje uzivatele k ptistupu
a zaroven fidi jeho prava (profil). K tomuto tématu se vztahuje 1 digitalni identita, znama

pod pojmem ID (adresa, vysady atd.).

Cilem bakalaiské préace je analyza piistupu a spravy identit pro malé podniky.

Postup prace a pouzité metody

Prace je rozc¢lenéna do 5 kapitol. Pfi vypracovani jsem vychdzel z vlastni praxe, anglickych

1 Ceskych védeckych ¢lankl a informaci z webovych stranek.
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V teoretické Casti se zamétuji na reSersi spravy identit a ptistupt v informacnich systémech,
analyzuji moznosti a pozadavky na jejich spravu. V praktické ¢asti navrhuji optimalni
zpusob implementace a vhodnou formu fizeni piistupti v informacnim systému. V zavéru

hodnotim své nadvrhy v konfrontaci s praxi a piipadovymi studiemi.

Prace ma charakter vyzkumu ,, od stolu‘ (desk research).
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I. TEORETICKA CAST
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1 SPRAVA UZIVATELSKYCH IDENTIT

1.1 TAM

Sprava pro fizeni identit je postavena na praci s identitami, které¢ vyjadiuji redlné entity

a jsou ptfimymi nebo nepfimymi Gcastniky v celém systému.

e Aplikace bézici nad relacni databazi N R

l'f \\
! H \
I ) ) = oo |
| LDAP server S Radic domeény :
: |
1 1
I . by |
| “uw é :
! S |
! ERP systémy I
1 1
, | System 8—; |

1
! HR .
| 1
| 1
1 1
1 1

1
! LINUX/UNIX Bezpecnostni systém !
\ < ,

S 2

e

Obr. 1. Architektura IAM ?

Sprava identit a piistupti (Identity and Access Management) je relativné Sirokd oblast,

slozena z mnoha spolupracujicich technologii.

Poznamky ke schématu: HR systém — Systém lidskych zdroji (centralizuje a zabezpecuje

data zaméstnancii), ERP — viz tvod, LINUX/UNIX (OS).

2 Vlastni tvorba na zakladg ¢lanku SEMANCIK, Radovan a Stanislav GRUNFELD. Cesta k efektivnimu
identity managementu (5. dil): Architektura IAM feSeni. [1]
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Prvky feseni se kombinuji pfesné podle potieb urcitého prostiedi, proto jsou variabilni.

Zaklad IAM tvori:

o Adresdiova sluzba (Directory Service) udrzuje centralni databazi uzivateli

o Systém Fizeni piistupu (Access Management) vykonava centralni autentifikaci
(SS0O), zakladni autorizaci (Audit) piistupti.

e Provisioning systém zabezpecuje spravu databaze uzivatelll, synchronizaci (lidské
zdroje) a ptifazuje bezpecnostni politiku.

Tyto technologie se navzéajem dopliuji.

Adresarova sluzba u mensich podnikii (Active Directory)

Pracovni stanice Slutby Soubory Ufivatel

Obr. 2. Active Directory — zdkladni koncept®

U vétsich podniki se pouziva systém dedikovanych LDAP serverd.

Zakladni princip u obou technologii je stejny.

Adresarova sluzba je specializovana databaze uzivatelll a obsahuje udaje o identitach. Jsou

zde specidlni atributy pro heslo, fotografii apod.

Zakladem kazdého 1AM feSeni je nalezeni vhodné adresafové sluzby. Dulezitym bodem

pro efektivni koncept IAM je pouziti adresafové sluzby pouze jako databaze, ktera

3 Vlastni tvorba na zéklad& ¢lanku ,,Active Directory: Concepts Part 1%, [2]
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prenechava logiku ostatnim technologiim. Nedostatky adresafovych sluzeb fesi systémy

na spravu piistupu (AM — Access Management).

AM se sklada z technologii jednotného piihlaSovani (Single Sign On - SSO) a soucasné

1 z riznych autorizacnich a autentizacnich technologii.

Tyto technologie se zabyvaji problémy, které mohou nastat v tradi¢nich aplikacich, kdy
autentizaci, autorizaci a dal$i bezpecnostni mechanismy se implementuji samostatné.
Provozovatel musi platit za funkce nc€kolikrat, nejen za jejich vyvoj, ale i za konfiguraci
a provoz. Jednotlivé aplikace na sebe navzajem nenavazuji a uzivatel se musi ptihlésit

do kazdé aplikace zvlast.

SSO nebo AM server zabezpe€uje uzivateli moznost zadat heslo jen pfi prvnim piistupu
k nékteré z itengrovanych aplikaci. V tomto piipad¢ je uzivatel presmérovan na SSO server,
kde se pomoci svych ptihlasovacich udaji autentizuje. Dokud se uzivatel neodhlési z nékteré
aplikace nebo nepiekroci definovany €as necinnosti, mize pracovat s aplikaci bez nutnosti
opétovného piihlaSeni. Systém na spravu identit (IdM) je vyuzivan k unifikaci databazi
uzivatelli jednotlivych aplikaci a vytvofeni centrdlni databize adresdfovym systémem.
Produkti, které jsou urCeny k fizeni ptistupt, je velké mnozstvi a jsou to finanéné€ naro¢né

investice.

AM vykonava autentizaci uzivatele a dokédze i ¢astecné autorizovat jeho ptistup. VSechny

piistupy jsou logovany a slouzi pro Gcely auditu 1 pro zjednoduseni ptihlaSovani.

Moderni AM feSeni implementuji identity mezi organizacemi a integraci 1 na socialni sité
(GooglelID, Facebook atd.). Pokud ma systétm AM dobie pracovat, musi mit k dispozici
sjednocenou databazi uzivateld. Pro mnoho organizaci je naro¢né i zakladni zabezpeceni

ptihlasovacich Gdajt uZivateld, a proto dochazi ke kradezi identit. [3]

Sjednocovani databazi ma za ukol fesit posledni komponenta — Provisioning systém, ktery

sychronizuje udaje v adresarové sluzbé v personalnich systémem a v riiznych aplikacich.
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Tento systém, ktery provadi konzistenci databdzi je nejdalezitéjSim komponentem IAM
feSeni. Aplikuje bezpecnostni politiku, transformuje udaje, fidi pracovni procesy, poskytuje

samoobsluzné sluzby apod.

Je nemozné sestavit plnohodnotné IAM feseni bez kteréhokoliv komponentu.

S rozvojem technologii v sou€asnosti dochazi k velkym zménam v IAM, hlavné diky

cloudovym technologiim, mobilnim zafizenim i socialnim zménam.

Ptredpoklada se, Zze do roku 2020 bude pfistup uzivateli ovliviiovdn novou mobilni
architekturou, ktera nebude zalozena na klasické PC architektufe a ktera zaroven bude stirat

rozdil mezi soukromou a pracovni identitou. [4]

1.2 Technologie pro spravu identit

Technologie (IT) — vyuziti teoretickych védomosti pii praktickém feSeni. Podporuje shro-
mazd'ovani, pfenos, zdznam, organizaci, vyhledavani a zpfistupniovani informaci zejména

prostfedky vypocetni techniky a telekomunikaci. [5]

Softwarové systémy zpracovavaji data a informace, které¢ maji velkou hodnotu pro podnik.

Tvoii nehmotnou a nedilnou soucast PC, jsou to programy respektive aplikace pocitacového
systému. Softwarova architektura je v soucasné dobé vrstvend zaloZzend na principu
sdruzovani podobnych funkci do urcitych subsystémi, které jsou od sebe oddélené
a relativné nezévislé. Podle této architektury doslo k oddéleni subsystému pro praci s daty
od subsystému pro vlastni zpracovani dat a subsystému uzivatelského rozhrani. Subsystém

pro praci s daty je oznacovan jako databazovy systém a umoziuje definovani struktury dat.

Hlavnim ukolem pro subsystém zpracovani dat je aplikovat pravidla a transformovat data
podle danych pozadavkl a potfeb. Tento subsystém je oznaCovan jako aplika¢ni nebo
firemni logika. Subsystém uzivatelského rozhrani je uréen k zadavani rGznych piikazl
a prezentovani vysledkd. Je nazyvan prezentacni vrstvou, ktera miize byt zprostfedkovana

pomoci ptikazového fadku, GUI apod.

Ptiklad jednoduché vrstvené architektury je napt. Klient — Server.
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Technologie pro adresarové sluzby:

a) ASN.1 (Abstract Syntax Notation One)

e pouziva se pro popis datovych struktur, pro reprezentaci, kobdovani, pienos,

ukladani a dekddovani dat v pocitacovych a telekomunikac¢nich sitich. Pro pienos

dat po siti je nutné data zakodovat. NejcCastéji se pouziva metoda BER (Basic

Encoding Rules).

b) X.500 — pro svou té¢zkopadnost se pfili§ nepouziva

e série protokoll pro pocitacové site, které definuji sluzbu elektronického adresare.

Architektura tohoto protokolu je postavena na bazi KLIENT — SERVER.

Komunikuje pfes OSI model.

¢) Lightweight Directory Access Protocol (LDAP)

e prehled klientskych a serverovych aplikaci (Tab. 1 a Tab. 2)

d) Active Directory

e) Kerberos

e sitovy autentizatni protokol, na bazi tiketl a symetrické kryptografie, ktery

umoziuje v nezabezpecené siti bezpecné identifikovat uzivatele.

Tab. 1. Seznam klientskych LDAP aplikact*

Nazev aplikace

Platformy

LDAP Admin Open source, MS Windows

LDAP Manager MS Windows

LDAP Account Manager lérlg)vae platforem - PHP GNU,
PhpLDAPadmin Pro vice platforem — PHP GNU, GPL
Kontakt KAddressBook Linux / Unix

Evolution Linux / Unix

Apache Directory Studio

Open source pro vice platforem

Fusion Directory

Pro vice platforem — GNU GPL,
PHP, Web

Active Directory Explorer

MS Windows

JXplorer

Pro vice platforem — Open source,
Java

RoundCube

Pro vice platforem — GNU GPL, PHP

4 Vlastni tvorba podle ¢lanku “List of LDAP software”. [6]
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Directory Utility

Mac OS X

Address Book

Mac OS X

Tab. 2. Seznam serverovych LDAP aplikaci®

Nazev Autor
Open LDAP Kurt Zeilenga
Active Directory Microsoft
Oracle Directory Server - Enterprise Edition Oracle

Apache Directory Server

Apache Software Foun-

dation
Apple Open Dlrectory Apple Inc.
IBM Tivoli Directory Server IBM
Novell eDirectory Novell
Virtual Identity Server Optimal IdM
FreeIPA Red Hat

1.3 Problematika rizeni pristupi do I'T systémi

V soucasnosti neustale roste tlak na efektivnost a kvalitu IT programti a sluzeb. Stoupaji
naroky na spravu uzivateld. Naproti tomu je znatelny tlak na sniZzeni potiebnych pracovniki,
ktefi tuto praci vykonavaji. Tuto problematiku efektivné fesi nasazeni IdM, ktery umoznuje
zautomatizovani procesu vytvaieni ucti a zmeén hesel. Zaroveii umoznuje uceleny pohled
na vSechny uZivatele systému dané spolecnosti. Implementace IdM je nutnosti u spole¢nosti

s vice zaméstnanci, napt. pramysl, statni sprava, telekomunikace, finan¢ni sektor apod.

Vedeni spole¢nosti oceni tsporu ndkladl na ptistupova opravnéni, snizeni poctu pracovnikli
na spravu, snizeni nakladl na Skoleni uzivatell pifi zavadéni novych systémi, sniZeni rizik
zneuziti, splnéni auditnich pozadavkii na bezpeCnost dat a v posledni fad¢ také plné

zautomatizovani HR procesl spojenych s nastupem a odchodem pracovniki atd.

5 Vlastni tvorba na zakladé ¢lanku “List of LDAP software”. [6]
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2 SPRAVA IDENTIT V MENSICH SPOLECNOSTECH

2.1 Active Directory

Sluzba Active Directory (AD) [7] byla pfedstavena poprvé s operaénim systémem MS
Windows 2000 server jako pfimy nastupce Domény Windows, kterd pouzivala stromovou

strukturu adresare pro uchovani informaci.

AD realizuje adresafové sluzby LDAP. Zahrnuje fadu funkci, mezi néz patii poskytovani

centrdlnich sluzeb pro autentizace i autorizaci a spravu uzivatelskych ucti.

AD tvoti LDAP, Kerberos a DNS. [8]

Pro spravnou funkci AD je potieba fungujici DNS server, pomoci kterého si stanice zjist'uji

umisténi sluzeb v siti (Kerberos, LDAP atd.).

AD obsahuje informace o uzivatelich, PC, tiskarnach, sdilenych slozkidch a mizeme

ji ptirovnat k telefonnimu seznamu.

VSsechny objekty (pracovni stanice, uzivatelé) jsou tfidény do logickych hierarchickych

skupin, které jsou pouzivany k autentizaci uzivateld a zdroji ve firemni siti.

Pracovni stanice AD je individualni PC/server v siti, ma unikatni ucet, ktery umoznuje

autorizaci a ovéfeni pro piistup k doménovym zdrojim.

Server mize byt Doménovy radi¢ (DC) nebo Globalni katalog (GC).

e Doménovy Fadi¢ je AD server, ktery autentizuje uZivatele a miiZze udrzovat pouze
jednu doménu.
¢ Globalni katalog je centralni uloZisté, které obsahuje informace o objektech z ce-

1ého stromu nebo lesa. Mlize byt provozovan pouze na serveru DC.
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AD sluzby se vzily hlavné diky nékolika klicovym vlastnostem:

Skalovatelnost ve velkém méfitku (tisice uzivateli v jedné doméncg).

rychly a efektivni hledaci mechanismus.

objekty mohou byt umistény kdekoliv, ale stale budou mit bezpecny pfistup
k doméné ¢i siti.

velky stupenn bezpeCnosti diky vrstvenému zabezpeceni, které pouziva politiky
a opravnéni.

centralizované ulozisté, které umoziuje obnovu a zalohovani rychle a efektivné
centralizovany management sluZeb.

umoznuje SSO (Single Sign-On) a ptihlaSovaci skripty.

individudlni profily.

povinné profily.

centralizovany Audit.

Nastroje pro spravu AD [9]

ADUC (Active Directory Users and Computers) umoziuje provést zmeény vlastnosti
u nékolika uzivatelskych Gctl najednou, které se nachazeji v jedné OU (Organization
Unit). MozZné je pouZit i funkci vyhledavani.

Nastroje prikazové radky (CMD) - vztahuji se k nim nastroje dsmod, dsadd
a drm, které mohou spravovat pracovni stanice, ucty uzivatelti atd. v AD.

CSVDE - importuje a exportuje data z AD do souboru ve formatu .CSV.

LDIFDE — vytvéafi, odstrafiuje a méni objekty adresaiti v operacnich systémech MS
Windows XP Professional a MS Windows server 2003. Pomoci této sluzby Ize piidat
do AD data z jinych adresarovych sluzeb a zaroven je exportovat.

Powershell - shell se skriptovacim jazykem umozZziiuje spravovat a konfigurovat
systém pomoci 130 nastrojii ptikazového fadku. Pro chod potiebuje .Net Frame-

work 2.0 a vyssi.

Objekty AD

Objekty jsou fyzické entity v siti, které mohou byt popsany jako skupina atributti.
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Objekty mohou byt uzivatelé, terminaly, tiskarny, sdilené slozky apod., které se sdruzuji
na logické trovni do organizacnich jednotek OU. OU s objekty tvotfi domény a v AD jsou
oznacovany jako kontejnery, ty se pouzivaji pro seskupovani objekti do logickych

administracnich skupin, na které mizeme delegovat administracni opravnéni.

Doména

Doména je skupina pocitaci sdilejicich spole¢nou adresafovou databazi. Nazvy domén musi
byt jedinecné a kazda doména ma své vlastni zasady zabezpeceni a urcity vztah diveéryhod-
nosti k ostatnim doménam. Neexistuje zadny limit objektil, které miize doména obsahovat

a muze se skladat z vice siti a podsiti.

Objekty nemusi byt na stejném fyzickém misté. V adresarové databazi domény jsou
soucCasn¢ objekty urcujici ucty uzivatelii, skupin, pocitact a sdilené prostiedky (slozky,

tiskarny atd.).

Doménovy strom

Mnozina ndzvi, ve které je kazdy nazev odvozen z jediného nazvu kotene.

Doménovy radi¢ je nejvysSsi autorita, kterd je zodpovédna za vSechny autentifikace,
autorizace, vymazani, modifikace uvnitf domény. Pokud ma uZivatel pfistup do urcité

domény, mliZe se do ni pfihlasit z jakékoliv pracovni stanice, ktera je soucasti této domény.

Ptistupy a prava mohou byt nastaveny na vSechny objekty v doméné nebo na individuélni

urovni.

Doménovy les (Forest)
Skupina doménovych stromi.

Nejvyssi uroven bezpecnostniho vétveni obsahuje objekty jako domény, uzivatelé, pracovni
stanice, ostatni sitové zdroje a tiskdrny. Vymeéna informaci a dat mize probéhnout pouze

mezi objekty uvnitf lesa a obsahovat jednu i vice domén a kombinovat je do lesa.
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Obr. 3. AD - Logicka struktura®

Znaky AD — domény:

Hierarchicka struktura kontejnerd a objekti.

Unikatni jméno domény.

e Bezpecnostni mechanizmus, ktery autentizuje a autorizuje pfistup ke zdrojim
domény.

e  Zasady/politiky, které umoziuji nebo zakazuji ptistup uzivateld, pracovnich stanic
k doméné.

e Organizacni jednotky se zobrazuji pouze v doméné¢ a mohou oznacovat urcité
pracovisté, misto, skupinu atd., a také obsahuji informace o ostatnich objektech, jako
jsou uZivatelé, kontakty, sdilené slozky atd.

e Organiza¢ni jednotka mize obsahovat dal$i organizac¢ni jednotku a ty jsou propojeny

uvnitt jedné domény.

e  Skupinové zasady/politika miiZze byt nastavena na urovni organiza¢ni jednotky.

® Vlastni tvorba na zakladé ¢lanku “Active Directory Architecture”. [8]
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Organizacni jednotka
Organizacni jednotkou je oznafen napf. uzivatel, urcitd skupina a pracovni stanice uvnitf
domény.

Uzivatel AD ma unikatni identitu a SID (Security Identifier). Jeho Ucet je unikatni a zabez-
peceny heslem. Pro spravu uzivateli mizeme pouzit ADUC (Active Directory Users and

Computers).

Skupina

Obsahuje uzivatele a pracovni stanice, které jsou souc¢asti urcité skupiny, kde se autorizace,

povoleni a restrikce aplikuji na vSechny ¢leny skupiny.

Tridéni skupin podle zaméreni

e zabezpecené skupiny

e distribu¢ni skupiny

Podle rozsahu:

e Lokalni skupiny, které davaji ptistup ke zdrojim ve stejné doméné jako je skupina
a uzivatel miize byt z jiné domény.

¢ Globalni skupiny, které davaji ptistup ke zdrojim v riznych doménach uZzivatelim
ze specifické domény.

e Univerzalni skupiny - uzZivatelé maji ptistup ke zdrojiim z jinych domén.

Kontakt

Kdokoli, kdo neni soucasti organizace, ale ma néjaké propojeni s ni (dodavatel, zdkaznik)
na rozdil od interniho uzivatele, se nemiize ptihlasit do sit¢ nebo pfistupovat ke zdrojim

v domén¢ a ani mu nemuze byt piidélena autorizace, restrikce nebo ptistupy.
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Objekty jsou identifikovany jejich atributy (jméno, misto, oddéleni).
Jméno: Uzivatel
Misto: Workgroups/uzivatel

Oddéleni: IT

Kazdy objekt mlze byt autentizovan a mohou mu byt piidélena prava.

Identifikatory domény:
- GUID - unikatni identifikator objektu

- SID - unikatni identifikator uzivatele, ktery se pouziva pro Kerberos a zatazovani

do skupin.

Zasady skupin (GPO)
Pravidla aplikovana v podniku.

e nastaveni zdsad skupin — umoznuje fidit konfiguraci OS a jeho komponent
a) Nastaveni softwaru (automaticka instalace a upgrade).
b) Nastaveni syst¢tmu Windows (nastaveni a ovladani klicovych vlastnosti
systému).
¢) Sablony pro spravu (slouzi ke zménam konfiguraci OS — komponenti

Windows a aplikaci).

Predvolby zasad skupin

a) Nastaveni OS, konfigurace klic¢ovych skupin a registra.
b) Konfigurace ovladacich paneld, aplikace spociva ve vazbé GPO na soucasti

AD DS (lokality/sité, domény a organizacni jednotky).
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2.2 Ochrana a bezpecnost informaci v AD

Komplexni opatieni proti hrozbam v IS/ICT je implementace kryptologie’. Kryptologie je
zékladnim postupem pro zajisténi davernosti dat pii jejich ukladani a pfenosu po nechrané-
nych kandlech. Vedle kryptologie je velmi dynamicky se rozvijejici soucasti informacni
bezpecnosti biometrie. Dalsim bezpecnostnim opatfenim je politika — tj. ptidéleni odpoved-

nosti za bezpecnost.

2.3 Vyznam bezpeénosti IS/ICT?

Softwarové systémy zpracovavaji informace a data, kterd maji pro firmy velkou hodnotu.

Bez zabezpeceni lze se soucasnymi prosttedky ICT vyznamnd data ziskat, zménit nebo
zniit. Bezpecnostni opatfeni by méla tvofit nezbytnou soucast kazdého softwarového

systému.
Mezi zakladni moznosti bezpe€nostni hrozby patfi:

o Skodlivy software (pocitadové viry, trojské kong, sitové ervy, Spyware atd.).
e Pocitacova infiltrace (neautorizovany vstup do IS, do jeho programu a paméti,
jeho prostiednictvim se $ifi vlastnosti Skodlivého softwaru a utoky hackertt).

e Pasivni odposlech (neautorizované monitorovani nebo zaznamendni dat piena-

Senych komunikac¢nim kanalem — internetem, firemni siti).

Zakladnim protiopatfenim proti témto hrozbam je ochrana, kterou zabezpecuje legislativa,

hardware a software (antivirové programy, firewally apod.), pravidelny update OS.
DalS8im opatienim je vyuZivani potencidlu autentizace a autorizace (znalost hesla, krypto-
grafické klice pro digitalni podpis), tokeny - Cipové a magnetické karty apod., dva typy

biometrie — fyziologicka a behavioralni a kombinace vySe uvedenych postupi.

7 Kryptologie je matematicky obor zabyvajici se kryptografii a kryptoanalyzou.
8 CECH, Pavel, Vladimir BURES a Melissa. CRAFT. Podnikova informatika: planning, implementing, and

maintaining a Microsoft Windows Server 2003 Active Directory infrastucture : self-paced training kit. [10]
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Dalsim opatfenim je zéalohovani dat (off-line/on-line, cluster, Cloud, zdvojeni center

zpracovani, RAID pole atd.), které¢ minimalizuje dopady piipadného poskozeni dat.

Zamezeni moznosti zjisténi informacniho obsahu neopravnénym osobam zajistuje pouzivani

Sifrovani — kryptografie.

Prakticky je nutné planovat a fidit bezpecnostni opatieni a pouzivat je ve vhodné kombinaci,
jedna se o bezpecnostni politiku, kterd ve firmé stanovi povinnosti a odpovédnost na dodr-

zovani bezpec¢nostnich opatteni.

2.4 Kryptologie

Kryptologie je matematicky obor zabyvajici se kryptografii a kryptoanalyzou. Kryptogra-
fie je véda o utajovani zprav a kryptoanalyza je véda o jejim dekédovani. Moderni krypto-

grafie se uplatiiuje napf. pfi potvrzeni integrity zpravy a autentizaci uzivatell.

Existuji dva druhy:

e Pseudojednosmérna - zakladni postup je Sifrovani

e Jednosmérna — hash

Podle druhu klice se kryptologie d€li na symetrickou (tajny kli¢) a asymetrickou (vefejny

a tajny kIic).

Symetrické Sifrovani zajiStuji Sifrovaci algoritmy, které zpravu zaSifruji a dekoduji pomoci
jednoho klice, odesilatel a ptijemce musi mit k dispozici tajny kli¢. Pfikladem symetrickych
algoritmt je DES (Data Encryption Standard), AES (Advance Enryption Standard), IDEA
(Internation Data Enryption Algoritm), Blowfish a jeho nastupci Twofish a Threefish

(u kterych neni zndmo efektivni prolomeni) a Serpent aj.
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DES vyvinula firma IBM v tnoru 1975. Zprava se rozdé¢li do blokl o velikosti 64 bitl
a kazdy blok se rozdéli na 2 ¢asti, které se kombinuji s klicem, 16x dohromady. Operaci
Sifrovani zajiStuje jeden blok 64 bitového oteviené¢ho textu na blok 64 bitového zaSifrova-

ného textu. Pro Sifrovani se pouziva klic¢ o velikosti 56 bitt.

Algoritmus vyuziva dvou kryptografickych technik - substituce a permutace.

AES je mezinarodni standard, ktery byl ud€len symetrické blokové Siffe Rijndael, ktera
vychézi z kryptosystému Square a mezi jeji hlavni vyhody patii jednoduchd hardwarova

a softwarova implementace a rychlost.

IDEA je symetricka blokova $ifra, ktera byla pouZivanad v PGP a ma volitelny algoritmus
v OpenPGP. Pracuje po 64 bitovych blocich za pouziti 128 bitového klice, sklada se
z 8 identickych transformaci. Je odolna vici diferencni kryptoanalyze a v soucasné dobé

neexistuje zadné prorazeni této Sifry.

Blowfish je symetricka blokova Sifra, navrZena v roce 1993 B. Schneierem. Jedna se o Open-
source a je pouzivana v mnoha systémech. Blowfish poskytuje rychlé Sifrovani a dodnes
neni znama metoda jejiho prolomeni. Schneier navrhl Blowfish jako alternativu k zastara-

vajicimu DES.

Asymetrické Sifrovani pouzivéa dva klice. Jeden kli¢ je privatni a druhy vetejny. Jestlize
chceme zaslat tajnou zpravu, pouzijeme vetejny kli¢ a zaSifrujeme text zpravy. Ta se da

dekodovat privatnim klicem piijemce. Nejznaméjsi asymetricky algoritmus je RSA.

RSA je Sifra s vefejnym klicem, ktera byla vytvotfena v roce 1977 a je zaloZena na vyuZziti
prvocisel a faktorizace, ktera se povazuje za skoro nefeSitelny problém. Klic¢e jsou dlouhé
v rozmezi 1024-2048 biti. S délkou klice stoupa obtiznost prolomeni Sifry. PIné deSifrovani

je nepravdépodobné.

Symetrické Sifrovani je jednoduché a rychlé, ale nefesi ovéfovani identity.
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vvvvvvvv

2.5 Zasady ochrany IS®

Zakladnim cilem ochrany IS je minimalizovat souhrn vSech rizik. Koncepci bezpecnosti IS
tvoii legislativa administrativni kontroly, fyzickd ochrana a kontroly bezpecnosti zabudo-

vané v systému. Mezi zakladni opatfeni planovaného bezpecnostniho opatieni patii:

e Politika (pfid¢leni odpovédnosti za bezpecnost).

e Soucasny stav (rizikova analyza).

e Doporuceni (realizovatelnost bezpecnostniho opatieni).

e Odpovédnost (seznam pracovnikl s odpoveédnostmi, ukoly a finanéni hodnocent).
e Casovy harmonogram (zavadéni bezpeénostnich opatieni do praxe).

e Sledovani (vyhodnoceni bezpe¢nostni politiky).

Rizikova analyza [12]:

e Vymezeni hodnot systému.

e Stanoveni zranitelnosti hodnot systému.

e (Odhad pravdépodobnosti zneuziti zranitelnych mist.

e Vypocet odhadu ztrat.

e Vycet pouzitelnych bezpecnostnich opatfeni a jejich ceny.

e Plan Uspor v disledku zavedeni bezpecnostnich opatteni.

Nejznaméjsi normy pro informacni bezpec¢nost

e COBIT (Control Objectives for Information and related Technology) [13] - mezi-
narodni standard pro spravu a fizeni informatiky. Soubor praktik, které umoziuji
dosazeni strategickych cili organizace diky efektivnimu vyuZiti dostupnych zdroji

a minimalizaci IT rizik.

® GALBA, Alexander a Antonin PAVLICEK. Moderni informatika. [11]
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e ITIL (Information Technology Infrastructure Library) - soubor postupli zamétujici
se na vyuzivani a zkvalitnovani informacnich technologii (IT), jak ze strany dodava-
teltl IT sluzeb, tak i z pohledu zakaznikd.

e ISO/IEC 27002 — mezinarodni bezpecnostni standard zamétujici se na bezpecnost.

2.6 Digitalni podpis
V Ceské republice je digitalni podpis zakotven v zdkoné &. 227/2000 Sb.

Zde se popisuje, ze se jedna o udaj v elektronické podobé, ktery je ptipojen k datové zprave
a slouzi jako metoda k jednozna¢nému ovéteni identity podepsané osoby. Vyssi formou

elektronického podpisu je zaruéeny elektronicky podpis (§ 2 pism. b).

Elektronicky podpis vychazi z asymetrického Sifrovani.

Certifikaty a certifikacni autority

Vhodné feseni pro zamezeni falzifikatl je vyuziti tfeti osoby, které budou divétovat jak
piijemce, tak odesilatel. Pro tento ucel slouzi tzv. certifikacni autority (poskytovatelé certi-
fikacnich sluzeb) a bezpecnostni certifikaty (certifikaty). Certifikacni autorita je nezavisly
subjekt, ktery provadi ovéfovani identity jinych subjekti a vydavani certifikath (certifikacni
sluzby). Certifikat spojuje urcitou identitu s vetejnym klicem, k nému je potieba ptipojit do-
pliiujici informace. Zékladni obsah certifikétu je tvofen nasledujicimi tdaji:

e Jedine¢né sériové Cislo.

e Vydavatel.

e Identifikace vlastnika.

e Algoritmus podpisu — Hash / RSA / DSA.

e Veiejny kli¢ / privatni klic.

e Podpis vystavitele aj.

2.7 Biometrie

Je véda o vyuzivani fyziologickych a behavioralnich (chovani) charakteristik lidi pro jejich

rozpoznavani, identifikaci a verifikaci. V praxi se vyuzivaji unikatni charakteristické rysy
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¢lovéka (o¢ni sitnice, geometrie ruky, hlas nebo otisk prstu atd.), které jsou prevadény

do IS.

Zikladni poZadavky pro biometrii:

Jednoduchost.
Zachovani tajemstvi.
Vérohodnost.

Uzivatel (nesmi byt vystaven zdravotnimu riziku).

Aplikace biometrického systému musi akceptovat starnuti osob a zmény biometrickych

charakteristik.

Jednotlivé biometrické technologie [14]

Geometrie ruky [15] — v roce 1996 byl tento systém pouzit pro identifikace na OH
v Atlanté. Aplikace v praxi je omezena pro jeji nepfesnost. V USA je systém norma-
lizovan — ANSI INCITS 396-2005.

Geometrie tvare — zalozena na srovnavani obrazu s obrazem, ktery je ulozen
v centralni databazi. V soucasné dobé& existuje ne¢kolik technik rozpoznavani tvafi.
Sablon.

Duhovka oka — k této metod¢ je potfeba kvalitni digitalni kamera a dobré infracer-
vené osvétleni oka.

Sitnice oka — pro ziskani obrazu se pouziva zdroj svétla s nizkou intenzitou zareni —
Opto-elektricky systém (Cervena LED dioda). Tato metoda je nepiijemna pro uziva-
tele.

Verifikace podle zptisobu pohybu oc¢i.

Verifikace pomoci povrchové topografie oci.

Struktura zil na zapésti — technologie spoc¢ivd ve snimani hibetu ruky specialni
kamerou pfi infraerveném osviceni.

Verifikace podle ¢lanku prstu.

Verifikace podle vrasnéni ¢lanku prsti.
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Behaviometrika [14]

Psani na klavesnici — technologie je obdobou dynamického podpisu. Sleduje dyna-
miku tthozi na klavesnici, kterd se u riznych lidi lisi.

Dynamika podpisu — metoda, kterd vyuziva kombinaci anatomickych a behavioral-
nich vlastnosti ¢lovéka pti podpisu.

Dynamika chiize.

Otisk prstu — nejpouzivanéjsi biometricka metoda (u pienosnych pocitacti Business
ttidy) a v soucasné dobé i moznost ¢teni otisku prstu pomoci mobilniho zafizeni.
Akusticka charakteristika hlasu.

Verifikace podle pachu.

Verifikace podle DNA — struktura DNA je odli$na u vSech lidi s vyjimkou jednova-
jecnych dvojcat a neméni se s vékem.

Biometrie usniho boltce.

Verifikace odrazem zvuku v uSnim kanalku — nova metoda, ktera neni v sou¢asné
dobé¢ rozsirena.

Verifikace podle tvaru a pohybu rti.

Identifikace podle ryhovani nehtii.

Identifikace podle spektroskopie kiizZe.

A dalsi (indikace podle bioelektrického pole uzivatele, zubt atd.).

Piestoze biometrické metody vykazuji v laboratotich dobré vysledky, v praktickém vyuZiti

mohou nastat komplikace, proto jsou dale vylepSovany.
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3 SPRAVA IDENTIT VE VETSICH SPOLECNOSTECH

LDAP — protokol vytvoteny pro pfistup k datiim na adresafovém serveru DS.

Protokol LDAP vychazi z DAP. Byl vytvoien X.500.

3.1 LDAP servery

Podnikové pocitacové sité s velkym mnozstvim sitovych komponent, aplikaci a uzivateld,
vyzaduji IS zaloZeny na datech, obsahujicich jména, adresy a dalsi informace o subjektech
a objektech zahrnutych ke komunikaci. K tomu slouzi adresar databaze, ktery je oznaCovan
jako DIB. DIB se sklada ze zdznamu o objektu, ktery je identifikovan atributy, které mohou

byt definovany riznymi hodnotami. DIP a jeho struktura je definovani ITU-T rec. X.501.

Informace ulozené v DIB maji danou strukturu a hierarchii vyuzivajici stromovou strukturu.

Je reprezentovan jako Directory Information Tree (DIT).

Bezpecnost LDAP [16]

Dulezita data ulozena v adresafovém serveru je nutno chranit a proto soucasti LDAP je

bezpecnostni politika. Bezpecnostni model je popsan napi. v dokumentech RFC 2829.
Tento model definuje zakladni hrozby pro LDAP:

e Neautorizovany piistup pies data-fetching
e Neautorizovany piistup k informacim ziskanych sledovanim cizich pfistupt
e Neautorizovana zména dat a konfigurace

e Nadmérné neautorizované vyuziti zdroji — DoS (Denial of Service)

Ovérovani LDAP v3:

e Zakladni ovéreni
Uskuteciiuje se na znalosti DN (Distinguished Names) a hesla, data jsou pifenasena

v textovém formatu nebo Sifrovana pomoci Base64.
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e Ovéreni pomoci PKI
Klient digitaln¢ podepise ndhodné vygenerovany fetézec dat a posle je spolu s certi-

fikdtem na server. Zde se ovéri certifikat s certifikatem ulozenym na serveru.

e Jednoduché ovéreni s pouzitim SASL (Simple Authentication and Security Layer)
SASL je Framework zasuvnych moduld pro pouziti alternativnich bezpecnostnich

mechanismu (Kerberos V4, TLS atd.).

e Bez ovéfieni (anonymni piistup)
Slouzi pro ptistup do adresaie bez poskytnuti ovétovacich informaci. Administrator
muze nastavit pfistup do adresaie dle vlastniho uvazeni. Lze zabezpecit piistup
k ur¢itému typu dat, obsahujici napt. informace o kontaktech (telefonni ¢isla, e-maily

apod.)

e ACI (Access Control Insructions).
Pti pouziti ACI se muze fidit pfistup k celému adresafi, stromu, ¢asti stromu, jednot-
livym zaznamim. Prava lze nastavit pro jednotlivé uzivatele, skupinu uZzivateli

1 pro klienty s urcitou IP adresou nebo doménovym jménem.

3.2 Refeni LDAP

a) Apache Directory Server [17]
ADS je maly Skélovatelny LDAP server, ktery je vyvinut jako open-source pod zastitou
Apache Software Foundation, zalozeny na jazyce Java a je mozno toto feSeni pouzivat
v jinych projektech zaloZenych na prostiedi Java. Napi. Sun web Server, GlassFish, Oracle
Application Server. Toto feSeni lze nainstalovat na operacnich systémech Sun Solaris,
OpenSolaris, Microsoft Windows, Red hat Linux, Hewlett Packard UniX. Apache
Directory Server se Casto v praxi nasazuje diky svym unikatnim zdsuvnym modultim, dale

moznosti vytvafet virtualni adresare, proxy a brany.

b) Red Hat Directory Server [18]
Reseni, které centralizuje uZivatelské profily, nastaveni, politiky a kontrolu piistupti
do sitového registru. Komeréni feseni je soucasti Red Hat Enterpise Linux a oteviené feSeni

je dostupné pod licenci GPL s ndzvem 389 Directory Server. Mezi jeho hlavni vlastnosti
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patii implementace LDAP verze 2 a 3, logické rozdéleni adresafe na nckolik serverd,
centralizovana sprava uzivatell a jejich profilii, centralni repositat pro uzivatelské profily

a nastaveni, moznosti Single-Sign on, moznost linearniho rozsifeni poctu CPU.

¢) Novell eDirectory [19]
Je to multiplatformni oteviené feseni, které¢ je mozné pouzit v operacnich systémech Sun

Solaris, Microsoft Windows, SUSE Linux, Red Hat Linux, Hewlett Packard UniX.

Vychazi z produktu spole¢nosti Novell — Novell Directory Services, ktery je zalozen na stan-

dardu X.500 a umoziuje realizovat centralni spravu heterogennich siti (HetNets).

d) OpenLDAP [20]
OpenLDAP public Licence. Reseni je dostupné pro celou $kalu opera¢nich systému — Sun
Solaris, OpenSolaris, Microsoft Windows, Red hat Linux, Hewlett Packard UniX, An-
droid, Mac OS X. Nevyhodou toho feSeni je nutnost restartu adresafového serveru v piipadé

zmeény konfiguracnich parametra.

e) Sun Directory Server
Vykonny adresafovy server, ktery poskytuje zdkladni adresatové sluzby a velké mnozstvi
doplitkovych datovych sluzeb. Obsahuje LDAP adresafové sluzby, proxy server s load-ba-
lacing, virtualizaci a dalsi. Je mozné ho propojit s MS AD a synchronizovat identity, hesla
atd. Podporuje operacni systémy Sun Solaris, OpenSolaris, Microsoft Windows, Red hat
Linux, Hewlett Packard UniX. Adresafovy server ma 64 bit adresafovy systém tiidy enter-
prise. V prostiedi s velkym mnoZstvim dat je nutné rozdéleni na vice serverti. Sun Java Sys-

tém Directory Server Enterprise nabizi moZnost integrace pro konsolidaci dat.

Sun Java Systém Directory Server Enterprise podporuje operacni systémy Sun Solaris,
OpenSolaris, Microsoft Windows, Red hat Linux, Hewlett Packard UniX, Ubuntu GNU
Linux a IBM AIX. Toto feSeni podporuje databaze pro virtualizace - MySQL 5.0, Oracle
9i a 10g a IBM DB2. Sun Java Systém Directory Server Enterprise obsahuje virtudlni
adresar a sluzbu virtualniho proxy serveru a mezi jeho klicové vlastnosti patii centralizovany

repositar pro identity, sluzby adresafového proxy serveru, neomezeny pocet master servert,
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editor objektli na web rozhrani, centralizovand sprava globalniho adresafe, sjednoceny

pohled na identity a virtualni adresare.

OpenDS
Open-source projekt, dostupny pod licenci CDDL, zalozeny na feSeni Sun Directory Server.

Umoziuje vytvaret standardizované adresarové sluzby pro internetové aplikace, zahrnuje
vysoce propustné webové sit¢ jako kalendaf, email atd. Podporuje operacni systémy Sun
Solaris, OpenSolaris, Microsoft Windows, Red hat Linux, Hewlett Packard UniX,
Ubuntu GNU Linux a IBM AIX.

Ve

OpenDS je navrzeny pro vykon a §kélovatelnost, vyuziva horizontalni strukturu dat. Umoz-
nuje piirastkové zélohovani, komprimaci, Sifrovani, elektronicky podpis, ovéfeni a on-line
obnoveni vedouci k vyssi spolehlivosti dat. Aktudlni stabilni verze 2.2 Update 1 je z roku

2010. OpenDS je klicovym prvkem produktti IDN spolecnosti Sun.

Mezi hlavni vlastnosti patii implementace LDAP V3, kterd je zalozend kompletné na Java
technologiich. Dalsi vlastnosti je rozsifend replikace, politika spravy hesel a podpora zalo-

hovéni a obnovy dat, jednoducha instalace a integrace do jinych produktti.

Oracle Directory Services

Toto feSeni poskytuje sluzby, které nabizi feSeni virtualizace, tloziSt€ a synchronizace
adresafovych dat. Implementace sluzeb LDAP na technologii databdze Oracle mizZe poskyt-

nout zna¢nou uroven rozsifitelnosti, vysokou dostupnost a bezpe¢nost ulozenych dat.

Oracle Internet Directory umoziuje podporu velkého mnoZstvi internetovych aplikaci.

Oracle Virtual Directory je virtualiza¢ni sluzbou. Je to systém, ktery poskytuje jednotny

pohled na rtizné sluzby uvniti organizace.
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IBM Tivoli Directory Server [21] je dalsi implementaci LDAP adresafového serveru.
Je soucasti skupiny produkti IBM Tivoli Identity and Access Management. Poskytuje proxy
server umoznujici dalsi rozsifeni pro spravu systému pomoci webového administracniho

nastroje.

Microsoft Active Directory [7] je kombinace n€kolika sitovych sluzeb zahrnujici adresa-
fovy server zalozeny na LDAP, ovétfeni Kerberos a systému DNS. Poskytuje centralizova-
nou spravu sité. AD je logické seskupeni uzivateld, pocitaci v doméné a dalSich entit,
centraln¢ spravované servery (Domain Controller). Zdroje mohou byt napiiklad tiskarny,
sluzby, web, e-mail, FTP, uzivatelé (uzivatelskd konta, skupiny a pocitace). AD muze
udrzovat objekty v n¢kolika trovnich. Vrcholem hierarchické skupiny je les (forest), dal§imi
logickymi ¢astmi je strom (tree) a doména. Adresafovy systém je nepfenosny na jiné OS
nebo HW.

Ptednosti je moznost vyuziti LDAP servert a ulozenych identit jako zdroj dat pro dalsi

aplikace a sluzby. Tyto servery je moZno integrovat s OS aplikacnimi servery slouZici

pro poskytovani obsahu v rdmci intranetu a extranetu.
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4 ANALYZA PRISTUPU A SPRAVY IDENTIT

Kapitola se zabyva analyzou modelové organizace pti pouziti vhodného RBAC (Role-Based

Access Control) modelu a vytvofenim fiktivni firmy.

4.1 Modelova organizace

Analyzovana organizace je firma, kterd vznikla v roce 2010 a jeji specialisté poskytuji kom-
plexni sluzby v oblasti vyvoje softwaru a informacnich systémil na domacich trzich. Jedna

se 0 malou firmu, ktera ma 30 zaméstnanctl, jeji riist je dynamicky. Sidlo firmy je v CR.
Ulozi§tém uzivateli je OpenLDAP a pouziva HR systém Pohoda.

Pro tuto organizaci ma vyznam aplikace REDMINE.

Vlastnosti této aplikace: [22]

e Autentizace uzivateld probihd prostfednictvim LDAP.
e Autorizace uzivatelti na zéklad¢ ptitazenych skupin.
e Skupiny jsou pfifazovany uzivatelim podle potieby.
e Podpora vice projektt.

e Flexibilni systém fizeni ptistupli zaloZeny na rolich.
e Flexibilni systém pro spravu tkolt.

e Ganttiiv diagram'® a kalendaf.

e Sprava dokumentti a soubord.

e Oznameni pomoci emailu a zdroji (feeds).

e Wiki pro kazdy projekt.

e Forum pro kazdy projekt.

e Snadné sledovani ¢asu u jednotlivych projekti.

10 Ganttiiv diagram se vyuziva pii fizeni projektl pro grafické znidzornéni naplanovani posloupnosti ¢innosti
v Case. V zakladni podob¢ neobsahuje vztahy mezi ¢innostmi, ale moderni softwarové nastroje pro planovani

projektt do néj tyto zavislosti obvykle ptidavaji. [23]
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e Uzivatelska pole pro ukoly, Casové vstupy, projekty a uzivatele.
e Integrace SCM (SVN, CVS, Git, Mercurial, Bazaar a Darcs).

e Podpora vicenasobné LDAP autentizace.

e Uzivatelé se mohou sami registrovat do systému.

e Podpora vice jazyka.

e Podpora vice databazi.

e Podpora plugint.

U organizace se vyskytuji vztahy nadfizeny a podiizeny.

Organizace ma nasledujici organizacni strukturu:

LR

r N
Technicky fedibel Projekiowy manader [Markmutgmj- Ihlrli.i'l‘:] [ CMemi J
\ r
1 1 I
Programiior analytik
Preweeni techmik

Viedoue] provoes Programiior

Obr. 4. Organizacni struktura podniku

Rizeni pfistupu uZivateld ke zdrojim je nejCastéji provadéno na zakladé ptfitazenych skupin.

V oblasti pouzivanych ulozist maji zna¢ny podil LDAP implementace.

Snadna sprava identit a pristupu
Snadnou spravu identit a piistupii zabezpeci téchto 10 krokii: [24]

e Vytvoreni skladu identit, ktery bude obsahovat pfistupova prava stavajicich uzivateli
a provedeni federalizace hesel pomoci adresarovych sluzeb pro sniZeni manuélniho

zadavani.
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e Vytvoreni sady pro spravu roli podniku a definovani ptistupovych prav uzivatel
zadanim specifickych roli tak, aby se dostali pouze k potfebnym prostredktam.

e Definovani roli pomoci podnikovych terminii pro snadnou srozumitelnost.

e Manazeti musi potvrdit, ze opravnéni k aplikacim stanovend pomoci pravidel jsou
spravna.

e Vytvoreni podnikovych roli, které je mozno pouzit pro celou firmu.

e Pouzit dalsi schvalovaci proces pro celopodnikové role.

e Piizpusobit systém zadosti tak, aby obsahoval podnikové role.

e (Oddelit role tak, aby uzivatel nemohl mit vice nez jednu roli.

e Pouzit [AM i pro obchodni partnery a zdkazniky.

Rizeni p¥istupu
Rizeni piistupu je jednou ze zékladnich soudasti IdM. Z technologického hlediska lze vyu-

Zivat tyto sluzby

Autentizace

Proces ovéteni identity subjektu

Vice faktorova identifikace

Spojeni vice faktorl pro autentizaci napt. heslo, karta, kli¢ nebo biometrické udaje v rizné

kombinaci.

Autorizace

Proces udéleni prav subjektu pro vykonavani aktivit v systému.

Seznam pro Fizeni pristupu (ACL)

Urcuje jaka entita ma povoleni piistupovat k zabezpeCenému objektu a jaké operace s nim

muzZe provadet.



UTB ve Zliné, Fakulta aplikované informatiky 39

Jednotné prihlaseni (SSO)

Uzivatel zadava prihlasovaci udaje pouze jednou. Naptiklad pomoci ¢ipovych karet, tokend,

Kerberos atd.

Jednotné webové prihlaseni (Web SSO)

Varianta SSO. Poskytovatel ptfeda webové strance informace o autentizaci a autorizaci uzi-

vatele. Napt. Facebook connect, OpenlD, atd.

Rizeni pFistupu na zakladné RBAC

Ptistup na zakladé roli.

Rizeni pFistupu na zakladé ABAC (Attribute based access control)

Rizeni na zakladé atributt identity. Podminky, které musi uZivatel spliiovat pro ptistup, jsou

pfedem stanovené.

Diskrétni Fizeni pristupu (DAC)

Vlastnik (administrator) sdm urci, kdo ma opravnéni se zdrojem nakladat a s jakymi privile-

gii.

Povinné Fizeni pristupia (MAC)

Systém udéli ptistup ke zdroji jen tehdy, pokud existuje pravidlo. Pouziva se pouze u velmi

citlivych informaci kvili narocné administraci.

Sluzba pro bezpe¢né tokeny

Vydava bezpecnostni tokeny.
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4.1.1 Systém Fizeni identit

e Rizeni Zivotniho cyklu identit
V této casti systému jsou zahrnuty funkce pro spravu identit a informace o nich. Mezi tyto
informace patii napf. identifikatory, identifikani informace a jejich atributy. Jsou zde

1 registracni postupy spojené s vydanim identifikacnich udaji.

e Registrace a ovéreni totoZnosti uZivatele
Prvnim krokem registrace uzivatele je vznik jeho identity v systému. Identita je vyjadienim
urcité entity, jejiz vznik je rozdilny podle pravidel spolecnosti a typu entity. Druhym krokem

je identifikace entity a jeji oveéfeni/zaregistrovani do systému.

e Prava atributi
Atributy identit jsou prostfedky pro uchovani dat souvisejici s identitou. Témito daty mohou
byt osobni informace — telefonni ¢islo, jméno, provozni informace (informace o doméné,
IP adresy atd.), informace souvisejici se zaméstnanim (pozice, ¢islo kanceléafe atd.), infor-
mace souvisejici se systémem pro fizeni identit (opravnéni, role, zdkazy apod.). Je tfeba mit

definované procesy a procedury pro nakladdani s atributy identit.

e Sprava identifika¢nich udaju
Utinnost IDM systému zavisi na procesech a spravé identifikaénich udaji. Tyto udaje slouzi

k identifikaci a autentizaci uzivatele. Mezi identifika¢ni tdaje fadime:

» Uzivatelské jméno a heslo

Digitalni certifikaty

Biometrické tdaje

Informace spojené s PKI (certifikat, kryptografické informace apod.)
Chytré karty

YV V V VYV V

Identifikac¢ni tokeny

e Protokolovani a audit
Audit je dulezitou soucasti systému pro fizeni identit, provadi se zapisem logt do protokolu,
systém pro protokolovani a audit by mél obsahovat:

» Vytvareni zaznamu a provadéni auditu pii definovanych udalostech pro provadéni

forenzni analyzy.

» Mechanizmy a postupy, které umoznuji zpétné dohledani.
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» Detekce nedodrzeni platnych pravidel.

» Zajisténi dodrzovani pravnich predpisti, zakond a norem.

e Kontrolni funkce
V distribuovanych systémech je nutné zajistit spravny tok a synchronizaci informaci pattici

identité na dana mista v systému.

e Komunikace
Mezi jednotlivymi prvky systému je nutné zajistit komunikaci, pfi které dochazi k vymeéné

rore

informacich o identitdch v ramci vnitini sité, vngjsi sit¢ a federace.

e Dodrzovani politik
Zaruceni anonymity, zaruceni soukromi, vytvareni a shromazd’ovani o identitach, pouziti
a Sifeni informaci o identitach.

e Zakon o ochrané osobnich udaji
Je to urcity soubor prav a povinnosti, které se vztahuji na zpracovani informaci, udajii a dat

o fyzickych osobach. V CR je ochrana osobnich idajii regulovana zdkonem ¢&. 101/2001 Sb.,

o0 ochran¢ osobnich udaji.

4.1.2 Sprava digitalnich identit

Administratorské a uzivatelské funkce pro Gpravu a vytvafeni identit, skupin a jejich infor-

maci.

e Sprava adresafi - Automatické vytvofeni potfebnych ucti a zdrojli pro identitu
na zéklad¢ kritérii.

e Automaticka propagace - Propagace identit a zmén do vSech propojenych systémd.

e Automaticka sekvence - Nastaveni a automatické spousténi definovanych sekvenci
na zaklad€ definované akce. Napf. zaregistrovani nového zameéstnance vytvori i jeho
email na zaklad¢ definované Sablony.

e Delegovana administrace - Pfesunuti pravomoci na jinou entitu.

e Spravce hesel - Synchronizuje hesla a nabizi obnovu hesla automatikou.

e Sprava roli v systému - Poskytuje abstraktivni zapouzdieni nad skupinu opravnéni
a privilegii, které mohou majitelé mit ptidé€leny.

e Federace - Integrace vice IdMS systému. Uzivatel mize jednou identitou pfistupo-

vat k vice systémim v doméné.



UTB ve Zliné, Fakulta aplikované informatiky 42

4.1.3 Rizeni rizik
Procesy:

1. Ohodnoceni rizik
e Analyza rizik slouZzi k urceni a identifikaci rizik
e Vyhodnoceni rizik slouZzi k urceni jejich vyznamnosti
e Nastroj pro vedeni procesu — CRAMM
e Standard — ISO/IEC TR13335-3
e Opatreni ISO/IEC 27002
2. Zvladani rizik slouzi pro vybér a implementaci opatfeni
3. Akceptace rizik slouzi k rozhodovani o piijatelnosti moznych rizik

4. Informovani o rizicich

Audit

Do centréalniho ulozisté se trvale ukladaji data, ktera jsou vyuzivana pro analyzu. Akce, ktera

vyvola audit, se nazyva auditovana udalost. [25]

Pro audit se vyuzivaji informace, jako jsou role uZzivateld, uzivatelské opravnéni, Casy
ptihlaseni, evidence vysledki minulych auditl, automatické logy generované systémem IdM

atd.

Adresarova sluzba

Adresatova sluzba je aplikace poskytujici informace o pojmenovanych objektech v adresati.
Je nezbytnou komponentou IdM. K témto objektlim je pfistupovano vétSinou intenzivné
pro Cteni a neni zde nutnost Castych zmén. Ve srovnani s databazovymi systémy neobsahuje
kontrolu integrity. VSechny informace jsou uloZeny v objektech ve forme atributti, které jsou
standardizovany. Casto jsou zde informace o uZivatelich, jako jsou pracovni pozice, telefon,

email, atd.

Meta-adresar [26]

Zajistuje tok dat mezi adresafovymi servery a databazemi, slouzi k zaji§téni synchronizace
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mezi propojenymi systémy. Obsahuje agenty, ktefi hlidaji zmény v systémech a centralnim

ulozisti.

Virtualni adresar

Virtualni adresat nebo jeho sluzba je softwarova vrstva piinasejici jednotné komunikacni
rozhrani mezi aplikacemi a systémem fizeni identit. Pfedstavuje abstraktni vrstvu, kterd je
umisténa mezi riznymi aplikacemi a proménlivym prostfedim platforem a adresafovych
sluzeb. Sjednocujici vrstva je potfebna napt. v databazich, webovych sluzbach atd. Sjedno-
cuje zdroje dat do jednoho virtualniho a je idealni pro konsolidaci dat ulozenych v distribu-

ovaném prostiedni.

4.14 OpenlDM

OpenlDM je open-source projekt napsany v jazyce Java. Zdrojovy kod je dostupny
pod licenci CDDL. [27] Toto feSeni umozituje synchronizaci objekti mezi datovym ulozis-
tém a cilovymi systémy, dale zahrnuje zdkladni uZivatelsky self-service, synchronizaci hesel
uzivatelskych cth, vytvafeni uZivatelskych uct, auditni logy a definici workflow.
Pro produkéni prostiedi jsou pouzivany databaze MySQL, MS SQL Server a Oracle. Lze
neoficialné pouzit i dalsi databaze p¥ipojené pomoci JDBC'!. OpenIDM umoziiuje specifi-
kovat Business pravidla, ktera jsou uplatiovana béhem provisioningu. Pro integraci
se systémy jsou vyuzivany OpenlICF konektory. Prostiednictvim téchto konektorli je mozné
provést integraci s LDAP implementaci. Pomoci textovych konfiguracnich soubort se defi-
nuje mapovani objektll na databazové tabulky, nastaveni parametrt jednotlivych konektort

nebo popis atributii zpracovavanych béhem provisioningu.

! Java Database Connectivity — ¢ast programovaciho jazyka Javy. Definuje programovaci rozhrani (Appli-

cation Programming Interface) pro pfistup k rela¢nim databazim.
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4.1.5 MidPoint

Midpoint je OpenSource IdMS napsany v programovacim jazyce JAVA a dostupny
pod licenci Apache Licence V2. [28] Mezi funkce tohoto systému patii provisioning engine,
synchronizace uzivatelskych identit, workflow, auditni logy, reporty a podpora modelu
RBAC. Systém umoznuje specifikovat business pravidla pro uplatiiovani provisioningu.
Dale je implementovana podpora vytvareni zékladnich reportti. Midpoint poskytuje také

GUL

4.1.6 Ekonomicky software Pohoda

Organizace pouziva ekonomicky software Pohodu. Tento software pouzivaji tisice Zivnost-
nikil, podnikateld a firem nejen pro zpracovani ucetnictvi, skladového hospodatstvi, majet-
kové evidence, personalistiky a mezd, ale 1 pro spravu obchodnich kontaktii a kazdodenni

ziskavani aktualnich ekonomickych a obchodnich informaci o svych firméch.

4.1.7 Systémové pozadavky

Systémové pozadavky [29] na tento software predstavuji doporucené parametry pracovnich
stanic jednotlivych uzivateli programtit STORMW ARE Office. Lze je pouzit jako minimalni
parametry serveru file-serverovych (sitovych) verzi/fad programi STORMWARE Office.

e Systém je mozny na platformach, které jsou v dnesni dobé nejrozsitenéjsi — MS
Windows 10, Windows 8/8.1 CZ, Windows 7 SP1 CZ nebo Windows Vista SP2 CZ
a pro serverovou variantu Microsoft Windows Server 2012

e Procesor: Intel Core 2 Duo 2 GHz a pro serverovou variantu Intel Quad Core Xeon
2,5 GHz.

e Pamét: 2 x 2048 MB a pro serverovou variantu minimalné¢ 8 GB RAM,

e Pevny disk: 2 x SATAIIL, 7200 ot./min.

e UPS: Doporucené volitelné ptisluSenstvi, které mize zabranit ztraté dat pti vypadku
proudu.

e Tiskarna: Laserova tiskarna a pro rychly tisk paragont pokladni tiskarna.
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Sitové verze POHODA s oznacenim NET umoziiuji pracovat s daty umisténymi na serveru
az ze 3 stanic (v ptipadé sitové verze NET3), resp. az 5 stanic (v pripade sitové verze NETS)

propojenych do sité. Pro dalsi pocitac jsou urceny pridavné sitové licence CAL.

POHODA vyuziva file-server technologii postavenou na databdzovém stroji MS Jet,
podobné jako znamy kancelarsky produkt Microsoft Access. U systémi POHODA SQL
a POHODA EI1 je pouzita technologie klient-server a databazové prosttedi Microsoft SQL
Server. Diky tomu dochazi k vyraznému zvySeni vykonu a bezpeCnosti celé¢ aplikace.
Uzivatelim je také umoznéno bezproblémové a soubézné zpracovavat velké mnozstvi dat,

aniz by dochazelo k jakémukoliv zpomaleni systému.

Kazda aplikace vyzaduje pro sviij provoz technickou infrastrukturu (server, klientské poci-
tace, sitové prvky a operacni systémy) s parametry odpovidajicimi zejména zatizeni aplikace
v plném provozu. Pfi sitové praci se po siti pfenasSeji znaéné objemy dat a na celkovy vykon
systému POHODA tak ma rozhodujici vliv optimalni dimenzovani vSech prvku infrastruk-

tury a jejich vyvazené sestaveni.

4.2 Pozadavky na systém
Zékladni funkéni pozadavky:

e Autentizace v aplikace se provadi pomoci uZivatelského jména a hesla.

e Uzivatel mize ménit hesla u svych uctu.

e Uzivatel miZe zadat o pfifazeni a odebrani roli a opravnéni.

e Systém je kompatibilni s nejrozsifenéjSimi systémy (MS. Windows, Linux, Mac
OS).

e Systém umoziluje vytvaret auditni logy (Ize dohledat hodnoty atributil).

e Systém vyuziva centralni datové uloZisté pro uchovéavani datovych objekta.

e Systém umoziuje import uzivatelskych identit z datového souboru.

e Systém umoziuje integraci se systémem.

e Systém vyuziva centralni datové tlozisté pro uchovavani dat.

4.2.1 Uzivatelské role

e Administrator - Administrator ma vSechna opravnéni v ramci aplikace.
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Je to spravce, ktery ma veskerd prava. Muze zakladat nové firmy, pfejmenovavat je,
odpojovat, mazat, obnovovat ze seznamu odpojenych firem i ze zalohy. M4 neome-

zeny pristup k auditnim logiim a ptistup ke schvalovacim workflow.

e Super uzivatel (manaZer) - Super uzivatel ma témet vSechna opravnéni v ramci
aplikace s vyjimkou spravy uzivatelskych uctli. Nemuze ptidavat nové uzivatele
a menit jejich pristupova prava. Muze pridavat ucetni obdobi a ménit nastaveni
stavajici firmy, ¢iselniky a veskeré ostatni uzivatelské prace, v¢. zalohovani dat.

e Standardni uzivatel - standardni uzivatel ma niz8i opravnéni nez super uzivatel.
Muze s aplikaci pracovat, ale nemtize ménit nastaveni a zalohovat data. Miize si zme-

nit heslo, mé pfistup do osobnich certifikatt.

4.3 RBAC model

Podle analyzy modelové organizace bylo provedeno zjednoduSeni RBAC modelu [30] tak,

aby byl vhodny pro malé a stfedni firmy.

Objekty RBAC:

e UZivatelska identita
e Role

e Opravnéni

e Skupina

o Uket

Subjekt je aktivni prvek modelu (u nékterych modelt clovek, jinde proces). Objekt je
pasivni prvek (soubor, prvek, adresar apod.) Proces mize byt subjekt i objekt, zalezi na tom,

zda je v aktivni nebo pasivni roli.
Diivody k zavedeni byly:

e Komplikovana sprava rozsahlych systémd.
e NemozZnost efektivni distribuce prav k systému mezi vice administratora.
e Pozadovany dynamické zmény prav.

e Problém s ptidélovani prav uZivatelim — komplikovanost spravy.



UTB ve Zliné, Fakulta aplikované informatiky 47

Prinos RBAC modelu

e Nemusi se pouzivat nizko Groviiové piifazovani prav jednotlivcim.

e I[dentita uzivatele mize byt nahrazena roli (utajend) — vhodné ve webovych aplika-
cich.

e Moznost hromadn¢ ménit prava uzivatelim v dané roli.

e Snizeni moznosti vzniku chyby.

e Role koresponduji s pozicemi, které uzivatelé zastdvaji v organizaci a jsou popis-
néjsi.

» Zavedeni RBAC sniZuje naklady a ¢as na spravu systému

2 zakladni prifazeni

> Uzivatel — role

> Prava —role

Role — odvozena od pracovni funkce v organizaci, ma piifazenou informaci tykajici

se autority a odpovédnosti z této funkce.
Roli jsou prirazena prava:

e Piistupova prava k souboru

e Systémova prava

RBAC model je 4 stupiiovy:

e RBACO -role nemaji Zadnou hierarchii, definovany pouze komponenty jddra RBAC
e RBACI1 — zavadi hierarchii roli

e RBAC?2 - zavadi staticka omezeni (SSD)

e RBAC3 - zavadi dynamicka omezeni (DSD)

Obr. 5 Model RBAC
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Priklad prace v SELinux s RBAC rolemi [30]:

V SELinuxu je tifeba RBAC explicitné spustit:

# seedit-rbac on

# reboot

Defaultné jsou to tyto 3 role:
* sysadm_r

o staff r

s user r

Zména role:

# newrole -r sysadm _r
Authenticating root

Password:

Nastaveni uZivatele, role, prav (zapis do sloZzenych zavorek):

role webmaster r;
user webmaster;

allow /var/www/** r,w,s;

4.4 Pouzité technologie

4.4.1 JavaServer Pages

JSP je prezentacni technologie umoziujici jednoduchym zplisobem vytvaret webové

stranky. Obsah webovych stranek je vytvaren pomoci taglti. Mezi zékladni tagy patii tagy

jazyka HTML.
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4.4.2 Twitter Bootstrap

Open-source Framework uréeny pro grafické uzivatelské rozhrani (GUI). Je kompatibilni

se vSemi oblibenymi prohlizeci.

4.4.3 Front Awesome

Poskytuje vektorové ikony a je vhodnym doplitkem Twitter Bootstrap.

4.4.4 PostgreSQL

Bezpecny a rychly Open-source databdzovy systém objektové relacni.

4.4.5 Apache Maven
Softwarovy nastroj pro spravu a fizeni procesu sestavovani aplikaci v Jave.

Stahovani a importovani dilezitych knihoven do projektu.

4.4.6 Zdrojové systémy

Umoznuji snadny import uZivatelskych identit. Komunikace probihd pomoci REST webo-

vych sluzeb.
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II. PRAKTICKA CAST
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S IMPLEMENTACE

Pro potteby implementace byla provedena analyza feSeni a vytvofena sada dokumenta

pro planovani a vytvoreni softwarového systému.

Jsou definovany potteby pro zavedeni spravy identit a opravnéni. S implementaci systému
IdM je implementovan jednotny ndstroj pro spravu identit, opravnéni a pro autentizaci.

vvvvvv

raji o distribuci aktualnich dat a uzivatelli z autoritativniho systému do piipojenych systémtl.

Uzivatelské rozhrani IdM je zobrazitelné v prohlizeci uzivatelll podle specifikace integrac-
nich platforem. Pfi zavedeni systému pro fizeni identit do prostiedi bude konfigurace probi-
hat v prostfedi dodavatele a nasledn€ bude systém pieveden do integra¢niho prostiedi, kde
se otestuje a doladi s vyuzitim testovacich dat. Za¢lenéni IdM do infrastruktury ma za nasle-
dek upravu nekterych souc¢asnych mechanismi a nastaveni nékterych systému, které jsou

v ramci infrastruktury a jsou provozovany jinymi dodavateli.

Definované konvence pro vytvareny software:

¢ DodrZovani maximalniho poc¢tu znakt na fadku (obvykla hranice je 100 znaki).
e Dodrzovani spravného odsazeni u kodu.

e Vytvareni komentafe u metod a tfid.

e Vytvéfeni inline komentafe u slozitych implementaci.

e Vytvareni identifikdtorii metod a proménnych.

e Psani veSkerého obsahu v anglickém jazyce.

Dalsim prvkem aplikovanym pii vyvoji je tzv. programovani proti rozhrani [31] tzn., Ze
pro systémové komponenty existuje rozhrani a minimalné jedna implementace tohoto

rozhrani. Tento pfistup znamena flexibilitu a vyménu implementace.

5.1 Vyvojové prostredi

NetBean od Oracle Corporation a Eclipse od Eclipse Fundation.
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5.2 Sprava kodu

Poskytovani webového repositaie je webova sluzba Bitbucket.

5.3 Adresarova struktura aplikace

Struktura je rozd€lena do dvou hlavnich ¢asti. Prvni ¢ast je webovy obsah, ktery je umistén

v adresafi /src/main/webapp.

Druhou ¢asti jsou tfidy jazyka Java umisténé v adresati /src/main/java.

5.4 Front-end

Patii sem konkrétni implementace prezen¢ni vrstvy a grafického rozhrani.

Prezenéni vrstva je tvofena pomoci architektonického vzoru model-view-controller

s vyuzitim modulu Spring Web MVC.

Grafické rozhrani je implementovano s vyuzitim front-endového frameworku Twitter Boot-
strap. Prostfednictvim GUI je mozZné provadét kompletni spravu uZivatelskych identit
a objekti RBAC modelu. Také je mozné vytvatet zadosti a spravovat jejich kompletni

workflow.

5.5 Back-end

Popis konkrétni implementace servisni a datové vrstvy.

Servisni vrstva zapouzdiuje veSkerou business logiku aplikace. Pro pfenos dat doménovych

objektii mezi prezentacni a servisni vrstvou jsou vyuzivany tzv. update objekty.

V datové vrstvé jsou specifikovany doménové objekty, které jsou pouzivany pro uchovani
dat. Doménové objekty jsou prevedeny na databazové tabulky, kde atributy objektl tvori
sloupce databdzovych tabulek a na zdkladé vztahu mezi objekty jsou vytvareny klice

v tabulkach.

Doménové objekty jsou umistény v baliku cz.maxa.midm.core.model. U kazdého objektu

jsou pouzivany JPA anotace pro specifikovani zplisobu mapovani na databazovou tabulku.
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Fyzicky model dat je tvofen z definovanych doménovych objekti pomoci Hibernate

frameworku.

5.6 REST webova sluzba

Implementované webové sluzby slouzi pro import uzivatelskych identit do systému. Existuji
dve sluzby. Prvni sluzba slouzi k vraceni uzivatelské identity na zéklad¢ osobniho cisla.

Druhé k vytvoreni nové uzivatelské identity.

V implementaci systému firmy je navrzen optimalni zpisob a vhodna forma fizeni ptistupu
k informacnim systémim. Byla zde provedena analyza a navrhnuto feSeni. Firma ma dvé
divize, kdy kazda z nich ma nékolik pobocek po celé zemi. Divize funguji jako samostatna

organizace s vlastni organiza¢ni strukturou a riznymi aplikacnimi systémy.

5.7 Firemni strategické planovani

Strategické planovani minimalizuje dopad Spatnych feSeni, kterd sice plni svou funkci
1 pfinaseji vyhody, ale nebyvaji pfinosem pro celou organizaci. Proto se stalo zvykem
vytvofit strategicky plan pro spravu identit, ktery bere pohled na funkcionalitu v dlouhodo-
bém meéfitku, a z toho plynouci vyhody 1 omezeni celé spolec¢nosti. Ma naplanovat pilifové

¢asti systému, které budou ptfinaset uzitek napfi¢ celou organizaci.

5.8 Analyza firmy

Pro potieby spole€nosti byla provedena analyza a vytvofeno nékolik dokumentl. Kazdy
dokument je ur€en pro jinou fazi implementace. Od faze implementace, planovani, analyzu
moznych feSeni aZ po kone¢né nasazeni. V rlznych féazich je potfeba riznorodd mira
podrobnosti o technickych nebo manazerskych detailech. Analyza se snazi definovat
potieby, které je nutné vyftesit pii zavadéni spravy identit a opravnéni. BEhem implementace
systému IdM je implementovana jednotna sprava identit, opravnéni a agendové aplikace.
Diky IdM jsou data zaméstnancii nacitand z odpovidajicich zdroji napt. z HR systému.

Udaje o externich zaméstnancich jsou do systému zadavany piimo v IdM osobou k tomu
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opravnénou.

Ze systému jsou pak tyto informace predavany do odpovidajicich systémt. Tim je proces
spravy uzivatela centralizovan a zautomatizovan. I[dM pokryva vSechny procesy, které sou-
visi s identitou a rolemi tj. vznik identity, pfifazeni opravnéni, odebrani a zména opravnéni
automatické synchronizace, které maji na starosti distribuci uzivatela a dat z hlavnich data-
bazi do pripojenych systému a proces rekonciliace roli a uzivateld, které sleduji stav uziva-
teld, uzivatelskych opravnéni a kontroluji, zda nedoslo k bezpecnostni chybé, napt. existujici

vvvvvv

role z webového rozhrani a administrace externich uzivatelu.

V IdM existuje pro kazdou fyzickou osobu jedna globalni identita a n¢kolik ¢t na pfipo-

jenych systémech typu Active Directory, HR systém, Exchange, Sharpoint atd.

UZzivatelské rozhrani je zobrazitelné v prohliZeci uzivatele dle zvolené platformy. Obsahuje
Branding spolecnosti a pro pfistup pouzivd SSO — ptihlaSeni ¢ipovou kartou a je piistupné
vSem internim 1 externim zaméstnanctim. Uzivateliim se specidlnim opravnénim administra-
tor je pristupné administratorské rozhrani. Pro potieby kontroly a auditu je mozné zobrazit

reporty, které obsahuji informace ze vSech systémd.

5.9 Standard pro IdM'?

Cilem dokumentu je definovat strategii sméfujici ke sjednoceni fizeni identit v ramci celé

organizace.

Definuje pozadavky na spravu identit a opravnéni, globalni identitu, bezpe¢nostni aspekty,
principy schvalovani v rdmeci systému fizeni identit, standardizované piistupy k procesim

spravy uzivatelskych ucta, opravnéni a roli.

12 Part 6: Identity Management (IdM) Landscape: IdM standards, organizations and gap analysis. [32]



UTB ve Zliné, Fakulta aplikované informatiky 55

Tento dokument ovliviiuje identity — zaméstnance a externi identity.

Pokud se napoji dalsi systémy, které odpovidaji tomuto standardu, musi dojit k ptesné tech-

nické realizaci. Tento dokument se musi aktualizovat minimaln¢ jednou za rok.

Zéakladnimi podminkami pro dokument standardu IdM je sjednoceni prace s identitami,
sjednoceni autentizacni a autorizacnich mechanismil a stanoveni pravidel i politik, sjedno-

ceni technického rozhrani, sjednoceni atributii identit naptic aplikacemi a napfic spole¢nosti.

Ptredpoklady tvoii jednotnd technologicka platforma pro aplikace a systémy, jednotné
skladisté identit, jednotné opravnéni, certifikacni autorita pro vydavani certifikata pro ¢ipo-

vou kartu a napojené systémy umoznuji vyuziti sluzeb jednotného skladisté identit.

5.10 Soucasti standardu IdM

Nedilnou soucasti dokumentu je definovani, pro koho je urc¢en, kdo ho schvaluje, aktuali-

zuje, z ¢eho Cerpa a jak bude v budoucnu navazovat na dal$i implementace.

5.11 Cilovy koncept a detailni technicka specifikace

Cilovy koncept je jeden z vystupt v projektu IdMS, ktery vychazi ze standardu pro IdM
a pridava detailné;jsi pohled na implementaci se zamétenim na technickou stranku. Navazuje
na néj dokument DTS (Detailni Technickéa Specifikace), ktery se zamétuje na urceni autori-
tativniho zdroje pro kazdy atribut, specifikace vlastnosti podle typu identity (napf. interni
zamestnanec), obsahuje databazovou strukturu IdMS, jednordzové migracni postupy a de-

taily o zalohovani a obnovée IdMS.

Mozné prinosy
Ptinosem jednotné spravy identit je nesporné zvyseni bezpecnosti informacnich systému.
Umoziuji Gsporu ¢asu administratorti, snizeni moznosti pfenosu chyb pfi zavadéni novych

systéml a sniZeni celkovych bezpe€nostnich rizik.

Globalni identita je zobecnénou identitou uzivateli informacnich systémt ve spolecnosti.
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Globalni identita agreguje vSechny atributy identity, které jsou ulozeny v raznych IS, kde

sada zakladnich atributli vychazi z informaci zjisténych pii analyze prostfedi spolecnosti.

Identita ptfedstavuje logické pouzdro nad Gty uzivatelii v IS a aplikacich. Pti fizeni identit

je nutné vymezit identity, které jsou spravované.

Spravované identity

e Vedouci pracovnik — identita zaméstnanec
e Identity existuji v hierarchii uzivateli spravované systémem IdM
e Existuje identita, ktera je v pozici vedouciho pracovnika ke kazd¢ jiné identité

e Identity jsou spravované IdMS

Zaméstnanec je identita, kterda méa hodnotu dlouhodobé ptisobnosti v systému. Nektera
opravnéni jsou nastavena automaticky dle pracovniho zafazeni a pro piistup do systému je

vyzadovano ovéteni pomoci Cipové karty (nebo tokenu) s certifikatem.

Nespravované identity

Mezi rysy téchto identit patii vyluéna existence mimo IdMS. Jejich Zivotni cyklus je zajistén

mimo systém IdM a je zajiStovan jinymi prostiedky.

Patfi sem:

e Ad hoc ucet — ma omezenou zivotnost a je vytvofen mistnim administratorem
z ruznych divodia

e Servisni et — ma v podstaté neomezenou Zivotnost a je jednotcelovy

Prihlasovaci jméno
Na ptihlasovaci uzivatelské jméno jsou kladeny pozadavky:

e Délka maximaln€ 25 znaki
e Shoda s emailovou adresou z domény (napt. (@corporace.cz)

e Unikatnost
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5.12 Zivotni cyklus identity

HR systémy tidi zivotni cyklus identity, pfid€luje atributy a pouzivaji tzv. scénafte uziti.

Scénare:
e Vytvorit identitu — umoziuje vytvofit identitu, zaznamy z HR systému jsou piena-
Seny do IdMs automatiky, pro kazdou identitu, kterda ma autoritativni zdroj jsou

zdznamy vytvareny automaticky. Pro identity s autoritativnim zdrojem IdMs, je

vytvoteno uzivatelské rozrani pro obsluhu a tyka se to ptedevsim externich subjekti.

e Zneplatnit identitu — umoZznuje zneplatnit identitu. Zdznam neni odstranén z IdMs
ani z pfipojenych systémil je pouze oznacen za neplatny (napt. kazensky prohiesek).

Ke zneplatnéni v ptipojenych systémem dojde az pti IdM synchronizaci.

e Zrusit identitu — umoziuje zrusit identitu, tzn., Ze je nejdiive oznacen za zneplat-
nény a presunut do uréené organizacni jednotky v AD a jsou mu soucasn¢ odebrany
veskeré role. V AD je zachovana elektronicka stopa, nedojde k fyzickému odstranéni

uctu.

e Zménit / prohliZet atributy identity — umoznuje prohlizet nebo ménit atributy.
Atributy, které 1ze ménit jsou specifikovany cilovym konceptem. Opravnéni jsou
odvozena od typu identit a vazeb k aktuadlné ptihlaSenému uZivateli a editace je va-

zana na autoritativni [dMs

e Prohlédnout prirazené role — umoziiuje prohlédnout role navazané na zvolenou

identitu. ProhliZzeni je omezeno na opravnéni ptihlaSeného uzivatele.

o Pridélit / odebrat roli — umoziuje ptidélit a odebrat role zaméstnance. Role, které
jsou ur¢eny pracovni pozici zameéstnance, jsou pln€ zautomatizované a nelze je ode-
brat. VSechny role musi byt uloZeny v registru roli, naptiklad pomoci administratora

IdMs.
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e Schvalit prirazeni a delegaci role — umoznuje schvalit nebo potvrdit pfifazené role
a delegovat role pro které je aktudlni uzivatel garantem. Informace o garanci jsou

uloZené v databazi IdMs.

e Delegace role — umoziluje delegovat opravnéni mezi uzivateli. Delegace je automa-
ticky schvalena, pokud je uzivatel nadfizeny a deleguje svou roli na podfizeného.
Pokud uzivatel deleguje role na svého spolupracovnika, je vyzadovano manualni

schvaleni nadfizenym.

e Provadét zakladni operace s daty v IdMs (CRUD) — umoznuje provadét datové
operace se zaznamy [dMs. Pfedevsim operace typu zobrazit, vytvorit, smazat a upra-
vit, provadi pouze administrator nebo poucena osoba. Spatny zasah muize vést

k nestabilité nebo padu systému. Pouziva se napt. pfi napojovani nové Casti systému.

5.12.1 ZaloZeni identity

\

Deaktivace nebo
smazani identity,
odepreni povéreni
k pristupu ke
zdrojam.

Zalozeni, vytvareni
zdrojl a pridéleni
opravnéni

Zména roli,
pozastaveni Ci
obnoveni identity,
reset pind a hesel

Obr. 6 Zivotni cyklus identity

Identita Zaméstnanec je vytvofena ze zdznamu z HR systému.

e Personalista zalozi zdznam do HR systému.

e [dMs béhem synchronizace nacte zaznam z HR systému.
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e Na zakladé pozice je zaloZzen UcCet a nastavena opravnéni v pripojenych systémech.

e Je zaslan email o zalozeni u¢tu novému zaméstnanci a jeho nadfizenému.

Identita Externi subjekt (dodavatel, stdzista atd.) je vytvofen na zéklad¢ uzivatelské

zadosti a vyplnénim formuléie pro zalozeni identity.

e Uzivatel musi vyplnit formulaf v IdM.
e 7Z4dost musi schvalit vedouci pracovnik externich identit.
e Na zaklad¢ schvaleni zalozi systém globalni identity.

e Je zaslan email o zalozeni ¢tu novému zaméstnanci, zadateli a schvalovateli.

5.12.2 Identita — PFejmenovani a zména
Identita Zaméstnanec — méni se na zakladé¢ zmén v HR systému.

e Personalista provede zménu ve svém systému.

e [dMs béhem synchronizace nacte zaznam z HR systému.

e Bchem aktualizace podle zmén provede nasledujici:
o Aktualizuje tidaje v ptipojenych systémech a nastavi opravnéni podle atributd.
o Zmeéni globalni identitu.
o Pfejmenuje.

e Je zaslan email o zméné uctu uZzivateli, ktery Zadal zménu.

Identita Externi subjekt — zména probih4 na poZzadani po vyplnéni formulafe o zaloZeni

nove identity.

e Uzivatel v IdMs vyplni formulaf.
e Zadost musi schvalit vedouci externich identit.
e Bé&hem aktualizace zmén provede systém zmény dle pozadavki:
o Zména Udaji v globalni identité.
o Aktualizuje tdaje v napojenych systémech a nastavi opravnéni v zavislosti
na atributech.
o Pfipadné pfejmenuje.

e Zaslan email o zméné uctu uzivateli, ktery zadal zménu a schvalovateli.
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Pi'ejmenovani
Pokud se piejmenovava tcet, musi se manualné zajistit ndvaznost pouzivani uctu. Identité,

ktera pouziva k ptihlasovani kartu s certifikatem, je nutné zajistit ndhradni kartu s novym
certifikatem na zménéné jméno. To samé plati u identity, kterd se ptihlasuje pomoci jména

a hesla.

5.12.3 Identita - Zneplatnéni

Zneplatnéni identity provadi manudlné administrator systému se stejnym postupem

pro vSechny typy identit.

e Administrator obdrzi zadost o zneplatnéni identity, tento pozadavek vyhodnoti,
a pokud je spravny zada ho do systému.
e [dMs provede zneplatnéni uctu v napojenych systémech a zneplatni globélni identity.

e Zaslan email pfimému nadfizenému.

5.12.4 Identita — Zanik
Zaméstnanecka identita zanikd zménou v HR systému (ukonceni pracovni smlouvy).

e Personalista zadd zdznam o ukonceni pracovniho poméru do HR systému.

e IdMs béhem synchronizace nafte zaznam a odebere opravnéni ve vSech pfipojenych
systémech.

e Podle podnikové definice IdM zneplatni nebo zrusi ucty identit a poté zneplatni
globalni identitu.

e Zasle email s notifikaci nadfizenému byvalého zaméstnance.

Externi subjekty
Identita externi subjekt zanika na zaklad¢ vyplnéni formulare o zruseni identity.

e Uzivatel vyplni formulaf v systému IdM..
e Formulaf musi schvalit vedouci externich identit
e [dMs odebere opravnéni a podle podnikového definovani zneplatni nebo zrusi ucty

identity v napojenych systémech a pak zrusi globalni identitu.
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e Zaslan email vedoucimu externi identity.

5.12.5 Identita — SamoobsluZné procesy

V systému fizeni identit je pro bézného uzivatele poskytovano samoobsluzné rozhrani.
Pomoci tohoto grafického rozhrani si uzivatel miize zménit heslo, zazadat o reset hesla nebo

zazadat o novou roli.

Zména hesla

o IdM
o Uzivatel si mize zménit heslo pfes samoobsluzné rozhrani v IdM a tento
postup je stejny pro vSechny identity.
o Nasledné je heslo transferovano z IdM do napojenych systémi, které pouZi-
vaji I[dM k fizeni hesel.
e Doména — pouziva se u vSech identit s pfistupem do domény Windows
o Uzivatel pouzije dialogové heslo pro zménu hesla.
o Zménéné heslo je pomoci IdM ptedano do napojenych systém, které pouzi-

vaji heslo z IdM.

Reset hesla

e Uzivatel pomoci GUI zazad4 o reset hesla.
¢ Administrator zkontaktuje uzivatele (emailem, telefonicky atd.).
e Administrator provede reset hesla a sdéli ho uzivateli.

e UZivatel se piihlasi do domény a zméni heslo.

Zadost 0 zménu opravnéni

e Uzivatel se musi pfihlasit do samoobsluzného uZivatelského rozhrani a vybrat akci
,,Zadost 0 zménu opravnéni®, potom vybere zménu opravnéni a identitu, které se
zména tyka.

e [dMs zaeviduje vysledek.

e Zadateli i schvalovateltim je zaslan email s vysledkem.
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5.12.6 Identita — emailova upozornéni (notifikace)
V IdMs je navrZeno zasilani emailového upozornéni (notifikace) o vysledcich operaci.

Piijemci jsou UZivatelé (osoby, jejichz uéet je ménén), Zadatelé (osoby, které operaci
pro zménu identit inicializovaly) a Schvalovatelé (vedouci osoby, opravnéné osoby). Pokud

je schvalovatelil vice, je zaslan email pouze tomu, ktery zménu inicializoval.

Upozornéni obsahuje nazev systému a oznaceni zalozeného uctu, vysledek postupii a nasta-

veni atributu ucétu.

5.13 Identity management — Microsoft Forefront Identity Management

2010"

Mezi klicové vlastnosti produktu MS FIM 2010 patii samoobsluzna sprava identifika¢nich
udajt, skupin a roli firemnich uzivateli, kompletni zautomatizovani fizeni Zivotniho cyklu
identit. Program ftidi, synchronizuje a zabezpecCuje vSechny data a poskytuje celou Skalu

nastroju pro prosazovani bezpecnostnich politik firmy a audit.

Po celou dobu své Zivotnosti je identita v relaci s integrovanymi systémy.

Microsoft v tomto produktu slucuje né€kolik technologii jako je operatni systém MS
Windows (FIM klient jsou koncové stanice a serverové verze operuji s celou platformou),
MS Exchange server (tato sluzba zahrnuje poStovni server, manazer kontaktli a kalendar),
MS AD a MS SharePoint (tato sluzba sdili zdroje a emailové zpravy). FIM je mozné
pomoci adaptéru spojit témet se vSemi systémy, které poskytuji nebo ziskavaji data, napf.

systémy lidskych zdrojti, agendové systémy apod.

13 FIM 2010 Technical Overview. [33]
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FIM patii do rodiny produktii MS Forefront, které¢ jsou navrzeny pro lepsi ochranu siti,
koncovych zatizeni a serverti. MS Forefront je slozen ze dvou ¢éasti — FIM a UAG (Unified
Access Gateway). Tento produkt zajiStuje vzdaleny piistup k firemnim zdrojim zameést-
nanci i externim identitdm na staciondrni i mobilni zatizeni. Kombinuje rizné moznosti pii-
pojeni a ma vestavené konfiguracni politiky. Diky tomu poskytuje snadnou spravu vzdale-
n¢ho

pristupu z jakéhokoliv zatizeni. FIM obsahuje FIM Certificate Management, ktery obsa-
huje databazi sprav certifikat. Certificate Management Portal jsou moduly certifikacni
autority, které jsou na CA serverech a klientech, u nichz je vyména dat véazana

na webové sluzby. FIM umoziuje piidat i certifikacni autority od jinych firem.

5.13.1 FIM - architektura
FIM je slozen z n¢kolika navzajem propojenych komponent.

e FIM Kklienti
e IDM platforma — tato platforma je sloZzena ze dvou ¢asti
o FIM Web Service, kterd zajiStuje prostiedky pro zasilani poZzadavki
k naslednému zpracovani pomoci definovanych workflow a muze ovlivnit
synchronizacéni sluzbu.
o FIM Synchronization Service — tato sluzba komunikuje s ulozisti identit
nebo je napojena k datovym zdrojiim pomoci jejich adaptérd, které musi
béZet na stejné stanici jako synchronizacni sluzba a poskytuje ptistup pomoci

definovaného rozhrani k cilovym systémiim (napf. HR systém apod.).
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Obr. 8. FIM Service — postup zpracovani poZadavku

FIM service nabizi prostfedky pro rozhrani WS (Web Service). Tato komponente zodpovida

za zpracovani vSech pozadavkil FIM serverem a je nastrojem pro udélovani politik. Poza-

davky jsou pfedavany pies rozhrani WS, kde jsou posléze vyhodnocovany, zda ma uzivatel

vSechna potfebna opravnéni k provedeni poZzadavku. Néstroj pro fizeni politik vyuzivda WF

(Windows Foundation) workflow. Jsou zde definovany pravidla, ktera se vykonaji pti urcité

¢innosti nebo udalosti.

Workflow

Autentizacni workflow — ovéiuje pravost identity uzivatelti. V ptipad¢ nemoznosti

oveéteni identity je pozadavek odmitnut (napt. obnova hesla pomoci samoobsluzného

rozhrani). Ovéfeni miize byt pomoci certifikatu nebo sady udajt, které uzivatel pou-

Zil pfi registraci.

14 FIM 2010 Technical Overview. [33]
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e Autorizacni workflow — umoznuje pokrocilejsi validaci opravnéni uzivatel.
V piipadé nemoznosti ovéreni je pozadavek zamitnut. Filtr mize ud€lit rozhodnuti
na zaklad¢ obsahu pozadavku a systémovych pravidel. Napf. zména osobnich
udajii - systém ovéri, zda jsou zadana data ve spravném tvaru a odesSle email
na odd¢leni lidskych zdroju a nadfizenému.

e  Workflow akce — poskytuje moznost systému vykonat akci poté, co byl pozadavek
fadné zpracovan a proveden (napf. zména atributu nebo zména hesla pomoci samo-
obsluzného rozhrani). Sluzba obnoveni hesla pomoci workflow posle pozadavek
synchronizaéni sluzb¢é a okamzité prenese zmény do vSech propojenych systémii.

e Databaze FIM SluZeb — FIM server vyuziva MS SQL server jako primarni ulozi§té
dat pro spravu workflow, objektii, pozadavk a politik. Po dokonéeni pozadavku, nez
jsou zmény promitnuty do celého systému pomoci synchroniza¢ni sluzby, jsou

objekty, které jsou navdzané na politiky, pfesunuty na SQL server.

Synchronizaéni sluzba

Tato komponenta zodpovida za synchronizaci dat mezi propojenymi systémy, sdruzuje
informace o identitach do FIM metaverse systému a do vSech datovych zdrojii. Hraje také
roli v bezpecnostni politice a slouzi k vymén¢ informaci o identitdch a jejich atributech

pii jejich zaloZeni.

FIM metaverse je datové uloziste, jehoZz hlavni funkci je ukladani dat z propojenych dato-
vych zdroji v lokélni kopii. Tato kopie se oznacuje jako datovy prostor konektoru (con-
nector space). Diky témto nove ulozenym datim mutze FIM synchronizacni sluzba porovna-

vat novy a ptivodni stav.

Zdroje identit jsou systémy, které FIM spravuje pomoci agentt fizeni MA.
Zdroje identit obsahuji tyto sluzby:

e Adresarové sluzby

e Certifikacni sluzby

e Sluzby pro administraci ¢ipovych karet

e Databaze
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Sitové operacéni systémy
Soubory
SAP a dalsi systémy

FIM Kklient je proces nebo entita, kterd komunikuje pomoci webové sluzby s FIM sluzbou.

Této sluzbé dava prikazy pro vykondvani Gprav, probihd automaticky nebo poskytuje uziva-

telské prostiedi, kde uzivatel samostatné provadi potfebné ukony.

Klienti:

Rozsiteni pro MS Outlook, MS Windows, MS Exchange
Windows Powershell

Uzivatelsky portal FIM

Synchroniza¢ni sluzba FIM

FIM - Synchornization Service Manager je administrativni rozhrani synchroniza¢ni

sluzby vestavéné ve FIM Synchronization Service. Spravuje FIM Metarverse, synchroni-

zacni management agentl a jejich béhové workflow (run profiles). PouZzivaji jej pracovnici

pii instalaci systému a administrator systému pro konfiguraci synchroniza¢niho workflow

a spravu jednotlivych Management agentli v propojenych systémech.
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ZAVER

Bakalatska prace ,,Sprava identit a pfistupti v informacnich systémech* je zamétena na ana-
lyzu ptistupit ke sprave identit v IS a jeji aplikaci ve firmach. V teoretické Casti své prace
jsem provedl reSers$i spravy identit a ptistupti v IS. V praktické ¢asti jsem navrhl implemen-

taci spravy identit a vhodnou formu fizeni ptistupu v IS.

Cilem bakalaiské prace byla analyza pfistupu a spravy identit pro malé podniky. Dalsi Casti
tohoto cile bylo ovétit hypotézu, zda IS v pfistupu ke spravé identit je piinosem pro firmy
nebo znamena pouze naklady. Mohu konstatovat, ze IS ztohoto pohledu je pfinosem
pro firmy a ma dlouhodoby dopad. Prace ukazuje na oblasti, se kterymi se setkdvame
pfi analyze navrhu a implementaci feSeni systému spravy identit. Z téchto poznatkd jsem

navrhl feSeni problému.

Védecko-technicky vyvoj se promita i do obort jako jsou IS a IdM, kde bude znamenat dalsi
rozvoj a vytvoreni standardu, které budou specifikovat nové piistupy v fizeni identit a vztahi
mezi nimi. Prace ukazuje na teoreticky zéklad znalosti, podle nichz byl vypracovan zékladni
koncept fesSeni pro fizeni identit ve firmach. Analyza byla provedena podle ekonomickych
moznosti a dané infrastruktury spolecnosti a na jejich zéklad¢ bylo implementovano feSeni

v prostiedi MS Forefront Identity Manager.

Identity Managemet je terminem zahrnujici administraci individualnich identit (uzivatel-
skych 0¢th) v ramei urcitého systému, napt. firemnich HR systémt. V podnikovém IT se
sprava identit tyka jednotlivych roli 1 prav pro jednotlivé uZivatelské firemni sité. Systémy
identity davaji managementu a spravetim IT nastroje a technologie potifebné ke kontrole pii-
stupu uzivatelti k podnikovym datim. Seznam technologii kategorie identity managementu
zahrnuje néstroje pro spravu hesel, softwaru, pro provisioning a deprovisioning, aplikace pro

zajisténi bezpecnostnich pravidel, reportovaci a monitorovaci software a ulozisté identit.

Proc je tieba se zajimat o identity management?
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Sprava identit souvisi s bezpecnosti a s produktivitou firmy ptisobici v oblasti elektronic-
kych obchodnich stykd. Jsou vyuzivany k ochrané digitdlniho majetku a ke zvyseni
obchodni produktivity. Implementace systému pro identity management poskytuje mnoho
vyhod, napt. zefektivnéni chodu podniku. Uspé&$na implementace vyzaduje piedvidavost, je
tteba miti vytycené cile a definované obchodni procesy. Hlavnim rizikem jsou centralizo-
vané operace, které mohou byt napadeny hackery. Access management referuje k procesim
a technologiim vyuzivanych pro kontrolu a monitorovani piistupu k siti. Mezi funkce spravy

pristupu patii autentizace, autorizace nebo audit.

Technicka inovace v tomto oboru (vyvoj bezdratovych technologii) reaguje na potiebu efek-
tivniho podnikani, kde mobilita, bezpecnost, konektivita, flexibilita, pohodli a sluzby
pro zakazniky jsou kli¢ovymi prvky pro podnikani. V jednadvacatém stoleti se bezdratové
technologie zacaly pouzivat k béZznym pfenosiim mezi jednotlivymi uzivateli a tento trend

je jesté umocnén pouzivanim mobilnich zafizeni.

Kryptografie neznamena dostate¢nou ochranu pro spravu identit a pfistupit v informacnich

systémech. V soucasné dob¢ jesté nebyla vyvinuta ochrana, kterd by nemohla byt prorazena.

Systém pro spravu identit poskytuje nastroje k implementaci komplexniho zabezpeceni,
kvalitniho auditivniho procesu i vlastnich pravidel pro pfistup. Tyto systémy dnes nabizeji

funkce urcené k zajisténi fungovani organizace v souladu s regulacemi.

Jak bude vypadat vyvoj v oblasti spravy identit a ptistupti v IS v budoucnu?

Vyvoj se bude ubirat k dalsi digitalizaci, jednotné mobilni platformé a budou se stirat rozdily
mezi soukromou a pracovni identitou. V&fim, ze dalsi rozvoj identity managementu bude

mit vliv na vyssi efektivitu prace, spokojenost uzivatelil 1 profit pro obchodniky.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACI

AD

AES

AM

BER

COBIT

CRAMM

DES

DIT

DoS

DS

ERP

GPO

GUI

GUID

IAM

ICT

ID

IDEA

IdM

IS

IT

Access Control Instruction

Active Directory - adresarové sluzby LDAP

Advance Encryption Standard — mezindrodni Sifrovaci standard
Access Management — sprava pristupli

Basic Encoding Rules — zakladni kodovaci pravidla

Control Objectives for Information and related Technology — mezinarodni stan-

dard pro spravu a fizeni informatiky

Central Risk Analysis and Management Method — analyza rizik spravy identit
Data Encryption Standard — standard pro Sifrovani dat

Directory Information Tree — stromova struktura informaci
Denial of Service — odepfeni sluzby

Domain system — systém domén

Enterprice Resource Planning — rovina celopodnikovych systému
Group Policy — néstroj pro hromadnou spravu opravnéni
Graphical User Interface — grafické uZivatelské rozhrani

unikatni identifikator objektu

Identity Access Management — sprava identit uZivateli

Information and Communication Technologies — informacni a komunikacni

technologie

Digital Identity — obecny atribut

Internetion Data Encryption Algoritm — symetricka blokova Sifra
soubor nastroj, ktery se zabyva spravou entit

informacni systém

informacni technologie
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ITIL Information Technology Infrastructure Library — soubor postupii zamétujicich

se na vyuzivani informacnich technologii
LDAP Lightweight Directory Access Protokol
PC Personal Computer — osobni pocitac¢
RAID Redundant Array of Independent Disks — vicendsobné diskové pole

RBAC Role Based Access Control — ptistup na zékladé roli

SASL Simple Authentication and Security Layer — framework zasuvnych moduli
SID Security Identifier — unikatni identifikator uZivatele
SOA Service Oriented Architecture — architektura orientovana na sluzby

SSO Single Sign On — technologie jednotného pfihlasovani
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SEZNAM PRILOH

PI Samostatna ptiloha — CD



PRILOHAPI: CD

Obsahem piilozen¢ho CD je bakalarska prace v elektronické podob¢.



