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ABSTRAKT

Hlavnim cilem této bakalaiské prace je vytvorit webovou aplikaci pro zakladni Skolu zaby-
vajici se sdilenim vyukovych materialt a informacim zakiim a rodicim. Aplikace je napsana
v PHP. Na backendu funguje open source framework Nette. Frontend je vytvofen v CSS

s vyuzitim Bootstrapu. Aplikace pracuje s databazi MySQL.

Préce tesi stavajici problém konkrétni zakladni skoly, pro sdileni informaci a vyuky pro zaky
pomoci sitové komunikace. Kde se na webhosting nahraje statickd webova stranka, ktera
neobsahuje zadné zabezpeceni ani opravnény uzivatelsky ptistup. Tady by mohl nastat pro-
blém s nepiehlednosti a strukturovanim dat. Proto ve své praci vytvarim informacni a vyu-
kovy systém, ktery zamezi mozné neptrehlednosti a chybam ve strukturovani dat, ktery lze

uplatnit 1 vSeobecné.

Kli¢ova slova: Webova aplikace, CMS, MVC, Informacni a vyukovy portal

ABSTRACT

The main object of this bachelor s thesis is to create a web application for elementary schools
that deals with sharing educational material and information with pupils and parents. This
application is written in PHP. The open source framework Nette works on the backend.
Frontend is created CSS using Boostrap. The application saves data to a MySQL database

and is working with them afterwards.

The work deals with the ongoing issue of a specific elementary school with sharing infor-
mation and education for pupils using network communication, where a static web page is
uploaded on webhosting, which doesn 't include any security nor authorized user access. This
is where a big problem happens through confusion and structuring of the data. For this case,
an informational and educational system will be made for a current issue , that can be used

in general as well.

Keywords: Web Application, CMS, MVC, Information and Learning Portal



Rad bych pod&koval vedoucimu mé bakaléiské price, panu doc. Ing. Martinu Syslovi, Ph.D.,
za odborné vedeni, cenné rady a vécné piipominky, které mi poskytoval pii zpracovéani této

price.



Prohlasuji, Ze

e beru na védomi, Ze odevzdanim bakalafské prace souhlasim se zvetejnénim své prace
podle zakona ¢. 111/1998 Sb. o vysokych skolach a o zméné a doplnéni dalSich zdkon
(zakon o vysokych Skolach), ve znéni pozd¢jSich pravnich ptedpisii, bez ohledu na
vysledek obhajoby;

e beruna védomi, Ze bakalaiské prace bude ulozena v elektronické podobé v univerzitnim
informanim systému dostupnd k prezencnimu nahlédnuti, Zze jeden vytisk
diplomové/bakalaiské prace bude ulozen v pifiru¢ni knihovné Fakulty aplikované
informatiky Univerzity TomaSe Bati ve Zlin€ a jeden vytisk bude ulozen u vedouciho
prace;

e Dbyl/a jsem seznamen/a s tim, Ze na moji bakalarskou praci se pln¢ vztahuje zékon ¢.
121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zdkonl (autorsky zakon) ve znéni pozd¢jsich pravnich predpist, zejm. § 35
odst. 3;

e beru na védomi, Ze podle § 60 odst. 1 autorského zdkona ma UTB ve Zlin¢ pravo na
uzavieni licenéni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

e beru na védomi, ze podle § 60 odst. 2 a 3 autorského zédkona mohu uzit své dilo —
diplomovou/bakalafskou praci nebo poskytnout licenci k jejimu vyuziti jen ptipousti-li
tak licen¢ni smlouva uzaviena mezi mnou a Univerzitou Tomase Bati ve Zlin€ s tim, ze
vyrovnani piipadného ptfiméfeného piispévku na uhradu nédkladd, které byly
Univerzitou Tomase Bati ve Zliné na vytvoieni dila vynalozeny (az do jejich skutecné
vyse) bude rovnéz predmétem této licencni smlouvy;

e beru na védomi, ze pokud bylo k vypracovani bakalaiské prace
vyuzito softwaru poskytnutého Univerzitou Tomdase Bati ve Zliné nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomercnimu
vyuziti), nelze  vysledky  bakalatské prace vyuzit ke  komerénim
uceliim;

e Dberu na védomi, Ze pokud je vystupem bakalatiské prace jakykoliv softwarovy produkt,
povazuji se za soucast prace rovnéz 1 zdrojove kody, popt. soubory, ze kterych se projekt
sklada. Neodevzdani této soucasti mize byt divodem k neobhéjeni prace.

ProhlaSuji,

* Ze jsem na bakaldiské praci pracoval samostatné a pouzitou literaturu jsem citoval.
V ptipadé publikace vysledki budu uveden jako spoluautor.

» Ze odevzdana verze bakalaiské prace a verze elektronickd nahrand do IS/STAG jsou
totozné.

VeZling€,dne
podpis diplomanta



OBSAH

UVOD.....eeeeeeecceeeccnneene .10
| TEORETICKA CAST .11
1  WEBOVE STRANKY 12
1.1 RESPONZIVITA . ....uutiiiieeiie ettt e ettt e e e e e e e tttr e e e e e e e e e eeasaaneaaaaans 12

| 0 R O O 0 USRS 12

1.2 DYNAMICKE WEB STRANKY .....vviiiiiiiiiieiiiiiieeeeiieeeeeeeiteeeeeeaaeeeeeeaeeeeeeenvaeeeeennneeens 12
1.2.1  Jak dynamickeé stranky funguji.........cccceeeeuireriiieeiieeeiieeeie e 13
1.2.1.1  INA SITANE SCIVEIU ...ceevuvrrrreeieeeeeeeeittrereeeeeeeeeesiitrareeeeeeeeesessasrreeeseseeeennns 13

1.2.1.2  Nastran€ KHENta ......oooovvvviiiiiiiiiiiiiieieeeee ettt eans 13

1.3 WEBOVA APLIKACE .....ccuttieeeeeiieieeeeetteeeeeeeteeeeeeetaeeeeeetaeeeeeeeaaeeeeeeaseeeeenaseeeeenneeens 13
1.4 DATABAZE ...ttt ettt e 14
AT MYSQL ettt ettt e st e naeeneenneennens 15

1.4.2  Relatni databaze.........ccoeeeeviiieiiiiiiiecciee e 15

L1.4.3  PrOCEAUIY ..ottt ettt et 16

2 VYUKOVE A INFORMACNI SYSTEMY ...ovuvererreereeneesesnesnesessessessessessessessssseses 17
2.1 ZAKLADNI FUNKCE VYUKOVYCH A INFORMACNICH SYSTEMU .....cccevveeeirieeennnee. 17
2.1.1 POKIOCIIE fUNKCE.....cooiiiiiiiiiiiiiiie e 17

2.2 ASCTIMETABLES ...cuutttitieieeeieiicitteeeeeeeeeeeeittreeeeeeeeeeeeeatssreseeeeeeseesstsereeeseeeessansnseens 17
2.3 BAKALARI .....oviiiiiiiiee et ettt e ettt e e et e e e e etae e e e eeeaaaee s 18
2.4 OSTATNI SYSTEMY .veiiieiiiieeeeiieie e eeettee e et e e et e e e ettt e e e eeaaeeeeeeasaeeeeeareeeeeennseeens 19

3 MVC ARCHITEKTURA ......ierreeecreeecsaeeessanecssasecssasecssasesssasessssssssssssssasssssasssssans 20
3.1 IMIODEL ..ccoiiiiiieeitteeeee ettt e e e ettt e e e e e e e e et a e e e e e eeeeesttrasaraaeeeeeenansanreeeaens 21
3.2 VIEW ettt ettt e e e e e ettt e e e e e e e et ttaaaaeeaeeeeeeettbaraaeaeeeeenananrrees 21
33 CONTROLLER ....uuttiiiiieeeeeieiiiiiereeeeeeeeeeitaereeeeeeeeeeessssaeeeeseeeeesassrareseeeeeesssinssreseeeeens 21
34 CYKLUS ZIVOTA STRANKY ...uvviieiiiiiieeeeeieeeeeeeteeeeeeeaeeeeeeeaaeeeeeeaaaeeeeeaaeeeeenaneeens 21

4 FRAMEWORK NETTE.....ccoieireiennneeecsneeccssnecssasecssasecssasesssasesssssessssssssssssssasssssans 23
4.1 INSTALACE NETTE...ccoiiiiiieiiitieieee e e eeectteee e e e e eeeeeettaeeeeeeeeeeeetttareeeeeeeeeenansrneeeaaens 23
4.2 COMPOSER ......ouuutviiiieeeeeeeeeietteeeeeeeeeeeeeaereeeeeeeeeeeetbaareeeeeeeeeaestrarareeeeeeesanssanaeeeeens 24
4.3 ADRESAROVA STRUKTURA NETTE ....uuvviiiieiieeeeeeiireeeeeeiireeeeeeiteeeeeeetveeeeeeenneeeeeennes 24
4.4 VLASTNOSTINETTE ...eeiieiiiiiieeeiiiieeeeireeeeeeveeeeeseteeeessssseeesssssseeesassaeeessssasassnssens 24
4.5 ZABEZPECENI PRED ZRANITELNOST....cccuviiiiiiiieiiieeiieeeiee ettt 25

5 ZABEZPECENI ...uececeteteeeereesessessessessssssssssssessesssssssssssssssssssssessessessessessssssses 26
S5.01 0 OWASP e et eareas 26
ST 0 O N 1< 2 o ) o USRS 26

5.1.1.2  Cross-site sCripting (XSS) ..ecvierieiiieiieeiieee et 27

5.1.1.3  Cross-site request forgery (CSRF).....c.oooviiieiiiieiiieeeeeeeee e 27

6 GDPR e eeeceecccetecnnnecnasesssasesssasesssnsesssasessssssssssssssasssssasssssssssssssasssnsssssnsssssnsssssnns 28
6.1 DOPADY GDPR ... e et e et a e 28
6.2 CO JSOU OSOBNI UDAJTE ...vviiiieiiiiieeeeiteeeeeeieeeeeeeiteeeeeetaeeeeeeaaeeeeeeansaeeeensseeeesnneeens 29
6.2.1  GenetiCKE TdaJ.......coeuiieiiiieiie ettt e 29

6.2.2  Biometrick€ Tdaje ......ccoeviieiiiiiieiiee s 29



6.3 POVINNOSTI INSTITUCE A FIREM.....eeteteeeeeeeeeeeeeeeeeeeeeseseeeeeeeeesenmenennennnen 29

I PRAKTICKA CAST .aouererreereressessssssssessessesssssssssessesssssssssessessassssssssessasssessessessassaessens 31
7  VYUKOVY A INFORMACNI PORTAL 32
7.1 CIL PRAKTICKE CASTI....uviiitiieeiieeeieeeeteeeete e e et e eeaaeeeetaeeeaeeeeaeeeenveeeeaseeenaseeennneas 32
7.2 KLICOVE VLASTNOSTI ....uvtiiiiieeiiieeeteeeetteeeeiteeeetaeeetaeeeeaeeesaseeesseeesnsesennsesensseeennns 32
7.3 AUTENTIZACE A AUTORIZACE .....vveieiiiiiieeeeiieeeeeeiteeeeesireeeeesaveeeesavaeeessnsaeesennnnes 32
T4 IMODULARNOST .....eceitiieetieeeteeeeteeeeteeeetreeestseeestseeeesaeeesseesseeesseeesssesenssesesseeennns 32
7.5 VYBRANE PRIPADY UZIT...cccuviiiiiiiieiiiie ettt ettt ete e e evee e eeanee e 32
7.5.1  Student (TOAIC) . ..uuieiieiieeiieiieeie ettt ettt e e saaeesbeennnes 33

T U3 ) (RS 33

753 AMIN..coiiiiiiiccee e 33

8 KONFIGURACE FRAMEWORKU NETTE .....ccceereerreecreecercsnncssancsanesasssasesnns 35
8.1 VYPNUTI CACHE A ACL ..ottt e 35
8.2 SESSTON ... .utiiiieiiiiee e ettt e e e ettt e e e et e e e etae e e e eeabeeeesastaaeaaessaeeeeaasseeeeanssaseeeanssaeeeanns 35

9 DATABAZE ...uoeeeeeereerennesssessssessesssssssesssssssssssssssssssssssssessssessesssssssssessessssessssesses 36
9.1 SCHEMA DATABAZE .....ooiiitieieitie ettt eetee et e e e e e eave e e eaaeeeeareeeaneeans 36
0.2 ATRIBUTY V DATABAZL ....oooetiiiitie e ettt et et e et eeeaee e aeeesareeeeareeeeasee e 36
9.3 PROCEDURY ....uvviiiiiiiiieeeceee ettt et e e et e e e ata e e e e eatreeeeesaasaeeeeannes 38
10 ZABEZPECENI V NETTE ..ccuceeeereenereesessesssessesssssssssessesssssssessssessesessessssessessssess 40
LO.1T  OPRAVNENI c...uiiiiiiii ettt ettt e e e etve e e aaeeeeabeeeeaseeeeareeens 40
10.2  ZABEZPECENI PROTI XSS ..ottt et e e e 40
10.3  ZABEZPECENI PROTICSREF ......ooiiiiiiiiiiee e 40
10.4  ZABEZPECENI PROTI INJECTION .....uuviiiiieiiiiee ettt e e 41

11 ADRESAROVA STRUKTURA.....cucererererrcreressesssesssssssessssssssssssessssessessssessesessess 42
12  AUTENTIZACE A AUTORIZACE......eeeeeeeeccsssssaneeeeeccccsssssssssssssscssssssssanasaes 44
12.1  PRIHLASOVACIKOD.....ccitiiiieeiiiie e ettt e et e ettt eeeeate e e e eetae e e e eaaaeeeeeaseeeeennnnaeeas 45
12.2  REGISTRACE ....uvitiiiieeiecittieeeee e e e eeeeetteeeeeeeeeeesettaeeeeseeeeeseessssaeeeaseesessstrrseeeaeeeennes 45

13 MV aaeeeeccneeecsneeecneeecssssesssssesssseesssssessasesssasssssasssssasssssassssssssssssssssssssssssssssnsssssassenss 47
13,1 MODEL....c.oiiiiiiieceeetee ettt ettt et eaa e ebe e raeeans 47
13.2  CONTROLLER (PRESENTER) ....cccuttiitieiutieiieeteenereeteesttesnseesseesnseesseesnseesseesnseesseeenne 47
13.3  VIEW (POHLED) ....uutiiiiieiiiieeeeitiee e ettt e e esitteeeeeivaeeesessseeeeansseeessnsseseessssneesenssseeens 49

14 HOW TO.uueeicerccneinnncnncssasessssssssessasssssessassssssssasssssssssssssssssassssssssassssssssassssasssnssssas 50
14.1  STUDENT (RODIC)...ccciutiietieeeiteeeeiteeeeteeesteeesreeesseeaessesesssesasssesesssesanssessnsseesnsseesns 50
14.1.1 Zména 0sobnich Udajll .....cceeevuieiiiiiiiiiiee e 50
14.1.2  Ziskani materialll..........ccoooeiiiiiiiiiiieiiicc e 50
14.1.3 Moje thida.....ciiiiiiiiiciiiiiinissnsssseies 50
T4.1.4  UKOLY ..ouiieieeieeeeete ettt ettt ettt ae e te e sasesaeenraas 51

T4.2  UCITEL .uvttieeeiiie ettt e et e e e ettt e e e e tte e e e e aaaeeeeasaeaeeeasaeeeeannseeaas 51
14.2.1  PTEAMELY .oooviieiiieciieeeeee ettt ettt et ete e eanesaeenneas 51
14.2.2  THEIA .cviioiieeieeeeee ettt ettt et e v e eae e e e e taeereeeaneeane 51

| BN 01 1 1 USRS 51
14.3.1  OZNAMECNT ..vvvveiiiiiiiiiieeee et e e e e e et eeeeeeeeeeaarrrereeaeeas 52

14.3.2  EdItaCe UZIVATEIT c.coeeeeeneeee et ee e e e e e e e eeaeeeeeeenaees 52



14.3.3  PEEAMECLY ..ottt 53

14.3.4  INOVY TOK.citiieiiie ettt et et e e tae e et e e e tae e s baeessseeesnseeensseeennneas 53
Y.\ ) L S 54
SEZNAM POUZITE LITERATURY ...cuuueeinrercrsencsesssscssssssssssssssssssssssssssssssssssssesssssses 56
SEZNAM POUZITYCH SYMBOLU A ZKRATEK ...uueueeereecrecseecsssessssssssssssssssecns 57

SEZNAM OBRAZKU 59

SEZNAM TABULEK 60




UTB ve Zliné, Fakulta aplikované informatiky 10

UvVOoD

V dnesni dob¢ je jiz internet velmi dilezitym a uzite¢nym nastrojem kazdodenniho lidského
zivota. V mnoha ohledech je jeho role nezastupitelna. Internet je hlavni prostfedek komuni-
kace a sdileni informaci. Pomoci internetu dokdzeme ziskat pottebné informace jen pomoci

par klikii mysi na webovych katalozich ¢i webovych strankach.

Webové stranky jsou nedilnou soucésti internetu a jejich pocet exponencialné stoupa a denné
piibydou stovky takovych stranek. Miizeme je prohlizet, Cist ¢lanky nebo komunikovat se
znamymi apod. Bez jejich existence bychom byli obéti piikazového fadku a sofistikovanych
zpusobu komunikace, které by obycejny smrtelnik bez specifickych znalosti nebyl schopen
VyuZzit.

Vsechny nové vznikajici webové stranky se musi vyrovnat s pfichodem novych smérnic jako
jsou GDPR. Tento pozadavek klade mnohem vétsi diiraz na znuvupouzitelnost a rychlost
tvorby. Proto se zacali vytvaret tzv. CMS a obdobné redakéni systémy, které urychluji praci
a hlavné se nemusi neustale opakovat tytéz piikazy. CMS si mizeme stdhnout a upravit dle

vlastnich potteb, anebo v nejlepSim ptipadé vytvofit si vlastni.

S velkym piibyvajicim procentem uzivatell na internetu a webovych stranek, které jsou vy-
uzivany, vzristaji také utoky na vyse zminéné objekty, a proto prace bude postavena na
vykonném a vysoce zabezpeceném frameworku Nette, ktery mé v sobé oSettené jak zakladni
bezpecnostni prvky, tak takeé ty sofistikovanéjsi. Urcité je vyhodné&jsi vyuzit néjakého osveéd-

¢en¢ho frameworku, nezZ zacit fesit bezpecnostni problémy, jak se lidové tika, od piky.

Cilem prace je vytvorit informacni a vyukovy portal pro Skolstvi, diky kterému bude uZivatel
(ucitel) moci jednoduse a efektivné administrovat jak svilij predmét, tak i svou tfidu. Naopak
ze strany zaki a rodicl se budou ziskavat informace a potfebné materidly o ukolech, uceb-
nich materidlech a nadchazejicich povinnostech. Cely systém bude vysoce zapeCeny jak
z technického hlediska, tak z osobniho. Zaktim usnadni praci jak pfi béZzném studiu jako ta-

kovém, tak v pfipad€ nepiitomnosti, napiiklad ze zdravotnich divodu.
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I. TEORETICKA CAST
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1 WEBOVE STRANKY

Webova stranka je soubor nebo soubory dat, kterd zobrazuje webovy prohlize¢ v piivétivé
uzivatelské forme. Pracuje pomoci tzv. WWW (world wide web), kde data jsou prezento-
vana pomoci hypertextu, ktery je tvofen pomoci znackovaciho jazyka HTML ¢i XHTML.
Cela stranka se sklada s téchto znacek (tagt) dale textu, multimedialnich dat a odkazl ve-

douci na dalsi stanky. [5]

1.1 Responzivita

Od dne 5. listopadu 2007, kdy na vefejnost vstoupil prvni operacni systém Android od spo-
le¢nosti Google pro mobilni zatizeni, se webové stranky musely zacit adaptovat. Jiz nesta-
¢ilo mit pevné dané rozméry webové stranky a jednotky vyjimek pro nejpouzivanéjsi we-

bové prohlizece. [9]

S rozmachem systému Android pfiSla velkd revoluce mobill a tabletil, kde kazdé zatizeni
m¢elo jiné zobrazovaci a technické parametry. Android hlavné disponoval velice stabilnim
prohlizecem, ktery jeho piedchidci (jako byl napt. Symbian) neméli tak propracovany. [9]
Lidé zacali pouzivat mobil v kazdodennim Zivoté a webové stranky, které nebyly respon-
zivni se dlouho nacitaly nebo se zobrazovaly v nepouzitelném stavu, proto takové stranky

nebyly nav§tévovany a ztracely potenciondlni navstévniky.

1.1.1 CCS3

Je tieti verzi tzv. kaskaddovych styl neboli (Cascading style sheets 3), které slouzi k nasto-
lovani HTML tak, aby stranka byla uzivatelsky ptijatelnd. CSS 3 byla vydana jiz v roce
2005, ale pouze jako pre-alfa a postupné se ptidavaly dalsi funkce a implementovaly se do
webovych prohlizect. Dilezité datum pro CCS 3 je 19. ¢ervna 2012, kdy byla vydéana funkce

Media Queries, kterd usnadnila responzivitu webt.

1.2 Dynamické web stranky

Dynamicka stranka se aktualizuje v zavislosti na ¢ase, aktivité navstévnika apod. Z pohledu
uZzivatele méni svlj vzhled a obsah. [5] Takova stranka vyuziva technologie jako jsou PHP,
Ajax, Javascript atd. pomoci téchto technologii stranka reaguje na pohyb mysi, identifikuje
uzivatele, generuje obsah v zavislosti aktivity navstévnika (ndkupni kosik v e-shopu), mate-

matické vypocty, odesilani dat pomoci formulait apod.
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1.2.1 Jak dynamické stranky funguji

Aby dynamické stranky fungovaly, je zapotiebi skriptovacich jazykl vétSinou ve spolupraci

s databazemi, aspon na vétSich projektech. Skripty 1ze rozd€lit na:

e Na stran¢ serveru (PHP)
e Na stran¢ klienta (Javascript ve zkratce JS)

e Kombinace serveru a klienta (AJAX)

1.2.1.1 Na strané serveru

Zakladnim princem je, zZe uzivatel skrze stranku posle dotaz na server, kde se provede rutinni
logika a vysledek se posle zpatky uZivateli jako nova stranka s aktualizovanymi daty. Vyho-
dou takového procesu je bezpecnost, kde se data odesilaji jako vystup a bezpe¢nostni data

zustavaji na serveru chranéna, napft. hash heslo. [5]

Nejsou zde jenom vyhody, ale jsou zde i nezanedbateln4 tskali, jako tfeba velka zatéz ko-
munikace mezi klientem a serverem, ze které vychazi narocny proces, pii kterém dochézi ke

zpomaleni akce hlavné pii pomalej$im internetovém piipojeni.

1.2.1.2 Na strané klienta

Na stran¢ klienta je to o mnohem jednodusi. Zde se o to stara JS, ktery v dne$ni dobé dokéaze
spoustu uzite¢nych véci. Hodné se mluvi o knihovné jQuery, kterd v sob¢é nese nespocet
zjednodusSujicich funkci usnadnujicich praci a také odstranujici vypocetni slozitosti. [3]
Ptfednostni urcité je eliminace potieby komunikovat se serverem, coz urychli cely proces.

Také dokaze v redlném Case reagovat na uzivatelské chovani.

JS by se nemél pouZivat na vSechno. Napftiklad pro bezpecnostni tcely je JS velice neprak-
ticky a nebezpecny. Hlavnim diivodem je, Ze se zobrazuje na stran¢ klienta a Ize s nim lehce

manipulovat. Je tedy jasné, Ze nejlepsi variantou je pouzivat kombinaci serveru a klienta. [5]

1.3 Webova aplikace

Webova aplikace je kolekei statickych a dynamickych webovych stranek. Castou chybou se
stava, ze lidé chapou pojem webova aplikace a dynamické stranky jako jeden termin. Jedna
se kombinaci statickych, dynamickych stranek a databaze. Jejich realizaci si ukdZeme na

obrazku zivotniho cyklu webové aplikace. [5]
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WEB SERVER
<HTML>
Responsg —— cp>data -efe— f— Recordset —
< /HTML>
Application Database -
g server driver D tabase
Web browser
L <HTML>
Request ——3m —_— —  Query —
< /HTML>

Obrazek 1 - Zivotni cyklus webové aplikace (zdroj: https://helpx.adobe.com/)

ProhliZe¢ posle Zadost o dynamickou stranku, kde webovy server vyhleda stranku a posle ji
aplikacnimu serveru. Poté aplikacni server najde strance instrukce a dokonci piijatou
stranku, kterou hned pot¢ posila zpatky na webovy server. Webovy server zpracuje pozZada-

vek a odesila jiz kompletni poZadovanou stranku.

1.4 Databaze

Kazda vetsi webova aplikace potiebuje uchovavat systém souboru zaznami, diky kterému
budeme moci ménit jeho obsah. Databaze miZe byt pouhy textovy soubor, ktery v sobé nese
patfi¢né Uidaje o uZivatelich, které dostaneme z jeho precteni. Takovy systém je vSak zasta-

raly a velice neprakticky.

V dnesni dobé jsou databaze automaticky brany jako sofistikovany a odladény néstroj. Resi
za nas mnohé problémy a diky jeho jednoduchosti se ho nauci pouzivat viceméné kazdy.
Pomoci navrzeného jazyka SQL, ktery vychazi z logické interpretace lidského pozadavku
na vyhledavani je pouziti elementarni. S nadsazkou lze fict, Ze piSeme kod stylem ,,vloz do
tabulky uzivatele jeho jméno: Petr, pfijmeni: Mazanik heslo: 32SDA5sda5Sc... last log:

time stamp*
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user_id name surname password last_log
1 Petr Mazanik 32SDAS5sda5Sc... 12.6.2016
2 Ludmila Zabranska A&da52PorsD... 2.5.2018
3 Josef Babica adL.Bs56SdS... 3.8.2017

Tabulka 1 - Cast tabulky users

1.4.1 MySQL

Je rozsifeny model databaze pro webové aplikace uplatiiujici relacni model databaze. Cela
komunikace funguje pomoci SQL jazyka plus vlastni rozsifeni, co ptidala po prevzeti firma
Oracle Corporation

MySQL databéze se soustfedi hlavné na rychlost. Také nabizi nékolik typt databazovych
ulozist’ pro rizné typy projektii. Typy takovych ulozist’ jsou:

e ARCHIVE

e BLACKHOLE
e CSV

e MEMORY

e InnoDB

e MARGE

e MyISAM

Zvyraznéné typy jsou nejvice pouzivané. Ostatni jsou ukdzkou, které se pouzivaji ziidka

nebo jako dozvuk minulosti.

1.4.2 Relaéni databaze

Jde o databazi, ktera je zaloZena na principu tabulek, jak jsme si ukazali vySe, jen s tim
rozdilem, ze vice tabulek mize mezi sebou navazovat relace (neboli vztah mezi nimi), ktery
propojuje pozadované informace na pozadovanou udélost. Naptiklad mame tabulku user,
propojovaci tabulku mezi nimi (fikejme ji propojovaci) a tabulku role, ktera ndm nese infor-
maci o moznych rolich v systémy. Diky propojovaci tabulce mizeme uzivatelim ptid€lovat

role diky relaci M:N.

user_id Name surname info_id role

1 Petr Mazanik 1 ucitel
2 Ludmila Zabranska NULL zak
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3 Josef Babica NULL zak
Tabulka 2 - Vypis relacni tabulky
V tabulce je ukazka logiky na nasledujici strukturu databaze, kde by uzivatel s roli zak nikdy
nem¢l mit zZadny udaj ve sloupci info_id, protoze informace miize zasilat jednotlivym tfidam

pouze jejich ucitel nebo feditel Skoly.

1.4.3 Procedury

Procedura v databazich se da chapat jako funkce udalosti, které se maji vykonat. Jedna se o
¢ast programu, ktery je funkéné oddéleny od svého okoli. Komunikuje pomoci modulti pro-
gramu, ktery na jeho zavolani proceduru vyvola. Vyuziva se zejména hlavné pro ¢etné opa-

kovaci udalosti.
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2 VYUKOVE A INFORMACNI SYSTEMY

Jedna se o takovy webovy portal nebo pfimo aplikacni software, ktery poméaha zvladnout
kazdodenni administrativu pomoci systému, ktery je pfipraven na zmény v rozvrhu, zapo-
menuté zdkovské knizky, komunikaci mezi skolou, rodinou a spoustu dalsich funkci, které

usetii desitky hodin Casu, a to jak Skole, tak rodic¢tm.

Takovy systém si segment Skolstvi nechava vytvotit presné podle svych parametri, které
odpovidaji pozadavkiim dané Skoly nebo se adaptuji na jiz vytvoieny systém, ktery se za-

koupi.

2.1 Zakladni funkce vyukovych a informacnich systémi

Vyukové a informacéni systémy obsahuji zékladni funkce pro jejich strukturu. Specificka

jsou:

e Sdileni informaci a dat
e Hierarchie uzivateli

e Aktualnost (real time)
e Stabilita a robustnost

e Jednoduchost

e Zalohy

2.1.1 Pokrocilé funkce

e Rozvrh

o Klasifikace

e Absence

e Mobilni verze

e Knihovna

e Technické podpora

e Propojeni student a rodi¢

2.2 Asctimetables

Webovy portdl zamétujici se hlavné na tvorbu tzv. dokonalych rozvrhii. Soustfedi se na
rychlou a snadnou tvorbu rozvrhu pro jakoukoliv Skolni instituci. Obsahuje také rozsirenéjsi

funkce jako import dat, suplovani uciteld, tfidni knihu apod.
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GeomeTRY

Obrézek 2 - Asctimetables (zdroj: https://www.asctimetables.com/ )

2.3 Bakalari

Nejrozsitendjsi systém v CR s nejdelsi tradici. Obsahuje nespoéet funkei a rozsifujicich mo-
dulti. Technicka podpora pro systém je 24 hodin denné. VSechny tyhle ptfednosti maji za
disledek vysokou pofizovaci a udrZzovaci cenu. Zakoupené verze programu obsahuji nékolik

dil¢ich Casti, které nelze separovat od celkového modulu. Nékteré funkce tedy skola ani ne-

vyuzije.

Webova aplikace v v
Rozvrh hodin v
Suplovani v
Plan akci

Rozpis maturit
Tematické plany

Tridni kniha
v

1500 K¢ 3000 K¢

~ ~

do 100 2aki do 100 zaki

Objednat Lite Objednat Premium

Obrazek 3 - Cenik systému Bakalafi (zdroj: https://www.bakalari.cz/ )


https://www.asctimetables.com/
https://www.bakalari.cz/
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2.4 Ostatni systémy

Vyse uvedené systémy patii mezi nejrozsirencjsi a nejpopularnéjsi systémy pro vyuku a sdi-

leni informaci. Internet ndm vsak nabizi spoustu dal$ich jako jsou:

e dm Software
e cTridnice

e iskola

e SAS

e Skola OnLine
e Moodle
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3 MVCARCHITEKTURA

Je nejpouzivanéjsi modelovy vzor, ktery se vyuziva zejména na webovych strankach, 1 kdyz
jeho historie zacala na desktopech. MVC architektura se uchytila pfedevsim na webovych

frameworcich, jako jsou napt. Zend, Nette, Laravel apod.

Zéakladnim stavebnim kamenem MVC je oddéleni logiky od vystupu. Resi problém, kdy
mame v jednom souboru logické operace zaroven s renderovanim vystupu. Tomuto pro-
blému se také fika ,,Spagetovy kod“. V jednom souboru mame tedy Databazové dotazy, lo-

giku a neuspofadané HTML. [§]

Takovy kod sice funguje, ale z hlediska dlouhodobého provozovani webu je velice neprak-
ticky. Kdybychom chtéli ptidat naptiklad novou funkci nebo tu, kterd zavisi na piedeslé

verzi, musela by se pracné predélavat velka ¢ast kodu.

Aplikace se déli na 3 typy komponentt, hovofime o modelu view (pohled) a controlle (kon-
trolorech), z kterého vychazi zkratka MVC. Kde komponenty jsou tfidy oddélené od abs-
traktnich tfid MVC.

2. Dotaz na data
1, Parametry v url

3. Data

UZivatel Controller

4. Data

&, Sestavena stranka

View

Obrazek 4 - Diagram MVC architektury (zdroj: https://www.itnetwork.cz/)
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3.1 Model

Logika, vypocty, databazové dotazy, validace apod. spadd pod spravu Modelu. Model se
nestara o vystup. Jeho hlavni prace je piijem udaji a vydani vyslednych dat zpatky. [8] Neni

potteba, aby model védél, odkud data pfisla, o existenci view nebo controller nevi.

Pti ORM (objektoveé — relacni Mapovani) koresponduje model piimo s databdzovymi tabul-
kami. Kde model mame napft. uzivatel nebo ¢lanek a jejich instance jsou atributy pfimo z da-

tabaze. U uzivatele to bude atribut jméno, piijmeni a tak dale.

3.2 View

Neboli esky pohled se zabyva zobrazenim vystupu uzivateli. Z velké ¢asti to byvaji HTML
Sablony obsahujici HTML stranku a tagy néjakého znackovaciho jazyka. Diky tomuto sys-
tému je mozné vkladat do Sablony rtizné operace a cykly apod. bez velké namahy. Kazdy
pohled je logicky rozdé€len do kategorii, aby vypisoval jen urcité tidaje. VSechny tyhle Sa-

blony Ize vkladat do sebe, aby se zamezilo vytvaieni duplicitnich kodu.

Nejedna se o pouhou Sablonu, ale zobrazova¢ vystupu. Obsahuje jen elementarni logiku,
ktera je pro vypis nutna. View stejn¢ jako model viibec netusi, odkud mu data pfisla, jediné

co ma za praci, je zobrazit je uzivateli. [§]

3.3 Controller

Aby to celé fungovalo, nesmi se zapomenout na controller, ktery celému systémti doda
funk¢nost. Da se chapat jako takovy prostfednik, se kterym je ve spojeni uzivatel, model a
view. Spojuje cely systém a drzi ho pohromadé a v§echny komponenty propojuje. Cely cyk-

lus zivota stranky si ukdzeme niZze.

3.4 CyKklus Zivota stranky

VSechno zaciné u uZzivatele, ktery zada do prohlizece adresu webu a parametry. Pozadavek
jako prvni zachyti tzv. router. Ten podle parametrii pozna, ktery controller volame. Timto
nam fekne, jakou podstranku si pfeje zobrazit napt. www.utb.cz/fai/uzivatel/5, ¢imz tika, ze

chce zobrazit uzivatele s identifika¢nim Cislem 5. [8]

Pozadavek putuje do tzv. routeru, ktery podle parametru poznd, jaky controller volame.

Podle pozadavku controller pozné, co se po ném pozaduje. Jeho dalsi akce je, Ze zavola


http://www.utb.cz/fai/uzivatel/5
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model, diky kterému vyhleda uzivatele a vraci jeho udaje, které si controller uklada do pro-
meénnych. Po dokonceni tohoto procesu zac¢ne rendrovat view. Ptijata data od controller view

vlozi do pfipravené Sablony a tim je nase stranka hotova a zobrazena uzivateli. [8]
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4 FRAMEWORK NETTE

Jak bylo jiz vySe zminéno framework Nette je open source software pro tvorbu webovych
aplikaci v PHP. Jeho velkou ptfednosti je eliminace bezpecnostnich rizik, produktivita a Cisty
kod. Vyhodou Nette je velka aktivni komunita v CR. A jedna se o 3 nejpopulérngjsi frame-

work na svéte. [4]

4.1 Instalace Nette

Nastavime si server na zékladni pozadavky pro spravnou funkci PHP. Bud’ stdhneme pfi-
sluSny program napt. Wamp server. Také je moznost zalozit si projekt na webhostingu zcela
zdarma na doméné tfetiho fadu a nainstalovat Nette. VEtSina spolecnosti, kterd provozuji

web hostingové sluzby, by méla mit tyhle minimalni pozadavky zndzornény na obrazku nize.

0

Wab server Apache
& PHP version 5.28
O memory limit 168
ﬁ htaccess fila protection
) Function inl_set Enabled
4. Magic quotes Enatled
Mapic quotes magle_quotes_gpe and megic guetes_ruscime ané énabled and should be tumed off.
Rakte Framowork dissbles ragi re Jutomatk
&) Register_globals Drsabled
ﬂ Fend.zel_oompatibility_mode Cnsabled
@ wvariables_order Enabiled
G Reflection extension Enabled
@ meflection phphoc Enabied
G SPL extension Enabled
&) PCRE extension Enabied
@ IcoNV extension Enabled and works propaordy
& muitibyte String extension Enabled
a Multibvyte String lunction overloading Cns abled
! Memcache extension Digabled
Mameschs setenieon g abaent, You will nat Be 2l B L poycheditorage
) GD extension Enabled
) Dundied GO extension Enabled ...

o

F oo ot

Obrézek 5 - Minimalni pozadavky pro chod Frameworku Nette (zdroj: https://nette.org)
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4.2 Composer

Nastroj pro spravu zavislosti v PHP. Dokaze vytvofit tzv. skeleton, diive nazyvany jako
sandbox webové aplikace a spojit dohromady zévislosti jednotlivych knihoven. Staci si stah-

nout instalator v podob¢ .exe souboru a naistalovat.

V dokumentaci knihoven (Nemusi se jednat pfimo o Nette. Je spousta dalSich projekta, které
dokaze composer naistalovat.) najdeme ptikaz, ktery ndm vytvoii zéklad projektu. U Nette
spustime ptikazovy fadek, navolime vychozi adresai (nejlépe piimo na lokalnim severu),

kde chceme projekt vytvofit a pomoci nize uvedeného piikazu nainstalujeme. [11]

composer create-project nette/sandbox nazev-projekt

4.3 Adresarova struktura nette

— bootstrap.php

T

zavadéci soubor aplikace

sandbox/

F—— app/ « adresar s aplikaci

| F‘* config/ « konfiguracni soubory

| | F—— config.neon < konfiguracni soubor

| | L config.local.neon

(.

| F—— forms/ < tridy formulard

| F—— model/ « modelova vrstva a jeji tridy

| F‘* presenters/ « tridy presenterd

| | F—— HomepagePresenter.php < trida presenteru Homepage

| | L— templates/ « adresar se Sablonami

| | F—— @layout.latte « Sablona spoleiného layoutu

| | — Homepage/ « Zablony presenteru Homepage

| | L— default.latte < 3ablona akce default

| F—— router/ <« tfidy routerd

|

|

|

F‘* log/ « obsahuje logy, error logy atd.

F—— temp/ <« pro docasné soubory, cache, ...

|

F‘* vendor/ « adresar na knihovny (napr. tretich stran)
| F—— nette/ < viechny knihovny Nette Frameworku

| | L nette/Nette <« oblibeny framework nainstalovany Composerem
|

[

| L auteload.php « soubor ktery se stard o naéitani tfid nainstalovanych
!_

T

W/
F—.Ma“e“

F—— index.php
L

verejny adresar, document root projektu

T

pravidla pro mod_rewrite

~

ktery spousti aplikaci

+

images/ dalsi adresare, treba pro obrazky

Obrazek 6 - Adresatova struktura (zdroj: https://nette.org)

4.4 Vlastnosti Nette

Jedna se o soubor PHP funkci a tfid, které slouzi jako usnadiiujici nastroj programatorovi pfi

vyvoji webovych aplikaci. Jeho pozitivni vlastnosti jsou:
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e Bezpecnost

e OOP PHP

e MVC technologie

e Aktivni komunita a aktualni dokumentace na strankach
e Rozsifyjici balicky funkei

e Vysoka vykonost

4.5 Zabezpeceni pred zranitelnosti

Nette klade velky diraz na bezpecnost a snazi se drzet krok s dneSnim svétem a zacelovat
vSechny diry v systému. Jako podklad moZnych toki a chyb si Nette jako vétSina svéta bere
priklad z dobro¢inné organizace OWASP. Diky tomu je oSetiena pied spousty typu utok
od téch nejjednodussich (BFA) az po ty slozitéjsi (CSRF). [11]
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5 ZABEZPECENI

Kazdy systém muze byt napaden mnoha zptsoby, od serveru at’ po klienta. Pomineme-li
zabezpeceni samotného webového serveru, nejcastéji k utokiim dochazi mezi prohlizeCem a

aplikaci. Tyto utoky by se daly rozd¢lit na tfi typy:

e Aplikacni
e Komunikaé¢ni

e Na strané klienta

5.1.1 OWASP

Mezinarodni organizace predstavujici ustanoveni technickych odbornikli pro nejvétsi sla-
biny webu a komunikace na internetu neboli Open Web Application Security Project. Za-

meéfuje se predevsim na bezpe€nost softwaru. [7]

OWASP Top 10 - 2013 -> OWASP Top 10 - 2017
A1 = Injection =» A1:2017-Injection
A2 - Broken Authentication and Session Management =) A2:2017-Broken Authentication
A3 - Cross-Site Scripting (XSS)

A3:2017-Sensitive Data Exposure

A4 - Insecure Direct Object References [Merged+AT] A4:2017-XML External Entities (XXE) [NEW]

A
U

A5 - Security Misconfiguration 3 A5:2017-Broken Access Control [Merged]
?

A6 - Sensitive Data Exposure AB:2017-Security Misconfiguration

A7 - Missing Function Level Access Contr [Merged+A4] | ] A7:2017-Cross-Site Scripting (XSS)
A8 - Cross-Site Request Forgery (CSRF) AB:2017-Insecure Deserialization [NEW, Community]
A9 - Using Components with Known Vulnerabilities =) A9:2017-Using Components with Known Vulnerabilities

A10 - Unvalidated Redirects and Forwards A10:2017-Insufficient Logging&Monitoring [NEW,Comm.]

Obrazek 7 - OWASP top 10. 2013 vs 2017 (zdroj: https://www.owasp.org/)

5.1.1.1 Injection

NejcastejSim typem je SQL injection, ktery je Casty problém mnoha webt. Tenhle typ Gtoku
probihd tak, ze uto¢nik upravuje SQL dotaz (nejcastéji SELECT, UPDATE, INSERT a
WHERE). Utoénik najde nechranény formulaf, ktery posila dotazy na aplikaéni server do
databaze. [7] Pomoci specidlnich znaki jako je apostrof, uvozovky a pomlcka, ptidd nebo

pozméni SQL dotaz a bez velkych problémt se mtize dostat do backendu webové aplikace.
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5.1.1.2 Cross-site scripting (XSS)

Metoda naruseni webovych stranek zneuzivajici neoSettenych vystupti. Diky tomu uto¢nik
muZze zménit stranku dle vlastni ivahy a tim dezinformovat nebo dokonce ziskat citlivé udaje

o uzivateli. [7]

5.1.1.3 Cross-site request forgery (CSRF)

Zakladni myslenka CSRF je pfinutit uzivatele navstivit stranku, ktery tajné provadi utok na
webovou aplikaci, na kterou je uzivatel zrovna piihlaSen. Pomoci toho Ize pozménit nebo
smazat ¢lanek bez povSimnuti uzivatele. [7] Nette tenhle utok oSetfuje pouze jednou meto-

dou addProtectin(), ktera se ptitadi k nechranénému formulafi. [11]
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6 GDPR

Je novinka letosniho roku, ktera se zabyva ochranou osobni udaji neboli Obecné nafizeni
na ochranu osobnich tdajii, ve zkratce GDPR (General Data protection regulation). GDPR
bylo pfijato jiz v roce 2016 s G€innosti od 25. kvétna 2018, kde se bude jednat o nejvice

uceleny soubor pravidel o ochrané dat na svéte.

Firmy, instituce i fyzické osoby, které nakladaji s osobnimi daji, jejiz ochranou se nafizeni
zabyva, budou muset zabezpecit ochranny rezim osobnich udaji v souladu s pfijatou smér-
nici. V piipad¢ zavazného poruseni GDPR budou hrozit vysoké pokuty ve vysi deseti tisice

eur nebo 4 % celkového obratu spolecnosti. [10]

6.1 Dopady GDPR

Zmeény, které sebou nese smérnice GDPR dopadnou na kazdého, kdo pracuje pii svém pod-
nikani s osobnimi tdaji. Kazdy spravce i zpracovatel osobnich tidaji musi dodrZzovat GDPR
po celou dobu zpracovani. S tim ptichdzi velkd technickd a administrativni zatéz, kde se
bude muset manipulovat jen s nezbytnymi osobnimi daty a ptikladat fadny dokument, ze se

tak kona.

GDPR obsahuje nezanedbatelnou &ast z jiz pravné platné dosavadni tipravy CR. Toto zabez-
pecuje Utad pro ochranu osobnich udajii (UOOU). GDPR ma viak sofistikovangjsi systém,
ktery zavadi nové povinnosti napf. pro zpracovatele udajii, kteti byli kryti jen subjektem
spravce udaja.

Spravei musi umoznit pfistup k udajim, které jsou o subjektech shromazd’ovany. To vyzZa-
duje dalsi modifikace nynéjsich systémi nevyhovujicich smérnici. Idealni ptistup by mél byt
pfimy a online, 1 kdyZ to neni pfimou podminkou. Oban mé narok na rozSifené pravo na
vymaz ze systému, jinak feCeno pravo byt zapomenut, které nesmi byt zbytecné odkladano

bez doloZeni pravniho ditvodu napf. v pfipad¢ trestni ¢innosti.

Velkou zménou projde definice osobni udaj, kde budou pfidany technické parametry sub-

jektu nebo naptiklad genetické a biometrické udaje. [10]

Obavu vzbuzuje predevs§im skuteCnost oznamovaci povinnosti v pripad€é naruseni bezpec-
nosti udaji naptiklad hackerskym ttokem. Tuhle skute¢nost ilustruje kauza Yahoo, kdy v le-

tech 2013 a 2014 doslo ke dvéma masivnim Unikiim dat, kde se jednalo o miliardy udaja.
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Yahoo n¢kolik mésicii tuhle skutecnost tajila az v roce 2016 pod tlakem medii vysla s prav-

dou ven.

6.2 Co jsou osobni udaje

Osobni udaje definuje GDPR jako udaje, kterymi mi je pohlavi, vék, datum narozeni, osobni
stav, dale IP adresu, fotograficky zaznam, rasovy ¢i etnicky ptiivod, politické zaméfeni, na-
bozenské nebo filozofické vyznani a idaje o trestnich deliktech ¢i pravomocném odsouzeni.
Smérnice se vztahuje 1 na fyzické osoby v podnikani, kde jsou zahrnuty i1 organizacni udaje

jako e-mailové adresa, telefonni Cislo ¢i identifika¢ni tdaj dany statem.

Vylouceny z ptisobnosti GDPR jsou anonymni udaje o zemielych osobach a dale také udaje
nabité v rdmci ¢innosti ¢isté osobni povahy, které nemaji obchodni ¢i institucionalni charak-

ter. Jedna se tedy o tidaje zpracované pro osobni potiebu, které neni potieba sdilet vetfejné.

6.2.1 Genetické udaje

Jsou osobni udaje o ziskanych ¢i zdédénych genetickych znacich dané fyzické osoby, které
vyplyvaji z analyzy biologického vzorku dotéené fyzické osoby nebo z analyzy jiného prvku
umoziujiciho ziskat rovnocenné informace. Dale Uidaje charakterizujici zdravotni stav vy-

povidajici o dusevni nebo télesné zptsobilosti ¢loveka.

6.2.2 Biometrické udaje

Jsou osobni udaje vyplyvajici z technického zpracovani fyzickych nebo fyziologickych
znaki ¢i znakl chovani fyzické osoby umoznujici unikatni identifikaci. Jako biometricky
udaj mizeme chapat napt. zaznam o¢ni duhovky, otisk prstu, fotografie obliceje, audio za-

znam hlasu, ba dokonce i podpis.

6.3 Povinnosti instituci a firem

Kazda firma a instituce ma povinnost zavést procesni, organizacni a technicka opatieni bez

ohledu na velikost nebo pocet zaméstnanct v souladu s DGPE. A to v bodech:

e Implementace ochrany dat

e Pseudonymizace osobnich udaj

e Vedeni zdznamu o ¢innostech zpracovani
e Jmenovani DPO (Data Protection Officer)

e Posouzeni vlivu na ochranu osobnich idaji neboli v anglickém jazyce DPIA
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DPIA je horkou novinkou. Tento dokumentu musi instituce ¢i firma vypracovat, pokud je-
jich systém je provadén automaticky a pracuje s rozsahlymi daty, které profiluje bez ucasti
Cloveka. Zarnym piikladem jsou pojistovny, banky a leasingové firmy. Kde algoritmus sys-
témui porovnava osobni udaje vSech uzivateli a vyhodnocuje nejpotencialnéjsiho zakaznika.

[10]

Dalsi povinnosti je pro spole¢nosti uchovavat zaznamy o zpracovavanych subjektech. Kazdy
spravce firmy nebo zprostiedkovatel bude muset spolupracovat s dozorovym uifadem a na

jeho zadost mu data zpiistupnit, podobné jako obCanovi zminénému vyse.
Takovy zaznam musi obsahovat nésledujici informace:

e Divod zpracovani

e Casovy interval pro zachovani jednotlivych dat

e Hierarchie pfijemct, kterym byly nebo budou subjekty zptistupnény
e Technické a organizacni opatieni

e Informace o mezinarodnich transakcich dat

e Kontaktni udaje spravce a DPO

e Divod zpracovani
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II. PRAKTICKA CAST
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7 VYUKOVY A INFORMACNI PORTAL

7.1 Cil praktické casti

Cilem praktické ¢asti je vytvoftit informacni a vyukovy portal pro skolstvi, ktery bude usnad-

novat praci Skolstvi jako je sdileni informaci a vyukovych materialt zaktm.

7.2 Kli¢ové vlastnosti
Seznam funkci, které musi informacni a vyukovy portal obsahovat:

e Rozdéleni jednotlivych tiid

e Moznosti stahnuti a zobrazovani materialu pro konkrétni tfidu
e Pridavani ucitele

e Propojeni zéka a rodice

e Registrace zaka a jeho pfitazeni k urcité trideé

e Automaticka aktualizace kazdy rok

Tohle jsou zdkladni a klicové vlastnosti, které systém musi umét pro spravnou funkénost.

7.3 Autentizace a autorizace

Cely systém je chranén ptistupovym systémem, jak kvilli zobrazovani jen podnétnych ma-
teriald, tak zabezpecenim osobnich udajl. Nejdiiv se provede autentizace daného uzivatele,

nasledn¢ mu pridéli roli a pokracuje do systému.

Na zaklad¢ role se autorizuje stranka, jaké ma uzivatel prava. Zak mé pravo nahlizet do

svych soubori a materidlli. Ucitel zase ptidavat ukoly, ozndmeni a spravovat svoji tfidu.

7.4 Modularnost

U webovych aplikaci je dilezitym aspektem jejich modularnost, ktera programatorovi nebo
spravci stranek umoznuje v kratkém case a hlavné jednoduse piidavat nové prvky a funkce

na stranky.

7.5 Vybrané pripady uZziti

Nas systém, jak jiz bylo zminéno vyse, ma 4 typy uzivateld student (rodi¢) ucitel a admin.
Student prohlizi a stahuje. Ucitel pfidava a edituje a admin edituje a spravuje cely systém.

VypiSeme si zakladni operace vSech typa uzivatelt.
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7.5.1 Student (rodic)

- registrace pomoci kli¢e -> pfihlaseni -> zobrazeni hlavnich udalosti -> odhlaseni
- pfihlaseni -> tfida -> zobrazeni tfidnich udalosti -> odhlaseni

- pfihlaseni -> pfedméty -> zobrazeni kol / stazeni materiali -> odhlaseni

- ptihlaseni -> profil -> zobrazeni svého profilu-> odhlaseni

- ptihlaseni -> profil -> zménit -> Zména Gdaji -> odhlaseni

- ptihlaseni -> profil -> zménit -> Zména hesla -> odhlaseni

- pfihl&seni -> profil -> zménit -> Vyzadani rodi¢ovstvi -> odhlaseni

r

- ptihlaseni -> profil -> zménit -> Vyjadieni na stav rodicovstvi -> odhlaseni

7.5.2 Ucitel

- ptihlaseni -> zobrazeni hlavnich udalosti -> odhlaseni

- prihlaSeni -> tfida -> vybrat tfidu -> vybér tfidy-> odhlaseni

- ptihlaseni -> tfida -> Zména klice -> odhlaseni

- ptihlaseni -> pfedméty -> zobrazeni ptedméti -> odhlaseni

- prihlaSeni -> pfedméty -> zobrazeni svych tkold -> odhlaseni
- ptihlaSeni -> pfedméty -> ptidani ukolu -> odhlaSeni

- piihlaseni -> pfredméty -> smazani svych ukolu -> odhlaSeni

- pfihlaseni -> profil -> zobrazeni svého profilu-> odhlaseni

- ptihlaseni -> profil -> zménit -> Zména Gdaji -> odhlaseni

- ptihlaSeni -> profil -> zménit -> Zména hesla -> odhlaSeni

- ptihlaSeni -> profil -> zmé&nit -> ptihlasit se do tfidy -> odhlaSeni

- piihlaseni -> profil -> zménit -> odhlasit se ze tfidy -> odhlasSeni

7.5.3 Admin

- ptihlaSeni -> zobrazeni vSech udalosti -> odhlaseni

- ptihlaSeni -> smazani udalosti -> odhlaseni

- ptihl&Seni -> editace udalosti -> odhlaseni

- prihlaseni -> ptidani udalosti -> odhlaseni

- ptihlaSeni -> tfida -> zobrazeni vSech tiid -> odhlaSeni

- pfihlaseni -> tfida -> zménit kli¢ -> odhlaSeni

- ptihl&seni -> pfedméty -> zobrazeni vSech predmétu -> odhlaseni

- pfihl&seni -> predméty -> pfidat predmét-> odhlaseni
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ptihlaSeni -> pfedméty -> editovat piedmét -> odhlaseni

ptihlaSeni -> pfedméty -> smazat predmét -> odhléseni

piihlaseni -> predméty -> piidani ulohy -> ptidat llohu -> odhlaseni
piihlaseni -> predméty -> smazat tlohu -> odhléseni

ptihlaSeni -> profil -> zobrazeni svého profilu-> odhlaseni
ptihlaSeni -> profil -> zménit -> Zména Gdaji -> odhlaseni
piihlaseni -> profil -> zménit -> Zmeéna hesla -> odhlaseni
piihlaSeni -> uzivatelé -> zobrazeni uzivatelti -> odhlaSeni
ptihlaSeni -> uzivatelé -> ptidani uzivatele -> odhlaSeni

ptihlaSeni -> uzivatelé -> smazani uzivatele -> odhlaseni
piihlaseni -> uzivatelé -> editovat -> editace uzivatele -> odhlaseni

ptihlaseni -> novy rok -> zacit novy rok -> odhlaseni
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8 KONFIGURACE FRAMEWORKU NETTE

Aby se prace stala plnohodnotnym projektem, je potieba vychazet ze spravné konfigurace
frameworku, ktery se nastavuje v souborech config.neon a config.local.neon. Zapis je pro-

vadén pomoci formatu NEON.

V config.locl.neon nastavime zakladni parametry pro piihlaSeni databaze. Jako je databa-
zovy server, nazev databaze, login a heslo. To je dulezity zaklad, bez kterého bychom se
nepftipojili k DB. Poté upravime sekundarni parametry jako jsou Debugger (panel v Tracy

baru), explain (dotazy v Tracy baru) nebo autowired. [11]

8.1 Vypnuti cache a ACL

Vyvoj aplikace je ndro¢ny proces a neni na Skodu si ho co nejvic ulehcit a zptijemnit. Vy-
pnutim cache si usettime mnoho problémi, zvlast kdyz pracujeme na localhostu. Diky de-
aktivaci cache zamezime reakci na zmény jako je napf. pfimy zasah do databaze. V konfi-
guranim souboru config.neon staci napsat nasledujici radky pro jeho deaktivaci. Jedna se o

specialni implantované ulozisté, které vlastné neuklada.

services:
cacheStorage:

factory: Nette\Caching\Storages\DevNullStorage

Obrazek 8 - Ukazka kodu pro deaktivaci cache (zdroj: vlastni)

Dale je vhodné vypnout ACL, také pomoci konfiguraéniho souboru. Tohle se hodi piede-
v§im u jednodussich aplikacich nebo kdyz si vytvaiime vlastni ptistupovou logiku. [11] Vy-
pnout ACL lze napsanim false v sekci aclAllowed. Prostym zasahem do konfiguraéniho sou-

boru nam tak odpadne nutnost zmény kddu napftic celou aplikaci. [6]

8.2 Session

Je permanentni spojeni mezi klientem a serverem, dokaze uchovévat data, které jsme nasbi-
rali prochdzenim urcit¢ho webu. Pouziva se zejména na e-shopech, my ho ale pouzijeme
k uchovani ID ptihlaSeného uZzivatele a jeho role. Také v pfipadé, Ze je na studenta piihla-

Seny jeho rodic.
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9 DATABAZE

Cela aplikace bézi na MySQL databazi, kterd je nejvic rozsitena pro webovou komunitu. Pro

MySQL existuje PHP néstroj phoMyAdmin, ktery byl pouzit pro zaplnéni testovacich dat.

9.1 Schéma databaze

Databaze je tvofena takovou strukturou, aby spliiovala vSechny patfi¢né podminky a nemu-
sela se modifikovat. Samoziejmé cely systém je navrzen tak, aby $la provadét jak migrace,

tak pridavat novou strukturu moznosti pro vyukovy portal.

7] & bp users_roles bp users ¥4 bo class_subjects
Vi op roles s user id - int(11) 2 user_id : int(11) # Class_id - int(11) P v bp subjects
% role_id : int(11) - 1y role_id - int(11) o name : varchar(30) # subject id - int(11) ¥ subject_id : int(11)
> role - enum{'admin','principal’ ‘teacher’ 'student’ 'host' ‘parent’) & sumame : varchar(30) # user_id - int(11) o name : varchar(25)
# next_free_id - int(3) & email : varchar(50) 0O text : text 2 alias - char(5)
- o password : varchar(255) @ url - varchar(255) @ text : text
@ last_log - date @ time : timestamp @ url - varchar(255)
o login_id : char(6) @ class_subject - int(11) o class_name : varchar(10)
# par_id - int(11) |
{1 & bp users_class
# user_id - int(11)
v bp requests 4 # class_id - int(11)
@ id_who : char(6)
- id_whom : char(6) uo S infes e

» status : enum('handling','approved','denied') 2 info_id - int(11) 8 class id . int(11)

» type - enum('tkol''oznameni' 'varovani’) = name - varchar(10)
o text - text ® year : year(4)

@ times - timestamp = keyos - char(10)

1 class_id - int(11) » 1 user_id - int(11)

# user_id - int(11) # active - int(11)

«# main - tinyint(1)

Obrazek 9 - Schéma databaze (zdroj: vlastni)

Zakladni tabulkou je users, kterd je urcend pro zdznam uZivatelll a je vazana relaci M:N
k tabulce roles, ktera urCuje roli v systému daného uZzivatele naptiklad feditele, ucitele nebo
zaka. Dale je vyznamna tabulka cl/ass nesouci informaci o startu studia, jeji ro¢nik a ptihla-
Sovaci kli¢, diky kterému se zak ptihlasi do ptislusné tfidy. Tahle tabulka je podobné jako
roles propojena s tabulkou users pro identifikaci, ktery Zak patii do jaké tidy a kdo je jejich
ttidni ucitel. Dale je tabulka class v relaci s tabulkou subject, zde je systém vice sofistiko-
vany a tabulka subject obsahuje vSechny pfedméty ve Skole a jejich tematicky plan. Jejich
propojovaci tabulku slouzi k pfiddvani tkolii a materidlti dané tiidé pro urcity predmét.
V posledni fade je tu tabulka infos. Tato tabulka slouzi pro obecné oznameni, jako jsou vy-
lety, feditelska volna apod. class_subject je tabulka pro ptfiddvani konkrétnich ukold kon-
krétnim tfidam. Nezbytnou tabulkou je requests, ktera pracuje se zadostmi o rodicovstvi a

jejich aktualnimi stavy.

9.2 Atributy v databazi

e Users

o User id — identifika¢ni ¢islo uzivatele (primarni kli¢
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Name — jméno uzivatele
Surname — pfijmeni uzivatele
Email — email uzivatele
Password — heslo uzivatele
Last log — posledni ptihlaseni
Login_id — ptfihlasovaci kod

Par id — identifikacni Cislo rodice

Role id — identifikacni ¢islo role (primarni klic)
Role — Role uzivatele (Admin, teacher, student, host)

Next_free id — Dostupné identifika¢ni ¢islo kodu

e Users roles

o User id — identifikacni ¢islo uzivatele (cizi klic)
o Role id —identifikaéni ¢islo role (cizi kli¢)
e C(lass
o Class_id — identifikacéni ¢islo tfidy (primarni kli¢)
o Name —jméno tfidy (I.A, IX.B apod.)
o Year — start studia (rok)
o Keyos —kli¢ k zapisu do ttidy
o Activate — bool pro zji$téni aktivni tfidy
e Subject
o Subject id — identifika¢ni ¢islo predmétu (primarni klic)
o Name — plny nazev pfedmétu
o Alias — nazev pfedmétu ve zkratce
o Text— obecny popis piedmétu a jeho osnova
o url —adresa souboru pro predmét
o class name — Naze tfidy pro dany pfedmét

e C(lass_subject

o

o

o

Class_id — identifikacni ¢islo tiidy (cizi kli¢) tfida daného ukolu
Subject id — identifikacni ¢islo predmétu (cizi kli¢) pfedmét daného ukolu
User_id — identifikacni ¢islo uZivatele (cizi kli¢) autor ukolu

Text — text ohledné daného ukolu

URL — adresa k piipadnému materialu

37
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o

o

Time — ¢as vzniku udalosti

Class_subject — identifikacni ¢islo ukolu (primarni klic)

Info_id — identifikacni ¢islo (primérni kli¢)
Class_id — identifikacni ¢islo tridy (cizi kli€)
User id — identifikacni ¢islo uzivatele (cizi klic)
Text — text informace

Type — typ udalosti (oznameni, ukol, varovani)
url — rrl adresa souboru materialu

time — Cas vzniku udalosti

main — hlavni ptispévek

e Requests

o

o

o

Id who — ID odesilatele (rodice)
Id whom — ID pfijemce (student)

Status — stav pozadavku

9.3 Procedury

Procedura se ndm naramné hodi pro jednu konkrétni akci jako je udalost novy rok. Kde se

vykona mnoho piikazi nardz. Jestli je vyhodné&jsi nechat procedury na tirovni databaze nebo

programového modelu je diskutabilni otazka. Co ¢lovek, to nazor.
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Upravit rutinu

rodropbnostl

Jméno rutiny newyear
Typ PROCEDURE
Parametry Smér Nazev Typ Délka/MnozZina Nastaveni

Pridat parametr
UPUAIL iass SLi GimmB.l@NE - Viii.U WLRAL Li@ss.lENe - Viii.C
UPDATE class SET class.name = 'VI.C' WHERE class.name = "VII.C';
UPDATE class SET class.name = 'V.C' WHERE class.name =
UPDATE class SET class.name = 'IV.C' WHERE class.name
26 UPDATE class SET class.name = 'III.C' WHERE class.name
27 UPDATE class SET class.name = 'II.C' WHERE class.name = 'III.C';

UPDATE

class SET class.name = "I.C' WHERE class.name = 'II.B";

Definice INSERT INTO class (name, class.year, keyos, active)
VALUES ('I.A", YEAR(CURDATE()), 1234567890, 1);
INSERT INTO class (name, class.year, keyos, active)
VALUES ('I.B', YEAR(CURDATE()), 1234567890, 1);
INSERT INTO class (name, class.year, keyos, active)
VALUES ('T.C’, YEAR(CURDATE()), 1234567890, 1);
36 |
7 DELETE FROM class_subjects;
Je
deterministicka
Upravit

opravnéniy

Zadavatel “root’ @ localhost®
yp DEFINER
zabezpeceni

Piistup k SQL

datiim NO sqL
Komentar

Proved’

Ukongit

Obrazek 10 - Vytvareni procedury (zdroj: vlastni)
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10 ZABEZPECENI V NETTE

Velmi Casto je hlaSena bezpecnostni dira na dal§im vyznamném webu, nebo je diry zneuzito.
A takova situace je nepiijemna. Pokud vam zalezi na zabezpeceni vaSich webovych aplikaci,

je Nette Framework zcela jisté tou nejlepsi volbou. [10]

10.1 Opravnéni

Po ptihlaseni se uzivatel autorizuje a hned se mu ptifadi identifikacni ¢islo a role. Diky témto
dvéma udajim muize nahlizet do Sablon a pracovat s presentery. Metody presenteru jsou
z velké Casti podminény argumentem, ktery bez jejich hodnoty nefunguje.

pukbklic function handleDelete (Sid)
{
Sthis->ClassManager->GetClass () ->where ('user_id',$id)->update ([

e 10 ="

1):

Obrazek 11 - Ukézka kodu reset tiidniho ucitele (zdroj: vlastni)

Tteba tato nebezpecna metoda, ktera odstrani tfidu uzivateli, kde je hodnota uzivatele rovna

pfichozimu argumentu.

10.2 Zabezpeceni proti XSS

Cross-Site Scripting je metoda naruSeni webovych stranek zneuZzivajici neoSetfenych vy-
stupl. Nette Framework pfichazi s revolucni technologii Context-Aware Escaping, kterd vas
provzdy zbavi rizika Cross-Site Scriptingu. VSechny vystupy totiZ oSetfuje automaticky a

tak se nemuze stat, ze by kodér na néco zapomnél. Ptiklad v Sabloné {$vystup}.

10.3 Zabezpeceni proti CSRF

Cross-Site Request Forgery je utok spocivajici v tom, ze piiméjeme uzivatele navstivit
stranku, kterd vykona tutok na webovou aplikaci, na které se zrovna nachéazi uzivatel. Lze
takto modifikovat ¢lanek bez povSimnuti uZivatele. Proti utoku se lze branit generovanim a

ovéfovanim autoriza¢niho tokenu.

Ochranit formulaf pred utokem Cross-Site Request Forgery Ize v Nette Frameworku pou-

hym jednim ptikazem $form->addProtection();


https://latte.nette.org/cs/#toc-context-aware-escaping
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10.4 Zabezpeceni proti Injection

Nette vyuziva pro praci s databazi ovladac PDO. Tento ovladac neni jen snahou zjednodusit
uz tak jednoduchy jazyk, ale zvysit jak modularnost, tak pfedevsim jeho zabezpeceni.
puklic function GetClassByTeacherID(ZID) {

return Sresult = Sthis->database->fetchField ('SELECT name FROM class WHERE user id = ?', SID);

Obrazek 12 - Priklad zapisu v PDO (zdroj: vlastni)

Cely ovlada¢ ma v sobé zahrnuté¢ vSechny mozné metody injection. Takze nehrozi zadna

modifikace bez vule uzivatele.
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11 ADRESAROVA STRUKTURA

Obrazek 13 - Adresarova struktura slozky app (zdroj: vlastni)

=AY

E_:l..

app

b

config

@‘J config.local.neon

@ config.neon

o

EEEEEE

model

-~ AdminManager.php
@ ClassManager.php

[ SubjectManager.php
[ UserManager.php

s presenters

AdminPresenter.php
ErrordxxxPresenter.php
ErrorPresenter.php

TeacherPresenter.php
router

g RouterFactory.php

L_—_l...

=
0

templates

Lo Admin

@ class.latte

@ default.latte
@l edit.latte

~lmi editMySubject.latte
- (el editsubject.latte
-
@ subject.latte
@ user.latte

@ users. latte

+H- 10 Error
=11 Frontend

fmh class.latte
@ default.latte
@ edit.latte
@ subject.latte
ol user.latte

‘Il Homepage

~fmi default.latte
“-fmh register.latte

1 Js Teacher

@ class.latte

@i default.latte

@ edit.latte

@t editMySubject.latte
@ editsubject.latte
@ subject.latte

@ user.latte

@ @layout.latte
- bootstrap.php

FrontendPresenter.php
HomepagePresenter.php

Po dokonceni konfigurace Nette se vytvorila zdkladni adresafova struktura pro webovou

aplikaci. Tamplete se dal o adresar vys kvuli lepsi pfistupnosti. Zalozil se adresar model, kde

se vytvorily 4 zakladni modely pro nasi praci. Tyhle modely jsou piedevsim pro manipulaci

s databazi. Pro jejich editaci vypisovani apod.
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Obrazek 14 - Adresarova struktura ostatni (zdroj: vlastni)

Iy
temp
vendor
<11 hin

-1 composer
-l latte

<l nette
H-[ L tracy
- W] .htaccess

- g autoload.php
WA

N =

=L files

W] .htaccess
~[9 favicon.ico
- index.php
-9 robots.tet
| .gitignore

EI htaccess

@I composer.json
[# composer.lock
[ readme.md

Kotenovy adresat www slouZzi pouze k presmérovany na presenter webové aplikace. Zde 1ze

upravit jen .htaccess nebo robot.txt pro indexovani stranky vyhledavacimi katalogy. Dale

zde mame adresar pro materidly, fonty a styly. Ke kazdému z adresatii se dostaneme pomoci

{$basepath).
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12 AUTENTIZACE A AUTORIZACE

Po zadani webové adresy na nasi webovou aplikaci se zobrazi vychozi Sablona pro ptihlaseni
(také pro registraci pro nové zaky, jak je zvykem u kazdé stranky). PtihlaSovaci tidaje se

skladaji z ptihlasovaciho kdédu a hesla.

Vyukovy portal

Prihlaseni

Jméno:

Heslo:

Jste student nebo rodi€ a j&§té nemite ufet? Zaregistruj te se.

& jQuerv| Reie

FRAMEWORK

Copyright ©2018

Obrazek 15 - Ukazka piihlasovani (zdroj: vlastni)

Po odeslani formuléie se data poSlou na presenter, ktery posle pozadavek na model pro au-

tentizaci, aby zjistil, je-1i uZivatel v databazi ulozen. Model nam vrati uZivatele dle ptihlaso-

r

vacich udaju a presenter mu piidéli identifikacni ¢islo, roli a patfi¢né misto v aplikaci.

public function loginFormSucceeded (UI\Form 3form, Svaluss)
{
if ($this->UserManager->GetUserByEmail ($values->name)->email != NULL) {

if (hash('sha512', $values->password.'Elgfvi') == Sthis->UssrManager—>GetUserByEmail ($valuss->nams)->password) {

Spasswozrd) ;

Zthis->getSession(’ y-»id = Sthis->UserManager->GetUserByEmail ($values->nams) ->user_id;

Sthis->getSession(’

Zthis->flashMessage |

if ($this->getSession|
Sthis->redirect(’

if ($this->getSession('m
Sthis-»redirect('T= :

if (Sthis->getSession('m >role = 'student')
Sthis-»redirect('Fz

'}->role == 'teacher')

}

elseif (hash('shasl2", Svalues->password.’ == Sthis->UserManager->GetUserByEmail ($values->name)->password) {
Sthis->getSession(’ y-zrole = '
Sthis->gecSession(’ }—>parent
Sthis->flashMessage ( jste GspE3nd an. JAI rodic')

Sthis->redirect('EFx A
}
else
fthis->flashMessage ('spatné Heslo.');
}
else Sthis->flashMessage('Saptny smail.');

Obrazek 16 - Autorizacni koéd (zdroj: vlastni)
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Timto krokem se uzivatel autorizuje a pokracuje jiz na spravné hierarchické vrstve, kterou
ma povolenou. VSechny vyss$i vrstvy prav jsou mu zablokovany a ani pfes piimou URL

adresu se nedostane, napiiklad do rozhrani pro admina.

12.1 Prihlasovaci kod

PtihlaSovaci kod se sklada ze Sesti znakd. Prvni znak urcuje role uzivatele (A — admin, U —
ucitel, S — student, R — rodi¢), druhy znak je rok registrace (napt. rok 2018 = 18). Posledni

tfi ciferni ¢islo slouzi jako identifikacéni Cislo, které se vytvari podle poradi registrace.

@ Role uzivatele
Rok registrace

» Poradové ¢islo registrace

Obrazek 17 - Schéma piihlaSovaciho kodu (zdroj: vlastni)

Velka vyhoda pouZiti tohoto systému je vyhnuti se problémim ohledné¢ GDPR. Zde se pra-
cuje jen s pouhym kodem a neunikaji Zadné osobni udaje (jméno, pfijmeni, email apod.)

dokud to neni nezbytné nutné.

12.2 Registrace

Uget lze ziskat dvéma zptisoby, bud’ admin vloZi uZivatele p¥imo do databéze a potom pieda
ptihlasovaci udaje dané osobé¢ (timhle zplisobem se budou ptidavat do systému hlavné uci-
telé, protoZe jediné admin miiZe nastavit jejich roli na teacher a tim jim dat veskera prava),
anebo klasickou registraci, ktera je dostupna ptes hlavni ptihlasovaci stranku, jak je zvykem

na veét$iné webu.
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Registrace

Jméno:
PFijmeni:

Email:

Heslo:
Heslo znovu:
Kli€ k zapisu:

¥ Vystupovat jako
rodié?

Registrovat

Nejste si nécim jist? potiebujete pomoct? viechny potfebné informace se doctete primo >>

Obrazek 18 - Registracni formulat (zdroj: vlastni)
Ptihlasit se mize kdokoliv, kdo ma ptihlasovaci kli¢ k zapisu, ktery identifikuje, do které
tfidy se ma student zafadit. Tenhle formular je zejména pro studenty a rodice. Kli¢ k zapisu
ziskaji od vyucujicich, ktefi spravuji tfidy. Pokud se jedna o rodice, zaSkrtne se patfi¢né

tlacitko (tzv. checkbox) a bude do systému ptifazen pod roli rodi¢ a bude tak dale vystupovat.

Potfebné udaje jako je typ uzivatele a pfihlasovaci kod se odesilaji na zadanou emailovou

adresu pro piipad zapomenuti téchto tidaju.
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13 MVC

Zékladni myslenkou MVC architektury je oddéleni logiky od vystupu. Resi tedy problém
tzv. "Spagetového kodu", kdy mame v jednom souboru (tfid¢€), logické operace a zaroven
renderovani vystupu. Soubor tedy obsahuje databazové dotazy, logiku (napt. PHP operace)

a rizné pohazené HTML tagy. [11]

13.1 MODEL

Modely se navrhly tak, aby odpovidaly zakladni struktufe webové aplikaci a obsahovaly
vSechny potfebné funkce. Mame tedy tyhle modely:

¢ AdminManager
e ClassManager
e SubjectManager

e UserManager

Vsechny zminéné moduly jsou ptedevs§im databazové dotazy s logikou, které vraci pottebna
data. Kde dostava v argumentech potfebna pravidla pro vystup, ktery nasledné posila pre-

senteru. Jedna se o kratké ptikazy, které oSetfuji logiku vypocet nebo naptiklad validaci.

puklic function InsertSubject (Sdata) {

Sresult = Sthis->database->table('subject'")->insert (Sdata);

public function DeleteSubject (Sid) {
fresult = Sthis->database->table('subject')->where('info id',$id)->delete();

puklic function GetUsers() {
return Sresult = Sthis->database->table('users');

Obrazek 19 - Ukédzka kédu modulu (zdroj: vlastni)

Nette slozku pro moduly pfimo nevytvari. Hodn¢ jednoduchych stranek se bez nich obejde,
napt. mikro weby. Pro takové stranky staci mit staticky obsah, ktera se nezméni ani za deset

let.

13.2 Controller (presenter)

Presentery obsahuji potfebné udalosti, které zpracovavaji data a posilaji je do Sablon. V pre-
senterech je nejzékladnéjsi logika programu. Presenter spojuje vSechny tti zdkladni slozky
(uzivatel, model, pohled). Diky tomu aplikace funguje modularné a kazda svoje logika pro-

gramu je oddélend od té druhé. Nase presentery jsou:
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e AdminPresenter
e FrontendPresenter
e HomepagePresenter

e TeacherPresenter

Aby se na strance objevil pozadovany obsah, musi presenter vyrenderovat vystup a ten poslat

Sablong. Pro kazdou Sablonu je unikatni vykreslovani. Funkce pro vykresleni se znaci klico-

vym slovem render + Nazev.

puklic function renderEditsubject($ID)

s-rgetSession|

>getSession |

GetUserByID($this->getSession( 'myipp ') —>id) ;
anager—->GetSubjectOneById (S1ID);

s->getSession|

$this->ClassMan

Obrazek 20 - Priklad renderovani (zdroj: vlastni)

Z obrazku vyse vidime, Ze n€které rendrovaci metody pfijimaji argument. Tenhle argument

prichazi od dotazovaci metody skrze komunikaci HTTP. Z nejcastéjSiho se vyuziva jako po-

silani identifika¢niho ¢isla pro danou udalost. Napf. ze stranky editace uZivatelt klikneme

na uZzivatele, coz nas presméruje na stranku editaci uzivatele s jeho identifikacnim cislem.

Nette kvuli bezpecnosti vytvoril tfidu pro vytvareni formulari. Diky kterému lze vytvofit

funk¢ni a bezpe¢ny formular pomoci jiz naprogramovanych metod.

protected function ereateComponentEditUser ()

{

r

$form = new UI\Form;
$form->addProtecti

stSession('myiop
his->getsSe
is->getSession (' mylr

sform->addText ( tRequirsd () ->setValus (Sthis-:
}->setRequired () ->SeCV:

setRequired () ->setValue ($t

sexByID(Sthis->
->GetUserByID ($
tUserByID($

Sform->addText (

$form->addEmail

$form->addSubmit (

$form->onSuccess[] = [§this, 'checkEditUsex'];

return $form;

puklic function checkEditUser (UI\Form $form, S$values)

{

etSession('myipp')->id;

r->GetUserByEmail ($values->email) == NULL) or ($values—>email == $this->UserManager->GetUserByEmail ($values->email)->email) ) {
if (Spostid) {
Sthis->Userl

r->EditUsexrByID(Spostld, Svalues);
)i

wis-sredirect (A
{
Sthis->flashMessage (

} el

} else Sthis—>flashMessage ('Duplikace emailu');:

Obrazek 21 - Ptiklad zabezpeceného formulate (zdroj: vlastni)



UTB ve Zliné, Fakulta aplikované informatiky 49

Ttidy se vytvaii v tzv. compomentu. Diky tomu lze do view snadné ptidavat jiz navrzené
vzory od frameworku, a tim si uleh¢it nékolikanasobn¢ praci. Pomoci kli¢ového slova cre-
ateComponent + Ndazev vytvofime proceduru, kterou v Sablon¢ zavolame pomoci {control

Nazev).

Dalsi preddefinovana metoda je handle, kterd umoznuje reagovat na akci uzivatele a pre-

nést informaci presenteru do konkrétni vrstvy, se kterou lze nadale pracovat.

13.3 View (pohled)

Po konecném sestrojeni modelu a presenteru se dostane nalezité odmény a zobrazi se nase
prace v uzivatelském podani. Sablonovany systém je spravovan v .latte. Latte je Sablonovany

systém pro znaCkovaci jazyk obsahujici minimalni potfebou logiku napt. podminky.

Cely Sablonovy systém vychazi z defaultni Sablony @default.latte. Nemusi byt pouze jedna,

zalezi na struktufe programu. Pro naSe ucely vSak jedna bohaté staci.

Na vychozi Sablonu navazuji ostatni Sablony upravené pro sviij ucel. Zobrazuji se pomoci
tzv. blocku, které se inicializuji pomoci {block contect}. Cely tenhle blok ma ve vlastnim
pohledu dalsi podbloky jako napft. {control}. Pomoci téhle hierarchie se sestavi kompletni

pohled pro uZivatele.

Tenhle systém usnadnuje praci z hlediska dlouhodobé¢ upravy. Nemusi se diky tomu zménit
znana ¢ast souboru, ale staci pozménit pouze jeden. Tak se prenese celd logika do ostatnich

vrstev.



UTB ve Zliné, Fakulta aplikované informatiky 50

14 HOWTO

Cely systém a jeho ovladani je popsan v manudlu, ktery ma pomoci vSem typtim uZzivatelt
k jeho pouzivani a spravé. Systém, jak bylo jiz vySe popsano, byl tvofen od zakladnich
pravidel az po ty sofistikovanéjsi, ke kterym jsou potieba uzivatelska prava. Takze uzivatelé
s vétSim uzivatelskym opravnénim maji zdédény vlastnosti a funkce uzivatelti predchazeji-

cich.

14.1 Student (rodic)

Student uz po ptihlaSeni vidi zdkladni strdnku s informacemi pro celou Skolu a pro jeho da-
nou tfidu, které ho upozoriuji na nésledujici udalosti, a to zvyraznéné dileZzitosti pomoci

barevného spektra, kde ¢im teplejsi barva udalosti, tim dilezitéjsi informace.

14.1.1 Zména osobnich udaja

Ve frontendu se pfesuneme pomoci menu na rubriku profil. Odkaz nas ptfesméruje na stranku
s tabulkou naseho profilu, kde jsou zobrazené osobni tidaje. Na konci tabulku je hypertex-
tovy odkaz zmenit, ktery nas presune do modu editace nasich osobnich udaji. Je tfeba mit
na pameéti vSeobecné zndma pravidla jako jsou napt. neduplicitni pfihlaSovaci tdaj, validni
email apod. UZivatelské idaje jako jméno, email atd. jsou osamostatnény od zmény hesla
z bezpecnostnich divodii. Provedeme nami potiebné zmény a potvrdime tladitkem zmeénit.

Stranka nds zase pfesmérovala na profil, kde vidime zménéné udaje.

14.1.2 Ziskani materiala

Zatneme v rubrice predmety, kde nam vyjedou v tabulce vSechny predméty, ve kterych
byla zadana uloha pro nasi tfidu. Mize se jednat pouze o textovy vystup bez odkazu na

material. V takovém piipad€ neuvidime v fadku material odkaz na download..

14.1.3 Moje trida

Ttida je dalsi infomacni strankou pro studenta, kterd mu zndzorfiuje informace o jeho vazbé

s danou tfidou a udalosti na jeho tfidu.
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14.1.4 Ukoly

Vsechny ukoly, které¢ byly kdy tfidé dany jsou k zobrazeni v predmeéty, kde je stru¢ny vypis
obsahujici predmét, o ktery se jedna a textovy material k vypracovani ukolu. Pokud existuje

k tkolu 1 soubor, je mozné ho stdhnout za pomoci klicového slova download.

14.1.5 Rodicovstvi

Aby mohl uzivatel s roli rodi¢ sledovat aktivity svych déti, musi nejdiive poslat zadost da-
nému studentovy, ktery takovou zadost schvali ¢i nikoliv. Diky tomu se snizuje administra-

tivni ndro¢nost a zamezuje se neopravnénym rodi¢ovstvim.

14.2 Ucitel

Ucitel ma diky svoji roli mnoho funkci na administraci systémil. Samoziejmé& ma vSechny

funkce studenta, jako je editace profilu, ozndmeni apod.

14.2.1 Piedméty

Ucitel ma pravo editovat a ptridavat ukoly predmétim, nikoliv vSak vytvofit predmét sa-
motny. Takové pravo ma pouze admin. Ma vSak pravo svoje tkoly mazat. VSechny pied-
méty, které kdy ucitel pfidal, se mu zobrazuji hned pod seznamem vSech pfedmétl v sys-
tému. Pti editaci je stejny systém jako u kazd¢ editace. PiepiSou se hodnoty, které nam nesedi

a klikneme na zmény.

14.2.2 Trida

Kazdy ucitel zacina s Cistym Stitem bez tfidy, bez pfedméth apod. Ttidu si vS§ak miize hned
vybrat ve své profilové editaci, pokud jiz neni zabrana. Poté 1ze sledovat strukturu studentii
v rubrice ##ida. Také zde najdeme tlacitko Novy klic, které zmeéni piihlasovaci kli¢ té tfidy,
v které prave je ucitel spravcem (tfidnim). Tahle hodnota se zméni ndhodné€ na desetimistné

¢islo. Tohle ¢islo bude vzdy zobrazeno v rubrice tiida.

14.3 Admin

vvvvvv

roli. Na starost ma hlavné aktivaci nového skolniho roku. Kde pomoci dotazu funkce v SQL
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spusti novy skolni rok. Tfidy se posunou do novych ro¢nika a resetuji se jim ucitelé a po-
vinnosti z minulych rokl. Pfipadné anomalie oSetii ucitel nebo admin. Jediné, co se zachova,

je zaverecny ro¢nik, ktery se jen v databazi zméni na neaktivni tfidu.

14.3.1 Oznameni

Hned po prihlaseni ma admin vypsané vSechny vefejné a cilené oznameni na hlavni strance,
které mtze dle své libosti upravovat. Také je zde funkce na pfidani nové udalosti a taky jeji

zameéreni.
14.3.2 Editace uzivatelu

Admin muze libovolné mazat, pidavat a editovat (insert, delete, update) uzivatele. V rubrice
uzivatelé ma tabulkovy vypis vSech uzivateli. Pomoci grafického zndzornéni Ize lehce ma-
nipulovat s vypsanymi daty. Diky téhle tabulce miize mazat tieba uzivatele, ktefi opustili

Skolstvi nebo ty, kteti nebyli dlouho ptihlaseni.

Vjukovjportal HOME TAIDA PREDMETY PROFL UZWATELE NOVYROK ODLASITSE

UZivatelé

Pridat uZivatele
Jméno:
PFijmeni:
Email:
Heslo:

Tfida  Zvolte tidu

Role:  7yolte roly N

Uzivatele systému
# Kod Iméno. PRjmeni Emall last_log RodiE Editovat Smazac

[ e ek Barad sigavi@emal.com 2018-05-16 00:00:00

railcom 20180516 00:00:00

4 Uisoo1 Jan Navotny

n U1s003 Karel Rohak ssdzs@ssdascom 2018.07-13 000000

gog
1|

Obrazek 22 - Editace uzivatelil (zdroj: vlastni)



UTB ve Zliné, Fakulta aplikované informatiky 53

14.3.3 Piredméty

V rubrice predméty lze ptidavat nové predmeéty pro systém. Po vlozeni se okamzité objevi
v seznamu predméty, kde je lze zpétné upravovat nebo vymazat. Po pravé strané od pired-

métu mame seznam piidanych uloh, které 1ze smazat pouhym kliknutim.

Vyukovy portal IOME TRIDA PREDMETY PROF

Vytvorit predmét

Jméno predmétu:
Alias predmétu:
Trida: Zualte riidn

Popis predmétu:

Material: Vybrat soubor Soubor nevybrin
Predméty Vsechny ulohy
Cestina Cestina
Cesky jazyk neboli Eedtina je zij asdasd

N ° : Alias: CES23
sje ad 14, staleti. Prni pisemné pamitky fsou vial k 1 E-Massrialy
lidi ~ prakeicky viichni v Caskcé republice. Celkovy paZer eskjch Dutume 2018.07.23 21:13:49

jazyky, do rodiny jazyid indo
avivng latingt

nu uiivateli &

jejich potomki, zejména [ N

Ukraiing, v Srbsku (37

Obrazek 23 - Sprava pfedmétu (zdroj: vlastni)

14.3.4 Novy rok

Je velice dulezita rubrika, kterd v sobé ma jen textovy vstup (konstantni heslo pro potvrzeni
operace) a tlacitko zacit novy rok. Po zadani validniho hesla admin potvrzuje, Ze opravdu
chce provést akci novy rok. Téato akce je nevratna a bez zalohy nebo dobie nastavenych

procedur se nelze vratit do piivodniho stavu bez poSkozeni dat.
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ZAVER
Cilem bakalaiské prace bylo vytvofit informacni a vyukovy systém pro zakladni skolu.

Teoreticka Cast je vénovana tématiim pro nasi problematiku. Nejprve jsou popsany webové
stranky az po webovou aplikaci s databazemi. Déle velmi kratce popsan princip CMS sys-
téma. Poté vysvétleny pojem MVC architektura, na kterém funguje bakalaiska prace. Je zde
popsana logika adresarové struktury a celkovy cyklus zivota stranky. Po sezndmenim s ter-
minem MVC je popsan NETTE framework, na kterém webova aplikace bézi. Je tu také ve-
novana kapitola bezpec¢nosti systému na internetu. V posledni fad¢ je zde zminéna smérnice

GDPR.

Prakticka Cast na zacatku zdarazni véci z teoretické Casti, které jsou pouZzité na bakalatskou
praci. Dale pokracuje na konfigura¢ni nastaveni celého programu, na ktery navazuje databa-
zova struktura. Zde mame graficky znazornénou celou databazi i s relacemi. Posledni pod-
kapitolka je vénovana procedure. Dale kapitola o bezpe¢nosti uplatnéné v praxi. Zduraznuje
se tu také autentizace a autorizace v systému a jeho zékladni princip. V kapitole MVC je
popséana nejzakladnéjsi logika programu a vysvétleni, jak vlastné funguje. A nechybi ani

popis ovladani webové aplikace, ktery miize byt pouzit jako manual.

Po analyze pozadavki pro komunikaci mezi uciteli, zdky a rodici se navrhla zékladni struk-
tura aplikace a zacaly se vyvijet stavebni prvky prace. Prvni byla vytvofena adresarova struk-
tura. Po dokonceni adresarové struktury se postupné vyvijely funkce, které se spojovaly do-

hromady s programem. Cely proces byl zakoncen testovanim a ladénim.

Aplikace obsahuje vSechny pozadované vlastnosti pro spravu uzivateli (admin, uéitel, stu-
dent, rodic), pfedméta, tiid, ptistupovych prav, generovani klict pro ptihlaseni, vypisovani
udaélosti a jejich editaci a automatické nastaveni v DB pro novy skolni rok. Cely systém je
zabezpecen pro vSechny hlavni hrozby podle OWASP. Cely systém je podporovany modu-

lem, ktery pracuje real-time, coz je vhodné&jsi pro ptehled udajt a udalosti.

Bakalatska prace fesi stavajici problém zékladni Skoly tohoto zaméfeni, a to sdileni infor-
maci a vyuky studentiim a rodi¢im. Diky webové aplikaci 1ze zproduktivnit vyuku a elimi-

novat chyby vznikajici pouhym sdilenim souboru na FTP server.

Webova aplikace byla podrobena pribéznému testovani a debuggovani pomoci Tracy de-
bugger od frameworku Nette. Diky tomu se v§echny chyby zobrazovaly v real-time a mohly

se nasledné opravovat. Cely systém je vyvijen modularné, takze jej 1ze rozsifit o spoustu
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dalSich ptidavnych modulii a funkci, aniz by byl stavajici program narusen. Napiiklad pfi-
dani zajmovych krouzkl, dochézky studentt, klasifikace atd., az po objednavky na obédy

ve Skole.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACL

Aplikacni server

Backend
Default
Cache
CMS

DB

BFA
Broadcast

Controller

E-shop

Framework

Frontend

FTP

Hash

Model

Open source
ORM
Rendrovani
Time stamp

View

Seznam opravnéni pro piipojeni k objektu.

Software pomahajici webovému serveru zpracovavat webové stranky ob-

sahujici skripty na strané serveru.

Je ¢ast webové aplikace, kterd slouzi jako administracni ¢ast webu.
Vychozi hodnota.

Mezipamét, uchovava data pro rychlejsi pistup k dal§im datim.
Redakéni systém / publikacni systém.

Databaze, soubor dat.

Utok hrubou silou.

Je zpréava kterou ptfijmou vSechna pfipojend sitova rozrani.

Radi¢, ktery reaguje na udalosti a zaji§tuje zmény v modelu nebo v po-

hledu.
Elektronicky obchod.

Softwarova struktura slouZici pfi programovani a vyvoji dalSich softwa-

rovych praci.

Cast webu viditelna b&znym uZivatelem.

(File Transfer Protocol) Protokol pro pienos souborti mezi pocitaci po-
moci pocitacove site.

Matematicky funkce pro pfevod vstupnich dat do malého ¢isla

Model je doménové specificka reprezentace informaci.

Je software s otevienym kodem.

Objektove relacni mapovani.

Vykreslovani Sablony.

Cesky: ¢asova znacka je sekvence znaku vyjadiujici ¢as vzniku udalosti.

Pohled, ktery pfevadi data reprezentovana modelem do podoby vhodné

interaktivni prezentaci uzivateli.
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Webhosting Prondjem prostoru pro webové stranky na cizim serveru.
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