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ABSTRAKT

Cilem bakalatské prace je navrhnout opatieni na zavedeni souladu s vSeobecnym nafizenim
o ochran¢ osobnich udaji. Prace je rozdélena na teoretickou a praktickou cast. Teoreticka cast
se zabyva podstatou legislativy GDPR. Cilem praktické casti je aplikovatelnost principt
GDPR v ramci organizace.

Vysledkem bakalarské prace jsou mimo implementacni opatfeni na zavedeni souladu s GDPR
1 smérnice organizace, ktera stanovuje a upravuje pravidla a principy pro vSechny zaméstnance

organizace tak, aby vSe bylo uskute¢iiovano v souladu s GDPR.

Kli¢ova slova: GAP analyza, GDPR, ochrana osobnich udaji, risk

ABSTRACT

The aim of the bachelor thesis is to propose measures to introduce compliance with
the general regulation on the protection of personal data. The thesis is divided into theore-
tical and practical part. The theoretical part deals with the substance of GDPR legislation.
The aim of the practical part is the applicability of GDPR principles within the organizati-
on.

Out of the implementation measures, the result of the bachelor thesis is the introduction
of compliance with GDPR and the organization's guidelines that set and regulate rules
and principles for all employees of the organization so that everything is done in accordan-

ce with the GDPR.

Keywords: GAP analysis, GDPR, protection of personal data, risks
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UvVOoD

Na dynamicky rozvoj spolec¢nosti v oblasti problematiky osobnich tdaji Evropska unie
zareagovala Natizenim Evropského parlamentu a rady (EU) 2016/679 ze dne 27. dubna
2016 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaji, kterym
se zruSuje smérnice 95/46/ES.

Natizeni o ochrané osobnich udaji, pojmenované jako GDPR (Generel Data Protection
Regulation), je novou pravni normou ochrany osobnich udaji platny na celém uzemi
Evropské unie platny od 25. kvétna 2018. TéméF 18 let platil v CR zakon ¢. 101/2000 Sb.,
o ochrané osobnich tdaji. Cilem je zvysit ochranu soukromi jednotlivce ve vetejném pro-
storu.

Nastup rychlého rozvoje informacnich technologii a aplikaci, které vyuzivaji osobni data
jednotlivce vytvareji jiz delsi dobu fakticky nekontrolovatelné hromadéni soukromych dat
a informaci v rukach nejen statnich ale i soukromych, vétSinou marketingovych subjektt.
Osobni Udaje vytvareji ekonomickou hodnotu pro digitalni trh, zejména pak pro online
platformy jako vyhledavace, socilni sité, online videa apod.

GDPR vzniklo v dusledku vzristajiciho poctu zneuzivani osobnich udaji. Uzivatelim byla
timto nafizenim umoznéna kontrola nad tim, jak jsou jejich udaje shromazd’ovany, uklada-
ny a vyuzivany. Lidé se myln€¢ domnivaji, Ze jejich osobni udaje zadavané online jsou
v bezpeci. Citlivé udaje Castokrat bez zavahani zvefejiiujeme a poskytujeme poskytovate-
lim sluzeb, aniz bychom vénovali zvySenou pozornost tomu, jak citlivé informace o své
osob¢ sdélujeme.

Dnesni uspéchana je dikazem toho, Ze se mohou osobni udaje vymknout kontrole jakym-
koliv zplisobem, aniz bychom si uvédomovali. Jejich ztratu ¢i zneuziti zaCindme feSit vét-
Sinou az kdyzZ se zacne tykat na$i osoby. Z tohoto divodu byla natizena Evropskou unii
pravni Giprava na ochranu osobnich udajt.

Vefejnad sprava osobni udaje zpracovdva dnes a denné. Otazkou je, nakolik je nutné
a potfebné v ramci vykonu vefejné spravy osobni Udaje sbirat, uchovavat, nebo je zvetej-
novat.

Ochrana osobnich udajii neni Zadnou novinkou, nicméné naléhavost problému si zada jista

nova opatteni, kterd zabrani jejich zneuziti nespravnymi osobami.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

11

I. TEORETICKA CAST
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1 TERMINOLOGICKY SLOVNIK

V nasledujici kapitole jsou uvedeny zékladni pojmy, které jsou soucasti nové pravni normy

pro ochranu osobnich udaji v EU.

GDPR - (General Data Protection Regulation), ,,obecné narizeni o ochrané osobnich uda-
Jii, plnym ndzvem narizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto uda-
Jjit a o zruSeni smérnice 95/46/ES, (dale jen narizeni), predstavuje pravni ramec ochrany
osobnich udajii platny na celém uzemi Evropské unie, ktery hdji prava jejich obcanii proti

neopravnenému zachdzeni s jejich daty a osobnimi udaji . [1]

Obecné nafizeni — novy pravni rdmec ochrany osobnich udaji v evropském prostoru,
platny od 25. kvétna 2018 pfimo stanovujici pravidla pro zpracovani osobnich udajl.
V Ceském pravnim prostiedi tak nahradi zékon €. 101/2000 Sb., o ochran¢ osobnich udaji

a o zmeéné nékterych zékont. [1], [9]

Zpracovani osobnich udaju — ,,jakdakoliv operace nebo soubor operaci s osobnimi udaji
nebo soubory osobnich udajii, ktery je provaden pomoci ¢i bez pomoci automatizovanych
postupui, jako je shromazdeni, zaznamendvani, usporadani, strukturovani, uloZeni, prizpii-
sobeni nebo pozmeénéni, vyhledani, nahlédnuti, pouZiti, zpristupnéni prenosem, Sireni nebo

Jjakékoliv zpristupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni“. [2]

Osobni udaj — ,, veskeré informace o identifikované nebo identifikovatelné fyzické osobé;
identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize primo ¢i neprimo identifiko-
vat, zejména odkazem na urcité identifikacni cislo, lokacni udaje, sitovy identifikator nebo
na jeden ¢i vice zvlastnich prvku fyzicke, fyziologické, genetické, psychické, ekonomicke,

kulturni nebo spolecenské identity této fyzicke osoby . [2]

Organizacni udaj — jsou napfiklad emailova adresa, telefonni ¢islo, identifikacni udaje

vydané statem. [4]

Citlivy adaj — ,, zahrnuje udaje o rasovéem ci etnickém piivodu, politickych nazorech, na-
bozenskem nebo filozofickém vyznani, clenstvi v odborech o zdravotnim stavu, sexualni

orientaci a trestnich deliktech ¢i pravomocném odsouzeni osob “. [2]
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Na obrazku €. 1 je znazornéno rozdeleni udaji.

* Jméno

* Pohlavi

* Vek

» Datum narozeni
* Rodné ¢islo

* Adresa

* Osobni stav

* Podobizna

« IP adresa

« Lokaliza¢ni uidaje

el Organizacni * E-mail

« Telefonni ¢islo

« Identifikatory statu

* Rasa

* Sexualni orientace
» Nabozenstvi

* Zdravotni stav

* Tresty

* Genetické udaje

* Biometrické Gidaje

Obrazek ¢. 1 Rozdéleni udajii, [3]

Subjekt udaji — fyzicka osoba, které se osobni udaj tyka. Subjekt udajii neni pravnicka

osoba. Osobni udaje mohou byt pouze ve vztahu k zijici fyzické osob¢. [1]

Spravcee — ,, fyzicka nebo pravnicka osoba, organ verejné moci, agentura nebo jiny subjekt,
ktery sam nebo spolecné urcuje ucely a prostredky zpracovani osobnich udajii
a za zpracovani primarné odpovida. Spravce osobni udaje zpracovava pro ucely vyplyvaji-

cl z jeho cinnosti, ale miize je zpracovavat i pro vlastni potrebu “. [1], [2]

Zpracovatel — , fyzicka nebo pravnickda osoba, organ verejné moci, agentura nebo jiny
subjekt, ktery zpracovava osobni udaje pro sprdavce. Zpracovatel je subjekt, kterého
si spravce najima, aby pro néj provadeél s osobnimi udaji zpracovatelské operace. Zpraco-
vatel se lisi od sprdvce tim, Ze v ramci c¢innosti pro spravce miize provadet takové zpraco-
vatelské operace, kterymi jej spravce poveri a vyplyvaji z ¢innosti, pro kterou byl zpraco-

vatel spravcem poveren . [1], [2]
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2 PRAVNI DUVODY PRO VZNIK PRAVNI UPRAVY
., Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochra-

né fyzickych osob v souvislosti se zpracovanim osobnich udajit a o volném pohybu techto
udajut a o zruseni smernice 95/46/ES znamé pod zkratkou GDPR (General Data Protection

Regulation) “, uptesiiuje platna pravidla pro praci s osobnimi udaji. [7]

2.1 Divody pro vznik nové pravni upravy

Mezi padné divody, pro¢ hledat nova opatieni, kterd zabezpeci a zvysi ochranu soukromi
jedince, se rozmohlo s rychlym rozvojem informacnich technologii a aplikaci, které vyza-
duji data jedince. Nepieberné mnozstvi soukromych dat a informaci ve statnich i soukro-
mych sférach, a hlavné u marketingovych subjekta.

Je nutné si uvédomit, ze ochrana osobnich udaji mé ve spole¢nosti svd opodstatnéni.
Jiz od narozeni nas obklopuji riizna data, ktera identifikuji nasi osobu. Udaj, kterym
je jméno a pifijmeni, datum narozeni, narodnost, zdravotni stav nebo nadbozenské vyznani.
Informace jsou tak kiehké, ze jejich zneuziti by mohlo jedinci znacné znepiijemnit Zivot.

[6]

2.2 Porovnani nové a dosavadni pravni upravy
Obecné nafizeni s sebou prinasi oproti zakonu ¢. 101/2000 Sb., o ochrané osobnich udaji
zmeény, které maji své procesy, tykajici se zpracovavani osobnich udaji. AvSak z mého
pohledu si myslim, Ze subjekty, které doposud zpracovavaly osobni udaje v souladu splat-
nym zékonem, by s implementaci nemély mit vyraznéjsi komplikace. [9]
Porovnanim Obecného nafizeni o ochrané osobnich udaji z roku 1995 Ize zjistit nasleduji-
ci hlavni rozdily:

= Posileni plisobnosti.

* Posileni ochrany déti.

= Posileni informac¢nich povinnosti spravcu.

= Posileni nékterych prav subjektt udaja. [8]

2.3 Nové upravené a hlavni zmény
Mezi nové Upravy a zmeny patii:
»  Pravo byt zapomenut, dle ¢l. 17. [7]
* Pravo na pfenositelnost osobnich tdajt, dle ¢l. 20. [7]

* Podrobna Uprava vztahu spravce a zpracovatele.
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» Posileni kontroly nad spravci mimo tizemi EU.

= Posileni fady pozadavkli na spravce a zpracovatele, vcetné hodnoceni dopada
na soukromi a pfedbéznych konzultaci s dozorovym organem.

=  Upusténi od notifikace vSech novych zpracovani osobnich udaji dozorovanému
organu.

» Posileni pravidel o zabezpec€eni dat a hlaSeni naruSeni bezpecnosti osobnich dat.

» Podrobna uprava instrumentt soft law (kodexy chovani, certifikace).

= Zésadni sjednoceni pravomoci dozorovych ufadu.

» Podrobna uprava spoluprace dozorovych uradu.

= Zcela nova a principidlné nevyzkousend uprava spolecného rozhodovani dozoro-
vych ufadil v riznych typech preshrani¢nich ptipada.

» Zavedeni rozhodovaci pravomoci pro Evropsky dozorovy ufad v konkrétnich
vécech.

» Sjednoceni prostiedkl pro soudni ochranu pted rozhodnutim ¢i necinnosti dozoro-
vého tfadu a pro soudni ochranu pfed nezdkonnym zpracovanim, véetné ndhrady
Skody.

» Sjednoceni a zésadni zvySeni sankci formou 2 % nebo dokonce 4 % podilu ro¢niho
globalniho obratu podnikatele nebo absolutni ¢astkou 20 mil. eur pro vSechny
ostatni.

= Sektorové upravy pro smifeni prdva na ochranu udajii se svobodou projevu,
s ptistupem k Gfednim dokumentiim, pro narodni identifikacni ¢isla, pro zamé&stna-

necké vztahy. [8]

Naopak nafizeni od platné smérnice v zasad¢ piebira nebo jen upravuje — vétsinu hlavnich
definic (osobni udaj, citlivé udaje, spravce, koncept souhlasu atd.), vétSinu zasad ochrany
osobnich udajii (principy a zakonnost zpracovani), vétSinu prav subjektd udaji
a zakladnich povinnosti spravci, systém opt-out z piimého marketingu, koncept bariéry
u pienost do tietich zemi s dislednymi restrikcemi a pozadavky na ochranu osobnich uda-
U, zasadni prvky postaveni nezavislych dozorovych tfadii, koncept vyjimek pro privilego-
vand zpracovani (archivni, statistickd, védecka, historicka), koncept vyjimek pro ochranu
vetfejnych zajmil (bezpe€nost, ekonomika, ochrana prav jinych atd.). [8]

Srovndni Uprav mezi zdkonem o ochrané osobnich udajii a pozadavky GDPR je uveden

v nasledujici tabulce €. 1.
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Tabulka ¢. 1 Srovnani pravni upravy zdakona o ochrané osobnich udajii s GDPR, [9], [18]

ZAKON O OC,I-IRANE OSOBNICH
UDAJU

GDPR

Osobni tdaje jakakoliv informace tykajici
urceného nebo urcitelné fyzicke osoby, jestlize ji lze
primo ¢i neprimo identifikovat zejména zadkladé
c¢isla, kodu nebo jednoho ¢i vice prvkii, specifickych
pro jeho fyzickou, fyziologickou, psychickou, eko-
nomickou, kulturni nebo socialni identitu “.

Osobni udaje — ,, veskeré informace o identifikova-
né nebo identifikovatelné fyzické osobé, identifiko-
vatelnou fyzickou osobou je fyzicka osoba, kterou
Ize primo ¢i neprimo identifikovat, zejména odka-
zem na urcity identifikator, napriklad jméno, identi-
fikacni cislo, lokacni udaje, sitovy identifikator
nebo jeden ci vice zvilastnich prvku fyzicke, fyziolo-
gicke, genetické, psychické, ekonomicke, kulturni
nebo spolecenské identity této fyzické osoby “.

Citlivy udaj — ,, 0osobni udaj vypovidajici o narod-
nostnim, rasovém nebo etnickém puvodu, politic-
kych postojich, ¢lenstvi v odborovych organizacich,
nabozenstvi a filozofickém presvédceni, odsouzeni
za trestny cin, zdravotnim stavu a sexudlnim Zivote
fyzicke osoby a geneticky udaj fyzicke osoby; citli-
vym udajem je také biometricky udaj, ktery umoz-
nuje primou identifikaci nebo autentizaci fyzické
osoby .

Citlivé udaje — ,jsou specialni kategorii, ktera
zahrnuje udaje o rasovém ci etnickéem piivodu,
politickych nazorech, nabozenském nebo filozofic-
kem vyznani, clenstvi v odborech, o zdravotnim
stavu, sexualni orientaci a trestnich deliktech
¢i pravomocném odsouzeni 0sob “.

Anonymni 1daj ,takovy udaj, ktery bud
v pivodnim tvaru, nebo po provedeném zpracovani
nelze vztahnout kurcené nebo urcitelné fyzické
osobé*.

GDPR se nevztahuje na anonymni data.

Oznamovaci povinnost — , ten, kdo hodla jako
spravce zpracovdvat osobni udaje nebo zmenit
registrované zpracovani je povinen tuto skutecnost
pisemné ozndmit Uradu pro ochranu osobnich

“

udaji pred zpracovanim osobnich udajii “.

Tato povinnost bude zruSena.

Likvidace osobnich udaju ,Spravce, nebo
na zakladé jeho pokynu, zpracovatel je povinen
proveést likvidaci osobnich udajii, jakmile pomine
ucel, pro ktery byly osobni udaje zpracovany, nebo
na zakladeé zadosti fyzické osoby “.

Pravo byt zapomenut — ,, subjekt udajii mad prdavo
na to, aby spravce bez zbytecného odkladu vymazal
osobni udaje, které se dané fyzické osoby tykaji,
a spravce ma povinnost osobni udaje bez zbytecné-
ho odkladu vymazat .

Ptistup subjektu udaji k informacim — ,, pozada-
li subjekt udajii o informaci o zpracovani svych
osobnich udajii, je mu sprdavce povinen tuto infor-
maci bez zbytecného odkladu predat .

Pravo na pristup — ,, fyzicka osoba ma pravo ziskat
od spravce potvrzeni, zda osobni udaje, které se ho
tykaji, jsou Ci nejsou zpracovany, a pokud je tomu
tak, ma pravo ziskat pristup k témto osobnim uda-
Jjum*.

Ochrana prav subjektu udaji — je-li zadost
fyzické osoby shledana opravnénou, spravce nebo

Pravo na opravu — ,, fyzickd osoba ma pravo na to,
aby spravce bez zbytecného odkladu opravil ne-
presné osobni udaje, které se ji tkaji.
S prihlédnutim  k uceliim zpracovani ma fyzickd
osoba prava na doplnéni neuplnych osobnich uda-

‘

Ji, a to i poskytnutim dodatecného prohlaseni “.

Toto pravo neni v zékoné¢ upraveno.

Pravo na prenositelnost adaju — ,,fyzickd osoba
ma pravo ziskat osobni udaje, které se ji tykaji, jez
poskytla spravci ve strukturovaném, bézné pouziva-
ném a strojové citelném formdtu, a pravo predat
tyto udaje jinému spravci, aniz by tomu spravce,
kterému byly osobni udaje poskytnuty, branil .

16
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Tabulka ¢. 2 Srovnani pravni upravy zdakona o ochrané osobmich udajii s GDPR,

(pokracovani tabulky), [9], [18]

ZAKON O OC,HRAI\OIF] OSOBNICH
UDAJU

GDPR

Tato povinnost neni v zakoné upravena.

Posuzovani vlivu na ochranu osobnich udaji —
,pokud je pravdépodobné, zZe urcity druh zpraco-
vani, zejména pri vyuziti novych technologii,
s prihlédnutim k povaze, rozsahu, kontextu a uce-
lum zpracovani bude mit za nasledek vysoké riziko
pro pravo a svobody fyzickych osob, provede
spravce pred zpracovanim posouzeni vilivu zamys-
lenych operaci zpracovani na ochranu osobnich
udajii. Pro soubor podobnych operaci zpracovani,
které predstavuji podobné riziko, miize stacit jedno
posouzeni “.

Tato povinnost neni v zakon¢ upravena

Povérenec pro ochranu osobnich udajia — ,,sprdav-
ce a zpracovatel jmenuji poverence pro ochranu
osobnich udajii “.

Tento Casovy idaj neni v zakoné uveden.

PoruSeni ochrany dat ,jakékoliv  poruseni
zabezpeceni osobnich udajii sprdavce bez zbytecného
odkladu a pokud mozno do 72 hodin od okamZiku,
kdy se o ném dozvédeél, ohlasi dozorovému uradu .

Sankce — max. do vyse 10 000 000 K¢.

Sankce 10000000 EUR nebo do vyse
2 % celkového rocného obratu celosvétové
za predchozi financni rok, 20 000 000 EUR nebo
do vyse 4 % celkového rocniho obratu celosvetove
za predchozi rozpoctovy rok“.

Jak jiz bylo uvedeno v tabulce ¢. 1 GDPR je postaveno na pilitich, (Obrazek ¢. 2)

(/)

SOUHLAS SVOBODNE VULE
Sa Zpracovinim ddajl
bez n&hoz nejde dato zpracowat

'Y

20 mil. € nebo 4%
z rofniho obrotu

UNIVERZALNOST DOSAHU
Naifzeni je aplikovdno ,'
ploZne v celd EU

SFECIALNI OCHRANA
CITLIVYCH DAT

U ditfa speclﬁ:ké |r||armnm
maji 2vfSenou echranu

QQ

OCHRANA DAT
JAKO DESIGN
Dodat data v podobg
pro pienas da jimych systémi

’ POVINNOSTDHLASIT
’ NARUSENI BEZPEENOSTI

Nuino uhlusltvzdy
nejpozdsi do 72 hodn

.. PRAVO NA PRISTUP
. K SBIRANYM DATUM
‘\ Kdykaliv 0 n& uXivatel pnzndu
bezpletnd a neadkladng

PRAVO BYT
ZAPOMENUT
Mt moinost vimazu
ze systémd beze stop

. DATOVA
PRENOSITELNOST
Dodot dota v podob&
pro plenas do jnych systémi

Obrazek ¢. 2 Pilire GDPR, [5]
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3 PROBLEMATIKA GDPR V KONTEXTU ORGANIZACE

Postupy a mechanismy, které slouzi k ochrané osobnich udaji jsou postupné upravovany.
Obce jsou povinny pfijimat takovd opatieni, aby bylo s osobnimi udaji zachézeno
v souladu s GDPR. Zadn4 organizace neni stejnd, i kdyZ se jedna o obecni ¢ méstské tifa-
dy, skoly a skolky. Kazda organizace ma své vlastni zdzemi, software, hardware, dodavate-
le, soucasné¢ s tim 1 obsluhujici procesy, které se navzajem odlisuji. Jediné, co mize mit
mezi sebou podobné vazby, jsou stanoveny zakonem stanovené agendy a ¢innosti, napros-

to unikatni je samotny zpiisob zpracovani ¢innosti. [11]

3.1 Zasady dodrzovani GDPR

Dle ¢l. 10 odst. 3 Listiny zakladnich prav a svobod ma ,, kazdy prdvo na ochranu pred neo-
pravneénym shromazdovanim, zverejniovanim nebo jinym zneuzivanim udajit o své osobe .
[12]

Zasady zpracovani osobnich udaji mizeme oznacit jako stavebni kameny, na nichz je celé
nafizeni postaveno. Zasady zpracovani, kterymi jsou zakonnost, korektnost, transparent-
nost, omezeni uc¢elu, minimalizace udajl, pfesnost, omezeni ulozeni, integrita a diveérnost.

Principem odpovédnosti spravce je dodrZeni zésad pti zpracovani. [6]

3.1.1 Zasada zakonitosti

muze osobni udaje k urcitému tcelu zpracovavat pouze tehdy, ma-li k takovému zpracova-
ni alespon jeden pravni diivod. Pravni divod piedstavuje pravnim tfadem predpokladané
opravnéni zpracovavat osobni Udaje ze strany spravce za uritym legitimnim Ucelem.
Pokud u zpracovani osobnich tdajii nastane absence pravniho diivodu takového zpracova-

ni, vznika povinnost osobni udaje zlikvidovat. [6]

3.1.2 Zasada korektnosti a zasada transparentnosti

Korektnosti se rozumi popis zpracovani, ke kterému dal souhlas subjekt tidaji, a trans-
parentnosti je chdpéano, zda zpracovani idaji odpovida tomu, co jedinec odsouhlasil.
Zasady spravedlivého a transparentniho zpracovani vyzaduji, aby byl subjekt informovan
o probihajici operaci zpracovani a jejich ucelech. Spravce by mél poskytnout veskeré dalsi
informace potfebné pro =zajiSténi spravedlivého a transparentniho zpracovani,
s ptihlédnutim ke kontrolnim okolnostem a kontextu, v némz jsou osobni tidaje zpracova-

vany. [1], [7]



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 19

3.1.3 Zasada omezeni icelu

Osobni udaje musi byt shromazd'ovany ve formé, kterd umoznuje identifikaci subjekti
udaji po dobu ne delsi, nez je nezbytné pro ucely, pro které jsou zpracovavany; osobni
udaje je mozné ulozit i po delsi dobu, pokud jsou zpracovavany vyhradné pro ucely
archivace ve verejném zajmu, pro ucely védeckého ¢i historického vyzkumu nebo pro sta-
tistické ucely. To vSe za predpokladu provedeni pfislusnych technickych a organizacnich
opatfenich pozadovanych timto nafizenim s cilem zarucit prava a svobody subjektiim uda-

ju. [6]

3.1.4 Zasada minimalizace udaji

Zasada minimalizace udaju ptedstavuje povinnost zpracovavat osobni udaje pouze prime-
fené, relevantni a omezené. Tato zdsada brani spravci, aby v souvislosti se stanovenym
legitimnim ucelem pozadoval po subjektu tdaji vice Gdajl, nez je nezbytné nutné. Zaro-
ven lze tuto zdsadu povazovat i jako bezpecnostni prvek, protoze ¢im méné je osobnich

udajti zpracovano, tim hrozi subjektu udajti mensi riziko v ptipadé jejich uniku. [6]

3.1.5 Zasada presnosti

Provadi ptedevsim pravo na opravu a doplnéni. ,, Subjekt ma prdavo na to, aby spravce bez
zbytecného odkladu opravil nepresné osobni udaje, které se ho tvkaji. S prihlédnutim
k ucelu zpracovani ma subjekt udajii pravo na doplnéni neuplnych osobnich udaju,

a to i poskytnutim dodatecného prohlaseni “. [7]

3.1.6 Zasada omezeni uloZeni

,,Osobni udaje by mély byt uloZeny ve formé umoznujici identifikaci subjektu udaju
po dobu delsi, nez je nezbytné nutné pro ucely, pro které jsou zpracovavany “. Jinymi slovy
jde o vyjadieni povinnosti zlikvidovat osobni udaje, pokud pomine ucel zpracovani,
coz je jedna ze skutecnosti, kterd podle ¢l. 17 odst. 1 pism. a) Obecného nafizeni zaklada

pravo subjektu udajt, aby byly jeho osobni udaje spravcem vymazany. [6], [7]

3.1.7 Zasada integrity a duvérnosti

Zpracované osobni udaje by mély byt dostate¢né zabezpeceny, a to prostfednictvim vhod-
nych technickych nebo organiza¢nich opatieni chranicich je pfed neopravnénym ¢i proti-
pravnim zpracovanim pied ndhodnou ztratou, znic¢enim, nebo poskozenim. Jednd se o vy-
jadieni pozadavku na zajisténi diivérnosti a integrity systému. Zabezpeceni osobnich udaji

pii zpracovani musi odpovidat povaze, rozsahu, kontextu a i€elim zpracovani. [6], [7]
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Zpracovava
se na zakladé
zakona pii
vykonu
veteiné moci?

Zpracovava
se na zakladé
souhlasu?

covavam

Osobni udaj nezpra-

ANO

Zpracovat bez dalsiho

Legenda
<) Start/Konec
<> Rozhodovani
I:l Proces

l

Procesni tok

souhlasu

Zpracovava
se na zakladé
souhlasu?

Zajistit souhlas

Podatilo se
souhlas
zajistit?

Osobni udaj je mozno
zpracovat

Osobni tdaj nezpra-
covavam

Osobni idaj nelze
zpracovat

Obrazek ¢. 3 Postup pri zpracovani osobniho udaje, [24]
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3.2 Povérenec pro ochranu osobnich udajt

Hlavnim tkolem povétence je byt napomocny spravctim pii dosazeni souladu se zpracova-

nim osobnich udaji, chréanit prava a svobody subjektu udaji. Povérenec piisobi jako kon-

taktni misto soucasné¢ pro subjekt udajt tak i pro dozorovy trad. [6]

Povinnost jmenovat povéfence nemaji vSechny subjekty, které zpracovavaji osobni udaje.

Tato povinnost dle €l. 37 odst. 1 natizeni vznika ve tfech ptipadech:

=  pokud je zpracovani provedeno organem vetejné moci ¢i vefejnym subjektem, vyjimku
tvoti soudy, které jednaji v rozsahu svych pravomoci,

= jestlize hlavni Cinnosti spravct nebo zpracovatell jsou zaloZzeny na operacich zpraco-
vavani, které vyzaduji obsahlé pravidelné a systematické monitorovani subjektii udaja,

= jestlize hlavni ¢innosti sprdvce a zpracovatele spocivaji ve zpracovani zvlastnich kate-
gorii udaji nebo osobnich tdaju, které se tykaji rozsudku v trestnich vécech a trestnych
¢int. [7], [8]

Natizenim neni stanovena piesna kvalifikace povéfence, jmenovan je na zaklad¢ ziskanych

profesnich kvalit, odbornych znalosti z prava a praxe v oblasti ochrany osobnich udaja,

schopnosti plnit tikoly ze ¢l. 39 natizeni. [7]

Povéfenec by mél mit dobré znalosti k provadéni operaci zpracovavani jako i informacnich

systémil, bezpecnosti dat a spravcovych potieb v oblasti ochrany osobnich udaji. U organu

vetejné moci nebo vetejného subjektu musi byt povétenec obezndmen s administrativnimi

pravidly a postupy dané organizace. [8]

Postaveni povéfence v organizaci musi provazet zajisténi nezbytnych podminek dle poza-

davku obecného nafizeni, jako jsou zajiSténi nezavislosti, zamezeni stfetu zajmu, zabezpe-

¢eni dostatecnych zdrojl pro vykon funkce. [14]

Zajisténi nezavislosti znamend, Ze povefenec musi mit piistup k nejvyssimu vedeni obce,

nemél by byt mimo vykon povéfence povefovan k vykonu tUkoll v jiné agendé,

kde by mohl byt ovlivnén ucel zpracovani osobnich tdaji. Povéfenec musi byt v kazdém

pfipad¢ nezavisly a nesmi byt ve stietu zajmt. M¢l by mu byt umoZnén pfistup ke vSem

zdrojim informaci, které potiebuje pro vykon své agendy.

Zamezeni stfetu zajmu je zdsadnim pozadavkem pii vykonu povérence. Povéfenec

se v procesu plnéni svych ukolt, které jsou mu ulozeny, nesmi dostat do situace, kdy mtze

pfimo ovlivnit Gc¢el zpracovani osobnich udaj.
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Zabezpeceni dostatecnych zdroji pro vykon funkce je v povinnosti organizace, ktera pove-
fence jmenovala, at’ uz se tyka zajisténi pracovniho prostiedi, personalu, mzdy, dostate¢na

Casova dotace. [14]

3.3 Ukoly povéience
K hlavnim ukolim povétence patii:

» Poskytovani informaci a poradenstvi spravciim nebo zpracovatellim a zaméstnan-
cum, jejichz ¢innost souvisi se zpracovanim a povinnostmi souvisejicimi s ochra-
nou osobnich udaja.

* Monitorovani souladu s nafizenim, s koncepci spravce a zpracovatele, véetné roz-
déleni odpovédnosti, zvySovani podvédomi a odborné piipravy pracovnikt podile-
jicich se na operacich zpracovani a souvisejicich auditt.

» Poskytovani informaci na pozadani, jestlize se jednd o posouzeni vlivu na ochranu
osobnich tidajii a monitorovani.

» Spolupréce s dozorovym ufadem, které se tykaji zpracovani. [7]

3.4 Prava subjektii adaji
Prava subjektl udajii jsou rozdélitelnd na dvé skupiny. Prvni skupinou jsou prava,
kterd jsou aplikovatelna automaticky, a neni nutné jejich vyzadani ze strany subjektu

udajii. Druhou skupinou jsou prava, kterd jsou uplatnitelnd pouze na zddost subjektu udaji.

[14]

3.4.1 Pravo automaticky uplatnitelné

Mezi uplatnitelné pravo subjektil patii:

. Pravo na informace o zpracovani osobnich idaja.

. Pravo nebyt pfedmétem automatizovaného rozhodnuti zaloZeného na profilovani.

. Prévo na vymaz.

. Pravo obratit se na povétence.

. Pravo na poskytnuti svobodného souhlasu se zpracovanim osobnich udaji a jeho
odvolani.

. Préavo na opravu nebo aktualizaci tidaji. [14]
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3.4.2 Pravo subjektu udajii na Zadost

Mezi pravo na zadost subjektu patfi:

»  Pravo ziskat od spravce osobnich tidajli potvrzeni o zpracovani udaju.
*  Pravo na pfistup subjektu ke svym osobnim udajim.

=  Pravo ziskat kopii zpracovavanych osobnich udajt.

=  Pravo na omezeni zpracovani.

*  Pravo na pienositelnost udaji.

*  Pravo vznést namitku. [14]

3.5 Povinnosti spravci a zpracovatelt udaji
Mezi zékladni povinnosti patii:
» Povinnost vést zdznamy o ¢innostech zpracovani.
» Povinnost zajistit odpovidajici zabezpeceni osobnich idajl.
= Povinnost ohlasovat bezpe€nostni incidenty na poli ochrany osobnich idajt.
* Povinnost provést posouzeni vlivu na ochranu osobnich tdaja.
» Povinnost realizovat ptedchozi konzultace s dozorovym uradem.

* Povinnost jmenovat povéience pro ochranu osobnich tdajh. [14]

3.6 Sankce

Utad pro ochranu osobnich udaji zistava nadale dozorovym organem. Uelem hrozby
sankce je donutit adresaty chovat se podle normou stanovenych pravidel. Obecné natizeni
v €l. 83 stanovuje podminky pro ukladani pokut, véetné jejich mozné vyse. [6]

Sankce jsou rozdeleny do dvou kategorii, a to dle vySe sankce a dopadu poruSeni.
Ptehledy vySe sankci za poruseni povinnosti jsou uvedeny v tabulce ¢. 2 a 3. Spole¢né pro
ob¢ kategorie plati, Ze pokud spravce nebo zpracovatel u stejnych nebo souvisejicich ope-
raci zpracovani porusi vice ustanoveni obecného nafizeni, nesmi celkova vySe spravni
pokuty piekroc€it vysi stanovenou pro nejzadvaznéjsi poruseni. [6]

Pokuty ukladané vetfejné moci a vetfejnym subjektim, plynou zpravidla z vefejnych
rozpocti a bylo by neucelné ponechat pro tyto subjekty nejvyssi moznou vysi pokuty. [6]
Dozorovy ufad muze pii rozhodovani, zda ulozit pokutu a vjaké vysSi piihlédnout

k nasledujicim okolnostem:
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* povaze, zdvaznostem a délce trvani poruseni s ptfihlédnutim k povaze, rozsahu nebo

ucelu doteného zpracovani, jakoz i k poctu dotfenych subjekti idaji a mite Skody,

jez jim byla zplisobena;

» zda k poruceni doslo umysIn¢ nebo z nedbalosti;

= jaké byly podniknuty kroky ke zmirnéni Skod zptisobenych subjektim udaji;

» jaka je mira odpovédnosti spravce ¢i zpracovatele s pfihlédnutém k technickym

a organizaCnim opatfenim;

= piedchozi poruseni spravcem Ci uzivatelem,;

= zpusob, jakym se dozorovy ufad dozvédél o poruseni, zejména zda spravce ¢i zpra-

covatel poruceni oznamil;

» dodrzovani schvélenych kodexl chovani. [6]

Tabulka ¢. 3 Sankce ve vysi 10 000 000 EUR, [1]

10 000 000 EUR nebo, jde-li o0 podnik, 2 % celkového roc¢niho celosvétového

obratu za porusSeni

Spravce a tam, kde ptipada
v uvahu i zpracovatel

Povinnosti pti zabezpeceni ochrany osobnich udaja.

Podminek pro najmuti a spolupraci se zpracovatelem.

Povinnosti vyhotovit zdznamy o ¢innostech zpracovani.

Povinnosti spoluprace s dozorovym ufadem.

Povinnosti pfi ohlagovani.

Povinnosti tykajici se jmenovani a podminek povéfence.

Povinnosti ustanovit zastupce pro spravce nebo zpracovatele usidlené-
ho mimo Evropskou unii.

Povinnosti tykajici se ¢innosti pii ziskavani osvédéeni.

Tabulka ¢. 4 Sankce ve vysi 20 000 000 EUR, [1]

20 000 000 EUR nebo, jde-li o podnik, 4 % celkového roc¢niho celosvétového

obratu za poruseni

Spravce tam, kde pripada
v uvahu i zpracovatel

Zésad a zédkonnosti zpracovani.

Podminek vyjadreni souhlasu.

Podminek pro zpracovani zvlastni kategorie osobnich udaja.

Prav subjektu tidaji.

Podminek pro pfedavani osobnich tdajii do tieti zemé.

Povinnosti vyplyvajici z pravnich predpisii ¢lenského statu, kterd se
tyka zvlastnich situaci, pfi nichz dochazi ke zpracovani, které Obecné
nafizeni umoziuje upravit na vnitrostatni tirovni.

Povinnost splnit ptikaz nebo docasné ¢i trvalé omezeni nebo preruseni
toktl udaji dozorovym uradem podle ¢l. 58 odst. 2 Obecného natizeni
nebo neposkytnuti piistupu v rozporu s ¢l. 58 odst. 1 Obecného natize-
ni.

Nesplnéni ptikazu dozorového tiadu podle ¢l. 58 odst. 2 Obecného

narizeni nebo neposkytnuti ptfistupu pii uplatnéni dozorové pravomoci.
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4 OBEC

Obecni zfizeni je upraveno zadkonem ¢. 128/2000 Sb., Zakon o obcich, (dale jen zékon
o obcich), ktery definuje obec ,,jako zdkladni vzemni samosprdavné spolecenstvi obcanii.
Obec tvori uzemni celek, ktery je vymezen hranici uzemi obce. Obec je verejnou korporaci,
ma vlastni majetek, vystupuje v pravnich vztazich svym jménem a nese odpovednost
z téchto vztahu vyplyvajici, pecuje o vsestranny rozvoj svého uzemi a o potreby svych

obcanu; pri plnént svych ukolit chrani taktéz verejny zdajem . [13]

4.1 Evidence obce

K tomu, aby obec efektivné plnila svou povinnost v samostatné i pfenesené piisobnosti,
potiebuje pro svoji kazdodenni Cinnost nezbytnou evidenci; tu tvoti naptiklad zvlastni
ptedpisy, jako je Zakon zakonik prace, ¢. 89/2012 Sb., zdkon. €. 133/2000 Sb., o evidenci
obyvatel a rodnych ¢islech, Zdkon obcansky zdkonik, ¢. 262/2006 Sb., Zdkon o zaméstna-
nosti ¢ 435/2004 Sb., Zadkon o ptedSkolnim, zdkladnim, stfednim, vy$Sim odborném
a jiném vzd¢lavani, ¢. 561/2004 Sb.

Obec nadéle vykonava ¢innosti, pti kterych dochazi ke zpracovani osobnich idajl, nejen
v piimé souvislosti s vykonem samostatné nebo pienesené plsobnosti, ale rovnéz napf.
z pozice zaméstnavatele nebo Ui¢astnika smlouvy.

Obec miize byt jak spravcem, tak zpracovatelem osobnich udajii. Spravcem je v pfipade,
kdy sama urcuje ucely a prostiedky zpracovani osobnich tdaji, pokud jsou udavany zako-
nem. Zpracovatelem je v situaci, kdy provadi ¢innosti zpracovani pro jiného spravce,

kdy mtize byt definovéan piimo zakone. [11]

4.1.1 Uverejiiovani dokumenti

Z kazdodenni zkuSenosti s vykonem vefejné spravy a ve spojitosti s tim 1 s ochrannou
osobnich udajt, 1ze fici, Ze problematika zajiSténi ochrany osobnich idajl je kazdodenni
rutinou. [14]

Obec pfi zpracovani dokumentlh musi n€které dokumenty uvetejiiovat na zéklad¢ riznych
typl povinnosti. V pfipad¢, Ze dokumenty obsahuji osobni tdaje, je vzdy nutné
posoudit, zda se povinnost uvetejnéni vztahuje také na osobni udaje, které dokument
obsahuje, a to zhlediska GDPR i souvisejicich pravnich ptedpisii. Jestlize obec
naznd, ze uvefejnéni osobnich udajii neni mozné, je dilezité, aby ptijala odpovidajici tech-
nickd opatfeni, kterd umozZni uvetejnéni dokumentt, aniz by dochazelo k uvetejnéni osob-

nich adaji. [11]
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4.1.2 Registr smluv

Obec je povinna v ramci své ¢innosti uvetejiiovat rizné dokumenty, které mohou obsaho-
vat osobni udaje. Takova povinnost je ulozena zakonem ¢. 340/2015 Sb., o zvlastnich
podminkach uc¢innosti nékterych smluv, uvetejiiovani téchto smluv a o registru smluv.
Zakonnym pozadavkem uvetejnéni prostfednictvim registru smluv podle zdkona o registru
smluv je identifikace smluvnich stran. Jako je jméno, piijmeni a ICO fyzické osoby

jako smluvni strany. [16]

4.1.3 Porizovani a zverejiovani obrazovych a zvukovych ziaznami ze zasedani

zastupitelstva obce a zapist ze zasedani zastupitelstva

Pofizeni, uchovani a zvetfejnéni zvukového nebo audiovizualniho zdznamu z jednani
zastupitelstva obce lze povazovat za zpracovani osobnich udaji tehdy, pokud obsahuje

informace tykajici se identifikované nebo identifikovatelné fyzické osoby. [11]

Dle stanoviska Utadu pro ochranu osobnich 0idajl 1ze identifikovat dva ucely zpracovani.
Prvnim tucelem je pofizeni zaznamu jako podkladu pro pozdé€jsi vyhotoveni zapisu
ze zasedani zastupitelstva a druhym ucéelem je informovanost vefejnosti o ¢innosti obce

a zastupitelstva, prostiednictvim zvetejnéni na internetovych strankach obce. [17]

Obec nesmi v uvetejiiovanych zvukovych ¢i audiovizudlnich zdznamech ze zastupitelstva
ani v zapisech ze zasedani zastupitelstva uvadét osobni Udaje o tfetich osobach, jejichz
zélezitosti jsou na zasedani zastupitelstva projednavany. Tato povinnost se nevztahuje
na osobni udaje ¢lent zastupitelstva i jinych ufednich osob, dale i na osobni tdaje osob,

které se aktivné vyjadiuji na zastupitelstvech k projednavanym vécem. [11]

V souvislosti s provadénymi ukony vefejné spravy je dualezité nalézt a zabezpecit takové
misto pro uchovavani dat, které bude schopné pojmout velké mnozstvi dat uchovanych
v nejriznéjSich rejstiicich a databazich vefejné spravy. Z hlediska uchovavani osobnich
udaji neni podstatné, zda je nosi¢ informaci vlastnictvim spravce nebo zda jej zajiStuje
zpracovatel nebo osoba jind. Da se predpokladat, Ze s rozvojem cloudd, tedy sdilenych
datovych tlozist, ve kterych si jednotlivé subjekty pouze pronajimaji ¢ast prostoru pro sva
data, se stale Castéji budeme setkavat se situaci, kdy spravce bude mit osobni udaje ulozené

u né¢koho dalsiho. [14]
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5 PROJEKT IMPLEMENTACE GDPR DO ORGANIZACE

Prvnim krokem je seznameni se s obsahem a pozadavky, které GDPR na organizaci klade
v oblasti ochrany osobnich dat. Naslednym krokem je vstupni analyza, jejimz tkolem
je popis aktualniho stavu ochrany osobnich tdaji v organizaci, ktery poukdze na rozdily

z bézné praxe a procesi aktudlné bézicich v organizaci oproti pozadavkim legislativy. [1]

5.1 GAP analyza

Cilem analyzy je nalezeni nesrovnalosti mezi cili dosazitelnymi a pozadovanymi. Zaméiu-
je se také na prozkoumani a odkryti piilezitosti.
Je technika, ktera se pouziva k definovani rozdilu mezi stavem sou€asnym a stavem poza-
dovanym. Technika se zaméfuje na:

* procesy organizace, zapojena odd¢leni,

* vyuzivané osobni udaje,

= aplikace technickych a organiza¢nich opatieni zamétenych na ochranu informaci,

» dokumentace organizace a jeji vyuzivani,

» vycvik a podvédomi pracovnikil. [25]

Moment, kde chceme byt, jasné stanovi pravidla dané natizenim. To, kde jsme, zaleZi pie-
dev8im na organizaci samotné. Organizace, které implementovaly do svych procesl poza-
davky zdkona ¢. 101/2000 Sb., o ochrané€ osobnich udaji, tak v nafizeni vnima spiSe jako

evoluci. [1], [9]

Cilem analyzy je zjistit:
= kde jsou v organizaci sbérné uzly osobnich dat;
= jaka je jejich struktura;
= pomoci jakych néstroji;
= zjistit formalni obsah;
= zpusob ziskdni souhlasu ke zpracovani osobnich dat;
= kdo ma pfistup k datiim;
* na zakladé€ jakého opravnéni;
» jak jsou data uchovéavana a chranéna;
= v jakych systémech a aplikacich se s daty pracuje;
= v jakych procesech data figuruji a jak probiha jejich zpracovani;

= zda jsou formy a procesy v souladu s natizenim GDPR;
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» kontrola smluvnich zavazku tykajicich se osobnich dat;
» vazby a smlouvy tietich stran;

= piistup k hodnoceni dopadu na soukromi;

= proces fizeni incidentl a schopnost reagovat;

* navrhy a doporuceni v pfipad€ nesouladu s nafizenim. [1]

5.1.1 Vystup GAP analyzy

Souhrnna zprava by méla piehledné obsahovat zjisténé nalezy a doporuceni. Zprava umoz-
ni organizaci identifikovat rizika a problémy, které vyzaduji feSeni. Na zaklad¢ vysledk
1ze stanovit poradi, v jakém bude dochdzet k napravé jednotlivych pozadavkl na dodrzeni
GDPR. Zpréava poukazuje na uroven zabezpeceni IT systému, jelikozZ mnoho dat se nachazi
v digitalni podobé&. Organizace, které pfistoupily k implementaci zdkona ¢. 181/2014 Sb.,
Zakon o kybernetické bezpecnosti a 0 zmén¢ souvisejicich zakont (dale jen zédkon o ky-
bernetické bezpecnosti) nebo ISO normy 27001 - Systém fizeni bezpecnosti informaci,
ktera definuje pozadavky na systém managementu bezpecnosti informaci, mély situaci

ulehcenou. [1], [28]

5.1.2 Postup pri GAP analyze

Prvnim krokem je zajistit angaZovanost vedeni organizace, bez které by bylo nemozné
dosahnout relevantnich vysledka analyzy. Druhym krokem je ziskat data o jednotlivych
uzlech zpracovani osobnich tdajl, jedna se tedy o mista, kde jsou osobni data shromazd’o-
vana a vstupuji do organizace. Takovym mistem miZze byt online formulat na webu,
vyplnéni dotazniku u personalisty, podana zadost na svoz komunalniho odpadu. Pokud
jsou v organizaci identifikovany uzly sbéru osobnich udaji, je nutné vytvofit jejich pre-
hledny seznam, v¢etné¢ odpovédnych osob. Nasledné je provedena identifikace jednotli-
vych zpracovani, formulat je uveden jako pfiloha prace P I. Tretim krokem je popsani
bezpecnosti dat v organizaci, jak v listinné, tak v digitalni podobé. V souvislosti s analyzou
smérnic vztahujicich se ke skartaci, naklddani s osobnimi a citlivymi 0daji, smérnice
o archivaci, smérnice na vyfizovani dotazii zakona ¢. 106/1999 Sb., o svobodném pftistupu
k informacim. Naslednym krokem je provedeni analyzy o posouzeni vlivu na ochranu

osobnich udaji (DPIA). [1]
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5.2 Posouzeni vlivu na ochranu osobnich udaji (DPIA)

DPIA (Data Protection Impact Assessment) je proces, jehoz cilem je popsat zpracovani,
posoudit nezbytnost a pfimétenost zpracovani a napomoci zvladnuti rizik pro prava a svo-
body fyzickych osob vyplyvajici ze zpracovani osobnich udaji. [1]

Organizace na zaklad¢ sestaveni DPIA identifikuje a zhodnocuje rizika a hrozby plynouci
ze zpracovani osobnich udaji pro subjekty. Ustanoveni souvisi s pozadavkem GDPR
na minimalizaci zpracovanych dat, béhem analyzy DPIA se mlze ukazat, Ze ncktera data
jsou pro ucel zpracovani zbytecna. [1]

Za zminéni stoji, Zze analyzu neni nutné provadét ve vSech ptipadech. Je povinnd pouze
v pripadech, Ze existuje pravdépodobnost, Zze zpracovani piinese vysoké riziko a ohrozi
tim prava a svobody fyzickych osob. Obecné nafizeni klade diraz zejména na situace,
kdy se zavadi v organizaci nové technologie nebo novy zpiisob zpracovani dat. O tom,
jestli organizace pouzije nebo nepouzije DPIA analyzu, mlize rozhodnout nasledujici obra-

zek & 1.[1]

Rada povétence
¢l. 35 odst. 2 Kodexy chovani
monitorovani ¢l. 35 odst. 8
¢l. 39 odst. 1. pis.

Stanovisko
subjektt tdaji
¢l. 35 odst. 9

ne

DPIA neni tieba

Zpracovani Zbytkové vyso-
prezkoumaného ké riziko ¢l. 36
spraveem odst. 1

Zadna predbéz- Nutnd predbéz-
na konzultace na konzultace

Obrazek ¢. 4 Posouzeni vlivu na ochranu osobnich udajii (DPIA), [1]
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Postup provedeni posouzeni vlivu popisuje nasledujici obrazek z vykladovych stanovisek
WP29.

Popis
predpokladaného
zpracovani
Monitoring a Posouzeni
prezkoumdni nezbytnosti a
proporcionality
Planovana
Dokumentace opatteni k

prokazani schody

Hodnoceni rizik
pro prava a
svobody

Planovani opatieni
k FeSeni rizik

Obrazek ¢. 5 Opakovaci proces provadeni DPIA, [1]

WP29 je pracovni skupina slozend z vedoucich zastupcti dozorovych uradi ¢lenskych zemi
EU. Mezi jeji Cinnosti, které patii mimo jiné posuzovani otazek tykajicich se uplatiiovani
vnitrostatnich ptredpist pfijatych k provedeni smérnice 95/46/ES. Pracovni skupina WP29
muze z vlastniho podnétu podat doporuceni k jakékoliv otdzce tykajici se ochrany osob
v souvislosti se zpracovanim osobnich tidaji. Vystupem vefejnosti jsou stanoviska a dopo-

ruceni této pracovni skupiny, ktera obsahuji postupy pro spravce a zpracovatele. [1]

Nasleduji obrazek €. 6 v ramci implementace GDPR do organizace poukazuje na nalezitos-

ti, kterym je nutné vénovat pozornost.
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Obrazek ¢. 6 Cemu je nutné vénovat pozornost, [24]
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Kazda organizace musi ochraiiovat osobni udaje, které zpracovava, proto je piipravu
na GDPR rozd¢lit na nékolik etap. Prehlednéjsi popis implementace je uveden na obrazku

7.

[@X3

Systémova analyza

* Z hlediska souladu s GDPR; jaké osobni uidaje shromazd’uji, pro jaky ucel,
kdo k nim ma pfistup, jak kontroluji opravnéni, jak likviduji - skartuji
osobni udaje, je bezpe€nost na takové Urovni, aby byly osobni udaje
a datové systémy dostatecné chranény proti zneuziti. Vzor formulare pro
identifikaci procesu zpracovani osobnich tidaju je uveden v priloze P L.

Implementacni plan

« Uprava vnitinich norem a procesti spoleénosti, uréeni, zda spolenost
potiebuje povétence pro ochranu osobnich udajii, zajiSténi bezpecnosti
zpracovani osobnich udaji, pfiprava postupii pro piipadné poruSeni
ochrany dat, apod.

Realizaéni faze

* Revidovani smluv mezi sprdvcem a zpracovatelem, piiprava zadznamu
o zpracovani, kontrola bezpecnosti jednotlivych procest. V ptipadé, ze ze
systémové analyzy vyjde potfeba mit ke zpracovani osobnich udajti soulad,
ktery byl jiz diive vyuZivan, je nutné provést jeho revizi, zdali odpovida
podminkam GDPR.

Prubézna kontrola

» Monitoring, fizeni rizik, audit systému, evaluace.

Obrazek ¢. 7 Etapy GDPR, [26]

Jak vyplyva z obrazku €. 7 etapy pro pripravu na GDPR Ize rozd¢lit do Ctyt fazi — systé-
mové analyzy, implementac¢niho planu, realiza¢ni faze a pribézné kontroly v ramci, které
se provadi fizeni a kontrola rizika.

Rizeni rizik je popsano v nasledujici kapitole.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 33

6 MANAGEMENT RIZIK

Management rizik je soustavna a opakujici se ¢innost zaméefena na analyzu a sniZeni rizika,
pomoci riznych metod a technik, jehoz cilem je fidit potencialni rizika, omezit tak pravdé-
podobnost jejich vyskytu nebo snizit jeho dopad na organizaci a jeji cile. Tato kapitola

je zaméfena na riziko a seznameni se s procesem managementu rizik. [19]

6.1 Definice rizika

Riziko je nejista udalost nebo podminka, kterd pokud nastane, ma negativni vliv na dosa-
zeni cile projektu a ostatni aktiva. Je nutné ho chépat jako konkrétni udalost v krizovém
scénafi a vzdy se posuzuje v celém kontextu. Samotnd spoustéci udalost, kterd pokud by
nastala, zptsobi popsany nechtény nebo vynuceny déj s popsanymi dopady na cil projektu
a dalsi aktiva, zpisobujici danou Skodu. Pojeti rizika proslo uréitym vyvojem, nejcastéji

prevazovalo chapani rizika jako urcitého nebezpeci. [21], [22]

Rizika ¢lenime nésledné podle jejich vécné naplné:

» Technicko-technologickd — spojena s aplikaci vysledki védecko-technického
rozvoje vedouci k neuspéchu vyvoje novych vyrobkll a technologii, nezvladnuti
technologického procesu. [20], [21]

* Vyrobni — majici ¢asto charakter omezenosti, ptipadné nedostatku zdroji rizné
povahy (suroviny, material, energie, pracovni sily, kvalifikace). [20], [21]

= Ekonomicka — zahrnuji Sirokou Skalu nadkladovych rizik, jsou vyvolany rastem
planované vyse nékladi. [20], [21]

* Trzni — jsou spojena s UspésSnosti vyrobku nebo sluzeb na domacim i zahrani¢nim
trhu. Maji ptevazné podobu rizika prodejniho ve vztahu k velikosti prodeje a rizika
cenového z hlediska dosahovanych prodejnich cen. [20], [21]

* Finan¢ni — jsou zavisla na zpisobu financovéni, s dostupnosti zdroji financovani
a schopnosti dostat svym zavazktim, s vysi trokovych sazeb a zménami ménovych
kurzi. [20], [21]

= Legislativni — jsou rizika vyvolané hospodaiskou a legislativni vladou. Napt. zme-
ny danovych zakont, zadkonli o ochrané Zivotniho prostfedi, zmény celni politiky,

zmény rozpoctové a investicni politiky aj. [20], [21]
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= Politicka — zahrnuje stavky, rasové a narodnostni nepokoje, valky, teroristické
utoky aj. Uvedené piiklady jsou zdrojem politické nestability a zmén politického
systemu. [20], [21]

= Environmentalni — mohou mit podobu nakladi na odstranéni §kod na Zivotnim
prosttedi, ndkladl spojenych se zpfisnénym opatienim na ochranu zivotniho
prosttedi, dani spojenych s vyuzivanim neobnovitelnych zdrojt aj. [20], [21]

= Rizika spojeni s lidskym ¢initelem — jednd se pfedevSim o rizika managementu,
ktera je jednim z rozhodujicich faktorti ispéSnosti organizace. Dalsi rizikovy faktor
ze zminéné kategorie je ztrata klicového pracovnika, podvodné ¢i nezakonné
jednani zaméstnancti, stavky, sabotaze. [20], [21]

* Informacni — tykaji se informacnich systému a dat. Jejich nedostatecné zabezpece-
ni miiZze byt zneuzito internimi ¢i externimi subjekty. [20], [21]

= Zasahy vysSich moci — spojené s riziky havarii vyrobnich zafizeni a nebezpecnych
zivelnych pohrom rtzného druhu, napt. pozary, zemétfeseni, vybuchy, sopecné

vybuchy, rizika teroristickych ttokt aj. [20], [21]

6.2 Proces managementu rizik
Ramec managementu je souborem prvkt poskytujici zaklady a organizacni usporadani pro
navrhovani, implementovani, monitorovani, pfezkoumani a neustalé zlepSovani

managementu rizik v celé organizaci. [23]
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Obrazek ¢. 7 Proces managementu rizik, [23]
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6.3 Stanoveni kontextu

Pfi stanoveni kontextu se vymezi zakladni parametry pro fizeni rizika a nastavi se rozsah
platnosti a kritéria pro zbytek procesu. V uvahu jsou brany vnitini a vnéj§i parametry,

které se tykaji organizace jako celku a stejn¢ jako podklady k posuzovanym riziktim. [23]

Postup stanoveni kontextu:
= stanoveni vn¢jSiho kontextu,
= stanoveni vnitiniho kontextu,
» stanoveni kontextu procesu managementu rizik,

» vymezeni kritérii rizika. [23]

6.4 Posuzovani rizik
Posuzovani rizik slouzi k pochopeni rizik, jejich pficin, nasledki a pravdépodobnosti.

Posuzovani rizik zahrnuje identifikace, analyzu a hodnoceni rizik. [23]

6.4.1 Identifikace rizik
Identifikace je proces nalezeni, rozpoznani a zaznamenavani rizik. UGelem je zjistit,
co by se mohlo stat nebo jaké by mohly nastat situace a zda by mohly mit dopad na dosa-

zeni cildi organizace. [23]

6.4.2 Analyza rizik
Analyza rizik se tyka rozvijeni a chépani rizika. Poskytuje vstup do hodnoceni rizik
a rozhodnuti o tom, zda je rizika tfeba oSetfit a o tom, které strategie a metody oSetieni
jsou nejvhodnéjsi. [23]
Do analyzy rizik patii ur€eni nasledkt a jejich pravdépodobnostni pro identifikované
udalosti rizika. Nésledky a jejich pravdépodobnost jsou potom zkombinovany za Ucelem

stanoveni Urovné rizika. [23]

6.4.3 Hodnoceni rizik
Do procesu hodnoceni rizik je zahrnuto srovnani odhadovanych urovni rizika s kritérii
stanovenymi pfi stanoveni kontextu. VyuZiva se pochopeni rizika ziskaného béhem analy-

zy rizik za €elem rozhodnuti o budoucich zasazich na oSetfeni tohoto rizika. [23]
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6.4.4 Volba technik posuzovani rizik

Posuzovani rizik pouziva nejriznéjsi metody pro identifikaci, analyzu a hodnoceni rizik.
Realizace posouzeni rizik je mozna na razném stupni hloubky a podrobnosti a za pouziti
jedné nebo mnoha metod. Volbu piistupu k posuzovani rizik ovliviuji faktory jako

dostupnost zdrojli, povaha a stupen nejistoty a slozitost aplikace. [23]

6.5 Osetreni rizika

Po skonceni faze posuzovani rizik ptfichdzi na fadu faze oSetieni rizik. V této fazi dochézi
k zahrnuti volby a odsouhlaseni jedné nebo vice variant, jak by se dalo zménit pravdépo-
dobnost vyskytu a dusledku rizik. Po oSetfeni rizika nastupuje opakujici se proces

posuzovani nové urovng rizika. [23]

6.6 Monitorovani a prezkoumavani
Monitorovani rizik a ptezkoumani rizik zahrnuje audity stavu rizik, které slouzi k v€asné

detekci chyb zpracovani procesu fizeni rizik a pro v€asnou identifikaci nezvladani rizik.

Ugelem procesu monitorovani a piezkoumavani je:
» sledovani internich a externich zmén, které maji dopad na projekt,
* identifikace novych rizik,
= ovéfeni, Ze fizeni rizik je U¢inné a efektivni,
» zvySeni trovné fizeni rizik vyuzitim informaci z prib&hu projektu,

= pouceni se z udalosti, zmén, trendd, uspéchu a chyb na projektu. [22]

6.7 Komunikace a konzultace
Komunikace a konzultace se vSemi zainteresovanymi stranami na projektu at’ jiz s vnitini-
mi nebo vngj$imi probiha v pribéhu celého procesu fizeni rizik a ma byt pldnovana

a fizena.

Ugelem procesu komunikace je:
= zaji$téni v€asnych, presnych a nezkreslenych informaci o rizicich na projektu,
* sjednoceni pohledu na rizika a nastaveni spoluprdce mezi zainteresovanymi
stranami,
* minimalizace scénafe, kdy bude projekt negativné ovlivnén neidentifikovatelnymi

riziky nékteré ze zainteresovanych stran. [22]
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. Rizeni rizik je provddéno s cilem urcit vhodnd technickd a organizacni opatieni,
ktera je nezbytné zavést pro zajisténi bezpecnosti osobnich udaju pri jejich zpracovani
a pro zmirnéni nebo eliminaci rizik. Tato opatreni by méla zohlednovat povahu, rozsah,
kontext a ucely zpracovani a riziko pro prava a svobody fyzickych osob“. [7]

Management organizace mize vnimat hodnoceni rizika jako obtézujici a zbyte¢né, pouze
z pocitu splnéni povinnosti dochézi k nevhodné zhodnocenému riziku. Zodpovédné prove-
dend analyza rizik mize poslouzit jako stavebni kdmen bezpecnosti. Podcenéni a neuvaze-

nost pti zhodnoceni rizik mize organizaci pfivodit znacné problémy. [1]
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7 CIiLAMETODY ZPRACOVANI BAKALARSKE PRACE

Hlavnim cilem této prace je identifikace a analyza rizik v souladu doporucenimi GDPR.

V ramci teoretické Casti byla sumarizovana problematika GDPR na obecné pravni urovni.
Tento teoreticky zdklad je vstupem pro zpracovani praktické ¢ésti. Na zéklad¢ vysledka
analyzy rizik byly stanoveny problematické oblasti z hlediska organiza¢niho a technického

opatieni. [11]

Pro ucely bakalaiské prace byly stanoveny nasledujici tfi cile:
= Zpracovat literarni reSerSi o fizeni procesu vybrané organizace v rozsahu nafizeni
GDPR.
* Analyzovat rizika zpracovani osobnich udajii ve vybrané organizaci veifejné spravy.
» Navrhnout moznosti osetfeni rizik vedouci k efektivnimu fizeni procest ve vybrané

organizaci.

Pii zpracovani bakalafské prace je vyuzito zejména vicezdrojového sbéru informaci
z odborné literatury a webovych stranek.

Dale jsou v praci vyuzity metody identifikace, analyza, vyhodnoceni a aplikace. Pro identi-
fikaci rizik ohrozujici interni a externi prostfedi organizace jsou prostiednictvim GAP
analyzy identifikovany potencidlni hrozby a pro analyzovani jednotlivych rizik,

je zvolena ,,Jednoducha bodova kvantitativni metoda PZH*.
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 40

8 CHARAKTERISTIKA VYBRANE OBCE S OHLEDEM NA GDPR

Nasledujici kapitola pojednava o analyzované obci. Je zde uveden popis a charakteristika

posuzovaného objektu.

8.1 Predstaveni a historie obce

Obec jejiz analyzou soucasného stavu se prace bude se nachazi v okrese Vyskov
v nadmotské vysce 260 m n.m.

Prvni pisemné zminéni o obci pochdzi zroku 1497. Rozloha katastralniho tzemi
je 1802 ha. V katastralnim uzemi se nachazi zanikla stiedovéka obec. Jedna se o nalezisté
viditelnych zbytka zdkladi 22 domil sttedoveéké vesnice s kostelem a tvrzi, ve které byla
nalezena pec na paleni vyrobki z hliny. V soucasné dobé je v obci ptihlaseno 830 obyva-
tel.

V poslednich letech zaznamenala obec opétovny nartist obyvatel.

8.2 Charakteristika posuzovaného subjektu — obecni urad
Struktura iradu a personalni zajiSténi
» Pracovnici zatazeni do obecniho ufadu.

» Pracovnici obce, ktefi v ramci své ¢innosti zpracovavaji osobni udaje.

Organizacni sloZKy ziizované obci
Obec je ziizovatelem Matetfska Skola a Zakladni Skola, peCovatelské sluzby, mistni

knihovny a jednotky sboru dobrovolnych hasict.

Technické zabezpeceni uradu

Obecni ufad je dvoupodlazni budova v fadové zastavbé se dv€ma vchody, které jsou za-
bezpeceny dvefmi s béZznym zdmkem FAB. Kromé kanceldfi obecniho Gtfadu se v 1. NP
nachazi prostory kulturniho domu, do kterych je pfistup umoznén samostatnym vchodem.

Jednotlivé kancelafe obecniho ufadu jsou zabezpeceny elektronickym zabezpefovacim
systémem v ramci jedné zony. Informace o poplachu jsou odesilany prostfednictvim SMS
zpravy na mobilni telefon starosty a mistostarosty. Dodavatelem systému, jsou provadény
pravidelné revize. Zaméstnanci obecniho Ufadu maji k dispozici vlastni ptistupové kody
k elektronickému zabezpecovacimu systému. Vede se jednoducha evidence pfistupovych

kodu a jejich uzivateld.
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Kazdému zaméstnanci obecniho utadu je pridélen osobni svazek klict, ktery obsahuje kli¢
od vstupu do budovy a vstup do vlastni kancelafe. Kli¢e od zbyvajicich prostor jsou jed-

notlivé oznaceny a ulozeny v uzamcené skiince v kancelafi podatelny.

8.3 Vnitini predpis

Vnitini predpis je prvnim dokumentem organizace, ktery upravuje tvorbu, zpracovani
a nakladani s daty a stejné tak 1 s uchovanim dokumentt. Piedpis slouzi pro uchovani
informaci a dokumentti a tyka se jak organizace, tak i zaméstnanci.

Soucésti vnitiniho ptedpisu je definice zakladnich pojmi, jako jsou data, dokumenty, jaky
je postup zpracovani, jaky dokument je povazovan za pisemnost, co je spisova sluzba,
postup ukladéni dokumentu do systému spisové sluzby.

Dalsi ¢ast se vénuje obecnym zisaddm tvorby, zpracovani dat a dokumentl a nakladéni

s nimi.

8.4 Smérnice pro zpracovani osobnich idaja dle GDPR

Soucasti smérnice je legislativni vymezeni pravidel k ochrané osobnich tdaji. Smérnice
slouzi ke spravné aplikaci ochrany fyzickych osob a jejich soukromi v souvislosti se zpra-
covanim osobnich daji a o volném pohybu téchto udajii v nasi organizaci. A néasledné
bylo dosazeno poZzadované ochrany tdaji fyzickych osob (zamé&stnanct, zaki, uchazech
o zaméstnani, soucasnych 1 budoucich obchodnich partnert a dalSich osob), jejichz udaje
ziskava naSe organizace pii své ¢innosti. Nasleduje soupis zdkladnich pojmi a zasad zpra-
covani udaju a zakonnost zpracovani, zpracovani zvlastnich kategorii osobnich tidajt, evi-

denci a zplisob zpracovani, a pfijeti technickych, organizacnich a procesnich opatieni.

Listinna ulozis$té obsahujici osobni udaje
Obec nedisponuje pokrocilou technologii zabezpeceni listinnych ulozist’, jako jsou bezpec-
nostni dvete, interni kamerové systémy, dochazkové systémy pro sledovani do budovy
s listinnym uloziStém. Listinnd ulozisté jsou umisténa v uzamykatelnych mistnostech nebo
skiinich.
Interni akty Fizeni a dokumentace

* Pracovni fad.

= Spisovy a skarta¢ni fad.

=  Smeérnice k ochrané osobnich udajt.

* Organizac¢ni fad.

* Smérnice upravujici povinnost zaméstnancti uchovavat mléenlivost.
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Pracovni smlouvy jsou vytvaieny ucetni obce v ekonomickém systému KEO (Alis spol.
s.r.0). Pocitac je stejn¢ jako pfistup do systému Kompletni evidence obce (déale jen KEO)
je chranén ptistupovym heslem. V listinné podobé jsou pracovni smlouvy ulozeny pod

zamkem v kancelaii tcetni. Dokumenty personalni agendy podepisuje starosta obce.

Elektronicka ulozisté

V prostorach obecniho Ufadu se nachazi tii osobni pocitace. Pocitace jsou propojeny pies
mistni datovou sit’, data jsou ukladana na vlastni disky pocitaci. Zalohy programu provadi
technik spole¢nosti KEO minimalné jednou za ctvrtleti. Pfistup do kazdého pocitace
je mozny pouze po zadani ptistupového hesla. Pocitac starosty je navic zabezpecen dalSim

pfistupovym kodem. Pocitace jsou chranény antivirovym programem NODE 32.

Ptipojeni k internetu je zajisténo poskytovatelem O Czech Republic a.s. Sluzby IT jsou
zajisStovany externé. Zaroven je vyuzivana technicka podpora spole¢nosti ALIS spol. s.r.o.
Mistni knihovna vyuzivd vlastni informacéni systém pro evidenci knih — ARL klient.
Notebook v knihovné je zabezpecen ptistupovym heslem. Evidence Ctenéiti je zpracovana
pouze v papirové formé, a to v nezbytném rozsahu. Evidence je uschovan a uzamcena

v pracovnim stole knihovnice.

Informacni systémy a portaly

Obec jejiz analyzou se zabyvam disponuje témito informacnimi systémy.

Tabulka ¢. 5 Informacni systém spisové sluzby, [viastni]

Néazev IS FLEXI
Dodavatel VERA, spol. s.r.o.

Umisténi Server OR, dalkovy pfistup — starosta, referentka

Ulozisté Datové ulozisté na HW technologického centra, spravee OPR

Zabezpeceni | Ochrana pfistupu uzivatelskym heslem, automatické odhlaSeni

pfi necinnosti.
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Tabulka ¢. 6 Agendové informacni systéemy, [viastni]

Nazev IS KEO X Evidence obyvatel, Evidence hibitovii
Dodavatel ALIS spol. s.r.0.

Umisténi Osobni pocita¢ ucetni a referentka

Ulozists Disk osobniho pocitace

Zabezpeceni | Ochrana pfistupu uzivatelskym heslem.

Tabulka ¢. 7 Ekonomicky informacni systém, [vlastni]

Nézev IS KEO4 Ugetnictvi, Poplatky, Mzdy, Majetek
Dodavatel ALIS spol. s.r.o0.

Umisténi Osobni pocitac ucetni

Ulozisté Disk osobniho pocitace

Zabezpeceni | Ochrana pfistupu uzivatelskym heslem.

Tabulka ¢. 8 Geograficky informacni systém, [vlastni]

Nazev IS G-view

Dodavatel Ing. Svatopluk Sedlacek

Umisténi Osobni pocita¢ starosty

Ulozisté Disk osobniho pocitace

Zabezpeceni | Pristup do systému neni chranén ptistupovym heslem.

8.5 Pravidla prace s vypocetni technikou

Pti préaci s vypocetni technikou je nutné, aby uzivatel dodrzoval stanovené zasady prace
s po¢itaCcovym vybavenim. Jejichz hlavnim cilem je ochrana uzivateld, pocitacového
vybaveni, hardwaru i softwaru. V organizaci musi byt pravidla zachazeni s vybavenim

jasné dana a vSichni uZivatelé s nimi musi byt fadné seznameni.

Zrxizeni pristupovych opravnéni

Uzivatele pocitatové sité v rdmci organizace jsou rozdéleny s ohledem na své pracovni
zatazeni, pracovni naplii a také na zastdvanou pozici v organizacni strukture. Na zakladé¢
jednotlivého roz€lenéni ziskavaji uzivatelé ptistup do jednotlivych informacnich systému

a pfisluSnych pracovnich adresaiti na sitovych discich. Spravu uzivatelskych ptistupa
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o informacnich systémech a mapovani slozek ukladani dokumentt zastdva technik organi-
zace. Povinnosti kazdého uzivatele je mazat takové soubory, které vytvofil, ale jiz je nepo-
ttebuje ke své Cinnosti a nadale je jiz nebude pouzivat. Uzivatel ma povinnost ukladat

soubory obsahujici osobni udaje pouze do slozek k tomuto ucelu jsou ziizeny technikem.

Pravidla pro uZivatelska jména a pristupova hesla
VSsichni uzivatelé maji pridéleno jedine¢né uzivatelské jméno a musi dodrzovat nésledujici
pravidla pro uzivatelské heslo:
» Nesd¢lovat zadné osobé€ své heslo a udrzovat jej v maximalni tajnosti.
» Heslo nezaznamenavat na zadné médium tak, aby se k nému mohla dostat jina
osoba.
* Mcehnit jej kdykoliv pokud dojde k jeho odtajnéni nebo k podezieni, ze je s heslem
obeznamena jind osoba.
» Nesmi byt zalozeno na skutecnosti, kterou mize nékdo snadno odhadnout nebo
ji ziskat z osobnich udaja.
» Heslo nedopliovat v jakychkoliv automatizovanych ptihlaseni.
* Po poctu dni, které je uvedeno ve smérnici pravidelné¢ meénit heslo za nové.
= Nepouzivat uzivatelské heslo v blizkosti jiné osoby tak, aby bylo mozné odezirat
toto heslo touto osobou.
* PracoviSté v kanceldfi navrZzeno tak, aby nebylo mozZzné nahliZet na zpracované

informace cizim osobam, které nejsou opravnény tyto informace vidét.

Administratorsky ucet

Administratorsky tcet nesmi byt pouzivan pro béZnou pracovni ¢innost. Nazvy hlavnich
administratorskych ucti jsou spolu s hesly sepsany a ulozeny u odpovédné osoby.
V ptipadé€ nutného zasahu na serveru v nepfitomnosti odpovédné osoby, mize po schvaleni
provést pomoci ptislusného ndzvu administratorského uctu a hesla povétena osoba. O této

skute€nosti musi byt sepsan zdznam.
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8.6 Pristupova prava k souborim a adresarim na sitovych discich

Jednotliva pracovisté nasi organizace maji sva vlastni piistupova opravnéni.

8.6.1 Zrizeni pristupovych opravnéni
Ptistup je zfizovan vzdy pro konkrétniho pracovnika s ohledem na jeho pracovni zatazeni
a pozici v organizacni struktufe. Vedouci pracovnik zodpovidd za to, aby byl rozsah

poskytnutého opravnéni v souladu s pracovnim zafazenim konkrétniho zaméstnance.

8.6.2 Odebrani pristupovych prav

Pti zméné pracovniho zafazeni, ukonceni pracovniho poméru ¢i ndstupu na matefskou
dovolenou apod. jsou vSechna piistupova opravnéni a uzivatelské ucty zablokovany.
Pti zablokovani Uc¢tu z divodu ukonceni pracovniho poméru jsou Ucty zachovany pouze

po dobu nezbytné nutnou, nasledné jsou zodpovédnou osobou zcela odstranény.
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9 POSOUZENIi PROCESU NA MALE OBCI

Za pomoci GAP analyzy, byla ve spoluprici se zaméstnanci organizace vypracovana
na zaklad¢é soucasného stavu identifikace potencidlnich rizik.
Pti analyze bylo prostfedi organizace rozdéleno na dv¢ zékladni oblasti:

* interni prostredi

= externi prostiedi
V obou piipadech bylo snahou popsat co nejpravdépodobnéjsi postupy a navyku pii préci
zaméstnancl. Na zaklad¢é toho bylo mozné identifikovat typy a zdroje osobnich udaju,
ke kterym maji ptistupy zaméstnanci a zaroven identifikovat potencidlni rizika, pii kterych

muze dojit k jejich naruSeni.
9.1 GAP analyza

Zakladni zdroje a typy osobnich udaji podle GAP analyzy jsou:
* Osobni tdaje zaméstnanctl;
* Osobni tdaje uchazecti a zamé&stnani;
»  Multicash — bankovni udaje;
» Lokalni server — sdilené dokumenti mezi zaméstnanci, které by mohly obsahovat
ki osobni udaje osob cizich i jejich vlastnich;
= Udaje o klientech v informa¢nim systému;

»  Adresat konkrétnich idajii na osoby, se kterymi zaméstnanci primarné komunikuji.

Ke zhodnoceni vSech primérnich rizik byly vybrany dvé kritéria, kterd se budou hodnotit:
= Pravdépodobnost

* Nasledky

Metoda, ktera bude pouzita k identifikaci rizik je z oblasti Risk managementu, znadma jako
fizeni rizik. Identifikovand rizika jsou umisténa na stupnici od 1 po 5, pfiC¢emz nejnizsi
pravdépodobnost vyskytu rizika bude 5 — velmi vysoka, 4 — vysokd, 3 — stfedni, 2 — nizka,
1 — velmi nizké. Systém identifikace rizik bude shodny i pro nasledky. Vysledné hodnoty
budou zaznamenany do matice rizik.

Zavér analyzy je znazornény pomoci Matice fizeni rizik, tak aby bylo ¢tenafi umoznéno

rychleji a jednoduse pochopit zavér analyzy. Matice rizik miZe mit rizné podoby.
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Identifikovana rizika jsme umistili na stupnici od 1 do 5, pfi¢emz v potaz se braly dvé za-

kladni kritéria a to pravdépodobnost, Ze riziko nastane a nésledky, které miizeme ocekavat

cvwr

5 — velmi vysoka, 4 — vysoka, 3 — stfedni, 2 — nizkd, 1 — velmi nizkd. Stejnym systémem

byly znazornény i nasledky.

9.1.1 Interni prostiedi organizace — identifikovana rizika

V ramci interniho prostiedi organizace byly zanalyzované nésledujici oblasti nasledovného

potencialniho rizika.

RIZIKO 1

Oblast: prostory/kancelare

Riziko: neopravnény vstup do prostoru a nasledné odcizeni fyzickych dokumentti, nacha-
zejicich se v prostoru kancelare.

Opatieni: umisténi dokumenti v uzamykatelnych skiinich.

Pravdépodobnost: 2

Nasledky: 3

RIZIKO 2

Oblast: technické vybaveni a jeho zabezpeceni.

Riziko: kradez/ztrata/poSkozeni notebooku

Opatreni: zajiSténi nejvysSiho zabezpeceni ze strany zaméstnancli na zéklad€ vlastniho
védomi a svédomi (napf. uloZenim do uzamykatelného prostoru), zaméstnanec musi kon-
trolovat, zda ma dostate¢né pristupoveé zabezpeceni.

Pravdépodobnost: 3

Nasledky: 2
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RIZIKO 3

Oblast: technické vybaveni a jeho zabezpeceni.

Riziko: kradez/ztrata/poSkozeni mobilnich telefonti

Opatieni: zajisténi nejvyssiho zabezpeCeni ze strany zaméstnancti na zaklad¢ vlastniho
védomi a svédomi (napf. uloZzenim do uzamykatelného prostoru), zaméstnanec musi kon-
trolovat, zda ma dostate¢né pristupové zabezpeceni.

Pravdépodobnost: 3

Nasledky: 2

RIZIKO 4

Oblast: technické vybaveni a jeho zabezpeceni.

Riziko: kradez/ztrata/poskozeni lokalniho disku.

Opatreni: zajisténi nejvyssiho zabezpeceni ze strany zaméstnancii na zakladé vlastniho
védomi a svédomi (napf. uloZzenim do uzamykatelného prostoru), zaméstnanec musi kon-
trolovat, zda ma dostatecné ptistupové zabezpeceni. Klicek od lokalniho disku uchovavat
mimo disk samotny a pfeddnim zodpoveédné osobé.

Pravdépodobnost: 2

Nasledky: 4

RIZIKO 5

Oblast: IT zabezpe€eni ramci interni komunikace.

Riziko: napadeni PC virusem pii nespravném zachazeni s internetem, externimi disky
apod.

Opatieni: ujistit se, Ze vSichni zamé&stnanci maji nainstalovany a aktualizovany antivirovy
program. V piipadé, ze tento neni k dispozici, je nutné zajisténi jeho koupé.

Dalsi mozné zasady lze navrhnout ve smérnici organizace.

Pravdépodobnost: 3

Nasledky: 2
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RIZIKO 6

Oblast: novy zaméstnanec

Riziko: poruseni bezpecnosti ochrany osobnich udaji, a to z divodu, poruseni povinnosti
zaméstnance zachovavat mlcenlivost.

Opatieni: zabezpecit zodpovédnou osobou, aby byli novy pracovnici pouceni v ramci
smérnice upravujici povinnost zaméstnance uchovavat mlc¢enlivost.

Pravdépodobnost: 3

Nasledky: 4

RIZIKO 7

Oblast: vybérove tizeni

Riziko: riziko zneuziti, ztraty ¢i kradeze osobnich tdaji uchazece.

Opatieni: zavedeni pokynu do smérnice jakym zplisobem se s tdaji nakladaji ze strany
zaméstnavatele. Podepsani souhlasu na ochranu osobnich dajl, ktery obsahuje pfesny
ucel zpracovani a dobu po, kterou budou zpracovany a uchovavany.

Pravdépodobnost: 3

Nasledky: 3

RIZIKO 8

Oblast: piistup zaméstnancl na lokalni disk.

Riziko: ptistup neopravnéného zaméstnance do evidence, kterd neni potfebna pro vykon
naplné prace daného zameéstnance. Naptiklad jejich vymaz, kopirovani, zablokovani. Neo-
pravnény vstup spravce lokalniho disku.

Opatreni: nastaveni logistiky pfistupil tak, aby kazdy zaméstnanec mél piistup jen k uda-
jim potfebnym na vykonavani pracovni ¢innosti. Uprava smluvniho vztahu se spravcem
lokalniho disku, Giprava bude v souladu GDPR.

Pravdépodobnost: 2

Nasledky: 3

9.1.2 Externi prostiedi organizace — identifikovana rizika
V ramci externiho prostfedi organizace a zanalyzovani oblasti jsme zjistili nésledujici

potencialni rizika:
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RIZIKO 1

Oblast: mzdy a ucetnictvi.

Riziko: unik osobnich udaju v elektronické a fyzické podobé.

Opatieni: vyplatnice jsou pii pfeposilani zaheslovany. Pfi pfedani fyzickych dokumentt,
podpis tisku obsahujici datum, ¢as, odevzdavajici osoba, piebirajici osoba. Uprava smluv-
niho vztahu, bude v souladu s GDPR.

Pravdépodobnost: 2

Nasledky: 4

RIZIKO 2

Oblast: bezpecnost IT systému

Riziko: poruSeni bezpec¢nosti z hlediska provozovatele, naptiklad zneuZzitim udaji, posko-
zeni dat, nebo odcizeni dat.

Opatieni: uprava smluvniho vztahu s firmou, které zabezpecuje IT bezpecnost, to vse
v souladu s GDPR.

Pravdépodobnost: 2

Nasledky: 4

RIZIKO 3

Oblast: bezpecnost IT systéemu

Riziko: poruSeni bezpecnosti osobnich udajti klientli organizace, ke kterym maji pfistup.
Opatieni: uprava smluvniho vztahu s firmou, ktera zabezpecuje IT bezpecnost, to vse
v souladu s GDPR.

Pravdépodobnost: 2

Nasledky: 5

Zavér analyzy

Rizika, ktera s sebou nesou vysokou miru pravdépodobnosti, anebo nésledki jsou umisténa
za tzv. toleran¢ni hranici risku, kterd je vyznacena Cervené. Takovym riziklim je nutné vé-
novat zvySenou pozornost a zabezpeceni. Pro piehlednéjsi orientaci jsou rizika v internim

prostfedi ozna¢ena modrou barvou a rizika v externim prosttedi oranzovou barvou.
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Tabulka ¢. 9 Matice rizeni rizik, [viastni]

Velmi

vysoka

Vysoka

Stfedni

Nizka

Velmi

nizka

Pravdépodobnost . .
Velmi Velmi
S Nizky Stiedni Vysoky S
Nasledek

Posouzeni vlivu na ochranu osobnich udajii (DPIA), tedy neni nutné zpracovavat, protoze
v ramci identifikovanych rizik z interniho a externiho prostfedi nevzeslo zadné velmi

vysoké riziko, které by bylo umisténo za toleran¢ni hranici risku.
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10 METODA HODNOCENI AKTIV

Aktivum je chépano jako objekt (aplikace, informacni systém, kartotéka, spisovna, portal,
evidence ¢i jiné elektronické ulozist€), ktery obsahuje osobni tdaje v souladu sc¢l. 4
GDPR. [11]

Klicovym krokem posouzeni rizik, kterd primarn¢ hrozi aktiviim, je ohodnoceni aktiv sa-
motnych. To je provedeno posouzenim pozadavki na integritu, diveérnost a dostupnost
aktiv, ptipadné dat v aktivech obsazenych.

Do hodnoceni aktiv lze promitnout povahu a charakter posuzovaného aktiva
z celospolecenského pohledu. Aktivum s dlouhodobou tradici, které nelze jinak nahradit
a na kterém se podilely pfedchozi generace, bude mit vétsi hodnotu, oproti aktivu, které je

reprezentovano elektronickou a listinnou formou, a vzniklo strojovym zpracovanim dat.

[11]

Fyzické ulozisté

Dokument nebo tabulka Datovy ptenos nebo
(prvni podptirné aktivum) pienosové médium

> Primarni

aktivum

— Software

Osoba s pristupem

(osobni udaj)

Jiné zafizeni

N Prostfedi/mistnost

Integracni systém Informacni systém Postovni systém

Legenda
Prvni podpiirné aktivum
Druhé podptirné aktivum

Pété podpirné aktivum

Obrazek ¢. 8 Hodnoceni aktiv, [27]
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11 VYHODNOCENI RIZIK

Jedna z metod, kterou lze pouzit pfi hodnoceni rizik pro subjekty udaju, je jednoducha
kvantitativni metoda ,,PZH”. Pomoci metody vyhodnocujeme pfislusné riziko ve tiech

slozkach, a to s ohledem na pravdépodobnost vzniku (P), zranitelnost (Z) a hodnotu aktiva

(H). [1]

11.1 Aplikace jednoduché bodové kvantitativni metody - ,,PZH*

k vyhodnoceni rizika

Pomoci této metody vyhodnocujeme riziko ve tiech jeho slozkach s ohledem na:

e pravdépodobnost uplatnéni hrozby (P), odhad pravdépodobnosti, se kterou miize
nebezpedi opravdu nastat, je stanoven dle stupnice odhadu pravdépodobnosti vze-
stupné ¢islem od 1 do 5 kde je zahrnuta mira, Groven a kritéria jednotlivych ohro-
zeni (Tabulka ¢. 10),

e zranitelnost aktiv via¢i hrozbam (Z), odhad pravdépodobnosti nasledkii zavaznos-
ti nebezpeci, je taktéZ stanoven ¢islem od 1 do 5 (Tabulka €. 11),

¢ hodnota aktiva (H), zde se zohlediiuje mira zdvaznosti ohrozeni, pocet ohroZzenych
osob, ¢as plisobeni ohroZeni, stafi a technicky stav technologického zatizeni objek-

tu apod. (Tabulka ¢. 12). [1]

Pravdépodobnost vzniku a existence nebezpeci s uvedenymi hodnotami jsou uvedeny
v tabulce €. 10, Zranitelnost aktiv viici hrozbam znazornuje tabulka €. 11 a hodnota aktiva

je uvedena v tabulce €. 12.

Tabulka ¢. 10 P — pravdepodobnost uplatnéni hrozby, [1]

Pravdépodobnost Stupnice
Nahodila 1
Nepravdépodobna 2
Pravdépodobna 3
Velmi pravdépodobna 4
Trvala 5
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Tabulka ¢. 11 Z — zranitelnost aktiv viici hrozbam [1]

Zranitelnost Stupnice
Poskozeni udajii bez nasledkti na subjekty udaji 1
Poskozeni s minimalnimi nasledky pro subjekty udaju 2
Poskozeni dat bez trvalych nasledk pro subjekty udaji 3
Poskozeni dat se zavaznymi nasledky pro subjekty tdajt 4
Poskozeni dat s fatalnimi nasledky ohrozujicimi Zivot subjektt 5

Tabulka ¢. 12 H— hodnota aktiva, [1]

Hodnota aktiva Stupnice
Zanedbatelny vliv na miru nebezpeci a ohrozeni 1
Maly vliv na miru nebezpeci a ohrozeni 2
Vétsi, nezanedbatelny vliv na miru ohroZeni a nebezpeci 3
Velky a vyznamny vliv na miru ohroZeni a nebezpeci 4
Vice vyznamnych a nepfiznivych vlivii na zavaznost a nasledky ohrozeni a nebezpeci 5

Pro posouzeni a vyhodnoceni zdroju rizik je pouzito nasledujici specifikace, kterd se za-
znamenava do sloupct ,,P*, ,,Z%, ,,H®, v tabulce ¢. 14, 15, 16.

Celkové hodnoceni rizika 1ze pak néasledovné po stanoveni jednotlivych Ciniteld ziskat
soucinem, jehoZ vysledkem je ukazatel miry rizika ,,R*. [1]

Vzorec celkového rizika R=PxZxH

Tabulka ¢. 13 Rizikové stupne, [1]

Rizikovy stupen R Mira rizika
L. >100 Nepftijatelné riziko
IL 51+100 Nezadouci riziko
II1. 11+50 Mirné riziko
IV. 3+10 Akceptovatelné riziko
V. <3 Bezvyznamné riziko
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Bodové rozpéti v tabulce €. 13 vyjadiuje naléhavost ukoll piijeti opatieni ke snizeni rizika

a prioritu bezpe¢nostnich opatieni, ktery by mél byt obsazen v planu zvySeni tirovné bez-

pecnosti, jenz by mél byt soucast vyhodnoceni a dokumentace rizik.

11.2 Mira rizik

Pti stanoveni kategorie zavaznosti vyhodnocenych rizik je mozné rozdéleni do péti riziko-

vych stupni (I. az V.) a celkové hodnoceni miry rizika (R) je pak nésledujici:

IIL.

III.

IV.

Neprijatelné riziko s katastrofickymi dusledky, vyzadujici okamzité zastaveni
¢innosti, odstaveni z provozu do doby realizace nezbytnych opatfeni a nového
vyhodnoceni rizik. Prace nesmi byt zahéjena, nebo v ni nesmi byt pokra¢ovéno,
dokud se riziko nesnizi.

Nezadouct riziko, vyzadujici urychlené provedeni odpovidajicich bezpecnost-
nich opatfeni snizujicich riziko na pfijatelnou uroven, na snizeni rizika se musi
ptidélit pottebné zdroje.

Mirné riziko, 1 kdyZ neni nutnost opatieni tak zdvazna rizika jako u rizik kate-
gorie II. Bezpecnostni opatieni nutno zpravidla realizovat dle zpracovaného
planu podle rozhodnuti vedeni podniku. Prostiedky na sniZeni rizika musi byt
implementovany ve stanoveném c¢asovém obdobi. Je-li toto riziko spojeno
se znanymi nebezpetnymi ndsledky, musi se provést dal$i zhodnoceni,
aby se pfesnéji stanovila pravdépodobnost vzniku urazu, jako podklad pro sta-
noveni potteby dosazeni a sniZeni rizika.

Akceptovatelné riziko, riziko ptijatelné se souhlasem vedeni. Je nutno zvazit
naklady na ptipadné feSeni nebo zlepSeni, v pfipadé€, Ze se nepodafi provést
technicka bezpecnostni opatfeni ke snizeni rizika, je tfeba zavést vhodna opat-
feni organizacni. VétSinou postacuje skoleni obsluhy, bézny dozor apod.
Bezvyznamné riziko, neni vyZadovano zadné zvlastni opatieni. Nejedna se vSak
o stoprocentni bezpecnost, proto je nutno na existujici riziko upozornit a uvést

napf. jaka organizacni a vychovna opatfeni je tieba realizovat. [1]
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Tabulka ¢. 14 Souhrnna analyza rizik, [11]
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Tabulka ¢. 16 Souhrnna analyza rizik, (pokracovani tabulky), [11]
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Celkova mira rizika hrozby — identifikatorem jsou znazornény celkové miry hrozeb dle
jejich vyse. Z vyse identifikatoru je patrné, které hrozby jsou pro obec nejzavaznéjsi a mo-
hou zde smétovat technicka a organizacni opatieni. [11]

Celkova mira rizika aktiva — identifikdtorem jsou znazornény celkové miry rizika aktiv
dle jejich vySe. Z vyse identifikatoru je patrné, ktera aktiva jsou nachylnéjsi a potiebuji

zvySenou pozornost nebo pozornost ze strany obce. [11]

Tabulka ¢. 17 Stupnice hodnoceni aktiv, [11]

Nazev aktiva Stupen hodnoceni Popis hodnoceni

Aktiva ohodnocena zhotovitelem na nejvyssi
stupen, vtomto aktivu je soustfedéno velké
mnozstvi osobnich 0daji 1 citlivych, které
se vztahuji ke kategorii zvlasté zranitelnych
subjektti udaju.
Listinné ulozisté v ramci vykonu Ztrata, poskozeni nebo naruseni primarniho
agend ufadu aktiva je katastrofickd a vede k poruseni
zakonnych zakonitosti vyplvajicich z GDPR.
Pfi naruseni primarniho aktiva dochazi
k uplatnéni sankci v ramci Obecného nafizeni.
PoruSeni zdkonnych povinnosti ma zasadni
vliv na fungovani celé organizace.

Aktivum ohodnocené zhotovitelem na stfedni
stupen, osobni udaje vedené v tomto aktivu
zavisi na rozhodnuti obce. Neptedpoklada se,
Listinné ulozi$té v ramci vnitini- ze ztratou, poskozenim a naruSenim bezpec-

ho chodu ufadu nosti takového aktiva by mélo dojit k uplatnéni
sankci vyplyvajicich z Obecného nafizeni.
Narusené aktivum nebude mit vliv na chod
obce.

Aktiva ohodnocena zhotovitelem na nejvyssi
stupen, vtomto aktivu je soustfedéno velké
mnozstvi osobnich tdaju i citlivych, které
se vztahuji ke kategorii zvlasté zranitelnych
subjektt udajt.

Ztrata, poskozeni nebo naruSeni primarniho
aktiva je katastrofickd a vede k poruseni
zakonnych zakonitosti vyplvajicich z GDPR.
Pfi naruseni primarniho aktiva dochazi
k uplatnéni sankci v ramci Obecného nafizeni.
Porusenim zédkonnych povinnosti bude zasad-
né ovlivnéno fungovani organizace jako celku.

Informacéni systém spisové sluzby 5
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Tabulka ¢. 18 Stupnice hodnocent aktiv, (pokracovani tabulky), [11]

Nazev aktiva Stupen hodnoceni Popis hodnoceni

Aktiva ohodnocena zhotovitelem na nejvyssi
stupen, vtomto aktivu je soustfedéno velké
mnozstvi osobnich udaju i citlivych, které
se vztahuji ke kategorii zvlasté zranitelnych
subjektt tdaju.
Agendové informacni systémy Ztrata, poskozeni nebo naruSeni primarniho
- Pfenesena ptisobnost aktiva je katastrofickd a vede k poruseni
zdkonnych zakonitosti vyplvajicich z GDPR.
Pfi naruseni primarniho aktiva dochazi
k uplatnéni sankci v ramci Obecného nafizeni.
PoruSeni zdkonnych povinnosti ma zasadni
vliv na fungovani celé organizace.

Aktiva ohodnocena zhotovitelem na nejvyssi
stupen, vtomto aktivu je soustfedéno velké
mnozstvi osobnich udaji i citlivych, které
se vztahuji ke kategorii zvlasté zranitelnych
subjektii udaju.

Ztrata, poskozeni nebo naruseni primarniho
aktiva je katastrofickd a vede k poruseni
zakonnych zakonitosti vyplvajicich z GDPR.
Pfi naruseni primarniho aktiva dochazi
k uplatnéni sankci v ramci Obecného nafizeni.
PoruSeni zdkonnych povinnosti ma zasadni
vliv na fungovani celé organizace.

Ekonomicky informacni systém 5

Aktivum ohodnocené zhotovitelem na stfedni
stupen, osobni udaje vedené v tomto aktivu
zavisi na rozhodnuti obce. Neptedpoklada se,
ze ztratou, poskozenim a naruSenim bezpec-
nosti takového aktiva by mélo dojit k uplatnéni
sankci vyplyvajicich z Obecného nafizeni.
Narusené aktivum nebude mit vliv na chod
obce.

Portaly 3

Aktivum ohodnocené zhodnotitelem na nizky
stupen, obsah tohoto aktiva osobni udaje vede-
né v tomto aktivu zavisi na rozhodnuti obce.
Neptedpokladd se, Ze ztratou, poskozenim
Ostatni elektronické ulozisté 1 a naruSenim bezpe€nosti takového aktiva
by mélo dojit k uplatnéni sankei vyplyvajicich
z Obecného nafizeni.

Narusené aktivum nebude mit vliv na chod
obce.

Analyza je provedena z pohledu daného subjektu udajii dle GDPR. Hodnota aktiv a stano-
veni kritérii analyzy rizik je stanoveno z pohledu dopadu na subjekt udaji nebo informace,
které obsahuji osobni udaje. Rizika zpracovani vzhledem k rozsahu, kontextu, povaze
a uceliim osobnich daji. Na zéklad¢ definovanych aktiv bylo provedeno jejich ohodnoce-

ni a podle stupnic, které jsou definovany tabulkami ¢. 10, 11, 12. [1], [11]
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11.3 Navrh opatieni k zajiSténi souladu posuzovanych procesi s GDPR

Cilem bakalaiské prace byla implementace Obecniho natfizeni o ochran¢ osobnich tdaju
na malé obci, bylo tedy nutné provést postupnou implementaci vramci obce tak,
aby se zabranilo piipadnym sankcim. Pfiprava a nasledna implementace se sebou piinesla
1 urcitd rizika a vynaloZeni finan¢nich prostedkd.

Byly posouzeny rizika, které mohou vzniknout v internim a externim prostfedi organizace.
Cilem vystupu analyzy bylo navrhnout opatfeni pro minimalizaci rizik a tyto informace

zahrnout do zvlastniho ustanoveni, které by bylo vhodné zapracovat.

V nasledujicim textu jsou popsany navrhy opatieni pro navrhované rizika.

11.4 Fyzicka bezpecnost osobnich idaji a dat v prostorach kancelare
V ramci uvedené oblasti je vhodné vyuzit nasledujici opatieni:

» Zameéstnanec je zodpovédny za kli¢e od kancelafskych prostor, které mu byly
ptidéleny v den nastupu do pracovniho poméru. V piipad¢ jejich ztraty nebo zcize-
ni je zaméstnanec povinny bezodkladné nahlasit tuto skutecnost nadiizenému nebo
zodpovédné osob¢. Zameéstnanec si je védom, ze ztratou klich od prostor kancelare
muze dojit k uniku citlivych informaci a ohrozit tak organizaci.

» Zaméstnanec je povinny pii odchodu z prace, pokud odchazi jako posledni zkontro-
lovat a zabezpecit: uzavieni oken, vypnuti vSech svétel, zakoddovéani alarmu,
uzamceni vchodu od kanceléte, uzamceni hlavnich dveti do budovy.

= Zamgéstnanec je povinny dodrzet zdsadu ,,Cistého stolu jejimz cilem je zabezpecit
bezpecnost citlivych informaci, se kterymi zaméstnanec ptichazi béhem vykonava-
ni své ¢innosti do styku. Politika ¢istého stolu znamend, Ze dokument, obsahujici
osobni udaje fyzickych osob, se kterymi zrovna zaméstnanec nepracuje se nemaji
nachazet na pracovnim stole.

* Povinnosti zaméstnance je pii skonfeni scanovani nebo tisku dokumenti nepone-
chavat dokumenty v kopirovacim zatizeni. Ponechdnim dokumenti v kopirovacim
zafizeni by mohlo dojit k tniku citlivych informaci.

=  Veskeré dokumenty v tiSténé podob¢, které uz nejsou potiebné pro vykon prace
zaméstnance, je nutné skartovat.

» 'V pfipadé€, Ze zaméstnanec nevi jak, respektive kde uschovat dokumenty obsahujici

osobni udaje, zeptd se zodpoveédné osoby.
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11.5 Fyzicka bezpecnost osobnich udaji a dat v elektronickych zafize-

nich

V ramci uvedené oblasti je vhodné vyuzit nasledujici opatieni:

Zamgéstnanec ma hmotnou odpovédnost za elektronickd zatizeni, kterd mu byla
pridélena pii1 nastupu do pracovniho poméru. Mimo Skodu za ztratu fyzického zaii-
zeni mlze samotna ztrata zpusobit organizaci Skody vétSiho rozsahu nez ptipadna
ztrata zneuziti citlivych 0daji, kterd byla v zafizeni uloZena. V pfipadé ztraty
je zaméstnanec povinen ohlasit odcizeni zodpovédné osob€. Zameéstnanec si je ve-
dom, Ze zcizenim nebo ztratou jakéhokoliv zatfizeni mlze dojit k uniku citlivych
informaci.

Zaméstnanec je povinen zabezpecit dostateCnou fyzickou ochranu svych elektro-

nickych zafizeni, aby ptedeslo ke zcizeni nebo kradezi.

11.6 Softwarové zabezpeceni elektronickych zarizeni

V ramci uvedené oblasti je vhodné vyuzit nasledujici opatieni:

Zaméstnanec je povinny zkontrolovat, zda elektronické zatizeni, které prevzal
obsahuje nejnovEjsi verzi antivirového programu. V piipadé€, Ze elektronické zafi-
zeni neobsahuje nejnovejsi verzi antivirového programu je tato skutecnost ozname-
na zodpovédné osobé¢, aby tuto skutecnost neprodlené vyftesila.

Zamé&stnanec je povinny nastavit co nejvyssi uroven zabezpe€eni elektronického
zafizeni, rozumi se tim nastaveni maximalniho poctu hesel.

Zamgéstnanec je povinny vytvofit si takové heslo, v ramci vSech pfistupu, které
bude obsahovat: maximalné 8 znaki, minimalné jedno velké pismeno, minimalné
jeden z tzv. specidlnich znak, naptiklad - #! <> & % * +.

Zaméstnanec si je védom, Ze by pieposilanim si dokumentti z pracovniho emailu na
soukromy email, mohlo dojit k iniku citlivych informaci.

Zamgéstnanec si je védom, Ze firemni notebook neslouzi pro soukromé ucely.
Zaméstnanec si je védom, Ze vstupem na nebezpetné internetové stranky muze
ohrozit bezpecnost elektronického zafizeni. Pfistup na nebezpecné internetové
stranky jsou ze strany zaméstnavatele ptisn¢ zakazany. Pod nebezpecnymi interne-
tovymi strdnkami se rozumi napftiklad: stranky s hazardnimi hrami, internetové

stranky, které slouzi ke stahovani soubort.
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ZAVER

Ochrana soukromi a osobnich udaju je v dneSni uspéchané dob¢ velmi dulezitym tématem,
uz jen proto ze nas provazeji po cely zivot. V online prostiedi, ve kterém se vétSina z nas
pohybuje bez nadsdzky denné, mnozi sdili nejriznéjsi informace o své osobé, aniz
by si uvédomovali mnohé néstrahy internetu.

Po vstupu GDPR v platnost, dostaly jednotlivé ¢lenské staty EU moznost jeji Casti zptesnit
nebo upravit v ramci domacich zvyklosti. Poslanecka snémovna CR nestihla schvalit
zakon o zpracovani osobnich udaju vcas. Pfi tvorbé bakalaiské prace tedy nebyl v platnosti
74dny pravni predpis pro Ceskou republiku.

V teoretické Casti se bakalarskd prace zabyvala pravnimi normami a Nafizenim Evropské-
ho Parlamentu a Rady (EU). Byly porovnany dosavadni a nov€ vzniklé pravni upravy
ochrany osobnich udaji fyzickych osob. Nafizeni se mimo jiné dotyka také oblasti vefejné
spravy. Proto jsou obce povinny pifijmout takova opatieni, aby bylo s osobnimi udaji
zachazeno v souladu s GDPR. Musi dodrzovat zasady, na kterych je celé nafizeni postave-
no. V postupu implementace GDPR do organizace je nejdilezitéj$im krokem provedeni
vstupni analyzy, jejimz ukolem je porovnani aktudlniho stavu se stavem pozadovanym.
Prakticka cast se zabyva implementaci nafizeni GDPR v prostfedi malé obce. Nejdiive
byla rozebrana  charakteristika  organizace, struktura, persondlni  zajiSténi
a technické zabezpeceni Ufadu. Dale jsou uvedeny informacni systémy a elektronické ulo-
7i§té. Nasledné jsou zapracovany piiklady moZnych internich a externich hrozeb,
které mohou v organizaci vyvstat. Byla zpracovana GAP analyza, pomoci které byly iden-
tifikovany potencidlni rizika v internim a externim prostfedi. Tésné€ pod toleran¢ni kiivkou

se ocitly z interniho prostfedi riziko ¢. 4 — technické vybaveni a jeho zabezpeceni a riziko

(@]

. 6 — pfijeti nového zaméstnance do pracovniho poméru. Z externiho prostiedi riziko

(@]

. 1 — mzdy a ucetnictvi, riziko €. 2 — bezpecnost IT syst¢ému z hlediska provozovatele
a riziko ¢. 3 — bezpecnost IT systému z hlediska bezpecnosti osobnich udaji klientl
organizace. V zavéru byly navrZzeny opatieni ve tfech hlavnich oblastech — Fyzicka
bezpecnost osobnich udaji a dat v prostorach kancelatfe, Fyzicka bezpecnost osobnich
udajii a dat v elektronickych zafizenich a Softwarové zabezpeceni elektronickych zatizeni.

Na zaklad¢ definovanych aktiv bylo provedeno hodnoceni s vyuzitim metody PZH
z pohledu dopadu na subjekt tdaji. Analyza byla provedena z pohledu dané¢ho subjektu

udaji.
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Poslaneckd snémovna vyslovila dne 5. prosince 2018 souhlas s vlddnim ndvrhem zakona,
o zpracovani osobnich udaji, ktery navazuje na stavajici zdkon o ochrané osobnich udajt.
Nov¢ piijata pravidla navazuji na ochranu osobnich udaju stanovenych evropskym natize-
nim GDPR. Dne 24. dubna 2019 vstoupil v platnost zakon ¢. 110/2019, o zpracovani osob-
nich udaji.

Zakon byl vytvofeny Ministerstvem vnitra ve spolupraci s Ufadem pro ochranu osobnich
udajt v souvislosti s obecnym nafizenim o ochran¢ osobnich udajt, které nastavilo stejné

podminky ochrany osobnich tdajii v celé EU.
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PRILOHA P1: VZOR FQRM}JLARE PRO IDENTIFIKACI PROCESU
ZPRACOVANI OSOBNICH UDAJU

Nazev zpracovani: Pocet zaméstnanci organizace:
Vymezeni vztahu organizace ke zpracovani:
=  Spravce ANO/NE | Je vyuzivan zpracovatel: ANO/NE

/v ptipadé, Ze Ano, uvést zpracovatele/

= Zpracovatel ANO/NE /v ptipad¢, ze Ano, uvést kdo je spravce/
- Jsou vyuzivani dals$i zpra-
covatelé
Subjekty udaji:
= Zamgéstnanci
=  Klienti

= Jiné osoby

=  Osobydo 13 let
Pravni zaklad zpracovani:

Osobni udaje: ANO/NE = Zvlastni kategorie osobnich udaji: ANO/NE
= Souhlas = Vyslovny souhlas
= Plnéni smlouvy =  Plnéni povinnosti a zvlastnich prav v oblasti

pracovniho prava a prava v oblasti socialni-
ho zabezpeceni a ochrany.

= Plnéni pravnich povinnosti =  Zpracovani je nutné pro ochranu zivotné
dalezitych zajmu subjektu tdaji nebo jiné
fyzické osoby v pfipade, ze subjekt tdaji
neni fyzicky nebo pravné zpasobily udélit

souhlas.
= Ochrana zivotn¢ dilezitych = Zpracovani provadi vramci svych oprav-
zajmi néni ¢innosti a s vhodnymi zarukami nada-

ce, sdruzeni nebo jiny neziskovy subjekt
u svych ¢lend ...

= Plnéni tkolu ve vefejném = Zpracovani se tyka osobnich udaji zjevné
zajmu zvefejnénych subjektem tdaju.
o . P . I
b
= Opravnéné zjmy Zpracovani je nezbytné pro uréeni, vykon

nebo obhajobu pravnich naroku.
= Zpracovani je nezbytné z divodu vyznam-
ného vefejného zajmu na zakladé prava
Unie nebo ¢lenského statu.
= Zpracovani je nezbytné pro ucely preven-
tivniho nebo pracovniho lékatstvi
= Zpracovani je nezbytné z divodu vetejného
zajmu v oblasti vetejného zdravi.
= Zpracovani je nezbytné pro ucely archivace
ve vefejném zajmu, pro ucely védeckého ¢i
historického vyzkumu nebo pro statistické
ucely.
Rozsah zpracovani:
Systematické zpracovéani:
/uvést, zda je zpracovani systematické/
Identifikatory:



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

73

/uvést, které z identifikatorti jsou shromazd’ovany/

= Jméno, piijmeni

=  Titul

=  Rodné ¢islo / datum naroze-
ni

=  Pohlavi

= Rodinny stav

= Vzdélani

= Lokalita

=  Sitovy identifikator
= Telefon
=  Podobizna
=  Podpis
Zvlastni kategorie osobnich udaju:

/uvést, zda v ptipade, Ze ano, které ze zvlastnich kategorii osobnich tidajt jsou shromazd’ovany/

= Rasovy / etnicky puvod

= Politické nazory

= Nabozenské vyznani

=  Filozofické piesvédéeni

= Clenstvi v odborech

= Genetické udaje

=  Biometrické udaje

= Zdravotni stav

=  Sexualni zivot / orientace

Informovani subjektu adaju:

/uvést, zda je pro zpracovani povinné
provést informaci subjektu udajt, a je-li
povinné, zda bylo provedeno/

Rizeni incidentii:

/uvést, zda je zpracovani zahrnuto v sou-
¢asném systému managementu incidentd/

Informace je povinna:

ANO/NE

Incident je fizen:
ANO/NE

Uvést, zda je v ramci zpracovani provadéno:

=  Profilovani
=  Generalizace
= (QOdvozovani

Pouzita technicka a organizacni opatieni:

ANO/NE
ANO/NE
ANO/NE

Informace byla podana
ANO/NE

Incident by mél byt fizen
ANO/NE

/uvést, zda jsou vyuzita nékterd z nize uvedenych technickych a organiza¢nich opatieni/

=  Pseudonymizace
=  Anonymizace
= Sifrovani
UloZeni osobnich udaju:

ANO/NE
ANO/NE
ANO/NE

/uvést, v jakém formatu jsou zpracovavany a ukladany osobni udaje/

=  Manualni
= IS

Doba zpracovani:
/uvést, po jakou dobu je potiebné osobni
udaje shromazd’ovat/
Interni odpovédnost za zpracovani:
/uvést interni odpovédnost za toto zpraco-
vani/

ANO/NE
ANO/NE

Organizacni utvar(y), ktery(é) se seznamuji s osobnimi udaji:
/uvést organizacni utvary, jejichz pracovnici se seznamuji s osobnimi tidaji v rdmci tohoto zpracovani/
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