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ABSTRAKT

Préce se zabyva fizenim rizik a procesti v matetské skole s ohledem na novou pravni upravu
ochrany osobnich idajii. Pro spravné fizeni rizik je nezbytné identifikovat jednotliva rizika,
provést jejich analyzu a vysledky zhodnotit. Na zéklad¢ zjisténych udajii provést tizeni rizik
jednotlivych procest ku prospéchu organizace a tim zabranit sankcim, které by organizaci
postihly v piipad¢ poruSeni ochrany osobnich udaji. Vysledky této prace mohou poslouzit

jako navrh k tizeni rizik, ktera jsou v této organizaci prokazatelna.

Kli¢ova slova: Ochrana osobnich udajii, Analyza procesi, Identifikace rizik, Analyza rizik,

Hodnoceni rizik, Rizeni rizik

ABSTRACT

The bachelor thesis deals with risk management of processes in kindergarten. It is also good
to think about new personal data protection legislation. It is needed to identify each risk,
analyze and evaluate the results. According to the evaluated results is it necessary to make a
risk management of each process for organization’s benefit. On the other hand there are
sanctions which could affect organization in case of personal protection violation. The re-
sults could have influence on risk management in this organization which are provable for

next progress.

Keywords: Personal data protection, Process analysis, Identification of risks, Risk analysis,

Risk avaluation, Risk management
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UvVOoD

Obecné¢ natizeni o ochrané osobnich tdajii neboli GDPR (General Data Protection Regula-
tion) je nafizeni Evropské unie, které veslo v platnost 25. kvétna 2018. Organizace v Ceské
republice se musely na toto nafizeni pfipravit. Probihaly analyzy spojené s ochranou osob-
nich udaji. Hledala se rizikova mista a dochdzelo k vyhodnocovani skutecného stavu. Po
zjisténi slabych mist se navrhovala vhodna opatteni, aby mohl probéhnout proces ochrany
osobnich daji v souvislosti s obecnym nafizenim. V soucasné dobé¢ je natizeni jiz v plat-
nosti a d& se posuzovat, jak ktera organizace implementaci zvladla a jak chrani osobni udaje.
Tato prace je zaméfena na fizeni rizik a procestl v matefské Skole prave s ohledem na novou
pravni Upravu ochrany osobnich Udajii. V prvni fad¢ je vhodné pfipomenout obecné udaje
souvisejici s historii vzniku ochrany osobnich idajli a postupny piechod na obecné natizeni
Evropské unie, dale pak oblasti piisobnosti obecného nafizeni a pojmy, se kterymi obecné
nafizeni pracuje. Nesmi se zapomenout na zabezpeceni osobnich udaji a sankce, které vy-
plyvaji z poruseni tohoto natizeni. Vzhledem k tomu, ze pfedmétem préce je fizeni rizik a
procest dané organizace, je nezbytné se seznamit i s pojmy vyuZivanymi managementem
rizik, a to predevsim analyzou rizik a fizenim rizik, aby bylo zfejmé, co je cilem této prace.
Samotnéd matetska Skola XY, ktera je zde zminovana, nepatii mezi velké organizace. Na-
chézi se na malé obci, kterd ma zhruba 400 obyvatel. Ma pouze jednu tfidu. Technicka vy-
bavenost organizace je na zakladni Girovni. Ale 1 pro tuto organizaci plati obecné natizeni o
ochrané osobnich udaji, tudiz se timto nafizenim musi fidit, aby doslo ke zjisténi skutec-
nosti. Zda organizace neporusuje zasady obecného nafizeni o ochrané osobnich udaji, pro-
vede se analyza rizik soucasného stavu organizace v souvislosti s timto nafizenim. Pro
spravné provedeni analyzy rizik je dilezité seznameni se samotnou organizaci a také pocho-
pit ucel, ke kterému byla zfizena, a to je predskolni vzdélavani. Jiz zde je ziejmé, ze organi-
zace bude pracovat nejen s osobnimi udaji svych zaméstnancd, ale 1 déti a jejich zakonnych
zastupcti. Okrajové je tfeba se zminit i 0 hospodafeni organizace, aby bylo mozné posoudit,
s jakymi finan¢nimi prostfedky disponuje a zda by v pfipadé poruSeni obecného natizeni
m¢éla prostfedky na tthradu pfipadné sankce. Roz¢lenime jednotlivé procesy, které v organi-
zaci probihaji a zanalyzujeme soucasny stav ochrany osobnich tdaji. Budou se identifikovat
rizikové oblasti a provede se za pomoci metody FMEA analyza rizik. Nasledn¢ se zjisténé
udaje zhodnoti. Vysledky této analyzy slouzi pro samotné fizeni rizik a procesi. Zjisténa
rizika je nutné zvladnout. Pokud neptjdou zcela odstranit, tak je minimalizovat, aby organi-

zace splnila obecné natfizeni a zbyte¢né se nevystavila sankcim.
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I. TEORETICKA CAST
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1 HISTORIE VZNIKU OCHRANY OSOBNICH UDAJU

Prvnim celosvétové vyznamnym mezinarodnim dokumentem zarucujicim pravo na sou-
kromi byla VSeobecna deklarace lidskych prav, ptijatd v San Francisku v roce 1948 Valnym
shromazdénim Organizace spojenych narodu. Tato deklarace v ¢l. 12 stanovovala mimo jiné

zakaz vystavovat kohokoliv svévolnému zasahovani do soukromého Zivota a korespondence
[1].
Obdobn¢ jako VSeobecna deklarace lidskych prav zaruc¢ovala v €l. 8 pravo na respektovani

rodinného a soukromého zivota Evropska imluva o ochrané lidskych prav a svobod sjednana

v roce 1950 v Rimé [1].

Tyto dva vyznamné dokumenty deklarovaly pravo na ochranu soukromi obecné, ale nevé-
novaly se bliZe pravu na ochranu osobnich udaji pfi jejich zpracovani, které bylo v dobé
ptijeti téchto dokumentil pfirozenou soucasti prava na ochranu soukromi, protoze okolnosti

prozatim nenutily tuto oblast zvlast’ vyclenit [1].

1.1 Vyvoj a stav ochrany osobnich tidaji v Ceské republice

V prostiedi Ceské republiky zagala byt ochrana osobnich udajii p#i jejich zpracovani samo-
statn€ feSena az pfijetim zdkona €. 256/1992 Sb., o ochrané osobnich udaji v informacnich
systémech, ktery jak jiz z ndzvu vyplyva, upravoval pouze zpracovéani osobnich udaji v in-

formacnich systémech [1].

Cesky pravni ¥ad poskytuje osobnim udajim komplexni pravni ochranu. Zaklad tykajici se

ochrany osobnich dajii je obsazen jiz v Listing, ktera je soucasti tistavniho poradku.
Prévo na ochranu osobnich udajii je ¢asto kladeno do protikladu s pravem na informace [2].

Usneseni piedsednictva Ceské narodni rady €. 2/1993 Sb., o vyhlaSeni Listiny zékladnich
prav a svobod jako soucasti istavniho potadku Ceské republiky mimo jiné fika, Ze kazdy ma
pravo na ochranu pfed neopravnénym shromazd’ovanim, zvefejiiovanim nebo jinym zneuZzi-

vanim udajl o své osobé [3].

O plnohodnotné ochrané osobnich tidajii pii jejich zpracovani v Ceské republice 1ze hovotit
az od 1. ¢ervna 2000, kdy nabyl u¢innosti zakon ¢. 101/2000 Sb., o ochran¢ osobnich udaja
a 0 zméné nékterych zakont, kterym byl zarove ziizen Ufad pro ochranu osobnich tdajd,

jako dozorovy tfad nad dodrzovanim povinnosti stanovenych pti zpracovani osobnich udaja

[1].
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700U (Zakon o ochran¢ osobnich udaji — dale jen ZoOU) stanovi pro osoby, které se roz-
hodnou zpracovavat osobni udaje a stanou se tak spravci nebo zpracovateli, celou fadu po-
vinnosti. Tyto povinnosti jsou soustfedény predevsim (ale nejen) v § 5 ZoOU. Toto ustano-
veni tak predstavuje jednu z klicovych ¢asti ZoOU, nebot’ jeho nerespektovani pfi zpraco-

vani znamena kolizi se zdkonem a hrozbu sankce za spravni delikt [4].

1.2 Evropska unie

V roce 2016 Evropska unie piijala obecné natfizeni o ochran¢ udaji (GDPR), které je platné
ve vSech 28 ¢lenskych statech [5]. Nafizeni dava subjektim udajt (lidem — ob¢antim) mno-
hem vétsi prava, stanovuje mnohem piisnéjsi pozadavky jak spravciim, tak zpracovatelim
(firmam a institucim) a uplatiiuje vyrazné vyssi sankce, nez tomu bylo doposud [5]. Natizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udaji a o zru-
Seni smérnice 95/46/ES (Obecné natizeni o ochrané osobnich tidaji) je v platnosti a u¢innost
nastala 25. kvétna 2018 po dvouleté period€ urcené k ptipravé. Nahrazuje tak soucasny za-

kon ¢. 101/2000 Sb., o ochran¢ osobnich udaji [5].
Novy zakon o zpracovani osobnich udaji

V souvislosti s GDPR musi Ceska republika piijmout novy zdkon o zpracovani osobnich
daji (ZZOU), ktery jednak zrusi stavajici zdkon o ochran& osobnich idajii a jednak upravi
nékteré otazky, jezZ GDPR piimo nefesi nebo v nichZ jednotlivym statim umoziuje piisné;jsi
¢i méng¢ piisnou upravu [6]. V1adni navrh zédkona o zpracovani osobnich tidajt byl ve tfetim
¢teni jako snémovni tisk €. 138 schvélen 5. 12. 2018. Poslanecka snémovna jej 8. 1. 2019
podstoupila Senatu jako tisk 25/0. Senat navrh 30. 1. 2019 projednal a vratil snémovné& s poz-
ménovacimi navrhy. Dne 12. 3. 2019 hlasovéno o pfijeti zakona. Zakon byl pfijat a dne 10.
4. 2019 podepsan prezidentem. Zakon vyhlasen 24. 4. 2019 ve Sbirce zakonl pod ¢islem
110/2019 [7]. Legislativni proces znazoriiuje Obrazek 1.

Tento vladni navrh zikona o zpracovani osobnich udaji je také nazyvan Ceskym adaptaénim
zakonem. Obsahuje zmény oproti zdkonu o ochrané osobnich udajli a reaguje na Obecné
nafizeni (GDPR). Nejvétsi zmény se tykaji pfedev§im §kol a malych obci. Cesky adaptaéni
zékon stanovuje maximalni vysi pokuty na 15 tis. K¢ [8]. Jedna se o pokuty pfi poruseni
zékona o ochrané osobnich tidajii. Problémy kviili absenci Ceského adaptaéniho zakona mél

Utad pro ochranu osobnich udaji [8].
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2 OBECNE NARIZENI O OCHRANE OSOBNICH UDAJU

Obecné natizeni predstavuje novy pravni ramec ochrany osobnich tdajii v evropském pro-
storu [5]. Charakteristicka pro Obecné nafizeni je jeho univerzalni pouzitelnost ve vsech
statech Evropské unie (a Islandu, Norska a Lichtenstejnska) [5]. Anglicka zkratka Obecného

nafizeni, se kterou se lze setkat v odbornych textech ¢i hovoru, je GDPR [5].

2.1 Pusobnost Obecného narizeni

Plisobnost 1ze obecné oznacit jako vymezeni rozsahu a realizace pravniho pfedpisu a obecné

ji lze délit na osobni, vécnou, mistni a casovou [1].

2.1.1 Osobni piisobnost

Osobni plsobnost stanovuje okruh subjektd (adresaty), na které se pravni piedpis vztahuje.

Adresaty Obecného nafizeni jsou zejména spravci, zpracovatelé, subjekty udaju [1].

2.1.2 Vécna piisobnost

Vécnd pisobnost vymezuje, jaké vztahy pravni predpis upravuje, tedy na co se vztahuje
(pozitivni vymezeni), pfipadné na co se nevztahuje (negativni vymezeni). Obecné natizeni

obsahuje jak pozitivni, tak negativni vymezeni vécné ptisobnosti [1].

2.1.3 Mistni piisobnost

Mistni pisobnost omezuje plisobnost pravniho piedpisu na urcité izemi, zejména na to, kde

1ze jeho aplikaci efektivné vymahat prostfednictvim dozorovych tfadu [1].

2.1.4 Casova piisobnost

Casova puisobnost vymezuje dobu, po kterou je pravni piedpis souéasti pravniho fadu. Je
nutné rozliSovat mezi platnosti a i¢innosti pravniho predpisu, tj. i Obecné natfizeni. Platnost
znamena, Ze pravni predpis prosel stanovenym legislativnim procesem a byl vyhlasen v pii-
slusné sbirce (pokud jde o zakony, tak ve Sbirce zakont, pokud jde o pravni predpis Evrop-
ské unie, tak v Ustfednim véstniku Evropské unie), ¢imZ se stava soucasti pravniho fadu.

7

Ucinnost znamena, Ze pravni piedpis je pro adresaty jiz zavazny a mize byt aplikovan [1].
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2.2 Zasady Obecného narizeni

Clanek 5 Natizeni upravuje zakladni zasady zpracovani osobnich tdajii. Ty jsou zakladnimi
pravidly, od kterych se odvijeji vSechny procesy zpracovani a kterd slouzi jako zakladni
urcéovatelé toho, jak miize spravce s osobnimi udaji nakladat [10].

2.2.1 Zasada zakonnosti

Zasada zakonnosti stanovi, zZe zpracovavat osobni udaje 1ze jen na zaklad¢ jednoho z defi-
novanych pravnich titull a Ze zpracovani nesmi byt v rozporu se zdkonem [10].

2.2.2 Zasada korektnosti a transparentnosti

Zasada korektnosti a transparentnosti ukladaji spravci povinnost byt otevieny ohledn¢ zpra-
covani a zajiSt'ovat co nejveétsi miru informovanosti subjekti tdaji [10].

2.2.3 Zasada ucelového omezeni

Zasada ucelového omezeni spravci zakazuje — az na vyjimky — zpracovavat osobni udaje za
jinymi Ucely, nez za kterymi byly shromazdény [10].

2.2.4 Zasada minimalizace udaji

Zasada minimalizace udajl ur€uje, jaké idaje mize spravee za danym ucelem zpracovavat.
Zpracovany museji byt vZdy pouze takoveé osobni udaje, které jsou pro dosazeni ucelu ne-

zbytné, a to pouze v nutném rozsahu [10].

2.2.5 Zasada presnosti

Zasada presnosti stanovi, Ze zpracované osobni udaje museji byt pfesné a podle potieby ak-
tualizované. Spravce musi pfijmout vhodné opatfeni k tomu, aby nepfesné osobni udaje vy-

mazal nebo opravil [10].

2.2.6 Zasada omezeni uloZeni

Zasada omezeni uloZeni zakotvuje povinnost spravce vymazat nebo anonymizovat osobni
udaje, které jiz nepotiebuje pro ucel, za kterym byly shromazdény (s vyjimkou pro dalsi

zpracovani) [10].
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2.2.7 Zasada integrity a divérnosti

Zasada integrity a divérnosti urcuje zakladni povinnosti pfi zabezpeceni zpracovani osob-
nich udaji spravce. Spravce musi pfijmout vhodna technickd a organizacni opatieni, aby

zajistil integritu a daveérnost osobnich udajt [10].

2.2.8 Zasada odpovédnosti

Zasada odpovednosti nakonec uklada spravcei povinnost zajistit soulad se vSemi vySe uvede-
nymi zasadami a byt schopen tento soulad prokazat. Pro dodrzeni této povinnosti bude
spravce muset uchovévat ditkazy ohledné vSech opatteni, ktera ptijal s cilem zajistit soulad
s Nafizenim, jako jsou napf. rizna posouzeni, dokumentace systémt zpracovani, popisy bez-
pecnostnich opatieni, dikkazy o udélenych souhlasech se zpracovanim ¢i splnéni informacni

povinnosti [10].

2.3 Povinnosti Obecného narizeni

Obecné nafizeni pfinasi povinnosti, které je nezbytné dodrzovat.

2.3.1 Povinnost vést zaznamy o ¢innostech zpracovani

Kromé povinnosti vést zdznamy o ¢innostech zpracovani a ustanovit povéfence, jsou ostatni
povinnosti zaloZeny na pfistupu zaloZzeném na riziku, tj. jejich uplatnéni je vazano na pfi-

tomnost rizika ¢i vysokého rizika pro prava a svobody subjektu udaji [5].

2.3.2 Posouzeni vlivu na ochranu osobnich udaji

Posouzeni vlivu na ochranu osobnich udaji musi provést spravce, pokud je pravdépodobné,
ze urcity druh zpracovani, zejména pii vyuziti novych technologii, s ptihlédnutim k povaze,
rozsahu, kontextu a ic¢eliim zpracovani bude predstavovat vysoké riziko pro prava a svobody
fyzickych osob. Posouzeni se musi provést pred zapocetim predmétného zpracovani. Pokud

byl ustanoven povétenec pro ochranu osobnich udaji, vyzada si spravee jeho posudek [5].

2.3.3 Predchozi konzultace

Spravce je povinen konzultovat zpracovani osobnich udaji s Ufadem pro ochranu osobnich
udajl, pokud z posouzeni vlivu na ochranu osobnich tdaji vyplyne, Ze by dané zpracovéni
mélo za nasledek vysoké riziko v ptipad¢, Ze by spravce nepfijal opatieni ke zmirnéni tohoto

rizika. Ugelem piedchozi konzultace je tak korigovat hrozici vysoké riziko [5].
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2.4 Obecné narizeni nedopada

Toto nafizeni se nevztahuje na zpracovani osobnich udaji provadeéné:

a) prfi vykonu ¢innosti, které nespadaji do oblasti piisobnosti prava Evropské unie,

b) clenskymi staty pti vykonu ¢innosti, které spadaji do oblasti ptsobnosti hlavy V ka-
pitoly 2 Smlouvy o EU,

¢) fyzickou osobou v prubéhu vyluéné osobnich ¢i domacich ¢innosti,

d) ptislusnymi orgdny za ucelem prevence, vysSetiovani, odhalovani ¢i stihani trestnych
¢ind nebo vykonu trestl, véetné ochrany pied hrozbami pro vetejnou bezpecnost

a jejich predchéazeni [10].
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3 OSOBNIi UDAJE

Definice osobniho udaje je pro aplikaci Obecného natizeni stézejni vzhledem k tomu, Ze

zpracovani osobnich udaji se ze své podstaty tyka pouze udaji osobnich [1].

3.1 Definice osobnich idaji pro ticely narizeni Evropského parlamentu

a rady (EU) 2016/679

Osobnimi udaji se rozumi veskeré informace o identifikované nebo identifikovatelné fyzické
osob¢ (dale jen ,,subjekt daji*). Identifikovatelnou fyzickou osobou je fyzickd osoba, kte-
rou lze pfimo ¢i nepiimo identifikovat, zejména odkazem na urcity identifikator, napiiklad
jméno, identifikaéni ¢islo, loka¢ni udaje, sitovy identifikator nebo jeden ¢i vice zvlastnich
prvki fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské

identity této fyzické osoby [10].

Osobnim udajem se rozumi jakakoliv informace, ktera se tyka ur¢ené nebo ptimo ¢i nepiimo
urcitelné fyzické osoby. Nejedna se tedy pouze o identifikacni tidaje, na jejichz zaklad¢ 1ze
konkrétni osobu jednoznacné urcit, ale o veskeré informace, které se urcitelného ¢loveka
tykaji, byt jej ani samy o sob¢€, ani v kombinaci s dal$imi informacemi neidentifikuji (napf.
pocet déti, dosazené vzdéelani, zlistatek na bankovnim G¢tu). Neni rozhodujici, zda je Gdaj
zcela pravdivy a objektivné méfitelny (datum narozeni, misto bydlisté, idaj o vlastnictvi

uréité vécei) [10].

3.1.1 Anonymni udaje

Zcela odlisnymi udaji, neZ jsou osobni udaje, jsou tidaje anonymni, které na rozdil od osob-
nich, nelze vztdhnout k identifikované ¢i neidentifikované osob¢. Anonymni tidaje jsou tedy
takové udaje, mezi nimiz neexistuje pouto se subjektem udajli a toto pouto nemtize byt sprav-

cem ani nikym jinym (za rozumného pfedpokladu) obnoveno [1].

3.1.2 Pseudonymizované udaje

Za anonymni udaje vSak nelze povazovat udaje pseudonymizovang, na které se musi stale
nahliZet jako na osobni tdaje, protoze jak vyplyva z pojmu pseudonymizace, jde jen o zdan-

livou, nepravou anonymizaci [1].
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3.1.3 Rodné ¢islo

Ac neni rodné ¢islo zvlastni kategorii osobnich udaji, ma zvlastni postaveni spocivajici v ur-
¢eni zakonnych podminek, za kterych jej lze vyuzivat, a z toho pohledu jej 1ze oznaclit
za ,.kvazicitlivy* osobni tdaj [1]. Podminky pro vyuzivani rodnych ¢isel jsou stanoveny
v zakoné ¢. 133/2000 Sb., o evidenci obyvatel a rodnych ¢islech a 0 zméné nékterych zakonii

[1].

3.1.4 Kopirovani ob¢anského prikazu

Je nutné si uvédomit, Ze obCansky priikaz je vefejna listina, kterou obCan prokazuje své
jméno, popt. jména, piimeni, podobu a statni obéanstvi Ceské republiky, jakoz i dalii udaje
v ném zapsané. Obcansky prukaz tedy obsahuje soubor osobnich udaji, ktery je zptisobily
ke zfalSovani a zneuziti identity. Proto je nebezpecné, pokud se tento souhrn prostfednictvim
kopie obCanského pritkazu dostane do rukou komukoliv dalsimu, pficemz s kazdou pofize-

nou kopii roste riziko jejiho zneuziti [1].

3.1.5 Zvlastni kategorie osobnich tidaji (citlivé udaje)

Nékteré osobni daje jsou takového charakteru, Ze mohou subjekt idajii samy o sobé posko-
dit ve spolecnosti, v zaméstnani, ve Skole ¢i mohou zapfti¢init jeho diskriminaci [5]. Zaka-
zuje se zpracovani udajl, které vypovidaji o rasovém ¢i etnickém plivodu, politickych nazo-
rech, nabozenském vyznani ¢i filozofickém piesvédceni nebo ¢lenstvi v odborech, a zpraco-
vani genetickych udajti, biometrickych udajii za i¢elem jedinecné identifikace fyzické osoby

audajii o zdravotnim stavu ¢i o sexudlnim Zivote nebo sexudlni orientaci fyzické osoby [10].

3.2 Ucel zpracovani osobnich udaji

Alfou a omegou zpracovani osobnich idajli a souvisejicich povinnosti pro spravce je ucel
zpracovani. Uéel zpracovani musi byt legitimni a nesmi byt protipravni. U&el zpracovani
velmi Uizce souvisi se zdsadami zpracovani a rovnéZ s pravnimi divody, které¢ v sobé maji
zahrnuty ucel zpracovani (az na souhlas subjektu tidaji, nicmén¢ i souhlas musi byt dan pro

urcity ucel zpracovani) [1].

3.3 Pravni diivody zpracovani osobnich udaji

Prévni diivody zpracovani osobnich udaji znamenaji opravnéni spravce osobni udaje zpra-

covavat [5].
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3.3.1 Souhlas se zpracovanim osobnich udaja

Souhlas je jednim z pravnich diivodi, na zakladé kterého mize spravce osobni udaje zpra-
covavat. Souhlas se vzdy poskytuje k urcitému tcelu zpracovani, ktery musi subjekt udaji
znat [2]. Zéasadni je tzv. odliSitelnost souhlasu, coz znamena, Ze souhlas musi byt odliSen od
jinych skutecnosti, ke kterym se subjekt udaja vyjadtuje [5].

Pro ucely tohoto nafizeni se rozumi ,,souhlasem* subjektu tdaju jakykoliv svobodny, kon-
krétni, informovany a jednoznacny projev vile, kterym subjekt udajii davéa prohlaSenim c¢i

jinym zjevnym potvrzenim své svoleni ke zpracovani svych osobnich tdajt [10].

3.3.2 Odvolatelnost souhlasu

Subjekt udajii ma pravo sviij souhlas kdykoli odvolat. Odvolanim neni dotena zédkonnost
zpracovani vychdazejiciho ze souhlasu, ktery byl dan pted jeho odvolanim [5].

3.3.3 Pravo na opravu nepresnych udaji

Subjekt udajii ma pravo na opravu nepiesnych osobnich udaji, které se ho tykaji [5].

3.4 Subjekt adaji

Subjektem udajh je fyzicka osoba, jiz se osobni udaje tykaji. Subjekt udaji neni pravnicka
osoba. Udaje vztahujici se k pravnické osobé tak nejsou osobnimi tudaji. Osobni tidaje mo-

hou byt pouze ve vztahu k zZijici fyzické osobg, jelikoz Obecné natizeni vylucuje svoji pl-

sobnost na udaje o zesnulych osobach [5].

3.4.1 Svoboda a odliSitelnost souhlasu

Subjekt udaji neni povinen souhlas udélit a nesmi byt za jeho neudé€leni ze strany spravce
nijak trestan [1]. Odlisitelnost souhlasu znaci ptfedevsim to, Ze by m¢l byt rozumnym zptiso-
bem odlisitelny od samotného textu. To neznamena, Ze musi byt pfedkladan na samostatném

formulafi, ale mél by byt rozumnym zptsobem odlisitelny od ostatniho textu [1].

3.4.2 Ochrana ditéte

Déti zasluhuji zvlastni ochranu osobnich tdaji, protoze si mohou byt méné védomy dotce-
nych rizik, disledk a zaruk a svych prav v souvislosti se zpracovanim osobnich udajt. Tato

zvlastni ochrana by se méla zejména vztahovat na pouzivani osobnich udajii déti pro ucely
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marketingu nebo vytvareni osobnostnich ¢i uzivatelskych profilti a shromazd’ovani osobnich
udajti tykajicich se déti pti vyuzivani sluzeb nabizenych ptimo détem [10].

Existuje zvlastni ustanoveni o souhlasu déti ,,v souvislosti s nabidkou sluzeb informacni
spolecnosti, tedy sluzeb vyzadanych a poskytnutych ptes internet. GDPR chape pod po-
jmem déti osoby mladsi 16 let [5].

3.5 Spravce

Spravcem je subjekt, nerozhoduje, jaké pravni formy, ktery urcuje ucely a prostfedky zpra-
covani osobnich udajti a za zpracovani primarn¢ odpovida. Spravce osobni tidaje zpracovava

pro ucely vyplyvajici z jeho Cinnosti [5].

3.6 Zpracovatel

Zpracovatelem je subjekt, které¢ho si spravce najima, aby pro néj provadél s osobnimi udaji
zpracovatelské operace. Jinymi slovy zpracovatel zpracovava osobni tidaje pro spravce. Od
spravce se zpracovatel lisi tim, ze v rdmci Cinnosti pro spravce miiZze provadét jen takové
zpracovatelské operace, kterymi jej spravce poveéti nebo vyplyvaji z ¢innosti, pro kterou byl

zpracovatel spravcem povéien [5].

3.7 Vztah spravce a zpracovatel

Spravce muze ke zpracovani osobnich udaja ptibrat jiny subjekt, ktery pro n¢j bude osobni
udaje zpracovavat. Za tim ucelem musi byt mezi sprdvcem a zpracovatelem uzaviena pi-

semna smlouva [5].

3.8 Hodnota osobnich udaji

Zéakladem uspechu kazdé spole¢nosti v soucasném digitalizovaném svéte je schopnost efek-
tivné zpracovavat informace a data, vcetné jejich kvalitniho zabezpeceni [5]. Nové predpisy
vyZaduji spole¢nou a nerozdilnou odpovédnost. Staré ¢inské ptislovi pravi: ,,Co nema ce-
nu, nemd ani hodnotu.* Realné hodnota osobnich udaji se objevila teprve nedavno. Kyber-
netickd bezpecnost je jednim z klicovych kol budoucnosti, protoze kradeZ osobnich uda-

jb vystavuje ob¢any EU vyznamnym rizikiim [5].
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3.9 Zabezpeceni osobnich udaji

Spravce musi pfijmout s ohledem na povahu, rozsah a ucely zpracovani technicka a organi-
zaCni opatieni, aby zajistil a byl schopen dolozit, ze zpracovani je provadéno v souladu
s Obecnym nafizenim. Jednim z prvkl zabezpeceni osobnich idaji je napt. jejich pseudo-

nymizace nebo Sifrovani. Tyto prvky vSak nejsou povinné [5].

3.9.1 HlaSeni spravce p¥i bezpe¢nostnim incidentu UOOU

Pokud dojde k poruseni zabezpeceni osobnich udajii, musi spravce toto poruseni bez zbyt-
ného odkladu a pokud mozno do 72 hodin od okamziku, kdy se o ném dozvéd¢l, ohlasit
dozornému tadu (Utadu pro ochranu osobnich tdaji). Pravé pouzivani pseudonymizace i
Sifrovani miize ptipadné riziko zcela eliminovat, a tudiz i zbavit spravce nutnosti piipad oh-

lasit dozorovému ufadu. Vzdy je vSak nutné miru rizika posoudit [5].

3.9.2 Urceni rizika poruseni bezpe¢nosti

Pfi ur¢ovani rizika poruseni zabezpeceni bude nutné vychdzet zejména z kategorie osobnich
udaji, které byly poruSenim zabezpeceni doteny, charakteru poruseni zabezpeceni a poctu

dotéenych subjekti udajt [5].

3.10 Povéienec pro ochranu osobnich udaji

Povéfenec pro ochranu osobnich tdaji musi byt jmenovan na zaklade¢ svych profesnich kva-
lit, zejména na zaklad¢ svych odbornych znalosti prava a praxe v oblasti ochrany udaji [10].
Hlavnim ukolem povéfence je predevSim byt ndpomocny spravcim, dosahnout souladu
zpracovani osobnich dajii a tim chranit i prava a svobody subjektu tidajii u rizikovéjsich
zpracovani, jelikoZ povinnost jej jmenovat je omezena pouze pro nékteré spravce, v souladu
s pfistupem zaloZzenym na riziku [1]. Povéfenec pro ochranu osobnich udaji mtze byt pra-
covnikem spravce €1 zpracovatele, nebo mtize ukoly plnit na zakladé smlouvy o poskytovani
sluzeb [10]. Skoly maji povinnost jmenovat povéfence pro ochranu osobnich tdaji. Tato
povinnost jim vyplyva z obecného natfizeni GDPR, protoze vystupuji jako vefejny subjekt.
Za vetejny subjekt se ve smyslu GDPR pfitom povazuje organ ziizeny zdkonem nebo na
zéklad¢ zakona v oblasti prava vetejného, ktery plni zakonem stanovené ukoly ve vefejném

z4jmu. Vetejné Skoly musi mit svého povétrence pro ochranu osobnich udaji [11].



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 23

4 POJMY V OBLASTI RiZENI RIZIK

Rizeni rizik je oblast fizeni zamétujici se na analyzu a sniZeni rizika, pomoci riznych metod
a technik prevence rizik, které¢ eliminuji nebo odhaluji budouci faktory zvySujici riziko. Ri-
ziko je vSudy ptitomnym a charakteristickym privodnim jevem fungovani organizaci v sou-

dobém turbulentnim prostredi [12].
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e | ittt
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Zvladani dostatujici

AKCEPTACE RIZIK

Obrazek 2: Proces managementu rizik [13]
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V obecné roviné lze stanovit Sest krok k fizeni rizik:

1. Stanoveni souvislosti,
Identifikace rizik,
Analyza rizik,
Hodnoceni rizik,
Rizeni rizik,

Kontrola [14].

A O i

Rizeni rizik je proces, pii némz se subjekt ¥izeni snaZi zamezit ptisobent jiz existujicich i bu-
doucich faktort a navrhuje feseni, ktera poméhaji eliminovat u¢inek nezadoucich vlivi a na-
opak umoziuji vyuzit prilezitosti ptisobeni pozitivnich vlivli. Soucasti procesu fizeni rizik
je rozhodovaci proces, vychazejici z analyzy rizika. Po zvazeni dalSich faktorti, zejména
ekonomickych, technickych, ale i1 socidlnich a politickych, se management pro fizeni rizik
vyviji, analyzuje a srovndva mozna preventivni a regulacni opatieni. Posléze z nich vybere

ta, kterd existujici riziko minimalizuji [15].

Rizeni rizik je sou€asti managementu rizik stejné jako analyza rizik a hodnoceni rizik. Ma-
nagement rizik je dualeZitou oblasti manaZerskych dovednosti a znalosti. Podcenéni ma-
nagementu rizik maze vést k financnim ztratdm pro organizaci. Rizeni rizik a management

rizik spolu vzajemné souvisi.

Riziko

Riziko je ¢asto chapano jako nebezpeci vzniku urcité ztraty [15].
Riziko pro ochranu osobnich udaji

Uroven rizika se stanovi na zaklad¢ zavaznosti a pravdépodobnosti:

- Zavaznost mozné€ho nasledku ptfedstavuje miru vyznamu rizika. V zasad¢ zavisi na
mife negativnich G¢inkd moznych dopadi.

- Pravdépodobnost vzniku nebezpecné situace ohrozeni predstavuje miru moznosti
vzniku rizika. V zasad¢ zavisi na mife zranitelnosti podplirnych aktiv ¢elicich ohro-

zeni a uroven schopnosti zdrojt rizik aktiva zneuzit [5].
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vyLUZivaji
HROZBY ZRANITELNOST
chrani pred ZvySuji ZvySuji sou vystavena
OCHRANNA OPATRENI | sniZuji —»  RIZIKA AKTIVA
jsou spinény indikuji ZvyBuji 71"

POZADAVIY HODNOTY
NA OCHRANU (tudiZ potenciaini

dopady na cinnost)

Obrazek 3: Vztahy pfi fizeni rizik [15]

Proces

Proces je sled ¢innosti, které na sebe vzajemné navazuji, vytvareji tok prace postupujici od
jednoho ¢lovéka k druhému a tvoii hodnotu. Kazdy proces ma néjakeé vstupy, néjake vystupy
a spotfebovava néjaké zdroje. Kazda proces je spustén n¢jakou udalosti. Procesy tedy roz-
hodné musi byt néjak nastavené a musi byt néjak fizené, aby nezavladl Gplny chaos [16].
4.1 Zakladni pojmy analyzy rizik

Pti analyze rizik je nezbytné znat obsahovou napli pojmu se kterymi pracujeme. Mezi za-
kladni pojmy patii:

4.1.1 Aktivum

Aktivum je vSechno, co ma pro subjekt hodnotu, kterd mize byt zmensSena plisobenim
hrozby. Aktiva se déli na hmotna a na nehmotna [15].

4.1.2 Hrozba

Hrozba je libovolny subjekt, jenz svym ptsobenim (¢innosti) mize poskodit nebo znicit

konkrétni chranénou hodnotu nebo z4jem jiného subjektu [17].
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Hrozby mohou byt pfirodniho nebo lidského ptivodu a mohou byt ndhodné nebo timysIné.
Mohou pochazet zevnitf i zvenci organizace [15].

4.1.3 Zranitelnost

Zranitelnost je nedostatek, slabina nebo stav analyzovaného aktiva, ktery mtze hrozba vyu-
zit pro uplatnéni svého nezadouciho vlivu [15].

4.1.4 Protiopatieni

Protiopatient je postup, proces, procedura, technicky prostfedek nebo cokoli, co bylo speci-

aln€ navrzeno pro zmirnéni pisobeni hrozby, sniZzeni zranitelnosti nebo dopadu hrozby [15].

—
! ' efektivita Pl '
lictés odrazuje protiopatfeni chrani aktiva

| [ motivace ~ e | delekce S hodnota

i Elh|Ei|ltﬂE|. aktvuje i zdroge E ; Franitelnost
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| phiroda aktivuje hrozby i i

! P -

i zdroje i : wm E :

i hrozeb i nmm;:e ' i —

Obrazek 4: Analyza rizik dle zakladnich vztaht a souvislosti [15]
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T —hrozba
W — rranitelnost

Obrazek 5: Vztahy pfi analyze rizik dle jednotlivych prvkt analyzy [15]
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4.2 Metody analyzy rizik

Zpusob vyjadieni veli€in, s nimiz se v analyze rizik pracuje, 1ze pouzit jako zakladni hle-
disko pro rozdé€leni téchto metod. Existuji pfitom dva zadkladni pfistupy k jejimu feSeni:
kvantitativni a kvalitativni metody vyjadfeni veliCin analyzy rizik. V analyze rizik se pou-

ziva bud’ jeden z téchto dvou pfistupti, nebo jejich kombinace [15].

Kvalitativni metody jsou postaveny na popisu zavaznosti potencialniho dopadu a na pravde-

podobnosti, ze dana udalost nastane [15].

Kvantitativni metody jsou zalozeny na matematickém vypoctu rizika z frekvence vyskytu
hrozby a jejiho dopadu. Pouzivaji ¢iselné ocenéni jak v ptipadé pravdépodobnosti vzniku
udalosti (Ci 1épe feCeno incidentu), tak i pii ocenéni dopadu dané udalosti [15].
Kombinované metody vychazeji z ¢iselnych tdaji. Cil je vSak diky kvalitativnimu hodno-
ceni ve vétsSim priblizeni se realité oproti predpokladiim, ze kterych vychazeji kvantitativni
metody. Je ovSem tfeba mit na zfeteli, ze udaje pouzité v kvalitativnich metodach nemusi
vzdy odréazet pfimo pravdépodobnost udalosti ¢i vysi jejiho dopadu, ale mohou byt ovliv-
nény méfitkem stupnice, ktera je v konkrétni metod¢ pouzita [15].

Kazdy proces ma svoje vyhody a nevyhody. Vychodiskem pro zvoleni optimalniho ptistupu
je porovnani redlného stavu analyzovaného prostiedi s vyhodami €1 uskalimi, které s sebou
vybrand metoda pfinese. Rozhodnuti, ktery pfistup je pro dany objekt vhodny, zavisi
zejména na nasledujicich skutec¢nostech:

1. jakych cili ma byt pouZzitim analyzy rizik dosazeno,

2. k jakym tcelim objekt slouzi,

3. jaka je hodnota aktiv spojenych s objektem,

4. zda jsou funkce, které objekt poskytuje, kritické a pro koho,

5. jaka je uroven investic do objektu a jaka je vySe ndkladi na obnoveni jeho funkcnosti

[15].
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II. PRAKTICKA CAST
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5 CHARAKTERISTIKA VYBRANE ORGANIZACE

Kapitola bude zamétena na analyzu organizace, kterd byla vybrana ke zmapovani fizeni pro-
cestl v rozsahu obecného natfizeni GDPR. V prvni fad¢ je nezbytné zminit historii a vznik
organizace. Nasledné se uvedou zakladni udaje o organizaci, organizac¢ni struktute a celko-
vém fungovani organizace, vCetné hospodateni. Analyza organizace je dilezitd z hlediska

pochopeni fungovani organizace jako celku.

5.1 Historie organizace

Vybrana organizace XY vznikla 1. 1. 2003. Jedna se o pfispévkovou organizaci — matetskou
Skolu. Tato organizace je pravnim subjektem. Je zapsana do Skolského rejstiiku na zakladé
rozhodnuti krajského uradu - odboru Skolstvi, mladeze a t€lovychovy. Déle je zapsana v ob-

chodnim rejstiiku vedeném u krajského soudu. Ztizovatelem organizace je obec.

5.2 Zakladni udaje o organizaci

Organizace svoji ¢innost fidi zdkonem ¢. 561/2004 Sb., o ptedskolnim, zakladnim, stfednim,
vyssim odborném a jiném vzdélavani (Skolsky zakon), ve znéni pozdéjsich predpisii. Cast
druha a § 33 tohoto zédkona nam definuji cile pfedskolni vzdélavani.

Piedskolni vzdélavani podporuje rozvoj osobnosti ditéte pfedSkolniho véku, podili se na jeho
zdravém citovém, rozumovém a télesném rozvoji a na osvojeni zakladnich pravidel chovani,
zakladnich Zivotnich hodnot a mezilidskych vztaha. PfedSkolni vzdélavani vytvari zadkladni
ptedpoklady pro pokracovani ve vzdélavani. Predskolni vzdélavani napomaha vyrovnavat
nerovnomeérnosti vyvoje déti pred vstupem do zakladniho vzdélavani a poskytuje specialné

pedagogickou péci détem se specidlnimi vzdélavacimi potfebami [18].

Organizaci metodicky fidi Ministerstvo Skolstvi, mladeze a t€lovychovy. Cinnost organizace
je financovana z prostiedki zfizovatele, tedy obce a ze statniho rozpoctu prostfednictvim

krajského utadu.

5.2.1 Organizacni Fad organizace

Organizac¢ni fad prispévkové organizace upravuje jeji postaveni, piisobnost a ¢lenéni (s pfi-
hlédnutim k mistnim provoznim podminkam). Je zadkladni normou $koly ve smyslu zékona

¢. 561/2004 Sb., skolského zakona o predskolnim, zakladnim, stfednim, vys§im odborném
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a jiném vzde¢lavani (dale jen Skolsky zédkon), zakona €. 563/2004 Sb., o pedagogickych pra-
covnicich, zédkona ¢. 262/2006 Sb., zakoniku prace, zdkona ¢. 106/1999 Sb., o svobodném
pristupu k informacim, zakona ¢. 250/2000 Sb., o rozpoctovych pravidlech izemnich roz-

poctl a vyhlasky €. 14/2005 ve znéni vyhlasky €. 43/2006 o mateiskych skolach [19].
Organizacni struktura:

- feditelka Skoly,
- ucitelka matefské skoly,
- Skolnice, osoba vydavajici stravu,
- chiiva pro déti 2 — 3leté,
- asistent pedagoga.
Organizaci tvofi tii useky:
- vychovn¢ vzdélavaci usek,
- provozni Usek,
- stravovaci usek.
Cinnost organizace se ¥idi vnitinimi organiza¢nimi a ¥idicimi normami:
- Odpisovy plan,
- Obéh ucetnich dokladi,
- O zabezpeceni zdkona o finan¢ni kontrole,
- O ucetnictvi,
- Provedeni inventarizace majetku a zavazki,
- O uctovani a ocentovani dlouhodobého majetku,
- Ptedpis pro stanoveni rozpoctu FKSP,
- Vnitini platovy ptedpis,
- O skolnim a zavodnim stravovani,
- Smérnice k Cerpani dovolené,
- Uplata za piedskolni vzd&lavani,
- Cestovni nahrady,
- Provozni tad venkovnich hracich ploch,
- Primarni prevence socidln¢ patologickych jevi déti v matetské skole,
- Vnitini fad Skolni vydejny stravy,
- Provozni ftad MS XY,
- Organizaéni tad MS XY,
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- Skolni fad,
- Smérnice o ochran¢ osobnich udaji,

- Archivni a skarta¢ni rad.

Vnitini kontrolni systém vychazi z ustanoveni zakona ¢. 320/2001 Sb., o finan¢ni kontrole
ve vetejné spraveé, v platném znéni a jeho cilem je kontrola dodrzovani pravnich predpisii
pfi hospodareni s vefejnymi prostfedky. Rovnéz je nutné zajistit ochranu téchto prostredkt

proti riziklim jeZ mohou vzniknout nedodrzovanim ptedpist.

5.2.2 Organizacni ¢lenéni

Mateiska skola vznikla jako samostatny pravni subjekt a ma 1 tfidu. K budové patii ptilehla
Skolni zahrada s piskovistém, dfevénym domeckem na hracky, hernimi sestavami, pfirod-
nimi koutky, dfevénymi stoly a lavicemi, které umoziuji herni, vzdélavaci i pohybové akti-

vity déti po cely rok [20].

Budova je jednopatrova. V patie je obecni byt a prostory pro uskladnéni Skolnich pomticek
a suSeni pradla. Matetska Skola se nachazi v pfizemi. Je tvofena Satnou déti a zaméstnanctl,
velkou tiidou, socidlnim zatizenim, jidelnou, loznici a kancelafi pani feditelky. Jednotlivé
mistnosti jsou stavebné oddéleny. Matetska Skola nema vlastni jidelnu. Je zde pouze vydejna
stravy. Strava je dovazena z jiné Skoly. Déti nejsou pouze mistni, ale dojizdi z okolnich vsi

a blizkého meésta [20].

Mateiska Skola ma celodenni provoz od 6.30 do 16.00 hodin. Do matetské Skoly dochazi 22
déti. Kapacita Skolky je 28 déti.

Chod skolky zajistuji pedagogic¢ti a nepedagogicti pracovnici, viz Tabulka 1:
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Tabulka 1: Pocet pracovnik

Pedagogicti pracovnici

Pracovni zatazeni Pocet Vzdélani Uvazek
feditelka 1|vysokoskolské - stupen 2 1
ucitelka 1|vysokoskolské - stupen 1 1
Nepedagogicti pracovnici

Pracovni zatazeni Pocet Vzdélani Uvazek
Skolnice 1]stfedoskolské 0,65
vydejna stravy 1]stfedoskolské 0,35
chtiva 1|vysokoskolské - stupen 2 0,5
asistent pedagoga 1}vysokoskolské - stupen 2 0,5

5.2.3 Vychova a vzdélavani déti

Zapis déti probihd na zéklad¢ informacnich letakt a plakétu v prostorach Skolky. Dale ma-

tefskd Skola vyuziva internetové stranky, které jsou soucasti webovych stranek ztizujici

obce.

Kritéria pro pfijimani déti k predskolnimu vzdélavani:

- trvaly pobyt ditéte (pfednost déti mistni),

- datum narozeni (dfivéjsi narozeni),

- typ dochazky (celodenni dochazka),

- sourozenec v mateiské Skole,

- posledni rok pted zahdjenim povinné Skolni dochazky,

- dité s odkladem povinné Skolni dochéazky.

5.2.4 Skolni vzdélavaci program

Piedskolni vzdélavani je realizovano podle §kolniho vzdélavaciho programu (dale jen SVP),

ktery byl vypracovan 1. zafi 2016, zpracovany v souladu se zdsadami Ramcov¢ vzdélava-

ciho programu pro predskolni vzdélavani. Nedilnou soucésti SVP je Program primarni pre-

vence rizikového chovani u déti matetské skoly [19].
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Déle je soucasti i Primarni prevence socidln¢ patologickych jevi u déti v matetské Skole.
K posouzeni této problematiky slouzi mimo jiné rozhovory s détmi a jejich zakonnymi za-
stupci, dotazniky pro rodic¢e. Konkrétni ptipady, ktery by se mohly vyskytnout se predavaji
k fegeni M&U, Polici CR.

Rodice maji moznost seznamit se s informa¢nim materialem ,,Desatero pro rodice®, ktery
dava rodi¢im moznost ziskat informace o dovednostech, schopnostech a znalostech, které

by dité mélo dosahnout pted vstupem do ZS [19].

Dale maji k dispozici metodicky material ,,Kolektivni logopedické chvilky*, ktery informuje

rodice, jak mohou prispét ke gymnastice mluvidel déti a tim i lepsi vyslovnosti [19].

Déti se tcastni vyuky plavani, kurzu brusleni na zimnim stadionu, vyuky anglického jazyka.

5.3 Rozpocet organizace

Matetska skola XY hospodati na zakladé rozpoctu. Rozpocet organizace tvofi ptrispévek na
provoz od zfizovatele, kterym je obec XY. Dalsi ¢ast rozpoctu tvoii pfijmy na pfimé naklady,
coz jsou platy, povinné odvody — socialni, zdravotni pojiSténi a fond kulturnich a socialnich
potieb, ostatni neinvesti¢ni vydaje. Tyto prostfedky jsou organizaci pferozdélovany kraj-
skym Ufadem na zéklad€ poctu déti a ivazkli zaméstnancli. Matetskéa Skola ma povinnost
svlij rozpocet zvetejiiovat. Navrh rozpoctu je piedlozen obci a ta jej schvali, ¢1 nikoli. Pokud
rozpocet neni schvélen, je nutné provést upravy dle pozadavkl obou stran. Po vzijemné
dohodé& matetské Skoly a obce je vypracovan navrh rozpoctu a vyvésen minimalné 15 dnti
pred projednavanim v zastupitelstvu obce. Po schvaleni zastupitelstvem obce je rozpocet pro
organizaci zavazny. Je vyvéSen na strankach obce, pokud matetska Skola nemé své vlastni

webové stranky.

Tabulka 2: Rozpocet Matetské skoly XY na rok 2019 [21]

Hlavni ¢innost

Polozka rozpoctu Navrh rozpoctu Schvaleny rozpocet
na rok 2019 na rok 2019
Vynosy celkem (uct. tiida 6) 1 440 000,00 K¢ 1 440 000,00 K¢
Néklady celkem (uct. tiida 5) 1 440 000,00 K¢ 1 440 000,00 K¢
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6 ANALYZA PROCESU V ORGANIZACI

Matetska skola XY je organizaci urcenou k predskolnimu vzdélavani. Tim padem jednotlivé

procesy souvisi s touto ¢innosti. Organizace se pii své ¢innosti fidi Skolnim fadem.

Vsechny déti maji pravo na rovny piistup ke vzdélavani bez ohledu na etnickou, nabozen-
skou pfislusnost a troven schopnosti. VSechny déti maji pravo na toleranci a akceptaci indi-
vidualnich rozdili, zprostiedkovani rozdila, zprostfedkovani poznani vlastniho kulturniho

zakotveni a porozuméni, spravedlnost a solidaritu [22].

Zde jsou popsany jednotlivé procesy organizace.

6.1 Vykon prav a povinnosti déti a jejich zakonnych zastupct

Mateiska skola podporuje vyvoj déti jak po psychické strance, tak télesné a socialni. Vyviji
aktivity k rozvoji ditéte predskolniho véku. Spolupracuje s rodiéi, kteti se aktivné podili na

procesu vzdélavani.

Zajistuje diskrétnost a ochranu informaci, tykajicich se jejich osobniho a rodinného zivota

[22].

Rodice maji povinnost predavat dité ucitelce osobné, hlasit zmény osobnich tdaji i osobnich
dat ditéte. Posilat dit€ do Skolky vhodné oble¢ené. Dbat na zdravi ditéte. Platit thradu za
predskolni vzdélavani.

Samoziejmé své povinnosti si musi plnit i pedagogicti zaméstnanci. Starat se o zdravy vyvoj
déti a zabranit zneuziti jejich osobnich idaji a tdajt o jejich zakonnych zastupcich. Dodr-
Zovat ptedpisy BOZP, PO a hygieny.

6.2 Prijimaci rizeni

Do matetskeé Skoly jsou piijimany déti ve véku od 3 do 6 let. Mohou byt pfijimany i déti ve
véku dvou let. Pfedskolni vzdélavani je povinné. DéEti jsou pfijimany do Skolky na zakladé
zépisu. Rodi¢e vyplni piihlagku, dolozi potvrzeni od lékafe a ockovaci priikaz. Reditelka
rozhodne o pfijeti ditéte pisemnym rozhodnutim. Déti jsou vedeny pod registracnimi €isly.

Po obdrzeni rozhodnuti se rodice dostavi do matei'ské Skoly, aby poskytli informace do Skol-

ské matriky.
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6.3 Povinné predskolni vzdélavani

PredsSkolni vzdélavani se tyka déti, které dosahly patého roku pted zapocetim Skolniho roku.
Pokud nepftihlési zakonny zastupce dit¢ k povinnému Skolnimu vzdélavani, dopusti se pre-
stupku podle § 182 a skolského zdkona [22]. Nepfitomnost ditéte omlouvaji zakonni za-

stupci. Je dobré uvést i diivod neptitomnosti ditéte. Ucitelka vede knihu dochéazky.

6.4 Individualni vzdélavani ditéte

Pokud se zékonny zastupce rozhodne pro individuélni vzdélavani ditéte musi tuto skute¢nost
oznamit ve spadové mateiské Skole. Tuto informaci podava pisemné formou ozndmeni.
Tento doklad musi obsahovat osobni tidaje ditéte, jako jsou jméno, pfijmeni, datum narozeni,

rodné ¢islo, adresu trvalého pobytu a divody individudlniho vzdélavani

6.5 Vzdélavani déti se specialnimi potiebami

Vzdélavani déti se specidlnimi potfebami fesi podplirna opatieni. Tato opatieni se odviji od

potieb ditéte. Podpirna opatieni se ¢leni do péti stupii.

Podptirna opatieni prvniho stupné uplatiiuje Skola i bez doporuceni skolského zafizeni na
zakladé planu pedagogické podpory. Podptirné opatteni druhého az patého stupné uplatituje
s doporuc¢enim Skolského poradenského zatizeni (pedagogicko-psychologickd poradna)

[22].

6.6 Vzdélavani déti mladSich tri let

Matetska skola mé prostory, materialni, hygienické a bezpecnostni podminky i pro tyto déti

mladsi tii let.

6.7 Provoz a vnitini reZim organizace

Matetska skola XY ma tfi rocniky. Vzdé€lavaji se zde déti od tii, potazmo dvou let do Sesti.
Tyto déti jsou v jedné tfidé. Chod organizace je omezen jen v dob¢ prazdnin. Za zdravotni
stav déti odpovidaji jejich zastupci. Organizace zajiStuje pro déti stravovani, které je dova-
zeno ze Skolni jidelny z nedaleké obce XY. Pro potieby skolni jidelny je nezbytné vyhoto-
vovat mesicné seznam déti, které jidlo odebiraji. Zde je uvedeno jméno a pfijmeni ditéte,

pocet obédi v mésici a vyse uhrady za obédy.
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Podle zadkona ¢. 561/2004 Sb., a podle vyhlasky ¢. 35/2006 Sb., o ptedsSkolnim vzdelavani

v platném znéni je stanovena uplata za predSkolni vzdélavani, tzv. Skolné [22].

Skolné je vybirano na zaklad¢ predpisnych seznami, kde je uvedeno jméno a piijmeni ditéte
a vySe uhrady. Tyto seznamy slouZzi pro samotny vybér pokladnikem Skolky a posléze ucetni
organizace k zauctovani. Ucetni organizace ma pfistup nejen k osobnim tdajim déti, ale

1 k osobnim udajiim zaméstnancti mateiské skoly. Tyto udaje slouzi pro mzdovou agendu.

6.8 Podminky zajiSténi bezpecnosti a ochrany zdravi déti

Organizace musi zajiStovat podminky pro bezpecnost déti, zaméstnanct ale i rodi¢i. Musi
vést agendu o urazech. Apelovat na rodice, aby vedli déti k poslusnosti a ukdznénosti. Pti
vyskytu v§i mit zdjem o to, aby se onemocnéni nerozsifovalo na dalsi déti. Je dilezité vést

déti k bezpecnému chovani.

Skola musi dbat i na bezpeénost déti tim, Ze zamezi nepovolanym osobam vstup do prostor
matetské Skoly. Zabezpeci vstupy do prostor tak, aby nebylo mozné se zde dostat nepozoro-
vang. A déti seznamuje s pojmem nebezpeci a s riziky ohrozeni Zivota a zdravi. Mezi nebez-

pecné jevy patii mimo jiné Sikana, diskriminace, neptatelstvi, nasili.

6.9 Podminky zachazeni s majetkem Skoly

Skola se snazi zabranit tomu, aby dochézelo k svévolnému ni¢eni majetku, at’ jiz détmi nebo
rodici.

6.10 Pravidla pro uchovavani dokumenti

Mateiska Skola ma sviij archivacni a skartacni fdd. Veskeré dokumenty musi byt archivo-

vany po zékonem stanovenou dobu.

Ve vazb¢ na potiebu zajisténi fadné funkce systému pro zaznam a uchovani ucetnich za-
znamu pro kazdou ¢innost je stanoveny termin, po kterou musi byt origindlni dokumenty

k dispozici kontrolnim orgéniim [23].
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7 ANALYZA SOUCASNEHO STAVU OCHRANY OSOBNICH
UDAJU V MATERSKE SKOLE XY

Skola ¢i Skolské zatfizeni obvykle zpracovava predev§im osobni tidaje uciteld, zakd, rodict
zakt a dalSich zakonnych zastupcti nebo dokonce tietich osob (babicka, dédecek, teta, chiiva,

sousedka) [24].

Mateiska skola musi analyzovat, jakym zptisobem naklada s osobnimi udaji, jaké idaje zpra-

covava, k jakym uceltim a na zékladé jakého pravniho divodu.

Pro ptipravu revize osobnich udaji, stanoveni Gcelu jejiho zpracovani, analyzu procesii a

analyzu rizik je potfebné si ptipravit nasledujici informace a podklady [25]:

- dokumenty v listinné i elektronické podobé, které obsahuji osobni udaje fyzickych,
osob, véetn¢ pracovnikd, ktefi s nimi pracuji,

- souhlasy se zpracovanim osobnich udaji,

- smlouvy, véetn¢ pracovnich smluv, smluv s dodavateli softwaru, externimi spravci
informacnich systémd,

- faktury a licen¢ni smlouvy vazici se k licencim provozovanych SW produkti,

- vnitini pfedpisy, smérnice a natizeni [25].

7.1 Identifikace rizik

Na zékladé predlozenych dokladl byla feSena identifikace rizik, které mohou vzniknout pfti
¢innosti organizace. Do nasledujicich tabulek jsou vybrany ty oblasti, které nejvice souvisi

s bezpecnosti a ochranou osobnich udajt.
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Tabulka 3: Zabezpeceni mateiské Skoly

Zabezpeceni mateiské Skoly

Dokument

Klice

Uc¢el zpracovani

Zabezpeceni prostor matetské skoly

Udaje Néazev mistnosti, jméno, piijmeni

Piijemce Reditelka mateiské Skoly

Zikon Organizacné technické opatfeni

Komnetar Od vsech uzamykatelnych prostor, véetné trezoru

a skiini existuji dva klice, jeden pouziva feditelka
matefské Skoly a jeden je ulozen v archivu

Zabezpeceni mateiské skoly XY a to pfedevsim klicovy rezim. Vstupy do budovy, do kan-

celari, tfidy, leharny. Zde je nutné zajistit seznam klicd, osob, které s kli¢i nakladaji a maji

k nim pfistup. Zhotoveni rezervnich kli¢i a jejich uloZeni a uzam¢eni v trezoru.

Tabulka 4: Uetnictvi

Ucetnictvi

Dokument

Ucetni doklady

Ucel zpracovani

Ekonomické agendy

Udaje Jméno, pfijmeni, adresa

Piijemce Dodavatel, odbératel

Zakon Zakon ¢. 563/1991 Sb., o ucetnictvi

Komentar Vsechny ucetni doklady jsou evidovany v Sanonech,

které jsou ulozeny ve sk¥ini u¢tarny. Od mistnosti
ma klice ucetni. V elektronické podobé¢ jsou
uloZeny v ucetnim programu firmy Gordic pod
heslem. Do programu ma pfistup pouze ucetni.

Ucetnictvi organizace obsahujici Gi¢etni a mzdové doklady. Nakladéani s témito doklady, za-

bezpeceni kancelari, skiini, pocitace. Zaroven by m¢l byt zabezpecen t€etni a mzdovy soft-

warce.
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Tabulka 5: Smlouvy

Smlouvy

Dokument Smlouva

Uc¢el zpracovani PInéni smluv, archivace

Udaje Jméno, piijmeni, adresa, datum narozeni, rodné

¢islo

Piijemce Smluvni strana

Zakon Zakon ¢. 561/2004 Sb., skolsky zakon, Zakon €.
262/20016 Sb., zakonik prace, Zakon ¢. 89/2012 Sb.,
obcansky zakonik, zakon ¢. 499/2004 Sb.,

o0 archivnictvi a spisové sluzbé

Komentar Originaly smluv jsou u ucetni v uzamykatelné

skiini. Jedna se o pracovni smlouvy, dohody

o provedeni prace, darovaci smlouvy, smlouvy
o poskytnuti dotaci. Kopie smluv jsou ulozeny
u feditelky Skoly v uzamykatelné skiini

V elektronické podob¢ jsou uloZeny v programu
na zpracovani mzdové agendy firmy Gordic pod
heslem. Do programu ma pfistup pouze ucetni.

Archivace smluv a pfistup k nim. Jedna se pfedev§im o smlouvy pracovni, véetné¢ dohod o
provedeni préace, smlouvy o dotacich, smlouvy s dodavateli. Tyto dokumenty musi byt

v uzamcené skiini. Pfistup by k nim méla mit jen ucetni organizace.
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Tabulka 6: Vystavena rozhodnuti

Vystavena rozhodnuti

Dokument Zadosti, stiznosti, rozhodnuti

Ukel zpracovani Rozhodovani matefské skoly

Udaje Jméno, pfijmeni, adresa, datum narozeni

P¥ijemce Zadatel

Zakon Zakon ¢. 500/2004 Sb., spravni fad

Komentar V listinné podobé¢ vedeny u feditelky Skoly
v uzamykatelné skfini. Evidence v podacim
deniku. UloZeni v Sanonech.

Vystavend rozhodnuti matetské Skoly o pfijeti ¢i nepfijeti déti. Tyto dokumenty spadaji
pfimo pod feditelku mateiské Skoly. Zamezeni pfistupu neopravnénych osob, uzamceni ve

skfini, zaheslovani pocitace.

Tabulka 7: Skolni matrika

Skolni matrika

Dokument Prihlasky déti, evidenéni karty, 1ékatské zaznamy,
Udel zpracovani Skolni matrika
Udaje Jméno, pfijmeni, bydlisté, datum narozeni,

rodné ¢Cislo, udaje déti i zakonnych zastupct,
omezeni, specialni potfeby

Prijemce feditelka, ucitelky
Zakon Zakon ¢. 561/2004 Sb., Skolsky zakon
Komentar V listinné podobé vedeny u feditelky Skoly

v uzamykatelné skiini. UloZeni v Sanonech.
Vedeni tfidni knihy v listinné podobé&, uloZzena
v uzamykatelné skfini.

vvvvvv

ziti dat nepovolanymi osobami. Uchovani v Sanonech v uzamcené skiini, zaheslovani PC.
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Tabulka 8: Spréva adresaitu

I3

Sprava adresait

Dokument

Adresare

Ucel zpracovani

Pro komunikaci s rodic¢i

Udaje Jméno, ptijmeni, adresa, e-mail, telefon
Piijemce reditelka

Zakon

Komentar Adreséte jsou v listinné podobé v Sanonu

v uzamykatelné skiini. Dale jsou vedeny
v pocitaci feditelky v programu exel a jsou
chranény heslem.

Zde hrozi zneuziti téchto udajt.

Tabulka 9: Pfistup do datové schranky

Sprava adresarti obsahujici udaje o jménech, adresach, telefonnich ¢islech, e-mailech osob.

Pristup do datové schranky

Dokument

Datova schranka

U¢el zpracovani

Dorucovani elektronickych dokumenti

Udaje Jméno, pfijmeni, adresa, e-mail, telefon

Piijemce teditelka, Gcetni

Zakon Zakon ¢. 300/2008 Sb., o elektronickych tikonech
a autorizované konverzi dokumentt

Komentar Ptistup do datové schranky maji feditelka

a ucetni. Kazda vlastni token s certifikatem.
Token je chranén heslem

nepovolany ptistup.

Ptistup do datové schranky. Datova schranka je zaheslovdna a nemél by mit do

ni nikdo
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Tabulka 10: Kontaktni e-mail matetské Skoly

Kontaktni e-mail materské skoly

Dokument

Sluzebni e-mail

Ucel zpracovani

Komunikace s rodici, se zfizovatelem, mestskym
ufadem, krajskym uradem, dodavateli

Udaje Jméno, pfijmeni, e-mailova adresa
Piijemce reditelka, ucetni

Zakon

Komentar Pocitace teditelky i ucetni jsou zaheslovany

Kontaktni e-mail matefské Skoly miZe byt napaden. E-mail by mél byt chranén heslem.

Tabulka 11: Webové stranky matetské skoly

Webové stranky materské Skoly

Dokument

Webové stranky

U¢el zpracovani

Propagace matei'ské skoly, dokumenty skoly,
informace pro rodice

Udaje Jméno, piijmeni, fotografie

Prijemce Veftejnost

Zikon

Komentar Na webovych strankach se objevuji jméno

a pfijmeni déti, fotografie z akci, tidaje
o narozeninach ditéte

fotografie déti mohou byt diky ptistupu k internetu zneuzity.

Administrace webovych stranek obsahujici tdaje o jménech déti, jejich oslavach a rovnéz
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Tabulka 12: Razitka

Razitka

Dokument Razitka

Utel zpracovani Evidence dle spisového fadu

Udaje Jméno, pfijmeni, ¢islo razitka

Piijemce reditelka

Zakon Zakon ¢. 97/1974 Sb., o archivnictvi

Komentar Razitka jsou v uzamykatelné zasuvce psaciho
stolu v kanceléfi feditelky Skoly

Uchovani razitek organizace a ochrana pred zneuzitim, by neméla mit az tak velky dopad na

ochranu osobnich dajt, ale zase mohou byt zneuZita a poSkodit organizaci jako celek.

Tabulka 13: Pouzivani sluzebniho mobilniho telefonu

Pouzivani sluZzebniho mobilniho telefonu

Dokument Sluzebni mobilni telefon

Ucdel zpracovani Komunikace s rodici, $kolni jidelnou, zfizovatelem,

dodavateli, jinymi $kolami, ufady

Udaje Jméno, pfijmeni, telefon

Prijemce teditelka, ucitelka, Skolnice, asistentky
Zikon

Komentar Sluzebni mobilni telefon pouziva feditelka,

ucitelka, Skolnice, asistentky

Pouzivani sluzebniho mobilniho telefonu a ptistup k nému, tady by méla byt obezietnost pii

sd€lovani osobnich udajt. Pistup do telefonu zabezpecit PINem.
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7.2 Analyza rizik

Po provedeni identifikace rizik se pfistoupi k provedeni analyzy rizik. Na zakladé provedené
analyzy bude posouzena rizikovost jednotlivych procesii a navrzen dalsi postup. Pro analyzu

rizik se byla vyuzita metoda FMEA.

Metoda FMEA (Failure Mode and Effect Analysis), v pifekladu Analyza moznych vad a je-
jich nasledk, obvykle se nepteklada a pouziva se zkratka FMEA [26].

Jedna se o analytickou techniku, jejimZ cilem je identifikovat mista moZného vzniku vad
nebo poruch v systémech. Vzhledem ke své univerzalnosti nachazi uplatnéni v fad¢ oblasti,
zejména v oblasti fizeni rizik a fizeni kvality, ¢i fizeni bezpe¢nosti. Podstatou metody FMEA
je systematickd identifikace vSech moznych vad vyrobkl nebo procesu a jejich disledkd,
identifikace krokli zamezeni, snizeni nebo omezeni pficin téchto vad a zdokumentovani ce-

1ého procesu [26].

Metoda FMEA je pouzita pfi analyze soucasného stavu ochrany osobnich tidaji v matetské
Skole XY. Univerzalnost této metody je pouzitelnd i na oblast osobnich udajti. Podrobné
¢leni jednotlivé procesy a zjist'uje slabd mista, tato mista ohodnoti, zjisti rizikovost a na-
sledn¢ doporuci opatfeni ke sniZzeni rizika dané oblasti. Pti pouziti této metody se pracuje

nasledujicim zptisobem:

- stanovi se proces, ktery se bude posuzovat,

- urci se mozna chyba, ke které miize béhem procesu dojit,

-z toho vyplyne mozny dusledek, ktery chyba zpusobila,

- urci se pri¢ina chyby,

- zaméii se na kontrolu a prevenci, zda byla dostatecna,

- Ciselné se ohodnoti vyznam, vznik a odhaleni chyby,

- vyhodnoti se mozné riziko,

- doporuci opatteni,

- urci se odpovédna osoba za népravu a termin do kterého bude naprava provedena,
- po provedenych opatfenich se opét ohodnoti vyznam, vznik a odhaleni chyby,

- spocita se mozné riziko.
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Postup pfti ocefiovani vad metodou FMEA

Tabulka 14: Vyznam vady v procesu [27]

Disledek Kritéria: Znamka
Zavaznost disledku ve vztahu k procesu hodnoceni

Nesplnéni Mozny zpisob poruchy, ktery bez varovani 10

bezpecnostnich znamena nesoulad s pravnimi predpisy

pozadavki Mozny zpisob poruchy, ktery i s varovanim 9

a predpisi znamena nesoulad s pravnimi predpisy

Ztrata nebo Ztrata primarni funkce 8

zhorsSeni primarni

funkce Zhorseni primarni funkce 7

Ztrata nebo Ztrata sekundarni funkce 6

zhorseni sekundarni

funkce Zhorseni sekundarni funkce 5

Nepiijemnost Nesoulad ziejmy 4
Nesoulad méné zfejmy 3
Nesoulad zanedbatelny 2

Zadny dusledek Zadny znatelny disledek 1

Vyznam je hodnota spojovana s nejvaznéjSim disledkem v ptipadé daného zplisobu poruchy

[27].
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Tabulka 15: Vyskyt vady v procesu [27]

Pravdépodobnost Kritéria: Znamka
poruchy procesu Vznik priciny hodnoceni
Velmi velka Novée zavedené ¢innosti 10
Porucha pti zavedeni nové Cinosti je 9
Velka v provoznich podminkach nevyhnutelna
Porucha pfi zavedeni nové Cinosti je 8
v provoznich podminkach pravdépodobna
Porucha pti zavedeni nové Cinosti je 7
v provoznich podminkach nejista
Cetné poruchy spojované 6
Stiedni se zavadénymi ¢innostmi
Nahodné poruchy spojované 5
se zavadénymi ¢innostmi
Ojedinglé poruchy spojované 4
se zavadénymi Cinnostmi
Pouze ojediné€lé poruchy spojované 3
Mala s témét identickymi Cinnostmi
Zadné zjisténé poruchy spojované 2
s témef identickymi ¢innostmi
Velmi mald Porucha eliminovana ndastroji prevence 1

Mrve

Vyskyt znamena pravdépodobnost vyskytu specifické pfi¢iny/mechanismu, coz ma za na-

sledek zptisob poruchy [27].
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Tabulka 16: Odhaleni poruchy [27]

Pravdépodobnost Kritéria: Znamka
odhaleni Pravdépodobnost odhaleni hodnoceni
Témef nemozna Nelze odhalit, neni analyzovéano 10

prevence

Velmi miziva Analyza ma malou odhalovaci schopnost 9

Miziva Oveétovani procest zda jsou vyhovujici 8
pro ¢innost organizace

Velmi mala Ovétovani procesu a jejich poruchovost 7

Mala Ovérovani procesu a zhorSovani situace 6

Stiedni Ovérovani Casti procest zda jsou vyhovujici 5
pro ¢innost organizace

Stredné velka Ovérovani Casti procest a jejich 4
poruchovost

Velka Oveétovani ¢asti procesti a zhorSovani 3
situace

Velmi velka Analyza ma velkou odhalovaci schopnost 2

Teémer jista Poruchy nemohou nastat z dtivodu 1

Doporucenym pfistupem pro nastroj fizeni odhaleni je ptfedpoklad, Ze se porucha vyskytla,

anasledné posouzeni zplisobilosti nastroji fizeni stavajiciho navrhu produktu pii odhalovani

zpusobu poruchy [27].

V nasledujicich tabulkach bude FMEA analyza pro oblasti popsané v kapitole 7.1:
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Tabulka 17: Zabezpeceni matetské skoly

Nazev FMEA

Rizeni rizik procesii v materské Skole

Datum konani FMEA

s ohledem na novou pravni Gpravu 17.02.2019
ochrany osobnich udajia
Predmét FMEA Zabezpeceni matefské skoly
Klice
FMEA Tym Marcela Kralova
= o Z = =
Kontrol s = = - =l =
MoZna MozZny e on ro. a,’ = = = MozZné Doporucena| 3 s Provedena s | 2= = =
Proces N Pricina preventivni g g = .. . 4 = ., Sl=|E]l = | £
chyba disledek ] = > = riziko opatreni =3 > opatreni === | 8§ |
opatieni B ) = = == S| 8
=) =
Zabezpec€eni |Neuzamcéeni |Vstup Podcenéni Kontrola 10 3 210|Vytvofit Vytvofen novy 4] 5] 3] 60
pisemny o i
seznam klict = s€znam klicu.
budovy neopravnény a osob, ;g
kter? - Seznam osob,
v i o, terym byly 5
bezpecnostnich pristupu ke Klic g
1ee = kterym byly vydany.
mateiské ch osob do vydany, I
pravidelna gﬂ UloZeni nahradnich
kontrola 2 o
skoly budovy budovy opatieni kli¢tim dvefti :ﬂ-é = |kli¢t v trezoru.
Neuzamcéeni |Pfistup k Nedbalost Kontrola 10 3 240|Vytvorit - Vytvofen novy 4| 5] 31 60
or p , % seznam kli¢a.
< pristupu ke pisemny =
neuzamceny g Seznam osob,
kli¢tm, seznam klic¢a § kterym byly vydana.
m = .
kontrola a osob, % Ulozeni v trezoru.
o r Proskoleni
<
dokumentt uzamykani kterym byly = < o
e o |zaméstnancu o
skfini, trezoru|{m zaméstnanci skfini a trezoru vydany. —§ = |bezpecnosti.
Neuzamceni [Unik Nedbalost Kontrola 10 3 210|Zavést = Vybérové fizeni na 4] 5| 4| 80
osobnich kamerovy 2 dodavatele
S— . E]
e uzamceni system, o ,
adaju, Y 8 kamerového
budovy, zabezpecovac %
bezpecnost o, o, L, B = systému a
dverfi, skfini, i zatizeni A
<
zaméstnancl hlavniho % - zabezpecovaciho
sk¥ini, trezoru|a dé&ti zaméstnancl trezoru vchodu :§ = |zatizeni
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Tabulka 18: Uetnictvi

Nazev FMEA Rizeni rizik procest v mateiské skole Datum konani FMEA
s ohledem na novou pravni upravu 17.02.2019
ochrany osobnich udajia
Predmét FMEA Ugetnictvi
Ucetni doklady
FMEA Tym Marcela Kralova
£ = E = l=] =
5z S Kontrola . . .. = = . < |E| B
MoZna MozZny e L, s = = Mozné Doporudena | 3 = Provedena s | =2 & =
Proces o PFri¢ina preventivni 8 5 = . . . L, = = o L Bl=|E| g S
chyba disledek " > = = riziko opatreni = = opatreni R ;* S| s | ©»
opatreni = <) 8 - S §
Ucetnictvi Neuzamceni |Pristup Podcenéni Kontrola 10 3 2 60|Pouceni Vytvofen novy 3] 311
neopravnéné zaméstnance seznam klica.
zamykani o
. . B R Seznam osob,
osoby do bezpecnostnich bezpecnosti, Kterom byl ds
K 14F kancelare pravidelna terym byly vydany.
ancelare kontrola ‘€| o |ZFizeni kamerového
54 =
kancelare ucetni opatieni ucetni dveri = = |systému.
Neuzamcéeni |Neuschovani|Nedbalost icetni |Kontrola 10 3 2 60|Pouceni Vytvoren novy
pHstupu ke seznam klic¢a.
SkFini doklada v zameéstnance Seznam osob,
’ klic¢tim, kterym byly vydana
dobé o ochrané vy y’y Y ’
i kontrola Proskoleni
neuschovani < o
nepfitomnos Lo osobnich zamestnancu o
uzamykani = < .
% o |ochrané osobnich
doklada ti icetni skiini udajta =2 = |adaja.
Neuzaméeni |Unik Nedbalost icetni |Kontrola 10 3 2 60|Pouceni Proskoleni
Kiini osobnich zamé&stnance zaméstnancd o
skrini, , o ., . ochrané osobnich
udaja o uzamcdceni o ochrané B . -,
neuschovani o« . i = udajt. Mozné
zameéstnanci osobnich =2 o [sankce za poruseni
doklada ch a détech dveri, sk¥ini udaja sz = |ochrany.
Nezaheslovan |P¥istup do Nedbalost icetni |Servisni 10 3 1 30|Pravidelna Provéfit zabezpeceni
P . PR zména hesla N o .
i Gi€etnich a navstévy softwaru a zaruceni
pocditace ucetnich a
mzdovych dodavatele mzdovch N Sifrovani adajua a
¥ 2| «
programui ucetni softwaru programu =2 = |anonymizaci
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Tabulka 19:Archivace smluv

Nazev FMEA Rizeni rizik procesii v mateiské $kole Datum konani FMEA
s ohledem na novou pravni upravu 17.02.2019
ochrany osobnich udajua
Predmét FMEA Archivace smluv
Smlouvy
FMEA Tym Marcela Kralova
~—
171
N — =] S o—
Sy o1t Kontrola = = L . | = = : sl<|sl| &
MoZna MozZny e ol gl =2 [=2 Mozné |Doporudeni| 8 | E Provedena slz|2| 5|3
Proces . P¥icina preventivni | g | = .. g = £ S S EAEIRRE:
chyba dusledek . . R > = riziko opatreni 2 & opatFeni > ;* S| S |
opatfFeni =S S 3 - (=} g
Archivace Neuzamceni |PrFistup Podcenéni Kontrola 10 5 3 150|Pouceni Vytvoren novy 31 311 9
neopravnéné zamykani zaméstnance — seznam klica.
osoby do o 8
. . ) . ° . R3] Seznam osob,
kancelare bezpecnostnich kancelare bezpecnosti, =2 B ;
ucetni a pravidelna 5l kterym byly vydany.
B A2
kancelare ucetni a kontrola E o |ZFizeni kamerového
o T . ST o = = 4
smluv kancelari feditelky opatieni feditelky dveri .8 = [systému.
Neuzamceni |Neuschovani|Nedbalost G¢etni, |Kontrola 10 5 3 150|Pouceni Vytvoren novy 31 311 9
smluv v pfistupu ke seznam klict.
zameéstnance
sk¥ini, y . . Seznam osob,
dobe klicam, o = kterym byly vydana.
o ochran¢ RE - .
neuschovani nepiitomnos kontrola = Proskoleni
, < > Xt e °
. . Kani osobnich = zamestnancu o
tiucetnt a uzamyxant 2 o |ochrané& osobnich
o T v q: o ;1 :o = = | qaie
dokladta reditelky feditelky skiini udaja .2 = |udaja.
Neuzaméeni |[Unik Nedbalost ucetni, |Kontrola 10 5 3 150|Pouceni Proskoleni 3] 311 9
Skiini osobnich zaméstnance £ zaméstnancii o
> . o, v =2 ochrané& osobnich
udaja o uzamdceni o ochrané - ndaitl. MoZnd
neuschovani o . A = udajti. Mozné
zameéstnanci osobnich 2| o |sankce za poruseni
dokladl ch a détech |¥editelky dvefi, skiini udaju E = |ochrany.
Nezaheslovan |Pristup do Nedbalost Getni, |Servisni 10 3 3 90|Pravidelna Provérit zabezpeceni| 4| 3| 1] 12
£
i pocitace pocitace navstévy >§ softwaru a zaruceni
zména hesla =
< . P : o
ucetni a ucetni a smluvniho IT % Sifrovani idajua a
= )
. ST ST . i X = = - .
feditelky feditelky feditelky pracovnika pocitace .2 = |anonymizaci




UTB ve Zliné, Fakulta logistiky a krizového rizeni

52

Tabulka 20: Vystavena rozhodnuti, $kolni matrika

Nazev FMEA

Rizeni rizik procesit v materské Skole

s ohledem na novou pravni upravu

ochrany osobnich udaja

Datum konani FMEA

Predmét FMEA

Vystavena rozhodnuti

Skolni matrika

FMEA Tym

Marcela Kralova

= = 2 = =] =
5 < - Kontrola S . =] = . < |E| B
MoZna MozZny e ., = = = Doporudena | 3 = Provedena = i 2| = =
Proces o Pric¢ina preventivni 8 ] = 2 2 = o Slz|=| &8 2
chyba duasledek S > = = opatreni 2. > opatreni === 8 | ©
opatieni = S = &= == 1S =
Vystavena Neuzamceni |Pristup Podcenéni Kontrola 10 3 Pouceni Seznam kli¢t od 31 311
L, feditelky o kancelafe a seznam
neopravnéné & i
b zamykani beZp?CHOStI’ osob, které k nim
by d b . nich pravidelna i pEist
0so o ezpecnostnic maji pristup.
Y p kontrola Jtp P
kancelare v Dodrzovani
kancelafe dveri £ ~ i
uzamykani 2| o |bezpecnostia
; Iy % . x s % . £y = = o o
rozhodnuti kancelaii feditelky opatieni feditelky kancelaie R = |uzamykani dvefi.
Neuzaméeni |Neuschovani|Nedbalost Kontrola 10 Pouceni Kontrola uzamykani
‘ pristupu ke todi
sk¥ini, rozhodnuti v e feditelky o skiini. Pofizeni
5 i¢am, -
dobég ochrané
P kontrola £
neuschovani o bnich =5 programu pro
nepiitomnos uzamykani osobnic = -~
s [ . % . s s , :o = = . >
rozhodnuti ti feditelky |feditelky sk¥ini udaju .2 = |spisovou sluzbu.
Skolni Neuzamd&eni [Unik Nedbalost Kontrola 10 Poucdeni Proskoleni feditelky
osobnich o i ostatnich
P udaja o feditelky o ~ .
sk¥ini, zaméstnanctl o
zameéstnanci . . . B
. uzamdceni ochrané ochrané& osobnich
ch a détech,
neuschovani Ak Jch udajt. Mozné
zakonnyc osobnich =
zastupcich = o |sankce za poruseni
. o s 1 o P o = =
matrika doklada déti feditelky dveri, skiini udaja R = |ochrany.
Nezaheslovan |Pristup do Nedbalost Servisni 10 Pravidelna Provéfit zabezpedeni
navstévy softwaru a zaruceni
i pocitace pocitace zmeéna hesla -
smluvniho IT % Sifrovani tdaja a
= )
. s g . e = = . .
feditelky feditelky feditelky pracovnika pocitace R} = |anonymizaci
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Tabulka 21: Sprava adresait, uskladnéni razitek, pouzivani sluZzebniho telefonu

Nazev FMEA

Rizeni rizik procesia v mate¥rské Skole

s ohledem na novou pravni

ochrany osobnich adajua

apravu

Datum konani FIMEA

17.02.2019

Predmét FIMME A

Sprava adresait, uskladnéni razitek

Pouzivani sluZzebniho telefonu

FMEA Tym

Marcela Kralova

g =
Kontrola, = = = = =l<=|=| 2
MoZna MoZny S ontrofa, s = = MoZné Doporu&ena | 5 = Provedena S|=Z|=E] E =
Froces chyba duasledek PFicina preventivni S S = riziko opat¥eni > & opat¥eni S|Z|E = =
Y opat¥eni = == = L 2 = B =|=|3]| =
= =
o
Sprava Neuzamdceni Pristup Podcenéni Kontrola 9 6 7 378 |Pouceni Seznam klica od 5 5] 51125
- \ar i reditelky o kancelafe a seznam
ancelafe, . . zamykani s 5 i
neopravnéné Y b - R osob, které k nim
ezpednosti, P
maji pristup.
neuzamdceni kancelaie pravidelna Dodrovani
osoby do bezpecnostnich b ~ ti
- S ezpednosti a
suplika v reditelky, kontrola P
. uzamykani dveri.
kancelafe dveri U Kani adresars
pracovnim uschovani L £ zamykanl adresaru
uzamykani 2| o |do supliku v psacim
= —
adresait stole feditelky opatieni adresait kancelaie -2 = |stole reditelky.
Nezaheslovan |Pfistup do Nedbalost Kontrola 10 s 3 150|Pouceni = Kontrola uzamykani 3 3 1 o
e G
pristupu ke feditelky o = S . .
i o o Klicam, - = skf¥ini. Pravidelna
i pocitace pocitace I 1e ochrané& <
ontrola .obnich = zmé&na hesla
uzamykani osobnic = [=a]
feditelk ditelk feditelky. ucitelky |skiini udaja = = |pocgitace.
Uskladné&éni Necuzamdceni Piistup Nedbalost Kontrola o s 4 180|Seznam Kontrola uzamykani 4l 4| 2 32
kancelare razitek. kancelafe a zasuvek
R nepovolané R
feditelky, uzamdceni Pridé&leni v psacim stole
neuzamdceni osoby do &isla razitku. Feditelky. Stanovit
zasuvky v dveri, psaciho Soupis osob, P podminky
kancelare . = -
psacim stole které je =2 o~ |Mmanipulace s razitky
= =
razitek feditelky. feditelk Ffeditelky stolu pouzivaji. -2 — |mateiské Skoly
Pouzivani Ponechani Zneuziti Nedbalost Kontrola 10 3 3 90| Ukladani % Telefonu vyhrazeno 4 3] 3 36
=3
&
s isto v jideln& na
- - mis a
telefonu, telefonu na = J
Ffeditelky, =
=
telefonu -2 polici a v kancelafi
kontrola stejné misto. ;“)_
S
sluzebniho sluzebniho ucitelky, Skolnice, % feditelky. MoZnost
=
volanych &isel, Mimo dosah N
volng = brani telefonu na
asistenta S
zaheslovani déti a cizich = .
< vychazky.
=
=}
= (=
= =
telefonu pfistupného telefonu pedagoga PINem osob. - = |Zodpovida ucitelka.
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Tabulka 22: Datova schranka, sluzebni email, webové schranky

Nazev FMEA Rizeni rizik procesii v mate¥ské skole Datum konani FMEA
s ohledem na novou pravni apravu 17.02.2019
ochrany osobnich udaja
Predmét FMEA Datova schranka, sluzebni e-mail,
webové stranky
FMEA Tym Marcela Kralova
—
— = =
Kontrol =] = = = sl<=|=| =
MoZna MoZny e on ro. a,' & = = MozZné Doporucena 8= = Provedena S == = =
Proces - Pric¢ina preventivni = s = P = = = = = o S|I=Z|ES| = =
chyba diasledek < . = == = riziko opatreni = ) opatreni =|=|=| .8 @2
opat¥eni ESS = = = == S| S
S =
Piistup do Nezaheslovan |Pristup Nedbalost Kontrola 10 5 4 200|Token s Uschovani tokenu v 4| 3| 3 36
i pocitace. neopravnéné istEni certifikatem trezoru. PouZiti jen
SC A 1 umistent a 1 S 4
Neuschovani osoby do uschovavat v = pfi vstupu do datové
, tokenu s , .. D schranky. Po
datové R L datové uschovani trezoru. = _ , L
certifikatem. ) . ) =, ukonc¢eni prace
Neodhlaseni schranky tokenu s PouzZivat jen § odhlaseni z datové
se z datové matefske pokud je to :g S\ |schranky a
schranky schranky. Skoly feditelky, icetni certifikatem. nutné. > = |uschovani tokenu
Pouzivani Nezaheslovan |Pristup do Nedbalost Kontrola prace 10 5 4 200|Odhlasovani Dodrzovani pravidel 31 3| 31 27
i pocitace
feditelky,
neuzavieni -
sluzebniho e-|sluzebniho e- |sluZebniho e se sluzebnim e- § pii praci se
mailu po =
- - <
ukonceni =
Cinnosti v % (=)
mailu ném. mailu feditelky, ucetni mailem se z e-mailu > = |sluZzebnim e-mailem
webové Nezaheslovan |Pfistup na Nedbalost Kontrola prace 10 5 5 250]odhlasovani Kontrola prace s 4] 4| 2|1 32
i pocitace. sr =z )
Neodhlaseni |webové o webovymi
administrator
sc z
administrator |stranky s webovymi ského strankami mateiské
ského prostiedi <
prostiedi mateiské . == Skoly, kontrola
webovych webovych % =
stranky stranck. Skoly feditelky strankami stranck > = |vloZenych informaci
Administrac |Nezaheslovan|Zneuziti Nedbalost Kontrola prace | 10 5 ) 250|Odhlasovani Kontrola prace s 4| 3| 3| 36
i poc1ta<’:e. se z )
Neodhlaseni |webovych webovymi
administrator
se z
e webovych |administrator |stranek s webovymi ského strankami mate¥ské
ského prostiedi <
prostiedi mateiské ; = Skoly, kontrola
webovych webovych :g =
stranek stranek. Skoly feditelky strankami stranek. > = |vloZenych informaci




7.3 Hodnoceni rizik

Na zéklad¢ provedené analyzy rizik soucasného stavu ochrany osobnich tdaji v matefské
Skole XY pomoci metody FMEA doslo k ohodnoceni zjisténého stavu. Byla zjiSténa slaba
mista a rizikovost jednotlivych analyzovanych procesii organizace. Soucasti metody byla
1 doporucena opatieni, kterd by méla minimalizovat riziko. V ptipad¢ provedeni doporuce-
nych opatieni by bylo znovu spoc¢itano mozné riziko. Tento idaj je pouze dopliujici a slouzi
k porovnani ucinnosti navrzenych a nasledné ptijatych opatteni se stavem ptivodnim. Tento
stav tika organizaci, na co se zaméfit, jaké vynalozit prostfedky, jak pracovat se zaméstnanci,
aby nedochazelo ke zneuzivani osobnich udaji. Samoziejmé, Ze nyni nejsme schopni po-
soudit, zda organizace doporucena opatieni piijme a pokud ano, zda skute¢né dojde k elimi-
naci rizik.

Pomoci FMEA se doslo k zavéru, Ze rizikovymi oblastmi je zabezpeceni budovy, Skolni
matrika, sprava adresari, uschovavani razitek, ptistup do datové schranky, pouzivani slu-
Zebniho e-mailu a administrace webovych stranek. Nejméné rizikovou oblasti jsou tcetni
doklady a vydana rozhodnuti. Po pfijeti doporucenych opatieni by se rizikovost rapidné sni-
zila. Pokud by tato opatieni byla i nadale zodpovédné dodrzovéana, mohlo by dojit k dalSimu
snizovani.

Vzhledem k tomu, Ze matetska skola v sou¢asné dobé& neni pfili§ technicky vybavena a vét-
Sina dokumentt je vedena v papirové podobé je riziko zneuZiti z vnéjSiho prostiedi nizsi.
Hrozi zde riziko ze strany zaméstnanct, pfipadné cizich osob, které by se do matetské Skoly
dostaly. V pfipad€ vyuzivani vypocetni techniky a pracovani s elektronickou podobou do-
kumentt je riziko zneuziti osobnich udajii vyssi, a to vzhledem k moznostem, které ndm
dava vyuzivani internetu. Organizace vSak postupné pfechdzi na elektronizaci dokumentt.
Kdy dokumenty budou skenovany a zalohovany v pocitaci, ptipadné na externich discich.
Tim padem bude nutné do budoucna se ve vét§i mife zaméfit i1 na rizika spojena s elektro-

nickym uchovéavanim osobnich udajl.



8 RIZENI RIZIK A PROCESU ORGANIZACE

Problematika fizeni rizik je rozsahla. V souvislosti s ochranou osobnich idajii byla vybrana
oblast bezpe¢nostniho rizika. Tato oblast zahrnuje bezpecnost personalni, ktera je zaméiena
na osoby jejich zdravi a zivot, dale bezpecnost fyzickd, zahrnujici ochranu majetku organi-
zace a bezpec¢nostni rizika informacni, tykajici se pfedev§im ochrany informac¢niho systému,

sit¢ organizace, Ucetnich programi, ochrany osobnich udaji.

Vyhlaska €. 82/2018 Sb., o kybernetické bezpecnosti fesi informacni a komunikacni sys-
témy. Specifikuje pojmy spojené s bezpecnostnimi opatfenimi, kybernetickymi incidenty

v oblasti elektronickych komunikaci.

Vyhlaska mimo jiné tika, ze fizenim rizik je ¢innost zahrnujici hodnoceni rizik, vybér a za-
vedeni opatifeni ke zvladani rizik, sdileni informaci o riziku a sledovani a prezkoumani rizik

[28].

Na zaklad¢ analyzy jednotlivych procesi organizace, analyzy soucasného stavu ochrany dat,
identifikace, analyzy rizik a hodnoceni vysledkii analyzy je nutné provést fizeni rizik, ktera
jsou spojena se zpracovanim osobnich udajii a pfijmout vhodné technickd a organizaéni
opatieni, aby zpracovani osobnich udaji bylo v souladu s Obecnym natizenim. Na zakladé

posouzeni se rozhodneme, zda riziko eliminujeme nebo ho pfijmeme.

8.1 Bezpecnost personalni

Organizace musi zajistit svym zaméstnanctiim takové pracovni podminky, aby nedoslo k po-
Skozeni jejich zdravi ¢i ztraté na zivoté. Stejné podminky musi byt zajiStény pro déti, které
do matefské Skoly dochdzi a vénuji se zde vyuce a také pro jejich zdkonné zastupce. Orga-
nizace ma uzavienou smlouvu se spolecnosti, kterd zde provadi Skoleni BOZP a PO. Jedna
se o vstupni Skoleni, pfi pfijmuti nového zaméstnance na zaklad¢ zadosti o posouzeni zdra-
votni zptisobilosti k praci a doloZeni 1ékatského posudku. Pak se jedna o periodicka Skoleni
—ro¢ni, BOZP a PO. Samotna feditelka je povétena kontrolou svych zaméstnancii a pravi-
delné kontroluje dodrZzovani bezpec¢nosti a ochrany zdravi pii praci. Z této kontroly vyhoto-
vuje zapis. Tyto dokumenty obsahuji osobni tidaje zaméstnanct a jejich podpisy. Dokumen-
tace je vedena v Sanonu a uzamcena ve skiini v kancelafi feditelky matetské skoly. V ramci
fizeni rizik je ochrana osobnich udaji dostate¢nd. Pfinosem by zajisté bylo vedeni doku-

menti i v elektronické podobé.



8.2 Bezpecnost fyzicka

Bezpecnost fyzicka se zaméiuje na ochranu majetku organizace. Matefskéd Skola XY ne-
vlastni budovu, ve které se organizace nachazi. Budovu ma ve vypujcce od obce XY. Proto
v ptipadé jakychkoli pozadavkl na zabezpeceni, opravy a udrzbu musi zadat svého zfizova-

tele, tedy obec XY.

Budova je dosti stard. V roce 1883 zde probihala prvni vyuka. Matetska Skola prodé€lala né-
kolik uprav. Posledni rekonstrukce se uskutecnila v roce 2004 a v roce 2017 zde byla vyme-

néna okna dfevéna za plastova.

Z tohoto divodu je ziejmé, ze budova neni moderni, spiSe historickd. Nema zadné moderni
bezpecnostni prvky. V ramci fizeni rizik je nutné zajistit kromé kli¢ového rezimu, také ze-
bezpeCovaci zafizeni, které bude nainstalovano u vchodovych dveti do budovy. Zvonek
umistény u vchodovych dvefti je nedostacujici a hodné poruchovy. Dle mého nazoru je
ucelné ke vchodu a do zadni ¢asti budovy umistit kamerovy systém. Zalezi na zvazeni fedi-

telky Skoly a vedeni obce, zda kamery umistit i uvniti budovy.

K provozovani kamerového systému je ovSem nutné, aby organizace méla smérnici
k ochrané osobnich udaji v kamerovém systému. Tato smérnice je nezbytna, pokud je ka-
merovy systém umistén uvnitf budovy. Vzor smérnice je mozné ziskat na webovych stran-

kach Svazu mést a obci.

Kli¢ovy rezim je nastaven v pofadku. Reditelka ma vyhotoven soupis vech kli¢ a seznam
osob, které¢ s nimi disponuji. Tyto osoby stvrdili svym podpisem pievzeti a manipulaci
s kli¢i. Soupis spolu s ndhradnimi kli¢i je uloZen v trezoru v kanceléfi feditelky. Trezor je

uzamceny a kli¢ ma pouze teditelka.

8.3 Bezpecnostni rizika informacéni

Za zpracovani osobnich udaji odpovida v souladu s nafizenim vzdy spravce, tedy Skola nebo

skolské zarizeni [29].

8.3.1 Ucetnictvi

Problematiku ucetnictvi fesi zékon ¢. 563/1991 Sb., o Gcetnictvi. Tento zdkon upravuje roz-
sah a zplisob vedeni ucetnictvi, pozadavky na jeho prikaznost, rozsah a zplisob zvetejiiovani

informaci z Gcetnictvi a podminky pteddvani ucetnich zdznami pro potieby statu [30].



Tim padem ke zpracovani G¢etnich dokladi neni zapotiebi souhlasu se zpracovanim osob-
nich udaji. Uéetni doklady obsahuji osobni idaje, a to jak v piflohach uéetnich dokladd, tak
na samotnych dokladech, kde je nutné umistit podpisy. Jsou to podpisy piikazce operace,
hlavni ucetni a spravce rozpoctu. Doklady jsou vedeny v Sanonech a uzamceny ve skiini.

Ugetni doklady jsou archivovany po dobu péti let a poté jsou uréeny ke skartaci.

Samotnou kapitolou ochrany osobnich dat, je zpracovani ucetnich dokladl na pocitaci. Or-
ganizace tuto agendu vede v ucetnich programech. Sprava ti¢etnich programt spada pod ser-
visniho technika spolec¢nosti, u které ma organizace zakoupeny ucetni a personalni software.
Technik je externi osoba a jeho pristup k udajiim organizace musi byt osetfen bud’ dodatkem
ke stavajici smlouvée nebo prohlasenim o ochrané osobnich idaji a mi¢enlivosti. Co se tyka
dalSich ¢innosti souvisejicich s informa¢nimi technologiemi musi mit organizace smlouvu
o ¢innostech spojenych s ochranou informacnich technologii se spravcem IT. Samotna or-
ganizace pak musi mit pfisluSnou smérnici, kterd bude fesit ochranu informacnich technolo-
gii se spravcem IT. Organizace tuto smérnici nema. Nema uzavienu zadnou smlouvu se ser-
visnim technikem. Neexistuje provozni fad informacnich technologii, ktery by zachytil pro-

ces ochrany téchto technologii.

Vzhledem k bezpecnosti a uchovani dat, by méla organizace zajistit 1 vhodné zadlohovani dat.
Zalohy v pocitaci feditelky mateiské Skoly jsou nedostacujici. Jako vhodna se nabizi zaloha
dat na server poskytovatele sluzeb IT. Dalsi rizikovou oblasti jsou tiskdrny a reprograficka

technika.

Tiskarna se mize stat zdrojem problému, respektive tniku osobnich dat velmi jednoduse.
Ma sviij procesor, pamét’, operacni systém, Casto 1 harddisk, uzivatelské rozhrani ve formé
ovladaciho panelu, sitové pfipojeni bézné s ptistupem na Internet ¢i WIFI hotspot. A tudiz

1 zde hrozi stejna nebezpeci napadeni ¢i ztraty dat jako u pocitact [2].

8.3.2 Smlouvy, personalistika

Matetska Skola jako kazda jina organizace ma své zaméstnance. Tato organizace ma fedi-
telku, ucitelku, chiivu, asistenta pedagoga a ucetni. Organizace pii uzavirdni pracovnich
smluv a dohod o provedeni préace se fidi zdkonem €. 262/2006 Sb., zakonik prace. V souvis-
losti s uzaviranim pracovnich smluv a dohod o provedeni prace je nezbytné, aby organizace
komunikovala i s jinymi organy, kterym predava osobni data. Jedna se predevsim o spravu

socidlniho zabezpeceni, zdravotni pojistovny, financni ufad. K poskytovani osobnich udaja



témto orgdnim nepotiebuje organizace souhlas zaméstnanct. Tyto povinnosti jsou stano-
veny zakonem. Dale organizace pro potieby mzdové agendy vyzaduje po zaméstnancich
vyplnéni osobniho dotazniku, doklad o vzdé€lani, telefonni kontakt, e-mailovou adresu, ¢islo
uctu, piipadné udaje o partnerovi a détech, zdravotni pojistovnu. Tyto tdaje opét souvisi
s ¢innosti danou zdkonem. Tim padem souhlas zaméstnance se zpracovanim osobnich udajt
nepotiebuje. Soucasti pracovnich smluv jsou i dodatky pojednavajici o zachovani mléenli-
vosti zaméestnancu v souvislosti s ochranou osobnich dat. Tyto dodatky jsou pracovniky po-
depsany. Organizace by méla shromazd’ovat jen ty udaje, které jsou nezbytné pro pracovné-

pravni vztahy. Zajimavym udajem je pouziti rodného cisla.

Rodné ¢islo 1ze podle zékona ¢. 133/2000 Sb., o evidenci obyvatel a rodnych ¢islech, vyu-
zivat — krom¢ uziti pro ucely statni spravy a justice — pouze tehdy, stanovi-li tak zvlastni

zakon, a jinak jen se souhlasem nositele rodného ¢isla [31].

To znamend, ze zddny zédkon neukladd uvadét rodné Cislo na pracovnich smlouvach, ale
sprava socidlniho zabezpeceni a zdravotni pojistovny tento idaj na svych formulafich vyza-
duji. Proto je vhodné pouzivat formulaf, kde zaméstnanec svym podpisem stvrdi, Ze souhlasi

s pouzitim rodného ¢isla pro dany ucel.

Organizace rovnéz vede evidenci o pracovni neschopnosti, matefské dovolené, rodicovské

dovolené, péci o dité.

Osobni udaje o téhotenstvi, sexualni orientaci, rodinnych a majetkovych pomérech, ptivodu,
politické pfislusnosti, ndbozenstvi, trestni bezihonnosti, zdravotnim stavu nelze po zamést-
nancich vyZadovat. Pouze pokud by zaméstnanec dal vyslovny souhlas se zpracovanim
téchto udaj. Organizace vede osobni spis zaméstnance, do kterého mtiize nahlizet je fedi-

telka Skoly a ucetni.

Dalsi typy smluv, které organizace vlastni jiZ nezasahuji do oblasti persondlni. Jedna se
o smlouvy s dodavateli energii, vody, smlouva s poskytovatelem internetu a telekomunikac-
nich sluzeb. Smlouva s externi Skolni vyvafovnou na dodavku jidla pro déti, dale s firmou,
ktera stravu do matei'ské Skoly dovazi. Smlouvy uzaviené s fyzickymi osobami, a to jak da-
rovaci, tak na poskytnuti riiznych sluzeb, jako je $koleni pedagogii, asistentil. Skoleni pro
rodice. Akce pro déti, jako naptiklad divadelni pfedstaveni, skolicka brusleni, plavani. Vy-

uka na hudebni nastroje, jazykova piiprava.



Vesker¢ tyto smlouvy rovnéz obsahuji osobni tidaje, a to minimalné podpis feditelky Skolky,
ptipadné osob zastupujici pravnické osoby nebo piimo tudaje tykajici se samotnych fyzic-
kych osob poskytujicich sluzby. Tyto smlouvy jsou ulozeny v Sanonech a zamceny ve skiini
v kancelafi feditelky. Nekteré dokumenty jsou skenovany do pocitace. Personalni agenda je
v kancelafi ¢etni. Dokumenty jsou v Sanonech v uzamcené skiini. VétSina dokumentace je
zaroven 1 v pocitaci. V ramci eliminace rizik je zapottebi v daném ¢asovém intervalu ménit
pristupové heslo do pocitace feditelky. Pokud mozno zavést servisni kontrolu pocitace a site.

Po skonceni prace veskerou dokumentaci uzamykat do skiin€.

8.3.3 Skolni matrika, rozhodnuti

Skolni matrika je diileZitou a nemalou &asti veskeré dokumentace organizace. Povinnou do-
kumentaci stanovuje § 28 zédkona €. 561/2004 Sb., Skolsky zakon. Z toho vyplyva, ze orga-
nizace vyZaduje ty dokumenty, které ji stanovuje zdkon. Veskeré dokumenty obsahuji osobni
udaje, a to udaje déti, ¢i jejich zakonnych zastupct, 1ékare, psychologt apod. Mezi tyto do-
kumenty patii napt. ptihlaska ditéte k zadpisu do matetské skoly, rozhodnuti feditelky o pfi-
jeti ditéte do matetské Skoly, evidencni list pro dité¢ v matetské Skole, ptihlaska ke stravo-
vani, evidencni list pro dit€¢ v matetské Skole, kniha dochdzek za dany Skolni rok, tiidni
kniha, pfehled vykonané prace, omluvny list (u déti v poslednim ro¢niku matei'ské Skoly je
stanoven zdkonem o povinném piedskolnim vzdélavani), souhlas se zpracovanim osobnich
udajti, zaznamovy arch pro hospitaci, evaluace (hodnoceni), zaznam o ditéti, prehled odpra-

cované doby.
Zpracovani osobnich udajl ve Skolskych zatizenich nelze obecné zakladat na souhlasu [32].

Pisemné povéieni k vyzvedavani ditéte poveéienou osobou nevyzaduje souhlas zdkonného

zastupce se zpracovanim jeho osobnich udajt.

Jinou oblasti jsou dila vytvotena détmi. Pokud jsou podepsana, jedné se jiz o osobni udaj.

Délka zpracovani a uchovani osobnich udaji kon¢i vymazem.

Pod vymaz bude spadat napt. i predani obrazku namalovaného zdkem, z né¢hoz lze konkrétni
dit¢ identifikovat (vzhledem k podpisu nebo uvedeni jména apod.), rodici dan¢ho ditéte.
Okamzikem predani obrazku rodicim pak v tomto pfipadé kon¢i zpracovani osobnich udaji

skolou [24].



Pokud se jedna o dokumenty, se kterymi se naklada podle zakona ¢. 499/2004 Sb., o archivni
a spisové sluzbg. Ridi se ukladani timto zakonem. Jinak jsou dokumenty po uplynuti doby

a splnéni ucelu mazany.

Organizace ma dva archivy. Klasicky archiv je umistén v patie v byvalé tiid¢. Zde je jiz
zabezpeceni nedostacujici. Skiin€ nemaji zdmky, dvete do tfidy jsou opatieny malo bezpec-
nym zamkem. Pfiru¢ni archiv v kancelaii feditelky matetské Skoly. Tento archiv je zabez-
pecen dostatecné. Skiin€ jsou uzamceny a klice vlastni jen feditelka Skoly. Samotna kancelar
je uzamcena a nemd do ni nikdo pfistup, ani zaméstnanci organizace. Vzhledem k bezpec-
nosti dokumentti, které¢ se zde nachézeji by bylo vhodné umistit pied vstup do kancelare

kameru. Umisténi kamery uvnitt budovy ma vSak sva uskali.

Fotografie a video zaznamy osob jsou z hlediska GDPR chapany jako osobni udaje, stejné
jako informace o osobach, které jsou odvozeny z téchto materialii. Natizeni GDPR chape
pouziti kamerovych systémil jako sbér osobnich dat, pokud na zaznamech lze rozpoznat
tvare jednotlivych osob. K povinnostem provozovatele kamerového systému patti sdélit oso-

bam, které mohou byt snimany, Ze k také ¢innosti dochazi a kdo za systém zodpovida [2].

8.3.4 Webové stranky, sluZebni — email, datové schranky

Matetska Skola nema vlastni webové stranky. Své piispévky a fotografie umistuje na we-
bové stranky obce, kterd je jejim ziizovatelem. Reditelka matef'ské §koly ma vlastni p¥istu-
pove udaje, se kterymi se piihlaSuje do tzv. redakéniho systému. Zde ma stanoveno omezeni
pro praci jen v sekci matetska Skola, kterou ji spravce webovych stranek vyhradil. Pfi ote-
vieni zdlozky matetské Skoly na webu obce se zobrazi informace o jidelnicku na dany tyden,

informace pro rodice, aktuality, fotogalerie, filosofie MS, seznam akci na §kolni rok, GDPR.
Ve fotogalerii jsou fotografie déti z riznych akci. Fotografie jsou bez popisu a jmen déti.

V ptipad¢ pofizovani a zvetfejilovani reportdznich fotografii z ¢innosti Skoly (situacni zabéry
z vyucovani, soutézi, dilen, vefejnych vystoupeni zakil apod.) se nejedna primarné o proble-
matiku ochrany osobnich tdajii, ale o ochranu soukromi, tj. o postup podle ustanoveni § 84

a nasl. obcanského zakoniku, kterd upravuji pofizovani podobizny. Souhlas se zpracovanim

osobnich udaju k ,,ilustracnim® snimkiim tedy neni tfeba vyzadovat [32].

Zakon €. 89/2012 Sb., ob¢ansky zakonik, § 84 zachytit jakymkoli zptisobem podobu ¢lovéka

tak, aby podle zobrazeni bylo mozné urcit jeho totoznost, je mozné jen s jeho svolenim [33].



Pokud vsak tyto fotografie, obrazky, videa obsahuji osobni udaje déti, je nutné mit souhlas

s pouzitim osobnich udajt od jejich zadkonnych zastupct.

Jednim z velmi problematickych momenta pti ochrané osobnich tdajt jsou prenosy digital-
nich dat. Pfenosem je mysleno nékolik procest, jako je transfer pomoci siti a internetu nebo

fyzicky pfenos v mobilnich zafizenich [2].

V piipad¢ vyuzivani webovych stranek je nutné mit oSetfenu heslovou politiku pro pfistup
do redakéniho systému, servisni zajisténi technikem IT, vyuZivani antivirovych programi

a zabezpeceni internetové site.

V dnesni dobé¢ je zcela bézné, ze jeden uzivatel disponuje desitkami piistupi k webovym
sluzbam. Kazdy takovy ucet obsahuje osobni udaje od téch béznych, jako je adresa nebo

email, az po ty velmi kritické, jako je ¢islo kreditni karty nebo ptistupova hesla [2].

Jednou z variant, jak mohou pracovnici organizace zabezpecit elektronicky soubor pro jeho
zaslani elektronickou postou pfijemci, tak, aby nedoslo k jeho neopravnénému zpracovani

je moznost doplnéni hesla pro otevieni takového souboru [34].

Ptistup do sluZebniho e-mailu ma feditelka matetské skoly. Zn4 pfistupové udaje a ostatnim
zamé&stnanciim je neposkytuje. Pfistup do sluZebniho e-mailu poskytuje jen pod dozorem,
kdy provede piihlaSeni a poté kontroluje ¢innost zaméstnance, ktery byl povéten ve sluzeb-
nim e-mailu pracovat. Je nutné pravidelné¢ meénit heslo pro pfistup do sluzebniho e-mailu a

na weboveé stranky. Nesd€lovat dal§im osobam a nepouzivat jej v blizkosti jiné osoby.
Spravu uzivatelskych pfistupli do informacnich systéml a mapovani slozek pro ukladani
dokumentii mé za povinnost spravce IT [35].

Administratorsky ucet nesmi byt vyuzivan pro béznou pracovni ¢innost [35].

Zamgéstnanci nesmi bez souhlasu zaméstnavatele uzivat pro svou osobni potifebu vyrobni a
pracovni prostfedky zaméstnavatele véetné€ vypocetni techniky ani jeho telekomunikacni za-

fizeni, coz je stanoveno v § 316 zdkona €. 262/2006 Sb., zakonik prace [36].
Reditelka miize pfiméfené kontrolovat, zda tato skutenost neni porusovana, napi. kontrolou
objemu pfijaté ¢i odeslané posty, navstivenych domén v internetovém prohlizeci.

Vzhledem k tomu, Ze matetska Skola vlastni pouze jeden pocita¢ umistény v kancelafi fedi-
telky, je vyuzivani pocitace pro svou soukromou potiebu a nasledn¢ pro ptipadn€ poruseni

ochrany osobnich tdajii, mizivé.



S vyvojem techniky se stale Castéji ve skolach i jinde vyuziva k uchovani dat, tzv. cloudo-
vych sluzeb. K tomuto je tieba zdiiraznit, Ze je povinnosti spravce, v tomto ptipadé skoly,
posoudit, zda je ochrana osobnich udaji v ramci téchto sluzeb dostatecna 1 pro zpracovani

osobnich udajti zaméstnancii a zaka skoly [29].

Tyto sluzby poskytuji vétSinou zahrani¢ni pravnické osoby a dokumenty nejsou vedeny

v ¢eském jazyce.

Datova schranka matefské Skoly je opatfena heslem a pfistup do ni mé pouze feditelka ma-
tefské skoly a Gidetni. Certifikat pro podepisovani dokumentii je umistén a tokenu. Reditelka
i ucetni maji vlastni token a vlastni ptihlasovaci udaje. Heslo je pravidelné¢ ménéno. Token

je uzamcen v trezoru v kancelafi feditelky.

Pro komplexni ¢innost pracovani s dokumenty by bylo vhodné, aby organizace méla elek-
tronickou spisovou sluzbu. Reditelka by méla apelovat na svého zfizovatele, aby uvolnil
finan¢ni prostiedky na zakoupeni pfislusSného softwaru. Elektronicka komunikace doslé
a odeslané posty uleh¢i 1 naslednou archivaci dokumentll. Touto cestou se zamezi ptipadné

ztraté dokumenti a prehledu o dokumentech organizace.

8.3.5 Adresare, razitka

Adresare obsahujici udaje o telefonnich ¢islech, e-mailech, webovych strankach subjekti,
se kterymi organizace spolupracuje jsou uvedeny v pisemné podob¢ na vizitkach a v sesité.

Reditelka je uchovava ve svém pracovnim stole, kde jsou v uzamcéeném Supliku.

Razitka jsou umisténa v trezoru a uzamcena. V trezoru je s razitky i seznam a jmenovité

urceni osob, které je mohou pouZzivat.

8.3.6 Pouzivani sluzebniho telefonu

Organizace vlastnila klasicky tlacitkovy telefon. Naklady na provoz byly vysoké, tudiz nové
vedeni pieslo na telefon mobilni. Organizace plati pausalni ¢astku. Doslo ke sniZzeni nakladii
zhruba o polovinu oproti pfedchazejicimu stavu. Mobilni telefon je klasicky tlacitkovy. Neni
to smartphone. Nekomunikuje s WiFi ptfipojenim. Pii posouzeni rizikovosti pouziti sluzeb-
niho telefonu se dojde k zavéru, Ze nejde s nim fotit a pfipadny unik osobnich udaji by musel
byt v ramci telefonniho hovoru, a to bud’ ze strany zaméstnancii nebo neopravnéné osoby,
ktera by se dostala do budovy. K zamezeni zneuziti telefonu by bylo vhodné opatfit piihla-
Seni do piistroje PINem. Ten by znali jen ti zamé&stnanci, které by urcila feditelka. Zaroven

by bylo vhodné PIN ménit. Reditelka by méla oviem oSetiit pouzivani osobnich telefonti



zaméstnancl. Mohlo by dochézet k uniku osobnich dat pravé ptes telefony soukromé. Tato
skutecnost se sice jevi jako neredlnd, uz vzhledem k podepsané mlcenlivosti ze strany za-

méstnanct. Ale riziko nemiizeme vyloucit.

8.3.7 Kyberneticka bezpecnost

Oblast kybernetické bezpecnosti ve spojeni s ochranou osobnich idajti je v soucasné dob¢

velmi diskutované téma.

Vétsina dat, tedy 1 osobnich tdaja, je v digitalni podobé. Ke sbéru téchto informaci dochézi
sice jeSté¢ mnohdy v listinné podobg, ale nasledné jsou takto ziskana data prevedena do digi-

talni formy scannerem nebo prosté ru¢né piepsana [5].

Norma ISO 27001 je ramcovou normou pro ochranu a bezpecnost dat. Dle GDPR jsou
osobni tdaje kritické informace, které vSechny organizace maji povinnost chranit. Existuji
nékteré pozadavky stanovené GDPR, které norma ISO 27001 nepokryva, jako je podpora
prav subjektli osobnich udajii: pravo byt informovan, pravo na vymazani udajii nebo preno-
sitelnost dat [5].

wewvr

sité. Vase bezpeci je pouze tak vysoké, jak je bezpecny nejslabsi ¢lanek v fetézci komuni-
kace. V tomto ptipad¢ byva Wi-Fi tim nejméné spolehlivym kanalem. Situace je slozita 1

v pripad¢ telefonnich hovorti nebo zasilani SMS zprav ptes operatory [5].
Elektronicka komunikace mtize byt napadena Skodlivym softwarem jako napf. ransomware.

Ransomware miize byt pro data, kterda mate dle GDPR chranit, jednim z velkych nebezpeci.
Jeho hrozba se neskryva v tom, ze data Gtocnik ukradne, ale naopak udéla to, co jste s nej-
vetsi pravdépodobnosti neudélali, tedy data zaSifruje, znemozni k nim pfistup a kli¢ v lepSim

piipadé ziskate aZ zaplacenim vykupného [5].

Dilezité je vyuzivat hashovani. Zakladni vlastnosti hashovani je jeho jednosmérnost. Vy-
tvofeni hashe z hesla je jednoduché, na internetu je mozné najit celou fadu generatort. Na-
opak ziskani hesla z hashe by nemélo byt mozné. Funkci hashovani 1ze pouzit nejen k zasif-
rovani hesla, ale také celych textti, souborti, nebo dokonce aplikaci. S rozvojem technologie
vznikly Sifry, které patii do kategorie moderniho kryptovani. Lze je rozdélit na symetrické a
asymetrické. Jejich hlavni rozdil je v tom, zda se k zaSifrovani i rozSifrovani zpravy vyuziva
stejny kli¢, ¢i nikoliv [5].

Symetrické Sifry vyuzivaji stejny kli¢ a asymetrické Sifry vyuzivaji parovy klic.



9 SANKCE A PODMINKY UKLADANI POKUT

Dalsi povinnosti pod zadsadou transparentnosti je oznamovani ptipadl poruseni zabezpeceni

osobnich udajt subjektu tdaji dle ¢l. 34 obecného natizeni [37].

Tuto povinnost ma spravce, pokud je pravdépodobné, Ze poruseni zabezpeceni osobnich

udajii bude mit za nasledek vysoké riziko pro prava a svobody fyzickych osob [37].

Podstatnym a setrvalym tkolem povéience je monitorovat soulad zpracovani osobnich udaji

podle GDPR [38].

Soucasti kazdé pravni normy zpravidla byva i sank¢ni ¢ast, ktera ma preventivni a donucujici

ucinek na adresaty pravni normy [1].

9.1 Podminky ukladani pokut

Pti rozhodovani o tom, zda ulozit pokutu, a pfi rozhodovani o jeji vysi v jednotlivych piipa-

dech musi dozorovy tfad zohlednit nésledujici okolnosti [1]:

- povahu, zavaznost a délku trvani poruseni s ptihlédnutim k povaze, rozsahu ¢i ucelu
dot¢eného zpracovani,

- zda k poruSeni doslo imysIné€ nebo z nedbalosti,

- kroky podniknuté ke zmirnéni Skod zptisobenych subjektem tidajt,

- miru odpovédnosti spravce ¢i zpracovatele,

- miru spolupréce s dozorovym Ufadem za G¢elem napravy daného poruseni,

- kategorie osobnich udaji dot¢ené¢ danym poruSenim [1].

9.2 Vyse pokut

Obecné natizeni rozdé€luje druhy poruseni do dvou kategorii, které jsou rozliSeny vysi mozné
sankce, a to podle mozného dopadu poruseni na zajem chranény Obecnym nafizenim, kte-

rym je ochrana prav a svobod subjektu tidaju pii zpracovani osobnich udajii [1].

Skutkové podstaty jsou koncipovany pomérné Siroce, vzdy jako poruseni k povinnostem vy-
plyvajicim z uréenych ¢lankl. Proto nelze zapominat, Ze sankce mliZze byt udélena nejen za

nesplnéni ,,hlavni povinnosti, ale 1 ze nesplnéni souvisejicich povinnosti [1].

Prvni kategorie obsahuje poruSeni Obecného natfizeni, za které lze udélit pokutu do vyse
10 000 000 EUR. Druha kategorie zahrnuje zdvazné poruseni, za které 1ze udélit pokutu do
vyse 20 000 000 EUR [1].



Cesky adaptaéni zakon dosahl sniZeni vy$e pokut na piijatelnou miru. Pokuty stanovené

v Obecném nafizeni jsou pro vétsinu ceskych organizaci likvidacéni.

Dle znéni zékona ¢. 110/2019 Sb., o zpracovani osobnich udaji doslo ke stanoveni pokut
v nasledujicich vysich:

Fyzické osoba, pravnicka osoba nebo podnikajici fyzicka osoba se dopusti piestupku tim, ze
porusi zdkaz zvefejnéni osobnich idaji stanoveny jinym pravnim predpisem.

Za prestupek podle odstavce 1 1ze ulozit pokutu do:

a) 1 000 000 K¢, nebo

b) 5 000 000 K¢, jde-li o prestupek spachany tiskem, filmem, rozhlasem, televizi, vefejné
pristupnou pocitacovou siti nebo jinym obdobné u¢innym zptisobem.

Utad upusti od ulozeni spravniho trestu také tehdy, jde-li o subjekty uvedené v ¢l. 83 odst.

7 natizeni Evropského parlamentu a Rady (EU) 2016/679 [39].



ZAVER

Cilem bakalaiské prace bylo fizeni rizik a procest v matetfské Skole s ohledem na novou
pravni Gpravu ochrany osobnich udajii. Rizeni rizik a procesti v organizaci je vysledna faze
vychazejici z podrobné analyzy jednotlivych samostatnych procesii, které v organizaci pro-
bihaji. Nejdulezitéjsi Cinnosti bylo spravné identifikovat rizika organizace, souvisejici
s osobnimi udaji. Vzhledem k tomu, Ze organizace vétSinu dokumentti obsahujicich osobni
udaje zpracovava na zéklad¢é zékona ¢. 561/2004 Sb., Skolsky zékon, nepotiebuje k jejich
zpracovani souhlas daného subjektu. Osobni tdaje ale musi chranit, aby nedoslo k jejich
zneuziti. Pii komplexnim pohledu na tuto problematiku bylo do posuzovanych oblasti zahr-
nuto zabezpeceni samotné budovy matetské Skoly, dale pak agendy souvisejici s vedenim
ucetnictvi a personalistikou, smlouvy a vydand rozhodnuti organizace. Velice dllezita je
Skolni matrika, ktera zpracovava veskeré potfebné tidaje o détech a jejich zakonnych zastup-
cich. Déle pak sprava adresaiti s osobnimi udaji, vyuzivani sluzebniho mobilniho telefonu,
sluZzebniho e-mailu, pfistupu do datové schranky a piistup na webové stranky organizace. Po
provedeni identifikace potencionalnich zdroji rizika doslo k samotné analyze rizik. Pomoci
metody FMEA byly analyzovany jednotlivé rizikové oblasti. Vysledkem analyzy bylo zjis-
téni soucasného stavu. Nasledné hodnoceni rizik vyplyvajici z vysledka analyzy konstato-
valo, Ze za nejméné rizikové oblasti jsou povazovany oblast Gcetnictvi, smlouvy a vydana
rozhodnuti. Zde jsou osobni tdaje dostatecné chranény proti pfipadnému ohrozeni. Naopak
mezi rizikové oblasti patii zabeceni budovy, $kolni matrika, sprava adresait, ptistup do da-
tové schranky, na sluZebni e-mail, webové stranky a pouzivani sluZzebniho mobilniho tele-
fonu. Zneuziti osobnich idaji v této oblasti je vysoké. Samotné fizeni rizik a procesl vy-
chézelo z téchto zjisténi a zaméfilo se na eliminaci rizika, protoze zde nejde odstranit rizika
tipIné. Rizeni rizik a procesi se tyka riiznych oblasti. Tato prace fei oblast informacni. Zde
patii bezpecnost personalni, fyzickd a bezpecnostni rizika informacni. Z toho vyplyva, Ze
organizace by méla mit spolehlivé a kvalifikované zaméstnance. Jejich vybér je na feditelce
matefské Skoly. Tito zaméstnanci musi byt proskoleni, jak na Gseku bezpecnosti prace, tak
na useku ochrany osobnich udaji. Musi se fidit vnitinimi pfedpisy organizace, nafizenimi
a pokyny feditelky matefské Skoly. ProtoZze selhani lidského faktoru je nejvétSim rizikem
pro organizaci. Reditelka musi komunikovat mimo jiné i s majitelem budovy $koly, tedy
s obci, aby doslo k zabezpeceni budovy proti vstupu neopravnénych osob. V soucasné dobé
by bylo vhodné pouzivat zabezpeCovaci zafizeni a pfipadné instalovat kamerovy systém,

minimalné u vstupit do budovy. Bezpecnosti rizika informac¢ni zahrnuji nejvetsi ¢ast fizeni



rizik a procest v této organizaci. Vzhledem k tomu, Ze vétSina osobnich udaju je na doku-
mentech vedenych v papirové podobé. Miize se tento stav v dobé, kdy svét ovlada elektro-
Proto by organizace méla disponovat elektronickou spisovou sluzbou, pro vedeni veskerych
dokumentt. Tento program slouzi pro piehled o dokumentech organizace a je nezbytny pro
spravnou archivaci dokumentd. K dal§im vyhodadm patii ptistup do datové schranky pries
tuto aplikaci. Veskera data by méla byt i v elektronické podobé a zalohovana. Chybi zajisténi
servisnich sluzeb v IT oblasti a s tim 1 zabezpeceni WiFi sité. Pravidelny servis a aktualizace
pocitace feditelky matefské Skoly. Samotny fyzicky archiv, ktery je nedostatecné zabezpe-

¢en, a to jak zdmky na skfinich, tak zabezpecenim samotného piistupu do archivu.

Zavé&rem lze konstatovat, Ze organizace byla pfipravena na Obecné natizeni o ochrané osob-
nich tdaji. Méla povédomi o rizicich, ktera pro ni vyplyvaji. Podrobnou analyzou byla zjis-
téna slaba mista, které tato organizace jesté ma. Reditelka je si tdchto slabych mist védoma
a vyviji aktivity k jejich odstranéni. Samoziejmé, Ze tato snaha musi byt pochopena i ze
strany obce, jako zfizovatele. Obec musi posoudit finanéni naroc¢nost téchto opatieni a pfi-
jmout stanovisko, se kterym feditelku sezndmi. Samoziejmé riziko sankci za poruSeni Obec-
ného natizeni o ochrané€ osobnich idaji je nemalé a mélo by byt obci brano na zietel pii jeho

rozhodovani.
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BOZP  Bezpecnost a ochrana zdravi pii praci

CR Ceska republika

EU Evropské unie

EUR Meéna Euro

FKSP  Fond kulturnich a socialnich potieb

FMEA Analyza moznych vad a jejich nasledkti (Failure Mode and Effect Analysis)
GDPR  Obecné natizeni o ochrané osobnich udaji (General Data Protection Regulation)
ISO Celosvétove platné normy (International Organization for Standardization)
IT Informacni technologie

MEU  Meéstsky titad

PIN Osobni identifikacni Cislo (Personal Identifikacion Number)

PO Pozéarni ochrana

SMS Sluzba kratkych textovych zprav (Short Message Service)

UOOU  Utad pro ochranu osobnich tdaji

WiFi1 Bezdratové piipojeni (Wireless Ethernet Compatibility Aliance)

Zo0OU  Zakon o ochrané osobnich udaji

ZZOU  Zakon o zpracovani osobnich udaji
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