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ABSTRAKT

Tato diplomova prace popisuje vytvoreni datového navrhu mobilni aplikace pro analyzu
rizik v oblasti bezpeCnosti informaci. V teoretické ¢asti se prace zabyva zaklady datového
modelovani, uvedenim do problematiky informacni bezpecnosti a analyzou rizik bezpec-
nosti informacnich systémi. V praktické ¢asti se nachazi charakteristika navrhnuté aplika-
ce, konceptualni a logicky datovy model a v posledni ¢asti ndvrh uzivatelského rozhrani

vcetné schématu a popisu funkcnosti aplikace.

Kli¢ova slova: Datové modelovani, datovy model, bezpecnost informaci, analyza rizik,

mobilni aplikace

ABSTRACT

This diploma thesis describes a data design creation of a mobile application designed for
a risk analysis in the information security area. In the theoretical part, the thesis deals with
the basics of the data modeling, an introduction to the information security problematic
and risk analysis of the information systems security. The practical part explains a charac-
teristic of the designed application, conceptual and logical data model. The last part is fo-
cused on a user interface design, including a schema with the application functionality

description.

Keywords: Data Modeling, Data Model, Informatin Security, Risk Analysis, Mobile Ap-

plication
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UvVOD

Telefony, jakozto mobilni zafizeni jsou vyvijeny od poloviny minulého stoleni, ovSem ten
nejvetsi narast uzivatel vlastnicich toto zafizeni nastal az s nastupem nového tisicileti.
V podstaté témét kazdy z nas vlastni néjaky druh mobilniho zafizeni (chytré telefony, tab-
lety apod.). Tento trend 1Ze ptisuzovat jejich klesajici cené, kterd umoznuje rozsahly tech-
nologicky vyvoj. Mobilni telefony lze oznacit za nejrozsifenéjsi informacni a komunikacni
zafizeni na svéte. S jejich rostouci ,,inteligenci® se nabizi moznost vyuziti této platformy
jakozto praktického prostfedku. Ruku v ruce s vyvojem mobilnich telefont jde i vyvoj
aplikaci, ktery zaznamenava stejny raketovy rozmach. Uzivatelé maji moznost tyto aplika-

ce jednodusSe stahovat a vyuzivat je k usnadnéni kazdodenniho Zivota ¢i uspokojeni svych

potieb.

Lze tedy konstatovat, ze se informacéni systémy staly neoddélitelnou soucésti soucasného
svéta. Pokrok jde neustale dopiedu, v oblasti informacnich technologii je daleko znatelné;j-
§i nez v jinych oblastech. Roste vypocetni vykon, svétem hybe digitalizace dat a informaci,
internetové bankovnictvi, firemni informacéni systémy atd. Kazdd mince ma ovSem dvé
strany a za obrovskym potencialem této oblasti se skryva 1 mozZnost jejiho zneuziti a to od
malych firem aZ po vlady jednotlivych stati. Informace se staly cenou komoditou na trhu,

lze je povazovat za jeden z kli€ovych faktori uspéchu ¢i netispéchu.

Vyvstava otazka nejen pro management firem, statni organizace, ale i pro jednotlivce oh-
ledné bezpecnosti a ochrany dat a informaci pied Zivelnymi pohromami, trestnou ¢innosti,
neopravnénym piistupem, zneuziti dilezitych informaci, aby nedochazelo ke ztraté dat
pii zpracovani, prenosu, ukladani a opétovném vyuziti dat, dale pak pted vznikem chyb,

neopravnéné modifikaci dat, sabotazi apod.

Problematika bezpecnosti informaci je v dneSni dobé velice aktualni téma, je obsaZena
v fadé strategickych dokumenttl, jako je napiiklad Analyza hrozeb pro Ceskou republiku
z roku 2015. Dosahnout piijatelného feSeni bezpecnosti informaci 1ze prostfednictvim sta-
noveni organizac¢nich, rezimovych, personalnich, hardwarovych, softwarovych a dalSich
opatfeni. Hlavnim pfedpokladem ke stanoveni téchto opatieni je kvalitné zpracovand ana-
lyza rizik. Pro provedeni analyzy rizik bezpecnosti informaci lze vyuzit riizné metody
¢1 softwary. Pravé tato problematika se stala hlavnim pfedmétem této prace, ve které
je navrhnut datovy model mobilni aplikace pro analyzu rizik v oblasti bezpecnosti infor-

maci.
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I. TEORETICKA CAST
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1 DATOVE MODELOVANI

Jedna se o proces, ktery definuje a analyzuje pozadavky na strukturu dat, s nimiz pracuje
informacni systém (IS). Vystupem procesu datového modelovani je datovy model, ktery
definuje format a strukturu dat v informac¢nich systémech a urcuje vztahy jednotlivych da-
tovych prvkil. Timto procesem je v nich reprezentovana vymezena ¢ast reality. Cilem da-
tového modelovani je zachytit a popsat ¢ast reality, o které chceme uchovat informace.
Je to tedy proces navrhu struktury a uspofadani dat s cilem pfevedeni realnych objekt
na objekty datové. Datové modelovani tedy umoziuje vytvorit standardizovany a konzis-
tentni navrh datové struktury s moznym vyuzitim v oblastech jako jsou naptiklad névrh

databazi a datovych ulozist’, integraci informacnich systémil nebo pfi sprave dat. [1]

1.1 Princip t¥i architektur

Objektivni realita je modelovana pomoci abstrakce, kterd rozeznava z pohledu svého cile
podstatné rysy reality a zachycuje je v modelu. Pfi datovém modelovani se vyuziva
principu tfi architektur (dle obr.1), jehoz prostfednictvim definujeme zplsob pouziti
abstrakce. To znamend, Ze nam umoziuje roz¢lenit zkoumany datovy model na mentalné
zvladnutelné ¢asti, které predstavuji rGzné Grovné abstrakce. Dle principu tfi architektur

rozdélujeme abstrakci do tii urovni:

- konceptudlni (n¢kdy se rozdéluje na sémantickou a konceptudlni),
- logickou (technologickou),

- fyzickou (implementacni).

Kazda z téchto Grovni se zaméfuje na jeden z hlavnich aspektii vyvijeného systému (obsah,

technologii a implementacni specifika) a logicky tvofi pfirozenou posloupnost. [2]
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Model reality / ? /
KONCEPTUALNI

UROVEN
Technologicky
F AR T A S A

TECHNOLOGICKA
UROVEN

Implementaéni £
model — i‘__";
-l: —

FYZICKA UROVEN

Obrazek 1: Princip ti architektur [23]

Vystupem jednotlivych fazi je model, ktery se v nasledujicich fazich stavd konkrétnéjsim.

Finalnim vysledkem je datovy model. [2]
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1.2 Konceptualni datovy model

Vyznacuje se vysokou mirou abstrakce, v této fazi se selektuji a popisuji veskeré potifebné
informace vcetné vazeb, potiebné pro vytvaieny systém. V této ¢asti vznika model reality,
jehoz cilem je identifikovani typli objektu odrazejicich modelovanou realitu. Konceptudlni

modelovani Ize chapat obecnéji jako modelovani vztahi a pojmii.
Je mozné specifikovat tfi typy abstrakce pouzité pii konceptudlnim datovém modelovani:

- Kklasifikace — aplikuje se pro identifikaci typt objektl jako zékladnich konstruk-
torti odrazejicich objektivni realitu. Takovym typem objektu mize byt naptiklad
»zamestnanec™ s vyskyty vyjadiujicimi jednotlivé konkrétni zaméstnance pod-
niku.

- agregace — popisuje novy typ objektu z mnoZiny typi objektil, které se stanou
jeho komponentami. Jako piiklad Ize uvést typ objektu ,,zaméstnanec* agregaci
jeho komponent ,,jméno, vék, adresa® apod.

- generalizace — definuje vztah podmnoZiny mezi vyskyty dvou nebo vice typl
objektli. Jako ptiklad mlZe poslouZit objekt ,,zaméstnanec* jako generalizace
objektl ,,manazer a délnik®“. Tyto objekty nasledn¢ dédi vSechny vlastnosti ob-

jektt, jich ze generalizaci.

Tyto tfi typy abstrakce jsou vii€i sobé nezavislé, ale zarovent zadny z nich nemuze byt vy-
jadfen typem jinym. Jejich pomoci se ur¢i, ale vstupnich datovych poZzadavkl struktura

typti objektii konceptualniho datového modelu. [3]

Formy analyzy datovych pozadavki

Pro identifikaci a analyzu vstupnich datovych pozadavkl lze v podstaté vyuzit Ctyii za-
kladni zpiisoby:

- dotazniky,
- pozorovani,
- rozborem pisemnych materiald,

- rozhovorem projektanta s uZivateli systému.
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Dotazniky

Jejich funkce je spiSe dopliitkova a chybi jim praktickd moznost osobni interakce. Je mozné
je vyuzit spiSe v uvodni fazi vyvoje k ujasnéni cili projektu, rozsahu feSeni a stanoveni
omezujicich podminek. Jejich vyhoda je na druhé stran¢ v nizkych ndkladech pti dotazo-

vani velkého poctu osob.
Pozorovani

Z praktického hlediska se jedna o dopliikovou formu, podobn¢ jako u dotazniku. To z di-
vodu Casové narocnosti, finan¢ni nakladnosti, nizsi spolehlivosti a obtiznosti ziskani kom-

pletniho vysledku.
Rozbor pisemnych materialii

Jde o hlavni soucast postupu konceptualniho modelovani. Predmétem zkoumani jsou
vSechny dokumenty, které maji z datového hlediska vztah k feSenému modelu. Pisemné

materialy je mozné dle zplisobu jejich analyzy do tii skupin:

- textové materidly (legislativni pfedpisy, navody, popis prace apod.),
- klasické (papirové) nebo elektronické podobé,

- formaty datovych struktur jiz vytvofené a pouZivané ve starsich aplikacich.
Rozhovor projektanta s uZivateli systému

Jedna se o fizeny rozhovor ze strany vyvojatfe s uzivatelem. Vyhodou je volny popis a ne-
omezend moznost charakterizovani jakéhokoliv pozorovaného jevu. Nevyhodou mize byt
nejednoznacnost popisu, nesrozumitelnost, dale pak ¢asova naro¢nost. OvSem jasnou pied-
nosti této metody je osobni kontakt s budoucim uZivatelem, pfi¢emz vysledkem miiZe byt
zjisténi, Ze ptivodné navrzeny scénafr nemifil spravné ke zjisténi podstaty fungovani systé-
mu a je tedy tfeba otazky upravit, piipadné rozvést. Dal§i moznosti je vyuziti skupinového
rozhovoru, jehoZ vyhodou je interakce mezi respondenty ve stejném case a tudiZ znacna

uspora ¢asu. Dllezitou soucasti skupinového rozhovoru je vedeni dokumentace. [4]

Graficka podoba konceptualniho modelu

K zachyceni datového modelu na konceptualni urovni se vyuziva cela fada modelovacich
nastroji. Mezi nejznamé;jsi a nejvice vyuzivané lze jednoznacné zaradit riizné modifikace
tzv. E-R diagramil / modela (entity-relationship). Jako druhou nejvice vyuzivanou metodu

1ze oznacit tzv. diagram tfid.
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Metoda E-R diagramu

Pouziva se k vyjadieni datovych konstrukti (konstrukénich prvki) — entit (Entity), jejich
podstatnych vztahti (Relationship) a atribut (Attribute) téchto objektli a vztahli. Piestoze
v terminologické oblasti je problematika relativné jednotna, v grafické prezentaci 1ze najit

jisté rozdily. Mezi zakladni konstrukty tedy patii:

entita,

- vztah,

- atribut,

- doména,

- Kkli¢. [5]
Entita

Jedna se o rozliSitelny a identifikovatelny objekt redlného svéta, ktery popisujeme. Grafic-
ky se znazoriiuje obdélnikem, v jehoz horni ¢asti se nachdzi nazev entity a ve spodni ¢asti

se uvadi vycet atributli. Nazev by mél byt vyjadien pomoci podstatného jména, viz obr. 2.

Zaméstnanec

# os_Cislo
Jmeno
prijmeni

Obrazek 2: Grafické vyjadreni entity [4].
Vztah
Zachycuje, jakym zplisobem jsou entity vztazené mezi sebou. Graficky se vztahy vyjadiuji
spojnici s verbalnim popisem (slovesem) viz obr. 3. Nejbéznéjsi typ vztahu se nazyva aso-

ciativni vztah, ten je dale charakterizovan stupném, kardinalitou a volitelnosti. [6]
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Zaméstnanec Oddéleni
# os_Cislo # Cis_oddéleni
jmeéno ] nazev
prijmeni telefon

Obrazek 3: Grafické vyjadieni vztahu [4].

Stuperi

Definuje mnozstvi jednotlivych entit asociovanych v jednom konkrétnim vztahu, pfi¢emz
nejnizsi je stupen jedna, kdy se vztah vaze pouze k jedné entité (undrni nebo rekurzivni
vztah). Vztah druhého stupné se oznacCuje jako bindrni, mezi tfemi ternarni a analogicky

dale.
Kardinalita

Popisuje pocet vyskytl entit Gcastnicich se jednoho vyskytu vztahu, neboli pocet vztahli
pritazenych k dané entité. Vyjimecné se mize objevovat kardinalita pod nazvem proporci-

onalita ¢i multiplicita.

Kardinalitu miZzeme vyjadfit celkem tfemi zpiisoby, a to 1:1 — vztah, ve kterém na obou
stranach vystupuje pouze jeden objekt dané entity; 1:N — na jedné stran¢ je jediny objekt,
ktery je ve vztahu s jednim nebo vice objekty na strané druh¢; M:N — kazdy z objektl

je ve vztahu s vice objekty na stran¢ druhé.
Volitelnost

Urcuje, zdali je vztah povinny ¢i nepovinny ze strany jedné nebo druhé entity, zjednodu-
Sen¢ jestli kazdému vyskytu vztahu musi pfisluSet jeden nebo nékolik vyskytt ptislusné

entity. Volitelnost ma grafickou podobu jako pteruSovana nebo plna ¢ara.

Druhym typem vztahu je genericky vztah (generalizace), jehoz protikladem je specializace.
Jedna se tedy o nadfazenou entitu (super-entitu), kterd mize mit své podfadné entity (sub-
entities). Podfazena entita pfedstavuje specialni ptipad nadfazené entity, dédi od ni vSech-
ny atributy a muze k nim dale ptidat své specifické atributy. Kazda entita nesmi mit vice

jak jednu nadfazenou entitu. [7,8]
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Atribut

Oznacuje zédkladni vlastnosti konkrétni entity nebo vztahu. V grafické ¢asti jsou atributy
uvedeny ve spodni Casti entity, viz obr. 2. V pifipadé velkého mnozstvi atributi je lze
v grafické ¢asti uvést odkazanim na ptisluSny seznam ¢i tabulku. Atributy mizeme rozli-
Sovat na jednoduché a slozené. Jednoduché jsou nerozlozitelné a maji pouze jednu kompo-
nentu (napf. cena), zatimco atributy slozené maji vice komponent, které maji spolecny vy-

znam nebo pouziti (napf. kontaktni udaje).
Doména

Reprezentuje mnozinu hodnot pfifazenych jednomu nebo vice atributim. Nemusi se jednat
pouze o ¢iselnou nebo textovou hodnotu, mize to byt i obrazek, video, zvukova stop arit-

metickd operace apod.

Kli¢

Kli¢ je jednim nebo nékolika atributy identifikujicimi vyskyty konkrétni entity. Rozezna-
vame né¢kolik druhd kli¢t. Jednoduchy kli¢ slouzi k identifikaci entity pomoci jediného
atributu. Slozeny kli¢ vyuziva vice atributli k identifikovani jedné entity. Sekundarnich
klict miZze mit entita nékolik, nejednd se vSak o jedine¢ny identifikator. Z logiky véci tedy
vyplyva, Ze v ptipad¢ kandidatniho klice se jednd o jedinecny identifikator vyskytu dané

entity. Plati obecné definice, Ze I je kandidatnim klicem entity E za urcitych okolnosti:

- podminka jedinecnosti — neexistuji dva vyskyty entity E, které maji stejnou
hodnotu kandidatniho klice,
- podminka neredukovatelnosti — pokud dojde k vypusténi jakékoliv ¢asti kandi-

datniho klice I, podminka jedinecnosti piestane platit.

Takovyto jedine¢ny kandidatni kli¢ dané entity se stava kli¢em primarnim. Kandidatni
kli¢, ktery nenabyl statusu primarni kli¢, se stava klicem alternativnim. RovnéZ pro volbu

primérniho klice existuje fada doporuceni:

- minimalni mnozZstvi atributd,

- zmeéna hodnot neni pravdépodobna,

- nejméné pravdépodobna skutecnost, ze v budoucnu ztrati svoji jedine¢nost,

- nejmensi pocet znakil (u textovych atributll) nebo nejmensi maximalni hodnota
(u ¢iselnych atributl),

- nejjednodussi pouziti ze strany uzivatele. [7,8]
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Graficky se primarni kli¢ oznacuje symbolem # s doplnénim nazvem atributu viz obr. 3.
Alternativni kli¢ ziistava bez oznaceni. Existuji rovnéz entity, které nemaji svij vlastni kli¢
a jsou tedy zavislé na primarnich kli¢ich jinych entit — tyto pfipady se oznacuji jako silné

a slabé entity viz obr 4.

Objednavka

# Cis_objednavky
datum
splatnost

Obsahuje

N/

Polozka objednavky

Cis_poloZky
cena
mnoZstvi

Obrazek 4: Silné a slab¢ entity [4].
Silna entita neni svym primarnim klicem zavisla na existenci jiné entity a v piipad¢ slabé
entity neexistuje zadny jeji atribut, ktery by mohl slouzit jako jedine¢ny identifikator.
V grafické podob¢ je rozdil mezi silnou a slabou entitou v neuvedeni symbolu primarniho

kli¢e a vazba mezi nimi je popsana zdvojenou ¢arou. [7,8]
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1.3 Logicky datovy model

Jedna se o schéma, které Cleni data do druhii a skupin. Soucasné také vymezuje vztahy
mezi daty (tabulkami). Snazi se zachytit povahu procest, které jsou nasledné dilezité
pro spravnou organizaci dat v databazi. Logicky datovy model byva nutnou podminkou

pro konstrukcei fyzického datového modelu.

Pti tvorbé logického modelu je mozné vyuzit nékolik rozdilnych metodik — hierarchické
modelovani, sitové modelovani, relacni modelovéni, objektové modelovani a relacné-

objektové modelovani.
Hierarchicka koncepce

Jedné se o nejstarsi aplikacné rozsifenou databazovou koncepci. Podstatou této koncepce
je modelovani dat do stromovych struktur, kdy jsou uzly vyjadfujici datové entity spojeny

do hierarchie podle kardinality 1:N (jeden vyskyt uzlu vyssi irovné se vztahuje k N vysky-

cv v

Sitova koncepce

Navazuje na hierarchickou koncepci, jde v podstaté o jeji rozSifeni. Na rozdil od hierar-

chického modelu poskytuje navic vztahy o kardinalit¢ N:M.
Rela¢ni koncepce

Hlavnim rysem rela¢niho modelovani, diky kterému je v dnesni dob&é dominantni, je jeji
jednoduchost a ptehlednost. Od konceptudlniho modelovani ptejima nékteré datové struk-

tury, jako jsou atribut, doména a kli¢. V prubéhu let se objevila celd fada nejriznéjSich

Samotna databaze je potom kolekce relaci, které jsou reprezentovany tabulkami (vSechny
informace jsou v tabulkach). Databazova relace je tedy vybavena pomocnou strukturou
jménem relace, nadzvy atributl a definici domén. Kazda tabulka ma primarni kli¢. Rela¢ni
modelovéani vyuziva systém Fizeni baze dat (SRBD). [9]

Objektové modelovani

Objektové modelovani je rozsifenim relacniho modelovani. Jde o zpiisob nazirani na vzni-
kajici systém pomoci zjednodusené abstrakce redlného svéta. Zakladnim stavebnim prv-

kem je objekt (entita), kterd v sob¢ zahrnuje jak datovou strukturu popisujici urcitou entitu,

tak 1 pravidla chovani této entity. Kazdy objekt dokaze provadéet urcité ¢innosti a komuni-



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 19

kovat s okolim, aniz by se vyzadovala znalost zptsobu, kterym vnitiné pracuje. Pro kazdy
objekt se uvadi ¢tyii charakteristické aspekty, tedy jedinecnost, zattiditelnost, mnohotvar-

nost a dédi¢nost. [10]
Rela¢né-objektova koncepce

Jedna se v podstaté o relacni databaze obohacené o objektové prvky. V praxi neni pfili§

vyuzitelna pro aplikace s bohaté strukturovanymi daty. [4]

1.4 Fyzicky datovy model

cv v

chozi datové urovné se preméni do daného programovaciho jazyka. V této fazi vyvoje
je model jiz zavisly na konkrétnich specifikach pouzité databdzové platformy. Implemen-
tani Urovenl tedy definuje formu realizace modelu popsanou v konceptudlni a logické

urovni. [11]
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2 INFORMACNI BEZPECNOSTNI POLITIKA

Informacni bezpecnostni politika se vztahuje na veskeré Cinnosti organizace v ramci pu-
sobnosti Systému fizeni bezpecnosti informaci (ISMS) a tyka se tedy informaci, informac-
nich systému (IS), sité, fyzického prostiedi a pracovnikil, kteti uvedené ¢innosti zajist'uji.
Daéle obsahuje definice zdkladnich principi, odpovédnosti a pravomoci. Vystupem je do-

kument s ndzvem Bezpecnostni politika informacnich systémut. Hlavnimi cili jsou tedy:

- definovat hlavni cile pfi ochran¢ informaci,
- stanovit zptsob, jak bezpecné je fesit,

- urcit pravomoci a odpovédnosti. [12]

2.1 Terminologie

Oblast bezpecnosti informaci obsahuje celou fadu dilezitych pojmt a definic. Pro spravné

pochopeni problematiky je nutné definovat alespon ty zakladni.
Aktivum

Rozumime vSechny hmotné a nehmotné statky, v§e co ma pro majitele informacéniho sys-
tému né&jakou hodnotu. Za nejcennéjsi aktiva se povazuji predev§im data a informace, je-
jich zneuziti, ztrata nebo modifikace, by organizaci nebo urcité osob¢ zpusobily urcitou

Skodu. Aktiva délime na hmotné a nehmotna:

- Hmotné aktiva — jsou tvofena uzivatelskou technologii, pfedevS§im vypocetni
technikou (pocitace, servery, diskova pole), komunikacnimi technologiemi
(strukturovana kabelaz, aktivni sitové prvky). Hodnotu téchto aktiv lze zpravi-

dla pfesné stanovit v zavislosti na jejich pofizovaci cené.

Nehmotna aktiva — pfedstavuji programové vybaveni a data. Patfi sem operaéni systémy,
aplikacni programy, programové nastroje pro spravu a fizeni informacniho systému. Dalsi
nedilnou soucéasti nehmotnych aktiv je know-how organizace. Nejvyznamnéjs$i hodnotu

nehmotnych aktiv pfedstavuje datova zékladna. [12]
Algoritmus

Miizeme definovat jako konecnou posloupnost ¢i sekvenci pravidel, ktera jsou aplikovana
na kone¢nou mnozinu dat, a umoznuje fesit tiidu problémi podobného typu. Tyto sady

pravidel jsou typické pro jisté informacni vypocty nebo ¢innosti. [24]
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Bezpecnost

Jedna se o stav, kdy je systém schopen odoldvat zndmym a ptedvidatelnym vné&jSim
a vnitinim hrozbam, které mohou negativné plisobit proti jednotlivym prvkim (piipadné
1 celému systému) tak, aby byla zachovana struktura systému, jeho stabilita, spolehlivost
a chovani v souladu s cilovosti. Je to tedy mira stability systému a jeho primarni a sekun-

darni adaptace. [13]
Bezpecnostni analyza IS

Také analyza rizik, hrozeb, pfedstavuje odbornou analyzu informaéniho systému s cilem

zjistit rizika a navrhnout protiopatieni pro maximalni zabezpeceni zkoumaného IS. [12]
Data

Vhodnym zptisobem vyjadiena (zakodovand) zprava, kterd je srozumitelna ptijemci (muaze
byt clovék nebo pocitac) a prizpisobend k dalsimu zpracovani. Bezprostiedné odrézi
zkoumanou skutecnost a predstavuji nejnizsi prvek informacniho systému (primarni data).
Prochazeji dalsim zpracovanim (sekundérni data) naptiklad v pocitaci a po nasledné analy-
ze se stavaji podkladem pro formulace empirickych tvrzeni (faktt). Je mozno je uchovavat

na datovych nosicich.

Data lze oznacit za zékladni zdroj informaci, sama o sobé& ale nejsou pouzitelna. Pouzitelné
jsou za predpokladu, Ze jsou organizované nebo se s nimi zachézi tak, aby se stala infor-

macemi. [14]
Dostupnost

Piedstavuje zachovani odpovidajiciho pfistupu (a to 1 v ptipadé havarie matetského systé-
mu piechodem na zadlozni systémy) k informacim nebo sluzbam v souladu s ptisluSnym
opravnénim (ptistupova prava uZzivatele). [14]

Diivérnost

Vlastnost, ze informace neni dostupna nebo neni odhalen4 neautorizovanym jednotlivclim,

entitdm nebo procestim. [14]
Hrozba

Je skutecnost, udalost, sila, okolnost, osoby, jejichz piisobenim muze dojit k poskozeni,

zniCeni, ke ztrat¢ divérnosti nebo hodnoty aktiva. Hrozba je tedy jakékoliv nebezpeci,
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znamé, realné nebo potencidlni, souvisejici s rozvojem informac¢nich technologii, které

ohrozuje IS, nebo data v ném obsazena. [12]
Informace

Jedna se o vyznam ptisouzeny datim. Je to, co vyplyva z analyz, zpracovani a prezentace
dat v takové formé, kterd bude vhodna pro rozhodovaci proces. Informace je subjektivni

a existuje jen ve vztahu pfijemce — uzivatel.

Informace se rovnéz stavaji zbozim, maji jistou cenu, hodnotu, kterd zavisi na mnoha fak-
torech. Lze ji kupovat, prodavat, takze potfebujeme posoudit hodnotu informace. Dillezita
je vnitini hodnota zpravy, jeji novota pro piijemce. Proto je tedy cennégjsi takové sdéleni,
které prinasi manazerovi, spolupracovnikovi apod. néco nového, co dosud nevédél a mize

uzit ke své ¢innosti. [15]
Informacni a komunika¢ni technologie (ICT)

Tento pojem zahrnuje veSkeré informacni technologie (IT) vyuzivané pro komunikaci a

v

praci s informacemi. Jedna se o vzdjemnou komunikaci jednotlivych pocitact ¢i uzavie-

nych siti. [15]
Informacni bezpecnost

Chapeme ji jako zodpovédnost za ochranu informaci béhem jejich vzniku, zpracovéni,
ukladani, prenost a likvidace prostfednictvim logickych, technickych, fyzickych a organi-
zacnich opatfeni, ktera musi ptisobit proti ztraté¢ diveérnosti, integrity a dostupnosti téchto

hodnot. [12]
Informacni systém

Je to soubor prvki, které jsou spojeny vzajemnymi vztahy, vazbami. Prvky informaéniho
systému tvofi mista transformace dat a informaci jako vypocCetni technika — hardware

(HW), lid¢, programy — software (SW) apod. [15]
Integrita

Vlastnost, kterd potvrzuje a zarucuje neporusenost dat v prubéhu jejich ptenosu od zdroje

k cili. [14]
Protiopatieni

Je jakéakoliv Cinnost, technické zatizeni, proces, mechanizmus, nebo cokoliv, co chrani IS

a jeho casti (aktiva) ptred plisobenim konkrétnich hrozeb nebo hrozby. Protiopatfeni mize
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chranit hrozby pted pisobenim hrozby tplné, nebo jen zmiriiovat jeji plisobeni a vzniklé

Skody. [12]
Riziko
Jedna se o pravdépodobnost, s jakou bude dana hodnota (aktivum) zni¢ena, nebo poskoze-

na pusobenim konkrétni hrozby. Piisobi na slabou stranku této hodnoty. Je to mira ohroze-

ni konkrétniho aktiva. [12]
Zranitelnost

Je nedostatek, nebo slabina celého bezpecnostniho systému nebo jeho ¢asti, kterd mize byt
zneuzita hrozbou tak, ze dojde k poskozeni nebo zniceni hodnot — aktiv. Kazdé aktivum
je tedy zranitelné a jeho hodnotu ohrozuji rizné vlivy. V kazdém IS existuji zranitelnd mis-
ta — prvky, které jsou vyuzitelna pro uto¢nika k utoku na data, nebo cely systém. Mohou
to byt slabiny SW, aplikace, ale 1 lidské (imysIné i netimysIné) chyby, neznalost, podceng-

ni bezpecnosti. [12]

2.2 Bezpecnost informaci

Zabezpeceni IS pfipomind zabezpeceni ochrany vyznamného objektu. Hlavni prioritou
bezpecnosti informaci je vyvazena ochrana divérnosti, integrity a dostupnosti dat. Pro ma-
ximalni efektivitu je nezbytna kooperace bezpecnosti informacni s personalni, majetkovou
a dal$imi typy zabezpeceni. Snahou a cilem provozovatele IS je co nejvyssi bezpe€nost

systému, ktery zarucuje minimalni tniky, ¢i moznost zneuziti informaci. [12,27]

Je nezbytné na ni pohlizet jako na elementarni ptedpoklad uspésnych a divéryhodnych
vztahil s klienty, obchodnimi partnery, zaméstnanci. VSechny osobni Udaje, se kterymi
se pracuje, je nutné shromazd’ovat, zpracovavat a uchovavat v centralni databazi s vysokou
urovni zabezpeceni, véetné komunikace mezi internimi a externimi pocitaci a serverem.

Rovnéz je diilezité zabezpecit procesy, pii kterych probiha pienos citlivych dat.

Jak jiz bylo zminéno vySe, na informace je tfeba se divat jako na aktiva, které maji pro
danou organizaci ur¢itou hodnotu. Rovnéz mohou existovat v rozdilnych podobach - vytis-

téné, napsané na papite, zachycené na film ¢i v elektronické podobé.

Informacni bezpecnosti 1ze dosdhnout implementaci soustavy opatieni, které mohou exis-
tovat naptiklad v podob¢ pravidel, natrénovanych postupi. Procedur, organizacni struktury

a programovych funkci



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 24

V jednoduchosti je informacéni bezpecnost v podstaté ochrana proti moznym nebezpecim,
minimalizuje rizika, obsahuje komplex administrativnich, logickych, technickych a fyzic-

kych opatteni pro prevenci, detekci a opravu nespravného pouziti systému informaci. [16]

2.3 Systém Fizeni bezpecnosti informaci

Systém fizeni bezpecnosti informaci je ptekladem z anglického ndzvu Information Security
Management System, vystupuje pod zkratkou ISMS a je soucésti fizeni organizace. Je za-
loZeny na pfistupu k rizikim ¢innosti, ktery je zaméfen na ustanoveni, zavadéni, provoz,
monitorovani, prezkoumani, udrzbé a zlepSovani bezpe¢nosti informaci. Jedna
se v podstat¢ o soubor kontrol, které organizace provadi, aby chranila své vlastni aktiva
nebo dalsi aktiva, za které zodpovida s cilem eliminovat jejich pfipadnou ztratu ¢i posko-

zeni:
- identifikovanim aktiv, které se maji chranit,

- zvolenim a fizenim moznych rizik informacni bezpecnosti,

- zavedenim opatfeni a jejich kontrolou.

Tento systém muze byt zaveden pro jednotlivou organiza¢ni slozku spolecnosti, IS ¢i jeho

¢ast nebo pro celou organizaci. ISMS postihuje tyto zédkladni okruhy:

- IT bezpecnost,
- komunikacni, persondlni, fyzick4 a administrativni bezpecnost,
- dokumentace,

- bezpecnostni funkce a mechanismy. [17,18]

_ P - piany)
S /:l Ustaven! ISMS
Zulastnéng Zudastnéng

atrany |_ Strany
4 7N\

D — i / \ A jeng
Implementace | I S M S | Odrina zispdovanl
a provoz I15MS \ I I5MS
Poadavky
Odakavanl
Legislativa \ | Rizeni 15MS

:D - kontrotu) /
Monftorcvani, (I —

piezkoumavani I5MS

Obrazek 5: Procesni model ISMS [16]
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2.4 Metodiky

Nezbytnym ptfedpokladem pro zavedeni nové koncepce fizeni informatiky je podpora
v podobé rtiznych standardi, nejlepSich zkusSenosti nebo metodik. Existuje fada metodik
na tuto problematiku, ale dvé vy¢nivaji nejvice — COBIT a ITIL. Jsou obecnéji zaméiené
a kromé oblasti fizeni bezpecnosti se zabyvaji 1 dal§imi aspekty fizeni informatiky organi-

zaci. [14]

24.1 ITIL

Information Technology Infrastructure Library neboli ITIL, pfedstavuje soubor knih (niko-
liv norem), ktery obsahuje popis zptsobu procesniho fizeni sluzeb véetné infrastruktury IT,
které jsou jejim prostfednictvim vykonavany. Koncentruje se na planovani, vytvafeni, mo-

difikaci, dodavku, spravu, analyzu a pouziti sluzeb IT.

Cilem této metodiky je poskytnuti uceleného souboru tzv. nejlepsich zkusenosti pro oblast

fizeni sluzeb IT a souvisejicich procest.

Tato metodika povazuje utvar informatiky za poskytovatele sluzeb a ptfedjimd, ze by
se m¢&l zménit na obchodni Utvar, ktery poskytuje ostatnim Utvarim informatické sluzby.

[14]
Metodika ITIL se vyznacuje n¢kolika charakteristickymi znaky:

- procesnim pristupem — kazdy proces piedpoklada, Ze je urcen jeho cil a ma
ptidéleného vlastnika procesu, definované vstupy, vystupy a aktivity,

- nejlepSimi zkuSenostmi — obsahuje shrnuti nejlepSich zkuSenosti z praxe.
S rostoucim mnoZstvim implementaci a tim analogicky lidi znalych této pro-
blematiky, se otevira prostor pro jeji dalsi zdokonalovani,

- respektovanim individuality — metodika poskytuje navod, co by se mélo udé-
lat, ale nikoliv jakym zpisobem by toho mélo byt dosaZeno, tudiZ nabizi orga-
nizacim dostate¢nou volnost,

- zakaznickou orientaci — zvySovani produktivity prace zaméstnancii pomoci
zvySovani jejich spokojenosti,

- jednotnou terminologii — jednotna terminologie znamené jednoduchou a jas-
nou komunikaci a eliminuje tudiz mozné problémy vyplyvajici ze Spatné¢ komu-

nikace,
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- nezavislosti na platformé — ITIL je rdmec, jez definuje hranice, pravidla, vaz-
by a tim organizaci dava dostate¢nou volnost. Nezalezi na tom, jaka informacni
a komunikac¢ni infrastruktura je fizena a ani na sluzbach, které jsou touto in-

frastrukturou poskytovany. [14]

24.2 COBIT

V ptipad¢ metodiky COBIT (Control Objectives for Information and Related Technology)
se jedna o sadu vSeobecné ptijimanych procest, navoda pro hodnoceni ukazatell a nejlep-
Sich praktickych zkuSenosti, kterd ma za cil pomoci organizaci maximalizovat uzitek ply-

nouci z informacnich technologii. [14]

Hlavni snahou metodiky COBIT je jasné strukturovat vysoce slozity systém ftizeni IT tak,
aby byla tato struktura srozumitelnd pro fidici pracovniky a uzivatele bez detailnich znalos-
ti IT. Metodika dovoluje témto pracovnikiim sestavit vhodna objektivni kritéria, podle kte-

rych bude mozné posuzovat uspéSnost ¢i neuspeSnost jednotlivych oblasti IT. [17]

Business objectives

Infrastructure

Information

IT Processes
Applications

>
-~
%
<
o
®

Obrazek 6: Kostka COBIT [19]
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Pozadavky na informace (informacni kritéria) jsou v COBIT strukturovany do nasleduji-

cich skupin:
Efektivita (Effectiveness)

Definuje pozadavky na vc€asné dorucCovani relevantnich informaci ve spravném, konzis-

tentnim a pouzitelném tvaru. [17]
Utinnost (Effiency)

Definuje pozadavky na zpracovani informaci (nejekonomictéjsSim a neproduktivnéjSim

zpusobem) prostifednictvim optimalniho vyuzivéani zdroji informatiky. [17]
Diivéryhodnost (Confidentiality)

Definuje pozadavky zahrnujici oblast dilezitych informaci proti neautorizovanému pouziti

(prozrazeni). [17]
Integrita (Integrity)

Definuje pozadavky tykajici se presnosti a kompletnosti informace ve vztahu k pozadav-

kim podnikani a jeho ocekavanim. [17]
Dostupnost (Availability)

Definuje pozadavky vztahujici se k dostupnosti informace pro podnikani (nyni, ale i v bu-
doucnu) a tykajici se také ochrany potfebnych zdroji (napf. datovych, technologickych).
[17]

Soulad (Compliance)

Definuje pozadavky tykajici se udrzovani souladu se zakony, regulacemi, smérnicemi
a kontraktaénimi podminkami, které se tykaji procesti podnikani (hlavnich podnikovych

procest). [17]
Spolehlivost (Reliability)
Definuje pozadavky vztahujici se k pfinosu informace pro rozhodovani manazera.

Tato informaéni kritéria vytvafi jednu osu kostky COBIT. Druhd osa se sklada ze zdroj IT
(aplikace, informace, infrastruktura a lidé¢). Tieti osa kostky reprezentuje IT procesy (akti-

vity, procesy a domény). [17]
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Domény (Domains)

Z kostky COBIT je zfejmé, ze jsou definované rizné urovné podrobnosti. Nejobecnéjsi

jsou definice domén, které metodika rozdéluje na:

- planovani a organizace,
- akvizice a implementace,
- dodavka a podpora,

- sledovani a hodnoceni. [14]
Procesy (Processes)

V ramci kazdé domény jsou spravovany procesy. Procesy jsou také nékdy oznacovana jako

High Level Control Objectives a je jich celkem 34. [14]
Aktivity (Activities)
Kazdy proces je tvofen tzv. detailnimi kontrolnimi cili. Je jich celkem 214. [14]

Struktura IT procesi vytvati v metodice COBIT ,,smycku®, kterd odpovida zakladnim prv-
kim ,,zivotniho cyklu® IS. Zivotni cyklus kompletné pokryva cely vyvoj IS, ktery se skla-
da z jednotlivych etap navazujicich na sebe. Kazdy IS lze popsat pomoci zZivotniho cyklu,
jehoz zakladnimi etapami je zachyceni pozadavkil na systém, tvorba konceptuélniho, lo-
gického a fyzického datového modelu, implementace, zavedeni, testovani, udrzovani sys-

tému a jeho provoz. V nékterych piipadech i jeho stazeni z uzivani. [17]

243 CRAMM

Metodika CRAMM (CCTA Risk Analysis and Management Method) je soubor SW nastro-
jb pro zavadéni a podporu ISMS, pro zavadéni identifikace a ohodnoceni aktiv, analyzy
rizik informacnich systémi a siti, k navrhu bezpecnostnich opatieni, urCovani havarijnich

poZadavki na IS a k ndvrhiim na feSeni havarijnich situaci.

Pokryva komplexné vSechny faze fizeni rizik od samotné analyzy rizik az k navrhu protio-

patfeni, v€etné generovani vystupli pro bezpecnostni dokumentaci.

Existuji 1 specializované programy jako naptiklad CRAMM metodika, CRAMM express,
CRAMM expert.

Metodika CRAMM plné€ podporuje proces zavadéni ISMS v souladu s normou ISO/IEC
27001:2005. Déle vytvaii a neustdle aktualizuje kompletni bezpec¢nostni dokumentaci ce-

1ého systému pro ptipravu na certifikaci podle ISO/IEC 27001. [20, 17].
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2.5 Normy CSN ISO/IEC 2700x

Jedna se o sadu norem z oblasti informacni bezpecnosti. V praci jsou uvedené pouze nekte-

ré z nich.
ISO 27000 — slovnik a celkovy piehled ISMS

Norma poskytuje zdkladni informace o modelu pro vytvoreni a provozovani systému fizeni

bezpecnosti informaci. Podava informace o souboru norem zamétenych na ISMS. [16]
ISO 27001 — Specifikace pro systémy Fizeni bezpecnosti informaci

Norma slouzi jako zdklad pro posouzeni ISMS pro organizaci jako celek nebo jeji ¢ast.
Specifikuje pozadavky na vybudovani, zavedeni, provoz, monitorovani, pfezkoumani, udr-
Zovani a zlepSovani dokumentace ISMS v kontextu podnikatelskych rizik organizace. Déle
specifikuje pozadavky na zavedeni néstroju fizeni bezpecnosti, upravené podle potieb jed-

notlivych organizaci nebo jejich ¢asti. [16]
ISO 27002 — Navod na implementaci opatieni

Tato norma obsahuje navod pro zavedeni a provoz ISMS. Poskytuje nadvody a vSeobecné
principy na navrh, implementaci, udrZeni a zlepSeni ISMS v ramci organizace. Doporuceni
této normy piedstavuji vSeobecné postupy vzhledem ke schvalenym cilim fizeni infor-

macni bezpecnosti. [16]
ISO 27003 — Navod na zavedeni ISMS v souladu s ISO/IEC 27001:2005

Norma obsahuje pfedev§im ndvod k implementaci ostatnim norem série 2700x a je urcena
k vyuziti ve vSech typech organizaci, které maji v imyslu zavést ISMS podle ISO/IEC
27000:2005. [16]

ISO 27004 — Metriky ISMS

Norma je pro organizace pomuckou k méfeni a prezentaci efektivity jejich systému fizeni
bezpecnosti informaci, zahrnujici fidici procesy definované v ISO/IEC 27001:2005 a opat-
feni ISO/IEC 27002:2005. Norma byla publikovana v prosinci roku 2009. [16]

ISO 27005 — Management rizik bezpe¢nostnich informaci

Norma poskytuje navody na fizeni bezpe¢nostnich rizik v oblasti ISMS. Norma svym ob-
sahem podporuje pozadavky stanovené v norm¢ ISO/IEC 27001:2005. Obsahuje navody

na implementaci procesti zaméfenych na management rizik. Pfistup napomaha aspésné
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implementaci a naplnéni pozadavkt ISO/IEC 27001:2005 v oblasti fizeni rizik. Soucasti

normy jsou rovnéz piilohy hrozeb, zranitelnosti, rizik atd. [16]
ISO 27006 — Navod na implementaci opatieni

Norma specifikuje pozadavky a soucasné poskytuje navody pro organy zabyvajici se audi-
tovanim ISMS a certifikaci téchto systému fizeni. Jejim ucelem je podpora organti prova-

d¢jicich akreditaci certifika¢nich organi provadéjici vlastni certifikaci ISMS. [16]
ISO 27008 — Doporuceni pro auditovani ISMS tzv. ,,technicky audit*

Dopliiuje normu pro auditovani ISO/IEC 27007. Norma zpestfuje a konkretizuje auditova-
ni kontrol bezpec¢nosti informaci oproti ISO/IEC 27007, kterd se zaméfuje na auditovani

managementu systému. [16]

L
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~Rada ISO/IEC 27000
Rizeni bezper’:nﬂsti informaci

a slovnik 13MS

IED!'IEG TOOO0 gsorEC 13738.1) i

Pravidia certifikace [SM

ISOAEC 27006 Ea 1103

(Wetody Fizen rizik ISONEE 27001
| fEC 2 J : i

i Metriky 1SMS :

nsjme-: %""1?‘3333. (BS 7799-2) ISONEC 27004 | !
L BS 77583 g i
P Llnha A

[ Smamice pro Smamica
implementaci ISMS Snuba‘ tupu auditora ISMS :
ISOAEC 27003 ISOME ISONEC 27007 |
:ISD:"IEE ‘FTTQQ}

Specificke ncufn"y a smérnica

Spoleéna kritéria (ISONEC 15408)
Pripravenost ICT na Fizeni kentinuity (ISOAEC 27031)
Smirnice pro kybernetickou bezpetnost (ISOAEC 27032)
Bezpecnost siti (ISONEC 2T033)

Aplikatni bezpednost [ISONEC 2T034)

Rizeni bezpetnostnich incidenti (ISOIEC 27035)
Smérnice pro bezpedneost outsourcingu (ISC/NEC 27036)
Audit systému fizeni (150 19011)

Obrazek 7:Normy fady ISO/IEC 27000 [14]
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3 ANALYZA RIZIK

Pfi analyze bezpecnosti IS je cilem provérit aktudlni stav bezpecnosti, odhalit slaba mista
a najit nejvhodnéjsi opatteni k jeho odstranéni. Vysledkem analyzy je podrobna dokumen-
tace o bezpecnostni situaci IS organizace. Ochrana a bezpecnost informaci ovsem nezahr-
nuje jen HW ¢ast. Zahrnuje rovnéz veskeré Cinnosti a subjekty, které s informacemi pfi-
chazeji do styku a to jak s informacemi v elektronické, tak papirovi a jiné podobé€. Z tohoto
divodu je tfeba pfi analyze neopomenout a vyznamné se zabyvat lidskym faktorem, nebot’
opomenuti né¢eho v této oblasti se stdva mistem informac¢niho tiniku. Tohoto pak mohou
vyuzit jak neloajalni zaméstnanci, tak i dalsi pracovnici, ktefi viilbec nemuseji byt specialis-
té v oblasti informatiky.

Aktivity dané organizace jsou nutn¢ spojeny s podnikatelskym rizikem. Podnikatelské rizi-

ko je definovano jako nebezpeci, ze urcitd udalost nebo akce negativné ovlivni schopnost

organizace dosahovat svych cilii a naplnit svoji strategii. [12]

Hodnoceni aktiv

Analyza rizik

Pravdépobnost Dopad

Kritické oblasti 4

Y

Obrazek 8: Analyza rizik [12]
Pti tvorb€ bezpe¢nostniho systému fizeni rizik IS je analyza rizik nezbytna. Teprve na je-
jim zéklad¢ Ize jasné urcit, které z kontrolnich mechanismti jsou nezbytné a naopak které

nadbytecné. Je rovnéz dilezité si uvédomit, ze analyza rizik poskytuje dané aktudlni in-
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formace pouze v jistém casovém horizontu. Proto je tfeba s ohledem na rychly vyvoj in-

formacnich technologii analyzy s urcitou pravidelnosti aktualizovat. [12]
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Obrazek 9: Rozsah analyzy rizik v informac¢nich systémech [12]

Analyza rizik slouzi ke stanoveni miry rizika. Dle ohodnoceni aktiv probiha analyza hroz-
by, u kterych se stanovi mira pravdépodobnosti vyskytu. Vysledkem je pak tedy seznam
hrozeb. Pro hrozby, které ohrozuji dany podnik, se navrhuji bezpe¢nostni opatieni, ktera

zvySuji miru bezpecnosti aktiva. Analyza rizik obsahuje tyto kroky: [21]

- stanoveni hranice analyzy rizik — zde je zapotiebi urcit, kterd aktiva budou
do analyzy zahrnuta a kterd ne. Tento krok je jednozna¢né€ da vysledny rozsah
analyzy rizik.

- identifikace aktiv — vytvafi soupis vSech identifikovanych aktiv uvniti defino-
vané hranice pro analyzu rizik,

- stanoveni hodnoty seskupovani aktiv — pfi stanoveni hodnot aktiv l1ze vycha-
zet z jednotlivych hledisek. Tyto hlediska se rozdé€luji na zkoumani néklado-
vych nebo vynosovych charakteristik aktiva. Pouzivaji se charakteristiky, které

odpovidaji vyssi hodnoté pro podnik.
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- identifikace hrozeb — zde se vyhledavaji hrozby, pro které musi byt v dalSich
krocich nalezeno spravné protiopatieni. Vybér je tteba provadét tak, aby hrozby
ohrozovaly alespon jedno z identifikovanych aktiv.

- analyza hrozeb a zranitelnosti — kazda identifikovana hrozba musi byt ohod-
nocena vuci vSem skupindm aktiv, které byly pfedchozimi kroky vytvofeny.
Je potieba, aby pro aktiva, u kterych se mohou dané hrozby uplatnit, byla urce-
na uroven hrozby vici aktivu a také iroven zranitelnosti aktiva vici hrozbé

- pravdépodobnost jevu — v tomto kroku je potieba zvazit pravdépodobnost vy-
skytu hrozby. Je tedy potieba tyto identifikované hrozby doplnit pravdépodob-
nosti jejich vyskytu a tuto hodnotu brat v potaz ptfi vytvafeni protiopatfeni.
Je také potfebné zkoumat, zda se jednd o nahodné nebo nendhodné jevy.

- Meéfeni rizika — vyse rizika vyplyva z hodnoty aktiva, rovn¢ hrozby a zrani-

telnosti aktiva. [22]

Hodnoceni rizik je pro kazdou organizaci zcela individuélni zalezitost. Piedevs$im je nutné
vybrat metodiku pro identifikaci a ocenéni rizik a definovat kritéria, na zaklad¢ kterych
se bude rozhodovat o tom, kdy je dané riziko pro organizaci pfijatelné a kdy neni. Analyza
bezpecnostni politiky organizace. Jedna se o proces porovnavani odhadovanych rizik proti
pfinosu nebo a/nebo cené¢ moznych bezpecnostnich opatieni. Vyznam diisledného prove-

deni analyzy rizik je zasadni. Mezi metody podrobné analyzy patii:

- matice s pfeddefinovanymi hodnotami,

- odhady Cetnosti a mozné zmény rizik,

- rozliSeni mezi riziky, které je a které neni mozné tolerovat,
- zafazeni hrozeb podle miry rizika,

- analyza rizik vyuzivajici matice aktiv, hrozeb a zranitelnosti. [14]
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4 CILPRACE A POUZITE METODY

V této kapitole jsou popsany cile diplomové prace s pouzitymi metodami v praktické ¢asti

prace.

Cilem prace bylo vytvoieni konceptudlniho datového modelu mobilni aplikace pro analyzu
rizik v oblasti bezpecnosti informaci. Souc¢asti datového modelu bude rovnéz graficky na-
vrh s popisem funk¢nosti jednotlivych kroki, které tvoii kostru aplikace. Jedna se o ptihla-
Seni do aplikace, funkcionalitu tvodni obrazovky, vytvofeni profilu, ndvrh bezpecnostnich

opatfeni, nahrani profilu, smazéani profilu a funkce néhledu.

Prace se zaméfuje na ovéfeni moznosti vytvoreni konceptualniho datového modelu aplika-

ce pro analyzu rizik v rdmci mobilniho operaéniho systému Android.

K naplnéni cilii vymezenych v ramci této prace byly vyuzity nasledujici védecké me-

tody:

e Modelovani - model je zjednoduseny obraz skute¢nosti. Modelovanim pak ro-
zumime aplikaci riznych druh modelt na feSeni dané problematiky. Tato me-
toda byla vyuZita pro vytvofeni praktické ¢asti prace v kapitole €. 6 a 7.

e Simulace - napodobovani skute¢né situace situaci modelovou. Metoda simula-
ce je Castecné vyuzita v 7. kapitole prace.

e Analyza - je proces realného nebo myslenkového rozkladu zkoumaného objek-
tu na dil¢i casti, které se nasledné stavaji pfedmétem dalSiho zkoumani. Jde o
rozbor vlastnosti, vztaht, faktd postupujici od celku k ¢astem. Analyza ptredpo-
klada, Ze v kazdém jevu je urcity systém a plati v ném ustalené zakonitosti fun-
govani systému. Tato metoda je vyuzita v kapitolach €. 1,2 a 3.

e Syntéza - je mySlenkové spojeni poznatka ziskanych analytickymi metodami v
celek. Syntéza je zakladem pro pochopeni vzajemné souvislosti jevil. Syntéza je
sumarizaci poznatkd vedouci k ziskani novych poznatki, vztahl a zakonitosti
ve kvalitativné vyssi urovni. Tato védecka metoda byla vyuzita v kapitolach ¢. 5

ao.
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II. PRAKTICKA CAST
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S APLIKACE ARBIN

Tato kapitola stru¢né charakterizuje funkce a moznosti mnou navrzené aplikace pro analy-
zu rizik v oblasti bezpecnosti informaci neboli ARBIN. Aplikace vyuziva metodu matice
zranitelnosti a matice miry rizika, do kterych jsou zaneseny hodnoty dle pfedchoziho iden-

tifikovani a ohodnoceni vytipovanych aktiv a hrozeb uzivatelem.

U vypoctu hodnoty aktiva je vyuzit souctovy algoritmus, kde je soucet hodnot jednotlivych
kritérii déleny jejich poctem. Na zéklad¢ teoretickych vychodisek (metodika COBIT
a technické normy informacni bezpecnosti ISO/IEC 2700x) jsem do vypoctu zahrnul cel-

kem Sest kritérii, podle kterych se hodnota aktiva urci.

Dv+ Ds+In+ Au+ 0d + Sp
6

Kde:
Dv — divérnost,

- ztrata diveérnosti mize vést ke ztraté divéry vaci zdkazniklim, pravni odpoved-

nosti, finan¢ni ztraté apod.
Ds — dostupnost,
- ztrata dostupnosti mize vést k neschopnosti vykonavat kritické ¢innosti.
In — integrita,
- ztrata integrity mizZe vést k pfijeti nespravnych rozhodnuti.
Au — autenticita,

- ztrata autenticity miize vést k pouziti neplatnych dat, kterd vedou k neplatnym

vysledkim.
Od - odpovédnost,
- ztrata odpovédnosti mize vést k podvodu, Spionazi, kradezi.
Sp — spolehlivost,

- ztrata spolehlivosti muze vést k nespolehlivym dodavatelim, demotivaci za-

méstnancu.
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VySSi.

v

Vysledny vypocet je zaokrouhlovan na cela cisla. Tato hodnota aktiva, oznacovana pisme-

nem ,,A“. Vahu hodnoty aktiva Ize nalézt v tabulce pro hodnoceni aktiv.

Tabulka 1: Hodnoceni aktiv [Vlastni]

Hodnota ‘
. Popis Dopad
aktiva
1 Nevyznamné Nema dopad na chod organizace
2 Mén¢ vyznamné | Minimalni dopad na organizaci
) Znatelny dopad na organizaci, moznost omezeni
3 Vyznamné o
jejiho chodu a finanéni ztraty
Velky dopad na organizaci, omezeni jejiho chodu a
4 Cenné
finan¢ni ztrata
5 Velmi cenné Existencni potize

DalSim krokem je ur€eni pravdépodobnosti identifikovanych hrozeb. Tato Skéala udava

hodnotu 1 jako nejmensi pravdépodobnost hrozby a hodnotu 5 jako nejvyssi pravdépodob-

nost hrozby.
Tabulka 2: Hodnoceni hrozeb [Vlastni]
Hodnota Popis
1 Velmi malé pravdépodobnost hrozby
2 Mala pravdépodobnost hrozby
3 Stredni pravdépodobnost hrozby
4 Vysoké pravdépodobnost hrozby
5 Velmi vysokd pravdépodobnost hrozby
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V matici zranitelnosti se urci zranitelnost pro kazdou konkrétni dvojici aktivum — hrozba,
pricemz hodnota 1 je nejnizsi a hodnota 5 nejvyssi zranitelnost. V ptipadé, ze hrozba ne-

muZe vyuzit zranitelnosti k poskozeni aktiva, se pole zanecha prazdné.

Vysledna mira rizika se promitne v matici miry rizika, kde jsou jednotlivé hodnoty barevné

podbarveny a jejich vypocet vychazi ze vzorce:
AXP XZ

Kde:

A — hodnota aktiva.

P — pravdépodobnost hrozby.

Z — zranitelnost.

Soucin téchto tfi parametrii vytvoii hodnotu, kterd se déli do 5 kategorii, tato hodnota

se pohybuje od 0 do 125.

Tabulka 3: Hodnoceni miry rizika [Vlastni]

Hodnota Mira rizika

Bezvyznamné riziko

Akceptovatelné riziko

21-40 Mirné riziko

41-70 Nezadouci riziko

Nepfijatelné riziko

Dals8i moZnosti aplikace je navrhnuti bezpecnostnich opatieni dle vysledkil z matice miry
rizik. Tyto opatieni se navrhuji pro konkrétni dvojici aktivum — hrozba a je moZzno na je-
jich zéklad¢€ upravit jakoukoliv hodnotu parametru, ktery je obsazen ve vypoctu. V ptipadé
piijmuti navrhnuté¢ho bezpecnostniho opatfeni dojde k prepoctu vzorcl a stanoveni nové

miry rizika. Posloupnost téchto krokt 1ze vidét na obrazku €. 10.
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6 KONCEPTUALNI DATOVY MODEL APLIKACE

Tvorba konceptualniho datového modelu vychazela z analyzy dostupnych dokumentt po-
psanych v teoretické Casti. Na jejich zaklad¢ bylo mozné definovat jednotlivé entity vcetné
dalSich stavebnich konstruktl, nezbytnych pro tvorbu konceptudlniho datového modelu.
Pti tvorbé konceptudlniho datového modelu bylo vyuzito metody E-R diagramu a tabulek

obsahujicich vycet jeho atributi.

Start

v

|dentifikace akiiv a
jejich ohodnoceni

v

|dentifikace hrozeb a
chodnoceni jejich

. pravdépodobnosti
Prijmuti novych
bezpadnostnich 4,
opatfeni .
Chodnocen

4 Zranitelnosti aktiv

jednotlivimi hrozbami

.

Viypofet miry rizika
pro kaZdouw dvajici
aktivum - hrozba

MNawrh novich J‘
bezpadnostnich
opatfeni Rozfid&ni
ry vyslednych rizik dle

stanovenych kritérii

Jeou visledna rizika
prijatelna?

Konec

Obrazek 10: Proces analyzy rizik za vyuziti aplikace ARBIN [Vlastni]
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6.1 Definovani entit

Pro potfeby vytvotreni datového modelu na konceptualni urovni bylo definovano celkem
pet entit, tyto entity jsou graficky znazornény na obr. €. 11. Jedna se tedy o entity aktiva,

hrozby, zranitelnost, mira rizika a bezpe¢nostni opatfeni.

Bezpecnostni
opatfeni

Aktiva Hrozby

Zranitelnost

Mira rizika

Obrazek 11: Vymezeni entit [ Vlastni]
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6.2 Definovani atributa a kli¢u

Atributy pro konkrétni entity byly vybrany na zaklad¢ analyzy teoretickych poznatkt z 2.
kapitoly této prace. Seznam atributii byl podle jednotlivych entit sestaven do tabulek spo-

le¢né se zkratkami. Soucasti je rovnéz i ndsledné definovani klich entit viz obr. ¢. 12.

Tabulka 4: Vymezeni atributii pro entitu aktiva [Vlastni]

Entita Aktiva

Atributy Zkratky atributi
#ID_aktiva #1D

Typ_aktiva typ_a

Duvérnost dv

Integrita n

Dostupnost ds

Autenticita au

Odpovédnost od

Spolehlivost sp

Tabulka 5: Vymezeni atributd pro entitu hrozby [Vlastni]

Entita Hrozby

Atributy Zkratky atributa
#ID hrozby #ID

Typ_hrozby typ_h
Pravdépodobnost prav
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Tabulka 6: Vymezeni atributli pro entitu zranitelnost [Vlastni]

Entita Zranitelnost
Atributy Zkratky atributi
ID zranitelnost ID
#ID aktiva #ID
#ID_hrozby #ID
Zranitelnost zran

Tabulka 7: Vymezeni atributl pro entitu mira rizika [Vlastni]
Entita Mira rizika
Atributy Zkratky atributi
ID mira rizika ID
#ID_aktiva #1D
#ID hrozby #ID
Hodnota_aktiva hod_ak
Vyslednd mira rizika vys_mr

Tabulka 8: Vymezeni atributli pro entitu bezpecnostni opatieni [Vlastni]

Entita Bezpecnostni opatieni
Atributy Zkratky atributi
ID_bezpecnostni_opatieni ID

#ID aktiva #ID
Typ_bezpecnostni_opatieni typ_bo
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V ramci E-R diagramu byl primarni kli¢ definovan u entit aktiva a hrozby. Primarni kli¢
entity aktiva se nachazi v podobé¢ ciziho klie rovn€z u entity zranitelnost, mira rizika
a bezpecnostni opatfeni. Primarni kli¢ entity hrozby se nachazi v podob¢ ciziho klice
u entit zranitelnost a mira rizika. VSechny kli¢e jsou prezentovany v podobé

identifikaéniho ¢isla viz obr. ¢. 12.

Bezpetnosini
opatfeni
ID
Aktiva Hrozby
#D #D
Zranitelnost

Mira rizika

Obrazek 12: Vymezeni klict [ Vlastni]

6.3 Definovani vztahu

V fadé tfetim krokem v procesu tvorby konceptudlniho datového modelu je vymezeni
vztahll mezi jednotlivymi entitami. Dle vySe napsané 1. kapitoly rozeznadvame u E-R dia-
gramu silné a slabé entity. Mezi silné entity jsou zafazeny entity aktiva a hrozby, naopak

mezi slabé patii entity zranitelnost, mira rizika a bezpecnostni opatieni viz obr. ¢. 13.
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Aktiva

#D

Bezpetnostni
opatfeni

Hrozby

hJ

Zranitelnost

Y

#D

Mira rizika

Obrazek 13: Vymezeni vztahti [ Vlastni]

6.4 Definovani domén

Finalnim krokem pfed integraci dil¢ich ¢asti konceptualniho datového modelu je stanoveni

a definovani domén pro jiz existujici atributy jednotlivych entit. JelikoZ bylo celkové navr-

zeno relativné malé mnozstvi atributll pro tento model, jsou vSechny domény zndzornény

v tabulce €. 9 spolecné s jednotlivymi atributy danych entit. Prazdné ramecky jsou vyplio-

vané samostatné uzivatelem (mimo ID).
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Tabulka 9: Vymezeni domén [Vlastni]

Entita Atribut Doména
#ID_aktiva
Typ aktiva
Dulvérnost 1/2/3/4/5
Integrita 1/2/3/4/5
Aktiva
Dostupnost 1/2/3/4/5
Autenticita 1/2/3/4/5
Odpovédnost 1/2/3/4/5
Spolehlivost 1/2/3/4/5
#ID_hrozby
Hrozby Typ_hrozby
Pravdépodobnost 1/2/3/4/5

ID_zranitelnost

#ID_aktiva
Zranitelnost

#ID_hrozby

Zranitelnost 1/2/3/4/5

ID mira rizika

#ID_aktiva
Mira rizika #ID_hrozby
Hodnota_aktiva Dv+Ds+In+ Au+0d + Sp
6
Vyslednd mira rizika AXP XZ

ID bezpecnostni_opatieni

Bezpecnostni opatieni | #ID aktiva

Typ_bezpecnostni_opatieni
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6.5 Integrace dilich ¢asti modelu

V zavérecném kroku navrhu konceptualniho datového modelu se dil¢i ¢asti slouci do jed-
noho modelu. E-R diagram byl doplnén o vycet atributi jednotlivych entit a v ptipade
vztahl o legendu upravujicich vazby mezi entitami. Po realizaci tohoto kroku je konceptu-

alni model dokoncen a piipraven k logickému modelovani.

Bezpetnostni
opatieni
|ID_bezpecnostni_opatfeni
Se #1D_aktiva
implementuji Typ_bezpecnostniho_opatfeni
Aktiva Snizujf Hrozby
ZD_akiva Jsou nebezpecim #ID_nrozby
Typ_aktiva < Typ_hrozby
Divérnost Pravdépodobnost
Integrita v
Dostupnost
Autenticita Viytvari . VyuZivaji
Odpovadnost Zranitelnost
Spolehlivost
ID_zranitelnost
#ID_aktiva
#ID_hrozby
L Zranitelnost ZvyEuji
ZVysu)
ZvySuje
Mira rizika
ID_mira_rizika
#D_aktiva
#D_hrozby
Hodnota_aktiva
Vysledné_mira_rizika

Obrazek 14: Navrh konceptualniho datového modelu [Vlastni]
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7 NAVRH UZIVATELSKEHO ROZHRANI

Obsahem této kapitoly je graficka vizualizace jednotlivych segmentti navrhované aplikace

z pohledu uzivatele, v¢etné schématu a popisu jejich funkcénosti.

7.1 PrihlaSeni

Po spusténi aplikace (zvyraznéna Cervenym kruhem) se zobrazi piihlaSovaci stranka.
Stranka obsahuje dvé editovatelné polozky ,,Login*“ a ,,Heslo* a moznost ,,Zalozit novy

ucet™ viz obr. €. 15. Po zadani Gidaju a stisknuti tlacitka ,,ptihlasit* se zobrazi ~ hlavni

menu aplikace. Schéma ptihlaSeni do aplikace 1ze vidét na obr. €. 16.

PRIHLASENI
Zadejte svilj login a heslo pro
pfihla3eni do aplikace ARBIM.

Login

Heslo

Prihlasit

Obrazek: 15 Obrazovka ptihlaseni do aplikace [Vlastni]
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PtihlaSeni do aplikace

Uzivatel Aplikace ARBIN

Spusténi aplikace

le
I

Zobrazeni prihlasovaci
obrazovky

v
VypInéni prihlasovacich
udaju
v

Kliknuti na tlacitko prihlaseni

Koresponduje kéd s
kédem v databazi?

Ne

e )
Informovani uznvatel&

Ano

v

( Prihlaseni uzivatele >

Obrazek 16: Schéma piihlaseni do aplikace [Vlastni]

7.2 Uvodni obrazovka

Uvodni obrazovka obsahuje tzv. Action bar, neboli horni panel s nazvem ,,Hlavni menu®.
Kliknutim na tuto moZnost se otevie horni panel (obr. & 17) s polozkami ,,Ciselniky*,

»Napoveéda®, ,,0 aplikaci“ a ,,Ukon¢it".

Polozka ,,Ciselniky* obsahuje tabulky hodnot jednotlivych parametri. Tyto &iselniky
se zde nachazeji celkem Ctyfi, tedy Ciselniky pro aktiva (A), hrozby (H), miru rizika (R)
a ostatni (O - zde jsou definovany hodnoty pro zranitelnost a hodnoty pro kritéria hodnotici
aktiva). Tyto ¢iselniky oznacené zkratkami se nachdzi na levé strané obrazovky, po kliknu-

ti se dany ¢&iselnik dostane do poptedi, pfi¢emz se aktualizuje tabulka. Ciselniky charakte-
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rizuje ikonka s tabulkou, ktera slouzi pii aktivaci pro rychlou napovédu pii hodnoceni jed-

notlivych parametrt (¢ervené zvyraznénd). Graficky jsou znazornény na obr. €. 18.

Polozka ,,Napovéda“ obsahuje zakladni informace a terminologii pro spravné pochopeni
kontextu problematiky. Charakterizuje ji ikonka s otaznikem, ktera slouzi pro rychlou na-
povédu pii pozdéj§im vyvoji vlastni analyzy (Cervené zvyraznénd). Provedenim gesta

ve sméru $ipky Ize polozku posouvat. Graficky je znazornény na obr. €. 18.

Polozka ,,0 aplikaci poskytuje popis samotné aplikace, k cemu slouzi, k jakym ucelim
je ji mozné vyuzit a celkoveé popisuje jeji funkénost. Provedenim gesta ve sméru Sipky lze

polozku posouvat. Graficky je tato obrazovka znazornéna na obr. €. 18.

Polozka ,,Ukonc¢it* slouzi k ukonceni aplikace a navratu na domovskou obrazovku.

al 5 1425 Ll B 1425
= Hlavni menu = Hlavni menu = Hlavni menu

Ciselniky

@ o Stranka C.1z1
@ Nipovéda
E 0 aplikaci

[0 IS = RN IO

Obrazek 17: Obrazovka otevieni hlavniho panelu [Vlastni]
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will B 1425
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dentifikujte hrozby, ureta
jejich pravdépodobnost 3
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konkrétni dvojice aktivum -
hrozba. Masledné na matici
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| Ma tato vysledna rizika je

Obrazek 18: Obrazovka ¢iselniky, ndpoveéda, o aplikaci [Vlastni]

Dalsi aktivitou na ivodni obrazovce je vysouvaci panel s piehledem profili nachazejici
se nad spodnim menu (zvyraznéno Cervenou barvou). Graficky je zviditelnény dvojitou
Sipkou. V tomto panelu je mozné oznacit jednotlivé profily a provadét s nimi Cinnosti
znabidky spodniho menu. Mezi jednotlivymi strdnkami lze listovat provedenim gesta

ve sméru Sipky viz obr. €. 17.

Poslednim vyraznym prvkem uZivatelského rozhrani ivodni obrazovky je spodni menu,
které je rozdéleno na Sest poli. Kazdé z téchto poli ma svoji specifickou funkci. Tyto funk-
ce je mozné aktivovat az po vybrani piislusného profilu (kromé polozky ,,Novy*). Kon-
krétné tedy obsahuje polozku ,,Novy* pro vytvotreni nového profilu, polozku ,,Nahrat* pro
nahrani a Gpravu jiz existujiciho profilu, poloZku detail pro rychly nahled na profil, poloz-
ku ,,Import* pro importovani profilti vytvofenych jinymi uzivateli, polozku ,,Export* pro
exportovani profilu do jiného formatu. Posledni polozkou je ,,Smazat®“, kterd slouzi k vy-

mazani nechténych profilt.
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7.3 ZaloZeni nového profilu

Po kliknuti na tlac¢itko ,,Novy* na tvodni obrazovce spodniho menu (viz obr. €. 17) se zob-
razi fragment ,,Profil“ s dvéma editovatelnymi polozkami. Polozka ,Nazev* slouzi
k pojmenovani celého profilu (analyzy) a polozka ,,Charakteristika“ ke stru¢nému popisu.
Ve spodni ¢asti obrazovky se nachdzi pole ,,Ulozit“, které¢ po kliknuti ulozi dokonceny
¢1 rozpracovany profil a navrati uzivatele na uvodni obrazovku (Cervené zvyraznéno). Do-
Slo k zméné funkci v hornim panelu, pfi¢emz tedy po kliknuti (Cervené zvyraznéno)
se otevie nabidka péti moznosti, viz obr. €. 19. Schéma vytvafeni nového profilu je kvuli

velikosti rozdéleno do dvou ¢asti viz obr. ¢. 21 a 22.

all B 1425 all B 1425

I,
oz | B

Mazev

Charakteristika Hrozby

Alktiva

Matice zranitelnosti

Matice miry rizika

Bezpetnostni
opatfeni

Obrazek 19: Obrazovka zaloZeni nového profilu [Vlastni]

Na fragmentu ,,Aktiva“ se nachazi celkem sedm editovatelnych polozek. PoloZzka ,,Typ
aktiva“ udava konkrétni aktivum, které se v naslednych krocich hodnoti. DalSich Sest edi-
tovatelnych polozek jsou hodnotici kritéria aktiva (diivérnost, dostupnost, integrita, auten-
ticita, odpovédnost, spolehlivost), pficemz pfed kazdym nédzvem se nachdzi ikonka pro

rychlou napovédu. Dalsi ikonkou, kterou je mozné aktivovat je ikonka pro rychlé zobraze-
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ni Ciselnikl, kterd bude popsana dale. Po vyplnéni téchto poli musi uzivatel kliknout
na moznost ,,Potvrdit™. Cela karta konkrétniho aktiva se timto ulozi. Celkovy ptehled vy-
tvofenych aktiv lze zobrazit po kliknuti na polozku ,,Piehled aktiv*, kterd se nachazi ve
spodni ¢asti obrazovky. Tento fragment tedy obsahuje tabulku rozdélenou na tfi ¢asti, po-
tfadi (PY), typ aktiva a hodnotu aktiva (H), kterd se automaticky vypocita na zaklad¢é ohod-

nocenych kritérii dle rovnice uvedené v kapitole ¢. 5. Provedenim gesta ve sméru Sipky lze

ptehled posouvat viz obr. €. 20.

Ll B 1425 all B3 1425 o
Aktiva Aktiva = Aktiva
H
Typ aktiva E Typ aktiva i
| ——— [ —— 2
9 Divarnost 0 Divarnost g
4
9 Dostupnost - Dostupnost - 5
9 Integrita - zt'riti sttEpnc-stitpﬁﬁie 6
vést k neschopnosti
9 Autenticita - vykonavat kriticke 7
e Odpovédnost - cinnosti. g
9
9 Spolehlivost - 9 Spolehlivost -
10
. 5 11
Potvrdit Potvrdit i T
Prehled aktiv Pirehled aktiv 13

Obrazek 20: Obrazovka hodnoceni aktiv [Vlastni]

Dal8im krokem po identifikovani a ohodnoceni aktiv je identifikace hrozeb a urceni jejich
pravdépodobnosti. Na fragmentu ,,Hrozby* se nachazi dv¢ editovatelné polozky, tedy ,, Typ
hrozby* udava konkrétni hrozbu a druhou poloZkou je volné pole pro urceni pravdépodob-
nosti hrozby. Fragment obsahuje rovnéz dvé aktivujici ikonky, jednou je rychla napoveéda
a druhou je ikonka pro rychlé zobrazeni ¢iselnikll (aktivace této ikonky je Cervené vyzna-
¢ena). Posloupnost ¢innosti a funkci tohoto kroku je zalozend na stejném principu jako
v piipad¢ kroku ptfedchoziho (identifikace a hodnoceni aktiv). Graficky jsou tyto kroky

znazornény na obr. €. 23.
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Vytvoteni profilu
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( Kliknuti na tlacitko Novy > !
@obrazeni obrazovky nového proﬁ@
. |
(Vyplném’ policek Nazev a Charakteristika>
v
( Kliknuti na tlacitko Aktiva >

v

( Zobrazeni obrazovky Aktiv >

|
: |
@entifikace a ohodnoceni aktiv dle krité@ @formovém’ uiivate@
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<
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Spravné zadané
hodnoty?

Ano

®

Obrazek 21: Schéma zalozeni profilu I [Vlastni]
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Vytvoteni profilu
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<
<

A 4

Stanoveni hodnoty zranitelnosti a
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Informovani
uZivatele

Spravné zadané

hodnoty?

Provedeni vypoctu pro
miru rizika
v

Zobrazeni obrazovky

Jsou vysledna
izika prijatelnd2

matice miry rizika s
vyslednymi hodnotami

Kliknuti na tlagitko
Bezpeénostm’opatFeW

Ano

A 4
@)brazem’ obrazovky bezpecnostni opatFe@
I

(Névrh bezpecnostniho opatFem’)

v

Uprava hodnot zranitelnosti,
pravdépodobnosti nebo kritérii
pro hodnotu aktiva

[

Ulozit

Ulozeni profilu

Obrazek 22: Schéma zalozeni profilu II [Vlastni]
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il B 1425 = 14 ] B 1425
Hrozby = Hrozby —
Typ hrozby g St ! n !
elmi mala 1 3
e Pravdépodobnost - pravdépodabnost
Mala 2 4
pravdépodobnost 5
Stredni 3 P
pravdépodobnost
Vysoka 4 7
pravdépodobnost 8
elmi vysoka 5 9
pravdépodobnost
10
11

Potvrdit
Prehled hrozeb P 2

=
=)

=
w

Obrazek 23: Obrazovka pro hodnoceni hrozeb [Vlastni]

Na fragmentu ,,Matice zranitelnosti* se automaticky vygeneruje matice na zakladé ptrede-
Slych kroki. V jednotlivych polich matice pak uzivatel hodnoti moznost vyuziti zranitel-
nosti konkrétni hrozby vi¢i danému aktivu. V ptipadé, Ze hrozba nemiliZe zneuzit zranitel-
nosti, se pole nechava prazdné. Provedenim gesta ve sméru Sipky lze matici posouvat viz
obr. ¢. 24. Pro nastinéni funkcionality byla matice doplnéna o fiktivni idaje a stejné tak

budou 1 dalsi kroky.

Matice zranitelnosti

Databdze | Databdze

R PE—— T

Hodnota aktiva 5 =

Pravdipodo b nost:
Firoaiy

Obrazek 24: Obrazovka matice zranitelnosti [Vlastni]
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Kliknutim na konkrétni pole v matici zranitelnosti se uzivatel pfesune na fragment ,,Zrani-
telnost. Zde se nachazi celkem ctyfi pole, z toho dv¢ jsou editovatelné. Polozky ,,Typ ak-
tiva“ a ,,Typ hrozby* jsou generovany dle piedchoziho kroku. PoloZka ,,Zranitelnost*
je dopliiovana uzivatelem a stejn¢ tak polozka ,,Poznamka® (Cervené¢ zvyraznéna), ktera
slouzi pro objasnéni pfifazeni konkrétni hodnoty zranitelnosti.  Rovnéz se na tomto
fragmentu vyskytuje ikonka pro rychlé zobrazeni Ciselnikii. Po vyplnéni udaji klikne uzi-
vatel na polozku ,,Potvrdit®, ¢imz se dostane opét na obrazovku matice zranitelnosti (obr.
¢. 24) a mize pokracovat vyplnénim dalSiho pole. Graficky je tento krok zndzornén na obr.

¢. 25.
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Obrazek 25: Obrazovka hodnoceni zranitelnosti [Vlastni]
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Obrazek 26: Obrazovka matice miry rizika [ Vlastni]

Na obrazovce ,,Matice miry rizika“ jsou vidét vysledné hodnoty po provedeni vypoctu
uvedeného v kapitole €. 5 a dale jsou tyto vysledky barevné zvyraznény dle velikosti naby-
tych hodnot. UZivateli je nabizena moZnost, prostfednictvim ikonky Stitu (Cervené zvyraz-
nény), vytvotreni bezpecnostnich opatfeni. V hornim panelu se nachazi dvé ikonky, ikonka
tabulky slouzi pro rychlé zobrazeni ¢iselniki a ikonka Stitu pro aktivaci vytvotrenych bez-
pecnostnich opatieni viz obr. €. 26. V piipadé Ze uZivatel nema z4jem o vytvoreni bezpec-
nostnich opatfeni, mize byt tento krok rovnéZ poslednim. V tomto ptipad¢€ se uZivatel vrati

na fragment ,,Profil* a dokonc¢i cely proces kliknutim na tlacitko ,,UloZit* (obr. €. 19).

7.4 Navrhnuti a prijmuti bezpe¢nostnich opatieni

Po kliknuti na ikonku §titu (¢ervené zvyraznéno na obr. €. 26) se zobrazi fragment prehledu
bezpe¢nostnich opatfeni. Tato tabulka je rozdélena celkem do &tyf sloupcl, pficemz
v prvnim sloupci je uvedeno potadi, ve druhém je barevné zvyraznénd hodnota miry rizika,
ve tfetim sloupci je ID (identifika¢ni ¢islo) miry rizika, podle které se pfi nasledném kroku
dohledaji vSechny potifebné udaje. Posledni sloupec slouzi k vybrani konkrétniho tadku.
Mezi jednotlivymi strankami piehledu lze listovat provedenim gesta ve sméru Sipky.
Po tom co uzivatel zatrhne konkrétni pole, stiskne tla¢itko ,,Vytvofit* (Cervené zvyrazne-
no), které ho presune do dalSiho kroku. Druhou moznosti je tlacitko ,,Aplikovat®™, které po
vytvofeni a oznaceni konkrétnich fadkl pfenese nové hodnoty do matice miry rizika. Gra-

ficky je tento krok znazornén na obr. ¢. 27.
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Obrazek 27: Obrazovka piehledu bezpecnostnich opatteni [Vlastni]

Po kliknuti na tlacitko ,,Vytvofit* se uzivatel dostane na fragment, kde vytvafi vlastni né-
vrh bezpe€nostniho opatieni. Nachdzi se zde celkem pét poli, ale pouze jedno z nich
je editovatelné. Do pole ,, Typ aktiva®, ,,Typ hrozby* a dvou poli pro hodnotu rizika jsou
hodnoty generovany automaticky na zaklad€ ptedchozich kroku. UZivatel tedy vyplni pou-
ze polozku ,,Typ bezpecnostniho opatieni. Dalsi dvé pole slouzi pro zobrazeni aktuélni
miry rizika (pole vlevo, ¢ervené podbarvené) a druhé pole slouzi pro zobrazeni miry rizika
po upraveé hodnot, které maji odraZet uc¢innost daného navrhovaného opatteni. Tyto pole
se pro vétsi piehlednost podbarvuji na zékladé stanovené hodnoty miry rizika). Rovnéz
jsou ob¢ hodnoty automaticky generovany, tudiz je uZzivatel nevypliuje. Pro zadani vyse
zminénych hodnot musi uzivatel kliknout na tla¢itko ,,Nové hodnoty* (Cervené zvyrazné-

no) viz obr. ¢. 28.
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Obrazek 28: Obrazovka navrhu bezpecnostniho opatieni [Vlastni]

Po kliknuti na tla¢itko ,,Nové hodnoty* (viz obr. €. 28) se uzivateli zobrazi fragment, kde
ma moznost upravit pivodni hodnoty zadané v ptredchozich krocich. Nachazi se zde
vSechny hodnotici parametry. VSechny polozky jsou editovatelné az na polozku ,,Hodnota
aktiva®, kterou lze upravit pouze prostiednictvim zmény hodnoticich kritérii, jenz se na-
chazi ve spodni polovin¢€ obrazovky. Gestem ve sméru Sipky lze obrazovku posunovat. Pti
potazeni levého okraje smérem do stfedu obrazovky se zobrazi postranni panel
s pivodnimi hodnotami. Tyto polozky jsou needitovatelné a slouzi pouze pro informovani
uZzivatele. PotaZenim ve sméru Sipky lze tento postranni panel zavfit. Stejné€ jako v pied-
chozich krocich mlzZe uZivatel vyuzZit moZznost rychlé napovédy ¢i rychlého zobrazeni Ci-
selnik® kliknutim na pfisluSnou ikonku. Po upraveé danych hodnot uzivatel klikne na tlacit-
ko ,,Potvrdit”, ¢imz dojde k pfepoctu nové miry rizika. Uzivatel se vrati na ptedchozi obra-
zovku a zde je jiz prepocitanad hodnota miry rizika (modfe podbarvend a zvyraznéna Cerve-

nym kruhem). Graficky je tento krok zobrazen na obr. €. 29.
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Obrézek 29: Obrazovka zadani novych hodnot [Vlastni]

Kliknutim na tlacitko ,,Potvrdit* se uzivatel dostane zpét na obrazovku piehledu bezpec-

nostnich opatfeni. Aby vytvofené opatfeni mohl aplikovat na matici miry rizika, musi vy-

brat a oznacit konkrétni pole v tabulce a nasledné klikne na tlacitko ,,Aplikovat* (oba kro-

ky jsou ¢ervené znazornéné) viz obr. €. 30.
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Obrazek 30: Obrazovka vybéru bezpecnostnich opatieni [Vlastni]

V poslednim kroku se vybrané bezpecnostni opatfeni dle obr. ¢. 28 aplikuji na matici rizik.
Aplikovani probiha automaticky a pfi zobrazeni matice rizik jsou jiZ hodnoty prepocitané.
Ze jsou opatfeni aktivni, uZivatel zjisti, podle zelené zbarveného §titu v pravém kraji hlav-
niho panelu. Funkci je moZzné rovnéz deaktivovat kliknutim na tuto ikonku, bezpecnostni
opatieni pfestanou byt i¢inna a do matice rizik se vrati pivodni hodnoty. Graficky je tento

krok znazornén na obr. ¢. 31.

Timto krokem je vytvofeni profilu dokoncené. Uzivatel nyni otevie hlavni panel, vrati

se na obrazovku ,,Profil“ a stiskne tlacitko ,,Ulozit®.
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Obrazek 31: Obrazovka aplikovani bezpecnostnich opatieni na matici rizik

[Vlastni]

7.5 Nahrani profilu

V ptipadé€, ze uzivatel musel tvorbu profilu prerusit, potfebuje aktualizovat analyzu nebo
z jakéhokoliv jiného divodu potiebuje upravit profil, je mozné vyuzit na hlavni obrazovce
ve spodnim menu aktivitu ,,Nahrat“. Jako prvni krok musi uZivatel oteviit panel ptehledu
profildi a nasledné oznacit dany profil, ktery se podbarvi Sedou barvou (¢ervené zvyrazné-
no). Kliknutim na tlacitko ,,Nahrat* ptejde uzivatel na fragment ,,Profil“ a mize pokraco-
vat v tvorbé analyzy dle kapitoly ¢. 7.3. Graficky je tento krok znazornén na obr. ¢. 32.

Schéma nahréni profilu Ize vidét na obr. €. 33.
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Obrézek 32: Obrazovka nahrani a smazani profilu [Vlastni]
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Obrazek 33: Schéma nahrani profilu [Vlastni]

7.6 Smazani profilu

Dle stejného funkcéniho principu se postupuje i v piipadé, ze uzivatel chce dany profil
nadobro smazat. Vyuzije k tomu aktivitu spodniho menu ,,Smazat”. Po stisknuti tohoto
tlacitka se uzivateli zobrazi dialogové okno, které od uzivatele vyzaduje odezvu. Pfedme-
tem tohoto okna je ovéfeni zdméru smazat dany profil. Po stisknuti tlacitka ,,Ano* dochézi
k uplnému smazani profilu. Tento krok je graficky zndzornény na obr. ¢. 32. Schéma na-

hrani smazani lze vidét na obr. &. 34.

Smazani profilu
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°
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|
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l Ne
Kliknuti na tlacitko detail

Y

( Zobrazeni dialogového okna >

Opravdu chcete
mazat tento profil2

Ano
Y

( Smazani profilu >

Obrazek 34: Schéma smazani profilu [Vlastni]
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7.7 Detail

Pti vybrani konkrétniho profilu a stisknuti tlacitka ,,Detail* nachazejiciho ve spodnim me-
nu se uzivateli zobrazi fragment se Ctyfmi needitovatelnymi polozkami, které obsahuji za-
kladni informace o profilu. Tato moznost hlavné navazuje na funkci ,,Import“, kdy uzivatel
muze rychle nahlédnout na importovany profil. Jedna se o polozky ,,Nazev*, ,,Zpracova-
tel”, ,,Datum zpracovani a ,,Charakteristika“ viz obr €. 35. Schéma otevieni detailu profilu

1ze vidét na obr. ¢. 36.
all ®3 1425
= Detail
Nazev

Zpracovatel

Datum zpracovani

Charakteristika

Obrazek 35 Obrazovka detail [Vlastni]
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Obrazek 36 Schéma zobrazeni detailu profilu [Vlastni]
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ZAVER
V diplomové praci jsem se zabyval problematikou navrhu datového modelu mobilni apli-

kace pro analyzu rizik v oblasti bezpecnosti informaci. Prace je ¢lenéna do dvou casti

a to na teoretickou a praktickou ¢ast.

Teoreticka ¢ast je ¢lenéna do Ctyt kapitol. Prvni kapitola je zamétena na datové modelova-
ni a vyuzivani principu tii architektur. Dale jsou zde popsany jednotlivé faze vyvoje dato-
vého modelu, tedy uroven konceptualni, logicka a fyzickd. Ve druhé kapitole je obecné
shrnuta problematika bezpec¢nosti informaci. Obsahuje vycet pojmi, dilezitych pro pocho-
peni celkového kontextu, tvod do informacéni bezpecnosti a jeho systému fizeni. Rovnéz
jsou v této kapitole vyjmenovany a charakterizovany nejpouzivanéjsi metodiky. Tteti kapi-
tola se vénuje problematice analyzy rizik bezpe¢nosti informacniho systému a zpisobu
jejiho provedeni. V posledni kapitole teoretické casti prace se nachdzi pouzité metody

a cile prace.

Prakticka cast prace je slozena ze tii kapitol. V potadi pata kapitola charakterizuje aplikaci
jako takovou. Pfredmétem Sesté kapitoly je navrh konceptualniho datového modelu, véetné
popisu jeho datovych konstrukti. Sedma kapitola obsahuje ndvrh uZivatelského rozhrani,
jehoz soucasti jsou i schémata funk¢nosti jednotlivych krokti. Mezi tyto kroky patii ptihla-
Seni do aplikace, dale podkapitola vénovana funkcionalité¢ ivodni obrazovky, vytvafeni
nového profilu, navrh bezpecnostnich opatieni a jejich nasledné aplikovani, nahravani jiz

vytvoteného profilu, smazani profilu a v posledni fad¢ ndhledova funkce detail.

Lze konstatovat, ze cil prace byl splnén. V pribéhu zpracovani diplomové prace byly iden-

tifikovany mozné dodatecné funkcionality, které by zvysily vyuzitelnost aplikace v praxi.

Zakladni kostru aplikace, ktera je v praci navrhnuta, 1ze v budoucnu doplnit o dalsi nad-
standartni funkce, jako je napfiklad v ptipadé n€kolikandsobného nespravného zadéani pfi-
hlasovacich tdaji neumoznéni vstupu na urcitou ¢asovou dobu, ¢i zablokovani uctu. Dale
1ze do procesu hodnoceni aktiv zahrnout moznost, diky které si uzivatel miize sdm vybrat
hodnotici kritéria dle svych preferenci a logiky véci. Soucésti implementace této funkce by
muselo byt rovnéz upraveni vypoctového aparatu. Funkcionalita aplikace pocita s procesy
import a export, které by v budoucnu mohly byt rovnéz pfedmétem piipadného rozsiteni.
Cilem prace byl navrh datového modelu mobilni aplikace, tudiz byla vynechana fyzicka

(implementacni) troven datového modelovani.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

COBIT Control Objectives for Information and related Technology.

CRAMM Risk Analysis and Management Method.

HW Hardware.

ICT Informacni a komunikaéni technologie.

IS Informacni systém.

ISMS Information Security Management System.

IT Informacni technologie

ITIL Information Technology Infrastructure Library.

SW Software.
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