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ABSTRAKT

Aktiva a soucasné hrozby v oblasti informacnich technologii je téma, kterému se celé prace
vénuje. V uvodni ¢asti se seznamime s tim, co to vlastné jsou aktiva, jaké je jejich mozné
déleni podle rGznych kritérii. PokraCujeme informacemi o hrozbach a jejich délenim.
Niésledn& se sezndmime s informaéni bezpeénosti podle normy CSN ISO/IEC 27001.
Pokracujeme praci v programu Riskan. Je to softwarovy program, ktery slouzi pro podporu
analyzy rizik. Obsahuje Ciselniky, které se zabyvaji aktivy a hrozbami z oblasti informacni
bezpecnosti. Vzhledem k rychlému vyvinu techniku, jsou ale ¢iselniky zastaralé a proto

je cilem této prace ¢iselniky aktualizovat a obnovit.

Kli¢ova slova: Aktiva, hrozby, informacni bezpecnost, informacni technologie, Riskan,

ABSTRACT

Assets and current threats in the field of information technology is a topic that the whole
work is dedicated to. In the introductory part we will learn what assets are, what is their
possible division according to different criteria. We continue with information about
threats and their division. Subsequently, we will become familiar with information security
according to CSN ISO / IEC 27001. We continue to work with the Riskan program.
It is a software program that supports risk analysis. Includes codebooks that deal with
information security assets and threats. Due to the rapid development of technology,
however, the dials are obsolete and therefore the aim of this work is to update and renew

the dials.

Keywords: Assets, Threats, Information Security, Information Technology, Riskan
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UvVOD

Kdyz se v dne$ni moderni a uspéchané dob¢ fekne informacni technologie, kazdy z nas
si pfedstavi néco jiného. Velmi zalezi na tom, koho se na to vlastné viibec ptame. Jestli
se zeptame nasi mladé generace, ktera ma obrovsky piehled o tom jaké jsou nejmoderngjsi,
nejlepsi a nejuzasngjsi prostfedky moderni doby anebo jestli se zeptame nékoho ze starsi
generace, ktefi toho neznaji zas az tak mnoho. A kdyz se to tak vezme nase starSi generace
je mnohdy rada, kdyz se dokaze szit a n¢jak "skamaradit", se zakladni véci jako
je obyc¢ejny mobilni telefon, ktery do kategorie informacnich technologii také patii. Ale
zpét k informacnim technologiim, co to vlastné je a co si pod timto ndzvem vubec
predstavit? Upln& jednoduse je to viechno kolem nas, s ¢im se d4 n&jak komunikovat,
vyuzit pfipojeni k internetu, nebo ndm jakymkoliv zplisobem zjednodusuji nas uspéchany
dnesni zivot. Bez spousty z nich uz si ani kazdodenni zivot neumime piedstavit. Do této
skupiny mizeme zahrnout at’ uz zmiflované mobilni telefony, tablety, laptopy, stolni
pocitace, ale 1 vSechnu dal§i vypocetni techniku. Prostfedky, jako je tiskdna, kopirky,
skenery, faxy, wifi routery a spoustu dal$iho pfislusenstvi, které povaZzujeme za standart.
Kdyz si koupime napf. notebook a vibec si neuvédomujeme, ze je to dalsi informacni
technologie. A bohuzel tak jako vSude, tak i1 v oblasti informacnich technologii
se vyskytuje velké mnoZstvi nebezpeci a hrozeb. Hrozby a rizika se vyskytuji opravdu
vSude a to i1 tam, kde by nas to viibec nenapadlo. Staci jenom obycejné pfipojeni
se k jakékoliv vefejné internetové siti, nebo otevieni piilohy v e-mailu a neStésti
je na svéte. Nikdy nikdo z nas nevi, kde na nas to nebezpeci ¢iha a je to jenom otazka Casu
a toho, jak velky si ddvame pozor a jaké pouZivdme zabezpecovaci prostfedky k tomu,

abychom pifedchazeli vzniku moZznosti uto¢nika nam ublizit.

Vzhledem k tomu, Ze je dneSni moderni doba tak nebezpetna a nevyzpytatelnd, jsem
se rozhodla zabyvat se timhle, pro mé velmi zajimavym tématem, v mé bakalarské praci
ato zdlvodu, abych si rozsifila informace, zase v jiném okruhu védomosti. A také
si myslim, ze tohle téma bude velmi dlouho aktuédlni a nikdy ¢lovék nevi, kde skonci

a co vSechno se mu bude anebo taky nebude v budoucim povolani a zivoté hodit.
V prvni Casti je prace zaméfend na pravni vymezeni problematiky v oblasti informacénich
technologii a nasleduje uvodni sezndmeni se zakladnimi pojmy a uvedeni do zakladu

problematiky. Nasleduje kratké zminéni o kybernetické bezpecnosti, kterd izce souvisi
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s informaénimi technologiemi. Prace se vénuje zakladnim pojmim z oblasti kybernetiky,

nasleduje kratky ivod do historie, vyvoj v CR a v zahraniéi a shrnuti aktualniho stavu.

Druhéd kapitola se vénuje bezpecnosti informacnich technologii. V jakych pravnich
predpisech je v Ceské republice zakotvena a kde miiZeme najit mnoho informaci o této
problematice. V zavérecné casti je uvedena a rozebrana Mezindrodni norma ISO/IEC

27001, ktera se zamé&fuje na informacni bezpecnost.

Nasleduje kapitola pouze a jenom o informacnich aktivech, kde je zase uvedena zakladni

definice aktiva. Rozd¢leni do nékolika skupin, podle riznych hledisek a kritérii.

Pokracujeme informacnimi hrozbami, vymezenim toho co to hrozba je aopét jejich

rozdé¢leni z rizného druhu pohledu a podle riznych moznych kritérii a kategorii.

Prakticka cast prace obsahuje tabulky, které¢ znazoriiuji soucasné aktiva a hrozby. Také zde
najdeme tabulky s obsahem novych aktiv a hrozeb, které jsou podkladem pro tvorbu
novych ¢iselniku v SW programu Riskan. SW Riskan je program, ktery slouzi k vytvoteni
analyzy rizik. Nasleduje popis postupu aktualizace Ciselnikl, ukazka novych a starych
¢iselnikd pro moznost porovnani. Zaveér praktické ¢asti obsahuje ndzornou ukazku tvorby

analyzy rizik s barevnym vymezenim pravdépodobnosti rizika.
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I. TEORETICKA CAST
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1 INFORMACNI TECHNOLOGIE

Informacni technologie (dale ICT) tvofi velkou skupinu informacnich technologii, které

se pouzivaji pro komunikaci a praci s informacemi. [1]

1.1 Pravni predpisy

Zéakladnim pravnim predpisem, ktery se zabyva problematikou v oblasti bezpecnosti
informacnich technologii, je zakon ¢. 181/2014 Sb., Zakon o kybernetické

bezpecnosti a 0 zmén¢ souvisejicich zakond a o zméné souvisejicimi vyhlaskami:

e 316/2014 Sb. Vyhldska o bezpecnostnich opatfenich, kybernetickych
bezpec¢nostnich incidentech, reaktivnich opatienich a o stanoveni nalezitosti podani
v oblasti kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti).
e 317/2014 Sb. Vyhlaska o vyznamnych informacnich systémech a jejich urcujicich
kritériich.
Dale vySe uvedeny zdkon méni:

e 106/1999 Sb. Zékon o svobodném pfistupu k informacim.

e 231/2001 Sb. Zakon o provozovani rozhlasového a televizniho vysilani.

e 127/2005 Sb. Zakon o elektronickych komunikacich.

e 412/2005 Sb. Zakon o ochrané¢ utajovanych informaci a o bezpecnostni

zpusobilosti.

Pii teSeni kybernetické bezpecnosti Ize také pouzit zejména zékony (v€etné piisluSnych
vyhléasek):

e 101/2000 Sb. Zékon o ochrané osobnich tdajt.

e 365/2000 Sb. Zékon o informacnich systémech vetejné spravy.

e 499/2004 Sb. Zakon o archivnictvi a spisové sluzbg¢.

e Naftizeni Evropského parlamentu a Rady (EU) ¢. 910/2014.

Zakon o kybernetické bezpec¢nosti byl zpracovan Narodnim bezpecnostnim Ufadem, kde

navrh byl pfedlozen vlade 31. Cervence 2013. V ucinnost vstoupil dne 1. ledna 2015.
Zakon je zaloZen na tfech hlavnich pilifich:

e Bezpecnostni opatieni.

e HlaSeni kybernetickych bezpecnostnich incidentt.
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e Opatfeni Utadu.
Hlavnimi zasadami zakona jsou:

¢ Snaha minimalizovat zasahy do prav soukromych subjektti.
e Individualni odpovédnost kazdého subjektu za bezpecnost vlastni sité.

e Technologicka neutralita.

Zakon upravuje veskerd prava a povinnosti osob a organt vetejné moci. Cilem je stanovit
co nejmensi pozadavky na zabezpecCeni kritické infrastruktury, kritické komunikacni

infrastruktury, vyznamnych informacnich systému a vyznamnych siti. [2]

1.2 Zakladni nazvoslovi

r

V nasledujici Casti se seznamime se zdkladnimi pojmy z oblasti informacni bezpecnosti,

vymezenych v zakoné a vykladovém slovniku:

Kyberneticky prostor — "digitdlni prostredi umozZnujici vznik, zpracovdani a vymeénu

informaci, tvorené informacnimi systéemy a sluzbami a sitemi elektronickych komunikaci.”

Kriticka informacni infrastruktura — "prvek nebo system prvki kritické infrastruktury

v odvétvi komunikacnich a informacnich systémii."”

Vyznamny informacni systém — "informacni systéem zpracovany orgdanem verejné moci,
ktery neni kritickou infrastrukturou ani informacnim systémem zakladni sluzby a u kterého
naruseni bezpecnosti informaci miize omezit nebo vyrazné ohrozit vykon piisobnosti

organu verejné moci."”

Kyberneticka kriminalita — "trestna cinnost, v niz figuruje urcitym zpiisobem pocitac
Jjako souhrn technického a programového vybaveni (véetne dat), nebo pouze néktera z jeho
komponent, pripadné vétsi mnozZstvi pocitacii samostatnych nebo propojenych
do pocitacové site, a to bud’ jako predmét zajmu této trestné cinnosti (s vyjimkou té trestné
cinnosti, jejimz predmétem jsou popsand zarizeni jako veci movité) nebo jako prostredi

(objekt) nebo jako nastroj trestné cinnosti"

Pocditacova kriminalita/Kyberneticka kriminalita — "zloc¢in spdchany pomoci systému
zpracovani dat nebo pocitacové sité nebo primo s nimi spojeny."

Spravce informacniho systému organ nebo osoba — "urcuji ucel zpracovani informaci

a podminky provozovani informacniho systému."
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Spravce komunikacniho systému organ nebo osoba — "urcuji ucel komunikacniho
systemu a podminky jeho provozovani, prostredkii tvoricich informacni nebo komunikacni

system."”

Vyznamna sit’ — "sit’ elektronickych komunikaci, zajistujici primé zahranicni propojeni
do verejnych komunikacnich siti, zajistujici primé pripojeni ke kritické informacni
infrastrukture.” 3] [4][5]

Aktivum — cokoliv co ma hodnotu pro jednotlivce, organizace nebo vefejnou spravu.
[51[6]

Informacni aktivum — znalosti a data, ktera maji pro organizaci hodnotu (vyznam). [5]

MV

Hrozba — potencialni pfi¢ina nechténého incidentu, jehoz vysledkem mtize byt poskozeni

systému nebo organizace. [5]

Bezpeénostni hrozba — potencialni pfi¢ina nezadouci udalosti, kterd mize mit za nasledek
poskozeni systému a jeho aktiv, napf. zniCeni, nezddouci zpfistupnéni (kompromitaci),

modifikaci dat nebo nedostupnost sluzeb. [5]

1.3 Kyberneticka bezpe¢nost

Vzhledem k tomu, Ze kybernetické utoky a rizna kyberneticka napadeni patii mezi docela
vyznamné hrozby v oblasti informac¢nich technologii a nejenom této oblasti, je dobré

se o nich dozvédét par zakladnich informaci.

1.3.1 Vymezeni zakladnich pojmi

Zékladni pojmy jsou stanoveny prostiednictvim zékona ¢&. 181/2014 Sb., Zakon
o kybernetické bezpec¢nosti a o zméné nékterych souvisejicich zakonl a souvisejicimi

vyhlaSkami.

Kyberneticka bezpe€nost — souhrn pravnich, organizaénich, technickych a vzdélavacich

prosttedkli smétujicich k zajiSténi ochrany kybernetického prostoru.

Kyberneticka kriminalita — trestnd ¢innost, v niz funguje ur¢itym zptsobem pocita¢ jako
souhrn technického a programového vybaveni (véetné dat), nebo pouze néktera z jeho
komponentli, pfipadné vétsi mnozstvi pocitaci samostatnych nebo propojenych

do pocitacové site, a to bud’ jako pfedmét zajmu této trestné Cinnosti (s vyjimkou té trestné



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 15

¢innosti, jejimz pfedmétem jsou popsana zatfizeni jako véci movité) nebo jako prostiedi

(objekt) nebo jako nastroj trestné ¢innosti.

Kyberneticky prostor — digitdlni prostfedi umoznujici vznik, zpracovani a vyménu

informaci, tvoiené informacnimi systémy, sluzbami a sitémi elektronickych komunikaci.

Kyberneticky ttok — utok na IT infrastrukturu za ucelem zpusobit poskozeni a ziskat
citlivé ¢i strategicky dilezité informace. Pouzivd se nejcastéji v kontextu politicky

¢1 vojensky motivovanych utoki.

Kyberterorismus — trestnd ¢innost pachéna za primdrniho vyuZiti ¢i cileni prostiedka IT
scilem vyvolat strach, ¢i neadekvatni reakci. Pouzivd se nejcastéji v kontextu

extremisticky, nacionalisticky a politicky motivovanych utoku. [5] [4]

1.3.2 Historie vyvoje kybernetiky

Kybernetika patii mezi jeden z nejmladSich védnich oborii. Zacala vznikat ve Ctyficatych
letech dvacéatého stoleti. Vznik je velmi tizce spojen s vyvojem mnoha jinych védnich
oborli, jako je matematickd logika, neurofyziologie a rozvoj né€kterych technickych
obort - elektronika, vypocetni technika a fidici technika. Kybernetika neni pouze o tom,
ze by ptebirala poznatky jinych véd, ale snazi se hledat to, co jednotlivé védni obory
spojuje. Postihuje urcité spolecné rysy ruznych védnich obord, ¢imz prispiva k jejich
propojeni.

Za zakladatele kybernetiky je povazovan americky matematik Norbert Wiener
(1894 - 1964), ktery v pribéhu 2. svétové valky spolupracoval s mexickym
neurofyziologem Arturem Rosenbluethem. Vysledkem spolecného vyzkumu bylo odhaleni
urcitych spole¢nych vlastnosti v chovani jednoduchych €astic Zivého organismu - nervové
buiiky (animal) a nezivého mechanismu - stroje (machine). V roce 1948 vydal Wiener
knihu "Cybrnetics or Control and Communication in the Animal and the Machine". Tato

kniha je povaZovana za zakladni kdmen védni discipliny nazyvané Kybernetika. [7]

Nazev kybernetika ma fecky ptivod a objevuje se napt. v Platonové dile Dialogy, kde
se timto ndzvem oznacuje "umeéni fidit lod€ a spravovat provincie." V novovéku byl nazev

kybernetika pouzit pro oznaceni budouci védy o fizeni lidské spolecnosti.

Nelze tvrdit, ze pouze Norbert Wiener a nékolik jeho kolegii jako jedini vytvofrili
kybernetiku. Jeji vznik je potfeba chapat jako vysledek rozvoje duchovnich

a matematickych sil lidské spole¢nosti a rozvoje védeckého poznavani svéta. [8]
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1.3.3 Vyvojv CR

vvvvvv

vvvvvv

clanek Cybernetismus, nauka o kontrole a spojich v zZivé hmoté a ve strojich. Tento ¢lanek

se ovSem stal na delsi dobu pouze jedinym ¢lanek, kde byl pojem kybernetika uveden.

V Sovétském svazu a tedy 1 v ramci celého Vychodniho bloku, byla totiz kybernetika

oznacena za nepiijatou védu a fadu let se o ni nesmélo verejné psat ani diskutovat.

Ptiklad definice kybernetiky ze sovétského slovniku - Sovétsky filozoficky slovnik z roku

1954:

"Kybernetika - reakcni pavéda, vznikla v USA po druhé svetové vdlce, ktera se Siroce
rozsirila i v jinych kapitalistickych zemich. Kybernetika jasné vyjadiuje jeden
ze zakladnich rysit burzoazniho svetového nazoru - jeho nelidskost, snahu zménit pracujici
jako doplnék zdroje stroje, zménit je na stroj vyroby a na ndstroj valky. Spolecné s tim
je pro kybernetiku charakteristicka imperialistickda utopie nahradit Zivého mysliciho
clovéka, bojujiciho za své zajmy strojem, jak ve vyrobé, tak i ve vdlce. Ti, kdoz pripravuji
novou svetovou vojnu, pouzivaji kybernetiku ve svych hroznych praktickych cinech..."

".... Kybernetika se proto jevi, nejenom ideologickou zbrani imperialistické reakce,

ale prostiedkem k uskutecnéni jejich agresivnich valecnych planu.” [9]

Pohled na kybernetiku se zafal v zemich se Zeleznou oponou postupné menit
az od poloviny 50. let. Roku 1955 vySel v sovétském casopise Voprosy filosofie ¢lanek
"Co je to kybernetika". Autorem tohoto Clanku byl Cesky marxisticky filozof Arnost
Kolman, ktery zil nékolik let v Sovétském svazu, kde puasobil na funkci feditele
moskevského filozofického tstavu. V roce 1956 pak v Moskveé Kolman vydal velmi Gtlou
knizku nazvanou Kybernetika, ve které velmi stru¢né vysvétluje obecné principy vznikajici

nove védy. [10]

1.3.4 Vyvoj v zahranici

Pocatky vyvoje kybernetiky ve svété sahaji az do roku 1948, kdy soubézné¢ v USA
a ve Francii vySla kniha od amerického matematika Norberta Wienera (1894 - 1964).
"Cybernetics o Control and Communication in the Animal and the Machine" [9]. Tato

kniha se stala vychozim dilem pro nové se utvarejici védeckou disciplinu. Na pocatcich
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rozvoje  pracoval Norbert Wiener spolu s mexickym neurofyziologem
A. S. Rossenbluethem (1900 - 1970) a skupinou n¢kolika dalSich spolupracovniki jiz

od zacatku 2. svétove valky.

Pokud se podivime zpét do minulosti, zjistime, Ze slovo kybernetika neni nijak
novodobym odbornym terminem, ale pochazi ze starovéké fectiny, kde kybernetes

znamena kormidelnik nebo také lodivod.

Jako prvni pouzil takové oznaceni anticky filozof Platon (427 - 347 pt. n. 1.) a to ve smyslu
"védy o fizeni lodi". V prvni poloviné 19. stol. francouzsky matematik a fyzik
A. M. Ampere (1775 - 1836) nazval kybernetikou "cybernetique" v tehdejsi dobé
neexistujici védu, kterda se zabyvala fizenim spolecenskych a ekonomickych soustav.

Wiener jej pak poprvé pouzil v jedné ze svych praci v roce 1947.

V dobé, po vydani Wienerovy knihy, dochédzelo k pfiznivym i1 nepfiznivym kritikam.
Najedné stran¢ dochazelo k uplnému zatracovani a tvrdému odmitdni kybernetiky
anadruhé strané dochazelo k obdivu a propagaci a n¢kdy az prekotnému zavadéni
do riznych technickych ¢i spolecenskych oblasti, napt. biologie, mediciny, energetického

hospodafstvi, ekologie nebo také vyzkumu jazyki a hudby. [10]

1.3.5 Aktualni stav v CR

V soucastné dobé se kybernetickou bezpeénosti v Ceské republice (dale CR) zabyva

Nérodni Gitad pro kybernetickou a informaéni bezpeénost (NUKIB).

Narodni Ufad pro kybernetickou a informacnich bezpecnost byl zaloZen 1. srpna 2017
na zéakladé¢ zdkona ¢. 205/2017 Sb., kterym se ménil zdkon ¢. 181/2014 SB., o kybernetické

bezpecnosti a 0 zmeéné souvisejicich zakont.
Mezi hlavni ¢innosti NUKIB:

e Provozovat Vladni CERT (Computer Emergency Response Team) Ceské
republiky.

e Spoluprace s ostatnimi nadrodnimi CERT tymy a CSIRT (Computer Security
Incedent Response Team) tymy.

e Spoluprace s mezinarodnimi CERT tymy a CSIRT tymy.

e Priprava bezpecnostnich standardl pro informacni systémy KII (kritickd informaéni

infrastruktura) a VIS (vefejna informacni sluzba).
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e Osvéta a podpora vzdélavani v oblasti kybernetické bezpecnosti.

e Vyzkum a vyvoj v oblasti kybernetické bezpecnosti.

e Ochrana utajovanych informaci v oblasti informacnich komunikacnich systémi.

e Kryptograficka ochrana.

e Narodni centrum PRS (NCPRS) - jedna ze sluzeb evropského satelitniho systému
Galileon. [11]

1.3.6 Klasifikace kybernetiky

Jako nové vznikly a stile se rozvijejici obor, nemé kybernetika uplné piesn€ vymezenou

pusobnost a také ¢lenéni na dil¢i obory nebyva uplné jasné.

Na obrazku je uvedena nejcastéji prezentovana klasifikace kybernetiky s uvedenim dil¢ich
oborii. V soucasné dob¢, podle rozvoje kybernetiky, predstavuje technicka kybernetika
jednu z nejrozvinutéjSich ¢asti. Z teoretického zadkladu vyuzivd poznatk vSech védnich
disciplin, které patii do teoretické kybernetiky. Proto na nasledujicim obrazku miizeme

v

vidét ty nejdalezitéjsi. [8]
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2 BEZPECNOST INFORMACNICH TECHNOLOGII

Vyvoj informacni bezpecnosti je Uzce spojen s vyvojem a rozvojem informacnich

technologii. Informacni technologie z pohledu bezpecnosti obsahuji:

e Technické prostfedky (hardware, pamétovd média a prostiedky pro komunikaci).
e Programové prostiedky (software).

e Data.

Data, programové prostiedky a technické prosttedky tvofi systémové €asti informacénich
technologii. Kazda z casti je potencidlnim rizikem moZného utoku, tj. bezpe€nost
informacnich technologii musi byt na vSech tirovnich a ve vSech ¢astech. Jako bezpecnost
muzeme povazovat ochranu informaci, systému a sluzeb proti nehodam, chybam, zneuziti

a manipulaci, kterd snizuje riziko pravdépodobnosti a ucinku.
Mezi zékladni stavebni kameny bezpecnosti v oblasti informaénich technologii patfi:

e Divérnost — (Confidentality) pfistup k divérnym informacim pouze pro osoby,
které maji opravnéni.

e Integrita — (Integrity) dileZita je kontrola nad veSkerymi zménami divérnych
informaci a procest, proto se nesmi zapomenout na spravné a uplné zajisténi téchto
zmen.

e Dostupnost — (Availability) ptredstavuje zabezpeceni informaci v okamziku, kdy

by se k nim chtéla dostat neopravnéna osoba. [12] [13] [14]

Confidentiality

Security

Integrity Availability

Obrazek 2 - Zivotni cyklus zakladnich
atributi bezpecnosti [15]
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Z vyse uvedenych vlastnosti lze obecné fici, Ze bezpecnost informacénich technologii
je vlastnost systému popisujici miru ochrany divérnych objekti (jednotlivych ¢&asti

informacnich technologii).
Zakladni pojmy v oblasti informac¢ni bezpecnosti:

e Riziko — nebezpeci, moznost Skody, ztrata, nezdaru. Moznost, ze urCitd hrozba
vyuzije zranitelnosti aktiva nebo skupiny aktiv a zptisobi organizaci skodu.

e Zranitelnost — slabé misto aktiva nebo opatieni, které miize byt zneuzito jednou
nebo vice hrozbami.

e OhroZeni systému — okolnosti, které mohou vést ke ztratdm nebo Skodam.

e Napadeni — Cinnost, ktera vede ke zptisobeni Skod nebo ztrat.

e Kontrola — ochrannd opatieni, ktera vedou k minimalizaci ohrozeni systému. [5]

[16] [15]

Na nésledujicim obrazku jsou vyobrazeny vztahy v rdmci informaéni bezpecnosti.
Je zde zachyceno, jakym zplsobem jsou ovlivnény vSechny prvky informacéni

bezpecnosti = silné a slabé stranky bezpecnostnich rizik.

vyuzivaji

Obrazek 3 — Néavaznosti v informacni bezpecnosti [17]
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2.1 General Data Protection Regulation /GDPR

Natizeni Evropského Parlamentu a Rady Evropské Unie 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu

téchto udajli a o zruSeni smérnice 95/46ES (obecné natizeni o ochrané¢ osobnich udaji).

Naftizeni ptedstavuje novy pravni rdmec ochrany osobnich udajii v ramci Evropské unie,
kdy cilem je hajit co nejvice prava obcCanl proti neopravnénému zachazeni s jejich
osobnimi udaji. General Data Protection Regulation (dale jen GDPR) se tyka veSkerych
firem, instituci, ale i jednotlivet, ktefi zpracovavaji data uzivateld. Se zavedenim GDPR

prislo i zavedeni vysokych pokut pfi porusovani pravidel.
Aplikace GDPR v Ceské republice

Obecné narizeni na ochranu osobnich udajii, anglicka zkratka GDPR, je nejvice uceleny
soubor pravidel na ochranu dat na svété. GDPR se tyka spole¢nosti a instituci mimo uzemi
EU, ale plisobi na evropském trhu. Hlavnim cilem GDPR je chranit digitalni prava obcanti

EU.

25. kvétna 2018 zacala Gi¢innost GDPR v celé Evropské unii. V Ceské republice tak doslo
k nahrazeni dosud platné pravni normy na ochranu osobnich udaji v podobé smérnice
95/46/ES a souvisejici zdkon €. 101/2000 Sb., o ochrané osobnich udaji. Do roku 2018
piisobil v oblasti ochrany osobnich wdajii ¢esky Ufad pro ochranu osobnich twdaji

(UOOU), ktery zuistal i nadale ve své funkei. [18] [19]

2.2 CSNISO/IEC 27001

Mezinarodni norma CSN ISO/IEC 27001 upfesituje pozadavky na implementovani,
udrZovani, ustaveni a neustalé zlepSovani systému fizeni bezpecnosti informaci v ramci
kontextu rizik ¢innosti organizace. Obsahuje taky poZadavky na oSetfeni a posouzeni rizik

bezpecnosti informaci, ptizptisobené potiebam organizace.

Pozadavky normy jsou pouzitelné a aplikovatelné ve vSech organizacich bez ohledu

na jejich typ, velikost a povahu jejich ¢innosti.
Obsah normy:

e Predmét normy.

e Normativni odkazy.
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2.2.1

Norma

Terminy a definice.
Kontext organizace.
Leadership.

Planovani.

Podpora.

Provoz.

Vyhodnocovani vykonnosti.
ZlepSovani.

Ptiloha a - cile opatfeni a jednotliva bezpecnostni opatieni.

Pifedmét normy

specifikuje pozadavky pro budovani implementaci, fizeni, monitorovani,

pfezkoumani, udrzbu a zlepSovani dokumentovaného ISMS s ohledem na celkova

podnikatelska rizika organizace.

PoZzadavky normy jsou pouzitelné a aplikovatelné ve vSech organizacich bez ohledu

na jejich typ, velikost a povahu jejich ¢innosti.

2.2.2

Normativni odkazy

Pro pouziti standardu CSN ISO/IEC 27001 jsou nezbytné odkazy na nasledujici

dokumenty:

CSN ISO/IEC 27002:2014 (36 9798) Informaéni technologie — Bezpecnostni
techniky — Soubor postupii pro opatieni bezpecnosti informaci.

CSN ISO/IEC 27003 (36 9790) Informaéni technologie — Bezpecnostni techniky —
smernice pro implementaci systemu rizeni bezpecnosti informaci.

CSN ISO/IEC 27004 (36 9790) Informaéni technologie — Bezpecnostni techniky —
Rizeni bezpecnosti informaci — Mérent.

CSN ISO/IEC 27005 (36 9790) Informadni technologic — Bezpecnostni
techniky — Rizeni rizik bezpecnosti informaci.

CSN ISO 31000:2010 (01 0351) Management rizik — Principy a smérnice. [20]
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2.2.3 Terminy a definice

Dostupnost — ptistupnost a pouzitelnost na zadost opravnéné entity.

Diivérnost — informace neni dostupna nebo neni odhalena neopravnénym jednotlivciim.
Integrita — presnost a uplnost.

Bezpecnost informaci — zachovani dostupnosti, diivérnosti a integrity informaci. [5]

2.2.4 Kontext organizace

Porozuméni organizaci a jejimu kontextu — urCit vnéj$i a vnitini problematiku
ovlivitujici ISMS.
Porozuméni potFebam a ofekavanim zainteresovanych stran — urceni zdjmovych

skupin podstatnych pro ISMS a urceni pozadavka téchto skupin na ISMS.

Urceni rozsahu ISMS - zohlednéni otazek a poZadavkld organizace a zavislosti

na podptlirné organizace.

Systém managementu bezpecnosti informaci — organizace musi stanovit, zavést,

udrzovat a neustéle zlepSovat ISMS.

2.2.5 Leadership
Vrcholové vedeni organizace musi s ohledem na systém fizeni bezpecnosti informaci:

e Demonstrovat viidci roli a zavazek:
o Stanoveni politiky a cilti bezpec¢nosti informaci.
o Zajisténi zaclenéni do procesii organizace.
o Zajisténi dostupnosti zdrojt.
o Podpora dal§ich manazerskych roli.
e Stanovit politiku bezpecnosti informaci:
o Pfiméfena potiebam organizace.
o Obsahuje cile bezpecnosti informaci.
o Obsahuje zédvazek naplnit pozadavky na bezpecnosti informaci.
o Obsahuje zédvazek neustéalé zlepSovani ISMS.
e Zajistit odpovédnost a pravomoc - vedeni musi piidé€lit role, pravomoci

a odpovédnosti spojené s bezpecnosti informaci.
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2.2.6 Planovani
Cinnost na pokryti rizik a p¥ileZitosti
Organizace by pii planovani ISMS m¢la zohlednit rozsah ISMS a urcit rizika a pfilezitosti
zabyvajici se:
e Jak ISMS zajisti naplnéni stanovenych vysledkii.

e Jak ptedchazet nebo snizovat nepiedvidatelné jevy.

e Dosahovanim neustalého zlepSovani.
Organizace by méla planovat:

e Cinnosti reagujici na rizika a ptilezitosti.

e Jak tyto Cinnosti ptizpusobit do procest ISMS a jak je hodnotit.
Hodnoceni rizik bezpec¢nosti informaci
Organizace musi ur€it a vyuZit proces pro hodnoceni rizik, ktery:

e Ustanovi a udrzuje kritéria po rizika bezpecnosti informaci.
e Zajisti, ze opakovani, poskytne shodné, platné a porovnatelné vysledky.
e Identifikuje rizika bezpecnosti informaci - ztrata diivérnosti, integrity, a dostupnosti
informaci v rozsahu ISMS + urceni vlastnika rizika.
e Analyzuje rizika bezpecnosti informaci - hodnoceni dopadi + hodnoceni
pravdépodobnosti vyskytu + uréeni trovné rizika.
e Hodnoceni rizika bezpecnosti informaci - srovnani vysledkl s kritérii + urceni
priorit pro zvladani rizika.
Organizace musi udrZzovat dokumentované informace o procesu pro hodnocenti rizik.
Zvladani rizik bezpecnosti informaci

Organizace musi urcit a vyuzivat proces pro zvladani rizik, ktery:

e Vybird vhodnou formu zvladani rizik.

e Urcuje vSechna opatieni pro zvladani rizik.

e Srovnava vybrand opatieni s pfilohou A.

e Vytvoii prohlaSeni o aplikovatelnosti - zdiivodnéni vybéru i vylouceni.
e Formuluje plan zvladani rizik.

e Ziska souhlas vlastnika rizika se zvladanim rizik a pfijetim zbytkovych rizik.
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Organizace musi udrzovat dokumentované informace o procesu pro zvladani rizik.
Cile informa¢ni bezpecnosti a planovani jejich dosaZeni
Organizace musi stanovit cile bezpecnosti informaci, které musi:

e Byt v souladu s politikou bezpecnosti informaci.

e Byt méfitelné (pokud je to mozné).

e Zohlednit aplikovatelné pozadavky bezpecnosti informaci a zohlednit vysledky
z hodnoceni rizik a jejich oSetfeni.

e Byt aktualizované, pokud je to zapottebi.

Organizace musi pii planovani cila urcit:

e (Co ma byt provedeno.

e Které zdroje jsou potiebné.

e Kdo je odpovedny.

¢ Kdy ma byt splnéno.

e Jak budou hodnoceny vysledky.

2.2.7 Podpora
Zdroje — organizace musi urcit a poskytnout zdroje pro ISMS.

Kompetence — organizace musi urcit potfebnou kompetenci osob, zajistit ¢innosti spojené
se vzdélavanim a pfipravovanim, hodnotit Gcinnosti Cinnosti a udrZzovat dikazy

o kompetenci.

Povédomi — osoby si musi uvédomovat politiku bezpecnosti informaci, svlj piinos

k efektivnosti ISMS, dopad nesouladu s pozadavky ISMS.

Komunikace — organizace musi urcit potfeby pro vnitini a vnéj$i komunikaci souvisejici
s ISMS vcetn¢ toho, co komunikovat, kdy, komu, kdo bude komunikovat, procesy

efektivni komunikace.
Dokumentované informace

VSeobecné — ISMS musi obsahovat dokumentované informace vyzadované normou
a organizaci pro u¢inny ISMS.
Vytvareni a aktualizovani — organizace musi urcit identifikaci a popis, format a médium,

piezkoumani vhodnosti a dostate¢nosti.
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Rizeni dokumentovanych informaci — dokumentovand informace musi byt dostupna

avhodna pro pouziti a také primétené chranénd. Z pohledu ISMS jsou vyzadovany

nasledujici dokumentované informace:

2.2.8

Politika bezpecnosti informaci.
Analyza rizik.

Prohlaseni o aplikovatelnosti.

Plan zvladani rizik.

Cile ISMS.

Kompetence, vycvik.

Program IS a vysledek hodnoceni IS.
Rizeni neshod.

Napravna opatieni.

Provoz

Planovani a Fizeni provozu

Organizace musi pladnovat, zavést a fidit procesy potiebné pro ISMS a &innosti pro

zvladani rizik, naplnéni cilti a udrzovat dokumentované informace v potiebném rozsahu.

Musi tidit zmeény a pfezkoumat dopady nechténych zmén.

Ohodnoceni rizik bezpe¢nosti informaci

Organizace musi v planovanych intervalech (minimalné 1x za rok) a po vyznamnych

zméndch provést hodnoceni rizik, a udrZzovat dokumentované informace o vysledcich

hodnocenit rizik.

Zvladani rizik bezpecnosti informaci

Organizace musi zavést plan zvladani rizik a musi udrZzovat dokumentované informace

o vysledcich zvladani rizik.

2.2.9

Vyhodnoceni vykonnosti

Monitorovani, méfeni, analyza a hodnoceni

Organizace musi hodnotit vykonnost bezpecnosti informaci a i¢innost ISMS a musi urcit:

Jaké jsou potieby monitorovani a méteni.
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e Metody monitorovani a méteni.

e Kdy ma byt monitorovani a méteni provadéno.
¢ Kdo ma monitorovat a méfit.

o Kdy vysledky analyzovat a hodnotit.

e Kdo ma analyzovat a hodnotit.
Organizace musi udrzovat dokumentované informace o vysledcich.
Interni audit

Organizace musi v planovanych intervalech provadét interni audity pro ziskani informaci

o souladu s vlastnimi pozadavky i pozadavky normy a o ucinnosti zavedeni a udrzby.
Organizace musi urcit:

e Kritéria a rozsah kazdého auditu.
e Vybrat auditory a provadét audit objektivné a nestranné.
e Zajistit predani vysledki auditu.

e Udrzovat dokumentované informace o programu auditi a vysledcich auditt.
Piezkoumani vedeni

Vedeni organizace musi v planovanych intervalech pfezkoumat ISMS z hlediska

vhodnosti, pfimétfenosti a u¢innosti. Pfezkoumani musi obsahovat:

e Stav ¢innosti z predchoziho pfezkoumani.

e Vngjsi a vnitini zmény ovliviiujici ISMS.

e Zpétnou vazbu o vykonnosti bezpe¢nosti informaci - neshody a napravnd opatient,
vysledky méfeni a monitorovani, vysledky auditd, naplnéni cili bezpecnosti
informaci.

e Zpétnou vazbu zainteresovanych stran (vystupy kontrol).

e Vysledky hodnoceni rizik a stavu planu zvladani rizik.

e Priilezitosti pro neustdlé =zlepSovani. Vystupy musi obsahovat rozhodnuti
o zlepSovani a zménach ISMS. Organizace musi udrZovat dokumentované

informace.
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2.2.10 ZlepSovani
Neshody a napravna opatreni
Kdyz se objevi neshoda, musi organizace:

e Reagovat na neshody.

e Hodnotit.

e Zavést potiebnd opatieni.

e Piezkoumat u¢innost napravnych opatieni.

e Provést zmény ISMS, kdyZ je to potieba.

Népravna opatfeni musi byt ptimefenad neshodé. Organizace musi udrzovat dokumentované

Mrwe 1

informace o pfi¢inach neshod a o vysledcich nédpravnych opatieni.
Neustalé zlepSovani

Organizace musi neustale zlepSovat vhodnost, pfimefenost a ucinnost ISMS. [21]
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3 INFORMACNI AKTIVA A JEJICH DRUHY

Aktivum — vSechno, co ma jakoukoliv hodnotu pro jednotlivce, organizaci nebo vetfejnou

spravu. . [5] [6]

Informacni aktivum — jednd se o veskery nemovity majetek podniku nebo organizace,
ktery slouzi k provozu a usnadnéni prace a spoluprace v organizaci i mezi organizacemi.

Jedna se o veSkera data a znalosti, ktera maji pro organizace at’ uz mensi ¢i vétsi vyznam.

[3]

3.1 Zakladni rozdéleni aktiv

Informacnich aktiv je velké mnoZzstvi, proto neni viibec jednoduché je rozdélit do kategorii.
Pro rozdéleni do kategorii, slouzi mnoho vzori a dokumentt, které nam udavaji podle ¢eho
a jak aktiva rozdg¢lit. J& jsem si vybrala rozd€leni na hmotné a nehmotné, coz lze povazovat
za Upln€ zdkladni rozdéleni a dale rozdéleni podle ISMS, které je velmi podobné

predchozimu rozdéleni.
Rozdéleni aktiv na hmotna a nehmotna
Hmotna aktiva

Do kategorie hmotnych aktiv Ize zafadit technické prosttedky vypocetni
techniky - modemy, pocitace, dalsi aktivni prvky pocitacovych siti, tiskarny, kabelové

rozvody a ostatni technickd zatizeni.
Nehmotna aktiva

a) Pracovni postupy — ty, které se vyuzivaji v organizace v oblasti IS/ICT.

b) Data — dilezité pro rozvoj organizace, které si organizace vytvoii sama nebo
je prevezme.

¢) Programové vybaveni — operacni systémy pocitacli, programové vybaveni potiebné
pro provoz pocitaCovych siti, aplikaéni programové vybaveni (textové editory,
tabulkové kalkulatory...).

d) Sluzby — pocitacové a komunikaéni sluzby, zdkladni sluzby (zajiSténi svétla,

topeni, klimatizace...). [6]
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Rozdéleni aktiv podle systému Fizeni bezpecnosti informaci
Primarni aktiva

Zejména nehmotna aktiva — informace, které organizace vyuziva, veskeré funkéni procesy
a aktivity organizace, znalosti a know-how, které maji pro ISMS n¢jaky vyznam

(je potteba n¢jakym zplisobem zajistit jejich bezpecnost)
Sekundarni aktiva

Zejména hmotna aktiva — vybaveni komunikacni prostiedky, programové vybaveni a také
pracovnici, ktefi se zapojuji do chodu organizace a maji podil na jejim organizacnim

usporadani, prostory, které organizace vyuziva a v kterych funguje apod. [6]
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4 INFORMACNI HROZBY

Hrozba — jakakoliv pficina, ktera vznikne neumysin¢, kdy dusledkem je poSkozeni nebo

znehodnoceni systému nebo organizace [5]

Bezpecnostni hrozba — mozna pfi¢ina vzniku nezddouci udalosti, kterda muze vést
k poskozeni systému a aktiv, napf. zniCeni, znehodnoceni, nezadouci zpfistupnéni,

nedostupnost sluzeb. [5]

4.1 Zakladni rozdéleni hrozeb

Hrozby muzou vznikat z nékolika pfic¢in. Zakladni rozdéleni je na piirodni (zemétieseni,
blesk) nebo zapfic¢inéné lidskym faktorem (odposlech, chyba uzivatele apod.). Dalsi déleni
hrozeb je na ndhodné (vymazani souboru) a imyslné (kradez). Z hlediska bezpecnosti
je zadouci, aby jak ndhodné, tak timyslné hrozby, byly identifikovany a méla by byt

odhadnuta jejich uroven a pravdépodobnost.
Podle zdroje ptisobeni:

e Hrozby vnitini vychéazejici ze samotného aktiva (napt. vyrobni vada).

e Hrozby vnéjsi, jejichz zdroj je mimo vlastni aktivum.
Podle umyslu:

e Néhodné hrozby (pfirodni katastrofa, vypadek proudu).
e Neltmyslné hrozby (omylem vymazany soubor).

e Umyslné hrozby (amyslné poskozeni, odcizeni, sitovy tok).
Podle ptavodu:

e Pfirodni hrozby (blesk, zemétteseni).

e Hrozby zptisobené ¢lovékem (odposlech, chyba uZzivatele).
Podle smérovani na bezpecnostni atributy:

e Hrozby dostupnosti (pozar).
e Hrozby integrity (chyba v databazové transakci).

e Hrozby divérnosti (kradez notebooku).
Podle toho, na jaky druh aktiva pisobi:

e Hrozby pro hardware.
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e Hrozby pro sit’.

e Hrozby pro operacni systém.
e Hrozby pro aplikace.

e Hrozby pro informace.

e Hrozby pro uzivatele.
Podle motivace uto¢nika:

e Hrozby za ucelem ziskani finan¢niho prospéchu.
e Hrozby za Gcelem ziskani konkurenéni pfevahy.
e Hrozby za tcelem dokazani svych schopnosti.

e Hrozby za Gcelem odplaty.

e Hrozby z divodu neplnéni povinnosti. [22]

Tabulka 1: Rozdéleni hrozeb - ptiklady /Zdroj: 22]

Lidské hrozby Hrozby prirodni
Umyslné Neumyslné
odposlech chyba uZzivatele blesk
kradez vymazani povodent
hacking fyzickd nehoda pozar

Hacking - Casto se pouZzivd ve smyslu hesla Crack. Druhé obvyklé pouziti je ve smyslu
podafené¢ho, neobvyklého, napaditého, ¢i rychlého vyfeSeni programatorského

¢1 administratorského problému. [5]

4.2 Posouzeni hrozeb
Posouzeni hrozeb provadime vzdy v zavislosti na nasledujicich otdzkach:

e Ztrata divérnosti — mlze vést napt. ke ztrat€ divery viuci zakaznikim, pravni
odpovédnosti, ohrozeni osobni bezpecnosti nebo financni ztrate.

e Ztrata integrity — muze vést napt. k piijeti nespravnych rozhodnuti, rozpadu
funk¢nosti organizace.

e Ztrata dostupnosti — mize vést napt. k neschopnosti vykondvat kritické ¢innosti
organizace.

e Ztrata individualni odpovédnosti — mtze vést napt. k podvodu, Spionazi, kradezi
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e Ztrata autentiCnosti — muze vést napt. k pouziti neplatnych dat, ktera vedou
k neplatnym vysledkim.
e Ztrata spolehlivosti — mtZze vést napt. k nespolehlivym dodavatelim, demotivace

zaméstnancu. [23]

Duvérnost — vlastnost, informace neni dostupna nebo neni odhalena neopravnénym

jednotliveiim, entitam nebo procesim.
Integrita — vlastnost pfesnosti a uplnosti.

Dostupnost — vlastnost pfistupnosti a pouzitelnosti na zadost opravnéné entity. [5]

4.3 Nejcastéjsi hrozby

Standardizovany seznam moZznych hrozeb pro informacni systém ¢itd nékolik mnoho

polozek, zde je vSak uvedeno jen nékolik, véetné popisu.

Selhani dodavky energie

Selhani dodavky energie miliZze zplsobit problémy z hlediska integrity a nasledné¢ muze
zpusobit i dal§i poruchy (selhani HW apod.). Selhani dodavky se samoziejmé netyka
jen vlastniho HW, ale také klimatizace, celého sitového prostiedi, zdlohovani a podobné.

Skodlivy software

Skodlivy software mize byt pouZzit ke zmateni autentizace a vSech souvisejicich sluzeb
a bezpecnostnich funkci. Ve svém disledku mize vést ke ztrat€ dostupnosti, jestlize jsou
napt. data nebo soubory zni¢eny osobou, kterd ziskala neautorizovany pfistup pomoci

Skodlivého programového kodu, nebo vlastnim skodlivym programovym kodem.
Selhani hardwaru

Technické poruchy, napt. v siti, mohou znicit dostupnost informace, kterd je uchovavana
nebo zpracovavdna v této siti. Mezi nejcastéjSi pri¢iny selhdni hardwaru patii napf.
nedostatecna udrzba, nejasné postupy pii udrzbé HW, nevhodné prostiedi umisténi HW

(vlhkost, prach, vykyvy teploty apod.)
Selhani komunikaénich sluzeb

Chyby a poruchy komunikacnich zafizeni a sluzeb ohrozuji dostupnost informaci

MV
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5 CILE A ZVOLENE METODY ZPRACOVANI

Tato kapitola obsahuje popis cile prace, a jaké odborné metody byly pouzity pii zpracovani

bakalarské prace.

5.1 Cile bakalarské prace

Cilem teoretické casti bylo seznameni se zakladnimi pojmy v oblasti informac¢nich
technologii, co to vibec informacnich technologie jsou a jak se rozd€luji. Vymezeni
zakladnich druht aktiv a hrozeb podle riznych kritérii a skupin, které mizou ohrozovat
informacni technologie. V posledni ¢asti je prdce zaméfena na normy a piedpisy, které
se velmi dobfe vénuji oblasti problematiky informacnich technologii a ovliviiuji jejich

fungovani, kvalitu a zabezpeceni.

Cilem praktické c¢asti je identifikace, ohodnoceni a nasledné aktualizovani ciselniku
informacnich aktiv a hrozeb, ktery se nachazi v programu Riskan. Aktualizovany seznam,
bude slouzit k nésledné¢ vyuce a budou s nim moci dale studenti pracovat pii vyuce

informatiky a dalSich informacnich predmétu.

5.2 Metody pouzité pri zpracovani bakalarské praci

Pii psani bakalarské prace byla pouZita metoda literarni reSerSe. Cilem literarni reSerSe
bylo sesbirani informaci a sezndmeni se zakladnimi pojmy z oblasti informacnich

technologii. Dale byly vyuzity metody:

e Deskripce — slouzi k usporadani sesbiranych informaci a utfidéni si jich dle svych
potieb.

e Analyza rizik — slouzZi k vyhodnoceni nebezpeci, kterd mohou nastat. Tato metoda
je vyuzita v praktické Casti.

e Syntéza — mysSlenkové spojeni ziskanych poznatkli. Slouzi k vzijemnému
pochopeni souvislosti.

e Analogie — srovnavani. Jednd se o metodu, kterd srovnava dfive ziskané tdaje
s nov¢ ziskanymi udaji.

Také jsem vyuZzivala ucebnu IT na Fakulté logistiky a krizového fizeni v Uherském

Hradisti, kde jsem zapracovala své sesbirané informace do SW programu Riskan.
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II. PRAKTICKA CAST
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6 AKTIVA A HROZBY PRO POTREBU ANALYZY ZA VYUZITI NASTROJE RISKAN

Kapitola obsahuje tabulky, ve kterych jsou piivodni aktiva a hrozby a nasledné nova aktiva a hrozby.

6.1 Soucasny stav
V nésledujici tabulce je dosavadni piehled informacnich aktiv a hrozeb, ktera se nachazi v programu Riskan a slouzi jako zaklad pro aktualizaci.

Tabulka 2 - Piehled aktiv v programu Riskan [Zdroj: viastni]

AKTIVA
Informace Osoby
. , | Vrchol : . .. ,
Strategi Obchod | Ostatni .| Vedouc Architek | Bezpec .. . . | Admini | Vyvo
. , . e ove , y . | Adminis | Admini o | 27, ..
cké Osobni ni citlivé , i Bezpecno t nostni o .. . | stratofi | jovy | Uzivat
. - . . vedeni T < trator1 stratori . .
inform | udaje | tajemstv [ informac . | pracov | stnifeditel | bezpe¢n | pracovn ., | komuni | praco | elé IS
. spole¢ .. . .. OS aplikaci . ..
ace i e . nici osti ici kaci vnici
nosti
Prostory a objekty Technicka zarizeni
Sklady
nahrad
Pro S Pro nich Pro Pro Kancel4 Silov | Skarto
Hranic | umisté | komunik | ukladani [ dilda | Archiv , . . .y Néhrad a vaci
. “ . Pro vyvoj | administ | uzivatel tska UPS . . oy
e celku ni acnimi data spotieb y . . ni zdroj | kabel | zafizen
s g ratory e IS | technika ‘s .
serveru | prvky kopii niho az i
materi
alu
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HW Datova média
Servery Mob.
. | vypoce | . . . Zaloho | Kryptog o . Y
) . .. , | Koncové , Tiskarn , . > | Zalozni | Archivn Instalacéni
Aplika | Postov | Vefejny . tni Kopirky | Skenery vaci rafické (1 AR i
e ; stanice . y . média | 1média médie
¢ni ni web prostie zafizeni | moduly
dky
Komunikac¢ni zarizeni a linky
KOH}H? Komun | Komuni
ikaéni | .., .
linky 11§acn1 kgcm ‘
externi 11nky, llnky, Ka‘tjela Ak,t WI}I DatOV? . Wifi Fire Modem | Telefon ZAazna
externi | externi - [ Internet | LAN V4 sitove rozvadéc . Faxy .
- v . zatfizeni | Wall y y mniky
- ptipojeni datova prvky e
modem
. telefon k
ové .
., ni Internetu
spojeni
SW
Databaz SW pro
V&?iid_o I?nslx_ e- Databaz Ii’;?lf?l Postov | Komunika | Antiviro | IDS, Ij;%ifég manage | Zalohov E(;I(lip Vyvije
X Oracle, | e-SQL Y| niSW | ¢niSW | vySW | IPS ment | aci SW Y | ny SW
ws Linux SW moduly e SW
DB2 siti
Aplikace Vyvojové prostiredky Zasoby
Spotteb y
Elgktr’o Veftejn Databa Kor{lu}l Testovaci | Néhradn ni Yyrazer} Externi
nicka , HW SW ikacni . .. | € datové .
y y web ze L 1 data idily | materia . disk
posta média : nosic
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Bezpecnost - Fizeni, dokumentace, ziznamy
B én
MU . . Dokume | Dokum ©zp e,c
Rizeni . Prohlase , Evidence ostni o
. | Bezpec , . Plan . 9y ntace entace . .., | Auditni
bezpec . | Analyza nio . 1. | Havarij | bezpecnos < . | smémic | Auditni
. nostni . . zvlada s . bezpeén | bezpec . logy,
nosti olitika rizik aplikova ni rizik | ™ plan tnich ostnich | nostn e pro Zpravy | o
(ISMS) p telnosti incidentt L. .o | uzivatel y
systému | spravcu .
Ostatni
Ptistupo Systémov
5. Klice | Pristupo . , . ‘.
Sifrova Stub va hesla | Autent | Papirov a Program | Provoz | Uzivatel
. od va hesla . e , .. , , , ,
ci mistnos | a kéd akody | izacni a (administr | atorska ni ska
materia ] Y béznych | predm | dokum | 4&torskd) | dokume | dokum | dokume
tni, administ , N
1 o .. . | pracovni ety entace | dokument | ntace entace ntace
trezoru ratoru kil ace
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Tabulka 3 - Piehled hrozeb v programu Riskan /Zdroj: viastni]

HROZBY

Lidské neumysiné — selhani

Chybna
, Zniceni adminis Nesprav
Ztrata “rox & p
o o pocitac Skody trace , na
diivérno ového Neumys | zpiisobe fistupo Nesprav konfigu
sti/integ Nedodr . 1YS | ZPUSt Nevhod | Nesprav PrISID Nesprav | Neumys | na/zadn & Nespra
: vybave . . | Nepfipu Iné né . . vych , . . race .
rity dat ; zeni : . . né na . na Ina a .. | vnd/neh
ni nebo . stné | poSkoze | persona wroa s . prav k S . . .| aktivnic .
v bezpecn . . uzivani | sprava vymeéna | manipul | Casova odna
. dat v ) spojeni ni lem pro IT . h o
disledk | . ostnich o o | as IT IT . uzivatel | aces | synchro | . , | ¢lenéni
dusledk . .| kabell | kabelaz | uklid a . . systému | y casovyc fox
u chyby u opatieni o lidmi systému | systému uPC daty | nizace v h sité
uzivatel Y M siti
nedbalo zvenci aplikaci kompon
elT . o
sti ma entll
datim
PoruSeni , Nevhodn
. , Nespravn . Nezabezp
zékonnyc Nevhodn . € «
, , a wr s ecena Nedbalos
h Nespravn a Zablokov | Neproduk .. pouzivani "
Nestruktu . . iy o administr .. | konfigura t pii Nevhodn
.| podminek ¢ konfigura ani tivni autentizac S L, .
rovana “r . ace . ce klientll | zachdzeni ¢
. pro pouzivani ce serveru | surfovani . nich . o
organizac S B . , X systemu N systemu S zachéazeni
pouzivani | Sifrovacic | systému béhem po sluzeb .
e dat o . X . pro pro informace | s hesly
Sifrovacic | h moduldi | spravy provozu | Internetu v pro s .
o vzdaleny .. | vzdaleny mi
h sité o vzdalenyc _—
procedur PHSHup h ptistup PHSHIp
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Lidské neam

sIné - organizacni nedostatky

Chybé;ji Nedosta | Chybéji .o
. « . Nedosta Pouziva
Nedosta | Nedosta | cinebo Nedosta | tecné | ci/nedos | Nedosta y Yo . . Neautor
« . e “ v . . ., | Porusen | Chybé&ji [ tecné | Nekontr ni ) ,
teCna/ne | teCnd | nedosta | Ztrata/u | teCny/c | monitor | tatecné | tecnd . . . . izované
, y . N ., . . i ci schvalo | olované | neregist .
vhodna | bezpecn | tecny bytek [ hyb&jici | ovéani | monitor | admin. . ., v . | stahova
y . . y . ; ) . o autorsk | klasifik vani | vyuZziva | rovanyc .
bezpetn | ostni | bezpecn | zaméstn | Skoleni [ bezpecn | ovani | pfistupo , . , o nia
. » . X . , » . , ych ace nového ni hprvka | .,
ostni poveédo ostni ancli | bezpe¢n | ostnich | ¢innosti | vych , . o uzivani
i . . AR . prav aktiv [ vybave | zdroju vIT
pravidla mi manage osti opravné | uzivatel | prav . . SW
. 8 ni IT systému
ment [T ni [T u
Nedosta )
Nedosta Nedosta . .« | Nevhod “ 2 Neexist
.. | Nedosta | Nedosta [ Nedosta .. | Umistén | ", tecné Nedosta o
tecne . s " . s tecne , na prace | " ‘s Neautor ujicl
v . teCnd | tecné/ne | teCna i ... | ptezkou | Chyb¢&ji | tecna . .
piizpis . . .| hodnoce s nosici L, . izované | dohoda
. sprava | odpovid | organiz . serveru mani | ci/nedos | procedu
obeni vo . ni dat a . zpracov 0
. klica ajict ace o v bez. tateCné | rapro . o
pouziva . L auditnic .| dokume o .. o ani divérno
. pro zasoby | vymény nechran .. | politiky | havarijn | pfijem , .
ni [T | .. . 9 . h . nty pfi . s osobnic sti s
, Sifrovan | spotieb. | uzivatel . ¢ném o S i plany | pracovn v o
novym . . zaznam praci o h dat tretimi
" i mat u . prostoru provoze ikt .
zménim u doma m stranami
Technické selhani
Preruse , y . .
i Vypade Kolisén ) Qtevren Ztrata Ztrata Chybna Poruch
. k , s . | Bezpe¢ | 4hesla . Nedosta , dat . ) funkce
dodavk | . .| inapéti | Vadné . - Ztrata Chyba | Ztrata . integrit [ ., a
Internic .y nostni na sit1 . tky a vlivem . | sitovyc .
y - nosice . . uloZeny v datv . y/konzi odeslan
. h Y diry v pii chyby .. .. | malého h .
elektric . | prepéti, dat Yy ch dat databazi | databazi . stence i
. rozvodl " SW ptihlaso SW ul. .. | kompon .
ke .. | podpéti . databazi . Zpravy
.| azdroju vani prostoru entl
energie




UTB ve Zliné, Fakulta logistiky a krizového Fizeni 42
Nedoku
Porucha mentov
Nedosta kompon ané Prekroc Nechrd | Poruch
Nekvali tené Chybéji P Nevhod . y . Y
. - Chyby . entil . provozn eni Porusen [ néné | /chyby/ .
tni / Chyba [ bezpecn ci .o | Chyby né j . . y Ztrata
o | o . \% y .| systému i kapacit i pfenosy | nedostat y
chybéji | Sifrovac é o casova v provozn y : . . sluzeb
. . " zaSifrov . pro j prostied y integrity dat ecna y
ci iho Sifrovac , totozno . koncepc i A . . .. | prenosu
. . anych spravu . y iklienta | paméto | databaz | (LAN, | kapacita
autentiz | modulu i stve- . 1SW | prostied , y dat
. datech . sité s 11 pro vych e WAN, | pfenosu
ace algorit mailech i klienta . 1 .
m nebo vzdalen | médii e-mail) dat
Y systému y
piistup
Lidské umysIné — poskozeni
Zamérn L Hrozby | Hrozb
. Zamérn , Odposle JOZDY | TTOZDY
a . Neopra e predsta | predsta
; a ; . Zneuziti ch . ;
manipul . Neopra . vnéné/n . vované | vované
manipul “ s Odposle | Manipu . porti | telefonn y , .
ace vnény . o eautoriz . Zvédav | vlastni | cizimi
ace s . . | vandalis , chvsiti | laces . pro ich , . «
nebo vstup kradez utok ované . . y mi zamest
daty mus LAN/ dat. .... | vzdalen | hovorl < < :
destruk do . . uziti zaméstn | zaméstn [ nanci
nebo WAN | linkami . ou nebo . o
ce budovy systému , y anci anci pii pro
. softwar spravu | pienosu v | s
systému IT udrzbég, | udrzbu
em dat o 11
IT sprave uklid
. Neopravn
Zneuziti Pocitacoy | Maskarad ené
ZkousSeni | Zneuziti . _ . a Neptevze | Odmitnut .. . | IP/DNS/ Zneuziti protokolu
o .. administr | Trojské € viry, o . . 1y pofizeni N
pfistupov | uzivatels o < .| (pfedstird | ti/odmitn | isluZeb - . Web pro sméfovani dat5
: , , ativnich kon¢ makrovir , . kopie dat, . s .
ych hesel | kych prav . ni uti zpravy DOS .. . | spoofing | Plsobeni vyssi moci
prav y identity) média pfi
Y transportu
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Prirodni udalosti
Ztrata
dat
Z\;Oﬁi/- Voda - | Vzplan | ook | Nepripu pusi:fen
Boure, " PIAVY | havarie uti PTp prib Prach, | . )
i Blesk Ohen , o . stna stna ., intenziv
hurikén rozvodu | kabelaz Spina .
povode teplota | vlhkost niho
. vody e .
n magneti
ckého
pole

6.2 Aktualni aktiva a hrozby

V nésledujicich tabulkdch mizeme vidét navrh novych aktiv a hrozeb. Aktiva a hrozby jsou rozdéleny do jinych kategorii, nez ptivodné byly.

Budou slouzit k aktualizaci ¢iselnikd v programu Riskan. Pro sbirdni téchto dat, byly vyuZity internetové stranky, ¢eské i zahrani¢ni.
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Tabulka 4 - Piehled novych aktiv [Zdroj: viastni]

AKTIVA
Hmotna | Nehmotna
Textové,
tabulkové
Komunik Zaznamo Dalsi Bezpecnos a
acni Hardware | Software L technické | Ostatni P Informace | Prostory | komunika | Personal
i va média , tni prvky «
zarizeni vybaveni ¢ni
prostiedk
y
. , . & . Strategick , ,
i Kancelaf's Flash Néhradni | Sifrovaci . . Datova | Vrcholové
Internet Tiskarna , . . . ISMS ¢ Archivy . .
ky disky zdroj material . schranka vedeni
informace
Externi u21vzt618k Bezpecnos Osobni Reditel
LAN Kopirka Postovni disky Skart dokument | tni politika adaje Vyvojarna e-mail bezpeicnost
y
, . Provozni , , Sklady Bezpecnos
DatO\{% Skener Konvlu}nka CD UPS dokument An.al.y “a Ot?chodn} nahradnich Word tni
kabelaz ¢ni rizik tajemstvi 1o .
y dila pracovnici
programat Plan
Wifi . o, Néhradni orska . .. | Ost.citlivé | Serverovn administra
v Monitor | Antivirovy DVD . zvladani . Excel .
zafizeni dily dokumenta cizik udaje y tof1
ce
“ s ., . | Systétmova o .. L,
FireWall | Klavesnice | IDP, IPS Pametove Spotrel.:),m dokumenta Hava,rljm GDPR [,JZIYatCISk. Open VYVOJOYY.
karty material ce plan ¢ mistnosti office pracovnici
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oS - Papirova
Modemy Mys . dokumenta Audit Outlook Uzivatelé
Windows ce
Dokument
.| OS - Unix, Ptistupova ace
Telefony El zdroj Linex hesla bezpecnost
i
Zaznamni | Zakladni | Zalohovac Bezpe’c nos
, tni
ky deska i ..
smérnice
Datove Operacni o
rozvadéce pamét’ Podpirny
Graficka Vyviieny
karta yvyeny
Zvukova s
Karta Sit’ PPP
Sitova (o
Karta Sit VPN
Pevny disk | Sit’ [Psec
DNSSEC

doména
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Tabulka 5 - Ptehled novych hrozeb [Zdroj: viastni]

HROZBY
. Zpisobené lidskym faktorem
Technické a v . 2 .
technologické Pfirodni Umysiné NeumysIné
g z vnéjSiho prostiedi Z vnitiniho prostiedi Y
Preruse:;ecic;ciljvky el. Povodné Odposlech Vandalismus Neopravnéné aktualizace
Vypadek interni sité Boure Kradez Umyslnd (rlr;?}rlnpulace S ednoduchd, lehce napadnutelna hesla
Spatné napéti sité Hurikan Neoprdvnény vstup do Neopra\’/nene uzitl Zavadéni cloudu
budovy systému IT
Poskozeni nosice dat Blesk Utok, napadeni DNS serveru Zvédavi zaméstnanci Nesifrovani dat
x , .y y Cizi osoby (uklizecka s G
Spatné zabezpeceni SW Ohenl aklidové sluzby) Zneuzit1 opravnéni BYOD
Uloge navhes,l apn Prach, $pina FalSovani PDF podpist BYOPC
ptihlaSovani
Porucha odeslani zpravy Vlhkost Cileny phishing Minimalni bezpecnostni povédomi
Chyba ptenosu dat Spatnd teplota DMA ttoky Nedostatecnd kvalifikace zaméstnancli
Nechranéné pienosy DDOS utoky Maly pocet zamé&stnancl
Nevyhovujici provozni DOS utoky PoruSeni autorskych prav

prostredi

Nedostatecné zabezpeceni

Sifrovani SSL

Nedostatecny/chybé&jici bezpecnostni
management

Chyba Sifrovaciho modulu Vydéracsky SW Neopravnéné stahovani a uzivani SW
Chyba v databézi Utoky na ToT Spatné umisténi serveru (nevyhovujici
prostiedi)
WannaCry Malé zasoby spotfebniho materialu
Kybergrooming Spatna sprava kli¢t pro Sifrovani
Ransomware Nepftizpisobeni IT modernizaci
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Viry (trojsky ki) PoruSeni predpisti

Darring Poskozeni kabelaze

Poskozeni v dusledku nedbalosti

Mal¢ zabezpeceni pro vzdaleny pristup

Neproduktivni surfovani po Internetu
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7 AKTUALIZACE CISELNIKU V NASTROJI RISKAN

SW nastroj Riskan je urCen jak pro orientacni, tak i1 detailni podporu tvorby analyzy rizik.
V ramci samotného procesu analyzy rizik pracuje SW Riskan s tzv. profily ve vztahu
k analyzovanému objektu (pfedmétu). V kazdém profilu jsou hodnoceny tii zékladni
bezpe¢nostni prvky: aktivum, hrozba a zranitelnost, s moznosti hodnotit zranitelnost
jednotlivych aktiv vaci jednotlivym hrozbam. Zakladem pro zpracovani analyzy rizik
predstavuje ptehled aktiv a hrozeb hodnoceného subjektu, kde aktiva a hrozby podobného
charakteru mohou byt sdruzeny do jednotlivych skupin. Pfi hodnoceni Ize tedy pracovat
jak na tUrovni celych skupin, tak na trovni podskupin az jednotlivych prvki téchto
uvedenych skupin. Hodnoceni probiha podle pfedem nadefinované stupnice hodnot pro

aktiva, hrozby a zranitelnost.

Nastroj podporuje vypocet rizika pro kazdou dvojici aktivum x hrozba na vSech urovnich
skupin. Pfi jakékoliv zméné hodnot parametrti aktiv, hrozeb nebo zranitelnosti dochazi
k automatickému ptepocteni vyslednych rizik, takze je mozné provadét simulace dopadii

navrhovanych protiopatieni nebo simulace dopadl pti zméné tirovni hrozeb.

SW Riskan umoznuje ur€it si az tfi arovné vysledného rizika pro rozttidéni do kategorii
podle stupné rizika (napf. riziko nizké, stfedni, vysoké). Nastroj podporuje i1 barevné
rozliSeni vyslednych rizik vcetné piehledného grafického zobrazeni. Nedilnou soucasti

interpretace vysledk je i zpracovani ve formé jednotlivych grafi.
Zakladni algoritmus pro rychlé zhodnoceni rizik v SW nastroji Riskan zahrnuje:

e Identifikace aktiv a jejich hodnoceni.

e Identifikace hrozeb a ohodnoceni jejich pravdépodobnosti.

e Ohodnoceni zranitelnosti aktiv jednotlivymi hrozbami.

e Vypocet vysledného rizika pro kazdou dvojici aktivum-hrozba.

e Rozttidéni vyslednych rizik na nizka, stfedni a vysoka dle stanovenych kritérii.[24]

7.1 Postup aktualizace Ciselnikii v nastroji Riskan

Nasledujici kapitola popisuje postup pii provadeéni aktualizace Ciselnikli v SW programu

Riskan.
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7.1.1 PrihlaSeni do programu Riskan.

Na obréazku ¢. 4 mizeme vidét uvodni strdnku pfi spuSténi internetovych stranek, pomoci

které se ptihlasime do programu Riskan.

i Univerzita Tomage Bati ve Zlin&
Ucebna krizového fizeni sdenz0s (@)

OBNOVA Practis

Obrazek 4 - Uvodni stranka [Zdroj: Viastni]

Obrézek €. 5 znazoriuje Gvodni stranku, kterd se ndm zobrazi po ptihldseni se do programu
Riskan. Na pravé strané¢ nam nabizi kategorie, z kterych si mlizeme vybrat podle toho,

co pottebujeme udélat. Jedna se o kategorie: analyzy rizik, profily nebo ¢iselniky.

vatel: student3os
Subjek: Subjekt / Test

Riskan - Rizikovy kalkulator

230 230

258258

321 598

368

54321 jdMgsjdhgsiic

Obrazek 5 - Vybér kategorie [Zdroj: Viastni]

V mém piipad€ jsem si nejprve musela jit do kategorie ¢iselniky a najit si stavajici aktiva
a hrozby, které jsou v programu Riskan zapsana.

V kategorii aktiva jsem naSla Ciselnik z roku 2012, zadany spravcem jak miizeme vidét

na obrazku ¢islo 6.
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I Subht Subfek  Test = s 11
Riskan - Rizikovy kalkulator
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Obrazek 6 - Aktualni seznamy aktiv [Zdroj: Viastni]

7.1.2 Seznam aktiv a hrozeb v Riskanu

Obrazek ¢. 7 zobrazuje Ciselnik aktiv, ktery se zobrazi pfi otevieni slozky Aktiva IT / Test.
Aktiv je v Riskan velké mnozstvi (tabulka ¢. 2 v predchozi kapitole), proto je zde pouze

zacatek ¢iselniku.

] Riskan - Dinlog webov strinky
@ nttps.//app kruhlocal ik

uzivatel: student304
Subjekt: Subjekt / Test

Seznam aktiv "Aktiva IT / Test"

Temogeanor ] e TS

Aktiva IT/ Test
1. Informace
1.1 Strategické informace
1.2 Osobai Gdaje
1.3 Obchodni tajemstyi
1.4 Ostatni citiivé informace
2. Osoby
24 Vrcholové vedeni spoletnasti
2.2 Vedouci pracovnici
2.3 Bezpeinost feditel
[~ 2.4 Architekt bezpecnosti
-~ 2.5 Bezpetnostni spravci
2.6 Administraiofi OS
2.7 Administratofi databaze
2.8 Administratot apikaci
2.9 Administratofi komunikaci
- 240 Vvojovi pracavnici
211 Uzivateié IS
3. Prostory a objekty
3.4 Hranice celku
3.2 Pro umisteni serverts (serverovna)
3.3 S komunikanimi prviy
3.4 Pro ukladani dat a kopii
3.5 Sklady nahradnich dild a spotfebniho materialu
3.8 Archivy

Obrazek 7 - Seznam aktiv [Zdroj: Viastni]

Na obrazku ¢. 8 mizeme vidét slozku Hrozby IT / Test, kterd obsahuje vSechny hrozby,

které byly zadané spravcem v roce 2012.
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Uiivatsl; studentang

[z ekt Subjeke | Test
Riskan - Rizikovy kalkulator

RIZIROVY RALKULATOR G —

Nazev

oy bazpatnasti vias

Obecné seznamy.
Roxsahy

DP Stadsk-hrozby Viastri_|Subjeit / Test | studant122

DAl odnoty - =
T Hrozby CHKD Bllé Karpaty | viastri

Hrozby I / Test

Subjekt / Test

Hrosby 12

Hrozby Unersiy 8rod vias 2232017 8117118

Hirozby 25 Uherské Mradiftd |Viastni | Subjekd / Test |student303 |9.4.2013 8:50:48

IT heozty - 8P Viastri _|Subjest / Test |studenta0s _[28.3.2019 11:52:53

‘Saznam wazsb FLIG Viastni|subjesa / Test |katedraza9[8.11.2012 11:00:40

t | studanta01 1542013 8:57:05

Teroristicky dtok Viastrs

utebna studantos 3122018 111002

UH BP HROZEY studentan 22.2.2017 10:04:27

ik nabazpatns tatky o |subjeit f Test |studenta02 [0.4.2013 5023

Obrazek 8 - Aktualni seznamy hrozeb [Zdroj: Viastni]

Obrazek €. 9 zobrazuje ukazku hrozeb v programu Riskan. Cely seznam hrozeb jsme vidéli

v ptedchozi kapitole v tabulce €. 3

Y g et ey =
5 O

L

Lsivatal: student304
Subjeict: Subjekt / Test

Seznam hrozeb "Hrozby IT / Test"

B T I S = S

Hrozby IT/ Test
1 Lidské nednmysind
14 Zuata ol
1.2 Zniceni posi
1.3 Nedodraeni bezpetnastnich opatieni [T
1.4 Nephpustns sporeni kabeli
1.5 Nedmysiné poskazeni kabelte

grity dat v ddsledku chyby uZivatele 1T
o wyBaveni nebo dat v disiediu nedbalost

1.6 Skody zplsobent personalem pro (ki a bami zventi
1.7 Nevhodné ubivani IT systému
— 1.8 Nespréna spréwa IT systému
1.9 Chybins administisce pristupowych pray i IT systému, spliacim 3 datim
140 Nesprévna vjména ufivatell PG
111 Netimysing mangutace s daty
142 Nesprévna/Zadns £asova sychronizace v sif

143 Nespravns konfigurace akiwich sitovjch komponenti
1.44 Nesprawna [ nevhodna segmentace sité
148 Nestrukturovand organizace dat

1.21 Nesprivna adminisirace systému pro vzdaleny piistup

122 sluzeb pro

123 Kon o P pistup

1.24 Nedbalos! pii zachizeni s informacemi

1.25 Newhodne zachazeni s hesly v

7 1 ekt naiemaind - cenanirarn nadostatios

Obrazek 9 - Seznam hrozeb [Zdroj: viastni]

7.1.3 Tvorba nového seznamu

V nasledujici kapitole se sezndmime s postupem, jak pracovat pfi tvorbé novych cCiselnikli

aktiv a hrozeb v programu Riskan.

Obrézek ¢. 10 nam zobrazuje ivodni stranku, kde si vytvotime slozku pro tvorbu ¢iselniku,

ktery bude obsahovat hrozby.
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= | ke - Discg webowt sy
itps i app kol

fE——
Subjebt: Subjekt / Test
Novy seznam hrozeb

—
Seznam i viozeni |

Mizey

Drut [Vtactod
Subjekt I

Obrazek 10 - Novy seznam hrozeb /Zdroj: Viastni]

Pti tvorbé novych Cciselnikii, musime vzdy vyplnit ndzev souboru, dale druh a subjekt.

To muazeme vidét na obrazku ¢. 11.

= | Faken - Disiog webin shrinky

Uivatal: student304
Subjeb: Subjekt / Test

Novy seznam hrozeb

Obrézek 11 - Novy seznam hrozeb [Zdroj: Viastni]

Po vytvofeni nazvu souboru se pfesunujeme k samostatné tvorbé nového Ciselniku
a zapisovani aktiv a hrozeb do programu Riskan. Obrazek €. 12 ukazuje, Ze po vytvofeni

nazvu musime kliknout na textovy editor, abychom mohli zacit psat.
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=5 =]

= | ik - Dinog webers srir

Usieatal: studer

Seanam

Polozka

Subjest: Subjekt / Test

Seznam hrozeb "IT hrozby - BP"
S— @ o ——
T

@ vybervie wyber nic

IT hrozby - BP

Obrézek 12 - Zacatek psani seznamu [Zdroj: Viastni]

Po napsani vSech hrozeb, které jsou uvedené v piedchozi kapitole v tabulce ¢. 4. ndm

vznikne novy ¢iselnik, ktery bude slouzit pro tvorbu relevantni analyzy rizik k roku 2019.

Obrazek €. 13 zobrazuje ukazku pti psani hrozeb do programu Riskan.

= Rk - Diseg et shrirky.
i iocal

Editace seznamu hrozeb "IT hrozby - BP"
Na strance byly provedeny zmény, které nebyly uloZeny.
I TR W —

Obrazek 13 - Tvorba vlastniho seznamu /Zdroj: Viastni]

Obrazek ¢. 14 ukazuje pokracovani pii tvorbé nového Ciselniku. Pti zapsani vSech

pozadavkl do ¢iselniku, si vSechny zapsané udaje zkontrolujeme a klikneme na ikonku

"ulozit zmény". Dojde k uloZeni ndmi zapsanych dat a vytvofeni nového ¢iselniku hrozeb.

Uplné stejny postup pouzijeme pii tvorbé nového ¢&iselniku aktiv. Vzorem pro zapisovéni

novych udaju aktiv mi byla tabulka ¢. 3 v ptedchozi kapitole.
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ik - Do webowd sy
[T

Usivatal: student3od
Subjekt: Subjekt / Tast

Obrazek 14 - Ukladani zmén [Zdroj: Viastni]

7.2 Aktualizace Ciselniku

V nasledujici kapitole uvidime porovnani starych a aktualizovanych c¢iselniki v SW

programu Riskan. Jedna se pouze o ukazku, prvnich pér vybranych udajii z ¢iselnik.

Na obrazku ¢. 15 jsou vyobrazend docasna aktiva, kterd se nachazely v Riskan a byla

vyexportovana do Excelu.

Informace

Strategické informace

(Osobni Gdaje

‘Obchodni talemsivi

|| =

Ostaini cifiivé informace

Osoby

rcholové vedeni spolenosti

Vedouci pracovnici

Bezpetnostni feditel

Architekt bezpe€nosti

BezpeEnostni spravei

Administratofi 0S

Administratoni databaze

Administratodi aplikaci

Administratoi komunikaci

Vyvojovi pracovnici

1 |UZnaielé IS

Obrazek 15 - Aktiva [Zdroj: viastni]

Na obrazku ¢. 16 vidime novy ¢iselnik aktiv. Je také vygenerovany z programu Riskan

do Excelu, kde byla néasledné provedena analyza rizik.
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.
AKTIVA - CELKEM

1 Hmotné aktiva

11 Komunikaéni zafizeni

111 |Internet

1.1.2 |LAN

1.1.3 |Datovéa kabelaZ

1.1.4  |Wifi zafizeni

1.1.5 |Firewal

116 |Modemy

1.1.7 |Telefony

1.1.8 |Zaznamniky

1.1.9 |Datové rozvadéte

12 Hardware

121 |Tiskama

1.2.2 |Kopirka

123 |Skener

124  |Monitor

1.25 |Kiavesnice

Obrazek 16 - Aktiva [Zdroj: viastni]

Pfi porovnani obrazkii mizeme hned na tGvod vidét, Ze aktiva jsou rozdélend do jinych

skupin a maji vice podskupin.

Obrazek ¢. 17 ukazuje staré hrozby, pted aktualizaci seznamu.

HROZBY - CELKEM

Lidské nelimysiné - selhani

11

Ztrata divérnostifintegrity dat v disledku chyby uZivatele IT

12

Zniteni pogitatového vybaveni nebo dat v disledku nedbalosti

13

NedodrZeni bezpeénostnich opatfeni IT

14

Nepfipustné spojeni kabelt

15

NetmysIné poskozeni kabelaze

16

Skody zplsobené personalem pro tklid a lidmi zvenéi

17

Nevhodné uZivani IT systému

18

Nesprévna sprava IT systému

19

Chybna administrace pristupovych prav K IT systému, aplikacim a datum

1.10

Nesprévna vyména uZivatela PC

1.1

NeumysIna manipulace s daty

112

Nespravna/Zadna Casova sychronizace v siti

1.13

Nespravna konfigurace aktivnich sitovych komponentd

1.14

Nesprévné / nevhodna segmentace sité

1.15

Nestrukturovana organizace dat

1.16

Obrazek 17 - Hrozby [Zdroj: viastni]

Poruseni zékonnych podminek pro pouZivani Sifrovacich procedur

Na obrazku €. 18 uZ vidime novy seznam hrozeb, aktualizovany podle tabulky. Seznam

hrozeb je vyexportovany do Excelu, kde slouzil k provedeni analyzy rizik.
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Obrazek 18 - Hrozby [Zdroj: viastni]

HROZBY - CELKEM
1. | Technické a technologické
11 Preruseni dodévky elektrické energie
12 Vypadek interni sité
1.3 |Spatné napéti sits
14  |Poskozeni nosice dat
15  |Spatné zabezpeteni SW
16 UloZené hesla pfi prihlaSovani
17 Porucha odesléni zpravy
1.8  |Chyba prenosu dat
19 Nechrénéné prenosy
1.10  |Nevyhovujici provozni prostfedi
1.11  |Nedostateéné zabezpeteni
1.12  |Chyba Sifrovaciho zabezpeteni
1.13  |Chyba v databazi
2. Ptirodn{
21 Povodné
22 |Boufe

Opét pii porovnani ukazkovych obrazkd hrozeb, vidime jiné rozdéleni do skupin

a podskupin.

7.3 Validace aktualizovanych cCiselniki

Kapitola validace aktualizovanych ¢iselniki obsahuje nazornou ukazku

aktualizovanych ¢iselnikli v programu Riskan pro tvorbu analyzy rizik.

vyuziti novych

Obrazek 19 - Analyza rizik [Zdroj: viastni]

z
I3
F »
il B o "
E B 3 g H gl
zlz s |z =
z 8% zlg " ~ 5%
S|E|E 18 =25 BlE]el. Nk g a|= g
IHE HEEIE IR R AR AR IR AR s 5|3
?Egﬁﬁév&gﬁﬁéfﬁgiésaﬁ B3 £
g |2l alslc|s|f|d|o|f|f|2|d|2|=|5|a & 8
RIZIKOVY KALKULATOR - : : = 2 pudl iy ey T z 2 | : ~ : |~ MG IEIE AT -
Trorr 5|5[aflala]a 4|J 3|2 |2|a|5|4|4|2|5|5|4|5|5|5|5|5[5]|5
FIE] = o | o w|a|s|®|e|
A SlE|2 8|55 2
BlE el o|clololclclalalclBlelelal|B|e|8 8(3 8(8|8 %
" Sl ElZ 5 5 3168 E e g|el2lE|2 2|2 2|8|22]2(2|8|22
Generdior arafil | Exportdo XML =l=|8|s|2|8|e|2|le|=2|s|2fl2le|le| 2|z |Z|8|z|Z|2|z|2|z|2
E|IE|2|=|% | 2|2 |%|%|c|c|®B|E|=||c|E|E|=Z|E|E|E|E|E|E|E
] s | gls|s|s|s|[3|%
El ] H ER] gl |82
HROZBY - CELKEM 5 | veimivysoka |60 |0 48| 48|36 |48 |48 [ 30|36 36| 60 | 48 | 48 60| 0| 0606060 6060|6060
1. [Technicks a technologické 5 | veimivysoka |60 |60 48| 48|36 |48 |48 36|36 36 |60 | 48| 48 60| 0| 0 60|60 6060|6060 60
1.1 |Preruseni dodaviy slekrické ener{ 4 wsoki |60 | 60| 48| 48|36 |48 |48 [ 36| 36 16 |24 |36 | 60|48 (48|24 (60| 0 | 0 |60 |60 60|60 |60 |60 |60
12 |Vypadek interni sité 4 vysokd 40 (4038 0 0 [ ] o 0 0|3%|40]| 0 0 o 0 0 | O [40 40|40 | 40 | 40 | 40 | 40
13 |Spatneé napdti sits 3 steani | 45 | 45 24|18 | 24 zal-s 18| 6 |12|18|45|24 |24 |12 (30| 0| 0|4a5]30[15]15[15]15|15
14 |Poskazeni nosice dat 4 vysoka 60 | 60 0 0 0 0 0 0 0 0 of6o| o 0 0 1] o 0 0 40 | 40 | 40 | 40 | 40 | 60
15 |S0atné zabezoeteni SW 3 stredni | 451 45 2418 2al2a 8T8l 12T02] o lasl ol o el ol ol ol ola0lesla0l15]30]4s

Na obrazku €. 19 vidime provedenou analyzu rizik v programu Riskan. Nové zadané udaje

do ¢iselnikl v programu Riskan, jsem vyexportovala do programu Excel. Nésledné jsem

urcila hodnoty aktiv, hrozeb a jejich pravdépodobnost zranitelnosti. Po zadani vSech téchto

udaji do tabulek se nam zobrazi barevné vybarvend policka, ktera ndm urcuji zdvaznost

rizika. Zelend barva vyobrazuje nizké riziko, Zluta barva stfedni riziko a ¢ervena barva

vysoké riziko.
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ZAVER

Cilem mé bakalarské prace v teoretické casti bylo seznamit se zakladnimi pravnimi
dokumenty a predpisy, které se zabyvaji aktivy, hrozbami a hlavn¢ informac¢ni bezpecnosti.
Také jsem se musela seznamit se zakladnimi pojmy z oblasti informatiky, informacni
bezpecnosti, co vSechno vlastné to jsou aktiva a co vSechno je mozné do skupiny aktiv
zahrnout. V kapitole hrozeb jsem se zabyvala tim, co to hrozba je, jaké jsou rtzné
kategorie a piiiny vzniku hrozeb. Rozdéleni hrozeb z rtzného hlediska, at’ uz jsou
to hrozby, které vzniknou pficinou, kterd se da pfedpovidat anebo hrozby, které vznikaji
lidskym nebo jinym faktorem a nejsou umyslné. Vznikaji neopatrnym nebo
neprofesionalnim zachdzenim s prostfedky informacnich technologii. Oblast informacni
bezpecnosti je velmi zivé téma a je velmi slozité vytvofit takové dokumenty a prostredky,
aby byla zajisténa dostate¢na bezpecnostni pravidla, ktera se budou dat vyuzivat v delSim
casovém useku a nebudou se muset neustale aktualizovat. V oblasti bezpecnosti se hlavné
vénuji CSN normé ISO/IEC 27001, kterd zajistuje podminky pro bezpecnosti
informacnich technologii. Také je zde uvedena problematika, kterd je velmi aktudlni,
a to problematika GDPR. Jednd se o zajisténi ochrany osobnich udaji a to ve vsech

moznych smérech.

Hlavnim cilem v praktické ¢asti bylo, vyhledani aktualnich aktiv a hrozeb v oblasti
informacnich technologii. Vyhledané informace si sesbirat a vyuZit je pro dalsi zpracovani
v programu Riskan. V programu Riskan, jsem nasla pivodni ¢iselniky, které byly z roku
2012. Ciselniky je potfeba aktualizovat, protoZe oblast informatiky se neustile vyviji
a technologie jdou dopfedu milovymi kroky. Po mé asi pllro¢ni préaci, kdy jsem
se vénovala intenzivnimu studovani na riznych internetovych strankéach, jak ceskych
tak 1 zahrani¢nich, novych aktiv 1 hrozeb jsem si urcila kategorie, do kterych jsem
vyhledané a sesbirané informace rozdélila. Rozd€leni jsem zvolila podle svych kritérii
a kategorit, které jsem si sama urcila, a vyhovovaly mi. Pokrac¢ovala jsem praci v programu
Riskan, kde doslo k uplatnéni sesbiranych informaci a vloZeni je do ¢iselnikd. Zapsanim
a zvefejnénim mych informaci se zaktualizovaly zékladni Ciselniky aktiv a hrozeb, které
program obsahuje. Aktualni ¢iselniky se mohou nyni vyuZit pfi tvorb€ analyzy rizik, ktera

bude adekvatni k roku 2019.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CERT
CSIRT
CR
EU
GDPR
HW

ICT

IS
ISMS
IT

KII
NUKIB
UooU

VIS

Computer Emergency Response Team

Computer Security Incedent Response Team

Ceska republika

Evropské unie

General Data Protection Regulation - Obecné natizeni o ochrané osobnich udajt
Hardware

Information and Comunication Technologies - Informacni a komunikacnich

technologie

Informacni systém

Systém fizeni bezpe€nosti informaci

Informacni technologie

Kriticka informac¢ni infrastruktura

Narodni tfad pro kybernetickou a informacni bezpec¢nost
Utad pro ochranu osobnich udaji

Vefejna informacni sluzba
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