Srovnani bezpecnosti vybranych operacnich
systému osobnich pocitacu

Radek Kuna

Bakalafska prace Univerzita Tomase Bati ve Zliné
2019 Fakulta logistiky a krizového fizeni




Univerzita Tomase Bati ve Zliné
Fakulta logistiky a krizového fizeni

Ustav ochrany obyvatelstva
akademicky rok: 2018/2019

ZADANI BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a pfijmeni: Radek Kuna

Osobni &islo: L16490

Studijni program:  B2825 Ochrana obyvatelstva

Studijni obor: Ochrana obyvatelstva

Forma studia: prezenéni

Téma préce: Srovnani bezpeénosti vybranych operaénich systémii osobnich
pocitacl

Zasady pro vypracovani:

1. Zpracujte resersi vztahujici se k problematice bezpeénosti operaénich systémii
osobnich poé¢itaéi.

2. Vymezte problematiku bezpeénosti operaénich systémii osobnich poéitagi.

3. Provedte analyzu a komparaci bezpeénosti vybranych operaénich systémii
osobnich poéitaéi.



Rozsah bakalafské prace:
Rozsah pfiloh:
Forma zpracovani bakalafské prace: tisténa/elektronicka

Seznam odborné literatury:

[11 KOZISEK, Martin a Vaclav PISECKY. Bezpeéné n@ internetu: priivodce chovanim ve
svété online. Praha: Grada Publishing, 2016. ISBN 978-80-247-5595-3.

[21 KRAL, Mojmir. Bezpeiny internet: chraiite sebe i svijj pocitaé. Praha: Grada
Publishing, 2015. Priivodce (Grada). ISBN 978-80-247-5453-6.

[31 WHITE, Alan a Ben CLARK. BTFM /: Blue team field manual :. USA: CreateSpace
Independent Publishing Platform, 2017. Version 1.2. ISBN 978-1541016361.

[41 BROOKSHEAR, J. Glenn, David T SMITH a Dennis BRYLOW. Informatika. Brno:
Computer Press, 2013. ISBN 978-80-2513-805-2.

Dalsi odborna literatura dle doporuéeni vedouciho bakaléaiské prace.

Vedouci bakalafské prace: Ing. Petr Svoboda
Ustav ochrany obyvatelstva
Datum zadéni bakalafské prace: 30. listopadu 2018

Termin odevzdani bakalafské prace:  15. kvétna 2019

V Uherském Hradisti dne 30. listopadu 2018

doc. Ing. Zuzana Tutkova, Ph.D.
dékanka

prof. Ing. Du3an Vicar, CSc.
Feditel iistavy




PROHLASENi AUTORA
BAKALARSKE PRACE

Beru na védomi, Ze:

bakalaiska prace bude ulozena v elektronické podobé v univerzitnim informac¢nim systému a
dostupna k nahlédnuti;

na moji bakalafskou préci se pln& vztahuje zdkon &. 121/2000 Sb. o pravu autorském, o
prévech souvisejicich s pravem autorskym a o zméné nékterych zakoni (autorsky zakon) ve
znéni pozd&jsich pravnich predpist, zejm. § 35 odst. 3;

podle § 60 odst. 1 autorského zakona ma UTB ve Zlin€ prévo na uzavieni licen¢ni smlouvy o
uziti $kolniho dila v rozsahu § 12 odst. 4 autorského zékona;

podle § 60 odst. 2 a 3 autorského zakona mohu uzit své dilo — bakalafskou praci nebo
poskytnout licenci k jejimu vyuziti jen s pfedchozim pisemnym souhlasem Univerzity Tomase
Bati ve Zling, ktera je opravnéna v takovém piipadé ode mne pozadovat piiméfeny prispévek
na thradu nakladd, které byly Univerzitou Tomése Bati ve Zlin¢ na vytvoreni dila vynalozeny
(az do jejich skutecné vyse);

pokud bylo k vypracovani bakalaiské prace vyuzito softwaru poskytnutého Univerzitou
Tomase Bati ve Zlin& nebo jinymi subjekty pouze ke studijnim a vyzkumnym ucelim .
k nekomer&nimu vyuziti), nelze vysledky bakalafské prace vyuzit ke komercénim ucelim;
pokud je vystupem bakalaiské prace jakykoliv softwarovy produkt, povazuji se za soudast
prace rovnéz i zdrojové kédy, popi. soubory, ze kterych se projekt sklada. Neodevzdani této
soudasti miize byt diivodem k neobhéjeni prace.

Prohlasuji,

7e jsem na bakalaiské praci pracoval samostatn€ a pouZitou literaturu jsem citoval. V piipadé
publikace vysledki budu uveden jako spoluautor.

e odevzdan verze bakaldfské prace a verze elektronicka nahrana do IS/STAG jsou obsahové
totozné.

V Uherském Hradisti, dne: 15.5.2019

Jméno a pifjmeni studenta: Radek Kuna

podpis studenta



ABSTRAKT

Tato bakalarska prace se zabyva srovnanim bezpecCnosti operacnich systému Windows
Vista, Windows 8 a Ubuntu. Prvni ¢ast prace je vénovana popisu pocitace, operacniho sys-
tému, jeho struktufe a historii. Déle jsou rozepsany hrozby a rizika, kterd mohou ohrozit
operacni systém a data v ném. V ¢asti praktické jsou vytvoteny virtualni pocitace, do nichz
jsou posléze nainstalovany vySe uvedené operacni systémy a na kterych je proveden utok

pomoci trojského koné MEMZ. V zdvéru prace jsou vybrané operacni systémy srovnany a

wev

Kli¢ova slova: bezpecnost, operacni systém, virtualni pocita¢, trojsky kin, MEMZ, srov-

nani, Windows Vista, Windows 8, Ubuntu

ABSTRACT

The bachelor thesis deals with comparison of security of operating systems Windows Vis-
ta, Windows 8 and Ubuntu. The first part is devoted to the description of computer, opera-
ting system, its structure and history. Furthermore are write down threats and risks that
may jeopardize the operating system and data in it are discussed. In the practical part, there
are created virtual computers,into which the above mentioned operating systems are insta-
lled and on which the Trojan horse MEMZ is executed. In the conclusion, the selected ope-

rating systems are compared and the safest of these operating systems is recommended.

Keywords: safety, operating system, virtual computer, trojan horse, MEMZ, comparsion,
Windows Vista, Windows 8, Ubuntu
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UvVOD

nictvim komunikujeme s prateli, sdilime s ostatnimi uzivateli myslenky, informace, zkuse-
nosti a nazory, bavime se a hrajeme hry, tvofime videa, prezentace ¢i jiné textové soubory,
stavaji se osobni pocitace nedilnou soucasti bézného zivota kazdého ¢lovéka. Uz nemusi-
me sedét u klasickych stolnich pocitacii, ale mizeme si vzit pfenosny pocita¢ v podobé
notebooku naptiklad do postele. Stejné jako se vyviji osobni pocitace, vyviji se také ope-
racni systémy, které jsou jejich dulezitou soucasti. Vytvati totiz kooperaci mezi strojem a

uzivatelem a zjednodusuje tomuto uzivateli celkovou praci na pocitaci.

Osobni pocita¢ nevyuzivaime pouze k zabavé ¢i sdileni informaci, ale jehoz pomoci dnes
muzeme napiiklad provadét riizné platby a zadavat tak citlivé informace. S timto ptichazi i
ruzné utoky a taktiky od hackert, ktefi se tyto citlivé osobni informace snazi ziskat z naSe-
ho pocitace. S timto souvisi kybernetické hrozby, kterym se snazi vénovat kyberneticka
bezpecnost, avSak Utocnici jsou dnes tak sofistikovani, Ze tyto neustalé boje o bezpecnost

jsou nekonecné.

Y4

Teoreticka ¢ast je zaméfena na ziskani zakladnich poznatkii o osobnim pocitaci, vymezit
jeho definice a jak se miize d¢€lit. Charakterizovat operacni systém, co je jeho tlohou, popis
jeho struktury a historie. Dale bylo cilem vymezit kyberprostor a s tim souvisejici kyberne-
tickou bezpe¢nost, hrozby v kyberprostoru, které jsem rozdé¢lil na zakladni skupiny a to
socialni inZzenyrstvi, malware, spam a DDoS utok. Na zavér teoretické Casti je vymezeno,

jaké prosttedky je mozno pouZit k ochrané proti témto hrozbam.

Prakticka ¢ast bakalarské prace je zaméfena na vytvoreni virtudlniho pocitace, naistalovani
operacnich souborit Windows Vista, Windows 8 a Ubuntu, coz je opera¢ni systém Linuxu,
nasledné probéhlo aplikovani malwaru na tyto operacni systémy, v mém piipadé se jednd o
malware typu trojského koné a postupné sledovani, jak vybrané operacni systémy na tento
malware reaguji. Dale v praktické c¢asti najdeme moznosti obrany proti tomuto utoku. Na

zavér je pouzita metoda SWOT analyzy.
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1 RESERSE LITERATURY

V bakalatské praci bylo Cerpano z odborné literatury, ktera ptinesla nové poznatky, uzitec-
né informace a nové napady pro feSeni mé praktické ¢asti. Byly vybrany Ctyfi nejpodstat-
n¢jsi knihy, které fesi problematiku zabyvajici se bezpecnosti operacnich systémi osob-
nich pocitact.

Prvni vybranou literaturou je kniha, kterd nese ndzev Bezpecny internet. Tato kniha ma
jednoho autora, ktery se jmenuje Sulc Vladimir. Autor se zde zabyva problematikou za-
bezpeceni citlivych dat, vymezenim kybernetickych titoka a obranou pted nimi. Déle vy-

svétluje, jaké chovani uzivatelti vede ke ztraté ¢i zneuziti informaci a jak tomu predchazet.

Druha hlavni kniha se nazyva CyberCrime a autorem této knihy je Jan Kolouch. Obsahuje
vysvétleni pocitacové sit¢ a kybernetickych pojmi, dale jsou zde popsany projevy kyber-
kriminality a plsobnost prava v kyberprostoru a na zavér vymezuje trestnéprocesni a kri-

minalistické aspekty provéfovani, odhalovani a vySetiovani kyberkriminality.

Tteti kniha s nazvem Bezpe¢né n@ internetu ma dva autory. Prvni se jmenuje Martin Ko-
ziSek a tim druhym je Véaclav Pisecky. V knize autofi popisuji a vymezuji problematiku
internetovych rizik a nejvétSich nebezpeci, které se na internetu vyskytuji. Dale zde pojed-
navaji o zasadach bezpecného chovani v kyberprostoru a tesi formy kriminality, jako jsou

vyhruzky, podvody, porusovani lidskych prav a radi jak se jim branit.

Cybersecurity — attack and defend strategies je posledni vybranou literaturou. Tato kniha je
napsana v angli¢tin¢ a ma dva autory se jmény Yuri Diogenes a Erdal Ozkaya, ktefi se zde
zabyvaji kybernetickou bezpecnosti a popisuji techniky a programy pouzivané ke kyberne-
tickym utokiim v soucasné dobé, dale fesi obrannou strategii a vylepSeni zabezpeceni. Po-
pisuji 1 hrozby a rizika spojené s kyberprostorem a snazi se ukazat, které ¢asti systému pfi

napadeni jsou zranitelné.
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2 OSOBNI POCITAC

Osobni pocita¢ muzeme vymezit jako soubor technického vybaveni, tedy hardware, ktery
je schopny vyplilovat posloupnost pfedem stanovenych ptikazii. Tyto piikazy jsou ve for-
mé programu nebo sady programt, kterému fikdme software. Ptivlastek osobni pak uz jen

znamena, ze pristroj je uréeny pro pouziti jednotlivcem. [35]

., V nejobecnéjsim smyslu lze za pocitac povazovat pristroj, ktery miize byt naprogramovan

za ucelem samostatné realizace aritmetickych a logickych operaci. * [23]

., Elektronické zarizeni, které je schopné prijimat informace (data) v urcité formé a prova-
det sekvenci operaci v souladu s predem nastavenou, ale variabilni sadou procesnich in-

strukci (program) za ucelem vytvoreni vysledku ve formé informaci nebo signalu. “ [21]

Pocita¢ mizeme podle typu chapat bud’ jako klasicky stolni PC nebo pfenosny, napt. lap-

top ¢i notebook. [30]

2.1 Stolni pocita¢

Klasicky stolni pocitac se sklada ze tfi komponent. Prvni je samostatna skiin, kterd obsahu-
je napajeci zdroj, chladici ventilator, zakladni desku s procesorem, vyrovnavaci paméti,
harddisk, grafickou a zvukovou kartu a mize obsahovat i dal$i komponenty — napt. DVD
mechaniku, wi-fi nebo bluetooth moduly, plus konektory pro piipojeni externich periferii
(reproduktory, USB, atd). Ke skiini je poté pfipojen monitor, ktery pfenasi vysledny obraz.
Dale je potieba pripojit mys a klavesnici pro ovladatelnost. MyS a klavesnice mohou byt
pfipojeny kabelem nebo bezdratové. Zakladnim znakem stolniho pocitace je tedy horsi

ptrenositelnost (Navarrt, 2017, s. 19).

2.2 Prenosny pocitac

Ptenosny pocita¢ neboli notebook netvofi jednotlivé komponenty, ale jsou uspotadany jako
jeden celek. Pii pfenaSeni je monitor ptiklopeny k pocitaci, aby se zabranilo poskozeni
monitoru, klavesnice a touchpadu. Touchpad je desticka, ktera je umisténa pred klavesnici.
Po této desticce se posouva prstem a pocita¢ reaguje na pohyb stejné jako mys u stolniho

wev

pomoci USB kabelu nebo bezdratove. [19]
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2.2.1 Ultrabook

V souvislosti s notebooky je potieba uvést i ultrabooky. Ultrabook je chranéna znamka
spole¢nosti Intel. V podstaté jde o samé zafizeni jako notebook, avSak abychom mohli
oznacit n¢jaké zarizeni jako ultrabook musi spliiovat urcité parametry, jako jsou napiiklad

nizka hmotnost, vysoka vydrz baterie, atd. [19]

2.2.2 Netbook

Vedle notebookt a ultrabookil se mizeme také setkat S pojmem netbook. Jde o pfenosny
pocita¢ mensi nez je praveé notebook. Je také levnéjsi a méné vykonnéjsi. Je také zapotiebi
uvést, ze netbooky nemaji CD/DVD mechaniku, proto je potieba ji pofidit jako externi

Zatizeni. [19]
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3 OPERACNI SYSTEM

Operacni systém je zakladni programové vybaveni pocitace. Funkce operacniho systému
tvofi podstatnou slozku Cinnosti pocitace. Je t0 rozhrani, jehoz prostiednictvim uzivatel
komunikuje s hardwarem. Jinak feceno je to soubor systémovych programi, které nam
umoziuji spoustét aplikacni programy. OS je zaveden do pocitace pii jeho startu a zlstava
Vv ¢innosti az do jeho vypnuti. Je tvofen sadou samostatnych dili. Nutnou soucasti je jeho
jéadro, které by vsak bez piisluSnych knihoven a hardwarovych ovladac¢i nebylo k ni¢emu.
Nesmi samoziejmé chybét ani uzivatelsky privétivé grafické rozhrani. Operacni systém Si
1ze ptedstavit jako prostfedek komunikace mezi uzivatelem a zatfizenim. Jinymi slovy, po-

skytuje vrstvu abstrakce mezi uzivatelem a holym strojem. [20]

V kazdém pocitaci musi byt OS nainstalovan, jinak se stdva pocita¢ nefunkénim. Pokud si
koupime nebo sestavime novy pocita¢ bez OS, nebude umét nic, nezobrazi se zadné ikony
a s pocitacem nebude mozno komunikovat. Operacni systém patii mezi tzv. systémovy
software, ktery umoziuje efektivné vyuZivat hardware pocitace. Dalo by se fici, Ze OS je
takova duse celého pocitace a uvede ho k provozu do ndmi pfijatelné podoby. Teprve do
operac¢niho systému se pak instaluji konkrétni programy. Tyto konkrétni programy neboli

tzv. aplikace jiz pak vyuzivaji sluzeb OS. [29]

3.1 Hardware

Hardware je technické vybaveni pocitace. Tento pojem vyjadiuje hmotné technické pro-
sttedky, které ndm umoziuji nebo rozsifuji provozovani pocitace. Je to fyzické zatizeni
V pocitaci, tedy zafizeni, na které si miizeme sdhnout a je potieba pro funkci systému a
zpracovavani informaci. Dalo by se fici, ze hardware je vSe, co neni programovym vyba-

venim pocitace. [14]

3.2 Software

Software je pojem, ktery oznacuje veSkeré programové a netechnické vybaveni nutné
k provozu pocitace. Zahrnuje vSechny programy od zakladnich vstupnich nebo vystupnich
systémd, pies operacni systémy, graficka rozhrani a veskeré aplikace od jednoduchych az

po komplexni programové systémy. [14]

., Software jsou instrukce, které zpuisobi, Ze pocitac muze byt vyuzit. Oznacuje tedy ,,logic-

kou* cast pocitace, kterou nelze vnimat primo lidskymi smysly, tj. ,,videét ji nebo si na ni
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sahnout . V sirsim slova smyslu to jsou veskeré informace, které jsou v pocitaci néjakym
zpiisobem ulozeny a dale se deéli podle zpiisobu pouziti do dvou zdkladnich skupin. Jsou to

PROGRAMY a DATA. * [24]

3.3 Uloha opera¢niho systému

Operacni systém se stard predev§im o to, aby ostatni programy mohly v pocitaci spravné
pracovat, témto programim piidéluje misto v operani paméti, stara se o organizaci dat na

disku, umoziuje pomoci klavesnice nebo mysi zadavat pocitaci rizné piikazy. [9]

Tyto systémy vznikly proto, aby mohly zabezpecit programové sdileni prostredktl, plano-
vani uloh, planovani a pfidélovani paméti, aby ochranovaly data a programy a odhalovaly

chyby pfi béhu programi. [12]

OS vykonava celou fadu operaci, které by jinak musel vykonavat kazdy program zvlast,
coz by bylo velmi naro¢né. Jestlize by kazdy program obstaraval zapis na disk, nastaveni
klavesnice, mysi, tiskarny a podobn¢, vedlo by to k nejednotnosti vzhledu, nastaveni a
chovani program, ale také k pfemazavani dat na disku, protoZe by jeden program zapsal
na disk podle uréitého algoritmu jednu informaci, kterou by pak podle jiného algoritmu

ptepsal jiny program. [29]

3.4 Struktura operacniho systému

Strukturu opera¢niho systému mizeme rozlozit na ¢tyfi ¢asti a to na jadro, téz nazyvaného
jako kernel, ovladace, ty jsou oznaCovany jako drivery, piikazovy procesor (shell) a pod-

purné systémové programy. [6]

3.4.1 Jadro

Poskytuje zakladni troven pro fizeni vSech zafizeni pocitacového hardwaru. Mezi hlavni
role patii Cteni dat z paméti a zapis dat do paméti, zpracovani provadécich piikazii, urceni
zpusobu pfijimani a odesilani dat pro zafizeni, jako je monitor, klavesnice a mys, a urco-

vani zpusobu interpretace dat pfijatych ze siti. [32]
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Jadro OS mizeme rozdélit na tfi druhy a to na monolitické, mikrojadro a hybridni.
Monolitické

V monolitickém jadru bézi vSechny sluzby OS spolu s hlavnim vldknem jadra ve stejné
oblasti paméti, to pak umoziiuje neomezeny piistup k hardwaru. Nevyhodou je, ze jakako-

liv chyba v libovolném ovladaci zatizeni pak mtize shodit cely operacni systém. [11]
Mikrojadro

Mikrojadro poskytuje jen zékladni funkénost pro vykondvani operaci. Ostatni sluzby, které
bézné poskytuje jadro, jsou vykondvany v uzivatelském prostiedi. Mikrojadra jsou jedno-
dussi nez monolitické jadra, ale mize v nich dochéazet k fetézovym zménam kontextu, kte-

ré zpusobi, Zze OS bude pomalejsi. [11]
Hybridni

Hybridni jadro je kombinace dvou predeslych jader, kterd se snazi vzit od obou to nejlepsi

a to rychlost od monolitickych jader a stabilitu od mikrojader. [11]

3.4.2 Ovladaé

Ovladace jsou zvlastni podprogramy pro ovlddani konkrétniho zatizeni. Instalaci téchto
ovladacl nabizeji samotné operacni systémy pii své instalaci, ale je moZno je nainstalovat 1

pozdéji. [13]

3.4.3 Prikazovy procesor

Je to program, ktery se spusti po piihlaSeni uzivatele do systému a umoznuje lidem zadavat
ptikazy do pifikazového tadku, pomoci kterého pak uzivatel mize komunikovat s pocita-

¢em a to ve specialnim, ale obvykle jednoduchém jazyce. [2]

3.4.4 Podpirné systémové programy

Zde muzeme zatadit piekladaci programy pro operacni systém a sestavujici programy. Bez
téchto podpiirnych systémovych programi by néktery hardware nefungoval spravné nebo

vubec. [29]
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4 HISTORIE OPERACNICH SYSTEMU

Prvni pocitace nemély zaddny operacni systém. Kazdy pocita¢ byl unikatni a bylo nutno
napsat program piimo pro néj a Casto jej dokonce zadavat pfimo v binarnim kodu, progra-
mator tak musel zadavat presn¢ jednicky a nuly. Programy byly implementovany napevno
V hardwaru a zména programu znamenala i vyménu samotnych hardwarovych komponent.
Tento princip zménil az mad’arsky matematik John von Neumann, jenz tehdy piiSel se za-
sadnim navrhem pocitaciho stroje s ulozenym programem oznac¢ovanym jako VVon Neum-

manovo schéma. [18]
Ve Von Neumannové schématu se pocitac sklada z téchto Casti:

e Operacni pamét’ — uklada programy a data, které jsou pak premist'ovany ke zpraco-
vani do procesoru pocitace.

e Aritmeticko-logicka jednotka (ALU) — procesor, ktery slouzi k vlastnimu zpraco-
vani informaci.

e Radi¢ — je to fidici ¢ast, ktera fidi cely po¢ita¢ podle instrukci programd.

e Vstupni nebo vystupni zafizeni — je to zafizeni slouzici ke komunikaci pocitace s

uzivatelem a vn&j§im okolim pocitace. [18]

Operacni pameét

il

Vatupni zafizeni ——= ALU ——=={ V¥stupni zaFizeni

U [ [

[

—— Tokdat
——= Ridiri signily radice
——=  Stavovd hlageni radifi

Obrazek 1 - Von Neumannovo schéma [Zdroj: 18]



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 18

4.1 60. léta

Vyvoj operacnich systému zapocal v 60. letech minulého stoleti. Vznikla potieba vytvorit
program, jenz by zakladni funkce systému obstaraval sdm a uleh¢il tak praci programato-
rovi. Ten totiz stdle musel znat hardware pocitace a musel strojovym kodem zadavat, na
jaké misto se mizou nahrat data. V piipadé chyby a zadani jiz obsazeného tiseku nevysko-
¢ila Zadna chybova hlaska a programator nijak nezjistil, ze pavodni data piepsal. To vedlo
K impulsu pro vznik novych operacnich systémui. Nejdfive pfisla na scénu se svym OS
firma IBM, ktera byla monopolem pro salové pocitace. V roce 1960 vyrobila firma Digital
Equipment Corporation prvni pocita¢ pro Sirokou vefejnost s nazvem PDP-1, ktery byl
vybaven obrazovkou a klavesnici. Se vznikem téchto minipocitaci vybavenych obrazov-
kovym terminalem vznikla v poloving 60. let potieba takovych operacnich systému, jak je

zname dnes. [4]

4.2 70.léta

V 70. letech vznikl snad jeden z nejvyznamnéj$ich operacnich systému vibec a to OS
UNIX od firmy AT&T, protoze dal piedlohu pro vznik novych a jinych verzi UNIXu. Jeho
vyjimecnost a sila byla v jednoduchosti, nezavislosti na jakémkoliv hardware a predevS§im
ve velké standardizaci, ktera umoznovala spravciim systému piechdzet mezi jednotlivymi
verzemi Unixu bez ¢asové€ naro¢ného zaskolovani pro jeho obsluhu na tplné jiné prostiedi.
Kazda verze méla své specialni vlastnosti, ale zaklad byl vSude stejny. Dalsi vyznamné
operacni systémy, které vznikly v 70. letech, byly naptiklad Multics a VMS. Multics byl
velkym konkurentem opera¢niho systému Unix, protoze byl honosn¢ prosazovan firmou
Honeywell ve spolupraci s univerzitou MIT. Multics byl hlavné rozsifen v sélovych poci-
tacich pocatkem 80. let, ale uz v roce 1985 byl oznamen konec jeho vyvoje, ale i ptesto byl
posledni systém, ktery vlastnilo ministerstvo obrany Kanady, vypnut az v fijnu 2000. Dalsi
zminény operacni systétm VMS byl od firmy DEC. Jeho prvni verze byla vydana roku
1978 a na svoji dobu mél velmi moderni sestaveni. Vyvoj tohoto OS skonc¢il roku 2000. Za
zminku také stoji, ze v 70. letech se zna¢né rozvinulo grafické uzivatelské rozhrani. Na-
pomohla tomu spolecnost Xerox, ktera polozila zaklady pro grafické uzivatelské rozhrani

dnes znamé firmy Apple. [34]
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4.3 80. léta

Roku 1981, jiz zndma firma IBM, uvedla na trh sviij osobni pocita¢ s operacnim systémem
MS-DOS (Microsoft Disk Operating System), kterym ho vybavila pravé firma Microsoft.
Paradoxem zUstava to, ze Microsoft vliibec nem¢l tento pocitac vybavit timto systémem, ale
firma IBM nestihala sviij operacni systém Top - View dokoncit v terminu, tak sahla po
variant¢ od Microsoftu. Kdo vi, co by se stalo, kdyby sviij OS stihli dokonc¢it, mozna by
Microsoft zanikl a dnes$ni svét operacnich systému by vypadal Upln¢ jinak. Zajimavé také
je, Ze operacni systém MS-DOS nebyl viibec produktem firmy Microsoft, ve skute¢nosti se
jednalo o mirn¢ upraveny operacni systém CP/M (Control Program for Microcomputers),
ktery vznikl jiz diive pro zjednoduseni UNIXu a jeho pfinosem bylo napfiiklad to, Ze ozna-
coval disketové jednotky pismeny. Oba tyto systémy byly na svou dobu zastaralé, nedosta-
te¢né a nepohodlné, protoze podporovali jen jednoho piipojeného uzivatele, ktery mohl
pracovat pouze s jednim jedinym programem v daném okamziku, navic zde byla hardwa-
rova omezeni, kterd nedovolila uzivateli pracovat s paméti vétsi nez 640 kB nebo s disky,
které byly vétsi nez 30 MB. Toho se snaZila vyuzit firma Apple a drala se do poptedi trhu
roku 1983 se svym pocitatem Lisa, ktery obsahoval operacni systém s grafickym uZivatel-
skym rozhranim, coZ ptinaSelo to, Ze uzivatel mohl mysi ovladat okénka, namisto piikazo-
vého fadku. Tento pocitac byl ale propadék, a tak firma Apple rok na to vydala pocitac s
nazvem Macintosh, ktery byl jednodussi, levnéjsi, bylo mozné pfimé editovani dokumentd,
oznaceni diskd a pro své ovladani mysi se s nim mohl naucit zachéazet prakticky kdokoliv a

prave tyto prvky mu pomohly se na trhu prosadit. [4]

Obrazek 2 — Apple Macintosh [Zdroj: 4]

Dalsi operaéni systémy, které se objevily v 80. letech a stoji za zminku, jsou napiiklad ope-
racni systémy Solaris od firmy Sun Microsystems a NeXT Step, ktery byl vydan jednim ze
zakladatell firmy Apple a to Stevem Jobsem, ktery skrz neshody firmu opustil a snazil se

na trhu prosadit sdm pravé timto systémem, to se mu ale nepovedlo, i kdyZ systém m¢l



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 20

pln¢ grafické rozhrani, byl vazan na predem dany hardware, a proto u Siroké vefejnosti

neuspél. Steve Jobs se po neuspéchu vratil do firmy Apple. [27]

4.4 90.léta

V roce 1991 vytvoril finsky student Linus Torvalds operacni systém s ndzvem Linux, coz
byl jakysi klon UNIXu pro PC a dostal se do popiedi, protoze byl jednoduchy a nebyl tak
pomaly. Jedna se o systém, ktery poskytuje zdarma své produkty a zdrojové kody a umoz-

nuje tak kazdému upravit si systém podle svého. [4]

Linux A
e

Obrazek 3 — Logo opera¢niho systému Linux [Zdroj: 4]
V devadesatych letech na trhu naprosto kralovala firma Microsoft a stala se tak obavanym
monopolem ve svété operacnich systému. Tato firma se poucila ze svych minulych chyb,
zapracovala a snazila se zménit své nedostatky, jako byly napf.: zména virtualni paméti,
vykonné grafické prostiedi a uzivatelské rozhrani a skvéla spoluprace s hardwarovou tech-
nikou. Roku 1995 vydala firma Microsoft sviij povedeny OS s ndzvem Windows 95, ktery
této firm¢ zajistil nesmrtelnost na trhu a moznost se dale rozvijet. Avsak o 3 roky pozdgji
prisel lehky pad se syst¢tmem Windows 98, ktery sice pfinasel pozitivni zmény jako novy
Internet Explorer 4, nova tthlednéjsi okna a podporu USB portli, ale Sirokou vetejnosti byl
odsouzen, protoze obsahoval spoustu chyb v jadfe a Spatné ovladace, které zptuisobovaly, ze

systém byl nestabilizovany a ¢asto padal. [27]

Dle mého nazoru to do budoucna vypada tak, Ze trh si rozdéli operacni systémy Windows,
protoze ho pouziva vétsina lidi, a Linux protoze se neustale vyviji, dostava se do povédomi
lidi a je zdarma. Za to Mac OS od firmy Apple je pomalu vytlatovan, ale zachova si na
trhu své misto, protoZe je urcen pro lidi s vétSim obnosem penéz a lidi, kteti ocekavaji od

svého systému jistotu.
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5 KYBERPROSTOR

Timto terminem se oznacCuje virtualni prostor umeéle vytvoreny clovékem, ve kterém do-
chazi ke zpracovani, uchovani a vyméné informaci. Kyberprostor je neomezeny a nema
svlj konec ani zacatek. Predmétem tohoto prostoru jsou kybernetické aktivity a tvofi jej
informacéni systémy, sluzby a sité elektronickych komunikaci. Jednoduse by se za ky-
berprostor dal oznacit cely internet, ktery vede signal ¢i data vzduchem, kabely nebo jiny-
mi pfenosovymi médii a je to soustava vzajemné propojenych pocitact, které dovoluji sdi-
let, komunikovat a pfistupovat k obsahovanym informacim v ramci celé sité. Mezi znaky
kyberprostoru lze zatradit jeho decentralizovanost, globalnost, otevienost, bohatost na in-
formace, interaktivnost a moznost ovliviiovani domnének a mysleni skrze uzivatele. Do
podvédomi lidi se pojem kyberprostor zacal dostavat po vydani deklarace Johna Barlowa
ve Svycarském Davosu roku 1996, kterd upozornuje a varuje pred riziky a hrozbami spoje-
né s kyberprostorem. V posledni dob¢ se ukazuje, ze projev svéta virtudlniho mize a ma

dopady ve svété realném. [14]

5.1 Kyberneticka bezpecnost

Je ochrana dat pied zcizenim, zni¢enim ¢i poskozeni v souvislosti s po¢itaci a pocitacovy-
mi sitémi. Jsou to ur€ité postupy a mechanismy, jejichz tkolem je chranit cenné informace
a sluzby pfed zvefejnénim, poSkozenim nebo kolapsem neopravnénou cinnosti nebo ¢in-
nosti nediivéryhodné osoby a neplanované udalosti. Kyberneticka bezpecnost je modelovy
stav, ktery je narusovan rznymi kybernetickymi hrozbami. Cilem kybernetické bezpec-
nosti je zajisténi dostupnosti pocitaci a jejich siti, zajisténi diveérnosti a integrity uchova-
vanych, zpracovavanych a piendSenych dat. Predmétem kybernetické bezpecnosti je pro-

blém naruseni fungovani kyberprostoru a realného svéta. [26]

5.2 Kybernetické hrozby

Kybernetické hrozby maji velky potencial zpusobit znaénou Skodu a jsou ¢im dal ¢astéjsi,
proto se pravem fadi mezi nejzdvaznéjsi rizika. Jejich nebezpecnost spociva praveé v tom,
ze néklady na jejich realizaci jsou zanedbatelné vzhledem ke Skod¢€, kterou mohou napé-
chat. Uvadi se, Zze dopad kybernetickych utoki mize byt dokonce vétsi, nez skody zpiso-
bené prirodnimi katastrofami a klasickymi teroristickymi ttoky, protoze mohou narusit ¢i

dokonce zptisobit selhani kritické infrastruktury. [39]
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Je jisté, ze hrozba a potencional kybernetickych utokti nadéale poroste, protoze roste pocet
zafizeni pfipojenych k Internetu, pocet potenciondlnich obéti, pocet utocnikt a tim i logic-
ky roste pocet kybernetickych utoka. Dnesni trend je mit pfistup na internet kdykoliv, od-
kudkoliv a z ¢ehokoliv. Lidé si neuvédomuji rizika spojené pouzivanim svych soukromych
zafizeni na vetejnych sitich, kde je ochrana dat slaba a zadavaji své osobni informace. Dal-
§i skutecnost, kterd mize nahravat potencionalnim uto¢nikiim je otevienost na Internetu,
kde mtize kdokoliv vytvaret a sdilet obsah, své know-how, vcetné informaci, jak na nékoho

provést kyberneticky ttok. [31]

Tabulka 1 — Zakladni typy hrozeb [Zdroj: 5]

HROZBY NAHODNE UMYSLNE
EXTERNI Piirodniho piivodu Hacking
INTERNI Technické selhani (lidska chyba) Sabotaz

Postupem casu hackefi dokazali odbornikiim na kybernetickou bezpecnost, ze mohou byt
vytrvali, kreativni, a stale sofistikovanéjsi s jejich utoky na operacni systém. Naucili se, jak
se prizpisobit zménam v kybernetickém prostfedi, a tim upravit své kybernetické

ttoky. [8]

5.2.1 Socialni inZenyrstvi

Sociélni inzenyrstvi miizeme definovat tak, Ze je to zptsob ovliviiovani, piesvédcovani ¢i
manipulovani s lidmi tak, aby lidé byli donuceni provést urcitou akci ¢i utonikiim se po-
dafilo ziskat informace, které jsou bézn¢ nedostupné. Ve vétSin€ piipadi utocnik nepiicha-
zi do osobniho kontaktu s obéti a své obéti si vybird nahodile nebo sviij utok vede cilen¢ na
konkrétni osoby. Socidlni inzenyii se dokdzou ze svych chyb poucit, a proto neustale své

utoky vylepSuji a ptizpusobuji prostiedi. [15]

Jestlize neopatrny uzivatel uvéti vérohodnosti podvodného emailu a klikne na falesny od-
kaz, dostane se na podvodné stranky, kde jsou po ném pozadovany ptistupové udaje k
uctim, platebnim kartdm nebo jiné osobni a diveérné informace. Pokud je uzivatel naivné

vyplni, ziskaji tato data podvodnici, kteti je nasledné vyuziji ve svtij prospéch. [14]
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5.2.2 Malware

Malware je obecné oznaceni bézn¢ pouzivané pro jakykoliv Sskodlivy software. Malware je
zkratka z anglického malicious software, coz znamena, jak uz bylo v tvodu napsano, $kod-
livy software. Projevy napadnuti mizou byt rGzné, protoZze malware muze napadnout
vV podstaté cokoliv. Vysledek je ale vzdy téméf stejny. Utoénik ziska piistup do poéitade, a
tim padem i k souborlim a programtim a mtze ovlivnit chod vaseho pocitace. VétSina toho-
to Skodlivého softwaru se vyznacuje tim, Ze se v zafizeni skryva a snaZzi se v pocitaci ziistat
i po restartu. Obvykle plati, ze k utoku je potieba soucinnost ze strany napadeného

uzivatele. [31]

Zakladni malware mizeme rozd¢lit na viry, trojské koné, ¢ervy, ransomware a spyware.
Vir

Vir je program nebo obecné n&jaky skodlivy kod, ktery sam sebe piipoji k existujicimu
spustitelnému programu ¢i dokumentu a zaéne se reprodukovat v moment¢, kdy dojde ke
spusténi softwaru nebo infikovaného dokumentu. Existuje nespocet druhd virti a jejich

chovani se miize rizné lisit, tfeba od neSkodného vyhravani melodie, pfes zahlceni systé-

mu, zménu ¢i, znieni dat, az po celkovou destrukci napadeného systému. [14]

Viry mizeme rozdé€lit podle, toho jaky software napadaji:

Systémova oblast — boot viry

Soubory — souborové viry

Soubory i systémové oblasti — multiparitni viry

Aplikace — makroviry [14]

Trojsky ki

Trojsky kun je skodlivy malware, jak uz z nazvu napovida, ktery je ukryt v udajné uzitec-
nych programech a souborech, které se stahnou z internetu. V podstaté si stahnete dva pro-
gramy V jednom, kdy ten prvni déla to, co od né& oCekavate, a druhy provadi v pocitaci
nekalou ¢innost. Trojsky kin muze zaSifrovat soubory, smazat je, zptisobit blikani obra-

zovky ¢i dokonce vyvést z provozu cely operacni systém. [22]
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Cery
Program, ktery se $ifi pomoci pocitacové sité, za vyuzivani sdilenych diski ¢i jinych ko-
munikacnich kanall, nej¢astéji pomoci elektronické posty. Adresa odesilatele byva vetsi-

nou podvrzena. [16]

Cerv pomoci svého programového kodu infikuje viechny soubory, které mu mohou po-
slouzit jako nosi¢. Siti se pomoci nevinného programu a miize infikovat i soubor vytvoieny
pomoci aplikace Microsoft Office a pravé proto jsou v poslednich verzich ptidana upozor-
néni, varujici pfed nezadoucim pfenosem programovych koda do souboru s excelem, wor-

dem apod. [22]
Ransomware

Je typ malwaru, jehoZ prostfednictvim vyzaduje Gtocnik na nas operacni systém penize, at’
uz pod riznymi vyhruzkami, zasifrovanim dat nebo pod faleSnou vyzvou k zaplaceni po-
kuty za poruseni autorskych prav nebo pouzivani nelegalniho softwaru. Kdyz dojde k na-
padeni timto malwarem, vetSinou jsme vyzvani k provedeni platby na néjakou adresu ¢i

bankovni konto. [16]

Spyware

Dalsi internetova hrozba, jak uz z ndzvu napovida, provadi na pocitaci nezadouci Spionaz.
Miize se jednat o program, ktery za vas vyfizuje urcité zalezitosti, avSak mezi tim prohle-
dava pocitac¢ a ziskava z pocitace data, které dava nendpadné dohromady a ve vhodnou

chvili je posle druhé osobg. [31]
Spyware se nejvice zamétuje na nasledujici data:

e Pristupové udaje a hesla k e-mailovym sluzbam, internetovému bankovnictvi apod.
e Udaje o kreditnich kartach.
e Sériova a registracni ¢isla softwaru.

e Osobni informace. [22]

5.2.3 SPAM

ZjednoduSené se da spam popsat jako nevyzadana posta, ktera se rovnéz nazyva jako junk
mail nebo unsolicited mail. Jedna se o urcité sdéleni zasilané elektronicky, hromadné a bez
vyzadani. K tomu, aby mohl spam rozesilat tyto nevyzadané zpravy, vyuziva rizné komu-

nikac¢ni kanaly, jimiz jsou napiiklad e-mail, messenger (ICQ, Skype, Facebook), SMS,
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MMS, blogy a jiné socialni sité¢. Obsahem spamu muizou byt informace obchodni, reklam-

ni, Iékaiské, edukacni, finan¢ni, nabozenské, kriminalni nebo tfeba pornografické. [3]

Z hlediska informac¢nich a komunikacnich technologii 1ze spam chapat ve dvou smérech. V
uzsim slova smyslu miizeme fict, ze se jedna o hromadné Sifeni nevyzadaného sdéleni nej-
Castéji reklamniho charakteru pomoci Internetu, nejcastéji prostfednictvim elektronické
komunikace. V $ir§im slova smyslu se pak jedna o vSechny dorucené nevyzadané zpravy,

tedy i napf. o zpravy obsahujici viry, trojské koné apod. [14]

Hromadné $ifenti
veskerych
nevyzadanych

| sdéleni
Spam

Sirsi pojeti }<—»

Hromadné Sifeni
F nevyzadaného
obchodniho
sdéleni

Obrazek 4 — Rozdéleni spamu [Zdroj: 14]
Spam s sebou muze nést zavaznéjsi riziko, kdy bude napiiklad antispam filtr pfili§ omezu-
jici nebo bude pifijjemcem smazan e-mail, ktery mél byt pfecten ¢i jinak zpracovan.
V mnozstvi dorucenych e-mailli se miZe snadno stat, Ze piijemce dulezitou zpravu prte-
hlédne, smaze ji nebo pfesune do slozky se spamem a stane se tak, ze zde skonci diilezita
zprava, kdy pfijemce pak nepotvrdi ucast na dilezitém setkani ¢i jinak neodpovi a mize se

tak snadno diky spamu dostat do problému. [25]
HOAX

Hoax je jedna z forem spamu. Z anglického jazyka to lze ptelozit jako podvod, kanadsky
zertik ¢i smyslenka. Je to oznaceni pro 1Zivé, zkreslené zavadéjici ¢i jinak faleSné informa-
ce. Obsahuje varovani pted ttoky, popisy nebezpeci, prosby o pomoc, vyzvy, petice, pro-

hlaseni slavnych, fetézové dopisy $tésti, zertovné zpravy, obrazky a videa. [14]

K jeho $ifeni napomahaji pfedevS§im samotni pfijemci tohoto e-mailu, kteti falesSné zprave
uveii a zacnou ji Sifit dal. V piipad€ dopisi §tésti, kdy je pfijemce varovan, ze pokud ne-
pieposle zpravu dal, tak se jeho ptani nesplni, ptipadné bude mit smalu, tak nejde o to, ze

by byly nebezpecné z pohledu toho, Ze zatézuji sitovou infrastrukturu nebo Ze dochazi
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k sifeni 1zivych informaci, ale jde piedevsim o to, ze jak dochazi k pfeposilani dal§im pfi-
jemcum, internetem se pienasi seznam aktivnich e-mailovych adres a tyto adresy pak mo-

hou byt zneuzity k dal§imu $ifeni spamu. [31]
SCAM

Scam je komunikovani s obéti nejcastéji pies e-mail, kdy je cilem podvodnika vytahnout
Z obéti penize, za vyuziti technik socidlniho inzenyrstvi. Mize vas oslovit nezndmy ¢lovek,
ze zdédil, ziskal nebo dokonce spravuje néci majetek ve vysi nékolika desitek milonii dola-
i a pottebuje pomoc pfi jeho pfevodu ze zemé. Za to je slibend odména ve vysi nékolika
desitek procent z celkové Castky. Princip podvodu spociva v tom, ze obét musi neustale
platit ne¢ekané administrativni poplatky a pfevod majetku se stale oddaluje. Patfi sem i
podvodné loterie, vyhry, zadosti o finan¢ni pomoc nebo piispévek na charitativni akci,
ktera ve skutecnosti neexistuje, poptipadé na ni parazituje. Nekteré podvody byvaji prove-
deny jednoduse, ale velmi ¢asto byvaji propracovany i do drobnych detaili, jako jsou pro-
fesiondln¢ vytvoreny webové stranky neexistujicich spole¢nosti a bankovnich instituci
nebo si pachatel necha posilat penize ptes dalsi obét, kdy ji vyuziva jako prostiedek pro
pfevod penéz, obét’ tak o tom nemd ani ponéti a miiZze se tak snadno dostat do problému.

Obétem byvaji zasilany i podvrzené falesné dokumenty a certifikaty. [10]
Phishing

Phishing je dalsi druh nevyzadané posty, ktery stejné jako oba predeslé druhy spamu vyu-
ziva technik socialniho inzenyrstvi. Tento termin pfipomina anglické slovo fishing, tedy
rybafeni a ve skute¢nosti to neni daleko od pravdy, protoze uto¢nik nahodi pomysinou na-
vhadu a snazi se ptijemce presvédcit, aby kliknul na né&jaky odkaz ¢i oteviel pfilohu v e-
mailu. Pokud je otevien odkaz, piijemce je pfesmerovan na stranky podobné firmam ci
institucim a je nésledné vyzvén k vyplnéni citlivych osobnich udaji, jako jsou hesla, idaje
o platebnich kartach, rodna ¢isla nebo ¢isla bankovnich Uctd, ty jsou poté zcizeny, zneuZity
nebo pieprodany. V druhém piipadé, kdy e-mail obsahuje ptilohu a ptijemce ji otevie, tak
je do jeho pocitace nacten Skodlivy kod ¢i malware, ktery pozdé€ji muze zptisobit pro-

blémy. [31]

v

Jedna z technik, ktera se stava ¢im dal vice pouzivangjsi, je, ze uto¢nik posle e-mail, ktery
vypada naptiklad jako od Facebooku a v ném je psano, ze mame zmeskanou néjakou uda-

lost nebo upozornéni. Timto vznikéd zvédavost uzivatele a ten pak klikne na odkaz, ktery ho
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pfesméruje na podobné stranky a vyplni své tidaje, ve skutecnosti tak ale své citlivé osobni

informace posle uto¢nikovi. [8]

Tabulka 2 — Rozdil mezi jednotlivymi typy spamu [Zdroj: 28]

REKLAMNI
E-MAIL HOAX SCAM PHISHING
SPAM
Je zneuZit e- Je zneuZit e-
E-mailova ad-
mail nékoho _ ‘ mail né€koho
N ) Pifjemce zpra- | resa je platna § )
jiného nebo je jiného nebo je
ADRESA vy dobrovolné¢ | po celou dobu,
, zalozen za uce- ) zalozen za Uce-
ODESILATELE ' pteposle e-mail | nebot’ podvod- .
lem jednorazo- lem jednorazo-
dal$im lidem. | nik s obéti cile
vého rozesilani o vého rozesilani
komunikuje.
posty. posty.
Zpravidla bez Pokud obsahuje
PRILOHA Zpravidlane- | pfiloh, ale m- | Zpravidlane- | pfilohu, vzdy se
E-MAILU Skodna. Ze obsahovat Skodna. jedna o malwa-
obrazky. re.
V jazyce pfi-
HTML s obrdz- | jemce bez oci- Riizna Groven.
OBSAH A ' Rlzna uroven. .
Ky, bez chyb, vidnych chyb. | | ) Bez zjevnych
FORMA . Casto strojovy _
Casto v jiném | Podpoieny od- gramatickych
E-MAILU ] ) pieklad.
jazyce. kazy a citace- chyb.

mi.

5.2.4 DDoS utok

Nejprve nez vysvétlim, co to DDoS utok je, je potieba si vymezit, co tato zkratka viibec

znamena.

Zkratka DDoS je slozeninou ze dvou ¢asti, kdy prvni pismeno D znamena distributed, ne-

boli distribuovany a to v tomhle ptfipadé¢ znamend rozlozeny na vétsi mnozstvi uzivatelt.

Druhé cast sloZzeniny DoS znamend denial of service, coz miizeme pielozit jako odmitnuti

sluzby. Tento utok je provadeén pievazné proti velkym spolecnostem a spociva zjednoduse-
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né v tom, Ze jeden nebo vice Uto¢nikll zatizi server, coz zpusobi, ze na serveru nepujde
néjakd konkrétni sluzba nebo stranka neptijde viibec zobrazit, protoze to server nebude
stihat. Muze se také stat, ze pozadovana stranka se nebude zobrazovat ani po skonceni za-
téze, takze se administrator serveru musi stranku sam znovu zprovoznit. Je zajimavé, ze
tento utok neni trestnym ¢inem ani nelegalnim jednanim a je bran jako demonstrativni vy-

jadfeni a nesouhlasu s né¢im. [7]
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6 OCHRANA DAT

Existuje mnoho postupti a technik, kterymi muze uto¢nik poskodit operacni systém a naru-
Sit tak data v ném, proto je dulezité data urCitym zplisobem chranit. Cilem ochrany dat je
zabezpecit informace a data pied zcizenim, zneuzitim, smazdnim ¢i jiné negativni manipu-

lace s nimi.

6.1 Firewall

Firewall je sitové, technické ¢i programové vybaveni OS, které slouzi jako vstupni a vy-
stupni brdna pro komunikaci mezi pocitatem a internetem, kdy data putujici ven a zejména
dovnitt jsou kontrolovana timto programem a na zdkladé pteddefinovanych nebo dynamic-
kych pravidel jsou pak tyto data povoleny nebo blokovany, a tim je zajiSténa bezpecna
komunikace mezi pocitacem a siti. Firewall za anglického ptekladu znamena ohnivzdorna
zed’, coz v internetovém svEte znamend software, ktery filtruje ptichozi i odchozi komuni-
kaci do sité. Firewall bézi jako program na pozadi a pro zjednoduseni tohoto pojmu by se
dalo predstavit, ze firewall je jakasi straz, ktera podle ptikazii rozhodne, koho pusti dovnitf

aven. [16]

6.2 Antivirovy program

vvvvvv

virovy program, ktery pomaha identifikovat podezielé aktivity v pocitaci, odstranit, presu-
nout do karantény a eliminovat pocitacové viry a jiny Skodlivy software. Napiiklad Win-
dows Defender je do Windows 8 pevné integrovan, ale vétSina antivirovych programi jsou
nainstalovany do systému jako doplitkové aplikace posléze. Antivirovy program je jednim
z nejprodavanéjSich doplitkovych programi k operaénim systémim, avSak nékteré druhy
antiviru poskytuji tzv. free verze, kdy je ochrana pocitace zédkladni a za plnou verzi si poté
musime pfiplatit. Aby byl antivirovy program funkéni a zcela u€inny, musi byt pravidelné

aktualizovan. [21]

6.3 Zalohovani

Je urcita ochrana dat pfed kybernetickym utokem nebo selhani hardwaru ¢i softwaru, kdy
zalohovana data jdou po negativni udalosti obnovit. Zalohovani dat spociva v utvoreni

kopii soubort, které poté chceme obnovit. Tento proces se nazyva backup a procesu obno-
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vy dat restore. Zalohovani miize byt provadéno ru¢né nebo automaticky. Kdyz jsou zalo-
hovéana vsSechna data, tak mluvime o plné zaloze, coz je v anglictiné oznaCovano jako full
backup. Pokud zalohujeme nové vytvoiena data od minulé zalohy, tak zde mluvime o pii-
rustkové zaloze, kterd je v anglictiné oznacovana jako incremental backup. Tato Cinnost
k ochrané dat miize probihat nepravideln¢ nebo pravidelné podle rozvrhu a za pouziti spe-
cialniho programu v opera¢nim systému. Zalohovat data mizeme na pevny disk, CD/DVD,

flashdisk ¢i dokonce na virtualni tlozisté ozna¢ované jako cloud. [31]

6.4 Sifrovani

Za ucelem ochrany dat ptfed zneuzitim, mizeme tyto data urcitym zptisobem Sifrovat, a tim
je zajisténo, ze Uto¢nik, ktery ndm data ukradne a zisk4 k nim neopravnény ptistup, nebude
moci tyto data pouzit. K Sifrovani dat se pouziva kryptograficky algoritmus, ktery prevadi
nami napsany text na zaSifrovany text. Tento proces je se oznacuje jako Sifrovani a neni nic
jiného nez matematickd operace, kdy dochazi k pfevodu jedné mnoziny znakt na druhou.
Kli¢, ktery je pouZit k Sifrovani by mél byt dostatecné dlouhy a mél by byt pozit pouze

jednou z duvodu bezpecénosti. [31]
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7 CILA ZVOLENE METODY ZPRACOVANI

Cilem teoretické Casti bylo se seznamit s informacemi co to vitbec osobni pocitac je, vy-
mezit jeho definice a jak se mize délit. Charakterizovat operacni systém, co je jeho ulo-
hou, popis jeho struktury a historie. Dale bylo cilem vymezit kyberprostor a s tim souvisejici
kybernetickou bezpecnost, hrozby v kyberprostoru a na zavér teoretické ¢asti jaké prostiedky

je mozno pouzit k ochrang proti témto hrozbam.

Cilem praktické ¢asti je vytvoieni testovaciho prostiedi, kdy v mém ptipad¢ je to virtualni
pocita¢ a nasledné nainstalovani tfi operac¢nich systému. Nejdulezitéjsi casti je pak utok
pomoci zvoleného malwaru. Timto zvolenym malwarem je trojsky kin MEMZ, ktery je

aplikovan na vSechny tfi operacni systémy. Cilem bylo sledovat, jak se tyto systémy za-

24

7.1 Metody pouzité pri zpracovani prace

V teoretické ¢asti jsem prostudoval odbornou literaturu a pouzil jsem dostupné zdroje ve
formé internetovych publikaci. Pro studium odbornych tisténych zdroji jsem navstévoval
knihovnu UTB ve Zlin¢, kde jsem Cerpal z publikaci, které souvisely s problematikou ope-

racnich systémut a moznych ttokt na né.

V praktické ¢asti jsem vyuzival virtudlniho pocitace, diky jehoz pomoci jsem mohl aplikovat
Skodlivy malware na vybrané operacni systémy a nasledné analyzovat prib¢éh ndkazy. V zave-

ru praktické ¢asti je pouzita metoda SWOT analyzy na vybrané operacni systémy.
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II. PRAKTICKA CAST
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8 TESTOVACI PROSTREDI

Ptipravit testovaci prostfedi byl prvni krok v praktické ¢asti mé bakalarské prace. Za testo-
vaci prostiedi byl zvolen virtualni pocita¢ s nasledn¢ nainstalovanymi operacnimi systémy,
ktery byl vytvofen konkrétné v programu VMware Workstation Pro. Tato aplikace je pla-
aplikace na vytvofeni virtualniho pocitace, ale mnou byla zvolen pro jeho rozsahlejsi funk-

ce a moznosti vyuziti neplacené verze po dobu tficeti dni.

8.1 Virtualni pocita¢

Pod pojmem virtudlni pocita¢ si mizeme piedstavit jednoduse pocita¢ v pocitaci. Jedna se
tedy o jakysi druh pocitace, ktery neni hmatatelny, ale je vytvoreny v pocitaci jiz hmatatel-
ném, tedy v aktudlnim stroji co pouzivame, napt.: stolni pocita¢, notebook, atd. a to za po-
uziti hardwarovych prostiedkt hostitelského stroje. Pro vytvofeni virtualniho pocitace je
potieba pouZit virtualizacni aplikaci. Virtualizacni aplikace pak umoZziuje na pocitaci spus-
tit soucasné nékolik operacnich systémut najednou. MuzZete napf.: pracovat vV Linuxu a v

dal$im okné mit spusténé Windows, nebo jiny podporovany operaéni systém. [1]

Virtudlni pocitac je pocitacovy soubor, obvykle oznaovany jako image. Jeho velkou vy-
hodou je to, Ze je oddéleny od zbytku systému, coz znamend, zZe software ve virtualnim
pocitac¢i nemuze nijak napadnout a poskodit samotny pocita¢. Testovani dalSich operacnich
systémt, simulovani utoku napadeni virem, vytvareni zaloh operacniho systému a spousté-
ni softwaru nebo aplikaci v operac¢nich systémech, pro které nebyly pivodné urceny, jsou
ukoly, pro které nam virtudlni pocitac¢ vytvaii idealni prostfedi. Kazdy virtualni pocitac
poskytuje vlastni virtualni hardware, vcetné procesorli, paméti, pevnych diskd, sitovych
rozhrani a dalSich zafizeni. Virtualni pocitac¢ se nasledn¢ mapuje na skutecny hardware
V nami pouzivaném fyzickém pocitaci. Diky tomu Setii nasledné néklady, protoze omezuje
potfebu fyzického hardwaru pro systémy, tim sniZzuje souvisejici ndklady na tidrzbu a navic
snizuje naroky na energii a chlazeni. V pfipad¢ servert, kdy je vedle sebe spusténych ne-
kolik opera¢nich systému, které spravuje jeden kus softwaru, tak byva oznacovan jako hy-
pervisor. Pokud chceme mit spusténo nékolik opera¢nich systémi, musime tomu pfizptso-

bit hardware skute¢ného pocitace. [17]
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Soubor MoZnosti Zobrazit  Napovéda

| Aplikace I Frocesy | Slusby | Wijkon |S|'té I Uii'u'atelé|

Wyuditl procesary Histarie wyufiti procesoru

Pamét’ Historie wyuziti fyzické paméti

Fyzicka pamét’ (MB) Systém

Celkem 28118 Popisovace 27425

W mezipaméti 1639 Podprocesy 1196

K dispozid 1467 Procesy 33

Volna 0 Doba provozu 0:00:29: 28
Potvrdit {GE) 7/15

Pamét jadra (MB)

Strankovano 314

Mestrankovano 424 | g Sledovani prostiedkd. .. |

Procesy: 88 Vyuziti procesoru: 37 % Fyzicka pamét: 81 %

Obrazek 5 — ZatiZeni hardwaru pfi spusténi vice virtualnich po¢itact zaroven

[Zdroj: Vlastni]
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8.2 Vytvoreni virtualniho pocitace

Nyni popiSu samotnou instalaci virtualniho pocitace. Prvni krok k vytvofeni virtualitza¢ni-
ho prostredi pomoci aplikace VMware Workstation Pro bylo kliknuti na ikonku ,,Vytvofit
novy virtudlni pocitac”, coz zobrazuje obrazek s ¢islem 6.

File Edit View VM Tabs Help 08 o

{i Home

WORKSTATION 15 PRO™

® [ P

Create a New Open a Virtual Connect to a
Virtual Machine Machine Remote Server

Obrazek 6 — Aplikace VMware workstation 15 Pro [Zdroj: Vlastni]

Dalsim krokem bylo pojmenovani virtudlniho pocitace a nadefinovani jeho umisténi ve
fyzickém pocitaci (obr. €. 7). ProtoZe jsem se rozhodl mit ve virtualiza¢ni aplikaci vytvo-
fenych vice virtudlnich pocitact, tak pro lepsi ptehlednost jsem zvolil pojmenovani virtu-

alnich pocitact podle jejich operacnich systémau.
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-
Mew Virtual Machine Wizard . lﬂ

Mame the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:

Ubuntu &4-bit

Location:

C:\Wsers\MD\Documentsirtual MachinesYUbuntu 64-bit

The default location can be changed at Edit > Preferences.

[ < Back ][ Mext = ][ Cancel

|

Obrazek 7 — Pojmenovani a umisténi virtualniho pocitace [Zdroj: Vlastni]

Poté byla zvolena velikost hard disku virtudlniho pocitace, ktera byla nastavena na 20 GB.

(Obr. &. 8)

-

.
Mew Virtual Machine Wizard . ﬁ

Specify Disk Capacity
How large do you want this disk to be?

The wirtual machine's hard disk is stored as one or more files on the host computer's
physical disk. These file(s) start small and become larger as you add applications,
files, and data to your virtual machine,

Maximum disk size (GB): 20.0] =

Recommended size for Ubuntu: 20 GB

() Store virtual disk as a single file
(@) Split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another computer
but may reduce performance with very large disks.

[ < Back ][ MNext = l[ Cancel ]

Obrazek 8 — Nadefinovani velikosti hard disku virtudlniho pocitace [Zdroj: Vlastni]
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Na nésledujicim obrazku €. 9 vidime shrnuti nastaveni virtudlniho pocitace, kdy pfi kliknu-
ti na tlacitko dokoncit vytvofime virtualni pocitac, do kterého mtizeme nasledné nainstalo-
vat operacni systém, a ve kterém byly provadény dalsi ukony.

Mew Virtual Machine Wizard -

Ready to Create Virtual Machine
Click Finish to create the virtual machine. Then you can install Ubuntu.

The virtual machine will be created with the following settings:

MName: Ubuntu -
Location: C:\Wsers\MD\Documents \Virtual Machines \Ubuntu
Version: Workstation 15.x

COperating System: Ubuntu

m

Hard Disk: 20 GB, Split

Memory: 2048 MB

Metwork Adapter:  MAT

Qther Devices: CD/DWD, USB Controller, Printer, Sound Card hd

Customize Hardware. .. I

l < Back Jl Finish JI Cancel I

Obrazek 9 — Shrnuti nastaveni virtualniho pocitace [Zdroj: Vlastni]

8.3 Instalace operacnich systémi

Pro srovnani bezpeénosti byly vybrany a nainstalovany tyto operacni systémy: Windows

Vista, Windows 8 Pro a Linux (Ubuntu).

8.3.1 Windows Vista

Windows Vista je operacni systém od firmy Microsoft a byl vydan 30. ledna roku 2007.
Privlastek Vista znamena vyhled ¢i rozhled a tento piivlastek byl pfidan, protoze bylo ak-
tualizované uzivatelské grafické rozhrani a vizudlni styl s ndzvem Aero. Déle byly ptepra-
covany sitové, zvukove, tiskové a zobrazovaci podsystémy a nové multimedialni néstroje.
Na tomto OS je zajimavé, Ze byl vydan az pét let po svém piredchidci Windows XP, coz
bylo nejdelsi ¢asové rozpéti mezi vydani operacnich systémil od firmy Microsoft, ale ani
tato velka casova prodleva nezajistila tomuto OS prvni pticky na trhu. Systém Windows
Vista se stal kritizovan pro své vysoké systémové pozadavky, Spatnou komptabilitu
s nekterym hardwarem a softwarem, dlouhou dobu spousténi, ptisnéjsi licenéni podminky,

atd. Jeho nastupcem se stal legendarni a dodnes hojné pouzivany Windows 7. [38]
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N

Instalace systému Windows...

Toto jsou viechny informace, které aktudiné potfebujerne. Béhemn instalace bude poéitad nékolikrat
restartovan,

J Kaopirovani soubari
Rozbalovani soubori (17%) ...
Instalace funkei
Instalace aktualizaci

Dokonéeni instalace

1 Ziskavani informaci 2 Instalace systému Windows

Obrazek 10 — Instalace opera¢niho systému Windows Vista [Zdroj: Vlastni]

8.3.2 Windows 8

Windows 8 je taktéz operacni systém od firmy Microsoft, ktery byl vydan 26. fijna roku
2012. Tento OS byl nov¢ ur€en také pro tablety, proto byla z tohoto OS odstranéna nabid-
ka start a byla nahrazena pichledem nainstalovanych aplikaci v podobé obdélnikovych
tvarl, coz systému umoznilo rychlejsi spousténi. Byl pfidan novy sprévce uloh a byla pfi-
dana také podpora aplikaci ve virtudlnim obchodé Windows Store, kdy za ucelem bylo
zvysit bezpecnost a usnadnit instalaci téchto aplikaci. Windows 8 je nastupce OS Windows
7, ale nedockal se takového uspéchu, jako jeho predchiidce a dokonce neptekonal v podilu
na trhu ani zastaralou a jiz nepodporovanou verzi Windows XP. Jeho nastupcem je Win-
dows 10. [36]
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Instaluje se systém Windows

PotitaZ se nékolikrat restartuje. Mize to néjakou dobu trvat.

J Kopiruji se soubory Windows.
Pripravuji se soubory pro instalaci. (13 %)
Instaluji se funkce.
Instaluji se aktualizace.
Instalace se dokoncuje.

ji se informace. 2 Instaluje se sys

Obrazek 11 — Instalace operacniho systému Windows 8 [Zdroj: Vlastni]

8.3.3 Linux (Ubuntu)

Ubuntu je jedna ze softwarovych distribuci od Linuxu, béZici nejen na osobnich pocitacich
a serverech, ale také na mnoha malych zafizenich, jako jsou mobilni telefony, tablety a
popiipad¢ drony. Je navrzena tak, aby byla vyuzitelna ve vSech oblastech a spolehlivé fun-
govala na nespoctu riznych zafizeni v riznych aplikacich. Ubuntu je tzv. OpenSource, coz
znamena, ze je oprostén od licen¢nich poplatkt a je zcela zdarma. Dale obsahuje kancelat-
sky balik, ktery je pln¢ kompatibilni s formaty Microsoft Office. Je pfeloZzen do vice nez
100 jazykd. Je také dulezité podotknout, Ze neni moc naro¢ny, a proto jej miZzeme pouzivat
1 na starSich pocitac¢ich. S dlouhym seznamem vzdé¢lavaciho softwaru a certifikovan¢ho
hardwaru poskytuje Ubuntu bezpe¢ny, cenové vyhodny a dostupny systém pro studenty,
ucitele 1 Skolni spravce, takze je vhodny i do skol. V Ubuntu mizeme instalovat pomoci

ptikazii v terminalu nebo stahovat licencovany software z Ubuntu Software Center. [33]
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Mon 14:12 a ) O~

Install

Welcome to Ubuntu

Fast and full of new features, the latest
version of Ubuntu makes computing easier
than ever. Here are just a few cool new things
to look out for...

Copyingfiles...

Obrézek 12 — Instalace opera¢niho systému Ubuntu [Zdroj: Vlastni]
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9 TROJSKY KUN MEMZ

MEMZ je nazev pro malware typu trojského koné, ktery byl vytvofen youtuberem s pie-
zdivkou Leurak. Tento trojsky kin vyuziva jedine¢ného zatizeni systému, které je aktivo-
vano v fadé po sob¢. Prvnich par zatizeni je neskodnych, ale po nékolikati zatizenich mtze
pocita¢ zcela zkolabovat. Pokud je operacni systém virem infikovan, zobrazi se poznam-
kovy blok se zpravou, ve kterém je napsano, ze byl pocita¢ napaden trojskym koném
MEMZ a uzivatel nebude schopen po restartu pocitac pouzivat a poté se zacnou odehravat
divné véci jako napt.: pohybovani kurzoru mysi, vyhledavani pochybnych stranek v naSem
webovém prohlizeci, otevieni ndhodnych programi jako jsou kalkulacka, ptikazovy tadek,
spravce uloh, poznamkovy blok, malovéni, ddle nastane problikdvani obrazovky, prevra-
ceni textu, vyskakovani oken s upozornénim apod. KdyZ uz se na pocitaci nedéd d¢lat nic a
vy se rozhodnete pocitac restartovat, misto zavedeni do operacniho systému se na obrazov-
ce zobrazi zprava, ze nas pocitac byl zni¢en trojskym koném MEMZ a poté nasleduje ani-
mace s bézici kockou, kterd vypousti duhu a je k tomu pusténa melodie, které je prehrava-

na z reproduktort stale dokola. [37]
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10 NAPADENI VYBRANYCH OPERACNICH SYSTEMU

Ke srovnani bezpec¢nosti a k napadeni operacnich systému jsem si vybral malware typu

trojského koné s nazvem MEMZ, jehoz charakteristika je uvedena vyse.

10.1 Windows Vista

Jako prvni systém urceny k napadeni byl zvolen trochu star§i operacni systém Windows
Vista, kdy pfi otevieni viru, jak mizeme vidét na obrazku ¢islo 13, vyskoc¢ilo na monitoru
okno s nasledujicim textem: ,,Software, ktery jste pravé oteviel, je povazovan za malware.
Tento malware ublizi vasemu pocitaci a udéla jej nepouzitelnym, jednoduse stisknéte Ne a
nic se nestane. Pokud vite, co tento malware d€la a pouzivate ho v bezpe¢ném prostiedi na
testovani, stisknéte Ano k zaénuti. CHCETE TENTO MALWARE SPUSTIT, I KDYZ
BUDE ZA NASLEDEK NEPOUZITELNY STROJ?“

MEMZ £3

The software you just executed is considered malware,

! % This malware will harm your computer and makes it unusable.,
If you are seeing this message without knowing what you just executed,
simply press Me and nothing will happen.
If you know what this malware does and are using a safe environment
to test, press Yes to start it

DO YOU WANT TO EXECUTE THIS MALWARE, RESULTING IN AN
UMUSABLE MACHIME?

Ano Me

Obrazek 13 - Varovné okno pfi otevieni trojského koné¢ MEMZ [Zdroj: Vlastni]

Po potvrzeni vyskoc¢i dalsi varovné okno s textem: ,, TOTO JE POSLEDNI VAROVANT!
TVURCE NENI ODPOVEDNY ZA ZADNOU SKODU PRI POZIVANI TOHOTO
MALWARU! STALE PROVEST?* (Obr. &. 14).
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l THIS IS THE LAST WARNING!
B

THE CREATOR IS NOT RESPONSIBLE FOR ANY DAMAGE MADE USING
THIS MALWARE!
STILL EXECUTEIT?

Obrézek 14 — Druhé¢ varovné okno [Zdroj: Vlastni]

Po potvrzeni druhého varovného okna vyskoci na obrazovce poznamkovy blok, kde je na-
psano, ze byl pocita¢ napaden trojskym koném MEMZ a uzivatel nebude schopen po re-
startu pocitac pouzivat a Ze zkouSeni zruSeni tohoto viru zplsobi zniceni systému okamZi-
té. V této zpravé jsou pouzity vulgarismy, a proto je obrazek ¢. 15 upraven a pouzity

k zakryti tohoto vulgarismu byly hvézdicky.

':7] note -APozna'm‘ltovy‘" blok
Soubor Upravy Format Zobrazeni Néapovéda

YOUR COMPUTER HAS BEEN F=#=#xxx BY THE MEMZ TROJAN.

Your computer won't boot up again,
so use it as long as you can!

:D

Trying to kill MEMZ will cause your system to be
destroyed instantly, so don't try it :D

Obrazek 15 - Poznamkovy blok s vulgarni zpravou [Zdroj: Vlastni]
Po chvili se otevie webovy prohlize¢ a za¢ne vyhledavat pochybné stranky, jak je vidét na
obrazku cislo 16. Poté se zméni kurzor mysi na Cerveny kiizek a stfida se se zlutym troju-

helnikem s vykti¢nikem, déle dochazi k otevieni ndhodnych programi, jako jsou kalkulac-
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ka, ptikazovy tadek, spravce uloh, poznamkovy blok, malovani a nastane problikdvani
obrazovky s pievracenym textem, vyskakovani oken se stru¢nym vzkazem. Poté jak jsou

okna nakopirovana pies sebe a jsou stale mensi, nastane tzv. tunel efekt (Obrazek ¢. 17).

& minecraft hax download no virus - Hiedat Googlem - Windows Intemet Explorer =]

=
carch e o -

) | G httpssfwnaewe google.co.chisearch?=minecraft - hax: deamloads no+ vinusBlgus,rd=ss] -8 |¢,‘ X

G bonzi buddy download fref_) is illuminati real - Hiedst €. 3G minecraft hax downloa.

“enut. Klepnutim sem oteviete nastaveni zebezpecem x

m
Vyhledavani Obrazky Mapy Play YouTube Zpravy Gmail Disk Dalsin Webava histarie | Nastaveni | Frihlasit se «

GO gle minecraft hax download no virus &= “

e 4 |22|{0G now2 remove a virus - Hie..{)5 vinesauce meme collectio £~ B v & v 2 Sténka v ) Nastroje +

@ Chrénény refim je nyni pro 2oMD

Vse  Obrazky  Videa  Zpray  Nakupy  Mapy  Knihy

Jakykoli jazyk MINECRAFT HAX NO VIRUS!!! - YouTube
Stranky pouze B hitps:/www.youtube.comiwatch?v=wdB6TfF85k

Eesky 9 2017 - 1 min - Nahrano uZivat o
Password:MEMZClean https-/drive. google.com/uc?
export=download&id ...

Bez tasového
omezeni
Za posledni hodinu  Minecraft Hacks Free Download NOT FAKE NO VIRUS 2017 still
Poslednich 24 https:/fwww . youtube com/watch?v=3d7TR1YSRarM
odin 4 n 2017 - 4 min - Nahrano uZi
Pasledni tyden Minecraft Hacks Free Download NOT FAKE NO VIRUS 2017 stil
Posledni mésic [ working 100%. ExE 33 ...

Posledni rok

How to get minecraft 2017 no hacks totally free no virus easyno ...
https:/fwww youtube com/watch?v=Zmot4tXVLmU
10.¢ 2017 - 2 min - Nahrano uzivatelem Raul Estrada
Totally works. Special thanks to (my) depression for the thumbnaill Sub
[XET] to him here:

Vaechny vysledky
Piesna shoda

MCHACKS net - Free Minecraft Hacks, Hacked Clients & Cheats!
https:iiwww.mchacks.net/ =

The MCHACKS net database includes many different hacks & cheats for Minecraft. all of
which are completely free to download. Den't waste your time and

LiquidBounce for Minecraft . - Best Minecraft Hacks 2018 - Minecraft 1.9 Hacks

Minecraft Hax Download No Virus

https:iiru-clip.net/r i aft+ha: n irus/ =

HOW TO INSTALL CHEAT ENGINE (MINECRAFT WINDOWS 10 EDITION HACK}+CHEAT
NGINE REVIEW(KILLAURAJNSITF MCPE. & MecAues Hazaa

# @ Internet | Chranény redim: Vypnuto #100% ~

T
] e gy
T T T P T T

Obrazek 17 — Pievraceni textu a tunel efekt [Zdroj: Vlastni]
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Poté se s pocitacem neda délat nic, tak jej zkusime restartovat (Obr. €. 18).

Start Up Guest !(j Power >
g B Shut Down Guest |3 Removable Devices »
f Pause

r—

I3 Send Ctrl+Alt+Del

Power On Grab Input
Power Off [ Snapshot »
Suspend Capture Screen
Reset

|7 Manage > |

Reinstall VMware Tools...

[[7 Settings...

Obrazek 18 — Restart pocitace [Zdroj: Vlastni]

Po restartu, nez se vilbec nacte operacni systém, je vyobrazena zprava s pomoci efektu
psaciho stroje, Ze nas pocitac byl zniCen trojskym koném MEMZ a at’ si uzivame Nyan
Cat (obr. ¢. 19).

our computer has been trashed by the MEMZ trojan. Now enjoy the Nyan Cat...

Obrazek 19 — Zprava po restartu pofitace [Zdroj: Vlastni]

Nasleduje uz jen animace bézici kocky, tzv. Nyan Cat, kterd vypousti duhu, za doprovodu
melodie, ktera je k animaci typicka a tato animace a melodie hraje porad dokola (obr. ¢.
20).
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Obrazek 20 — Nyan Cat [Zdroj: Vlastni]

Tato animace nezmizi ani po nékolikandsobném restartu ¢i zapnuti pocitace.

10.2 Windows 8

Jako druhy operaéni systém k napadeni jsem si vybral Windows 8, kdy pii otevieni viru
v tomto OS vyskocil piikazovy tadek, tabulka s ozndmenim, Ze systém nemuze najit po-
lozku. Kdyz se podivame do pravého horniho rohu, zjistime, Ze program Windows Defen-
der, ktery je soucasti opera¢niho systému, provadi akci a vyskocilo zde okno se zjisténim

malwaru, které vidime na obrazku ¢. 21.
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X

Zjistény malware
Program Windows Defender provadi akci na
vyigténi zjisténého malwaru. 5]

C:\Windows\system32\cmd.exe SrrEracilmmy
v ¢& | Prohledat Stafené soubory
Typ Velikost

Davkovy soubor s. 11kB

@ Systém Windows nemiize najit polozku C:\Users\RK\AppData\Roaming\MEMZ.exe. Ujistéte
¢, 2da je nézev zadan spravné, a akci opakuite.

1% pocitac
£ Mistni disk (C)

€ st

Pocet polozeki 1 Pocetvybranjch polozek: 1; 10,0 kB

v
=
Kos

Windows 8 Pro
Build 9200

2207

O g

Obrazek 21 — Vyskakovaci okno po otevieni trojského koné MEMZ [Zdroj: Vlastni]

Na nasledujicim obrazku ¢. 22 mizeme vidét aplikaci Windows Defender, kde ndm ozna-
muje, jakd nebezpecna polozka byla nalezena v naSem pocitali, jaka je Groven vystrahy,

datum a jaka akce s touto polozkou byla provedena.

Stav pofitafe: Chrénén

Aktualizovat Mastaveni © Nipovéda v

Podivejte se na polozky, které tato aplikace zjistila jako potencidlné nebezpecné, a prohlédnéte si akce, které jste u nich proved|i:
() Polozky v karanténé
Polozky, kterym bylo zabranéno ve spusténi, ale nebyly odebrany z poditace
() Powolené polozky
Polozky, jejichZ spuiténiv poditadi jste povolili
(®) Viechny nalezené poloZky
Polozky, které byly nalezeny v poditadi

Malezena polozka Urowvef vystrah Datum Provedena akce

[]'&® HackToolWin22/Memzapd Vysoke 2.5.2019 22:10 VloZeno do karantény

Doslo k nasledujici chybé: Kad chyby: 0x80508023 Program nenasel v tomto poéitadi malware ani jiny potencialné
nevyzadany software.

Kategorie: Mastroj

@ Odebrat vie ¥ Povolit polozku

Obrazek 22 — Nalezena polozka programem Windows Defender [Zdroj: Vlastni]
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10.3 Linux (ubuntu)

Jako posledni systém k napadeni jsem si vybral opera¢ni systém Ubuntu a do tohoto OS
bylo zavedeni trojského koné¢ o néco komplikovanéjsi, protoze se zde instaluje pomoci
ptikazt v ptikazovém fadku nebo stahovanim licencovaného softwaru v Ubuntu Software
Center. Operac¢ni systém Ubuntu neni stavény na otvirani programu s koncovkou .exe, tu-
diz jsem musel nainstalovat pomoci Ubuntu Software Center program Wine, ktery to

umoznuje (obr. €. 23).

Cinnosti & Ubuntu Software v Ne 23:43 - S0 0~

Nainstalované

Software & Aktualizace

a

Q wine windows

O aplikaci
; " Resourcehacker Resourcehacker has been designed to be the complete resource editing tool &
Ukonéit compiling, viewing, decompiling and recompiling resources for both 32bit and 64bi.
GOG Galaxy The gaming Client designed for a convenient purchasing, playing and updating
games, as well as an online play between gaming platforms, GOG Galaxy is also bui...
> AniTuner Features *add, edit, move, copy, paste and remove frames, change their timing;
modify them in your own favorite external image editor and then save changes bac...
\ PhotoScape PhotoScape is a fun and easy photo editing software that enables you to fix and
enhance photos. Key Features: Viewer: View photos in your folder, create a slide...
C&C: Red Alert 2 C&C: Red Alert 2 is a real-time strategy video game by Westwood Pacific, which was
Yuri's Revenge released For Microsoft Windows on October 23, 2000 as the follow-up to Comman...
Q4Wine Q4Wine will help you manage wine prefixes and installed applications. General
ok kok features: - Can export Qt color theme into wine colors settings. - Can easy work wi.

Wine (originally an acronym for "Wine Is Not an Emulator”) is a compatibility layer
capable of running Windows applications on several POSIX-compliant operating sy...

Wine Wine (originally an acronym for "Wine Is Not an Emulator”) is a compatibility layer
' (development capable of running Windows applications on several POSIX-compliant operating sy.

version)

*hk

Obrazek 23 — Program Wine [Zdroj: Vlastni]

Dal8im krokem po dokonceni instalace programu Wine byla jeho konfigurace. V Ptikazo-
vém tadku byl zadan ptikaz winecfg a tim se vytvofila slozka v pocitaci, kterd slouzila jako
disk C, jak je tomu zndmo u OS Windows a pomoci této slozky se mohou spoustét pro-
gramy pro Windows. Dalsi obrazek ¢. 24 ukazuje, jak pomoci ptikazu wine v piikazovém
fadku, tzv. termindlu, je spustén program MEMZ.exe, tedy nami zvoleny trojsky ki pro
utok na tento operacni systém. Po spusténi programu vyskoci podobné okno se stejnym

textem a varovanim jako u OS Windows Vista.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 49

Cinnosti ¢ Wine ¥ Ne 2347 ®

<

memz.exe

metry dash auto speedhack.exe
wine: cannot fFind L"C:\\windows\\system32\\geometry.exe"
rada@ubuntu: t wine winrar-x64-570cz.exe
Could not load w ko. HTML rendering will be disabled.
rada@ubuntu:~/st &% wine geometry dash auto speedhack.exe
wine: cannot find \windows\\system32\\geometry.exe"
rada@ubuntu:~/Stazené$ wine memz.exe

The software you just executed is considered
malware.
This malware will harm your computer and makes
it unusable.
IF you are seeing this message without knowing
A what you just executed, simply press No and
A nothing will happen.

I you know what this malware does and are:
using a safe environment to test, press Yes to
startit

DO YOU WANT TO EXECUTE THIS MALWARE,
RESULTING IN AN UNUSABLE MACHINE?

Obrazek 24 — Ptikazy v termindlu a varovné okno [Zdroj: Vlastni]

Po potvrzeni obou varovnych oken, stejné jako v OS Windows Vista, nevysko¢i Zadny
poznamkovy blok, jako to bylo u OS Windows Vista, ale vysko¢i hned varovné okna
S napisy jako napf.: Hodné zédbavy zkousSenim obnovit vase data; to je vSe, co chci ve svém
pocitaci; uzijte si Nyan Cat atd. Vyskoci ale také varovné okno, které hlasi chybu v pro-
gramu a je v ném napsano, ze aplikace memz.exe zaznamenala zdvazny problém a je tieba

Ji uzavtit, jak je vidét na obrazku s Cislem 25.
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Cinnosti £ Wine ~ Ne 23:49 @

Upravit Zobrazit Hledat Termina ap
command as administrator (user use "sudo <co [§ A 4

memz.exe

Chyba v programu

Aplikace memz exe zaznamenala zavaZny problém a je
tieba ji uzaviit. Omlouvame se za zplisobené obtize

BaoDWNB O

0 HAVE FUN TRYING TO RESTORE YOUR DATA :D

on read acce
3a), starting

0 c ° gEmEiEEE re> °0SEN

(ol | ]

Toto méize byt zplisobeno problémem v programu &i
nedostatkem ve Wine. Podivejte se prosim do databaze apiikac,
kde mohou bjt popsany tipy pro provozovani konkrétnho
programu

0 HAHA NOOB L2P G3T R3KT

E=

B & <

»
+

e

“This is everything Iwant in my computer'
- danooct1 2016

0 “This is everything I want in my computer*
16

- danooct] 20;

*Un, Club Penguin. Time to get banned!"
- danooct1 2016

ewcwlm-\a)

0 ENJOY THE NYAN CAT

Obrazek 25 — Varovna okna a chyba v programu [Zdroj: Vlastni]

Po kliknuti mysi na poli¢ko ,,Zavtit* vSechna okna zmizi a OS Ubuntu je uveden do nor-
malniho stavu jako ptfed pouzitim trojského koné. I po restartovani pocitace nejsou vidét

znamky napadeni a systém nevydal zddnou hlasku o Utoku a nendsleduje Zadna animace

béZici kocky s melodii a vSechna data jsou zachovéana a v pofadku.

Cinnosti Ne 23158

Obrazek 26 — OS Ubuntu po restartu [Zdroj: Vlastni]
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11 SROVNANI BEZPECNOSTI NAPADENYCH OPERACNICH
SYSTEMU

Jak jsme mohli vidét, Windows Vista byl zcela zni¢en a doslo k nenavratnému poskozeni
tohoto operacniho systému, kdy nepomohlo ani nékolikandsobné restartovani pocitace. Pro
jeho zastaralost, nepodporovanost a nevydavani dalSich aktualizaci, bych tento systém uz

nepovazoval za bezpecny.

Napadnout operacni systém Windows 8 se mi nepovedlo, protoze tomu bylo zabranéno
integrovanym antivirem Windows Defender, ktery ithned po otevieni trojského kon¢ identi-
fikoval pfitomny malware a oznacil tuto polozku s vysokou Urovni vystrahy a neprodlen¢ ji

presunul do karantény.

Napadnuti operac¢niho systému Ubuntu od Linuxu, bylo slozitéjsi, ale nakonec se to pomo-
ci podpurného softwaru Wine podatilo. Avsak ttok se neda povazovat za Gspésny, jelikoz
byl trojsky kin zastaven a po zavieni okna byl systém bez znamek jakéhokoliv poskozeni
¢1 napadeni a dalo se na ném dale pracovat. Ani pii restartovani nenab¢&hla animace

s koc¢kou, jako tomu bylo u Windows Vista a systém se spustil obvyklym zptisobem.

Operaéni systém Ubuntu, ktery je zaloZzen na linuxovém jadie, je od zdkladu navrzen
s ohledem na bezpecnost a diky tomu se minimalizuje riziko napadeni virem ¢i jiné naru-
Seni pocitace. Bezpecnost Ubuntu je nevyvratna, protoze pokud v tomto systému chceme
provést zmény, jsme vyzvani k zadani hesla pro autentizaci a to by nas podvédomé mélo
donutit pecliveé si pfecist obsah sdéleni a zvazit dalsi krok. Dal§im podtrhujicim faktem, Ze
je Ubuntu bezpecny je, Ze existuje jen malé mnozstvi virt, které jsou hrozbou pro tento
OS, protoze neni tak rozsifeny jako naptiklad Windows. Na prvni pohled se mize zdat Ze
by mohl byt tento systém velmi zranitelny, protoze kazdy ma piistup k otevienému zdrojo-
vému kodu a tak by Gto¢nici snadno mohli najit chyby, avSak opak je pravdou protoZe ten-

to otevieny zdrojovy kod zase prohlizi stovky programatord, kteti naleznou tuto chybu a

wvewr
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12 OCHRANA PROTI TROJSKEMU KONI

Jakékoliv stahovani souborii na Internetu je potencionalni hrozbou. Pfed napadenim troj-
ského kon¢ se da branit bud’ to kvalitnim antivirovym programem, firewalem, aktualizaci
webového prohlizece a samoziejmé aktualizaci samotného operacniho systému. DalSimi
typy jak se vyhnout na Internetu trojskému koni jsou napf.: nenavstévovat pochybné stran-
Ky, neklikat na podezielé odkazy a peclivé premyslet nad jakymkoliv staZzenim souboru

Z Internetu.

12.1 Webovy prohlizec¢

Google Chrome automaticky chrani a blokuje stahovani $skodlivého obsahu, ktery by mohl
instalovat viry, zavinit Gnik soukromych dat, zménit nastaveni prohlizece nebo pocitace a
pridat do prohlizece nezadouci rozsifeni nebo liSty. Jak vidime na obrazku ¢. 27, prohlize¢

Google Chrome zablokoval nami staZzeny trojsky kit MEMZ a tento soubor nelze otevfit.

’@ Vydératsky virust- X Y W 1Love You—Wikip x ¥ [lll Analyza crypto-rar X ¥ [} CAPESandbox X Y W MEMZ Trojan: Wh X ¥ G trojan rassmd - Hic X 1 @ TrojanWin32 4 X V @ MEGA x
C'  { https//mega.nz/#WU4 ) LIQWAIF eNc8fela X y =
o ORGrE @ en @ Create Account =
memz by iTzDrK_.rar
18 K8 ;
v Completed

© B 0 C E ®

Business Mobile Apps Desktop App MEGAcmd Extensions MEGAbird

i i, 3b60fde2Bld9lcc3el..zip i, 3b60fde28lddlcclel..zip

QTR 6 010

Obrazek 27 — Blokace viru prohlize¢em Google Chrome [Zdroj: Vlastni]

12.2 Aktualizace operacniho systému

Pro zabezpeceni operacniho systému je tieba mit OS aktualni. Aktualizace se provadi

z divodu vyssi bezpec¢nosti operacniho systému, oprav programatorskych chyb a riiznych
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zaplat. Tato opatieni zmirni bezpec¢nostni ohrozeni hrozici na Internetu. Na obr. ¢. 28 mi-
zeme vidét okno Windows Update, kde probiha stahovani aktualizaci pro operacni systém

Windows 8.

* 4 @« Viechny poloiky Ovlddacich paneld » Windows Update v G Prohledat Ovladaci panely

Hlavni ovladaci panel

Windows Update
Wyhledat aktualizace

Zménit nastaveni L . B
Zobrazit historii aktualizaci r Stahovani aktualizac..
@ I
Obnovit skryté aktualizace
Stahovani 134 aktualizaci (celkem 0 kB, dokonéenc 0 %)

Zastavit stahowvani

Aktualizace byly naposledy vyhleddny: Dnesv 16:16
Aktualizace byly nainstalovany: Mikdy
Obdriite aktualizace: Pouze pro systém Windows

Viz také
Mainstalované aktualizace

B Piidat funkce do Windows 8

Obrazek 28 — Stahovani aktualizaci pro OS Windows 8 [Zdroj: Vlastni]

12.3 Antivirovy program

Mezi zakladni a nejdilezitéjsi ochranu operacniho systému patii aktualizovany antivirovy
program, ktery pomaha identifikovat podezielé aktivity v pocitaci, odstranit, pfesunout do
karantény a eliminovat pocitacové viry a jiny Skodlivy software. Mezi nejzndméjsi antivi-
rové programy muzeme zafadit ESET, Avast, AVG, Kaspersky, McAfee a COMODO.
Nékteré druhy antiviru poskytuji tzv. free verze, kdy je ochrana pocitace zakladni a za pl-
nou verzi si poté musime piiplatit. Uspénost antivirového programu zavisi na schopnos-

tech tohoto softwaru a na aktualnosti databaze pocitacovych vira.

Na nasledujicich obrazcich s ¢islem 29 a 30 je vyobrazena, jak muze vypadat aktualizace

antivirového programu.
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CO MOD D Aktualizace

100% "
O STAV: Aktualizace byly staZeny.

ULOHA STAV

@ Vyhledat aktualizace programu Malezena aktualizace

COMODO Aantivirus X
Aktualizace jsou pripraveny k instalaci.
Chcete je nainstalovat?

Zobrazit zaznamy

Obrazek 29 — Aktualizace antivirového programu COMODO [Zdroj: Vlastni]

s b4
SERR—  C——
Aktualizovat Historie Nastaveni @ Nipovéda

Definice vird a spywaru jsou zastaralé. MoZnosti kontroly:
(®) Rychla
() Uplna

(3 Vlastni

® Ochrana v redlném fase:  Zapnuto

0 Definice vird a spywaru:  Zastaralé

| Zkontrolovat nyni

Aktualizovat

Vyhledat nejnoveéjsi aktualizace popisujici Skodlivy software
vEetné vird, spywaru a nevyZadaného softwaru

Q\ Podrobnosti kontroly
Posledni kontrola: Dnes v 22:20 (Rychlé prohledani)

Obrazek 30 — Aktualizace antiviru Windows Defender [Zdroj: Vlastni]
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13 SWOT ANALYZA

V této kapitole je provedena SWOT analyza, ktera se tyka silnych a slabych stranek, pfile-

zitosti a hrozeb operaénich systému Linux (Ubuntu), Windows 8 a Windows Vista.

13.1 Linux (Ubuntu)

Naésledujici tabulka obsahuje silné a slabé stranky, pfilezitosti a hrozby operaéniho systému

Linux Ubuntu s naslednym komentaiem.

Tabulka 3 — SWOT analyza opera¢niho systému Linux Ubuntu [Zdroj: Vlastni]

. < SLABE o
SILNE STRANKY SN PRILEZITOSTI HROZBY

e Zdarma e Obtiznost e Inspirace z e Zpoplatnéni
e Moznost o SloZit&jsi ostatnich e Zvyk na
prace na instalace linuxovych Windows
slabsim e Nelze spustit distribuci e Mnozstvi
pOéitaél nékteré ¢ Rozsireni ve |inuxovy’ch
* Stabilita komeréni Skolach distribuci
aplikace

Ubuntu je jedna z nejrozsifenéjsich linuxovych distribuci se a mize pochlubit zejména tim,
ze je zdarma a je tedy dostupna pro kazdého, kdo vlastni pocita¢. Diky unixové bazi je
systém navic velmi stabilni a nestava se ptili§ ¢asto, ze by Ubuntu bezdtivodné spadlo. Na
linuxové distribuce nejsou zamétfeny ani viry, takze se v soucasnosti jedna o bezpecny Sys-
tém. TE&Sit se mlzou i majitelé slabsich pocitacii, protoze operacni systém tam rozjedou

pomérné bez problémd.

Pti pfechodu od Windows k Linuxu muze nastat problém v pocatecni obtizZnosti a zmate-
nosti ze systému. Slozitéjsi jsou i instalace riznych programi, pfedevSim pomoci termina-
lu, AvSak v Ubuntu Software Center je instalace programu piehlednd a jednoducha. Ne-
sednout systému muze také hardware, jedna se predev§im o nékteré grafické karty, které
pak nebéZi na plny vykon. Velkym problémem je i S tim, Ze nelze spustit nékteré komercni
aplikace, které se vsak linuxové distribuce snazi feSit pomoci riznych emulatort, napiiklad

nami pouzité aplikace Wine.

Diky tomu, ze Linux ma velky pocet linuxovych distribuci, tak se Ubuntu mize inspirovat

od ostatnich verzi Linuxu a vylepsit, popiipadé¢ zménit néjaka rozhrani a nastaveni, ktera
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by byla pro uzivatele ptijemné&jsi. Ubuntu je bezpecny, je zdarma a je to dostupny operacni

systém pro studenty, ucitele i Skolni spravce, takze je vhodny i do skol.

Urc¢ité hrozi to, Ze diky velkému mnozstvi linuxovych distribuci si uzivatel nevybere praveé
Ubuntu, ale vybere si jiny OS od Linuxu, i kdyz by Ubuntu byl pro néj ten pravy systém.
Nékoho miize pocet 1 odradit od linuxovych distribuci plné, proto sahne radsi po klasické
varianté¢ od Windows. Miize se také stat, ze uzivatel vyzkousi Ubuntu, ale vrati se zpatky k
Windows, protoze je na tento OS zvykly a vi, co od systému Cekat a tato zména mu proste
nesedi. Zastava vsak otazkou, jak dlouho bude operacni systém bezplatny. Tvirci by mohli

prahnout po n¢jakém finanénim obnosu a linuxové distribuce zacit zpoplatinovat.

13.2 Windows 8

Nasledujici tabulka obsahuje silné a slabé stranky, ptileZitosti a hrozby opera¢niho systému

Windows 8 s naslednym komentafrem.

Tabulka 4 — SWOT analyza opera¢niho systému Windows 8 [Zdroj: Vlastni]

. . SLABE Do
SILNE STRANKY ST PRILEZITOSTI HROZBY

* Nové grafické e Velké * Velkd ® Touha zkusit
uzivatelské mnozstvi vir( propagace jiny OS
rozhrani e Odebrani e Pouceni z e NedUvéra
® RozSifenost nabidky start predeslych zdkazniku
e Kompatibilni ® MnoiZstvi verzi
se starSimi aktualizaci
systémy
Windows

Operacni systém Windows 8 se od svych ptedeslych verzi miize pysnit novym grafickym
uzivatelskym rozhranim, kdy zmizela nabidka start a byla nahrazena dlazdicovymi ikona-
mi. Tento OS je v dne$ni dobé aktualni, tudiz je velmi rozsireny a spousta uzivateli ho
vyuziva na svém stolnim pocitaci ¢i notebooku. Windows 8 je kompatibilni se starsimi
operacnimi systémy Windows, 1ze v ném tedy spoustét aplikace uréené pro tyto starsi sys-

témy.

Jelikoz je Windows nejrozsifenéjSim operacnim systémem, tak se utocnici a hackeii sou-

stiedi prave na néj, a proto se na tento OS vztahuje velké mnozZstvi viru. Hodné uzivatelli od
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tohoto systému upustilo, jelikoz byla odebrdana nabidka start, na kterou byli dosud zvykli.

Dale také mlze uzivatele otravovat neustale se nabizejici aktualizace s novymi zaplatami.

K roz§ifeni tohoto systému vyuzivd firma Microsoft velké propagace na Internetu,
Vv televizi a dalSich medidlnich prostfedcich a nabidkou na upgrade ve starSich systémech
Windows. Velka prilezitost jak systém Windows 8 vylepsit a zabezpecit je pouceni z pre-

deslych verzi Windows.

Urc¢itou hrozbou pro tento systém je, pokud by uZzivatel chtél vyzkouset jiny operacni sys-
tém. Dal$i hrozbou je zklamany uzivatel pfedchozich verzi Windows. Mohl mit $patnou
zkuSenost nebo byl jinak nespokojen a to mize vyvolat nediiveru zakaznika.

13.3 Windows Vista

Nasledujici tabulka obsahuje silné a slabé stranky, ptileZitosti a hrozby operacniho systému

Windows Vista s naslednym komentafem.

Tabulka 5 — SWOT analyza opera¢niho systému Windows Vista [Zdroj: Vlastni]

. . SLABE ooy
SILNE STRANKY et PRILEZITOSTI HROZBY

e Jednoduchost e Zastaraly OS * \lyzkouseni ¢ Pfechod na
e Moznost * Narocny na starsiho OS noveéjsi verze
kompability starsi ¢ Dostupnost Windows

pro starsi hardware pro bézného e Tento systém
systémy uzivatele neni dale
podporovan

Windows Vista je hned na prvni pohled oproti pfedeslym verzim systému jednodussi. Jeho
dalsi silnou strankou je, Ze je kompatibilni se starsimi operacnimi systémy Windows, lze v
ném tedy spoustét aplikace ur¢ené pro Windows XP a starsi.

Jeho nejvétsi slabou strankou je, Ze tento systém je zastaraly a jiz na n€j nevychazi zadné
aktualizace. Windows Vista se vyznacoval ve své dob€ svou ndrocnosti na hardware, a tak

by star$i poc¢itace mohly mit problém tento systém rozchodit.

Ze zvédavosti by dnesni uzivatel mohl tento starsi systém vyzkouset a porovnat tak zmény

ve vyvoji oproti novym stale podporovanym systémim. Je zde také fakt, ze tento systém
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nema tak pfisné licen¢ni podminky jako stavajici OS, tudiz je dostupny pro bézného uzZiva-
tele.
Jelikoz tento systém uz v soucasnosti neni podporovan svym vyrobcem, stava se pro uziva-

tele rizikovym a nebezpeénym z hlediska uzivani a hrozi zde, ze stavajici majitelé tohoto

OS budou upgradovat a prejdou na novejsi verzi operacniho systému Windows.
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ZAVER
Bakalafska prace s ndzvem Srovnani bezpecnosti vybranych operacnich systémti osobnich

pocitact se zabyva analyzou a komparaci bezpec¢nosti zvolenych operacnich systémti.

Jednim z cilt této bakalafské prace v teoretické ¢asti bylo seznamit se s informacemi, co to
viibec osobni pocita¢ je, vymezit jeho definice, charakterizovat stolni pocita¢ a vymezit
dé€leni pfenosného pocitace. V druhé kapitole je vénovana pozornost operacnimu systému,
jak se déli, co je jeho tlohou, popis jeho struktury a historie, ktera je rozdélena na dekady.
Dale bylo cilem vymezit kyberprostor a s tim souvisejici kybernetickou bezpecnost, hrozby
v kyberprostoru, které jsem rozdélil na socialni inZzenyrstvi, malware, spam a DDoS ttok.
Na zavér teoretické Casti je vymezeno, jaké prostiedky je mozno pouzit k ochrané proti

témto hrozbam.

rowr

Hlavnim cilem v praktické ¢asti mé bakalaiské prace bylo analyzovat a porovnat bezpec-
nost operacnich systémi Windows Vista, Windows 8 a Ubuntu. Tento cil jsem splnil diky
vykonstruovanému utoku trojskym koném MEMZ na systémy, které byly instalovany na
virtudlnich pocitacich, nacez jsem mohl sledovat, jak se tyto systémy zachovaji po apliko-
vani viru. Nejhiife obstal nejstarsi z testovanych operacnich systémt Windows Vista, ktery
byl po napadeni virem zcela znicen. Dalsi dva testované systémy v testu bezpecnosti obsta-
ly a to zejména z divodu dosavadni podpory Windows 8 a jeho aktualnosti, kdy byl tento
vir pfesunut do karantény integrovanym antivirovym programem Windows Defender. Ope-
racni systém Ubuntu byl od za¢atku hiife napadnutelny. Po napadeni systém sam tento vir
ukoncil a nadéle byl zcela funkéni bez ztraty dat. Operacni systém Ubuntu neni tak rozsi-

feny jako Windows, proto se na néj itocnici velmi nesoustiedi. Z tohoto diivodu bych tento

24

Vsem uzivatelim bych doporucil pouzivat operacni systémy, které jsou stale podporovany
jejich vyrobcei a dévat si pozor, aby sami uzivatelé co nejméné ohrozili svou Cinnosti a
chovanim na Internetu svlij operacni systém a v ném ulozend data. Velmi diilezité je data

zalohovat a pouzivat aktualizovany antivirovy program.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
Atd. A tak dale.

Napt.: Napiiklad.

0S Operacni systém.

Tzv.  Tak zvany.

PC Personal computer.

CD Compact disc.

DVD Digital versatile disc.

Apod. A podobné.

MB Megabyte.

kB Kilobyte.

USB  Universal serial bus.

IBM International business machines

Cislo

O(

Obr. Obrazek
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