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ABSTRAKT

Tato prace je rozd€lena na Cast teoretickou a praktickou. Teoreticka Cast prace se zabyva
vysvétlenim zakladnich pojmi a seznamenim se s legislativou vztazenou na tuto problema-
tiku. Déle se zabyva popisem operacniho systému Android a jeho dostupnosti na mobilnich
zatizenich. Posledni kapitolu teoretické prace tvoti vyjmenovani a popis jednotlivych prvki,
které chrani mobilni zafizeni se syst¢tmem Android. Prakticka ¢ast se vénuje piedevs§im sa-
motné analyze bezpecnosti mobilnich zafizeni se systémem Android. Na zacatku praktické
¢asti prace je definovano, jaké informace jsou umisténé v mobilnim zafizeni a nasledné jsou
popsany mozné hrozby, které tyto informace mohou ohrozit. Nasledné je provedeno multi-
kriteridlni hodnoceni pro zjisténi nejlepsiho zplisobu zabezpeceni pomoci zamki obrazovky.
Na nejlepsi z téchto druhli zamk je provedena SWOT analyza a déle je zde provedena ana-
lyza pfistupu uzivatel mobilnich zafizeni s operacnim systémem Android, a to za pomoci
dotaznikového Setfeni. VSechny tyto analyzy jsou vyhodnoceny a na konec jsou navrzeny

doporuceni pro zvyseni bezpec¢nosti téchto zatizeni.

Klic¢ové slova: android, bezpecnost, informace, mobilni, odcizeni, osobni, systém, ttok, za-

fizeni
ABSTRACT

This thesis is divided into theoretical and practical part. The theoretical part deals with the
explanation of basic terms and with the legislation related to this issue. It also describes the
Android operating system and its availability on mobile devices. The last chapter of the the-
oretical work includes the enumeration and description of the elements that protect the An-
droid mobile device. The practical part deals mainly with the analysis of the security of An-
droid mobile devices. At the beginning of the practical part is defined what information is
placed on the mobile device and then the possible threats that these assets can threaten are
described. Subsequently, a multicriterial assessment is performed to determine the best way
of securing using the screen locks. A SWOT analysis is performed on the best of these types
of locks, and there is an analysis of the access of users of mobile devices with the Android
operating system using a questionnaire survey. All of these analyzes are evaluated and rec-

ommendations for improving the safety of these devices are suggested.

Keywords: android, attack, device, information, mobile, personal, security, system, theft
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UvVOoD

V soucasn¢ dob¢ jsou mobilni telefony velkou soucasti zivota vétSiny lidi. S tim, jak se mo-
bilni telefony vyviji, se postupné rozsiuje i jejich moznost vyuziti. Zatimco diive mobil
slouzil hlavné k volani, dnes slouZzi velkému mnozstvi uzivateld jako pomocnik s pfipojenim

na internet, bez kterého by se neobesli.

Mobilni systém Android je aktudlné nejpouzivangj$im systémem, ktery je instalovan do vét-
$iny mobilnich telefon od riznych vyrobei'. Proto je diileZité analyzovat jeho bezpecnost

a schopnost ochranit citliva data umisténé na mobilnich zatizenich.

A

Mobilni telefony jsou vyuzivany pro mnohé ucely, at’ uz jako hlavni prostredek pro ukladani
dat, jako multimedialni zatizeni, anebo jako zafizeni pro prohliZeni obsahu na internetu.
Pravé z téchto diivodi je jiz dost Casto pouZivan misto stolniho pocitace. Stejné jako na stolni
pocita¢, tak i na mobilni telefon si mizeme ukladat rizné dulezité, a i osobni informace.
Jenze oproti stolnimu pocita¢i mize byt mobilni telefon lehce odcizen a pro nas dilezité

informace mohou byt zneuzity.

Teoreticka ¢ast se bude vénovat piedevsim resersi vztaznych materiali. Bude objasnéno né-
kolik zakladnich pojmd, které je potieba znat pro pochopeni této problematiky. Déale budou
vypsany legislativni dokumenty, které se vztahuji k dané problematice. Na konci teoretické

¢asti budou popsany prvky, které mohou zabezpecit mobilni zatizeni.

Prakticka ¢ast se bude vénovat samotné analyze bezpecnosti mobilnich zafizeni se systémem
Android. Jako prvni budou popséany aktiva, které je potieba v mobilnich zatizenich chranit
a také budou vypsany mozna rizika, které mohou ohrozit tyto aktiva. Nasledn¢ bude prove-
deno multikriterialni hodnoceni zamkl obrazovky a poté analyza jednoho druhu zabezpe-
¢eni. Soucasti prace je i dotaznikové Setfeni, tykajici se analyzy pfistupu uZivateli mobilnich
zafizeni se systémem Android k bezpecnosti informaci umisténych v jejich pfistrojich.

Nakonec bude navrZeno nékolik zptlisobi, jak zlepSit bezpecnost téchto zatizeni.

Cilem této prace je analyzovat bezpecnost mobilnich zafizeni, které obsahuji operacni sys-

tém Android. Nasledné doporucit, jakym zplsobem se da tato bezpecnost zlepsit.

! Podle serveru IDC, Android najdeme na 86.8 % smartphond.



UTB ve Zliné, Fakulta logistiky a krizového rizeni

10

I. TEORETICKA CAST
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1 NAZVOSLOVi A LEGISLATIVA

V této kapitole je vysvétleno zakladni nazvoslovi a pojmy tykajici se mobilnich zafizeni
a jejich bezpecnosti. Déle zde bude zminéna legislativa tykajici se mobilnich zafizeni a jejich
bezpecnosti. Jako posledni je seznameni s narodnim ufadem pro kybernetickou a informacni

bezpecnost.

1.1 Zakladni pojmy

Oblast mobilnich zafizeni obsahuje nékolik zakladnich pojmi, které jsou dilezité po pocho-
peni feSené problematiky. Proto je dilezité si tyto pojmy vysvétlit.

Mobilni zaFizeni

Jedna se o jakykoliv elektronicky piistroj s vlastnim napajeni. Nejcastéji je vybaven doty-
kovym displejem, anebo miniaturni klavesnici. Casto jsou vybaveny moznosti piipojit se na
internet.

Informacni a komunikaéni technologie

Skladaji se z technologii a nastrojt, které lidi pouzivaji ke sdileni, distribuci a sbéru infor-
maci a ke komunikaci mezi sebou prosttednictvim pocitacii, ¢i telefoni nebo propojenych
pocitatovych siti. [1]

Bezpecnost

., Stav, kdy je systém schopen odolavat znamym a predvidatelnym vnéjsim a vnitinim hroz-
bam, které mohou negativné pusobit proti jednotlivym prvkim (pripadné celému systéemu)
tak, aby byla zachovana struktura systému, jeho stabilita, spolehlivost a chovani v souladu
s cilovosti. Je to tedy mira stability systému a jeho primdrni a sekundarni adaptace. “ [4]

Informacni bezpecnost

Jedna se ochranu informaci ve vSech jejich formach a po cely jejich Zivotni cyklus — béhem
jejich vzniku, zpracovani, ukladani, prenosu a likvidace. [2]

Operacni systém

Je v informatice oznaceni pro zakladni programové vybaveni telefonu, které je zavedeno do
paméti zafizeni pii jeho startu a zlstava v ¢innosti az do jeho vypnuti. Hlavnim tkolem
operacniho systému je zajistit uzivateli moznost ovladat telefon, vytvofit pro procesy apli-

kac¢ni rozhrani a pfidélovat jim systémové zdroje. [5]
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Kyberprostor

Je virtualni svét, presnéji elektronické médium tvoftici svétovou, globalni sit’, ktera je zakla-
dem online komunikace. Je to rozsahla sit’ tvofena mensSimi, po svété rozesetymi sitémi,

které¢ uzivaji TCP/IP protokol. Ten jim umoziuje komunikaci a vyménu dat. [6]
Kyberneticky utok

Lze definovat, jako nezdkonnou, nepovolenou, neautorizovanou, nepiijatelnou akci, ktera
zahrnuje pocitacovy, ¢i mobilni systém ¢i pocitacovou sit. Tato akce muze byt zaméiena
napiiklad na kraddez osobnich 0dajli, spam ¢i jiné obtéZovani, zpronevéru, Siteni ¢i drzeni
détské pornografie. [1]

GDPR

Obecné nafizeni o ochrané osobnich udajii (anglicky General Data Protection Regulation).
Pfedstavuje pravni rdmec ochrany osobnich udajli platny na celém uzemi EU, ktery haji
prava jejich ob¢anti proti neopravnénému zachazeni s jejich daty a osobnimi udaji. [33]

Osobni udaj

Je jakakoliv informace tykajici se ur€ené nebo urcitelné fyzické osoby, k niz se osobni udaje

vztahuji.
Mezi tyto informace patfi:

e Adresni a identifikacni udaje,
o citlivé udaje,
e popisné udaje,
e udaje o jiné osob¢.
Mezi obecné osobni udaje fadime jméno, pohlavi, vék a datum narozeni, osobni stav, ale

také IP adresu a fotograficky zdznam. [7]

Citlivé osobni udaje

Citlivé osobni udaje jsou specialni kategorii podle GDPR, ktera zahrnuje udaje o rasovém
¢i etnickém puvodu, politickych nazorech, nabozenském nebo filozofickém vyznani, clenstvi
v odborech, o zdravotnim stavu, sexudlni orientaci a trestnich deliktech ¢i pravomocném

odsouzeni osob. Tyto udaje mohou subjekt udajii samy o osobé poskodit ve spolecnosti, v

zaméstnani, ve Skole ¢i mohou zapricinit jeho diskriminaci. Do kategorie citlivych udajii
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GDPR nove zahrnuje genetické a biometrické udaje. Zpracovani citlivych osobnich udaju

podléha mnohem prisnéjsimu rezimu, nez je tomu u obecnych udaji. [32]

1.2 Legislativa

e Zakon C.
e Zakon C.
e Zakon C.
e Zakon C.
e Zakon C.
e Zakon ¢.
e Zakon ¢.
e Zakon ¢.
e Zakon C.
e Zakon C.
e Zakon C.
e Zakon C.
zich.

40/2009 Sb., trestni zakonik.

418/2011 Sb., o trestni odpovédnosti pravnickych osob a fizeni proti nim.
141/1961 Sb., o trestnim fizeni soudnim.

218/2003 Sb., zakon o soudnictvi ve vécech mladeze.

121/2000 Sb., autorsky zakon

127/2005 Sb., o elektronickych komunikacich.

480/2004 Sb., o nekterych sluzbach informacni spolecnosti.
273/2008 Sb., o Policii Ceské republiky.

89/2012 Sb., obCansky zakonik.

14/1993 Sb., o opatfenich na ochranu priimyslového vlastnictvi.
441/2003 Sb., o ochrannych znamkéach

527/1990 Sb., o vynalezech, pramyslovych vzorech a zlepSovacich névr-

e Zakon ¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi doku-

mentd, ve znéni pozdéjsich predpisa.

e Zakon ¢.

e Zikon ¢.

297/2016 Sb., o sluzbach vytvatejicich divéru pro elektronické transakce.

181/2014 Sb., o kybernetické bezpecnosti a 0 zmeéné souvisejicich zakont

(zékon o kybernetické bezpe€nosti).

1.3 Narodni ifad pro kybernetickou a informaé&ni bezpeénost (NUKIB)

Je tstfednim spravnim organem pro kybernetickou bezpecnost v¢etné ochrany utajovanych

informaci v oblasti informacnich a komunika¢nich systémi a kryptografické ochrany. Dale

ma na starosti problematiku nevefejné sluzby v ramci druZicového systému Galileo. Vznikl

1. srpna 2017. [8]
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2 OPERACNI SYSTEM ANDROID

Operacni systém Android je otevienym softwarem, ktery je pouzivany na mobilnich telefo-
nech (smartphonech), tabletech a chytrych televizich. Jedna se o nejpouzivanéjsi operacni

systém na mobilnich telefonech.

Vyvoj je veden firmou Google. Podoba samotného systému je prakticky u kazdé znacky
telefonu jind. Google prodava vyrobcim zakladni verzi svého operacniho systému Android
a t1 ho pozdé&ji vylepsuji a snazi se ho zdokonalit do takové podoby, aby byl co nejkompati-
biln¢jsi s mobilnim telefonem, ktery vyrabé&ji. Vysledna podoba operac¢niho systému ma tedy

velky vliv na to, jestli bude jejich mobilni telefon, ¢i jiné zafizeni, dobfe prodavano, ¢i ne.

Obr. 1 - Znak Androidu [9]

2.1 Dostupnost opera¢niho systému Android na mobilnich telefonech

Co se tyka operacnich systému na mobilnim zatfizeni, existuje aktudlné nékolik spole¢nosti,
které se zabyvaji vyvojem operacnich systému. Mimo nejdominantnéj$i operacni systém
Android, mGzeme na trhu najit i operacni systém iOS (iPhone opera¢ni systém), Windows,
BlackBerry, Linux, anebo také Symbian OS, ktery se pouzival na starSich mobilnich zatizeni

znacky Nokia.

Nejznaméj$im a nejvice pouzivanym opera¢nim systémem na mobilnich zafizenich je An-
droid. Tento opera¢ni systém si drzi prvni misto mezi mobilnimi operacnimi systémy jiz
nékolik let. Diikazem o tom jsou pravidelné, ¢tvrtletni priizkumy spolecnosti, jako napiiklad
IDC. Tato spole¢nost provadi prizkumy, které ukazuji podily jednotlivych operacnich sys-

témil na vyrobenych mobilnich zatizenich.
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Podle serveru IDC, Android najdeme na 86.8 % smartphonti, iPhony tvofi 13,2 % trhu. Ob-

jem dodéavek smartphont s jinymi systémy se uz rovna nule. [10]

Podil operacnich systému ve svéte
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Obr. 2 — Graf podilu OS ve svéte [10]

2.2 Porovnani obsazeni jednotlivych systému v zarizenich

Na obréazku niZze mizete vidét podil jednotlivych systému Android na mobilnich zafizenich.
Android verze 8.1 (Oreo) ma podil 18.64 % na svétovém trhu mezi majiteli smartphon,
kteti pouzivaji operacni systém Google Android. Coz je pomérné malé ¢islo. Vzhledem
k bezpecnosti to znamena, Ze vice neZ 65 % mobilnich telefonli se systémem Android ma

stary systém, ktery uzZ nemusi byt schopen perfektné chranit uzivatele proti novym hrozbam.

Nejnovejsi operacni systém Android 9.0 Pie je nainstalovan na 11.06 % zatizeni z celého
svéeta. Jelikoz se jedna o pomérné nedavno vydany operacni systém, da se ocekavat, ze jeho
podil bude rust. I tak ale nebude obsazenost tohoto operacniho systému pfili§ velika, z ¢asti
nahradi pfedchozi verzi Oreo, nejvétsi podil budou mit ale nadédle mnohem star$i verze ope-

racnich systémil Android.
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Obr. 3 - Porovnani obsazeni verzi systému v mobilnich zafizeni [11]

Jelikoz je mobilni systém Android, tak dominantnim systémem, je dllezité analyzovat jeho

bezpecnost a schopnost chranit osobni data.
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3 ZABEZPECENI SYSTEMU ANDROID

V této kapitole budou vypsany vybrané prvky, které maji vliv na zabezpeceni mobilnich

zafizeni a také popsana jejich funkce a vyuziti pro zabezpeceni citlivych dat v zatizeni.

3.1 Anonymita uZivatele

Kazdy mobilni telefon se systémem Android ma moznost piipojit se na internet a prochazet
tak webové stranky a socidlni sité. Pfi kazdém takovém pfipojeni k internetu se stane, ze
jsou o nds sbirany informace. To se déje vétSinou bez védomi uzivatele. Je ale potieba si
uvédomit, ze jakékoliv zvetejnéni nasich osobnich informaci na internetu sebou nese velka

rizika. Tyto osobni informace pak mize kdokoliv zneuzit. [1] [2] [3]

Vétsina webovych stranek, socidlnich siti anebo aplikaci shromazd'uji nase osobni tidaje
a informace. VétSina z nich tyto informace pfimo nepotiebuje, nebo pro né nejsou dulezité
a dokazi fungovat i bez nich. Tyto informace jsou dulezité pfedev§im pro poskytovatele
sluzby informacni spole¢nosti. Diky tomu Ze ziskaji nase informace a osobni tidaje, mohou
poskytovat svoje sluzby zadarmo, a hlavné také cilit jejich nabidky. Pro poskytovatele
sluzby informacni spolecnosti jsou dulezité informace, jako jsou napiiklad nase jméno, pfi-
jmeni, e-mailova adresa bydliste, anebo telefonni ¢islo. Kromé téchto informaci jsou pro né
dilezité 1 napiiklad citlivé udaje, jako soubory cookies, verze aplikaci pouzivanych v mo-
bilnim zatfizeni a celkové informace a zafizeni. Déle jsou pro poskytovatele dulezité infor-
mace tykajici se lokalizace a umisténi mobilnich zatizeni. Mezi tyto informace mizeme za-
fradit naptiklad informace o Wifi, GPRS anebo soufadnice GPS. Tyto informace vyuzivaji

napiiklad pro cilenéjsi reklamy ¢i dopliikové sluzby. [1]

Pokud by se naSe osobni udaje pouZivaly pouze pro vySe zminéné ucely, nebyli bychom
v tak velkém ohroZeni, a kromé¢ cilenéjSich reklam na nasi osobu bychom jinak vyuZzivani
téchto informaci nepocitili. Nejvétsi riziko, ale spo¢iva v jejich lehkém odcizeni a tim padem

1 zneuziti. [1]

Je tedy dilezité snazit se o co nejvetsi anonymitu na internetu. KdyZ nase informace a osobni
udaje nikomu neposkytneme, nemohou byt tim padem ani zneuzity (pokud nebudou z na-
Seho zatizeni odcizeny). Pokud se chceme pohybovat v tomto kyberprostoru bez rizika zne-
uziti nasich osobnich udajii, musime si byt védomi tak zvanych digitalnich stop. Jedna se
informace, které po sob& zanechavame pii pohybu na internetu. Zakladné se daji rozdélit na

digitalni stopy ovlivnitelné a neovlivnitelné. [1]
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Digitalni stopa neovlivnitelna

e Informace z mobilniho systému,
e pfipojeni k sitim, zejména internetu,

e vyuzivani poskytovanych sluzeb.[1]
Digitalni stopa ovlivnitelna

o Védomé vyuziti sluzeb,

e dobrovolné zvetfejnéni informace,

e blogy, fora,

e socialni sité,

e e-mail,

e datova ulozisteé,

e cloudové sluzby. [1]
Obecné ve svété informatiky a kyberprostoru plati, ze pokud nahrajete do tohoto prostoru
jakoukoliv informaci nebo osobni data, zlistanou tam navzdy. Vzdy totiz bude existovat ko-
pie nasich dat. Proto je dilezité, davat si pozor jaké digitalni stopy po sobé na internetu

zanechavame. [1]

3.2 Virtualni privatni sit’ (VPN)

Zkratka VPN vychazi z anglického spojeni Virtual Private Network, které mizeme preloZit
jako virtudlni privatni sit’. Virtudlni proto, Ze zajiSt'uje pomyslné piimé spojeni s jakymkoliv
mobilnim zafizenim nebo webovou strankou na svéte. Privatni proto, Ze veskera komunikace
je Sifrovand, a pokud neni ur€eno jinak, je vzdy realizovana pouze mezi uZivatelem a navsti-
venymi strankami. Jedna se o sit’, protoZe ke své realizaci vyuziva rozsahlou sit’ VPN server

umisténych po celém svéteé. [22]

3.2.1 Vyhody VPN

Vyuzivani vetejné privatni sit€¢ ma mnoho vyhod. Mezi nejvyznamnéjsi vyhody, které délaji
z VPN vyborny prostfedek pro bezpecné prohlizeni obsahu na internetu patfi:

Ochrana soukromi

Pouziti VPN znaéné sniZi pocet informaci, které o vas poskytovatel pfipojeni i navstévované

servery mohou ziskat. V n¢kterych zemich, bohuzel uz vcetné evropskych, poskytovatelé
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musi uchovavat informace o internetové aktivité klienta. S pouzitim VPN o ném nezjisti
témet nic. V Ceské republice to naStésti jesté neni, ale i tady vas VPN ochrani napf. pfi

pripojeni k vefejnym (a siln€ nedivéryhodnym) Wi-Fi hotspotim. [22]
Mixovani provozu

Jde o dalsi zpasob ochrany soukromi, kdy jeden VPN server obvykle pouzivd mnoho lidi
zaroven, n¢kdy az stovky. Pro potencidlniho Spiona je tak velmi obtizné oddélit vas provoz
od ostatniho a sledovat, kdy a kam na internetu chodite. A to i tehdy, kdyby mél moznost

Cist metadata ze vSech koncovych servert. [22]
Obejiti geoblokace

Nemala ¢ast internetového obsahu a sluzeb je pristupna pouze z urcitych zemi, resp. je v
nékterych zemich blokovana. Resenim je piipojit se k VPN serveru v zemi, ve které je obsah
dostupny. VPN sluZzby obvykle maji servery v mnoha zemich na vice kontinentech, mezi
kterymi muzete libovolné piepinat. Pokud vsak sluzby blokaci obsahu mysli vazné, mohou
celkem snadno najit IP adresy alespoii nejvétsich VPN sluzeb a zablokovat je, coz se v po-

sledni dob¢ déle ¢im dal ¢astéji (napt. Netflix). [22]

Obejiti lokalni cenzury

V podstaté totéz jako obejiti geoblokace, ale naopak. Pokud dany poskytovatel blokuje pti-
stup na n¢jaké stranky, at’ uz z vlastni viile nebo vladniho natizeni, VPN opét pomtize. [22]
3.2.2 Nevyhody VPN

Samotné vyuzivani vetfejné privatni sit€ ma ovSem nekolik nevyhod. Tyto nevyhody souvisi
spisSe s ur€itym omezenim, které sebou nese zvysené bezpeci pii prohlizeni obsahu na inter-

netu.
Horsi rychlost

Samotné pouziti VPN protokolu o néco snizi rychlost pfenosu dat, ale nepfili§ vyznamné
(ptiblizné 5-10 %). Potom jde samoziejmé o to, jakou rychlost dokézou zvladnout datova
centra poskytovatele VPN. Zde se sluzby hodné 1isi, ale vétSinou dosahuji rychlosti kolem

100 Mbps i vyssich. [22]
Cena

Provoz servert, které odbavuji a maskuji datovy tok uZivatele, néco stoji, stejné tak samotna

konektivita. Cena VPN sluzeb se typicky pohybuje v rozmezi 3—10 eur mési¢né, které bude
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muset uzivatel ptipocist ke svému uctu za internetové piipojeni. Existuji sice i VPN zdarma,
ale ty Ize pouzit maximalné pro ndrazové pouziti bez seridzniho z4jmu o ochranu soukromi.

[22]
IP na blacklistech

VPN sluzby jsou také zneuzivany k rtiiznym zaskodnickym aktivitdm, coz Casto vyusti v to,
ze takovy uzivatel dostane IP adresu VPN sluzby na tzv. blacklist (¢ernou listinu). A jelikoz
jsou IP adresy sdilené, nedostane se na dané stranky ani jiny uzivatel. Tento problém je
pomérné Casty hlavné u vétSich VPN sluzeb, které nékdy maji blokované rovnou celé roz-

sahy IP adres, a tedy nemusi pomoci ani zména serveru. [22]

3.3 Zamky obrazovky

Jedna se o zékladni zplisoby, jak zabezpecit mobilni zatizeni pied vniknutim. Starsi telefony
mély zékladni typy zdmku, jako napiiklad zabezpeceni pomoci hesla, ¢iselného kodu anebo
gesta. Nov¢jsi telefony obsahuj pokrocilejsi, a z hlediska bezpecnosti, lepsi typy zabezpe-
¢eni. Jedna se napiiklad o sken obliceje, otisku prstu, pomoci podpisu anebo rozpoznani

hlasu. Tyto zpiisoby zabezpeceni budou analyzovany v praktické Casti.

3.4 Antivirus

Pro mobilni zafizeni s operatnim systémem Android jsou dostupné antivirové programy,
které by mély byt schopny detekovat a odstranit Skodlivy software. Pokud ale stahujeme
aplikace jen z diivéryhodnych zdroji, jako je naptiklad Google Play, je velka pravdépodob-

nost, Ze zafizeni nebude infikovano Skodlivym softwarem.

Samotny operacni systém Android, v novéjsich telefonech, jiz obsahuje urcité zplsoby
ochrany pied Skodlivych softwarem. Antivirovy program je tedy potfeba spiSe na starSich

telefonech, které jesté nemaji tak dobfe vyvinutou zakladni ochranu proti virim.

3.5 Google Play Protect

Jedna se o sluzbu, kterd slouZi pro kontrolu, zda urcité aplikace neobsahuji Skodlivy soft-

ware.
Tato sluzba se stard o tfi zdkladni postupy ochrany pred viry:

1) Pted stazenim aplikaci z Obchodu Google Play provadi kontrolu zabezpeceni.
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2) Vyhledava v zatizeni potencialné skodlivé aplikace z jinych zdroji. (Skodlivé aplikace

se n¢kdy oznacuji jako malware.)

3) Na nalezené potencialné Skodlivé aplikace vas upozorni. Znamé Skodlivé aplikace ze

zafizeni odstrani. [12]

vvvvvv

nuti Skodlivého softwaru.
Ochrana proti Skodlivym aplikacim pomoci Google Play Protect

Je dillezité, aby uZivatel stahoval aplikace z ovéfeného zdroje, a to pomoci aplikace Google
Play. Jelikoz je tato aplikace vybavena sluzbou Google Play Protect, ktera zabranuje insta-
laci Skodlivého softwaru do zatfizeni, je tedy nejvhodnéj$Sim zdrojem pro instalaci novych

aplikaci.

V ptipadé Ze uzivatel instaluje aplikace z neovéfenych stranek, miize dojit k infikaci zatizeni
Skodlivym softwarem. Ten se do zafizeni dostane spole¢né se soubory instalované aplikace.
Po umisténi umoznuje majiteli tohoto skodlivého softwaru sledovat aktivitu daného mobil-

niho zafizeni a celkové umoziuje plné kontrolovat a ovladat zatizeni.

Je tedy dulezité instalovat aplikace pouze z Google Play. Aby nedoslo k tomu, Ze do zafizeni
nainstalujeme aplikaci z nedivéryhodného zdroje, je mozné si v nastaveni zakazat instalaci

aplikaci z nedivéryhodnych zdrojh. Tento zékaz je primarné v zatizeni jiz udélen.
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Obr. 4 - Zékaz instalace aplikaci
[Vlastni]

3.6 Vliv lidského faktoru na bezpeci dat v telefonech

Mobilni zafizeni mlize mit tu nejlepsi ochranu proti vniknuti Skodlivého softwarti, anebo
nepiekonatelné zpiisoby, jak zabranit vniknuti cizi osoby do paméti telefonu, ale nejdiilezi-
t&jSim faktorem je, zda uzivatel d€la vSe pro to, aby zabranil ohroZeni jeho bezpeci.
Dulezita je velkéa uZivatelskd rozvaznost a schopnost zabezpecit si svoje mobilni zafizeni
pred odcizenim osobnich dat. Je tedy potieba, aby majitel pouzival naptiklad nejlepsi zamky
displeje, nainstaloval antivirus, a hlavné instaloval aplikace jen z divéryhodnych zdrojt.
Mezi dal$i kroky potiebné pro co nejvétsi zabezpeceni mobilniho zatfizeni je naptiklad ne-

ptihlaSovat se na vetejnych sitich k uctim, jako je bankovni ucet nebo Facebook.
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4 CILE AMETODY ZPRACOVANI BAKALARSKE PRACE

Hlavnim cilem této prace je analyzovat a zhodnotit bezpe¢nost mobilnich zafizeni s operac-

nim systémem Android.

Dil¢imi cili prace je definovat zakladni pojmy, urcit aktiva, které je potieba chranit, popsat
mozné hrozby a nasledné provést samotnou analyzu bezpecnosti mobilnich zafizeni se sys-
témem Android. Mezi posledni dil¢i cil patii navrhnout doporuceni pro zvysSeni bezpecnosti

téchto zafizeni.

V préci byla zpracovana reSerSe souc¢asného stavu problematiky s diirazem na monografii
a analytické materialy.

Dalsi metodou je védecky popis, coz byl vysledek pozorovéani. Zde byl kladen diraz na
spravnou volbu pojmi, uplnost zdznamt a objektivitu.

Metoda explanace byla pouzita pfedev§im pro vysvétleni, jakym zplisobem miize byt mo-
bilni zafizeni napadeno a také pro vysvétleni technik socidlniho inzenyrstvi.

V préci byla pouzita komparace, a to pro porovnani jednotlivych druhu zabezpeceni pomoci

zamku obrazovky. K lepsi komparaci zde bylo pouzito multikriteridlniho hodnoceni.

Dalsi metodou je analyza, a to bezpecnosti jednotlivych zplisobli zabezpeceni. Analyzovan
byl 1 pfistup uzivatelll mobilnich zafizeni se systémem Android, a to z hlediska bezpecnosti
jejich osobnich informaci umisténych v téchto zatfizeni. Z metod analyzy zde bylo také vy-

uzito SWOT analyzy.

Metodou indukce bylo zjisténo, jaky postoj by méli mit uzivatelé mobilnich zatizeni s ope-

ra¢nim systémem Android k bezpe¢nosti informaci v jejich pfistrojich.

V praci bylo z nejvétsi ¢asti vyuZito metod sbéru dat a informaci.
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II. PRAKTICKA CAST
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5 ANALYZA BEZPECNOSTI MOBILNICH ZARIZENI

V této kapitole bude provedena samotnd analyza mobilnich zafizeni se systémem Android.
Vyuzito bude multikriterialniho hodnoceni pro porovnani riznych zplsobu, jak zamknout
obrazovku proti vniknuti cizi osoby. Dale bude provedena SWOT analyza, a nakonec bude
zanalyzovan pfistup uzivateli mobilnich zafizeni s operacnim systémem Android k bezpec-
nosti informaci v jejich pfistrojich, a to pomoci dotaznikového Setieni. Jako prvni je potieba
si definovat aktiva, které je potfeba chranit (informace umisténé v mobilnich zafizenich).
Déle uvést mozné hrozby, které mohou ohrozit mobilni zatizeni. Poté budou provedeny

vlastni analyzy, a nakonec budou navrzena opatfeni pro zlepSeni zabezpeceni.

5.1 Informace umisténé v mobilnich zarizenich

V mobilnich zatizenich mizeme najit obrovské mnozstvi informaci. Tyto informace mohou
mit pro uzivatele osobni charakter. Takovéto informace mohou obsahovat mnoho udaji
o majitelovi zafizeni. Néekteré z téchto informaci nejsou pfili§ dalezité, ale mnoho z nich
dokazi uzivateli svoji ztratou zpusobit velké potize. Charakter a dilezitost téchto informaci
se lisi podle toho, zda je zatizeni vyuzivano pro osobni nebo pracovni ucely. Pracovni zafi-
zeni Casto obsahuji méné osobnich informaci. Tyto informace jsou ovSem spise dilezité pro
firmu ¢i spolecnost a jejich ztrata mnohdy znamena pfimé ohroZeni dané spole¢nosti a jejich

dobrého jména.

Mezi osobni informace umisténé v mobilnich zafizenich mizeme zatradit naptiklad:

5.1.1 Telefonni kontakty

V kazdém mobilni telefonu se nachdzi mnoho telefonnich kontakti. Telefon mize byt vyu-

Zivan bud’ pro osobni, anebo pro pracovni tcely.

Pti vyuzivani mobilniho telefonu pro osobni Gi€ely méme v zatizeni uloZené vétSinou pouze
telefonni Cisla na nase zndmé, rodinu ¢i ptatele. Odcizeni a nasledné mozné zneuziti je
v tomto pifipadé velmi nepfijemné a miiZe ndm zpusobit nemalé problémy. Mnohem vétsi
problémy ndm mulZe zpisobit ztrata telefonnich kontaktl umisténych v telefonu, ktery je
vyuZzivan pro pracovni ucely. Odcizeni a nasledné zneuZiti pracovnich kontaktli miiZze vést

az k ohroZeni spole¢nosti ¢1 firmy.
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5.1.2 Historie komunikace (SMS, MMS, hlasova, e-mail)

Zde muzeme pro piiklad uvést zpravy SMS, MMS ¢i hlasové zpravy. V téchto zplisobech
komunikace mizeme najit velice dilezité informace. Pfedevsim u SMS zprav. Mobilni tele-
fon je dnes jiz klasicky propojeny s riznymi Ucty jako jsou Facebook, e-mail ¢i rizné ucty
v e-shopech. Nejvice rizikové je ovsem propojeni mobilniho telefonu s bankovnim uctem.
Pokud pouzivame napiiklad internetové bankovnictvi, jsou ndm skrze zpravy SMS doruco-
vany informace a stavu ztistatku na Gctu, potvrzovaci kody pro platby a dalsi informace ty-
kajici se naSeho bankovniho uc¢tu. V mnoha ptipadech se propojenost s mobilnim telefonem
vyuziva pro obnoveni hesla na riznych tctech. Odcizeni téchto zprav by pro nas znamenalo

ztratu penéz, osobnich informaci, udajt, ale hlavné soukromi.

Samostatnou skupinou jsou e-maily. E-mail se vyuZiva jesté ¢astéji pro propojeni s riznymi
ucty a na vétsing e-mailovych G¢ti miZzeme najit zpravy obsahujici nejen ptihlaSovaci jméno
na ruzné Ucty, ale i hesla. Riziko, ze bude tento druh komunikace zneuzit Gto¢nikem je tedy

velice velké a je potieba chranit si své zpravy.

5.1.3 Poloha uzivatele

Poloha mobilniho zatizeni je jednou z véci, které se mohou stat objektem moZného utoku.
Poloha uZivatel je v mobilnim telefonu zaznamenavanéd v nékolika ptipadech. Jako prvni
priklad je pomoci aplikaci Google Maps, kterd polohu uzivatele zdokumentuje uz pfi jejim
samotném otevieni.

DalS$im zplisobem, jakym je zjiStovana poloha mobilniho zafizeni, je pomoci automatickych
dennich zprav o pocasi na telefonech s Androidem. Ty zji§t'uji jen rdmcové, kde se uZivatel

praveé nachazi. [23]

5.2 Mozné hrozby

Existuje n€kolik zptsobt, jak by mohlo dojit k odcizeni osobnich tidajii a jinych citlivych

dat. Budou zde vypsany ty nejzasadnéjsi a nejcastéjsi, které se v dneSni dobé vyskytuji.

5.2.1 Prekonani zamki obrazovky

Mezi prvni zpiisob mize byt zafazeno proniknuti pomoci piekonani zamka obrazovky.
Kazdy mobilni telefon, ktery ma nainstalovany operacni syst¢ém Android, ma nékolik za-
kladnich zdmka obrazovky. Jedna se o zamceni obrazovky pomoci ¢iselného kodu, hesla

anebo gesta, ¢i dalSich.
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Nékteré novéjsi telefony chrani telefon pred nepovolenym vstupem pomoci otiskil prsti,

skenu obliceje, anebo podpisu.

5.2.2 Zanedbani ochrany ze strany uzivatele

Vse zalezi na tom, jak moc si majitel mobilniho zafizeni je védom moznosti, Ze by se jeho
zatizeni mohlo stat cilem utoku. Pokud si je majitel telefonu védom mozného odcizeni jeho
osobnich dat, mize podniknout velké mnozstvi opatieni, které tento utok odrazi. V opacném
piipadé se muze stat, ze uzivatel nepodnikd zadné kroky pro zabezpeceni telefonu. Pokud
uzivatel nenastavi na zatizeni, ani zdkladni zdmek obrazovky, neni problém s bezpecnosti
na stran¢ zafizeni, ale uzivatele. Proto by mél uzivatel mobilniho zafizeni podniknout co

nejvice kroktli pro zabezpeceni dat.

5.2.3 Instalace $kodlivého softwaru

Dalsi moZznosti, jak by mohlo dojit k odcizeni citlivych dat je, ze uZzivatel si nainstaluje do
mobilniho telefonu aplikaci, kterd obsahuje skodlivy software. Ten po vniknuti do telefonu
zpusobi, Ze umoznuje jinému uzivateli sledovat aktivitu majitele telefonu, prohlizet vSechny

jeho data a ménit nastaveni. V podstaté ma nad telefonem plnou kontrolu.

Existuji dva zplsoby, jak se daji instalovat aplikace na mobilni zafizeni se systémem An-
droid. Bud’ se instaluji pfimo z aplikace Google Play, anebo z jakychkoliv jinych webovych

stranek.

v

Prvni zptisob je nejbezpecnéjsi, a to z diivodu, ze je zde kazda aplikace kontrolovana pomoci
sluzby Google Play Protect. Tato sluZzba kontroluje aplikace, zda neobsahuji skodlivy soft-

ware.

Ovsem muze existovat aplikace, ktera sice neobsahuje virus, ale po jejim otevieni, nas pie-

sune na stranku, ze které se tento vir miize stadhnout.

Instalace z jinych zdrojl nez pies Google Play, mtZe zplsobit vniknuti $kodlivého softwaru
do naSeho mobilniho zafizeni, a to pravé z divodu, Ze tyto aplikace nejsou kontrolovany

zadnou sluzbou.

5.2.4 Vniknuti malwaru do systému

Za malware je mozné oznacit jakykoli software vyuzity k naruseni standardni ¢innosti mo-

bilniho systému, zisku informaci (dat), ¢i vyuzity k ziskani pfistupu k systému. Malware
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muze mit celou fadu podob, pfi¢emz mnohé druhy malware jsou pojmenovany podle toho,

jakou ¢innost provadéji.
Ransomware

Ransomware je malware, ktery brani ¢i omezuje uzivatele v fadném uzivani systému do
doby, nez dostane uto¢nik zaplaceno ,,vykupné‘. Ransomware se nejcastéji dostane do zafi-
zeni pomoci malware (trojského koné ¢i Cerva), ktery je umistén na webovych strankach
nebo je ptilohou e-mailu. Jakmile je tento malware bezpecné ,,usidlen* v systému, dojde ke

stazeni vlastniho ransomware. [1]
Existuji dva typy ransomware. D¢li se podle toho, jak zasahuji do chodu zatizeni.

e Prvni typ — omezi funk¢nost celého systému a neumozni uzivateli tento systém vi-
bec vyuzivat (napf. zabranénim spusténi operac¢niho systému ¢i zablokovanim systé-
mové obrazovky). [1]

e Druhy typ — ponechd systém funkéni, avSak dochazi k uzamceni a zneptistupnéni

dat uzivatele. [1]

V soudasnosti dochazi spie k vyuzivani druhého typu ransomware. Uéelem tohoto malware
je zaSifrovat pevny disk nebo vybrané typy souborl v mobilnim systému, pfi¢emZ primarné
ma tento malware za cil zaSifrovat soukromé soubory uzivatele jako jsou obrazky, textové
¢1 tabulkové dokumenty, videa aj. Po skonceni Sifrovani se zpravidla uZivateli zobrazi
zprava, Ze jeho soubory jsou zasifrovany, a pokud je chce ziskat zpét (deSifrovat), musi po-
slat urcity obnos na tcet ito¢nika. K transakcim jsou obvykle vyuzivany virtudlni mény jako
je Bitcoin nebo riizné predplacené sluzby. Ve vétsing piipadi je stanovena ¢asova lhiita pro
zaplaceni. Po uplynuti této lhlity dochazi k smazani klice, jenz miize zaSifrované soubory

otevrit. [1]

5.2.5 Zneuziti technik socidlniho inZenyrstvi

Nezjednodusim zpusobem, jak ziskat osobni informace od majitele mobilniho zatizeni je
prave ten, ze tyto informace sam uzivatel (nevédomé) uto¢nikovi poskytne. Utocnici k zis-
kani téchto informaci vyuZzivaji prave techniky socidlniho inzenyrstvi. To znamena, Ze ¢asto
vyuzivaji podvodné ¢i klamavé jednani.

Socialni inZenyrstvi neni samo o sob¢ pifimo kyberneticky utok, nicméné je piedpokladem

4

pro to, aby byla fada kybernetickych ttoki Gsp&sna.
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Definovat pojem socidlni inzenyrstvi bylo by mozné tak, ze jde o ovliviiovani, pfesvédco-
vani ¢i manipulaci s lidmi s cilem je donutit provést urcitou akci, ¢i od nich ziskat informace,
které by jinak neposkytli. Zakladnim krokem je v obéti navodit dojem, Ze situace, v nizZ se
nachazi, je jind, nez ve skutecnosti je. Zjednodusenéji by se dalo fici, ze se jedné o ,,uméni
klamu®“. Tyto techniky jsou vyuZivany nejen viiéi firmam, ale i viiéi jednotliveam. Utok pri-

marn¢ nemusi vypadat jako podvod, ale ndsledné mohou byt tyto informace prodany ¢i zne-

24

Hlavni myslenkou socialniho inZzenyrstvi je nevyuzivat technické pristupy ¢i nastroje, kdyz
mnohem jednodussi je uvést obét’ v omyl, ve kterém sama dobrovolné toto heslo prozradi.

Nejslabsim ¢lankem bezpecnostniho systému je a vzdy bude clovek. [1]

Mobilni systém nemtlize existovat bez zavislosti na cloveku (at’ jiz jde o zprovoznéni, nasta-
veni, ¢i idrzbu mobilniho systému), a prave proto je nejjednodussi cestou k ziskani potiebné

4

informace, pravé vyuziti clovéka. Jednoduchost tohoto utoku cileného na nejslabsi ¢lanek

celého systému z néj zpravidla ¢ini tu nejucinngjsi formu. [1]

Jednim z klicovych faktorl pro socidlni inZenyrstvi je zisk co nejvétsiho mnoZzstvi informaci
o cili itoku (at’ jiz mobilnim systému, pravnické ¢i fyzické osob€). Mnohdy uto¢nik dlouho-
dobg piisobi na kli¢ovou osobu a buduje si u ni davéru. Utoénik typicky vyuziva lidské ne-
opatrnosti, duvérivosti, ochoty pomoci jinym, lenosti, slabosti, strachu (napt. aby se osoba

nedostala do problémil), neodpovédnosti, hlouposti dalich vlastnosti.

V oblasti informatiky je mozné v posledni dobé sledovat stale sofistikovanéjsi a propraco-
vanéjs$i utoky. Napiiklad kvalitné pfipravené podvodné e-maily, redlné instituce (pouZité
jako domnély odesilatel), pfesmérovani na podvodné stranky ¢i instalace malware obsaze-

ného v ptiloze dokumentu nebo na pamétovém médiu a jiné. [1]
Metody ttokii socidlniho inZenyrstvi
Mezi nejcastéjsi metody Gtokd socidlniho inzenyrstvi 1ze zaradit:
1) Podvodny e-mail ¢i faleSna webova stranka
2) Telefonicky hovor
3) Utok ,,tvaFi v tvai
4) Prohledavani odpadki

5) Prohledavani webu, socialnich siti aj. Jedna se o lehce dostupny zdroj dat pro po-

tencionalni Gto¢niky socidlniho inzenyrstvi, diky kterému mohou zjistit, anebo ovéfit
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informace a mozném cili. Mlizeme mezi né zatadit naptiklad vefejné informace typu
Zivotopisy, prace, teze, navrhy a jiné dokumenty uveiejnéné na internetu.

6) Doruceni reklamnich ¢i jinych materiali na CD, DVD ¢i jiném pamét’ovém no-
sici

7) Ponechani pamét'ového média (USB aj.) v zajmové oblasti (napf. firm¢, u domu
zameéstnance aj. toto médium pak typicky obsahuje malware).

8) Nabidka vyzkouSeni sluzby online (napt. nabidka cloudového ulozisté, ¢i nékteré
zajimavé sluzby zdarma aj.)

9) Dodavka ¢i nalezeni zatizeni

10) FaleSny servisni technik

11)Jiné
Cil atoki socidlniho inZenyrstvi

Pokud jde o cil Gtoki socialniho inzenyrstvi v rdmei organizace, pak se moznymi cili mohou

stat napriklad:

e IT oddéleni,

» pracovnici technické podpory,
* recepCni (sekretariaty),

* bezpecnostni pracovnici,

* sprava budov,

tklid aj.

K redukei rizik socidlniho inZenyrstvi je nezbytné zvySovat povédomi o moznych hrozbach
nejen v ramci organizace, ale v ramci celé spolecnosti. Pro uto¢nika je mnohem snazs$i za-
méfit svlj utok na masy nezkuSenych a neznalych lidi nez na relativné dobfe chranénou

spole¢nost. [1]
Techniky vyuzZivajici socidlniho inZenyrstvi

Nize budou popsany jednotlivé techniky utokli, vyuzivajici socialniho inzenyrstvi. Tyto
techniky jsou vyuzivany jako hlavni prostfedek pro nezakonny zisk osobnich informaci
o jinych lidech. U kazdé techniky bude popsédno, jakym zplisobem by mohl dany utok byt

proveden.
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Phishing

Pojmem phishing se nejcastéji oznacuje podvodné ¢i klamavé jednani, jehoz cilem je ziskat
informace o uzivateli, jako jsou napi. uzivatelské jméno, heslo, ¢islo kreditni karty, anebo

PIN. [1] [3]

Zaklad této techniky spoc¢iva v donuceni uzivatele navstivit podvodnou stranku (zobrazujici
napf. webovou stranku internetového bankovnictvi, online obchodu) a nasledné vyplnéni

,prihlasovacich informaci®.

Za phishing se miize tedy oznacit jakékoli podvodné jednani, které ma v uzivateli vzbudit
daveéru, snizit jeho ostrazitost ¢i jej jinak donutit akceptovat scénar predem ptipraveny utoc-
nikem. V tomto ptipad¢ jiz nemusi uzivatel vypliovat udaje, avsak je mu dorucena zprava
(¢ je uzivatel presmerovan na stranku) typicky obsahujici malware, ktery si uvedené udaje

posbira sam. [1] [3]

V obou dvou piipadech dochazi k oklamani uzivatele, ktery je cilem phishingového ttoku,

rozdil spociva predevsim v tom, jaka mira interakce je po uzivateli vyzadovana. [1] [2]

Pharming

wvewr

v moment¢, kdy uZivatel zada na internetovém prohlizeci adresu webového serveru, na kte-
rou chcee ptistoupit. Nedojde vSak k ptipojeni na ptislusnou IP adresu originalniho webového
serveru, ale na IP adresu jinou, na tu, ktera byla vytvotena pro tcely itoku. Webové stranky
na fale$né adrese jsou zpravidla velmi vérné a co nejptesnéji imituji originalni stranky, a to
az tak, Ze jsou od nich k nerozeznani (coz je cilem Utoc¢nika). UZivatel nasledné zada piihla-
Sovaci udaje, které ziska utocnik. Tento utok je nejcastéji proveden pii piistupu uzivatele na

stranky internetového bankovnictvi. [1]

Fale$né webové stranky mohou byt pouzity k instalaci virt nebo trojskych koni do uZzivate-
lova zafizeni nebo se pomoci nich mohou Uto¢nici pokusit ziskat osobni ¢i finan¢ni tdaje,

které mohou byt nasledn¢ zneuzity k odcizeni osobnich udajt. [1]

Pharming je zvIast’ nebezpecna forma kyberkriminality, dokonce ani pokud dodrzujete pre-
ventivni opatieni, naptiklad zadavate internetové adresy ru¢né nebo pouzivate vyhradné di-
véryhodné zalozky, nejste pred itokem tohoto druhu ochranéni, protoze k nechténému pre-

smérovani dochazi az poté, co zatizeni odesle Zadost o spojeni. [13]
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Druhym typickym zplisobem pharmingu je napadeni mobilniho zafizeni uzivatele pomoci
malware, kde se da predpokladat mensi mira zabezpeceni. Tento malware zméni soubor hos-
titel s cilem odklonit pfenos od zamysleného cile a pfesmérovat uzivatele na faleSnou we-

bovou stranku. [1]
Spear-Phishing

Spear-phishing je jednou z forem phishingového utoku, avsak s tim rozdilem, ze spear-
phishing je piesné cileny utok, na rozdil od phishingu, ktery je utokem spiSe nahodilym.
Cilem utoku byva urcitd skupina, organizace nebo jednotlivec, konkrétné informace a data,
ktera se v této organizaci nachazeji (napt. duSevniho vlastnictvi, osobni a finanéni idaje,
obchodni strategie, anebo utajované informace.). Spear-phishing se 1isi oproti klasickému
phishingu v tom, kdo je odesilatelem pfedmétnych zprav. V pocatku utoku je to vlastni utoc-
nik, ktery vyuzije oteviené zdroje, aby zjistil co nejvice informaci o napadané organizaci,
jeji struktute atd. Dale vytvoii co nejkvalitngjsi e-mail ¢i jinou zpravu a za¢ne komunikovat
s osobou uvnitt organizace jako s kolegou. Tuto osobu pak ttoc¢nik vyuzije jako prostiedek
pro Sifeni dalSich zprav (napt. infikovanych malware) v rdmci organizace. Jelikoz se jedna

0 osobu obétem znamou, nemaji problém s ni komunikovat a méné&, pokud viibec, provétuji
jeji zpravy. [1] [2] [3]
Utok pak vypada nasledovné:

Utoénik si vyhlédne organizaci pracujici s dileZitymi informacemi. Dale analyzou webo-
vych stranek ziska informace o personalni struktufe, zaméstnancich a procedurach (pro zis-
kani podrobnéjsich informaci o zaméstnancich mize vyuzit jejich soukromé stranky a dis-
kusni fora). V dal$im kroku uto¢nik vytvoti zpravu, jejiz obsah, forma a vzhled napodobuje
vnitfni komunikaci v organizaci. Ve zpravé pozada zaméstnance o zadani citlivych infor-

maci pro pfistup do sité. [14]
V praxi by to mohlo vypadat nasledovné:
1. Utoénik si vybere spole¢nost, ¢ organizaci.
2. Najde pracovnika, ktery zna ptistupova hesla a dilezité¢ informace.

3. Najde dalsiho zaméstnance, kterého mize obét’ znat (nadtfizeny nebo spolupracov-

nik).
4. Vytvofti falesnou, ale divéryhodnou e-mailovou adresu.

5. Diky této adrese, predstird, Ze je napiiklad jeho nadiizeny, ¢i spolupracovnik.
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6. Utocnik odesle e-mail s odkazem na podvodnou stranku.

7. Zaméstnanec bez strachu otevie e-mail, v domnéni, Ze pfijima zpravu od osoby, kte-

rou znam.

*

Otevie odkaz na skodlivou stranku.
9. Otevienim podvodné stranky, dojde ke stazeni malwaru do mobilniho zatizeni.

10. Utoénikovi jsou tak naprosto volné piistupné viechny hesla a dileZité informace spo-

v

le¢nosti.

PHISHING SPEAR-PHISHING

Je 8irsi, automatizovany utok, Utok pfizpisobeny na konkrétni
Meéne sofistikovany. zamestnance a spolecnost.

Obr. 5 - Rozdil mezi phishingem a spear-phishingem [15]
Vishing

Pojem vishing (Jedna se o kombinaci slov voice (hlas) a phishing) oznacuje telefonicky
phishing, pii kterém to¢nik vyuziva technik socialniho inzenyrstvi a snazi se od uzivatele
dostat osobni informace (napf. ¢isla uctd, ptihlaSovaci udaje — jméno a heslo, ¢isla platebnich
karet atd.). Utoénik se zdmérné snazi zfalSovat svoji identitu. Utoénici se Gasto piedstavuji
jako zastupci skute¢nych bank ¢i jinych instituci, aby u uzivatele vyvolali co nejmensi po-

dezieni. [1] [2]
Smishing

Smishing (Jedna se o kombinaci slov SMS a phishing) funguje na podobném principu jako
vishing €1 phishing, ale je vyuZivano SMS zprav. V ramci smishingu jde primarné€ o snahu
donutit uzivatele zaplatit ¢astku (napiiklad zavolat na placenou linku, poslat darcovskou
SMS atd.) nebo kliknout na podeziel¢ URL odkazy. Pokud uzivatel uvedené URL navstivi,
je pfesmérovan na stranku, ktera zneuziva urcité zranitelnosti mobilniho systému, ptipadné

je uzivatel vyzvan k zadani osobnich udaju ¢i k instalaci malware. [1] [2]
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5.3 Multikriteridlni hodnoceni zamki obrazovky

Jak bylo zminéno v teoretické ¢asti prace, existuje mnoho zpiisobt, jak zabezpecit mobilni
zafizeni. Mezi t€émito druhy je 1 zabezpeceni obrazovky. Tedy rizné zdmky obrazovky, které
zabranuji vstupu utoc¢nika do prostoru naseho mobilniho zafizeni, a tim padem zabranéni
odcizeni osobnich dat. V podstaté existuje 6 zakladnich zpisobli zabezpeceni mobilniho za-
fizeni pomoci zamkl obrazovky. Tyto druhy budou nize porovnany, a to z n¢kolika hledisek.
K porovnani bude pouzito multikriterialni hodnoceni. Rzné hlediska nam vytvoii potfebna

kritéria.
5.3.1 Pouziti multikriterialni hodnoceni

Posouzenim, zda vybrané zabezpeceni splituje, ¢i nespliiuje urcité kritérium, zjistime, jaky

druh zabezpeceni je nejlepsi pro mobilni zafizeni se systémem Android.
Pro multikriteridlni hodnoceni je vyuzito vzorce pro vypocet vazeného priméru. Tento
vzorec vychazi z predpokladu souboru n hodnot kdy:
X ={xy, ..., xn}
a k nim odpovidajici vahy:
w = {0)1, ey Wp },
je dan vzorec:

Z?=1 w;X;

X =

Dale je potfeba vybrat komparacni kritéria, diky kterym se da objektivné zhodnotit kvalita

prolomeni dané ochrany.

Pro jednotliva kritéria (tedy soubory hodnot n) jsou ptidéleny vahy, (v matematickém vzorci
jako ®) oznacujici dulezitost tohoto kritéria pro vybér vhodného druhu zabezpeceni. Nasle-
dujici tabulka zobrazuje, jaké vahy jsou kritériim piitazeny. Cim vy3si je hodnota isla, tim

je dilezitost pro dané kritérium vyssi.
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Tab. 1 - Hodnoty vah kritérii pro multikriteridlni hodnoceni [vlastni]

Kritérium Pfirazena vaha
Silné zabezpeceni 10
Obtizné prolomeni ochrany 10
Spravna funkc¢nost 8
Snadné zapamatovani 5
Rychlé odemceni 3

Dal$im parametrem vzorce je X, kterd obsahuje ¢iselné hodnoceni zabezpeceni. Toto hodno-
ceni je zvoleno v rozmezi 0 — 2. Oznacuje se jim vaha splnéni kritéria, kdy 0 oznacuje ne-

splnéni, hodnota 1 ¢aste¢né splnéni a uplné splnéni hodnotou 2.

Pro usnadnéni vypoctu je tento vzorec zanesen do programu Excel, diky ¢emuz byl vytvoten

nastroj pro komparaci jednotlivych zabezpeceni.

Vlofenf  Rozlofenistranky  Vzorce  Data  Revize  Zobrazeni  Napovéda ) Reknétemi co cheete udélat
b 8 . - | = :
b Vyjmout Calibri 4 - AN SE= - 0 zaamovatted Cislo - " 4 | Normélni Neutralni
ER Kopirovat - Bt : E - .
A 3 BI Uu- H- d-A- | =SF= == Sloudit a zarovnat na stied ~ | L0 ¢ 04 o0 8 00 odminéné  Formatovat  Spravné Spatné
* Kopirovat format A = i " > | formétovéni~ jako tabulku -
Schrénka ® Pismo B Zarovnéni ® Cislo ® Styly
G2 - f =((List2!$BS$2*List1!B2)+(List21SBS3*List11C2)+(List2! SBSA*List1|D2)+(List21$BS5*List11E2)+(List2|SBS6* List1!F2) ) /List2!B12
A B c D E F G
Druh zabezpeéeni | Silné zabezpeéeni | ObtiZné prolomeni ochrany | Sprévna funké Snadné ovani Rychlé odeméeni | Celkem
1
z |Heslo 2 2 2 1 0 2,346
3 Znak 1 1 2 1 1 1,692
4 Cislo PIN 1 2 2 1 1 2,077
s Otisk prstd 1 2 1 2 2 2,077
s Podpis 1 0 1 2 1 1,192
7 | Odemknuti tvaii 1 1 1 2 1 1,577

Obr. 6 - Vypocet multikriteridlniho hodnoceni zabezpeceni v Excelu [vlastni]

Takto jsou propocitany hodnoty pro kazdy druh zabezpeceni a vysledna Cisla byla zanesena

do spole¢né tabulky, kde jsou nasledné sestupné, podle ziskaného hodnoceni, sefazeny.

5.3.2 Komparace zpisobii zabezpeceni mobilniho telefonu pomoci zamkii obra-

zovky

Ztrata nebo odcizeni mobilniho telefonu je jedna z nejcastéjSich pti€in ztraty osobnich udajt.
Mobilni zatfizeni se ztraceji nebo kon¢i v rukou n€koho jiného pravidelné. At uz se jedna
o sluzebni mobilni telefon nebo vlastni, skutecnost, Ze nakonec skonci v rukou jiného ¢lo-
veka, je vazny bezpecnostni problém. Je to jeden z nejhorSich scénafii, protoze mobilni te-

lefon v dnes$ni dobé obsahuje obrovské mnozstvi informaci o uzivateli, at’ uz se jedna
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o0 osobni tdaje, hesla nebo e-maily. Krokem pro zabezpeceni mobilniho zatizeni je nastaveni

uzamykaci obrazovky po kazdém uspéni zatizeni.

Vétsina novéjSich mobilnich zafizeni obsahuji tyto zplisoby zamknuti obrazovky:

e Heslo.
e 7znak,
e PIN,

o otisky prstu,
e podpis,
e odemknuti tvari.

UG T 0 s3%m 10:37

& Vyberte zamek displeje

Prejeti
Bez zabezpeceni

Podpis

Nizké zabezpeleni

Znak

Stfedni zabezpeleni

PIN

Stfedni aZ vysoké zabezpec&eni

Heslo
Vysoké zabezpeleni

Zadny

Obr. 7 - Zamky obrazovky u
Samsungu Galaxy Note 3 [vlastni]

Pomoci multikriterialniho hodnoceni mize byt zjisténo které z téchto zpiisobli zabezpeceni
je nejlepsi. Popis multikriteridlniho hodnoceni a postupu, jakym zptisobem se mtliZze postu-
povat pfi vypoctu hodnot multikriteridlniho hodnoceni jednotlivych zabezpeceni, bylo zmi-
néno vyse. Nyni je potieba tyto druhy zabezpeceni blize popsat, podle vysledki multikrite-
ridlniho hodnoceni porovnat, a tak zjistit tak nejlepsi variantu pro zabezpeceni mobilniho
zatizeni se systémem Android. U kazdého zplisobu zabezpeceni bude zarovein navrzeno do-

poruceni pro zlepseni zminéného zamku.
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Heslo

Co se tyka bezpecnosti. je heslo, pravdépodobné nejlepsim feSenim pro zabezpecCeni zafi-

zeni, které je dostupné na kazdém mobilnim zafizeni s operacnim systémem Android.

Je ale ovSem dulezité, jak dlouhé a kombinované heslo si zvolime. Je potieba, aby heslo
obsahovalo mala a velka pismena, ¢isla a poptipad€ i specialni znaky. Pokud je heslo dosta-
tecné silné a dlouhé, nemusi se uzivatel bat, Ze by heslo mohlo byt poznano diky otiskiim na
displeji, ¢i pfimym vizualnim kontaktem tto¢nika. Oproti PINt je u hesla mozné pouzivat

1 pismena. [25]

I zde je stejné jako u vSech zabezpeceni 5 pokusti na spravné vlozeni hesla, a stejné jako

u ostatnich zamkd je zde tficetisekundova ¢ekaci doba, pro dalsi pokusy.

vvvvvv

Existuje n¢kolik zptsobt, kterymi by mohl uto¢nik proniknout k nasim citlivym datim.

Jeden z nich je pomoci chyby operaénich systému. Verze Androidu 5.0/5.1 obsahuje chybu,
ktera zptusobuje pad zamkl. K tomuto padu dojde po vlozeni velkého mnozstvi znaki

za kratky cas.

Dal3i moZnosti, jak obejit zabezpeceni heslem je pomoci ladéni USB. Po pfipojeni zafizeni

k po&ita¢i miizeme pomoci ADB piikazii?, ktery odstrani dosavadni zamky obrazovky.[26]

2 Android Debug Bridge: Univerzalni néstroj, pracujici v rezimu ptikazové fadky, ktery umozni komunikovat
s pfipojenym zafizenim.
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Zadejte heslo

Zadejte heslo

STORNO POKRACOVAT

Obr. 8 - Zadani hesla

[vlastni]

K vypoctu vysledného hodnoceni byl pouzit vySe zminéni vzorec:

7= Lit1 WiX;
Zde jde vidét, jakym zpiisobem byla ziskana vysledna hodnota

(2% 10) + (2% 10) + (2% 8) + (1 X 5) + (0 X 3)
1= 10+10+8+5+3

%, = 1,694

Tento vzorec byl pifeveden do programu Excel pro snadnéjsi a rychlejsi vypocet. Nize je
uvedena tabulka, kterd obsahuje bodové ohodnoceni, podle toho, zda zabezpeceni splituje

(= 2), Castecné spliuje (= 1), ¢i nesplituje (= 0) jednotliva kritéria.

Tab. 2 - Ohodnoceni jednotlivych kritérii a vysledné hodnoceni [vlastni]

Zabezpeceni heslem

Silné Obtizné Spravna Snadné Rychlé
zabezpeceni | prolomeni ochrany | funk¢nost zapamatovani odemdceni
2 2 2 1 0

Vysledek: 1,694
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Znak

Zabezpeceni pomoci nastaveni jedinecného gesta, které si uzivatel zvoli a zapamatuje, se

zda byt na prvni pohled pomérné dobrym zptuisobem, jak zabezpecit zafizeni.

Tento druh zamku ndm dava pét pokusii na vlozeni spravného gesta. Po patém pokusu je

zafizeni na 30 sekund zablokované.

Existuje uz mnoho ptipadi, kdy diky otiskli na obrazovce byl tento znak Gtocnikem rozeznan
a bylo tak pro n¢j pomérn¢ lehké dostat se k citlivym datim. Tyto otisky mohou vzniknout
v diisledku mastnosti prstll. Vznik tohoto jevu zélezi na vlastnostech dotykového obrazovky.
Povrchy nékterych zatizeni jsou velice nachylné na vznik viditelnych stop, kterych mize

utocnik vyuzit. [18]

Studie nazvand Towards Baselines for Shoulder Surfing on Mobile Authentication ukazuje,
ze kdyby nékdo pozoroval uzivatele mobilniho zatizeni pfi odemykani pomoci gesta, Sance,
Ze uspesné zjisti danou kombinaci je 64,2 % (pfi opakovaném pozorovani dokonce 79,9 %).
Pti vypnuti stopy gesta je mira tispéSnosti odhaleni 35,3 % (pii opakovaném pozorovani 52,1
%). [18]

Pro porovnani, pouzitim Sestimistného PIN kdédu se Sance tto¢nikli na Gspésné odhaleni
hesla snizi na 10,9 % (pti opakovaném pozorovani 26,5 %). [18]

Studie také potvrzuje tvrzeni, ze zatizeni s vétSim displejem jsou proti témto typtim utokd
zranitelnéjsi.

Pii volbé tohoto zabezpe&eni je tedy velmi diileZité, aby gesto nebylo piili§ jednoduché. Cim
vice kombinované bude, tim bude ochrana proti vniknuti lepsi. Dale je dulezité, aby uZiva-

tele pii zadavani znaku nikdo nepozoroval. [18]
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Nakreslete znak pro odemknutf dis...

Znak byl nahran.

OPAKOVAT POKRACOVAT

Obr. 9 - Zabezpeceni

znakem [vlastni]

Tab. 3 - Ohodnoceni jednotlivych kritérii a vysledné hodnoceni [vlastni]

Zabezpeceni znakem

Silné Obtizné Spravna Snadné Rychlé
zabezpeceni | prolomeni ochrany | funkénost | zapamatovani odemceni
1 1 2 1 1

Vysledek: 1,222

PIN

Z hlediska rychlosti odemknuti je tento zptisob pomérné dobrou variantou, jak si zabezpecit
mobilni zatizeni.

Stejné jako u gesta méme i zde 5 pokusii na vlozeni spravného kodu. Po vy€erpani limitu
musime 30 sekund ¢ekat na dalsi pokusy.

Opct je zde dulezité davat si pozor na otisky na obrazovce. JelikozZ je vyzadovan minimalné
Ctyfmistny kod, je potieba aby se Cisla pfiliS neopakovali, a neni dobré volit ¢isla, jako je

napiiklad rok narozeni, ¢i stejné ¢islo, jako PIN k platebni karté.
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V ptipadé dodrzeni téchto pravidel, je pomérné dost velka pravdépodobnost, Ze zabezpeceni

mobilni zatizeni nebude prolomeno a osobni data zlistanou tim padem v bezpeci.

Tab. 4 - Ohodnoceni jednotlivych kritérii a vysledné hodnoceni [vlastni]

Zabezpeceni Cislem PIN

Silné Obtizne Sprévnd Snadné Rychlé

« .| prolomeni ” - e

zabezpeceni funkénost zapamatovani odemceni

ochrany
1 2 2 1 1
Vysledek: 1,500

Otisky prstu

Tento zplisob zamceni obrazovky, je pomérné novym. Aktualné je automaticky instalovan

do vétSiny novych telefonli vysi tfidy.

Jedna se o zpisob zabezpeceni, ktery vyuziva biometrické udaje, pro vyhodnoceni, zda se
jedna o majitele telefonu €1 nikoliv.

Snimace otiskll jsou umistény bud’ pod zadnim fotoaparatem, nebo v prostfednim tlacitku.
Spolehlivost tohoto zabezpefeni je pomérné dobra a vzhledem k rychlosti provéteni, je
1 pfijemné na pouzivani. Je ale potieba, aby prst s otiskem byl spravné ptikladan na snimac
a bylo tak co nejvice usnadnéno snimaci ¢ist informace.

Ale 1 toto zabezpeceni neni nepiekonatelné. Objevili se jiz ptipady, kdy utocnikovi stacilo
ziskat otisk majitele telefonu a tento otisk nechat vytisknou na 3D tiskarné. Je to pomérné

slozity zptisob utoku, ale je potieba brat na védomi jeho existenci.

Tab. 5 - Ohodnoceni jednotlivych kritérii a vysledné hodnoceni [vlastni]

Zabezpeceni otiskem prstu

Silné Obtizne , Spravna Snadné Rychlé
v . prolomeni » L, v .
zabezpeceni funkénost zapamatovani odemceni
ochrany
1 2 1 2 2

Vysledek: 1,500
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Podpis

Tento zplisob zabezpeceni je mozny u mobilnich zafizeni vybavenych perem pro psani na

displeji. Jedna se o pomérné rychly zptisob odemknuti obrazovky.
Efektivita zabezpeceni neni na tak velké urovni, jako u piedeslych zplisobii zabezpeceni.

Moznost piekonani tohoto zabezpeceni je pomérné velka. Staci znat podpis majitele zafizeni

a ten opsat. Stejné jako u predchozich zabezpeceni mame pét pokusti na odemdeni.

Moznosti, jak tento druh zabezpecCeni zlepsit neni mnoho. Je urcité dobré mit podpis co nej-

vvvvvv

AT il 2% @ 14:50

Registrovat podpis

0

Napiste svlij podpis perem

1z

Napiste sviij podpis perem.

ZRUSIT POKRACOVAT

Obr. 10 — Zabezpeceni

podpisem [vlastni]

Tab. 6 - Ohodnoceni jednotlivych kritérii a vysledné hodnoceni [vlastni]

Zabezpeceni podpisem

Silné Obtizné , Spravna Snadné Rychlé
. prolomeni « - . .
zabezpeceni funk¢nost zapamatovani odemceni
ochrany
1 0 1 2 1

Vysledek: 0,861
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Odemknuti tvari

Jedna z novinek nové verze Androidu 4.0 Ice Cream Sandwich je moznost vyuzit k ode-

mknuti telefonu tvar.

Odemykani telefonu pouhym "pohledem" je na prvni pohled velmi efektni. Uzivatel se ne-
musi pamatovat zadny bezpecnostni kdd, displeje se viibec nemusi dotknout. Staci telefon

zapnout, nasmerovat ho na svou tvar a dojde k odemceni.

Z hlediska bezpecnosti se ale nejedna o nejlepsi zptisob zabezpeceni. Existuji ptipady, kdy
k odemceni zafizeni stacilo mit pouze fotku majitele telefonu a jelikoz soucasna technologie,
kdyz obraz snima jen za pomoci kamery, nema zddnou rozumnou moznost, jak rozeznat 2D

fotografii od 3D modelu tvare. Ostatné€ sam systém Android pii pouziti odemknuti za pomoci

rozeznani obli¢eje upozorni, zZe to neni zplsob, na ktery se da bezpecné spolehnout.
Navic bude patrn¢ problém i u telefoni béhem jejich odemykani v Seru nebo ve tmé. [24]

Tab. 7- Ohodnoceni jednotlivych kritérii a vysledné hodnoceni [vlastni]

Zabezpeceni tvari

Silné L , Spravna Snadné Rychlé
v . prolomeni y . « .
zabezpeceni funkénost zapamatovani odemceni
ochrany
1 1 1 2 1

Vysledek: 1,139

5.3.3 Vysledna komparace a sestupné serazeni

Zde jde jiz vidét vysledna tabulka, ve které jsou vypsany jednotlivé druhy zabezpe€eni
a jejich vysledné hodnoceni, které bylo ziskdno diky multikriteridlnimu hodnoceni. Jednot-
livym zptasoblim zabezpec€eni bylo v tabulce pfifazeno potadové Cislo, a to na zaklade vy-

sledného hodnoceni. Cim vys$§i hodnoceni zabezpeceni ma tim lepsi je.
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Tab. 8 - Vysledky hodnoceni jednotlivych zabezpecCeni [vlastni]

Druh zabezpeceni a pozice Hodnoceni
1. Heslo 1,694
2. Cislo PIN 1,500
3. Otisk prstl 1,500
4. Znak 1,222
5. Odemknuti tvari 1,139
6. Podpis 0,861

Na poslednim misté se umistilo zabezpeceni pomoci podpisu. Divodi, pro¢ je tento druh

zabezpeceni Spatny je nékolik, naptiklad:

e Sila zabezpecdeni je velice mala — Staci, aby si kdokoliv zjistil, jaky je podpis maji-
tele mobilniho zafizeni a jen tento podpis napsal na displej. S tim souvisi zaroven
i velka pravdépodobnost prolomeni této ochrany.

e Funk¢nost a spolehlivost je velice mala. Pro Gispésné odemceni mobilniho zatizeni
je diilezité napsat presny vzor podpisu na displej. Ve spéchu je velice obtizné tento
vzor podpisu napsat, proto je dilezité soustiedit se na psani, a na co nejlepsi napo-

dobeni ulozeného vzoru.

Jak jde v této tabulce vidét, na prvnim misté se umistilo zabezpeceni pomoci hesla. Ze

vSech zplsobll zabezpeceni dostalo nejvyssi hodnoceni.
Duivody, proc€ je tento druh zabezpeceni jednim z nejlepsich, jsou:

e Sila tohoto zabezpeceni je velmi velka.
e Prolomeni tohoto druhu ochrany je velmi obtizné.

e Funk¢nost a spolehlivost je vyborna.
Samoziejmé 1 toto zabezpecCeni ma své negativni vlastnosti, jako jsou:

e N¢kdy té€zka zapamatovatelnost hesla.

e Velmi nizkd rychlost odemykani.

JelikoZ tento zplisob zabezpeceni se umistil na prvnim misté€ a je tedy nejlepSim z ostatnich
zpusobtli zabezpeceni, je potieba si ho dale analyzovat a zjistit jeho silné a slabé stranky.

Proto bude dale analyzovano v dalsi kapitole pomoci SWOT analyzy.



Interni

Externi

UTB ve Zliné, Fakulta logistiky a krizového Fizeni 45

5.4 SWOT analyza pro zabezpeceni heslem

Jelikoz v ptedchozi kapitole vyslo diky multikriteridlnimu hodnoceni, Ze nejlepSim druhem
zabezpeceni obrazovky proti vniknuti cizi osoby je zabezpeceni pomoci hesla, tak je potieba
si tento druh zabezpeceni vice rozebrat a dale analyzovat. Pro analyzu byla vybrana metoda

SWOT.

Samotna SWOT analyza je rozdélena na interni a externi faktory a také na pozitivni

a negativni faktory.

Dale zde jsou vytvoreny Ctyfi kvadranty, v nichz jsou vypsany silné stranky, slabé stranky,

ptilezitosti a hrozby.

SILNE STRANKY SLABE STRANKY

« Sila zabezpeceni * T&z81 na zapamatovani
* Malé pravdépodobnost * Velka pravdépodobnost chyby pri

zapamatovani cizi osobou zadavani
 Zabranéni dalSiho zadavani po péti | ¢ Potieba delSiho ¢asu na zadani

pokusech hesla

PRILEZITOSTI 151:(0V4:)'

* Variabilita pii volbé hesla * MoZnost zapomnéni hesla
* MozZnost vytvoreni velmi silného * MoZnost poznani hesla diky

hesla viditelnym otiskiim na obrazovce
» MozZnost ¢astého ménéni hesla

Pozitivni Negativni
Obr. 11 - SWOT analyza [vlastni]
Postup:

U silnych stranek a ptileZitosti byla pouzita kladnd stupnice od 1 do 5, kde 5 znamena nej-
vys$si spokojenost a 1 nejnizsi spokojenost.

cv v

-5 (nejvyssi nespokojenost).
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Ke kazdé silné a slabé strance, hrozbam a piilezitostem se piifadi véaha od 0 do 1. Cim dile-

vvvvvv

Dale:

e Se vynasobi hodnota vahy s hodnocenim.

e U kazdé polozky vynéasobené hodnoty se secte:
1. Interni ¢ast SWOT analyzy (slabé a silné stranky)
2. Externi ¢ast SWOT analyzy (piilezitosti a hrozby)

Tab. 9 - Hodnoceni vysledkit SWOT analyzy [vlastni]

Silné stranky Vaha | Hodnoceni | Soucin
Sila zabezpeceni 0,4 2 0.8
Mala pravdépodobnost zapamatovani cizi osobou 0,3 5 1,5
Zabranéni dalSiho zadavani po péti pokusech 0,3 5 1,5
Soucet 3.8
Slabé stranky

T&Zz81 na zapamatovani 0,6 -2 -1,2
Velka pravdépodobnost chyby pii zadavani 0,2 -3 -0,6
Potieba delSiho ¢asu na zadani hesla 0,2 -3 -0,6
Soucet 2,4
PrilezZitosti

Variabilita pti volbé hesla 0,1 1 0,1
Moznost vytvoreni velmi silného hesla 0,4 5 2
Moznost ¢astého ménéni hesla 0,5 5 2,5
Soucet 4,6
Hrozby

Moznost zapomnéni hesla 0,5 -2 -1
Moznost poznani hesla diky mastnym otiskiim 0,5 -3 -1,5
Soucet -2,5
Interni 1,4

Externi 2,1

Celkem 35
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PRILEZITOSTI SILNE STRANKY

HROZBY P p
SLABE STRANKY

Obr. 12 - Graf vysledku SWOT analyzy [vlastni]

Ve vysledku jde vidét, ze tento zpiisob zabezpeceni ma hodné silnych stranek, ale nejlépe si
tento druh zabezpeceni vede z hlediska pftilezitosti, které jednoznacné znazornuji dobrou

kvalitu tohoto druhu ochrany.

Slabé stranky nam ukazuji, ze zabezpeceni heslem je pomérné slozité a zdlouhavé. To je

ovsem ekvivalentni ke kvalité tohoto zabezpeceni.

Mezi prilezitosti patfi pomérné dobra variabilita pfi volbé hesla, to znamend, Ze mize za
heslo byt zvoleno, jakkoliv slozité a dlouhé heslo, tedy za ptredpokladu splnéni zékladnich

pozadavkd, a to alesponi Ctyfi znaky, z nichz aspon jeden musi byt pismeno.

Jak je napsano vyse, jedna se o pomérné dobré zabezpeceni, to dokazuje nizky pocet hrozeb.
Navic tyto hrozby jsou mozné jen za urcitych podminek. Zapomenuti hesla si mizeme po-
jistit, tak ze si n€kam heslo napiSeme a moznost poznat heslo podle otiskll prstli je mozné

jen pokud se jedna o jednoduché heslo.

5.5 Navrhy pro zlepSeni aktualniho stavu

Nize budou vypsany mozné ndvrhy, jak zlepsit aktudlni stav kvality tohoto druhu zabezpe-

¢eni, a to predevSim eliminaci moZznych hrozeb, které¢ byly zminéni vySe ve SWOT analyze.
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5.5.1 Zabranéni zapomenuti hesla

Existuje nékolik zptsobi, jak by se dalo zabranit zapomenuti hesla. Zvolené heslo si mu-
zeme naptiklad ulozit do databaze KeePass Password Safe, coz je ndzev pro spravce hesel
pouzivany pro Microsoft Windows. Pfistup do databaze je chranén hlavnim heslem, soubo-
rem s klicem nebo pomoci Master Key (hlavni heslo + soubor s klicem). Dal§i moznosti, jak
si 1épe zapamatovat heslo je pouzivat hesla, kterd souvisi s prostiedim, ve kterém se pohy-
bujeme. To znamend, Ze by bylo vhodné pouzivat slova, kterd nas napadnou pii pohledu na
n¢jaky objekt, ktery denné potkavame. Toto heslo je lepsi pro jistou zkombinovat s n¢kolika
Cisly, ¢i specidlnimi znaky. Takové heslo si mnohem Iépe zapamatujeme
a pokud ne, staci si pouze pamatovat s jakym objektem je heslo spojeno a na zbytek se uz da

vzpomenout. [31]

5.5.2 Vznik viditelnych stop na obrazovce

Z hlediska bezpecnosti je tento jev velice nebezpecny a mize zptsobit, ze to¢nik rychle
zjisti nase heslo. Jednim z nejlepsich zptisobt, jak zabranit vzniku stop na displeji je, ze si
Je ale samoziejmé, Ze nebudeme obrazovku utirat po kazdém pouziti. Cisténi je nejlepsi
provést ve chvili, kdy vime, Ze zafizeni nebudeme delsi dobu pouZivat, ¢i jestli zafizeni né-

kde nenechame polozené.

Obr. 13 - Viditelné stopy na obrazovce [27]
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5.6 Analyza pristupu uZzivateli mobilnich zarizeni k bezpe¢nosti osob-
nich udaju
Soucésti praktické ¢asti je 1 dotaznik. Tento dotaznik, byl vytvoten s cilem analyzovat pfi-

stup majitelli mobilnich zafizeni se systémem Android, k bezpecnosti jejich osobnich dat

a informaci umisténych v paméti zafizeni.

Samotny dotaznik byl vytvoteny pies on-line platformu pro tvorbu dotaznikd Survio. Jeho
vyplnovani probihalo on-line, a to pravé diky této sluzbé. Tento dotaznik byl distribuovan
pomoci socidlnich siti. Respondentem mohl byt kdokoliv, kdo mél z4jem tento dotaznik vy-

plnit a zaroven byl majitelem mobilniho zafizeni se systémem Android.

Respondenty byly pouze uzivatelé mobilnich zafizeni se syst¢tmem Android, aby bylo zis-

kano, co nejvice realnych odpovédi.

Dotaznik se skladd z deseti otdzek, na které se odpovida bud’ vybérem jedné z odpovédi,
nebo vybérem vice moznych odpovédi. Posledni otazka slouzi pro zjisténi, jak uzivatelé mo-

bilnich zafizeni hodnoti bezpecnost vlastnich mobilnich telefont, tablett ¢i jinych zafizeni.

Ne tento dotaznik odpovidalo 99 respondentd ze 99 moznych.

1. Jaky typ mobilniho zarizeni se systémem Android
pouZivate?

siné.. |- 1,0%
Chytré hodinky 7,1%

Tablet 18,2%

0% 20% 40% 60% 80% 100% 120%

Obr. 14 - Graf odpovédi na otdzku €. 1 [vlastni]
Prvni otazka slouzi pro zakladni zjiSténi, jaka zafizeni uZivatelé systému Android pouzivaji.

Z celkového poctu 99 respondenttl, 98 pouziva mobilni telefon. Tento pocet tvoii tedy 99 %
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dotdzanych. Tablet vyuziva 18 tdzanych. Chytré hodinky vyuziva uz jen 7 uzivatell a jeden
z respondentd uvedl, ze vyuziva chytry naramek.

Diky této otazce bylo zjisténo, ze skoro kazdy z respondentii pouziva mobilni telefon. Diile-
zit&j$i je ale informace, ze nektefi uzivatelé pouzivaji nejen mobilni telefon, ale i tablet, ¢i

chytré hodinky.

2. Pripojujete svoje mobilni zarizeni k internetu?
Ne
0%

Ano
100%

= Ano = Ne

Obr. 15 - Graf odpovédi na otazku €. 2 [vlastni]

Tato otdzka pouze dokazuje skutecnost, ze 100 % z dotdzanych majiteld mobilnich zatizeni
se systémem Android pfipojuje k internetu sva chytra zatizeni. Kazdé zatizeni je tim padem
vystaveno moznym hrozbam, spojenych se zneuzitim, ¢i odcizenim osobnich tdajt ¢i infor-
maci prostfednictvim internetu. Kdyby napiiklad mobilni telefon nebyl pfipojovan k inter-
netu, bylo by eliminovéno riziko odcizeni osobnich tdajii ze zatizeni pomoci vétsiny technik
socialniho inzenyrstvi. Zaroven by bylo velice obtizné do tohoto zatizeni importovat Skod-

livy software.

Z toho ndm vychazi, Ze mobilni zafizeni, které neni ptfipojeno k internetu, je velice bezpecné
a osobni udaje, jsou v tomto zafizeni naprosto v poradku nez prave v zatizeni, které je pfi-
pojeno k internetu. Skutecnost je ale takovéa, Ze mobilni zafizeni, jsou v dnesni dobé¢ jiz vy-
rabéna pro to, aby byla pfipojovana k internetu. A podle vysledkl z dotazniku, je lehké doka-

zat tu skutecnost, ze kazdé moderni mobilni zatizeni je ptipojovéano k internetu. Mohou sa-



UTB ve Zliné, Fakulta logistiky a krizového rizeni 51

moziejmeé existovat vyjimky, ale jelikoz z 99 dotazanych, vSichni své zatizeni ptipojuji k in-
ternetu, bude tuto vyjimku tvofit velice maly pocet majitel mobilnich zafizeni se systémem

Android v celém svéte.

3. Vyuzivate vase mobilni zarizeni k osobnimu, nebo

pracovnimu pouZziti?
100%

90%
80%
70%

. 60%
Podil ’

50% 99,0%
40%
30%

20%

10% 26,3%

0%
Osobni Pracovni

Obr. 16 - Graf odpovédi na otazku €. 3 [vlastni]

Diky této otazce bylo zjisténo, kolik lidi pfiblizné vyuZiva svoje mobilni zatizeni pro osobni
pouziti a kolik pro pracovni. Rozdil mezi témito dvéma zpiisoby vyuziti z hlediska bezpec-
nosti informaci je pfedevsim ten, Ze zafizeni vyuzivana pro osobni vyuziti mohou potencio-
nalné ohrozit pouze majitele zatizeni, ptipadné jeho blizké. Zatim co zafizeni vyuZivana
k pracovnimu pouziti mohou zptisobit tnik informaci o celé firmé, ¢i organizaci. Z hlediska
mozného uniku informaci je tedy vyuZivani mobilnich zatfizeni pro pracovni vyuZziti mno-
hem rizikové;jsi.

Podle poctu responzi a nasledného grafu poctu odpovedi je mozné vidét, ze z 99 uzivatelt
vyuziva své mobilni zafizeni pro pracovni pouziti jen 26 respondenti. Samoziejme v nékte-
rych profesich je vyuzivani mobilnich zafizeni nepotfebné, ale skutecnost je takova, Ze mo-
bilni zafizeni jsou ¢im dal vice vyuzivané v rtiznych profesich, a dokonce se zvysuje i pocet
profesi, které jsou na mobilnich zatizenich zavislé. Se vzriistajicim poctem téchto zavislych

profesi roste 1 pravdépodobnost tniku diilezitych internich informaci z riiznych subjekti.
Dalo by se tedy ¢ekat zvySeni poctu ttokil na rizné firmy a na jejich interni tidaje a infor-
mace. Na toto riziko je potieba odpovédet, a to celkove zlepSenim ochrany téchto internich

udaju a informaci pravé zlepSenim zabezpeceni mobilnich zatizeni se systémem Android.
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To nejjednodussi, co se da proti tomuto riziku délat je, ze se zvysi povédomi o této proble-
matice a vSechny zaméstnanci budou sezndmeni s timto moznym rizikem. Pravé techniky
socialniho inZenyrstvi vychdzeji z nevédomosti a nepozornosti uzivatelit mobilnich zafizeni,
a proto staci pouze, aby ¢lovek védél, ze ho mize n€kdo podvést a ukrast dilezité informace,

za které miize prave tento ¢lovek zodpovidat.

4. Prihlasujete se ve svém mobilnim zarizeni k actim od
internetového bankovnictvi, Facebooku, e-mailu ¢i
jinym?

Ne
1%

Ano
99%

= Ano = Ne

Obr. 17 - Graf odpovédi na otazku €. 4 [vlastni]
Na vysledky predchozi otazky, tykajici se poctu pfipojovanych mobilnich zatfizeni, navazuje
tato otazka. Slouzi spolecné s nasledujici otazkou ke zjisténi, zda se ptfipojuji uzivatele mo-
bilnich zafizeni se systémem Android k riznym uctim jako je tcet na Facebooku, e-mailu
anebo internetového bankovnictvi. Z vysledkl této otdzky bude vychazet n€kolik dalSich

otazek z celého dotazniku.

Vysledky této otazky jsou celkem jednoznacné. 98 z 99 respondentl piipojuje své zafizeni
k riznym uctim. Samotné ptipojovani téchto mobilnich zafizeni k t€émto G¢tim, neni tak
velké riziko. Zélezi ovSem, kde se k témto uctliim pfipojujeme. Zda je to vetrejna sit’ anebo

domaci sit’. Rozdil mezi témito dvéma druhy ptipojeni bude vysvétleno v nasledujici otazce.
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5. PrihlaSujete se ve svém mobilnim zarizeni k u¢tiom od
internetového bankovnictvi, Facebooku, e-mailu ¢i
dalSim na verejné siti WiFi (v restauraci, kavarné,

obchodu...)?

Ano
85,9%

= Ano = Ne

Obr. 18 - Graf odpovédi na otdzku €. 5 [vlastni]
V predchozi otazce bylo zjisténo, ze 98 z 99 respondentl pfipojuje své zafizeni k riznym
uctim.
Tato otazka slouzila ke zjisténi, kolik z téchto lidi pfipojuje sva zafizeni k riznym uctim na

vetejnych mistech, jako jsou kavarny restaurace anebo bary. Ze znéni otdzky mizeme vyde-

24

Na vetejné Wi-Fi plati, Ze kazdé ptipojené zafizeni mliZe teoreticky patfit uto¢nikovi, ktery
odposlouchéva vase zatizeni a sleduje data Sifena Wi-Fi siti. Na vefejné siti je mnohdy pii-
stup k internetu zdarma, ovSem je otazkou, jestli riziko, kterému se uzivatel vystavuje, stoji
za to. Data se v ramci Wi-Fi sité $ifi vzduchem a pro zkuSenéjsi uzivatele neni az takovy
problém odposlouchavat pfenaSend data mezi uzivatelovym zatfizenim a routerem. Samozie-
jmé to neni tak, ze je ke kazdé volné ptistupné Wi-Fi pfipojen i néjaky uto¢nik, ktery odpo-
slouchéava data, nicmén¢ ta Sance tu je, jelikoz uzivatel¢ ptipojeni k vefejné pristupné Wi-Fi
siti jsou jednoduchym cilem utoku. Nastésti je v dnesni dobé vétSina komunikace s diilezi-
tymi servery jako Gmail, Seznam, Facebook atd. zabezpecena (skrz protokol HTTPS), ale
predstavte si situaci, kdy se na vefejné Wi-Fi siti ptipojite k serveru, ktery Sifrované spojeni
nepouzivé a kde pouzivate stejné heslo, jaké pouzivate i ke svému e-mailu. Utoénik maze

takové heslo odposlechnout a pak uz jen vyzkousSet, jestli se s nim ndhodou nedostane do

vasi e-mailové schranky. Tim ziska pfistup k vasi digitalni identité, nebot’ s pomoci vaseho
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e-mailu mize ovladat vSechny sluzby, do nichz jste se pomoci tohoto e-mailu registrovali.

[16]

Dal$im zpisobem, jakym mulze byt ohroZen uzivatel mobilniho zatizeni piihlasujiciho se
k riznym U¢tim na vetejné siti je, Ze si utocnici na néjakém vefejném misté ziidi vlastni
otevienou Wi-Fi sit), kterd slouzi vyhradné k utokiim na uzivatele. Nazev sit€¢ miize evoko-
vat, ze jde o oficidlni sluzbu poskytovanou napt. provozovatelem letisté, kavarny nebo ob-
chodniho centra. UZivatel se tedy domniva, Ze se pfihlaSuje na Wi-Fi pattici naptiklad ka-
varn¢, ve skutecnosti je to ale sit” patfici uto¢nikovy. Dojde tedy ptihlaSeni uZivatele pfimo
na sit’ uto¢nika a ten uz jen sleduje pohyb uzivatele mobilniho zafizeni na internetu. Tim

utoénik ziské vsechny hesla k riznym Gétim a velké mnozstvi osobnich informaci. [17]

Proto je dulezité davat si pozor na vefejnych sitich na své osobni informace a hesla od riz-
nych ucth. Mohou byt kdykoliv zneuzity, a to bez védomi samotného majitele mobilniho
zatizenti.

Samoziejmé existuji rizné zplisoby, jak se chranit pied Gto¢niky na téchto vefejnych sitich,
ale ten nejjednodussi je pravé zvysit povédomi o této problematice a hlavng, byt si védomi

mozného napadeni.

6. Mate vase mobilni zarizeni néjakym zpiisobem
zabezpeceno pred vniknutim cizi osoby (napriklad
zamek obrazovky)?

Ano

Ne 72,7%

27,3%

= Ano = Ne

Obr. 19 - Graf odpovédi na otdzku €. 6 [vlastni]
V ptipadé¢, Ze uzivatel nepiipojuje své zatfizeni k internetu, ¢i se nepiipojuje k riznym aétim,

muze byt i tak stile napaden a jeho osobni udaje mohou byt opé€t jednoduse odcizeny. Tyto
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zpusoby napadenti se jiz ale nevyhnou piimého kontaktu uto¢nika s cilovym mobilnim zafi-
zenim. To znamena, ze Gtoc¢nik naptiklad ukradne nékomu jeho mobilni telefon a ptimo za-
¢ne vyhledavat informace a tidaje, které potiebuje. Pokud nemame mobilni zafizeni né¢jakym
zpusobem zabezpecené proti vniknuti cizi osoby, je tak pro Gtocnika nesmirné€ jednoduché
ziskat potfebné informace a v jeho cesté za ziskanim téchto informaci nestoji zZadna pte-
kazka.

V ptipadé, Ze ma majitel mobilni zatizeni zabezpeceno proti vniknuti cizi osoby, ztiZi tim
cestu uto¢nikovi, pfi jeho pokusu odcizit osobni idaje a informace. I tak ale neni uzivatel
naprosto v bezpeéi. Uto¢nici zde vyuzivaji napiiklad riznych chyb v zabezpedeni, jednotli-
vych verzi operac¢niho systému Android, nebo pifimim sledovanim uzivatele pii odemykani

jeho mobilniho zatizeni.

Porovnani jednotlivych zplisobl zabezpe€eni obrazovky bylo analyzovéano v piedchozi ka-

pitole pomoci multikriteridlniho hodnoceni a SWOT analyzy.

7. Mate pocit, Ze jsou vaSe osobni informace a data
(kontakty, hesla, soukromé zpravy, informace o vasi
aktivité...) ve vaSem mobilnim zarizeni v bezpeci?

Ano
49,5%

Ne
50,5%

= Ano = Ne

Obr. 20 - Graf odpovédi na otadzku €. 7 [vlastni]
Nasledujici otazky slouzi uz jen pro zjisténi, jak uzivatelé mobilnich zafizeni se systémem
Android hodnoti bezpec¢nost téchto zatizeni a celkové systému Android, a to predevSim
z hlediska bezpec¢nosti informaci. Jde taky o zjiSténi, zdali si jsou majitelé mobilnich zafizeni
se syst¢tmem Android védomi moznych rizik. Protoze pravé seznameni s moznymi riziky je

nejlepSim feSenim, jak se chranit pfed moznymi ttoky.
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Na otdzku, zda se maji uzivatelé mobilnich zatizeni se systémem Android pocit, Ze jsou
jejich osobni informace a data (kontakty, hesla, soukromé zpravy, informace o vasi akti-
vité...) v jejich mobilnich zatizenich v bezpeci, odpovidalo opét 99 respondentii. Vysledky
této otazky jsou velice vyrovnané. 49 respondentl si mysli, Ze jsou jejich osobni informace

v zatizeni v bezpecni a 50 respondentli maji pocit, Ze ne.

V podstaté by se dalo fict, ze 50 respondentii ma pocit, ze jsou jejich osobni informace v ne-
bezpeci. Tim padem, jsou si védomi né¢jakého mozného rizika, které mize jejich mobilni
zafizeni postihnout. Otazkou uz je jen, zda tito uzivatelé znaji piesn¢, jakym zptisobem mo-

hou byt napadeni, ¢i maji jen zdanlivy pocit mozného rizika, ale nezna jeho ptesnou podobu.

Otazkou ziistava 49 respondentd, ktefi maji pocit, Ze jsou jejich osobni informace v zatizeni
v bezpeci. Mlze se jednat o uzivatele, ktefi maji povédomi o moznym riziku, ale podnikaji
dostate¢né kroky pro zabezpeceni jejich informaci a tim padem se citi v bezpeci, anebo si

mozné riziko viibec neuvédomuji a tim padem nepodnikaji zadné kroky pro eliminaci moz-
ného napadeni jejich zatizeni Gitocnikem.
Je potieba tedy posoudit, jak4 kategorie uzivatelti odpovidajicich na tuto otazku je vice v ne-

bezpeci z hlediska bezpecnosti informaci uloZenych v jejich zafizeni. Mohlo by se jednat
o respondenty odpovidajici na otazku pozitivné, tedy odpoveédi Ano.
To ptedevsim z ne¢kolika divodu:

e Tito uzivatelé si nejsou vitbec védomi moZzného rizika.

e Jsou si védomi mozného rizika, ale nepfipousti si ho.

e Nejsou si védomi velkého mnoZstvi osobnich informaci umisténych v jejich zafi-

zeni, které mize byt odcizeno.

Ovsem jak bylo zminéno vySe, miize se jednat o uzivatele, ktefi podnikaji dostatek krok,

pro eliminaci pravdépodobnosti mozZnosti napadeni jejich mobilniho zatizeni uto¢nikem.
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8. Myslite si, Ze mohou byt vase osobni data a informace,
umisténé ve vaSem mobilnim zafizeni, kdykoliv
zneuzita?

Ne
24,2%

Ano
75,8%

= Ne = Ano

Obr. 21 - Graf odpovédi na otdzku €. 8 [vlastni]
V této otazce bylo zjisténo, ze 1 kdyz podle pfedchozi otazky si 49 uzivatelli mysli, Ze jsou
jejich osobni informace v bezpeci, tak podle této otazky si uz néktefi uzivatele ze zminénych
49 mysli, ze mohou byt kdykoliv jejich udaje zneuzity. Pokud si uzivatel mysli, Ze nejsou
jeho udaje v bezpeci, je velmi pravdépodobné, ze si bude myslet, Ze mohou byt jeho udaje
také kdykoliv zneuzity. Pokud si, ale uzivatel mysli, Ze jsou jeho udaje v bezpeci, ale zarovei

si mysli, Ze mohou byt kdykoliv zneuZity, znamena to, Ze bud”

e Uzivatel ma povédomi o mozném riziku, ddva mu ale velice malou vahu, ktera ho
nepiesveédCi o tom, ze jsou jeho udaje v nebezpeci.
e Uzivatel nedava svym osobnim udajiim ptili§ vysokou vahu a neboji se jejich odci-

zeni a zneuziti.

Ve vysledku 75 respondentt si mysli, ze mohu byt jejich osobni data a informace kdykoliv

zneuzita. Coz vypovida o pomémné dobré informovanosti uzivateld mobilnich zafizeni se
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systémem Android v oblasti bezpecnosti informaci a osobnich udajii ulozenych v jejich za-
fizeni.

24 respondentll ma pocit, ze jejich osobni udaje nemohou byt kdykoliv zneuzity. Opét to
mulZe znamenat, ze jsou tito uzivatel¢ dobfe informovani a dostatecné seznameni s proble-

matikou ochrany osobnich udaji a informaci umisténych ve vlastnich mobilnich zatizenich.

To by znamenalo, ze vi pfesn¢, kdy mohou nebo nemohou byt napadeni.

Existuje ale 1 moznost, ze tito respondenti si nejsou viibec védomi mozné hrozby, a proto si
mysli, Ze jsou jejich osobni udaje a informace v bezpeci. Nicméné¢ je téchto lidi mén¢, coz

je z hlediska znalosti moznych rizik v oblasti bezpe¢nosti informaci dobré.

Vice lidi si mysli, ze mohou byt jejich udaje zneuzity, a pravé védomi téchto uzivateli

vvvvvv

zeni uto¢nikem s cilem odcizit nase osobni udaje a informace.

9. Mate pocit nebo jistotu, Ze jiz nékdy byly vase osobni
informace a data v mobilnim zarizeni zneuZzita?

Jsem si jisty(a), Ze ANO = Mdam pocit, Ze ANO = Jsem si jisty(d), Ze NE  m Mam pocit, Ze NE

Jsem si jisty(a), Ze NE ‘ 11,1%

Jsem si jisty(a), Ze ANO 4,0%

Obr. 22 - Graf odpovédi na otdzku €. 9 [vlastni]

Tato otazka je z hlediska ziskani co nejvice informaci o vztahu uzivatelli mobilnich zafizeni
jisti, nebo zda mayji pocit, ze byly jejich osobni daje zneuzity. Podle grafu vysledkl otazky
jde vidét, ze jistotu ma pouze jeden uzivatel z 99 tdzanych. Coz dokazuje, Ze 1 kdyz se mozna
nektery z uzivatell stal obéti ito¢nika a byly mu zneuZzity osobni tdaje, neni si touto moznou

skutecnosti jisty.
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60 respondentll ma pocit, Ze jejich osobni informace nikdy nebyly zneuzity. Jistotu ma

ovSem jen 11 odpovidajicich.

Z vysledil je také zajimavé sledovat fakt, ze 24 respondent z 99 si mysli, ze byly jejich
udaje zneuzity, ale nejsou si jisti. To dokazuje, Ze urciti uzivatele maji povédomi o mozném
riziku, a dokonce si mysli, Ze se byli jiZ postiZeni timto rizikem. Je ale pomérné tézké dokazat

tuto skutecnost, a proto ma tak malo uzivateld jistotu, ze byly jejich tdaje zneuzity.

Opct je ale dulezité zdlraznit, ze informovanost v oblasti ochrany osobnich udaji a znalost

zpusobu, jak se chrénit pfed moznym Gtokem je na nizké Grovni.

10. Jak byste ohodnotili bezpe¢nost vaSich osobnich dat
a informaci ve vaSem zarizeni?
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Obr. 23 - Graf odpovédi na otazku €. 10 [vlastni]

Tato otdzka slouzila pouze pro zjisténi celkového dojmu z bezpe€nosti osobnich tdaj, uzi-
vatelli mobilnich zafizeni se syst¢émem Android. Respondenti odpovidali na tuto otdzku for-
mou hodnoceni. Jedna hvézda znamenala, Ze jsou uZivatelovi osobni udaje v nebezpeci a pét

hvézd znamenalo, Ze jsou podle ndzoru uzivatele, jeho osobni informace v bezpeci.

Pokud se ale podivame na jednotlivé odpovédi, tak i pfes neutralni vysledek, je vidét, Ze
napiiklad 5 respondentli mé pocit, Ze jsou jejich tidaje naprosto v bezpeci, a naopak proti
tomu, ma 10 respondentt pocit, Ze jsou jejich udaje v nebezpeci.

Vice uzivatelt jsou, ale v oblasti ochrany osobnich udajt a informaci vice optimisticti a hod-

noti bezpec¢nost téchto informaci v zatizenich se syst¢émem Android spise kladné.
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Vysledek, jak jde vidét, je neutralni. Uzivatelé nemaji v priméru naprosty pocit bezpeci, ale

ani naprosto pocit ohrozeni.

Z vyse uvedenych hodnoceni je mozné udélat celkovy pramér. Ten vysel 3,1. Vysledek, jak
jde vidét, je neutralni. Uzivatelé nemaji v priméru naprosty pocit bezpeci, ale ani naprosto

pocit ohrozeni.
Celkové vyhodnoceni dotazniku

Diky tomuto dotazniku bylo zjiS§téno velké mnozstvi redlnych informaci. Na otazky odpovi-
dali bézni uzivatelé mobilnich zafizeni se systémem Android. Bylo tak diky tomu dosazeno
co nejrealnéjsich a presné vypovidajicich vysledki, diky kterym je mozné 1épe poznat vztah
uzivatel mobilnich zafizeni se systémem Android k bezpecnosti osobnich informaci a udaji

umisténych v téchto zatizenich.

Kone¢né by se tedy tento vztah uZivatelii dal popsat, tak Ze malé povédomi mezi témito
uzivateli existuje. Nékdo tomuto povédomi dava vétsi vahu a nékdo mensi. Vyskytuji se zde
1 ale pfipady, kdy nékteti uzivatelé nemaji absolutné zadné povédomi o mozném riziku od-
cizeni osobnich udajii pfimo z jejich zatizeni.

Nejjednodussim feSenim problému nizkého povédomi o mozném riziku odcizeni a zneuziti
osobnich informaci je pravé zlepSeni informovanosti, a hlavné seznameni s témito moznymi
riziky.

Jak bylo napséno vyse, pravdépodobnost vyskytu rizika nejlépe eliminujeme zvySenim po-
védomim o tomto riziku a sezndmenim s moznymi cestami, jakymi mohou byt uZivatelé
napadeni. Pokud nebude uZivatel mobilniho zafizeni sezndmen s tim, Ze miiZze byt naptiklad
na vetejné siti velice lehce napaden a tim muze byt jeho digitalni identita odcizena, nebude
schopny se tomuto riziku branit a v nejhor$im piipad¢ u takového uzivatele dojde k odcizeni

osobnich Udajt, a to bez jakéhokoliv védomi.

Zvyseni povédomi o této problematice a ndzornym ukédznim moznych cest pfistupu ttocnika
k osobnim informacim je pravé jednim z cilti této prace. A pravé takovym zplisobem se
muze zlepsit bezpecnost mobilnich zafizeni a osobnich udaji umisténych v paméti téchto

pfistroju.
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5.7 Doporuéeni pro zlepSeni zabezpeceni

V této casti praci bude vypsano a vysvétleno nékolik tipli pro uzivatele mobilnich zafizeni
se systémem Android, jak zvysit bezpecnost jejich zatizeni. Na zacatku jsou vypsany obecné
doporuceni pro zlepSeni bezpe¢nosti mobilnich zatizeni, dale se doporuceni bude tykat moz-
ného zabranéni napadeni Skodlivym softwarem. Na zavér bude vypsano nékolik tipt, jak

poznat Skodlivou aplikaci na Google Play.

5.7.1 Obecné tipy pro lepSi zabezpeceni zarizeni

Existuje n€kolik moznych a jednoduchych krokt, diky kterym se z naseho mobilniho zaii-
zeni muze stat vice bezpecnéjsi pristroj u kterého se uz uzivatel nebude muset bat ztraty

osobnich dat a informaci.
Zalohovani a synchronizace dat

Velka vétSina uzivatell pravidelné nezélohuje sva data. V dnesni dobé¢ se da o data pfijit

kdykoliv. Zalohovani se mlize zdat Casove naro¢né a zastrasujici, ale viibec to tak neni.
Odbornici doporucuji pravidlo 3-2-1 na zalohovani:

e tfi kopie dokument,
e dv¢ lokaln¢ (na riiznych zatfizenich)

e ajedna mimo lokality.

Pro velky pocet lidi to znamena mit ptivodni data ulozend v pocitaci, zalohu na externim
pevném disku a dalsi data uloZenda na cloudu. S takovym systémem je velmi nepravdépo-

dobné, Ze se ztrati vSechny idaje v ptipad€, Ze bude zafizeni ztraceno nebo poskozeno. [19]
Vypinani automatického pripojeni na Wi-Fi, Bluetooth

Posledni radou pii1 zabezpeceni mobilniho opera¢niho systému je zvySena pozornost pii pii-
pojovani k nezajiSténym sitim. Velka vétSina uZivatelll zapomind po praci s mobilnim zafi-
zenim vypinat Wi-Fi a mlze se stat, Ze se zafizeni pfipoji k nezabezpecené siti. VétSina
téchto siti sice nebezpecna byt nemusi, ale mize se stat, ze se utocnik velmi lehko pomoci
nezajisténého piipojeni dostane k citlivym informacim. Pokud uz se uzivatel chce ptipojit

na takto nezabezpecenou sit’, doporucuje se nepracovat s citlivymi udaji. [28]
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Ochrana proti kradezi a ztraté mobilniho zafizeni

Doporucenym krokem pted ztratou nebo kradezi mobilniho zatizeni jsou programy ttetich
stran s funkcemi Anti-Theft. Tyto programy dokazi pomoci GPS zjistit stav zafizeni, jeho
posledni znamou polohu, posledni navstivené stranky. Dokaze odesilat fotografie z predniho
a zadniho fotoaparatu, a dokonce mé moznost poslat zpravu pti Spatn¢ zadaném hesle nebo

nezndmé SIM karté s informacemi o ni.
Pravidelna aktualizace opera¢niho systému a aplikaci

Aktualizace softwaru v operacnim systému Android je velmi jednoduchd a sta¢i k tomu
pouze pripojeni na internet. Sluzba Google Play se automaticky postara o to, aby byla v
zafizeni nainstalovana aktudlni verze softwaru. Samoziejme se ptimo v aplikaci d& nastavit
zpusob automatické aktualizace, pfipadné jeji vypnuti. Tuto moznost se vSak nedoporucuje
z diivodu zabezpeceni zatizeni. Mnohé ze zastaralych aplikaci mohou obsahovat chyby nebo

Skodlivy software, coz mize vést ke zpomaleni nebo plnému neucinnost zatizeni. [30]

Co se tyce pravidelné aktualizace operac¢niho systému a bezpecnostnich aktualizace je to, co
se operacniho systému tyka, horsi. Z ditvodu rychlého vydavani novéjsich a novéjsich verzi
operac¢niho systému dochazi ke ztrat€ podpory pro star$i verze. Také dost zaleZi na vyrobci

daného zafizeni, ktery by mél dodrZovat nasazovani opravnych aktualizaci na zafizeni. [30]

5.7.2 Ochrana proti Skodlivému softwaru

NiZe jsou vypsany tipy a rady diky kterym je mozné predchézet riziku vniknuti Skodlivého
softwaru do mobilniho zafizeni. Tyto tipy a doporuceni se budou tykat nejzndmé;jSim a nej-
roz§ifen&j$im Skodlivym softwartim.

Ochrana proti viriim a ¢erviim

Pro ochranu zatizeni proti virlim se pouziva antivirovy software, ktery slouzi jako pomyslna
brana mezi zafizenim a internetem. Antivirovy program, pii stahovani souborti nebo aplikaci
z internetu a pted jejich uloZzenim do zafizeni, vyhledava danou aplikaci a zajisti, Ze se virus
do zatizeni nedostane. Také je dobré dbat na to, aby byl dan antivirovy program, operacni
systém a rtizné dal$i programy pravideln¢ aktualizovany, protoze nové hrozby z internetu se
objevuji denné. V tomto ptipad€ se daji pouzit i bezpeCnostni baliky firewall, které jsou

uréeny pro zabranéni neopravnéného pfistupu do nebo ze soukromé sité. [29]
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Ochrana proti Trojskému koni

V této souvislosti je prvni a nejlepsi moznosti ochrany proti trojskému koni nikdy neotevirat
prilohy e-mailu nebo spustit program, pokud si uzivatel neni jisty, z jakého zdroje pochazi.
Tyto typy virti jsou nyni rozsifeny nejméné, protoze jejich funkce se postupem casu nemeni.

Proto na jejich detekci a odstranéni postaci antivirovy program.[29]

Ochrana proti Spyware a Adware

vvvvvv

vany nastroj, ktery dokaZe detekovat a zabranit instalaci Skodlivého kodu do zatizeni. Vét-
Sina antivirovych programt je €¢innd pfi identifikaci riznych typti Spywaru, ale nemusi roz-
poznat vSechny jeho varianty. Dobrym feSenim je mit nainstalovany krom¢ antivirového

softwaru 1 software pro detekci Spywaru. [29]

Spyware se do zafizeni Casto dostava pti navstéve infikovanych nebo skodlivych webo-
vych stranek. Proto by mél byt uzivatel opatrny pti klikani na odkazy webovych stranek z
neznamych zdrojii. Kromé toho je dobré stahovat programy pouze z divéryhodnych webo-

vych stranek. [29]

Je tfeba dbat zvySené pozornosti pii zobrazeni nezaddouciho nebo ndhodného upozornéni
a neklikat na tlacitko "Souhlasim" nebo "OK", ¢imz se uzavie kontextové okno. Ve skutec-

nosti se do zafizeni nainstaluje Skodlivy software. Namisto toho je dobré toto okno zavfit.

Aktualizace webového prohlizece miize také pomoci zabranit instalaci Spywaru. VétSina
prohliZzect dokaze upozornit na Skodlivé programy a navrhnout bezpe¢ny postup v ptipadé

mozné infikace.
Ochrana proti Phishingu

Vyrazné sniZeni Sance na to stat se obéti ttoku typu Phishing, je byt opatrny pii online pro-
hliZzeni a kontrole e-mailti. Je dobré neklikat na odkazy v e-mailu, pokud si uZivatel neni
jisty, zda se jedna o autenticky zdroj. Pokud mé uzivatel pochybnosti, je vhodné oteviit nové

okno prohlizece a zadat adresu URL do adresniho fadku. [1]
Také je potieba davat si pozor na e-maily vyzadujici divérné informace, zejména pokud se
jedna o osobni udaje nebo bankovni informace. Legitimni organizace v¢etné banky, totiz

nikdy nebudou poZadovat citlivé informace prostiednictvim e-mailu.
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Velmi mnoho e-maild slouZzicich phisingu je velmi snadné rozeznat. E-maily se od téch pra-
vych odlisuji mnozstvim slov, velkymi a malymi pismeny, a vykfi¢niky. Mohou také obsa-

hovat neosobni pozdrav nebo nepravdépodobny obsah.

Druhou diilezitou véci je vénovat pozornost zkracenym linkem, zejména na socidlnich mé-
diich. Utoc¢nici Casto pouzivaji tyto sluzby na to, aby si uzivatel myslel, ze kliknul na legi-
timni odkaz, ale ve skute¢nosti je neimyslné nasmerovany na faleSnou stranku. Tyto falesné

stranky jsou pouzivany na ukradeni zadanych osobnich dat. [1]

Uzivatel by mél vzdy, pokud je to mozné, pouZzivat bezpecnou webovou stranku, kterou chce

prohledévat, a to hlavné pfi odesilani citlivych informaci jako jsou osobni udaje.

Nikdy by nemé¢l pouzivat veiejné, nezabezpecené Wi-Fi na prohlizeni bankovnictvi, naku-
povani nebo zadavani osobnich tdaji. Pokud je to mozné, je tfeba pouzit internet od opera-

tora.
Ochrana proti Ransomware

Samoziejmé nejlepsi ochranou proti Ransomware je, Ze uzivatel nebude viibec ohrozen uto-
kem. Dal$im uc¢innym krokem muze byt, zdlohovat si vSechny své data at’ uz na externi

jednotky USB, nebo na cloudovych ulozistich. [1]

Pokud uz se tedy staneme obéti utoku, Utocnik logicky nebude mit co ukrast, protoze
vSechny soubory s osobnimi informacemi budeme mit na externim uloZzisti, které nebude

pfipojeno k zafizeni. [1]

5.7.3 Tipy, jak poznat potenciilné §kodlivou aplikaci v Obchodé Play

Aplikace jsou jednim z nejcast&jSich zdrojl infekce operacniho systému Skodlivym softwa-
rem. Proto nejlepSim moznym feSenim, jak instalovat aplikace do zatizeni, je pfes obchod
Google Play. Pii instalaci aplikace je dobré dbat zvySené pozornosti z divodu mozného sta-
zeni nechténé aplikace, protoZze Google Play obsahuje ohromné mnozstvi riznych aplikaci,
a ne vSechny jsou bezpecné. K vétsi bezpecnosti ma dopomoci i aplikace Google Play Pro-
tect, kterd je pfimo instalovdna k aplikaci Google Play a pravidelné kontroluje aplikace
a zafizeni, a hleda stopy po malwaru, proto je dobré tuto funkci povolit v nastaveni aplikace.
Také pomaha sledovat hodnoceni a recenze aplikace. V ptipadé jejiho nahlaseni jako Skod-

livého softwaru vice uzivateli se Google touto aplikaci zacne zabyvat. [21]
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V Obchodé Play jsou stovky tisic aplikaci, které jsou sice automaticky kontrolovany na pfi-
tomnost nékterych znamych Skodlivych komponent, nicméné to nemusi byt zdaleka dosta-
Cujici. Narozdil od Apple App Store nejsou programy pied publikaci schvalovany tak ptisn¢,
takze zjednodusené feCeno do Obchodu Play mtze nahrat aplikaci skoro kdokoli. Existuje

nékolik tipt, jak poznat takovou skodlivou aplikaci.[21]
Hodnoceni aplikace

Vcelku dobrym méfitkem kvality by mélo byt hodnoceni aplikace, pohybujici se na stupnici
od 1 (nejhorsi) do 5 (nejlepsi). VéEtsinou se da celkem dobie dedukovat, ze program, ktery
ma od uzivatell $patnou znamku (3,0 a mén¢) nejspis nenaplni nase piedstavy a velmi prav-

dépodobné nefunguje tak, jak ma. [21]

Bohuzel to neplati pro aplikace s velmi vysokym hodnocenim. V tomto sméru se totiz nékteti
autofi uchyluji k podvadéni. Doporucuje se tedy divat se na to, kolik uzivateld aplikaci hod-

notilo. [21]

Ani to ale neni jednozna¢nym voditkem — pokud si autor zajisti stovky nebo tisice kladnych
hodnoceni, nemusime na prvni pohled vidét nic podezielého. Jak jde vidét na obrazku nize
Aplikace ma ptes 5000 instalaci a znamku 5,0, ale Zddné komentéte. To je diivod, pro¢ tuto
aplikaci podeziivat. [21]

panda Choo, piggy Lulu and their parents! Visit fun hotels and resorts! Let's go, little traveler!

Help the cute animal families check in at their hotels and unpack their luggage! Dress up the pet
babies and their parents in cute outfits!

DALS{ INFORMACE

DALS! INFORMACE

Aktualizovano Velikost Instalace
18. dubna 2019 36M 5000+
Aktudlni verze Vyzaduje Android Hodnoceni obsahu
1.0.14 443 vyssi PEGI 3

Daléi informace
Interaktivni prvky Produkty v aplikacich Opravnéni
Nakupy ve hie 29,99 KE-49,99 K¢ za Zobrazit podrobnosti

polozku

Obr. 24 - Informace o aplikaci [20]

Celkem dobrym pomocnikem mohou byt komentare uzivatell, které u zfalSovanych hodno-

ceni obvykle zcela chybi, nebo jsou pievazné negativni. [21]
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Provéreni autora aplikace

Snahy dostat do Obchodu Play rizné podvrzené ¢i Skodlivé aplikace jsou obvykle realizo-
vany jednorazové, tedy pod jednim uctem byva vystavena jedna aplikace. Sta¢i klepnout na
jméno vyvojare, pod nazvem aplikace je mozné vidét, jaké programy v Obchodé Play publi-

koval. Pokud je pouze jeden, je vhodné mit se na pozoru. [21]

w all B2 M 17:54 [ 7l B2 W 1754
€& pubfollowers_software L & pub:leské televize 4
Misto toho hledat; pubfollowers software iVysilani Ceské televize
Leska televize
Followers Anclyzer - Follow Tr, 33%
m followers_software
45 % T sport
Leska televize
36% B AKTUALIZOVAT
T 24
Leska televize
3. 7%

Jedno certovaneé
Ceské televize

Lok

3Décko Rallye

Leské televize

25%

Draii kuchyné
Leské televize

Obr. 25 - Vlevo podeziely vyvojar, vpravo diivéryhodny vyvojar [vlastni]
Na obrazku vyse jde vidét, ze vyvojar ma jedinou aplikaci, kterou vytvofil, to je mozny

davod k pozornosti.

Na tomto obrazku jde vidét, ze vyvojar ma Siroké portfolio a vydal uz velké mnozstvi apli-
kaci. V tomto pfipad¢, je tedy mozné divétovat danému vyvojaii a v klidu a bez strachu si

stahnout jeho aplikaci.

Dalsi voditka najdete v dolni ¢asti informaci o aplikaci v sekci Vyvojar. U téch divéryhod-
néjsich zpravidla najdete odkaz na webové stranky, kde se mnohdy mutiZete o aplikaci dozvé-
dét vic podrobnosti. Néco také miize vypovidat e-mailova adresa — pokud ma autor schranku
na Gmailu, je to opét diivod ke zvysené pozornosti. Diveéryhodna vyvojarska studia se vét-

Sinou netaji ani svou fyzickou adresou, ovSem u jednotlivei to neni podminkou. [21]
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Pomoci miize i zadani jména vyvojaie ¢i studia do Googlu. Pokud ho najdete na n¢jakém
vyvojatském foru (napi. XDA Developers), je pravdépodobné, ze se jedna o nékoho, kdo se
skutecné zabyva vyvojem aplikaci, nikoli jen jejich Gpravou za ucelem integrace n¢jakého

Skodlivého kodu. [21]
Rozeznani Skodlivé aplikace podle nazvu

Pomérmé castym spole¢nym rysem skodlivych a podvrzenych aplikaci je Spatna ,,lokalizace*
nazvu. Zpravidla se jedné o oCividné strojové pieklady, jako jsou ,,Slovo Ktizovka Ptipojit
— Bez Kiize Cesky“, ,,m&sto vlak Ridi¢ simulatoru 2019 vlaky hry* ¢i ,,Motorka zavod 2019

Zdarma“.

2 Q

mésto viak Ridi¢

simulétoru 2019 vlak hry
Imperial Arts Pty Ltd

Simulétory

INSTALOVAT

Obsahuje reklamy * Nakupy v aplikaci

42 % 100 tis.+ 3]
608 recenzi StaZen( PEGI3 ©

Velké sit provozovateld vlakd na misté pro tento
simulétor 2018

AL EF TRITADMAS T

Obr. 26 - Podeziely nazev aplikace

[vlastni]

Pochopitelné kviili tomu nemusi hned byt dané aplikace Skodliva a nemusi to znamenat, Ze
kazdy automaticky preloZeny nazev je snahou vyvojare infikovat vaSe mobilni zafizeni $kod-
livou aplikaci. Solidni autofi vSak zpravidla hledaji lokalni dobrovolniky, ktefi jim aplikaci

vcetné popisku pielozi tak, aby se za ni nemuseli stydét. [21]
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Rozeznani podle zasad ochrany soukromi

Vsechny aplikace museji mit dle pravidel Obchodu Play uvedené zasady ochrany soukromi.
Najdete je jako odkaz v dolni ¢asti vypisu v sekci Vyvojar. Staci se podivat, kam odkaz
sméiuje, a zda podminky ptsobi davéryhodnym dojmem. Vyvojai by zde mél uvést to, jaka
data sbird a jak je zpracovava — pokud vam neni lhostejné vase soukromi, doporucuje se

témto informacim vénovat pozornost. [21]
Sledovani pozadavki na opravnéni

Stejné tak by se jeste pred instalaci méli uzivatelé podivat na to, k ¢emu chce aplikace pfi-
stup. To se da zjistit po klepnuti na odkaz Zobrazit podrobnosti v sekci Opravnéni. VétSinou
sta¢i pouzit selsky rozum a zamyslet se: potiebuje aplikace, ktera funguje jako svitilna, pii-
stup k poloze? Takika jisté nikoli — a to je diivod, proc ji neinstalovat. Vyvojafi Casto vy-

svétluji, k cemu jaké opravnéni potiebuji, ale nebyva to pravidlem. [21]
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ZAVER

Citliva data jako naptiklad hesla k riznym ucttim, telefonni ¢isla ¢i osobni informace jsou v
svoje bezpedi a jelikoz si vétSina lidi tyto data uklada na sviij mobilni telefon, je dulezité,
aby si je také co nejlepSim zptisobem dokazali ochranit. JelikoZ jsou mobilni zafizeni tolik
vyuzivané a obsahuji o kazdém uzivateli obrovské mnozstvi informaci, je potieba si tyto
udaje chranit. V dusledku jejich odcizeni by mohlo dojit k velkym Gjmam, a to jak po fyzické
strance, tak po psychické. Mezi citliva data mohou patiit kody k bankovnim uctim, telefonni
Cisla, ¢i osobni tdaje a informace patiici majiteli mobilniho zatizeni. O takové data by nikdo
nechtél pfijit, a proto je potieba, aby si kazdy majitel byl védom ohrozeni, které ho mize

postihnout.

Tato prace se vénuje bezpecnosti osobnich dat v mobilnich zafizenich, které jsou soucasti
zivota mnoha lidi. Definuje hlavni aktiva, které je potfeba v mobilnich zafizenich chranit.
Dale uvadi, jaké hrozby mohou tyto aktiva ohrozit, a hlavné je popsano jakym zpiisobem
mohou tyto Gtoky byt provedeny. Nejdulezitéjsi ¢asti prace je analyza bezpe¢nosti mobilnich
zafizeni se systémem Android, a to za pomoci multikriteridlniho hodnoceni, SWOT analyzy
a dotaznikového Setfeni. Na konec je také doporuceno, jak co nejlépe svoje mobilni zatizeni

zabezpecit, a jak zlepSit bezpecnost téchto mobilnich zatizeni.

Hlavnim cilem prace bylo analyzovat a zhodnotit bezpe¢nost mobilnich zatizeni operaénim
systétmem Android a navrhnout opatfeni pro zlepSeni bezpecnosti. Cil bakalatské prace byl

splnén.
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SEZNAM PRILOH
PI Dotaznik

PII  Vysledky dotazniku



PRILOHA P I: DOTAZNIK

Analyza bezpetnosti mobilnich zafizeni se systémem Android

Analyza bezpecnosti mobilnich zafizeni se systémem Android

Dabry den,

jmenuji se Jakub N&mec a studuiji na Fakulté logistiky a krizového Fizeni v Uherském Hradisti a studuji obor Ochrana obyvatelstva. Pi3i kvalifikacni
praci na téma Analyza bezpecnosti mobilnich zafizeni se systémem Android.

Jste-li uZivatelem jakéhokoliv mobilniho zafizenim se systémem Android vénujte prosim nékolik minut svého asu, pro vyplnéni nasledujiciho
dotamiku, ktery se zaméfuje na analyzu bezpecnosti mobilnich zafizeni se systémem Android a na bezpecnosti osobnich informaci, uloZenych v
téchto zafizeni.

Vysledky tohoto dotazniku mi pomohou k zjisténi, jaky vztah maji uZivatelé mobilnich zafizeni se systémem Android k bezpetnosti jejich osobnich
informaci v jejich zafizenich, a zda pocituji néjakeé riziko pfi pouZivani mobilnich zafizeni.

Dékuiji Vam,

Jakub Némec

1. Jaky typ mobilniho zafizeni se systémem Android pouzivate?

Napovéda k otazce: Vyberte jednu nebo vice odpovedi

] Mobilni telefon
[ ] Tablet
D Chytré hodinky

] sne.. |

2. Pfipojujete svoje mobilni zafizeni k internetu?

Népovéda k otazce: Vyperte jednu odpovéd

OAno
ONe

—_— *
MISUrVIO on-line dotamiky zdarma - www.survio.com 1

Obr. 27 — Prvni strana dotazniku [Survio]



Analyza bezpeinosti mabilnich zafizeni se systémem Android

3. Vyuzivate vaSe mobilni zafizeni k osobnim{, nebo pracovnimu pouZiti?

Napovéda k otazce: Viderte jednu nebo vice odpovedi

] osobni
D Pracovni

4. PfihlaSujete se ve svém mobilnim zafizeni k ¢tlm od internetového bankovnictvi, Facebooku, emailu
Ci jinym?

Népovéda k otazce: Vyperte jednu odpovéd

O Ao

O Ne

5. Pfihladujete se ve svém mobilnim zafizeni k Uctlim od internetového bankovnictvi, Facebooku, emailu
¢idalsim na vefejné siti WiFi (v restauraci, kavamé, obchodu...)?

Népovéda k otazce: Vyperte jednu odpovéd

OAno
ONe

6. Mate vase mobilni zafizeni néjakym zplsobem zabezpeceno pred vniknutim cizi osoby (napfiklad
zamek obrazovky)?

Napovéda k otazce: Viberte jednu odpovéd

O mo
ONe

7. Mate pocit, Ze jsou vase osobni informace a data (kontakty, hesla, soukromé zpravy, informace o vasi
aktivité...) ve vaSem mobilnim zafizeni v bezpeti?

Napovéda k otdzce: Vyberte jednu odpovéd

O mo
ONe

j— »
MISUYrVIO on-line dotamiky zdarma - www survio.com 2

Obr. 28 — Druha strana dotazniku [Survio]



Analyza bezpeinosti mabilnich zafizeni se systémem Android

8. Myslite si, Ze mohou byt vase osobni data a informace, umisténé ve vasem mobilnim zafizeni,
kdykoliv zneuzita?

Napovéda k otazce: Viperte jednu odpovéd

OAnn
ONe

9. Mate pocit nebo jistotu, Ze jiz nékdy byly vaSe osobni informace a data v mobilnim zafizeni zneuzita?
Népovéda k otazce: Vyperte jednu odpovéd

(O Isem si jisty(3), e ANO

O Mam pocit, Ze ANO

O 1sem si jisty(a), e NE
O Mam pocit, ze NE

10. Jak byste ohodnotili bezpetnost vasich osobnich dat a informaci ve vasem zaiizeni?

Napovéda k otazce: feana mvézda - mé informace jsou v nebezpeci. Pét hvézd - mé informace jsou naprosto v bezpect.

TYrTYYrYy [ | /s

j— »
MISLIrVIO on-line dotamiky zdarma - www survio.com 3

Obr. 29 - Treti strana dotazniku [Survio]



PRILOHA P II: VYSLEDKY DOTAZNIKU

Tab. 10 - Podrobnosti k odpovédim na otazku €. 1 [vlastni]

Moznost odpovedi Responzi Podil
Mobilni telefon 98 99,0 %
Tablet 18 18,2 %
Chytré hodinky 7 7,1 %

Jiné... 1 1,0 %

Jiné...: Chytry naramek

Tab. 11 - Podrobnosti k odpovédim na otazku €. 2 [vlastni]

Moznost odpovedi Responzi Podil
Ano 99 100 %
Ne 0 0%

Tab. 12 - Podrobnosti k odpovédim na otazku €. 3 [vlastni]

Moznost odpoveédi Responzi Podil
Osobni 98 99 %
Pracovni 26 26,3 %

Tab. 13 - Podrobnosti k odpovédim na otazku €. 4 [vlastni]

Moznost odpoveédi Responzi Podil
Ano 98 99 %
Ne

1 1 %




Tab. 14 - Podrobnosti k odpovédim na otazku €. 5 [vlastni]

Moznost odpovedi Responzi Podil
Ano 85 85,9 %
Ne 14 14,1 %

Tab. 15 - Podrobnosti k odpovédim na otazku €. 6 [vlastni]

Moznost odpoveédi Responzi Podil
Ano 72 72,7 %
Ne 27 27,3 %

Tab. 16 - Podrobnosti k odpovédim na otazku €. 7 [vlastni]

MozZnost odpoveédi Responzi Podil
Ano 49 49,5 %
Ne 50 50,5 %

Tab. 17 - Podrobnosti k odpovédim na otazku €. 8 [vlastni]

Moznost odpoveédi Responzi Podil
Ano 75 75,8 %
Ne 24 24,2 %




Tab. 18 - Podrobnosti k odpovédim na otazku €. 9 [vlastni]

Moznost odpovedi Responzi Podil
Jsem si jisty(a), ze NE 11 11,1 %
Mam pocit, ze NE 60 60,6 %
Mam pocit, ze ANO 24 24,2 %
Jsem si jisty(4), ze ANO 4 4,0 %

Tab. 19 - Podrobnosti k odpovédim na otazku ¢. 10 [vlastni]

MozZnost odpoveédi Responzi Podil
1/5 10 10,1 %
2/5 16 16,2 %
3/5 37 37,4 %
4/5 31 31,3 %

5/5 5 5,1 %
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