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ABSTRAKT

Tato bakalafskd prace se zaméiuje na soucasnou ochranu informacnich a kybernetickych
systémt. Prace je rozdélena na dvé ¢asti, a to teoretickou a praktickou. V teoretické ¢asti
jsou popsany a definovany pojmy tykajici se kybernetické bezpecnosti a zabyva se teorii
informacnich a kybernetickych systémii. Prakticka ¢ast zpracovava konkrétni bezpecnostni
opatteni, které se pii ochran¢ informacnich a kybernetickych systému pouzivaji. V zavéru

je provedeno modelovani kybernetické bezpecnosti konkrétni organizace.

Kli¢ova slova: kyberneticka bezpe¢nost, kyberprostor, ochrana, kyberneticky systém

ABSTRACT

This bachelor thesis focuses on the current protection of information and cybernetic sys-
tems. The thesis is divided into two parts, theoretical and practical. The theoretical part
describes and defines terms related to cyber security and deals with the theory of infor-
mation and cybernetic systems. The practical part deals with specific security measures
that are used in the protection of information and cybernetic systems. In the conclusion, the

modeling of cyber security of a particular organization is performed.

Keywords: Cyber Security, Cyberspace, Protection, Cybernetic System
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UvVOoD

Kyberkriminalita, kyberterorismus a kyberneticka valka, jsou v soucasnosti velmi diskuto-
vana témata, kterd souviseji s masivnim rozvojem informacnich, komunikacnich a kyber-
netickych systémil ve spoleCnosti. Spole¢nost zac¢ind byt ¢im dal vice zdvisla na téchto
systémech, a je proto dilezité tyto systémy odpovidajicim zpiisobem chranit. Pravé kyber-
kriminalita je velkou hrozbou pro firmy a spolecnosti, jelikoz vétSina z nich jiz dnes vyu-
7iva informaéni a kybernetické systémy pii své praci. Utoky na informaéni a kybernetické
systémy mohou byt pro urcité spolecnosti i likvidacni, coz znamena Ze je nutné se témto
utoklim vénovat a co mozna nejucinnéji se proti nim branit, coz je vSak velmi slozité, jeli-
koz rlznych typt mozZznych hrozeb je velké mnozstvi. S vzriistajicim poctem véci a systé-
mu piipojenych do kyberprostoru, roste riziko jejich zneuZiti ¢i napadeni. Souc¢asnym fe-
noménem zacind byt pfipojovani riznych piistroji do tzv. internetu véci, s ¢imz riziko
zneuziti a napadeni v kyberprostoru roste.

Jelikoz se s informacnimi ¢i kybernetickymi systémy dostavdm do styku prakticky kazdy
den je pro mé téma ochrany téchto systémil velmi aktudlni. Tuto bakalafskou praci jsem
proto zamétil na mozné utoky, které mohou byt proti informa¢nim a kybernetickym systé-

mum vedeny a na zpuisoby ochrany a prevence pied témito utoky.

Cilem praktické Casti je vytvofit model kybernetické bezpecnosti za pomoci konkrétnich
bezpecnostnich opafeni, které jsou v soucasné dob€ vyuzivany k ochrané informacnich a
kybernetickych systému. S timto rovnéz konkrétni aplikace softwarové ochrany a
v soucasné dobé velmi diskutované téma, kterym je bezpecnost mobilnich zatizeni. Zave-

rem budou uvedeny navrhy pro rozvoj kybernetické bezpecnosti.
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I. TEORETICKA CAST
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1 TEORETICKA VYCHODISKA SYSTEMU

Teorie systému vznikla jako odpovéd’ na praktické problémy souvisejici s ristem slozitosti
technickych a ekonomickych projekti. Systém je charakterizovan s ohledem na praktické
pouziti jednotlivych védeckych disciplin. S vyuzitim teorie systému je mozné se setkat uz
od filosofie, ptes fyziku a technické aplikace az k informatice. Z tohoto diivodu je mozné

nalézt rizné definice pojmu systém. Podle téchto definici je systém: [1]

e Organizovand mnozina myslenek, principl, doktrin, seskupend za ticelem vysveét-
leni vnitiniho uspofadani nebo ¢innosti celku

e Soustava zvolenych principt pro feseni urcitych celospolecenskych problému (so-
cidlni systémy)

e Mnozina komponent (prvkil), kterd interaguje, aby splnila n¢jaky cil

e Pravidelné se ovlivitujici nebo vzajemné zavisla skupina polozek, kterd je chapana

jako celek

1.1 Atributy systémii

Kazdy systém je spojeni rtiznorodych pficin a nasledkd, které na sebe vzajemné plisobi.
Z tohoto dlivodu se u systémil pouziva zjednodusSujici model, ktery zahrnuje jen vybranou
¢ast téchto projevi. Proto se obvykle predpoklada, ze Casti, které nebyly do systémového
modelu zahrnuty neovlivni vyvoj] modelovaného procesu do té miry, Ze se zavéry stanou

nepouzitelnymi. Zakladnimi atributy systému jsou: [1]

e Struktura — je definovana mnoZzinou vSech prvka a vazeb (vztahi, relaci) mezi
prvky, resp. dalSimi riznymi podsystémy daného systému. Systém je mozné gra-
ficky zobrazit jako reprezentaci fyzické konfigurace redlnych objektli, nebo jejich
skupin s pfisluSnymi vazbami nebo propojenim.

e Chovani — je projevem dynamiky systému. Dynamika je schopnost vyvolat zménu
v systému, zejména jeho stavu. Chovani prvkil ve vzajemnych interakcich, které
vyplivaji ze struktury systému, urcuje chovani celého systému.

e Stav systému — je souhrn hodnot jeho atributli, vlastnosti, které lze rozpoznat
v daném casovém okamziku za pfesné definovanych podminek.

e Stabilita — je schopnost systému udrzovat si pii zméné vstupil a stavl svych prvki

nezménéné chovani i pies pisobeni procest probihajicich uvnitf systému. Stabilitu
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je mozné chapat jako vlastnost zarucujici, Ze 1 po urcité malé¢ zméné podminek na-

stane v systému pii nezménénych vstupech pohyb jen malo odlisny od ptivodniho.

1.2 Popis systému

Systém je velice komplexni zalezitost a je proto dulezité popsat jednotlivé komponenty,

které se v systému nachazeji, a které ho tim padem tvofi: [1]

e Prvky systému - jsou obecné elementarni, dale neoddélitelné ¢asti systému, které
predstavuji jeho rozkladové Casti, tedy takova €ast systému, kterd tvofi na dané roz-
liSovaci irovni neoddélitelny celek, jehoz strukturu neni mozné rozlisit.

e Subsystémy - jsou podmnozina prvkl systému, kterou je obvykle mozné hodnotit
jako samostatny systém se specifickou charakteristikou. Proces rozkladu systému
na subsystémy je vhodny pro analyzu a vede k vétSimu poctu rozhrani (mezi sub-
systémy).

e Okoli systému (prostiedi) - je entita, kterd se zdrojem podnétl plisobicich na sys-
tém a ktera ptijima reakce systému na tyto podnéty:

o VSechny prvky, které neleZi v systému, ale za jeho hranici

o Pfes vstupy ovliviiuji systém nebo pies vystupy jsou systémy ovliviilovan

o Jejich zmény stavu, chovani nebo vlastnosti ovliviiuji systém nebo jsou
ovliviiovany jim

e Hranice systétmu

o Obvykle uzavira systém nebo oddéluje dva ¢i vice systémi

o Logicka hranice — podsystém

o Prostorova hranice — fyzicka, né¢jak prostoroveé souvisejici

o Propojuji se prostfednictvim vystupu jednoho a vstupu jiného

e Vstup systému - je mnozina vazeb ¢i proménnych, jejichz prostiednictvim se usku-
teciiuje plisobeni okoli na systém.

e Vystup systému - je mnoZina vazeb ¢i proménnych, jejichZ prostfednictvim se

uskutecnuje ptisobeni systému na jeho okoli.
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Obrézek 1 Schéma systému [1]

1.3 Typy systémii

RozliSujeme nékolik typt systémd, které maji riizné vlastnosti a specifika. Kazdy z téchto

typtl se vyuziva k jinym aplikacim. Rozlisuji se nasledujici typy systémi: [1]

e Uzaviené — uzavieny systém je zcela izolovan, nema se svym okolim zadné vazby,
trpi entropii nebo poruchami.

e Oteviené — u otevieného systému dochézi k energetické a informacni vymeéné
s okolim, zpracovavaji neocekavané vstupni hodnoty, jsou adaptivni, reaguji tako-
vym zplsobem, aby pokracovala jejich existence.

e Deterministické — deterministické systémy operuji a fidi se pfedur€enou mnoZinou
pravidel a zékonitosti, jejich nadsledné chovani je jednoznacné urceno aktudlnim
stavem, charakteristikami systému a vstupnimi veli¢inami.

e Nedeterministické — nedeterministické systémy jsou fizeny ndhodnymi udalostmi,
jejich chovéni je déno vice pravdépodobnosti nez jistotou mnozinou pravidel,
ovliviiyjici chovani systému je neznama, nebo pfilis sloZita a rozsahla.

e Dynamické — dynamicky systém si pamatuje vnitini stav a tidi se diferencidlni
rovnic.

e Statické — staticky systém je tokovy systém, jehoz vystup zavisi pouze na vlastnos-
ti vstupu a tidi se linedrni rovnici.

e Diskrétni — diskrétni systémy jsou systémy, které obsahuji diskrétni prvky. Dis-
krétni prvek je prvek s diskrétnim chovanim, coZ znamena, ze ¢asovd mnoZzina to-

hoto prvku je ddna kone¢nym nebo spocetnym souborem ¢asovych okamzik.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 14

e Spojité — systém se nazyva spojitym systémem, jestlize vSechny jeho prvky maji
spojité chovani. Prvek oznacime spojitym, jestlize je jeho ¢asova mnoZzina interval.
e Kombinované — kombinované systémy jsou kombinaci systému spojitych a dis-

krétnich, coz znamena ze obsahuji prvky z obou téchto systémtl.

1.4 Informacni systém

Definice informacéniho systému zni nasledovné: ,, Informacni systém zkracené IS je takovy
typ systemu, ktery se sklada z pocitacového hardwaru a pocitacového softwaru. Tento sys-
téem zpracovava a poskytuje uzivateli informace v podobé dat. Informacni systém zajistuje
prehlednejsi organizaci dat. Hlavnim ukolem informacnich systémii je postarat se o sprav-

né uloZeni, spravu a zpracovani uloZenych dat. *“ [2]
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2 VYCHODISKA TEORIE INFORMACE

Definice informace je nasledujici: ,, Informace je presnd a véasna data, které maji svoji
specifikaci a jsou organizovana za ucelem prezentace v takovém kontextu, ktery dava smysl
a vyznam. Jejich cilem je zvyseni porozumeéni a snizeni nejistoty. Informace maji svoji dii-
lezitost, jelikoz dokazi ovlivnit chovani, rozhodovani nebo vysledky. Pouhé casti informacit

Jjsou ovsem bezcenné, jelikoz po jejich obdrzeni zustavaji véci nezmeneny. “ [3]

V soucasnosti kazdéa organizace, bez ohledu na svou velikost a odvétvi, ve kterém plisobi,
zpracovava néjaka data a informace. Informace se v organizacich mohou nachézet jak
v papirové, tak i ¢im dal Castéji v elektronické formé. Tyto informace a data mohou byt

uloZena na nejriznégjSich nosicich informaci naptiklad: [4]

e HDD, SSD discich pocitact, serverti, NAS/SAN, v cloudu
e Prenosnych mediich Jako jsou optické disky (CD, DVD, BR) pasky, USB flash
disky, pamét'ové karty (SD, micro SD, CompactFlash, MemoryStick)

e Interni (ne)volailni paméti

2.1 Typy dat a informaci

Na nosicich informaci uvedenych vySe se nachdzeji data a informace vytvofené. Zpracova-
né a ulozené pomoci systému, programu ¢i aplikace nejcastéji v podobé néjakého souboru,
napiiklad v adresafové struktuie ¢i v databdzi. Bez ohledu na pouzity format, kodovani a

zpusob uloZeni se zpravidla jedna o informace tykajici se jedné z téchto oblasti: [4]

e Rizeni lidskych zdrojii:

o osobni udaje o zamé&stnancich (osobni ¢islo, kontaktni informace, pracovni

zatazeni, vyse mzdy, vysledky hodnoceni)

o seznam, popis a obsazenost pracovnich pozic

o motivaéni systém (bonusy, zaméstnanecké vyhody, systém hodnoceni)
e Marketing:

o informace o klientech

o informace o dodavatelich

o detaily o probéhlych, stavajicich nebo budoucich obchodech

o informace o novych produktech a sluzbach

o informace o pfipravovanych marketingovych kampanich

o vysledky priazkumu trhu a nejriiznéjsi analyzy
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e Management:

©)

O

o

©)

©)

O

strategické plany
taktické plany
operativni plany
pracovni postupy
projektova dokumentace

bezpecnostni politika, standardy a smérnice

¢ Finanéni Fizeni:

o

o

ucetni doklady
vykazy

sitova infrastruktura (nastaveni, dokumentace, hesla)
systémy (nastaveni, dokumentace, hesla)
aplikace (nastaveni, dokumentace, hesla)
databaze (nastaveni, dokumentace, hesla)

zdrojové kody (nastaveni, dokumentace, hesla)

e Facility:

o

o

O

plany budov
umisténi kamer, ¢idel, ¢i spinact

pocet Elenl bezpecnostni sluzby a jejich tkoly

Tento vycet neni samoziejmé kompletni, ale vySe uvedena data a informace jsou z téch,

které by mohli byt pro pfipadného uto¢nika velmi uzitecné a zajimavé. Ztrata téchto infor-

maci by byla pro organizaci velice neptfijemna. [4]

2.2 Zivotni cyklus informaci

Informace, se kterymi organizace pracuje, musi byt po celou dobu jejich zivotniho cyklu

chranény zptisobem, odpovidajicim povaze téchto informaci. Informace musi byt chranény

jak v tulozisti, tak béhem ptenosu, ale hlavné pii jejich pouzivani, nebot’ hrozi, Ze by mohlo

dojit k naruseni jejich davérnosti, integrity a téz dostupnosti. Kazda informace by méla byt

klasifikovana, aby bylo jasné, kdo ma k této informaci pfistup a jaky ptistup ma. [4]
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2.2.1 Jednotlivé cykly informaci

Data at rest — coz znamend data v tlozisti. K datim v ulozisti by mél byt fizen pfistup,
¢imz by mélo byt dosaZeno toho, Ze se k témto datim dostane pouze povéfend osoba a
bude s nimi nakladat pouze zplsobem, ktery odpovidd provéfeni této osoby. Informace
v ulozisti by mély byt Sifrovany i zalohovéany, vzhledem k tomu, ze je mozné fyzicky uk-
rast médium, na kterém se informace nachdzeji, pripadné se miize uto¢nik pokusit data
zniCit s ¢imz pomuze praveé zaloha. Nesmi se opomenout také na likvidaci informaci, pro-

toZe je zadouci, aby nemohly byt zlikvidované informace znovu pouZzity. [4]

Data in motion — coz znamena data v pohybu (pii pienosu). Data béhem pienosu mohou
byt utocnikem odposlechnuta, pozménéna nebo zahozena. Jako ochrana pii pienosu se
pouziva Sifrovani, dale Cislovani jednotlivych zprav (z diivodu ovéfeni, Ze dorazily ve
spravném potadi) a jako ochranu pfed nezadouci modifikaci se pouziva podepisovani dat.
[4]

Data in use — coz znamend data pfi pouzivani. Nejvétsi hrozbou pro data pfi pouzivani je
samotny uzivatel, ktery tyto data pofizuje. K praci s daty potiebuje uzivatel potiebna
opravnéni, ovSem tato opravnéni jsou eliminovana, pokud se k datim pfistupuje pomoci
aplikace. Vzhledem k tomu, ze uzivatel ma béhem vykonavani prace k datim legitimni
pristup je nutné, aby byly jeho aktivity v systému auditovany, ¢imz je mozné odhalit pii-

padné nekalé jednani tohoto uzivatele. [4]

Ulozisté

Obréazek 2 Zivotni cyklus informace [4]
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2.3 Informacni bezpecnost

Informace maji v dneSni dob¢ vysokou cenu a je nutné je odpovidajicim zplisobem chranit.

Informace je mozné pomoci informacnich technologii uchovavat, prenaset, vyhodnocovat

a prezentovat. Dle Candika musi byt informace chranény tak: [5]

aby k nim m¢ély pfistup pouze opravnéné osoby

aby se zpracovavaly nefalSované informace

aby se dalo zjistit, kdo je vytvofil, zménil nebo odstranil
aby nebyly nekontrolovanym zpiisobem vyzrazeny

aby byly dostupné tehdy, kdyZ jsou potiebné.
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3 TEORETICKA VYCHODISKA KYBERNETIKY

Definice kybernetiky je nasledujici: ,, Kybernetika je véda zabyvajici se obecnymi principy
Fizeni a prenosu informaci ve strojich, zivych organismech a spolecenstvich. K popisu pou-
Ziva zejména matematicky aparat. Za zakladatele je povazovan americky matematik Nor-
bert Wiener, ktery v roce 1948 vydal knihu Kybernetika aneb Rizeni a sdélovani u orga-

nismii a stroji. “ [6]

Kybernetika je obvykle pojimana Siteji jako véda o obecnych principech vzniku, pienosu,
zpracovani a uchovavani informace ve slozitych zivych a nezivych systémech a o jejich
tizeni: [7]
e Kybernetika v sobé zahrnuje vice védnich disciplin, napf.: metodika pfenosu a
zpracovani informaci - informatika
e Vyuziti poznatkl z biologie, mediciny a modelovéni k realizaci technickych zafi-
zeni obdobnych vlastnosti jaké maji biologické objekty - bionika
e Studium kooperativnich (spoluptlisobicich) jevil, kdy spole¢nou akei jednotlivych
podsystému vzniknou jevy nové kvality, které by nevznikly prostou sumaci vlast-
nosti podsystému - synergetika

e Studium biologickych systémii - biokybernetika

3.1 Kyberprostor

Pojem kyberprostor je pro tuhle praci velmi dulezity, a proto bude v této kapitole podrobné
popsan, jelikoz jak je mozné se dozveédét nize s definicemi kyberprostoru to neni tak jed-

noduché, jak by se mohlo na prvni pohled zdat.

Pojem kyberprostor nema Uplné jasnou definici. Poprvé se pojem kyberprostor (cyberspa-
ce) objevil vroce 1982 v povidce Burning Chrome od amerického spisovatele Williama
Gibsona, jednoho z nejzndméjSich autorti tzv. kyberpunku. Pojem kyberprostor zde byl
definovan jako imaginarni prostor tvofeny pocitacoveé zpracovanymi daty. V souvislosti
s pocitacovymi sit€émi byl poprvé pojem kyberprostor definovan Johnem Perry Barlowem,
ktery jej definoval jako symbolicky prostor komunikace, kde komplexnost tohoto prostoru
zalezi na vyspélosti technologie. Dalsi, kdo definoval kyberprostor byl antropolog David
Hakken, ktery jej charakterizoval jako socialni arénu, do které vstupuji vSichni socialni
akteti, ktefi pouZivaji ke vzajemné socialni interakci pokrocilé technologie. V roce 2001

byl ve slovniku Computer Science and Communications Dictionary definovan kyberpro-
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stor jako nehmotny svét informaci, ktery vznikd vzajemnym propojenim informacnich a
komunikacnich systémil. V roce 2006 popisuje Sofia Tzimopoulova kyberprostor jako
imaginarni misto, na které se nevztahuji omezeni fyzického svéta, coz umoznuje mimo jiné
vznik novych identit. UzZivatel vlastné¢ opousti své télo a pobyva v prostiedi kyberprostoru

bez n¢;j. [8]

Jelikoz byva pojem kyberprostor vykladan riznymi zpasoby, neni mozné v soucasnosti
najit jednu stoprocentné platnou definici, kterou by bylo mozné bez vyjimek pouzivat, jeli-
koz zadna z definic neobsahuje vSe. VétSina definic se shoduje v tom, Ze kyberprostor je
nefyzickym mistem, kde se nachazime béhem komunikace zprosttedkovanou modernimi

technologiemi. [§]

3.2 Kyberneticky systém

Jedna se o dynamicky systém, jehoz existence zavisi na vyméné informaci mezi jednotli-
vymi prvky systému a mezi systémem a jeho okolim prostiednictvim vstupl a vystupi.
Kyberneticky systém piijima vstupni signaly, nasledn¢ zpracovava informace, které jsou
v téchto signalech obsazeny, a nakonec vytvoii vystupni signdly. Pro kyberneticky systém

je velmi dilezita zpétna vazba. [9]

Kyberneticky systém se sklada z fidicich prvku, fizenych prvki, fidicich ptikazi a infor-
maci. Ridici prvek zabezpecuje tok informaci nezbytnych pro &innost systému, tyto infor-
mace predava fizenému prvku a pisobeni fidicich ptikazli na fizeny prvek jsou nasledné
pomoci zpétné vazby piedavany zpét fizenému prvku. Tyto informace jsou zpracovany na

S

nov¢ fidici informace a cely tento cyklus se opét opakuje. [9]
U kybernetického systému je mozné rozeznavat tfi stavy: [9]

e Konstantni
e Pfedem urCeny rovnovazny stav

e Proménny rovnovazny stav



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 21
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Obrazek 3 Kyberneticky systém [10]
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4 KYBERNETICKA BEZPECNOST

Pojem kyberneticka bezpecnost se sklada ze dvou dalSich pojmt, a to kyber a bezpecnost.
Takze pod pojmem bezpecnost rozumime ochranu néceho pred zniCenim, poSkozenim a
z angliCtiny pojem kyber pochazi, je mozné najit, Ze slovo kyber (angl. cyber) se pouziva
jako pridavné jméno nebo pfedpona souvisejici s pocitaci €i pocitaovymi sitémi. [4]

V oblasti kybernetické bezpecnosti se fesi naruseni zékladnich atributi bezpecnosti, pres-
néji jde o ohrozeni dostupnosti pocitacti a pocitaCovych siti, diveérnosti a integrity dat a
informaci, které jsou v téchto pocitacich a pocitacovych sitich ulozena, zpracovavany nebo

pies né prenaSena. [4]

S rozvojem informacnich technologii se dramaticky zménila situace pii nakladani
s informacemi a daty, kdy mohou byt tyto data ulozena v elektronické podob¢ lehce kopi-
rovana, ménéna ¢i mazana bez toho, aniz by bylo nutné byt pfimo na misté, kde jsou ulo-
zena. Vzhledem k témto skute¢nostem se z ochrany informaci stala védni disciplina a dnes
Jiz bezpec€nost informaci predstavuje pomérné rozsadhly obor. Pfi ochrané informaci neni
podstatné v jaké form¢ se informace nachézi, ale podstatna je hodnota téchto chranénych
informaci, ptipadné velikost Skody souvisejici s pfipadnym odcizenim ¢i zneuZzitim téchto

informaci. [11]

4.1 Zakon o kybernetické bezpe¢nosti

Zakon o kybernetické bezpecnosti upravuje prava a povinnosti osob a pusobnost a pravo-
moci organl vefejné moci v oblasti kybernetické bezpecnosti. Cilem Zakona je stanovit
minimalni poZadavky na standardni zabezpeceni kritické informacni infrastruktury, kritic-
ké komunikacni infrastruktury, vyznamnych informacnich systémi a vyznamnych siti a
zajistit dohledovym pracovistim ptehled o situaci v kybernetické bezpecnosti, a to tak, aby
zasahy do soukromé sféry povinnych subjekti byly co nejmensi. Zakon je ve sbirce zakont

uveden pod ¢islem 181/2014 Sb. a nabyl u¢innosti dne 1. ledna 2015. [12]

4.1.1 NaruSeni kybernetické bezpec¢nosti dle zakona

Kyberneticka bezpe¢nostni udalost je udalost, ktera mize zptisobit naruseni bezpecnosti
informaci v informacnich systémech nebo naruSeni bezpecnosti sluzeb anebo bezpecnosti a

integrity siti elektronickych komunikaci. [12]
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Kyberneticky bezpecnostni incident je naruseni bezpecnosti informaci v informacnich
systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronic-

kych komunikaci v disledku kybernetické bezpecnostni udalosti. [12]

4.2 Bezpecnost dat a informaci

Jak jiz bylo vyse popsano v kybernetické bezpecnosti se fesi naruseni zakladnich atributii
bezpecnosti, presnéji jde o ohrozeni dostupnosti pocitact a pocitaCovych siti, diivérnosti a
integrity dat a informaci, které jsou v téchto pocitac¢ich a pocitacovych sitich ulozena,
zpracovavany nebo pies né prenasena. Vzhledem k dilezitosti téchto pojmi, budou nize

tyto pojmy popsany.

4.2.1 Duvérnost

Pod pojmem divérnost rozumime zajiSténi pfistupu k informaci pouze tém, ktefi jsou
k tomu opravnéni. Naruseni diivérnosti znamena nezadouci zptistupnéni urcitych informaci
tieti osobé. Ochrana divérnosti dat miize zahrnovat také riiznd zvlastni Skoleni pro ty, ktefi

budou s t€mito informacemi pracovat. [4]

Informace se klasifikuji dle urcitého klasifikaéniho schématu. Toto klasifikacni schéma by
mélo byt v prvé fad¢é srozumitelné, aby mu zaméstnanci rozuméli a neméli tak problém
s klasifikaci informaci. U klasifikaéni schématu je rovnéz dulezity pocet klasifika¢nich
stupni, kterych nesmi byt ani pfili§ mnoho, ani pfili§ malo. Pfili§ mnoho stupiiti by zname-
nalo jak vys$$i obtiZznost zatazovani informaci, tak i vyssi ndkladnost. Pfili§ malo stupni by
zase mohlo znamenat podcenovani hodnoty informaci. V praxi se vyuzivaji dvé klasifikac-

ni schémata, jedno ve statnim sektoru a druhé v komercni sféfe. [4]
Ve statni sféte se pouziva nasledujici schéma: [13]

e Prisné tajné

e Tajné

e Divérné

e Vyhrazené
V komer¢ni sféfe se nejcastéji pouziva nasledujici schéma: [4]

e Duvérné

e Soukromé
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e C(Citlivé

e Veiejné

4.2.2 Integrita

Integrita dat a informaci znamené zajisténi jejich spravnosti a Gplnosti. Naruseni integrity
spociva v nezadouci modifikaci tzn. zméné. Problémem integrity dat je, Ze kdyz dojde
k naruSeni integrity téchto dat je problematické toto naruseni odhalit, coz znamena ze vét-
Sinou dojde k zjisténi tohoto problému az po dlouhé dobé¢. Z tohoto diivodu je mozné, Ze se

puvodni hodnotu nepodafi zjistit, ¢i jen velmi obtizn¢. [4]

4.2.3 Dostupnost

Dostupnost znamena zajisténi, ze informace je v okamziku potfeby pfistupna pro konkrétni
opravnéné uzivatele. Pokud se stane, ze je informace zni¢end znamena to, Ze je naruSena
jeji dostupnost. Dostupnost dat je velmi diilezita, jelikoz pfi nedostupnosti dat neni mozné
vykonavat zadnou ¢innost s nimi souvisejici. Z tohoto diivodu je zadouci, aby byla dostup-

nost dat co mozna nejvyssi. V souvislosti s dostupnosti dat se pouzivaji dva pojmy: [4]

e RTO (doba nedostupnosti) — vyjadiuje, jak dlouho po vypadku musi byt systém
funkc¢ni

e RPO (ztrata dat) — vyjadiuje kolik prace, ¢i jaké mnoZstvi dat mize byt ztraceno
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5 KYBERNETICKA KRIMINALITA

Vzhledem k anonymité v kyberprostoru je mozné o¢ekavat kriminalni ¢innost. Vzhledem
k velice rychlému vyvoji v oblasti informacnich technologii se dostala ochrana informac-
nich systému a pocitacovych dat pred ttoky v kyberprostoru do trestn€pravnich predpisii

vSech vyspélych zemi. [14]

Pojem kyberneticka kriminalita je odvozovan od pojmu kyberneticky prostor zkracené
kyberprostor, ktery byl popsan v prvni kapitole této prace. Kybernetickd kriminalita, diive
také ozna¢ovéna jako informacni kriminalita, je definovana v Policii CR jako trestna ¢in-
nost, kterd je pachana v prostiedi informacnich a komunikaénich technologii véetn¢ poci-
taCovych siti. Samotnd oblast informac¢nich a komunikaénich technologii je bud’ predmé-
tem utoku, nebo je pachana trestna ¢innost za vyrazného vyuziti informacnich a komuni-

kac¢nich technologii jakozto vyznamného prosttedku k jejimu pachani. [14]

Kyberneticka kriminalita se v Ceské republice za¢ala postihovat v roce 2002 dle zakona ¢.
140/1961 Sb., trestniho zédkona, ve znéni pozdéjSich predpisti. Pravni uprava souvisejici
s kybernetickou kriminalitou je nyni obsazena v Trestnim zakoniku. Vzhledem k Umluvé
Rady Evropy o pocita¢ové kriminalit¢ ze dne 23. Listopadu 2001 se postihovani kyberne-

tické kriminality v Ceské republice znaéné rozsitilo. [14]

5.1 Kyberneticky utok

Kyberneticky utok je typ utoku odehréavajici se v kyberprostoru. Kyberneticky utok byva
oznacovan jako operace vyuzivajici informacni technologie a pocitacové sité¢ za ucelem
preruseni, zhorSeni kvality, potlaceni nebo zniCeni informaci v pocitacich piipadné
v pocitacovych sitich. Jelikoz kyberneticky prostor nema jasné stanovené hranice, je nutné

tyto utoky fesit z mezinarodniho pohledu. [11]

V soucasné dob¢ se stavaji kybernetické utoky stale castéjSimi a organizovanéjSimi a maji
za nasledek vétsi Skody. Tyto utoky jsou vedeny prevazné na tidici prvky technologie, coz
muze mit za nasledek nejen ohrozeni této technologie piipadné pocitacové sité, ale miize

vazné ohrozit také zivoty lidi anebo vyrobu. [11]

Vzhledem k tomu, ze jsou kybernetické Gitoky vedeny v kyberprostoru, je obtizné pachatele

vystopovat, coz pachatelim pifinasi vetsi zisky s mensim rizikem. Ministerstva, vladni
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agentury, ale i soukromé spolecnosti na celém svéte Celi kazdy den stovkadm az tisicim

kybernetickych utokt za den. [11]

5.2 Typy kybernetickych utokii

Raznych typﬁ kybernetick;’/ch utoku je velka spousta, z toho divodu jsou zde Vypsény
nové zpusoby, jak na uzivatele piipadné organizace zautocit, at’ uz s cilem uskodit, posko-
dit, ¢1 ukrast data. To znamena, Ze uvést vSechny typy utokl ani neni mozné, jelikoz i pra-

vé v tuto dobu mutize byt vymyslen novy typ utoku.

5.2.1 Botnet

Botnet je sit’ softwarové propojenych botil, coz jsou programy, které umi plnit piikazy
uto¢nika zaddvané z jin¢ho pocitaCového systému. Botnety jsou v soucasnosti vyuzivany

prevazné k ilegalni ¢innosti za pomoci malwaru. [15]

Cilem Botnetu neni poskozeni uZivatele zafizeni, ale finanéni zisk. Utok pomoci botneti
probihd tak, ze utocnik si pronajme od tvlirce botnetu jeho sit’ a pomoci této sité pak pro-
vadi rizné kybernetické toky ¢i jinou nekalou ¢innost v kyberprostoru. Toto feSeni je pro
uto¢nika vyhodné v tom, ze vystupuje zcela anonymné, jelikoz utok nevede ze svého zaii-

zeni. [16]

d
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Obrazek 4 Schéma Botnetu [16]
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5.2.2 Malware

Malware je skodlivy software, ktery slouzi k riznym nekalym ¢innostem v kyberprostoru,
naptiklad: k naruSeni standardni Cinnosti pocitaCového systému, zisku informaci ¢i dat, k
ziskéani ptistupu do pocitacového systému. Pod souhrnnym nadzvem malware se skryvaji
ruzné pocitacové viry, jako jsou naptiklad: adware, spyware, Cervi, trojské koné, rootkity,

keyloggery. [15]

5.2.3 Ransomware

Ransomware je druh Skodlivého kodu, ktery se projevuje tak, ze uzivateli zablokuje pfistup
k jeho soubortim, ¢i Casti systému. Soubory, ke kterym ransomware zablokuje pfistup,
zpravidla zaSifruje a za jejich deSifrovani si uto¢nik zada nemaly obnos pené¢z, ktery chce
vyplatit v kryptoméné, nejcastéji v Bitcoinech. Rizikem pfi vyplaceni vykupného je, ze
utocnik data nedeSifruje. Nejznaméj$im ransomwarovym programem je program Wan-

naCry. [17]

Dle mého nazoru, je ransomware v soucasnosti jednou z nejvétsich hrozeb, jelikoz hrozi
bezprostiedni ztrata dat a je téZké se proti tomuto typu utoku branit. Mezi odborniky je
ransomware oznacovan jako hrozba budoucnosti. Nejlepsi ochranou pied ransomwarem je

zalohovani dat, jelikoZ 1 po napadeni pocita¢e ransomwarem, jsou data v bezpeci v cloudu.
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&7 Wana DecryptOr 2.0

‘What Happened to My Computer?
'Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time, Nobody can recover your files without
our decryption service.

Payment will be raised on Can I Recover My Files?
SM5/2017 16:32:52 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

Left You can decrypt some of your files for free. Try now by clicking <Decrypt=.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.

‘We will have free events for users who are so poor that they couldn’t pay in 6 months.

Your files will be lost on

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins=,

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am =

ARAT Ol A 3 A TR

51972017 16:32:52

Time Left

. . Send $300 worth of bitcoin to this address:
bitcoin

Flaea )34 | 12t3YDPgwueZ9NyMgw519p7AA8isjré SMw |

Check Payment

Contact Us

Obrazek 5 WannaCry [18]

5.2.4 Spam

Pojem spam se v ICT vyuziva zejména pro oznaceni nevyzadané¢ komunikace. Spam je
mozné chapat ve dvou rovinach. Mize se jednat o hromadné Sifeni ¢i rozesilani nevyzada-
ného sdéleni, nejcastéji jde o n&jaké reklamy, coz probiha prostfednictvim elektronické
posty. Nebo jde o vSechny dorucené nevyzadané zpravy, coz zahrnuje zpravy obsahujici

viry, Cervi, trojské koné apod. Spam je v soucasnosti hodné rozsifeny a asi kazdy kdo

vlastni n¢jakou e-mailovou adresu se s nim setkal. [15]

5.2.5 Phishing

Phishing je podvodné jednani, pfi némz se vyuzivaji informaéni a komunikac¢ni technolo-
gie. Cilem phishingu je ziskani uzivatelovych citlivych tdaji, mtze se jednat o piihlaSova-
ci udaje k riznym internetovym sluzbam, riizna hesla, ¢isla platebnich karet, PIN kody

apod. [19]



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 29

Pti phishingu se Casto vyuziva socialniho inZzenyrstvi, kdy se uto¢nik snazi napodobit rizné
zadosti, pfevazné z bank a vylakat tak z uzivatele potfebné udaje. Tyto zadosti jsou nejcas-
t&ji Sifeny pomoci elektronické komunikace, nejCastéji e-mailti, 1 kdyz v dnesni dob¢ se

phishing rozsiiuje 1 do dalSich komunikacnich sluzeb ¢i aplikaci. [19]

5.2.6 Hacking

Hackingem se nejcastéji rozumi proniknuti do ciziho pocitacového systému, prolomenim
&i obejitim bezpe&nostnich opatieni, které uéinil uZivatel tohoto systému. Utoénik vétsinou
nema z tohoto jednani zadny uzitek. Nejcasteji mu jde jen o to, aby si dokézal urcitou inte-
lektudlni ¢i individualni pfevahu. Objevuji se vSak i Gtocnici, kteti uzivatelim piimo Skodi.
[11]

Utoénikim tzv. hackertim jde nejéast&ji o poznani, jakym zpiisobem informaéni technolo-
gie, aplikace ¢i technicky prostfedek funguje. Tyto informace pak zpfistupiiuji ostatnim
uzivatelim. Hacketi myvaji vynikaji znalosti o fungovani informacnich a komunika¢nich

systémd, diky ¢emuz jsou i skvélymi programatory. [15]

5.2.7 Cracking

Cracking znamena proniknuti do ciziho systému prolomenim ¢i obejitim jeho ochrannych
prvki, jehoz cilem je zptsobit uzivateli Skodu, ziskat informace, pfipadné ziskat né&jaké
finan¢ni prostfedky. Cracking se pouziva i1 k obchazeni ochrannych prvki, které chrani
pred ilegalnim kopirovani rizné aplikace, programy ¢i hudebni a filmové produkty, to

znamena porusovani autorskych prav a duSevniho vlastnictvi. [15]

5.2.8 Sniffing

Pti sniffingu dochdzi k odposlechu prenaSenych dat. Vyuziva se k tomu tzv. sniffing paket.
Sniffing umoziuje jednotlivecim zachytit data v pribéhu pfendseni po siti. Sniffing pte-
vazné vyuzivaji sitovi profesionalové k diagnostice sité a problémil tykajicich se sité. Sni-
ffing v§ak mize byt vyuzit i k nekalému jednani coz znamend, ze uto¢nik odposlouchava
sitovou komunikaci, ¢imz ziskdva cenna data o uZzivateli, kterd mize vyuzit ke svému
obohaceni. Pokud uto¢nik zachyti data pii pfenosu mize je pouZit i k ziskani ptistupu do

systému. [20]
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5.2.9 DoS a DDoS utoky

Pti DoS ttocich jde o znepftistupnéni sluzby a je realizovan tak, ze se napadany pocitatovy
systém zahlti pomoci opakovanych pozadavki na tkony, které mé systém realizovat. DoS
utok se v systému projevi hlavné jeho zpomalenim, nebo jeho Uplnou nedostupnosti. DoS
utoky jsou nejcastéji realizovany proti néjakym internetovym sluzbam ¢i webovym stran-
kam. Rozdil mezi DoS utokem a DDoS tutokem je v tom, ze pii DoS tutoku je utok veden
z jednoho zdroje (pocitace), kdezto DDoS tutok je veden z vice zdroju (pocitacti). Z tohoto

vvvvvvvvvv

branit. [15]

5.2.10 Kyberterorismus

Kyberterorismus je nazev pro teroristické aktivity, které jsou uskuteciiovany pomoci in-
formacnich a komunikacénich technologii a odehravaji se v kyberprostoru. Jde vlastné o
teroristické aktivity zaméfené proti informacnim a kybernetickym systémim. Jedna se o
jednu z aktualnich globalnich hrozeb, ktera se prudce rozsiiuje do celého svéta. Cilem ky-

berterorismu je povétsinou ovlivnéni vefejného minéni. [21]

Letalni forma Neletalni forma

. S

Konvenéni Ta%?gz’?ﬁie
terorismus vy
prostredky
KYBERTERORISMUS

Nekonvencni terorismus

Obrazek 6 Zobrazeni forem terorismu [22]
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6 KRYPTOGRAFIE

Kryptografie pomoci matematickych metod chrani informaci pfed jejim prectenim nebo
modifikaci. Kryptografie se vyuziva pievazné pii pienosu informaci po siti, jelikoz v této
dobé je informace nejzranitelnéjsi. NejucinnéjSim feSenim ochrany informaci pii pienosu
by bylo nepiendset informace elektronickou cestou, coz se vSak neshoduje s filozofii in-
formacni spolecnosti, tudiz se o této varianté ani neuvazuje. DalSim opatifenim by mohlo
byt pouze fyzické prenaseni informaci, coz by vSak bylo velmi nakladné a casové narocné.
Z téchto dlivodu je dnes kryptografie jedinou rozumnou moznosti ochrany dat pfi pfenosu.

[8]

Kryptograficky systém se sklada z Sifrovaciho a deSifrovaciho zafizeni, Sifrovaciho a desif-
rovaciho klice a zprdvy v otevieném textu a kryptogramu. Pfi kryptografii dochazi
k Sifrovani textu zpravy od odesilatele do tzv. kryptogramu, coz probiha v Sifratoru pomoci
urc¢itého klice. Nasledné se zprava v podobé kryptogramu ptrenasi k ptijemci, pficemz mu-
ze byt napadena uto¢nikem, ktery vSak bez odpovidajiciho klice nemiize zpravu rozlustit.
K desifrovani probiha v tzv. deSifratoru, coz probihd u piijemce za pomoci deSifrovaciho

klice. [8]

ZDROJ
ZPRAVY
ZPRAVA . . KRYPTOGRAM — ZPRAVA
ZDROJ | SIFRATOR v.| DESIFRATOR
ZPRAVY ¥ » EE—
Fy
KLIC
KLIC
ZDROJ
KLICE

Obrazek 7 Schéma kryptografie [8]
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II. PRAKTICKA CAST
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7 POUZIVANA BEZPECNOSTNI OPATRENI

Bezpecnostni opatieni mohou byt jak informacni, tak i technické povahy. Bezpecnostni
opatfeni uvedena v kapitole by méla implementovat kazda organizace bez ohledu na veli-
kost a odvétvi ve kterém puisobi. Ukolem téchto opatieni je sniZit riziko na akceptovatel-
nou uroveil. Rozezndvame nékolik typt opatfeni, patii mezi n¢ napt.: organizacni, technic-

ka, systémova, aplikacni, databazova, komunikacni a kryptograficka. [4]

Aby bylo dosazeno alespoi minimalni optimalni ochrany dat, je nutné implementovat a
prosazovat tzv. security-in-depth piistup, jenz spociva v zavedeni preventivnich, odstrasu-
jicich, zdrzujicich, detekénich, reaktivnich a obnovujicich opatieni, a to je nutné ud¢lat ve

vSech vrstvach informacniho systému organizace. [4]

Vicevrstva struktura je nejcastéji chépana tak, ze pokud jedno z provedenych opatieni
selze, tak alespon dalsi opatfeni v fadé budou uc¢inné. Pro takovyto pfistup se pouzivaji
nazvy jako obrana v hloubce (defence in depth) a vicevrstva bezpecnost (layered security).
Zobrazeni vicevrstvé struktury na nasledujicim obrazku je to, které je nej€astéji pouzivano,
avsak toto konkrétni zobrazeni nezachycuje dvé z podstatnych ¢asti informacnich systémtl,
a to jsou prostory ve kterych se informacni systémy nachazi, a to viibec nejdalezitéjsi lidi,

ktefi se systémem pracuji. [4]

Program (Applicatian)

Obrazek 8 Pristup k datim u vicevrstvé bezpecnosti [37]
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7.1 Identifikace

Identifikace je pro bezpec¢nost organizace dulezitym bezpecnostnim prvkem. Kazdému
subjektu v informacnim systému je piidélen jednoznacny identifikator, diky némuz je poté
mozné zjistit, ¢innost tohoto subjektu v systému a jeho odpovédnost. Takovyto identifika-
tor by mél byt pouzivam vyhradné danym subjektem a za zddnych okolnosti by nemél byt
sdilen. Subjektem v tomto piipad¢ rozumime vétSinou né&jakého lidského operatora piipad-
n¢é néjakou komponentu. Identifikatory vyuzivajici se k identifikaci jsou nazyvany zkrat-
kou ID, ktera je mezinarodné uznavana. Je n¢kolik typt ID, které se v soucasné dob¢ vyu-

zivaji a budou uvedeny v nasledujicich odstavcich. [4]

7.1.1 Systémem generované ID

Takové to ID, jak uz nadzev napovida, generuje samotny systém, diky ¢emuz je neprediko-
vatelné a neda se z n¢j zjistit komu toto ID patii. Na tato ID je obtizné vést utoky, jelikoz
neni mozné védét, zda se takové ID v systému viibec nachazi a rovnéz neni mozné vést
utok na konkrétni subjekt. Problémem systémem generovaného ID je jeho obtizné zapama-

tovani pro uzivatele. [4]

7.1.2 Uzivatelem vytvorené ID

Uzivatelem vytvorené ID je vyhodné v tom, Ze si jej bude uzivatel snadnéji pamatovat,
avsak je problematické z n¢kolika ditvodii. Aby bylo ID bezpecné je nutné uZzivateli nafidit
jakd ma byt minimalni délka a jaké znaky ma obsahovat. U uZivatelsky vytvofeného ID je

[ 24

Takova to situace by mohla napomoci uto¢nikovi k ziskani seznamu jiz existujicich ucti.

[4]

7.1.3 E-mail jako ID

Vyuziti e-mailu jako ID je pro uZivatele tou nejptijemnéjsi variantou, jelikoz si sta¢i pama-
tovat pouze heslo. Problémem vSak miize byt pravé to heslo, protoze hrozi, ze uzivatel
pouzije k pfistupu do systému stejné heslo, jaké vyuziva k ptihlaSovéani do svého e-mailu.
Dal8im problém je to, Ze uto¢nik muze Utok cilit pfimo proti konkrétnimu uZzivatel, jelikoz

ziskat jeho e-mail neni v dneSni dob¢ viibec slozité. [4]
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7.2 Autentizace

Autentizaci se rozumi proces, ktery urcuje, kdo jste a jaké mate opravnéni pro piistup do
informacniho systému, subjekt prakticky prokazuje, zda je tim, za koho se vydava.
V informacnich systémech byvaji implementovany systémy fizeni opravnéného pfistupu,

které zajist'uji kontrolu a audit autentizacnich procesi. [23]

Autentizace byva zpravidla zalozena na nékterém z nésledujicich zptsobii, které jsou va-

zany na uzivatele. Autentizace je zaloZena na tom ze uzivatel: [4]

e Néco vi — nejcastéji uzivatelské jméno a heslo ptipadné ID
e Néco ma — napiiklad USB flash disk nesouci identifika¢ni informace

e Néco je —tento zplsob je zaloZen na biometrickych charakteristikach

7.2.1 Dvoufaktorova autentizace

Vyse uvedené metody je mozné ke zvyseni bezpecnosti kombinovat. Tato kombinace me-
tod se nazyva dvoufaktorova autentizace a odbornici v oblasti bezpecnosti poukazuji na
nezbytnost vyuziti této dvoufaktorové autentizace. Doporucuje se vyuzivat dvoufaktorové-
ho ovéfeni uz i u zékladnich informacnich systémui. VyuZzitim dvoufaktorového ovéfeni je
eliminovana zranitelnost informacnich systému, které vyuzivaji autentizaci typu jméno a

heslo. [23]

7.2.2 Autentizace zaloZena na sdileném tajemstvi

Jedna se o nejpouzivangjsi autentizatni metodu a oznacuje se také jako sdilené tajemstvi
mezi uzivatelem a serverem. K autentizaci se vyuziva uzivatelské jméno a heslo. Heslo je
fetézec znakl, kterym uzivatel potvrzuje svoji identitu. Autentizace v tomto piipad¢ probi-
ha tak, Ze uZivatel zada uZivatelské jméno a heslo, nacez server tyto udaje ovéti ve svoji
databazi, a pokud se tyto udaje shoduji, povoli ptistup do systému. Vyhodou této metody
je, ze na pocitaci, pomoci které¢ho se uzivatel do systému piihlasuje, nemusi byt instalova-
na 7za4dnd softwarova nebo hardwarova komponenta. Nevyhodou této metody je, Ze si uzi-
vatel musi pamatovat ptihlaSovaci heslo a jelikoZ se uzivatel vétSinou potiebuje pfihlasovat
do vice systémtl k nimz potiebuje odlisna hesla je pravdépodobné, Ze si hesla za¢ne zapi-
sovat pfipadné bude jedno heslo jen lehce modifikovat, diky ¢emuz mutze utocnik dalsi

hesla lehce odhalit. [4]
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Moznosti utokll na tuto metodu autentizace je vice a o prolomeni hesla se uzivatel systému

nemusi ani dozvédét, coz znamena velké riziko. Moznosti utokd na autentizacni metodu

zalozenou na sdileném tajemstvi:

Socialni inZenyrstvi — Socialni inZenyrstvi spo¢iva v tom, ze utocnik toc¢i na nej-
slabsi ¢lanek v zabezpeceni systému, coz je v tomto piipade cloveék. Nejvetsi slabi-
nou clovéka je, ze neni stroj, ale jedna naptiklad na zéklad¢ svych emoci, znalosti
¢i zkuSenosti. Diky tomuto mtize ¢loveék duveérovat klamnym informacim, které by-
ly zaslany naptiklad e-mailem a na zakladé sdélenych instrukci také jednat. O svém
omylu, ktery si timto jednanim zpisobil se zpravidla dozvi az je mu zplsobena né-
jaka skoda. [24]

Zcizeni hesla — Heslo miize byt velice jednoduse zcizeno, pokud si je uzivatel né-
kam zapiSe. Pokud mozno je nejlepsi si hesla zapamatovat, ¢imZ eliminujeme rizi-
ko odcizeni hesla. Ne vzdy je vSak mozné si heslo zapamatovat, naptiklad adminis-
tratorska hesla jsou velice slozita a je velmi obtizné si takové heslo zapamatovat. V
tomto ptipad¢ je vhodné takové to zapsané heslo vlozit naptiklad do uzamykatelné-
ho trezoru. Pozornost by se téZ méla vénovat ulozeni hesel v systému, ta by nikdy
neméla byt uloZena v otevieném tvaru. [4]

Odpozorovani a odposlechnuti hesla — Aby nemohlo dojit k odpozorovani hesla
je nutné ucinit potfebna opatieni. Tato opatfeni mohou zahrnovat kontrolu okolniho
prostoru, jestli se tu ndhodou nenachézeji osoby, které tu nemaji co délat ¢i jestli se
v prostoru nenachdzeji nastraZené kamery. Dale by se na obrazovce misto znak
méli objevovat puntiky ¢i hvézdi¢ky v nejlepsim ptipad€ nic, ¢imz je uto¢nikovi
zabranéno zjistit pocet zadavanych znakt. Jednou z nejlepSich metod ochrany je
zadani urcitych znakl hesla podle potadi umisténi, ¢cimz je uto¢nikovi zabranéno
v odpozorovani hesla, jelikoZ znd pouze néjaké znaky a nezna jejich potadi. Odpo-
slechnuti hesla je mozné na zdklad¢ rozdilnych zvuki, které vydavaji jednotlivé
klavesy. Zabranit odposlechnuti hesla je mozné zadavanim pomoci virtudlni kla-
vesnice. [4]

Zjisténi hesla pomoci Softwaru — Zjisténi hesla pomoci softwaru je mozné je
mozné pomoci tzv. keyloggerti, coz jsou specializované programy vytvorené praveé
pro ziskani hesla. Tyto programy jsou obtizn¢ odhalitelné a obvykle se dokazi du-

kladn¢ maskovat. Ochranou pifed timto zptisobem zjiSténi hesla miize byt vyuziti
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virtudlni klavesnice, avSak existuji typy keyloggert, které jsou schopné snimat ob-
razovku vcetné pozice kurzoru diky ¢emuz heslo snadno zjisti. [4]

e Zjisténi hesla pomoci Hardwaru — Tento zptsob zjiSténi hesla spociva v instalaci,
néjakého specifického hardwarového zatizeni, které je schopné zjistit heslo. Tako-
vé to zafizeni mize byt umisténo naptiklad do klavesnice piipadné na kabel vedou-
ci ke klavesnici, nebo do samotné bedny pocitace. Ochrana pied timto zpltisobem
zjisténi hesla spociva v kontrole hardwaru pocitace a pfipojenych zatizeni. [4]

¢ Odchyceni hesla p¥i bezdratové komunikaci — Heslo je mozné zachytit pii pie-
nosu po siti, kterd jiz neni pod spravou t¢é urcité organizace. Jako opatteni se vyuzi-
va Sifrovani komunikace. Heslo je mozné zachytit také pii pouziti bezdratové kla-
vesnice. Nejnebezpecnéjsi je vyuziti bezdratové klavesnice vyuzivajici k pienosu
dat radiové frekvence. Bezpecnéjsi je pouziti kldvesnice s technologii Bluetooth,
ktera narozdil od radiofrekvencni technologie vyuziva Sifrovany pienos dat. [4]

e Uhadnuti nebo prolomeni hesla — Ochrana pted uhadnutim hesla je jednoducha, a
to pouzivat slozita hesla kombinujici rizné znaky. NejhorSim typem hesla je jedno-
duché slovo, které¢ ma néjaky vztah k urcité osobé. Prolomeni hesla, které¢ obsahuje

jedno slovo je mozné za pomoci specidlnich programi vyuzivajicich slovnik. [4]

7.2.3 Autentizace pomoci biometriky

Biometrika je jeden z nejlepsich zptisobt vyuzivanych k autentizaci. K identifikaci osoby
vyuziva biometrika jejich jedinecnych télesnych znakl. Biometrika je zaroven velmi vy-
hodnou metodou i z pohledu nékladi, jelikoz Zadné pozdé€jsi ndklady na tento systém nej-
sou. Dal8i nespornou vyhodou biometriky je, Ze si uzivatel systému nemusi pamatovat
zadna slozita hesla ¢i dalsi pfihlaSovaci udaje. Biometrické charakteristické znaky zlstava-
ji vétSinou po celou dobu Zivota neménné, diky ¢emuz je neni mozné ukrast ¢i zapome-
nout. I kdyZ pfi ur€itych vaznych zran€nich by se mohli biometrické znaky poskodit, na-
ptiklad popalenim rukou se mohou znehodnotit otisky prstl. V soucasné dobé se zacina
vyuzivat biometriky ¢im dal tim vice a rizné ¢tecky €i senzory se nachazeji uz i na note-

boocich ¢i mobilnich telefonech. [25]
Nejpouzivangj$i metody autentizace pomoci biometriky:

e Otisk prstu — Autentizace na zaklad€ otisku prstu je jednou z nejzndméjsich a

nejpouzivanéjsich metod biometrické autentizace. Snimani otisku se provadi dvéma
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zpiisoby, a to pfilozenim prstu na snimac, nebo piejetim prstu po snimaci. Prvni
z téchto dvou zpiisobii je nakladnéjsi, jelikoz dokéaze ziskéavat vice dat, naptiklad
tok v krevnim fecisti, a zaroven je piesnéjsi a spolehlivéjsi. [4]

Metody zachyceni otiskl prsti: [25]

o Otisk ziskany pomoci inkoustu a papiru — jednd se o klasickou metodu
vyuzivajici se ve forenzni sféfe. Pfi zabezpeceni systémd se s touto metodou
nesetkdvame, avsak pfi feseni pripadnych trestnych €ind se této metody vy-
uziva.

o Statické snimani — Jedna se o nejbéznéjsi metodu, spocivajici v ptilozeni
prstu na snimac bez jakéhokoliv pohybu s nim. Je to uzivatelsky velmi intu-
itivni metoda. Nevyhodou miiZze byt nehygienicnost spocivajici v zaspinéni
senzoru, nebo znic¢eni snimace pfiliSnym tlakem. Na senzoru rovnéZz mohou
zustat latentni otisky.

o Sniméani $Sablonovanim — Tato metoda spociva v ptejizdéni prstem po sni-
maci, ¢imZ se otisk Sablonové snimd. Vyhodou je Ze snimac¢ se nezaspini a
nezlstavaji tu Zadné latentni otisky. Nevyhodou muiize byt horsi intuitivnost,
kdy se uzivatel musi naucit ur€ity postup a rovnéz muize z pohledu uzivatele

dochazet k pocitu, Ze tento zptsob je pomalejsi.

Geometrie ruky — pfi snimani geometrie ruky obvykle méfime délku, Sitku a
tloustku, jak ruky, tak i jednotlivych prsti. Tento zplsob se obvykle vyuZiva
k zabezpeceni vyznamnych objekti, jelikoz je bezpecné&jsi a presnéjsi nez naptiklad
otisk prstu, a také je potizeni takového zatizeni mnohonasobné drazsi. Velkou vy-
hodou je Ze ziskani geometrie ruky je velmi naro¢né. [4]

Geometrie tvare — V soucasnosti stale vyuzivanéj$i metoda, zaloZena na identifi-
kaci osob podle tvare. K identifikace se vyuziva tvar obliceje a poloha opticky vy-
znamnych mist nachézejicich se na tvafi. V pocitaci byva obraz uloZen jako matice

jasovych arovni. [25]

Rozlisuji se dva systémy snimani a identifikace, a to jsou 2D a 3D systémy. 2D sys-
tém je sice levnéjSim feSenim, avSak ne moc spolehlivym, jelikoZz jde oklamat 1
pouhou fotografii. U 3D systému se na rozdil od 2D systému méfi i hloubka, coz

znamena ze pouze fotografii oklamat nelze. Ke zvySeni pfesnosti snimani se u 3D
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systému vyuzivaji infracervené kamery, diky nimz je mozné tento zptisob autentifi-

kace vyuzivat i pfi snizeném osvétleni, ¢i ve tme. [4]

e Oc¢ni duhovka — O¢ni duhovka je pro kazdého ¢loveka jedinecnd, a to dokonce i u
jednovajecnych dvojcat. Jednd se o jednu z nejspolehlivéjsich a nejpresnéjsich bi-
ometrickych metod, ktera zaloZena na snimani vzorkovani duhovky oka. Pro sni-
mani duhovky je dilezitd velmi kvalitni kamera a infraervené osvétleni. Aby bylo
zabranéno pouziti fotografie sleduji snimace zménu pohybu oka, zménu zornice a
mrkani. [25]

e Akusticka charakteristika hlasu — Pii rozpoznavani hlasu se porovnava predem
nahrany hlas s hlasem osoby, kterd se autentizuje. Nevyhodou této metody miize
byt Spatné rozpoznavani v rusném prostiedi. Dal$im problémem miize byt pouziti
riznych mikrofonl s riznou Grovni citlivosti, coZ mé za nasledek zhorSené rozpo-
znéavani hlasu. V poslednich letech vSak tato metoda hodné€ pokrocila a stava se tak
stale spolehlivéjsi. [4]

¢ Biometrie usniho boltce — Sniméni uSniho boltce je zatim nepftili§ pouzivani me-
toda, ktera je vSak velmi pfesnd. Existuji tfi metody biometrické identifikace podle
usniho boltce coz jsou: podle morfometrickych vztahti, podle otisku struktur usniho
boltce a podle termogramu usniho boltce. Pro komercni vyuziti je nejlépe pouZitel-
na prvni metoda, kdy se pouziva optické snimaci zafizeni, které snima usni boltec
z urcité vzdalenosti. Druhy zplisob by byl uzivatelsky velmi nepohodlny. [25]

e Zpusob psani na klavesnici — Tato metoda je zaloZena na dynamice psani a je
vhodné ji vyuzit pfi vicefaktorové autentizaci. Vyhodou této metody je, Ze neni
nutné instalovat Zadny specialni hardware a po uZivateli nejsou poZadovany Zadné
ukony navic. Dalsi vyhodou je, Ze uzivatel miize byt autentizovan i v priab¢hu pra-
ce. Nevyhodou muze byt, Ze styl psani ur¢itého uzivatele se miize v pribéhu casu
menit. [4]

e Rukou psany podpis — Tato metoda vyuziva kombinace anatomickych a behavio-
ralnich vlastnosti cloveka, které se projevuji pfi podepisovani. Pii této metod¢ se
snima dynamika podpisu. Tyto nasnimané pohyby se poté porovnavaji s t€émi ulo-
zenymi v databazi. Nevyhodou mize byt mozné napodobeni podpisu jinym C¢love-
kem. [25]

e Krevni re€i§té — Snimani krevniho fecisté probihd za pomoci Led osvétleni, které

prosviti prst a eliminuje svétlo pobliz IR spektra, nasledné je potizen snimek krev-



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 40

niho fecisté pomoci CMOS snimace. Vyhodou této metody je, ze nevadi, pokud je
prst znecistén €i zranén. Dal$i vyhodou je obtizné, ba prakticky nemozné ziskani
téchto udaju pripadnym utocnikem, jelikoz se snimé néco, co se nachazi pod kuzi.
Jedné se o velmi spolehlivé feSeni, jehoZ mira odmitnuti je 0,01 % a pfijmuti do-
konce 0,0001 %. Nevyhodou muize byt delsi doba pofizeni snimki, coz je asi 20

sekund. [25]

7.2.4 Autentizace zaloZena na vlastnictvi predmétu

Tento typ autentizace spociva ve vlastnéni n¢jakého autentizaéniho ptedmétu, tyto predme-

ty jsou nazyvany autentiza¢nimi tokeny. Velkou vyhodou téchto autentizacnich tokent je,

Ze jsou obtizné kopirovatelné. Pristup pies autentizacni tokeny byva vétSinou jesté chranén

né¢jakym heslem ¢i PIN kddem, coz zvySuje bezpecnost pouziti této autentiza¢ni metody.

Nevyhodou této autentizacni metody je, ze kdyZz uZzivatel ztrati token je nemozné se do

systému pfihlasit a dal$i nevyhodou je, ze pokud dojde k odcizeni tokenu spolu

s ptihlaSovacim heslem, miize se Gto¢nik vydéavat za né¢koho jiného. [4]

V soucasnosti vyuzivané autentizacni tokeny:

SMART Kkarta — vétSinou plastova karta vybavend Cipem s integrovanym obvo-
dem, magnetickym prouzkem, ¢i bezdratovym ¢ipem, kterd slouZzi k identifikaci ¢i
autentizaci konkrétni osoby. SMART karta byva obvykle chranéna také PIN ko-
dem. Pro pouziti SMART karet je nutné, aby byl pocita¢ ¢i notebook vybaven spe-
cialni ¢teckou téchto karet. [26]

USB token — Funguje na stejném principu jako ¢ipova karta, v§ak mezi jeho ne-
spornou vyhodu patii, ze USB port ma v dne$ni dob¢ prakticky kazdy pocitac a ne-
ni tak nutné potizeni specialni ¢teCky. Na rozdil od SMART karty nemize byt vy-
baven fotografii k identifikace konkrétni osoby. [4]

Mobilni telefon — Mobilni telefon je mozné vyuzivat k autentizaci naptiklad zavo-
lanim na konkrétni ¢islo, pfipadné mize pfijimat tzv. One Time Password zasila-
nych prostfednictvim SMS. Dale je mozné mobilni telefon vybavit specidlni apli-

kaci slouzici k autentizaci. [4]

V dnesni dob¢ byvaji moderni mobilni telefony vybaveny i tzv. NFC ¢ipy, které je rovnéz

mozné pouzit k autentifikaci. Velkou vyhodou autentifikace pomoci mobilniho telefonu je,

Ze jej ma uzivatel neustale pii sob¢.
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7.3 Autorizace

Autorizace nasleduje hned za autentizaci. Diky autorizaci miize spravce systému omezit ¢i
jinak modifikovat opravnéni pro urcité role nebo funkce, které vykonavaji zaméstnanci v té
konkrétni organizaci. U autorizace je dilezita pravidelna kontrola uzivateld, kteti maji pii-

stup do oblasti, které jsou jim vyhrazené. [23]

Nastavovani prav je zalozeno na predem definovanych skupinach, jelikoz by ¢asové na-
rocné nastavovat prava kazdému zaméstnanci zvlast. U autorizace rozliSujeme dva zpiiso-
by fizeni pfistupu, a to diskrétni fizeni pfistupu a nediskrétni fizeni ptistupu. U diskrétniho
zpuisobu fizeni rozhoduje o pfistupu k souboru jeho vlastnik, kdezto u nediskrétniho zpt-

sobu je pfistup fizen pomoci roli jednotlivych uzivateld. [4]

7.4 Auditing a monitoring

Cilem auditingu je zpétné¢ vytvaiet rekonstrukci ¢innosti uZivatele, administratora, ¢i ¢asti
systému. Pfi auditingu se vytvaii log ¢i protokol ze kterého se pravé tato rekonstrukce vy-
tvari. Informace obsazené v auditnim protokolu byvaji vétSinou velmi cenné, a proto je
nutné, aby k nim byl fizeny ptistup. O tom, jaké informace budou logovany a jak dlouho

budou uschovény, rozhoduje provozovatel daného systému. [4]

Pfi monitoringu se sleduje aktudlni situace, ¢i stav systému. ZvySeni urcitych sledovanych
hodnot, jako je napiiklad zatizeni CPU ¢i mnoZstvi dostupné paméti, miiZze vést
k nedostupnosti systému, coz je pro organizaci nezadouci. Tento typ monitoringu je nazy-
van jako provozni monitoring. Kromé provozniho monitoringu se rozliSuje také monitoring
bezpecnosti. Funkce bezpecnostniho monitoringu spociva v odhalovani pokust o prekona-

ni bezpecnostnich opatieni. [4]

7.5 HIDS a NIDS

HIDS je anglicka zkratka pro host-based intrusion detection system, do ¢eStiny pieloZeno
jako systém detekce naruSeni hostitele. Jedna se o systém, ktery monitoruje pocita¢, na
kterém je instalovan a detekuje vniknuti nebo zneuZiti, coZ oznami uréenému orga-
nu/uzivateli. HIDS Ize povaZovat za agenta, ktery monitoruje a analyzuje, zda n€kdo nebo

néco, at’ uz zevnitt nebo zvnéjsku, obchazel bezpecnostni politiku systému. [27]
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NIDS je anglicka zkratka pro network-based intrusion detection system, do CesStiny pielo-
zeno jako sitovy systém detekce naruSeni. NIDS je ¢asto samostatné hardwarové zatizend,
které obsahuje moznosti detekce sité. Obvykle se bude skladat z hardwarovych senzort
umisténych na riiznych mistech sit€. Muze se také skladat ze softwaru instalovaného na
ruznych pocitacich ptipojenych po siti. NIDS analyzuje datové pakety jak ptichozi, tak

odchozi a nabizi detekci v redlném case. [27]

7.6 Hashovani

Hashovani je bezpecnostni opatfeni pii némz se fetézec libovolné délky transformuje na
bytovy fetézec s pevnou délkou. Toto opatieni se pouziva prevazné ke kodovani malych
mnozstvi dat prevazné hesel. Pti ptihlasovani se uzivatelské heslo zakoduje pomoci hasho-
vaci funkce a nasledné se hashovaci funkce porovnava s hodnotou ulozenou v databazi,
diky tomuto je pro uto¢nika obtizné zjistit heslo, pokud se neopravnéné dostane do databa-

ze. [28]

Pomoci hashovaci funkce je mozné také zjistit, zda nebyla pozménéna integrita soubort,
které se na pocitaci nachazeji. Specidlni programy pro kontrolu identity dokazi pomoci
hashovaci funkce porovnavat soucasné hodnoty a hodnoty, které byly vypocteny hned po
instalaci. Diky tomuto je mozné naptiklad zjistit zdménu systémové knihovny za knihovnu

utocnikovu. [4]

7.7 Sifrovani

Pod Sifrovanim se rozumi proces prevodu dat do takového formatu, ktery nemulze neo-
pravnéna osoba snadno precist. K Sifrovani se pouzivaji dvé metody, a to symetrické a

asymetrické Sifrovani: [23]

e Symetrické Sifrovani — pfi tomto typu Sifrovani vyuzivaji obé& strany, tzn. odesila-
tel 1 pfijemce, stejny Sifrovaci kli¢. Tento typ je bezpecné&jsi, avSak distribuce klict
je obtiznd, a to zejména ve velkych organizacich, pfi velkych objemech téchto kli-
¢l

e Asymetrické Sifrovani — pfi tomto typu Sifrovani se vyuZzivaji dva typy klicd, a to
vetejny kli¢ pro Sifrovani a privatni kli¢ pro deSifrovani. Vyhodou je snadnéjsi dis-

tribuce kli¢i, jelikoz kazdy ma svij klic.
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Sifrovani se vyuziva k zajidténi d@ivérnosti a integrity dat b&hem celého jejich Zivotniho
cyklu. Aby bylo Sifrovani co nejbezpecnéjsi, je nutné vyuzivat spolehlivy kryptograficky
algoritmus. Pravé pii implementaci kryptografického algoritmu dochazi k nejvice chybam,

které snizuji bezpec¢nost zaSifrovanych soubort. [23]

7.8 Zalohovani a archivace

Zalohovani, tedy spiSe zaloha je kopie urcitych dat, ktera je pofizena v takové podobé,
v jaké se nachazi v daném ¢asovém okamziku. Pro optimalni ochranu dat je vhodné zalohy
uschovavat mimo fyzicky dosah dat, které byly zadlohovany. Zalohovani je v soucasné dobé
velmi dulezité, jelikoz po zniceni, nebo odcizeni dat je mozné déle pokraovat v praci na
zalohovanych datech. Naklady na zalohovani jsou velmi malé v porovnani s moznymi ztra-

tami. [29]

Archivace souvisi pravé se zalohovanim. Pfi archivaci se vytvareji archivy ze zaloh, diky
¢emuz je mozné obnovovat systém ke konkrétnimu casovému okamziku. Archivy jsou
vyuzivany k dlouhodobému uchovavani dat, u n¢hoz se neptedpoklada rychlé obnoveni
téchto dat. V souvislosti se zavedenim archivace je nutné vypracovat také skartacni plan,
jelikoz neni mozné uchovavat vSechna data od pocatku vzniku organizace. K archivaci se

vyuZzivaji média, kterd maji dlouhou Zivotnost. [4]
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8 APLIKACE SOFTWAROVE OCHRANY INFORMACNICH A
KYBERNETICKYCH SYSTEMU

Uzivatelé informacnich systémii a komunika¢nich systéml se pfed moznymi hrozbami
plynoucimi z pouZzivani téchto zatizeni mohou branit pomoci raznych druhii softwaru, kte-
ry je k tomu urceny. Tento software byva primarné urcen k pfedchazeni utoki, které se
tykaji programového vybaveni pocitace. NejzndméjSim softwarem, ktery se k tomuto tc¢elu
vyuziva je antivirovy program. Nize jsou popsdny mozné softwarové feSeni vcetné jiz

zminovaného antivirového programu.

8.1 Antivirové programy

Antivirové programy se vyuzivaji k identifikaci virt a jejich néaslednému odstranéni.
K identifikaci virQi vyuzivaji antivirové programy tzv. virové databaze. Antivirové progra-
my funguji tak, ze skenuji programy v pocitaci a porovnavaji rtizné zjisténé hodnoty se
svoji virovou databazi. Vzhledem k tomuto je velmi dilezité, aby byla virova databaze
pravideln¢ aktualizovana. Antivirové programy, nebo spiSe antivirové systémy, sleduji
vSechny nejpodstatnéjsi vstupni nebo vystupni mista z pocitacového systému, jelikoz prave

témito misty by mohl virus do systému proniknout. [30]

V dnesni dob¢ je na trhu velké mnozstvi produkti, které slibuji antivirovou ochranu, ale ne
vSechny jsou tak spolehlivé, jak slibuji. Mezi nejzndmé;jsi antivirové programy patii napfii-
klad: Kaspersky, ESET, AVG, Avira, Norton, Avast!, McAfee. Za dlouhodobé nejlépe
hodnoceny antivirovy program je povaZovan antivirovy program od spole¢nosti Kasper-

sky, ktery se ¢asto umist'uje na prvnich ptickach v hodnoceni antivirovych ochran.

8.2 Antispam

Antispamova ochrana spociva ve filtrovani nezadoucich zprav tzv. spamu tak, aby tim ne-
byl kone¢ny uZzivatel obtéZovan. Antispamové programy funguji na principu vytvareni
seznamu diveéryhodnych a spamovych adres. Tyto adresy dokdzi antispamové programy

rozeznéavat samy, ale je mozné urcité adresy zatadit do seznamu manuélné. [31]

8.3 Antispyware

Antispyware slouzi ke zjiSténi a odstranéni Spionazniho softwaru. Tento Spiondzni softwa-

re je nebezpecny v tom, Ze shromazd’uje osobni a jiné diilezité informace bez toho, aniz by
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sdelil uzivateli, co déla. Problémem u téchto programil je naruseni soukromi uzivatele,
protoZze tyto programy zaznamenavaji kazdy krok, ktery je na internetu ¢i v pocitaci prove-
den. Nejvétsim nebezpecim vsak je, ze Spiondzni programy dokazi zjistit piihlaSovaci tida-

je na rizné sluzby.

8.4 Firewall

Firewall odd¢€luje provoz mezi dvéma sitémi, a to mezi vnitini ¢i doméci siti a internetem.
Firewall mé definovana pravidla, podle kterych propousti data jednim nebo druhym smé-
rem, ¢imz brani neopravnénym prianikiim do sité a také se stard o to, aby nebyly odesilany
data ze sité¢ bez védomi uzivatele. Firewall by mél byt instalovan na kazdé zatizeni, které
pocitacovych systémill. Neni vSak mozZné se spoléhat pouze na firewall, ale je dobré jej
kombinovat i s néjakym antivirovym programem, jelikoz nékteti utocnici dokazi pronik-

nout i pies firewall. [32]

’-—-—-—-—-—-—\ . :'_'_'_'_'_'_'
,f_-_-:-:-: ----- :\ F| I‘ewall 7 = h

Obrazek 9 Schéma firewall [33]
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9 BEZPECNOST MOBILNICH ZARIZENIi

S ptichodem chytrych telefont tzv. smartphont se rozsitil prostor pro hackery a kyberzlo-
¢ince. Vyhodou mobilnich zatfizeni je to, ze nepotiebuji pevné piipojend do komunikacni
struktury a je mozné je pouzivat ve volném prostoru. Velkym problém mobilnich zafizeni
spociva v tom, ze uzivatelé si velmi Casto neuvédomuyji, jak citliva a osobni data se v jejich
zafizeni nachazeji. Vzhledem k tomu, Ze se mobilni zatizeni vyuZzivaji jak pii praci, tak 1
pii provadéni plateb, je nutné mit takové zafizeni odpovidajicim zplisobem zabezpeceno.

[8]

9.1 Mozné hrozby pri pouzivani mobilnich zafizeni

V soucasné dob¢ se utocnici ¢im dal vice zaméfuji na mobilni zafizeni, jelikoz mobilni
zafizeni Casto nejsou tak dobie chranéna, jak pocitace, které byvaji chranény 1épe, vzhle-
dem k tomu, Ze se na trhu objevuji delsi dobu a o ttocich na né, je vice informaci. Hrozeb
ohrozujicich mobilni zafizeni je stale vice a vice a je nutné je znat, aby bylo mozné se proti
nim ucinné branit. Hrozby zacCinaji byt stale sofistikovanéjsi a je stale slozit&jsi takové
hrozby odhalit a branit se proti nim. [34]

Souc¢asné hrozby ohroZujici mobilni zatizeni: [34]

e Mobilni spear hishing — mobilni spear phishing se na rozdil od klasického e-
mailového phishingu, ktery je zaloZen na rozesilani velkého mnoZstvi e-maill a na-
sledného ¢ekani na obét,, zaméfuje na konkrétni osoby. Toto mu nejcasteji umoziu-
Ji socidlni sité a vefejné profily na nich. Pravé diky socidlnim sitim mohou tto¢nici
presné cilit své utoky, které tim ziskavaji na vérohodnosti. Tyto Gtoky jsou zaloze-
né na zasilani zprav pomoci komunikac¢nich aplikaci ¢i socidlnich siti. Velkym pro-
blémem téchto utoki je, ze bézné phishingové ochrany jsou proti tomuto typu uto-
ku neucinné. Spolecnosti vyvijejici operacni systémy do mobilnich zafizeni sice
vytvafi riiznd bezpecnostni opatieni, avSak nejslabSim ¢lankem zlstava i nadale lid-

sky faktor a zGistava jen na uZivateli, jestli takové podvodné jednani odhali.

e Hrozby tykajici se SMS zprav — jednou z hrozeb tykajici se mobilnich zprav je
tzv. SMS forwarding, coZ znamené piresmérovani piichozich zprav, naptiklad od
platebnich sluzeb. Diky témto zpravdm mohou utocnici vniknout do uzivatelskych

ucta.
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Dalsi z hrozeb tykajici se mobilnich zprav, mize byt Skodliva aplikace, kterd auto-
maticky odesild tzv. premium SMS, které jsou zpoplatnéné vysokymi poplatky.
Uzivatel se o takovém napadeni mobilniho zafizeni zpravidla dozvi az po delsi do-

be, coz znamend vysokou finan¢ni ztratu.

o Utoky na mobilni bankovnictvi — utoky na mobilni bankovnictvi probihaji pomo-
ci Skodlivych aplikaci, ¢i néjakého malwaru. Tento malware odcizuje ¢isla plateb-
nich karet, osobni tidaje ¢i pifimo pifihlasovaci udaje k bankovnim aplikacim. Tento
typ utoku je pro utoc¢nika velmi vyhodny, jelikoz po napadeni zafizeni jde o rychly

a velky zisk.

Vybrané vektory a dopady Gtokt na mobilni zafizeni

Skodlivé aplikace Ztrata dat

(malware, spyware, ransomware...) (osobni Gdaje, hesla, fotografie...)

ZneuZiti zarizeni
(rozesildni SMS, botnet...)

Zranitelnosti sytému

Odem;em zafizeni KradeZ identity
{jailbreak, root)

Nezabezpecené aplikace

s Ztrata financi/reputace

Obrazek 10 Vybrané vektory a dopady utokl na mobilni zatizeni [34]
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9.2 MozZnosti ochrany mobilnich zartizeni

U mobilnich zafizeni se rozliSuji tii hlavni moznosti jejich ochrany: [35]

Zakladni vlastnosti platforem (operacnich systémii) — vyrobci operacnich sys-
témul pfindsi neustalé aktualizace reagujici na aktudlni hrozby. Opatieni obsazena
pfimo v operacnim systému vsak nejsou stoprocentni a pred nejmodernéjSimi hroz-
bami ochranit nedokaze.

Reseni typu EMM/MDM - jedna se o nastroje centralni spravy pouZivané pie-
vazné ve vétsich organizacich. Toto feSeni nabizi fadu bezpecnostnich funkci jako
naptiklad omezeni ptistupu uzivatele a aplikaci k HW (kamera, GPS, USB rozhrani
a dalsi) 1 ke sluzbam, dale Sifrovani pfenaSenych a ulozenych dat, a nakonec je
mozné pomoci tohoto feSeni celé zafizeni vymazat, pokud ndhodou dojde ke ztraté
¢i odcizeni.

ReSeni typu MTD — jedna se o nejmoderndjsi bezpeénostni nastroj. Reseni typu
MTD dokaze identifikovat podezielé nebo skodlivé aplikace diky tomu, ze provadi
jejich emulaci ve virtudlnim prostfedi, ¢imz dokaze zabranit moznym Skodam zpi-
sobenym témito aplikacemi. Dal§i hrozbou, kterou dokdze MTD odhalit, je pode-
zielé nebo Skodlivé sitové chovani. Pfipojeni k témto podezielym sitim MTD oka-
mzité deaktivuje, ¢imz ochrani soubory uloZené v mobilnim zafizeni. V neposledni
fad¢ dokaze MTD odhalit bezpecnostni trhliny v operaénim systému a zamétuje se

na mozné hrozby pramenici z tohoto problému.
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10 MODELOVANI

V této kapitole bylo provedeno modelovani kybernetické bezpecnosti u spole¢nosti VZP.
Modelovani vychazi z voln¢ dostupného dokumentu ,,Standardy IS VZP — NIS*“. Tento
dokument obsahuje charakteristiky, metody, postupy a podminky, tykajici se bezpecnosti

informacnich a kybernetickych systémii.

10.1 Spole¢nost VZP

Spolecnost VSeobecna zdravotni pojistovna zkracené¢ VZP je lidrem Ceského systému ve-
fejného zdravotniho pojisténi. Byla ziizena dnem 1. ledna 1992, a to zdkonem ¢. 551/1991
Sb. S témé&F 6 miliony klienti je VZP nejvétsi zdravotni pojistovnou v Ceské republice.
Hlavnim ukolem kazdé zdravotni pojistovny, a tedy i VZP, je v souladu se legislativnimi
normami vybirat pojistné na zdravotni pojisténi na stran¢ jedné a na stran¢ druhé hradit

zdravotni sluzby. [36]

10.2 Vyjadreni vysledkii modelovani

Smyslem modelovani je nahrazeni zkoumaného systému jeho modelem, ktery dava ucele-
ny pohled na zkoumany systém. Vysledkem modelovani je tedy model, v tomto ptipad¢ je

to model kybernetické bezpecnosti u konkrétni spolecnosti.

Tento model se zaméfuje primarné na kybernetickou bezpecnost dané spolecnosti a zobra-
zuje kli¢ové prvky slouzici jako ochrana pied kybernetickymi utoky. Udaje byly ziskany
z dokumentu ,,Standardy IS VZP — NIS%, jehoz ¢ast je soucasti ptilohy této prace.
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BEZPECNOSTNi DOKUMENTACE

Obrazek 11 Model kybernetické bezpecnosti [10]
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10.3 Popis modelu

Zajisténi kybernetické bezpecnosti spo¢iva v eliminovani hrozeb, které se do systému do-
stanou z kyberprostoru. Vnéjsi perimetr slouzi k oddéleni externich siti od sité¢ interni. Ve
vnéj$im perimetr se nachazi firewall, ktery dokaze eliminovat mozné hrozby pfichazejici
z cizich siti. Ve vnitinim perimetru se kybernetickd bezpecnost fidi podle bezpecnostni
dokumentace, kterd urcuje, jaka opatfeni jsou v systému pouzity. Mezi technické opatieni,
ktera jsou vyuzita ve spoleCnosti patfi: autentizace, autorizace, monitoring, zalohovani,
archivace a havarijni plan. Mezi organiza¢ni opatteni patii: dodrzovani legislativy a dodr-
zovani bezpecnostnich standardi. Koncova zafizeni jsou zabezpecena pomoci antivirového
programu od firmy Kaspersky, konkrétné¢ jde o program Kaspersky Endpoint Security,
ktery je v tomto konkrétnim piipadé¢ centralné fizeny. Tento produkt zahrnuje antimalware,
firewall, aplication control, device control a antispam. Vystupy jsou Sifrovany a odesilany

pres VPN server, aby nedoslo k jejich napadeni pii odesilani.
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11 NAVRHY PRO ROZVOJ KYBERNETICKE BEZPECNOSTI

I kdyZ 1 v soucasnosti je nutné vénovat se kybernetické bezpecnosti, bude v budoucnu nut-
né zametit se na kybernetickou bezpe¢nost mnohem vice. Technologie zaCinaji do Zivota
zasahovat ¢im dal vice a s internetem véci a rozvojem pramyslu 4.0 to bude jesté¢ masiv-
néjsi.

V soucasnosti je pro informacni a kybernetické systémy nejveétsim nebezpecim lidsky fak-
tor. Lidé nejsou neomylni a také byvaji trochu lenivi, z ¢ehoz mohou potencionalni tto¢ni-
ci tézit. S lidskym faktorem to je vSak slozité a nikdy jej nelze zcela eliminovat, i kdyz
v budoucnu by dle mého nézoru bylo nejlepsi vliv lidského faktoru na kybernetické sys-
témy snizit. Dal§$im moznym feSenim tohoto problému by mohla byt vétsi osvéta o kyber-
netické bezpecnosti, aby si lidé uvédomili, jak4 hrozi nebezpeci a jak je mozné se proti
témto nebezpefim branit. Rovnéz by bylo vhodné, aby organizace vice kontrolovali své
zameéstnance pii pohybu v kyberprostoru. Organizace by vSak rovnéz méli svym zameést-

nanciim poskytovat zatizeni, ktera splituji vSechny bezpecnostni standardy.

Dalsi kapitolou je softwarovéa ochrana, kterd se potfad vyviji a tim reaguje na stale nové
hrozby. V budoucnu se dle mého bude muset softwarova ochrana vyvijet mnohem rychleji,

vzhledem ke vzristajici tendenci kybernetickych utoka.

Ochrana mobilnich zatfizeni uz je v soucasné dob& hodné feSenym tématem. V budoucnu se
vSak dle mého za¢ne kybernetickd bezpecnost u mobilnich zafizeni feSit mnohem vice.
Lidé si dnes jesté pln€ neuvédomuji, jaka rizika jim z pouzivani mobilnich zafizeni plynou.
Bezpecnost u mobilnich zatizeni uzce souvisi s jiz zmilovanym lidskym faktorem tim pa-
dem by mélo dojit k vétsi osvété uzivateld vyuZzivajicich tato zafizeni. V budoucnu by se
mély firmy vyrabé&jici tato mobilni zafizeni zamé&fit vice na technické moznosti zabezpece-
ni, jelikoz v souCasnosti nejsou vsechny tyto technické metody pIlné dostacujici a vznika;ji

zde tzv. bezpecnosti diry.

Momentalné se zatim piili§ netfesi bezpecnost ostatnich zatfizeni pfipojenych do tzv. inter-
netu véci, jelikoz zatim nejsou piili§ vyvinuté technologie, které by tyto zatizeni podporo-
valy. V budoucnu se vSak bude muset pozornost odbornikti na kybernetickou bezpecnost
zam¢fit praveé timto smérem, jelikoz pocet zafizeni piipojenych do sit¢ bude dle mého
rychle pfibyvat. Pfibyvat budou i takova zafizeni, o kterych by si béZni 1idé nikdy nemysle-

li, Ze ptijdou do sité ptipojit.
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ZAVER
Tato bakalafska prace se zabyvala soucCasnou ochranou informacnich a kybernetickych

systémt. Cilem prace bylo vytvorit model kybernetické bezpecnosti pro kyberneticky sys-

tém urcité spolecnosti.

V teoretické casti této prace byly vypsadny a popsdny pojmy, které piimo souvisi
s ochranou informacnich a kybernetickych systémii. Z teoretické casti rovnéz vyplyva ze
kyberneticka bezpecnost je v souCasnosti velmi dalezitym tématem a je potieba se ji zaby-
vat. Teoreticka ¢ast se zabyva teorii informacnich a kybernetickych systémii a dava pocho-
pit, co to vlastné ty informacni a kybernetické systémy jsou. Z tohoto divodu jsou zde
uvedena teoreticka vychodiska systémii, kterd davaji pochopit co to systém je a jaké typy
systémi je mozné rozliSit. Déle se teoreticka ¢ast prace zabyvala informacemi a vychodis-
ky jejich teorie, at’ uz se jedna o definici informace, typy informaci a zivotni cyklus infor-
mace. Teoretickd vychodiska kybernetiky déavaji pochopit, co to kybernetika je a jaky je
jeji smysl. V této Casti byla uvedena definice kybernetiky a definovan kyberprostor, coz je
pro tuto praci velice dilezité. Nasledovala kyberneticka bezpecnost, ktera vychdzi praveé
z teorie kybernetiky a fesi pfevazné bezpecnost dat a informaci. Pfedposledni ¢ast se zaby-
va kybernetickou kriminalitou, jejimi aspekty a jejim vymezenim v zékong. Nasleduje de-
finice kybernetického utoku a typy kybernetickych utokli, se kterymi je mozZné se
v soucasné dob¢ setkat. Na konci teoretické Casti byl definovan pojem kryptografie, jenz je

jednim z kli¢ovych pojmt pii ochran¢ informacnich a kybernetickych systéma.

Prakticka cast této prace byla rozd€lena na pét Casti. V prvni kapitole praktické Casti jsou
popsany konkrétni bezpecnostni opatifeni, které se pii ochran€ informacnich a kybernetic-
kych systému pouZivaji. Velkd pozornost byla vénovana pifedev§im metodam autentizace,
ktera je jednim z nejdilezitéjSich prvka pii ochrané informacnich a kybernetickych systé-
mu. V dalsi kapitole jsou uvedeny konkrétni aplikace softwarové ochrany, z nichz za nej-
dualezit&jsi je povazovan firewall. V dalsi kapitole je rozebrano v soucasnosti velmi aktudl-
ni téma, kterym je bezpecnost mobilnich zafizeni. V ptedposledni kapitole je provedeno
modelovani kybernetické bezpecnosti. Modelovani kybernetické bezpecnosti bylo prove-
deno na zékladé¢ dokumentu ,,Standardy IS VZP — NIS“, jehoz ¢ast je soucasti piilohy této
prace. V posledni kapitole jsou uvedeny navrhy pro rozvoj kybernetické bezpecnosti.
Zpracovani této prace mi zvysilo znalosti v oboru kybernetické bezpecnosti a rozsitilo po-

védomi o metodach ochrany informacnich a kybernetickych systémd.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

2D Dvourozmérny.

3D Trojrozmérny.

BR Blu-ray.

CD Compact Disc.

CMOS Complementary Metal-Oxide—Semiconductor.
CPU Central Procesing Unit.

CR Ceska republika.

DDoS Distributed Denial-of-service Attack.
DoS Denial-of-service Attack.

DVD  Digital Versatile Disc.

EMM  Enterprise Mobility Management.

HDD Hard Disk Drive.

HIDS  Host Intrusion Detection System.

ICT Information and Communication Technologies.
ID Identity Documentation.
IT Informacni technologie.

KB Kyberneticka bezpecnost.

MDM  Mobile Device Management.

MTD  Mobile Threat Defence.

NAS Network Attached Storage.

NIDS  Network Intrusion Detection System.
PIN Personal Identification Number.
RPO Recovery Point Objective.

RTO Recovery Time Objective
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STANDARDY IS VZP - NIS

Predstavuji - soubor pravidel urfenych pro vytvdfeni, rozvoj a
vyuzivani IS VZP CR.

Obsahuji - charakteristiky, metody, postupy a podminky, zejména
pokud jde o bezpetnost a integrovatelnost s jinymi informacnimi
kompaonenty a systémy.

Jsou urceny - pro viechny dodavatele feseni/sluzeb/komponent jako
pravidla doddvek IS/IT a k vyvoji aplikaci a jejich releast.

Vsichni dodavatelé komponent IS do VZP jsou povinni po
akceptaci standardu ho respektovat ve znéni, v jakém ho pfijali.

Od standardu se lze odchylit pouze na zakladé vyjimky
udélené vlastnikem standardu VZP CR.

Pfi vydani nové verze standardu dodavatelé jsou vyzvani k
pristoupeni k nové verzi standardu pro dalii dodavky. Pokud neni
poskytované feSeni kompatibilni s novou verzi standardu, pozadaji VZP
o vyjimku.

Jejich ucelem je nasazeni a nasledné provozovani feseni/komponent
v rutinnim prostiedi VZP s poZadovanymi garancemi, s poZadovanymi
provoznimi parametry, s poZadovanou odbornou aplikatni a provozni
podporou provozu IT pii optimalizaci feseni IT.
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Logicka infrastruktura

Provoz datového centra je z pohledu toku dat smérem od uZivatele k vlastnim datim rozdélen do
jednotlivych funkénich moduld neboli zon. Rozhodujicim hlediskem pro sledovani toku dat je ,kdo
inicializuje komunikaci®.

Zony predstavuji zpravidla nékolik L3/L2 segmentd, kterd maji podobna bezpetnostni pravidla. Zony
jsou IP adresaci prislusné k lokalité DC. Vyjimku tvofi zona DC-DB, ta je L2 geograficky rozprostrena
mezi lokalitami DC1 a DC2.

Rozdéleni DC zén:
- Sif VZP CR (VZP NET)

Z6na oznafuje sit VZP, kterd neni soufdsti DC — tj. infrastrukturni éast LAN/WAN vietn& &asti
koncowych uZivateld.

— Demilitarizovana zéna (DC-DMZ )

Zdna je dostupna z obou stran jak pro VZP, tak pro DC. Sloufi k zabezpeceni a poskytovani sluzeb.
Typicky Management, DNS, MS AD DC nebo LDAP, ACS. Do této zény patii vrstva spravy a administrace
a vrstva infrastrukturnich server(.

- Prezentacni vrstva (DC-VIP)

Jedna se o wrstvu, v které jsou umisténé servery zajiStujici komunikaci s uZivateli. Patfi sem i
virtualni IP adresy, které reprezentuji jednotlivé aplikace pro pfistup jak z VZP NET, tak z ostatnich
aplikaci DC.

= Aplikatni vrstva (DC-APP )

Zde jsou umistény aplikaéni servery zajistujici business logiku jednotlivich aplikaci.

— Databdzova vrstva DC (DC-DB)

Umisténi DB server(. L2 vrstva rozprostiend geograficky mezi lokalitami DC1 a DC2. V databdzové
vrstvé je moZné vytvaret clustery se spolecnou IP adresou mezi jednotlivymi lokalitami.

—  Servisni zdna (DC-SERVIS)

Z6na slouii jako prostfednik pro vyménu dat mezi ostatnimi zénami a mezi prostfedimi produkece a
test.

Zény DC-APP a DC-DB nejsou primo dostupné z VZP NET a obracené. Komunikace musi byt
zprostied-kovana pres nékterou ze zén DC-DMZ, DC-VIP, DC-SERVIS .

Komunikatni matice zobrazuje podporované komunikace mezi jednotlivgmi zénami.

Komunikace do zony =
Komunikace 2 | \7p NgT DC-DMZ | DC-viP DC-APP DC-DB DC-SERVIS
zony <)
WEZP NET ANOD AND ANOD =] e AND
DC-DMZ ANO ANOD ANO ANO ANO ANO
DC-VIP =] =] e ANO e e
DC-APP e ANO ANO e ANO ANO
DC-DB ] ANO e moiné moZné AND
DC-SERVIS ANO ANOD =] ANO ANO AND
3.2.6. Perimetr

Perimetr je zabezpeend oblast podnikové sité, ktera leii mezi internetem a vnitini siti VZP CR.

Perimetr je rozdélen pomoci bezpeénostnich bran (firewalld) do nékolika oddélenych
bezpetnostnich zén:

* vnéjii perimetr — bezpecnostni oddéleni externich siti (Internetu) od sité VZp
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* ynitini perimetr — bezpefnostni oddé&leni vefejné vystavenych sluieb VZP od wnitfni
(uiivatelské) sité VZP

Soutasti Fefeni je | VPN pifistup do VZP CR. VPN slou#i pro vzdaleny pfistup zamé&stnanch a externich
kontraktor( do sité WZP €R z Internetu.

3.2.7. Sitové sluzby
Sit VZP CR poskytuje pro koncova zafizeni, aplikace a uZivatele nasledujici sluzby:

— Casova synchronizace (NTP)
- Kwvalita sluiby (QoS)

— DNS, DHCP, IPAM (DDI)

- Loadbalancing

3.2.8. Sjednocena komunikace
Sjednocend komunikace je ve VZP CR tvofena nasledujicimi sougastmi
- Hlasova komunikace
a  IP Telefonie
o Integrované nadstavbové funkcionality
a  Spolupracujici systémy
= Call Centrum Atlantis
= Cisco Paging
- Elektronicka komunikace
o Instant messaging - Cisco Jabber
o Webova konference — Cisco WebEx

3.3. 0s
V dobé instalace musi mit viechny implementované verze OS zajisténu podporu jesté minimalné
dalsich 5 let.

3.3.1. OS pro aplikace tFidy A
¢ Red Hat Enterpise Linux, Oracle Linux, CentOS (verze 7 a vy5ai)

¢ MS Windows Server 2012R2 EN, 2016 EN

3.3.2. OS pro aplikace tiidy B
Red Hat Enterprise Linux, Oracle Linux, CentOS (verze 7 a wy3si)

MS Windows Server 2012R2 EN, 2016 EN

3.3.3. Prostifedi pro virtualizaci
Hostitelsky systém je hypervizor nebo operaéni systém s hypervizorem , ktery umoini provoz

Virtudlnich serveril. Podporované platformy jsou a ve VZP mohou byt nasazeny technologie, VMWare
vSphere 5.5 Enterprise a vy35i a MS Hyper-V 2012R2 a vy&si,
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Podpora fezl dat Datovy model musi byt navrien tak, aby pro ucely testovani bylo

moZno oddélit testovaci derivat —vzorek dat z produkénich dat.
Soutédsti doddvek je nastroj pro vytvareni takowych derivatd.

Toto musi byt zohlednéno i v dokumentaci.

Zakazané vazby

Data v relaénich databazich nesmi byt provazovana technologicky
pres wyznamové klice, povolena je relaéni vazba pouze pfes
nezavislé technologické klite zéznama.

Nejsou dovoleny pfimé datové vazby mezi datovymi doménami.

3.6. Koncova zafizeni
* Koncova pracovni zafizeni pocitace a notebooky

[a]
[a]

(]

Instalovan OS Windows 7/10 enterprise x64,/x32

Nastaveni OS5 systému a ufivatelského prostfedi fizeno centralné doménovou
politikou.

UZivatel nema na koncoveé zafizeni administratorské prava

Vzdaleny pfistup je zajiftén Remote Desktop, Support Assistant

Aktualizace OS5 v 6 mésiénim cyklu

*  Programové vybaveni koncovych pracovnich zafizeni

=]

o0 000

M5 Office 2010/16 Profesional plus

Google Chrome, nastaveni fizené centralni doménovou politikou

IE aktualniverze 11, nastaveni fizené centralni doménovou politikou
7ZIp

Cisco AnyConnect Secure Mobility Client (Notebooky)

Adobe Reader 11/DC

* Centralni distribuce programového vybaveni na pracovni stanice

(=]

Distribuce SW je pouzitim SCCM

+ Zabezpefeni koncovych pracovnich zafizeni

=]

Endpoint Protection , Antivirova ochrana Kaspersky Endpoint Securit (centralné fizeny)
= AntiMalware, ID5/1PS,
=  Firewall,
= Application control,
= Device control,
= Antispam

» Jednotnd adresafova struktura

= Root:
APPL
Archiv
Data
Nezalohovano
Program Files
Temp
TMP
Users
Windows
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o Pro Root, Program Files, Windows ma béiny uZivatel prava pouze pro &teni

&  Ostatni programoveé vybaveni
o JAVA 1.6.045,1.7.51,1.8.111
o  NET Framework ver. 4.0 a vy3&i

* Tiskova koncova zafizeni
o Tiskovd a multifunkéni zafizeni pfipojend pres tiskowy server, vyjimecné lokalni
pfipojeni
Follow me printing se zabezpecenym tiskem.
OwvéfFovani pomoci bezkontaktnich karet
(embeded ctecka v MFDnebo externi termindl, moZnost ovéreni PINem).
Scan to me (moZnost naskenovat z jakékoli MFD a2 obdriet sken v personaini sloice
nebo emailem).

oo o0

s Ostatni koncova zfizeni
a  Mobilni telefony s OS : Android 5.0 a vy33i, Windows 10 mobile

3.7. Elektronicka posta

» Elektronickd poita ve VZP CR je realizovéna prostiednictvim Microsoft Exchange 2010. Piijem
elektronické posty z Internetu zajistuji dedikované SMTP brany v perimetru, pred predanim
zprav do interniho postovniho systému je provedena jejich antivirova a antispamova kontrola.
Odesilani posty mimo lokalni postovni doménu probihd pomoci SMTP protokolu s vyuZitim
postovnich bran.

*  Klientsky pfistup k postovnimu systému je zajistén pomoci MS Outlook verze 2010 nebo 2016,
pfipadné prostfednictvim internetového prohlizeée (Cutlook Web App). Postowni systém
podporuje kromé SMTP i protokoly POP3 a IMAP,

Postovni systém je vyuiivan pro strategické fizeni firmy, a proto je implementovan jako vysoce
dostupny.

3.8. Active Directory
VZP CR wyulivd pro ovéfovani ufivatell a pracovnich stanic Microsoft Active Directory (dale AD).
Sluzby AD jsou realizovany na serverech s MS Windows Server 2012 R2. V AD ma kazdy uzivatel i
kaidd pracovni stanice swilj Gcet. Uéty uZivatelll jsou spravovany prostfednictvim Identity
Managementu na zdkladé udaji uloZenych v persondlnim systému. AD zajistuje pomoci

skupinowych politik i nastaveni pracovnich stanic v souladu s platnymi bezpecnostnimi standardy.

3.9. PKI
VZP CR vyuZivé systém internich certifikacnich autorit (PKI) zaloZeny na Microsoft Windows Server
2008 R2. Vystavované certifikdty slouZi pro identifikaci pracovnich stanic a server( v interni siti VZP
CR a déle pro podpis a sifrovani elektronické posty a pro vzdaleny VPN pfistup uZivateld do VZP CR.
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4.1. DodriZovani legislativnich poZadavki
V ramci dodavky je pozadovano striktni dodriovani zejména:

* Zakon o ochrané osobnich ddajd (zékon € 101/2000 Sb., o ochrané osobnich Gdaji a zméng
nékterych zdkon, v platném znéni.)

+  Autorsky zdkon (zdkon £ 121/2000 Sh., o pravu autorském, pravech souvisejicich s pravem
autorskym a o zméné nékterych zakond, v platném znéni.)

* Zakon o Kybernetické bezpeénosti (zakon & 181/2014 Sh. v platném znéni)

+  NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/8679

4.2. Dodriovani obecnych standard( a doporuceni
W ramci dodadvky/viyvoje je doporuéeno dodriovéni obecné platnych standardd, zejména:

* RFC
* (IS (Center for Internet Security Benchmark)
=  OWASP

* 1SO/IEC 2700x (ISMS)

* |SO/IEC 12207 (Systems and software engineering — Software life cycle processes)

* |SO/IEC 15504 (Software Process Improvement and Capability Determination (SPICE))
WVyjimky nebo odchylky od uvedenych standardd museji byt predem schvileny Vzp.

4.3. Minimalizovani béiicich sluZeb
Na serverech jsou nainstalovany a b&ii pouze takové sluzby, které jsou nezbytné pro korektni béh
aplikaci nebo spravy systému. Ostatni sluzby musi zistat vypnuté.

4.4. Nevyhovujici sluzby nebo protokoly
Sluiby nebo protokoly, které nevyhovuji bezpetnostnim poZadavkGm pro prenos &i zpracovani

definované kategorie citlivosti informace nesmi byt pro pfenos nebo zpracovani informace pougity.
Nevyhovuje zejména:

+ pouiiti nesifrovanych protokold pro vzddlenou administraci (TELNET, http, atd ...)

* pouiiti neifrovanych protokol pro prenos dat (FTP, http, atd ...

* pouiiti slabych a jiz nevyhovujicich metod Sifrovani (S5L2, S5L3, SHAL, atd...) (viz. minimalni

pozadavky na Sifrovéni)
+  pouditi sluieb se zndmou zranitelnosti, ktera neni vyrobcem opravena nebo je neopravitelna
+ pouiiti slufeb bez podpory vyrobce (Out Of life)

4.5. Minimalni poZadavky na Sifrovaci algoritmy
Obecné kryptografické algoritmy musi vidy splfiovat poiadavky ZokB (181/2014) a wyhlaiky
316/2014.
Pouiiti konkrétniho algoritmu podléhd schvaleni VZP. Jsou preferovany nasledujici algoritmy:
Advanced Encryption Standard (AES) s wyuZitim délky kIi€h 256 bitl, SHA-2, SHA-256
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4.6. Mechanismus obrany proti hadani pfistupu do systému

Ve viech systémech nebo aplikacich musi byt implementovana kontrola proti pokusim o uhadnuti

ufivatelskych jmen a hesel (napf. prostiednictvim omezeného potu pokusi o piihlaseni a definované

doby omezeni pfistupu do systému & aplikace). V pfipadé nékolika neopravnénych piistupd musi dojit

k automatickému uzaméeni postiZeného Gétu. (Nevztahuje se na systémové Géty, které to neumoZhiuji.

Napf. administrator u win, nebo je tato funkce z provoznich divoda nezadouci. U téchto GEtd musi byt

nastaveno velmi silné heslo.) Opétovné odemknuti je v kompetenci Administratora systému nebo

aplikace. Navrieny mechanismus musi byt navrien tak, aby nedo3lo k hromadnému zamykani a tim

odepfeni sluzby.

4.7. DUvérnost

4.7.1.

4.7.2,

4.7.3.

Klasifikaéni schéma informaénich/datovych aktiv
Pro Géely klasifikace informaci VZP €R je stanoveno nasledujici klasifikaéni schéma informaci:

1. chranéné informace — informace, jejichi ochrana wvyplyva ze zakona, nebo informace
wyZadujici zvyienou uroven ochrany na zdkladé obchodnich nebo vnitfnich poZadavk(
z hlediska dostupnosti, divérnosti nebo integrity,

2. interni informace — informace souvisejici s b&Znym provozem VZP CR a jednotlivjch

organizaénich celkd, které nejsou uréeny ke zvefejnéni a nesméji byt volné pfistupné
externim subjektim,

3. wvefejné informace — informace, které nevyiaduji Zddny zvldstni stupefi ochrany ve

vztahu k zachovani divérnosti, dostupnosti a integrity. Tyto informace mohou byt volné
zvefejnény i mimo VZP CR.

Bezpeénost umisténi informaénich/datovych aktiv/soubori

Ulozisté datovych aktiv musi umoinit fizeni pfistupovych opravnéni pro jednotlivé uZivatele
a na jednotliva aktiva.

Rizeni pfistupovych oprévnéni musi byt integrovatelné/napojitelné s/na Active Directory
VEP.

UloZisté musi umoinit auditing operaci s jednotlivymi aktivy — logovéni pfistupll a operaci
(File Auditing)

Ulo#iété musi logovat netisp&iné pokusy o piistup.

UloZisté musi podporovat napojeni logh na SIEM a Centrélni dlozisté logh (wiz.
Nepopiratelnost - PoZadavky na auditing)

Ulozisté musi umoinit napojeni na systémy ochrany proti malware. Nebo jinak zabranit
uloZeni a Sifeni Skodliveého kddu a zajistit moZnost pravidelné antivirové kontroly.

U diskowvych poli je doporutené/preferované napojeni pomoci ICAP nebo RPC.

Bezpecnost pienosu dat
Pokud jsou chranéné informace pfendieny po siti, musi byt b&hem pfenosu Sifrovana. Nebo
musi byt zajidté&no Sifrovani komunikaéni linky bez ohledu na pfendiena data. Toto neplati
pro komunikace v ramci datového sdlu vzp CR.
Pokud jsou chranéné informace uloZeny na nositich, at jiz pro potieby pfenaseni informaci
&i z divodu zdlohy, musi byt zadifrovana.
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4.7.4.

V ramci dokumentace a testovani nesmi byt pouZita osobni nebo citliva data. Takova data
musi byt anonymizovana.

Anonymizaci se rozumi takova Gprava, po které nelze Gdaje vztdhnout k uréenému nebo
urtitelnému subjektu Gdajd.

Jakykoliv privatni kli¢ uZivatele musi byt chranén heslem.

Privatni klite musi byt spolehlivé zalohovany pro piipad jejich ztraty nebo poskozeni.

Musi byt definovany postupy pro obnoveni klice a postupy instalace nového klice v pfipadé
nedivéry ve stary aktuaini kiic.

Pfenos dat pomoci nosi¢d (uloZeni data na nosi€) musi byt logovén a log archivovéan. Logy
musi byt pfedavany do SIEM a Centralniho dloZisté logl (viz. Nepopiratelnost - PoZadavky
na auditing).

Popis umisténi dat a jejich Zivotni eyklus

® Data at rest — Data v klidu

K datim v GloZisti musi byt Fizen pFistup a musi byt zajisténo, Ze se k nim dostane pouze
opravnéna osoba a bude ji umoZnéno s nimi nakladat jen zplsobem, ktery odpovida jeji
Urovni provéreni.

Pokud hrozi, Ze GloZisté mize byt fyzicky ukradeno, musi byt chran&né informace na udloZisti
Sifrovany.

Pro pripad zniteni dat musi byt data zalohovana a archivovana. Média se zalohou musi byt
umisténa v geograficky vzdalene lokalité, nebo tak, aby nehrozilo soucasne zni€eni medii a
zdrojovych dat.

Zalohovana data se musi podepisovat nebo vytvaiet kontrolni soucty.

Musi byt nastaven proces pro bezpeénou likvidaci jiZ nepotfebnych informaci, tak aby je
neilo snadno obnovit.

Operace {vytvoreni, modifikace, smazani a v pfipadé citlivych dat i ¢teni) s uloZenymi daty musi byt
logovany a log archivovan. Logy musi byt pfeddvdny do SIEM a Centrdlniho udloZisté logh (wiz

Nepopiratelnost - PoZadavky na ouditing).

e Data in motion — Data v pohybu

Béhem prenosu zfdo dloZisté musi byt data chranéna proti odposlechu (Viz. Bezpetnost
prenosu dat.)

Je doporuceno jednotlivé zpravy Cislovat, aby bylo zrejmé, Ze dorazily ve spravném pofadi
nebo Ze se nékdo nepokusil o tzv. replay attack.

Jako ochranu pfed neiadouci modifikaci je moiné data podepsat a tim podvrienou nebo
pozménénou zpravu snadno odhalit.

Pfenos dat z/do uloZisté musi byt logovan a log archivovan. Logy musi byt pfedédvany do
SIEM a Centralniho UloZisté logl (viz. Nepopiratelnost - PoZadavky na auditing).

e Data in use — Data v pouiiti

Pristup k datdim musi byt fizen na zdkladé pfidélenych opravnéni.

Aktivity uZivatele v systému musi byt auditovany/logovany. Logy musi byt preddvény do
SIEM a Centrélniho uloZisté logl (viz. Nepopiratelnost - PoZadavky na auditing).

W piipadé pfistupu k osobnim Gdajdm musi logy odpovidat poZadavkim zdkona & 101/2000
a ,NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679"
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5.1. Monitoring

5.1.1. Rozsah monitoringu
Sluiba dohledu provozu informaéniho systému je centralizovand a je zajistovana dohledovym
centrem s dvousménnym provozem v pracovnich dnech od 6:00 do 22:00 hod. (vreZfimu 5x18).
W téchto €asovych Usecich jsou drieny pohotovosti feditelskych skupin pro sitovou infrastrukturu,
operaéni systémy Unix, operacni systémy Windows, Oracle infrastrukturu (databaze a middleware),
provoz aplikaci, Exchange, a pro dohledové nastroje.

Z hlediska teorie spolehlivosti IT systéma a sluZeb jsou sledovany a vyhodnocovany:

e chybovost, resp. dostupnost systému a sluzeb (Availability) a jejich vytizeni (Utilization),
*  vykonnost sluzeb (Performance).

Z technicko-provozniho hlediska je monitoring provozovan ve dvou hlavnich Grovnich — infrastrukturni
a aplikacni.

e Infrastrukturni monitering pokrjva viechny prvky produkéni IT infrastruktury ZIS od sitowyjch
prvk( pres servery, databdze af po middleware. Je wyhodnocovdna dostupnost, resp.
chybovost, jakoi i vytizenost sledovanych prvki.

*  Aplikaéni monitoring je zaméfen na sledovani klicovych sluZeb produkénich aplikaci. Probiha
aktivné pravidelnym spousténim aplikacnich dloh, simulujicim uZivatelské akce. Zaroven jsou
pasivné vyhodnocovany vybrané dGlohy redlnych uZivatel(. Je vyhodnocovana dostupnost dloh
a sluieb, a sougasné jsou zaznamendvany a vyhodnocovany odezvy takto méfenych transakci,
tedy vykonost aplikaci. Wystupy pasivniho monitoringu jsou wyuzitelné pro sledovani vytizenosti
sledovanych oblasti.

5.1.2. Poutivané dohledové nistroje pro On premise Feseni
Centralni systém dohledu provozu informacniho systému je vybudovan na platformé HP Operations
Manager (HP OM). Do dohledového centra HP OM (centralni konzole) jsou soustfedovany viechny
dilefité zpravy z ostatnich monitorovacich ndstroj.

*  HP OM - agent na drovni 05, centralni konzole
e HP OM Performance Manager (PM) — sledovani vytizenosti systéma
¢ Oracle Enterprise Manager Cloud Control (OEM) — agent, integrace vybranych udalosti do
HP OM
* Microsoft System Center 2012 Operations Manager (SCOM) — agent na drovni OS, integrace
wybranych udalosti do HP OM
* Nagios — bezagentni, s integraci vybranych zprév do HP OM
* HP Business Service Management (HP BSM) — integrace do HP OM
o Business Process Monitor (BPM) — aktivni aplikaéni monitoring
o Real User Monitoru (RUM) — pasivni aplikatni monitoring
e HP Network Node Manager i (HP NNMi) — aktivni SNMP poll, pasivni SNMP trap, je integrovén
5 HP OM
e HP SiteScope — bezagentni, integrace do HP OM a HP BSM
Neni-li mo#né nasadit monitoring pomoci zavedenych ndstrojl, poskytne dodavatel v rémci
dodavky aplikace monitorovaci ndstroj (napfiklad skript), jehoZ vystup lze integrovat do HP OM.
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o datum a ¢as ve formatu '%6Y.%m.%d %aH:%6M:%5'
o severity udalosti podle vysledku operace: Critical, Major, Minor, Warning, Normal
= Critical pfi fatalni chyb&, napf. nemoZnosti spustit operaci, kdy je nutny zdsah v
co nejkratii dobé;
=  Major pfi nedsp&ném celkovém wysledku operace, napf. nelspéchu
posledniho z pokust o pfenos, kdy je nutny zdsah, napf. manualni zpracovani;
=  Minor pfi nedspéchu bé&hu operace, ktery bude opakovan nebo jiné diléi
chybé, kterda nemusi znamenat nedspéch celé akce, a kdy je Zadouci kontrola
pribéhu
= Warning pfi zjisténi problémd u operace s Gsp&nym vysledkem nebo jind
upozornéni, ktera vyZaduji pfileZitostné provéfeni
= MNeormal pfi Usp&iném dokonéeni operace bez vyhrad
o proces, ke kterému se vztahuje udalost, nepovinng
o objekt, ktery je zdrojem zpravy (napf. program, nazev certifikatu, apod.), nepovinné
o text zprawvy, obsahujici popis udalosti a pfipadné chyby

5.2. Zalohovani a archivace

Viechna DC jsou zalohowvana jednim spoleénym zalohovacim subsystémem (dale jen Z5).

5.2.1. Zalohovaci systém
Z5 je tvofen témito komponentami:

* Ridici SW ,Data Protector”,

*  Cluster dvou server( v oddélenych lokalitach, na nichZ je fidici SW provozovan.

* HW pro ukladani zalohovanych dat, umistény rovnéi ve dvou riznych lokalitach (DC),
dostupny pomoci LAN a SAN infrastruktury. Jsou pouZivany robotické paskové knihovny,
které mohou byt v pfipadé potreby doplnény o jiny HW (napf. typu B2D), pfipojitelny pod
fidici zdlohovaci software

Zalohovani probiha tak, aby byla respektovéna bezpefnostni zasada ,3-2-1" (tj. ,dileZitd data

musi existovat 3x, ve 2 riznych datovych formatech, 1 kopie ve druhé lokalité”) dle pfisluiné tfidy
aplikace.

5.2.2. Pozadavky na aplikaéni celky z pohledu jejich zalohovani:

Aplikace musi byt navriena tak, aby:

e SW a HW komponenty aplikagnich celk( byly zalohovatelné technologiemi, které ma vzp
CR vdobé nasazeni aplikace a bé&hem jejiho provozovani kdispozici, v souladu
s bezpe€nostnimi standardy VZP CR. Zalohovatelné musi byt viechny SW komponenty a
datové objekty potfebné pro finnost aplikace, a to s ohledem na predpokladané datové
objemy, pfipadné odstavky, propustnost potfebné infrastruktury a dobu potfebnou pro
provedeni zdloh, Soutédsti doddvky aplikace musi byt i analyza vyvoje piedpokladdanych
zalohovanych datovych objemd.

e Umoifiovala a podporovala datové odklady na jind dloZisté nebo zdlohovaci média. Musi
tedy umét pfipravit data urtéend k odkladu/farchivaci (napf. umistit je do dohodnuté lokace,
vhodné je pojmenovat, ...) a vést o nich potfebnou evidenci po provedeni odkladu. Musi
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