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ABSTRAKT 

Tato bakalářská práce se zaměřuje na současnou ochranu informačních a kybernetických 

systémů. Práce je rozdělena na dvě části, a to teoretickou a praktickou. V teoretické části 

jsou popsány a definovány pojmy týkající se kybernetické bezpečnosti a zabývá se teorií 

informačních a kybernetických systémů. Praktická část zpracovává konkrétní bezpečnostní 

opatření, které se při ochraně informačních a kybernetických systému používají. V závěru 

je provedeno modelování kybernetické bezpečnosti konkrétní organizace. 
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ABSTRACT 

This bachelor thesis focuses on the current protection of information and cybernetic sys-

tems. The thesis is divided into two parts, theoretical and practical. The theoretical part 

describes and defines terms related to cyber security and deals with the theory of infor-

mation and cybernetic systems. The practical part deals with specific security measures 

that are used in the protection of information and cybernetic systems. In the conclusion, the 

modeling of cyber security of a particular organization is performed. 
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ÚVOD 

Kyberkriminalita, kyberterorismus a kybernetická válka, jsou v současnosti velmi diskuto-

vaná témata, která souvisejí s masivním rozvojem informačních, komunikačních a kyber-

netických systémů ve společnosti. Společnost začíná být čím dál více závislá na těchto 

systémech, a je proto důležité tyto systémy odpovídajícím způsobem chránit. Právě kyber-

kriminalita je velkou hrozbou pro firmy a společnosti, jelikož většina z nich již dnes vyu-

žívá informační a kybernetické systémy při své práci. Útoky na informační a kybernetické 

systémy mohou být pro určité společnosti i likvidační, což znamená že je nutné se těmto 

útokům věnovat a co možná nejúčinněji se proti nim bránit, což je však velmi složité, jeli-

kož různých typů možných hrozeb je velké množství. S vzrůstajícím počtem věcí a systé-

mů připojených do kyberprostoru, roste riziko jejich zneužití či napadení. Současným fe-

noménem začíná být připojování různých přístrojů do tzv. internetu věcí, s čímž riziko 

zneužití a napadení v kyberprostoru roste. 

Jelikož se s informačními či kybernetickými systémy dostávám do styku prakticky každý 

den je pro mě téma ochrany těchto systémů velmi aktuální. Tuto bakalářskou práci jsem 

proto zaměřil na možné útoky, které mohou být proti informačním a kybernetickým systé-

mům vedeny a na způsoby ochrany a prevence před těmito útoky. 

Cílem praktické časti je vytvořit model kybernetické bezpečnosti za pomoci konkrétních 

bezpečnostních opaření, které jsou v současné době využívány k ochraně informačních a 

kybernetických systémů. S tímto rovněž konkrétní aplikace softwarové ochrany a 

v současné době velmi diskutované téma, kterým je bezpečnost mobilních zařízení. Závě-

rem budou uvedeny návrhy pro rozvoj kybernetické bezpečnosti. 
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I.  TEORETICKÁ ČÁST 
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1 TEORETICKÁ VÝCHODISKA SYSTÉMŮ 

Teorie systémů vznikla jako odpověď na praktické problémy související s růstem složitosti 

technických a ekonomických projektů. Systém je charakterizován s ohledem na praktické 

použití jednotlivých vědeckých disciplín. S využitím teorie systémů je možné se setkat už 

od filosofie, přes fyziku a technické aplikace až k informatice. Z tohoto důvodu je možné 

nalézt různé definice pojmu systém. Podle těchto definicí je systém: [1] 

• Organizovaná množina myšlenek, principů, doktrín, seskupená za účelem vysvět-

lení vnitřního uspořádání nebo činnosti celku 

• Soustava zvolených principů pro řešení určitých celospolečenských problémů (so-

ciální systémy) 

• Množina komponent (prvků), která interaguje, aby splnila nějaký cíl 

• Pravidelně se ovlivňující nebo vzájemně závislá skupina položek, která je chápána 

jako celek 

1.1 Atributy systémů 

Každý systém je spojení různorodých příčin a následků, které na sebe vzájemně působí. 

Z tohoto důvodu se u systémů používá zjednodušující model, který zahrnuje jen vybranou 

část těchto projevů. Proto se obvykle předpokládá, že části, které nebyly do systémového 

modelu zahrnuty neovlivní vývoj modelovaného procesu do té míry, že se závěry stanou 

nepoužitelnými. Základními atributy systému jsou: [1] 

• Struktura – je definovaná množinou všech prvků a vazeb (vztahů, relací) mezi 

prvky, resp. dalšími různými podsystémy daného systému. Systém je možné gra-

ficky zobrazit jako reprezentaci fyzické konfigurace reálných objektů, nebo jejich 

skupin s příslušnými vazbami nebo propojením. 

• Chování – je projevem dynamiky systému. Dynamika je schopnost vyvolat změnu 

v systému, zejména jeho stavu. Chování prvků ve vzájemných interakcích, které 

vyplívají ze struktury systému, určuje chování celého systému. 

• Stav systému – je souhrn hodnot jeho atributů, vlastností, které lze rozpoznat 

v daném časovém okamžiku za přesně definovaných podmínek. 

• Stabilita – je schopnost systému udržovat si při změně vstupů a stavů svých prvků 

nezměněné chování i přes působení procesů probíhajících uvnitř systému. Stabilitu 
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je možné chápat jako vlastnost zaručující, že i po určité malé změně podmínek na-

stane v systému při nezměněných vstupech pohyb jen málo odlišný od původního. 

1.2 Popis systému 

Systém je velice komplexní záležitost a je proto důležité popsat jednotlivé komponenty, 

které se v systému nacházejí, a které ho tím pádem tvoří: [1] 

• Prvky systému - jsou obecně elementární, dále neoddělitelné části systému, které 

představují jeho rozkladové části, tedy taková část systému, která tvoří na dané roz-

lišovací úrovni neoddělitelný celek, jehož strukturu není možné rozlišit. 

• Subsystémy - jsou podmnožina prvků systému, kterou je obvykle možné hodnotit 

jako samostatný systém se specifickou charakteristikou. Proces rozkladu systému 

na subsystémy je vhodný pro analýzu a vede k většímu počtu rozhraní (mezi sub-

systémy). 

• Okolí systému (prostředí) - je entita, která se zdrojem podnětů působících na sys-

tém a která přijímá reakce systému na tyto podněty: 

o Všechny prvky, které neleží v systému, ale za jeho hranicí 

o Přes vstupy ovlivňují systém nebo přes výstupy jsou systémy ovlivňován 

o Jejich změny stavu, chování nebo vlastností ovlivňují systém nebo jsou 

ovlivňovány jím 

• Hranice systému 

o Obvykle uzavírá systém nebo odděluje dva či více systémů 

o Logická hranice – podsystém 

o Prostorová hranice – fyzická, nějak prostorově související 

o Propojují se prostřednictvím výstupu jednoho a vstupu jiného 

• Vstup systému - je množina vazeb či proměnných, jejichž prostřednictvím se usku-

tečňuje působení okolí na systém. 

• Výstup systému - je množina vazeb či proměnných, jejichž prostřednictvím se 

uskutečňuje působení systému na jeho okolí. 
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Obrázek 1 Schéma systému [1] 

1.3 Typy systémů 

Rozlišujeme několik typů systémů, které mají různé vlastnosti a specifika. Každý z těchto 

typů se využívá k jiným aplikacím. Rozlišují se následující typy systémů: [1] 

• Uzavřené – uzavřený systém je zcela izolován, nemá se svým okolím žádné vazby, 

trpí entropií nebo poruchami. 

• Otevřené – u otevřeného systému dochází k energetické a informační výměně 

s okolím, zpracovávají neočekávané vstupní hodnoty, jsou adaptivní, reagují tako-

vým způsobem, aby pokračovala jejich existence. 

• Deterministické – deterministické systémy operují a řídí se předurčenou množinou 

pravidel a zákonitostí, jejich následné chování je jednoznačně určeno aktuálním 

stavem, charakteristikami systému a vstupními veličinami. 

• Nedeterministické – nedeterministické systémy jsou řízeny náhodnými událostmi, 

jejich chování je dáno více pravděpodobností než jistotou množinou pravidel, 

ovlivňující chování systému je neznámá, nebo příliš složitá a rozsáhlá. 

• Dynamické – dynamický systém si pamatuje vnitřní stav a řídí se diferenciální 

rovnic. 

• Statické – statický systém je tokový systém, jehož výstup závisí pouze na vlastnos-

ti vstupu a řídí se lineární rovnicí. 

• Diskrétní – diskrétní systémy jsou systémy, které obsahují diskrétní prvky. Dis-

krétní prvek je prvek s diskrétním chováním, což znamená, že časová množina to-

hoto prvku je dána konečným nebo spočetným souborem časových okamžiků. 
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• Spojité – systém se nazývá spojitým systémem, jestliže všechny jeho prvky mají 

spojité chování. Prvek označíme spojitým, jestliže je jeho časová množina interval. 

• Kombinované – kombinované systémy jsou kombinací systémů spojitých a dis-

krétních, což znamená že obsahují prvky z obou těchto systémů. 

1.4 Informační systém 

Definice informačního systému zní následovně: „Informační systém zkráceně IS je takový 

typ systému, který se skládá z počítačového hardwaru a počítačového softwaru. Tento sys-

tém zpracovává a poskytuje uživateli informace v podobě dat. Informační systém zajišťuje 

přehlednější organizaci dat. Hlavním úkolem informačních systémů je postarat se o správ-

né uložení, správu a zpracování uložených dat.“ [2] 
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2 VÝCHODISKA TEORIE INFORMACE 

Definice informace je následující: „Informace je přesná a včasná data, které mají svojí 

specifikaci a jsou organizována za účelem prezentace v takovém kontextu, který dává smysl 

a význam. Jejich cílem je zvýšení porozumění a snížení nejistoty. Informace mají svoji dů-

ležitost, jelikož dokáží ovlivnit chování, rozhodování nebo výsledky. Pouhé části informací 

jsou ovšem bezcenné, jelikož po jejich obdržení zůstávají věci nezměněny.“ [3] 

V současnosti každá organizace, bez ohledu na svou velikost a odvětví, ve kterém působí, 

zpracovává nějaká data a informace. Informace se v organizacích mohou nacházet jak 

v papírové, tak i čím dál častěji v elektronické formě. Tyto informace a data mohou být 

uložena na nejrůznějších nosičích informací například: [4] 

• HDD, SSD discích počítačů, serverů, NAS/SAN, v cloudu 

• Přenosných mediích Jako jsou optické disky (CD, DVD, BR) pásky, USB flash 

disky, paměťové karty (SD, micro SD, CompactFlash, MemoryStick) 

• Interní (ne)volailní paměti 

2.1 Typy dat a informací 

Na nosičích informací uvedených výše se nacházejí data a informace vytvořené. Zpracova-

né a uložené pomocí systému, programu či aplikace nejčastěji v podobě nějakého souboru, 

například v adresářové struktuře či v databázi. Bez ohledu na použitý formát, kódování a 

způsob uložení se zpravidla jedná o informace týkající se jedné z těchto oblastí: [4] 

• Řízení lidských zdrojů: 

o osobní údaje o zaměstnancích (osobní číslo, kontaktní informace, pracovní 

zařazení, výše mzdy, výsledky hodnocení) 

o seznam, popis a obsazenost pracovních pozic 

o motivační systém (bonusy, zaměstnanecké výhody, systém hodnocení) 

• Marketing: 

o informace o klientech 

o informace o dodavatelích 

o detaily o proběhlých, stávajících nebo budoucích obchodech 

o informace o nových produktech a službách 

o informace o připravovaných marketingových kampaních 

o výsledky průzkumu trhu a nejrůznější analýzy 
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• Management: 

o strategické plány 

o taktické plány 

o operativní plány 

o pracovní postupy 

o projektová dokumentace 

o bezpečnostní politika, standardy a směrnice 

• Finanční řízení: 

o účetní doklady 

o výkazy 

• ICT: 

o síťová infrastruktura (nastavení, dokumentace, hesla) 

o systémy (nastavení, dokumentace, hesla) 

o aplikace (nastavení, dokumentace, hesla) 

o databáze (nastavení, dokumentace, hesla) 

o zdrojové kódy (nastavení, dokumentace, hesla) 

• Facility: 

o plány budov 

o umístění kamer, čidel, či spínačů 

o počet členů bezpečnostní služby a jejich úkoly 

Tento výčet není samozřejmě kompletní, ale výše uvedená data a informace jsou z těch, 

které by mohli být pro případného útočníka velmi užitečné a zajímavé. Ztráta těchto infor-

mací by byla pro organizaci velice nepříjemná. [4] 

2.2 Životní cyklus informací 

Informace, se kterými organizace pracuje, musí být po celou dobu jejich životního cyklu 

chráněny způsobem, odpovídajícím povaze těchto informací. Informace musí být chráněny 

jak v úložišti, tak během přenosu, ale hlavně při jejich používání, neboť hrozí, že by mohlo 

dojít k narušení jejich důvěrnosti, integrity a též dostupnosti. Každá informace by měla být 

klasifikována, aby bylo jasné, kdo má k této informaci přístup a jaký přístup má. [4] 
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2.2.1 Jednotlivé cykly informací 

Data at rest – což znamená data v úložišti. K datům v úložišti by měl být řízen přístup, 

čímž by mělo být dosaženo toho, že se k těmto datům dostane pouze pověřená osoba a 

bude s nimi nakládat pouze způsobem, který odpovídá prověření této osoby. Informace 

v úložišti by měly být šifrovány i zálohovány, vzhledem k tomu, že je možné fyzicky uk-

rást médium, na kterém se informace nacházejí, případně se může útočník pokusit data 

zničit s čímž pomůže právě záloha. Nesmí se opomenout také na likvidaci informací, pro-

tože je žádoucí, aby nemohly být zlikvidované informace znovu použity. [4] 

Data in motion – což znamená data v pohybu (při přenosu). Data během přenosu mohou 

být útočníkem odposlechnuta, pozměněna nebo zahozena. Jako ochrana při přenosu se 

používá šifrování, dále číslování jednotlivých zpráv (z důvodu ověření, že dorazily ve 

správném pořadí) a jako ochranu před nežádoucí modifikací se používá podepisování dat. 

[4] 

Data in use – což znamená data při používání. Největší hrozbou pro data při používání je 

samotný uživatel, který tyto data pořizuje. K práci s daty potřebuje uživatel potřebná 

oprávnění, ovšem tato oprávnění jsou eliminována, pokud se k datům přistupuje pomocí 

aplikace. Vzhledem k tomu, že uživatel má během vykonávání práce k datům legitimní 

přístup je nutné, aby byly jeho aktivity v systému auditovány, čímž je možné odhalit pří-

padné nekalé jednání tohoto uživatele. [4]  

Obrázek 2 Životní cyklus informace [4] 
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2.3 Informační bezpečnost 

Informace mají v dnešní době vysokou cenu a je nutné je odpovídajícím způsobem chránit. 

Informace je možné pomocí informačních technologií uchovávat, přenášet, vyhodnocovat 

a prezentovat. Dle Čandíka musí být informace chráněny tak: [5] 

• aby k nim měly přístup pouze oprávněné osoby  

• aby se zpracovávaly nefalšované informace  

• aby se dalo zjistit, kdo je vytvořil, změnil nebo odstranil 

• aby nebyly nekontrolovaným způsobem vyzrazeny  

• aby byly dostupné tehdy, když jsou potřebné. 
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3 TEORETICKÁ VÝCHODISKA KYBERNETIKY 

Definice kybernetiky je následující: „Kybernetika je věda zabývající se obecnými principy 

řízení a přenosu informací ve strojích, živých organismech a společenstvích. K popisu pou-

žívá zejména matematický aparát. Za zakladatele je považován americký matematik Nor-

bert Wiener, který v roce 1948 vydal knihu Kybernetika aneb Řízení a sdělování u orga-

nismů a strojů.“ [6] 

Kybernetika je obvykle pojímána šířeji jako věda o obecných principech vzniku, přenosu, 

zpracování a uchovávání informace ve složitých živých a neživých systémech a o jejich 

řízení: [7] 

• Kybernetika v sobě zahrnuje více vědních disciplín, např.: metodika přenosu a 

zpracování informací - informatika 

• Využití poznatků z biologie, medicíny a modelování k realizaci technických zaří-

zení obdobných vlastností jaké mají biologické objekty - bionika 

• Studium kooperativních (spolupůsobících) jevů, kdy společnou akcí jednotlivých 

podsystémů vzniknou jevy nové kvality, které by nevznikly prostou sumací vlast-

ností podsystémů - synergetika 

• Studium biologických systémů - biokybernetika 

3.1 Kyberprostor 

Pojem kyberprostor je pro tuhle práci velmi důležitý, a proto bude v této kapitole podrobně 

popsán, jelikož jak je možné se dozvědět níže s definicemi kyberprostoru to není tak jed-

noduché, jak by se mohlo na první pohled zdát. 

Pojem kyberprostor nemá úplně jasnou definici. Poprvé se pojem kyberprostor (cyberspa-

ce) objevil v roce 1982 v povídce Burning Chrome od amerického spisovatele Williama 

Gibsona, jednoho z nejznámějších autorů tzv. kyberpunku. Pojem kyberprostor zde byl 

definován jako imaginární prostor tvořený počítačově zpracovanými daty. V souvislosti 

s počítačovými sítěmi byl poprvé pojem kyberprostor definován Johnem Perry Barlowem, 

který jej definoval jako symbolický prostor komunikace, kde komplexnost tohoto prostoru 

záleží na vyspělosti technologie. Další, kdo definoval kyberprostor byl antropolog David 

Hakken, který jej charakterizoval jako sociální arénu, do které vstupují všichni sociální 

aktéři, kteří používají ke vzájemné sociální interakci pokročilé technologie. V roce 2001 

byl ve slovníku Computer Science and Communications Dictionary definován kyberpro-
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stor jako nehmotný svět informací, který vzniká vzájemným propojením informačních a 

komunikačních systémů. V roce 2006 popisuje Sofia Tzimopoulová kyberprostor jako 

imaginární místo, na které se nevztahují omezení fyzického světa, což umožňuje mimo jiné 

vznik nových identit. Uživatel vlastně opouští své tělo a pobývá v prostředí kyberprostoru 

bez něj. [8] 

Jelikož bývá pojem kyberprostor vykládán různými způsoby, není možné v současnosti 

najít jednu stoprocentně platnou definici, kterou by bylo možné bez výjimek používat, jeli-

kož žádná z definic neobsahuje vše. Většina definic se shoduje v tom, že kyberprostor je 

nefyzickým místem, kde se nacházíme během komunikace zprostředkovanou moderními 

technologiemi. [8] 

3.2 Kybernetický systém 

Jedná se o dynamický systém, jehož existence závisí na výměně informací mezi jednotli-

vými prvky systému a mezi systémem a jeho okolím prostřednictvím vstupů a výstupů. 

Kybernetický systém přijímá vstupní signály, následně zpracovává informace, které jsou 

v těchto signálech obsaženy, a nakonec vytvoří výstupní signály. Pro kybernetický systém 

je velmi důležitá zpětná vazba. [9] 

Kybernetický systém se skládá z řídících prvku, řízených prvků, řídících příkazů a infor-

mací. Řídící prvek zabezpečuje tok informací nezbytných pro činnost systému, tyto infor-

mace předává řízenému prvku a působení řídících příkazů na řízený prvek jsou následně 

pomocí zpětné vazby předávány zpět řízenému prvku. Tyto informace jsou zpracovány na 

nové řídící informace a celý tento cyklus se opět opakuje. [9] 

U kybernetického systému je možné rozeznávat tři stavy: [9] 

• Konstantní 

• Předem určený rovnovážný stav 

• Proměnný rovnovážný stav 
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Obrázek 3 Kybernetický systém [10] 
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4 KYBERNETICKÁ BEZPEČNOST 

Pojem kybernetická bezpečnost se skládá ze dvou dalších pojmů, a to kyber a bezpečnost. 

Takže pod pojmem bezpečnost rozumíme ochranu něčeho před zničením, poškozením a 

zcizením. Pro tuto práci je ale důležitější pojem kyber. V anglickém výkladovém slovníku, 

z angličtiny pojem kyber pochází, je možné najít, že slovo kyber (angl. cyber) se používá 

jako přídavné jméno nebo předpona související s počítači či počítačovými sítěmi. [4] 

V oblasti kybernetické bezpečnosti se řeší narušení základních atributů bezpečnosti, přes-

něji jde o ohrožení dostupnosti počítačů a počítačových sítí, důvěrnosti a integrity dat a 

informací, které jsou v těchto počítačích a počítačových sítích uložena, zpracovávány nebo 

přes ně přenášena. [4] 

S rozvojem informačních technologií se dramaticky změnila situace při nakládání 

s informacemi a daty, kdy mohou být tyto data uložená v elektronické podobě lehce kopí-

rována, měněna či mazána bez toho, aniž by bylo nutné být přímo na místě, kde jsou ulo-

žena. Vzhledem k těmto skutečnostem se z ochrany informací stala vědní disciplína a dnes 

již bezpečnost informací představuje poměrně rozsáhlý obor. Při ochraně informací není 

podstatné v jaké formě se informace nachází, ale podstatná je hodnota těchto chráněných 

informací, případně velikost škody související s případným odcizením či zneužitím těchto 

informací. [11] 

4.1 Zákon o kybernetické bezpečnosti 

Zákon o kybernetické bezpečnosti upravuje práva a povinnosti osob a působnost a pravo-

moci orgánů veřejné moci v oblasti kybernetické bezpečnosti. Cílem Zákona je stanovit 

minimální požadavky na standardní zabezpečení kritické informační infrastruktury, kritic-

ké komunikační infrastruktury, významných informačních systémů a významných sítí a 

zajistit dohledovým pracovištím přehled o situaci v kybernetické bezpečnosti, a to tak, aby 

zásahy do soukromé sféry povinných subjektů byly co nejmenší. Zákon je ve sbírce zákonů 

uveden pod číslem 181/2014 Sb. a nabyl účinnosti dne 1. ledna 2015. [12] 

4.1.1 Narušení kybernetické bezpečnosti dle zákona 

Kybernetická bezpečnostní událost je událost, která může způsobit narušení bezpečnosti 

informací v informačních systémech nebo narušení bezpečnosti služeb anebo bezpečnosti a 

integrity sítí elektronických komunikací. [12] 
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Kybernetický bezpečnostní incident je narušení bezpečnosti informací v informačních 

systémech nebo narušení bezpečnosti služeb anebo bezpečnosti a integrity sítí elektronic-

kých komunikací v důsledku kybernetické bezpečnostní události. [12] 

4.2 Bezpečnost dat a informací 

Jak již bylo výše popsáno v kybernetické bezpečnosti se řeší narušení základních atributů 

bezpečnosti, přesněji jde o ohrožení dostupnosti počítačů a počítačových sítí, důvěrnosti a 

integrity dat a informací, které jsou v těchto počítačích a počítačových sítích uložena, 

zpracovávány nebo přes ně přenášena. Vzhledem k důležitosti těchto pojmů, budou níže 

tyto pojmy popsány. 

4.2.1 Důvěrnost 

Pod pojmem důvěrnost rozumíme zajištění přístupu k informaci pouze těm, kteří jsou 

k tomu oprávněni. Narušení důvěrnosti znamená nežádoucí zpřístupnění určitých informací 

třetí osobě. Ochrana důvěrnosti dat může zahrnovat také různá zvláštní školení pro ty, kteří 

budou s těmito informacemi pracovat. [4] 

Informace se klasifikují dle určitého klasifikačního schématu. Toto klasifikační schéma by 

mělo být v prvé řadě srozumitelné, aby mu zaměstnanci rozuměli a neměli tak problém 

s klasifikací informací. U klasifikační schématu je rovněž důležitý počet klasifikačních 

stupňů, kterých nesmí být ani příliš mnoho, ani příliš málo. Příliš mnoho stupňů by zname-

nalo jak vyšší obtížnost zařazování informací, tak i vyšší nákladnost. Příliš málo stupňů by 

zase mohlo znamenat podceňování hodnoty informací. V praxi se využívají dvě klasifikač-

ní schémata, jedno ve státním sektoru a druhé v komerční sféře. [4] 

Ve státní sféře se používá následující schéma: [13] 

• Přísně tajné 

• Tajné 

• Důvěrné 

• Vyhrazené 

V komerční sféře se nejčastěji používá následující schéma: [4] 

• Důvěrné 

• Soukromé 
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• Citlivé 

• Veřejné 

4.2.2 Integrita 

Integrita dat a informací znamená zajištění jejich správnosti a úplnosti. Narušení integrity 

spočívá v nežádoucí modifikaci tzn. změně. Problémem integrity dat je, že když dojde 

k narušení integrity těchto dat je problematické toto narušení odhalit, což znamená že vět-

šinou dojde k zjištění tohoto problému až po dlouhé době. Z tohoto důvodu je možné, že se 

původní hodnotu nepodaří zjistit, či jen velmi obtížně. [4] 

4.2.3 Dostupnost 

Dostupnost znamená zajištění, že informace je v okamžiku potřeby přístupná pro konkrétní 

oprávněné uživatele. Pokud se stane, že je informace zničená znamená to, že je narušena 

její dostupnost. Dostupnost dat je velmi důležitá, jelikož při nedostupnosti dat není možné 

vykonávat žádnou činnost s nimi související. Z tohoto důvodu je žádoucí, aby byla dostup-

nost dat co možná nejvyšší. V souvislosti s dostupností dat se používají dva pojmy: [4] 

• RTO (doba nedostupnosti) – vyjadřuje, jak dlouho po výpadku musí být systém 

funkční 

• RPO (ztráta dat) – vyjadřuje kolik práce, či jaké množství dat může být ztraceno 
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5 KYBERNETICKÁ KRIMINALITA 

Vzhledem k anonymitě v kyberprostoru je možné očekávat kriminální činnost. Vzhledem 

k velice rychlému vývoji v oblasti informačních technologií se dostala ochrana informač-

ních systémů a počítačových dat před útoky v kyberprostoru do trestněprávních předpisů 

všech vyspělých zemí. [14] 

Pojem kybernetická kriminalita je odvozován od pojmu kybernetický prostor zkráceně 

kyberprostor, který byl popsán v první kapitole této práce. Kybernetická kriminalita, dříve 

také označována jako informační kriminalita, je definována v Policii ČR jako trestná čin-

nost, která je páchána v prostředí informačních a komunikačních technologií včetně počí-

tačových sítí. Samotná oblast informačních a komunikačních technologií je buď předmě-

tem útoku, nebo je páchána trestná činnost za výrazného využití informačních a komuni-

kačních technologií jakožto významného prostředku k jejímu páchání. [14] 

Kybernetická kriminalita se v České republice začala postihovat v roce 2002 dle zákona č. 

140/1961 Sb., trestního zákona, ve znění pozdějších předpisů. Právní úprava související 

s kybernetickou kriminalitou je nyní obsažena v Trestním zákoníku. Vzhledem k Úmluvě 

Rady Evropy o počítačové kriminalitě ze dne 23. Listopadu 2001 se postihování kyberne-

tické kriminality v České republice značně rozšířilo. [14] 

5.1 Kybernetický útok 

Kybernetický útok je typ útoku odehrávající se v kyberprostoru. Kybernetický útok bývá 

označován jako operace využívající informační technologie a počítačové sítě za účelem 

přerušení, zhoršení kvality, potlačení nebo zničení informací v počítačích případně 

v počítačových sítích. Jelikož kybernetický prostor nemá jasně stanovené hranice, je nutné 

tyto útoky řešit z mezinárodního pohledu. [11] 

V současné době se stávají kybernetické útoky stále častějšími a organizovanějšími a mají 

za následek větší škody. Tyto útoky jsou vedeny převážně na řídící prvky technologie, což 

může mít za následek nejen ohrožení této technologie případně počítačové sítě, ale může 

vážně ohrozit také životy lidí anebo výrobu. [11] 

Vzhledem k tomu, že jsou kybernetické útoky vedeny v kyberprostoru, je obtížné pachatele 

vystopovat, což pachatelům přináší větší zisky s menším rizikem. Ministerstva, vládní 
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agentury, ale i soukromé společnosti na celém světě čelí každý den stovkám až tisícům 

kybernetických útoků za den. [11] 

5.2 Typy kybernetických útoků 

Různých typů kybernetických útoků je velká spousta, z toho důvodu jsou zde vypsány 

pouze ty nejdůležitější. Problémem kybernetických útoků je, že útočníci vymýšlejí stále 

nové způsoby, jak na uživatele případně organizace zaútočit, ať už s cílem uškodit, poško-

dit, či ukrást data. To znamená, že uvést všechny typy útoků ani není možné, jelikož i prá-

vě v tuto dobu může být vymýšlen nový typ útoku. 

5.2.1 Botnet 

Botnet je síť softwarově propojených botů, což jsou programy, které umí plnit příkazy 

útočníka zadávané z jiného počítačového systému. Botnety jsou v současnosti využívány 

převážně k ilegální činnosti za pomoci malwaru. [15] 

Cílem Botnetu není poškození uživatele zařízení, ale finanční zisk. Útok pomocí botnetů 

probíhá tak, že útočník si pronajme od tvůrce botnetu jeho síť a pomocí této sítě pak pro-

vádí různé kybernetické útoky či jinou nekalou činnost v kyberprostoru. Toto řešení je pro 

útočníka výhodné v tom, že vystupuje zcela anonymně, jelikož útok nevede ze svého zaří-

zení. [16] 

Obrázek 4 Schéma Botnetu [16] 
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5.2.2 Malware 

Malware je škodlivý software, který slouží k různým nekalým činnostem v kyberprostoru, 

například: k narušení standardní činnosti počítačového systému, zisku informací či dat, k 

získání přístupu do počítačového systému. Pod souhrnným názvem malware se skrývají 

různé počítačové viry, jako jsou například: adware, spyware, červi, trojské koně, rootkity, 

keyloggery. [15] 

5.2.3 Ransomware 

Ransomware je druh škodlivého kódu, který se projevuje tak, že uživateli zablokuje přístup 

k jeho souborům, či části systému. Soubory, ke kterým ransomware zablokuje přístup, 

zpravidla zašifruje a za jejich dešifrování si útočník žádá nemalý obnos peněz, který chce 

vyplatit v kryptoměně, nejčastěji v Bitcoinech. Rizikem při vyplácení výkupného je, že 

útočník data nedešifruje. Nejznámějším ransomwarovým programem je program Wan-

naCry. [17] 

Dle mého názoru, je ransomware v současnosti jednou z největších hrozeb, jelikož hrozí 

bezprostřední ztráta dat a je těžké se proti tomuto typu útoku bránit. Mezi odborníky je 

ransomware označován jako hrozba budoucnosti. Nejlepší ochranou před ransomwarem je 

zálohování dat, jelikož i po napadení počítače ransomwarem, jsou data v bezpečí v cloudu. 
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Obrázek 5 WannaCry [18] 

5.2.4 Spam 

Pojem spam se v ICT využívá zejména pro označení nevyžádané komunikace. Spam je 

možné chápat ve dvou rovinách. Může se jednat o hromadné šíření či rozesílání nevyžáda-

ného sdělení, nejčastěji jde o nějaké reklamy, což probíhá prostřednictvím elektronické 

pošty. Nebo jde o všechny doručené nevyžádané zprávy, což zahrnuje zprávy obsahující 

viry, červi, trojské koně apod. Spam je v současnosti hodně rozšířený a asi každý kdo 

vlastní nějakou e-mailovou adresu se s ním setkal. [15] 

5.2.5 Phishing 

Phishing je podvodné jednání, při němž se využívají informační a komunikační technolo-

gie. Cílem phishingu je získání uživatelových citlivých údajů, může se jednat o přihlašova-

cí údaje k různým internetovým službám, různá hesla, čísla platebních karet, PIN kódy 

apod. [19] 
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Při phishingu se často využívá sociálního inženýrství, kdy se útočník snaží napodobit různé 

žádosti, převážně z bank a vylákat tak z uživatele potřebné údaje. Tyto žádosti jsou nejčas-

těji šířeny pomocí elektronické komunikace, nejčastěji e-mailů, i když v dnešní době se 

phishing rozšiřuje i do dalších komunikačních služeb či aplikací. [19] 

5.2.6 Hacking 

Hackingem se nejčastěji rozumí proniknutí do cizího počítačového systému, prolomením 

či obejitím bezpečnostních opatření, které učinil uživatel tohoto systému. Útočník většinou 

nemá z tohoto jednání žádný užitek. Nejčastěji mu jde jen o to, aby si dokázal určitou inte-

lektuální či individuální převahu. Objevují se však i útočníci, kteří uživatelům přímo škodí. 

[11] 

Útočníkům tzv. hackerům jde nejčastěji o poznání, jakým způsobem informační technolo-

gie, aplikace či technický prostředek funguje. Tyto informace pak zpřístupňují ostatním 

uživatelům. Hackeři mývají vynikají znalosti o fungování informačních a komunikačních 

systémů, díky čemuž jsou i skvělými programátory. [15] 

5.2.7 Cracking 

Cracking znamená proniknutí do cizího systému prolomením či obejitím jeho ochranných 

prvků, jehož cílem je způsobit uživateli škodu, získat informace, případně získat nějaké 

finanční prostředky. Cracking se používá i k obcházení ochranných prvků, které chrání 

před ilegálním kopírování různé aplikace, programy či hudební a filmové produkty, to 

znamená porušování autorských práv a duševního vlastnictví. [15] 

5.2.8 Sniffing 

Při sniffingu dochází k odposlechu přenášených dat. Využívá se k tomu tzv. sniffing paket. 

Sniffing umožňuje jednotlivcům zachytit data v průběhu přenášení po síti. Sniffing pře-

vážně využívají síťoví profesionálové k diagnostice sítě a problémů týkajících se sítě. Sni-

ffing však může být využit i k nekalému jednání což znamená, že útočník odposlouchává 

síťovou komunikaci, čímž získává cenná data o uživateli, která může využít ke svému 

obohacení. Pokud útočník zachytí data při přenosu může je použít i k získání přístupu do 

systému. [20] 
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5.2.9 DoS a DDoS útoky 

Při DoS útocích jde o znepřístupnění služby a je realizován tak, že se napadaný počítačový 

systém zahltí pomocí opakovaných požadavků na úkony, které má systém realizovat. DoS 

útok se v systému projeví hlavně jeho zpomalením, nebo jeho úplnou nedostupností. DoS 

útoky jsou nejčastěji realizovány proti nějakým internetovým službám či webovým strán-

kám. Rozdíl mezi DoS útokem a DDoS útokem je v tom, že při DoS útoku je útok veden 

z jednoho zdroje (počítače), kdežto DDoS útok je veden z více zdrojů (počítačů). Z tohoto 

vyplývá, že DDoS útoky jsou mnohem nebezpečnější a je mnohem obtížnější se proti nim 

bránit. [15] 

5.2.10 Kyberterorismus 

Kyberterorismus je název pro teroristické aktivity, které jsou uskutečňovány pomocí in-

formačních a komunikačních technologií a odehrávají se v kyberprostoru. Jde vlastně o 

teroristické aktivity zaměřené proti informačním a kybernetickým systémům. Jedná se o 

jednu z aktuálních globálních hrozeb, která se prudce rozšiřuje do celého světa. Cílem ky-

berterorismu je povětšinou ovlivnění veřejného mínění. [21] 

 

Obrázek 6 Zobrazení forem terorismu [22] 
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6 KRYPTOGRAFIE 

Kryptografie pomocí matematických metod chrání informaci před jejím přečtením nebo 

modifikací. Kryptografie se využívá převážné při přenosu informací po síti, jelikož v této 

době je informace nejzranitelnější. Nejúčinnějším řešením ochrany informací při přenosu 

by bylo nepřenášet informace elektronickou cestou, což se však neshoduje s filozofií in-

formační společnosti, tudíž se o této variantě ani neuvažuje. Dalším opatřením by mohlo 

být pouze fyzické přenášení informací, což by však bylo velmi nákladné a časově náročné. 

Z těchto důvodů je dnes kryptografie jedinou rozumnou možností ochrany dat při přenosu. 

[8] 

Kryptografický systém se skládá z šifrovacího a dešifrovacího zařízení, šifrovacího a dešif-

rovacího klíče a zprávy v otevřeném textu a kryptogramu. Při kryptografii dochází 

k šifrování textu zprávy od odesílatele do tzv. kryptogramu, což probíhá v šifrátoru pomocí 

určitého klíče. Následně se zpráva v podobě kryptogramu přenáší k příjemci, přičemž mů-

že být napadena útočníkem, který však bez odpovídajícího klíče nemůže zprávu rozluštit. 

K dešifrování probíhá v tzv. dešifrátoru, což probíhá u příjemce za pomoci dešifrovacího 

klíče. [8] 

 

Obrázek 7 Schéma kryptografie [8] 
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II.  PRAKTICKÁ ČÁST 
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7 POUŽÍVÁNÁ BEZPEČNOSTNÍ OPATŘENÍ 

Bezpečnostní opatření mohou být jak informační, tak i technické povahy. Bezpečnostní 

opatření uvedená v kapitole by měla implementovat každá organizace bez ohledu na veli-

kost a odvětví ve kterém působí. Úkolem těchto opatření je snížit riziko na akceptovatel-

nou úroveň. Rozeznáváme několik typů opatření, patří mezi ně např.: organizační, technic-

ká, systémová, aplikační, databázová, komunikační a kryptografická. [4] 

Aby bylo dosaženo alespoň minimální optimální ochrany dat, je nutné implementovat a 

prosazovat tzv. security-in-depth přístup, jenž spočívá v zavedení preventivních, odstrašu-

jících, zdržujících, detekčních, reaktivních a obnovujících opatření, a to je nutné udělat ve 

všech vrstvách informačního systému organizace. [4] 

Vícevrstvá struktura je nejčastěji chápána tak, že pokud jedno z provedených opatření 

selže, tak alespoň další opatření v řadě budou účinná. Pro takovýto přístup se používají 

názvy jako obrana v hloubce (defence in depth) a vícevrstvá bezpečnost (layered security). 

Zobrazení vícevrstvé struktury na následujícím obrázku je to, které je nejčastěji používáno, 

avšak toto konkrétní zobrazení nezachycuje dvě z podstatných částí informačních systémů, 

a to jsou prostory ve kterých se informační systémy nachází, a to vůbec nejdůležitější lidi, 

kteří se systémem pracují. [4] 

Obrázek 8 Přístup k datům u vícevrstvé bezpečnosti [37] 
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7.1 Identifikace 

Identifikace je pro bezpečnost organizace důležitým bezpečnostním prvkem. Každému 

subjektu v informačním systému je přidělen jednoznačný identifikátor, díky němuž je poté 

možné zjistit, činnost tohoto subjektu v systému a jeho odpovědnost. Takovýto identifiká-

tor by měl být používám výhradně daným subjektem a za žádných okolností by neměl být 

sdílen. Subjektem v tomto případě rozumíme většinou nějakého lidského operátora případ-

ně nějakou komponentu. Identifikátory využívající se k identifikaci jsou nazývány zkrat-

kou ID, která je mezinárodně uznávaná. Je několik typů ID, které se v současné době vyu-

žívají a budou uvedeny v následujících odstavcích. [4] 

7.1.1 Systémem generované ID 

Takové to ID, jak už název napovídá, generuje samotný systém, díky čemuž je neprediko-

vatelné a nedá se z něj zjistit komu toto ID patří. Na tato ID je obtížné vést útoky, jelikož 

není možné vědět, zda se takové ID v systému vůbec nachází a rovněž není možné vést 

útok na konkrétní subjekt. Problémem systémem generovaného ID je jeho obtížné zapama-

tování pro uživatele. [4] 

7.1.2 Uživatelem vytvořené ID 

Uživatelem vytvořené ID je výhodné v tom, že si jej bude uživatel snadněji pamatovat, 

avšak je problematické z několika důvodů. Aby bylo ID bezpečné je nutné uživateli nařídit 

jaká má být minimální délka a jaké znaky má obsahovat. U uživatelsky vytvořeného ID je 

asi nejdůležitější to, co se objeví na obrazovce při vytváření ID, pokud již bylo použito. 

Taková to situace by mohla napomoci útočníkovi k získání seznamu již existujících účtů. 

[4] 

7.1.3 E-mail jako ID 

Využití e-mailu jako ID je pro uživatele tou nejpříjemnější variantou, jelikož si stačí pama-

tovat pouze heslo. Problémem však může být právě to heslo, protože hrozí, že uživatel 

použije k přístupu do systému stejné heslo, jaké využívá k přihlašování do svého e-mailu. 

Dalším problém je to, že útočník může útok cílit přímo proti konkrétnímu uživatel, jelikož 

získat jeho e-mail není v dnešní době vůbec složité. [4] 
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7.2 Autentizace 

Autentizací se rozumí proces, který určuje, kdo jste a jaké máte oprávnění pro přístup do 

informačního systému, subjekt prakticky prokazuje, zda je tím, za koho se vydává. 

V informačních systémech bývají implementovány systémy řízení oprávněného přístupu, 

které zajišťují kontrolu a audit autentizačních procesů. [23] 

Autentizace bývá zpravidla založena na některém z následujících způsobů, které jsou vá-

zány na uživatele. Autentizace je založena na tom že uživatel: [4] 

• Něco ví – nejčastěji uživatelské jméno a heslo případně ID 

• Něco má – například USB flash disk nesoucí identifikační informace 

• Něco je – tento způsob je založen na biometrických charakteristikách 

 

7.2.1 Dvoufaktorová autentizace 

Výše uvedené metody je možné ke zvýšení bezpečnosti kombinovat. Tato kombinace me-

tod se nazývá dvoufaktorová autentizace a odborníci v oblasti bezpečnosti poukazují na 

nezbytnost využití této dvoufaktorové autentizace. Doporučuje se využívat dvoufaktorové-

ho ověření už i u základních informačních systémů. Využitím dvoufaktorového ověření je 

eliminována zranitelnost informačních systémů, které využívají autentizaci typu jméno a 

heslo. [23] 

7.2.2 Autentizace založená na sdíleném tajemství 

Jedná se o nejpoužívanější autentizační metodu a označuje se také jako sdílené tajemství 

mezi uživatelem a serverem. K autentizaci se využívá uživatelské jméno a heslo. Heslo je 

řetězec znaků, kterým uživatel potvrzuje svoji identitu. Autentizace v tomto případě probí-

há tak, že uživatel zadá uživatelské jméno a heslo, načež server tyto údaje ověří ve svojí 

databázi, a pokud se tyto údaje shodují, povolí přístup do systému. Výhodou této metody 

je, že na počítači, pomocí kterého se uživatel do systému přihlašuje, nemusí být instalová-

na žádná softwarová nebo hardwarová komponenta. Nevýhodou této metody je, že si uži-

vatel musí pamatovat přihlašovací heslo a jelikož se uživatel většinou potřebuje přihlašovat 

do více systémů k nimž potřebuje odlišná hesla je pravděpodobné, že si hesla začne zapi-

sovat případně bude jedno heslo jen lehce modifikovat, díky čemuž může útočník další 

hesla lehce odhalit. [4] 
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Možností útoků na tuto metodu autentizace je více a o prolomení hesla se uživatel systému 

nemusí ani dozvědět, což znamená velké riziko. Možnosti útoků na autentizační metodu 

založenou na sdíleném tajemství: 

• Sociální inženýrství – Sociální inženýrství spočívá v tom, že útočník útočí na nej-

slabší článek v zabezpečení systému, což je v tomto případě člověk. Největší slabi-

nou člověka je, že není stroj, ale jedná například na základě svých emocí, znalostí 

či zkušeností. Díky tomuto může člověk důvěřovat klamným informacím, které by-

ly zaslány například e-mailem a na základě sdělených instrukcí také jednat. O svém 

omylu, který si tímto jednáním způsobil se zpravidla dozví až je mu způsobena ně-

jaká škoda. [24] 

• Zcizení hesla – Heslo může být velice jednoduše zcizeno, pokud si je uživatel ně-

kam zapíše. Pokud možno je nejlepší si hesla zapamatovat, čímž eliminujeme rizi-

ko odcizení hesla. Ne vždy je však možné si heslo zapamatovat, například adminis-

trátorská hesla jsou velice složitá a je velmi obtížné si takové heslo zapamatovat. V 

tomto případě je vhodné takové to zapsané heslo vložit například do uzamykatelné-

ho trezoru. Pozornost by se též měla věnovat uložení hesel v systému, ta by nikdy 

neměla být uložena v otevřeném tvaru. [4] 

• Odpozorování a odposlechnutí hesla – Aby nemohlo dojít k odpozorování hesla 

je nutné učinit potřebná opatření. Tato opatření mohou zahrnovat kontrolu okolního 

prostoru, jestli se tu náhodou nenacházejí osoby, které tu nemají co dělat či jestli se 

v prostoru nenacházejí nastražené kamery. Dále by se na obrazovce místo znaků 

měli objevovat puntíky či hvězdičky v nejlepším případě nic, čímž je útočníkovi 

zabráněno zjistit počet zadávaných znaků. Jednou z nejlepších metod ochrany je 

zadání určitých znaků hesla podle pořadí umístění, čímž je útočníkovi zabráněno 

v odpozorování hesla, jelikož zná pouze nějaké znaky a nezná jejich pořadí. Odpo-

slechnutí hesla je možné na základě rozdílných zvuků, které vydávají jednotlivé 

klávesy. Zabránit odposlechnutí hesla je možné zadáváním pomocí virtuální klá-

vesnice. [4] 

• Zjištění hesla pomocí Softwaru – Zjištění hesla pomocí softwaru je možné je 

možné pomocí tzv. keyloggerů, což jsou specializované programy vytvořené právě 

pro získání hesla. Tyto programy jsou obtížně odhalitelné a obvykle se dokáží dů-

kladně maskovat. Ochranou před tímto způsobem zjištění hesla může být využití 
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virtuální klávesnice, avšak existují typy keyloggerů, které jsou schopné snímat ob-

razovku včetně pozice kurzoru díky čemuž heslo snadno zjistí. [4] 

• Zjištění hesla pomocí Hardwaru – Tento způsob zjištění hesla spočívá v instalaci, 

nějakého specifického hardwarového zařízení, které je schopné zjistit heslo. Tako-

vé to zařízení může být umístěno například do klávesnice případně na kabel vedou-

cí ke klávesnici, nebo do samotné bedny počítače. Ochrana před tímto způsobem 

zjištění hesla spočívá v kontrole hardwaru počítače a připojených zařízení. [4] 

• Odchycení hesla při bezdrátové komunikaci – Heslo je možné zachytit při pře-

nosu po síti, která již není pod správou té určité organizace. Jako opatření se využí-

vá šifrování komunikace. Heslo je možné zachytit také při použití bezdrátové klá-

vesnice. Nejnebezpečnější je využití bezdrátové klávesnice využívající k přenosu 

dat rádiové frekvence. Bezpečnější je použití klávesnice s technologií Bluetooth, 

která narozdíl od radiofrekvenční technologie využívá šifrovaný přenos dat. [4] 

• Uhádnutí nebo prolomení hesla – Ochrana před uhádnutím hesla je jednoduchá, a 

to používat složitá hesla kombinující různé znaky. Nejhorším typem hesla je jedno-

duché slovo, které má nějaký vztah k určité osobě. Prolomení hesla, které obsahuje 

jedno slovo je možné za pomoci speciálních programů využívajících slovník. [4] 

7.2.3 Autentizace pomocí biometriky 

Biometrika je jeden z nejlepších způsobů využívaných k autentizaci. K identifikaci osoby 

využívá biometrika jejích jedinečných tělesných znaků. Biometrika je zároveň velmi vý-

hodnou metodou i z pohledu nákladů, jelikož žádné pozdější náklady na tento systém nej-

sou. Další nespornou výhodou biometriky je, že si uživatel systému nemusí pamatovat 

žádná složitá hesla či další přihlašovací údaje. Biometrické charakteristické znaky zůstáva-

jí většinou po celou dobu života neměnné, díky čemuž je není možné ukrást či zapome-

nout. I když při určitých vážných zraněních by se mohli biometrické znaky poškodit, na-

příklad popálením rukou se mohou znehodnotit otisky prstů. V současné době se začíná 

využívat biometriky čím dál tím více a různé čtečky či senzory se nacházejí už i na note-

boocích či mobilních telefonech. [25] 

Nejpoužívanější metody autentizace pomocí biometriky: 

• Otisk prstu – Autentizace na základě otisku prstu je jednou z nejznámějších a 

nejpoužívanějších metod biometrické autentizace. Snímání otisku se provádí dvěma 
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způsoby, a to přiložením prstu na snímač, nebo přejetím prstu po snímači. První 

z těchto dvou způsobů je nákladnější, jelikož dokáže získávat více dat, například 

tok v krevním řečišti, a zároveň je přesnější a spolehlivější. [4] 

Metody zachycení otisků prstů: [25] 

o Otisk získaný pomocí inkoustu a papíru – jedná se o klasickou metodu 

využívající se ve forenzní sféře. Při zabezpečení systémů se s touto metodou 

nesetkáváme, avšak při řešení případných trestných činů se této metody vy-

užívá. 

o Statické snímání – Jedná se o nejběžnější metodu, spočívající v přiložení 

prstu na snímač bez jakéhokoliv pohybu s ním. Je to uživatelsky velmi intu-

itivní metoda. Nevýhodou může být nehygieničnost spočívající v zašpinění 

senzoru, nebo zničení snímače přílišným tlakem. Na senzoru rovněž mohou 

zůstat latentní otisky. 

o Snímání šablonováním – Tato metoda spočívá v přejíždění prstem po sní-

mači, čímž se otisk šablonově snímá. Výhodou je že snímač se nezašpiní a 

nezůstávají tu žádné latentní otisky. Nevýhodou může být horší intuitivnost, 

kdy se uživatel musí naučit určitý postup a rovněž může z pohledu uživatele 

docházet k pocitu, že tento způsob je pomalejší. 

 

• Geometrie ruky – při snímání geometrie ruky obvykle měříme délku, šířku a 

tloušťku, jak ruky, tak i jednotlivých prstů. Tento způsob se obvykle využívá 

k zabezpečení významných objektů, jelikož je bezpečnější a přesnější než například 

otisk prstu, a také je pořízení takového zařízení mnohonásobně dražší. Velkou vý-

hodou je že získání geometrie ruky je velmi náročné. [4] 

• Geometrie tváře – V současnosti stále využívanější metoda, založená na identifi-

kaci osob podle tváře. K identifikace se využívá tvar obličeje a poloha opticky vý-

znamných míst nacházejících se na tváři. V počítači bývá obraz uložen jako matice 

jasových úrovní. [25] 

Rozlišují se dva systémy snímání a identifikace, a to jsou 2D a 3D systémy. 2D sys-

tém je sice levnějším řešením, avšak ne moc spolehlivým, jelikož jde oklamat i 

pouhou fotografií. U 3D systému se na rozdíl od 2D systému měří i hloubka, což 

znamená že pouze fotografií oklamat nelze. Ke zvýšení přesnosti snímání se u 3D 
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systému využívají infračervené kamery, díky nimž je možné tento způsob autentifi-

kace využívat i při sníženém osvětlení, či ve tmě. [4] 

• Oční duhovka – Oční duhovka je pro každého člověka jedinečná, a to dokonce i u 

jednovaječných dvojčat. Jedná se o jednu z nejspolehlivějších a nejpřesnějších bi-

ometrických metod, která založená na snímání vzorkování duhovky oka. Pro sní-

mání duhovky je důležitá velmi kvalitní kamera a infračervené osvětlení. Aby bylo 

zabráněno použití fotografie sledují snímače změnu pohybu oka, změnu zornice a 

mrkání. [25] 

• Akustická charakteristika hlasu – Při rozpoznávání hlasu se porovnává předem 

nahraný hlas s hlasem osoby, která se autentizuje. Nevýhodou této metody může 

být špatné rozpoznávání v rušném prostředí. Dalším problémem může být použití 

různých mikrofonů s různou úrovní citlivosti, což má za následek zhoršené rozpo-

znávání hlasu. V posledních letech však tato metoda hodně pokročila a stává se tak 

stále spolehlivější. [4] 

• Biometrie ušního boltce – Snímání ušního boltce je zatím nepříliš používaná me-

toda, která je však velmi přesná. Existují tři metody biometrické identifikace podle 

ušního boltce což jsou: podle morfometrických vztahů, podle otisku struktur ušního 

boltce a podle termogramu ušního boltce. Pro komerční využití je nejlépe použitel-

ná první metoda, kdy se používá optické snímací zařízení, které snímá ušní boltec 

z určité vzdálenosti. Druhý způsob by byl uživatelsky velmi nepohodlný. [25] 

• Způsob psaní na klávesnici – Tato metoda je založena na dynamice psaní a je 

vhodné ji využít při vícefaktorové autentizaci. Výhodou této metody je, že není 

nutné instalovat žádný speciální hardware a po uživateli nejsou požadovány žádné 

úkony navíc. Další výhodou je, že uživatel může být autentizován i v průběhu prá-

ce. Nevýhodou může být, že styl psaní určitého uživatele se může v průběhu času 

měnit. [4] 

• Rukou psaný podpis – Tato metoda využívá kombinace anatomických a behavio-

rálních vlastností člověka, které se projevují při podepisování. Při této metodě se 

snímá dynamika podpisu. Tyto nasnímané pohyby se poté porovnávají s těmi ulo-

ženými v databázi. Nevýhodou může být možné napodobení podpisu jiným člově-

kem. [25] 

• Krevní řečiště – Snímání krevního řečiště probíhá za pomoci Led osvětlení, které 

prosvítí prst a eliminuje světlo poblíž IR spektra, následně je pořízen snímek krev-
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ního řečiště pomocí CMOS snímače. Výhodou této metody je, že nevadí, pokud je 

prst znečištěn či zraněn. Další výhodou je obtížné, ba prakticky nemožné získání 

těchto údajů případným útočníkem, jelikož se snímá něco, co se nachází pod kůží. 

Jedná se o velmi spolehlivé řešení, jehož míra odmítnutí je 0,01 % a přijmutí do-

konce 0,0001 %. Nevýhodou může být delší doba pořízení snímků, což je asi 20 

sekund. [25] 

7.2.4 Autentizace založená na vlastnictví předmětu 

Tento typ autentizace spočívá ve vlastnění nějakého autentizačního předmětu, tyto předmě-

ty jsou nazývány autentizačními tokeny. Velkou výhodou těchto autentizačních tokenů je, 

že jsou obtížně kopírovatelné. Přístup přes autentizační tokeny bývá většinou ještě chráněn 

nějakým heslem či PIN kódem, což zvyšuje bezpečnost použití této autentizační metody. 

Nevýhodou této autentizační metody je, že když uživatel ztratí token je nemožné se do 

systému přihlásit a další nevýhodou je, že pokud dojde k odcizení tokenu spolu 

s přihlašovacím heslem, může se útočník vydávat za někoho jiného. [4] 

V současnosti využívané autentizační tokeny: 

• SMART karta – většinou plastová karta vybavená čipem s integrovaným obvo-

dem, magnetickým proužkem, či bezdrátovým čipem, která slouží k identifikaci či 

autentizaci konkrétní osoby. SMART karta bývá obvykle chráněná také PIN kó-

dem. Pro použití SMART karet je nutné, aby byl počítač či notebook vybaven spe-

ciální čtečkou těchto karet. [26] 

• USB token – Funguje na stejném principu jako čipová karta, však mezi jeho ne-

spornou výhodu patří, že USB port má v dnešní době prakticky každý počítač a ne-

ní tak nutné pořízení speciální čtečky. Na rozdíl od SMART karty nemůže být vy-

baven fotografií k identifikace konkrétní osoby. [4] 

• Mobilní telefon – Mobilní telefon je možné využívat k autentizaci například zavo-

láním na konkrétní číslo, případně může přijímat tzv. One Time Password zasíla-

ných prostřednictvím SMS. Dále je možné mobilní telefon vybavit speciální apli-

kací sloužící k autentizaci. [4]  

V dnešní době bývají moderní mobilní telefony vybaveny i tzv. NFC čipy, které je rovněž 

možné použít k autentifikaci. Velkou výhodou autentifikace pomocí mobilního telefonu je, 

že jej má uživatel neustále při sobě. 
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7.3 Autorizace 

Autorizace následuje hned za autentizací. Díky autorizaci může správce systému omezit či 

jinak modifikovat oprávnění pro určité role nebo funkce, které vykonávají zaměstnanci v té 

konkrétní organizaci. U autorizace je důležitá pravidelná kontrola uživatelů, kteří mají pří-

stup do oblastí, které jsou jim vyhrazené. [23] 

Nastavování práv je založeno na předem definovaných skupinách, jelikož by časově ná-

ročné nastavovat práva každému zaměstnanci zvlášť. U autorizace rozlišujeme dva způso-

by řízení přístupu, a to diskrétní řízení přístupu a nediskrétní řízení přístupu. U diskrétního 

způsobu řízení rozhoduje o přístupu k souboru jeho vlastník, kdežto u nediskrétního způ-

sobu je přístup řízen pomocí rolí jednotlivých uživatelů. [4] 

7.4 Auditing a monitoring 

Cílem auditingu je zpětně vytvářet rekonstrukci činnosti uživatele, administrátora, či části 

systému. Při auditingu se vytváří log či protokol ze kterého se právě tato rekonstrukce vy-

tváří. Informace obsažené v auditním protokolu bývají většinou velmi cenné, a proto je 

nutné, aby k nim byl řízený přístup. O tom, jaké informace budou logovány a jak dlouho 

budou uschovány, rozhoduje provozovatel daného systému. [4] 

Při monitoringu se sleduje aktuální situace, či stav systému. Zvýšení určitých sledovaných 

hodnot, jako je například zatížení CPU či množství dostupné paměti, může vést 

k nedostupnosti systému, což je pro organizaci nežádoucí. Tento typ monitoringu je nazý-

ván jako provozní monitoring. Kromě provozního monitoringu se rozlišuje také monitoring 

bezpečností. Funkce bezpečnostního monitoringu spočívá v odhalování pokusů o překoná-

ní bezpečnostních opatření. [4] 

7.5 HIDS a NIDS 

HIDS je anglická zkratka pro host-based intrusion detection system, do češtiny přeloženo 

jako systém detekce narušení hostitele. Jedná se o systém, který monitoruje počítač, na 

kterém je instalován a detekuje vniknutí nebo zneužití, což oznámí určenému orgá-

nu/uživateli. HIDS lze považovat za agenta, který monitoruje a analyzuje, zda někdo nebo 

něco, ať už zevnitř nebo zvnějšku, obcházel bezpečnostní politiku systému. [27] 
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NIDS je anglická zkratka pro network-based intrusion detection system, do češtiny přelo-

ženo jako síťový systém detekce narušení. NIDS je často samostatné hardwarové zařízení, 

které obsahuje možnosti detekce sítě. Obvykle se bude skládat z hardwarových senzorů 

umístěných na různých místech sítě. Může se také skládat ze softwaru instalovaného na 

různých počítačích připojených po síti. NIDS analyzuje datové pakety jak příchozí, tak 

odchozí a nabízí detekci v reálném čase. [27] 

7.6 Hashování 

Hashování je bezpečnostní opatření při němž se řetězec libovolné délky transformuje na 

bytový řetězec s pevnou délkou. Toto opatření se používá převážně ke kódování malých 

množství dat převážně hesel. Při přihlašování se uživatelské heslo zakóduje pomocí hasho-

vací funkce a následně se hashovací funkce porovnává s hodnotou uloženou v databázi, 

díky tomuto je pro útočníka obtížné zjistit heslo, pokud se neoprávněně dostane do databá-

ze. [28] 

Pomocí hashovací funkce je možné také zjistit, zda nebyla pozměněna integrita souborů, 

které se na počítači nacházejí. Speciální programy pro kontrolu identity dokáží pomocí 

hashovací funkce porovnávat současné hodnoty a hodnoty, které byly vypočteny hned po 

instalaci. Díky tomuto je možné například zjistit záměnu systémové knihovny za knihovnu 

útočníkovu. [4]  

7.7 Šifrování 

Pod šifrováním se rozumí proces převodu dat do takového formátu, který nemůže neo-

právněná osoba snadno přečíst. K šifrování se používají dvě metody, a to symetrické a 

asymetrické šifrování: [23] 

• Symetrické šifrování – při tomto typu šifrování využívají obě strany, tzn. odesíla-

tel i příjemce, stejný šifrovací klíč. Tento typ je bezpečnější, avšak distribuce klíčů 

je obtížná, a to zejména ve velkých organizacích, při velkých objemech těchto klí-

čů. 

• Asymetrické šifrování – při tomto typu šifrování se využívají dva typy klíčů, a to 

veřejný klíč pro šifrování a privátní klíč pro dešifrování. Výhodou je snadnější dis-

tribuce klíčů, jelikož každý má svůj klíč. 
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Šifrování se využívá k zajištění důvěrnosti a integrity dat během celého jejich životního 

cyklu. Aby bylo šifrování co nejbezpečnější, je nutné využívat spolehlivý kryptografický 

algoritmus. Právě při implementaci kryptografického algoritmu dochází k nejvíce chybám, 

které snižují bezpečnost zašifrovaných souborů. [23] 

7.8 Zálohování a archivace 

Zálohování, tedy spíše záloha je kopie určitých dat, která je pořízena v takové podobě, 

v jaké se nachází v daném časovém okamžiku. Pro optimální ochranu dat je vhodné zálohy 

uschovávat mimo fyzický dosah dat, které byly zálohovány. Zálohování je v současné době 

velmi důležité, jelikož po zničení, nebo odcizení dat je možné dále pokračovat v práci na 

zálohovaných datech. Náklady na zálohování jsou velmi malé v porovnání s možnými ztrá-

tami. [29] 

Archivace souvisí právě se zálohováním. Při archivaci se vytvářejí archivy ze záloh, díky 

čemuž je možné obnovovat systém ke konkrétnímu časovému okamžiku. Archivy jsou 

využívány k dlouhodobému uchovávání dat, u něhož se nepředpokládá rychlé obnovení 

těchto dat. V souvislosti se zavedením archivace je nutné vypracovat také skartační plán, 

jelikož není možné uchovávat všechna data od počátku vzniku organizace. K archivaci se 

využívají média, která mají dlouhou životnost. [4] 
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8 APLIKACE SOFTWAROVÉ OCHRANY INFORMAČNÍCH A 

KYBERNETICKÝCH SYSTÉMŮ 

Uživatelé informačních systémů a komunikačních systémů se před možnými hrozbami 

plynoucími z používání těchto zařízení mohou bránit pomocí různých druhů softwaru, kte-

rý je k tomu určený. Tento software bývá primárně určen k předcházení útoků, které se 

týkají programového vybavení počítače. Nejznámějším softwarem, který se k tomuto účelu 

využívá je antivirový program. Níže jsou popsány možné softwarové řešení včetně již 

zmiňovaného antivirového programu. 

8.1 Antivirové programy 

Antivirové programy se využívají k identifikaci virů a jejich následnému odstranění. 

K identifikaci virů využívají antivirové programy tzv. virové databáze. Antivirové progra-

my fungují tak, že skenují programy v počítači a porovnávají různé zjištěné hodnoty se 

svojí virovou databází. Vzhledem k tomuto je velmi důležité, aby byla virová databáze 

pravidelně aktualizovaná. Antivirové programy, nebo spíše antivirové systémy, sledují 

všechny nejpodstatnější vstupní nebo výstupní místa z počítačového systému, jelikož právě 

těmito místy by mohl virus do systému proniknout. [30] 

V dnešní době je na trhu velké množství produktů, které slibují antivirovou ochranu, ale ne 

všechny jsou tak spolehlivé, jak slibují. Mezi nejznámější antivirové programy patří napří-

klad: Kaspersky, ESET, AVG, Avira, Norton, Avast!, McAfee. Za dlouhodobě nejlépe 

hodnocený antivirový program je považován antivirový program od společnosti Kasper-

sky, který se často umisťuje na prvních příčkách v hodnocení antivirových ochran. 

8.2 Antispam 

Antispamová ochrana spočívá ve filtrování nežádoucích zpráv tzv. spamu tak, aby tím ne-

byl konečný uživatel obtěžován. Antispamové programy fungují na principu vytváření 

seznamů důvěryhodných a spamových adres. Tyto adresy dokáží antispamové programy 

rozeznávat samy, ale je možné určité adresy zařadit do seznamu manuálně. [31] 

8.3 Antispyware 

Antispyware slouží ke zjištění a odstranění špionážního softwaru. Tento špionážní softwa-

re je nebezpečný v tom, že shromažďuje osobní a jiné důležité informace bez toho, aniž by 
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sdělil uživateli, co dělá. Problémem u těchto programů je narušení soukromí uživatele, 

protože tyto programy zaznamenávají každý krok, který je na internetu či v počítači prove-

den. Největším nebezpečím však je, že špionážní programy dokáží zjistit přihlašovací úda-

je na různé služby. 

8.4 Firewall 

Firewall odděluje provoz mezi dvěma sítěmi, a to mezi vnitřní či domácí sítí a internetem. 

Firewall má definovaná pravidla, podle kterých propouští data jedním nebo druhým smě-

rem, čímž brání neoprávněným průnikům do sítě a také se stará o to, aby nebyly odesílány 

data ze sítě bez vědomí uživatele. Firewall by měl být instalován na každé zařízení, které 

přistupuje k internetu, jelikož je to nejefektivnější a nejdůležitější první krok k ochraně 

počítačových systémů. Není však možné se spoléhat pouze na firewall, ale je dobré jej 

kombinovat i s nějakým antivirovým programem, jelikož někteří útočníci dokáží pronik-

nout i přes firewall. [32] 

 

Obrázek 9 Schéma firewall [33] 
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9 BEZPEČNOST MOBILNÍCH ZAŘÍZENÍ 

S příchodem chytrých telefonů tzv. smartphonů se rozšířil prostor pro hackery a kyberzlo-

čince. Výhodou mobilních zařízení je to, že nepotřebují pevné připojená do komunikační 

struktury a je možné je používat ve volném prostoru. Velkým problém mobilních zařízení 

spočívá v tom, že uživatelé si velmi často neuvědomují, jak citlivá a osobní data se v jejich 

zařízení nacházejí. Vzhledem k tomu, že se mobilní zařízení využívají jak při práci, tak i 

při provádění plateb, je nutné mít takové zařízení odpovídajícím způsobem zabezpečeno. 

[8] 

9.1 Možné hrozby při používání mobilních zařízení 

V současné době se útočníci čím dál více zaměřují na mobilní zařízení, jelikož mobilní 

zařízení často nejsou tak dobře chráněna, jak počítače, které bývají chráněny lépe, vzhle-

dem k tomu, že se na trhu objevují delší dobu a o útocích na ně, je více informací. Hrozeb 

ohrožujících mobilní zařízení je stále více a více a je nutné je znát, aby bylo možné se proti 

nim účinně bránit. Hrozby začínají být stále sofistikovanější a je stále složitější takové 

hrozby odhalit a bránit se proti nim. [34]  

Současné hrozby ohrožující mobilní zařízení: [34] 

• Mobilní spear hishing – mobilní spear phishing se na rozdíl od klasického e-

mailového phishingu, který je založen na rozesílání velkého množství e-mailů a ná-

sledného čekání na oběť, zaměřuje na konkrétní osoby. Toto mu nejčastěji umožňu-

jí sociální sítě a veřejné profily na nich. Právě díky sociálním sítím mohou útočníci 

přesně cílit své útoky, které tím získávají na věrohodnosti. Tyto útoky jsou založe-

né na zasílání zpráv pomocí komunikačních aplikací či sociálních sítí. Velkým pro-

blémem těchto útoků je, že běžné phishingové ochrany jsou proti tomuto typu úto-

ku neúčinné. Společnosti vyvíjející operační systémy do mobilních zařízení sice 

vytváří různá bezpečnostní opatření, avšak nejslabším článkem zůstává i nadále lid-

ský faktor a zůstává jen na uživateli, jestli takové podvodné jednání odhalí. 

 

• Hrozby týkající se SMS zpráv – jednou z hrozeb týkající se mobilních zpráv je 

tzv. SMS forwarding, což znamené přesměrování příchozích zpráv, například od 

platebních služeb. Díky těmto zprávám mohou útočníci vniknout do uživatelských 

účtů. 
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Další z hrozeb týkající se mobilních zpráv, může být škodlivá aplikace, která auto-

maticky odesílá tzv. premium SMS, které jsou zpoplatněné vysokými poplatky. 

Uživatel se o takovém napadení mobilního zařízení zpravidla dozví až po delší do-

bě, což znamená vysokou finanční ztrátu. 

 

• Útoky na mobilní bankovnictví – útoky na mobilní bankovnictví probíhají pomo-

cí škodlivých aplikací, či nějakého malwaru. Tento malware odcizuje čísla plateb-

ních karet, osobní údaje či přímo přihlašovací údaje k bankovním aplikacím. Tento 

typ útoku je pro útočníka velmi výhodný, jelikož po napadení zařízení jde o rychlý 

a velký zisk. 

Obrázek 10 Vybrané vektory a dopady útoků na mobilní zařízení [34] 
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9.2 Možnosti ochrany mobilních zařízení 

U mobilních zařízení se rozlišují tři hlavní možnosti jejich ochrany: [35] 

• Základní vlastnosti platforem (operačních systémů) – výrobci operačních sys-

témů přináší neustálé aktualizace reagující na aktuální hrozby. Opatření obsažená 

přímo v operačním systému však nejsou stoprocentní a před nejmodernějšími hroz-

bami ochránit nedokáže. 

• Řešení typu EMM/MDM – jedná se o nástroje centrální správy používané pře-

vážně ve větších organizacích. Toto řešení nabízí řadu bezpečnostních funkcí jako 

například omezení přístupu uživatele a aplikací k HW (kamera, GPS, USB rozhraní 

a další) i ke službám, dále šifrování přenášených a uložených dat, a nakonec je 

možné pomocí tohoto řešení celé zařízení vymazat, pokud náhodou dojde ke ztrátě 

či odcizení. 

• Řešení typu MTD – jedná se o nejmodernější bezpečnostní nástroj. Řešení typu 

MTD dokáže identifikovat podezřelé nebo škodlivé aplikace díky tomu, že provádí 

jejich emulaci ve virtuálním prostředí, čímž dokáže zabránit možným škodám způ-

sobeným těmito aplikacemi. Další hrozbou, kterou dokáže MTD odhalit, je pode-

zřelé nebo škodlivé síťové chování. Připojení k těmto podezřelým sítím MTD oka-

mžitě deaktivuje, čímž ochrání soubory uložené v mobilním zařízení. V neposlední 

řadě dokáže MTD odhalit bezpečnostní trhliny v operačním systému a zaměřuje se 

na možné hrozby pramenící z tohoto problému. 
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10 MODELOVÁNÍ 

V této kapitole bylo provedeno modelování kybernetické bezpečnosti u společnosti VZP. 

Modelování vychází z volně dostupného dokumentu „Standardy IS VZP – NIS“. Tento 

dokument obsahuje charakteristiky, metody, postupy a podmínky, týkající se bezpečnosti 

informačních a kybernetických systémů. 

10.1 Společnost VZP 

Společnost Všeobecná zdravotní pojišťovna zkráceně VZP je lídrem českého systému ve-

řejného zdravotního pojištění. Byla zřízena dnem 1. ledna 1992, a to zákonem č. 551/1991 

Sb. S téměř 6 miliony klientů je VZP největší zdravotní pojišťovnou v České republice. 

Hlavním úkolem každé zdravotní pojišťovny, a tedy i VZP, je v souladu se legislativními 

normami vybírat pojistné na zdravotní pojištění na straně jedné a na straně druhé hradit 

zdravotní služby. [36] 

10.2 Vyjádření výsledků modelování 

Smyslem modelování je nahrazení zkoumaného systému jeho modelem, který dává ucele-

ný pohled na zkoumaný systém. Výsledkem modelování je tedy model, v tomto případě je 

to model kybernetické bezpečnosti u konkrétní společnosti. 

Tento model se zaměřuje primárně na kybernetickou bezpečnost dané společnosti a zobra-

zuje klíčové prvky sloužící jako ochrana před kybernetickými útoky. Údaje byly získány 

z dokumentu „Standardy IS VZP – NIS“, jehož část je součástí přílohy této práce.
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Obrázek 11 Model kybernetické bezpečnosti [10]
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10.3 Popis modelu 

Zajištění kybernetické bezpečnosti spočívá v eliminování hrozeb, které se do systému do-

stanou z kyberprostoru. Vnější perimetr slouží k oddělení externích sítí od sítě interní. Ve 

vnějším perimetr se nachází firewall, který dokáže eliminovat možné hrozby přicházející 

z cizích sítí. Ve vnitřním perimetru se kybernetická bezpečnost řídí podle bezpečnostní 

dokumentace, která určuje, jaká opatření jsou v systému použity. Mezi technická opatření, 

která jsou využita ve společnosti patří: autentizace, autorizace, monitoring, zálohování, 

archivace a havarijní plán. Mezi organizační opatření patří: dodržování legislativy a dodr-

žování bezpečnostních standardů. Koncová zařízení jsou zabezpečena pomocí antivirového 

programu od firmy Kaspersky, konkrétně jde o program Kaspersky Endpoint Security, 

který je v tomto konkrétním případě centrálně řízený. Tento produkt zahrnuje antimalware, 

firewall, aplication control, device control a antispam. Výstupy jsou šifrovány a odesílány 

přes VPN server, aby nedošlo k jejich napadení při odesílání. 
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11 NÁVRHY PRO ROZVOJ KYBERNETICKÉ BEZPEČNOSTI 

I když i v současnosti je nutné věnovat se kybernetické bezpečnosti, bude v budoucnu nut-

né zaměřit se na kybernetickou bezpečnost mnohem více. Technologie začínají do života 

zasahovat čím dál více a s internetem věcí a rozvojem průmyslu 4.0 to bude ještě masiv-

nější. 

V současnosti je pro informační a kybernetické systémy největším nebezpečím lidský fak-

tor. Lidé nejsou neomylní a také bývají trochu leniví, z čehož mohou potencionální útoční-

ci těžit. S lidským faktorem to je však složité a nikdy jej nelze zcela eliminovat, i když 

v budoucnu by dle mého názoru bylo nejlepší vliv lidského faktoru na kybernetické sys-

témy snížit. Dalším možným řešením tohoto problému by mohla být větší osvěta o kyber-

netické bezpečnosti, aby si lidé uvědomili, jaká hrozí nebezpečí a jak je možné se proti 

těmto nebezpečím bránit. Rovněž by bylo vhodné, aby organizace více kontrolovali své 

zaměstnance při pohybu v kyberprostoru. Organizace by však rovněž měli svým zaměst-

nancům poskytovat zařízení, která splňují všechny bezpečnostní standardy. 

Další kapitolou je softwarová ochrana, která se pořád vyvíjí a tím reaguje na stále nové 

hrozby. V budoucnu se dle mého bude muset softwarová ochrana vyvíjet mnohem rychleji, 

vzhledem ke vzrůstající tendenci kybernetických útoků. 

Ochrana mobilních zařízení už je v současné době hodně řešeným tématem. V budoucnu se 

však dle mého začne kybernetická bezpečnost u mobilních zařízení řešit mnohem více. 

Lidé si dnes ještě plně neuvědomují, jaká rizika jim z používání mobilních zařízení plynou. 

Bezpečnost u mobilních zařízení úzce souvisí s již zmiňovaným lidským faktorem tím pá-

dem by mělo dojít k větší osvětě uživatelů využívajících tato zařízení. V budoucnu by se 

měly firmy vyrábějící tato mobilní zařízení zaměřit více na technické možnosti zabezpeče-

ní, jelikož v současnosti nejsou všechny tyto technické metody plně dostačující a vznikají 

zde tzv. bezpečností díry. 

Momentálně se zatím příliš neřeší bezpečnost ostatních zařízení připojených do tzv. inter-

netu věcí, jelikož zatím nejsou příliš vyvinuté technologie, které by tyto zařízení podporo-

valy. V budoucnu se však bude muset pozornost odborníků na kybernetickou bezpečnost 

zaměřit právě tímto směrem, jelikož počet zařízení připojených do sítě bude dle mého 

rychle přibývat. Přibývat budou i taková zařízení, o kterých by si běžní lidé nikdy nemysle-

li, že půjdou do sítě připojit. 
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ZÁVĚR 

Tato bakalářská práce se zabývala současnou ochranou informačních a kybernetických 

systémů. Cílem práce bylo vytvořit model kybernetické bezpečnosti pro kybernetický sys-

tém určité společnosti. 

V teoretické části této práce byly vypsány a popsány pojmy, které přímo souvisí 

s ochranou informačních a kybernetických systémů. Z teoretické části rovněž vyplývá že 

kybernetická bezpečnost je v současnosti velmi důležitým tématem a je potřeba se jí zabý-

vat. Teoretická část se zabývá teorií informačních a kybernetických systémů a dává pocho-

pit, co to vlastně ty informační a kybernetické systémy jsou. Z tohoto důvodu jsou zde 

uvedena teoretická východiska systémů, která dávají pochopit co to systém je a jaké typy 

systémů je možné rozlišit. Dále se teoretická část práce zabývala informacemi a východis-

ky jejich teorie, ať už se jedná o definici informace, typy informací a životní cyklus infor-

mace. Teoretická východiska kybernetiky dávají pochopit, co to kybernetika je a jaký je 

její smysl. V této části byla uvedena definice kybernetiky a definován kyberprostor, což je 

pro tuto práci velice důležité. Následovala kybernetická bezpečnost, která vychází právě 

z teorie kybernetiky a řeší převážně bezpečnost dat a informací. Předposlední část se zabý-

vá kybernetickou kriminalitou, jejími aspekty a jejím vymezením v zákoně. Následuje de-

finice kybernetického útoku a typy kybernetických útoků, se kterými je možné se 

v současné době setkat. Na konci teoretické časti byl definován pojem kryptografie, jenž je 

jedním z klíčových pojmů při ochraně informačních a kybernetických systémů. 

Praktická část této práce byla rozdělena na pět částí. V první kapitole praktické časti jsou 

popsány konkrétní bezpečnostní opatření, které se při ochraně informačních a kybernetic-

kých systému používají. Velká pozornost byla věnována především metodám autentizace, 

která je jedním z nejdůležitějších prvků při ochraně informačních a kybernetických systé-

mů. V další kapitole jsou uvedeny konkrétní aplikace softwarové ochrany, z nichž za nej-

důležitější je považován firewall. V další kapitole je rozebráno v současnosti velmi aktuál-

ní téma, kterým je bezpečnost mobilních zařízení. V předposlední kapitole je provedeno 

modelování kybernetické bezpečnosti. Modelování kybernetické bezpečnosti bylo prove-

deno na základě dokumentu „Standardy IS VZP – NIS“, jehož část je součástí přílohy této 

práce. V poslední kapitole jsou uvedeny návrhy pro rozvoj kybernetické bezpečnosti. 

Zpracování této práce mi zvýšilo znalosti v oboru kybernetické bezpečnosti a rozšířilo po-

vědomí o metodách ochrany informačních a kybernetických systémů. 
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2D  Dvourozměrný. 

3D  Trojrozměrný. 

BR 

CD 

CMOS 

CPU 

ČR 

DDoS 

DoS 

DVD 

EMM 

HDD 

HIDS 

ICT 

ID 

IT 

KB 

MDM 

MTD 

NAS 

NIDS 

PIN 

RPO 

RTO 

 Blu-ray. 

Compact Disc. 

Complementary Metal–Oxide–Semiconductor. 

Central Procesing Unit. 

Česká republika. 

Distributed Denial-of-service Attack. 

Denial-of-service Attack. 

Digital Versatile Disc. 

Enterprise Mobility Management. 

Hard Disk Drive. 

Host Intrusion Detection System. 

Information and Communication Technologies. 

Identity Documentation. 

Informační technologie. 

Kybernetická bezpečnost. 

Mobile Device Management. 

Mobile Threat Defence. 

Network Attached Storage. 

Network Intrusion Detection System. 

Personal Identification Number. 

Recovery Point Objective. 

Recovery Time Objective 



UTB ve Zlíně, Fakulta logistiky a krizového řízení 59 

 

SEZNAM OBRÁZKŮ 

Obrázek 1 Schéma systému [1] ........................................................................................... 13 

Obrázek 2 Životní cyklus informace [4] .............................................................................. 17 

Obrázek 3 Kybernetický systém [10] .................................................................................. 21 

Obrázek 4 Schéma Botnetu [16] .......................................................................................... 26 

Obrázek 5 WannaCry [18] ................................................................................................... 28 

Obrázek 6 Zobrazení forem terorismu [22] ......................................................................... 30 

Obrázek 7 Schéma kryptografie [8] ..................................................................................... 31 

Obrázek 8 Přístup k datům u vícevrstvé bezpečnosti [37] ................................................... 33 

Obrázek 9 Schéma firewall [33] .......................................................................................... 45 

Obrázek 10 Vybrané vektory a dopady útoků na mobilní zařízení [34] .............................. 47 

Obrázek 11 Model kybernetické bezpečnosti [10] .............................................................. 50 

 

 

 

file:///C:/Users/r.dvoracek/Downloads/sablona_flkr%20(1).docx%23_Toc8582273
file:///C:/Users/r.dvoracek/Downloads/sablona_flkr%20(1).docx%23_Toc8582275
file:///C:/Users/r.dvoracek/Downloads/sablona_flkr%20(1).docx%23_Toc8582279
file:///C:/Users/r.dvoracek/Downloads/sablona_flkr%20(1).docx%23_Toc8582281


UTB ve Zlíně, Fakulta logistiky a krizového řízení 60 

 

SEZNAM PŘÍLOH 

Příloha 1  STANDARDY IS VZP – NIS [37] 

 



 

 

PŘÍLOHA P I: STANDARDY IS VZP - NIS 

 

 



 

 

 

 

 



 

 

 

 

 



 

 

 

 

 



 

 

 

 

 



 

 

 

 

 



 

 

 

 

 



 

 

 

 

 



 

 

 

 

 



 

 

 

 


