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ABSTRAKT

Diplomova prace se zabyva problematikou majetkové trestné Cinnosti, konkrétné kradezi
majetku. V teoretické Casti jsou popsany druhy bezpecnosti, ve kterych mize mit kradez
zavazny dopad na spolecnost. Rozebira se zde bezpecnostni prostiedi fyzické a kybernetické
kradeze, socidlni i pravni aspekty a skutkova podstata kradeze. Déle nasleduji jednotliva
vyvojova stadia a klasifikace zplisobii pachani kradezi. Pro ilustraci byl vytvofen obecny
model kradeze ukazujici jednotlivé kroky pachatele. Dale je tento model vyuzit v praktické
¢asti prace, coz pomaha pii urovani klicovych momenti a zjednodusuje tak celkovou ana-
lyzu. Hlavnim cilem praktické ¢asti je analyza vybranych zlo¢ind, popis bezpecnostniho
prostiedi, ve kterém se kradez odehrala, a zranitelnosti, kterych pachatel vyuzil. Na zékladé
ziskanych poznatkil jsou navrzena adekvatni bezpecnostni opatfeni. V posledni ¢asti jsou
uvedeny rizné motivy pachateld a specifikovany rozdily mezi fyzickou a kybernetickou kra-

dezi se zamétenim na kli¢ové momenty a aktiva, ktera delikventy zajimaji.

Kli¢ova slova: kradez, bezpecnostni prostiedi, bezpecnost, fyzicka bezpecnost, kyberneticka

bezpecnost, kyberprostor.

ABSTRACT

This thesis concerns the problematics of criminal activity, specifically thefts of property.
The theroretical part describes the types of security in which a theft might have a major
impact on society. It is discussing the issue of the security environment of physical and cy-
bernetic theft, its social and legal aspects and its factual substantiantion. This part also
describes the particular stages of theft development and classifies different ways of
committing the crime. An universal model was created to demonstrate individual steps
followed by the perpetrator. It is used in the practical part of this theses to identify key mo-
ments and simplify the analysis. The main goal of the practical part is to analyze chosen
thefts, describe the security environment that the theft was commited in and vulnerabilities
that the offender took advantage of. Based on the acquired knowledge there are suggested
adequate protective steps. In the last part are listed diverse perpetrators‘ motives. There are
also specified differences between physical and cybernetic thefts with a focus on key mo-

ments during the processes and assets which are in the interest of delinquents.

Keywords: theft, security environment, security, physical security, cybernetic security, cy-

berspace
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UvVOoD

Dnesni spole¢nost soustavné zatézuje problematika kradezi. Lidé se jiz od nepaméti snazi
chranit sviij majetek. Posledni dobou se vSak velmi dynamicky méni povaha trestnych ¢ina
a velmi cCasto se tak stava, ze lidé podcenuji moznost, Ze zrovna oni nebo jejich firma by
mohli byt cilem pachateld. To ma za nésledek nedostatecné zabezpeceni objektt, firemnich
siti, pouzivani zastaralych bezpecnostnich prvkii a mnoho dalsich nedostatkti, kterych poté
zlodé&ji vyuzivaji ve svlij prospéch. Neni to vSak pouze nedbalost, ale také nevédomost, ktera
pachateliim ulehcuje uskuteciovat jejich plany. Lidé ¢asto nemaji povédomi o hrozbach,
kterym vystavuji svlij majetek v disledku jejich chovani. Firmy sice mivaji zpracovany za-
sady a pravidla pro zachdzeni zaméstnanct s jejich majetkem, at’ uz se jedna o vybaveni
nebo citliva data. OvSem tyto smérnice byvaji ¢asto neaktualni a seznameni zamé&stnancii
s témito informacemi nebo kontrolovani dodrzovani stanovenych pravidel byva casto zane-
dbavano ¢i dokonce zcela opomenuto. Dal§im problémem, ktery je nutno zminit, je ten, ze
trestné Cinnosti se nedopoustéji pouze 1idé zvenci, ale v posledni dob¢ roste trend, kdy zlo-
dé&jem nebo spolupachatelem byvaji samotni zaméstnanci. Cimz se dostavame k problema-
tice fizeni ptistupu, kterd se v posledni dobé¢ jevi jako jeden z nejvyznamnéjSich, ale zaroven
nejvice zanedbavanych prvki bezpecnosti ve firmach. Firmy nerealizuji dostatecna opatieni
k zabezpeceni svého majetku, jako jsou naptiklad dilezité firemni informace (know-how,
osobni udaje, strategické plany). Ty jsou poté zaméstnanci vynaSeny a prodavany konku-

renénim firmam nebo zajemcum tfetich stran.

V kapitolach teoretické ¢asti jsou vysvétleny jednotlivé druhy bezpecnosti, kterych se kradez
nejcastéji dotykd, co si pod jednotlivymi oblastmi pifedstavit, jaké prvky do nich spadaji a
co maji za kol chrénit. Poté se prace zamé&fuje na bezpecnostni prostedi fyzické a kyber-
netické kradeze, skutkovou podstatu a socidlni a pravni aspekty. Jsou zde také zminény fak-
tory ovlivilujici objektivni a subjektivni stranku trestné ¢innosti. V dalsi pasazi teoretické
¢asti je popsan samotny proces kradeze, vyvojova stadia, co jeste neni trestné a co uz naopak
je, podle jakych kritérii 1ze kradez klasifikovat a jaké jsou nejcastéjsi zptsoby jeji realizace.
Poslednim bodem je obecny model kradeze, ktery ma pomoci zmapovat ¢innosti zlodéje pii
kradezi a pomoci tak v praktické ¢asti s analyzou zlo¢inti.

Praktické ¢ast vyuziva poznatky z teoretické Casti, predevsim pak vytvoreny model, ktery se
vyuziva jako pomocnik pii analyze vybranych zlo¢inti. Samotné analyza se zabyva popisem

jednotlivych kradezi, jejich bezpecnostniho prostiedi, zranitelnosti, pachatelovych ¢innosti
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a navrhem vhodnych opatteni k ptedchazeni podobnym incidentiim. Znalosti ziskané analy-
zou se nasledn¢ vyuzivaji v posledni ¢asti prace, kterou jsou rozdily mezi fyzickou a kyber-

netickou kradezi a klicové momenty, které mohly zmeénit prubéh kradeze.
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I. TEORETICKA CAST
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1 DRUHY BEZPECNOSTI, VE KTERYCH KRADEZ
PREDSTAVUJE VYZNAMNE RIZIKO

Bezpecnost a ochrana majetku predstavuje pro lidstvo jednu ze zasadnich otazek jiz od ne-
paméti. Postupem casu vzniklo mnoho druhti bezpecnosti, z nichz kazdy se zabyva jinou
oblasti naSeho zivota: fyzicka bezpe¢nost, kybernetickd bezpecnost, bezpecnost prace, bez-
pecnost provozu, mezinarodni bezpecnost a mnoho dalsich. Nasledujici kapitola se zabyva
predevsim témi druhy bezpecnosti, kde je jednou z hlavnich hrozeb kradez. Jedna se o ob-

lasti, ve kterych mlize mit tento trestny ¢in zavazny dopad na spolecnost.

1.1 Fyzicka bezpecnost

Pokud se na tento pojem budeme divat jako na soubor opatieni, tak se zabyva ochranou
majetku véetné fyzickych nosici, na kterych jsou zaznamenany utajované informace. Tvofi
ji systém opatieni, kterd maji za kol zabranit nebo ztizit neopravnéné osobé¢ ptistup k chra-
nénému majetku. Jedna se o ochranu pomoci stavebnich prvkl, mechanickych zabrannych

systémd, elektronickych systémii, rezimovych opatieni a fyzické ostrahy. [1, 2, 3]

Oblasti zajmu nalezneme v normé CSN EN ISO/IEC 27001 (369797), Ize je rozdélit do dvou

kategorii.

Do prvni kategorie lze zatadit fyzickou bezpecnost budovy, mistnosti nebo sidla. Jedna se

piedevsim o nasledujici oblasti:

e zabezpeCeni objektu ¢i mistnosti (stavebni prvky),

e mechanické zdbranné systémy,

e clektronickd pozarni signalizace,

e poplachovy, zabezpecovaci a tisnovy systém,

¢ kontrola vstupu do zabezpecenych oblasti,

e f{izeni pohybu osob a materialu,

e oddéleni a ochrana zafizeni na zpracovani informaci,

e ochrana pied pfirodnimi katastrofami a pied katastrofami zptisobenymi lidskou ¢in-

nosti. [1, 3]

Druhé kategorie se zabyva predev§im zafizenimi na zpracovani informaci. V tomto piipadé

jde hlavné o tyto oblasti:
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Zajisténi dodavek energii a sluzeb potfebnych k provozu (elekttina, telekomunikacni
rozvody),

Spravné umisténi téchto zaftizeni,

Bezpecnost a udrzba mimo organizaci (zaméstnanci nosi pracovni notebooky domti,
servis zafizeni mimo organizaci),

Bezpecna likvidace nosi¢l (pocitace, pamét'ova média, dokumenty). [1, 2]

Zabezpeceni téchto oblasti je zajisténo systémem fyzické bezpecnosti, ktery je obvykle tvo-

fen:

reZimovymi opatienimi (jejich tkolem je stanovit pravidla a oprdvnéni osob ve
stiezeném prostoru, zpusob pohybu a nakladani s materialem apod.),

technickymi prostiedky (mechanické zabranné systémy, tisnové systémy, kame-
rové systémy, systémy kontroly vstupu, elektrickd pozarni signalizace, poplachové
zabezpecovaci systémy),

fyzickou ostrahou (osoby, které zajistuji ochranu aktiv v souladu s reZimovymi

opatienimi, vét§inou se jednd o hlidace, strazné nebo policisty). [3]

Z hlediska prostoru se systém fyzické bezpecnosti dé€li nasledovné:

perimetrickd ochrana,
plastova ochrana,
prostorova ochrana,

pfedmétova ochrana.

Cilem vSech ochrannych opatieni v rdmci fyzické bezpecnosti je pachatele:

odradit nebo odstrasit,

zabranit vniknuti,

zpozdit (prodlouZit dobu potiebnou k vniknuti do chranéného prostoru),
identifikovat,

zadrzet a piedat policii. [3]

Aby byla aktiva co nejlépe chranéna, je dilezité spravné urceni rozsahu zabezpeceni a k

tomu je tieba stanovit aktiva, jenz je potfeba ochranit. Aktivy mohou byt: Sperky, penize,

starozitnosti, umeélecka dila, nosic¢e utajovanych informaci, cenné papiry, ale také aktiva typu

duSevniho vlastnictvi nebo zbran¢, drogy, nebezpecné chemické latky apod. Chranéna aktiva
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nemusi predstavovat pouze majetek s vysokou finan¢ni hodnotou. MiiZe jimi byt také maje-

tek, ktery predstavuje vysoké riziko pfi jeho zneuziti. [1, 4]

Dale je potieba stanovit miru bezpecnosti. Ta vyjadiuje vztah hrozeb a rizik oproti opatie-
nim, kterych bylo vyuzito k jejich minimalizaci. K urceni miry bezpec¢nosti se vyuziva bez-
pecnostni posouzeni, které ndm pomuze urcit rozsah zabezpeceni a doporuceny stupen bez-
pecnosti, jenz je potfeba dodrzet pti ochran¢ aktiv. K docileni pozadovaného stavu bezpeci
se vyuziva systém fyzické bezpecnosti, coZ je soubor opatieni, ktery ndm pomaha chranit

referencni objekt pied pfipadnymi narusiteli. [4, 5]

Kradez v oblasti fyzické bezpecnosti tedy predstavuje odcizeni jakéhokoliv aktiva z vySe
zminovanych. Nezalezi na tom, jestli ma velkou finan¢ni hodnotu i pfesto miize byt velmi
dalezité kvili rizikim plynoucim z jeho zneuziti (nebezpecné latky, jed, utajované infor-

mace). Nejcastéjsi zplisob, jak dochézi k fyzické kradezi, je vloupanim.

1.2 Ekonomicka bezpe¢nost

Ekonomicka bezpecnost je: ,,Stav, ve kterém ekonomika objektu, jehoz bezpecnost ma byt
zajisténa, neni ohrozena hrozbami, které vyrazné snizuji nebo by mohly sniZit jeji vykonnost
potiebnou k zajisteni obrannych i dalsich bezpecnostnich kapacit, socialniho smiru a kon-
kurenceschopnosti objektu i jeho jednotlivych slozek, to je predevsim jednotlivych podnika-

telskych subjektii na vnitrnich i vnéjsich trzich. “ [6, s.5]

Ekonomické bezpecnost je spjata se vSemi ostatnimi oblastmi bezpec¢nosti, vztahuje se jak
k vnitini, tak posledni dobou ¢im dal vice taky k vnéjsi bezpecnosti. Na problematiku eko-
nomické bezpecnosti 1ze nahlizet ze dvou pohledii. Ze strany statu, kde se jedna predevs§im
o statni podniky, statni organizace a o stat jako celek. Druhym je soukromy sektor, ve kterém

jde o firmy, druzstva, zivnostniky a podniky (v podstaté se jedna o makroekonomicky a

vvvvv

e hospodatsky rust,

e konkurenceschopnost,

e meénova stabilita,

e surovinova dostateCnost,

e vyvoj a aplikace novych technologii (sledovani novych trendit),

e nizka nezameéstnanost,
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e chranéni obyvatel pied bidou,

e schopnost efektivni obrany a zajisténi bezpecnosti. [6, 7]

Ekonomicka bezpeé¢nost statu je ptimo zahrnuta v bezpe¢nostni strategii Ceské republiky.
Podle této strategie se jedna predevsim o vhodné ekonomické a pravni prostedi v kombinaci
s makroekonomickou stabilitou. Také je v ni uvedeno, jakym zpiasobem chce Ceské repub-
lika dosahnout udrzitelného rozvoje a hospodaiského rustu, ktery tizce souvisi s ekonomic-

kou bezpecnosti. [8]

Pokud se zamétime na mikroekonomicky smér budou nas zajimat ptedevsim hmotné a ne-

hmotné zdroje podniku, které 1ze oznacit za chranéna aktiva.

Hmotné zdroje predstavuji hlavné budovy, pozemky, vyrobni zatizeni, dopravni prostiedky,
naradi, zasoby apod. RozliSujeme zdroje dlouhodobé¢ a kratkodobé. Za dlouhodobé je pova-
zovan majetek, ktery slouzi k aktivnimu vyuzivani, protoze dochazi k jeho starnuti a opotte-
beni. Je charakteristicky vyssi potfizovaci cenou. Kratkodobé zdroje jsou prevazné zasoby
materidlu. V tomto ptipad¢ by se nemél skladovat moc dlouho a mél by byt nakupovan pouze
v nezbytné pottebném mnozstvi. Proto je potieba dobie organizovat préci, pracovni postupy
a mit zpracovany plan fizeni zasob. [7]

Podivame-li se na zdroje nehmotné, tak do téch spadaji zeyména: informace, patenty, lidské

vvvvvv

nost jsou informace a lidské zdroje. [7]

V ptipadé ekonomické bezpecnosti lze za kradeZ povaZovat zcizeni hmotnych ¢i nehmot-
nych zdrojt podniku. V piipadé hmotnych by Slo naptiklad o dopravni prosttedky, stroje,
nebo tieba zasoby. Pokud by se jednalo o nehmotné zdroje jsou to predevsim patenty, know-

how, dilezité informace apod.

1.3 Administrativni bezpecnost

Diive se této problematice fikalo ochrana utajovanych skutecnosti. Lze ji chéapat jako
ochranu hmotnych nosict (dokumenty, flashdisky, harddisky), které nesou kli¢ové infor-
mace, jejichz odcizeni by organizaci zptsobilo Gjmu. Je to v podstaté soubor opatieni chra-
nici utajované (¢i jinak citlivé) informace pfti jejich tvorbé, zpracovani, ptijmu, odesilani,
prenaseni, ukladéni, likvidaci, archivaci nebo jinych ¢innostech pfi kterych se s nimi jakkoli
manipuluje. Jde o zabezpeceni prostor a soubor rezimovych opatteni, které maji za ukol za-

bréanit neopravnénym osobam ve fyzickému pfistupu k nosi¢lim informaci. [3, 6, 7]
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Zavedeni administrativni bezpecnosti v organizace je nutné, pokud dochazi ke splnéni na-

sledujicich skutecnosti:

e Informace je pro organizaci dilezita:
o jeji prozrazeni by piineslo vaznou ujmu,
o je dulezita pro splnéni cili a pro fungovani organizace.
e Informace je zaznamenana na fyzickém nosici (flashdisk, papir, harddisk apod.).

e S timto nosi¢em se dale manipuluje. [7]
Zakladni prostiedky administrativni bezpe€nosti jsou:

e jednaci protokol (evidence utajovanych dokumentt),

e pomocny jednaci protokol (zdznamy o pohybu),

e dorucovaci kniha (zdznamy o predani),

e zapujcni kniha (zdznamy o zapujceni),

e manipulacni kniha (zdznamy o vytvareni, pfedavani a pievzeti),

e sbérny arch (rozsifeni jednaciho protokolu — vice dokumentl k jedné véci),

e kontrolni list (evidence osob sezndmenych s obsahem dokumentu). [7, 8, 9]
1.3.1 Funkce administrativni bezpe¢nosti

Ochranna

Urcuje opravnéné osoby a jejich pravomoci pii nakladani s utajovanymi informacemi a za-

mezuje ptistupu neopravnénych osob k t€émto informacim. [7, 9]
Identifikac¢ni

Ma za kol rozpoznat, oznacit a zaevidovat informace, které spadaji do administrativni bez-
pecnosti. [7, 9]

Lokalizaéni

Zajistuje uchovani dat o pohybu dokumenti a osobéch, které k nim mély ptistup. Pfipadné
1 0 druhu manipulace dané osoby s utajovanou informaci. Tato funkce je stéZejni pii vyzra-

zeni informace. UrcCuje totiZ osoby, které by mohly byt za zneuziti informace odpovédny. [7,

9]

V administrativni bezpe¢nosti lze za kradez povazovat odcizeni nosice na kterém je utajo-

vana informace.
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1.4 Informacni bezpec¢nost

Pokud mluvime o bezpecnosti informaci jedna se piedev§im o zajisténi jejich divérnosti
(utajeni informaci). Nesmime ovSem zapominat ani na zbylé dvé souvisejici oblasti, a to
udrzeni integrity (spravnost a kompletnost informaci) a zachovani dostupnosti (zajisténi pti-

stupu k informacim). [9]
Divérnost

Informace jsou dostupné pouze pro opravnéné osoby. V praxi se jedné piedevsim o kontrolu
pristupu, tedy o ur¢eni pravomoci a odpovédnosti podle pracovniho zafazeni a naplné prace
dané¢ho zaméstnance. VéEtSina organizaci v tomto ohledu vyuziva klasifikacni informacni
schémata, tato schémata rozdé€luji informace do riznych stupiili utajeni, a to od vetejné do-
stupnych ptes diivérné, az po piisne tajné. Nejcasteji se v organizacich setkame s rozdélenim

do tii skupin:

e chranéné informace (Protected, Restricted),
e interni informace (Internal use),

e vefejné informace (Public). [9]
Integrita

Jedna se o zajisténi spravnosti, Uplnosti, divéryhodnosti obsahu informaci a ovéteni jejich
zdrojt. V praxi to znamend piesné stanoveni pravidel a pravomoci pro upravu dat. V pfi-

padé, ze dojde k poruseni integrity, je tato situace oznacovana jako nezddouci modifikace.
[9]
Dostupnost

Tato ¢ast bezpec¢nosti informaci zajist'uje, ze informace jsou dostupné v moment¢ jejich po-
tieby, ale pouze pro kompetentni osoby. V pfipad¢, Ze data nejsou k dispozici v okamziku

jejich potteby, oznacujeme tento pifipad jako nedostupnost, popiipadé nezadouci zniceni. [9]

1.4.1 Opatreni k ochrané informaci

Ochranu je nutné fesit komplexné a je tieba dbat na vyvazeni jednotlivych oblasti zabezpe-
¢eni systému. Nejveétsi a nejcastéjsi chybou je zaméteni se na jeden prvek a na tkor toho
opomenuti jiného. K dobré ochrané informaci je dobré se zaméfit na nasledujici bezpec-

nostni opatteni. [7, 9, 10]
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e Rezimova bezpecnost:
o vhodné podminky pro provoz informac¢niho systému,
o opravnéni osob pro vstup na pracovisté a praci s konkrétnimi daty,
o opatrnost pti nakladani se vstupnimi a vystupnimi informacemi.
e Bezpecnost technickych prostiedkli a programového vybaveni:
o ochrana pted poskozenim, neopravnénou manipulaci ¢i odcizenim,
o zajisténi pravidelné aktualizace HW a SW prostredkd,
o nastaveni opravnéni pro tyto ukony — pouze povéieni pracovnici (administra-
tofi), bézny uzivatel na to nema opravnéni.
e Bezpecnost dat:
o zabezpecit data proti neopravnéné manipulaci,
o stanoveni pravidel pro nakladani s uloZenymi daty, at’ jiZ v pracovni stanici
nebo na prenosném médiu (externi disky, flashdisky, DVD),
o zajistit upravené podminky v ptipad€ opravy nebo likvidaci zatizeni obsahu-
jicich utajované informace.
e Bezpetnost komunikac¢nich cest:
o zajistit rozvody a pfenosové cesty proti zcizeni, odposlechu a jinému zneuZiti,
o vénovat pozornost ndhlym upravam nebo poSkozenim,
o zajistit dohled pfi montazich novych zatizeni,
o veskeré eventuality hlasit nadfizenym.
e Fyzicka bezpec€nost:
o ochrana objektu ptred narusenim bezpecnosti s vyuzitim mechanickych za-
branych systémi a elektronickych prostredki,
o objekt se chrani pied kradezi, poskozenim a neopravnénym vniknutim.
e Personalni bezpecnost:
o peclivy vybér zaméstnancii vzhledem k vykonadvané praci,
o pouceni a proskoleni o dodrZzovani bezpecnostnich opatienich a pravidlech
pii manipulaci s informacemi,

o kontrola dodrzovani téchto opatieni. [9, 10]

V informacni bezpecnosti 1ze za kradez povazovat odcizeni dat z informacniho systému.
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1.5 Kyberneticka bezpe¢nost

Je to souhrn opatfeni, ktera maji za ukol zajistit klicové sluzby a informace pted zneuzitim.
Kyberneticka bezpecnost je odveétvi vypocetni techniky uzce souvisejici s informacni bez-
pecnosti. Jejim cilem je ochrana informaci (jako aktiv, majetku) pted kradezi, zneuzitim,
ptirodni katastrofou nebo korupci. Tato problematika je prosazovana v oblasti vypocetni
techniky a siti. Pii ochrané aktiv je nutné, aby veskeré prostredky ziistaly nadale piistupné
pro uzivatele. Primarnim uc¢elem vyuzivanych prostfedki je zabranit nezddouci manipulaci
s vypocetni technikou. Opét se zde jedna o zajisténi divérnosti, dostupnosti, integrity, a na-

vic zamezeni ovladani zafizeni neopravnénou osobou. [11]

Kyberneticka bezpe¢nost se zabyva zabezpecenim kybernetického prostoru. Tento prostor
je v podstaté prostor, ktery vznikl diky pocitacim. Kyberneticky prostor neni pouze internet,
je to svét tvofeny pocitaci: notebooky, stolni pocitace, mobilni telefony, tablety, herni kon-
zole, servery, TV, ptehravace, hracky, doméci spotiebice, primyslova a zdravotnicka zafi-
zeni, tidici systémy (ve vyrobé, dopravé, telekomunikacich), stroje (vyrobni i nevyrobni) a
veskeré jejich periferie (tiskarny, skenery, ...). Nesmime opomenout, Ze zde patii také pte-
nosové prosttedi — aktivni a pasivni sitové prvky (routery, switche, datové rozvadéce, ...).
Podle zakona o kybernetické bezpecnosti se pod kybernetickym prostorem rozumi: ,, digi-
talni prostredi umoznujici vznik, zpracovani a vyménu informaci, tvorené informacnimi sys-

temy, a sluzbami a sitemi elektronickych komunikaci. ““ [12]

Existuje vice zpusobi, jak nahlizet na kybernetickou bezpecnost. Z hlediska kradeze ma-

jetku se 1ze zaméftit na nasledujici oblasti, které povazuje Policie CR za nejvyznamnéjsi:

v

e Podvodné jednani — nejcastéjsi jednani pachatele. VétSinou jde o oklaméni uziva-
tele za Gicelem ziskani finanénich prosttedkl prostfednictvim faleSnych e-shopi, in-
zerath (bazary, aukce), sbirek, podvodné emaily a phishing (ziskani udaji k interne-
tovému bankovnictvi, platebnim portalim). [12, 13]

e Hacking — neopravnény piistup k datiim, pocitaCovym systémiim, zatizenim a jejich
nasledné zneuziti. Nejcastéji se setkame s kradeZzi udajii obéti, ale spada zde také:
Siteni Skodlivych kodt, ziskani citlivych informaci, backdoor, napadeni Gctl na so-
cidlnich sitich, emailovych ucti, internetového bankovnictvi, DDoS, ransomware
(zasifrovani dat a nésledné vydirani), sniffing (odposlech komunikace). [12, 13]

e Nasilné projevy a hate crime — v tomto ptipad¢ jde predevsim o vydirani pomoci

kterého se pachatel snazi ziskat majetek obéti. [12, 13]
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Blagging — socialni inzenyrstvi. Zmanipulovani lidi za ii¢elem vlastniho prospéchu.
Utocnik se vydava za feditele, pravnika, Gdetni, aby ptisobili co nejvice vérohodné.
Nasledné kontaktuji konkrétniho zaméstnance, kter¢ho se snazi pomoci fiktivniho
ptikazu zmanipulovat k provedeni urcité ¢innosti. [12, 13]

Podvodné e-shopy — nakup u neovéfené¢ho e-shopu a nasledna platba predem. Pa-
chatelé¢ vyuzivaji nasledné brigadniky, ktefi za n¢ zadéavaji inzeraty a preposilaji
platby od obéti. Sami vétSinou nevi, ze se dopousti trestného ¢inu legalizace vynost
z trestné Cinnosti. [12, 13]

Trestné ¢iny v oblasti autorskych prav — sdileni filmi, hudby a softwaru v rozporu

s autorskymi pravy. [12, 13]

Zakladnimi funkcemi kybernetické bezpecnosti jsou:

1.5.1

identifikace a organizace (hodnoceni dilezitosti aktiv),
schopnost reagovat na bezpecnostni incident (ohlaseni, klasifikace, opatieni k od-
vraceni nebo zmirnéni incidentu a sbér dat o incidentu pro jeho néaslednou analyzu),

ochrana aktiv (bezpe¢nostni dokumentace a postupy pfi naruSeni bezpecnosti).

Kyberneticka bezpecnost ve firmach

Protoze pravé firmy jsou cCastym terCem hackerskych tutokd, je dilezité¢ zde zminit, jaké

kroky mohou podniknout k zabezpeceni kybernetické bezpecnosti. Jedna se predevsim o na-

sledujici:

urceni zranitelnych mist (strategické plany, osobni udaje, duSevni vlastnictvi, know-
how),

zabezpecit ochranu pocitacli a zafizeni v siti (pravidelné aktualizace, antivirova
ochrana, firewall pod.),

ochrana citlivych dat (Sifrovani, zalohovani, ochrana hesel),

nastaveni opravnéni pro jednotlivé zaméstnance (jednotlivci by méli mit pfistup
pouze k tomu co potiebuji k praci),

Skoleni zaméstnancli v oblasti kybernetické bezpecnosti (zavedend pravidla, po-

stupy). [11]
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1.5.2 Opatieni kybernetické bezpecnosti podle zakona o kybernetické bezpecnosti

Zakon o kybernetické bezpecnosti uvadi nasledujici opatieni:

e , Organizacni:

o

©)

O

o

system rizeni bezpecnosti informaci,

Fizeni rizik,

bezpecnostni politika,

organizacni bezpecnost,

stanoveni bezpecnostnich pozadavkii pro dodavatele,

Fizeni aktiv,

bezpecnost lidskych zdroji,

Fizeni provozu a komunikact vyznamného informacniho systému,
Fizeni pristupu osob k vyznamnému informacnimu systému,
vyvoj a udrzba vyznamnych informacnich systémaii,

zvldadani kybernetickych bezpecnostnich udalosti a kybernetickych bezpec-
nostnich incidentii,

Fizeni kontinuity cinnosti a

kontrola a audit vyznamnych informacnich systémii.

e Technicke:

O

fyzicka bezpecnost,

nastroj pro ochranu integrity komunikacnich siti,

nastroj pro ovérovani identity uzivatelii,

nastroj pro rizeni pristupovych oprdvnénti,

nastroj pro ochranu pred skodlivym kodem,

nastroj pro zaznamendvani cinnosti vyznamnych informacnich systémii, je-
Jich uzivatelii a administratori,

nastroj pro detekci kybernetickych bezpecnostnich udalosti,

nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti,
aplikacni bezpecnost,

kryptografickeé prostredky,

nastroj pro zajistovani urovné dostupnosti informact,

bezpecnost primyslovych a ridicich systéemii. *“ [12]
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Za kradez v kyberprostoru se povazuje odcizeni chranénych aktiv, v tomto ptipadé se bude
jednat o nehmotna aktiva. Jde tedy pfedevs§im o: data, informace, poruseni autorskych prav
(nelegalni sifeni film®, hudbu, programt), oklamani ¢i zmanipulovani lidi za icelem financ-
niho prospéchu (socidlni inzenyrstvi, podvodné e-shopy, bazary, aukce), kradez identity

(zcizeni emailové schranky, G¢tu na socialni siti) apod.

1.5.3 Narodni uFad pro Kybernetickou a informaé¢ni bezpe¢nost (NUKIB)

Ustiedni spravni organ v oblasti kybernetické bezpeénosti, komunikacnich systémil,
ochrany utajovanych informaci, kryptografie a druzicového systému Galileo. Jeho ¢innosti
se fidi zakonem o kybernetické bezpe€nosti a s nim souvisejicimi zakony. Jedna se naptiklad
o: koordinaci pfi naruseni bezpecnosti ve vyse zminénych oblastech, uklada spravni testy,
zajistuje prevenci (vzdélani, metody), kontrola p¥islusnych oblasti. Reditel se musi pravi-

delné castnit jedndni Bezpecnostni rady statu a Vyboru po kybernetickou bezpecnost. [2]

Mimo jiné ma taky NUKIB za kol zaji§tovat nasledujici ¢innosti v oblasti kryptografické

ochrany:

o certifikace kryptografickych pracovist’ a zafizeni (vyhlaska 525/2005 Sb., o prova-
déni certifikace pti zabezpeCovani kryptografické ochrany utajovanych informaci),
e koordinace vyzkumu a vyvoje,

e fizeni kryptografické ochrany.

K zajisténi téchto &innosti ma NUKIB specializované oddéleni: Oddéleni certifikace kryp-
tografickych prostfedkii a pracovist, Oddéleni Sifrované sluzby a Oddé€leni kryptologie a
vyvoje kryptografickych prostredki. [2]
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2 KRADEZ MAJETKU JAKO FORMA NARUSENI BEZPECNOSTI

2.1 Charakteristika bezpe¢nostniho prostredi

Bezpecnostni prostiedi je charakterizovano vSemi subjekty (staty, mezinarodni organizace,
firmy, domacnosti), které mohou mit vliv na bezpecnost v daném prostoru a jejich aktivitami
¢1 vzdjemnymi vazbami. V podstaté se jedna o prostor, kde muze dochazet k ohrozovani
aktiv ¢i chranéného z4jmu. Jak je bezpecnostni prostiedi rozsahlé, je ddno pozici a vlivem
daného subjektu v systému mezinarodnich, narodnich a ostatnich vztaht (bezpecnostni pro-

sttedi EU, bezpe&nostni prostfedi CR, bezpe¢nostni prostiedi uréité organizace). [14]

2.1.1 Bezpecnostni prostiedi kybernetické kradeze (kyberprostor)

Kyberprostor je technicky vzato: ,, celosvetova distribuovana pocitacova sit slozena z jed-
notlivych mensich siti, které jsou navzdjem spojeny pomoci protokolii IP a tim je umoznéna

komunikace, prenos dat, informaci a poskytovani sluzeb mezi subjekty navzdajem“. [11]

Kyberprostor je ,, virtualni realitou, nemajici konec ani zacatek. Tato virtudlni realita je
vSak zcela zavisla na materialni podstateé, tedy technologiich nachdzejicich se ve svété real-

nem. " [15]
Za zakladni znaky kyberprostoru Ize povazovat nasledujici:

e globalnost,

e otevienost,

e decentralizovanost,

e interaktivnost,

e Dbohatost na informace,

e ovlivilovani uzivateli. [15]

Kyberprostor 1ze rozd¢lit nékolika zplisoby, podle toho, z jakého pohledu se na néj budeme
divat. MiZzeme jej naptiklad rozdélit podle jeho vrstev, ze kterych se sklada nebo podle do-

stupnosti dat pro uzivatele.
Pokud se zamé&iime na jeho jednotlivé vrstvy kyberprostoru lze jej rozdélit ndsledovné:

o fyzickd vrstva,
e logicka vrstva,

e socialni vrstva. [15]



UTB ve Zliné, Fakulta aplikované informatiky 23

Fyzicka vrstva zahrnuje fyzické sitové komponenty (routery, switche, servery apod.) a je-

jich pfesné umisténi ve fyzickém svété. [15]

Logicka vrstva se sklada z logickych sitovych komponentl. Pod tim si Ize ptedstavit pro-
pojeni mezi jednotlivymi sitovymi uzly prostiednictvim komunikacnich protokolt (tedy lo-

gickou komunikaéni cestu ve virtualnim svété pres fyzické sitové komponenty). [15]

Socidlni vrstva je tvofena z tzv. , kyberosobnosti“ a osobnosti. To pfedstavuje identifikaci
osoby v siti (IP adresa, e-mail apod.). Osobnost poté piedstavuje konkrétni redlnou osobu

pfipojenou k siti. Jedna osobnost miize vyuzivat vice ,,kyberosobnosti* a naopak. [15]

Podle dostupnosti a dohledatelnosti dat pro bézné uzivatele 1ze kyberprostor rozd¢lit do

nasledujicich ti oblasti:

e Surface Web (cca 4%),
e Deep Web (cca 90%),
e Dark Web (cca 6%).

Nanestésti pouzivani tohoto rozdéleni zplsobilo, Ze laicka vetejnost si mysli, Ze plati toto
pravidlo: kyberprostor = internet = web. To, ale neni ani zdaleka pravda, protoZe kyberpro-
stor nezahrnuje jen webové stranky, ale vSechny pocitacové systémy, sluzby, uzivatele a

data, kterd se v tomto prostiedi pohybuji. [15]

Surface Web (Visible Web, Indexed Web) je viditelna ¢ast kyberprostoru, kde se bézny
uzivatel pohybuje. Jedna se o Cast, ktera je dostupna vétsiné uzivatell za pomoci standard-
nich prostfedkt (webovy prohlize¢). Obsahuje sluzby jako Facebook, Google, Seznam,
Youtube, e-shopy, osobni webové stranky, blogy apod. M4 jasn¢ danou strukturu a spravuje
je ICANN (Internet Corporation for Assigned Names and Numbers). Tato neziskova orga-
nizace naptiklad spravuje IP adresy, doménova jména a dohlizi na regionalni organizace,

které maji na starost registrace na jednotlivych kontinentech. [11, 16]

Deep Web cca obsahuje vétSinu obsahu, ktery je pro bézného uzivatele pfimo nedostupny,
jedna se predevsim o nasledujici:

e zdravotni zdznamy,

e akademické informace,

e finan¢ni zdznamy,

e legéalni dokumenty,

e vicejazyCné databaze,
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vladni zdroje,

védeckeé zpravy,

informace o Upisech a piedplatném,
specifické zpravy organizaci,

konkuren¢ni webové stranky. [11, 16]

Dark Web je vétSinou lidi povazovan za hrozbu, kde 1ze sehnat drogy, zbran¢, détskou por-

nografii aj. Zbytkem uZivatell je nazyvan ,,internetem pod Internetem, jehoz zékladni ideou

je neregulované a necenzurované prostiedi“. Do Dark Webu spadaji predev§im nasledujici

zakouti internetu:

TORem Sifrované stranky,
obchod s drogami,
soukroma komunikace,
ilegélni informace,

politické protesty. [11, 16]

Surface Web
Pristupny pfes
béZny prohlizec,

indexovany

Neni pristupny z
béznych prohlizec,
indexovany

Dark Web

Uzavreny (pfistupny
skrze specialni
prohlizece - TOR),
neindexovany

Obrazek 1 — Schéma kyberprostoru [11]
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2.1.2 Bezpecnostni prostiedi fyzické kradeze

Bezpecnostnim prosttedim fyzické kradeze se v naSem piipad€ rozumi ptedevsim objekt, ve
kterém se nachéazi chranéna aktiva a jeho prilehlé okoli. K ochran¢ téchto aktiv slouzi tzv.
systém fyzické bezpecnosti, ktery musi piipadny pachatel ptekonat.

2.1.2.1 Systém fyzické bezpecCnosti

Jedna se o soubor opatieni, které primarné slouzi k zdrzeni pachatele nebo ztiZeni jeho pfi-

stupu k chrdnénym aktiviim nebo alespon k jeho odrazeni ¢i zastraseni.

zastraseni, detekce detekce

zabranéni naruéeni_> zpozdeéni —)naruéenr)zadrzenl refer_encm
objekt

i i
1 ]
1 [}
1 ]
1 ]

Hrozby 1 '
1 ]
1 1
| ' aktivum
1 ]
. - -
1 [}

T [

perimetricka plasfova prostorova predmétova
ochrana ochrana ochrana ochrana

Obrazek 2 — Systém fyzické bezpecnosti [4]

Opatieni lze rozdélit podle chranéné oblasti (prostoroveé) nasledovné:
Perimetricka (obvodova) ochrana

Jejim cilem je vné€j$i ochrana objektu a pozemku, na kterém se nachazi. K tomu se vyuziva;ji
vnéj$i mechanické zabranné systémy (plot, zed’, brany, zavory) a detektory naruseni. Na
detektory jsou kladeny vyssi pozadavky z hlediska jejich odolnosti vici klimatickym pod-
minkam a planym poplachtim. Zpravidla mivaji del$i dosah a uzsi detek¢ni charakteristiku.

Tyto detektory délime nasledovné:

e Pasivni — plotova tenzometricka c¢idla, vibracni detektory, seismicka cidla, mikro-

fonni kabely, infracervené termovizni detektory, perimetrickd pasivni infracervena
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¢idla, vlaknové optické systémy, diferencialni tlakové ¢idla, ¢idla magnetickych ano-
malii, systémy stfezici draténou osnovu. [5]

e AKktivni — infraCervené bariéry a zavory, Stérbinové kabely, laserové zavory, kapa-
citni ¢idla, reflexni detektory dynamickych zmén elektrického pole, aktivni infracer-
vena Cidla, kombinované (dudlni) detektory a bariéry, dvojit¢ mikrovinné detektory

a Cidla, laserové radiolokatory. [5]
Plastova ochrana

Zabyva se zabezpecenim objektu proti vniknuti narusitele. Jeji prvky maji za kol zabranit
nebo detekovat naruSeni vstupu do budovy (okna, dvete, vrata). Mezi zakladni mechanické
zabranné systémy patii stavebni prvky budov a otvorové vyplné jako jsou okna, dvefe, vrata.
Ty Ize doplnit o dalsi prvky at’ uz se jedna o pasivni ¢i aktivni prvky jsou to: folie na okna,
bezpecnostni vlozky, magnetické kontakty, senzory tfisténi skla, tlakové detektory, dratové
senzory, vibra¢ni detektory apod. V neposledni fadé€ do této kategorie spadaji taky turnikety
a branky v obchodech. [4]

Prostorova ochrana

Jde o ochranu vymezeného prostoru bud’ uvnitt nebo vné budovy. VétSinou je realizovana
pomoci detektorti pohybu. Opét se zde prvky dé€li na aktivni a pasivni. Hojn¢ se také vyuziva

jejich vhodnéa kombinace (duélni detektory).

e Pasivni — pasivni infracervené detektory (PIR).

e Aktivni — mikrovinné detektor (MW), ultrazvukové detektory. [4, 5]
Pifedmétova ochrana

Predmétovéa ochrana ma ochranit cennosti (finan¢ni hotovost, Sperky, smlouvy) pted odci-
zenim. K tomu se vyuzivaji nejriznéjsi prostiedky — trezory, schranky, kontejnery. Pokud
se zam¢eiime na detektory bude se jednat predev§im o zdveésoveé, otiesoveé, polohové a kapa-
citni. Ty maji za kol detekovat neopradvnénou manipulaci s danym pfedmétem (sundéani ob-

razu ze zdi, vyneseni schranky z mistnosti). [4, 5]
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Pokud se na systém fyzické bezpecnosti bude divat, jako na celek, pak bude tvoren nésledu-
jicimi oblastmi:

ReZimova opatieni

Maji za kol stanovit pravidla, zasady a opravnéni pro pohyb osob po objektu, provadéni
bezpecnostnich kontrol, nakladani s dalezitymi bezpecnostnimi prvky apod. [4]

Fyzicka ostraha

Osoby, které zajiStuji ochranu majetku v souladu s rezimovymi opatifenimi. Maji za kol

zamezit kradezi aktiv, odhalit a zadrzet pachatele apod. VétSinou se jedna o hlidaci sluzbu,

strazné nebo policii. [4]
Technické prostiedky

Jsou to prostiedky, které maji podpofit ¢innosti fyzické ostrahy a realizaci reZimovych opat-
feni. Jejich tikolem je naptiklad odhaleni pachatele, identifikace naruseni, ztizit pfistup k ak-
tivim apod. Do téchto prosttedkt spadaji predevsim poplachové zabezpecovaci a tisnové
systémy (PZTS). Jejich hlavni funkci je reakce na naruseni zptisobené pachatelem. Pokud

dojde k naruseni, tak PZTS akusticky ¢i dalkové vysle signal o detekované zméné. [4, 5]

Detektor (&idlo) ]<—>[ Ustredna ]<—>[ E:igt"rzgl‘(ﬁ Signalizatni zafizeni
A

Y

Dopliikové zafizeni

Obrazek 3 — zabezpecovaci retézec [5]

Na obrazku vyse mizeme vidéet strukturu tohoto systému. Sklada se z nasledujicich prvk:

e Detektor — reaguje na fyzikalni zmény tykajici se naruSeni detek¢niho pole prvku.

e Ustiedna — zpracovava a vyhodnocuje signaly z ¢idel. Zabezpecuje ovladani celého
systému a nastaveni jednotlivych pravidel.

e Pienosové prostiedky — zajistuji prenos veskerych informaci mezi ustfednou a jed-

notlivymi prvky systému.
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e Signaliza¢ni zaFizeni — pfevadi zachycené informace na akusticky, opticky ¢i jiny
vhodny signal.
¢ Dopliitkova zafizeni — slouzi k provadéni specialnich funkci systému nebo zjedno-

dusuji jeho ovladani. [5]

Vsechny vyse zminované druhy ochrany je dobré doplnit o vhodny kamerovy systém. Ten
by mél slouzit k zobrazovani a archivaci zdbéra ze zastfezené oblasti. Slouzi k vyhodnoceni
poplachu obsluhou a snizeni poctu planych poplachti. Skladé se z kamer, zobrazovacich za-
fizeni (monitory), zdznamového média (harddisky) a software pro ovladani. Lze jej doplnit

i mikrofony a reproduktory.

2.2 Pravni a socialni aspekty kradeze

Obecné lze fici, ze kradez je neopravnéné prisvojenti si cizi véci. Ve vSech zemich se na tento
¢in nahlizi jako na trestny ¢in. Existuji ovS§em vyjimky, kdy miize byt pfisvojenti si cizi véci
tolerovano. Jedna se predevSim o situace v urcitych obdobich nebo za urcitych spolecen-

skych okolnosti (vale¢na koftist, konfiskace majetku).
Zakon ¢. 40/2009 Sb., trestni zdkonik nam kradez definuje nasledovné:
., Kradez
(1) Kdo si prisvoji cizi véc tim, Ze se ji zmocni, a
a) zpiisobi tak na cizim majetku Skodu nikoliv nepatrnou,
b) c¢in spacha vioupanim,

¢) bezprostiedné po cinu se pokusi uchovat si véc nasilim nebo pohrizkou bezpro-

stredniho nasili,
d) ¢in spdcha na véci, kterou md jiny na sobé nebo pri sobé, nebo
e) ¢in spdacha na uzemi, na némz je provadena nebo byla provedena evakuace osob,
bude potrestan odnétim svobody az na dvé léta, zakazem cinnosti nebo propadnutim
veéci.

(2) Kdo si prisvoji cizi véc tim, Ze se ji zmocni, a byl za takovy cin v poslednich trech letech

odsouzen nebo potrestan, bude potrestan odnétim svobody na Sest mésicii az tri léta.


http://zakony.centrum.cz/trestni-zakonik/cast-2-hlava-5-paragraf-205
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(3) Odnetim svobody na jeden rok az pét let nebo penéZitym trestem bude pachatel potrestan,

zpuisobi-li ¢inem uvedenym v odstavci 1 nebo 2 vétsi skodu.
(4) Odnétim svobody na dvé léta az osm let bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci I nebo 2 jako clen organizované skupiny,

b) spacha-li takovy cin za stavu ohrozeni stdtu nebo za vailecného stavu, za Zivelni
pohromy nebo jiné uddlosti vazné ohrozujici Zivot nebo zdravi lidi, verejny poradek

nebo majetek, nebo
¢) zpusobi-li takovym cinem znacnou Skodu.
(5) Odnétim svobody na pét az deset let bude pachatel potrestan,
a) zpusobi-li cinem uvedenym v odstavci 1 nebo 2 skodu velkého rozsahu, nebo

b) spacha-li takovy ¢in v umyslu umoznit nebo usnadnit spachani trestného cinu vlas-

tizrady (§ 309), teroristického utoku (§ 311) nebo teroru (§ 312).

(6) Priprava je trestna. “ [17]

2.2.1 Typy kradezi
KradezZe prosté

Pro tento typ kradezi je typicka jednoduchost provedeni. Pachatel vétSinou odcizi snadno
pristupnou véc a nepiekonava pii tom zadné velké prekazky. Vysledek vySettovani je veétsi-
nou zavisly na zajisténi svédka.

KradeZe vloupanim

V tomto ptipadé se jedna o slozitou vétSinou i promyslenou kradez, kdy je pachatel nucen
piekonat s pouzitim Isti, sily nebo nastrojt jistici prekazku, aby tak mohl vniknout do uza-

vieného prostoru.
KradeZe motorovych vozidel

Jedna se o jeden z nejrozsitenéjSich druhti kradezi. Pachatel jednéd s imyslem si vozidlo po-
nechat nebo jej zpenézit. Casto jsou takto ukradena vozidla demontovana na nahradni dily

nebo s vyuzitim padélanych dokladi legalizovana k dalSimu provozu.
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KradezZe v bytech

Tento typ kradeze by se dal povazovat za kradez vloupanim, neni tomu tak. Pachatel je totiz
do bytu vpustén samotnym majitel bez pouziti sily. VétSinou za klamavym tcelem — prode;,
nakup, opravar, elektrikar atd. Pachatel poté vyuzije nepozornosti majitele k odcizeni nej-
ruznéjsich predméti.

Kapesni kradeze

I kdyz se jedna o kradeze prosté, kvili specifickym schopnostem, kterymi pachatelé dispo-
nuji (zru€nost, postieh, odvaha) jsou fazeny do zvlastni kategorie. Provedeni byva vétSinou
dvojiho typu, bud’ nekrytou rukou nebo krytou (¢asti odévu, nebo jinym pfedmétem — novi-

nami).
Predstirané kradeze

Vétsinou se jedna o fingovani kradeZe za ucelem vyplaceni pojistky nebo uhrazeni dluhu.
Obvykle pachatel predstira kradez vloupanim. Posledni dobou se finguji také naptiklad kra-
deze motorovych vozidel, kdy jej majitel proda v zahranici a nasledné nahlési jeho odcizeni,

aby ziskal penize od pojistovny.

2.2.2 Protipravnost

U kradeze se jedné o pojmovy znak, znamena to, zZe €in je v rozporu s pravni normou. Miize
se jednat o normu trestniho, obCanského, spravniho nebo jiného prava. Nemusi se nutné jed-
nat o pravo trestni. Protipravni ¢iny totiZ mohou byt 1 pfestupkem nebo spravnim deliktem.
V ptipadé kradeze musi byt Cin spolecensky Skodlivy. V piipadé drobné kradeze, tak mize
byt ¢in posuzovan jako prestupek. [18, 19]

Pokud jsou pfitomny okolnosti vyluc€ujici protipravnost ¢inu (krajni nouze, nutné obrana
apod.), nelze ¢in posuzovat jako trestny, protoze neni protipravni. Posouzeni takovych ¢inti

je ovSem vysoce individudlni a podléha ptisné kontrole. [18, 19]

2.2.3 Hranice Skody

Na zakladé toho, jak velkou Skodu zptisobi pachatel, se posuzuje, zda se jedna o trestny ¢in
¢1 nikoli. VySe nepatrné skody je do 5000 K¢, do této hranice se jedna pouze o prestupek.
Ovsem jestli byl ¢in spachan vloupanim, pak vySe Skody nehraje roli. V takovém ptipad¢ se

vzdy jedna o trestny ¢in. Vyse skody pouze pomaha urcit vysi trestu.
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Rozdéleni vyse Skody podle trestniho zdkoniku je nésledujici:

e Nikoliv nepatrna/mala: 5 000 — 24 999 K¢
e Nikoliv maléa: 25 000 — 49 999 K¢

e V¢tsi: 50 000 —499 999 K¢

e Znacna: 500 000 K¢ —4 999 999 K¢

e Velkého rozsahu: 5 000 000 K¢ a vice [17]

2.2.4 Pravni predpisy

Problematika kradeze majetku je velmi rozsahla, proto existuje legislativa, ktera tuto oblast
upravuje. Nejzasadngjsim pravnim predpisem v Ceské republice je piedevsim zakon &.
40/2009 Sb., trestni zakonik. Jde o zékladni pravni ustanoveni pro hmotn¢ trestni pravo.
Popisuje, které chovani je trestné a jak se za n¢j bude pachatel trestat. Pokud se na kradez
podivame z pohledu informacnich technologii, je dileZité zminit zakon ¢. 181/2014 Sb., o
kybernetické bezpecnosti a zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci.
Zakon o kybernetické bezpecnosti stanovuje zédkladni prava a povinnosti osob a pravomoci
organl v této oblasti. Zabyva se ptedpisy Evropské unie a zajisténim bezpecnosti siti a in-
formacnich systémi a stanovuje Uroven bezpecnostnich opatfeni v oblasti kybernetické bez-
pecnosti. Nezabyva se ovSem ochranou utajovanych informaci, to méa na starost zakon o
ochranég utajovanych informaci. Ten stanovuje kterd informace ma byt utajovana, podminky
jejiho utajeni a opatteni k ochran¢ utajovanych informaci. V neposledni fadé také vymezuje

¢innosti statni spravy. [19]
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Tabulka nize nam uvadi zasadni zdkony a vyhlasky z pohledu kradeze majetku, at’ uz fyzic-

kou nebo kybernetickou cestou.

Tabulka 1 — Dulezité pravni predpisy souvisejici s kradezi majetku [autor]

Oznaceni zdroje

Nazev predpisu

Ziakon ¢. 40/2009 Sb.

Trestni zakonik

Zikon ¢. 141/1961Sb.

O trestnim fizeni soudnim (trestni fad)

Zikon ¢. 181/2014 Sb.

O kybernetické bezpecnosti a 0 zmén¢ souvisejicich zakoni

Zakon ¢. 412/2005 Sb.

O ochrané utajovanych informaci a o bezpe€nostni zptisobi-

losti, ve znéni pozdé&jSich predpisii

Zikon ¢. 89/2012 Sb.

Obcansky zdkonik

Ziakon ¢. 250/2016 Sb.

O odpovédnosti za ptestupky a fizeni o nich

Zakon ¢. 480/2004 Sb.

O né&kterych sluzbach informacni spolecnosti a 0 zméné né-

kterych zékont

Zikon ¢. 127/2005 Sb.

O elektronickych komunikacich a o zmén¢ nékterych souvi-

sejicich zakont (zdkon o elektronickych komunikacich)

Smérnice Evropského
parlamentu a Rady

2000/31/ES

O nékterych pravnich aspektech sluzeb informacni spolec-
nosti, zejména elektronického obchodu, na vnitinim trhu

(,,smérnice o elektronickém obchodu®)

Zikon ¢. 251/2016 Sb.

O nékterych ptestupcich

2.3 Skutkova podstata kradeze

Objektem kradeZe je vlastnictvi nebo drzeni majetku (majetek je v né¢i moci — vlastnika,

vetitele, najemce nebo 1 jiného zlod¢je).

Subjektem muze byt zpravidla kdokoli, az na vyjimky, kdy se jedn4 o specialni subjekt

(vojék pfi vykonu sluzby). Jedna se o osobu dopoustgjici se trestného ¢inu kradeZze.

Pachatelem muze byt pouze fyzickd osoba, kterd je v dobé kradeze pticetnd, jiz dovrSila

patnacty rok véku. Pokud jde o mladistvého, mél by byt rozumoveé a mravné vyspély/a.

V piipadé, ze pachatel nedovrsil patnact let, neni trestné odpovédny, ale soud nafidi na-

pravna opatieni k naprave pachatele. [17]
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2.3.1 Objektivni stranka

Popisuje trestny €in, jak se jevi navenek. Obligatorni (povinné) znaky objektivni stranky
jsou jednani, nasledek a kauzalni spojitost mezi nimi. V ptipad¢ kradeze je tedy objektivni

strankou to, Ze si pachatel pfisvoji cizi véc a soucasné splni jednu z téchto podminek:

e (in provede vloupanim,

e zpusobi Skodu (nikoli nepatrnou),

e prisvoji si véc, kterou ma nékdo jiny u sebe (popiipade na sobg),
e (in uskutecni na uzemi, kde je provadéna evakuace,

e bezprostiedné po uskute¢néni ¢inu si véc pokusi uchovat vyhruzkou nebo nésilim.

Predmétem kradeze je vzdy véc cizi. Pachatel se nikdy nemize dopustit kradeze na své
vlastni véci. A to ani v ptipadé, Ze ji odejme napft. ndjemci, zastavnimu véfiteli nebo jinému
opravnénému drziteli. VéEci cizi se rozumi vzdy véc, kterd zcela nebo ¢astecné nalezi jiné
osob¢ nez pachateli (i véc ve spoluvlastnictvi — vyjimkou je spole¢ny majetek manzell). [17,

18]

Podivame-li se na obligatorni znaky blize, tak jednani je projev pachatelovy vile, jednak
samotna ville pachatele (vnitini sloZka) a jeji projevy navenek (vnéjsi slozka). Pro naplnéni
trestnépravniho jednani musi byt splnény obé tyto slozky. Za nasledek trestného Cinu je
povazovano poruseni, ¢i ohroZeni hodnot, které jsou objektem trestného Cinu. V piipadé kra-
deZe jde tedy o poruSeni vlastnictvi ¢i drzeni véci. Posledni sloZkou objektivni stranky je
pricinna souvislost. Je to nutny pfedpoklad pro vznik odpovédnosti za trestny ¢in. V pod-
stat¢ jde o to, Ze bez urcité pficiny (napf. protipravniho jednani) by nenastal dany Skodlivy

jev nebo by nastal jinym zptisobem. [17, 18, 20]
Objektivni faktory jsou:

e predmét utoku,

e spolecenské podminky,

e misto ¢inu a podminky na ném,

e vztah mezi pachatelem a predmétem utoku, obéti a mistem ¢inu,

e existence spolupachateld,

e (as spachani trestného ¢inu,

e dostupnost a charakter pouzitych nastrojl, zbrani, dopravnich prostfedki a ostatnich

pomiicek. [21]
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Piedmét utoku podstatné ovliviiuje zpisob, jakym je kradez provedena. Na zaklad¢ toho,
o jakou véc se jednd, si pachatel vybird prostiedky. V ptipadé€, ze se jednd o vloupani, je
dulezity druh prekazky. Od toho se poté odviji vybér nastroje, doba trvani titoku a mira po-
uzitého nasili. [21]

Spolecenské podminky maji sice podstatné mensi vliv, ale rozhodné ne zanedbatelny. Po-
kud vezmeme v potaz makrosocidlni podminky jako jsou: spolecenské zvyklosti, tradice,
vysoky vyskyt kriminality, organizovany zloCin apod. Pachatel poté miize mit sklony k na-
siln€jsi trestné ¢innosti, coz se u kradezi mize projevit vyS$§im zastoupenim stielnych ¢i ji-
nych zbrani, pohrizkami bezprostfednim nasilim apod. OvSem tyto souvislosti jsou obtizné
prokazatelné. Naopak je tomu u mikrosocialnich faktort. Zde se jedna predevsim o vliv spo-
lecenstvi, ve kterém se pachatel pohybuje: vézeniské prostiedi, zlocinecké party, gangy a jiné

uskupeni. [21]

Misto ¢inu a podminky na ném maji dopad na zplisob pachani kradeze. Pachatel na zaklad¢
vlastnosti mista ¢inu (pfistupnost, druh stavby, vzdalenost, frekventovanost pohybu osob,
dopravni sité, hustota osidleni) voli pfistupovou trasu, zptisob pfekonani piekazek, intenzitu

pouzitého nasili, délku pobytu na miste, vhodny ¢as pro realizaci, trasu odchodu apod. [21]

Vztah mezi pachatelem a predmétem utoku, obéti a mistem ¢inu hraje velkou roli v in-
formovanosti pachatele. Pokud mé pachatel blizky vztah k obéti, mistu ¢inu nebo k samot-
nému predmétu utoku, je pak zpravidla mnohem Iépe informovan o podminkach, za kterych
je pro néj co nejsnazsi kradez uskutecnit. Pokud ma tieba blizky vztah k obéti, miize mu to
napiiklad usnadnit vnik do objektu. Zde je tfeba si uvédomit, ze pachatel mohl potiebné
informace ziskat i1 z doslechu nebo ptfedchoziho pozorovani mista ¢inu. Takovy pachatel jde
tzv. najisto. Vi, co se na daném misté nachdzi za cennosti, znd bezpecnostni opatieni a vi,
jak se co nesnadnéji dostat dovnitt i ven. V tomto piipad¢ si obét’ nemusi hned v§imnout, Ze
byla okradena. V ptipad¢, Ze pachatel nema potifebné informace, ani blizky vztah k nékteré
z uvedenych oblasti, projevi se to na jeho zvolené cesté i samotném postupu. Zvoli Spatnou
ptistupovou ¢i unikovou cestu, vynalozi zbyte¢nou namahu, prodlouZzi se ¢as stradveny na
misté ¢inu, déla zbytecny neporadek (hleda cennosti, penize). Miize se stat, Ze ty nejcennéjsi
véci ani nenajde. Takto ,,naslepo* provedeného Cinu si obét’ zpravidla ihned v§imne (rozbité

okno, rozhazené véci). [21]

Existence spolupachatelti (pomocnikt, piekupniki, organizatorii) a jejich pocet ovliviiuje

zpusob provedeni. Pro pachatele mlze byt spoluprace vyhodnd, protoze si miiZou praci
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rozdélit a tim usnadnit spachani ¢inu. Ovsem ¢im vice lidi je zapojeno, tim je vyssi riziko
odhaleni. Hraji zde roli i jiné okolnosti, jako je naptiklad vyruSeni pachatele pii ¢inu, moz-

nost odprodeje ukradenych predméti a jiné. [21]

Cas spachani trestného &inu souvisi s podminkami na misté &inu: frekvence pohybu osob,
zpuisob stiezeni, pfitomnost osob v objektu, meteorologické podminky aj. Pachatel se snazi
zvolit dobu, kterd je pro n¢j nejvyhodnéjsi (nizky pohyb lidi, stfidani sluzeb, dobra viditel-
nost). VétSinou zde hraje roli ro¢ni obdobi, den v tydnu a denni doba. V ptipad¢, Ze si pa-

chatel nemiiZe vybrat Cas, snazi se alesponi pfizptsobit zpiisob provedeni. [21]

Charakter pouzitych prostiedku zélezi pfedevsim na moznostech pachatele si dané na-
stroje, zbran¢ nebo dopravni prostfedky obstarat. Pokud je néktery predmét vyuzit, stava se

determinujicim faktorem vici ostatnim komponentiim pti zpiisobu provedeni. [21]

2.3.2 Subjektivni stranka

Subjektivni stranka je vnitini vztah pachatele k jeho jednani a vzniklym nasledktim. Spociva
v imyslném zavinéni ¢inu a musi zahrnovat celou podstatu objektivni stranky, vcetné pii-
svojeni si cizi véci. I pfiprava k takovému ¢inu je trestna. O kradez se jedna 1 v piipadé, Ze
pachatel nema v imyslu véc uZivat, ale po jejim odcizeni ji znic¢i nebo daruje. Obligatornim
znakem je zavinéni, umyslné nebo z nedbalosti (v ptipad¢ kradeze se jedna vyhradné o
umysl). Aby vznikla trestni odpovédnost pachatele, je zavinéni nutnym piedpokladem, pro-
toze trestni zékonik neptipousti objektivni odpovédnost. Vedlej§imi znaky subjektivni

stranky jsou pohnutka (motiv) a ucel (cil). [17, 18]
Subjektivni faktory jsou:

e v¢k pachatele,
e pohlavi pachatele,
e psychické vlastnosti:
o rozumové schopnosti,
o charakterové vlastnosti,
o psychické poruchy,
o psychomotorické schopnosti,
o temperament

e somatické vlastnosti. [21]
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Vék pachatele se Spatné urcuje podle zpiisobu provedeni ¢inu. Hraje roli spise odliSeni mla-
dych delikventd (cca do 20. let) od dospélych. A to proto, Ze v jednotlivych fazich lidského
zivota se dany jedinec vyznacuje specifickou urovni psychickych a somatickych vlastnosti.
Vétsinou v piipad¢ starSich pachatelli jsou ¢iny vice sofistikované a rafinované oproti mla-
dsim. Ti dost Casto vyuzivaji spolupachatele a pfi pachani trestnych ¢inii pouzivaji neade-
kvétni nasili (vandalismus). Protoze si ¢iny vétSinou min promysleji, lisi se véci, které kra-
dou. Jedna se spise o predméty urcené k zadbave, kde neberou v potaz jejich trzni hodnotu.

Trestnou ¢innost zpravidla pachaji blize svého mista bydliste. [21]

Pohlavi pachatele je dilezitym faktorem, ktery ovlivituje zptisob pachani kradezi. A to z di-
vodu odlisnych psychickych i somatickych vlastnosti obou pohlavi. Z prizkumii vyplyva,
ze zeny ziidka kdy kraddeZ ptedem planuji, spiSe vyuzivaji momentalni ptilezitosti. Proto
jsou €iny Zen zpravidla méné promyslené nez ¢iny muzi. Naopak muZi zase vice vyuzivaji

spolupachatelstvi a vy$si miru agresivity a nasili. [21]

Psychické vlastnosti — nejzasadnéjsi vliv na zptisob pachani kradezi ma nasledujicich Sest

skupin psychickych vlastnosti:

¢ Rozumové (intelektualni) schopnosti maji zasadni vliv pfedevsim u sloZitych trest-
nych ¢inl. V piipadé kradezi se jednd o diikladné promyslené kradeze, naptiklad kra-
dez identity, utajovanych informaci, kradeze aut, vloupani. Nadprimérna inteligence
je predpokladand v ptipad¢ kybernetické kriminality, jako je hacking, softwaroveé pi-
ratstvi, podvodné e-shopy apod. Naproti tomu u primitivnich trestnych ¢inli neni nut-
nym piedpokladem. [21]

e Charakterové vlastnosti mohou byt Casto pficinou, pro¢ se pachatel rozhodl
k trestné Cinnosti. Jedna se naptiklad o chamtivost, krutost, zavist, neptatelskost, so-
beckost. Casto se, ale pachatel v dané situaci pietvatuje, hraje nékoho, kym ve sku-
te¢nosti neni, aby oklamal obét’ a vzbudil v ni strach a nejistotu. [21]

e Psychické poruchy se projevuji ve zpisobu provedeni kradeze. OvSem jejich vliv
se Spatn¢ urcuje, jelikoz trestny ¢in sam o sob¢ je patologickym jevem. U nékterych
obzvlasté zavaznych poruch se miize jednat o specifické jednani pachatele. Psycho-
tici si miizou pocinat neopatrné, bezciln¢ a jakoby bez rozmyslu. U schizofrenie se
muze jednat o nadmérnou brutalitu a nésili, které nedavaji smysl. Naopak je tomu u
doc¢asného ovlivnéni psychického stavu alkoholem nebo drogami, tyto ptipady maji

sva specifika, kterymi se odlisuji. [21]
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e Psychomotorické schopnosti se vyrazné projevuji ve stopach, diky cemuz lze sndze
urcit skupinovou pfislusnost pachatele podle zptsobu provedeni kradeze. Daji se
dobfe popsat, a 1ze ur¢it miru jejich zvladani (stupen koordinace, zru¢nosti, orientace
v prostoru, rychlosti, obratnosti). To umoziuje rozdélit pachatele do skupin podle
typu a stupn¢ ovladani téchto dovednosti. Pfi samotné kradezi se poté projevuji pie-
devsim v lokomoci pachatele (schopnost pfekonat urcitou prekazku — vysplhat na
balkon, ptelézt plot) a pti manudlnich ukonech (otevieni zamku, vypaceni dveti, od-
pojeni bezpecnostniho systému). [21]

e Temperament ovliviiuje reakci pachatele na rtizné podnéty pii pachani trestného
¢inu. Z téch se poté da vyvodit pachatelova impulzivnost, vytrvalost, diikkladnost,

vznétlivost, klidnost apod.

Somatické vlastnosti, tedy télesné dispozice pachatele (svalové a kosterni stavba) ndm
urcuji pachatelovy hranice. Dale mirou mozného nasili, volbu pristupové cesty, pouzité

nastroje, ptfizvani spolupachatele, predmét kradeze a dalsi. [21]
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3 PROCES KRADEZE MAJETKU

Kradez je v podstaté zmocnéni se cizi véci s umyslem nakladat s ni jako s vlastni. Skutkova

podstata kradeze je stejna jak u trestného ¢inu, tak u prestupku, lisi se pouze nebezpecnost

¢inu pro spolecnost. Rozdil mezi pfestupkem a trestnym ¢inem je hranice zptisobené skody,

ktera je do 5 000 K¢ (nepatrnd) u prestupku. Pokud je hranice Skody vyssi, uz se jedna o

trestny ¢in.

3.1 Vyvojova stadia kradeze

Netrestnépravni stadia:

Pojeti mySlenky — pachatel pfemysli nad spachanim trestného ¢inu (ukradeni ak-
tiva), je to obligatorni (nutné) stadium, bez kterého by nemohla byt kradez realizo-
vana. OvSem bez dal$iho jednani nema trestnépravni nasledky. Pro spole¢nost tato
myslenka nepiedstavuje realné nebezpeci, protoze neni jisté, zda bude tato myslenka
realizovana. [19, 20]

Projeveni navenek — pachatel d4 okoli védét o svém timyslu (vychlouba se pted
kamarady co ma za napad). Jedna se o fakultativni (nepovinné) stadium. Pachatel
pted provedenim ¢inu musi pojmout myslenku o jeho spachani, ale nemusi o ni dat
védet svému okoli. Ani takovéto jednani nema trestnépravni nasledky, pokud se na
to divame z pohledu kradeze majetku. OvSem je potieba zvazit, zda se nejedna o
verbalni trestny ¢in, kdy vyjadfeni hrozby miize naplnit skutkovou podstatu. Tedy
jestli pfi projeveni umyslu spachat napt. kradeZ nedojde k naplnéni skutkové pod-

staty jiného trestného ¢inu. [19, 20]

Trestnépravni stadia trestného ¢inu:

Priprava — vytvareni podminek pro spachani trestného ¢inu (spolcovani se, shanéni
prostiedkli, poméahéni, navadéni apod.). Jde o prvni trestnépravni stadium. OvSem
pouze u obzvlasté zadvaznych zlo¢inli. V trestnim pravu obecné piiprava trestna neni,
trestnost musi byt vymezena ve zvlastni ¢asti zakona u pfislusného trestného ¢inu.
Trestni zakonik ustanovuje zv1ast’ zdvazny zlo¢in néasledovne: “§ 14 (3) zvlast zavaz-
nymi zlociny jsou ty umysiné trestné ciny, na néz trestni zakon stanovi trest odnéti
svobody s horni hranici trestni sazby nejméné deset let.“ [17] V ptipad¢ kradeze se

tedy musi jednat o ptipravu k vyssi form¢ kvalifikovaného jednani s horni trestni sazbou
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nejméne deset let a trestnost pfipravy musi byt stanovena v ptislusné skutkové podstate.
[17,19]
Pokus — pachatel odstraiuje posledni piekazky (vnika na pozemek, vylamuje zamek,
rozbiji okno) branici mu v kradezi a sméfuje k dokonani trestného ¢inu. Pokus je
vzdy trestny, uklada se stejny trest jako za dokonany trestny €in. Zadkon ustanovuje
pokus nasledovné: ,, Jedndani, které bezprostredné sméruje k dokonani trestného cinu
a jehoz se pachatel dopustil v umyslu trestny ¢in spachat, je pokusem trestného cinu,
Jjestlize k dokonani trestného cinu nedoslo. ““ [17] Pti posuzovani pokusu je nutné dbat
také na pachateltiv zamér a jeho predstavu o predmétu, ktery byl cilem jeho kradeze.
o Do druhé ¢asti pokusu, kdy pachatel uskute¢tiuje jednani k dokonéani kradeze
patii nasledujici kritéria:

= Casova uréenost (spojitost mezi jednanim a nasledkem — lIze odekéavat
dokonani kradeze)

» Mistni urcenost (pachatel je pfipraven na misté ¢inu)

= Qdstranovani prekazek, které brani v dokondni kradeze (pachatel roz-
biji okno, ¢eka na vhodny okamzik, vylamuje zamek, rozesila Skod-
livy software, prolamuje zabezpeceni serveru, ¢eka na pfipojeni uzi-
vatele k siti)

* Pouziti prostifedkil, nastroji k uskute¢néni kradeze (pouziti jiz opat-
fenych nastroji — vypaceni dveti, pouziti paklice, rozbiti okna kladi-
vem, prolomeni Sifrovaciho algoritmu, aktivace Skodlivého softwaru,
vyuziti ziskanych ptihlaSovacich udaji)

= Plsobeni na hmotny cil (predmét kradeze — piiprava predmétu k od-
cizeni —finan¢ni hotovost, Sperky, osobni udaje, firemni data) [17, 19,
20]

Dokonani — jde o naplnéni vSech znakl skutkové podstaty kradeze uvedenych v za-
kong. Jde o spolecensky neskodlivéjsi stadium trestného ¢inu. Musi se ovSem odli-
Sovat dokonceni od ukonceni trestného €inu, protoze k ukonéeni trestného cinu
muze dojit jeste pred jeho dokoncenim (napt. zadrzeni pachatele policii ¢i ochrankou

pii pokusu o kradez). [17, 19, 20]
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3.2 Typologie kradezi
Klasifikace zpiisobi pachani kradezi se provadi podle nasledujicich kritérii:

e slozitost zplisobu provedent,

e fakt, zda byly pouzity nastroje,

e stupen piipravenosti,

e zda je pachana vnitinimi nebo vnéj$imi pachateli,

e objekt zaméteni pachatele nebo predmét zajmu. [21]

Slozitost (kvalifikovanost) zptisobu provedeni:

e kradeze prosté (jednoduché¢),

e kradeze slozité (kvalifikované).

Kradeze prosté jsou takové, k jejichz provedeni neni vétSinou potieba nasili k prekonani
ptekazek. Co se zplisobu provedeni tyce, byva jednoduchy. Ve vét§ing piipadi nevyzaduje
pfipravu a vyuziti ndstrojii nebo pomicek k jeho zdarnému provedeni. Jedna se predevsim o
kradeze snadno dostupnych pfedmétii, jako jsou napiiklad jizdni kola, odlozena zavazadla,
obleceni apod. Takové kradeze byvaji ¢asto ndhodné. Kdy pachatel naptiklad uvidi neza-
mcené kolo ve stojanu, odloZené zavazadlo v ¢ekarn€, neuzamcéené vozidlo na parkovisti
apod. Vyznamnym faktem u téchto kradezi je, ze pachatelé¢ zanechdvaji minimum stop a
jejich provedeni nevyzaduje zrucnost nebo schopnost planovani. VySetfovani je potom ve-
deno na zaklad¢ odcizenych véci nebo vypovéedi pripadnych svédkl (popis pachatele). [21]
Kradeze slozité vyzaduji urCitou piipravu a je pro n¢ typické, ze jsou slozitéjsi nez kradeze
prosté. Predméty z4jmu byvaji zabezpeceny proti odcizeni a pachatel je nucen tuto ochranu
prekonat. Proto je pro slozité kradeze charakteristické planovani, zajisténi nastroju, pro-
sttedkll a vykonani urcitych ukonil bez kterych, by pachatel nebyl schopen piekazky pieko-
nat. Casto se jedné o kradeZe vloupanim, kradeZe motorovych vozidel, kradeZe dat, osobnich

udajti apod. [21]
Fakt, zda byl pouZit nastroj:

e Dbez nastroje,

e s nastrojem.
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Bez nastroje se vétSinou pachaji u véci, které jsou pro pachatele snadno dostupné. Byvaji

to kradeze prosté a kradeze provadéné vnitinimi pachateli. [21]

S nastrojem se pirevazné pachaji kradeze vloupanim, kdy byva pouziti nastroje nutnou pod-
minkou k realizaci kradeze. Ve vétSin€ ptipada se setkdvame s nastroji sériové vyroby, pii-
padné zvlasté upravenymi. Pouze v ojedinélych pripadech se mizeme setkat se specialné

vyrobenymi néstroji, slouzicimi vyhradné k provedeni kradeze. [21]

Pokud pachatel vyuZije pti kradezi néjaky nastroj, tak to zpravidla usnadniuje patrani na za-

klad€ metod kriminalistické identifikace pro zjisténi vyuzitého nastroje. [21]
Stupen pripravenosti:

e pfipravené,

e nepfipravené.

Pripravené kradeZze se vyznacuji tim, Ze pachatelé pted jeji realizaci provadéji ¢innosti jako
typovani objektl, opatfovani néstroji, dopravnich prostiedkil, sestavovani planu, kontakto-
vani prekupnikii, hledani ukrytu, sledovani osob ¢i objektli apod. Obcas se pfi této innosti
pachatelé snazi navéazat kontakt s obyvateli objektu, aby zjistili potfebné informace. Jedna
se vétSinou o tyto informace: misto uloZeni cennych véci, vhodné doba k provedeni kradeze,

zpusob zabezpeceni objektu, mozné ptistupoveé cesty apod. [21]

Nepripravené kradeze se od pripravenych odlisuji tim, Ze pachatel kradez realizuje bez
pfedchoziho planovani. VétSinou vyuziva vhodné piileZitosti a kradeZ provadi okamzité po
pojeti myslenky a rozhodnuti kradeZ spachat. Za neptipravené se povazuji i kradeze, kdy se
pachatel v daném prostoru pohybuje po delsi ¢as s umyslem spachat kradez. Ceka viak na

vhodny okamZik k jejimu provedeni. [21]
Okolnost, jestli je kradeZ pachana vnitfnimi nebo vnéjSimi pachateli:

e vnitinimi pachateli,

e vn¢jSimi pachateli,

e kombinované spolupachatelstvi (vnitini + vnéjsi).
Vnitini pachatelé se od vnéjSich odliSuji tim, Ze maji k pfedmétu zajmu ptistup. Pro tyto
kradeze byva charakteristické jejich nasledné utajovéani, ¢imz se pachatel zpravidla dopousti
dalsi trestné ¢innosti, vétSinou podvodu. Napfiklad skladnik odcizi ze skladu material, aby

kradez utajil, zfalSuje doklady. Tim docili toho, Ze kradez ziistane urcitou dobu latentni, ale
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dopusti se tim kromé kradeze, také dalsi trestné ¢innosti. Takto pachané kradeze byvaji casto

odhaleny az s odstupem né¢kolika mésicti nebo i let. [21]

Vnéjsim pachatelem muze byt prakticky kdokoliv. Pachatel nemé predchozi vztah s pred-
métem zdjmu. V tomto piipad¢ takika nedochézi k snaze kradez utajit. Jeji odhaleni totiz
nevrha podezieni na konkrétni osobu, pachatel tak spoléha na to, ze nebude odhalen. Proto
byvaji vétSinou rychle odhaleny a oznameny. Mtzeme se ale setkat se snahou do¢asné kra-
dez utajit (zahlazeni stop po vniknuti do skladu). Divod tohoto jednani je prosty, pachatel si

tim snazi zajistit moznost opakovaného vniknuti do objektu. [21]

Kombinované spolupachatelstvi se vyznacuje tim, ze zloin je spachany za spoluprace
vnitiniho pachatele s vnéj$im. Vnitini pachatel ma vétSinou za ukol poskytnout informace o
pfedmétu zajmu, jeho zabezpeceni a pfipravit jej k odcizeni vnéjSim pachatelem. Obcas se
u kradezi organizovanych vét§simi gangy stava, ze nékteii clenové nevédi, Ze se jedna o trest-

nou ¢innost. Tito pachatelé jsou oznacovani jako tzv. bili koné. [21]
Podle objektu zaméreni a predmétu zajmu:

Objekt zaméreni nam kradeze rozdéluje na kapesni, bytové, v restauracich, kinech, kradeze

motorovych vozidel, véci z aut, vloupani do domil, chat apod.

Piedmét zajmu rozclenuje kradeze podle toho, co chce pachatel odcizit, 0 co ma nejvetsi

z4jem: penize, starozitnosti, elektronika, alkohol, potraviny, auta, kola apod.

Takové rozdéleni méa smysl pouze, pokud se kradeze a zpusob jejich provedeni vyznacuji
specifickymi rysy nebo pokud jde o recidivisty (osoby opakované pachajici stejnou TC),

kteti se zamétuji na podobné objekty nebo predméty zajmu. [21]
3.3 Metody realizace kradeze

3.3.1 Priklady pouZivanych metod fyzickou cestou
Vloupani

e Hrubésila

e Pakli¢

e Bumping (tzv. SG metoda — specialni vyklepavaci kli¢)

e Lockpicking (Odemykaci pistole Lock Pick Gun nebo taky snap gun)
e Mateni za pomoci pievlekil (st¢hovaci, opravati, femeslnici)

e Vloupani béhem spanku
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Hruba sila je jednim z nejcastéji vyuzivanych zptsobi. Neni tfeba pouZzivat sofistikované
nastroje. Lidé ¢asto nemaji dostate¢né zabezpecend okna, z toho divodu téméi 3/4 pachatela
povazuje toto misto za nejsnazsi cestu do objektu pti vloupani. Pachatelli staci jednoduse
vybit prosklenou tabuli a klickou si okno oteviit nebo pomoci Sroubovaku odemknout obvo-

dové kovani. Dale zlod¢ji casto vyuzivaji pacidlo, kladivo, sekeru, krumpac apod. [22]

Pakli¢ byl béznou pomtickou zlod€jl, v dnesni dobé uz se ale moc nevyuziva, protoze pro
zlod¢je je snazsi koupit si na internetu sofistikovanéjsi a snaze pouzitelné nastroje (specialni

odemykaci pistole).

Bumping se vyuziva u starSich typt cylindrickych vlozek, kdy pachatel zasune specialni
kli¢ (polotovar vybrouseny na krajni pozici stavitek). Poté nasleduje pfedem nacviceny tider
do klice, pomoci kterého se pachatel snazi setadit stavitka ve vlozce do roviny a tim odjistit
zamek. Predpokladem k GspéSnému vyuziti této metody je niz8i bezpe€nostni tfida zdmku.

[23]

Obrazek 4 — Bumping [24]

Nejucinngjsi ochranou proti bumpingu je pouzivani zamki s vyssi bezpecnostni tfidou vlo-

zek 3 a 4. Ty jsou proti této metod¢ chranény. [23]

Lockpicking neboli vyhackovani, je nedestruktivni metoda prekonani zamki pomoci mani-
pulace se zamkovou vlozkou na zaklad¢ znalosti, jak zamek funguje. Tento zplisob vyuziva
toho, Ze pfi spravném tlaku na napinak se po umisténi stavitek do odblokované polohy, v této
pozici stavitka zaseknou, coz po odblokovani vSech stavitek a odjiSténi pojistky umozni za-

mek oteviit. [25, 26]
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Je vice metod, kterych se pti vyhackovani vyuziva. Pfedevsim se jednd o tyto:

Picking — pomoci napinaku se zlehka tla¢i na bubinek ve sméru otevirani zamku, to
zajisti, Ze po zatlaceni stavitka planzetou, se stavitko zasekne o okraj shearline. To
umozni postupné zaseknou vSechny stavitka a tim otevtit zdmek. [25, 26]

Raking — podobny princip jako u pickingu, ale pouziva se jind planzeta, kterou se
piejizdi po stavitkach, které se timto zpiisobem snazime zaseknout o okraj shearline.
[25, 26]

Lock Pick Gun (snap gun) — jedna se o pruzinovy nastroj, ktery se podoba pistoli
s haCkem pfipevnénym na predni strané. Jehla se zasune do zdmku a umisti pod
vSechny stavitka. Pro napnuti a ota¢eni zamku je pouzit samostatny nastroj, na ktery
se zlehka tlaci. Poté se spoust’ pistole pusti coz zptisobi, ze stavitka poskoci do svych
komor. Pokud vSechny stavitka zaroven ptesko¢i nad smykovou linii, zdmek 1ze ote-

Viit. [25, 26]

Elektrické a vibracni snap guny pracuji na podobném principu, ale misto uderu, os-
ciluji jehlou tam a zpét, coz zpisobuje vibrace. Nastroj se snazi docilit toho, aby

stavitka skdkala nad smykovou linii. [25, 26]

Obrazek 5 — Lock Pick Gun [27]

Mateni za pomoci prevlekii je v posledni dobé také ¢im dal vice vyuzivanou technikou

zlod¢€jh. V ohroZeni jsou pfedevsim seniofi. Pachatel nebo pachatelé se vydavaji naptiklad

za st€¢hovaky, opravare nebo tieba za plynate i topenaie. Pomoci téchto prevlekd se snazi
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oklamat obét’ a ziskat si tak jejich diveéru. Kdyz se jim to povede, obét je sama pusti do bytu

¢i domu, kde je ¢asto necha ,,pracovat® bez dozoru. Takovi pachatelé se vétSinou zaméfuji

na drobnou elektroniku, penéZenky, Sperky a dal$i cennosti.

Vloupani béhem spanku je zptsob, ktery preferuje vice nez 1/3 zlodé€ji. Takto vykradené
domacnosti byvaji opakované terem zlod¢ja, kdy po prvnim vloupani nasleduje nékolika
tydenni az mésicni pauza. Pi dalSim pak vétSinou odcizi noveé nakoupené véci. Mlize se ale
jednat i o zlodéje, ktefi se spokoji s malym finanénim obnosem, ktery pak pouZiji pro sou-

kromé ucely. Opét jsou zde rizikovou skupinou seniofi. [22]

ermfietin e Kudy nejcastéji chodi pachatelé?
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Obrazek 6 — Nejcastejsi pristupove cesty zlodéji [28]
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Co nejcastéji pachatelé prekonavaji?
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Obrazek 7 — Nejcastejsi prekazky, které pachatelé prekonavaji [28]

3.3.2 Priklady pouzivanych metod kybernetickych kradezi
Podvodné jednani

e Podvodné inzeraty

e Falesné e-shopy

e Phishing

e Socialni inzenyrstvi

e Porusovani autorského prava

e Kradez identity

Podvodné inzeraty jsou v posledni dob¢ ¢im dal vice oblibenou technikou zlodéji. Rozma-
haji se pfedev§im podvodné nabidky prondjmi bytt. Kdy lakaji na nizky najem naptiklad
v centru mésta. Obvyklymi praktikami jsou ale také nabidky na bazarovych serverech, auk¢-
nich portalech apod. Pfedmétem prodeje jsou predevsim ojeté automobily, pouzita elektro-
nika a mnoho dalSiho. Vétsinou jdou takové inzeraty odhalit tim zpisobem, ze ¢lovek trva

na osobnim piedani dané véci. [29, 30]
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Fale$né e-shopy zneuzivaji divétivosti zakazniki. Jde o webové stranky, které se tvari jako
obchod, doopravdy je ovSem jejich jedinym cilem ziskat penize od zakaznikii. Takové
stranky vypadaji jako spolehlivy e-shop se Sirokou nabidkou zbozi. Pozaduji vSak platbu
piredem, po zaplaceni ovSem zdkaznik nic neobdrzi. Pfi platbé na dobirku mu pak piijde
napftiklad cihla, balicek vycpany novinami apod. Napoveédou jak takovy e-shop odhalit mize

byt podeziele nizka cena za kvalitni zbozi. [29]

Phishing je podvodna technika, jejimz cilem je ziskat citlivé idaje (heslo, ptihlasovaci udaje
do internetového bankovnictvi, ¢islo kreditni karty apod.) pomoci elektronické komunikace.
Utoénik piedstira, Ze je ze znamé popularni spoleénosti (socidlni sité, aukéniho webu, banky,
zdravotni pojistovny, platebniho portalu, urfadu) nebo, zZe je jejich administratorem. Tim si

ziska duvéru obéti, kterd mu poté sdeli daveérné informace. [29]

Socialnim inZenyrstvim se oznacuje technika vyuZzivajici manipulace s lidmi za G¢elem zis-
kani n&jaké konkrétni informace. VéEtSinou se utocnik s obéti nedostavaji do osobniho kon-
taktu. Utoky byvaji sméfovany na zaméstnance firem, kdy se uto¢nik snazi ziskat utajované

informace nebo ptistup do informacniho systému. [29]

Kradez identity byva disledkem pfedchoziho podvodného jednani, kdy uto¢nik ziska cit-
liva data o ob¢ti, za kterou se nasledné vydava. Nejcasté€ji k tomu dochazi za icelem ziskani

finan¢nich prostredkd.

Napadeni §kodlivym softwarem (malware)

o Keylloger

e Ransomware

Keylloger pomoci Skodlivého software zaznamenava klavesy, které uzivatel stisknul. Tyto
zaznamy nasledné odesila jeho tvirci, ktery timto zplisobem muze ziskat piihlasovaci udaje
k nejriiznéjSim sluzbam. Jedna se predevsim o pocitacovy software, ale vyjimkou nejsou ani

piipady hardwarovych keyllogert. [29]

Ransomware je druh Skodlivého programu, ktery zablokuje ptistup k pocitaci nebo zasifruje
data a nasledné€ pozaduje po obéti odskodné za jejich znovu zptistupnéni. Existuji jednodussi
formy, které pouze zablokuji operacni systém a slozitéjsi, ty vétSinou zaSifruji data na pev-

ném disku. [29]
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Kybernetické utoky
e Hacking
e Cracking

e Pharming

Hacking pfedstavuje vyuzivani nestandartnich funkci programt ¢i systému a jejich neko-
mentovanych funkei k vyuziti jejich bézn€ nepftistupnych moznosti. Pfi tomto postupu se
Casto zasahuje do struktury kodu, k cemuz je potteba odborna znalost fungovani téchto sou-
borti. Hacking je v podstaté prinik do systému nestandartni pfistupovou cestou nebo prolo-

meni jeho ochrany. [29, 30]

Cracking se vyuziva k odstranéni ochrannych prvkl software (vétSinou jde o zabezpeceni
pted kopirovanim, prodlouzeni trial verze apod.). K tomu se vyuziva technika disassemblo-
vani, coZ je v podstaté ziskani zdrojového kodu z jiz zkompilovanych soubort. To nasledné

pomuze crackerovi v upravé soubori a tim prolomeni ochrany programu. [29]

Pharming je opét technika slouzici k ziskani citlivych informaci od obéti. Obvykle se zis-
kavaji pristupové udaje k chranénym aktivim. V tomto ptipadé se jedna o napadeni DNS a
nasledné piepsani IP adresy, coz ma za nésledek pfesmérovani obéti na faleSné stranky po
zadani URL adresy do prohliZece. Stranky maji totozny vzhled jako original, proto je velmi

tézké rozeznat rozdil. [29, 30]

Napad trestné Cinnosti kybernetické kriminality
a kriminality pachané na internetu 2011 - 2018
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Obrazek 8 - Kyberneticka kriminalita 2011 — 2018 [30]
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3.4 Model kradeZe majetku

Nasledujici model popisuje posloupnost jednotlivych fazi, které jsou typické pro uskutecno-
vani umyslu pachatele spachat kradez. Jedna se o obecny model, ktery zahrnuje vyvojova
stadia kradeze popsana v predchézejici podkapitole. Zohlediiuje i rozdil mezi dokonanou
kradezi a jejim ukoncenim.

Tucnym textem v hranatych obdélnicich jsou hlavni stadia kradeze. V obdélnicich s oblymi

hranami, pak jejich podkategorie a kurzivou ve stejnych obdélnicich jednotlivé ¢innosti.

Pojeti mySlenky

!

Projeveni imysiu

v

Pfiprava kradeze

y y y y
napom ahani (navod, opatfovani
pomoc) prostfedkl, nastroju

] ‘ spoléovani ’ ‘ organizovani ’ ‘ srocovani ]

Pokus kradeze

v

uskutecnovani
podstaty TC

R

jednanik dokonceni
TC

l A 4 Y l

{ Mistni uréenost J { odstranovani J J [pusobenma hmotny

L Casové urcenost prekaZek cil

{ pouZiti prostfedki

Dokonani T

Obrazek 9 — Model kradeze majetku [autor]



UTB ve Zliné, Fakulta aplikované informatiky 50

Pojeti mySlenky je v podstaté prvni stadium, které predchazi samotné ptiprave a realizaci
kradeze. Pachatele nejdiive musi napadnout, ze chce néco ukrast. Toto stddium neni trestné-

pravni, ale je nutné k realizaci kradeze.

Projeveni imyslu znamena, ze pachatel navenek projevi svilij umysl néco ukrast (chlubi se
pfed kamarady). Jedna se o nepovinné stadium, které se miize vyskytovat pouze v nékterych

ptipadech. Taktéz jako pojeti mySlenky, je i toto stddium netrestnépravni.

Piiprava ke kradezi jiz je trestnépravnim stddiem a spocivd zejména ve vytvafeni vhod-
nych podminek k uskutecnéni kradeze. Jedna se naptiklad o ptipravu planu, shanéni spolu-

pachatelti, opatfovani néstroji apod.

Pokus kradeZe predstavuje samotnou realizaci ¢inu a vyuziti ptiprav. Pachatel tedy pieko-
nava prekazky, které mu brani v odcizeni aktiv (vykopava dvete, rozbiji okno, pfihlasuje se
na server pomoci ziskaného hesla). Vice k tomuto stadiu je napsano v kapitole 3 (viz. kapi-

tola 3.1).

Dokonani TC je naplnéni viech znaka skutkové podstaty. Naptiklad pachatel opustil objekt
s predmétem z4jmu v taSce nebo zkopiroval ukradend data na svilij soukromy harddisk.
V tomto ptipadé je nutné si uvédomit, ze miize dojit i k ukonéeni TC, coZ neni to stejné jako
dokonani. Ukon¢eni miize nastat v kterékoliv fazi kradeze, at’ jiz z osobnich diivodl pacha-

tele nebo kviili jeho zadrzeni na misté ¢inu.
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II. PRAKTICKA CAST
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4 ANALYZA VYBRANYCH ZLOCINU

V nasledujici kapitole je provedena analyza vybranych kradezi majetku. Jedna se o kradeze
provedené fyzickou cestou nebo pomoci utoku pies kyberprostor. Z divodu ochrany bez-
pecnosti zainteresovanych stran neni mozno zvetejnit podrobné informace o danych subjek-
tech. Proto kvtli anonymizaci byla nékterd data pozménéna a mohou se tak mirné odliSovat
od skute¢nosti. Zadna z Gprav vSak nema zasadni vliv na podstatu ¢i zptisob provedeni trest-

ného &inu.
4.1 Kradez firemnich dat

Jednalo se o unik uzivatelskych dat z e-shopu firmy. Utoénik byl tzv. outsider (¢lovék zve-
nku, ktery ve firmé nepracuje), kterému se podafilo ziskat data o témét 357 000 uzivatel-
skych uctech. Slo predevsim o e-mailové adresy, telefonni ¢isla, hesla, jména, adresy, a do-

konce i Cisla platebnich karet. [29, 30]

Pachatel vyuzil zastaralého zabezpeceni, kdy hesla k uc¢tiim byla uloZend jako plaintext, tedy
v Citelné podobé. Coz znamena Ze pii piihlaSovani ¢i registraci uZivatele nedochazelo k Sif-
rovéani ani hashovani téchto dat. Utoénik tak mohl tyto udaje odposlouchavat a ukladat do

svého zatizeni (tzv. Man-in-the-middle). [29, 30]

DalSim problémem byly vice neZ rok zastaralé aktualizace systému fizeni baze dat (kon-
krétné MySQL) kvili kterym nebyla funkénost systému korektni. Proto bylo mozno v pri-
béhu nékolika dni provést az n€kolik set databazovych dotazi, aniz by si toho firma vSimla.

[29, 30]

Kradez dat byla odhalena az 2 tydny poté co se odehrdla. A to tak, Ze n¢kolik dotenych
zakaznik si st€Zovalo na to, ze je oslovuji konkuren¢ni firmy a vSe nasvédcuje tomu, Ze
maji k dispozici divérné informace, které mély zlistat pouze mezi nimi a firmou, kterd o data
pfisla. [29, 30]

Kone¢ny dopad skod lze jen téZko vy¢islit, pokud nékteti uZivatelé pouZzivaji stejné piihla-
Sovaci udaje i u jinych sluzeb (el. bankovnictvi, e-mail, socidlni sit¢), mohly byt v diisledku

tohoto naruseni poskozeny i tyto ucty. [29, 30]
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4.1.1 Bezpecnostni prostiedi a vyuzité zranitelnosti

Z dostupnych informaci je ziejmé, ze firma nevyuzivala zadné pokrocilejsi hardwarové
prvky zabezpedeni (HW klice, HW firewally apod.). Sifrovani dat pfi pfihlaovani uZivatelt
(pted odeslanim do databaze, kde musi byt ovéteny) bylo bud’ naprosto opomenuto nebo byl
pouzit snadno prolomitelny algoritmus. Dalsi velkou chybou bylo to, Ze jednotlivé podsité
jejich podnikové sité byly pfipojeny do vnéjsiho internetu a filtrace komunikace probihala
pouze pomoci zédkladnich SW firewalld, takze ptipadny utocnik se mohl snadno dostat do
jejich intranetu. Pokud se zamétfime na software, tak zde bylo nejvét§im pochybenim pouzi-
vani neaktualni a zastaralé verze, kterd méla zndmé bezpecnostni chyby. Spole¢nost ani ne-
vyuzivala zadny monitorovaci nebo analyticky software, ktery by mohl rozpoznat nezadouci
chovani uzivatell. Jak uz bylo feceno, jednou z nejvétsich chyb byla absence Sifrovani dat
at’ uz pfi jejich Sifeni po siti, nebo pfi jejich uchovavani. Z pohledu zaméstnancti doslo k po-
chybeni v podobé pouzivani trividlnich a snadno prolomitelnych hesel. To je ale i chyba
administratora, ktery by mél nastavit minimalni doporucené parametry pro hesla. Ve firemni
siti se dokonce nachazela data k osobnim profilim a sluzbam zamé&stnanct, které pachateli

pomohly identifikovat jednotlivé zaméstnance a jejich pozici v systému. [29, 30]
Prvky bezpecnostniho prostiedi:

e webovy server,

e databaze,

e it poskytovatele internetu,
e datova ulozisté firmy,

e vnitini podnikova sit,

e uzivatelé,

e zaméstnanci,

e gspravci zafizeni a sluzeb.
Vyuzité prostiedky/metody:

e Man-in-the-middle (sniffing)
e SQL injection (databazové dotazy)

e Exploitace
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4.1.2 Bezpecnostni model
Na obrazku nize je zndzornén obecny bezpecnostni model zaméfeny na e-shop dotcené
firmy. Neznazoriiuje pouze ptipad kradeze, ktery je popisovan vyse, ale zahrnuje 1 potenci-

alni hrozby, které mohou firmu ohrozit v ptipad¢ nepiijeti napravnych opatieni.

/ « Utoénik (extemi kradeZ dat)

+ SabotaZ{interni krade? dat)

+ Lidska chyba

s Selhani sygému

+ Phishing

+ Botnety/Zombie pocitace a jiné
softwarovée hrozby

+ Software (malware, viry, spywere,
keyllogery apod.)

+ Ransomware { pofitafove vykupné)

N /

Opatreni
Aktiva
\ 4

Hrozby e-maily

] telefonni &isla

' * hesla

I platebni karty

osobniadaje

Zranitelnost

/ « ZneuZiti dat \

» 7trata dOvérmosi a dobrého jména

+ Odcizeni bezhotovosnich
finan€nich progtifedkl

+ KradeZ identity

» Poldesakeii

« Ztrata konkurenceschopnogi

N J/

Obrazek 10 — Bezpecnostni model (kradez firemnich dat) [autor]
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4.1.3 Model kradeze
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A
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systému
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L Odchyceni Postupné ziskanidat Zkopirovani dat z
Kradez dat nezasifrovanych dat z databaze datového Ulozigté

firmy

UloZeni dat na
“| soukromé ulozigté

Y

Dokonani TC

Obrazek 11 — Kradez firemnich dat [autor]
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4.1.4 Navrh opatieni

Navrh a provedeni bezpecnostnich opatteni je klicovy pro budouci ochranu pied vlivem bez-
pecnostnich hrozeb na referencni objekt (firmu). Naruseni bezpecnosti se také stalo varova-
nim pro ostatni organizace, aby zlepsily svou kybernetickou bezpe¢nost a politiku v oblasti

nakladani s citlivymi daty.
Preventivni opatfeni:

e Pouzivani HW kli¢i pro pfistup, administraci a konfiguraci klicovych prvki sys-
tému.
e Pouziti HW firewallt pro filtrovani komunikace v podnikové siti a na webu.
e (Odd¢leni jednotlivych siti — intranet od vné&jSich siti.
e Definovat parametry hesel, vynucovat jejich dodrZzovani a stanovit jejich platnost.
e Pouzivani VPN a Sifrovani dat (https s certifikdtem SSL/TLS idedln¢ SSL EV).
e Sifrovani dat v datovych uloziitich firmy a databazich (minimalné SHA-2 hash).
e Pravidelné aktualizace softwaru a obnova hardwaru.
e Zavedeni systému managementu bezpeé¢nosti informaci podle normy CSN ISO/IEC
27001.
e Pravidelné Skoleni zaméstnancti v oblasti kybernetické bezpec¢nosti.
e Provadéni pravidelnych penetracnich test.
e Vyuziti vicefaktorové autentizace (MFA — Multi-Factor Authenticcation) — ovéfeni
identity uzivatele na zaklad¢ toho: co znd, co m4, co je a jeho kontext.
o Faktory, které musi uZivatel znat jsou naptiklad: uzivatelské jméno, heslo,
PIN, obrazek divéryhodnosti apod.
o Faktory, které¢ musi mit: jednorazové heslo, token, Sifrovaci kli¢ atd.
o Faktory, jenz charakterizuji uzivatele: biometrie, specifické chovani uziva-
tele v systému.
o Kontextové faktory: IP adresa, poloha, ¢as ptihlaSeni, zafizeni, ze kterého se
uzivatel ptipojuje.
e Monitoring povozu na siti — poskytuje detailni statistiky o sitové komunikaci, né-
ktery software dokonce dokaze tyto data analyzovat, a rozpoznat tak nezadouci cho-

vani v siti.
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e Virtualizace a monitoring jednotlivych zatizeni — poméha odhalit napadené zafizeni
a diky virtualizaci je nasledné izolovat od zbytku sité (vyuziva vétSinou behavioralni
analyzy).

e Antivirovy §tit s heuristickou analyzou programd.

e Prevedeni odpovédnosti na subjekt treti strany (pojisténi).
Represivni opatieni:

e Vcasné pfiznani chyby a informovani uzivatela.

e Zména hesel uzivatell u vSech vyuzivanych sluzeb.

e Rychla detekce naruseni a identifikace mista vzniku.

e Izolace nebo Uplné odstavka narusené ¢asti systému nebo zatizeni.

e Zfizeni 24 h podpory pro dotcené uzivatele a feSeni akutnich problém.
e Restart sluzeb a zména administratorskych hesel a jmen.

e Neprodlené provést veiejné prohlaseni a pfijmout odpovédnost za vzniklou Skodu.

4.2 Kradez finan¢ni hotovosti

VSsichni spolupachatelé se po piredchazejici dohodé sesli okolo 22:00 na parkovisti pied ob-
chodnim domem Billa za G¢elem spachani trestného ¢inu kradeze vloupanim. Odtud se na-
sledné pfesunuli dvéma vozidly do sousedni obce, kde méli vytipovany objekt. S sebou méli
veskeré potiebné vybaveni, které potiebovali k realizaci jejich planu. Po piijezdu k mistu
¢inu rozdal hlavni organizator kradeZze svym koleglim vysilacky. Dva z nich se vydali na
pfedem dohodnuté mista hlidat provoz vozidel. Zbyvajici dva vylozili z auta Zebiik a odnesli
jej k objektu. Jeden z nich ztstal pobliz objektu, kde daval pozor. Hlavni pachatel poté ode-
Sel k prvnimu pifedem vytipovanému rozvadéci, kde pomoci pacidla odstranil plechové
dviika a nejspis s pouzitim klesti a Sroubovaku pterusil telekomunikacni kabely a i¢astnické
ptipojky. Poté se pfesunul k druhému vytipovanému rozvadéci, kde stejnym zptisobem pie-

rusil telekomunikacni kabely. [31]

Nésledné se vratil k objektu firmy, kde pomoci doneseného Zebiiku vylezl do prvniho patra
a pacidlem vypacil okno do prostoru kuchynky. Tady pfisla na fadu rozbruSovacka, kterou
pouzil k vyfezdni uzamykaciho mechanismu plechové skiin¢, kde byly dvé ptirucni po-
kladny, které néasledné vypacil. Z téchto pokladen tak odcizil hotovost ve vysi 11 252 €,
15 125 K¢ a 203 400 HUF. Pak opustil objekt ptivolal hlidajiciho spolupachatele, pomoci

vysilacek vyrozumél zbyvajici dva. V auté mél pripravené SPZ (statni poznavaci znacky)
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s jinymi eviden¢nimi ¢isly motorovych vozidel. Ty vyménil za stavajici SPZ a vSichni opus-

tili misto ¢inu pomoci jiz zminénych vozidel. [31]
Celkova zpusobena $koda

e Ukradeni hotovosti: 11 252 €, 15 125 K¢ a 203 400 HUF, dohromady 320 720 K¢&.
e PosSkozeni objektu firmy: 21 291 K¢ a 15 767 K¢, dohromady 37 063 K¢.

e Poskozeni rozvadéci telekomunikaéni firmy: 18 720 K¢. [31]

4.2.1 Bezpecnostni prostiedi a vyuZité zranitelnosti

Ze zpusobu provedenti je ziejmé, Ze pachatelé¢ museli mit informace od nékterého ze zamést-
nanct firmy, ktery jim poskytl informace o tom, kde se nachéazi finan¢ni hotovost a ve kte-
rych dnech ji tam byva nejvice. To byla zfejmé nejveétsi motivace ke spachani ¢inu. Co se
zabezpeceni objektu tyce, tak zde byla zasadni chyba v nezabezpecenych oknech u mist-
nosti, ve které se nachazela plechova skiin s pen¢zi. Na okné zcela chybéla mtiz ¢i jiny bez-
pecnostni prvek. Pachatelé také museli mit znalost zabezpecovaciho systému objektu, ktery
rovnéz nebyl dostacujici. Absence GSM modulu pro odeslani poplasné zpravy jinou cestou,
ulici k odstfiZzeni PZTS od vnéjsiho okoli. Dalsi chybou byla absence perimetrické ochrany
objektu. Stacil by kamerovy systém z vné&jsi strany. Podivame-li se na zabezpeceni samotné
mistnosti, tak kromé& chybéjicich miizi zde nejspis také chybély prvky PZTS, které by dete-
kovaly naruseni a spustily alespon sirénu. Co se tyce rozvadécu, zde byly staré visaci zamky,
se kterymi si hlavni pachatel bez problému poradil. Rozvadéce byly na sloupech vetejného

osvétleni blizko u zemé, ¢imz se pachateli usnadnil pfistup. [31]

4.2.2 Vyuzité prostiedky

e Auta— BMW a Seat

e Hlinikovy vysouvaci Zebiik
e Vysilacky 3 ks

o Kleste

e Pacidlo

e Rozbrusovaci pila

e Diamantové kotouce 4 ks

e Sroubovak

e SPZ4ks
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Obrazek 12 — Kradez financni hotovosti [autor]
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4.2.4 Navrh opatieni

Firma

e Instalace okennich mftizi, alespon na budovy, které tvoii okraj arealu.

e Pofizeni magnetického kontaktu do okna. Toto je nejméné nakladné feseni, které ce-
nove vyjde v fadu stokorun.

e Pofizeni trezoru zabudovaného do zdi, misto plechové skiin€. Trezor by mél splilovat
alesponl 1. bezpec¢nostni tfidu, v idedlnim ptipad¢ 2. bezpecnostni tiidu. Potfizeni ta-
kové trezoru se pohybuje okolo 15 000 K¢ —20 000 K¢.

e Pofizeni usttedny s GSM modulem (cena se pohybuje okolo 10 000 K¢) + montaz.

e Vybaveni mistnosti, kde se nachazi finan¢ni hotovost kombinovanym detektorem
(detektor pohybu — PIR + detektor tfisténi skla). Tato polozka se pohybuje okolo
1 000 K¢ —2 000 K¢.

e Instalace kamerového syst¢ému CCTV v mistnosti s uloZenou finan¢ni hotovosti a
jako obvodovou ochranu, pro sledovani déni okolo objektu.

e Uschovani finan¢ni hotovosti na hlife pristupném misté€ — v jiné mistnosti v objektu,
ideélné bez oken.

e Instalace seismického detektoru do plechové skiin€. Zajisti detekci naruSent, pii fe-
zani zdmku.

e Pofizeni senzoru hluku do mistnosti s trezorem. Pokud je mistnost zajiSténa bude na
zaklad¢ intenzity a frekvence hluku detekovat naruseni.

e Pojisténi proti odcizeni — to ovSem vyzaduje koupi trezoru alesponl 1. bezpecnostni
ttidy.

e Instalace kapsle s barvou, ktera exploduje po nasilném otevieni pfiru¢ni pokladny.

e Fyzicka ostraha objektu — v ptipad¢ detekce naruseni provadi obhlidku mista.

e Zvazit, jestli se firma nedokaze obejit bez velké finanéni hotovosti.
Poskytovatel telefonnich sluzeb

e Instalace magnetickych kontaktli na rozvodné skiin¢.

e Tamper kontakt, pro zjisténi sabotdze komunika¢nich kanalt.
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4.3 Kradez médénych forem

Po piedchozi dohod¢ pachatel A oslovil pachatele B, aby pro néj ukradl médéné formy ze
skladu firmy, ve které pracoval. Pachatel B tedy nevahal a v no¢nich hodinach, kdyz mé¢l
zrovna sménu, piekonal nejspiSe pomoci bumping metody Ctyii bezpecnostni visaci zdmky
a vnikl do skladu, kde pomoci ndkladniho vozidla odcizil nejméné 42 forem o celkové hmot-
nosti 5 300 Kg. Formy byly uskladnény v kontejneru na korb¢ ndkladniho vozidla. Vyjezd
z aredlu firmy mu po ptedchozi domluvé zajistil pachatel C, pracovnik bezpecnostni sluzby,
ktery pracoval na vratnici. Provedl fiktivni kontrolu a nechal pachatele B projet pies branu.
Poté se pachatel B telefonicky spojil s pachatelem A, ze kradez zrealizoval a ukradenou
bednu plnou forem slozil na dohodnutém misté (na odstavné ploSe u benzinové pumpy).

Svym jednénim zpusobili firmée Skodu za 22 832 € (586 859 K¢). [32]

4.3.1 Bezpecnostni prostiredi

V tomto piipad¢ byl nejvetsi problém v divéfe zaméstnavatele Spatnym lidem. PredevSim
tedy pracovnikovi bezpe€nostni sluzby. Témto problémim se do jisté miry dalo ptedejit pro-
vérkou pfed samotnym zaméstnanim daného pracovnika. OvSem ani to nebyva ¢asto dosta-
Cujici. Dalo se ale ptedejit odcizeni samotnych forem ze skladu, kde byly pouzity staré¢ visaci
zamky, které Sly ptekonat pomoci jednoduché bumping metody. Taktéz absence prvki za-
bezpeCovaciho systému ve skladu (kamer, ¢idel pohybu, magnetickych kontaktl) dopo-
mohla k snadnému priibéhu kradeZze. Dalsi chybou bylo ponechéni odemc¢eného nakladniho
vozidla ve skladu. Auto rovnéz postradalo jakykoliv GPS systém pro sledovani jeho trasy.
Pachatel tedy mohl s autem odjet a pfijet, aniz by si toho v§imnul kdokoliv jiny nez strazny

u brany. [32]

4.3.2 Vyuzité prostiedky

e Dohoda
e Nakladni vozidlo

e Sada pro bumping
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Obrazek 13 — Kradez médenych forem [autor]
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4.3.4

Navrh opatreni

Vstupni provérka zaméstnanc.
Skoleni zaméstnanci v oblasti bezpeénostni politiky spoleénosti a kontrola jejiho do-
drzovani.
Instalace poplachového zabezpecovaciho systému do skladovych prostor. Kompletni
systém vyjde na cca 30 000 K¢, zalezi na velkosti zabezpe¢ovanych prostor.
Instalace infracervené zavory u vstupnich vrat do skladu a jeji napojeni na tstfednu.
Namontovani GPS modulu do nakladnich aut a instalace GPS dozoru pro vozovy
park firmy. Cena se pohybuje okolo 2 500 K¢ za GPS modul + cca 200 K¢ mési¢ni
poplatek za sledovani v CR. Tento systém umoziuje vést GPS knihu jizd, takze lze
snadno zjistit kdo, kdy a kam jel. Dal$i vyhodou je moznost planovani jizd a sledo-
vani, jestli vozidlo neopustilo aredl v jinou nez stanovenou dobu.
Kontejner Ize rovnéZ vybavit GPS modulem, pro jeho sledovani.
Nejsnazsi opatieni, které mize firma realizovat je vymeéna starych zamk za nové,
které budou spliiovat alespon 3. bezpe€nostni tfidu. To znamena, Ze tyto zamky jsou
odolné proti bumpingu, vyhmatavani apod. Také jsou uznavany pojistovnami. Cena
jednoho takového zamku je 700 K¢ a vice.
Dalsi moZnosti je fyzicka ostraha, kdy provéteni bezpecnostni pracovnici budou kon-
trolovat vnitini 1 vnéjsi prostory areédlu, poptipadé€ je 1ze dovybavit cvicenym psem.
Jednou z dalSich mozZnosti je opatieni kontejneru bezpecnostnim prvkem a instalace
brany pro detekci opusténi skladovych prostor. Pro tyto ucely se hojné vyuzivaji RF
(radiofrekvencni) systémy, RFID systémy nebo také elektromagnetické systémy.
o Pro ucely zabezpeceni skladu by byl nejvhodné&jsi RFID systém s aktivnim
tagem. Takze funkcnost detekce by nezavisela na funkénosti detekéni brany.
Dalsi vyhodou je mozZnost zapisu azZ 2 MB dat do tagu a moZnost vyuZit jej 1
pro jiné ucely (napiiklad v logistice — po nacteni tagu, lze zjistit podrobnosti

o obsahu kontejneru, druhu zbozi apod.).
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4.4 Kradez dusSevniho vlastnictvi

Pachatelem je byvaly zaméstnanec strojirenské firmy, ktery vyuzil ziskané divéry, znalosti
a starych ptihlasovacich udajt k proniknuti do systému spolecnosti. Dalsi z véci, kterou pfi
kradezi vyuzil byla IP autorizace. Administrator totiz nevymazal pachatelovy IP adresy,
které byly autorizované k ptistupu do postovniho serveru firmy. Déle se mu povedlo ziskat
pristup do interniho systému sdileni dokumenti. Diky ziskanému piistupu poté béhem
zhruba dvou nasledujicich let odcizil vice nez 100 PDF dokumenta obsahujicich navrhy pro-
jekti, digitalné zpracovana technicka schémata, marketingové plany, struktury firemnich
poplatk a interni dokumenty. Celkové byla skoda ohodnocena na vice nez 500 000 USD
(11 478 376 K&). Jednalo se o umyslny neopravnény piistup k pocitacové siti konkuren¢ni

spolecnost. [33]

4.4.1 Bezpecnostni prostiredi

V tomto ptipadé bylo nejvétsi chybou to, Ze zaméstnavatel nevymazal Gi¢et zaméstnance po
jeho propusténi. Také nebyly odstranény jeho IP z autoriza¢ni databaze e-mailového serveru
firmy. Tyto chyby a pachatelova znalost systému dopomohly k snadnému priniku do firemni
sit¢ a naslednému odcizeni dulezitych soubort. Nejhorsi bylo, Ze pachatel se opakované
v prubéhu dvou let pripojoval k této siti, aniz by jeho aktivita byla detekovana. Z toho Ize
usuzovat, Zze dohled spravce nebo pouzivany software byly zcela nedostacujici. Co se pos-
tovniho serveru tyce, zde byl problém v ukladani e-mailové komunikace v§ech zaméstnanci,
ovsem pied uloZenim nedochazelo k zaSifrovani. Stejné tak pouZivany firewall byl zastaraly
a jeho posledni aktualizace vice nez rok stara. Soubory v datovém ulozisti firmy rovnéz ne-

byly Sifrovany z diivodu rychlejsiho pfistupu ostatnimi zaméstnanci. [33]

4.4.2 Vyuzité prostiedky

e Staré prihlasovaci udaje
e [P autorizace

e Znalost systému

Duvéra firmy
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Pruniku do systéemu IZD
Kradez dat ’ >

Pokus kradeie

Ziskani znalosti

Ziskani
pfihlag ovacich udaja systéemu

ZiskanilP adres ]

Odchod zfirmy
(vypovéd)

v

Pojeti mySlenky

Vyhledavani

zranitelnosti

systému
Pfiprava

pfihlag ovacich udaja

VyuZiti pfihladovacich
udajd

Zkopirovanidatz
datového UloZisté
firmy

UloZeni dat na

Priprava/uprava IP
adresy

IP autorizace

ZKopirovani
e-mailove

komunikace

soukromé uloZisté

e

Dokonani T¢

Obrazek 14 — Kradez dusevniho viastnictvi [autor]
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4.4.4

Navrh opatreni

Diuslednéjsi bezpe¢nostni politika v oblasti kybernetické bezpecnosti a kontrola do-
drzovani stanovenych pravidel.

Vymazani ptihlasovacich udajt byvalych zaméstnanct a kontrola, zda byly po od-
chodu zaméstnance vymazany jeho ptistupové udaje.

Oddélit firemni sit’ od internetu.

Pouzit nastroj pro sledovani provozu na siti a kontrolu vzdalenych pfipojeni k siti.
Sifrovani e-mailové komunikace — VPN, https s certifikatem SSL/TLS idealné SSL
EV.

Sifrovani posilanych souborti (miniméalné SHA-2 hash).

Sifrovani dat v datovych tiloZistich firmy (minimalné SHA-2 hash).

Potizeni nového HW i SW firewallu a provadét pravidelné aktualizace softwaru a
obnovu hardwaru.

Pouzivani hardwarovych kli¢i pro ptfipojeni do datového ulozisté firmy a jeho admi-

nistraci.
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5 ROZDILY MEZI KRADEZI FYZICKOU A KYBERNETICKOU
CESTOU

5.1 Osobnost pachatele

Kyberneticka kradez

Vétsinou se jedna o vysoce kvalifikované osoby, které dobtfe rozumi dané problematice. Mi-
vaji ptistup k informaéni a komunikaéni technice nebo disponuji vlastni. Jejich metody na
zakryvani stop a jejich ¢innosti byvaji sofistikované a komplikované. Tyto osoby maji casto
vysoké rozumové schopnosti. Byvaji to studenti vysokych skol, programatoii apod. Touto
¢innosti se relativné dobie uzivi a diky prostiedi ve kterém se vyskytuji maji dostate¢né
technické i praktické zkuSenosti. Ve studentském prostiedi je i dostate¢ny zajem o jejich
sluzby. Podle statistik Policie Ceské republiky jsou daliimi pachateli v této oblasti podnika-
telé, ktefi prodavaji ¢i nakupuji vypocetni techniku a pfi tom porusuji autorska prava. Moti-
vaci u kybernetickych kradezi nemusi byt finan¢ni obohaceni, ¢asto jde o odhaleni informaci
o nekalych praktikach osob nebo firem. Nebo to pachatel déla jen pro zabavu nebo proto, ze

to prosté umi. [37]

V posledni dobé roste trend, kdy se pachatelé sjednocuji do zloc¢ineckych gangii. Do pachéni
kybernetické kriminality se zapojuji mladi lidé. Pfesnéji feCeno séfové téchto gangti si kupuji
mladé hackery. Ti pak pod jejich vedenim péchaji zlo€iny. Diky nizkému véku nebyvaji
trestn¢ odpovédni, coz komplikuje feSeni takovychto ptipadi. Hackery se Casto stavaji osoby
s nizkym socialnim postavenim, které nemaji moc ptatel, nejsou uznavany svym okolim,
byvaji konfliktni kvili svému rozdilnému postaveni v realném svété oproti tomu virtual-
nimu. Po ukonceni Skoly a s rostoucim vékem hackera ptichazeji existenéni problémy, méni
se zivotni priority apod. To byvaji diivody k ukonceni hackerstvi a zméné Zivotniho stylu.

[37]

Hackefti byvaji pfesvédceni o své nepolapitelnosti a nedostiZitelnosti, to se jim obcas stane
osudnym. Pokud se ale podivame na moznosti poc¢itacovych expertt, policie nebo adminis-
tratort siti jaké maji moznosti na jejich identifikaci. Nemtzeme se pak divit, Ze se tak citi,
jejich moznosti jsou totiz znaén¢ omezené a nedostacujici. OvSem hodné¢ zalezi na odbor-

nych znalost, kterymi hacker disponuje.
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Fyzicka kradez

V tomto pfipad¢ se Casto jedna o bézné lidi, ktefi nedisponuji vyjimeénymi rozumovymi
schopnostmi. V mnoha ptipadech tomu byva pravé naopak. Stopy se nesnazi skryvat, spolé-
haji na to, Ze je mala pravdépodobnost jejich identifikace. Jejich metodami byva ¢asto pouze
hruba sila nebo nastroje bézné vyuzivané (Sroubovék, kladivo, pacidlo). Casto se jedna o lidi
ze socialné slabsich pomért nebo lidi v ekonomickeé tisni. U fyzickych kradezi je motivaci

ve veétSing pripadi vlastni obohaceni.

Pachatel¢ fyzickych kradezi dale mohou byt rozliSovani na ptilezitostné a recidivujici. Pii-
lezitostni pachatelé jednaji na zdkladé momentalniho nédpadu, impulzu. Pfi bliz§im pohledu
1ze vypozorovat, Ze podnétem byva frustrace, emo¢ni napéti apod. Naopak u recidivistl jde
o zajisteéni jejich potieb nebo je to jejich Zivotni styl. VEtSinou se neboji potrestani, proto své
¢iny opakuji.

Psychicky nemocni lidé se také stavaji pachateli kradezi. Muze se jednat o nejrizngjsi psy-
chické poruchy, které podnécuji pachatele k trestné ¢innosti. Jednou z nich je tzv. kleptoma-
nie. V tomto piipad¢ je ale potieba si davat velky pozor pfi odliSovani kleptomana od zlo-

déje, protoZe pouze asi 1 % ze vSech zlod&jt jsou kleptomani.

5.2 Predmét kradeze

Nize jsou uvedeny pfedméty zajmu, na které se pachatelé nejcastéji zamé&fuji, jak v oblasti

kyberprostoru, tak pti fyzickych kradeZich.
Kyberneticka kradez:

e know-how,

e data (firemni, osobni),

e duSevni vlastnictvi,

e financ¢ni zdroje (kryptomény, bezhotovostni finan¢ni prostiedky),

e identita (kradeZ ptistupovych tdaji k nejriiznéj$im sluzbam — sociélni sité, interne-
tové bankovnictvi, e-mail),

¢ informace (Casto se jednd o osobni tidaje z databézi firem),

e patenty,

e licence.
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Fyzicka kradez:

e finan¢ni hotovost,

e clektronika,

e starozitnosti,

e potraviny (jidlo, alkohol),

e kola,

e motorova vozidla (auta, motorky),

e naradi,

e material (z firemnich skladovych prostor, ze zahrad, chat),
e umc¢lecké predméty,

e Sperky,

e obleceni.

5.3 Vyuzité prostiedky

V této Casti jsou uvedeny piiklady prosttedki, které pachatelé nejcastéji vyuzivaji pii reali-

zaci kradezi kybernetickou nebo fyzickou cestou.
Kyberneticka kradez:

e Man-in-the-middle (sniffing)

e SQL injection (databazové dotazy)

e Exploitace (vyuZiti zranitelnosti systému)
e Ziskané ptihlasovaci udaje

e [P autorizace

e Znalost systému

e Diuvcra obéti

e Backdoor (zadni vratka)

o Skodlivy software (keylloger, ransomware)
Fyzicka kradez:

e Hrub4sila

e Kladivo

e Sekera

e Automobil
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o Zebiik

e Vysilacky

o Kleste

e Pacidlo

e Rozbrusovaci pila
e Sroubovak

e Dohoda

e Bumping

e Pakli¢

e Lockpicking
e Prevlek

e Pilka na zelezo

Tabulka 2 — Tabulka rozdilu mezi kradeZi fyzickou a kybernetickou [38]

Parametr Primérné ozbrojené prepadeni Primérny kyberneticky utok
Riziko Riziko fyzického poranéni Bez rizika poranéni
Zisk cca 50 000 - 120 000 K¢ 1200 000- 12 000 000 K¢
Pravdépodobnost

ravaepodobnos 40 - 60 % méné nez 10 %
dopadeni
P "

ravdepoijobnost vice nez 90 % ccab%
odsouzeni
Trest 5-6let 2 -4 roky

5.4 Kli¢ové momenty, které by mohly zvratit pribéh kradeze

V této podkapitole jsou uvedeny hlavni klicové momenty pro kazdou z analyzovanych kra-
dezi, které by v pfipadé vhodnych opatfeni mohly pomoci zmafit ¢innosti pachatele. Vzdy
je uveden kli¢ovy moment, pfipadné jeho jednotlivé ¢innosti a v zdvorce za nim opatieni,

které by mohlo pomoci sniZit riziko jeho vyuZiti.
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54.1

5.4.2

Kradez firemnich dat (kyberneticka kradez)

Hledani zranitelnosti (opatfeni — bezpecnostni zaplaty, aktualizace)
Prinik do systému
o Nezabezpecend komunikace (opatfeni — Sifrovana komunikace)
o SQL injection (opatfeni — kontrola aktivit pomoci specializovaného SW nebo
administratorem)
o Exploitace (opatieni — pravidelna aktualizace SW 1 HW ochrany)
Kradez dat
o Odchyceni nezaSifrované komunikace (opatieni — Sifrovat veskerou komuni-
kaci)
o Ziskani dat z databaze (opatfeni — monitoring provozu na siti, Sifrovat data)
o Zkopirovani dat z datového ulozisté firmy (opatfeni — MFA — vicefaktorova

autorizace, Sifrovat data)

Kradez finan¢ni hotovosti (fyzicka kradez)

Ptiprava na misté ¢inu
o Vylozeni a pteneseni Zebiiku (opatieni — kamerovy systém v okoli objektu a
kontrola ochrankou)
Odstaveni komunikac¢nich kanala
o Vypaceni rozvadéca (opatieni — magneticky kontakt pro detekci)
o PferuSeni komunikacnich kabelli (opatfeni — tamper ochrana — vyvola po-
plach po naruseni komunikace)
Priinik do objektu
o Vypaceni okna (opatfeni — ¢idlo pohybu nebo magneticky kontakt)
Odcizeni finan¢ni hotovosti
o Vyfezani uzamykaciho mechanismu plechové skiiné (opatfeni — seismicky
detektor)
o Vypaceni pfirucnich pokladen (opatfeni — prasknuti kapsle s barvou — zne-
hodnoceni bankovek a oznaceni pachatele)

Opusténi objektu
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543

5.4.4

Kradez médénych forem (fyzicka kradez)

Ptiprava ke kradezi
o Piiprava nakladniho vozidla (opatfeni — zaznamendni podivného chovani fy-
zickou ostrahou)
Prinik do skladu
o Piekonani ctyfech zamki (opatfeni — potizeni lepSich zamkt s 3. bezpec-
nostni tfidou a kamerového systému)
Odcizeni médénych forem ze skladu (opatfeni — detek¢ni brana u vjezdu do skladu —
detekce opusteni skladu s naloZzenym kontejnerem, ktery je vybaven bezpe¢nostnim
prvkem RF, RFID apod.)
Vyjezd z aredlu firmy (opatfeni — pouziti jinych bezpecnostni opatfeni nez jen fy-

zické ostrahy, naptiklad GPS sledovaci modul v ndkladnim vozidle)

KradeZ dusSevniho vlastnictvi (kyberneticka kradez)

Odchod z firmy (opatieni — smazéani pfihlasovacich tidaji a IP adres po odchodu za-
méstnance z firmy)
Pokus kradeze
o Vyuziti starych ptfihlaSovacich udaji (opatifeni — detekce administratorem
nebo autoriza¢nim softwarem)
o Vyuziti starych IP adres (opatieni — detekce administratorem nebo autorizac-
nim softwarem)

Kradez dat (opatieni — Sifrovat veskerou komunikaci a firemni data)



UTB ve Zliné, Fakulta aplikované informatiky 73

ZAVER

Tato prace se zabyvala fyzickou a kybernetickou kradezi. Oba tyto typy kradezi maji po-
dobné faze, kterymi musi pachatel projit, aby dosahl dokonani trestného Cinu (pojeti mys-
lenky, pfiprava, pokus, dokonéani). Maji ovS§em naprosto odli§né prostiedi, ve kterém se ode-
hravaji, pachatelé tudiz vyuzivaji i rozdilnych prostiedkl a dovednosti pii jejich realizaci.
Ukolem préce tedy bylo rozebrat bezpeénostni prostiedi (popsat kli¢ové prvky) a znazornit
jednotlivé kroky pachatelli pomoci grafického modelu, aby se zjednodusila analyza vybra-
nych zlo¢inti a urceni klicovych momentti. Na zéklad¢ takto ur¢enych klicovych momentt
se poté navrhovala opatfeni pro odvraceni budoucich potencialnich hrozeb (pachatellt) a ur-
covaly rozdily mezi fyzickou a kybernetickou kradezi. Hlavni rozdily byly nalezeny piede-

v§im v osobnostech pachateld, jejich pfedmétu zajmu a vyuzivanych prostiedcich.

Uvodni kapitola prace se vénuje jednotlivym druhtim bezpeénosti, ve kterych se odehrava
majetkova trestnd ¢innost. Jakym zptisob v nich funguje systém bezpec¢nosti a co se v dané

oblasti ochraniuje.

Dalsi kapitola se zamé&fuje na bezpeénostni prostiedi fyzické a kybernetické kradeze. Cim
se tyto prostiedi vyznacuji, co do nich spada a jakou hraji roli v oblasti kradeze majetku.
Nasledné se prace zabyva socidlnimi a pravnimi aspekty kradeze. Jak chapat kradez z po-
fad¢ také jeji skutkova podstata. Jsou zde popsany objektivni a subjektivni stranky a na-

sledné jejich faktory.

Posledni kapitola teoretické ¢asti pojednava o vyvojovych stadiich kradezi, kdy je pachate-
lovo jednani beztrestné a kdy uz naopak prekrocil hranice zdkona. Popisuje se zde typologie
kradezi, tedy podle jakych kritérii 1ze kradeze rozd¢€lit. V zavéru kapitoly jsou uvedeny pfi-
klady metod realizace kradezi, metody pouzivané pii kradezi fyzickou cestou a kybernetic-
kou. Uplny zavér teoretické &asti tvoi model kradeze majetku, ktery ma pomoci 1épe po-

chopit danou problematiku. Také je nasledné vyuzit v praktické ¢asti pfi analyze zloc¢int.

Prakticka ¢ast prace ma za kol analyzovat vybrané zlo€iny. Jedna se o kradeze provedené
jak fyzickou cestou, tak také v kybernetickém prostoru. Je zde podrobné popsan pribeh sa-
motné kradeze a nésledné bezpecnostni prostiedi a zranitelnosti, kterych pachatel vyuzil
k odcizeni majetku. VSechny zloCiny se tykaji kradezi ve firmach, a to z toho divodu, ze
v posledni se s touto problematikou setkdvame ¢im dal ¢astéji. Na konci kazdé analyzy jsou

uvedeny navrhy na opatifeni a doporuceni pro zlepSeni zabezpeceni referencnich objekti.
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Posledni kapitola této prace uvadi rozdily mezi kradezi fyzickou a kybernetickou. Zamétuje
se predevSim na osobnost pachatel a kliCové momenty jednotlivych kradezi spolu s vhod-
nymi opatienimi. Také je zde uvedena struc¢nd tabulka rozdila, kde se porovnava loupezné

piepadeni a kyberneticky utok.



UTB ve Zliné, Fakulta aplikované informatiky 75

SEZNAM POUZITE LITERATURY

[1]

2]

[5]

[10]

[11]

CSN EN ISO/IEC 27001. Informacni technologie - Bezpecnostni techniky - Systémy
Fizeni bezpecnosti informaci - Pozadavky. Zeneva: Mezinarodni elektrotechnicka

komise, 2014. 28 p.

Narodni bezpecnostni urad [online]. Praha: Narodni bezpecnostni Grad [cit. 15. 02.

2019]. Dostupné z: https://www.nbu.cz/cs/

LUKAS, Ludék. Bezpecnostni technologie, systémy a management I. 1. Zlin: VeR-
BuM, 2011. ISBN 978-80-87500-05-7.

LUKAS, Ludék. Bezpecnostni technologie, systémy a management I1l. 1. vyd. Zlin:
VeRBuM, 2013. 456 s. ISBN 9788087500354.

HALOUZKA, Kamil. Fyzickd bezpecnost: Perimetrické zabezpecovaci systémy
[online]. In: Operacni program Vzdélavani pro konkurenceschopnost, s. 55 [cit. 01.
03. 2019]. Dostupné z: https://moodle.unob.cz/pluginfile.php/18075/mod_re-
source/content/2/10_Perimetrick%C3%A9%20zabezpe%C4%8Do-
vac%C3%AD%20syst%C3%A9my.pdf

Terminologicky slovnik pojmii z oblasti krizového Fizeni, ochrany obyvatelstva, en-
vironmentalni bezpecnosti a planovani obrany statu [online]. Praha: Ministerstvo
vnitra Ceské republiky, 2016 [cit. 25. 02. 2019]. Dostupné z:
http://www.mvcr.cz/clanek/terminologicky-slovnik-krizove-rizeni-a-planovani-
obrany-statu.aspx

MARES, Miroslav. Ekonomicka bezpeénost. In Petr Zeman. Ceska bezpeénostni

terminologie. Vyklad zakladnich pojmt. 1. vyd. Brno: Masarykova univerzita v

Brng, USS VA v Brng, 2002. s. 28-31, 4 s. Sborniky 11. ISBN 80-210-3037-2.

LUKAS, Lud&k. Teorie bezpecnosti I. 1. Zlin: Radim Bacuvéik - VeRBuM, 2017.
ISBN 978-80-87500-89-7.

Bezpecnostni strategie Ceské republiky. 2015. Praha: Ministerstvo zahrani¢nich
véci Ceské republiky, 2015. ISBN 978-80-7441-005-5.

CSN EN ISO/IEC 27002. Informacni technologie - Bezpecnostni techniky - Soubor
postupii pro opatieni bezpecnosti informaci. Zeneva: ISO/IEC JTC 1 Informaéni

technologie, subkomise SC 27 IT Bezpec¢nostni techniky, 2013. 73 p.
KOLOUCH, Jan. Cybercrime. 1. Praha: CZ.NIC, 2016. ISBN 978-80-88168-18-8.


http://www.mvcr.cz/clanek/terminologicky-slovnik-krizove-rizeni-a-planovani-obrany-statu.aspx
http://www.mvcr.cz/clanek/terminologicky-slovnik-krizove-rizeni-a-planovani-obrany-statu.aspx

UTB ve Zliné, Fakulta aplikované informatiky 76

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

CESKO. Zéakon ¢&. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souviseji-
cich zdkont (zakon o kybernetické bezpecnosti). In: Zakony pro lidi.cz [online]. ©
AION CS 2010-2019 [cit. 1. 3. 2019]. Dostupné z: https://www.zakonypro-
lidi.cz/cs/2014-181#p2-1-a

Jednotlivé druhy kyberkriminality - Policie Ceské republiky. Policie Ceské repub-
liky [online]. © 2019 Policie CR, [cit. 01. 03. 2019]. Dostupné z: https://www.po-
licie.cz/clanek/jednotlive-druhy-kyberkriminality.aspx

ZEMAN, Petr, ed. Ceskda bezpecnostni terminologie: vyklad zdkladnich pojmil.
Brno: Masarykova univerzita, Mezinarodni politologicky tustav, 2002. ISBN 80-
210-3037-2.

KOLOUCH, Jan a Pavel BASTA. CyberSecurity. Praha: CZNIC, z.s.p.o., 2019.
CZ.NIC. ISBN 978-80-88168-31-7.

Surface Web, Deep Web, Dark Web -- What's the Difference?. CambiaResearch
[online]. 2016 [cit. 10. 03. 2019]. Dostupné z: https://www.cambiaresearch.com/ar-

ticles/85/surface-web-deep-web-dark-web----whats-the-difference

CESKO. Zakon ¢&. 40/2009 Sb., trestni zakonik. In: Zdkony pro lidi.cz [online]. ©
AION CS 2010-2019 [cit. 12. 3. 2019]. Dostupné z: https://www.zakonypro-
lidi.cz/cs/2009-40

CHMELIK, Jan, FrantiSek NOVOTNY a Simona STOCESOVA. Trestni pravo
hmotné: obecnd cast. Plzen: Vydavatelstvi a nakladatelstvi Ales Cengk, 2016. Prav-
nické uéebnice (Vydavatelstvi a nakladatelstvi Ale§ Cenégk). ISBN 978-80-7380-
583-8.

JELINEK, Jifi. Trestni pravo hmotné: obecnd cdst, zvldstni éast. 6. aktualizované
a doplnéné vydani. Praha: Leges, 2017. Student (Leges). ISBN 978-80-7502-236-
3.

Vyvojova stadia trestné ¢innosti. /US-wiki [online]. 2016 [cit. 15. 03. 2019]. Do-
stupné z: http://www.ius-wiki.eu/trestni-pravo/pfuk/trest/zkouska/otazka-a-17
PORADA, Viktor. Kriminalistika: technicke, forenzni a kybernetické aspekty. Pl-
zen: Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2016. ISBN 978-80-7380-589-0.
Nejcastéjsi nastroje a metody zlod&jii. Vite, jak vas vykradou?. Frydecko-Mis-
tecko.cz [online]. [cit. 01. 05. 2019]. Dostupné z: http://www.nasefrydeckomis-

tecko.cz/zpravy-31/nejcastejsi-nastroje-a-metody-zlodeju-vite-jak-vas-vykradou


https://www.zakonyprolidi.cz/cs/2014-181#p2-1-a
https://www.zakonyprolidi.cz/cs/2014-181#p2-1-a
https://www.policie.cz/clanek/jednotlive-druhy-kyberkriminality.aspx
https://www.policie.cz/clanek/jednotlive-druhy-kyberkriminality.aspx
https://www.cambiaresearch.com/articles/85/surface-web-deep-web-dark-web----whats-the-difference
https://www.cambiaresearch.com/articles/85/surface-web-deep-web-dark-web----whats-the-difference
https://www.zakonyprolidi.cz/cs/2009-40
https://www.zakonyprolidi.cz/cs/2009-40
http://www.ius-wiki.eu/trestni-pravo/pfuk/trest/zkouska/otazka-a-17
http://www.nasefrydeckomistecko.cz/zpravy-31/nejcastejsi-nastroje-a-metody-zlodeju-vite-jak-vas-vykradou
http://www.nasefrydeckomistecko.cz/zpravy-31/nejcastejsi-nastroje-a-metody-zlodeju-vite-jak-vas-vykradou

UTB ve Zliné, Fakulta aplikované informatiky 77

[23]

[24]

Co je bumping. Jakov [online]. Praha: Zamec¢nictvi JAKOV A-Z [cit. 2019-05-08].

Dostupné z: http://www.jakov.cz/co-je-bumping

Wikimedia [online]. [cit. 01. 05. 2019]. Dostupné z: https://upload.wikime-
dia.org/wikipedia/commons/1/19/Tecnica Bumping %28Small%?29.jpg

[25] Lockpickers.cz [online]. Praha, 2018 [cit. 01. 05. 2019]. Dostupné z:

http://www.lockpickers.cz

[26] Lockpicking Forensics [online]. Praha, 2017. Dostupné také z: http://www.lockpic-

[27]

[28]

[29]

[30]

kingforensics.com

Selfdefenseproducts: Scorpion Lock Pick Gun [online]. [cit. 02. 05. 2019]. Do-
stupné z: https://cdn10.bigcommerce.com/s-pecmny2vd/products/2231/images/45
04/€1392¢13-dbf6-47d8-8231-8424a58c61f5  23135.1483033855.1280.1
280.jpg?c=2

., Kudy a pres co* se dostavaji pachatelé kradezi vioupanim do objektu [online]. In:
. Praha: MV CR, 2014 [cit. 05. 05. 2019]. Dostupné z: http://www.obeccerve-
nyujezd.cz/assets/File.ashx?id_org=2115&id dokumenty=1776

MCQUADE, Samuel C. Encyclopedia of cybercrime. Westport, Conn.: Greenwood
Press, 2009. ISBN 978-0-313-33974-5.

HOLT, Thomas J., Adam M. BOSSLER a Kathryn C. SEIGFRIED-SPELLAR.
Cybercrime and digital forensics: an introduction. London: Routledge, 2015. ISBN
978-1-138-02130-3.

[31] Policie Ceské Republiky [online]. Policie CR, ©2019 [cit. 02. 05. 2019]. Dostupné

[32]

[33]

[34]

z: https://www.policie.cz/clanek/kyberkriminalita.aspx

CLANCY, Thomas K. Cyber crime and digital evidence: materials and cases.
Third edition. Durham, NC: Carolina Academic Press, [2019]. ISBN
9781531009618.

Publikace — BezpecCnostni incidenty. Ndarodni centrum kyberneticke bezpecnosti
[online]. Brno, 2016 [cit. 28. 04. 2019]. Dostupné z: https://www.govcert.cz/cs/in-
formacni-servis/publikace/2512-bezpecnostni-incidenty-prosinec-2016/
Rozhodnutie. Ministerstvo spravodlivosti SR [online]. 2017 [cit. 29. 04. 2019]. Do-

stupné z: https://obcan.justice.sk/infosud/-/infosud/i-detail/rozhodnutie/1398ab1d-
22af-4788-94eb-7beb47440901%3 Ade2ad125-9cb6-46c9-bbc4-0a8509959d9a


http://www.jakov.cz/co-je-bumping
http://www.lockpickers.cz/
http://www.lockpickingforensics.com/
http://www.lockpickingforensics.com/
https://cdn10.bigcommerce.com/s-pecmny2vd/products/2231/images/45%2004/e1392c13-dbf6-47d8-8231-8424a58c61f5__23135.1483033855.1280.1
https://cdn10.bigcommerce.com/s-pecmny2vd/products/2231/images/45%2004/e1392c13-dbf6-47d8-8231-8424a58c61f5__23135.1483033855.1280.1

UTB ve Zliné, Fakulta aplikované informatiky 78

[35]

[36]

[37]

[38]

Rozhodnutie. Ministerstvo spravodlivosti SR [online]. 2017 [cit. 30. 04. 2019]. Do-
stupné z: https://obcan.justice.sk/infosud/-/infosud/i-detail/rozhodnutie/4173719d-
a4a3-4c5d-9cbe-c9bd7d7b6372%3 A3bdc23c4-1330-40b5-9aca-aff138feb4be

LORD, Nate. "Insider” IP Theft Suit Ends in Prison Time, Hefty Fines. Digital
Guardian [online]. 2017 [cit. 03. 05. 2019]. Dostupné z: https://digitalguar-

dian.com/blog/insider-ip-theft-suit-ends-prison-time-hefty-fines
POZAR, Josef. Kyberneticka kriminalita v organizaci. Praha: Policejni akademie

Ceské republiky, 2014.

POZAR, Josef. Nékteré aspekty kybernetické kriminality [online]. Praha: Policejni
akademie Ceské republiky, 2011 [cit. 04. 05. 2019]. Dostupné z: https://www.cy-
bersecurity.cz/data/Pozar.pdf


https://obcan.justice.sk/infosud/-/infosud/i-detail/rozhodnutie/4173719d-a4a3-4c5d-9cbc-c9bd7d7b6372%3A3bdc23c4-1330-40b5-9aea-aff138feb4be
https://obcan.justice.sk/infosud/-/infosud/i-detail/rozhodnutie/4173719d-a4a3-4c5d-9cbc-c9bd7d7b6372%3A3bdc23c4-1330-40b5-9aea-aff138feb4be
https://digitalguardian.com/blog/insider-ip-theft-suit-ends-prison-time-hefty-fines
https://digitalguardian.com/blog/insider-ip-theft-suit-ends-prison-time-hefty-fines

UTB ve Zliné, Fakulta aplikované informatiky 79

SEZNAM POUZITYCH SYMBOLU A ZKRATEK
NUKIB Narodni ufad pro kybernetickou a informaéni bezpe¢nost
HW Hardware

SW Software

PIR Pasivni infracervené detektory

MW Mikrovinné detektory

TC Trestny ¢in/trestna ¢innost

SPZ Statni poznavaci znacka

PZTS Poplachovy zabezpecovaci a tistiovy systém

CCTV  Closed Circuit Television (uzavieny televizni okruh)
PIR Pasivni infracervené ¢idlo

RF Radiofrekvencni

RFID Radio Frekvencni Identifikace
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