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ABSTRAKT

Diplomova prace se zabyva vytvorenim navrhu komplexniho zabezpeceni panelového domu
v okrese Zlin. Teoretickd Cast je zaméfena na moznosti ochrany objektu a osob a také
rozebird technické prosttedky pro ochranu objektu. Praktickd c¢ast prace zahrnuje
charakteristiku objektu a jeho okoli, bezpe¢nostni posouzeni dané¢ho objektu a zpracovani
navrhu zabezpeceni s ohledem na pozadavky investora. Dale jsou zpracovany dalsi dvé
alternativni varianty névrhli zabezpeceni, které zkvalitiiuji zpracovany prvotni navrh.
Soucasti navrhl je vycisleni nékladii na jejich pofizeni. V zévéru prace je provedena

komparace vytvorenych navrhl zabezpeceni.

Kli¢ova slova: navrh zabezpeceni, bytovy diim, ochrana, technické prostiedky

ABSTRACT

This master's thesis deals with the security proposal of the apartment building in the Zlin
region. The first part is theoretical and aimed on the object and people security and also
analyses the technical resources for the object security. The second half of this thesis solves
the practical side of the topic and includes the object description and its surroundings, assess
the protection of the chosen object and creation of the security proposal with the
consideration of investor's requirements. Apart from these, another two alternative
suggestions were proposed and broaden the basic proposal to ensure the higher levels of
object protection. The calculations for these proposals were processed and included as well.

The comparison of created security proposals is found at the end of the thesis.

Keywords: security proposal, apartment building, protection, technical devices
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UvVOoD

V dnes$ni dob¢ se u kazdé nedostatecné zabezpecené budovy setkdvame s vandalismem a
kradezemi. Proto neni divu, Ze neustéle roste zdjem o zkvalitiovani zabezpeceni vlastnich
obydli. Stejn¢ tomu tak je i u starSich panelovych bytovych domu, které jsou z dfivéjSich
dob vybaveny pouze zakladnimi mechanickymi zdbrannymi systémy riznych kvalit. Ty
ovSem samotné nezarucuji dostate¢nou kvalitu ochrany majetku a osob, a proto je dilezité
je kombinovat s ostatnimi typy ochran. Pro zvysSeni kvality zabezpecCeni a vytvofeni tak
bezpecného bydleni je tedy vhodné v téchto bytovych domech rozsitit stavajici mechanické
zabezpeCeni o elektronické bezpecnostni systémy. Kombinace mechanickych a
elektronickych systémli maji potom nejen ochranny, ale i1 odrazujici U¢inek pro

potencionalniho narusitele.

Vzhledem k nutnosti postupné revitalizace starSich bytovych domii je idealni béhem
planovani se zamyslet i nad zkvalitnénim celkového zabezpeceni domu. Z tohoto diivodu je
vhodné v této diplomové praci pojednat o zplisobech zvyseni kvality zabezpeceni bytovych
domil. V tivodu teoretické ¢asti jsou probrany moznosti ochran objektu a osob, ktera jsou
realizovana pomoci bezpecnostnich opatfeni. Déle jsou popsany jednotlivé druhy ochran
podle prostorového piisobeni. Nasledujici kapitola je jiz zamé&fena na prosttedky technické
ochrany objektu, kde jsou rozebrany jednotlivé zabezpecovaci systémy. Témito
zabezpecCovacimi systémy jsou mechanické zabranné systémy, poplachové zabezpecovaci a
tisnové systémy, kamerové systémy, elektrickd pozarni signalizace a systémy kontroly

vstupu.

Prakticka ¢ast diplomové prace je zaméfena na zpracovani navrhu zabezpeceni pro dany
panelovy bytovy diim. Uvodni &st je soustfedéna na charakteristiku panelového domu, jeho
okoli a provedeni bezpecnostniho posouzeni, které je nedilnou soucasti kazdého navrhu
zabezpeceni. Prvotni navrh zabezpecCeni panelového domu je zpracovan s ohledem na
pozadavky dané investorem. Na zdkladé¢ domluvy s investorem jsou zpracovany dalsi dvé
varianty navrhii zabezpeceni, které spocivaji v postupném zkvalitiovani prvotniho navrhu
zabezpeceni. Vystupem této prace jsou tedy celkové tfi navrhy zabezpeceni pro panelovy
dim vcetné¢ cenové kalkulace. V samotném zavéru diplomové prace je provedena

komparace zpracovanych navrhli zabezpeceni panelového domu.
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I. TEORETICKA CAST
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1 OCHRANA OBJEKTU A OSOB

Dnesni doba je plna hrozeb, které piisobi na kazdého z nas. Tyto hrozby nesou sva urcita
rizika, proti kterym je potieba provést dand opatfeni. Cilem téchto opatieni je snizit Groven
jednotlivych rizik na takovou miru, ktera je pro nas inosné. K tomu, abychom mohli vytvorit

bezpecné prostiedi, je potfeba jednotlivé hrozby nejprve odhalit a ndsledné minimalizovat.

Podstatou kazdé ochrany objektu je zajisténi zakladnich hodnot, kterymi jsou zivot, zdravi
amajetek. Ochranou je mySleno vytvoteni takového prostiedi, ve kterém osoby nemaji pocit
strachu a nejsou vystaveny nasili ¢i dal§im ohrozeni. Takové prostedi je mozné vytvofit
pomoci prostiedkl, které jsou urCeny k zajisténi pozadované bezpecnosti. Snahou
bezpe¢nostnich opatieni je potencidlniho naruSitele odradit od zahdjeni protipravniho

jednéni nebo ho zpomalit ¢i odradit od pokracovani v protipravni ¢innosti.

Ochranu objektu a osob je mozné realizovat pomoci kombinaci bezpe¢nostnich opatieni,

kterymi jsou:

e rezimova ochrana,
e fyzickd ochrana,

e technickd ochrana [1], [2].

1.1 Rezimova ochrana

Rezimovou ochranou se mysli takové bezpecnostni smérnice, které vymezuji pravidla,
zéasady a opravnéni pro vstup, odchod a celkovy pohyb osob po chranéném objektu nebo
organizaci. Témito pravidly se musi fidit nejen ptislusné osoby dan¢ho objektu, ale 1 veSkeré
navstévy. Jedna se o sladéni funkci zabezpecovaciho systému s provozem daného objektu.
Rezimova opatfeni by méla byt navrzena tak, aby zisadné neomezovala pohyb osob
v chranéném objektu a zéaroven, aby bylo dosaZzeno pozadovaného stupné bezpecnosti.
K podpofe rezimové ochrany se vyuzivaji systémy kontroly vstupu, které umoziuji

pohodlnou vstupni kontrolu do objektu [1], [2].
Rezimovou ochranu je mozné roz¢lenit na:
e vn¢jsi rezimova opatient,

e vnitfni rezimova opatieni [2].
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1.1.1 Vnéjsi reZimova opatieni

Podstatou vnéjSich rezimovych opatieni je zaméfeni se na vstupni a vystupni podminky pro
chranény objekt. Tyto podminky pak urcuji mista, kterymi se mtize vjizdét nebo vstupovat
do objektu a mista, kterymi Ize dany objekt opoustét. Pievazné se jednéd o hlavni vchody,
osobni nebo nakladové brany a vjezdy do objektu. Béhem stanovovani podminek pro vstup
a vystup chranéného objektu by se zaroven nemélo opomenout na stanoveni kontrolnich

opatieni [2].

1.1.2 Vnitini rezimova opatireni

U vnitinich rezimovych opatfeni je potfeba dodrZzovat bezpe¢nostni smérnice, které se
zabyvaji nejen rezimem pohybu osob a vozidel uvnitf chranéného objektu, ale také rezimem

pohybu materialu a jeho pfijmem a vydejem [2].

1.2 Fyzicka ochrana

Fyzicka ochrana je jednou ze zakladnich a také nejstarSich zptisobti ochran objektu a osob.
Jednd se o ochranu, kterd byva zprostfedkovdna vratnymi, hlidaci, straZnymi a taky
soukromou bezpec¢nostni sluzbou nebo policejnimi slozkami. Hlavni vyhodou fyzické
ochrany je okamZit4d moznost zakrocit pfi naruSeni nebo ohroZeni objektu a ptipadné zadrzet
naruSitele do ptijezdu policie. Dalsi vyhodou je v€asné zahdjeni zasahu (napt. pii vzniku
pozaru a dalSich moznych havarii) a zabranit tak navySovani dalSich Skod. Fyzickéa ochrana
jednoznac¢né patii mezi nejdrazsi zplisob ochrany, proto se vétSinou voli jiny zptsob ochrany

k zajisténi bezpecnosti objektu [1], [2].

1.3 Technicka ochrana

Technické ochrana vyuziva technické prostiedky, které podporuji rezimova opatieni a také
zkvalitituji fyzickou ochranu. Ukolem technické ochrany je zabranit, odstradit nebo ztizit
pachateli pokraovani v protipravnich ¢innostech. Ve spolupréci s fyzickou ochranou tvofi

nejkvalitnéjsi druh ochrany.
Technické ochrana objektu je tvofena:

e mechanickymi zabrannymi systémy:
» dvefe,

» zamky,
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bezpecnostni folie a skla,

mfize,

YV V V

rolety,
» ploty a dalsi.
e elektronickymi bezpe¢nostnimi systémy:
» poplachovy zabezpeCovaci a tisnovy systém,
» kamerovy systém,
» elektricka pozarni signalizace,
>

systém kontroly vstupu [1].

1.4 Rozdéleni ochran objektu podle prostorového piisobeni

Pfi ndvrhu zabezpeceni je mozné rozd¢lit ochrany objektu podle jednotlivych prostort, ve
kterych tyto ochrany plisobi. V téchto prostorech jsou instalovana zabezpeceni, kterd musi

pachatel postupné piekonat, aby mohlo dojit aZ k odcizeni pfedmétu z chranéného objektu.
Ochranu objektu 1ze roz¢lenit na:

e perimetrickou ochranu,
e plastovou ochranu,

e prostorovou ochranu,

e piedmétovou ochranu [1].

Perimetricka ochrana

Obvodova ochrana

Prostorova ochrana

Obr. 1. Znazorneni clenéni ochrany objektu [Autor]
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1.4.1 Perimetricka ochrana

Perimetricka neboli obvodova ochrana se vyuzivd v momenté, kdy potiebujeme ochrénit
obvod pozemku dan¢ho chranéného objektu a také v prostoru, ktery se nachazi mezi jeho
hranici a objektem. Perimetrem se mysli katastralni hranice, ktera mize byt tvofena umelymi
nebo piirodnimi bariérami. Ukolem ochrany perimetru je potencialniho narusitele zpomalit,
odhalit a odradit od protipravni ¢innosti. Pfi naruseni perimetru by mélo dojit k signalizaci
o naruSeni objektu. Detektory naruSeni pro perimetrickou ochranu se vyznacuji vysSim
dosahem a uzsi detek¢ni charakteristikou. Musi mit taky vétsi odolnost viici klimatickym
podminkdm a vzniku planych poplachii, které jsou zplsobeny rozmanitosti venkovniho

prostiedi [1].

1.4.2 Plastova ochrana

Plastovou ochranou se rozumi ochrana, ktera zabranuje vstupu do chrdnéného objektu a
zaroven je realizovana na plasti objektu. Zamezuje vniknuti potencionalniho pachatele
dovnitf objektu a taky slouZi k jeho odstraseni, zpomaleni a zaroven 1 odhaleni. Pfi naruseni
plasté dojde k signalizaci o jeho naruSeni. Plastovou ochranu mohou zajiStovat zdi, dvefte,
zamkové systémy, okna, miiZe, bezpe€nostni folie, kamerové systémy, detektory naruseni a
jiné. Detektory naruSeni pro plastovou ochranu se vyznacuji SirSi plochou detekcni
charakteristikou a také kratSim dosahem. K umisténi detektorli naruSeni se ve vétSiné
ptipadil vyuzivaji vnitini prostory budovy. V piipadé€ umisténi z venku musi byt odolné proti

klimatickym podminkam [1].

1.4.3 Prostorova ochrana

Prostorova ochrana se vyuziva k ochrang vnitfnich prostor budovy. Ukolem je zpozdéni a
detekce pohybu potencionalniho narusSitele nachdzejiciho se uvnité chranéného objektu a
naslednd signalizace o naruseni vnitinich prostor. Témito prostory mohou byt mistnosti,
chodby a schodisté. K prostorové ochrané se vyuzivaji dvete, zamky, mfiize, poplachové
zabezpecovaci a tisnové systémy, kamerové systémy a systémy kontroly vstupu. Detektory
naruseni vyuzivajici se k prostorové ochrané¢ maji kratSi dosah, Sir$i kuzelovitou

charakteristiku a musi spliovat klimatickou odolnost pro prostiedi uvnitf objektu [1].
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1.4.4 Predmétova ochrana

Predmétova ochrana slouzi k ochran¢ aktiv pfed odcizenim nebo jejich neopravnénou
manipulaci s nimi. Aktivy mohou byt cennosti, umélecka dila a dalsi. Ukolem je detekovat
priblizeni narusitele k chranénému predmétu a piipadnd manipulace s nim. Predmétova
ochrana je zajiStovana prostfednictvim sklenénych ploch, poplachovych zabezpecovacich
systémi a také kamerovych systémut. Detektory naruseni pro pifedmétovou ochranu se
vyznacuji kratkym dosahem a jejich detekéni charakteristika je plocha a zaroven Sirokouhla

[1].
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2 TECHNICKE PROSTREDKY PRO OCHRANU OBJEKTU

Technické prostiedky pro ochranu objektu ptredstavuji soubor mechanickych a
elektronickych prvka, které slouzi k ochrané objektu a osob. V této kapitole budou

rozebrany zékladni systémy spadajici pod technickou ochranu objektu.
Zakladnimi systémy technické ochrany objektu jsou:

e mechanické zabranné systémy (MZS),

e poplachové zabezpeCovaci a tistiove systémy (PZTS),
e kamerovée systémy (CCTV),

e clektrickd pozarni signalizace (EPS),

e systémy kontroly vstupu (ACS) [1].

2.1 Mechanické zabranné systémy

Mechanické zabranné systémy jsou jednou z nejstarSich zakladnich ochran, které slouzi
k zabezpeceni bytovych 1 nebytovych objektli. MZS jsou vSechny mechanické prvky, které
potencidlnimu pachateli zabrani nebo ztiZi cestu pii pokusu o vniknuti do chrdnéného
prostoru ¢i objektu. Ochrana mechanickych prvki je dana vlastni mechanickou pevnosti. Pro
prekonani ptekazky mize byt doba ptekonani tak dlouhd, Ze potencionalniho pachatele mtze
odradit od pokracovani v protipravni ¢innosti. Doba k ptekonéni piekazky je bezpochybné
dand kvalitou a vhodnym umisténim MZS, ale také jejich znalosti pachatele spole¢né s

pouzitym vybavenim pro piekonani dané piekazky.
Mechanické zabranné systémy lze rozc¢lenit dle chranénych prostor na:

e prostfedky obvodové ochrany,
e prostiedky plastové ochrany,

e prostfedky pfedmétové ochrany [3].

2.1.1 Prostiedky obvodové ochrany

Prosttedky obvodové (perimetrické) ochrany vytvareji bariéru oddélujici chranénou oblast
od okolniho prostfedi. Jedné se tedy o piekéazky, které ztézuji nebo zamezuji vstupu do

prostor chranéného objektu.
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Ploty

Ploty jsou jednou ze zdkladnich mechanickych zdbran pro obvodovou ochranu, které
zabranuji vstupu na pozemek chranéného objektu. Slouzi také k vymezeni katastralnich
hranic pozemku. Vyrabi se podle potieby rizné vysoké, odolné a také rizného vzhledu.
Oploceni je mozné vybavit piekazkami, které ztizi jeho ptelezeni (napt. hroty nebo Ziletkovy
drat), ale i moznost podhrabani (zapusténé desky v zemi v misté plotu). Vzhledem k nizké
cené se nejcastéji vyuziva klasické draténé oploceni. Jeho nevyhodou je snadné ptekonani

pomoci kombinacnich nebo Stipacich klesti [4].
Vstupy a vjezdy

Umoziuji vstup osob a vjezd vozidel do chranéného objektu. Tvoii hranici mezi okolnim a
chranénym prostiedim, proto by jejich pocet mél byt minimalni z divodu usnadnéni kontrol.

Resenim je instalovani branek, bran, zavor, turniketd a bezpe&nostnich propusti [4].
Jiné vstupni jednotky

Opomijet by se nemélo 1 na zajisténi jinych vstupnich jednotek do chranéného objektu.

Témito vstupnimi jednotkami mohou byt vétraci Sachty, kanalizace a dalsi [4].

2.1.2 Prostredky plastové ochrany

Prosttedky urcené pro plastovou ochranu objektu jsou jednoznaéné jednou
z nejdilezitéjsich mechanickych ochran osob a majetku. Jejich ukolem je ztizit nebo zabranit
potenciondlnimu pachateli proniknuti do chranéného objektu, ptipadné jej odradit od

protipravni ¢innosti [4].
PI4st budovy je mozné rozdélit na:

e stavebni prvky budov — jsou tvofeny sténami, podlahami, stropy a stfechy budov.
Mechanickd odolnost zdvisi na pouzitém materidlu, jeho prilomové odolnosti,
tloust'ce a také kvalité vystavby,

e otvorové vyplné — slouzi k vyplnéni stavebnich otvorti budov a je jim potieba
vénovat zvySend pozornost kvili neustdlému vystaveni potencidlnimu nebezpeci.
Otvorovymi vyplnémi jsou dveini systémy, okna, miize, rolety, zaluzie,

bezpecnostni folie a skla [4].
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Dverni systém

Dvete jsou jedny z hlavnich ptekondvanych mechanickych zabrannych prvku slouzicich pro
vstup do objektu. Z tohoto divodu je potieba nepodcenit jejich odolnost a celkovou kvalitu.

Dvertni systém je mozné rozd¢lit na dil¢i ¢asti, kterymi jsou:

e osténi— stavebni ¢ast, kterd je vymezena k osazeni zarubni. Osténi mize tvofit nosny
¢1 pticny panel, zdéna pticka nebo nosna zed’ a dalsi,

e zaruben — dveini ram, ktery vytyCuje vstupni otvor a slouzi k zavéSeni dvetniho
kiidla. Ve vétsiné piipadi se vyuzivaji ramy z oceli, které se zpevnuji vylitim
betonovou smési. M¢ly by byt dostatecné odolné proti vyrazeni a roztazeni,

o zavésy — slouzi k zavéseni dverniho kiidla do zarubné a zaroven umoziuji otacivy
pohyb (otevirani a zavirani) dvefniho kiidla. U zavést by se melo dbat na odolnost
vuci jejich vylomeni a moznosti vysazeni uchyceného dvetniho kiidla,

e dverni kiidlo — je nejdilezitéjsi casti dvefniho prostoru. Vstupni dvefe musi byt
z kvalitniho a pevného materidlu, aby nebylo umoZnéno jejich vypéceni Cci
prokopnuti. Jsou-li vstupni dvefe vybaveny sklenénou vyplni, méla by byt dostatecné
odolna proti rozbiti,

e zamkovy systém — umoZnuje pomoci klice otevieni nebo uzamceni dvefti. Je tvofen
zadlabacim zamkem, cylindrickou vloZkou, dvefnim kovanim a pfipadné pfidavnym
zamkem. Dilezité je, aby byl odolny jak proti nenasilnym, tak i nasilnym pokustim
o vniknuti do chranéného objektu. K ochrané dvetniho zadmku a klicového otvoru
slouzi bezpecnostni dveini kovani, které vynik4 odolnosti proti odtrZeni, navrtani a
odsroubovani [4], [5].

Mrize

Miize jsou jednou ze zakladnich plaStovych mechanickych zdbran, které zamezuji
nasilnému vniknuti do chranéného prostoru. VétSinou se instaluji v mistech s prosklenymi
otvorovymi vyplnémi, které jsou v ptizemi a hrozi zde riziko vniknuti do objektu. Instalace
musi byt provedena v souladu se stanoviskem poZarni ochrany. Mfize je mozné vyuZit i u
dvefi jako dal$i vstupni zébrana. Vyrabi se v n€kolika provedeni. Z hlediska konstrukce
mohou byt mfiZze pevné, odnimatelné, oteviraci nebo rolovaci. U mfizi je potieba dbat na to,
aby byly vyrobeny z pevného materialu (napt. ocel), ktery bude dostatecné odolny viici
jejich prohnuti €i roztaZzeni. Podstatné také je jejich fadné ukotveni, aby nebylo umoznéno

jejich vytrhnuti [4], [5].
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Rolety

Rolety z hlediska bezpecnosti nepatii mezi ochranné prvky, které by zajistovaly takovou
piekazku jako napt. miize. Slouzi spiSe k odrazeni pachatele proti vloupani a také jako
tepelna a zvukova izolace. Mohou byt vyrobeny z plastu, hliniku a oceli. Umisténi rolet
muze byt vnitini nebo venkovni. Venkovni rolety je vhodné vybavit bezpe¢nostnimi prvky,

které zabranuji jejich vytrzeni a nadzdvihnuti [4].
Bezpecnostni folie

Slouzi ke zvySeni pasivni bezpec¢nosti sklenénych vyplni a jsou daleko vice esteti¢téjsi nez
miize. Ztézuji vstup neopravnénym osobam do chranéného objektu, zamezuji prohozeni
predméti a také snizuji riziko poranéni o stiepy. Bezpecnostni folie se lepi z vnitini strany

skla tak, aby dosahovaly do vSech okrajii [4].
Bezpeénostni skla

Bezpecnostni skla, stejné jako bezpecnostni folie, zabranuji nasilnému vniknuti do

chranéného objektu. Jsou vyrabéna ve dvou variantach:

e bezpecnostni skla tvrzena — technologie vyroby zaji§t'uje trvalé pnuti po celé plose
skla a v ptipadé¢ prekroceni pevnostni meze se rozpadne na malé neostré llomky,

e bezpecnostni skla vrstvena — jsou sloZena z vice skel, které jsou proloZeny foliemi.
V ptipadé rozbiti skla jsou jednotlivé stiepy udrzeny na folii, coz vylu¢uje moznost

zranéni [4].

2.1.3 Prostiedky predmétové ochrany

Prosttedky pfedmétoveé ochrany slouzi k zajisténi predméta, o které nechceme pfiijit. Mtize
se jednat o finan¢ni hotovost, dilezité dokumenty, Sperky, umélecka dila a dalsi pfedm¢éty,

u kterych chceme zabranit neopravnéné manipulaci [4].
Trezory

Jedna se o bezpe¢ny ukryt, ktery diky své mechanické odolnosti slouzi k ochranéni predmétt
pifed odcizenim. Mohou chranit pfedméty jako jsou hotovost, cenné papiry, dilezité

dokumenty a dal$i cennosti [4].
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2.2 Poplachové zabezpecovaci a tisniové systémy

Poplachové zabezpecCovaci a tisiiové systémy jsou urceny k detekci vniknuti nebo pokusu o
vniknuti pachatele do stfezeného objektu a také k vyvoléani tisnového poplachu. Pii detekci
nebo vyvolani tisnového poplachu dochézi k aktivaci akustické nebo optické signalizaci a
k predani informace o naruSeni prostoru majiteli nebo dohledovému a poplachovému

piijimacimu centru (DPPC).
PZTS systém je mozné rozdé€lit na jednotlivé podsystémy:

e poplachovy zabezpecovaci systém (PZS) — detekuje a signalizuje vniknuti nebo
pokus o vniknuti do stfezeného objektu ¢i prostoru,
e poplachovy tisiovy systém (PTS) — umoznuje umyslné vyvolani tisnového

poplachu [6].
Systém PZTS se sklada z:

e Ustfedny,

e napajeciho a zalozniho zdroje,
e detektoru,

e ovladacich zafizenti,

e vystraznych zafizeni,

e ptenosovych prostiedki [2].

]

)

=

Detektory

')

Vystrazna zarizeni

E Ustredna f

Ovladaci zarizeni Napajeci zdroje

Obr. 2. Schéma poplachoveho zabezpecovaciho a tisiiového systému [Autor]
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2.2.1 Ustiedna

Ustiedna PZTS je zékladnim zafizenim celého zabezpetovaciho systému, které piijima a
vyhodnocuje informace z okolnich komponenti PZTS. Také ve vétSin¢ piipadl napaji
pripojené sbérnicové komponenty PZTS. Je vybavena zdloZznim akumulatorem, ktery
v pripad¢ vypadku elektrické sité udrzuje v provozu ustiednu a ostatni komponenty PZTS.
Dnesni ustiedny jsou déale vybaveny GSM/GPRS a LAN komunikatory nebo radiovymi
moduly pro pfipojeni bezdratovych komponenti PZTS.

RozliSujeme typy ustfeden:

e Ustfedny smyckové,
e Ustfedny s pfimou adresaci,
e Ustfedny smiSené,

e Ustfedny bezdratové [7].
Usti‘edny smy¢kové

U smyckovych ustfeden jsou jednotlivé detektory zapojeny do smycek, kde kazda smycka
je pfipojena na samostatny vyhodnocovaci obvod ustiedny. Smycky obsahuji zakoncovaci
odpor, jehoz hodnota je dana podle typu ustfedny. V piipadé¢ zmény hodnoty odporu dojde
k aktivaci poplachového stavu. Zména hodnoty odporu nastane pii aktivaci detektoru nebo

pokud dojde k sabotdzi. Nevyhodou u tohoto typu usttedny je rozsahla kabelaz [7].
Ustiedny s piimou adresaci

Ustiedny s p¥imou adresaci komunikuji s detektory pomoci datové sbérnice. Pro komunikaci
s Ustfednou musi byt detektory vybaveny komunikaénim modulem. Ustfedna v danych
intervalech generuje adresy piipojenych detektorii a pfijima jejich odezvy. Vyhodou tohoto

typu ustfedny je moznost urcit aktivovany detektor a mensi mnozstvi kabelaze [7].
Usti‘edny smiSené

SmiSena ustfedna je kombinaci vySe zminénych typt ustifeden. Komunikace zde probiha
mezi Ustfednou a koncentratory. Koncentratory umoziuji komunikaci s ustfednou pomoci

datové sbérnice a na n¢ jsou piipojeny detektory pomoci smycek [7].
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Usti‘edny bezdratové

Bezdratovy typ ustfedny ke komunikaci s detektory nepouziva zadnou kabeldz. Pro
komunikaci musi ustfedna obsahovat radiovy modul. Komunikace s detektory probiha
v pasmu telemetrie 433 MHz nebo 868 MHz. Komunikacni dosah mezi ustfednou a
detektory je pro frekvencni pasmo 433 MHz pfiblizn€¢ 300 m a u frekven¢niho pdsma 868
MHz je dosah az 500 m. OvSem v objektu se komunika¢ni dosah kvuli jednotlivym
ptekazkam snizuje. Vyhodou bezdratového propojeni je tedy rychld a snadné instalace bez

nutnosti kabelaze. OvSem nevyhodou je nutnost baterii pro funkénost detektori [7], [8].

2.2.2 Napajeci a zaloZni zdroj

Jsou ur¢eny k dodavani elektrické energie celému zabezpecovacimu systému PZTS. V dobé
vypadku elektrické sité¢ zalozni zdroj dodava elektrickou energii celému systému PZTS.
Velikost kapacity zalozniho akumulatoru musi odpovidat minimélné souctu proudovych

odbérti komponenti a ustiedny, aby byl zajistén bezproblémovy provoz celého systému [2].

2.2.3 Detektory

Detektory PZTS jsou zafizeni slouZici k detekci vniknuti nebo o pokusu vniknuti do
stteZen¢ho objektu. Detektory reaguji na zménu urcité fyzikalni veli¢iny ve stfeZeném
prostoru a predavaji informaci o zméné do ustfedny. Pro minimalizaci vzniku faleSnych

poplachi je dulezité, aby detektory byly spravné zvoleny a umistény [7].
Detektory Ize rozd¢lit dle prostorového ptisobeni na:

e detektory perimetrické ochrany,
e detektory plastové ochrany,
e detektory prostorové ochrany,

e detektory predmétové ochrany [7].

2.2.3.1 Detektory perimetrické ochrany
Infracervené zavory a bariéry

Infracerveny detektor je tvofen vysilacem, ktery vysild nékolik infracervenych paprska
smérem k pfijimaci. Pfijimac tyto paprsky kontroluje v pravidelnych intervalech. Dojde-li

k pteruSeni nékteré¢ho z paprski, tak ptijimac vysle poplachovy signal do tstredny [7].
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Mikrovlnné bariéry

Mikrovinné bariéry se skladaji z vysilace a pfijimace. Mezi vysilaem a pfijimacem je
v klidovém stavu elektromagnetické pole. Pokud narusitel vejde do detek¢éni zony, tak dojde

k naruSeni elektromagnetického pole a pfijimac tento stav vyhodnoti jako poplachovy [7].
Mikrofonické kabely

Mikrofonické kabely se vyznacuji citlivosti na mechanické namahani nebo zachvévy. Jsou
tvofeny vyhodnocovaci jednotkou a mikrofonickym kabelem. V ptipadé€ pokusu o ptekonani
oploceni dochazi ke vzniku vibraci, které v kabelu zpiisobi vznik elektrického signalu. Tento

signal na konci kabelu zpracuje vyhodnocovaci jednotka a piipadné vyhlasi poplachovy stav
[7].
Stérbinové kabely

Jsou tvoteny dvojici koaxidlniho kabelu, kdy jeden kabel vyzatuje elektromagnetické pole,
které je vyhodnocovano druhym kabelem. Dojde-li k naruseni elektromagnetického pole,
tak je vyhlasen poplachovy stav [7].

Zemni tlakové hadice

Jedna se o hydraulicky detektor, ktery je umistény pod zemi. Je tvofen dvojici pruznych
hadic, které jsou paralelné umistény po celém obvodu chranéného prostoru. Hadice jsou
naplnény nemrznouci kapalinou, u kterych se vyhodnocuje zména tlaku zptsobené vnéj$im

podnétem. Tyto zmény jsou vyhodnocovéany diferencidlnim tlakovym detektorem a jsou

pfevadény na elektricky signal [7].
Perimetrické pasivni infracervené detektory

Jednid se o PIR detektory, které funguji na stejném principu jako PIR detektory pro
prostorovou ochranu. Rozdilem je, Ze maji zvySeny dosah (az 150 m) a maji daleko vice

odolng;jsi konstrukei [7].

2.2.3.2 Detektory plastové ochrany
Magnetické kontakty

Magnetické kontakty neboli magnetické detektory otevieni se skladaji ze dvojice, ktera je
tvofena z jazyckového kontaktu a permanentniho magnetu. V pfipad¢é rozepnuti téchto

kontaktt dojde k vyhlaseni poplachového stavu [7].
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Detektory tristéni skla

Ukolem t&chto detektori je reakce na charakteristicky zvuk ti§téni skla, ktery ma uréitou

vlastni frekvenci [7].
Mechanické kontakty

Jde o mikrospinace, které se vkladaji do rdmu proti zapadce zdmku. Pokud neni néktery

prostup uzamcen, tak systém PZTS zabrafuje jeho zastfezeni [7].
Detektor otresu

Pro detekci pokusu prorazeni stavebnich konstrukci se vyuzivaji detektory otfesu. Tyto

detektory reaguji na mechanické vinéni zpiisobené pokusem o prorazeni napt. zdi [7].
Poplachové folie, tapety, polepy a poplachova skla

Tyto detektory reaguji na preruSeni vodivého média (dratek), které je umisténo uvnitt folii,
tapet nebo skel. Také reaguji na preruseni paskll vodivé folie umisténych na povrch stiezené

plochy [7].
Dratové detektory

Tvofti je tenkd ocelova lanka, kterd jsou propojena s mikrospinacem. Kvuli své citlivosti

reaguji uZ na malé zmény mechanického napéti [7].
Rozpérné tyce

Jedna se o miniaturni mechanicky spinac, ktery je zajistén tyci. Slouzi k ochrané vstupnich

otvorti podobné jako dratové detektory [7].

2.2.3.3 Detektory prostorové ochrany
Pasivni infracervené detektory — PIR

Principem tohoto detektoru je detekce infracerveného zareni (tzv. tepelného zareni), které

vyzatuje narusitel [7].
Ultrazvukové detektory — US

Principem ultrazvukového detektoru je vysilani ultrazvukovych vin do prostoru a reaguje na
zménu kmito¢tu odrazenych vin, které jsou zptlisobeny naruSitelem. Funguje na principu

Dopplerova jevu [7].
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Mikrovinné detektory — MW

Mikrovinné detektory funguji téméf na stejném principu jako detektory ultrazvukové.
Aktivni detektor zde vyzatuje vysokofrekvencni signal a vyhodnocuje zmény signalu

odrazeného od okoli [7].
Dualni detektory

Dualni detektory predstavuji kombinaci vySe zminénych detektorti, tedy PIR+MW, PIR +
US. Nejcastéji se jednd o pouZivanou kombinaci PIR + MW. Hlavni vyhodou téchto
detektorii je, ze vyhodnocuji dva odlisné fyzikalni principy. Tim dosahuje daleko vétsi
spolehlivosti a mensimu vyskytu planych poplachil, nez je tomu u samostatnych detektort.
Dalsimi kombinacemi mohou byt PIR + detektor tiisténi skla, PIR + kamera nebo

dvouzonovy PIR detektor [7], [9].

2.2.3.4 Detektory predmétové ochrany

Seismické detektory

Vyuzivaji principu selektivniho zpracovani vinéni, které je Sifeno télesem béhem pokusu o
nasilny vstup [7].

Tlakové kontakty

Slouzi k umisténi chranéného predmétu na mikrospinac, pticemz dojde k sepnuti spinace.

V ptipadé odejmuti predmétu se spinac rozepne a dojde tak k vyhlaSeni poplachového stavu

[7].

2.2.4 Ovladaci zarizeni

Ovladaci zatizeni slouzi k jednoduchému ovladani celého systému PZTS. Hlavni funkci
ovladdacich zafizeni je moZnost odstiezeni a zastfezeni jednotlivych zon. Déle slouzi
k ovladani chytré domacnosti, ve které miiZze byt zahrnuto ovladani topeni, otevieni garaze,

rozsviceni svétel, ovladani rolet a dalSich zatfizeni v objektu.
Ovladani systému PZTS je pak mozné pomoci:

e Kklavesnice,
e dalkového ovladace,
e RFID ¢ipu a karty,

e mobilniho telefonu, tabletu a internetového prohlizece [7], [11].
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2.2.5 Vystrazna zafizeni

Vystrazna zatizeni jsou uréena k akustické nebo optické signalizaci v piipad¢ vyhodnoceni
poplachového stavu. Ukolem vystraznych zafizeni je signalizovat naruseni objektu ¢i

prostoru a vystraseni potencionalniho pachatele.
Mezi vystrazna zafizeni patii:
e sirény,
e svételny majak [7].
Siréna
K akustické signalizaci se nejcastéji vyuzivaji sirény, které se vyrabi ve vnitinim i

venkovnim provedeni. Siréna musi byt umisténa v dostate¢né vysce, aby nebyla dostupna

bez pouziti zebtiku a dalSich pomucek [7].
Svételny majak

Vyuziva se k optické signalizaci naruSeni objektu, ktery je dnes vétSinou Cervené barvy a je

soucasti sirén. Slouzi k identifikaci narusené¢ho objektu i v dobé, kdy siréna odezni [7].

2.3 Kamerové systémy

Kamerovy systém neboli uzavieny televizni okruh piedstavuje prostiedky, které jsou uréeny
k ochran¢ objektil, majetku a osob. Pomoci kamerového systému lze efektivné monitorovat
a identifikovat osoby nebo pfedméty nachazejici se ve stfezeném prostoru. Vyuzivaji se
k monitorovani jak vnitinich prostor, tak i prostor venkovnich. Zaznam z kamer je mozné

vyuzit jako podpiirny material k identifikaci naruSitele objektu [11].
Kamerovy systém tvori:

e kamery,
e pienosové trasy,

e zobrazovaci a zaznamova zarizeni,

dopliikkova zafizeni [11].
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IP kamery

Napdjeni
switch + kamery
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Obr. 3. Schéma IP kamerového systému [12]

Zakladni funkce kamerového systému:

e monitorovani chranéného mista v realném case,
e 7zjisténi dlivodu aktivace poplachu,
e automaticka detekce naruSeni chranéného mista,

e 7zpétné piehravani zdznamu a jeho archivace [13].
Druhy kamerovych systémi

Kamerové systémy je mozné rozdélit z hlediska zpracovani obrazu do dvou zakladnich

druht:

e analogové kamerové systémy,

e (digitalni) IP kamerové systémy [14].

2.3.1 Analogové kamerové systémy

Analogové kamerové systémy jsou jedny z nejstarSich technologii urcenych k zdznamu
obrazu. V soucasné dob¢ se pouzivaji minimalnég, pfipadné se misto nich vyuzivaji HD-SDI
kamery. Tyto kamery vyuZzivaji také pfenosu po koaxialnim kabelu a vynikaji kvalitn&jSim
rozliSenim obrazu (Full HD).

Analogovy kamerovy systém pro pienos vyuziva analogovy signal, ktery je pfenasen po
koaxialnim kabelu nebo kroucené dvojlince. Dale je pak zpracovan v zdznamovém zafizeni,

kde je pfevaden na signdl digitalni a ptipadné uklddan na tlozné médium [14].
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2.3.2 1P kamerové systémy

Vzhledem ke snizujici se pofizovaci cen¢ patii IP kamerové systémy k nejpouzivanéj$im
kamerovym systémim. Tyto kamery vyuzivaji rozsdhlych pocitacovych siti.
U IP kamerovych systémt je obraz zpracovan piimo v IP kamete a do zaznamového zatizeni
se tak pfenasi uz zpracovany obrazovy signdl. Digitalni signél je mozné pfenaset pomoci
UTP kabelu, ktery zaroven slouzi i k napajeni IP kamery. Nastaveni kamer se provadi pies
webové rozhrani, které zarovenl umoziuje sledovat obraz z kamery. IP kamery vynikaji
daleko lepsi rozliSovaci schopnosti, nez tomu bylo u analogovych kamer a jejich instalace je

mén¢ naroc¢na. IP kamery umoziuji i bezdratovy pfenos obrazu na ptijimaci zafizeni [ 14].
Typy IP kamer:

o fixni IP kamery — dome,

e [P PTZ kamery — mechanické, nemechanické a dome [11].

2.3.2.1 Fixni IP kamery
Kompaktni IP kamery

Jedna se o zékladni typ fixnich IP kamer, které neumoziiuji vzdalené¢ ménit smér natoCeni
podle potfeby. Smér natoCeni je mozné urcit jen pii nastaveni kamer. Je mozné je vybavit
riznymi typy objektivii. Umist'uji se predevs§im na viditelnych mistech a je mozné je vyuzit
jak pro venkovni, tak 1 vnitini prostfedi. Zakladni typ fixni IP kamery se oznacuje jako

kompaktni a vyuZziva se pfedev§im k monitorovani venkovnich prostor [11], [15].
IP dome kamery

Fixni IP dome kamery jsou navic vybaveny ochrannym krytem proti tzv. dome, ktery je
kopulovitého tvaru a slouZzi jako ochrana proti vandalismu. Tyto kamery vypadaji
diskrétnéji, ale neumoznuji vyménu objektivu za jiné typy. Pii pouziti krytu s koufovym

sklem nelze poznat, kterou oblast kamera monitoruje [11], [15].

2.3.2.2 IP PTZ kamery

Oznaceni PTZ (Pan-Tilt-Zoom) se pouziva pro IP kamery, které umoziuji otacivy pohyb

kamer vSemi sméry a také pfiblizovani obrazu.
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Vyrabi se ve tiech variantach:

¢ mechanické IP PTZ kamery — slouzi k monitorovani vnitinich prostor a obsluha je
provadéna operatorem,

¢ nemechanické IP PTZ kamery — vynikaji bezhluénym pohybem a pokrytim
rozsahlych prostori, nevyhodou je omezeni pohybu,

e [P PTZ dome kamery — umoziuji otaCivy pohyb ve vSech osach, diky dome krytu

jsou chranény proti vandalismu a zajist'uji vétsi diskrétnost kamery [11].

2.3.3 Zobrazovaci zarizeni

Slouzi k sledovéani Zivého obrazu z kamer nebo také k sledovani zpétného zaznamu
z videorekordéru. K propojeni zobrazovaciho zafizeni s videorekordérem se vyuziva VGA

nebo HDMI kabelaze [16].

2.3.4 Zaiaznamové zarizeni

K ukladani zdznamu z kamer se vyuZivaji digitdlni videorekordéry (DVR). U téchto
videorekordérti se ve vétSin¢ piipadi zaznam ukladd na pevny disk, ktery musi mit
dostateCnou kapacitu. Velkost kapacity je dand poctem kamer, kvalitou zaznamu a
pozadovanou délkou uchovani zaznamu. Pomoci technologie PoE umoZiiuje napajet
jednotlivé IP kamery. DVR umoziuje sledovat obraz z kamer na nékolika zobrazovacich
zatizeni, pfibliZzeni obrazu, vyhledavani zdznamu podle ¢asu nebo udalosti, detekci naruseni

prostoru a dalsi funkce [13].

2.4 Elektricka pozarni signalizace

Elektricka pozarni signalizace je systém, ktery je urcen k automatické detekci vznikajiciho
pozéru a zahdjeni tak véasné likvidace pozaru nebo piivolani posily. Ukolem EPS je véasna
detekce pozaru, urCeni mista pozaru, neprodlen¢ akusticky i opticky upozornit osoby o
vzniklém nebezpeci, aktivace protipoZarnich zafizeni a automatickd komunikace
s hasi¢skym zachrannym sborem. Pomoci tisiového tlacitka 1ze vyvolat poZarni poplach

manualné.
Systém EPS se sklada z:

e Ustfedny,

e pozarnich hlésict,
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e dopliujicich zatizeni [7], [17].

Panely Ustfedna Koufova &idla Signalizace pozaru
obsluhy EPS

-5 '_E—F'-‘i
l':'_g" J iA’«\‘

2SS
—

Komunikace na PCO Tlacitkové hasice Hasici Odvétravaci
(Pult Centralizované Ochrany) systém systém

Obr. 4. Schéma elektronické pozarni signalizace [18]
Zakladni déleni EPS:
e kolektivni — umozituje pouze zjistit smycku, ve které doslo k pozarnimu poplachu,

¢ individualni — umoznuje identifikovat pozarni hlasi¢, ktery vyvolal pozarni poplach

[17].

2.4.1 Ustiedna

Ustiedna EPS je zakladnim zafizenim, které pfijima a vyhodnocuje informace z piipojenych
okolnich pozarnich hlasi¢i nebo tisiovych tladitek. Ukolem ustfedny EPS je nepfetrzité
napdjet pripojené¢ komponenty EPS, vyhodnocovat informace z pfipojenych hlasict,
ovladani ptipojenych zatizeni (protipozéarni zatizeni, uzavieni pozarnich dveti), kontrola

spravné funkénosti celého systému a komunikace s ptijimacim centrem [17], [19].

2.4.2 Pozarni hlasice

Pozéarni hlésice jsou zakladnimi komponenty elektrické pozarni signalizace. Jsou urené
k identifikaci a lokalizaci vznikajiciho pozaru. V ptipad¢ detekce pozéaru zasilaji tuto

informaci ustfedné, kterd dale tuto informaci vyhodnoti.
Pozarni hlasice Ize Clenit na:

e hlasice tlacitkové,
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e hlasi¢e samocinné.

2.4.3 Hlasice tlacitkové

Vyuzivaji se k ruénimu vyvolani poplachového stavu osobou v ptipad¢ vzniku pozaru nebo
jiného nebezpeci. Funkéni tlacitko je umisténé v Cervené plastové krabi¢ce opatfené
bezpecnostnim sklem. Tlacitkovy hlasi¢ musi byt zkonstruovan tak, aby nedoSlo k
samovolné nebo nahodné aktivaci funkcniho tlacitka. K vyvolani poplachového stavu je
potieba rozbiti ochranného sklicka a nasledné stisknuti funkéniho tlac¢itka. Tlacitkové hlasice

je vhodné umistovat do mist s Castym pohybem osob [7], [17], [19].

2.4.4 Hlasice samocinné

Jedna se o automatické hlasi¢e pozaru, které sleduji zménu fyzikalnich nebo chemickych
jevu spojenych s pozarem (kouf, zvySeni teploty, plameny a ptipadné jejich kombinace). Pii
detekci pozaru zasilaji informaci ustfedné k vyhodnoceni.
Samocinné poZarni hlasice je mozné rozd¢lit na:

e koufové hlésice (ionizaéni, optické),

e teplotni hlasice,

e hlasice plamene,

e kombinované hlasice,

e specialni hlasice [7], [17].

2.4.4.1 Kourové hlasice

Koutové hlasi¢e detekuji pozarni aerosoly v ovzdusi, které vznikaji pti pozaru. Detekce je
mozna pomoci ioniza¢nich hlasic¢l koute a opticko-koufovych hlésici [17].

Ioniza¢ni hlasice koure

Skladé se ze dvou komor, a to z oteviené vnéjs$i komory a polouzaviené vnitini komory.
Vnitini komora disponuje f6lii s radioaktivnim americiem, kterou prochazi elektricky proud.
V ptipadé vniknuti koufe do komory se zméni proud ve vnéjsi komote a tim vzroste napéti
mezi vnéj$i a vnitini komorou. V piipadé vzniku rozdilového napéti mezi komorami a
ptekroceni prahové hodnoty, dojde k zaslani poplachové informace do tstfedny. Vzhledem

k pfitomnosti radioaktivniho materidlu se 1 pres nizkou pofizovaci cenu a jednoduché

provedeni od téchto hlasi¢i upousti [19].
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Opticko-kourové hlasice

Princip optického hlasi¢e koute spoc¢iva ve vyruSeni nebo pireruseni svételného paprsku
vysilajiciho LED diodou. V komofte hlasice se nachazi LED dioda spolecné s foto diodou.
V piipadé, Ze dojde k proniknuti koufe do komory hlésice, tak jednotlivé Castice kouie
zpusobi rozptyleni svétla a tim dojde k vyslani poplachové informace do tstfedny. Patii mezi

nejpouzivanéjsi hlasice pozaru [19].

2.4.4.2 Teplotni hlasice

Teplotni hlasice vyhodnocuji néhlé teplotni rozdily v misté umisténi hlasice, které zplsobi
vznik pozaru. Teplotni hlasi¢e mohou byt statické, které vyvolaji poplach v momenté
prekroceni nastavené hodnoty teploty nebo diferencidlni, které reaguji na rychlost zmény

teploty a nejlepsi variantou je kombinace zminovanych hlésici [7].

2.4.4.3 Hlasice plamene

Hlasice plamene funguji na principu vyhodnoceni optického vInéni plamene pfi pozaru.
Detekuji a vyhodnocuji infracervené a ultrafialové zateni vydavajici plameny. Umist'uji se
na stropy nebo na stény tak, aby bylo vidét na mista mozného vzniku poZaru. Vyuzivaji se

spiSe jako dopln€k ostatnich pozéarnich hlasica [7].

2.4.4.4 Kombinované poZarni hlasice

Kombinované pozarni hlésice jsou tvofeny vice €idly v jednom celku, kterd vyhodnocuji
vice parametrii. Diky tomu je daleko mensi Sance ke vzniku planych poplachii. Oblibenou
kombinaci hlésict jsou opticko-koufové detektory s teplotnimi ¢idly. U kombinovanych
pozarnich hlasici je mozné si urcit, jestli k vyslani poplachu dojde okamzit€ pti prekroceni

stanovené hodnoty jednoho parametru nebo bude zaleZet na vice parametrech [20].
2.4.4.5 Specialni hlasice
Mezi specialni hlasice se fadi takové hlasice, které nebyvaji az tak ¢asto vyuzivané.

Témito hlasi¢i mohou byt napiiklad:

hlasice detekce CO — pfi detekci vysoce jedovatého oxidu uhelnatého vysle ustiedné

poplachovou informaci,

hlasi¢e pro vzduchotechniku — detekuji kouf uvnitf rozvodii vzduchotechniky,
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linearni hlasice tepla — deteku;ji pfehfati a pozar,

linearni optické hlasice — pomoci svételné zavory detekuji zplodiny hoteni [21].

2.5 Systémy kontroly vstupu

Jedna se o systémy, které se pouzivaji ke kontrole pohybu osob po objektu a zaroven slouzi
k evidenci a uréeni prav pristupu do chranénych prostort. Zjednodusen¢ lze fici, ze systémy
kontroly vstupu urc¢uji KOMU, KAM a KDY bude umoznén ptistup do chranéného prostoru.

Systém kontroly vstupu se sklada z:

e identifika¢niho médium,
e snimaci zafizeni,

e fidici jednotky,

® server,

e ovladané zatizeni [19], [22].

Server TCP/IP comm.
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% Control i ! Control 7 H 7
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Obr. 5. Schéma systému kontroly vstupu [23]

Identifikace uzivatele muze byt prokaziana pomoci:

e znalosti — heslo, kod nebo kontrolni otazka,
e piedméta — karta, Cip, piivések a jiné,
e biometrickych rysi — otisk prstu, obraz o¢ni duhovky ¢i sitnice, rozpoznani obliceje

a dal3i [19], [22].
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2.5.1 Identifikac¢ni prvky
Identifikacni prvky slouzi k prokazéani uzivatele elektronickému systému.
K identifikaci se pouZivaji razné typy identifika¢nich prvki:

e manualni — vypinace a kodové zamky,

e (Cipové — kontaktni a bezkontaktni,

e magnetické — karty s magnetickym prouzkem,
e optické — arové kody,

e biometrické — kontaktni a bezkontaktni,

e radiofrekvencni [19], [22].

2.5.2 Snimaci zarizeni

Jedna se o zafizeni, které Cte data z identifika¢niho prvku. K pirecteni dat je potieba, aby

snimaci zafizeni odpovidalo typu pfilozeného identifikacniho prvku [19].

2.5.3 Ridici jednotka

Slouzi k pfijimani signali ze snimacich zafizeni a na zaklad¢ informaci v paméti rozhoduje
o odblokovani nebo zablokovani chranéného prostoru. Ukolem je provéfeni opravnéni
vstupu, aktivace blokovacich zatizeni, sledovani pokusti o naruseni systému a také zdznam

veskerych udalosti [19].

2.5.4 Server

Jednd se o zafizeni, které slouzi ke spravé, monitorovani a evidenci pfistupového systému

[19].

2.5.5 Ovladané zarizeni
Zatizenti, kterd fyzicky blokuji nebo uvoliiuji pfistup do chranéného prostoru.
Mezi blokovaci zafizeni patri:

e zamky dveri — elektromagnety, elektromagnetické otevirace, elektromechanické a
elektromotorické zamky,
e turnikety,

e zavory a jiné [19], [22].
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3 CHARAKTERISTIKA PANELOVEHO DOMU A JEHO OKOLI

Modelovym objektem, ktery je pfedmétem navrhu zabezpecovaciho systému, je jeden z
panelovych bytovych domt. Nachazi se na nejobyvanéjSim sidlisti ve mésté Zlin, které ma
momentalné ptiblizn¢ 75 tisic obyvatel [24]. Tyto typové panelové domy byly postaveny
méstem Zlin a jejich pocatky zahajeni vystavby spadaji piiblizné¢ k roku 1980. Panelové
domy byly stavény rizn¢ po sidliSti po dvojicich. Nyni jiz vétSina téchto bytovych jednotek

patii do osobnich vlastnictvi a dochézi tak postupné k jejich revitalizaci.

3.1 Situovani panelového domu

Panelovy bytovy diim se nachdzi na nejvétSim sidlisti ve mésté Zlin, které obydluje piiblizné
20 tisic obyvatel [25]. V jeho blizkosti se nachazi centralni park s né€kolika hfisti, které maji
Siroké vyuziti pro sportovni aktivity (napft. fotbal, basketbal, tenis, workout a dalsi). Dale
panelovy diim disponuje parkovisti, kde je v dnesni dobé pro obyvatele doml nedostate¢né
mnozstvi parkovacich mist. V blizkosti domu se nachazi zastdvky méstské hromadné

dopravy, obchody, 1ékaii, kadetnictvi véetné pediktry, posilovna a dalsi sluzby.
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Obr. 6. Situovani panelového domu [26]
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3.2 Charakteristika panelového domu

Jedna se o bytovy diim, ktery je postaven z jednotlivych prefabrikovanych panelovych blokt
od roku 1988. Panelovy dim sousedi se stejnym typovym bytovym domem, ktery je

ptipojen k jedné ze severnich stén charakterizovaného domu.

Na bytovém dom¢ je provedeno zatepleni plasté spolecné s povrchovou upravou, kterd musi
s urcitou toleranci spliovat zachovani vzhledu pivodni stavby. Dale probéhla vyména oken
a také vytvoreni nového stiesniho plaste. Stfecha bytového domu je plocha a pokryta pomoci

hydroizola¢niho fo6liového systému.

Bytovy dim je tvoren sklepnim prostorem a osmi nadzemnimi podlazimi, které jsou
ptistupné ptes schodisté nebo vyuzitim vytahu. Diky dvéma vchodovym vstuplim v pfizemi
je dim prichozi. Jako hlavni vstup je povazovan vstup na jizni strané, ktery je vybaven

postovnimi schrankami a domovnimi zvonky. Vedlejsi vstup je na stran¢ severni.

V domé se nachazi celkové 32 bytovych jednotek. V pfizemi jsou veskeré byty s dispozici
2+1 o velikosti 74 m?. Dal3i jednotliva podlaZi jsou tvofena ze ti byt s jejich dispozici 3+1
o velikosti 74 m? a jednoho bytu s dispozici 4+1 o velikosti 82 m?, ktery je orientovan na

jihovychodni stranu.
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Obr. 7. Vizualizace panelového domu a prilehlého okoli — jihozapad [Autor]
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Obr. 8. Vizualizace panelového domu a jeho prilehlého okoli — jihovychod [Autor]
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Obr. 9. Vizualizace panelového domu a jeho prilehlého okoli — severovychod [Autor]
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Obr. 10. Vizualizace panelového domu a jeho prilehlého okoli — severozapad [Autor]
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4 BEZPECNOSTNI POSOUZENI PANELOVEHO DOMU

Tato kapitola bude spocivat ve zpracovani bezpe€nostniho posouzeni pro vyse

charakterizovany panelovy dim.

Bezpecnostni posouzeni je potieba provést pred kazdym navrhem zabezpeceni objektu
pomoci poplachového systému. Postup pro provedeni bezpe¢nostniho posouzeni udava
norma CSN CLC/TS 50 131 — 7. Cilem procesu je analyzovat veskera rizika a ostatni vlivy,
které by mohly ovlivnit navrh zabezpecovaciho systému a vytvofit tak co nejvhodné;si
zabezpecovaci systém s minimalnim vyskytem planych poplachti. Provedeni a zpracovani
bezpecnostniho posouzeni vede ke stanoveni stupné zabezpeceni a také k vhodné volbé
zabezpecovacich komponent véetné jejich umisténi v daném objektu. Pro stanoveni stupné
zabezpeceni se provadi analyza rizik, kdy dochazi k posouzeni budovy a zabezpecovanych
hodnot. K volbé vhodnych zabezpefovacich komponent a jejich rozmisténi je v prvni fadé
potfeba analyzovat vnitini a vné&jsi vlivy, které by mohly ovliviiovat jejich spravnou

funkc¢nost [6].

BEZPECNOSTNI POSOUZENI

Ostatni vli
1 ']
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Obr. 11. Prehled bezpecnostniho posouzeni objektu [6]
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4.1 Analyza rizik

V této podkapitole budou analyzovany jednotliva rizika panelového domu, ktera zahrnuji

zabezpecované hodnoty a dalsi faktory majici vliv na budovu.

4.1.1 Zabezpecované hodnoty
Druh majetku

Ve sklepnich prostorech jsou uschované pfevdzné sezonni véci, které mohou mit vysokou
hodnotu. Nachdzi se zde pneumatiky na automobily, lyZe nebo snowboardy, jizdni kola
a dalsi sportovni vybaveni. Ve sklep¢ jsou také umisténa naradi a zafizeni slouzici k udrzbé
domu a jeho okoli. Najdou se zde ale i véci menSich hodnot, mezi které patii vano¢ni
vyzdoby, staré hrnce, zavatfeniny a dal$i nepotfebné véci z domécnosti. Na jednotlivych

podlazi domu neni téméf nic, co by bylo ldkadlem zlodé&jt k odcizeni.
Hodnota majetku

Celkovou hodnotu majetku ve sklepnich prostorech lze téZko piesn¢ odhadnout, ale bude
bezpochybné pievysovat ¢astku 200 000 K¢. V ostatnich spole¢nych prostorech je hodnota

majetku zanedbatelna.
Mnozstvi nebo velikost majetku

Majetek ve sklepnich prostorech je snadny k odcizeni a lze snadno zpenézit napf.

v zastavarnach.
Historie kradezi

Kradeze v minulosti probéhly ve spole¢nych prostorech, kdy doSlo konkrétné z kolarny
k odcizeni jizdnich kol. Dalsi kradeze se tykaly v prostorech sklepnich koji, kde doSlo

k odcizeni uskladnénych pneumatik od automobili.
Nebezpecdi

Neni znamo, Ze by majetek v bytovém domé mél byt né¢jakym zptisobem nebezpecny pro

okolni prosttedi.
Poskozeni

V minulosti doslo k vandalismu jako je prokopnuti panelu s domovnimi zvonky, poStovnich
schranek, rozbiti sklenéné vypln€¢ u hlavnich vstupnich dvefi nebo okennich vyplni

v pfizemnim patie, poskozeni vytahu, stén a plasté¢ domu graffiti. V okoli domu doslo
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k poskozeni automobili obyvatel panelového domu (napf. urvand zrcétka, stérace nebo

omléacené, promacklé plechy karoserie).

4.1.2 Budova
Konstrukce

Bytovy diim je postaven z prefabrikovanych panelovych blokt, ktery ma sklepni prostor a
osm nadzemnich podlazi. Stfecha bytového domu je plocha a pokryta pomoci

hydroizola¢niho féliového systému.
Otvory

Duim disponuje nékolika plastovymi okny o klasické velikosti, ale i menSimi sklepnimi okny.

Také ma nekolik jednoktidlovych dvefi.
ReZim provozu objektu

Objekt je nepftetrzité¢ piistupny obyvatelim domu. Navstévy je mozné pustit do objektu
pomoci bytovych telefonit v dobé od 6:00 hod. do 22:00 hod. Mimo tuto stanovenou dobu

by mél byt dim podle domovniho fadu uzamknut.

v o

Drzitelé klica

Klice od vstupii do panelového domu maji k dispozici nejen obyvatelé domu, ale i pracovnici
uklidovych sluzeb. Klice od sklepnich prostor, ve kterém jsou umistény kdje, maji
k dispozici pouze majitelé jednotlivych koji. Klice od kolarny maji k dispozici vSichni

obyvatelé¢ domu. K ostatnim sklepnim prostoriim je potieba vypijceni klice od domovnice.
Lokalita

Panelovy diim je umistén na nejvétsim sidlisti ve mésté Zlin. Jedna se o klidnou oblast,
protoze v blizkosti objektu nejsou zadné zabavné podniky. Klid v okoli domu je také zajiStén
diky instalovanému kamerovému systému, ktery je zfizeny méstskou policii Zlin. Kamera

monitoruje prevazné centralni park, ktery se nachdzi v blizkosti domu.
Stavajici zabezpeceni

Bytovy dim je vybaven zakladnimi mechanickymi zabrannymi systémy. Vchodové dvete
jsou vybaveny bezpecnostnim dvefnim kovanim klika-koule a elektronickym zadlabacim
zamkem, ktery je mozné ovladdat pomoci bytovych telefond. Sklepni dvetfe jsou také

bezpecnostni a jsou vybaveny dveinim kovanim klika-koule. Podzemni sklepni okna jsou
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opatfena odnimatelnymi miiZzemi. K bezpecnosti také ptfidava automatické osvétleni po

celém dom¢. Diim neni vybaven zadnymi poplachovymi systémy.
Historie kradezi, loupezi a hrozeb

Kradeze v minulosti probéhly ve spole¢nych prostorech, kdy doslo konkrétné z kolarny
k odcizeni jizdnich kol. Dalsi kradeze se tykaly sklepnich koéji, kde doslo k odcizeni

uskladnénych pneumatik od automobili.
Bezpecnostni prostiredi

Jedna se o méstskou zastavbu ve mésté Zlin.

4.2 Ostatni vlivy

V této kapitole budou posouzeny vnitini a vn¢jsi faktory, které by mohly ovlivnit spravnou
funk¢nost a volbu umisténi zabezpecovacich komponentli v panelovém domé. Vnitini vlivy

je mozno daleko snaze zmirnit nebo i dokonce odstranit nez vlivy, které ptsobi z vnéjsku.

4.2.1 Vnitini vlivy
Vodovodni potrubi

Ve sklepnich prostorech by mohl mit pohyb vody v plastovych trubicich vliv na mikrovinné

detektory.
Vytapéni, vzduchotechnické a klimatizacni systémy

Ve spolecnych prostorech nejsou zadné klimatizace, které by mohly ovliviiovat spravnou

funkénost PZTS.
Vyvésni §titky nebo obdobné zavésné predméty

Panelovy diim ma pouze ve vstupni chodbé zavéSenou nasténku, kterd by neméla Zadnym

zpusobem ovlivnit funkci PZTS.

Vytahy

V domé je instalovan vytah, ktery miize zptusobovat vibrace.
Zdroje svétla

Osvétleni v domé ani z jeho okoli nema vliv na funkci PZTS.
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Elektromagnetické ruseni

Nepredpoklada se elektromagnetické ruseni, které by mélo ovlivnit funkci PZTS.
Vnéjsi zvuky

Domovni zvonky by nemély mit vliv na ultrazvukové detektory.

Divoka nebo domaci zvirata

Obyvatelé domu vlastni nékolik domacich mazlickl, se kterymi bude potteba pocitat u

pohybovych detektorti, aby nedochdzelo k planym poplachiim.

Priavan

Riziko vzniku priivanu nastava pti otevieni vstupnich dveti panelového domu.
Usporadani skladovanych predméti

Ve sklepnich prostorech se nachdzi hodné ptfedméti, které by mohly mit vliv na PZTS

komponenty, proto bude potieba provést jejich usporadani.
Stavebni konstrukce stieZenych objekti

Jedna se o bytovy diim postaveny z prefabrikovanych panelovych blokd.

4.2.2 Vnéjsi vlivy
Dlouhodobé piisobici faktory

Mezi dlouhodobé ptisobici faktory je mozné povazovat vetejné parkovisté slouzici prevazné

pro obyvatele panelovych domi.
Kratkodobé pusobici faktory

V blizkém okoli panelového domu neni momentalné zndma zadné planovand vystavba. Do

budoucna je mozné pocitat s revitalizaci okolnich panelovych bytovych domt.
Vlivy pocasi

Panelovy dim se nachdzi v oblasti s mirnymi klimatickymi podminkami. Vzhledem

k lokalité domu je nutno brat v potaz moznost vyskytu silnéjsiho vétru.
Vysokofrekven¢ni ruseni

V blizkosti domu neni zndmo Zadné vysokofrekvencni ruseni, které by mohlo byt zptisobeno

vysilaci.
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5 NAVRH ZABEZPECENIi PANELOVEHO DOMU

Tato kapitola bude spocCivat ve vytvofeni navrhu zabezpeceni vySe charakterizovaného
panelového bytového domu, ktery se nachazi na nejvétsim sidlisti ve mésté Zlin. Ve zkratce
se jednd o zrekonstruovany panelovy dim, ktery mé sklepni prostory a osm nadzemnich
podlazi. V dom¢ se nachazi celkové 32 bytovych jednotek, které obyvaji pfimo vlastnici

bytu nebo lidé v podnajmu.

Zabezpeceni panelového domu bude v této kapitole navrhnuto podle pozadavkd danych
investorem, kde se bude jednat o zabezpeceni spole¢nych prostor panelového domu. Navrh
na zabezpeceni panelového domu bude vytvoren na zékladé provedeného bezpecnostniho

posouzeni, které bylo zpracovano v piedchozi kapitole €. 4.

v

Podrobnéjsi udaje o lokaci panelového domu a daje o investorovi nejsou na jeho ptani

zvefejnény, aby se piedeslo vzniku moznych nepiijemnosti.

5.1 Vymezeni poZzadavkii investora

Pred samotnym zahdjenim tvorby ndvrhu zabezpecCeni pro panelovy dim bude potieba

s investorem prokonzultovat pozadavky na zabezpeceni.

Bé&hem konzultace s investorem byly zaznamenavany jednotlivé poZadavky na zabezpeceni

panelového domu, kterymi jsou:

e ZabezpecCované prostory — spolecné prostory (sklepy, chodby)

e MZS — doplnéni o dalsi vhodné prvky.

e Forma zpracovani systému PZTS — dratova s moznosti pfipojeni i bezdratovych
komponenti.

e Sklepni prostory — zabezpeceni prostor s majetkem obyvatel domu, detekce poZaru.

e Spolecné chodby — detekce pozaru.

e Piistup do domu — vybaveni vstupnich dveti RFID ¢teckami.

e Zptsob ohlaseni poplachu — SMS zpréva zvolené domovnici a jejimu zastupci.

e Primarni dodavatel komponentti PZTS — JABLOTRON ALARMS a.s.

e Celkova cena zabezpeceni — 110 000 K¢.

Na prani investora budou zpracovany dal$i dva navrhy alternativnich variant zabezpeceni
panelového domu, které budou piedstavovat postupné zkvalitiiovani zabezpeceni. Jednotliva

rozSifeni mohou byt vyuzita v budoucnu.
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5.2 Stanoveni stupné zabezpeceni

Pfi stanoveni stupné zabezpeCeni pro panelovy dim vychdzime =z provedeného
bezpecnostniho posouzeni, které bylo zpracovano vyse v kapitole ¢. 4. Jednotlivé stupné
zabezpedeni nam udava norma CSN CLC/TS 50131-7 Poplachové systémy — Poplachové
zabezpetovaci a tisiové systémy — Cast 7: Pokyny pro aplikace. Tato norma rozdéluje

stupenl zabezpec€eni do Ctyf urovni rizik, které je mozné vidét v tabulce €. 1 a 2.

Tab. 1. Stanoveni stupné zabezpeceni pro panelovy dim [6]

Stupeni | Urovei rizika Znalosti naruSitele a vybaveni

Narusitel ma minimalni znalosti o PZTS a ma pouze
zakladni nafadi.

Narusitel ma jiz znalosti o PZTS a ma veskeré potiebné
naradi a elektrické pfistroje.

Nizké

Stfedni az vysoké

Narusitel zvlada vytvofit plan vniknuti do objektu a ma

Ve veskeré potiebné znalosti o PZTS a potiebné vybaveni.

Tab. 2. Minimalni rozsah stiezeni pro dany stupen zabezpeceni [6]

Predmét zastreZeni Stupen 1 Stupen 2 Stupen 3 Stupen 4

Okna O+P O+P
Obvodové dvete - O+P O+P
Ostatni otvory O+P O+P
NI(S10% P P
Stropy / sttechy
Podlahy
Mistnosti

Piedméty

O — otevieni, P — prinik, T — past, S — objekt vyzadujici zvlastni pozornost
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Po zvazeni vsech aspektli byl zvolen 2. stupenn zabezpeceni, ktery spada pod nizkou az
stiedni uroven rizika. U této irovné rizika se pfedpoklada, Ze narusitel ma zékladni znalosti

o PZTS a pro ptekonani piekdzek vyuziva pouze zakladni natadi a elektrické ptistroje.

Pro 2. stupen zabezpeceni je doporu¢ovano minimalné zabezpecit okna, obvodové dveie a
ostatni otvory proti otevieni. Dale by mély byt jednotlivé mistnosti uvniti objektu opatieny

detektory pohybu, kter¢ zajisti detekci narusitele.

5.3 Stanoveni tfidy prostiedi a padorysy objektu

Podobné jako stupen zabezpeceni stanovime i tfidu prostfedi pro panelovy dim. Opét
vychazime z normy CSN CLC/TS 50131-7, ktera rozdéluje prostiedi do étyt zakladnich tiid.
Vzhledem k predpokladanému umisténi komponentl a poZzadavki investora na zabezpeceni
vybranych prostor byla stanovena tiida prostfedi II., kterd spad4 pod vnitini vSeobecné
prostfedi. Pro vstupy do panelového domu byla stanovena tfida prostiedi III., jejichz
prostiedi nese nazev venkovni chranéné. Pii vybéru komponent bude potieba si davat pozor,

aby spliovaly minimalné€ zvolenou tfidu prostiedi.

Tab. 3. Stanoveni tiidy prostredi [6]

Nazev prostredi Popis prostredi + priklady Rozsah teplot

Prostiedi ve vnitinich prostorech se
L. Vnitini stalou teplotou (obytné domy, +5°Caz+40°C
obchody).

Prostiedi zvnéjsku budov bez stale
ISV Venkovni vSeobecné  teploty, kde komponenty PZTS jsou -25 °C az +60 °C
vystaveny naporu pocasi.
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Bytové jednotky nejsou nyni predmétem navrhu zabezpeceni dle pozadavkil investora. Pro
ptipadny zajem o zabezpeceni bytovych jednotek mohou vlastnici byt zazadat o zpracovani

navrhu zabezpeceni.

Nasledujici obrazky zobrazuji pidorysy panelového domu, ve kterych jsou oznaceny cislici
nebo kombinaci ¢isel a pismen mistnosti nachazejici se uvnitt domu. Jednotlivé mistnosti
jsou popsany v tabulkéch, ze kterych se mizeme dale dozvédet ucel této mistnosti a jejich

pridélenou tridu prostiedi.
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Tab. 4. Popis mistnosti a prirazeni tridy prostiredi sklepniho prostoru panelového domu

Oznaceni v pidorysu “ Trida prostiedi

Chodba se schodistém IL.
&
o
-4
A “ Kolarna/Koc¢arkarna IL.
]
E 0.7A, 0.7B Sklepni koje 1L
=
2 0.8A, 0.8B Odkladaci prostor IL.
4

Vedlejsi vstupni chodba IL.

I - e

Obr. 12. Pidorys sklepniho prostoru panelového domu [Autor]
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Tab. 5. Popis mistnosti a prirazeni tridy prostredi v prizemi panelového domu

Oznaceni v pudorysu “ Trida prostiedi
Chodba se schodistém II

0 O

:ﬂ 5 Vedlejsi vstupni chodba I1.

ole]

- f Hlavni vstupni chodba I1.
Hlavni a vedlejsi vstup I11.

BYT 2+1|BYT 2+1

Obr. 13. Pidorys prizemi panelového domu [Autor]
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Tab. 6. Popis mistnosti a prirazeni tridy prostredi v N podlazi panelového domu

Oznaceni v pidorysu “ Trida prostiedi

Vytah I1.

v

SPOLECNE
PROSTORY

Mezipatro II.

S B T
BYT 3411 gv1 441

.

N.1

BYT 3+1|BYT 3+1
I e e

Obr. 14. Pudorys N podlazi panelového domu [Autor]
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5.4 Prehled a popis pouzitych komponentii a materialu

V této kapitole budou popsany jednotlivé zabezpeCovaci komponenty, které budou vyuzity
v navrzeném zabezpeceni pro panelovy dim. Pro navrh PZTS systému budou po dohodé
s investorem zvoleny komponenty pievazné od dodavatele JABLOTRON ALARMS a.s.
Bude se jednat o sbérnicovy zabezpeCovaci systém, ktery bude obsahovat komponenty z

fady Jablotron 100.

5.4.1 Mechanické zabranné systémy

Po provedeni bezpecnostniho posouzeni (kapitola ¢. 4) bylo zjisténo, ze panelovy dim

disponuje zakladnimi komponenty MZS. Bude se tedy jednat pouze o jejich doplnéni.

Tab. 7. Prehled komponentit MZS v navrhu zabezpeceni — dle pozadavkii investora

Nazev komponentu Oznaceni

Bezpecnostni folie SC7

Samozavira¢ dveri GEZE TS 2000 V

5.4.1.1 Bezpecnostni folie

Sklenéné vypln€ u obou vstupnich dveti do domu a okna sklepnich prostor budou opatieny
¢irymi bezpecnostnimi foliemi SC 7. Tyto bezpe€nostni folie slouzi ke ztiZzeni vstupu do
objektu. Pachatel musi tedy vynalozit mnohonasobné vétsi usili pro prekondni piekazky.
Dale tyto folie sniZzuji riziko zranéni, kdy pii rozbiti skla udrzi jednotlivé stiepy pohromadé.
Podrobné;jsi technickou specifikaci o bezpecnostni f6lii je mozné zhlédnout v ptilozeném

odkaze [27].

Obr. 15. Bezpecnostni folie SC 7 [28]


https://www.next.cz/bezpecnostni-folie
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5.4.1.2 Samozavirac dveii

Zavirani sklepnich dvefi bude zajiStovat samozavira¢ s oznatenim GEZE TS 2000 V.
Umoznuje nastaveni sily zavirani, rychlost zavirani a koncovy doklap. Podrobné;jsi

technickou specifikaci o samozaviraci dvefi je mozné zhlédnout v ptilozeném odkaze [29].

Obr. 16. Samozavirac dveri

GEZE TS 2000 V [29]

5.4.2 Poplachové zabezpecovaci a tisiiové systémy

Po konzultaci s investorem ohledné pozadavkll na zabezpeceni pomoci PZTS systému bylo
dohodnuto, ze systém PZTS bude tvofen draitovymi komponenty. Na piani investora budou

vybrany komponenty PZTS od spolecnosti JABLOTRON ALARMS a.s.

Tab. 8. Prehled komponent PZTS v navrhu zabezpeceni — dle poZadavkii investora

Nazev komponentu Oznaceni

Ustiedna JA-106KR-3G
Zalozni akumulator SA214-18
Kabelaz CC-03
Ptistupovy modul JA-114E
Ovladaci segment JA-192E
RFID ctecka JA-122E
RFID ¢ip JA-192]

Magneticky detektor otevieni JA-111M
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Pohybovy detektor JA-110P PET
Pozarni detektor JA-111ST
Vnitini siréna JA-110A

5.4.2.1 Ustiedna

S 24

ktera je vhodna k ochrané bytovych komplexd, kancelaii a firem. Ustfedna je vybavena
GSM 3G modulem a LAN komunikatory slouZici pro komunikaci s uréenymi uZivateli nebo
s dohledovymi a poplachovymi pfijimacimi centry (DPPC). K tstfedné¢ je mozni pfipojit
komponenty dratové, ale i bezdratové diky obsazenému radiovému modulu. K ukladani dat
jednotlivych udalosti nebo snimku slouzi pamét'ova karta o velikosti 4 GB.  Pro nas navrh
ustfedna umoziuje pfipojeni dostatecného poctu periferii i s rezervou pro ptipadné rozsifeni
zabezpecovaciho systému v budoucnu. Podrobnégjsi technickou specifikaci o ustfedné je

mozné zhlédnout v pfilozeném odkaze [30].

Obr. 17. Ustiedna JA-106KR-3G [30]
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5.4.2.2 ZaloZni akumulator

O chod zabezpecovaciho systému PZTS pii vypadku elektrické sit¢ se postara bezadrzbovy
zalozni akumulator, ktery nese oznaceni SA214-18. Zalozni akumulator ma kapacitu 18 Ah
piinapéti 12 V, coZ umozni napéjet zabezpecovaci systém déle, nez je stanovena minimalni
doba napdjeni (12 h) pro stupen zabezpeceni €. 2. Podrobnéjsi technickou specifikaci o

zéloznim akumuldtoru je mozné zhlédnout v ptilozeném odkaze [31].

Obr. 18. Zdlozni akumulator

SA214-18 [31]

5.4.2.3 KabelaZ

PZTS systém bude propojen pomoci instalaéniho kabelu s oznacenim CC-03. Identické
barevné oznaceni vodicl pfispiva ke snadnému propojeni sbérnicovych komponent PZTS
s ustfednou. Podrobné;jsi technickou specifikaci o kabelazi je mozné zhlédnout v ptilozeném

odkaze [32].

Obr. 19. Instalacni kabel CC-03 [32]
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5.4.2.4 Pristupovy modul a ovlddaci segmenty

Pro snadné ovladani zabezpecovaciho systému bude slouzit sbérnicovy pfistupovy modul
JA-114E, ktery je vybaven LCD displejem pro zobrazeni akci. Jednoduché ovladani
umoziuje klavesnice nebo RFID ¢tecka. Pii vypadku napajeni se piistupovy modul dokaze
ptepnout do tsporného rezimu. Podrobnéjsi technickou specifikaci o pfistupovém modulu

je mozné zhlédnout v ptilozeném odkaze [33].

Ptistupovy modul je vybaven jednotlivymi ovladacimi segmenty, které umoziuji zasttezit ¢i
odstiezit zabezpeCovaci systém. Segmenty JA-192E slouZi k ovladani programovatelnych
vystupt, k tisnovému voléni a k zobrazovani stavu systému. Pfistupovy modul mize byt
vybaven az témito 20 ovladacimi segmenty, které 1ze dodate¢n¢ dokupovat. Podrobnéjsi
technickou specifikaci o ovladacim segmentu ptistupovych modult je mozné zhlédnout na

prilozeném odkaze [34].

o ;M.Ll.?ﬂlu Aul

tlulih'._
© =

ok _

._'C? - L

Obr. 20. Pristupovy modul JA-114E a ovladaci segment JA-192F [33], [34]

5.4.2.5 RFID ¢&tecka a identifikacni RFID cip

Sbérnicova ¢tecka RFID JA-122E je urcena pro venkovni prostory. Pomoci bezdotykového
RFID c¢ipu lze aktivovat uréeny PG vystup, kterym mize byt dveini zamek. Je vybavena
pouze c¢teci plochou a signalizaci stavu. Podrobnéjsi technickou specifikaci o venkovni

RFID c¢tecee je mozné zhlédnout v ptilozeném odkaze [35].

Pro auntentizaci a nasledné aktivaci PG vystupu RFID c¢tecky bude slouzit RFID ptistupovy
¢ip JA-192J. Tento RFID cip je ve formé privesku, ktery je mozné snadno ptipnout ke
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4

klicim. Je vyroben z odolného ¢erného plastu. Podrobnéjsi informace o ptistupovém RFID

¢ipu je mozné zhlédnout v pfilozeném odkaze [36].

é

Obr. 21. Venkovni RFID ctecka JA-122FE a RFID
pristupovy cip JA-192J [35], [36]

5.4.2.6 Magneticky detektor otevieni

Sbérnicovy magneticky detektor otevieni JA-111M bude vyuzivéan k detekci otevieni dvefi
nebo oken. Je vybaven sabotdzni ochranou, kterd je aktivovédna v piipad€ otevieni krytu.
Magneticky detektor je aktivovan, pokud dojde k oddéaleni permanentniho magnetu od
senzoru. Podrobnéjsi technickou specifikaci o magnetickém detektoru otevieni je mozné

zhlédnout v pfilozeném odkaze [37].

Obr. 22. Magneticky detektor
otevireni JA-111M [37]



UTB ve Zliné, Fakulta aplikované informatiky 60

5.4.2.7 Pohybovy detektor

Sbérnicovy detektor PIR JA-110P PET bude slouzit pro detekci pohybu osob uvnitt
panelového domu. Tento detektor vyuziva infrapasivni detekci pohybu. Pohybovy detektor
je vybaven ¢oCkou JS-7910. Ta zajisti, aby detektor nereagoval na pohyb zvéte. Podrobnéjsi
technickou specifikaci o pohybovém detektoru je mozné zhlédnout v piilozeném odkaze

[38].

Obr. 23. Pohybovy detektor
JA-110P PET [38]

5.4.2.8 PoZarni detektor

Pro detekci poZaru uvnitt panelového domu bude slouzit sbérnicovy kombinovany detektor
koute a teploty JA-111ST. Detektor je vybaven samostatnou sirénou. Pfi vypadku napdjeni
detektor je schopen byt v provozu pomoci tii 1,5V AA baterii. Podrobnéjsi technickou
specifikaci o kombinovaném detektoru koufe a teploty je mozné zhlédnout v ptilozeném

odkaze [39].

N\
D))
2

Obr. 24. Pozarni detektor
JA-111ST [39]
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5.4.2.9 Vnitini siréna

Pro signalizaci poplachu uvnitt panelového domu bude slouzit sbérnicova siréna JA-110A.
Signalizuje nejen poplach, ale i ptichodové nebo odchodové zpozdéni a aktivaci PG vystupi.
Podrobné;jsi technickou specifikaci o vnitini sirén€ je mozné zhlédnout v ptilozeném odkaze

[40].

Obr. 25. Vnitrni siréna JA-110A4 [40]

5.4.2.10 Informacni samolepka PZTS

K informovéni osob o zabezpeceni panelového domu pomoci PZTS systému bude slouzit
vystrazna samolepka. Samolepky budou umistény na vchodovych dvefich hlavniho a

vedlejsiho vstupu.

/éBJEKT
STREZEN

ELEKTRONICKOU
ZABEZPECOVACI
SIGNALIZACI

Obr. 26. Informacni samolepka PZTS [41]


https://www.zabezpecovaci-zarizeni.cz/makety-atrapy-bezpecnostnich-systemu/varovne-bezpecnostni-tabulky/objekt-strezen-vystrazna-samolepka-a5-zluta-%5Bw344A%5D
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5.5 Konfigurace systému

Navrhnuty PZTS systém zamezuje vstupu do objektu nepovolanym osobam. Hlavni i
vedlejsi vstupni dvefe do domu je mozné otevtit ptilozenim Cipu k instalované RFID ctecce,
ktera ovlada dveini elektromagneticky zamek. Systém stiezi sklepni prostory pfed vniknutim
cizich osob, které¢ by se mohly dopustit kradeze majetku. Déle systém po celou dobu detekuje
pozar ve spole¢nych prostorech. V piipad¢ detekce pozaru systém odblokuje vchodové
dvefe domu do doby deaktivace poplachu. Ustiedna do budoucna umoziuje rozsifeni PZTS
systému o bezdratové komponenty. VyhlaSeni poplachu probéhne pomoci akustické

signalizace dvou vnitinich sirén nachazejicich se v piizemi a ve 4. podlazi domu.

Sklepni okna v mistnostech suSarny nejsou zabezpecena magnetickymi detektory otevieni

z duvodu nutnosti vétrani.

Ovladani systému je mozné pomoci klavesnice, kterd je umisténa v hlavni ¢asti sklepniho
prostoru. Obyvatelé domu mohou zasttezit/odstiezit pouze prostory, ke kterym ma jejich
RFID ¢ip pridélené opravnéni. Sklepni prostor s kjemi A i B mohou zastieZit/odstieZit jen
osoby, které v daném prostoru vlastni koji. Sklepni ¢asti s pradelnou, kocarkarnou/kolarnou
a odkladacim prostorem mohou zastfezit/odstiezit vSichni obyvatele panelového domu.
Technickou mistnost a dilnu miize zasttezit/odstfezit pouze domovnice s jejim zastupcem

pomoci vnitini kldvesnice umisténou za hlavnimi sklepnimi dvefmi.

Domovnice spolecné s jejim zastupcem mohou k ovladani systému vyuzivat aplikaci
MyJABLOTRON. Tato aplikace umozituje ovladat systém jako na klavesnici. Aplikaci je

mozné pouzivat jak v mobilu, tak i v tabletu nebo internetovém prohlizeci.
PZTS systém je rozdélen celkové do sedmi podsystémii:

e Detekce vniknuti a pohybu osob
o podsystém €. 1 —koje A,
o podsystém €. 2 — koje B, odkladaci prostor,
o podsystém €. 3 — kolarna/koc¢arkarna,
o podsystém €. 4 — susarna, odkladaci prostor, chodba,
o podsystém €. 5 — technickd mistnost,
o podsystém €. 6 — dilna.
e Detekce poZiaru

o podsystém €. 7 — sklepni prostory, podlazi.
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5.5.1 Popis podsystémii a nastaveni typu zén

PZTS systém byl rozdélen celkové do sedmi podsystému, které byly dale rozd€leny na
jednotlivé zoény. Popis komponentli vcéetné jejich mnozstvi, typy zoén v jednotlivych

mistnostech jsou uvedené v nasledujici tabulkach.
Podsystém ¢. 1

Tento podsystém slouzi ke stiezeni sklepni ¢asti s kojemi (A), zde je zahrnut 3x PIR detektor

a 7x magneticky detektor otevieni.
Tab. 9. Rozdeéleni podsystému ¢. 1 do zon

3x PIR detektor Okamzita

0.7A 7x magneticky detektor otevieni Okamzita

Podsystém ¢. 2

Slouzi ke stfezeni sklepni ¢asti s kojemi (B) a odkladaciho prostoru, kde je umistén 3x PIR

detektor a 5x magneticky detektor otevieni.

Tab. 10. Rozdéleni podsystemu ¢. 2 do zon

- 0.7 2x PIR detektor Okamzita

0.7B 3x magneticky detektor otevieni Okamzitéd
0.8B Ix PIR detektor Okamzita
“ 0.8B 2x magneticky detektor otevieni Okamzitd

Podsystém ¢. 3

Je vyuzit ke stfezeni prostoru kolarny/kocarkarny, kde se nachdzi 1x PIR detektor a 1x

magneticky detektor otevieni.
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Tab. 11. Rozdéleni podsystemu ¢. 3 do zon

1x PIR detektor Okamzita

0.6 Ix magneticky detektor otevieni Okamzita

Podsystém ¢. 4

Zajistuje sttezeni susarny, odkladaciho prostoru a sklepni chodby. Obsahuje celkové 10x

magneticky detektor otevieni a 2x PIR detektor.

Tab. 12. Rozdéleni podsystému ¢. 4 do zon

T S
n 2x magneticky detektor otevieni Okamzita
0.3 Ix PIR detektor Okamzita
0.4 3x magneticky detektor otevieni Okamzita
0.8A Ix PIR detektor Okamzitd
0.8A 5x magneticky detektor otevieni Okamzita

Podsystém ¢. 5

Tento podsystém zajistuje stieZzeni technické mistnosti, kde je umisténa usttedna PZTS.

Obsahuje 1x PIR detektor a 1x magneticky detektor otevieni.

Tab. 13. Rozdéleni podsystému ¢. 5 do zon

1x PIR detektor Okamzita

0.5 Ix magneticky detektor otevieni Okamzitd

Podsystém ¢. 6

Podsystém zajistuje stiezeni dilny a je vybaven 1x PIR detektorem a 3x magnetickym

detektorem otevieni.
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Tab. 14. Rozdéleni podsystéemu ¢. 6 do zon

0.9

Podsystém ¢. 7

1x PIR detektor

3x magneticky detektor otevieni

Okamzita

Okamzita

Jedna se o podsystém slouzici k detekci pozaru v jednotlivych prostorech. Cely tento

podsystém obsahuje 17x pozarni detektor.

Zo6na
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4.1

5.1

6.1

7.1

8.1

Tab. 15. Rozdéleni podsystému ¢. 7 do zon

1x pozarni detektor
2x pozarni detektor
1x pozarni detektor
2x pozarni detektor
2x pozarni detektor
1x pozarni detektor
1x pozarni detektor
1x pozarni detektor
1x pozarni detektor
1x pozarni detektor
1x pozarni detektor
1x pozarni detektor
1x pozarni detektor

1x pozarni detektor

Pozar

Pozar

Pozar

Pozar

Pozar

Pozar

Pozar

Pozar

Pozar

Pozar

Pozar

Pozar

Pozar

Pozar
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5.6 Rozmisténi komponentii

V této kapitole budou obrazky s puadorysy, které zobrazuji rozmisténi jednotlivych
zabezpecovacich komponent véetné vedeni kabelaze. Jednotlivé komponenty byly umistény
s ohledem na spravnou funkénost celkového zabezpecovaciho systému. Ustiedna PZTS byla
umisténa do technické mistnosti, kde se ze vSech spolecnych prostorti ocekavéa nejmensi

riziko napadeni a vyfazeni systému mimo provoz.

Tab. 16. Legenda pouzitych komponent a znacek — dle pozadavkii investora

[PZT USTREDNA PZTS [ | MAGNETICKY DETEKTOR OTEVREN{
[ KLAVESNICE [ RFID CTECKA
O:- DETEKTOR POHYBU —] ROZVADEC
SIRENA VNITRN{ PRUNIK PRO KABELAZ
POZARNI HLASIC —_— BEZPECNOSTNI FOLIE
KABELAZ £/ SAMOZAVIRAC DVERI
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Obr. 27. Rozmisteni komponentii ve sklepnich prostorech — dle pozadavkii investora
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I

[P P— =l

BYT 2+1

BYT 2+1

Obr. 28. Rozmisteni komponentii v prizemi — dle pozadavkii investora
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BYT 3+1|BYT 3+1

Obr. 29. Rozmisteni komponentit v N podlazi — dle poZadavkii investora
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5.7 Vypocet kapacity zalozniho akumulatoru PZTS

Celému zabezpecovacimu systému bude energie dodavana z elektrické sit€. OvSem muize
nastat situace, kdy dojde k vypadku této sit€ a poté bude nutné udrzet zabezpecovaci systém
dale pti chodu. V takovém ptipadé€ se o chod PZTS systému po ur¢itou dobu postara zalozni

akumulator, ktery je dobijen pfi napajeni PZTS systému ze sité.

Nasledujici tabulka obsahuje proudovy odbér komponent PZTS, ktery je nutné znat

k vypoctu kapacity zalozniho akumulatoru.

Tab. 17. Proudovy odbér komponentii PZTS — dle pozadavkui investora

Komponent Oznadeni Pocet Minimalni Maximalni
PORERLY zatizeni [mA] | zatiZeni [mA]
1 200 200

Ustfedna

JA-106KR
Ptistupovy modul JA-114E 2 30 100
RFID c¢tecka JA-122E 2 30 30
Magneticky detektor otevieni JA-111M 27 135 135
Pohybovy detektor JA-110P PET 11 55 55
PoZarni detektor JA-111ST 17 85 170

Vnitini siréna JA-110A 2 10 60

Celkové minimalni a maximalni zatiZeni [mA ] --

Vzhledem k vySe uvedenému zpiisobu napajeni se bude tedy jednat o napajeni typu A. Pro

2. stupen zabezpeceni je stanovena doba napijeni zabezpeCovaciho systému pomoci

zalozniho akumulatoru nejméné po dobu 12 hodin.

Z vySe uvedené tabulky je mozné vidét, Ze pfi maximalnim zatizeni zabezpefovaciho

systému je odebirany proud 750 mA.
Minimalni kapacitu zalozniho akumulatoru lze tedy vypocitat ze vztahu:

C=TxI (D
C [Ah] — minimalni kapacita zaloZzniho akumulatoru

T [h] — minimalni doba nap4ajeni
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I[A] — proud pii maximalni zatézi
Dosazeni zjisténych hodnot do vztahu:
C=12x0,750 - C=9Ah

Vypocétem bylo zjisténo, ze minimalni kapacita zalozniho akumulatoru je 9 Ah. Pro
navrhovany zabezpecovaci systém je z nabidky od spole¢nosti JABLOTRON ALARMS a.s.
nejvhodnéjsi bezudrzbovy akumulator s oznatenim SA214-18. Kapacita vybraného
zalozniho akumulatoru je 18 Ah, coz umozni napdjet zabezpecovaci systém 2x vice, nez je

stanovena minimalni doba nap4jeni.

5.8 HIlaseni poplachu a zasah

V ptipad¢ poplachu budou obyvatelé panelového domu akusticky informovani pomoci dvou
vnitinich sirén. Ddéle dle pozadavkii investora dojde pii poplachu pomoci GSM
komunikatoru k zaslani SMS zpravy na mobilni telefon domovnice a také jejimu uréenému

zastupci. Ti dale vyhodnoti danou situaci a podle vlastniho uvazeni poskytnou dalsi kroky.

Pro ptfipadny nevyhovujici zplsob zéasahu pfi ohlaseni poplachu bude mozno ustiednu
pfipojit k dohledovému a poplachovému piijimacimu centru (DPPC), kde dojde ke

zpracovani poplachové informace a provedeni sjednanych krok.

5.8.1 Doba dojezdu jednotek I1ZS

Pti zabezpecCovani panelového domu je také dobré znat ptibliznou dobu dojezdu jednotek
integrovaného zachranného systému (IZS) pro pfipadnou nutnost zasahu. Panelovy dim se
nachdzi ve mésté Zlin, kde sidli veskeré slozky IZS. Jejich doba dojezdu je dana prevazné
dopravni situaci ve meésté. Nejdelsi doba dojezdu byva kolem odpolednich hodin, kdy je

v centru mésta nejvetsi provoz.

5.8.1.1 Policie CR

Stanice policie CR se nachazi v centru mésta Zlin. Vzdalenost stanice od panelového domu
je priblizné 4,5 km. Doba dojezdu bude dana dopravni situaci ve méste, ktera je odhadovana

bez vaznych komplikaci na 5—7 minut.
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5.8.1.2 Hasicsky zachranny sbor

Stanice HZS sidli na okraji mésta Zlin. Jeji vzdéalenost od panelového domu je nejkratsi
trasou 6,3 km. Pti zasahu pfes nejkratsi trasu musi jednotky HZS projizdét centrem mésta,
coz muze mit vliv na dobu dojezdu pti odpoledni dopravni Spicce. V no¢nich hodinach
mohou vznikat komplikace pii prijezdu ulici k panelovému domu, kde z diivodu nedostatku
parkovacich mist mohou auta blokovat prijezd jednotek HZS k panelovému domu.

Odhadovana doba dojezdu bez komplikaci je ptiblizn€ 12—14 minut.

5.8.1.3 Zdravotnicka zachranna sluZba

Ve meésté Zlin sidli Krajska nemocnice Tomase Bati, ktera je vzdalena pti nejkratsi trase
priblizné 5,7 km od panelového domu. Zachranna sluzba pii zasahu ptes nejkratsi trasu

nemusi projizdét pfes centrum mésta, takZze dojezdova doba se odhaduje na 8—10 minut.

5.9 Udrzba, opravy a servis

Udrzby, opravy a servis budou provadény spoleénosti JABLOTRON ALARMS a.s., ktera
poskytuje v zékladu 2 roky zaruku. V pfipadé autorizované montdze poskytuje navic pod
dobu 5 let zaru¢ni servis zdarma. Vyhodou je také poskytovani nepfetrzitého technického

poradenstvi.

5.10 Cenova kalkulace

V nasledujici tabulce je provedena cenova kalkulace nédvrhu zabezpeceni panelového domu
dle pozadavkl danych investorem. Cenova kalkulace zahrnuje 1 cenu za préci pfedstavujici

montaze MZS prvkili a PZTS komponentli véetné nastaveni systému.

Doba montaze MZS prvkil je odhadovana na 1 pracovni den (8 hodin), coZ pfi hodinové
mzdé 200 K¢/hod. déla astku 1 600 K¢. U instalace PZTS systému vcetné jeho nastaveni je
doba montaze odhadovana na 4 pracovni dny (32 hodin), coz pii hodinové mzdé 300 K¢/hod.

¢ini ¢astku 9 600 K¢.
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Tab. 18. Cenova kalkulace navrzeného zabezpeceni — dle pozadavkii investora

IR T T ey

Bezpecnostni folie 550 K¢&/m? 11 000 K¢é
§ Samozavira¢ dvefi GEZE TS 2000 V 11 ks 1084 K¢ 11 924 K¢
Montaz - - 1 600 K¢ 1 600 K¢
Ustfedna JA-106KR-3G 1 ks 13300 K¢ 13 300 K¢
Zélozni akumulator SA214-18 1 ks 1274 K¢ 1274 K¢e
Kabelaz CC-03 1 baleni 4359 K¢ 4 359 K¢
Ptistupovy modul JA-114E 2 ks 2201 K¢ 4 402 K¢
Ovladaci segment JA-192E 4 ks 107 K¢ 428 K¢
RFID ¢tecka JA-122E 2 ks 1931 K¢ 3 862 K¢
»n
E RFID ¢ip JA-192] 130 ks 79 K¢ 10 270 K¢
Mag. detektor otevieni JA-111M 27 ks 387 K& 10 449 K¢
Pohybovy detektor JA-110P PET 11 ks 668 K¢ 7 348 K¢
Pozarni detektor JA-111ST 17 ks 1 055 K¢ 17 935 K¢
Vnitini siréna JA-110A 2 ks 592 K¢ 1 184 K¢
Informacni samolepka PZTS 2 ks 39 K¢ 78 K¢
Montaz + nastaveni - - 9 600 K¢ 9 600 K¢

Celkova cena (véetné DPH) -
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6 NAVRH ALTERNATIVNICH VARIANT ZABEZPECENI
PANELOVEHO DOMU

V nasledujici kapitole budou vytvotfeny dvé alternativni varianty navrhu zabezpeceni
panelového domu. Tyto varianty budou spocivat v postupném zkvalitnéni predchoziho
navrhu zabezpeceni, ktery byl zpracovan dle pozadavka investora. Bude se jednat o

doplnéni MZS prvka, PZTS komponentt a také zavedeni kamerového systému.

6.1 Navrh zabezpeceni panelového domu — varianta A

V této podkapitole bude zpracovana alternativni varianta A tykajici se ndvrhu zabezpeceni
panelového domu. Oproti navrhu zabezpeceni, ktery byl zpracovan v kapitole ¢. 5, bude
zabezpecovaci systém rozsifen o PZTS komponenty (detektory rozbiti skla, detektory
zaplaveni a tisiiova tlacitka) a také bude rozSiten o IP kamerovy systém. Jednotlivé IP
kamery budou instalovany tak, aby snimaly hlavni a vedlejsi vstup, kde hrozi nejvétsi riziko
vstupu nepovolanych osob do objektu. Zaznamové zafizeni bude umoziovat zpétné
dohledani vzniklych udalosti a jeho umisténi bude v zabezpecené technické mistnosti,

kde je nejmensi riziko jeho odcizeni.

6.1.1 Stupen zabezpeceni a tfida prostredi

Stupeii zabezpeceni u alternativniho navrhu zabezpeceni pro variantu A bude zvolen stejné
jako u vyse zpracovaného navrhu zabezpeceni panelového domu dle pozadavki investora.

Bude se tedy jednat o 2. stupent zabezpeceni, ktery piislusi nizké az sttedni tirovni rizika.

Ttidy prostiedi budou také zanechany stejné jako u navrhu zabezpeceni panelového domu
dle pozadavkl investora. K zabezpeceni budou tedy pouZzity zabezpeCovaci komponenty

spliujici minimalné téidu prostiedi II a III.

6.1.2 Prehled a popis pouzitych komponentii a materialu

Komponenty u prvotniho navrhu zabezpeceni panelového domu byly na pozadavky
investora zvoleny od spolecnosti JABLOTRON ALARMS a.s. U této varianty budou déle
zanechany komponenty od této spolecnosti. IP kamerovy systém bude sestaven z
komponentti od spole¢nosti Hik Vision, ktera Ize zatfadit mezi jednu z nejznaméjSich znacek

zabyvajici se kamerovymi systémy.
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6.1.2.1 Poplachové zabezpecovaci a tisiiové systémy

PZTS systém u varianty A bude doplnén o akustické detektory rozbiti skla, zaplavové

detektory a tisniova tlacitka.

Tab. 19. Prehled pridanych komponentit PZTS v navrhu zabezpeceni — varianta A

Nazev komponentu Oznaceni

Detektor rozbiti skla JA-110B
Zaplavovy detektor JA-110F
Tisnové tlacitko JA-112]

Detektor rozbiti skla

K detekei rozbiti sklenénych vyplni vstupnich dvefi a sklepnich oken bude slouzit akusticky
detektor rozbiti skla JA-110B. Tento detektor umi detekovat jak zménu tlaku vzduchu pfi
rozbiti skla, tak i1 charakteristicky zvuk pfi rozbiti skla. Podrobnéjsi technickou specifikaci o

akustickém detektoru rozbiti skla je mozné zhlédnout v pfiloZzeném odkaze [42].

.\

Obr. 30. Akusticky detektor
rozbiti skla JA-110B [42]

Zaplavovy detektor

K detekci havarie vodovodniho potrubi ve sklepnich prostorech bude urcen sbérnicovy
zéplavovy detektor JA-110F. K aktivaci poplachu dojde v ptipadé zaplaveni elektrod vodou.
Podrobnéjsi technickou specifikaci o zéplavovém detektoru je mozné zhlédnout

v prilozeném odkaze [43].
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Obr. 31. Zaplavovy
detektor JA-110F [43]
Tisnové tladitko
K ruénimu varovani obyvatel panelového domu pfed nebezpe¢im bude slouZit sbérnicové

tisnovée tlacitko JA-112J. Tlacitko je také mozné vyuzit k aktivaci nebo deaktivaci uréeného

PG vystupu. Podrobnéjsi technickou specifikaci o tisnovém tlacitku je mozné zhlédnout

v ptilozeném odkaze [44].

Obr. 32. Tisnoveé tlacitko
JA-112J [44]

6.1.2.2 Kamerovy systém
Pro zabezpeceni obou vstupt do panelového domu bude instalovan IP kamerovy systém. Na
zéklad¢ ptijatelnych cen a kvality bude IP kamerovy systém vybran z nabidky spolecnosti

HikVision.
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Nasledujici tabulka zobrazuje ptehled komponentl, které budou vyuzity pro navrzeny IP

kamerovy systém.

Tab. 20. Prehled komponentii CCTV v navrhu zabezpeceni — varianta A

Nazev komponentu Oznaceni

IP kamera HikVision DS-2CD2142FWD-I
Zaznamové zatizeni HikVision DS-7604NI-K1/4P(B)
Pevny disk WD PURPLE 1 TB
Kabelaz Solarix SXKD-5E-UTP-PVC
Zalozni zdroj FSP/Fortron UPS EP 2000VA/1200W
Informaéni samolepka CCTV

IP kamera

K zvySeni zabezpeceni a ochrany vnitiniho prostoru panelového domu bude u hlavniho a
vedlejSiho vstupu instalovana bezpeCnostni I[P kamera HikVision s oznacenim
DS-2CD2142FWD-I. Jedna se o fixni IP kameru typu dome, kterou je mozné vyuzit jak pro
venkovni Ucely, tak i1 pro vnitini. Diky kvalitnimu CMOS snimaci (4MPx) umoziiuje
zachycovat obraz ve velmi vysokém rozliSeni, které je 2688 x 1520 pti 20 fps. Je vybavena
také IR prisvitem, ktery dopomahd k zachyceni kvalitniho obrazu v no¢nich hodinach.
Délka prisvitu je az 30 metri. Podrobnégjsi technickou specifikaci o IP dome kamefe je

mozné zhlédnout v ptilozeném odkaze [45].

HIKVISIoN

Obr. 33. IP kamera HikVision
DS-2CD2142FWD-I [45]


https://www.viakom.cz/hikvision-ds-2cd2142fwd-i-2-8mm/product-930
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Zaznamové zarizeni

Zaznam z IP kamer bude ukladian na videorekordér, ktery byl vybran od spolecnosti
HikVision s ozna¢enim DS-7604NI-K 1/4P(B). K videorekordéru je mozné piipojit celkove
4 IP kamery, které jsou jednotlivé napajeny pomoci PoE portii. Pro ukladani zaznamu
umoziuje pripojit pevny disk o velikosti az 8 TB. Disponuje HDMI a VGA vystupem
pomoci nichz je mozné sledovat video z rekordéru na ptipojeném pocitac¢i nebo jiném
zobrazovacim zatizeni. Podrobné&j$i technickou specifikaci o zd&znamovém zatizeni je mozné

zhlédnout v ptilozeném odkaze [46].

Obr. 34. Zaznamové zarizeni HikVision DS-7604NI-
K1/4P(B) [46]

Pevny disk
K ukléddani zaznamu z IP kamer byl zvolen pevny disk WD PURPLE, ktery je ueny pro
kamerové systémy. Pevny disk umozZiuje nepietrzity provoz a ukladani zdznamu ve

vysokém rozliSeni. Podrobnéjsi technickou specifikaci o pevném disku je mozné zhlédnout

v ptilozeném odkaze [47].

Pomoci programu IP Video System Tool byl zvolen disk o celkové kapacit¢ 1 TB (viz

podkapitola 6.1.5.2), ktery umozni uchovavat videozdznam z IP kamer po dobu 7 dni.

s

1.0TB i

P

Obr. 35. Pevny disk WD
PURPLE 1 TB [47]


https://www.viakom.cz/pages/product.aspx?pro_id=2426
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Kabelaz

Cely kamerovy systém bude propojen pomoci instalacni kabelaze od spolecnosti Solarix
s oznatenim SXKD-5E-UTP-PVC. KabelaZz je dodavana v boxech s délkou instala¢niho
kabelu 305 metrii. Podrobnégjsi technickou specifikaci o kabeldzi je mozné zhlédnout

v prilozeném odkaze [48].

SOLARK

Obr. 36. Kabelaz Solarix SXKD-5E-UTP-PVC [48]
Zalozni zdroj
Pti vypadku elektrické sité se o chod kamerového systému postara zalozni zdroj FSP/Fortron

UPS EP o vykonu 2000VA/1200W. Podrobnéjsi technickou specifikaci o zaloznim zdroji je

mozné zhlédnout v ptilozeném odkaze [49].

Obr. 37. Zalozni zdroj FSP/Fortron
UPS EP 2000VA/1200W [49]


https://www.viakom.cz/solarix-sxkd-5e-utp-pvc-305m-box/product-3142
https://www.nejkam.cz/p/fsp-fortron-ups-ep-2000va-1200w
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Informacni samolepka CCTV

K informovéni osob o zabezpeceni panelového domu pomoci CCTV systému bude slouzit

vystrazna samolepka. Samolepky budou umistény na dvetich hlavniho a vedlejsiho vstupu.

%BJEKT JE

MONITOROVAN
KAMEROVYM
SYSTEMEM
SE ZAZNAMEM

Obr. 38. Informacni samolepka CCTV [50]

6.1.3 Konfigurace systému

PZTS systém ma obdobné funkce jako u pfedchoziho navrhu zabezpeceni. Rozdilem je, Ze
systém je nyni schopen detekovat rozbiti skla a zaplaveni sklepnich prostor. Déle byl systém
rozsifen o tisnova tlacitka, kterd umoznuji ruéné€ vyvolat poplach, ktery spusti vnitini sirény
v domé¢ (napf. pii vzniku pozéaru v bytové jednotce). Tisniova tlacitka jsou ukryta ve skiini

s pozarni hadici, aby nedochézelo k jejich zneuZiti.

K zachyceni vstupu osob do panelového domu byl instalovan IP kamerovy systém, ktery je
tvofen ze dvou IP kamer. V ptipadé vzniku Skody mize zaznam z téchto IP kamer pomoci

identifikovat narusitele.
PZTS systém je rozdélen celkové do sedmi podsystémui:

e Detekce vniknuti, pohybu osob a rozbiti skla ve sklepnich prostorech
o podsystém €. 1 —koje A,
o podsystém €. 2 — koje B, odkladaci prostor,
o podsystém €. 3 — kolarna/koc¢arkarna,
o podsystém €. 4 — susarna, odkladaci prostor, chodba,
o podsystém €. 5 — technickd mistnost,
o podsystém €. 6 — dilna.
e Detekce pozaru, tisen a detekce rozbiti skla u vstupu do domu

o podsystém €. 7 — sklepni prostory, podlazi.


https://www.zabezpecovaci-zarizeni.cz/Atrapy-makety-alarmu/kamerovy-system-se-zaznamem-vystrazna-samolepka-a5-dle-zakona-1012000-sb-%5Bw346c%5D
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6.1.3.1 Popis podsystémii a nastaveni typu zon

PZTS systém byl u navrhu alternativni varianty A rozde¢len celkové do sedmi podsystémd,
které¢ dale byly rozd€leny na jednotlivé zony. Jedna se spiSe o doplnéni komponent
predchoziho navrhu zabezpeceni o detektory rozbiti skla, detektory zaplaveni a o tisnova

tlacitka.

V nasledujici tabulce jsou popsany pouzit¢é komponenty vcetné jejich mnozstvi
v mistnostech a pfidélené typy zon. Pfidané komponenty do systému jsou zvyraznéné
barevné.

Podsystém ¢. 1

Tento podsystém slouzi ke stiezeni sklepni ¢asti s kojemi (A), zde je zahrnut 3x PIR

detektor, 7x magneticky detektor otevieni a 1x detektor rozbiti skla.

Tab. 21. Rozdéleni podsystemu ¢. 1 do zon

- 0.7 3x PIR detektor Okamzita

- 7x magneticky detektor otevieni Okamzitd

Podsystém ¢. 2

Slouzi ke stiezeni sklepni ¢asti s kojemi (B) a odkladacim prostorem, kde je umistén 3x PIR

detektor, 5x magneticky detektor otevieni 1x detektor rozbiti skla.

Tab. 22. Rozdéleni podsystému ¢. 2 do zon

- 0.7 2x PIR detektor Okamzita

- 3x magneticky detektor otevieni Okamzita
- Ix PIR detektor Okamzita

n 0.8B 2x magneticky detektor otevieni Okamzita
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Podsystém ¢. 3

Je vyuzit ke stiezeni prostoru kolarny/kocarkarny, kde se nachézi 1x PIR detektor a 1x

magneticky detektor otevieni.

Tab. 23. Rozdéleni podsystéemu ¢. 3 do zon

1x PIR detektor Okamzita

0.6 Ix magneticky detektor otevieni Okamzitd

Podsystém ¢. 4

Zajistuje stiezeni mistnosti se suSarnami, odkladacim prostorem a chodbou. Celkové je zde

umistén 10x magneticky detektor otevieni, 2x PIR detektor a 1x detektor rozbiti skla.

Tab. 24. Rozdéleni podsystéemu ¢. 4 do zon

T S
2x magneticky detektor otevieni Okamzita
0.3 Ix PIR detektor Okamzitd
0.4 3x magneticky detektor otevieni Okamzita
0.8A Ix PIR detektor Okamzitd
- 5x magneticky detektor otevieni Okamzitd
--—_

Podsystém ¢. 5

Tento podsystém zajiSt'uje stiezeni technické mistnosti, kde je umisténa tstiedna PZTS a

videorekordér CCTV. Obsahuje 1x PIR detektor a 1x magneticky detektor otevieni.

Tab. 25. Rozdéleni podsystému ¢. 5 do zon

1x PIR detektor Okamzita

—
o0

0.5 1x magneticky detektor otevieni Okamzita
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Podsystém ¢. 6

Ke stifezeni dilny bude slouzit podsystém ¢. 6, ktery je vybaven 1x PIR detektorem, 3x

magnetickym detektorem otevieni a 1x detektorem rozbiti skla.

Tab. 26. Rozdéleni podsystemu ¢. 6 do zon

0.9 1x PIR detektor Okamzita

- 3x magneticky detektor otevieni Okamzitd

Podsystém ¢. 7

Jedna se o nejobsahlejsi podsystém slouzici k detekci pozaru a zaplaveni, k vyvolani
tisnového stavu a k detekci rozbiti skla vechodovych vyplni. Cely tento podsystém obsahuje

17x pozarni detektor, 11x detektor zaplaveni, 2x detektor rozbiti skla a 9x tisnové tlacitko.

Tab. 27. Rozdéleni podsystému ¢. 7 do zon

- 1x pozarni detektor Pozar
- 2x pozarni detektor Pozar

1x pozarni detektor

2x pozarni detektor Pozar

2x pozarni detektor Pozar
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-—_

- 1x pozarni detektor Pozar
- 1x poZarni detektor Pozar
-—_
- 1x poZarni detektor Pozar
- 1x pozarni detektor Pozar
- 1x pozarni detektor Pozar
- 1x pozarni detektor Pozar
- 1x poZarni detektor Pozar
- 1x pozarni detektor Pozar

1x pozarni detektor Pozar
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6.1.4 Rozmisténi komponenti véetné nahledii na snimanou scénu z IP kamer

Nasledujici obrazky zobrazuji rozmisténi komponenti MZS, PZTS a CCTV vcetné vedené
kabelaze. Dale je mozné vidét snimanou scénu z IP kamer u hlavniho a vedlejsiho vstupu.
Zaznamove¢ zafizeni CCTV bylo pfidano do zabezpecené technické mistnosti, ve které je

umisténa 1 ustfedna.

Tab. 28. Legenda pouzitych komponent a znacek — varianta A

[PZT USTREDNA PZTS [ | MAGNETICKY DETEKTOR OTEVRENI
Ll KLAVESNICE [ RFID CTECKA
O:- DETEKTOR POHYBU ] IP KAMERA
SIRENA VNITRN{ ZAZNAMOVE ZARIZENi
POZARNI HLASIC (=] ROZVADEC
-—’ DETEKTOR ROZBITI SKLA PRUNIK PRO KABEZLAZ
4N ZAPLAVOVY DETEKTOR  — BEZPECNOSTNI FOLIE
E TiSNOVE TLACITKO | SAMOZAVIRAC DVERI
—— KABELAZ
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Obr. 39. Rozmisteni komponentii ve sklepnich prostorech — varianta A
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Obr. 40. Rozmisteni komponentit v prizemi — varianta A
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BYT 3+1
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Obr. 41. Rozmisteni komponentit v N podlazi — varianta A
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Obr. 42. Snimand scéna z vnitini IP kamery — hlavni vstup [Autor]

Obr. 43. Snimana scéna z vnitini IP kamery — vedlejsi vstup [Autor]

S
g
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6.1.5 Vypocet potirebné kapacity komponenti PZTS a CCTV

V této podkapitole budou provedeny vypolty k zjisténi potifebné kapacity zalozniho
akumulatoru PZTS a potfebné kapacity pevného disku k CCTV.

6.1.5.1 Kapacita zaloZniho akumuldatoru PZTS

K zjisténi velikosti kapacity zdlozniho akumulatoru pro PZTS se bude postupovat stejné jako
v ptfedchozim navrhu zabezpeceni. Vzhledem k novym komponentim a jejich mnozstvi
bude nutné pfepocitat minimalni i maximalni hodnotu zatizeni. Zpisob napajeni PZTS

systému bude zanechdn jako v pfedchozim navrhu zabezpeceni.

Nasledujici tabulka obsahuje proudovy odbér komponent PZTS, ktery je nutné znat

k vypoctu kapacity zalozniho akumulatoru.

Tab. 29. Proudovy odbér komponentii PZTS — varianta A

Oznadeni Potet Minimalni Maximalni
zatiZzeni [mA] | zatiZeni [mA]
1 200 200

JA-106KR-3G

Ustiedna

Pristupovy modul JA-114E 2 30 100
RFID ¢tecka JA-122E 2 30 30
Magneticky detektor otevieni JA-111M 27 135 135
Pohybovy detektor JA-110P PET 11 55 55
PoZzarni detektor JA-111ST 17 85 170
Vnitini siréna JA-110A 2 10 60
Detektor rozbiti skla JA-110B 5 25 25
Zaplavovy detektor JA-110F 11 55 55

Tisnové tlacitko JA-112] 9 45 45

Celkové minimalni a maximalni zatiZeni [mA] --

Z vySe uvedené tabulky je mozné vidét, Ze pii maximalnim zatiZzeni zabezpecovaciho

systému je odebirany proud 875 mA.
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Minimalni kapacitu zélozniho akumulatoru Ize tedy vypocitat ze vztahu:

C=TxI (2)
C [Ah] — minimalni kapacita zalozniho akumulatoru,
T [h] — minimalni doba napajeni,

I [A] — proud pfi maximalni zatézi

Dosazeni zjisténych hodnot do vztahu:
C=12x0,875 - C=10,5Ah

Vypoctem bylo zjisténo, ze minimalni kapacita zalozniho akumulatoru je 10,5 Ah. Pro
navrhovany zabezpecovaci systém je z nabidky od spole¢nosti JABLOTRON ALARMS a.s.

op¢t nejvhodnéjsi beztidrzbovy akumulator s oznac¢enim SA214-18 s kapacitou 18 Ah.

6.1.5.2 Kapacita pevného disku CCTV

Kapacita pevného disku byla uréena pomoci programu IP Video System Designer Tool.
Z nasledujici tabulky je mozné vidét, Ze ze dvou IP kamer pfi rozliSeni Full HD (1920 x
1080) a snimkové frekvenci 30 fps je mozné zaznam uchovavat po dobu 7 dni na pevny disk

o kapacité 1 TB. Zaznam je po uplynuti doby 7 dni automaticky pfemazavan.

Rozlitend Komprese Velikost snimku®, KB FPS Dnil |Kamer |Zaznam% |Sifka pasma, Mbit/s Velikost na disku, GB Datovy tok kbit/s
1920x1080 (Full HD) H.264-10 (Vysoka kvalita) 23 30 701 100 5,65 4273 5652
1920x1080 (Full HD) H.264-10 (Vysoka kvalita) 3 30 701 100 5,65 4273 5652

Celkem FPS. Misto na disku,GB  SiFka pasma, Mbit/s
[s0 | [s548 [[r1.3 |

Obr. 44. Urceni kapacity disku pomoci programu IP Video System Designer Tool —

varianta A

6.1.6 HlaSeni poplachu a zasah

Stejn¢ jako v predeslém névrhu zabezpeceni panelového domu budou akusticky poplach
signalizovat dv€ vnitini sirény. Pro zkvalitnéni zabezpeCeni bude jiz ustfedna PZTS
pfipojena k DPPC ke spole¢nosti SYSTEM plus Zlin s.r.o0., ktera sidli ptiblizn€ 3 km od
panelového domu. Pfi spusténi poplachu v dobé od 5:30 do 20:00 bude pted vyslanim
zéasahové¢ jednotky kontaktovana domovnice spolecné s jejim zastupcem z diivodu potvrzeni

vyjezdu jednotky. V dob¢ od 20:00 ptiblizné do 5:00 bude zahajen vyjezd zasahové jednotky
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thned. Pfi vyhlaSeni poplachu bude nastavenym osobam zaslana poplachova SMS zprava.

Ptedpokladana doba dojezdu pro vykonani zasahu je do 10 minut.

6.1.7 Udrzba, opravy a servis

O udrzbu, opravy a servis se stejné¢ jako u predchoziho navrhu zabezpecCeni postara

spole¢nost JABLOTRON ALARMS a.s.

6.1.8 Cenova kalkulace

V nasledujici tabulce je provedena cenova kalkulace alternativniho navrhu zabezpeceni
varianty A. V cenové kalkulaci je zahrnuta i cena za praci predstavujici montdz MZS prvkad,

PZTS komponentl v¢etné nastaveni systému a kamerového systému vcetné jeho nastaveni.

Predpokladand doba montadze MZS prvki je 1 pracovni den (tzn. 8 hodin), coz pti hodinové
mzdé¢ 200 Kc¢/hod. €ini 1600 K¢ Doba montdZe vcetné nastaveni PZTS systému je
odhadovéna na 5 pracovni dny (40 hodin), coz odpovidéa pti hodinové mzdé 300 K¢/hod.
¢astce 12 000 K¢&. Doba instalace CCTV vcetné jeho nastaveni je odhadovana na 1 pracovni

den (8 hodin), coZ pti hodinové mzdé 300 K¢&/hod. odpovida castce 2 400 K¢.
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Tab. 30. Cenova kalkulace navrzeného zabezpeceni — varianta A

" erpet | omioi |t connei ] com

Bezpecnostni folie
N
E Samozavira¢ dveri
Montéz
Ustiedna
Zalozni akumulator
Kabelaz
Ptistupovy modul
Ovladaci segment
RFID c¢tecka
RFID ¢&ip

Mag. detektor otevieni

PZTS

Pohybovy detektor
Pozarni detektor
Vnitini siréna
Informacni samolepka
Detektor rozbiti skla
Zéaplavovy detektor
Tisnové tlacitko
Montaz + nastaveni
Vnitini IP kamera
Zaznamové zatizeni
Pevny disk

Kabelaz

CCTV

Zalozni zdroj
Informacni samolepka

MontaZ + nastaveni

SC7
GEZE TS 2000 V

JA-106KR-3G
SA214-18
CC-03
JA-114E
JA-192E
JA-122E
JA-192]
JA-111M
JA-110P PET
JA-111ST
JA-110A
PZTS
JA-110B
JA-110F

JA-112]

DS-2CD2142FWD-I

DS-7604NI-
K1/4P(B)

WD PURPLE 1 TB

SXKD-5E-UTP-
PVC
FSP/Fortron UPS EP
2000VA/1200W

CCTV

20 m?
11ks
1 ks
1 ks

1 baleni

2 ks
4 ks
2 ks

130 ks

27 ks
11ks
17 ks
2 ks
2 ks
6 ks
11 ks
9 ks

2 ks
1 ks
1 ks
1 baleni
1 ks

2 ks

550 K&/m?
1084 K&
1600 K¢

13 300 K&
1274 K¢
4359 K¢
2201 K¢

107 K&
1931 K&
79 K&
387 K&
668 K&

1055 K¢
592 K¢

39 K&
875 K&
438 K¢
529 K&

12 000 K&

4091 K¢

4 842 K¢
1451 K¢

2 140 K¢

6 049 K&

42 K¢

2 400 K¢

11 000 K&
11 924 K&
1600 K¢
13 300 K¢
1274 K&
4359 K&
4 402 K&
428 K&
3862 K&
10 270 K¢
10 449 K&
7 348 K&
17 935 K¢
1 184 K&
78 K&
5250 K&
4 818 K&
4761 K&
12 000 K&
8 182 K¢
4 842 K&
1451 K&

2 140 K¢

6 049 K¢

84 K¢

2 400 K¢

Celkova cena (véetné DPH) -
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6.2 Navrh zabezpeceni panelového domu — varianta B

Tato podkapitola bude zameéfena na zpracovani alternativni varianty B pro navrh
zabezpeceni panelového domu. Alternativni varianta B bude dale zkvalitiovat oba ptedchozi
navrhy zabezpeceni. Zkvalitnéni bude spocivat ve vybaveni hlavnich sklepnich dvefi o
elektromechanické zdmky a RFID ctecky. IP kamerovy systém bude déle rozsiten o dvé

IP kamery, které budou snimat vstupy sklepnich prostor a vytah.

6.2.1 Stupeini zabezpeceni a tfida prostredi

Stupen zabezpeceni a tfida prostfedi budou stejné jako v predchozich navrzich zabezpeceni
panelového domu. Bude se tedy jednat o 2. stupen zabezpeCeni a tfida prostiedi bude

minimalné II. a II1.

6.2.2 Prehled a popis pouzitych komponentii a materialu

PZTS systém bude nadale rozsifen o komponenty od spole¢nosti JABLOTRON ALARMS

a.s. IP kamerovy systém bude doplnén o dalsi kamery spolecnosti HikVision.

6.2.2.1 Mechanické zabranné systémy

U varianty B budou jiz stavajici hlavni sklepni dvefe vybaveny elektromechanickymi
zamky, které¢ budou vyuzity k oteviranim dveti pomoci RFID ¢ipl a zaroven zajisti jistotu

uzamknuti téchto dverfi.

Tab. 31. Prehled pridanych prvkit MZS v navrhu zabezpeceni — varianta B

Nazev komponentu Oznaceni

Elektromechanicky zdmek BERA

Elektromechanicky zamek

Vstupni dvete do sklepnich prostor budou dovybaveny elektromechanickym zdmkem
BERA. Jednd se o samozamykaci zdmek s vysokou bezpec¢nostni odolnosti. Pomoci
elektrického impulzu ptilozenim ¢ipu k RFID ¢tecce se zdmek odemkne. Zamek obsahuje 1
systém tzv. panik, ktery umoziluje oteviit dvete pomoci kliky z vnitini strany. Podrobné&jsi
technickou specifikaci o elektromechanickém zdmku je mozné zhlédnout v ptfilozeném

odkaze [51].


http://www.fab-shop.cz/elektromechanicky-zamek-fab-backset-55-mm.htm
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L

Obr. 45.
Elektromechanicky
zamek [51]

6.2.2.2 Poplachové zabezpecovaci a tisiiové systémy

Systém PZTS je jiz dostate¢né vybaven o komponenty PZTS, proto varianta B bude spocivat
pouze v doplnéni dalSich RFID c¢tecek, které budou slouzit k otevirani dveii do sklepnich

prostor pomoci RFID ¢ipti.

Tab. 32. Prehled pridanych komponentit PZTS v navrhu zabezpeceni — varianta B

Nazev komponentu Oznaceni

RFID ctecka JA-122E

RFID ¢tecka

Jedna se pouze o navyseni poctu stejného typu RFID ¢tecek, proto podrobnéjsi informace o

pouzité¢ RFID ¢tecee je mozné zhlédnout v kapitole 5.4.2.5.
6.2.2.3 Kamerovy systém

Alternativni varianta B bude rozsifovat IP kamerovy systém o dalsi IP kamery od spole¢nosti
HikVision. Bude se jednat o pfidani dalSich dvou IP kamer do vnitinich prostor panelového

domu, které budou snimat hlavni vstupy sklepnich prostor a vytah.

Nasledujici tabulka zobrazuje piehled komponentt, které budou rozsifovat ptedchozi IP

kamerovy systém.
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Tab. 33. Prehled pridanych komponentit CCTV v navrhu zabezpeceni — varianta B

Nazev komponentu Oznaceni

IP kamera HikVision DS-2CD2142FWD-I
Pevny disk WD PURPLE 2 TB
Informacni samolepka CCTV

IP kamera

v

Jedna se pouze o navySeni poctu stejné¢ho typu IP kamer, proto podrobnéjsi informace o

pouzité IP kamete je mozné zhlédnout v kapitole 6.1.2.2.
Pevny disk

K ukladani zaznamu z IP kamer byl zvolen pevny disk WD PURPLE, ktery je uc¢eny pro
kamerové systémy. Pevny disk umozniuje nepietrzity provoz a ukladani zaznamu ve
vysokém rozliSeni. Podrobng;jsi technickou specifikaci o pevném disku je mozné zhlédnout

v ptilozeném odkaze [52].

Pomoci programu IP Video System Tool byl zvolen disk o celkové kapacit¢ 2 TB (viz

podkapitola 6.2.5.2), ktery umozni uchovavat video zaznam z IP kamer po dobu 7 dni.

Obr. 46. Pevny disk WD
PURPLE 2 TB [52]

Informacni samolepka

Vzhledem k ptidani novych IP kamer bude do téchto monitorovanych prostor potieba piidat

1 dalsi informacni samolepky CCTYV, které jsou uvedeny v kapitole 6.1.2.2.


https://www.viakom.cz/pages/product.aspx?pro_id=2426
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6.2.3 Konfigurace systému

U alternativni varianty B ma PZTS systém obdobné funkce jako u piedchozich navrzich
zabezpeceni, protoze se jedna pouze o rozsifeni systému o dal$i komponenty. Rozdilem je,
Ze u této varianty je nyni mozné hlavni sklepni dvete otevirat pomoci ptilozeni ¢ipu k RFID

¢tecce a dvete jsou automaticky uzamykany pomoci elektromechanickych zamkd.

Ke zvyseni bezpecnosti byl IP kamerovy systém rozsiten o dalsi dvé IP kamery. V pfipadé
nahlaseni Skody obyvatelem domu mize byt ze zdznamu dohledana a identifikovéna osoba,
kterd se pohybovala ve sklepnim prostoru v daném case. Kamera umisténa ve vytahu

umoznuje identifikovat osoby, které se dopousti jeho poskozovani.

6.2.3.1 Popis podsystémii a nastaveni typu z7on

Popis podsystémt a nastaveni zon bude stejné jako v ndvrhu zabezpeceni alternativni

varianty A, viz kapitola 6.1.3.1.

6.2.4 Rozmisténi komponenti véetné nahledii na snimanou scénu z IP kamer

V nésledujicich obrazcich je mozné vidét rozmisténi piidanych komponentti z oblasti MZS,

PZTS a CCTV. U CCTV je mozné zhlédnout snimanou scénu z ptidanych IP kamer.

Tab. 34. Legenda pouzitych komponentii a znacek — varianta B

[PZTS USTREDNA PZTS [ | MAGNETICKY DETEKTOR OTEVRENI
[l KLAVESNICE [ | RFID CTECKA
Q:- DETEKTOR POHYBU [« IP KAMERA
SIRENA VNITRNi ZAZNAMOVE ZARIZENi
POZARNI HLASIC (=) ROZVADEC
‘4 DETEKTOR ROZBITi SKLA PRUNIK PRO KABEZLAZ
FAY; ZAPLAVOVY DETEKTOR  — BEZPECNOSTNi FOLIE
EI TiSNOVE TLACITKO | SAMOZAVIRAC DVERI{

—_— KABELAZ ELEKTROMECHANICKY ZAMEK
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Obr. 47. Rozmisteni komponentii ve sklepnich prostorech — varianta B
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Obr. 48. Rozmisteni komponentit v prizemi — varianta B
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Obr. 49. Rozmisteni komponentii v N podlazi — varianta B
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Obr. 50. Snimana scéna z vnitini IP kamery — sklepni prostory [Autor]

Obr. 51. Snimanda scéna z vnitini IP kamery — vytah [Autor]
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6.2.5 Vypocet potiebné kapacity komponentii PZTS a CCTV

V této podkapitole budou znovu provedeny vypocty ke zjisténi potiebné kapacity zalozniho

akumulatoru PZTS a potfebné kapacity pevného disku k CCTV.

6.2.5.1 Kapacita zaloZniho akumuldatoru PZTS

Kvili rozsifeni PZTS systému je nutné opét provést kontrolni vypocet kapacity zalozniho
akumulatoru PZTS. Postup pro vypocet kapacity zalozniho akumulatoru bude identicky

s pfedchozimi variantami zabezpeceni.

Nasledujici tabulka obsahuje proudovy odbér komponent PZTS, ktery je nutné znat

k vypoctu kapacity zalozniho akumulatoru.

Tab. 35. Proudovy odbér komponentii PZTS — varianta B

Kom onent OZnaéeni POéet Minimélni Maximélni
P Y zatiZeni [mA] | zatiZeni [mA]
200 200

Ustfedna JA-106KR-3G 1

Ptistupovy modul JA-114E 2 30 100
RFID ctecka JA-122E 7 105 105
Magneticky detektor otevieni JA-111M 27 135 135
Pohybovy detektor JA-110P PET 11 55 55
Pozarni detektor JA-111ST 17 85 170
Vnitini siréna JA-110A 2 10 60
Detektor rozbiti skla JA-110B 5 25 25
Zaplavovy detektor JA-110F 11 55 55

Tisnové tlacitko JA-112] 9 45 45

Celkové minimalni a maximalni zatiZeni [mA] --

Z vyse uvedené tabulky je mozné vidét, ze pfi maximalnim zatizeni zabezpecovaciho

systému je odebirany proud 950 mA.
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Minimalni kapacitu zélozniho akumulatoru Ize tedy vypocitat ze vztahu:

C=TxI 3)
C [Ah] — minimalni kapacita zalozniho akumulatoru,
T [h] — minimalni doba napajeni,

I [A] — proud pfi maximalni zatézi

Dosazeni zjisténych hodnot do vztahu:
C=12x%x0950 - C=11,4 Ah

Vypoctem bylo zjisténo, ze minimalni kapacita zalozniho akumulatoru je 11,4 Ah. Pro
alternativni navrh zabezpeceni B opét postaci bezudrzbovy akumulédtor s oznacenim

SA214-18 s kapacitou 18 Ah.

6.2.5.2 Kapacita pevného disku CCTV

Vzhledem k pfidani novych IP kamer je potteba urcit znovu kapacitu pevného disku. K tomu

bude opét vyuzit program IP Video System Designer Tool.

Z nasledujici tabulky je mozné vidét, ze ze Ctyt IP kamer pfi rozliSeni Full HD (1920 x 1080)
a snimkové frekvenci 30 fps je mozné zdznam uchovavat po dobu 7 dni na pevny disk o

kapacité 2 TB. Zaznam je po uplynuti doby 7 dni automaticky premazavan.

Rozligeni Komprese Velikost snimku®, KB FPS Dnd |Kamer |Zaznam % | Sika pasma, Mbit/s Velikost na disku, GB Datowy tok khit/s
19201080 (Full HD) H.264-10 (Vysoka kvalita) 23 30 1 100 5,65 4273 5652
19201080 (Full HD) H.264-10 (Vysokd kvalita) 23 30 1 100 5,65 4273 5652
1920x1080 (Full HD) H.264-10 (Vysokd kvalita) 23 30 1 100 5,65 4273 5652
1920x1080 (Full HD) H.264-10 (Vysoka kvalita) 23 30 1 100 585 4273 5652

Celkem FPS Misto na disku,GB  $ifka pasma, Mbit/s
[120 | [17032 | [226 |

Obr. 52. Urceni kapacity disku pomoci programu IP Video System Designer Tool —

varianta B

6.2.6 HlaSeni poplachu a zasah

Hlaseni poplachu a provedeni zasahu bude stejné jako unavrhu alternativni varianty

zabezpeceni A. Bude se tedy jednat k pfipojeni PZTS k DPPC.
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6.2.7 Udriba, opravy a servis

O 1udrzbu, opravy a servis stejné jako u pfedchozich navrhi zabezpeceni, se postara

spolecnost JABLOTRON ALARMS a.s.

6.2.8 Cenova kalkulace

V nasledujici tabulce je provedena cenova kalkulace alternativniho névrhu zabezpeceni
varianty B, kde je zahrnuta i cena za praci predstavujici montdz MZS prvkl, PZTS

komponentli véetné nastaveni systému a kamerového systému véetné jeho nastaveni.

Doba montaze MZS prvki se predpoklada na 10 hodin €istého ¢asu, coz pti hodinové mzdé
200 Kc¢/hod. odpovida ¢astce 2 000 K& U montdZze a nastaveni PZTS systémi je
odhadovana doba na 5,5 pracovniho dne (44 hodin), coz pii hodinové mzdé 300 K¢/hod. ¢ini
13 200 K¢&. Potiebna doba pro instalaci a nastaveni CCTV se ptedpoklada na 1,5 pracovniho
dne (12 hodin), coz pfi hodinové mzd¢ 300 K¢/hod. odpovida ¢astce 3 600 K¢.
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Tab. 36. Cenova kalkulace navrzeného zabezpeceni — varianta B

Bezpecnostni folie

Samozavira¢ dveri

N

N

= Elektromechanicky zamek
Montéz
Usttedna

Zalozni akumulator
Kabelaz
Pfistupovy modul
Ovladaci segment
RFID c¢tecka
RFID ¢ip
Mag. detektor otevieni
Pohybovy detektor
Pozarni detektor
Vnitini siréna
Informacni samolepka
Detektor rozbiti skla
Zaplavovy detektor

Tisnové tlac¢itko

Montaz + nastaveni
Vnitini IP kamera
Zaznamové zarizeni
Pevny disk

Kabelaz

>
-
}
o

Zalozni zdroj
Informacni samolepka

Mont4aZ + nastaveni

SC7
GEZE TS 2000 V

BERA

JA-106KR-3G
SA214-18
CC-03
JA-114E
JA-192E
JA-122E
JA-192]
JA-111M
JA-110P PET
JA-111ST
JA-110A
PZTS
JA-110B
JA-110F

JA-112]

DS-2CD2142FWD-I

DS-7604NI-
K1/4P(B)

WD PURPLE 2 TB

SXKD-5E-UTP-PVC

FSP/Fortron UPS EP
2000VA/1200W

CCTV

1 baleni

1

20 m?
11 ks

5 ks

1 ks

1 ks

2 ks
4 ks
7 ks
130 ks
27 ks
11 ks
17 ks
2 ks
2 ks
6 ks
11 ks
9 ks
4 ks
1 ks
1 ks
baleni
1 ks

4 ks

550 K&/m?

1 084 K¢

5 600 K¢
2 000 K¢

13 300 K¢
1274 K¢
4359 K¢
2201 K¢
107 K¢
1931 K¢
79 K&
387 K¢
668 K&
1 055 K¢
592 K¢&
39 K¢
875 K¢
438 K¢
529 K¢
13 200 K¢
4091 K¢
4 842 K¢
1 935 K¢
2 140 K¢
6 049 K¢
42 K¢
3 600 K¢

11 000 K¢
11 924 K¢

28 000 K¢

2 000 K¢

13 300 K¢
1274 K&
4359 K¢
4402 K¢
428 K¢
13 517 K¢
10 270 K¢
10 449 K¢
7 348 K¢
17 935 K¢
1 184 K¢
78 K&
5250 Ke
4 818 K¢
4761 K¢
13 200 K¢
16 364 K¢
4 842 K¢
1 935 K¢
2 140 K¢
6 049 K¢
168 K¢
3 600 K¢

Celkova cena (véetné DPH) -
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7 KOMPARACE NAVRHU ZABEZPECENI PANELOVEHO DOMU

Tato kapitola porovnava zpracované navrhy zabezpeceni panelového domu. K piehlednému

porovnani jednotlivych navrhli zabezpeceni je vytvorena nasledujici tabulka, kde je mozné

vidét postupné zkvalitiovani navrhi zabezpeceni véetné celkovych potizovacich nakladu.

CCTV

Tab. 37. Komparace navrhi zabezpeceni panelového domu

Navrh zabezpeceni dle

pozadavki investora

20 m? bezpenostni folie
11x samozavirac dveri

1x ustiedna PZTS
1x zalozni akumulator
kabelaz
2x pristupovy modul
4x ovladaci segment
2x RFID ctecka
130x RFID ¢ip
27x mag. detektor otevieni
11x pohybovy detektor
17x pozarni detektor
2x vnitini siréna
2x informacni samolepka

Z4dné komponenty CCTV

Alternativni navrh

zabezpeceni — varianta A

20 m? bezpecnostni folie
11x samozavira¢ dveri

1x ustfedna PZTS
1x zalozni akumulétor
kabelaz
2x pristupovy modul
4x ovladaci segment
2x RFID ctecka
130x RFID ¢ip
27x mag. detektor otevieni
11x pohybovy detektor
17x pozarni detektor
2x vnitini siréna
6x detektor rozbiti skla
11x zaplavovy detektor
9x tisnovée tlacitko
2x informacni samolepka

2x vnitini IP kamera
1x zaznamove zatizeni
Ix pevny disk (1 TB)
kabelaz
1x zalozni zdroj
2x informacni samolepka

Alternativni navrh
zabezpeceni — varianta B

20 m? bezpetnostni folie
11x samozavira¢ dvefi
5x elektromechanicky zamek

1x ustiedna
1x zalozni akumulétor
kabelédz
2x pristupovy modul
4x ovladaci segment
7x RFID ¢tecka
130x RFID ¢ip
27x mag. detektor otevieni
11x pohybovy detektor
17x pozarni detektor
2x vnitini siréna
6x detektor rozbiti skla
11x zaplavovy detektor
9x tisnovée tlacitko
2x informacni samolepka

4x vnitini [P kamera
1x zaznamove zatizeni
1x pevny disk (2 TB)
kabelaz
1x zalozni zdroj
4x informacni samolepka

W

4 we r 4 W

Celkové porizovaci naklady (véetné DPH)
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Prvotni névrh zabezpeceni panelového domu byl zpracovan dle pozadavk, které si stanovil
samotny investor. V pozadavcich investora je vidét, ze doplnéni MZS prvki nechal na mém
uvazeni. OhroZzena mista byla doplnéna prvky MZS o bezpecnostni folie, které zpeviiuji
sklenéné vyplné¢ vchodovych dveti a sklepnich oken. Dale veskeré sklepni dvefe byly
vybaveny samozavirac¢i dveti, ktery zajisti jistotu jejich uzavieni. Komponenty PZTS byly
vybrany investorem. Jedna se o magnetické detektory otevieni, pohybové detektory, pozarni

detektory, vnitini sirény, ptistupové moduly a RFID ¢tecky spolecné s Cipy.

Alternativni varianta A rozSifuje pfedchozi zabezpecovaci systém o detektory rozbiti skla,
kterymi byly vybaveny sklepni prostory se zabezpeCovanym majetkem a vstupni chodby
domu. Dale byl zabezpecovaci systém rozsifen o zaplavové detektory, jejichz umisténi bylo
zvoleno na zdklad¢ instalovanych vodovodnich rozvodii. K moznosti vyvolani ru¢niho
poplachu bylo do jednotlivych podlazi ptfidano tisnové tlacitko, které je dostateéné ukryté
pred zneuzitim. K monitorovani hlavniho a vedlejsiho vstupu do domu byla varianta A
vybavena IP kamerovym systémem skladajici se ze dvou IP kamer, zdznamového zafizeni,
pevného disku a zéalozniho zdroj. Z tabulky je moZzné vidét, ze rozSifeni predchoziho

zabezpeceni vyjde o 42 377 K¢ vice.

U alternativni varianty B byly pouZzity komponenty z alternativni varianty A. Navic byly
MZS doplnény o elektromechanické zdmky, kterymi byly vybaveny hlavni sklepni dvete. K
ovladani téchto zdmki byly tyto dvefe doplnény o RFID ctecky, které zajisti jejich pohodIné
otevirani pomoci RFID ¢ipu a zaroveil umozni ptistup do prostoru pouze uzivatelim s
pfifazenym opravnénim. IP kamerovy systém oproti alternativni varianté¢ A byl rozsifen o
dalsi dvé IP kamery k monitorovani hlavnich sklepnich dveti a vnitiniho prostoru vytahu.
Vzhledem k zvyseni poctu IP kamer byl pouzit pevny disk o vétsi kapacité. RozSifeni
alternativni varianty B je oproti prvotnimu navrhu zabezpeceni drazsi uz o 91 582 K¢, coz

prekracuje skoro dvojnasobné stanoveny rozpocet.
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V nésledujici tabulce je mozné vidét porovnani potfizovacich nakladl jednotlivych typi
zabezpecovacich systémil vcetné celkovych pofizovacich nakladi konkrétnich navrhii

zabezpeceni.
Tab. 38. Porovnani porizovacich nakladi na jednotlivé zabezpecovaci systéemy

Navrh zabezpeceni dle Alternativni navrh Alternativni navrh

poZadavki investora zabezpeceni — varianta A | zabezpeceni — varianta B

MZS 24 524 K¢ 24 524 K¢ 52 924 K¢
PZTS 84 489 K¢ 101 718 K¢ 112 573 K¢
CCTV - 25 148 K¢ 35 098 K¢

Celkové porizovaci naklady (véetné DPH)

Vzhledem k vzristajicim ndkladim jednotlivych typli zabezpe€ovacich systémil je mozné

vidét, Ze alternativni varianta A byla zamétena na zkvalitnéni zabezpeceni v oblastech PZTS
a CCTV. U alternativni varianty B se zkvalitnéni zabezpeceni tyka vSech tii oblasti, tedy
MZS, PZTS a CCTV. Lze si vS§imnout, ze celkové pofizovaci naklady navrhi zabezpeceni

jsou postupné od sebe rozdilné o necelych 50 000 K¢.

Casova narocnost realizace jednotlivych navrhli zabezpeceni je uvedena v nize uvedené
tabulce. Lze si vSimnout, Ze realizace navrhu zabezpeceni dle pozadavkl investora je
nejméné Casoveé ndarocnd, a to prevazné z divodu chybéjiciho kamerového systému.
komponenty, kterymi jsou detektory rozbiti skla, detektory zaplaveni, kamerové systémy a

dalsi.
Tab. 39. Casova narocnost realizace navrhit zabezpeceni

Navrh zabezpeceni dle Alternativni navrh Alternativni navrh
pozadavki investora zabezpeceni — varianta A | zabezpeceni — varianta B

Celkovy pocet hodin




UTB ve Zliné, Fakulta aplikované informatiky 109

Z hlediska administrativnich ¢innosti je narocnost u navrhu zabezpeceni dle pozadavki
investora oproti alternativnim variantdm zabezpeCeni daleko jednodus$si. Davodem je
absence zabezpeceni pomoci kamerového systému, kde jsou v souvislosti s provozovanim

kamerového zaznamu povinnosti spravce vést zadznamy o Cinnostech zpracovani.

Z hlediska komplexniho zabezpefeni a zaroven pfijatelné ceny je nejvhodnéj$i navrh
alternativni varianty A, ktery obsahuje IP kamerovy systém tvofeny dvéma IP kamerami. IP
kamery zde snimaji vstupy osob do panelového domu a mohou také zachytit osoby
poskozujici schranky, domovni zvonky ¢i vstupni dvete. V ptipad€ vzniku $kod bude mozné
pomoci kamerového zaznamu tyto osoby identifikovat. Alternativni varianta A piekracuje
stanoveny rozpocet piiblizné¢ o 40 000 K¢, coz vzhledem k zna¢nému navySeni Grovné

zabezpeceni neni az tak zavratna Castka.
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ZAVER

Hlavnim cilem diplomové prace bylo vytvotit navrh zabezpeceni pro panelovy bytovy dim,
ktery se nachdzi na nejvétsim sidlisti ve mésté Zlin. Navrh zabezpeceni byl zpracovan dle
pozadavkl danych investorem. Dale na zéklad¢ dohody s investorem byly zpracovany dalsi

dva navrhy alternativnich variant zabezpeceni, které spocivaji v postupném zkvalitiiovani

prvotniho navrhu zabezpeceni.

Prvni kapitola teoretick¢ casti pojednavd o bezpecnostnich opatfeni, kterd lze vyuzit
k zabezpeceni objektu a osob. Nasledné jsou popsany jednotlivé druhy ochran, které je

mozné rozdélit podle prostorového plisobeni.

Obsahlejsi druhd kapitola teoretické ¢asti je zaméfena konkrétnéji na jednotlivé technické
prosttedky, které je mozné vyuzit k ochrané objektu. Jsou zde rozebrany mechanické
zabranné systémy, poplachové zabezpeCovaci a tisiové systémy, kamerové systémy,

elektricka pozarni signalizace a systémy kontroly vstupu.

Prakticka ¢ast zacina tieti kapitolou, ktera je vénovana seznameni se s panelovym domem a

jeho okolim. Je zde popséno situovani panelového domu spolecné s jeho charakteristikou.

Kapitola Ctyfi je zamétfena na provedené bezpecnostni posouzeni panelového domu, které je
soucasti kazdého navrhu zabezpeceni. Bezpe€nostni posouzeni zahrnuje analyzu rizik a

ostatnich vlivll. Téchto poznatki je pak vyuZito pii navrhu zabezpeceni panelového domu.

V kapitole pét je zpracovan samotny navrh zabezpeceni panelového domu podle pozadavkl
danych investorem. Soucasti této kapitoly je vymezeni pozadavkil investora, stanoveni
stupné zabezpeceni a tidy prostiedi, ptehled pouzitych komponenti, konfigurace systému,

rozmisténi komponentli v panelovém domé a cenova kalkulace.

Kapitola Sest obsahuje zpracované navrhy dvou alternativnich variant zabezpeceni pro
panelovy dim, které postupné zkvalitiiuji prvotni navrh zabezpeceni. Kazdy navrh obsahuje
taktéz stanoveny stupeni zabezpeceni a ttidu prostredi, piehled pouzitych komponenti véetné
nahledu na snimanou scénu z IP kamer, konfiguraci systému, rozmisténi komponentl

v panelovém domé a cenovou kalkulaci.

Zaverecna kapitola sedm zahrnuje komparaci zpracovanych navrhli zabezpeceni panelového

domu.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

MZS Mechanicky zabranny systém

PZTS  Poplachovy zabezpecovaci a tisiovy systém
PZS Poplachovy zabezpecovaci systém

PTS Poplachovy tistiovy systém

CCTV  Closed Circuit Television

EPS Elektricka poZarni signalizace

ACS Access Control System

DPPC  Dohledové a poplachové piijimaci centrum
GSM Global System Mobile Communications
GPRS  General Packet Radio Service

LAN Local Area Network

SMS Short Message Service

PIR Pasiv Infra Red detector

US Ultrasonic detector

MW Microwave detector

RFID  Radio Frequency Identification

HD High-Definition

IP Internet Protocol

PTZ Pan, Tilt, Zoom

VGA Video Graphics Array

HDMI  High-Definition Multimedia Interface
DVR Digital Video Recording

PoE Power over Ethernet

CSN Cesk4 statni norma
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1ZS
DPH
IR
m
m2
Hz
TB
GB
Ah

MPix

fps

°C

Integrovany zéchranny systém
Dan z piidané hodnoty
Infra red

Metr

Metr ¢tverecny

Hertz

Terabajt

Gigabajt
Ampér-hodina
Megapixel

hodina

Volt

Ampér

frames per second
Stupen Celsia

Koruna ¢eska
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