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ABSTRAKT

Tato bakalafska prace popisuje postup pii tvorbé webového portéalu, jenz bude zalozen na
vybraném systému pro spravu obsahu. Teoretickd cast je zaméfena na seznameni
s jednotlivymi systémy, jazyky a prvky, které se pouzivaji pii tvorbé webovych stranek.
Déle je potteba priblizit legislativni zalezitosti a bezpecCnostni stranku v souvislosti
s webovym portalem. Praktickd ¢ast obsahuje srovnani redakc¢nich systému, seznameni
s pozadavky portalu spolecenstvi vlastnikli a samoziejmé cely proces tvorby této webové

stranky s vyuzitim vhodného content management systemu.

Kli¢ova slova: webovy portdl, CMS, content management system, GDPR, zabezpeceni

webové stranky;

ABSTRACT

This bachelor thesis describes the process of creating a web portal based on a selected
content management system. The theoretical part is focused on acquainting with individual
systems, languages and elements, which are used in creating web pages. Furthermore, it is
necessary to bring legislative issues and security aspects closer to the web portal. The
practical part contains a comparison of content management systems, introduction with the
requirements of the owners' portal and of course the whole process of creating this website

using a suitable content management system.

Keywords: web portal, CMS, content management system, GDPR, web site security;
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UvVOoD

Tato bakaléafskd prace se zabyva tvorbou webového portalu pro spolecenstvi vlastniki.
V jednotlivych kapitolach budou rozebrany jazyky uréené pro tvorbu webovych aplikaci.
Jelikoz vétSina webovych strdnek mé svij redakéni systém, budou nékteré predstaveny
a rozebrany podrobnéji. Zhodnocené budou pouze ty, které jsou volné dostupné a pro tuto
praci vyhovujici. Dale bude prace pojednavat o legislativnich piedpisech souvisejicich
s provozem webovych portald. Diraz pak bude kladen také na celkové zabezpeceni

a ochranu webu pied moznymi utoky zvenci.

Pro vytvoieni webového portalu ¢i webové stranky existuji dvé rizné moznosti. Pro jednu
z moznosti je dilezita znalost kddovacich a programovacich jazykii. Druhou moZznosti je
vyuziti jiz existujiciho systému, diky kterému se stranka nejen vytvofi, ale jeho pomoci se
1 spravuje, méni obsah nebo vzhled. V této praci bude popsana znalost jazyku, ktera je pro
tento zamér nezbytna. Tyto znalosti se hodi 1 pro tvofeni s pomoci redakéniho systému

ovSem v tomto piipadée to neni az takova nutnost.

Pojmy spojené s procesem tvorby webovych stranek obecné budou obsazené v druhé
kapitole. Budou vysvétleny nejpodstatnéjsi jazyky pro tvorbu webového portalu, at’ uz se
jednd o kodovaci nebo programovaci. Ovsem znalost jazykil neni jedind duilezita véc,
kterou je potteba pii tvorb¢ znat. Neméné dulezitou sloZkou jsou také naleZitosti tykajici se
vzhledu a jeho funkénosti. To je v dneSni dobé povaZovéno jiz za cely samostatny obor,

ktery je zapojen nejen do tvorby webovych stranek ale také napiiklad mobilnich aplikaci.

Problematikou, kterou se bude zabyvat dal§i kapitola, je ochrana celého portalu
v souvislosti s osobnimi udaji jeho uZivateld. Tim se zabyvd zejména v posledni dobé
hojné rozebirané téma GDPR. OvSem problematika zabezpeceni se netyka jen zminéného
nafizeni. V této souvislosti budou v posledni kapitole teoretické Casti rozebrany razné
bezpecnostni certifikaty a protokoly. Zaroven je potieba branit webovy portal pred
zneuzitim ¢i riznymi Utoky skrze které je mozné ukrast data z databaze nebo jinak

poskodit webovou stranku.

Prakticka c¢ast se nejdiive veénuje porovnani redakcnich systémul, piedstavenych
v teoretické Casti. Nasledné je vybran jeden, ktery bude pouzit pii samotné tvorbé. Poté je
tteba se seznamit s pozadavky spoleCenstvi vlastniki na webovy portadl. Musi byt

definovany funkce, obsah a pfistup do webového portalu.



Cilem bakalarské prace je vytvofit webovy portadl pro spolecenstvi vlastnikll s vyuzitim
vhodného systému pro spravu obsahu. Je tedy nutné porovnat tyto redakéni systémy mezi
sebou, vybrat ten nejvice vhodny a s jeho pomoci webovou stranku vytvofit. Zaroveil musi

byt dodrzeny bezpecnostni a obsahové pozadavky.



I. TEORETICKA CAST



1 CONTENT MANAGEMENT SYSTEM

Content management system (CMS), Cesky také redakcni systém, je systém pro spravu
obsahu webové aplikace. S jeho pomoci 1ze na webové strance vytvaret galerie, piidavat

obrazky, ¢lanky, ankety, komentate atd. [1]

Dtivodem, pro¢ je CMS tolik uzite¢né, je, ze osoba spravujici tento obsah nemusi mit
zadné znalosti o tvorbé webu ¢i jednotlivych programovacich jazycich. VSe jednoduse
ovlada pres uzivatelské rozhrani, které je snadné¢ k ovlddani a na psani ¢lankid tak

pripomina tieba obyc¢ejny Microsoft Word. [1, 2]

Jako v celém odvétvi informatiky, 1 zde plati, Ze si mizeme vybrat z nékolika rtiznych typt
CMS. Konkurence je velka, kazdé feSeni nabizi trochu jiné moznosti. Vybér 1ze provést jak
podle rozsitfenosti dané¢ho systému, tak podle oblibenosti, ale i podle napadnutelnosti, coz
by mél byt jeden z dilezitych faktort pii vybéru. Cim vice je systém pro spravu obsahu
oblibeng;jsi, tim spise se v nékterych aktualizacich nebo dopliicich mize vyskytnout chyba.
Tim snadnéj$i to bude pro hackery, kteti mohou nasi webovou stranku napadnout, dokonce

1 kdyZ si myslime, Ze jsme ji zabezpecili podle rad z riznych for, vyvojati atd. [1, 2]

1.1 Drupal

Drupal se fadi mezi tfi nejvétsi hrace na trhu. Je urcen k volnému pouzivani, coz znamena,
ze vSechny kody jsou tedy volné pfistupné. Navic ma systém velkou zékladnu jak
uzivateli, tak vyvojari, ktefi stoji za neustalym vylepSovanim. Od verze 7 jsou zavedeny
novinky jako jazykové mutace, UX design a dalsi webové standardy. Samoziejmosti pak
bylo zajistit jeSt€ vetsi bezpe€nost, kterd je pro Drupal velmi dilezita a patii k jeho
nejsilngj$im strankdm. Posledni verzi je prozatim ta s pofadovym cislem 8, kde nam
vyvojaii mimo jiné umoznuji spravu stranek 1 mobilnich aplikaci pomoci responzivniho

webového rozhrani. [1, 3, 4, 5]

S kazdou dalsi verzi nam tedy Drupal pfinasi néjakou novinku, kterd je podle nejnovéjsich
webovych standardid, tim ndm sdm umoziuje tvofit webové stranky podle nejnovéjsich

trendu. [3, 4]

Drupal vznikl pro studijni ucely, kdy v roce 2000 dostal student v Belgii ndpad vytvoftit
web, pomoci kterého si studenti budou moci sdilet své pozndmky na internetu. To by se
dalo povazovat za jednu z prvnich socialnich siti. Prvni verze Drupalu v podobé, v jaké ho

zname dnes, vysla v roce 2001. [3, 4]



1.2 Joomla!

Dalsi moznosti, kterou lze zdarma vyuzit pro tvorbu a spravu webové stranky je redakéni
systém Joomla!, ktera je napsdna v jazyce PHP. Podporuje celou fadu sluzeb jako jsou
hlasovaci ankety, diskusni fora, kalendat, vyhledavani na webu, blogy, rizné jazykové
mutace a mnoho dal§iho. Oblibenosti ptidava i fakt, ze je pfistupna v 75 jazycich. [1, 2, 6,

7]

V soucasné dobé¢ je v nabidce volné ke stazeni verze 3.9 a objevuje se dokonce verze 4.0.0-

ALPHAS, kterd je ale zatim pouze pro testovani a neni zcela vyvinuta. [2, 6]

Prvni verzi systému Joomla! byla v roce 2005 verze 1.0. Ta pochazi jest¢ z CMS Mambo,
ktery vznikl v roce 2000, a pivodné¢ mél byt zpoplatnény, ale protoze vyvoj systému nesel
podle planu a hlavné pomalu, rozhodli se vyvojafi pro open-source feSeni, coz se ukazalo
jako spravné. Zpristupnili sviij koéd vefejnosti, ale pozdéji se nemohla komunita
rozhodnout, jakym smérem se bude vyvoj ubirat, proto doslo k rozdéleni. Cast zistala
u Mambo a zbytek dal vzniknout novému projektu s ndzvem Joomla!. Béhem prvniho roku

provozu méla pies 2,5 milionu staZeni, coZ bylo na zacatek velmi slusné &islo. [2, 6, 7]

1.3 Wordpress

Na fadu pfichazi nejvétsi hra¢ na trhu volné piistupnych systému pro spravu obsahu na
webu a tim je Wordpress. Ten miiZze pouZivat kdokoliv, kdo si chce vytvofit vlastni web.
Odhadem jeho prostrednictvim bézi zhruba 60 % webovych stranek. Pfispiva k tomu také
jeho velka komunita vyvojari, uzivatelii a je na ném provozovana spousta webti 1 velkych
firem. V Ceské republice se napiiklad potadaji konference a tzv. WordCampy, kde se

pfednasi o riznych novinkéch, radach a tipech k jeho vyuzivani. [1, 8, 9]

Jako u piredchozich dvou feSeni jsou i zde ke stazeni rizné dopliky, diky kterym se
webové stranky mohou jesté vice vylepSit. At uz se jednd o lepSi formulatfe, vylepSeni
editoru psani ¢lankl nebo tieba zabezpecovaci a SEO pluginy. [8, 9, 10]

Vzhledem k tak velké zakladné uzivatelii je velmi pravdépodobné, ze pokud se vyskytne
n¢jaky problém pii tvorbé ¢i spravé webu, staci vyuzit diskusni férum a nejspiS nam

odpovi nekdo, kdo problém pied nami fesil a to ispesné. [1, 8, 9]



Wordpress vznikl v roce 2003 a od té doby se dostal az k dnesni posledni verzi 5.1, coz je
za 16 let pies dvacet verzi tohoto systému. Kazdé verze s sebou nese riiznd vylepSeni, at’ uz

jde o zmény v administraci, ¢i konfiguratoru Sablon, galerii apod. [8, 9, 10]

1.4 PHP Fusion

Existuji vSak i mnohem méné zndmé CMS, jednim z nich je naptiklad PHP Fusion. Jak jiz
nazev napovida je napsan v jazyce PHP spolu s databazi MySQL. Pracuji na ném vyvojafi
z celého svéta a je dostupny také v Ceské verzi. Diky tomu se tedy neustdle rozSifuje a
vyviji. Neni sice tak propracovany jako naptiklad Wordpress, ale na druhou stranu je vice
bezpecny, protoze jej nevyuziva takové mnozstvi webovych stranek. I zde ale plati, ze je
voln¢ pfistupny ke stazeni na internetu a jeho instalace probihd podobné jako u vySe

zminénych systémil. Prvni verze byla vydana v roce 2003. [11, 12]

1.5 TextPattern

TextPattern pochdzi z doby kdy se zacal vyvijet i Wordpress, ale bohuZel nedosahl
takovych rozmérd a popularity. Vlastn¢ slouzi jen k ucelu blogovani, protoze nabizi jen
psani a nasledné publikovani ¢lanki. Pokud bychom chtéli pomoci TextPatternu vytvofit
klasicky firemni web, neobejdeme se zde bez znalosti programovani. A 1 administracni ¢ast
by pro spravce webu mohla byt trochu problémova, jelikoZ neni tak piehledna a neda se
s ni pracovat tak jako napfiklad s jiz zminénym Wordpressem. OvSem i TextPattern se déle
vyviji, ale na pfimou konkurenci s pokrocilejSimi CMS to ani v blizké budoucnosti

nevypada. Stale je zde spousta nedostatkd. [1, 13, 14]

1.6 Vlastni Content Management System

Samoziejmé& nemusi byt vyuzity jen nabizené CMS. Je zde jeSté moznost si vytvoftit cely
vlastni systém. Bohuzel, tohle uZz si nemiize dovolit Zadny laik bez znalosti
ze cely systém bude piesné podle naSich predstav a plné zabezpecen. Dalsi vyhodou je, ze
hacketi jdou ve vétSin¢ piipadii po systémech, které jsou nejrozsifenéjsi, tudiz by pro né
napadeni systému pro sprdvu obsahu, na kterém je spusténa jen jedna webova stranka,
nem¢lo smysl. Na druhou stranu je nutnd opravdu dobrd znalost problematiky tvorby
webovych stranek. Navic 1 z Casového hlediska se nevyplati psat cely systém od zacatku.

Pti téchto situacich se velmi Casto vyuzivaji rizné frameworky, coz jsou jakési knihovny



obsahujici kody, které slouzi pro tvorbu webovych stranek. Programatofi tedy vlastné
skladaji tyto kusy kodd do svych stranek a upravuji podle potieb projektu, na kterém

pracuji. [1, 2]



2 TECHNOLOGIE PRO TVORBU WEBU

Samoziejmé, Ze vytvoiit webovou stranku neni jen otdzka programovacich jazyku, 1 kdyz
ty jsou jejich nedilnou soucasti. Bez nich zadnou stranku nevytvoiime. Bez designu
a ostatnich nalezitosti, které k tomu patii sice ano, ale v dnesni dobé je to spise
nepiedstavitelné. Mnoho lidi si mylné¢ mysli, ze aby byl web UspéSny a splioval, co
potfebuje, at’ uz je to zvyseni prodeje na e-shopu ¢i ziskdvani novych klientii a navstévnikt
stranky, je nutné mit krasny vzhled webu, coz neni tak Gplné pravda. Samoziejmé, zZe web

se musi libit, ale to, Ze navstévnik provede urcitou akci neni zasluha designu. [15]

V posledni dob¢ jsou velice oblibené vyrazy jako UX a UI design, tvorba wireframu,
uzivatelské testovani atd., které jsou pro dnesni webové vyvojare nedilnou slozkou jejich
prace. I kdyz jsou tyto aktivity spojené spiSe s tvorbou webu pro velké korporace nez malé
zivnostniky, blogery. Jejich vyuziti totiz znamena praci pro dalsi osoby a tedy dalsi vydaje

spojené s tvorbou kompletni webové aplikace. [15, 16]

Dtlezita je tedy znalost znackovacich, skriptovacich, ale i programovacich jazykl. Z nich
se jedna hlavné o HTML, CSS, JavaScript, PHP a MySQL, které nyni budou pfedstaveny

a poté bude priblizeno vice o designu. [15]

2.1 HyperText Markup Language

Znackovaci jazyk HyperText Markup Language (HTML) je zakladni jazyk pro tvorbu
webovych stranek, ktery obsahuje kazdy web i webova aplikace. HTML se sklada z taga,
coz jsou znacky, které webovému prohlizeci vlastné tikaji, co je v nich vlozeno a co ma
zobrazit. Tagy jsou parové i neparové a ohranicuji se znaCkami < >. Piiklad takového
parového tagu je <html> </html>, ten nam tikd, ze dany dokument je psan v jazyce html
a vSechno, co je uvnitf téchto dvou tagli tedy bude zobrazeno jako web. Nékdy miize nastat
varianta, ze tagy budou napsany velkymi pismeny, coz je spi§ jen kosmeticky detail,

funk¢nost je stejna. [15, 17, 18, 19]

Jazyk HTML je spojeny se vznikem prvni webové stranky, kterd vznikla v CERNU v roce
1991 pro tamni védecké ucely. Diky tomuto kroku se zacal vyvoj webu rychle rozristat
a s nim 1 nov¢jsi verze tohoto jazyka. Od verze 0.9 jsme se dnes dostali jiz k verzi 5, ktera
nabizi pro webové programatory spoustu novinek, zlepSeni a zjednoduSeni psani kodu.
Diky verzi HTML 5 lze dokonce kreslit, vkladat video a audio, coz bylo ve starSich verzich

nemozné. [17, 18]



2.1.1 Elementy HTML
Nyni si pfedstavime jednotlivé elementy jazyka HTML a k ¢emu slouzi:

e Body — parovy tag, ktery zobrazi na strance obsah uvnitt tohoto elementu
e Header — parovy tag, vétsinou v ném byva néjaky uvodni obrazek n¢kdy doplnény
textem a menu

e Nav — parovy tag, ve kterém je umisténa navigace

Obrazek 1 - Ukazka HTML elementi

2.2 Cascading Style Sheets

Diky Cascading Style Sheets (CSS) neboli Cesky kaskddovym stylim dostavd webova
stranka tvar. Je to vlastné jazyk, diky kterému elementim jazyka HTML dodavame vzhled,
at’ uz se jedna o barvu, velikost a styl pisma, vkladani obrazkii a pozadi, nebo tfeba tpravu
odkazu aktivniho a neaktivniho. Diivod jeho vzniku je, aby se oddélila obsahova a vizudlni
cast webu. I kdyz se piivodné zamyslelo, Ze to bude umét uz jazyk HTML, tak se to kvili

neshodam nestalo a vznikl jazyk CSS. [18, 19, 20]



2.3 JavaScript

Od svého vzniku se stal JavaScript, skriptovaci jazyk pro web, jednim z nejoblibené;sich
programovacich jazyka. I kdyz se jedna o serverovy jazyk tak, na rozdil tfeba od PHP,
vSechny akce probihaji na strané uzivatele, konkrétn¢ v jeho prohlize¢i. Vyuziva se pro
ruzné efekty, které se pouzivaji na webovych strankach, dale pak pii riznych oteviracich
nabidkach, které jinak Setii misto. Typickym piikladem je navigace neboli menu.
V neposledni fadé¢ se pomoci JavaScriptu da upravovat a formatovat text podobné jako
v programu Microsoft Word, mame-li tedy na webu textovy editor, s nejveétsi

pravdépodobnosti je napsan prave v JavaScriptu. [21, 22]

Vyuziva se 1 pii tvorbé formuldit, které se maji odeslat. Pomaha kontrolovat, zda je
zadany Udaj spravny a zda ma podobu, kterd je pozadovana. To znamend, ze pokud je do
kolonky emailu vlozena adresa tfeba bez zavinace, JavaScript je schopen uzivatele
upozornit na to, aby chybu opravil. Bohuzel jej v§ak nékdy mize uzivatel vypnout, nékteré
prohliZzece vSak tuto moznost ani nemaji. I tak se pro tyto ptipady pouziva jesté ovéetreni

spravnosti udajil na stran¢ serveru. [21, 22]

V dne$ni dob& se JavaScript vyuziva také pro tvorbu jednoduchych her, a navic diky
HTML 5 umoznuje kresleni. Samoziejmé s JavaScriptem lze napsat i né&jaké aplikace,
které maji vyhodu, Ze mohou byt spustény na jakémkoliv zafizeni a operacnim systému
a budou fungovat stejné. Zobrazi se v prohlizeci a mnohdy uZivatel ani nepozna, Ze ji

spustil praveé timto zptisobem. [21]

2.4 Hypertext Preprocessor

Hypertext Preprocessor (PHP) se uz fadi mezi programovaci jazyky a byl vytvofen pro
zlepseni webovych stranek, ale postupem Casu se z n¢j stal samostatny programovaci jazyk
nejen pro webové aplikace. Vznikl jako konkurence pro ASP.NET od Microsoftu a dnes uz
se dostal dale neZ tento jazyk. Slouzi ke komunikaci mezi webem a webovym serverem,
jinak feeno propojuje to, co navstévnik stranky vidi s tim, co je uloZeno na serveru.
Pomaha prevést statické stranky (stranky v HTML) do dynamické podoby, to znamena, ze
v dynamickych webovych strankdch lze provadét nékteré upravy, jako je napiiklad
vkladani souborti, odesilani formulai, které jsou nasledné zpracovany na serveru.
V dnesni dobé uz PHP vyuzivd vétSina webovych stranek. Pomoci né¢j do databaze

ukladame rtizna data, kterd potom pifevedeme do jazyka HTML, jehoz pomoci je



zobrazime navstévnikovi stranky. Zatimco u HTML je na strance vidét to, co je do néj
vlozeno, jazyk PHP nic takového neukaze, pouze provede vypocet na pozadi a vrati zpét
HTML dokument. Aby bylo mozné s jazykem PHP pracovat, je k tomu potieba server, at’
uz pfimo na webovém hostingu nebo se spiSe mezi programatory pouziva lokalni server,
ktery lze nainstalovat pfimo na pocitac. Je to efektivnéjsi, protoze se nemusi kousek kodu
nahravat zv1ast na webovy server ke spusténi. Téchto lokalnich serverti je cela fada, nejsou

vsak pfedmeétem této bakalaiské prace. [23, 24, 25]

2.5 MySQL

Blog ma své clanky. V pfipadé socidlni sité to budou zase samotni uzivatelé, ktefi
1 nahrévaji fotky, videa atd. VSechny tyto udaje neboli data musi byt nékde shromazdény.
K tomu slouzi jazyk MySQL, coz je systém fizeni baze dat. Databaze vSak nemusi byt
spojena pouze se svétem informatiky, dalSim piikladem databaze z bézného zivota jsou

tieba karty pacienti u lékare. [26]

Dtlezitou soucasti pfi praci s databazemi je digitalni server, tedy aplikace, kterd ma za
ukol pomahat pii tvorbé a fizeni databazi. To je proto, Ze nelze pracovat s jednotlivymi
daty, ale na server jsou odesilany pozadavky at’ uz na ptfidani novych dat, editaci téch
stavajicich nebo odstranéni. A pravé server na zéklad¢ pozadavkl provede tuto akci. Zde
se pouziva jazyk SQL, ktery je urceny pro komunikaci s relacnimi systémy fizeni baze dat.
Je to jazyk, ktery ma své ptikazy pro vkladani, mazani, nacitani, fizeni dat a pro tvorbu a

editaci tabulek, ale i1 celych databazi. [24, 26]

2.5.1 Typy digitalnich databazi
Tyto databaze se deli podle toho, jak jsou v nich data uklddana a uspotédana, na:

Prosté databazové soubory — data zde mohou byt uklddana jako obycejny text. Vyhodou
je, ze se mohou lehce vytvaret a editovat, ale naopak nevyhodou je pfiili§ pomalé

a neefektivni vyhledavani. [26]

Hierarchické databaze — tady maji data stromovou strukturu, kde se objevuji pojmy rodic¢
a dité. Tyto databaze maji velmi dobré uspotfadani dat a velmi efektivni vyhledavani.
Pokud ale nejsou znymy pouzité vztahy mezi daty, pak miize byt prochazeni znacnou

nevyhodou. [26]



Dokumentové orientované databaze — data jsou zde ukladdna voln€ a indexovéna diky
klicovym a hashovacim hodnotam. Vyhoda je lepsi Skadlovatelnost ve velkych sitich, ale
maji vSak 1 mnoho nevyhod, jako jsou nadbyte¢né informace, chybé&jici vztahy mezi daty

nebo pomalé vyhledavani. [26]

Relacni databaze — zde jsou data uklddana jako tabulky, které maji jednotlivé sloupce
a fadky. Vyhody jsou, ze se diky nim mlze zpracovavat velké mnozstvi dat a jejich rychlé

nacitani. Nevyhodou vsak jsou pfili$ slozité vazby mezi tabulkami. [26]

2.6 Responzivni design

Jednim s nejrozsifenéjSich pojmi v oblasti tvorby webl a aplikaci je v posledni dobé
nepochybné responzivni design. Dnes se timto pojmem ohani kazdy, kdo si chce vytvorit
webovou stranku, at’ uz sdm nebo od n¢jaké agentury. I kdyz se jedna o pomérné nedavnou
dobu, kdy se objevil poprvé, ve svété informatiky uz je to ale skoro historie, protoze

v tomto oboru vse leti ohromné rychle. [27, 28, 29]

Responzivni design pfiSel kvili neustdlému zmenSovani displeji, na nichz se daly
zobrazovat webové stranky. Nejdiive se daly ptibliZovat bud’ dvojklikem, nebo roztdhnuti
prsty, aby se dal pfecist konkrétni text. Webova stranka se ukézala tak jako na pocitaci ¢ili
na Sitku displeje, coZ na mobilnich telefonech bylo opravdu necitelné. Proto se zacalo
uvazovat, o jiném zplsobu zobrazovani na rtiznych typech zafizeni. A to, z divodu
zlepSeni uZivatelského proZitku a aby navstévnici stranek nemuseli ménit velikost nebo

posouvat obsah tak Casto. [30, 31]

V responzivnim designu se pracuje s takzvanymi gridy neboli Cesky miizkami. S t€émi
pracuji jak webdesignéfi, tak i programatofi a usnadiiuji jim spolupraci na projektech.
V podstaté jde o to, Ze se webova stranka rozd¢€li na ptisluSny pocet sloupct, které potom
podle obsahu lze rozdélit 1 na fadky. Mfizky s vétSim poctem sloupcti obvykle maji vétsi
pocet fadkul, ale neni to pravidlem. Jeden fadek mlze mit tedy i1 vice sloupcli. Na miste
nejsou obavy o to, Ze obsah na strdnce je rozvzen Spatné€, sloupce totiz mohou mit

proménlivou Sifku a ta se voli podle obsahu. [27, 28, 30]

2.6.1 Mobile first

Dalsim velmi dalezitym pojmem v oblasti responzivniho designu je Mobile first. Dnes se

totiz vytvaii jako prvni navrh webu pro mobilni telefon, a ne pro pocitac, jak by si mnozi



mohli myslet. Je ¢im dal vice kladen diraz na to, Ze se zacCaly stranky prohliZzet primarné
v mobilnich verzich, poptipadé tabletech, proto se nékdy designim pro pocita¢ nepiiklada
témef zadna vaha. Navic je to spojené i s tim, Ze se musi co nejlépe vmeéstnat obsah na
displej mobilu, protoze tam je limitovani bud’ rozmérem, nebo ovladatelnosti. Protoze ne
vSichni uzivatelé svych telefonti dokédzi palcem ovladat cely rozmér. Také mnozstvi
informaci by mélo byt tedy co nejmensi a jednoduché. Z takového designu je mozno pak
dotvofit verzi pro pocita¢ daleko jednoduseji, nez by tomu bylo v opaéném piipad¢. [28,

29]

2.7 UX a Ul design

I kdyz by se mohlo zdat, Ze bylo zminéno vSe, co k tvorbé webu patii, opak je pravdou.
Dokonce, 1 kdyz zminime UX a UI design, stale toho bude hodné chybét. Nékteti by mohli
byt toho nazoru, ze UX a UI design jsou dvé podobné zalezitosti, je to ovSem chyba.
Kazda oblast se zabyva nééim jinym, i kdyz urcitd podobnost v nich je, ale jen obé

dohromady davaji ten nejlepsi mozny vysledek. [32]

2.7.1 User Experience design

User Experience design (UX design) se do CeStiny piekladd nejcastéji jako uZzivatelsky
prozitek. V podstat¢ zahrnuje ukony, jako jsou uZivatelské testovani, vyzkum,
prototypovéani, vytvaii se persony, uZivatelské skupiny apod. Ukolem UX designu je
vytvofit takovy produkt, ktery se bude pouZzivat dobfe celému spektru uZivateli. At uz se
jednd o mladsi ¢i star$i uZivatele, web musi umét pouzit vSichni, kterym je urcen, a musi
na ném byt schopni najit informace, které potiebuji, aniz by stravili hodiny prohlizenim
stranek. V pfipad¢ internetového obchodu je dillezita snadna orientace a rychlé nalezeni
pozadovaného zbozi, aby bylo jasné, jak si vlozi produkt do kosiku, vyplni objednavkovy

formular atd. [33, 34, 35]

Zkratka jde o to, aby byla aplikace lehce pouzitelna a bylo zcela zifejmé, k Cemu nam
slouzi. Jeding tak se totiz budou uzivatelé radi vracet a sluzbu vyuzivat i nadale. Pokud se
v nécem nevyznaji nebo jim néco neni jasné, tak web opusti a vyuziji konkurenci, ktera ma

piehlednéjsi webové stranky. [33, 34, 35]



2.7.2  User Interface design

Naproti tomu User Interface design (UI design) se pieklada jako uzivatelské rozhrani. Do
této problematiky patii vizudlni stranka, ktera by méla ptisobila hezky a zaroven by méla
podporovat uzivatele k akci, ke které by se mél dostat (ndkup zbozi, objednéani sluzby).
Ptikladem uzivatelského rozhrani miize byt tieba mys k pocitaci, klika od dveti a dalsi. UI
design miizeme chapat jako pfemosténi od produktu k uzivateli. Aby védél na prvni
pohled, kam kliknout, kdyz si chce objednat, musi tedy byt zcela ziejmé, které tlaCitko
naptiklad ptida produkt do kosiku. [33, 34, 35]

UI design je néco, co lze vidét. Resi se zde typografie, barvy, rozvrzeni jednotlivych sekci
na webu a celkové je to o kreativité. Navrhuji se rizna tlacitka, aby podpofili v uzivateli
touhu kliknout na to, co je Zadouci. Pokud na néjaké najede mys$i, mlize se ztmavit nebo

zesvétlit a po kliknuti se zase zméni. I tohle, ale nejen to, fesi user interface. [33, 34, 35]



3 ZABEZPECENI WEBU

Jelikoz tvorba webovych stranek souvisi také s bezpecnosti osobnich tdaji navstévnika, je
potieba se proti témto riziklim chréanit. Provozovatel webového serveru neboli webové
stranky by mél svym zakaznikiim nebo navstévnikiim nabidnout bezpecny web. M¢l by
zajistit, ze jejich osobni udaje budou v bezpe¢i a nedostanou se k nim zadni hackefi

a nepovolané osoby. [36]

Asi nejjednodussim zplsobem, jak chranit své webové stranky je kontrolovat pfitomnost
malwaru na spravcové pocitaci. Pres n¢j mize utoénik ziskat ptihlaSovaci udaje od FTP
serveru, a tim na webové stranky umistit n¢jaky Skodlivy kéd, o kterém nemusi spravce
webu ani védét. Dale je potieba chréanit své informace a certifikdty. V neposledni fad¢ je
pak potieba pouzivat aktualni software, tim se mysli zejména redakéni systém. Pokud se
objevi v neékteré verzi tohoto systému bezpecnostni skulina, Uto¢nici ji mohou zneuZzit
a dostat se do naseho webu. Pokud je ale pouzita aktualni verze, je jistota, ze v ni zddna

znama chyba neni a nikdo ji nemlze pouzit proti nam. [36, 37]

3.1 Hypertext Transfer Protocol Secure

Hypertext Transfer Protocol Secure (HTTPS) je internetovy komunikaéni protokol, ktery
ma za ukol chranit nedotknutelnost a duiveérnost mezi navstévnikovym pocitacem
a webovou strankou. Praveé navstévnici totiZz o¢ekavaji bezpecnost a ochranu soukromi na

pouzivané webové strance. [37, 38]

Data, ktera se odeSlou pomoci protokolu HTTPS, jsou chranéna Sifrovanim,
nedotknutelnosti dat a ovéfenim. Tuto ochranu komunikace zajistuje protokol SSL nebo

jeho novejsi verze TLS a provadi se asymetrickou kryptografii. [37, 38]

Vyhody HTTPS

e Bezpecnost pfenosu dat
e Nedotknutelnost dat
e Ovéfeni identity provozovatele serveru

e Zvyhodnéni pozice ve vyhledavani



3.2 SSL certifikat

Tento typ certifikatl zajiStuje navstévnikovi stranky bezpecnost pro své osobni udaje.
Pomoci SSL certifikatu se zaSifruji data prenasena pies internet. To se déje pomoci Sifry,
kdy ma kazdd ze stran, které mezi sebou komunikuji dva Sifrovaci klice, vefejny
a soukromy. Vetejny kli¢, jak uz nazev napovida, je vefejny a musi byt zajisténo jeho
spravné predani vSem, kdo jej miize chtit pouzit. Pokud se zaSifruje vefejnym klicem
néjakd zpréva, je zajiSténo, ze bude moci byt rozSifrovdna, majitelem tohoto vefejného

klice s ptislusnym soukromym klicem. [39, 41, 42]
Jak probiha komunikace mezi klientem a serverem:
Spojeni mezi klientem a serverem pomoci spojeni SSL certifikatu:

o  Klient posle serveru pozZadavek na SSL spojeni, spolu s riiznymi dopliujicimi
informacemi (verze SSL, nastaveni Sifrovani atd.),

e Server posle klientovi odpoved na jeho pozadavek, kterda obsahuje stejny typ
informaci, a hlavné certifikat serveru,

e Podle prijatého certifikatu si klient ovéri autenticnost serveru. Certifikat také
obsahuje verejny klic serveru,

e Na zdklade dosud obdrzenych informaci vygeneruje klient zdklad sSifrovaciho klice,
kterym se bude Sifrovat nasledna komunikace. Ten zasifruje verejnym klicem
serveru a posle mu ho,

o Server pouzije svij soukromy kli¢ k rozsifrovani zakladu sifrovaciho klice. Z tohoto
zakladu vygeneruji jak server, tak klient hlavni Sifrovaci klic,

o Klient a server si navzdjem potvrdi, Ze od té chvile bude jejich komunikace
Sifrovana timto klicem,

o Je ustaveno zabezpecené spojeni Sifrované vygenerovanym Sifrovacim klicem,

o Aplikace od té chvile dal komunikuji pres Sifrované spojeni. Napriklad POST

pozadavek na server se do této doby neodesle. [40]

3.3 Cross-site scripting

Cross-site scripting (XSS) je jeden z nejrozsitenéjSich utokti na webové aplikace, patii také
k nejstar§Sim zranitelnostim, se kterymi se miizeme u webt setkat. Jedna o Skodlivy
JavaScriptovy kod, ktery kdyz se zobrazi, tak zacne bézet. Princip spociva v tom, Ze

uto¢nik vlozi do formulafe, diskusniho fora na webu néjaky JavaScript a ten se zobrazi



kazdému, kdo webovou stranku navstivi. Zobrazit se muze tieba vyskakovaci okno
s hlaskou o navstiveni né&jakého webu, nebo reklama, pfesmérovani na jinou stranku,
malware atd. Pokud je formuléi neoSetieny, mize zpiisobit problémy a navstévnikim také.

Tento typ Cross-site scripting se nazyva Persistent XSS. [43, 44]

Druhy typ je Non-persistent XSS, a ten znamena vétsi hrozbu, protoze je také tézké na néj

ptijit. Webova aplikace totiz mize, ale zaroven nemusi byt napadena. [43, 44]

3.4 SQL injection

Problematika SQL injection se povazuje za velkou trhlinu mnoha webovych aplikaci.
V tomto ptipad¢ se jedna o napadeni databaze, kdy miize uto¢nik ziskat data z databaze,
nebo je dokonce i vymazat. Tim by narusil celou funkcénost webové stranky. Muze
vymazat jak uzivatele, tak veSkeré piispévky. Poptipadé by mohl cokoliv v databézi
zmenit, naptiklad uzivatelska jména, Udaje atd. Tento utok se da provést opét pres
neosetfeny formulai (jako v podobé Cross-site scriptingu), ale také manipulaci s URL

adresou nebo upravenou cookies. [45, 46]

Je moZné se chranit n¢kolika piikazy v jazyce PHP, nebo na stran€ databaze, kde je tfeba
spravné nastavit opravnéni uzivatele. Ale u¢innéjsi je samozieym& pomoci PHP, v jehoz
piipadé se vlastné zrusi mozné piikazy, které mohou uskodit, kdyby je utocnik pouzil. I tak
ale v dnesni dobé je spousta programatort, ktefi umi vytvofit skvély web, po funkéni

strance bez chyb, ale nemaji dostate¢né zkuSenosti a znalosti prave se zabezpecenim, které

vvvvvv



4 LEGISLATIVNI ZALEZITOSTI SPOJENE S TVORBOU WEBU

Jelikoz se na riznych webovych strankach nabizi moznost registrace, at’ uz jde o zékaznika
v internetovém obchod¢ nebo odbératele newsletteru (informaci o novinkach) na blozich,
nebo uzivatele diskusnich for, socidlnich siti atd., musi mu byt zajisténa také ochrana jeho
osobnich udajti. V dnesni dobé€ se touto problematikou zabyva nejvice novy zakon v ramci
Evropské unie GPDR, coz je nejucelengjsi soubor vSech pravidel tykajicich se osobnich
udajii. Neni to ale vSechno, na co musi byt v ramci tvorby webovych stranek kladen diraz.

[47]

Dalsi zélezitosti jsou napiiklad cookies, textovy soubor, odeslany do prohlizece
navstivenou strankou. SlouZi k tomu, aby navs§tévnik webové stranky nemusel pokazdé
znovu nastavovat napiiklad ¢eStinu na strance, staci, kdyz to udéla jednou a uz se mu to

ulozi v prohlizeci. [48]

Ziejmé poslednim omezenim by se jiz brzy mohl stat Clanek 13, ktery ma omezit
plagiatorstvi na internetu v ramci Evropské unie. Zakon je prozatim v jednéni, a tak jeho

konec¢na platnost jesté neni znama. [49]

4.1 GDPR

,,Obecné narizeni o ochrané osobnich udajii (anglicky General Data Protection
Regulation, zkratka GDPR), plnym ndzvem narizeni Evropského parlamentu a Rady (EU)
¢. 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju
a o volnem pohybu téchto udajii a o zruSeni smérnice 95/46/ES (obecné narizeni
0 ochrané osobnich udajii). Predstavuje pravni ramec ochrany osobnich udaju platny na
celem uzemi Evropské unie, ktery haji prava jejich obcanii proti neoprdavnenému zachdzeni
s jejich daty a osobnimi udaji. GDPR prebira vSechny dosavadni zasady ochrany

a zpracovani udaju, na nichz unijni systém ochrany osobnich udaju stoji. ““ [50]

GDPR neboli Obecné nafizeni na ochranu osobnich udajl je nejvice kompaktni souhrn
pravidel pro ochranu dat. Tohle pravidlo je ureno pro vSechny, kdo pracuji s osobnimi
udaji, a to jak firmy, instituce, tak i jednotlivci. Samoziejme plati i1 pro ty, kteti se zabyvaji
chovanim uzivateli na webu, pfi pouzivani aplikaci nebo chytrych technologii. GDPR
vznikl pro ochranu digitalnich prav osob. Zakon plati od 25. kvétna 2018 v celé Evropské
unii a za jeho nedodrzeni nebo poruseni hrozi vysoké pokuty. Z bezpecnostnich divodi

plati v celé Evropské unii stejna nafizeni, aby se nedala néjak ptizptisobovat, podle potieb



nékterych v daném staté. Obcané Evropské unie znovu budou mit kontrolu nad svymi
osobnimi udaji. Budou muset byt informovani o tom, kdo a jak s jejich udaji naklada. Nove
si taky mohou stézovat proti zplsobu zpracovani, a po této stiznosti bude muset
zpracovatel ukoncit tuto cCinnost, nevznese-li prokazatelné, pro¢ je nezbytné udaje
zpracovavat. Dale si také bude obcan moci zjistit, které tidaje jsou o ném shromazd’'ovany.
Novinkou je moznost vymazani udaji, a dokonce pravo byt zapomenut, ¢imz muze
doty¢na osoba rozhodnout, Ze veskeré udaje musi byt okamzit¢ vymazéany. Neplati to
pouze pii pravnich divodech pro pokraCovani ve sbéru a zpracovani dat. Platnost
a dodrzovani pravidel v souvislosti s GDPR bude muset kazdy, kdo bude udaje
zpracovavat, schopen dolozit po celou dobu zpracovani. Zpracovatel se tedy bude muset
administrativou zabyvat daleko vice nez doposud. Napiiklad bude muset dokladat, ktera

data zpracovava, ze jsou to pouze ty, které se hodi k jeho zptisobu podnikani. [47, 50, 51]

Dalsim dulezitym bodem je, Ze pokud dojde k uniku dat ze spole¢nosti, ma tato povinnost
nejpozdéji do 72 hodin od doby, kdy se data ztratila, informovat vSechny uzivatele. Uz se

tedy nemtiZe stat, Ze se o uniku osobnich udajii dozvime az s odstupem let. [51]

4.1.1 Osobni udaje

Do osobnich udajti patii naptiklad jméno, pohlavi, vék, datum narozeni, osobni stav, IP
adresa, fotograficky zdznam, e-mailova adresa, telefonni Cislo nebo identifika¢ni udaje,
které nam ptidéli stat. Coz mohou byt rodna cCisla nebo ¢isla obcanského prikazu
a podobné. Velkd pozornost je pak vénovana citlivym udajlim, ty jsou o rasovém ¢i
etnickém piivodu, politickych nazorech, nabozenském nebo filozofickém vyznani, clenstvi
v odborech, zdravotnim stavu, sexualni orientaci a trestnich deliktech ¢i pravomocném
odsouzeni. Nové€ jsou zde zatazeny taktéz udaje genetické, biometrické a osobni udaje déti.
Zpracovani téchto citlivych udaji ma daleko pfisnéjsi rezim nez u tdaji obecnych. [47,

51]

4.1.1.1 Souhlas se zpracovdanim osobnich udaju

vvvvv

se zbavit vétSiny omezeni souvisejicich s vyuzivanim osobnich udaji. Diky GDPR mame
podminky souhlasu definované, jako projev vile, jenz méa byt: svobodny, konkrétni,
informovany a jednoznacny. Souhlas musi byt ve formé prohldseni nebo jinak potvrzeny

jednoznaénym pozitivnim postupem. Odpovédnost za spravnost, a piedev§im za dodrzeni



téchto kritérii nese spravce. Souhlas se zpracovanim osobnich daji je zasadni soucasti
zachovani prav a svobod a dodrzovani zasad ochrany soukromi. Nemusi byt ke vSem
zpracovanim, ale pro piesnou identifikaci téchto piipadii je potfeba porozumét vazbam
uvedenym v nafizeni. Ziskani souhlasu je nejjednodussi zptisob zajisténi, ze je zpracovani

pravné v poradku a v souladu se zdkladnim principem ochrany osobnich udaji. [47, 51]

4.1.1.2 Odvolani souhlasu

Obcan miiZze jednak udélit souhlas k tomu, aby byla moznost pracovat s jeho udaji. Na
druhou stranu miize tento souhlas také kdykoliv zruSit. V ten moment musi spravce
zastavit zpracovani osobnich udaji. Miize ale také nahlédnout do zakona GDPR a zjistit,

jestli jsou néjaké divody, diky nim je mozné ve zpracovani dat pokracovat. [51]

4.1.1.3 Kdy neni souhlas nezbytny

K tomu aby bylo mozné zpracovavat osobni data, neni udéleni souhlasu jediny zptsob. Asi
nejvice béZnou situaci, kdy nemusime mit souhlas osoby je, pokud sni uzavirame

smlouvu, ve které je pfimym Ucastnikem. [51]

V této situaci se hovoifi o shromazdovani zakladnich udajii o subjektu pied vytvorenim
smlouvy nebo zpracovani osobnich udajii za G€elem splnéni poZadavkil smlouvy. Nelze

zde ale zahrnout data, jez nespliiuji tcel smlouvy. [51]

4.1.1.4 Kdy je souhlas neplatny
,, V souhrnu nebudete mit platny souhlas, pokud:

o existuji pochybnosti o tom, zda subjekt udajii souhlas udelil,

o subjekt udajii si neni vedom udeélent souhlasu,

e nemate k dispozici jasné zaznamy, které by prokadzaly udéleni souhlasu,
e neexistovala zZadna realnd svoboda k akceptaci,

o subjekt udaju by byl potrestan nebo dosel ujmy za odmitnuti udéleni souhlasu,

mezi organizaci a subjektem udajii existuje ziejmad nerovnovaha moci. “ [51]

4.1.2 Prava a odpovédnosti

Obcan¢é Evropské unie maji také diky GDPR nova prava. Nektera existujici ale také dostala

vEtsi legislativni silu.



Obcané maji tedy pravo:

e pravo byt informovan,

e pravo piistupu,

® pravo na opravu,

e pravo vymazu (byt zapomenut),
e pravo zamezit zpracovani,

e pravo pienositelnosti dat,

e pravo na stiznost,

e préva souvisejici s automatizovanym rozhodovanim a profilovanim. [47,51]

4.2 Cookies

Cookies jsou kratké textové soubory, které vytvari a uklada webovy server v pocitaci
uzivatele pomoci webového prohlizece. Ten poté zpét na server odesle uloZeny soubor

cookies a server tak dostane informace, které ulozil v prohlize¢i navstévnika. [48, 53, 54]

4.2.1 Vyuziti cookies

Pouzivaji se, aby server mohl rozliSovat mezi jednotlivymi uZivateli webové stranky
a uloZil si o ném urcité tidaje jako napf. nastaveni jazyka, ptihlaSovaci jméno, které chce

nechat predvyplnit. [53]

Dalsi moznosti je statistické vyuziti, které uklada identifikator do cookies. Sem mulZe pattit
treba datum a ¢as navstévy a mnohé dalsi informace. Pokud se provozovatel webového
serveru rozhodne analyzovat data o uzivatelich, je tohle kritickou podminkou. Cookies se
také vyuZivaji pro uloZeni potvrzeni, ze je uZivatel opravdu piihlaSeny na webové strance
(e-shop, administrace, socialni sité, ...), tato moZnost se nazyva autentizac¢ni cookie, bez

kterého by server nevédél, jestli uz ptihlaSeni a ovéfeni probéhlo nebo ne. [48, 53, 54]

4.2.2 Nevyhody a rizika

Jednou z nevyhod, kterou s sebou piinasi cookies je, ze se ztrdci anonymita na internetu,
protoze uzivatel o sobé vzdy poskytuje urcité informace. Nékteré prohlizeCe maji moznost
ukladani cookies vypnout, ale potom zase bude uzivatel nucen vyplilovat veskeré tdaje

potad dokola. [54]



Jinou moznosti je cookies v prohlizeci pravidelné mazat, coz nekteti uzivatelé délaji. Pro
agentury, které se zabyvaji marketingovou analyzou uzivatelli na internetu, je to ovSem

nevyhodné, jelikoz tyto navstévniky nemohou zachytit. [48, 53, 54]

4.3 Clanek 13

Kontroverzni téma okolo Clanku 13 je pomérné novou zaleZitosti. Evropska unie vydala
novou smeérnici tykajici se ochrany autorskych prav, ktera tento ¢lanek zahrnuje. M4 mit za
ukol ptenést zodpovédnost nahravaného obsahu na provozovatele webového serveru. To
znamena, ze pokud bude uzivatel chtit nahrat tfeba na Facebook, Twitter, Instagram,
YouTube nebo na né¢jaky blog sviij obsah, bude nejprve zkontrolovan systémem, zda to
neni jen kopie néceho jiného. Pokud systém shodu najde, tak zabrani zvefejnéni obsahu.
Tato kontrola musi byt provedena jesté pfed samotnym nahranim na webovy server, jinak

mohou provozovatelé¢ dostat velké pokuty za nedodrzeni autorskych prav. [55, 56]

Ovsem nejde jen o celd dila, shoda mize byt i v néjakych citacich, ¢astech dila, satirického
¢1 parodického vyuZiti, ani to nebude moci byt zvefejnéno. Odpirci vSak protestuji,
protoze to ovlivni nejen svobodu projevu, Zurnalistiku, védu a vzdélavani. Hovoii se

o0 jakési cenzufe projevu a nahravani obsahu na internet. Vlastné se da fici, Ze by zanikl tak

svobodny internet, jako je znam v dnesni podobé. [55, 56]



II. PRAKTICKA CAST



5 VYBER VHODNEHO CONTENT MANAGEMENT SYSTEMU

Prvnim krokem, kterym zacne prakticka ¢ast je vybér vhodného CMS. Vybirat budeme
podle né¢kolika aspekt, kdy si jednotlivé systémy porovnadme i z hlediska bezpecnosti,

protoze ta hraje dulezitou roli z divodu, Ze na portadlu se budou nachazet néjaké osobni

data.
CMS Podil na trhu Pridavné Pocet Cesk4
moduly zranitelnosti komunita
v roce 2019

Drupal 4,4 % 43 000 + 5 600 +
Joomla! 6,3 % 7 000 + 6 500 +
Wordpress 60 % 50 000 + 47 6 000 +
PHP Fusion >1% 800 + 1 600 +
TextPattern >1% 700 + 0 100 +

Tabulka 1 - Porovnani Content management systemu

5.1 Podil na trhu

Z tohoto sloupce je vidét, ze Wordpress jasné prevazuje nad jakymkoliv jinym systémem
pro spravu obsahu. Je na ném provozovdno 60 % webovych stranek, coZ je naprosta
vétSina oproti ostatnim. Tii nejvyznamnéjsi ,,hraci* na trhu byli popséni jiz v teoretické
¢asti jako nejpouzivanéjsi. Oproti tomu PHP Fusion a TextPattern nezabiraji ani jedno

procento.

5.2 Pridavné moduly

Je logické, ze nejrozsifencjsi Wordpress ma také nejvice piidavnych modult, v tomto mu
ale celkem zdatn¢ konkuruje Drupal. Schopni programatofi, nebo lidé se znalosti jazyka
PHP si ale vystaci bez ptidavnych moduld, protoze si mohou pozadujici véci

naprogramovat sami. Casto se stava, ze vyuzivaji jen jadro systému a jinak si celou stranku



vytvoii podle sebe vcetné vzhledu. Pro uzivatele, kteti tak zkuSeni nejsou, jsou pravé

ptidavné moduly cestou, jak své stranky jesté vice vylepsit.

5.3 Pocet zranitelnosti

Pocet zranitelnosti je dilezité kritérium pii vybéru CMS. Je to bezpecnostni ukazatel poctu
chyb v urCitém systému. Tyto statistiky se vedou na internetové strance CVE-Common
Vulnerabilities and Exposures. V tabulce jsou uvedeny zranitelnosti za rok 2019, ale ¢isla
u jednotlivych systémil jsou vyssi, u nékterych vice (Wordpress, Drupal), u nékterych

mén¢ (PHP Fusion, TextPattern).

5.4 Ceska komunita

Jednim z dalSich dilezitych aspekti vybéru vhodného systému je také jeho komunita. Ta je
pochopitelng vétsi nez uvedena eska. Cim vétsi komunita, tim vice rad je mozno dostat,
pokud se vyskytne n¢jaky problém. Takeé je velice pravdépodobné, Ze podobny problém uz
nckdo fesil a staci se tedy zeptat na diskusnim foru systému. Na vybér je tedy oficialni

nebo pravé to zminéné Ceské.

5.5 Vhodny CMS

Jako nejlepsi systém, na kterém bude nasledné postaven portal pro spolecenstvi vlastniki,
je vybran PHP Fusion. Jednak uZ si tim, Ze ho pouziva opravdu zanedbatelné procento
webovych stranek zajistime, Ze na n& nebudou provadény utoky, protoZe jak uz bylo
feCeno, utocnikiim se to nevyplati. Dalsi jeho vyhodnou véci je, ze z historického hlediska
ma daleko méné zranitelnosti nez ostatni systémy. V tabulce jsou sice uvedeny jen ty za
rok 2019, ale jeho posledni zranitelnost, vyjma pravé tohoto roku, je v roce 2015, coz
ukazuje, ze je to bezpecny systém. Co se tyka funkcénosti, tak jeho nabidka je podobna jako

u ostatnich systémi a z hlediska administrace je také dostacujici.



6 POZADAVKY NA PORTAL PRO SPOLECENSTVI VLASTNIKU

Po tom, byl vybran vhodny content management system, je nutné urcit, jaké jsou
pozadavky na webovy portal. Co vSechno by mél obsahovat a umét. Mezi hlavni
pozadavky patii samoziejm¢ bezpecnost, protoze bude slouzit vlastnikiim jednotek, kteti
v ném budou mit uvedeny své osobni udaje a ty spadaji pod GDPR. Musi byt tedy

zajisténo, ze tyto udaje budou na serveru v bezpeci.

V souvislosti s Obecnym nafizenim o ochrané osobnich tdaji je také dalezité, Ze vSechny
osoby registrujici se na tento portal budou své osobni udaje poskytovat dobrovolné.
Nalezitosti ohledné zpracovani osobnich udaji budou uvedeny ve smluvnich podminkach
registraéniho formuléfe, se kterymi budou muset uzivatelé pii registraci souhlasit, jinak jim
nebude umoznéna. Zpracovavat se ale budou pouze dilezita data, diky kterym bude mozné
jednoznacéné urcit, zda jde skutecné o vlastnika bytové jednotky. Tim se zamezi ptistupu
nepovolanym osobam. Dale pak bude registrace jest¢ schvalovat administrator, jehoz
povinnosti bude si tyto osoby ovéfit osobné. Podobné informovani musi byt uzivatelé, ale
také navstévnici o pfitomnosti cookies. Tak jako na vSech webovych strankéach i zde je
provozovatel povinen dat védét, Ze od néj odchazi data, ktera jsou pak zpracovavana na
serveru. To bude zajiS§t€no upozornovacim panelem, ktery se ukaze se zpravou o tom, ze

webovy portal vyuziva cookies a jeho pouZzivanim s témito pravidly navstévnik souhlasi.

Z bezpecnostniho hlediska musi byt webovy portal zajiStén proti moZznému napadeni, které
by mohlo vést k odcizeni nebo smazani dat z databaze. Proti této problematice je vybrany
PHP Fusion zabezpecen. Zde tedy jsou odstranény problémy Cross-site scriptingu a SQL

injection, které byly rozebrany v teoretické ¢asti.

Dal§im pozadavkem je zobrazeni obsahu pouze pfislusSnym navstévniklim, respektive
uzivatelim. To bude zajisténo tim, Ze se jednotlivi vlastnici zaregistruji a vytvofi si tak své
uzivatelské Ucty. Po pfihlaSeni se jim pak zobrazi obsah portdlu, kde budou piispévky
o chystanych akcich, které budou moci komentovat a ptidavat své poznatky. Dale diskusni
forum urcené pro komunikaci mezi vlastniky. NeptihlaSeny navstévnik uvidi pouze hlavni

stranu, kontakty a podstranku s dokumenty jako jsou smérnice, fady apod.



7 POSTUP TVORBY WEBOVEHO PORTALU

Po vybéru PHP Fusion, jako redak¢niho systému, na kterém bude postaven tento web,
nasleduje samotny proces tvorby portalu. To probéhne v né€kolika krocich od instalace

systému az po upravy Sablony a naplnéni daty.

7.1 Instalace webového serveru

Nejdiive je potieba si stdhnout néktery z webovych server, pomoci kterého se bude
spoustét webovy portal i na lokdlnim pocitaci. Coz se hodi zejména k tomu, ze kazda
aktualizace €i uprava casti kodu se nemusi vkladat na server, ktery by mohl byt zafizen na
néjakém z dostupnych hostingti. Bude stacit si zménu ulozit a ta se promitne piimo
v prohlize¢i, tim se uSetii dost cCasu. Dal$i vyhodou je, Ze se nebude spoustét
nezabezpecené webové stranky na internet, kde by mohly byt napadeny. V této praci se
bude pracovat se serverem Wamp, ale existuje jich samoziejmé vice. Instalace samotna

neni nijak narocné a program ji provede bez obtizi.

L} Setup - Wamnpservertd = =
Installing
Please wait while Setup installs Wampserverd4 on your computer,

Extracting files. ..
c:\wamps4\apps\phpmyadming, 5. 5. 1\server_status_processes,php

N

Obrazek 2 - Postup instalace webového serveru



7.2 Instalace PHP Fusion

Dalsim krokem tvorby je tedy stazeni PHP Fusion, jelikoZ je to open-source systém, tak je
zdarma. Ten se najde bud’ pfimo na jeho oficialnich strankach, nebo také na jeho Ceské

podpofie, samoziejmé na Ceskych strankach lze najit i ¢estinu.

Pii instalaci PHP Fusion je tfeba si nejdiive zvolit jazyk, ve kterém bude instalace

provedena. Bude tedy zvolena ¢estina a odsouhlaseny podminky pouzivani.

ViTEJ V PHP-FUSION INSTALACI

Privodce instalaci vas provede kroky potfebnymi k instalaci PHP-Fusion CMS na vas server. Pokud
potfebujete dalii pomoc, preététe si nasi online dokumentaci instalace.

PHP-Fusion CMS Stahnéte si dal3i lokalizace z oficialni PHP-Fusion podpory

Uvod
Zvolte prosim svj jazyk

Diagnostika soubord a
sloZek Cestina v

Nastaveni databize Cetl jsem a souhlasim s PHP-Fusion podminkami pouZivani =

Primami podrobnosti admina

Konfigurace jadra systému

UloZit a pokracovat

Aktudini verze sestavy: 9.03.00

Obrazek 3 - Instalace systéemu PHP-Fusion

Nésledné se zobrazi tabulka, kterd informuje o poZzadavcich na webovy server, cozZ ma jen

informacni hodnotu, takze se zvoli Ulozit a pokracovat.



/"’ ) DIAGNOSTIKA POZADAVKU SERVERU A SOUBORU

Webovy server Apache/2.2.31 (Win32) DAV/2 mod_sslf2.2.31 OpenSS8L/1.0.2h

PHP-Fusion CMS mod_fcgid/2.3.9 mod_wsgi/3.4 Python/2.7.6 PHP/7.2.10 mod_perl/2.0.8
Perlivd.16.3

.

Jvod PHP verze 7210

DEICEE SR E PHP rozéireni Povoleno

sloZek
OPCache podpora  Neni povoleno

Nastaveni databaze Funkce ukladani do mezipaméti PHP OPCache miiZe vyrazné zlepit vykon

vaseho webu. To je vysoce doporuéeno mit OPCache na vasem serveru.

Primami podrobnosti admina

PDO databazova Povoleno
Konfigurace jadra systému podpora

PHP limit paméti 128M

Kontrola VEechny poZadované soubory pro&ly kontrolou zapisatefnosti

pozadavkl

soubory

UloZit a pokracovat

Aktudlni verze sestavy: 9.03.00

Obrazek 4 - Postup instalace systéemu PHP-Fusion

Jesté pred tim, nez se pfistoupi k dalSimu kroku, spusti se phpMyAdmin, protoze se musi
propojit instalovany systém s databazi. Staci tedy jen vytvofit novou databazi, kterou je
potfeba libovolné pojmenovat, vtomto piipadé se bude jednat o databazi s nizvem

phpfusion.



php M S erver localtiost 50y 2

HEle & 7 Databases ] SQL | [ Status =7 Useraccounts =} Export [& Import 4~ Settings - More
L2 &
Recent Favorites
@

(L Now Databases
T,”, information_schema
+. | mysql
+_ | performance_schema @ Create database ©
T
+11 sys N

Database name utf8_general_ci ~ Create

Database Collation Master replication Action
information_schema utf8_general_ci  «” Replicated &z Check privileges

mysql latinl_swedish_ci < Replicated

B

=] Check privileges

performance_schema  utfs_general _ci + Replicated

B

z| Check privileges
sys utfs_general ci o Replicated

B

=] Check privileges
Total: 4 utfg general ci

[] Check all With selected: [ Drop

/+, Note: Enabling the database statistics here might cause heavy traffic between the web server and the MySQL server.

- Enable statistics

m Console

Obrazek 5 - Vytvoreni nové databaze

Vytvotrena databaze uz se mize propojit s PHP Fusion, takze nasleduje vyplnéni formulare,
kde jsou hodnoty Nazev hostitele databaze, Uzivatelské jméno databaze a Heslo databaze
dané od provozovatele webového serveru, coz je v tomto pfipadé Wamp. Déle se vyplni
Nazev databéze, ktera je vytvotena i v phpMyAdmin a Port databdze je vétSinou vyplnén,

méni se pouze v piipadé, ze se pouzije jiny port, nez je 3306.



NASTAVENI DATABAZE A CESTY SERVERU

Zadejte prosim nastaveni pro pfistup k databazi MySQL.

PH P-Fusion CMS Mazev hostitele .
a localhost
databaze: *
Uvod .
Port databaze:
. 3307
Nechte prazdné, pokud
Diagnostika soubori a nepougivate jiny port
sloZek
Nazev databdze: * h
B B phpfusion
Nastaveni databaze
L. Uzivatelské jméno N
Primami podrobnosti admina databaze: * root
Konfigurace jadra systému Heslo databéze:
9 ! ¥ eslo databaze aees Zobrazit

KONFIGURACE DATABAZE A OVLADACE
Predpona tabulky: *

fusionu6RBE_
Pred kie: * . .
ol G fusion8j5as_
Ovladac databaze PDO

UloZit a pokracovat

Aktudlni verze sestavy: 9.03.00

Obrazek 6 - Nastaveni databaze a cesty serveru

Nasleduje vyplnéni dal§iho formulate, do kterého se vkladaji udaje o strance a o hlavnim
administratorovi. Nastavi se tedy nazev webové stranky, e-mailovou adresu, jméno
majitele a oblast, ve které se bude nachazet. U hlavniho administratora se nastavi
uzivatelské jméno a heslo do systému, ale také druhé heslo, které bude slouzit pro vstup do
administrace. Dale také e-mailovou adresu pro kontakt na tohoto administratora.

V neposledni fadé¢ se zvoli jazyk webové stranky, coZ je v tomto piipadé cestina.



Informace o strance

("‘ ) KONFIGURACE STRANKY A HLAVNIHO ADMINISTRATORA

PHP-Fusion CMS Jméno stranky *
Webova stranka zalozena na PHP-Fusion
Uvod -
_ _ ’ Etr’:s'k':"a adresa _budin@utb.cz

Diagnostika souboru a
sloZek . .

Jméno majitele .

G- Jan Budin
Nastaveni databaze

LRI E] | Europe/Prague v
Primami podrobnosti admina stranky: © .
Konfigurace jadra systému PRIMARNi UCET HLAVNiHO ADMINISTRATORA

Nakonfigurujte podrobnosti spravce

Uzivatelské jméno: * -
MBS Administrator

Piihlasovaci heslo: *

BB NNNNRNNNNRENNRRRNS Zobrazit
Opakujte piihlas i f i T
e PHPFusionPortalAdmin14 Skryt
heslo: *
Admin heslo: *

sessessssensRRR RS Zobrazit
s;:::”:e T ssssssssssssssssee Zobrazit
Emailova ad: :* . .
fafiova adresa i_budin@utb.cz| %

INSTALACE JAZYKA STRANKY:

Stahnéte si dal5i lokalizace z oficialni PHP-Fusion podpory

7 e Cedtina

[ B Engiish

UloZit a pokracovat

Aktudlni verze sestavy: 9.03.00

Obrazek 7 - Konfigurace stranky a hlavniho administratora

Poslednim krokem instalace pak je Konfigurace jadra systému, kde se zvoli tzv. Infuze,
coZ jsou jinymi slovy pfidavné moduly, které jsou v portalu pozadovany. Pokud je tieba po
dokonceni konfigurace néjakou ptidat, je to mozné i pfes administraci. Timto je systém

nakonfigurovany a staci kliknout na tlacitko Dokoncit konfiguraci.



Infuze 'Novinky' byla nainstalovana

PHP-Fusion CMS MozZnosti Infuze Stav Verze Autor
Uvod . - -
Standardni dokumentaéni P
) ) . SYs.. Dev
Diagnostika souboru a E-mai
sloZek -
stz . .
astaven catabaze Standardni blogovaci P
L : ) systém. . Dev t Team
Primamni podrobnosti admina E-mai
Konfigurace jadra systému - - s
gurace jactasy _ Ke stazeni 11
@ Odinstalovat . i
Standardni system
stahovani... O 1 Team
e e
Standardni FAQ systém.
t Team
:  Nainstalovan |
@ Odinstalovat Forum L. i
Standardni forum systém.
t Team
Fotograficky publikacni sys..
t Team
Systém anket a hlasovani P
uZ... Dev t Team
E-mai
i  Nainstalované |
@ Odinstalovat Now.nky . i . 1'1% B
Publikovaci systém novinek. PHP Fusion
Development Team
E-mai
m Shoutbox 1
Shoutbox Panel P
Dew t Team
E-mai
m Webové odkazy Nenainstalovanc IR
Systém odkazd. Pl
Dev t Team
E-mai
Dokonéit konfiguraci

Aktudlni verze sestavy: 9.03.00

Obrazek 8 - Instalace infuzi systému

Zobrazi se nov¢ vytvorend webova stranka v zakladni Sabloné. Protoze se bude vychazet
z jiné Sablony a zaroven se bude upravovat portal jak po strance vizualni, tak obsahové, je

potieba se pifihlasit pomoci formulafe do systému. Pro vstup do samotné administrace je se



musi vyplnit jesté jeden formulaf a zadat do né&j heslo, které¢ bylo zvoleno jako heslo pro

ptistup do administrace.

Navigace

Vitejte

Domi

Vitejte na vatem webu

- Nejnovéjsi novinky

Zadné navinky k zobrazeni

Nejnovéjsi soubory ke stazeni

Zidné soubory ke stazeni

RSS kanaly

UZivatelé online

Hosté antine 1

Clanovi onling 0

Témata fora

Nejnowijsi diskuse
+ Zadne témats nebyly vytvoreny

Nejzhavjii témata
« Z3dné témata nebyly vytvoieny

Neinovéisi soubory ke

Pfihlageni

Jmeno

Administrator

Obrizek 9 - Uvodni stranka vytvoreného portdlu

Tim se lze dostat do administracniho rozhrani a zacit s ipravou webového portalu. Pokud

z n¢jakého divodu vzhled administrace nevyhovuje, tak i zde se dd zménit Sablona a tim

1 vzhled.

Prehled webu

Domi

FORUM - PREHLED

KE STAZENI - PREHLED

Meakthvnd fencwé

[ v ot Acmimistrator ~ Nastaent @2

& :

NOVINKY - PREHLED

o 0 o 0 = ) 0 0 ® 0 0 0 @
NEINOVEIS KOMENTARE o NEINOVEJS] HODNOCENI o MEINOVEIS] PRISPEVKCY o INFuzZE o
Newsst Zidnd komentéfe, Newistu 1dné hodnocent Newsistf2iind prispivey ki schvileni P staien 1 forum X dovint )

Obrdzek 10 - Uvodni vstup do administrace



7.3 Vybér Sablony

To se nachdzi v menu pod zalozkou Nastaveni. Zde je moznost zménit vzhled
administracniho prosttedi, ale také vzhled samotné webové stranky, ktery se vsak bude

dale upravovat.

PHP-Fusion

Administrator Nastaveni vzhledu Domii  Dashboard  Mastaveni - Mastaveni vahledu

Konfiguracni nastaveni pro vzhledy

Vzhled webu: Atomg
Vzhled administrace: AdminLTE
Povolit Bootstrap Povslit
Povolit Entypo Zakizat

Povolit Font-Awesome Povolit

AdminLTE Admin Theme © 2013 Vytvoiil RobiliN a Almsaeed Studio
Powerad by PHF-Fusion Copyright © 2019 PHP-Fusion In | Released as free software without warranties under GNU Affero GPLY3,

Obrazek 11 - nastaveni vzhledu webové stranky a administrace

7.4 Uprava vzhledu $ablony

Na novém vzhledu stranky se zobrazi ¢erveny upozornovaci ramecek o tom, Ze instala¢ni
soubor byl detekovan a je potfeba jej vymazat, coz se také stane. Dalsi véci, ktera neni na
webu potiebova je Sedy rdmecek obsahujici informace O nés, Nejnovéjsi clanky,
Nejnovéjsi novinky a Nejnovejsi uzivatelé, takze bude odstranén i ten. To lze ud€lat dvéma
zpusoby. Bud’ tak, Ze se najde ptislusny soubor kaskadovych styli a v ném se do této sekce
a do kodu ptida display: none; tim se zajisti, Ze tato sekce sice bude stale soucasti kddu, ale
nebude viditelnad a webova stranka se bude chovat, jako by tam nebyla. Dal§i moznosti je
jit pfimo do zdrojového kodu a tuto sekci vymazat odsud. Obé metody zajisti stejny
vysledek s tim rozdilem, Ze pokud by n€kdy v budoucnu nastala zména, Ze by tato sekce
méla byt vracena, nemusi se psat u prvniho ptipadu kéd znovu, jen se smaze pripsana ¢ast

o zneviditelnéni a ta se opét zobrazi na webu.



L @ KESTAZENI  NOVINKY  DISKUZMIFORUM ~  KONTAKT Q) ADMINISTRATOR ~ &

UPOZORNENE INSTALACNI SOUBOR BOL DETEKOVAN, PROSIM VYMAZTE INSTALLPHP,

Vitejte

Vitejte na vasem webu

Zadng obsak
~
O nas Nejnovéjsi élanky Nejnovéjsi novinky Nejnovéjsi uzivatelé
Webové strénka zaloZend na Modul &ldnky nenalezen Zadné novinky nebyly definovany (A
PHP-Fusion

PHP-Fusion je lehky open source
redakent systém (CMS) napsany v
PHP.

Obrazek 12 - Nove zvolena Sablona

Dale je potieba uzavtit nékteré Casti portalu jen pro urcité uzivatele, coz budou vlastnici
bytovych jednotek, jako jiz bylo uvedeno dfive. To se provede opét ptes administraci
v zalozce Systém a dale Odkazy na stranku. Bude vybrdn odkaz, kterému se zméni
viditelnost a pfi najeti kurzorem mysi na n¢j se pod nim zobrazi nabidka moznosti, co je

mozné s odkazem ud¢lat. Bude vybrano Upravit a nacte se nova stranka.

PHP-Fusion

Aktudlni odkazy na stranku Domi - Dashimand - Systém - Akiudlnl okazy nasrini

] : e | RTINS . ...... |

- ZmEna pofad nizew odkazu Pod-odkazy stav odkazu thona  Wovéokno? menu viditelnost  pofadi
e + Domi o Publikovat
= & ke o Publikovat
= + Nov o Publiiovat
+ o Publivat ten s
+ Kant o Publikouat veie, 8
+ H o Publikauat Eten 10
- - @ o Publikovat ™ e u
® @ o Publikonat tien 22
@ o Publikavat e
¥
F
®
FE Upomomans: Chyba ph parsovinisré
AdminLTE Admin Theme © 2013 wytvo
Pawared by - opymight £20

Obrazek 13 - Nastaveni viditelnosti jednotlivych odkazu



Zde je né¢kolik dalSich moznosti, co Ize s odkazem provést. Prozatim stac¢i upravit
Viditelnost odkazu, kde se vybere Clen, tim bude uréeno, e tuto stranku uvidi a mize Ji

navstivit pouze uzivatel, jenz je pfihlaSeny na portalu.

PHP-Fusion

Aktudlni odkazy na stranku

¥ o &

®

# Y@=

Obrizek 14 - Uprava viditelnosti odkazu

Protoze se jednotlivi vlastnici budou sami moci registrovat jako ¢lenové portalu, mize se
nastavit, které idaje po nich budou vyzadovany, aby se dalo ovéfit, zda jsou to opravdu
osoby, pro které je tento portdl ur€en. Zamezi se tim tak registrovani uzivatele, ktery neni
vlastnikem bytové jednotky v domé. Samoziejmé administrator bude mit v kompetenci
odstranéni uZivatele, pokud by to byl nékdo cizi. Udaje, které bude muset uZivatel vyplnit
v registracnim formuléfi, jsou v menu pod polozkou Uzivatelé a Uzivatelské pole.
Automaticky nastavené jsou uZ pole uZivatelského jména, e-mailu a hesla, které se zadava
dvakrat. Budou tedy jest¢ doplnéna pole Pohlavi, Jméno, Pfijmeni, Datum narozeni
a Bydlisté. Ty budou zaroven slouzit i jako ovéfeni uZivatele, protoZe administrator mtize

disponovat seznamem vlastnikdl, pro které je portal urcen.



PHP-Fusion

[}

& ULivatelé v Pohlavi*

Datum narorenl * ™

» BydliE*

Obrazek 15 - Uprava registracnich poli

Ted’ bude zménéna struktura webu po obsahové strance. To se provede pomoci zdlozky
Panely v poloZce menu Systém. Zde se ukazuji vSechny panely, které se zobrazi na strance,
v této chvili jsou jiz nékteré odstranény, protoze pro tento portdl nebyly Zzadouci.
Samoziejmé lze pridat dals§i. Mlze se snimi zase né&jakym zplsobem pracovat tzn.
upravovat viditelnost jednotlivého panelu, ménit pozice, nebo je zobrazovat pouze na

nékteré strance nebo je naopak jen na nckteré strance zakazat.

PHP-Fusion

Oisah webu

Obrdzek 16 - Uprava rozvrzeni jednotlivych panelii webové stranky

V panelu Uvitaci zprava lze nastavit nadpis a kratky popis webu, ktery se bude zobrazovat

na tvodni strance. Zvoli se, kde na strance se ma tento panel nachazet, jestli nahote, dole,



uprostied, nebo na bocich a také jestli jej uvidi vefejnost nebo ¢i bude viditelny opét jen
pro uzivatele. Bude vybrana moznost pro vefejnost, aby mohli i nezndmi névstévnici

portalu zjistit, o jaké stranky jde a k jakému ucelu slouzi.

PHP-Fusion

Rozhrani pro spravu panel(

Nizew panelus * S PHstup k panelus

¥ o E

Jaryk panelu:

o Colting

®

Py A=

Obrazek 17 - Vytvoreni uvitaci zpravy na hlavni strance

background: url (https://images.pexels.com/photos/439391/pexels-photo-
439391 . jpeg?auto=compress&cs=tinysrgb&¢dpr=2¢h=750&w=1260) ;
background-repeat: no-repeat;

Je potieba také zvolit néjaké pozadi, nejlépe tematické, aby na ném nebyla jen bila nebo
né¢jaka jina barva. Obrazek na pozadi webové strance vzdy doda trochu vic nez jen barva.
Bude pouzit obrazek z fotobanky, ktera umoziiuje volné pouzivani, protoze i obrazky,
které jsou na internetu k méani, maji své autory a nemlzZou byt libovolné vyuZivany.
Existuji samoziejmé& i fotobanky, kde se obrazek da koupit a dostat tak povoleni k jeho
pouzivani ¢i upravé. Pro ucely vytvafeného portalu ale postaci obrazek s licenci
umoznujici dal$i pouZivani. Pozadi se nastavi tak, Ze do kodu css, viz. vySe, bude vloZena
internetova adresa obrdzku a obrazek bude vlozen. Jesté se zajisti, aby se neopakoval pod
sebou pomoci elementu background-repeat: no-repeat.

#main-menu{background:rgba (0, 132, 185, 0.75);

Timto kddem se nastavi pozadi pro horni listu, na které se nachazi menu, moznost hledani,
piihlaSeni a registrace uzivatele. Znakem # bude urceno, ze se jedna o ID néjakého HTML
elementu, coz je jednoznacna identifikace jednoho konkrétniho elementu a zadny jiny
nesmi mit stejny identifikator. Pokud neni potifeba, aby mél stejné vlastnosti. Vybere se

tedy ID hlavniho menu a dale background, tim je jasné, Zze bude upravovéano pozadi.



Protoze se v tomto ptipadé zvolilo prithledné pozadi, musi se pouzit barevny kandl RGBA,
kdy pravé A (neboli alfa kandl) urcuje prihlednost a pismenka RGB jsou zacatecni
pismenka anglickych nazvl pro Cervenou, zelenou a modrou. Nastavi se jim pfisluSné

hodnoty a prithlednost na 75 %.

Jesté je potieba odstranit z liSty menu logo a z paticky stranky udaje o Sabloné, které
nejsou Uplné nutné mit na webu. Bude ponechan samoziejmé copyright systému PHP

Fusion, aby bylo zfejmé, na jakém redakénim systému je webovy portal zaloZeny. To bude

provedeno smazanim ve zdrojovém kodu.

KESTAZENI  NOVINKY  DISKUZNIFORUM = KONTAKT Q  ADMINISTRATOR - &

T T T W T W e
5 i

Webovy portél pro spole¢enstvi vlastniku.

Vitejte na natich Wwebovyeh strankach,
Jsme spoledenstvi viastniki a tyto strAnky Byly vytvoleny jake bakalsfsks prace.

L rrr

a5 i fvrass ot waitases nches GNU Aftera GPL
Frodterick MC Chan [Chan) - RobiNN

Obrazek 18 - Konecna podoba webového portalu

7.5 Naplnéni portalu daty

Nakonec budou do vytvofeného webového portdlu vlozeny néjaké prispévky. To lze
provést dvéma zplsoby, v prvnim se piihlasi jako administrator do administracniho
prostiedi nasledné jeho prostfednictvim bude moci vlozit ¢lanek jako administrator. Druhy
zpusob, ktery budou pouzivat i ostatni uZzivatelé portdlu je po piihlaSeni, pies tlacitko
Pridat, které¢ se nachdzi v pravém menu ureném pro uzivatele. Pak sta¢i zvolit Pfidat
novinku a objevi se nova stranka, na které se da psat podobn¢ jako v programu Microsoft

Word. Tim bude vlozZena novinka, kterou poté ostatni uzivatelé budou moci komentovat.
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Pouijte tento formulaf Kk odesian! novinky

Vit piispévek bude kontralovin administratorem. Webouy portal pro Jpaleéensty] visstaiki si vyhrazuje ot menu

upravit jakykoli pHispévek. Novinky by se mély vaIaRewat na obsah 1échto stranek i e o 2
8 Moje sledoand vidkna L4
Seznam tiond -

Administroce webu e
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Dazyk: Cedtina
Kiigovi slova
Kategorie Nezafazeno

E % 2B & center | smal smez st dw | He

E & 2 B & cnter smal smaiz st v | He

® Nahled novinky

Obrazek 19 - VioZeni novinky jako uZivatel
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Obrazek 20 - Vlozeni novinky jako administrator



ZAVER

Cilem této bakalatské prace bylo vytvofit pomoci vhodnych technologii webovy portal pro
spoleCenstvi vlastnikii bytovych jednotek. Seznamit se s pozadavky na takovy druh
portalu, zjistit jaké legislativni piedpisy s touto problematikou souvisi. Bylo tudiz potieba

porovnat vybrané redakéni systémy a zvolit z nich ten, ktery nejlépe vyhovuje této praci.

V teoretické Casti se prace vénovala predstaveni nékolika zdkladnich systému pro spravu
obsahu, které se v dneSni dobé pouzivaji pro tvorbu webovych stranek. Déle pftiblizuje
potiebné technologie, na jejichz zakladé bude mozné portal vytvofit a kterymi se tvorba
webovych stranek aktudlné nejvice zabyva. Nedilnou slozkou pak byla bezpecnost portalu.
Musi se zamezit neopravnénému vniknuti nebo registrovani nepovolanym osobdm
a zabezpeCit proti moznosti odcizeni dat z databaze. Nakonec pfiblizuje legislativu
souvisejici s provozem a fungovanim webovych portal, zde Slo zejména o pozadavky

GDPR.

Na zaklad€ vySe uvedenych zasad prakticka ¢ast porovnala redakéni systémy, ze kterych
byl vybran PHP Fusion a s jeho pomoci byl nasledné vytvofen webovy portal. Ten je dale
mozné upravovat a rozsifovat dle libosti, protoze praci s jeho administracnim prostfedim
zvladne po kratkém uvedeni do fungovani systému kdokoliv. Bylo potteba urcit, co musi
takovy portal obsahovat, funkce, kterymi ma byt vybaven a jaké jsou pozadavky na jeho
zabezpeceni. Dal§im krokem uz zac¢ind samotna tvorba, nejdiive je nutné nainstalovat
lokalni webovy server, na ktery bude spoustén systém PHP Fusion, ktery se jesté¢ propoji
s databazi. Vybere se Sablona, ze které se bude pii tvorbé vychazet a zacne se upravovat,
aby odpovidala pozadavkim. Uprava se tykala jak samotného vzhledu 3ablony, tak jeji
obsahové Casti, zajistilo se zobrazeni novinek a diskusniho foéra pouze pro registrované
uZzivatele, ptidal se informacni panel cookies atd. Nasledné€ bylo pfidano né€kolik novinek,
aby portdl nebyl prazdny. Posledni Cast se zabyvala zabezpeCenim. Protoze sam PHP
Fusion jiz od verze 8 sam fesi problematiku SQL injection a cross-site scripting, odpadla
jedna cast zabezpeCeni. Tou druhou je zabezpefeni serveru pomoci HTTPS a SSL

certifikatu, avSak neni moZné zabezpecit lokalni webovy server a
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