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ABSTRAKT

Diplomova prace je zamétfena na zpracovani konkrétniho navrhu jak zabezpecovaciho, tak i
kamerového systému pro novostavbu rodinného domu v Jihomoravském kraji. Teoreticka
¢ast prace se vénuje jednotlivym komponentim téchto bezpecnostnich systému a zarovei
popisuje legislativni ramec k provozovani a ukladdni kamerového zdznamu. V praktické
¢asti prace je objekt analyzovan. Nasledujici kapitoly obsahuji vhodny vybér jednotlivych
modela PZTS a kamerového systému pro rodinny dim, jez jsou poté¢ implementovany do
konkrétnich navrhii. Dale jsou definovany rezimova opatieni objektu, charakterizovany vy-
hody a nevyhody bezpecnostnich systému. Zavér praktické prace zhodnocuje finan¢ni na-

ro¢nost na pofizeni a provozovani jednotlivych systémi.

Kli¢ova slova: PZTS, detektor, kamerovy systém, IP kamera, legislativa, navrh

ABSTRACT

The diploma thesis is focused on the processing of a specific design of the security and
camera system for the new building of a family house in the South Moravian Region. The
theoretical part of the thesis deals with individual components of these security systems and
also describes the legislative framework for operation and storage of camera recording. In
the practical part the object is analyzed. The following chapters contain a suitable selection
of individual I&HAS and a camera system models for a family house, which are then imple-
mented into specific designs. Further, the regime measures of the building are defined, the
advantages and disadvantages of security systems are characterized. The conclusion of the
practical thesis evaluates the financial demands on the acquisition and operation of individ-

ual systems.

Keywords: I&HAS, detector, camera system, IP camera, legislation, design
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UvVOoD

I kdyz v dnesni dob¢ dochazi ke snizovani poctu trestnych ¢intl, a to pievazné téch majetko-
vych, nesmime zapominat na to, ze mezi nami neustale existuji lidé, ktefi si néco zavidi nebo
maji nutkéni krast. Proto diky velkému vybéru zabezpecovaci techniky na trhu dochézi k ne-
ustalému rozsifovani téchto systémi at’ uz v domacnostech nebo ostatnich sektorech. Pti
vystavbé novych rodinnych domi tak vznika Casto pozadavek na ziizeni zabezpecCovaciho

poplachového nebo kamerového systému ¢i jejich kombinace.

Diplomova prace je zaméfena na provedeni navrhu jak poplachového zabezpecovaciho, tak
1 kamerového systému v novostavbé rodinného domu situovaného v Jihomoravském kraji.

S pomoci téchto technologii ma dojit k ujiSténi majiteld, Ze osoby zijici v tomto domé budou

v bezpeci, tak jako i jejich majetek.

Diplomova prace je rozdélena na dvé ¢asti. Teoretickd ¢ast pojednava o jednotlivych kom-
ponentech téchto technologii a zaroven jsou zde popsany jejich principy fungovani. V nepo-
sledni fad¢ je zde rozepsan legislativni ramec potfebny k provozovani a ukladani videoza-

znamu z kamerového systému.

Vyznamna Cast prace je Cast prakticka, kde je nejprve rodinny dim charakterizovan a na-
sledné je provedena analyza s cilem odhalit slaba mista objektu a dle ziskanych vysledka
provést potiebnd opatfeni. K uvédoment si, jak vlastné cely objekt vypada, byl vytvoren 3D
model a pfidany redlné fotografie rodinného domu. Po bezpecnostni analyze dochazi k vy-
pracovani dvou konkrétnich navrht pro zabezpeceni rodinného domu. Prvni navrh piedsta-
vuje vybér a seznameni se s vhodnymi prvky pro poplachovy zabezpecovaci systém. Druhy
ptipad zobrazuje navrh pomoci IP kamerového systému a jeho popis instalace spolu s kon-
figuraci systému. Dale je zobrazeno grafické rozmisténi prvkl a nasledné provedena vizua-
lizace pomoci designového néstroje. Prace definuje rezimova opatfeni, ktera jsou nutna ke
zvyseni bezpeci rodinného domu. Kazdy bezpecnostni systém ¢i technologie ma své vyhody
a nevyhody, proto je dilezité si je uvédomit jesté pred jejich pofizenim. Zavér praktické
préace obsahuje kalkulaci potizovacich nakladii a finanéni odhad naro¢nosti provozu bezpec-

nostnich systémd.



UTB ve Zliné, Fakulta aplikované informatiky

10

I. TEORETICKA CAST
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1 POPLACHOVE ZABEZPECOVACI A TISNOVE SYSTEMY

Poplachové zabezpecovaci a tisiiové systémy neboli zkracen¢ PZTS piedstavuji soubor spe-
cifickych prvka, které mohou predstavovat uceleny systém, obsahujici zafizeni, jako jsou
ustiedny, detektory, signalizacni a ovladaci prvky. Systémy slouzi k signalizaci neopravne-
ného vstupu narusitele do objektu, které tyto objekty a prostory stiezi. Poplachové zabezpe-
covaci systémy lze také kombinovat se systémy tisnovymi. Ty slouzi pfedev§im k zazname-
nani mozného nebezpeci v podobé¢ tisnového hlaseni pii prepadeni, zdravotnich komplika-
cich, vzniku pozaru ¢i tiniku nebezpec¢nych latek jako je napt. plyn apod. Kompletni piehled
a specifikace spadaji do harmonizovanych norem CSN EN 50131-1 a CSN CLC/TS 50131-
7. 1]

Ukolem t&chto systémd je tedy stfeZit ¢i chranit osoby nebo jejich majetek pred nebezpedim,
a to pomoci jiz zminéné kombinaci prvki, které chrani zajmové prostory a stavy. V piipade
poplachovych zabezpecovacich systéma dochdzi k signalizaci poplachu zménou vyhodno-
covacich parametrt a k jejich naslednému vyhlaseni poplachu pomoci sirény nebo odesla-
nim SMS, dava podnét k provedeni osobni prohlidky &i pfivolani Policie CR. Systém a jeho
nasledny poplach mtze byt také vyveden na DPPC (dohledové poplachové a ptijimaci cen-
trum), kde mize byt vydan povel k prozkoumani aktuélni situace vyjezdovou jednotkou.
Zabezpecovaci systém muze byt aplikovan ve formé dratové nebo bezdratové technologie.

V minulosti systém oznacovan jako elektronické zabezpecovaci signalizace neboli EZS. [1]

1.1 Komponenty PZTS

PZTS je tvofen fadou komponenti, které spole¢né vytvaii kompaktni bezpecnostni systém.
Mozkem celého systému je Gstfedna, kterd provadi vyhodnocovani vSech stavii. Nezbytnymi
prvky jsou detek¢ni jednotky zvané detektory. Systém dale vyzaduje ovladaci prvek po-
ttebny pro udélovani instrukci. Je nutné ustfednu vybavit komunika¢nimi moduly pro pienos
poplachové informace napt. GSM modulem. Systém miiZze obsahovat riizné rozsitujici a do-
plitkova zatizeni pro zlepSeni chodu systému. Ke spravnému chodu celého systému musi byt

zaji$téno hlavni napdjeni ustfedny spolu se zaloZznim zdrojem.

1.1.1 Ustiedna

Ustiedna je zafizeni, které lze charakterizovat jako mozek bezpe&nostniho poplachového
systému. Ustfedna PZTS ma za ukol piijimat poplachové a nepoplachové signaly, pfichaze-

jici od integrovanych prvki. Po piijeti téchto signdlii musi Ustiedna provést jejich
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vyhodnoceni a nasledné provést dle nastaveni konkrétni reakci. Dalsi funkci Gstfedny je roz-
vod potiebné elektrické energie vSem ptipojenym prvkim. Kvili moznému vypadku do-
davky elektrické energie je nutné ustiednu osadit zaloznim akumuldtorem. DalSim prvkem,
kterym musi byt ustfedna vybavena je radiovy modul pro pfipojeni bezdratovych periferii a
komunikator pro pfenos informace pomoci GSM, GPRS nebo LAN sité. K ovladani
ustiedny slouzi klavesnice, ktera dava ustfedné pomoci piijatého PIN kodu nebo pomoci
RFID piijimaciho prvku signal k zakdédovani, tedy ke stfezeni prostoru anebo k jejich deko-
dovani. [2]

Umisténi ustfedny by nemélo byt brano na lehkou vahu, je nutné ji instalovat na takové
je tedy uvnitt objektu, pokud mozno ne v jeho vstupni ¢asti, ale ptipadné v dal$i mistnosti,

odd¢€lujici vstupni prostor. [2]

Obr. 1: Usporadani ustiedny PZTS [3]

Déleni tustfeden je provedeno na zakladé zptisobu komunikace tstiedny mezi detekénimi
jednotkami a jeho okolim. D€li se do ¢ty nasledujicich zakladnich skupin. [2]
1.1.1.1 Smyckova ustiedna

Tento typ ustfeden vyuziva piipojeni detektorti pomoci smycek o definované hodnoté a to-

leranci. Kazda z téchto poplachovych smycek je vybavena vlastnim vyhodnocovacim
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obvodem, ktery je ukoncen zakon¢ovacim odporem. Pokud dojde ke zmén¢ velikosti tohoto
odporu aktivaci nebo sabotazi nékterého z detektorti, dochdzi k vyhlasSeni poplachového

stavu pro danou smycku. [2]

Vyhodou sériového zapojeni smycek je vysoka spolehlivost systému. Nevyhodou takového

zpusobu zapojeni je pomérné rozsahla kabeldz pro napajeni, poplachovy a sabotazni kontakt

:
%
!

a pro dodatkové funkce. [2]

. rozbocovaci krabice
® cidlaEZS

— smyckové vedeni

n nle nley B
n mlben mlow B

Obr. 2: Schéma zapojeni smyckové ustredny [4]

1.1.1.2 Ustiedna s piimou adresaci Cidel

Ustiedny s ptimou adresaci &idel vyuzivaji ke komunikaci s detektory datovou sbérnici. Z
divodu vétsiho poctu ¢idel na vedeni, musi kazdy z téchto detektorti obsahovat vlastni ko-
munika¢ni modul, aby bylo jasné definovano se kterym ¢idlem ustfedna komunikuje. Princip
komunikace spociva v periodickém generovani adres pfipojenych detektord, aby mohla

ustfedna ziskat odezvu od piislusného detektoru o jeho stavu. [2]

Vyhodou systému s pfimou adresaci je oproti predchozimu typu zapojeni tispora na kabelazi,
a predevsim diky adresaci jednotlivych detektorti, mizeme zcela jasné urcit konkrétni misto
v objektu, kde a k jakému druhu naruseni doslo. Detektory jsou ptipojeny s ustiednou po-
moci kabelu sloZzeného ze Ctyt vodicu, kdy dva z nich slouzi k napajeni detektorti a zbylé

dva pro datovou komunikaci s detektory. [2]
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Obr. 3: Schéma zapojeni ustiedny s primou adresaci cidel [4]

1.1.1.3 SmiSené ustiedny

Smisené ustiedny jsou kombinaci ustfeden smyckovych a ustfeden s pfimou adresaci cidel.
Vyuziva se zde datova komunikace ustiedna — koncentrator. Tyto koncentratory jsou sbér-
nicové moduly (podustfedny), ur¢ené ke komunikaci. V systému jsou detektory pifipojeny
na koncentratory s vyuzitim smyc¢ek. Samotn4 komunikace mezi ustiednou a koncentratory
probiha na datové nebo analogové sbérnici. Ve smiSeném systému ustieden lze vyuzit i prin-
cip s pfimou adresaci ¢idel, kde se na vstupy koncentratorti ptipoji jednotliva ¢idla. K tomu

je zapotiebi dostate¢na kapacita ustfedny. [2]
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Obr. 4: Schéma zapojeni smiSené ustredny [4]

1.1.1.4 Usti‘edna s bezdrdtovym pienosem od Cidel

Jak uz nazev napovida, jedna se o ustfedny, které ke své komunikaci vyuzivaji bezdratovy
prenos pracujici v radiovém spektru telemetrie 433 MHz nebo 868 MHz a vykonu kolem 10
mW. Poplachovy signal od detektoril je nejcastéji ve formé 8 bitového kodovani, pticemz
adresa detektort je 4 bitova. Dosah jednotlivych detektorti je udavan v rozmezi od 100 do
200 metrti, a to bez prekazek ve volném prostranstvi. Uvnitf budovy je dosah o poznani

mensi. [2]

Vyhodou bezdratového systému je opomenuti kabeldze pro piipojeni detektort k ustfedné.
Tento systém je hojné€ vyuZzivan tam, kde neni moZnost nebo majitel z jiného diivodu nechce
provadét zadné stavebni zasahy. Dalsi velkou nezbytnou vyhoda je snadnd a rychla instalace
a snadnd rozsifitelnost poplachového systému. Nevyhodou tohoto systému je nutnost obsta-
rat pro kazdé zatizeni vlastni napéjeci zdroj v podobé¢ baterii, které jsou potieba ¢as od Casu

vymenit. [2]
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Obr. 5: Schéma ustredny s bezdratovym prenosem [5]

1.1.2 Detektory vhodné pro zabezpeceni rodinného domu

Detektor je prvek, ktery ma za tikol detekovat vniknuti, nebo pokus o vniknuti do stfeZeného
prostoru a poté Ustiedné vyslat potfebné informace. Poplach je vyhldSen na zdklad¢ zmén
fyzikalnich parametri v prosttedi. Dle principu funkce tedy délime detektory do skupin ak-
tivnich nebo pasivnich. Aktivni detektory se vyznacuji svym aktivnim plsobenim na své
vlastni okoli, kde sleduji zmény vyvolané v disledku ciziho zavinéni. Pasivni detektory na

své okoli neplisobi, jen pasivné¢ reaguji na jeho zmény. [2]

1.1.2.1 Pasivni infracervené detektory

Pasivni infraervené detektory neboli PIR detektory spadaji do skupiny detektorti pasivnich.
PIR detektory patii mezi nejrozsifenéjsi a nejpouzivanéjsi prvky systému PZTS. Princip
funkce je zaloZen na snimani zmény teploty pohybujiciho se naruSitele v infracerveném
pasmu kmitoctového spektra elektromagnetického vinéni stieZeného prostoru. K tomu do-
chéazi pomoci pyroelektrického jevu. Detektor obsahuje polovodicovou soucastku zvanou
pyroelement, ktery je slozen ze sloucenin na bazi lithia a tantalu. V duasledku citlivosti tohoto

prvku na IR svétlo dochdzi ke generovani elektrického ndboje. Pfitomnost pachatele zplisobi
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zménu velikosti IR zafeni, a tim se zméni i1 velikost elektrického naboje, ktery pachatel vy-
vola. Jelikoz je detektor, respektive pyroelektricky snimag citlivy na velkou ¢ast IR zareni,
je navic vybaven jesté filtrem, ktery dokaze propustit jen charakteristické vinové délky
v rozsahu kolem 9,4 um, coz odpovida vyzaifované délce typické pro teplotu lidského téla.
Ta odpovida cca 36°C. Z hlediska detekce sledovaného prostoru je PIR detektor rozdélen do
vice zornych zon. Tyto zony spolehlivéji zaznamenaji pohyb pachatele, protoze dochazi
k jeho pohybu mezi jednotlivymi zénami. Pohyb narusSitele musi byt kolmo k PIR detektoru.
Pokud by tak nebylo u¢inéno a pachatel by se pohyboval pouze v jedné z6né, mohlo by dojit

ke snizeni u¢innosti detekce pachatele. [1]

vrchni pohled vrchni pohled
?zm]— EEEEEES IIII*
3.0m
(108) =
0
3.0m 1;
HMI- | l II
o) - m Tm 35m] © |35m Im  12m
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[4&} {4&}
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1.2m 3.5m m 12m
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Obr. 6: Charakteristika laloku PIR detektoru [6]

Hlavnimi vyhodami PIR detektorti je bezesporu jejich snadnd montaz, nastaveni, spolehli-
vost a nizka spotieba energie. Mezi nevyhody patii mnoZstvi ruSivych elementt, které mo-
hou zapficinit spusténi faleSného poplachu napt. osvétleni od projizdéjicich vozidel, slunecni

zateni Ci proudéni vzduchu. [1]

1.1.2.2 Mikrovinné detektory

Mikrovinné detektory opét vyuzivaji elektromagnetické zaieni jako je tomu u PIR detektort.
Patii do skupiny aktivnich detektort. Pracuji na zakladé¢ Dopplerova jevu, kde probiha vy-

zafovani vysokofrekven¢niho signdlu do okoli. Pfijimaji a poté vyhodnocuji zménu



UTB ve Zliné, Fakulta aplikované informatiky 18

frekvencniho signalu odrazeného od pohyblivého objektu, na zékladé, kterého vyhlasi po-
plach. Nereaguje tedy na nepohyblivé objekty. Vyzatovany signalu pracuje ve frekvencnim
pasmu v rozmezi od 9 do 11 GHz. Jak jiz bylo zminéno, k detekci narusitele se vyuzivaji
Dopplerova jevu. Ten spociva ve zmén¢ velikosti vyslaného a piijimaného signalu. Bude-li
se narusitel pohybovat smérem ke zdroji vinéni (detektoru), bude frekvence piijimaného sig-
nalu vétsi nez frekvence signélu vysilaného. Naopak bude-li se objekt pohybovat smérem

od zdroje vinéni, bude frekvence odrazenych vin mensi. [1]

Jelikoz jsou mikrovInné detektory citlivé na mnoZstvi rusivych elementd, které mohou vést
ke vzniku faleSného poplachu, pouzivaji se jen tam, kde nelze instalovat pasivni infracervené
detektory. Nevyhodou je tedy napft. priichod mikrovin pies sténu, ruseni zativkami nebo po-

hybujici se kapalina v potrubi. [1]

1.1.2.3 Duadlni detektory pohybu

Ke vzniku kombinovanych detektorti pfispéla nejen narocnost osob k efektivnéjsimu vyhod-
nocovani poplachovych signali z jednotlivych typa detektor, ale predevsim i vznik detek-
toru, ktery zvladne spravné reagovat na situace i v naroénych podminkéch, které se mohou
vlivem prostfedi ménit. Pro eliminovani nedostatki u pfedeslych typt detektorti byla vytvo-
fena jejich kombinace. NejcastéjSim typem je PIR detektor v kombinaci s mikrovinnym.
Druhym spojenim je PIR detektor spolu s ultrazvukovym detektorem. Vyhodou takového
typu detektoru je, Ze k vyhlaSeni poplachu potiebuje ziskat informace z obou jednotek, které
vyhodnocuji dva odlisné fyzikalni principy, coZ vyrazné snizuje rizika planych poplachi.

2]

1.1.2.4 Magnetické detektory

Magnetické detektory, nebo také magnetické kontakty jsou oblibenymi prvky plastové
ochrany. Primarné slouzi k zajiSténi vstupnich otvorti do objektu jako jsou dvefe a okna.
Detektor tvofi dva jazyckové kontakty a permanentni magnet. Charakteristickym prvkem je
malé sklenéna baiika, kterd je vyplnéna inertnim plynem zpravidla argonem nebo dusikem.
Uvniti baniky se nachéazi dva ptrekryvajici se jazyckové kontakty. Ty jsou tvofeny z magne-
ticky m&kkého materidlu, které jsou po vystaveni magnetického pole zmagnetizovany a na-
sledné pfitazeny k sob&. Povrch dotykajicich se jazycku je galvanicky upraven pomoci ma-
terialu, jako napf. zlato, sttibro, platina nebo wolfram, které zlepsSuji jejich vodivost. Princip

magnetickych kontakt spoc¢iva v oddaleni magnetu od jazyckového relé (rozepnuti nebo
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sepnuti) na zaklad¢ kterého je vyhlaSen poplach. Kontakty jsou vyrobeny v provedeni jak
NC, tak 1 méné€ bézné NO. [1]

Obr. 7: Princip magnetického detektoru 7]

Pti aplikaci magnetického detektoru se provadi upevnéni magnetu na pohyblivou ¢ast dveti
(oken) a jazyckovy kontakt se instaluje na nepohyblivou konstrukci (ram). Mira pracovni
vzdalenosti je stanovena vyrobcem. Pfi instalaci kontaktli je nutné vybrat jednu ze dvou va-

riant, a to bud’ povrchovou anebo skrytou montaz. Vyhodou je snadna a rychla montaz. [1]

1.1.2.5 Ultrazvukové detektory

Princip ultrazvukovych detektorti je prakticky stejny jako v pfipad€ detektorti mikrovinnych.
Pracuji na zdklad¢ Dopplerova jevu. Detektor se skldda z aktivniho vysilaciho prvku, ktery
vyzatuje do prostoru vinéni o stalém kmitoctu. Vysilana frekvence je nad pasmem slysitel-
nosti lidskym uchem. Pracuje ve frekvencich v rozmezi 20 az 60 KHz, nejcasteji pak okolo
40 KHz. V klidovém stavu nedochazi ke zmeéné konstantniho vinéni. To je neustale vyhod-
nocovano v piijimaci ¢asti. Pokud se v prostoru naskytne narusitel, dojde ke zméné hodnoty
frekvence vinéni odrazeného od piekazky. Tato zmeéna je vyhodnocena jako impuls ke spus-
téni poplachu. Ultrazvukové detektory nesmi byt instalovany nad topna télesa, za zavesy

nebo v blizkosti zdroji zvuku. [1]

1.1.2.6 Detektory tiisténi skla

Elektroakustické detektory tiisténi skla jsou uréené k ochrané sklenénych ploch, predevsim
oken. Ukolem detektoru je reagovat na akusticky efekt, ktery je charakteristicky pro zvuk

rozbijejictho se skla. Frekvence akustického efektu muze byt rozdilna v zavislosti na
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velikosti a tloust'ce skla. Pii rozbijeni skla vznika vInéni, které se sklenénou plochou §iii a
zaroven dochazi k vyzatrovani akustickych vin do prostoru, kde jsou zaznamenany a vyhod-
noceny detektorem. Tento akusticky zvuk mé za nasledek vyvolani poplachu. Zaznamenani

akustickych vIn probiha pomoci mikrofonu nebo piezoelektrického ménice. [1], [8]

Pti instalaci detektoru rozbiti skla, je nutné brat v potaz negativni vlivy okolniho prostiedsi,
které mohou vést ke vzniku falesnych poplachti. Ty mohou vznikat v disledku umisténi
kontejneru na sklo v jeho dosahu. Tento typ detektoru je vhodné instalovat spole¢né s dalSim
bezpecnostnim prvkem. V situaci, kdy je naruSitel trochu Sikovny a do objektu se I1ze dostat
napiiklad otevienim okna, aniz by doslo k jeho rozbiti a naslednému vyhlaSeni poplachu,
jsou tyto detektory nedostacujici. Proto je vhodné stfezeny prostor doplnit o dalsi bezpec-

nostni prvek, jako je PIR detektor pohybu nebo magnetickym kontaktem. [1]

Detektor je schopen detekovat akustickou vinu az do vzdalenosti 25 metri. [8]

normalizovany zisk{log stupnice)

lJ' S.000 1ﬂ.m15.ﬂﬂ-ﬂ-2ﬂ.ﬂﬂ'ﬂ-
frekvence v Hz

Obr. 8: Charakteristika tristeni skla [8]

1.1.2.7 Seismické, vibracni, otfesové detektory

Tato skupina detektorti patii do kategorie, kterd ma za tikol detekovat vibrace nebo ottesy
zpusobené mechanickymi pokusy pachatele o prekonani piekdzky. Slouzi také k zabranéni
neopravnéné manipulace se stfezenymi objekty. Princip téchto detektord je téméf stejny.

wrwe

skupina detektort velmi citliva, je nutné je instalovat tam, kde nehrozi riziko vzniku vibraci.
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Nevyzadané vibrace mohou existovat napiiklad u vlakové trati. Detektory umoziuji nastavit
citlivost zafizeni, avSak pfili§ vysoka citlivost miize zvysit riziko faleSnych poplacht a za-
roven nizky prah citlivosti zatizeni, maze byt v dusledku Sikovnosti pachatele nepouzitelny,

protoze nemusi dojit k jeho odhaleni. [9]

1.1.3 Ovladaci periferie

Kléavesnice je hlavni ovladaci prvek systému PZTS. V dnesni dob¢ je nejcastéji vybavena
LCD displejem. Hlavni funkci je zastfeZeni nebo odstfeZeni celého systému ¢i konkrétnich
zon. Tuto ¢innost muze provadet kazda osoba, kterd disponuje znalosti ptistupového PIN
koédu nebo vlastni pristupovy €ip, kartu. Klavesnice s LCD displejem ndm umoziiuje nejen
koédovani nebo dekddovani systému, ale 1ze s ni provadét i nastavovani specifickych funket,

jako je testovani, programovani nebo provadéni servisnich funkei. [1]

1.1.3.1 Pristupové prvky

Nejpouzivangj§im prvkem dnes$ni doby je identifikace pomoci prvki s technologii RFID.
Tato technologie vyuZiva ke komunikaci mezi pfistupovym prvkem (tagem) a klavesnici
(C¢teckou) radiové viny. Identifikacni prvek je nejcastéji aplikovan do formy privésku (Cipu)
nebo karty. RFID ¢ip obsahuje pamét’, anténu, piijimac/vysila¢ a napajeci obvod. RFID mé-
dia rozd€lujeme na aktivni nebo pasivni. Aktivni prvky vysilaji trvale své udaje do okoli
pomoci miniaturni baterie uvnitf prvku. Pasivni prvky baterii nedisponuji. K pfenosu infor-
maci dochdzi vybuzenim elektromagnetického pole ¢tecim zafizenim. Vybuzené pole vy-
tvaii také energii pro napajeni. Cipy pracuji ve frekvenénim pasmu 2,4 GHz. Karty v nizko-

frekvencnim pasmu 125 KHz nebo vysokofrekvenénim pasmu 13,56 GHz. [1]

1.1.4 Vystrazna zarizeni

Dopliikova zafizeni patii k akénim prvkiim poplachovych zabezpecovacich a tisnovych sys-
tému. Objekt vybaveny timto systémem je nutné chranit nejen prvky, které detekuji narusi-
tele, ale m¢l by disponovat i vystraznym zafizeni, které dokéze odradit pachatel, aby zane-
chal pachani trestné €innosti, pfipadné mu to alespoil zneptijemnil, aZz do chvile piijezdu
pomoci. Mezi vystraznd zatfizeni vhodna pro ochranu rodinného domu fadime akustickou
sirénu nebo optické zatizeni. Existuji 1 dals$i akéni vystrazné systémy jako je napt. zamlZo-

vaci systém nebo stroboskop. [2]
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1.1.4.1 Akusticka siréna

Nejpouzivangj§im vystraznym zatizeni je akustickd signalizace (siréna). Signalizace upo-
zorfiuje na pritomnost narusitele a zaroven piivolavad pomoc. Sila vydavaného akustického
vykonu je pro lidské ucho znacné neptijemnd. Hlu¢nost se udava kolem 110 dB. V zafizeni
je implementovan akusticky ménic, nejcastéji piezoelektricky doplnény generatorem kolisa-
vého tonu. Z hlediska umisténi rozdélujeme signalizace na vnitini a venkovni. Aplikace
vnitini sirény ma za ukol zneptijemnit naruSiteli jeho Cinnost natolik, aby se dal na utek.
Siréna musi byt instalovana na takové misto, aby ji naruSitel snadno nenalezl a nasledné ji
nezni¢il. To mize byt napiiklad za zavésem, kde je okem neviditelnd, a tudiz obtiznéji dete-
kovatelna. V piipad¢ sirény venkovni je doporucena instalace do predni (rusnéjsi) ¢asti a do

takové vysky, kterd je bez pouziti Zebtiku nedosazitelna. [2]

1.1.4.2 Optické zaiizeni

Optické zatizeni nebo také pouzivany vyraz svételny majak je dalsim doplitkovym prvkem
k signalizaci naruseni objektu. Barva optické signalizace byva nej¢astéji oranzova pripadné
cervend a je vétSinou integrovana piimo do sirény. Jednd se o vykonovou zarovku nebo vy-
bojku napajenou predevsim z vlastni elektroniky. Smyslem optické signalizace je pokraco-
vani v indikaci naruseného objektu i po doznéni sirény. Pokud je opticka signalizace soucasti
sirény je vhodné zvazit jeji pouziti, a to z divodu snadného nalezeni sirény pachatelem, ktery

ji tak snadno mtize zlikvidovat. [2]
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2 KAMEROVE SYSTEMY

Vyznamnou soucasti moderni doby v oblasti zabezpeceni jsou bezprostftedné systémy ka-
merové. Jejich popularita neustéle roste, vzhledem k cen¢ a moznostem, kterymi disponuji,
se stava ochrana pomoci tohoto systému zase o néco snazsi. Kamerové systémy se nejcastéji
vyuzivaji k ochran¢ majetku a bezpecnosti osob. Pomoci nich dochazi k zefektivnéni prace
v ramci monitoringu sledovaného prostiedi. Jejich vlastnosti jsou neustale vyvijeny, dochazi
k implementaci inteligentnich funkci, video analyz ¢i neuronové sité. V dnesni dobé jsou
kamerové systémy rozdéleny do dvou skupin, a to na analogové a digitalni (IP). RozliSnost
mezi analogovym a digitalnim systémem je pfedevs§im v technologii pofizeni zaznamu, fle-
xibilité, rozliSovaci schopnosti a v neposledni fad¢ také v potizovacich nakladech. Analo-
goveé systémy jsou vytlaceny dne$nim trendem digitalizace, tedy témét ve vSech projektech,

pokud to situace dovoluje, je vyuzita technologie digitalni. [10]

Kamerovy systém piedstavuje uceleny souhrn prvkl a komponent, které jsou na sobé za-
vislé. Mezi n¢ fadime samotné kamery, zdznamové a zobrazovaci zafizeni, pienosové cesty

nebo doplitkova zatizeni.

2.1 1P kamerovy systém

Narozdil od analogovych systéml, kde probiha zpracovani obrazu aZ v nahravacim zatizent,
u technologie digitalni je tomu jinak a zpracovani obrazu probiha piimo v IP kamefe. K pte-
nosu digitalizovaného signdlu slouzi internetovy protokol. Kamerovy systém je propojen
pomoci ethernetového kabelu, nejcastéji kategorie Cat5/Cat6. Jednotlivé kamery mohou byt
napajeny stabilizovanym zdrojem jako je tomu v piipadé analogového systému. Castéjsi a
efektivnéjsi zplsob napdjeni je vSak s vyuzitim standardu PoE (Power over Ethernet). Na-
pajeni kamer je realizovano pomoci PoE prvki napft. switch s integrovanymi PoE porty nebo
pomoci zdroje zvané¢ho PoE injektor. Komunikace systému s jednotlivymi kamerami pro-

biha na zéklad¢ IP adresy, ktera je nastavena pro kazdou kameru zvlast. [11]

V porovnani s analogovym systémem je rozliSovaci schopnost IP kamer nesrovnatelna. Za-
tim co analogové kamery jsou omezeny formatem PAL, jejichz rozliSeni je maximalné 0,4
Mpix (704 x 576 pixelir). U IP kamer se velikost rozliSeni pohybuje v rozmezi od 1.3 Mpix
(1280 x 960 pixelt) a mize dosahovat az 20 Mpix. V soucasnosti se nejvice vyuzivaji ka-
mery ve Full HD (1920 x 1080 pixelit) rozliseni. V nékterych projektech dochdzi k nastupu
kamer s rozliSenim 4 Mpix (2560 x1440 pixelt) a vice. [11]
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Potizené snimky jsou pak v ramci datové sité ukladany do zdznamového zatfizeni (NVR,
lokalni PC) na jeho pevny disk. Pfistup k videozdznamu je mozny z klientského PC, které je
pripojeno do lokélni sit¢ LAN, avSak existuje i moznost vzdaleného ptistupu. Uzivatel ma

moznost piipojeni se na jednotlivou kameru, a to prostiednictvim sité internet. [11]

IP kamery Monitor

; NVR
(kamery + switch)
.E Lokalni PC

| E D Router/Firewall

\izdalené PC PoE/PoE+ Switch
Modem

=
n

Mabilni zafizeni

— MNapdjeni Kabel Cat5/Cath == Koaxialni kabel —— VGAJHDMI

Obr. 9: IP kamerovy systém [11]

Vyhody vyuziti IP kamerového systému:

¢ neustalé zdokonalovani technologie,

e vysoké rozliSeni,

e Skalovatelnost systému,

e video analyza,

e moznost pfipojeni odkudkoliv na svéte,
e vyuziti datové (i stavajici) sité,

e PoE napgjeni. [11],[12]

Mezi nevyhody fadime:

e vyssi cena (ddno naroc¢nosti na pozadavky kamery, systému),
¢ vyssi naroky na datovou sit’ a uloziste,

o 24

e zpozdéni prenosu. [11], [12]
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2.1.1 1IP kamera

Standard dnesni doby v oblasti kamerového systému. Digitalizace signdlu pfimo v kamefe.
Neustale vyvijeny a vylepSovany vesker¢ vlastnosti a inteligentni funkce. Diky nim miizeme
provadeét detekci pohybu, pozaru, rozpoznani obliceje, ¢teni SPZ vozidel, detekovat zmizeni
¢i vyskytnuti objektu v obraze a spoustu dalsich. Digitalni technologie umoziuje ptistup

k jednotlivym kameram na zékladé¢ jeji IP adresy odkudkoliv na svéte.

2.1.2 Konstrukce IP kamery

Samotna IP kamera pfedstavuje celek, ktery vyuziva venkovni schranku k ochrané vnitini
¢asti kamery. Uvnitf schranky nalezneme komponenty jako jsou objektiv, obrazovy snimac,
procesor, pamét’ a komunikaéni rozhrani. Kryt kamery je vytvoten dle prostfedi, ve kterém
se bude nachéazet. Kamera miize byt vybavena ptisluSenstvim, které ji chrani pted neptizni-

vymi vlivy, vandalismem ¢i ostrému svétlu. [10]

2.1.3 Princip ¢innosti

Prvni fazi pro zdznam obrazu reprezentuje svétlo odrazené od snimaného objektu dopadajici
na ¢oc¢ku objektivu. Charakteristické svétlo tvofené riznymi vlnovymi délkami, prochazi
nejprve skrz opticky filtr, kde je vinova délka svétla dle potieby upravena. To projde proce-
sem odstranénim infraerveného svétla, jenz by mohlo mit za nasledek zkresleni skute¢nych
barev pofizované scény. Takto zpracované svétlo, dopada na svétlo citlivy Cip, ktery v za-
vislosti na jeho technologii mtize byt bud’to CCD (analogovy signal) nebo CMOS (digitalni
signal). Z hlediska pouZité technologie dojde k transformaci svételnych informaci na elek-
tricky naboj, ktery se hromadi v jednotlivych bunikéach ¢ipu. Proces pouZité technologie pied-
stavuje zpracovani analogového signalu do digitalni podoby, ktery je poté odeslan do obra-
zového procesoru DSP. Zde je signal zpracovan vzorkovanim do takého stavu, jez umozni
ziskat nevyssi kvalitu vzniklého obrazu. Pomoci kompresniho algoritmu dojde ke zmenSeni
obsahu za Gc¢elem ziskani pfijatelné velikosti a nezatéZovani pifenosového pasma. Od této
faze ptichéazi na fadu prvky typicke jen pro IP kameru. Patfi mezi né¢ CPU (procesor), DRAM
(operacni pamét’) a Flash pamét’. Spolecné tyto komponenty vytvoii komunikaci s okolnimi
zaiizenimi. Ukolem procesoru je idit a kooperovat veskeré operace uskute¢néné v kamete.
Pamét’ DRAM uklada operace procesoru. V piipadé€ odpojeni napajeni nastane smazani celé

paméti. Opakem paméti DRAM je pamét’ Flash, ta uchovava data i bez elektrického napéti.
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Po dokonceni celého procesu, je vse piipraveno a dosazena data jsou z IP kamery prostied-

nictvim komunikaéniho rozhrani odesildna ke zpracovani do dalSich zatizeni. [10]

Ohijektiv

Obrarowy SEnZor

Obr. 10: Schéma IP kamery [10]

2.1.4 Technologie CCD

Snima¢ CCD (Charge Coupled Device) reprezentuje polovodi¢ovou soucastku, citlivou na
svétlo, kterd je tvofena z miliont obrazovych bunék, respektive pixelii. Zakladnim principem
je fotoelektricky jev. Sbér dat probiha po sbérnici. Jelikoz ziskané elektrické naboje ze sni-
mace maji podobu analogovou, musi byt pfevedeny na informaci digitalni. Tento proces za-
jistuje A/D pirevodnik. Dle zpracovani obrazu rozdélujeme CCD snimace na prokladané a
progresivni. U metody prokladané dochézi ke zpracovani obrazu po lichych a sudych fad-
cich. Své vyuziti nachazi predevsim v televizich ¢i video technice. Vyhodou je jejich cena
a pomérné nenaro¢na vyroba. Za nevyhodu se da povazovat komplementace vysledného ob-
razu, prili§ pomalé zpracovani a pfitomnost mechanické zavérky pro zachovani totozného
obrazu. Metoda progresivni je zcela odlisna. Obraz je zpracovan najednou a ve vSech jeho
bunikach soucasné. Diky této metod¢ vynika vysledny obraz svou velkou pfesnosti a ostrosti.
Tato vyhoda je vykoupena vysokou cenou, a zvlasté naro¢nou vyrobou. Jednotlivé bunky
mohou mit ¢tvercovou, obdélnikovou nebo osmiuhelnikovou strukturu. Zminéna osmithel-
nikova struktura je nejlepsi variantou ke zdokonaleni snimkii ve vys§§im rozliSeni. Prvek cha-

rakteristicky touto technologii nese nazev Super CCD snimac. [10]
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Obr. 11: Princip vycitani CCD snimace [10]
K identifikace jednotlivych barev propousténého svétla slouzi barevné filtry. Fotodiody
umisténé na snimaci jsou citlivé na ¢ervenou, zelenou a modrou barvu. Nejpouzivanéjsi filtr
je Bayeriv mozaikovy. Ponévadz je lidské oko nejcitlivéjsi na barvu zlutozelenou, disponuje

tedy bayerovsky filtr dvojnasobnym poctem zelenych bunék oproti buitkam ¢ervenym nebo

modrym. [10]

2.1.5 Technologie CMOS

Konstrukce snima¢e CMOS (Complementary Metal Oxid Semeconductor) je pomérné so-
fistikovana. Jelikoz je ale jeho zplisob vyroby dobie znamy, je vyroba ptesto levnéjsi. To je
docileno stejnym vyrobnim procesem jako se pouziva u procesord pro pocitace. Hlavnim
rozdilem a velkou vyhodou oproti snimactim CCD je ptitomnost obvodi k digitalizaci ob-
razu. Témito obvody jsou vybaveny veskeré svétlo citlivé bunky CMOS snimace, tudiz pro-
biha ptevod v kazdé buiice zvlast. Neptitomnost A/D prevodniku ptedstavuje znacnou
usporu jak energie, tak snizuje dobu ¢teni obrazu. Nejvétsi cast plochy Cipu zabiraji zminéné
digitaliza¢ni obvody, proto jsou jednotlivé svétlo citlivé buiiky vybaveny filtrem napt. RGB
a miniaturni ¢ockou, kterd usmeériiuje dopadaji svétlo pouze do mist citlivé na ono svétlo.
Dalsi vyhoda vznikd v moZnosti sbéru dat, ktery jiz neprobihd po sbérnici jako je tomu u

CCD ¢ipt, ale je realizovan vyvodem pro kazdou buiiku zvlast. Pocty vyvodi jdou do
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miliont, diky tomu ziskavdme vysokou pfenosovou rychlost dat. CMOS snimace maji taky

své nedostatky, a to v podobé vyporadani se se zmény mezi svétlymi a tmavymi misty. [10]

2.1.6 Technologie DPS

DSP (Digital Pixel System) snimace jsou technologicky postaveny tak, aby vyuzivaly tech-
niku multisnimani, coZ pfedstavuje pofizeni velmi vysoké kvality obrazu s vyuzitim funkce
WDR (Wide Dynamic Range). Tato funkce poméha k vyrovnani rozdilu mezi nejsvétlejsi a
nejtmavsi ¢asti obrazu. V oblasti bezpecnostnich kamerovych systémil je pouzivana v mis-
tech, kde vznika vysoky kontrast osvétleni. Samotna technika spocivd v nasnimani vSech
bodu pro jeden snimek, ktery je nasledné n¢kolikrat vzorkovan. Obrazovy systém uréi oka-
mzik, kdy dojde k ulozeni informace, nez nastane jeho saturace. Poté jsou ziskané informace

z kazdého bodu zpracovany a pietvofeny v jeden snimek o vysoké kvalité. [10]

2.1.7 Objektiv

Vyznamnou soucasti kazdé kamery je bezesporu objektiv. Ten je tvofen ucelenou soustavou
nékolika optickych ¢ocek, coz predstavuje dimyslnou techniku, schopnou fidit smér dopa-
dajicich svételnych paprski na fotocitlivy prvek, k co nejvérohodnéj$imu zobrazeni pofizo-
vané scény. Utelem neni pouze promitnuti obrazu do svétlo citlivého senzoru, ale také po-
skytnout obraz bez jakychkoliv optickych vad. Tyto neduhy mohou byt zpiisobeny nedosta-
te€nou ostrosti obrazu, sniZenim kontrastu nebo nepfimymi barvami. K eliminaci rusivych
elementt, je zapotiebi kvalitni opticka soustava, ktera musi byt navic v objektivu instalovana

s dokonalou piesnosti. [10]

Objektiv je jesté dopInén o ovladaci prvky jako je zoom nebo clona. Ukolem clony je defi-
novat, jak velké mnozstvi svétla projde objektivem. Ty d€lime dle zptisobu ovladani, a to na

objektivy s pevnou clonou, manualné nebo automaticky nastavitelnou. [10]

Existuji dva druhy objektivii. Prvni z nich je pevny, tudiZ je soucésti vyrobené kamery a

druhym typem je objektiv vyménny. Objektivy se uchycuji pomoci zavitl typu C a CS. [10]

2.1.8 Komunikace IP kamer

Posledni stavebni prvek v rdmci IP kamer reprezentuje jeho hardwarova komunikaéni ¢ast.
Sitovéa kamera disponuje implementovanymi funkcemi starajici se o komunikaci. Veskeré
procesy obstaré tidici procesor, DRAM a flash pamét’, které jsou popsany vyse. Kromé

téchto casti obsahuje logické vstupy a vystupy s jejichz pomoci dochézi k ptenosu dat. Tyto
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procesni ¢innosti by byly k ni¢emu, kdybychom nemohli vidét jejich vystup. Proto je IP
kamera vybavena softwarem, ktery je ur¢en ke kompletni spravé systému. [10]

Kazda z kamer disponuje ur¢itym po¢tem a druhem konektort, rozhrani. Ty jsou vyobrazeny

na obrazku nize. [10]

Kaonektor pro koaxialni kabel Logicke vstupy a wystupy

Wstup pro externi mikrofon

Konektor pro antenu e
LED signalizace

2 Fthernet 104100 RJ45
Audio wistup

Mapajeni 12 % M
Reset tlacitko

Obr. 12: Komunikacni rozhrani sitové kamery [10]

2.1.9 Typy prenosové technologie

Zisk obrazovych informaci v fidicim systému zprostfedkovavaji dva zptisoby pfenosu dat.
Prvni pfipad vyZaduje vybudovani infrastruktury pomoci kabelového vedeni. Rozdil v ta-
hani kabell v ptipad¢ samotnych budov a v pfipadé rozsahlého komplexu budov je pomérné
velky. Tento zplsob pienosu je v jistych pfipadech naro¢ny zejména po strance financni.
Pokud nastane situace, kdy neni dovoleno nebo neni umoznéno provést rozvody kabelové
infrastruktury, nastupuje feSeni bezdratové. Nutno brat v potaz vyhody a nevyhody zming-

nych technologii, které se vyznacuji napft. rozdilnou spolehlivosti nebo datovou naro€nosti.

2.1.9.1 Dratovy pienos

Technologie pfenosu realizovand pomoci kabelového vedeni je v dneSni dobé stale nejroz-
Sifenéj$i a v dohledné dobé by nemélo dojit ke zméné. K pienosu dat se vyuziva kroucena
dvojlinka, zndma spise pod oznacenim UTP (Unshielded Twisted Pair). Existuji i dalsi typy
kabeld, které¢ jsou vhodné k pouziti prenosu, a to kabely STP a FTP. Podle typu mlzou byt
kabely stinéné nebo nestinéné. UTP kabel tvoii osm part meédénych vodic¢a. Skladba dvoj-
linky ptedstavuje zakroucené dva vodice do sebe a poté stejné zakrouceni ostatnich Ctyi parti

do jednoho svazku. Kroucenou dvojlinku lze rozd¢€lit do nékolika kategorii od CatSe az po
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Cat7, z nichz je nejvice vyuzivana kategorie Cat5e. Lisi se Sitkou pasma a prenosovou rych-

losti. [13]

v

Kroucena dvojlinka vyuzivd ke komunikaci nejznaméjsi internetovy protokol TCP/IP. Vy-
hodou IP protokolu je moznost vytvoteni infrastruktury jak u malych, tak i u velkych sys-
téma. Diky internetovému protokolu Ize tyto systémy nadale rozsifovat. Jak jiz bylo zmi-
néno, nejvyuzivanéjSim UTP kabelem je kategorie CatSe, kterd svym standardem
100BASET-T o ptenosové rychlosti 100 Mbit/s pIné dostacuje k pouziti pro kamerové sys-
témy. Pokud vznikne potieba pfipojit do systému vice IP kamer, je nutné vyuzit vhodny
sitovy prepina¢ (Network Switch), ktery zajisti nejen pienos dat, ale také jejich napajeni.

[10]

2.1.9.2 Bezdratovy pienos

Bezdratovou technologii pfenosu dat 1ze vyuzit tam, kde neni umoznéno provadét stavebni
¢i jiné zasahy do objektu nebo to situace nedovoluje. Tato technologie se neustale vyviji
v disledku zvysujicich se narokd predevs§im na spolehlivost, pienosovou rychlost, propust-
nost ¢i vzdalenost komunikace mezi jednotlivymi komponenty. Oproti kabelovému vedeni
jsou zde vyuzivany tzv. ptistupové body. K realizaci komunikace je tedy vyuzito toto bez-
dratové zatizeni, pfipojené pomoci kabelu k prepinaci. VeSkera komunikace s ostatnimi za-
fizenimi poté probiha bezdratove. Sitovy protokol TCP/IP pouziva nejrozsitenéjs$i komuni-
kacni standardy IEEE 802.11a, IEEE 802.11b, IEEE 802.11g nebo v dnesni dobé rozvijejici
se standard IEEE 802.11n. I pfes veskery vyvoj bezdratové technologie patii mezi velké
nevyhody jiZ zminéné naroky uzivatelii, diky nimZ mohou nastat mozné vypadky pienosu.

Pokud to situace tedy dovoluje, je vzdy lepsi vyuzit kabelovou strukturu. [10]

2.1.10 Video Management System

Ke spravné cinnosti IP kamerového systému je potieba specialni software, jenz zarucuje
veskerou spravu systému. Tyto programy spadaji do kategorie VMS pod ndzvem Video Ma-
nagement System. Diulezitost vybéru VMS hraje pozdé&ji roli v jeho efektivnim uzivani a
spraveé celého kamerového systému. VMS softwary se nachazi nebo mohou byt instalovany
na klientské PC, kde probih4 administrace systému, na samostatné PC nebo na sitovém na-

hravacim zatizeni (NVR), ptipadné dnes jiz skoro nevyuzivany digitalni video rekordér. [10]
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Aby byla zajisténa kompatibilita IP kamer s VMS softwary a spolu s nahravacimi zafizenimi
bylo nutné vytvofit dohodu na zrealizovani komunikac¢niho standardu. Jelikoz nebyla do-
hoda jednoznac¢na, vznikly dva komunikacni standardy, a to ONVIF a PSIA. U nas se nej-
Castéji vyuziva standard ONVIF, jenz je skupina vyrobcii z Evropy a Asie. PSIA spada pod

americké vyrobce. [10]

Nejjednodussi VMS softwary se vyuzivaji ke standardnim funkcim jako poskytnuti zivého
prenosu z kamer, ovladani pohyblivych kamer, spravu kamerového systému. Sofistikova-
néj§i VMS software dokéaze jesté navic napf. nastavovat pfistupova prava, spolupracovat
s video databazi, a predev$im vyuzivat inteligentni video analyzy. Inteligentni video analy-
zou se rozumi napt. PTZ autotracking, evidence ¢i pocitani osob, rozeznavani osob, detekce

ptekazek, osob, bezpecnost perimetru, monitorovat zastupy lidi, detekce zanechaného nebo

odcizeného pfedmétu, rychlost pohybujiciho se objektu apod. [10]

Obr. 13: Uzivatelské prostredi softwaru Ateas [14]

2.1.11 Archivace videozaznamu

U IP kamerového systému jsou data potizena a ukladana v digitalni podobé¢. Archivace vi-
deozaznamu probihd na riizné druhy pamét'ovych médii jako je pevny disk (HDD), SSD disk
nebo na pamét'ovou kartu. Potfizeny videozdznam se nejcastéji ptehrava na LCD monitoru.

V soucasné dob¢ se v domdacnostech zacinaji vyskytovat ulozna zatizeni NAS, diky kterym
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je mozné tato datova ulozisté vyuzivat nejen k ukladéni videozdznamu z kamerového sys-
tému, ale také jako uschovnu dat, filma, fotek apod. Tento systém je realizovan vytvofenim

domaci sité s jejiz pomoci dochazi ke sdileni obsahu.

Vyvoj probiha nejen na poli zvySovani kapacity tloznych médii, ale pracuje se i na zlepSeni
kvality pofizovaného zdznamu. Co se ty¢e komprese videa existuje cela fada téchto formata.
Mezi nejpouzivanéjsi formaty koédovani videa lze zatadit MIPEG, MPEG-4, H.264 a
v dnesni dobé se stale rozsitujici standard H.265. Tento novy format je také znam pod zkrat-
kou HEVC (High Efficiency Video Coding). Kompresni video formaty MJPEG a MPEG-4
1ze dnes povazovat jiz za nedostacujici. V dnesni dobé¢ patii format H.264 k tomu nejpouzi-
vangj§imu. Diky neustadlému vyvoji dochazi ke zlepSovani kvality videa, odstrafiovani re-
dundantnich dat a zdroven k mens$imu datovém toku. VSechny zminéné vlastnosti dopoma-
haji ke znacné uspote velikosti videozdznamu a tim 1 mista na pamétovém nosici. Tento cil
se nebude ménit ani v budoucnosti a v oblasti komprese video format bude dochézet k ne-

ustalému vylepSovani vlastnosti videa. [15]

2.1.12 Druhy kamer

IP kamery lze rozdélit do né&kolika kategorii. Lze vybirat naptiklad dle jejich prostredi
bud’to vnitini nebo venkovni, dle snimani scény, odolnosti kamery nebo typu konstrukéniho

provedeni.

2.1.12.1 Statické IP kamery

Fixni neboli statické IP kamery pfedstavuji typ konstrukce, kterd je pevné dana jiz od vy-
roby, tudiZ nastaveni sméru nato¢eni neni mozné zmenit. Pfi instalaci kamery je tedy nutné
spravné nastavit smér snimani poZzadované scény. Fixni kamery nachazi uplatnéni pfedevs§im
v mistech jak venkovnich, tak vnitfnich, kde neni potfeba provadét jejich skrytou montaz ¢i
menit thel zabéru. Tyto mista mohou byt napt. pti vstupech do budovy, v obchodnich fetéz-
cich apod. Statické kamery pro venkovni pouZiti jsou navic vybaveny zodolnénym krytem,

ktery dokéze odolat plisobeni negativnich vlivil prostiedi ¢i Gitoku vandala. [10]

Nejpouzivangjsimi typy kamer je provedeni bullet nebo dome. Konstrukce bullet predsta-
vuje valcovity nebo také doutnikovy tvar. Provedeni dome se odliSuje ochrannym krytem ve
tvaru kupole. Kladnou vlastnosti dome kamer je jejich diskrétnost v podobé kupolovitého

krytu, ktery byva i zatmaven z divodu neodhaleni sméru monitorovaného prostoru. [10]
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Obr. 14: Axis kamera v provedeni bullet [16]

Obr. 15: Axis kamera v provedeni dome [17]

2.1.12.2 Otoc¢né IP kamery

Oto¢né kamery znamé pod nédzvem IP PTZ kamery disponuji automatickymi nebo mecha-
nickymi vlastnostmi, diky kterym dokazi ménit zabéry monitorujicich prostort. Zkratka PTZ
pochézi z anglického spojeni slov Pan Tilt Zoom. Toto nazvoslovi popisuje vlastnosti ka-
mery v oblasti pohybu jak po vertikalni, tak horizontalni ose a zaroven funkci piiblizeni.
Z hlediska principu se automatické kamery dokazi pohybovat dle pfedem naprogramova-

nych parametri. Ty umoziuji nastavit nejen trackovani monitorovaného prostoru, ale
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s vyuzitim inteligentnich analyz také naptiklad sledovani pohybujiciho se objektu. U me-
chanické verze IP PTZ kamery dochézi k pohybu na zaklad¢ pokynu obsluhy. Pohyb je vSak

omezen, a to pouze po horizontalni nebo vertikalni ose. [10]

Mezi nejvyspelejsi otocnou PTZ IP kameru patii provedeni dome. Ta diky moznosti neome-
zeného pohybu po horizontdlni ose dokaZe monitorovat prostor v rozsahu 360 stupiiti. Také
PTZ kamery v provedeni dome mohou disponovat diskrétni zatmavénou kupoli. Parametry
soucasnych kamer dosahuji rozliSeni az 4K (3840 x 2160 pixell) a lze vyuzit az tficetina-
sobny opticky zoom. Implementace vhodnych inteligentnich video funkei délé z téchto ka-
mer to nejlepsi, co mize dnesni trh v oblasti kamerovych bezpe¢nostnich technologii nabid-
nout. Jedinou nevyhodou a pravdépodobné tou nejpodstatnéjsi je jejich pofizovaci cena,
kterad se mlze pohybovat v fadech desetitisicti korun. Vzhledem k této skutecnosti jsou ta-

kové typy kamer nasazovany do prostiedi, vyzadujici perfektni monitoring komplikované;j-

Sitho prostiedi nebo s vétsim vyskytem lidi jako jsou leti§tni haly ¢i sportovni stadiony. [10]

Obr. 16: IP PTZ dome kamera Axis [18]
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2.1.13 Dopliikové funkce kamer

V dnesni dobé jsou IP kamery vybavené nejriznéjsimi doplikovymi funkcemi, které nam
dopomahaji zlepsit kvalitu videa v ptipadé piisobni negativnich vlivii apod. Nize budou

popsany vybrané funkce, avSak existuje spoustu dalSich funkei.

Automatic White Balance — funkce automatické vyvazeni bilé provadi korekci barev ve
snimku za rtiznych svételnych podminek, aby bilé prvky byly opét bilé. Vzniké naptiklad

pii zméné slunecniho svétla na zarivkoveé.

Backlight Compensation — eliminace protisvétla predstavuje obvod schopny potlacit nega-
tivni ucinky silného zdroje svétla nachazejiciho se v obraze kamery. Nezadouci zastinéni

nebo tmavé objekty jsou kompenzovany rozjasnénim obrazu.

Day/Night — funkce den/noc umoziiuje barevnym kameram piepnout jejich reZim za snize-
nych svételnych podminek do tzv. ¢ernobilého mddu. Tato funkce je nej€astéji vyuzivana

pfi setméni nebo v noci.

Defog — automaticky nastroj k potlaceni mlhy a jinych situaci pfi ptsobeni neptiznivého
pocasi jako je dést’ ¢i snézeni.
Highlight Compensation — bodova kompenzace protisvétla je funkce, kdy se v obraze ob-

jevi vyrazny zdroj svétla, zplisobeny naptiklad svétly automobild, tim nastane ztmaveni ¢asti

obrazu s vysokym jasem.

Gama - korekce gama upravuje svételnou hodnotu barevnych bodl. Funkce zajisti lepsi

podani ostrosti barev pii plisobeni vysokého jasu.

Wide Dynamic Range — funkce kompenzace protisvétla pii pisobeni vysokého kontrastu
svétla. Dochazi zde k vyhodnoceni svétlého a tmavého snimku, z nichZ je jeden pofizen

rychlou uzavérkou a druhy pomalou uzavérkou. [19]
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3 LEGISLATIVA K PROVOZOVANI KAMEROVEHO SYSTEMU

Podminky a zaroven pozadavky k provozovani i instalaci kamerového systému nam urcuje
UOOU (Utad pro ochranu osobnich tidajii) a norma CSN EN 62676 (Dohledové videosys-
témy pro pouziti v bezpecnostnich aplikacich). Zpracovani osobnich udajii nastava v situaci,
kdy dochézi k potizovani obrazového nebo zvukového zdznamu, vedouci k mozné identifi-
kaci osob. Tato skute¢nost nenastava v piipad¢ on-line sledovani. Zfizeni kamerového sys-
tému byva nejcastéji z diivodu ochrany majetku a bezpecnosti osob, je ale nutné fidit se te-

mito pravnimi aspekty.

Pti provozovani kamerového systému, je nutné dbat na to, aby provozovatel ptili§ nezasa-
hoval do soukromi osob dle zdkona ¢. 101/2000 Sb., o ochrané osobnich udajii a 0 zméné

nékterych zakont, ve znéni u¢inném od 1. ¢ervence 2017. [20]

Dne 25. kvétna 2018 veslo v planost natizeni Evropského parlamentu a Rady (EU) ¢.
2016/679 o ochrané osobnich udajti pod zkratkou GDPR (General Data Protection Regula-
tion). [21]

3.1 §16 Oznamovaci povinnost Zakona ¢. 101/2000 Sb.

Tato oznamovaci povinnost nafizuje kazdému provozovateli kamerového systému, ktery
hodla zpracovavat osobni tidaje, aby tuto skute¢nost pisemné oznamil Ufadu pro ochranu

osobnich tdajl jeste pied jeho zapocetim. [20]
Oznameni musi obsahovat:

e identifika¢ni daje spravce, u fyzické osoby, ktera neni podnikatelem, jméno, pfi-
jmeni, datum narozeni, adresu mista trvalého pobytu, u jinych subjekt nazev firmy,
sidlo a identifika¢ni Cislo osoby, pokud bylo pfidéleno, jméno a piijmeni statutar-
nich zastupcil,

e Ucel zpracovani,

e subjekty, kterych se zpracovani osobnich udaji tyka,

e zdroje osobnich udajt,

e popis zplisobu zpracovani,

e misto zpracovani osobnich udajt,

e pfijemce, pfijemci, kterym je umoznéno zpiistupnéni osobnich tdaji,

e predpokladana predani osobnich tdajt do jinych stata,
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e popis opatieni k zajisténi ochrany osobnich tdajt. [20]

Oznameni je nutné zaslat na Ufad pro ochranu osobnich udajti, kde po jeho dorudeni a uply-
nuti lhiity 30 dni nebudou vzneseny zadné namitky, miize spravce zahdjit zpracovani osob-

nich udajt. Utad poté vyda osvéd&eni opraviiujici provadét tuto innost. [20]

3.2 §18 Oznamovaci povinnost Zakona ¢. 101/2000 Sb.

Oznamovaci povinnost na zakladé §18 zékona ¢. 101/2000 Sb. neni nutna v kazdé¢ situaci.
Existuji zde vyjimky, kdy neni povinnost provadét oznameni v ptipadé€ zpracovani osobnich

idajii pii provozovani kamerového systému na Utad pro ochranu osobnich udaji. [20]
Vyjimky, kdy neni nutné provadét oznameni:

e pokud nedochazi k ukladani ¢i zpracovani zdznamu,

e pouziti kamerového zdznamu na zakladé zvlastniho zékona, diky kterému dochdzi
k uplatnéni prav a povinnosti, plynouci z tohoto zdkona. Mezi subjekty, které pracuji
s touto skute&nosti je naptiklad Policie CR, obecni policie, soudy, vézefiska sluzba a

justiéni straz CR, loterijni spole¢nosti, vychovné ustavy, letisté a dalsi. [20]

3.3 GDPR

Dtivodem vzniku nového pravniho ramce v oblasti ochrany osobnich udaju je pfedevsim
zvysit kontrolu prav obcanii Evropské unie, v disledku mozného neopravnéného nakladani
s jejich osobnimi udaji. GDPR se dotyka vSech subjektl a zaroven jednotlivei, ktefi zpraco-
vavaji osobni udaje pro svou potiebu. Cilem GDPR je tedy poskytnout lidem snadné;si zpi-

sob, jak se domahat vlastnich prav v oblasti zpracovani udajt. [21], [22]

GDPR dava obCaniim nova prava dozvédét se divody, pro¢ poskytuji své osobni udaje, jak
je nakladéno se zpracovanymi udaji, kdo v§e ma k osobnim udajim pfistup apod. Nové
pravni predpisy zlepSuji informovanost cloveka, jak je s jeho osobnimi tdaji zachdzeno. Na
druhou stranu je pozadovéno, aby zpracovatel Ci spravce osobnich udaji v nékterych situaci
zménil ptistup €1 zvysil své Usili ke zpracovavanym osobnim informacim. To nastava pte-

dev$im v administraci. [21], [22]

V ptipadé¢ kamerovych systémil dochézi pouze k ur€itym zménadm. Déle neni nutné dokladat
souhlas monitorovanych osob jako tomu bylo doposud. Zasadni zména ptichazi v piipadé
archivace zaznamu. Na zakladé GDPR musi byt zpracovateli osobnich tidaji ud€len k této

¢innosti souhlas. Ve vétsin¢ piipadii dochazi k podpisu smlouvy mezi zaméstnavatelem a
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zaméstnancem. Mezi nejcastéjs$i divody k uziti a zpracovani osobnich tdaju je ochrana ma-
jetku nebo ochrana zdravi osob. Zpracované zaznamy nesmi ve zna¢né mire zasahovat do

soukromi osob. [21], [22]

Co se tyka zabezpeceni soukromych informaci, je nutné v piipad¢ papirovych dokumentt
uchovévat v uzamcené mistnosti a zdroven napi. v uzamcené stolni zdsuvce nebo ve skiini.
Pokud osoba, kterd ma pravo zachazet se zpracovanymi osobnimi tdaji opusti doty¢nou
mistnost, je nutné, aby doslo k jejimu neprodlenému uzamceni. V ptipad¢ elektronickych
dat uloZenych na pocitaci ¢i jiném elektronickém zatfizeni, musi mit ptistup pouze ta osoba,
které bylo poskytnuto pravo zachdzet se zpracovanymi osobnimi udaji. Pfistup k datiim na

PC ¢i jiném zatizeni pouze formou ptistupového hesla. [21], [22]

I nadéle je nezbytné, aby subjekt, ktery provadi pomoci kamerového systému monitorovani
svého prostoru, poskytnul informaci o této ¢innosti viditelnym zptisobem napi. tabulkou
nebo samolepkou. Zasadni zména, ktera se nachdzi u GDPR je podrobnéjsi informovanost
obcanil o divodu monitorovani prostoru kamerovym systémem. Osoby musi byt informo-
vany napf. o totoznosti spravce a jeho kontaktnich udajich, o ucelu zpracovani, kategorie
dotéenych osobnich udajli a jejich piijemce, o dobé ukladani osobnich tidajl. Tyto informace
by se méli nachazet napt. pti kazdém vstupu/vjezdu do objektu, na informacnich tabulich,

ptipadné informace zaslat elektronicky. [21], [22]

GDPR také nové nafizuje spraveim kamerovych systému se zdznamem vést zdznamy o je-
jich ¢innosti v pisemné nebo elektronické podobé. V ptipadé hlaseni bezpecnostnich inci-
dentl ¢i na vyzadani jsou povinni tuto skutecnost predlozit Ufadu na ochranu osobnich

adajt. [217, [22]

Dalsi povinnosti spravce systému je provadét ohlaSovaci povinnost v piipadé vzniku uda-
losti spojené s inikem informaci ¢i narusenim bezpecnosti. Tuto skutecnost je nutné nepro-
dlen¢ oznamit nejpozdé€ji do 72 hodin od zjiSténi vzniklého incidentu, a to Utadu na ochranu

osobnich udajti a zaroven osobam, kterych se to tyka. [21], [22]
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II. PRAKTICKA CAST
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4 BEZPECNOSTNI ANALYZA RODINNEHO DOMU

Kapitola bezpecnostni analyzy rozebird nejen samotnou charakteristiku rodinného domu
spolu s jeho okolim, ale obsahuje také informace o majetkové trestné ¢innosti vyskytujici se
v oblasti novostavby. Pro efektivni navrh bezpecnostniho systému je dtlezité stanovit hod-
notu rodinného domu a budouciho majetku na zékladé kterého budou zpracovany konkrétni

navrhy.

Z hlediska bezpecnosti nebude uvedena adresa novostavby rodinného domu a také jména
jejich vlastnikli. Diivodem tohoto opatieni je predevsim ochrana soukromi vlastnikli nemo-

vitosti, ale také budouci podklad slouzici k podrobnému popisu zabezpeceni objektu.

4.1 Charakteristika rodinného domu

Novostavba rodinného domu je situovana v centru a zaroven ve slepé ulici jedné nejmeno-
vané obce Jihomoravského kraje. Objekt je postaven v Castecné zastavbé. Stavebni poze-
mek, respektive rodinny diim je obklopen sousednimi pozemky okolnich domi aZ na jednu
vyjimku. Ptistup k této nemovitosti je mozny pouze z piedni, tedy severni ¢asti, a jeste z ve-
dlejsiho pozemku, ktery je situovan na vychodni stran¢. Pistup z vychodni strany je omezen

pfitomnosti oploceni. Na jizni a z&padni stran€ se nachdzi dim a pozemky okolnich zahrad.

Obr. 17: Pohled na pozemek a stavbu rodinného domu (upraveno a prevzato z [23])
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Novostavba je situovana na pozemku obdélnikového tvaru o rozmérech 12 x 46 m, coz od-
povida rozloze 552 m2. Konstrukce domu spada do kategorie bungalovu, ktery je opatien po-
chozi pidou. Forma rodinného domu ptedstavuje rozmisténi dispozice do podoby 4+KK
s garazi o celkové vyméte 186 m>. Pro piisti rok je v planu oploceni perimetru v oblasti za

domem, tedy ¢ast vychodni strany spolu s jizni.

Obr. 18: 3D modelova vizualizace rodinného domu

Pro konstrukei zdéného rodinného domu byly zvoleny pélené cihly o tloust’ce 300 mm. Ob-
vodové zdivo bude pred zimou zatepleno fasadnim polystyrenem tloustky 140 mm. Stfecha
je realizovana palenou stesni taSkou ve dvou provedeni. Pfedni Cast je slozena z typu stifechy

sedlové a druha polovina je tvoifena sttechou pultovou.
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Obr. 20: Severovychodni pohled na novostavbu rodinného domu
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Obr. 22: Zapadni pohled na novostavbu rodinného domu
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Na pozemku v budouci zahrad¢ se v dneSni dobé nenachéazi nic cenného. Nyni se tam na-
chdzi odloZeny stavebni ¢i nepotfebny matrial. V budoucnosti je zde planovano vytvoteni
zahrady, pergoly, bazénu a zahradniho domku. Cela zahrada v podobé¢ piipadného piistupu
na pozemek a nasledn¢ do rodinného domu bude chranén oplocenim z betonovych panel

v celé délce otevieného perimetru zahrady.

Slabinou vyskytujici se v této novostavbé jsou predevsim okenni vyplné, vstupni sklenéné
dvete a druhy garazovy vstup ze zahrady. Pfekonani téchto slabin neni slozité. Z tohoto di-
vodu vzniknul pozadavek na provedeni nédvrhu jak poplachového zabezpecovaciho systému,
tak i kamerového systému. Budou tedy zpracovany dva navrhy a zaroven poskytnuty po-
tiebné informace na zaklad¢, kterych bude provedeno konkrétni zabezpeceni novostavby

rodinného domu jesté v tomto kalendarnim roce.

4.2 Prehled kriminality v Jihomoravském Kkraji

Trestna ¢innost v Jihomoravském kraji je pomérné velka. Nejvyssi podil na zptisobené ma-
jetkové kriminalité je ve mésté Brno a jeho blizkého okoli. Jak lze z tabulky vidét, pocet
trestnych ¢inli zaloZenych na majetkovych deliktech mé rok od roku sestupnou tendenci.
Data z tabulky vychézi ze statistického prehledu kriminality Policie CR. Tabulka trestnych
¢intl je zaméfena na vloupani do rodinnych domt a kradeze automobilti, a to v obdobi po-

slednich péti let.

Udalost Rok
2014 2015 2016 2017 2018
Vloupéni do rodinnych domi 5099 3768 2 658 2 496 2168
Kradeze automobilt 8072 6292 2705 1 956 1 587
Celkem 13171 10 060 5363 4 452 3755

Tab. 1: Statistika vybrané majetkové kriminality (upraveno a prevzato z [24])

Index kriminality ptedstavuje informaci pro obyvatele z hlediska celkového poctu a objas-
nénosti trestnych ¢inll zpisobenych ve vybrané oblasti. Vypocet indexu kriminality vychazi
z celkového poctu trestnych €intl zpiisobenych za urcité asové obdobi, pfepocitany na pocet
obyvatel. NiZe zobrazeny index kriminality ukazuje dostupna data v misté novostavby ro-

dinného domu nejmenovaného obvodniho oddéleni.
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Index kriminality

B Yigupani do rodinnych domd 8 Objasnénost RD 0 Krddefe automobild ® Objasnénost auto mobild

Obr. 23: Index kriminality v mistnim obvodnim oddéleni (upraveno a pievzato z [25])

4.3 Ocenéni rodinného domu

Hodnota samotné novostavby rodinného domu je odhadnuta na 4 miliony korun. JelikoZ se
bude v domé nachazet vybaveni domu, vetné vétsiho poctu elektronickych zatizeni, zapar-
kovana auta ¢i sportovni vybaveni v garazi bude vyslednd hodnota majetku vyssi. Nize bude
zobrazena tabulka s odhadnutou hodnotou véci, jez by mohli byt ukradeny. Do tabulky bu-

dou zaneseny i hodnoty, které jsou v brzké dobé planovany.

Mistnost Odhadovana hodnota
Pokoj 1 60 000 K¢
Pokoj 2 60 000 K¢
Zadveri 10 000 K¢
Chodba 10 000 K¢
Koupelna 20 000 K¢
Technicka mistnost 50 000 K¢
LoZnice + Satna 75 000 K¢
Kuchyné 80 000 K¢
Obyvaci pokoj 65 000 K¢
Garaz 450 000 K¢
Zahrada 55 000 K¢

Celkem 935 000 K¢

Tab. 2: Oceneni majetku rodinného domu
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5 NAVRH POPLACHOVEHO ZABEZPECOVACIHO SYSTEMU

V této kapitole bude proveden navrh na zabezpeceni novostavby rodinného domu pomoci
poplachového zabezpeCovaciho systému. Jelikoz je rodinny dim ve fazi pred dokoncenim,
planuje se realizace zabezpecovaciho systému na podzim tohoto roku. Soucasna trhova na-
bidka zabezpecovacich zatfizeni je pomérné velka. Je moznost vybirat od riznych dodava-

teld, dle cenové kategorie, kvality apod.

Hlavnimi pozadavky majitell jsou predevsim kvalita a spolehlivost bezpecnostniho popla-
chového systému. JelikoZ jsou jiz hotové vnitini omitky tak dal§im pozadavkem je pouziti
bezdratové technologie, aby nedochazelo k vétsim stavebnim zasahim do jiz hotové kon-
strukce nebo by bylo nutné umistit kabeldZz do nevzhlednych 1ist. Na zaklad¢ téchto poza-
davki bude poplachovy systém naprojektovan pomoci prvkil od ¢eské spole¢nosti Jablotron,

ktera tyto pozadavky dokonale spliuje.

5.1 Faktory pri navrhu a umisténi jednotlivych prvki systému

Pti navrhu zabezpecovaciho poplachového systému, je nutné brat v ivahu fadu faktord, které

by nasledné mohly zptisobit napt. nespolehlivost bezpe¢nostniho systému.

K ziskani kvalitniho ndvrhu je zapotiebi si uvédomit hodnotu zabezpecovaného majetku.
Neni vzdy povinnost zabezpecit cely objekt. To by mohlo zapfi€init velkou finan¢ni néroc-
nost systému, kterd neni v urcitych pfipadech nutnd. Zaroven by to mohlo mit za nasledek
odstoupeni od pozadavku na zabezpeceni objektu. K uspéSnému navrhu postaci zabezpecit
jen ty ¢asti objektu, ve kterych se nachazi cennosti v podobé¢ napt. drahé elektroniky. Jako

dalsi aspekt by méli byt brany v tivahy 1 pfistupové cesty vedouci k témto ¢astem objektu.

Na ptidorysu zabezpecovaného objektu miizeme videt piistupové cesty ve formé Sipek, které

mohou slouZit pfi vniknuti do objektu.
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Obr. 24: Mozné pristupové cesty do rodinného domu

Jak samotny navrh, tak i montdz s naslednou konfiguraci systému by méla provadét osoba
znala dané problematiky. Dale by tato osoba méla byt fadn¢ proskolena a certifikovana k da-
nym ucelim. MontaZ komponentli musi provadét osoba, ktera je fadné proSkolena a ziskala
potiebnou certifikaci k vykonavani této ¢innosti.

Co se tykd umisténi technickych komponentt, je nutné dbat na urcité zasady spojené s jejich
montazi. Centrdlnim prvkem bezpecnostniho systému je Ustiedna. Jeji umisténi by nemélo
byt brano na lehkou vahu. Misto pro instalaci by mélo odpovidat umisténi, které neni lehce
viditelné a je tedy povaZzovano za bezpecné. Za takové prostiedi se dd povaZovat napf. tech-
nicka mistnost. Ustfednu neni vhodné instalovat do prostor, které slouzi jako vstupni ¢ast do
objektu. Ke své Cinnosti potiebuje zdroj elektrické energie napt. v podobé elektrické za-
suvky umisténé v dostate¢né blizkosti, aby se pfedeslo zbyte¢né dlouhému elektrickému ve-
deni. Ustiedna musi byt osazena zaloznim akumulatorem, ktery zajisti jeji napajeni i v dobé&

vypadku elektrické energie. Zalozni zdroj neslouZi jako hlavni napdjeci zdroj Gstfedny.

Ovladaci periferie v podob¢ klavesnice je vhodné umistit do vstupni ¢asti objektu. Umisténi
ve vstupni ¢asti predstavuje okamzité zakodovani nebo odkédovani zabezpeceného objektu.
V systému lze nastavit také odchodové/ptichodové zpozdéni, diky kterému ma doty¢na

osoba vyhrazen urcity ¢as na uvedeni poplachového systému do pozadovaného stavu.
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Pozadavky na vhodné umisténi detektorti jsou specifické v zavislosti na druhy ¢i principu
daného detektoru. Napiiklad u PIR detektorti zaznamendavajici pohyb pachatele, musi byt
instalovany do takovych mist, které nemohou mit negativni vliv na jejich spravnou funkc-
nost. Forma instalace piedstavuje pokryti velké plochy stiezeného prostoru. Smér detektorti
by nemél byt pifimo do sklenénych ploch, z divodu moznosti vzniku faleSnych poplachti
zpusobenych vlivem pusobeni slunecnich paprska. Pred PIR detektory se neumist’uji pred-
méty (nabytek), které by zpusobily zakryti detekéni zony. Dale neni doporuceno provadét

instalaci v blizkosti pfedméta predstavujici zdroj tepla jako jsou otopna télesa.

Detektory rozbiti skla neni vhodné instalovat do mist s vétSim vyskytem zdroje zvuku ve

formé rozbijeni skla nebo umisténi do prostor se zvySenym pohybem vzduchu.

5.2 Prehled pouzitych technickych prvkii

Vybrané komponenty jsou z dilny spole¢nosti Jablotron. Poplachovy zabezpecovaci systém
bude postaven na bezdratové technologii z fady Jablotron-100. Nize budou popsany pouzité

technické komponenty a jejich parametry.

5.2.1 Ustfedna JA-101KR-LAN

Centralnim mozkem poplachového zabezpecovaciho systému byla pro tento projekt vybrana
ustfedna od spolecnosti Jablotron s oznacenim JA-101KR-LAN. Tento zakladni model
ustfedny je vhodné pouZit k zabezpeceni mensich podnikatelskych prostor, kancelafi, byt
nebo rodinnych domi. Spole¢nost Jablotron dodava spole¢né s Ustfednou i radiovy modul
JA-110R. Samotn4 Ustfedna disponuje konkrétnimi specifikacemi jako je moZnost ptipojeni
az 50 bezdratovych ¢i sbérnicovych zon, 50 uzivatelskych kodt, 8 sekci, 16 programovatel-
nych vystupt PG. Déle je v ni implementovano az 20 vzajemné nezavislych kalendafi. Sys-
tém ustiedny je schopen provadét oznameni az 8 uzivatelim formou SMS ¢i hlasovymi zpra-
vami. Ustiednu, respektive cely poplachovy zabezpe&ovaci systém lze ovladat prostiednic-
tvim SMS, pomoci hlasového menu nebo pies aplikaci MylJablotron, dostupnou jak pro mo-
bilni platformu iOS tak i Android. MoZnost ptfipojeni poplachového systému az na 4 dohle-
dova poplachovi a piijimaci centra. Komunikace jak s DPPC, tak i s koncovymi uzivateli je
zprostiedkovana prostfednictvim vestavénych modulit GSM/GPRS a LAN komunikatoru.
Jako zajimava funkce se miize jevit schopnost ukladat potizené snimky skrze detektory vy-

bavené kamerou, ukladani hlasovych zprav nebo zaznamenanych uddlosti na svou 4 GB
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pamétovou kartu. Cely proces konfigurace a nastaveni systému s tstiednou probiha pro-

stiednictvim programu F-Link. [26]

Obr. 25: Ustiedna JA-101KR-LAN [26]

Technicka specifikace
Napdjeni 230 V AC/50 Hz
Stupeni zabezpeceni 2
Rozméry 258 x 214 x 77 mm
Pracovni frekvence obousmérny protokol Jablotron 868,1 MHz
GSM komunikétor 850/900/1800/1900 MHz
Prostiedi dle CSN EN 50 131-1 II., vnitini vSeobecné
Zalozni akumulator 12 Vaz2,6 Ah
Pamét’ udélosti vice nez 10 mil. udalosti
Napdjeci zdroj Typ A
Max. doba na dobiti akumuldtoru |72 hodin
Provozni teplota -20 az +40 °C

Tab. 3: Technicka specifikace ustredny JA-101KR-LAN [26]

5.2.2 Vnitini detektor pohybu JA-150P

PIR detektor pohybu s oznacenim JA-150P je ptizpisobeny pro stieZeni vnitinich Casti ob-
jektu. Je zakladnim kamenem detektort a patii mezi nejpouzivanégjsi PIR detektory pohybu.
Ke své ¢innosti pottebuje zdroj energie ve forme 2 kust alkalickych AA baterii o napéti 1,5
V. Detektor je vybaven funkci smart watch, kterd dokaze potvrzovat poplachy ve prospéch
zvyseni zivotnosti baterii. Typickd doba zivotnosti téchto baterii se pohybuje do dvou let.

Adresovatelnost tohoto detektoru je samoziejmosti a v systému zaujima jednu pozici.
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Detektor by mél v otevieném prostredi zvladnout komunikovat az do vzdalenosti 300 m. Ke
kyzené komunikaci dochézi na zakladé protokolu Jablotron v pasmu 868,1 MHz. V detek-
toru Ize vymenit stavajici Cocku za ¢ocku do specifického prostiedi. Detektor mize byt vy-
baven az tremi Cockami. Prvni z nich predstavuje detekci dlouhych chodeb. Zbylé dvé cocky
zamezuji vzniku faleSnych poplacht hlidanim vertikdlni zaclony a pohybu domécich maz-
licka. Tato skutecnost predstavuje v dnesni dob¢ velkou vyhodu s ohledem na zvyseny pocet
pofizovani domécich mazlicka. V tomto ptipad¢ staci vymeénit pouze ¢ocku, a ne cely de-

tektor. [27]

_—

Obr. 26: PIR detektor pohybu JA-150P [27]

Technicka specifikace
Napédjeni 3V (2ks AA 1,5V, 2400 mAh)
Komunika¢ni dosah az 300 m ve volném prostiedi
Pracovni frekvence 868,1 MHz, protokol Jablotron
Prostiedi dle CSN EN 50 131-1 II., vnitini vSeobecné
Uhel detekce / délka zabéru 110°/ 12 m (zakladni ¢oc¢ka)
Doporucend instalacni vyska 2,5 m nad Urovni podlahy
Zivotnost baterii cca 2 roky
Rozméry 95 x 60 x 55 mm
Provozni teplota -10 az +40 °C

Tab. 4: Technicka specifikace PIR detektor pohybu JA-150P [27]

5.2.3 Detektor pohybu a triSténi skla JA-180PB

Detektor s ozna¢enim JA-180-PB ptedstavuje kombinaci dvou technickych principii v jedno
zafizeni. Pfi€emz prvni z nich pracuje na bazi klasického PIR detektoru, obdobné jako de-
tektor JA-150P. Jeho druha c¢ast zachycuje tlakové viny a zaroven vyhodnocuje typickou

charakteristiku v podob¢ zvuku tiisténého skla na zakladé, kterého dochéazi ke snizeni poctu
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falesnych poplachii. Podobné jako u detektoru typu JA-150P existuje moznost vymény
¢ocky za chodbovou, zvifeci nebo zaclonovou. Napdjeni detektoru zajist'uji dvé lithiové ba-
teriec o kapacité 3,6 V. Cast PIR je napajena typem LS(T)14500 a &ast GBS typem
LS(T)14250. Komunikace detektoru s ustfednou probiha zv1ast jak pro ¢ast PIR, tak pro ¢ast

GBS. Detektor zaujima v systému dvé pozice a je adresovatelny. [28]

Obr. 27: Detektor pohybu a tristeni skla JA-180PB [28]

Technicka specifikace
Napajeni 3,6 V (2ks lithiové baterie, typ LST)
Komunikacni dosah az 300 m ve volném prostiedi
Pracovni frekvence 868,1 MHz, protokol Jablotron
Prostiedi dle CSN EN 50 131-1 II., vnitini vS§eobecné
Uhel detekce / detekéni pokryti PIR 120°/ 12 m (zakladni ¢ocka)
Detek¢ni pokryti tfiSténého skla 9 m (sklo> 60 x 60 cm)
Doporucend instalacni vyska 2,5 m nad Urovni podlahy
Zivotnost baterii cca 3 roky
Rozméry 110 x 60 x 55 mm
Provozni teplota -10 az +40 °C

Tab. 5: Technicka specifikace detektoru pohybu a tristeni skia JA-180PB [28]

5.2.4 Magneticky kontakt JA-151M

Detektory pracujici na principu rozepnuti (oddaleni magnetu) patii mezi zakladni prvky
k ochran¢ otevieni oken ¢i dvefi. Diky svym malym rozmérim je vhodny jak pro uchyceni
na plastova okna, tak i na plastova dvete v rodinnych domech. Napéjeni magnetického kon-
taktu zajist'uje lithiova baterie typu CR2032 o celkové kapacité 3 V. Reakce kontaktu mtize
byt nastavena na okamzitou nebo zpozdénou udalost. Detektor je opét adresovatelny a v sys-

tému zaujme pouze jednu pozici. [29]
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Obr. 28: Magneticky kontakt JA-151M [29]

Technicka specifikace

Napéjeni

3 V (lithiov4 baterie, typ CR2032)

Komunikaéni dosah

az 200 m (pfima viditelnost)

Pracovni frekvence

868,1 MHz, protokol Jablotron

Prostiedi dle CSN EN 50 131-1

I1., vnitini vSeobecné

Zivotnost baterii cca 2 roky
Rozméry detektoru 55x26x 16 mm
Rozméry magnetu 55x16x 16 mm

Provozni teplota

-10 az +40 °C

Tab. 6: Technicka specifikace magnetického kontaktu JA-151M [29]

5.2.5 Venkovni siréna JA-151A-BASE

Bezdratova venkovni piezoelektrickd siréna dokaZze vyvinout silu intenzity poplachu az 110

dB/m v zavislosti na stavu dobiti akumulatoru. Poplach mtize byt doprovazen svételnou LED

signalizaci. Sirénu lze nakonfigurovat dle poZzadavkl majitele, a to do podoby pferuSovaného

nebo nepiferusovaného houkéni, dle délky houkéni ¢i indikace blikani. Oznaceni sirény JA-

151-BASE ptedstavuje pouze jeji zdkladni ¢ast, proto je nutné dokoupit kompatibilni kryt

napt. JA-1X1A-C-WH. Siréna sama o sobé& zabird v systému jednu pozici a je adresovatelna.

Nap4jenti je zde realizovano formou 12 V adaptéru, ktery je soucasti baleni. [30]
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Obr. 29: Venkovni siréna JA-1514-BASE + plastovy kryt [30]

Technicka specifikace
Napdjeni 12 V DC adaptér
Komunikac¢ni dosah az 300 m ve volném prostiedi
Pracovni frekvence 868,1 MHz, protokol Jablotron
Ttida prostiedi venkovni v§eobecné -25 az + 60 °C
Siréna piezoelektricka 110 dB/m
Stupen kryti P44
Zivotnost baterie cca 3 roky
Rozméry 200 x 300 x 70 mm

Tab. 7: Technicka specifikace venkovni sirény JA-151A4-BASE [30]

5.2.6 Klavesnice JA-154E

Ptistupovy modul slouzi k ovladani poplachového systému. Ten je mozné ovladat vice zpl-
soby. Prvnim z nich je pomoci bezdratové klavesnice, vybavené LCD displejem a RFID
¢teCkou. Klavesnice je od zédkladu vybavena pouze jednim zabezpeCovacim modulem, ktery
nese oznaceni JA-192E. Tyto segmenty lze rozsifit az na celkovy pocet 20 kusti. Komuni-
kace probih4 obousmérné, a to pomoci protokolu Jablotron. Nap4jeni ptistupového modulu
obstaravaji 4 kusy alkalickych baterii o kapacité 1,5 V s Zivotnosti cca 1 rok. V systému

vyzaduje jednu pozici a je adresovatelny. [31]
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Obr. 30: Pristupovy modul JA-154E [31]

Technicka specifikace
Napéjeni 6V(H4ksAA15YV)
Komunika¢ni dosah do 200 m
Pracovni frekvence 868,1 MHz, obousmérny protokol Jablotron
Prostiedi dle CSN EN 50 131-1 |IL, vnitini v§eobecné
Zivotnost baterii cca 1 roky
Rozméry 102 x 151 x 33 mm
Provozni teplota -10 az +40 °C

Tab. 8: Technicka specifikace pristupového modulu JA-154E [31]

5.2.6.1 Dalkovy ovladac JA-152J MS

Druhym zplisobem, jak ovladat bezpe¢nostni systém je s vyuzitim dalkového ovladace JA-
152J MS. Obsahuje dvé ovladaci tlacitka, diky kterym je umoZnéno provadét zastiezeni/od-
stieZeni objektu. Komunikuje obousmérné na frekvenci 868,1 MHz s dosahem az 300 m.
Potvrzeni zvoleného pozadavku je doprovazeno svételnou i zvukovou signalizaci. Ovladac
je mozné nakonfigurovat 1 na jiné prilezitosti. Napajeni je formou lithiové baterie typu
CR2032 o kapacité 3 V. Opét je v systému vyZadovana jedna pozice, ktera je zaroven adre-

sovatelna. [32]
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Obr. 31: Délkovy oviadac JA-152J MS [32]

Technicka specifikace
Napdjeni 3 V (lithiov4 baterie, typ CR2032)
Komunikac¢ni dosah az 300 m ve volném prostiedi
Pracovni frekvence 868,1 MHz
Podminky provozovani CTU VO-R/10
Prostiedi dle CSN EN 50 131-1 I1., vnitini vSeobecné
Zivotnost baterii cca 2 roky
Rozméry 63 x36x 15 mm
Provozni teplota -10 az +40 °C

Tab. 9: Technicka specifikace dalkového ovladace JA-152J MS [32]

5.2.6.2 RFID privések JA-192J

Posledni moznost k ovladani systému je za pomoci bezdotykového RFID piivésku JA-192].
Ten diky svému provedeni miiZeme snadno pfipnou na nas§ svazek klici. Komunikace pro-

biha v pasmu 125 kHz. [33]

Systém lze ovladat jesté dalSim prvkem ve formé ptistupové plastové karty. Velikosti odpo-

vida klasickym platebnim kartdm. Ta pracuje na stejném principu jako RFID piivések.

Obr. 32: Bezdotykovy RFID privesek JA-192J [33]
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Technicka specifikace
Provedeni plast
Pracovni frekvence EM 125 kHz
Protokol Jablotron

Tab. 10: Technicka specifikace privesku JA-192J [33]

5.2.7 Bezudrzbovy zalozni akumulator SA214-7

Jelikoz pouzita ustfedna JA-101KR-LAN nedisponuje zaloznim akumulédtorem je nutné ji
timto prvkem vybavit. Bezidrzbovy zalozni akumulator o napéti 12 V a kapacité 2,6 Ah
bude dostatecny pro zajisténi chodu bezpecnostniho systému po dobu vypadku elektrické
energie v fadech n¢kolika hodin, coZ je pln€ dostacujici. Nabizi se i moZznost vyuzit zalozni
akumulator o vyssi kapacité, a to konkrétn¢ 7 Ah. Vzhledem k malému finan¢nimu rozdilu
je proto na zvazeni, zda nevyuzit akumulator s vyssi kapacitou a tim zajistit opravdu delsi

zivotnost chodu bezpecnostniho systému v piipad€ vypadku napéti. [34]

Obr. 33: Bezudrzbovy zalozni akumulator SA214-7 [34]

Technicka specifikace
Napéti 12V
Kapacita 2,6 Ah
Hmotnost 0,91 kg
Max. trvaly proud 0,75 A
Max. vybijeci proud (5s) 39A
Rozméry 175 x 33 x 60 mm

Tab. 11: Technicka specifikace zalozniho akumulatoru SA214-7 [34]
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5.3 Software F-Link

Nastaveni celého bezpecnostniho systému se provadi lokdlné pomoci specialniho softwaru
F-Link. Tento software je urCeny vyhradné pro fadu Jablotron 100. Jeho funkce umoziuji
nastavit specifické parametry zabezpecovaciho systému. F-Link je zobrazen v pracov-
nim okn¢ systému a obsahuje veskeré zalozky pottebné k nastaveni vSech parametrd sys-
tému. Dale lze upravovat pfistupova pravidla vSem uzivatelim, kontrolovat aktualni stav
bezpecnostniho systému pomoci diagnostiky, upravovat a nastavovat programovatelné vy-
stupy. Software dokdze zobrazit historii udalosti systému, které Ize vyhledat dle pozadované
udalosti a mnoho dalSich. Komunikace ustfedny a softwaru probiha skrze USB kabel. Ke

vV

spravnému chodu programu je vyzadovan operacni systém Windows XP a vyssi. [35]

\) F-Link 2.0.2 [Offling] - firma.fdb PRhlasen: Servisni technik s oviadanim Servis - [Nastaveni systému]
(% soubor Uprawy Ustfedna Ohkmo  F-Link
= e D ey P S & X QW@

) -
- / i =
Kldwesnice | Piihlisit | Uddiosti Nastaveni RF signdl Mapa objekiu Wt Oning Internet Export | Konec
firma  PiihiéSen: Servisni technik s oviddanim Servis

Rozeah  Sekee  Periferie  Uvateld PG vystupy Reporty uivateim Parametry  Dagnostka  Kalenddf  Komunkace  PCO

I Iménn Typ Sekoe Reakce Vnitind  Aktivuje PG Wnitininast... Do... [Indkace pa.. Wypn.. Stav  Poand..

0 Ustiedna 1A- 101 K-LAN| 12 Sekes,. vstoupit
1 Bezdrdt modul MA-110R | 1: Sekc... Vstoupit

P2 PR Server JA-160PC | 1: Seke... Okamditd [0 Ne Vstoupit =] =

P13 gréna vntini JA-150A | 1: Seke.. Zifeni sirén Vistoupit [

Pla Kévesnice W-154E | 1: Sekc... Zidnd Ne vstoupit [
5  Pefere 5 JA-116H [1] | 1: Sekc... Okamdtd [ Ne Vstoupit L]
6 Perfere 6 IA-1168 [2] | 1: Sekc... Okamidtd 0 ne Vstoupit u
7 Perfere 7 IA-1164 [3] | 1: Seke... Okamiita 0 he Vstoupit |
8 Perferie B 1A-116H [4] | 1: Sekc... Okamdta ) Ne Vstoupit L]
9 Perferie 9 1A-116H [5] | 1: Seke... Okamdtd [J  Ne Vstoupit L1
10 Perferie 10 JA-116H [6] | 1: Sekc... Okamditd [ Ne Vstoupit L]
11 Perferie 11 JA-116H[7] | 1: Seke... Okamditd L1 He Vstoupit L]
12 Perferie 12 JA-116H [8] | 1: Seke... Okamata | Vstoupit |
13 penferie 13 JA-116H [9] | 1: Sekc... Okamdta (1 Ne Vstoupit L]
14 Perferie 14 JA-116H [10] 1: Sekc... Okamdta O nNe Vistoupdt |
15 perferie 15 JA-116H [11] 1: Seke... Okamdta [ Ne Vstoupit |
16 Perferie 16 IA-116H [12] 1: Seke... Okamdts ) Ne Vstoapit L]
17 Perferie 17 JA-116H [13] 1: Sekc... Okamdita [J Ne stoupit L1
18 Perferie 18 JA-116H [14]] 1: Seke... Okamits O e Vstoupit L]
19 Perferie 19 JA-116H [15] 1: Seke... Okamdta L1 he Vstoupit L]
20 perfenc 20 IA-116H [16] 1: Seke... Okamita | Vstoupit |

P21 Magnet hlawni... 1A-15IM | 1: Sekc.. Zpofdénd A L1 Ne =)

P22 PRbMavnivch.. JA-150P | 1: Sekc.. Zpoldénd A || | -1

23 PRobchodnid | MA-150P | 1: Sekc.. Okamita O ne =

Plag PR gards JA-150P | 1: Sekc.. Okamdta [J Ne =]

P35 PR zasedadka | MA-150P | 1: Sekc.. Okamitd [ Ne |

P26 Koufdk kuchynd JA-1515T | 1: Sekc... PoZdr e Néhied =

P27 Koufik sidad 1A-1515T | 1: Sekc... Po¥ar Ne Nahled =

128 Phyn kotena 14-180G | 1: Seke... Piyn e

Obr. 34: Prostredi softwaru F-Link
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5.4 Grafické rozmisténi prvki PZTS

ik
< PIR detektor M Magneticky kontakt [ Venkovni siréna
-4 Klavesnice <. Detektor PIR + GBS 71 Ustiedna PZTS

Obr. 35: Grafické schéma rozmisténi prvku PZTS
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6 NAVRH KAMEROVEHO SYSTEMU

Dalsi moznosti, jak novostavbu rodinného domu zabezpecit, je vyuziti kamerového systému.
Navrh bude proveden pomoci sitové technologie. Jelikoz je rodinny dim ve fazi pied do-
koncenim, planuje se realizace kamerového systému na podzim tohoto roku. Soucasny trh
nabizi pomérné velké moznosti samotnych IP kamer tak i zdznamovych zatizeni. Mizeme
tedy vybirat predevsim dle vyuziti kamerového systému, dodavatel, cenové kategorie, kva-

lity apod.

Hlavnimi pozadavky majitelii jsou pfedevsim kvalita a spolehlivost IP kamerového systému.
Kamerovy systém by mél monitorovat piistupové oblasti do objektu, a to predevsim z predni
¢1 zadni cCasti. Pfed rodinnym domem bude také parkovat osobni automobil. Na zdkladé
téchto pozadavkl bude kamerovy systém navrhnut pomoci prvkl od spole¢nosti Hanwha
Techwin (Wisenet), ktera tyto pozadavky spliuje. Co se tyka zdznamového zatizeni, vznikl
zde pozadavek na vyuziti bud’'to NAS serveru, ktery bude slouzit nejen pro archivaci video-
zaznamu, ale také jako multimedialni centrum rodinného domu nebo pouZit jinou alternativu

zaznamového zafizeni.

6.1 Prehled pouzitych technickych prvki

Komponenty pouZité pro navrh IP kamerového systému budou od pfedni svétové spolecnosti
Hanwha Techwin (Wisenet). Jejich vyrobky se v dnesni dob¢ fadi mezi ty nejlepsi na trhu
jak v oblasti IP kamer, tak 1 NVR ¢i jejich softwaru. Dle podminek majitele budou zpraco-
vany dva néavrhy, které¢ se budou liit v zdznamovém zatizeni. Prvni varianta reprezentovana
NAS serverem a jeho alternativa v podob&€ NVR. NiZe budou popsany pouzité technické

komponenty a jejich parametry.

6.1.1 Varianta ¢.1

Prvni navrh bude obsahovat zdznamové zatizeni v podobé NAS serveru. Vzhledem k jeho
budoucimu vyuziti bude vzata do iivahy potiebné kapacita nejen pro ¢ast videozaznamu, ale

také pro ¢ast datovou, kterd bude v domacnosti hojné rozsifena.

6.1.1.1 IP kamera Wisenet LNV-6010R

Jako bezpecnostni kamera byla vybrana IP kamera nové série s oznaCenim L. Tyto kamery
se vyznacuji dobrym pomérem cena/vykon. Wisenet kamera v provedeni dome je vhodna

k venkovnimu pouziti. Kryt kamery splituje podminku IK10, coz je nejvyssi stupenn
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mechanické odolnosti a zaroven spliiuje podminku IP 66, coz je oznaceni pro ochranu proti
nepiiznivym vliviim pocasi. Zdznam obrazu probiha pomoci 3 mm fixniho objektivu, ktery
je schopen snimat scénu v rozliSeni az 1920 x 1080 pixel se snimkovaci frekvenci 30 fps.
Vybavenost kamery v podob¢ IR pfisvitu s dosahem az 30 m a funkci WDR se jevi jako
idedlni feseni pro tento zabezpeCovany objekt. Napajeni kamery zajistuje datovy kabel

(PoE). [36]

Obr. 36: IP kamera Wisenet LNV-6010R [36]

Technicka specifikace
Provedeni kamery Dome
Pocet megapixeld 2 Megapixel
Maximalni rozliSeni 1920 x 1080
Max. snimkovaci frekvence 30 fps @ 1920 x 1080
Snimkovaci prvek 1/2,9" CMOS
Objektiv 3 mm
Typ objektivu fixni
Specidlni technologie WiseStream
Horizontalni thel 102°
Vertikalni ihel 54°
Den/noc ano, pfepinani mechanicky (IRC)
Citlivost 0 lux (BW) /0.18 lux (Color)
Video komprese H.264; MJEPG
IR pfisvit 30m
WDR 120 dB
Kryti P66
Mechanické odolnost IK10
Napéjeni PoE (802.3af)
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Maximalni spotieba 6,5 W

Redukce Sumu ano

Detekce pohybu, zakryti ano

Privatni zony ano

Slot pro (micro)SD kartu ano (az 32 GB)
Rozméry (S x V) 120,3 x 91,7 mm
Hmotnost 395 ¢

Pracovni teplota -30 az +55 °C

Tab. 12: Technicka specifikace IP kamery Wisenet LNV-6010R [36]

6.1.1.2 NAS Synology DiskStation DS218play

Majitelim by se nejvice zamlouvala myslenka vyuzit domaci NAS server, ktery bude sdilet
veskerd potfebnd multimedidlni data, ale bude na ném zarovenn provozovan také bezpec-
nostni kamerovy systém rodinného domu. Volba padla na ovétenou znacku Synology. Toto
multimedidlni NAS ulozisté nabizi fadu vyhod. Konkrétnim typem byl zvolen NAS s ozna-
¢enim DS218play, ktery umoznuje pripojit 2 pevné disky a kazdy o celkové kapacité 12 TB.
Prvni disk by slouzil pro uchovani a sdileni multimedidlniho obsahu dat a na druhy disk by
se provadél zdznam z bezpe¢nostnich kamer. Pro multimedialni obsah by se vyuzil disk
s oznatenim WD RED 4 TB a pro kamerovy zdznam WD PURPLE 1 TB. Kapacita diskt
bude dostate¢nd v obou ptipadech. Co se tyka kamerového disku, zde bude kapacita dosta-
te¢na pii1 poctu 3 kamer, nahravani ve Full HD rozliSeni, snimkovaci frekvenci 25 fps, video
kompresi H.264 a s archivaci po dobu 7 az 8 dnd. NAS server je vybaven ctyijadrovym
procesorem o frekvenci 1,4 GHz a opera¢ni paméti 1 GB DDR4. Dale disponuje rozhranim
v podobé 1 Gb Ethernet portu a portem USB 3.0. NAS je vybaven LED identifikaci k sig-
nalizaci stavu zatizeni a diskli. Vyznacuje se velmi nizkou spotiebou energie, a to konkrétné
5,16 W v klidovém stavu a 16,79 W pfi zépisu dat na disk. Rychlost zapisu a ¢teni dat je 112
Mb/s. NAS stanice od Synology je dodavana s opera¢nim systémem DiskStation Manager.
S pomoci funkce QuickConnect mizeme k NAS uloZisti pfistupovat odkudkoliv na svété
z libovolného zafizeni a systému. Diky aplikaci Video Station ur¢enou jak pro iOS tak i pro
Android Ize bezproblémové pristupovat také k video datim. Obsah jednoho z diskl je
mozné zapojit do RAID 1. To znamen4, Ze se stejny obsah dat bude nachazet i na druhém
disku v ptipad¢ poruchy jednoho z nich. Tato situace, ale neni v nasem ptipadé mozna, jeli-
koz se bude na jednom z diskl nachézet multimedialni obsah a na druhém pobézi kamerovy

zédznam. V tomto ptipad¢ by bylo mozné vyuzit cloudové feSeni. [37]
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Obr. 37: NAS Synology DiskStation DS218play [37]

Technicka specifikace
Napdjeni 100 Vaz240 V AC
Procesor ¢tyijadrovy 1,4 GHz; 64bit
Operacni pamét’ 1 GB DDR4
HDD 2.5";3.5" - SATA
Pocet slotii pro HDD 2
Pocet porti USB 3.0 2
Pocet Ethernet porti 1 GbE LAN
RAID 0; 1; JBOD
Maximalni kapacita HDD 2x12TB
Hladina hluku 19,9 dB
Hmotnost 870 ¢g
Rozméry (S x V x H) 100 x 165 x 225,5 mm
Provozni teplota + 0 az +40 °C

Tab. 13: Technicka specifikace NAS Synology DiskStation DS218play [37]

6.1.1.3 HDD WD RED 4TB WD40EFRX

Pevny disk fady RED je urcen piedev§im do NAS servert, kde diky svym pokrocilym tech-
nologiim ve form¢& algoritmu IntelliPower pfispivaji ke sniZzeni provozniho hluku a spotiebé
energie. To je docileno pomoci regulace otacek disku, pfenosové rychlosti a ukladani do
mezipaméti. Kapacita 4 TB je dostatecna jak k provozovani kamerového systému, tak i k

ukladani a sdileni vétsSiho multimedialniho obsahu dat. [38]
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Obr. 38: HDD WD RED 4TB WD40EFXR [38]

Technicka specifikace
Format disku 3,5
Kapacita 4TB
Rychlost otaceni ploten 5400 ot./min
Rozhrani SATA 6Gb/s
Vyrovnéavaci pamét’ 64 MB
Max. rychlost Eteni/zépisu 150 Mb/s
Urceno pro NAS
Maximalni spotieba 4,5 W
Hlucnost pti zatéZi 28 dB
Rozméry (S x V x H) 101,6 x 26,1 x 147 mm
Provozni teplota 0az+70 °C

Tab. 14: Technicka specifikace HDD WD RED 4TB WD40EFXR [38]

6.1.1.4 Switch TP-LINK TL-SG1016

Switch nebo také piepinac slouZzi k rozsifeni stavajici sité. Tento usporny sitovy prvek
umoziuje ptipojit az 16 portit s rychlostmi 10/100/1000 Mb/s. Pocet 16 porta byl zvolen na
zéklad¢ ptipojeni k internetové siti a také ke sdileni domaci sité. Celkovy pocet bude 11

ethernetovych ptipojek. Dalsi tii porty budou slouzit k ptipojeni jednotlivych IP kamer. [39]

TP-LINK®

TL-SG1016
16-Port Gigabit Switch

Obr. 39: Switch TP-LINK TL-SG1016 [39]
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Technicka specifikace
Vstupni napéti 230V
Pocet portd RJ-45 16
Podporované rychlosti 10/100/1000 Mb/s
Max. pienosova rychlost 32 Gbps
Spotieba 13,3 W
Tabulka MAC adres 8 000
Rozm¢éry 440 x 360 x 44 mm

Tab. 15: Technicka specifikace Switch TP-LINK TL-SG1016 [39]

6.1.1.5 Adaptér Ubiquite POE48V

Tento PoE injektor slouzi k napajeni jednotlivych zatizeni pomoci protokolu PoE. Jeho
vlastnosti jsou 48 V, 0,5 A, 24 W. Obsahuje 2 vstupy. Prvni PoE vstup slouzi pro napéjeni
a komunikaci IP kamer. Druhy je definovéan jako LAN vystup ur€eny pro ptipojeni do zafi-

zeni napft. switche. [40]

Obr. 40: Adaptér Ubiquite POE48V [40]

6.1.2 Varianta ¢.2

Druhy névrh obsahuje klasické nahravaci zatizeni (NVR) s dostatecnou tloZznou kapacitou

pro zaznam pofizeny z kamer. Typ kamer je stejny jako ve varianté €.1.

6.1.2.1 NVR QRN-410S

Tento sitovy videorekordér je vybaven 4 porty pro pfipojeni jednotlivych kamer, které maji
v sob¢ zaroven integrovanou funkci PoE switche. K identifikaci a nastaveni disponuje zafi-
zeni funkci Plug and Play. NVR nabizi rozhrani HDMI, kter¢ slouzi k pfipojeni monitoru a
2 porty USB, diky kterym Ize ptipojit k NVR napt. myS k ovladani systému tak 1 napi. USB

médium k nahrani pottebné ¢asti videozdznamu. Soucasti dodavky neni HDD, tudiz je nutné
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ho zakoupit a namontovat do NVR. Nabizi ptipojeni pouze jednoho HDD o maximalni ka-
pacité 6 TB. Na zafizeni bézi operacni systém Linux. Kamerovy systém lze sledovat také i
pies mobilni telefon s operacnim systémem 1OS nebo Android pomoci aplikace Wisenet

Mobile. [41]

Obr. 41: NVR ORN-410S [41]

Technicka specifikace
Napdjeni 230V AC
Pocet IP kamer 4
Pocet PoE porti 4
Max. rozliSeni videozaznamu 8 Megapixel
Video komprese H.265; H.264; MIPEG
Rychlost nahravéni videozdznamu 40 Mb/s
HDD 1x (max. 6TB)
HDMI 1x
USB 2.0 1x
USB 3.0 1x
Ethernet 100 Mb/s
Hmotnost 0,99 kg
Rozméry (S x V x H) 300 x 47,1 x 208,4 mm
Provozni teplota 0az +40 °C

Tab. 16: Technicka specifikace NVR QRN-410S [41]

6.1.2.2 HDD WD PURPLE WDI10PURZ

Jedna se o pevny disk z fady PURPLE. Jeho vlastnosti ho piedurcuji k pouzivani v kamero-
vych systémech. Lze na n€j provozovat az 64 kamer ve vysokém rozliSeni. Diky technologii
AllFrame disponuje vysokou spolehlivosti. Vzhledem k neptetrzitému provozu piispiva ke

sniZeni spotfeby energie technologie IntelliSeek. [42]
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Obr. 42: HDD WD PURPLE WDI10PURZ [42]

Technicka specifikace
Format disku 3,5
Kapacita 1 TB
Rychlost otaceni ploten 5 400 ot./min
Rozhrani SATA 6Gb/s
Vyrovnavaci paméet’ 64 MB
Max. rychlost ¢teni/zépisu 110 Mb/s
Urceno pro Dohledové systémy
Maximalni spotieba 33W
Hlucnost pfi zatézi 22 dB
Rozméry (S x V x H) 101,6 x 26,1 x 147 mm
Provozni teplota 0az+65°C

Tab. 17: Technicka specifikace HDD WD PURPLE WDI10PURZ [42]

6.1.3 Zalozni zdroj APC Back-UPS 700VA

Ke spravnému zajisténi chodu kamerového systému je nutné myslet také i na jeho zalozni
zdroj v ptipad€ vypadku elektrické energie. Zalozni zdroj APC Back-UPS 700V A obsahuje
3 standardni zasuvky vybavené pfepét'ovou ochranou a dosahuje vykonu 390W/700VA. [43]
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Obr. 43: Zalozni zdroj APC Back-UPS 700VA [43]

Technicka specifikace
Vstupni napéti 230V
Vykon 390W/700 VA
Pocet zasuvek 3
Doba zalohovani pii 50% zatézi 8,5 min
Doba zélohovani pii 100% zatézi 1 min
Rozméry 115 x 200 x 256 mm
Hmotnost 6 kg
Rozméry 115 x 200 x 256 mm

Tab. 18: Technicka specifikace APC Back-UPS 700VA [43]

6.1.4 Infrastruktura Solarix CATSE UTP PE

Rozvod infrastruktury bude feSen pomoci datového kabelu Solarix CATSE UTP PE. Tento
nestinéni kabel je ur¢en do venkovnich nebo obtiznych podminek. Jeho plast’ dokaze odolat

neptiznivym podminkdm, kterym mize byt vystaven. [44]

f‘
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Obr. 44: Datovy kabel Solarix CATSE UTP PE [44]
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6.2 Instalace a konfigurace kamerového systému

Navrh a rozmisténi komponent IP kamerového systému je patrny z piilozenych fotografii
v bezpecCnostni analyze rodinného domu. JelikoZ mé rodinny dim pevnou pochozi pidu
bude provedeno rozvedeni kabeld po ptid¢, které budou nasledné svedeny jiz hotovym pro-
stupem do technické mistnosti, kde se sbihaji i ostatni datové kabely pro pfipojeni do switche

a ptripadné dal$ich prvka.

Datové kabely budou vyvedeny v rozich objetu a piipojeny k jednotlivym kameram.
V predni ¢asti rodinného domu budou instalovany dva konce UTP kabelli a v zadni (za-
hradni) c¢asti jeden UTP kabel. Kamery budou pouzity a instalovany od spole¢nosti Hanwha

Techwin.

V ptipadé volby zdznamového zatfizeni neni dilezité, kterou variantu si majitelé zvoli, obé
jsou zcela funk¢ni. Jelikoz chtéji, ale vyuzivat datové ulozisté pro ukladani a sdileni svych
soubort, fotografii atd. doporucuji zvolit variantu ¢. 1, a to z divodu efektivniho vyuziti
datového uloziste, ktery bude obsahovat dva disky. Prvni z nich bude slouzit pro ukladani

potiebnych dat majitelti a druhy z nich bude obsahovat zdznam z kamerového systému.

Pti konfiguraci IP kamerového systému jsou jiz vyzadovany zakladni znalosti pocitacové
sité. V prvni fad¢é provedeme demontdz skiin€ NAS zafizeni. Poté do néj namontujeme a
nasledné zapojime oba datové disky. Zatizeni opét zkompletujeme a ptipojime ho pomoci
Ethernet portu do domaci sité (switche) a elektrické zasuvky. S zafizenim za¢neme komuni-
kovat pomoci notebooku a UTP kabelu ptipojeného do switche. Prvni faze obsahuje zjisténi
typu IP adresy, které router ptridéluje ostatnim zatizeni. Tuto skutecnost 1ze provést pomoci
skenovaciho programu IP adres v lokalni siti. Po zjiSténi adres, které jsou v siti pridélovany
uréitym zafizeni, nastavime sitovy prvek (nahravaci zatizeni). Zjisténé IP adresy mohou byt
ve formatu napt. 192.168.0.103, maska podsité ve formatu 255.255.255.0 a vychozi brana
192.168.0.110. Nové pfipojenému zatizeni piidélime tedy IP adresu napt. 192.168.0.120,
masku podsité 255.255.255.0 a vychozi branu 192.168.0.110. Takto nakonfigurované zafi-
zeni jiz vidime v lokalni siti. Konfigurace n¢kterych zatizeni napt. NAS serveru od Synology
probihat skrze aplikaci dodavatele konkrétniho zafizeni. Pfipojime se do sit¢ a do interneto-
vého vyhledévace zadame adresu www.find.synology.com, poté zacne hledani NAS zatizeni
v siti. Pfi zadani instalace, pfecteni a odsouhlaseni podminek prob&hne instalace opera¢niho

systému na zvoleny disk. Po instalaci si vytvofime ucet administratora. Po vSech téchto


http://www.find.synology.com/
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ukonech piidélime kameram stejné jako NAS zafizeni IP adresu a vytvotime si ptihlaSovaci

udaje k jednotlivym kameram.

Disk, na ktery bude probihat archivace videozaznamu byl tedy vybran od spolecnosti Wes-
tern Digital Purple o kapacité 1 TB, jez je definovany jako non stop komponenta. Kapacita
disku odpovida nahravani zdznamu ve Full HD rozliSeni pti 25 fps, kompresi videa H.264 a

dobou archivace 7 az 8 dni v poctu tii kamer.

ULOZISTE ZAZNAMU KAMER

podet kamer: 3

rozliSeni: Full HD (1920 = 1080) =
komprese: H.264 Base - stredni kvalita :
mnoZstvi detekce pohybu: trvaly zaznam H
pofet snimkd pro ziznam (sn/s): 25

potet snimki bez detekee (sn/s): 0

doba archivace (dny): 7

datové uloZisté (GBY: 772.9

Obr. 45: Vypocet ulozisté zaznamu kamer [45]
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6.3 Grafické rozmisténi prvki

Pl P kamera NAS server ] Switch

ZalozZni zdroj Kabelaz ¢ Prostup na pudu

Obr. 46: Grafické schéma rozmisténi prvkii

6.4 Vizualizace s vyuzitim designového nastroje

Pro vizualizaci kamerového systému byl vyuzit softwarovy nastroj JSVG IP Video System
Design Tool. Tento software disponuje velkou databazi kamer. V ptipadé, ze v knihovné
nenalezneme konkrétni model, 1ze jej do databéze ptifadit a nakonfigurovat dle skutecnych
parametrii kamery. Designovy néstroj slouzi predevs§im ke spravnému navrhu kamer a jejich

umisténi. Vystupem tohoto programu je zobrazeni vizualizace podobné skute¢né situaci.
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Obr. 47: Vizualizace kamer a jejich pohledii

Obr. 48: Vizualizace kamery ¢.1
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Obr. 49: Snimana scéna kamerou ¢.1
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Obr. 50: Vizualizace kamery ¢.2
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Obr. 51: Snimana scéna kamerou ¢.2

Obr. 52: Vizualizace kamery ¢.3
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Obr. 53: Snimand scéna kamerou ¢.3
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7 REZIMOVA OPATRENI RODINNEHO DOMU

Tak jako v kazdém objektu tak i v rodinnych domech musi byt stanovena zakladni rezimova
opatfeni. Ty se tykaji pfedevsim vstupli do domu, pohybu po domé¢ a odchodu z domu.
Kazda osoba, ktera v rodinném dom¢ Zije, musi byt o téchto pravidlech informovana o do-

drzovat je.

V soucasné dob¢ budou v rodinném domé bydlet dvé osoby, které jsou zaroven majiteli této
nemovitosti. Pfi odchodu posledni osoby z domu je nezbytné uzamknout vSechny vstupni
dvefe a zaroven zavfit vSechna okna rodinného domu. Z diivodu nepfitomnosti osoby
v domég, je nutné pred svym odchodem uvést poplachovy zabezpecovaci systém do provozu.
K zastiezeni rodinného domu slouzi kldvesnice, kde se zad4 patficny PIN kod nebo se vyu-
zije bezdotykového RFID ptiveésku ¢€i se aktivuje ddlkovym ovladacem. Témito zplsoby lze
zvysit Sanci na ochranu majetku v rodinném domé a tim snizit Sanci moznému pachateli
vniknout do domu. Na pozemku by se nemélo nachazet zadné zatizeni ¢i predméty, které by
pachateli zvySovali Sanci na prinik do domu.

Klice od domu, bezdotykovy RFID ptivések, dalkovy ovladac a znalost bezpecnostniho PIN
kodu budou mit k dispozici vyhradné osoby, zijici v tomto rodinném domé. Pfitomnost ro-
dinnych ptislusnika a ptatel je pouze v ptipad¢ vyskytu jednoho z majitelti domu. Pohyb
v domé je neomezeny a v pritomnosti osob je poplachovy zabezpecovaci systém neaktivni.
Néhradni kli¢e od rodinného domu, dalkovy ovlada¢ pro otevirani sekvencnich vrat budou

uloZeny na bezpe¢ném misté v domé.
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8 VYHODY ANEVYHODY BEZPECNOSTNICH SYSTEMU

Tak jako kazdy systém ma i poplachovy zabezpecovaci systém fadu vyhod, ale také i nevy-
hod. Mezi velkou vyhodu se da zatadit pfedevsim zvySena ochrana majetku v chranénych
objektech. Dilezité rozhodnuti je kladeno pii vybéru spravnych komponent, vyrobce zafi-
zeni, a to pfedevsim z hlediska spolehlivosti a funk¢nosti. Viditelnost nékterych prvk mize
systémem. Pfi rozvaze, jakou technologii poplachového systému pouzit, je dilezité si uve-
domit fadu faktort.

4

Dratova technologie se jevi jako spolehlivéjsi a levnéjsi varianta. Levnéj$i varianta pouze
v piipad¢ potizeni jednotlivych komponent systémt. Tato vyhoda je fixni, a to v disledku
narocnosti instalace a s tim spojené zvysené financni naklady. Napéjeni komponent realizo-
vané skrze kabel se projevi v podob¢ nizsich provoznich nakladii. Nevyhoda této technolo-
gie spociva predevsim v provedeni stavebnich tprav ve stadiu tahani kabelaze, montaz kry-
cich list a vrtani prostuptli k jednotlivym komponentim. Tato technologie se doporucuje po-

uzit tam, kde se provadi vystavba ¢i rekonstrukce objektu.

Bezdratova technologie predstavuje vyhody ve fazi rychlé montaZze a nerealizovani staveb-
nich tprav ¢i instalaci nevzhlednych list. Nékterym lidem je blizsi ,,novy* trend bezdratové
technologie a voli ji jen z toho diivodu, aby nepouZili ,,zastaralou® technologii v podobé pfi-
tomnosti fyzické kabelaze. Nevyhodou této technologie jsou v prvni fadé vyssi potfizovaci
naklady jednotlivych komponent. V druhém ptipadé€ je to financni ndro¢nost udrzitelnosti
poplachového systému v chodu. Jelikoz jsou jednotlivé komponenty napajeny skrze baterie,
které disponuji zivotnosti cca 2 roky, dle zavislosti na aktivaci prvkl. Dal§im faktorem mize
byt komunikaéni dosah ¢i rusivé vlivy pasobici na jednotlivé prvky systému. Z téchto di-
vodi je nutné dbat na ¢astéjsi kontroly poplachového systému.

vvvvvv

dené trestné Cinnosti na zaklad¢, které mize byt dotycny pachatel usvédéen. Bezpecnostni
kamery pusobi také preventivné vii¢i moznosti vloupani ¢i provedeni jiné trestné ¢innosti.
Aby byla kamera brana jako vyhoda, musime se fidit spravnym vybérem. To je ovlivnéno
mnoha faktory jako je napt. spravné vyhodnoceni objektivu. Vyhodou kamerového systému
je také jeho snadnd montaz. V ptipadé€ Ze je systém napojen do sité 1ze se k nému ptihlaSovat
odkudkoliv na svété. Pomoci kamerového systému Ize zredukovat financni vydaje na fyzic-

kou ostrahu objektu.
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Mezi nevyhody fadime vétSinou (dle parametrii a vyrobee) potizovaci ndklady. V urcitych
ptipadech alespoil zdkladni znalosti pocitacovych siti. Kamerovy systém lze provozovat
pouze na vlastnim pozemku z ditvodu zachovani soukromi chranénych osob. I kdyz bezpec-
nostni kamery disponuji mechanickou odolnosti mtize dojit k jejich zni¢eni, a to predevsim

ve venkovnich oblastech.

Konkrétni vyhody/nevyhody IP kamerového systému byly popsany v teoretické ¢asti kapi-

toly IP kamerovy systém.
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9 CENOVA KALKULACE BEZPECNOSTNIHO SYSTEMU

Jak jiz kapitola sama napovida, bude zde rozebrano ekonomické ohodnoceni jednotlivych

feSeni poplachového zabezpecovaciho systému, tak 1 kamerového systému. V dalsi casti

bude zpracovan odhad spojeny s finan¢ni naro¢nosti na provoz jednotlivych typt systému.

9.1 Kalkulace naklada

Do cenovych kalkulaci jsou zahrnuty veskeré potfebné komponenty, spotfebni material,

montdz a konfigurace systému.

Nazev Pocet Cena/ks Celkem
Ustredna JA-101KR-LAN 1 7171 K¢ 7171 Ké
Detektor pohybu JA-150P 6 1 018 K¢ 6 108 K¢
Detektor pohybu a tfisténi skla JA-180PB 1 1 385 K¢ 1385 K¢&
Magneticky kontakt JA-151M 7 675 K& 4 725 K¢
Venkovni siréna JA-151A-BASE 1 1 654 K¢ 1 654 K¢
Kryt ustfedny JA-1X1A-C-WH 1 498 K¢ 498 K¢
Klavesnice JA-154E 1 1 695 K¢ 1 695 K&
Dalkovy ovlada¢ JA-152] MS 2 676 K¢ 1352 K¢
RFID ptivések JA-192] 2 48 K¢ 96 K¢&
Zéalozni akumulator SA214-7 1 324 K¢ 324 K¢
Spotfebni material 1 1 000 K¢ 1 000 K¢
MontaZ a konfigurace systému 8 400 K¢ 3200 K¢
Celkové cena bez DPH 29 208 K¢

Tab. 19: Kalkulace nakladii poplachového zabezpecovaciho systému

Nazev Pocet Cena/ks Celkem
IP kamera Wisenet LNV-6010R 3 2 442 K¢ 7326 K¢
NAS Synolgy DiskStation DS218play 1 5033 K¢ 5033 K¢
HDD WD RED 4TB 1 2 644 K¢ 2 644 K¢
HDD WD PURPLE 1TB 1 1151 K¢ 1151 K¢
Switch TP-LINK TL-SG1016 1 1487 K¢ 1487 K¢
Adaptér Ubiquite POE48V 3 287 K¢ 861 K¢
Zalozni zdroj APC Back-UPS 700VA 1 1 884 K¢ 1 884 K¢
Kabel Solarix CATSE UTP PE 40 6 K¢ 240 K¢
Spotitebni material 1 800 K¢ 800 K¢
Montaz a konfigurace systému 8 400 K¢ 3200 K¢
Celkova cena bez DPH 24 626 K¢

Tab. 20: Kalkulace ndakladii IP kamerového systému
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9.2 Financ¢ni narocnost provozu

Poplachovy zabezpecovaci systém bude pracovat na bazi bezdratové technologie. Krome
ustfedny jsou jednotlivé komponenty napajeny bud'to tuzkovymi AA bateriemi nebo lithio-
vymi bateriemi. Celkova cena za pouzité baterie se pohybuje do 400 K¢. Ty budou nahrazo-
vany za nové baterie dle potfeby. Kazdé 2 roky bude probihat profylakticka kontrola popla-
chového systému. Cena komplexni prohlidky je odhadovana na 1 000 K¢. V horizontu 10

let bude pocitano s kompletni obménou technologie.

Provoz kamerového systému vyzaduje uzivani elektrické energie. Pfi vypoctu maximalniho
odbéru vsech zafizeni kamerového systému se dostavame na hodnotu cca 60 W pii provozu

24 hodin denné 365 dni v roce. Cena elektrické energie v novostavbé je cca 2,5 K&/kWh.
60 x 24 x 365 x 0,001 x 2,5 =1 314 K¢&/rok

Odbér elektrické energie je zavisly na pohyblivém odbéru kazdého zatizeni. Vysledna cena
je kalkulovana pti maximalnim odbéru vSech komponent, a proto bude ve vysledku pravdé-
podobné nizsi.

I u kamerového systému je pocitano s profylaktickou kontrolou. Odhadovana cena této kon-

troly je 1 000 K¢&. Doba Zivotnosti kamerového systému se predpoklada po dobu 10 let, poté

probéhne také obména technologie.

V pribéhu uZivani jak poplachovych zabezpecovacich komponent, tak i téch kamerovych

musi byt brana v Givahu jejich mozna vymeéna v diisledku poruchy jednotlivych zatizeni.
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ZAVER
Cilem diplomové prace bylo vypracovat konkrétni navrhy poplachového zabezpecovaciho a

kamerového systému pro novostavbu rodinného domu v Jihomoravském kraji.

V teoretické ¢asti probehl popis komponent, které jsou vhodné k zabezpeceni rodinného
domu pomoci systému PZTS. Nasledujici kapitola predstavila jiz v dneSni dobé nejpouziva-
n¢j$i IP kamerovy systém. Byly zde definovany a charakterizovany jednotlivé prvky kamery,
prenosové technologie, druhy IP kamer, software pro spravu systému a doplikové funkce
kamer, diky kterym ziskdme z kamery zietelnéj$i obraz pfi plsobeni negativnich vliva.
K portizeni a ukladani videozaznamu bylo nutné se seznamit s legislativou, kterd definuje

tuto ¢innost.

Prakticka c¢ast prace se vénuje charakteristice novostavby rodinného domu a nésledna ana-
lyza odhaluje rizikova mista, které mohou slouzit k vniknuti do objektu. Vypracovanim sta-
tistiky kriminality v Jihomoravském kraji bylo zjiSténo, ze majetkova trestna ¢innost ma kle-
sajici tendenci. Déle probéhlo zpracovani dvou konkrétnich navrhii jednotlivych bezpecnost-
nich systému. Na zéklad€ poZadavki majitelt byl poplachovy zabezpecovaci systém zvolen
od spolec¢nosti Jablotron fady 100 na bazi bezdratové technologie. Jednotlivé prvky PZTS
byly parametrové definovany a diky tomu mohl byt vytvoren konkrétni navrh poplachového
zabezpecovaciho systému. Kamerovy systém byl zpracovan pomoci IP kamer Wisenet. Jako
zaznamové zafizeni bylo dle specifikaci majiteltt vybran NAS server od spole¢nosti Syno-
logy. Tento NAS server obsahuje dvé Sachty pro disky a diky tomu budou zaroven splnény
pozadavky pro nahravani videozaznamu na jeden disk a druhy disk bude slouzit jako cen-
trum pro ukladani a sdileni dat po celém rodinném domé. Diky grafickému navrhu Ize vidét
rozmisténi jednotlivych komponent systému. Pomoci designového nastroje byly nastinény
zorné pole konkrétnich kamer. Ke zvySeni bezpecnosti osob a majetku byly definovany re-
zimova opatieni rodinného domu. Bylo nutné pohovoftit o vyhodéach a zaroven nevyhodach
téchto bezpecnostnich systémil. Na zavér prace byl realizovan cenovy rozpocet na potfizeni
jak poplachového zabezpecovaciho systému v hodnoté 35 342 K¢, tak i kamerového sys-
tému v hodnot¢ 29 797 K¢&. Poté byl proveden finan¢ni odhad na provozovani téchto bez-

pecnostnich systémd.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

A/D
CAT
CCD
CMOS
CPU
CR
CSN
dB
DPPC
DRAM
DPS
DSP
EN
EZS
FTP
GDPR
GHz
GPRS
GSM
HDD
HEVC
IP

IR

KHz

Analog/Digital — analogové digitalni

Category — kategorie

Charge Coupled Device — zafizeni s ndbojovou vazbou
Complementary Metal Oxide Semiconductor — technologie vyr. polovodicu
Central Processing Unit — centralni procesorova jednotka (procesor)
Ceska republika

Ceska technicka norma

Decibel — jednotka intenzity hluku

Dohledové poplachové a ptijimaci centrum

Dynamic Random Access Memory — vyrovnavaci pamét’ pocitace
Digital Pixel System

Digital Signal Processor — digitalni signalovy procesor

Evropské norma

Elektronicka zabezpecovaci signalizace

Foiled Twisted Pair — folii stinény krouceny par

General Data Protection Regulation — obecné natizeni o ochrané osob. udaji
Gigahertz — jednotka frekvence

General Packet Radio Service — mobilni datova sit’

Groupe Spécial Mobile — globalni systém mobilni komunikaci

Hard Disk Drive — jednotka pevného disku

High Efficiency Video Coding — kompresni format videa

Internet Protocol — internetovy protokol

Infrared Radiation — infracervené zafeni

Kilohertz — jednotka frekvence



UTB ve Zliné, Fakulta aplikované informatiky 86

LAN
LCD
Mbit/s
MHz
MIPEG
Mpix
mW
NC
NO
NVR
ONVIF
PC
PIN
PIR
PoE
PSIA
PTZ
PZTS
RFID
RGB
SMS
SPZ
SSD
STP
TCP/IP

UTP

Local Area Network — lokalni pocitacova sit’

Liquid Crystal Display — displej z tekutych krystalt

Megabit za sekundu — jednotka pienosové rychlosti

Megahertz — jednotka frekvence

Motion Joint Picture Expert Group — kompresni format videa
Megapixel — jednotka velikosti rozliSeni

Micro Wawe — Mikroviny

Normal Closed — v klidu sepnut

Normal Open — v klidu rozepnut

Network Video Recorder — sitové nahravaci zatizeni

Open Network Video Interface Forum — komunika¢ni protokol
Personal Computer — osobni pocitac¢

Personal Identification Number — osobni identifikacni ¢islo

Passive Infrared Detector — pasivni infraerveny detektor

Power over Ethernet — napéjeni po datovém kabelu

Physical Security Interoperability Alliance — komunikacni protokol
Pan Tilt Zoom — kamera s otoCenim, naklanénim a ptibliZenim
Poplachovy zabezpecovaci a tisnovy systém

Radio Frequency Identification — identifikace pomoci radiové frekvence
Red, Green, Blue — Cervena, zelena, modra barva

Short Message Service — sluzba kratkych textovych zprav

Statni poznavaci znacka

Solid State Drive — jednotka pro ukladani dat

Shielded Twisted Pair — stinény krouceny par

Transmission Control Protocol/Internet Protocol — internetovy protokol

Unshielded Twisted Pair — nestinény krouceny par
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UoouU Utad pro ochranu osobnich tdaji

VMS Video Management System — software video management systém
WDR Wide Dynamic Range — kompenzace protisvétla

m Metr — jednotka délky

m? Metr &tvereéni — jednotka obsahu

mm Milimetr — jednotka délky

pm Mikrometr — jednotka délky

°C Stupen Celsia — jednotka teploty
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