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ABSTRAKT

Teoreticka ¢ast diplomové prace se vénuje historii bezpilotnich letount, jejich délenim a
soucasné legislativé souvisejici s drony. V praktické ¢asti jsou vytvotreny prognostické scé-
natre moznych budoucnosti spojenych s bezpe¢nostnimi riziky pfi pouzivani dronti. Déle jsou
analyzovany moznosti ochrany ptfed drony. V zdvéru je vytvoren navrh konkrétniho feSeni

ochrany namésti Miru ve Zlin€ proti drontim.

Kli¢ova slova: bezpilotni letadlo, dron, bezpecnost, prognoéza, UAV, doplnék x,

ABSTRACT

The theoretical part of the thesis describes the history of drones, their division and current
legislation related to drones. In the practical part there are prognostic scenarios of possible
future connected with security risks when using drones. Furthermore, the possibilities of
protection against drones are analyzed. In the last chapter there is a proposal of a concrete

solution for the protection of the ndmésti Miru square in Zlin against drones.

Keywords: Unmanned Aircraft, Drone, Security, Prognosis, UAV, Legislation
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UvVOD

Bezpecnost souvisejici s masovym uzivanim drona byla dlouho opomijena. Nejvétsi zvrat
zpusobil az utok na letisté Gatwick v Londyné v prosinci roku 2018. Udalost se dotkla vice
nez sta tisic cestujicich a skoda byla vycislena na vice nez 20 milioni liber. Informovala o

ni média po celém svété a rozpoutala se veiejna debata na téma bezpecnosti uzivani drond.

Cena dronii klesla na cenu bézného mobilniho telefonu a mohou si ho tak dovolit koupit 1
lidé z nejpocetn&jsi stiedni tfidy. Se stoupajicim mnozstvim drond, ale stoupaji také bezpec-

nostni rizika spojena praveé s masovym provozovanim bezpilotnich letount.

Teoreticka Cast prace se vénuje historii droni od pocatkti az do doby, kdy se zacinaji bezpi-
lotni letouny prodavat masové. Je zde stanoveno zékladni rozdéleni dronti a detailné vysvét-
lena soucasna legislativa upravujici provoz dronii v Ceské republice. P¥i vykladu legislativy
je kladen diraz na citelnost, aby i uplny zacatecnik po precteni diplomové prace pochopil
zakladni pravidla, které je nutné s dronem dodrzovat. VSeobecna zékladni znalost pravidel
a legislativy je podle mého nazoru nutnosti ke zvySeni bezpecnosti souvisejici s masovym
uzivanim drond.

Jsem vlastnikem drona DJI Mavic Air a v pribéhu pouzivani drona jsem si zacal uvédomo-
vat rizika, ktera v souvislosti s uzivanim dronti hrozi. Pfedstavil jsem si, jaké nasledky bude
mit opravdu masové uzivani bezpilotnich letountl, a rozhodl jsem se diplomovou praci vé-

novat pravé tomuto tématu.

V praktické ¢asti je proto pomoci prognostické metody tvorby scénaii na zadkladé hybnych
sil nastinén mozny budouci vyvoj souvisejici s hlavnimi riziky spojenymi s masovym uZi-
vanim dronti. Jedné se zejména o riziko naruseni bezpe¢nosti vzdusného prostoru, naruSeni

soukromi obyvatel, ohroZeni zdravi obyvatel a paSovani drog.

V ramci dal$i kapitoly jsou analyzovany moZnosti minimalizace téchto rizik. Jedna se
zejména o mozn¢€ metody zneSkodnéni dronii a ndvrh zmény pravniho ramce ve vztahu k pro-

vozovateliim i vyrobclim dronii.

Posledni kapitola se vénuje uz konkrétnimu navrhu systému pro detekci dronli na namésti
Miru ve Zling. Zminéna je 1 alternativa v podob¢ pienosného systému. SniZzeni bezpecnost-
niho rizika v ptipad€ pouziti navrzené¢ho fixniho systému detekce dronti je demonstrovano

pomoci porovnani vysledkd z provedenych ETA analyz utoku dronem s vybusninou.
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I. TEORETICKA CAST
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1 HISTORIE BEZPILOTNICH LETOUNU

Néazvem dron je oznacovan jakykoli 1étajici prostiedek, ktery nemé na své palubé posadku.
Setkat se také mizeme s ndzvem bezpilotni letoun nebo se zkratkou UAV (z anglického
Unnamed Aerial Vehicle). Takovy letoun nemusi byt ovladany viibec, miize mit data o svém

letu naprogramované nebo jej muze fidit ¢lovek na dalku. [1]

1.1 Balony s vybuSninami

Dle této definice sahd historie bezpilotnich letounti az do roku 1849, kdy rakousti vojaci
napadli mé&sto Benatky bezpilotnimi balonky plnymi vybusnin. Nékteré z téchto rakouskych
balonkl Gspésné své nepratele nicily, ale mnoho jich také odbocilo z predpokladané trasy
letu a bombardovalo vlastni rakouské linie. Po této udalosti se od podobnych pokust upus-

tilo. Kresba podoby bezpilotnich bombardovacich balonki je zndzornéna na obrazku €. 1.[2]

Obr. 1: Bombardovaci balony [2]

1.2 Prvni kvadrokoptéra

Prvni kvadrokoptéru na svété sestavili bratii Jaques a Louis Bréguetovi pracujici s kontro-
verznim nositelem nobelovy ceny Charlesem Richetem v roce 1907. V té dob¢ velmi inova-
tivni pfistup, ktery pouzival Ctyfi vrtule, mél ale i své omezeni. Letoun byl velmi nestabilni
a vyzadoval Ctyii silné muze, ktefi letoun pomoci lan museli ze zem¢ stabilizovat. DalSim

velkym omezenim, které znemoznovalo jeho vyuZzivani, byla maximalni vyska vzletu jen
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nékolik desitek centimetrii nad zemi. Obrovskym piinosem ale zGstava inovativni pfistup

k nezvyklé konstrukci, ktera se dodnes pouziva i v mnoha modernich strojich. [3, 4]

Obr. 2: Model prvni kvadrokoptéry [3]

1.3 Prvni bezpilotni letoun ovladany radiové

Bezesporu prvnim radiové ovladanym letounem se stala Queen Bee (1étajici kralovna). Se-
strojena byla roku 1935 Britskym kralovskym lod’stvem a slouzila vyhradné jako cvicny
1étajici cil pro protiletadlové zbrané. Queen Bee mohla byt také nasazovana opakované a

dosahovala rychlosti az 160 km/h. [5, 6]

Obr. 3: Queen Bee [7]
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1.4 RozSireni droni k vojenskym tceliim

V 60. letech zacaly drony plnit novou ulohu. Slouzily zejména k prizkumnym ucelim. Na-
sazeny byly naptiklad béhem valky ve Vietnamu nebo v arabsko-izraelské valce v roce 1973.
Jesté vétsiho rozmachu pak bezpilotni letouny dosahly béhem konfliktu Kosovu a Bosné.
Drony byly vyvijeny zejména k monitorovani rizikovych Gzemi a zjis§t'oval se pomoci nich
aktualni stav na téchto uzemich. Bezpilotni letouny takovou ulohu plnily zcela bez rizika
ohroZeni lidské posadky. Nahrazovaly tak pilotované prizkumné stroje. U téchto letount
bylo podstatnych né€kolik zdsadnich parametra jako je vydrz ve vzduchu, moznost ovladat
dron na vzdalenost tisict kilometra a také technika, ktera se na letounu nachazela. Mezi
zakladni techniku, kterou byly letouny osazeny, patfily zejména senzory pro zachyceni kva-

litniho obrazového materialu ve velkém rozliSeni a redlném case. [5]

Do vyvoje bezpilotnich letount se zapojil také Sovétsky svaz. Koncem 50. let tak vyvinul
letoun Lavockin LA-17, poté nadzvukovy Tu-123 Jastreb. Z Jastreba pak vznikalo mnoho
ruznych vyvojovych linii a vysledkem jedné linie byl stroj, ktery byl také ve vyzbroji byva-
1ého Ceskoslovenska. Stroj se jmenoval Tu-143 Rejs. Nejvetsi velmoci ve vyvoji bezpilot-
nich letound se pak stal Izrael, ktery jako prvni tyto stroje zaradil jako béznou soucast své
vyzbroje. Izraelské drony byly masové nasazovany v roce 1982 pii operacich v Libanonu.
Naskok Izraelskych vyvojart potvrdil i1 fakt, Ze od Izraele nakupovaly stroje 1 armady stati

jako je USA. Spojené staty nakoupené drony Gspésné nasadili ve valce proti Iraku (1991).

Zacalo vznikat mnoho soukromych firem, které se specializovaly prioritné na vyvoj bezpi-
lotnich letounti. Americka spolecnost General Atomics vyvinula dnes uz legendarni dron
MQ-1 Predator, ktery byl zpoc€atku vyuZzivan zejména k vyzkumnym ucelim. Po katastrofé
11. z&ti 2001 byl Predator modifikovan na ozbrojeny letoun nesouci fizené strely Stinger a
Hellfire. Stroj plivodné vyvijeny pro civilni Gcely se tak stal plnohodnotnym bombardérem,
urcenym k likvidovani vzdalenych cilii bez ohrozeni posadky. Jeho podoba je zobrazena na

nasledujici fotografii. [5, 8]
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Obr. 4: Predator [9]

Drony urcené k vojenskym ucelim se dale zacaly vice modifikovat a upravovat. Masove se
pouzivaly k vojenskym operacim na blizkém vychodg. V Ceské republice se vyvojem zaby-
val zejména Vojensky technicky ustav letectva a protivzdusné obrany v Praze. Nejpopular-
n&jsim strojem pochazejicim z Ceské Republiky je Sojka III. Dnes je k vidéni pouze v Kbel-
ském muzeu. Vyfazena z provozu byla v roce 2010. Hlavnim ur¢enim bylo monitorovani
uzemi a plo$ny pruzkum. Dal$im vyvojovym stupném ve vyvoji dronti se pak staly tzv. nano
drony. Jedna se o letouny s miniaturnimi rozmeéry, které je mozné nasadit k mapovani inte-
riérovych prostor s nulovym rizikem pro lidi. Kromé vojaki slouZzi také zdsahovym jednot-

kam po celém svéte. Velikost nanodrona je demonstrovana na nasledujicim obrazku.[10, 11]

‘1

e >==3

Obr. 5: Vojensky nano dron [12]
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1.5 Masové prodavané moderni drony

K hromadnému rozsiteni dronii pfispél nejvice dron od Francouzské spolecnosti Parrot. Ta
v roce 2010 na mezindrodnim veletrhu CES v Las Vegas pfedstavila letoun, ktery je mozné
ovladat prostfednictvim Wi-Fi z chytrého telefonu. Téchto dront bylo prodéno vice nez pul

milionu kust a diky tomu se na drony tohoto typu upiela velkéd pozornost.

Dron dosahoval doletu az 50m a doba letu byla 10-15 minut. Byl osazen kamerou s rozliSe-

nim 1280x720 pixell. Na obrazku €. 6 1ze vidét i jeho neotiely design.[13, 14]

Obr. 6: Dron Parrot [15]

K dalsimu zpopularizovani pfispéla Americka spolecnost Amazon vlastnéna Jeffem Bezo-
sem. Ten lidem pfislibil doru¢ovani zasilek pomoci dronti, které mélo byt podle jeho slov
mnohem rychlejsi a levnéjsi. ,,I know this looks like science fiction. It’s not.” Tahle véta
Bezose ptedpovidajici pouziti dronli k dorucovani zasilek probéha médii po celém svété a

rozpoutala velkou debatu, ktera se tykala také bezpec¢nosti téchto letounti. [16]
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Obr. 7: Dron nesouci zasilku [16]

K masovému uzivani drontl ale nejvice piispéla Cinské spole¢nost DJI. Jedna se o startup,
ktery byl zalozen v roce 2006 Frankem Wangem, studentem z Honkongské univerzity védy
a techniky. Po n¢kolika letech vyvoje v roce 2013 ptinesla spole¢nost DJI na trh prvni ma-
soveé prodavany dron DJI Phantom. Po jeho obrovském uspéchu byly vydany modely DJI
Mavic PRO a Mavic Air.

Obr. 8: Dron DJI Phantom [17]



UTB ve Zliné, Fakulta aplikované informatiky 17

Cinska spole¢nost diky masové vyrobé dokézala drony velmi zlevnit a jejich $pi¢kova tech-
nika byla tak dostupna témef vSem a nic tak nebranilo jejich rozsiteni po celém svéte. [18]

Dnes jsou drony od Cinské spole¢nosti DJI nejprodavanéjsi mezi amatéry a jejich popularita
stale roste. Lze tedy oCekavat, ze se bude dronl ve vzdusném prostoru nachazet rok od roku

vice.

S rostoucim poctem drond vSak budou vyvstavat riizné bezpecnostni otazky, kterym je vé-

novana prakticka ¢ast diplomové prace.
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2 ROZDELENI DRONU

Pojem bezpilotni letadlo zahrnuje Siroké spektrum strojti. Proto je nutné bezpilotni letouny
kategorizovat, ¢imz se umoznuje specific¢téjsi pohled na kazdy z nich. Odbornici na proble-

matiku stroje rozdé€luji do mnoha rtiznych kategorii.

Nejcastéji podle:
o Utelu,

e Typu pohonu,
e Typu konstrukce,
e Rozmért a hmotnosti,

e Vykonnostnich charakteristik.

2.1 Rozdéleni dle uéelu

Ugel, ke kterému dron slouZi, je zdkladni charakteristika od které se odviji ostatni parametry

drona.
Existuji drony pro:

e Vojenské ucely,
e Komer¢ni ucely,
e Nekomer¢ni tcely,

e Osobni ucely.

Drony pro vojenské ucely jsou vyvijeny dlouhé roky a jejich vyvoj je nakladny. Velky
diraz se klade na maximalni dobu letu a vzdalenost, na kterou 1ze dron ovladat. Osazeny
jsou snimaci technikou pro prizkum tzemi nebo také zbranémi. Vojenské bezpilotni letouny
musi byt spolehlivé, protoze je na nich ¢asto zaloZena navigace pozemnich jednotek a jejich
selhani by tak mohlo ohrozit lidské Zivoty. Na druhou stranu ke vét§Simu ohroZeni lidskych
zivotii by dochéazelo, pokud by priizkumné prace provadély pilotované lety. Dalo by se tedy
fict, Ze vysledkem nasazeni nepilotovanych letount je kromé snizeni ekonomické naro¢nosti
také snizeni rizika pro posadku na nulu. Jejich cena se pohybuje v fada jednotek az stovek

miliond korun. [19]
Drony pro komer¢ni u€ely uz nejsou tak drahé a mohou si je dovolit také nejriiznéjsi spo-
lecnosti z mnoha odvétvi. Nejcastéji je ale vyuZzivaji filmafi, kterym tyto stroje poskytuji

absolutni svobodu v prostoru pfi nataCeni filmt nebo reklamnich spott. Tzv. pohled z ptaci
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perspektivy je zdkladnim piinosem, ktery je pro filmare diilezity. Velmi oblibenymi se bez-
pilotni stroje staly také u spolecnosti vytvarejicich mapové podklady. Zeméd¢lci drony po-

uzivaji k monitorovani riistu své urody.

Drony pro nekomercni ucely slouzi zejména slozkdm IZS. Jedna se Casto o stroje osazené
snimaci technikou pro hledani ztracenych osob, sledovani podezielych osob a mapovani
tézce pristupného terénu. Pii pfirodnich katastrofach typu rozsahly lesni pozar nebo povo-
den, jsou schopny okamzitého nasazeni a monitorovani za fddové nizsi naklady, nez pii na-
sazeni pilotovaného vrtulniku. Mimo slozky IZS mohou drony pro nekomer¢ni tcely po-

slouzit také napiiklad pfi monitorovani a zabezpeCovani kritické infrastruktury statu. [20]

Drony pro osobni ucely majitelé pouzivaji k zabave, zavodnim soutézim nebo potizovani
videi a fotografii z dovolenych. Specidlnim typem osobniho drona je tzv. ,,selfie dron*. Jedna
se 0 malé stroje s hmotnosti nepfesahujici 1kg, osazené kvalitni kamerou, doletem jen néko-
lik kilometri a moznosti stroj ovladat pomoci chytrého telefonu. Dolet i doba letu (né€kolik
desitek minut) je nizkd, kazdopadné pro rychlé vytvoreni fotografii z dovolené pln¢ dosta-
cyjici. Vzhledem k nizké cené¢ takovych dront (n€kolik tisic aZ desitek tisic korun) se jejich
prodej prudce zvysuje. Velké mnozstvi drond prave této kategorie, kteti budou kazdodenné

svymi uzivateli pouzivany, bude zdrojem bezpecnostnich problému rtiznych druhi.

2.2 Rozdéleni dle typu pohonu

Typ pohonu je zakladnim parametrem ovliviiujicim dobu letu a cenu spolu s naklady potieb-

nymi pro provoz drona. Riizné ucely pouziti drona vyzaduji rizné typy pohontl.
Jedna se o pohony s:

e Elektrickym motorem,

e Spalovacim motorem.

Drony s elektrickym pohonem je v podstaté¢ bezidrzbovy stroj. Jeho provoz je levny a
velmi tichy. Elektricky pohon se vyskytuje zejména u dronti pro osobni ucely. Zde je hlav-
nim divodem cena, ktera je u takového technického feseni nizka. Stroje osazené elektrickym
pohonem dosahuji velkych vykont ale doba letu je velmi kratka (n€kolik minut az desitek
minut).

Drony se spalovacim motorem pak mohou ztstat ve vzduchu i hodiny. Jejich udrzbu ale

24

ukony provadéné s dronem vSak vyzaduji dlouhou dobu letu. Jedna se naptiklad o patraci ¢i
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zachranné akce, kde neni mozné neustale ptistavat a ménit baterie. Zde se drony se spalova-
cim motorem pouzivaji nejcastéji. Jejich dalsi nevyhodou je ale nadmérna hlu¢nost spalova-

ciho motoru a vyssi cena.

2.3 Rozdéleni dle typu konstrukce

Typ konstrukce dronu uddva mnoho jedine¢nych parametrii, jako jsou rychlost, dolet nebo

manévrovatelnost.
Zakladni konstrukéni déleni drony klasifikuje na:

e Letouny (ktidla),
e Multikoptéry,

e Jednorotorové stroje.

Letouny jsou obdobou klasickych letadel s kiidly. Maji dlouhy dolet i maximalni rych-
lost, pouzivaji se tak naptiklad k mapovani uzemi a patraci akce. Nevyhodou je nutnost
vzletové a piistavaci plochy. Dalsi nevyhodou je také nemoznost letét tzv. ,,na mist&*

s nulovou rychlosti a pouze se vznaSet v jednom bod¢.

/‘@"

Obr. 9: Dron s konstrukci letounu [21]

Multikoptéry zminény rezim letu na misté¢ podporuji a jsou vhodné spiSe pro foceni
fotografii a nataCeni filmt. Multikoptéry maji vice vrtuli umisténych vodorovné podobné
jako vrtulnik. Vice vrtuli umoziuje lepsi stabilizaci letu a s kombinaci s vyspélymi au-
tomatickymi rezimy letu jsou skvélé pro zacateCniky a nezkusSené letce. Multikopréry

by se daly také d¢lit dle poctu rotorti, nejcastéji se pak pouzivaji:
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e Kvadrokoptéry (4 rotory),
e Hexakoptéry (6 rotortt),
e Oktokoptéry (8 rotort).

Obr. 10: Oktokoptéra [22]

2.4 Rozdéleni dle rozméru a hmotnosti

Drony mohou byt velké jako klasicka letadla a vazit nékolik tun, zaroveit mohou mit minia-

turni rozméry a vazit jen par desitek gramu. Je to dano Sirokym pojmem slova dron, tim se

rozumi jakykoliv létajici stroj, ktery nema posadku.

Drony délime na:

Nano (desitky gramii, centimetry),

Mikro (kilogramy, desitky centimetril),

Lehké (desitky kilogrami, desitky az stovky centimetrit),
Stfedni (desitky az stovky kilogramti, metry),

Tézké (stovky kilogrami, metry),

Super tézké (tuny, desitky metri). [23]

2.5 Rozdéleni dle vykonnostnich charakteristik

Drony lze také délit dle vykonnostnich charakteristik. Masové pouzivané levné stroje pak

zatazujeme vétSinou do nizsich kategorii (nizkd doba letu, maly dolet, nizké vyska letu atd.),
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jelikoz pro ucely, pro které jsou urCeny, postacuji slabé vykonnostni charakteristiky. Zmi-
nény fakt ma pak za nasledek vyrazné nizsi ceny, které bézni amatérsti zdkaznici upfednost-
nuji pfed vykonnostnima charakteristikama.

2.5.1 Doba letu
e Nizka (mén¢ nez 5 hodin),
e Stfedni (5-24 hodin),
e Vysoka (vice jak 24hodin). [23]
2.5.2 Dolet
e Maly (mensi nez 100 km),
e Stiedni (100 - 400 km),
e Stfedni az velky (400 — 1 500 km),
e Velky (vétsinez 1 500 km). [23]
2.5.3 Maximalni vy$ka letu
Nizka (mensi nez 1km),
Stfedni (1 — 10km),

Vysoka (vétsi nez 10 km). [23]

2.6 Legislativni déleni droni

V leteckém ptedpisu L 2 o pravidlech 1étani se nachdzi dopln€¢k X, v kterém je uvedeno
nasledujici rozdéleni dle maximalni vzletové hmotnosti, dle ucelu pouziti a dle zptisobu pro-
vozovani.

Stroje s riiznou hmotnosti, ii€elem pouZiti atd. pak podléhaji jinym riznym pravnim Gpravam

(v rdmci Dopliiku x).

Dle vzletové hmotnosti:

e <0091kg,
e 0,92kg—6,9kg,
e T7kg-19,9kg,

o >20kg. [24]
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Dle ucelu pouziti:

e Rekreacni, sportovni,
e Vydélecné, experimentalni vyzkumné,

e Bezpilotni letadlo provozované mimo dohled pilota. [24]
Podle zptisobu provozovani:

e V dohledu pilota,
e Mimo dohled pilota. [24]

2.7 Technologie pouzivané v masové prodavanych levnych dronech

Masové pouzivané levné drony, kterymi se bude nejvice zabyvat prakticka ¢ast diplomové
prace, lze také délit dle pouZzivanych technologii. Zékladni a nej€astéji vyuzivané technolo-

gie budou pfedstaveny v nésledujici ¢asti.
Drony s kamerou

V dnesni dob¢ kamerou disponuji v drtivé vétSin€ vSechny prodédvané drony. Cena kamerou
osazenych drontl je velmi nizk4 diky levnym, lehkym a odolnym snimac¢im podobnym tém,
které se nachazeji v ak¢nich kamerach. Pravé osazeni dronii kamerou bylo prvnim krokem

k vyrob& masové prodavanych ,,selfie dront*.
Drony s FPV

FPV - first person view (v ptekladu pohled z prvni osoby) technologie umoznuje sledovani
aktualnich online zabérh z kamery leticiho drona na displeji vysilace nebo v chytrém tele-
fonu. Do telefonu sta¢i zdarma stdhnout a nainstalovat danou aplikaci. PouZivani technolo-
gie FPV také ptisp€lo k masovému prodeji levnych dront. UZivatel totiz ptesné vidi kom-
pozici, kterou foti nebo kameruje. Nadzorné to 1ze pozorovat na nasledujicim obrazku s dro-
nem GordVE RC. Na ovladaci drona se nachazi drzdk na mobilni telefon spolu s konektorem

zajist'ujicim spojeni mezi telefonem a ovladacem pro ptenos obrazu a rychlou odezvu.
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Obr. 11: Dron s technologii FPV [25]

Drony s GPS

Drony vyuZivajici pro svou navigaci technologii GPS nebo GLONAS mohou obsahovat spe-
cidlni navratové autopiloty. Ti pfi ztraté signalu, vybité baterii nebo jakékoli jiné poruse

zajisti bezpeCny navrat a pfistani na misto vzletu.
Drony se senzory pro detekci prekazek

Bezpecnému automatickému navratu na misto vzletu také napomahaji senzory schopné de-
tekovat prekazky. Nekteré stroje disponuji pokrocilou technologii autopilota a dokazou tak
prekazky i obletét a pokracovat v letu. Senzory napomahaji zlepSovat bezpecnost letu nejen
pii riznych automatickych reZimech, kdy dron neni v redlném case ovladan ¢lovékem, ale 1
pfi fizeném letu, v ten moment napoméha minimalizovat lidské chyby. Na trhu se nachazi
mnoho dronil pouzivajici senzory. Nové modely dokonce pfisly s feSenim, kdy je kontrolo-
van 1 prostor nad dronem. Toto feseni je technologicky velmi slozité, jelikoz se nad dronem
nachdzi rotory. UmoZiuje vSak kontrolu kompletniho prostoru kolem drona. Na obrazku
¢islo 26 je senzorové uspotadani, které pouziva spole¢nost DJI pro své drony DJI Mavic 2

Pro a Zoom.
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DJI Mavic 2 Obstacle Sensing Technology

Forward Vision Sensors .l'

,._ﬂ:Lateral Vision Sensor

on each side

Downward Vision Sensor

ﬁ Downward Vision Sensor

Obr. 12: Rozmisténi senzorti [26]

Drony ovladané pomoci VR bryli

Lze ptedpokladat i1 rozsifeni ovladani dront pomoci VR bryli. Spole¢nost DJI uz dnes pro-
dava stroje, které tuto technologii umoziuji. AvSak pravni rdmec neni na podobné techno-
logie pfipraven a pouzivani VR bryli pro ovladani bezpilotnich letountl je zakdzané. Vyplyva
to z dopliiku x, kde je jasné napsano, Ze dron musi byt v neustalém vizudlnim dohledu pilota.

Pokud si tedy pilot nasadi VR bryle, tak drona nevidi a pozoruje jen pfenos obrazu z drona.

Na nésledujicim obrazku je tedy vidét ovladani drona prostfednictvim VR bryli. Tak jak je
obréazek predstavovan, ale neni povoleno v CR drona ovladat. Spravné by drona mél ovladat
pilot s dohledem na dron a VR bryle si mtize nasadit druha osoba. Jedna se o dron spolec¢nosti

Ghost drone. Cena véetné VR bryli je kolem 4 tisic K¢.
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Obr. 13: Ovladani drona pomoci VR bryli [27]

Nékteré¢ ze zminénych technologii rozhodné ptispivaji ke zvySeni bezpecnosti pouzivani
dronii. Naptiklad senzory prekazek ve spolupraci s vyspélym systémem fizeni letu jsou
schopny drona zastavit pied sraZzkou s lidmi. Naopak nékteré technologie nabadaji piloty
Pilot drona ovladaného pomoci VR bryli totiz nema absolutni ptehled o déni ve vzdusném
prostoru kolem sebe a musi se spokojit pouze se zabérem z kamery. Zejména pak nema

moznost kontroly situace nad dronem a stoupani do vysky se tak stdva nebezpecnym.
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3 LEGISLATIVA UPRAVUJICI PROVOZ DRONU

Letectvi je velmi komplexni obor vztahujici se na mnoho slozitych legislativnich, technic-
kych, personalnich a manazerskych odvétvi. K regulaci je nutné sofistikovaného systému
provoznich postupti, zdkont a k nim nélezicich ptedpisti. Letectvi se neprovozuje pouze na
uzemi jednoho statu a tak je nutné, aby bylo soucasti mezinarodniho prava. Dodrzovanim
mezinarodnich prav v letectvi je mozné docilit maximalné bezpecného a efektivniho pro-
vozu. Mnoho ptedpisii vniklo na zaklad¢ katastrof, u kterych byl ztracen nejeden lidsky Zzi-
vot. Kazdy uzivatel vzdusného prostoru, uzivateli dronti nevyjimaje, musi mimo jiné obecné
platné pravni ptedpisy dodrzovat také pravidla stanovena v imluvé Mezindrodni organizace
pro civilni letectvi (ICAO) zahrnujici jejich ptilohy, ze kterych jsou pak odvozeny piedpisy
v jednotlivych statech.

S masové se vyvijejicim technologickym smérem bezpilotnich letounti vzrostl také pocet
uzivatelii a samotnych strojii ve vzdusném prostoru. Bylo tedy nutné vytvofit nalezitou za-
konnou tpravu. Vzhledem k tomu, Ze si dnes uz mize dron dovolit kdokoli, stoupa pocet
uzivateli, ktefi nemaji absolutné zddné tuSeni o leteckych pravidlech pohybu ve vzdusném

prostoru.

Zasadnim divodem zvySujicim riziko neregulovaného pohybu bezpilotnich letound je, ze
pilot nesedi v kokpitu a mé pocit, Ze neni soucasti vzdusného prostoru a nemusi tak dodrzo-
vat stanovena pravidla. Neciti se ohroZen a neuvédomuje si, Ze miiZze ohroZovat ostatni ucast-

niky provozu ve vzdu$ném prostoru.

NiZe jsou uvedeny veSkeré legislativni dokumenty vztahujici se k provozu bezpilotnich
strojii. V dalSich kapitoladch budou tyto dokumenty detailnéji rozebrany, analyzovany a poté
¢tivou formou vysvétleny tak, aby i naprosty zacatecnik vSechny pravidla vztahujici se k pro-

vozu dronti pochopil a pocinal si dle pravidel a bezpecné.

Mezinarodni provoz bezpilotnich strojii upravuje dodatek 4 — Systémy dalkové tfizeného

letadla Predpisu L 2 — Pravidla létani. [28]

V Ceské republice upravuje provoz bezpilotnich letadel zejména Doplnék X — Bezpilotni
systémy. Oba vyse zminéné dokumenty jsou soucasti Predpisu L 2 — Pravidla 1étani. [28]
Z:iakon o civilnim letectvi (¢. 49/1997 sb.) ve znéni pozdéjSich predpisi a dale provadéjici

vyhlasky k tomuto zakonu (€. 108/1997 sb.) udava vyse zminéné dokumenty v platnost. [28§]
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Z § 52 leteckého zakona pak vyplyvaji podminky provozu téchto strojt a také je zde popséna

nutnost ziskat povoleni k 1étani s bezpilotnim letadlem. [28]

3.1 Doplnék X — Bezpilotni systémy

Doplnék X je zékladni dokument upravujici provoz bezpilotnich letounti. Je soucasti Pied-
pisu L 2 — Pravidla létani. Vydalo ho Ministerstvo dopravy Ceské republiky prostiednictvim
Letecké informacni sluzby (LIS). [28]

Vzhledem k tomu, Ze jsou pravidla pro 1étani s bezpilotnimi stroji v Doplitku X formulovéna
velmi slozité, neptehledné a nesystematicky, bude problematika v nasledujicich podkapito-
lach shrnuta a piedstavena ve ¢tivé formé. Ugelem zvoleni takové formy prezentovani legis-
lativy je ptiblizeni problematiky b&Znym amatérskym pilotiim, ktefi ve skute¢nosti v Ceské
republice provozuji mnohem vice dronil, nez zkuSeni profesiondlové s pilotni zkous-

kou.[28][24]

3.1.1 Profesionalni piloti a hobby piloti

UCL (Utad pro civilni letectvi) rozli§uje mezi uZivateli bezpilotnich letadel na zakladé& uéelu
uzivani. Lita-1i pilot s bezpilotnim letounem rekreaéné, patii do skupiny takzvanych hobby
piloti. Pro hobby piloty jsou pravidla mnohem mirné&jsi. Zalezi vSak i na tom, zda je piloto-
pfistani, ktery se musi aktivovat pfi kazdé zavad€ na stroji (ztrata signalu, vybiti baterie
atd..). Bezpilotni letouny s vdhou do 0,91 kg systémem pro bezpecné nouzové pristani dis-
ponovat nemuseji. Kromé zminéného systému pro bezpecné nouzové pristani musi byt bez-
pilotni letouny s vahou nad 0,91 kg oznaceny Stitkem, kde je uvedeno ID (identifikacni Cislo)

stroje. [24]

Pouziva-li pilot bezpilotni stroj osazeny kamerou ke komerénim uceliim, je nutné absolvo-
vat teoretickou i praktickou pilotni zkousku a provést zaevidovani pilota i stroje na UCL. Po
splnéni zminénych povinnosti pilot ziska povoleni k 1étani. To vSak jeSt¢ neznamena, Ze
muze s dronem létat. Pilot musi totiZ nejdiive zazadat o povoleni k provadeéni leteckych
praci. Dalsi povinnosti profesionalnich pilott droni je vést pilotni denik. Profesionalni piloti
jsou povinni hlasit majiteltim pozemku a dal$im zucastnénym fyzickym i pravnickym oso-
bam vSechny udalosti spojené s provozem dronu a nasledné skutecnosti uvést v repor-

tech.[24]
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Hobby piloti fidici drony s hmotnosti nad 25 kg jsou také povinni vlastnit pilotni licenci a

pted kazdym letem vytizovat povoleni k 1étani.

3.1.2 Nutné povinnosti pilota vzhledem k hmotnosti dronu

Pravidla pro provoz dront rozd¢€luji bezpilotni letouny na ¢tyii hmotnostni kategorie. Prvni
z nich je nejbenevolentnéjsi. Jedna se o kategorii dronti do hmotnosti 0,91 kg. Pokud pilot
takového drona vyuziva k rekrea¢nim, sportovnim nebo hobby uceliim, neni tfeba evidovat

pilota na UCL. [24]

Pro hobby piloty dronii s hmotnosti nad 0,91 kg i nad 7kg plati stejnd vySe popsana pra-
vidla. Musi ale navic zajistit spravnou funk¢nost jiz zminéného systému bezpecného nouzo-

vého pfistani. [24]

V ptipadé fizeni bezpilotniho letounu s hmotnosti nad 25 kg ale uzZ musi mit pilot absolvo-
vané pilotni zkousky a musi byt evidovan na UCL. Nezélezi pak uz na tom, jestli se jedna o

hobby pilota nebo profesiondla a v téhle kategorii musi podminky splnit vSichni. [24]

3.1.3 Vzdalenostni limity a bezpe¢nost v prostoru

Pti provozovani bezpilotnich letount je nutné dbat na bezpecné vzdalenosti od budov, lidi a
ostatnich prekazek. V Dopliiku X je velmi sloZit€ popsan cely mechanizmus pohybu bezpi-
lotnich letounti v prostoru, ktery jsou piloti povinni dodrzovat. V nasledujici ¢asti prace bude
tato problematika vysvétlena Ctivou formou tak, aby byla srozumitelna pro kazdého zacina-

jiciho pilota. [24]

Minimalni vzdalenosti, které jsou nize uvedeny, se netykaji pilota ani osob, které jsou spolu
s pilotem piimymi ucastniky letu drona. Tim se v praxi stavaji poucené osoby o pribéhu

letu. [24]

VSsichni piloti droni do hmotnosti 7 kg se musi fidit pravidlem 10-30-50. To znamena, Ze
se piloti pii vzletu nebo pfistani nemohou s dronem horizontalné piiblizit k osobdm na vzda-
lenost 10 m a niZsi, v prabéhu letu se pak nemohou horizontalné ptiblizit k osobam a budo-
vam na vzdalenost 30 m a niz§i a k husté osidlenym prostorim se nemohou horizontalné
piiblizit na vzdalenost 50 m a nizsi. (definice husté osidlen¢ho prostoru se v Dopliku X

neuvadi). [24]

Podobné podminky plati i pro drony s hmotnosti 7 — 25 kg. Zde se vSak uplatiuje pravidlo

50-100-150. Vsichni piloti se tedy pii vzletu nebo ptistani nemohou s dronem horizontalné
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ptiblizit k osobam na vzdalenost 50 m a nizsi, v priibéhu letu se pak nemohou horizontalné
ptiblizit k osobam a budovam na vzdalenost 100 m a niz$i a k husté osidlenym prostortim se

nemohou horizontaln¢ pfiblizit na vzdalenost 150 m a nizsi. [24]

Pro piloty dronii s hmotnosti nad 25 kg plati stejna pravidla, jako ta popsana v piedchozim

odstavci s tim, ze je tfeba dalsi poucené osoby, kterd bude provadét dozor v prostoru letu.[24]

Ve vzdu$ném prostoru tfidy G (vzdusny prostor, kde je 1étani s bezpilotnimi prosttedky nej-
méné omezeno), pilot smi s dronem 1état pouze vné oblakii. UZ z podstaty véci by pfi pri-
letu oblac¢nosti ztratil pilot nad dronem vizudlni kontakt, ktery je povinné dodrzovat. V. CTR
(tfizeném okrsku letiste) i na uzemi ATZ (letisté s nefizenym provozem) je povinnost dodr-

zovat vzdalenost od oblaki minimaln¢ 1 500 m horizontalné a 300 m vertikalng. [24]

3.1.4 Dohled pilota

Bezpilotni letadlo musi byt provozovédno v piimém bezprostiednim dohledu pilota. Pilot
musi béhem letu udrzovat staly a nepierusovany vizualni kontakt s bezpilotnim strojem a to
bez pouziti vizualnich pomticek mimo bryle a kontaktni cocky, které mu byly ptedepsany
lékafem. Pilot ma také povinnost sledovat a vyhodnocovat miru dohlednosti, v§echny pfe-
kazky a také ostatni letovy provoz, ktery ve vzduiném prostoru probihd. Ukony zminéné

v predeslé véte muze pilot svétit i poucené osobe. [24]

To znamena, Ze systém FPV piedstaveny v teoretické ¢asti nemiize byt pouzit pro ovladani

drona ve vzdalenosti, kdy pilot drona nevidi, nebo se dron nachézi za prekazkou. [24]

3.1.5 Odpovédnost

Za bezpetné provedeni piipravy na let, kontroly stroje a samotného letu je odpovédné osoba
tidici bezpilotni letoun. A to bez ohledu na rtizné systémy automatizace tizeni stroje. Pokud
bezpilotni dron neni dalkové fizeny pilotem, tak za jeho automaticky let zodpovida osoba,
ktera dron vypustila (dale uz jen pilot). [24]

Pilot také zodpovida, ze bude dron pouzivan pouze k Gcelim na které byl navrzen nebo
k G&elam, které schvalil Utad pro civilni letectvi (dale uz jen UCL). Pilot také zodpovida za

technicky stav a ptedletovou kontrolu. [24]
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3.1.6 Provoz bezpilotnich letounii v noci

V Ceské republice plati celoplo$ny zakaz provozovani bezpilotnich letouni v noci. Jedi-
nou vyjimku tvofi dostatecné osvétlené letistni plochy (v Doplitku X se ale nenachazi defi-

nice dostatecn¢ osvétlené letiStni plochy). [24]

3.1.7 Provoz bezpilotnich letounii s pilotem pohybujicim se v dopravnim prostiedku

Y w7

Pilot nesmi souc¢asné ridit bezpilotni stroj a zarovei se pohybovat pomoci technického
prostiedku. V praxi to znamend, Ze pfi fizeni drona nesmi pilot sedét v jedoucim auté, na

motorce, plout na lodi atd. [24]

3.1.8 Shazovani nakladu

V Doplitkku X je vyjadien vyslovny zdkaz shazovani jakychkoli pfredmétii v pribéhu letu
bezpilotniho stroje. Vyjimku tvoti pouze vefejné vystoupeni, kde musi pilot pfijmout pfimeé-
fené opatieni kde snizeni rizika (co pfedstavuje ptfiméiené opatieni, neni v dokumentu uve-

deno). [24]

3.1.9 Ochrana soukromi

Pokud je dron vybaven kamerou se zaznamem, musi se pilot pfi jeho pouZzivani fidit Stano-
viskem C. 01/2013, které vydal Ufad na ochranu osobnich udajii. Toto stanovisko s ndzvem
»Zpracovani osobnich tidaji prostfednictvim zdznamu z kamer, kterymi jsou vybavena bez-
pilotni letadla® udava, kdy se jednéani pilota fidi Zdkonem o ochran€ osobnich udaji
(¢.101/2000 Sb.) a kdy ne. Zkracené lze fici, Ze pokud dron priibéh letu nezaznamenava do
pamét'ového zatfizeni, nejedna se o ¢innost spadajici pod Zakon o ochrané osobnich udaji.
To plati i pro FPV systémy, které pouze obraz pienaseji a nikoliv nahravaji. Zakon o ochrané
osobnich udaji nebude také aplikovatelny v ptipadé, Ze je zdznam z drona tvoren za ucelem
zaznamenavani krajiny nebo zvéie. Pro ¢innosti za tcelem rozpoznani osob se naopak pilot
Zakonem o ochrané osobnich udajii fidit musi. Pilot musi po kazdém letu zaznam provéfit,
zda se v zaznamu nenachdzeji osoby, jez by bylo mozné identifikovat. Pokud ano, mé moz-

nost zdznam bezprostiedné po zjisténi popsanych skute¢nosti zlikvidovat. [24, 29]
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3.1.10 Pouziti VR bryli pro ovladani drona

V Dopliikku X je uvedeno, ze pilot musi udrzovat neustaly vizuélni kontakt nad ovladanym
strojem. VR bryle stejn¢ jako FPV technologii tedy dle dokumentu pouzivat nesmi. Kazdo-
padné i tak si lze vychutnat plny zazitek letu drona ptes VR bryle. Stac¢i jen aby drona ovladal

pilot, ktery ma nad dronem vizudlni kontakt a VR bryle si nasadila jind osoba. [24]

3.1.11 Oblasti se zakazem provozu bezpilotnich stroji

Z6ny kolem skladist’ vybusnin, jadernych elektraren, municnich sklada atd. jsou oficialné
oznacovany vyrazem Zakazany prostor. V téchto zondch je absolutni zdkaz 1étani s bezpi-
lotnimi letouny. Na dvou nasledujicich obrazcich je zobrazen ptiklad Muni¢niho skladu ve

Vrbéticich. [24]
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Obr. 14: Zoény s omezenim [30]

Municni sklad Vrbétice se nachazi v misté oznaceném Cervenym kruhem uprostied obrazku.

[ Zakladni |
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LEP13

Nazev:
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Obr. 15: Screenshot detailu oblasti Vrbétic [30]
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Ze screenshotu je patrné, ze je kazda oblast jednoznacné identifikovdna svym kodem a na-

Zvem.

V z6né oznacené jako Nebezpecny prostor 1étani s donem povoleno je. Mohou vSak pfi letu

vznikat bezpecnostni rizika zptisobena rtiznymi aktivitami v dané oblasti. [24]

Provoz bezpilotnich letountl je zakdzan také v ochrannych pasmech, nachazejicich se napf.
podél telekomunikacnich a nadzemnich siti, silnic, dalnic, v okoli kritické infrastruktury

statu, zdrojl pitné vody, narodnich parki a CHKO oblasti. [24]

Prostory pouzivané k vojenskym cvi¢enim se oznacuji jako TSA (Docasné vyhrazeny pro-
stor) nebo TRA (Docasné rezervovany prostor) a let dronti je zde zakézan pouze ve vyhra-
zenych hodinach nebo dnech, kdy zde dochazi k vyuzivani prostoru k vojenskym uceltim.

[24]

V okoli letist’ existuji zony CTR (fizeny okrsek letiste) a ATZ (letiStni provozni zona nefi-
zeného letiste). Oba prostory jsou tvoteny kruznici s polomérem 5 500m se stitedem ve vztaz-
ném bodg letisté. Dle zakona je povoleno v CTR a ATZ zénach létat s bezpilotnim letounem
o hmotnosti maximalné 0,91 kg. Maximalni vySka drona od zemé¢ vSak nesmi pfesdhnout
100 m. Zarovenl nesmi bezpilotni prostfedek zasdhnout do ochranného pasma letiSté.
Ochranna pasma letist’ vSak nejsou zvetejiiovana a pilot, ktery se chysta 1état v bezprosttedni
blizkosti letist’ tak musi nejdiive kontaktovat UCL. Ten informace o ochrannych pasmech

pilotovi vyda. [24]

Profesionalni piloti, kteti drony pouzivaji ke komerénim G¢elim a vlastni ptislusné certifi-
kace, mohou Zadat o povoleni k letu v jakékoli oblasti. UCL jim pak mtize a nemusi povoleni

k letu vydat. [24]

3.1.12 Pojisténi dronu

Povinné ruceni se vztahuje pouze na drony, které jsou uzivany ke komercnim ucelim.
Funkce je podobna jako u povinného ruc¢eni vozidel. Pokud je pfi provozovani dronu zpliso-
bena Skoda tfeti osobé, je prostfednictvim povinného ruceni zaru¢eno uhrazeni Skody. S ko-
merénimi bezpilotnimi drony je mozné za uréitych podminek a s povolenim od UCL létat
napf. nad obydlenymi oblastmi a tak v pfipadé padu drona hrozi vysoké riziko poskozeni

ciziho majetku nebo zdravi osob. [24]
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3.2 Licence pro provoz dront

Pod pojmem ziskani licence pro provoz dronti se rozumi ovéfeni letovych vlastnosti bezpi-
lotniho letadla a ovéfeni teoretickych znalosti a praktickych dovednosti pilota. Takové ove-

feni provadi UCL. [24]

Timhle procesem musi projit pilot pouzivajici dron nejen pro komeréni vyuziti, ale i pro vy-
uziti jakéhokoliv ucelu jiného nez ,,rekreacni 1étani* a dokonce 1 ,,rekreacniho 1étani samot-
ného, pokud se jedna o provoz bezpilotnich letadel nad rdmec standardnich provoznich ome-
zeni popsanych v kapitolach vySe (napf. pro umoznéni rekreacniho 1étani ve zvlasté chrané-
nych oblastech nebo husté osidleném prostoru) nebo o provoz modela letadel nad 25 kg

maximalni vzletové hmotnosti. [24]

Utad pro civilni letectvi ovéiuje letové vlastnosti kazdého jednotlivého letadla a praktické
dovednosti kazdého pilota, a to aplikaci scénare provedeni letu, resp. série letil, odpovida-
jiciho konkrétnimu bezpilotnimu systému. Scénéie se liSi nejen podle kategorizace letadla
(scéndf pro letouny je jiny neZ pro rotorova letadla, kluzaky nebo vzducholodé), ale 1isi se i
podle schopnosti, vybavenosti letadel nebo zplisobu fizeni, ovladani letadla, apod. Vzhledem
k Sirokému spektru bezpilotnich letadel a vyuzivanych technologii (napt. pro plnou automa-

tizaci letu) se v nékterych piipadech stanovuji konkrétni scénéte piipad od piipadu. [24]

Ovéreni teoretickych znalosti kazdého pilota se provadi pfedevs§im formou testu, ktery je
standardni pro vSechny kategorie bezpilotnich letadel. Soucasti ovéfeni teoretickych znalosti
pilota je nicméné 1 ovéfeni znalosti konkrétniho bezpilotniho systému a postupii leteckého
provozovatele, a to v rozsahu informaci predklddanych Zadatelem v rdmci pfedmétného

spravniho fizeni. [24]

3.2.1 Povoleni k leteckym ¢innostem

Pokud pilot uspésné slozil prakticke i teoretické zkouSky a zarove je jeho osoba i bezpilotni
letoun evidovan na UCL, je jeho povinnosti pfed samotnym letem vlastnit povoleni k letec-

kym ¢innostem. [24, 31]

Situace, za kterych je nutné povoleni k leteckym ¢innostem vlastnit jsou popsany v kapito-
lach vyse. Zkracené¢ lze fici, Ze je povoleni nutné pii kazdém letu nad husté osidlenym pro-
storem, letu provadéného pro komercni ucely nebo letit nad specifickymi oblastmi jako jsou

CHKO, narodni parky atd. [24, 31]
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Na obrazku niZe lze vidét postup ziskani povoleni, ktery vypracoval UCL. Z obrazku je pa-
trné, ze ziskani povoleni neni jednoduché a také je nutné pocitat i s ur€itymi finan¢nimi

néklady. [24, 31]

SPRAVNI RiZENI SPRAVNI RIZEN{ SPRAVNI RiZENI
§52 leteckeho : SFrél_"-' fizeni j; §52 Ie"?ck‘f:h‘_’ _Zék”"E * spravni fizeni dle 574 leteckého zdkona za
azal ni Povoleni za udelem vydani Povoleni k [étani Gfelem  wyddni Povoleni k  provozowni
k létani - omezeni pilot Zak * tykd se modell letadel 5 maximalni leteckych praci bezpilotnim letadlem
* tyka se modeld letadel s vzletovou hmotnosti presahujici 25 kg a + tyka se viach bezpilotnich letadel
maximalni wvzletovou hmotnosti bezpilotnich systemd se zamyilenym

= spravni poplatek dni 10 000 KE
+ formulaf tadosti ZDE
* postupyZDE

presahujici 25 kg a bezpilotnich
systémil se zamySlenym dcelem
letu LP nebo LEPVP, vyjma baldnd

* spravni poplatek gini 4 000 KE
[modely letadel 2 000 KE)

* formular Zadosti ZDE

* postupy ZDE

ufelem letu LP nebo LEPVP, wyjma
balén

= spravni poplatek &ini 400 KE (modely
letadel 200 KE)

= spuddsti fizeni je owéreni teoretickych a
praktickych dovednosti pilota a ovéfeni
letowych viastnosti UA

= formulaf Zadosti ZDE

* postupy ZDE

Povoleni

LP

———

/

Opraviiuje zadatele k provozovani LP
prostrednictvim UA na azemi £R die §73 L2

= opraviuje Zadatele k provozu UA na = opraviuje iadatele k legalnimu PkL
izemi CR dle §52 LZ za stanovenyich provozu UA na Gzemi CR die §52 LZ
omezujicich podminek - ”
* neopraviuje Zadatele k
* neopraviiuje fadatele k provozovami provozovani LP a LEPVP na dzemi
LP a LEPVP na dzemi ER &R

Opraviiuje fadatele k provozowini LEPVP
prostiednictvim UA na dzemi £R die §76 LZ

Povoleni

SPRAVNI RIZENT
* spravni fizeni dle §76 leteckého zdkona za
ufelemn  wydani Powoleni k  provozovdni
leteckych &innosti pro  vlastni  potiebu
bezpilotnim letadlem

SPRAVNI RIiZENT

* spravni fizeni dle §52 leteckého zakona, za ufelemn vydani Poveleni k Etani

+ tyka se baléni bez pilota na palubé (upoutanychi volnych)

* spravni poplatek cini 4 000 KE

+ soufasti fizeni je owéfeni letowych viastnosti UA, pfipadné teoretickych a praktickych

dovednosti pilota * tyka se viech bezpilotnich letadel
+ formulaf Zadosti ZDE + spravni poplatek gini 10 000 KE
+ postupyZDE =+ formulaf #idosti 2DE
* Postupy ZDE

Obr. 16: postup ziskani povoleni k 1étani s dronem [31]

Legenda k obrazku:

UA - bezpilotni letadlo,

PKL - Povoleni k 1étani UA,

LZ - Zakon ¢. 49/1997 Sb. o civilnim letectvi v platném znéni (Letecky zakon),
LP - letecké prace provozované UA,

LCPVP - letecké &innosti pro vlastni potiebu provozované UA. [31]
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4 MNOZSTVIDRONU YV CR

Celkové mnozstvi dronii provozovanych v CR nelze jednoznaén& uréit, jelikoz evidence
dronti na UCL neni povinna pro viechny drony. Je mozné viak dle prodejnich statistik doka-
zat, ze trend prodejii bezpilotnich letouni je prudce rostouci. V tabulce je na svislé ose pocet

prodanych dronti v internetovém obchod¢ T. S. BOHEMIA a.s.

Pocet prodanych kusl dront
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Obr. 17: Pocet prodanych kusii dronti spolecnosti T. S. BOHEMIA a.s. [zdroj: autor]

Z tabulky je patrné, Ze trend je opravdu prudce rostouci. Dle slov prodejniho manaZera si

drona v poslednich letech stale Cast&ji kupuji lidé pro zabavu a pro vlastni potiebu.

Aktualni mnozstvi evidovanych dronti na UCL (data z 30. 11. 2018) je 782. Vyplyva to ze
seznamu evidovanych bezpilotnich letadel vedenym UCL a zvefejnénym na webovych

strankach Oradu.

Provozovatelti téchto dronti evidovanych na UCL (data také z 30. 11 2018) je 429. Jednodu-
chym vypoctem pak lze zjistit, Ze kazdy provozovatel vlastni primérné 1,7 dronti evidova-
nych na UCL. Z dokumentu ,,seznam provozovatelii lze vy¢ist, ze napf. Ceska televize
vlastni 3 drony DJI Mavic PRO, letecké povoleni pro vlastni potiebu ma platné do 24. 1.
2020 a &islo povoleni je 0011/LCUA (viz obrazek nize).
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DJI Mavic PRO OK-x03ap
69 Cesks televize LEPVP DJI Mavic PRO OK-X0380 24012020

viz provozni specifikace o 1LEUA
Ol Mavic PRO OK-X038R

Obr. 18: Zaznam v seznamu provozovatelii dronti [32]

4.1 Mnozstvi vydanych povoleni k létani a leteckym pracim

Dle statistik ziskanych od UCL jsou trendy zadosti o povoleni k 1étani i o povoleni k provo-

zovani leteckych praci rostouci. S rostoucimi Zadostmi roste také pocet vydanych povoleni.
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Obr. 19: Pocet vydanych povoleni k 1étani [zdroj: autor]

Naptiklad v roce 2014 byl pocet vydanych povoleni k 1étani 68 a o 4 roky pozdé&ji v roce
2018 uz bylo vydano 660 povoleni k 1étani. Jedna se tedy témet o desetindsobny nértst vy-
danych povoleni k 1étani béhem 4 let. Cela statistika od roku 2013 je zobrazend na grafu
¢islo 19 vyse.

Na grafu cCislo 20 lze zase pozorovat pocty Zadosti o povoleni k provozovani leteckych praci

a pocty vydanych povoleni. Stale se stejné jako u poctu vydanych povoleni k 1étani jedna o

rostouci trendy.
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ZADOSTI O POVOLENI K PROVOZOVANI{ LETECKYCH PRACI A VYDANA
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Obr. 20: Zadosti o povoleni k provozovani leteckych praci a vydana povoleni [zdroj: autor]

V nasledujicich letech 1ze o¢ekavat pokracovani téchto trendd. Bezpilotni letouny se budou

vyrabét ve velkych sériich a s tim pfijde i sniZeni vyrobni ceny na kus.

Teoreticka ¢ast prace piibliZila dlouhou historii dronti od balonli s vybusninami aZ po mo-
derni masové prodavané stroje. Zajimavym zjisténim je, Ze technologie jako FPV, VR, GPS,
nebo zabudovani senzort pro detekci prekazek se zacinaji instalovat i do béznych, levnych
a masoveé prodavanych amatérskych dronii. Diky témto technologiim se bezpilotni letouny
stavaji univerzalnimi stroji, které mohou slouzit zabavé¢ a zacinaji oslovovat velké spektrum

uzivateld.

Zvyseny zajem o drony je dokézan v posledni kapitole teoretické prace, kde jsou predstaveny
prodejni statistiky internetového obchodu s elektronikou a graficky pfedstaveny pocty vy-
danych povoleni k 1étani, pocty Zadosti o povoleni k provozovani leteckych praci a vydana
povoleni. Z téchto dat vyplyva opravdu rostouci masovy zajem o drony. Lze pfedpokladat,

ze aktudlni trend ristu zajmu o drony bude také pokracovat.

Technologicky vyvoj dronti se tedy velmi zrychluje, stejné jako pocty dronti ve vzdusném
prostoru. Bude nutné zajistit, aby byl rychlému tempu vyvoje ptizplisoben i pravni ramec.
Uz v dnes$ni dobé¢ existuji technologie, které pravni ramec nebere v tvahu a jejich pouzivani
je velmi sporné. Prognostickd analyza vyvoje rizik souvisejici s masovym prodejem dront

nasleduje v praktické ¢asti prace.
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II. PRAKTICKA CAST
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5 PROGNOSTICKA ANALYZA RIZIK VE VZTAHU
K ROSTOUCIMU TRENDU POUZiVANI DRONU

Jak uz bylo zminéno, mnozstvi prodanych dronti v Ceské republice prudce roste. Tyto stroje
budou pochopitelné také provozovany ve vzduiném prostoru CR. Se vzriistajicim poétem
bezpilotnich letount se zacnou projevovat bezpecnostni rizika souvisejici s jejich provozem.
Prvni medializované ptipady tykajici se ohrozeni bezpecnosti vzdusného prostoru v blizkosti
letist’ a nasledném omezeni jeho provozu se dotkly statisicti lidi a rozpoutaly vetejnou debatu
na téma bezpecnosti uzivani bezpilotnich letount. Na obrazku jsou zaznaceny svétové bez-

pecnostni incidenty zachycené serverem Dedrone.

Mali  Niger
Chad

Cameroor

Obr. 21: Bezpec¢nostni incidenty ve svété [33]

Potencionalni bezpecnostni hrozby plynouci z provozu bezpilotnich letount se vSak netykaji
pouze letist. Masové uzivani dronli bude mit vliv na mnoho odvétvi v€etné nelegélnich ¢in-
nosti, které budou moci byt prostiednictvim bezpilotnich stroji provadény v absolutni ano-
nymite.

Otéazkou tedy je, jak ovlivni naSe zivoty masové uzivani droni? V nasledujici kapitole jsou
uvedeny mozné scénare situaci s vyhledem do roku 2030. Scénéfe jsou tvotreny vzdy se za-

meéfenim na jeden bezpecnostni problém.

Na zaklad¢€ scénait jsou navrZena bezpecnostni opatieni a doporuceni s cilem predejit situ-
acim piredstavenym ve scénafich. Jedné se zejména o zménu pravniho ramce 1 uzivani ob-

rannych prostiedkti ke zneskodnéni droni.
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5.1 Zvolena metoda

Zvolena je metoda tvorby scénaiti, jelikoz tvorbou scénarii 1ze detailn€ predstavit mozny
popis vyvoje souvislosti vztahujicich se ke zvySujicimu poctu bezpilotnich letound. V na-
sledujicich kapitolach je tedy pfedstaveno mnoho tvrzeni a na jejich zaklad€ jsou postaveny
prognozy vyvoje.

Kazdy scénar se vénuje urcitému tématu, jako je pasovani drog pomoci bezpilotnich letount,
naru$eni soukromi obyvatel atd. VSechny scénate popisuji moznou budoucnost bezpecnostni

situace spojenou s masovym uzivanim dronti s vyhledem do roku 2030.

V kazdém scénafi jsou nejprve charakterizovany a stanoveny zkoumané oblasti a nasledné
analyzovany bezpecnostni udélosti, které se udaly v minulosti nebo v souc¢asné dobé ve spo-
jeni se zvolenym tématem scénare (napt. udalosti spojené s pasovanim drog).

Dale jsou ve scénarich stanoveny a popsany hybné sily v dané oblasti a udalosti, které by
mohly hybné sily ovliviilovat a ménit fetézce pficin a nasledkd. Zvlastnim typem hybné sily
ve vSech scénéfich je technologicky vyvoj. V rdmci popisu hybnych sil se ve scénafich na-
chézi subjektivni expertni odhad vlivu parametri stroje na oblast tykajici se daného scénére.

Na zavér jsou vlivy parametri ze vSech scénaii posouzeny a jsou urceny hlavni parametry

ovlivitujici bezpecnost pouzivani bezpilotnich letount obecné.

Na zakladé hybnych sil a ostatnich vyse popsanych vstupl jsou posléze vytvoreny scénare

popisujici moznou budoucnost.
Scénaie v dalSich podkapitolach jsou tvoreny nasledujici strukturou:

e Piiprava (zvoleni zkoumané oblasti, popis zkoumané oblasti, jeji charakteristika a
ohraniceni)

e Zaznamenané bezpecnostni udélosti (zkouméni, zda v minulosti nastala bezpec-
nostni udalost v dané oblasti — pokud ano, nasleduje popis)

e Projektovani hybnych sil (v dané oblasti se stanovi hybné sily a nasledné jsou
popsany)

e Tvorba scénafe (vymezeni souvislosti, vlivu udalosti)

V casti, kde jsou stanovovany hybné sily, je vzdy popis konkrétni hybné sily — technologic-
kého vyvoje. Zde jsou uvedeny parametry, a ur¢eny body dle sily, které budou v budoucnu
ovliviiovat bezpe¢nost ve spojitosti s masovym uzivanim dronti. Vysvétleni stanovenych

bodi je na tabulce nize.
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Tab. 1: Bodovani parametrt [zdroj: autor]

1 bod neovlivni

2 body ovlivni slabé

3 body ovlivni stfedné

4 body ovlivni silné

5 bodl ovlivni velmi silné

5.2 NaruSeni bezpecnosti vzdusného prostoru

V nasledujici ¢asti je dle vySe popsané struktury vytvoren prvni scénaf zabyvajici se ohro-

zenim vzdu$ného prostoru.

5.2.1 Stanoveni zkoumané oblasti

Prvni scénéf se vénuje bezpecnosti ve vzdusném prostoru ve vztahu k bezpilotnim letountim.
Vzdus$ny prostor je trojrozmérné ¢ast atmosféry, ve které se mohou pohybovat letadla at’ uz
s pilotem na palubé nebo bezpilotni stroje. Zplisob provozu téchto strojii je definovan v le-

gislativé a vSichni piloti se jim musi fidit.
5.2.2 Zaznamenané bezpecnostni udalosti

19. prosince 2018 sprava letisté Gatwick v Londyné, zastavila veskery provoz. Diivodem
byly dva nezndmé drony ohrozujici provoz letist€. Provoz byl pferusen na 36 hodin a pieru-
Seni se tykalo vice nez 1000 letadel a 150 000 lidi. Podle portalu Evening Standard se Skody
vysplhaly az nad 20 miliona liber. Do zminéné ¢astky se pocitaly i Skody zptisobené hote-
Itiim, obchodiim, taxisluzbam nebo také letiStnim restauracim a obchodtim. [33]

wvewr

omezen provoz na letisti. K menSim komplikacim doSlo pouze jednou na Letisti Véclava

Havla v Praze, kdy muselo byt piistani letadla pfesmérovano na jinou piistavaci drahu. [35]
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5.2.3 Hybné sily

Technologicky vyvoj je hlavni hybnou silou, kterd bude bezpecnost ve vzdusném prostoru
ovlivitovat. Vyvoj technologii se posléze odrazi v parametrech stroje. V nasledujici tabulce
je vzdy ke kazdému parametru stroje subjektivnim expertnim odhadem pftitfazeno bodové
hodnoceni od 0 do 5 bodii. Body jsou pfifazovany v zavislosti na tom, jak dany parametr
bezpilotniho stroje ovlivni bezpe¢nost ve vzdusném prostoru. 5 bodi znaci, ze dany para-
metr maximalné ovlivituje bezpecnost ve vzdusném prostoru a 0 bodl znaci, ze ji parametr
neovliviiuje viibec. Bodové hodnoceni je déale ptfevedeno na vahy v intervalu 0 — 1. De-

tailnéjsi souvislosti jsou uvedeny v samotném scénafi.

Tab. 2: Vliv technologického vyvoje na bezpe¢nost vzdusného prostoru [zdroj: autor]

parametry stroje bodové hodnoceni (0-5) vaha (0 - 1)

rychlost 3 0,14
doba letu 3 0,14
nosnost 1 0,05
ovladatelnost 2 0,09
hmotnost 4 0,18
rozliseni videa 0 0,00
vzletova vyska 5 0,23
dolet 4 0,18
celkem 22 1,00
pradmérné 2,75 0,125

Technologicky vyvoj se netyka jenom drond, ale také sledovacich systémi, které budou

vzdusny prostor hlidat.
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Vyraznou hybnou silou je také pravni ramec. Pomoci pravniho rdmce mohou staty provoz
dronii regulovat. V ptipad¢ bezpecnosti letu ve vzdusném prostoru se jedna zejména o regu-
laci maximalnich vySek, do kterych mohou drony stoupat. Regulace mohou byt smétované

k pilotiim nebo také k vyrobctim dront.
Piloti

Kromé legislativy nic nebrani pilotiim dronti v ohrozovani vzdusnych prostort. Vyrazny vliv

na bezpec¢nost ve vzdusném prostoru tak budou mit samotni piloti.

5.2.4 Scénar

Zvysujici se poptavka po bezpilotnich letounech bude neustale cenu dronti snizovat. Vétsi
objem vyroby ma totiz za nasledek snizeni nakladli na vyrobu jednoho kusu. Nasledné si ho
budou moci dovolit i lidé pattici do stiedni tfidy. Ta bude i nadale nejpocetnéjsi skupinou ze
vSech socialnich tfid. Lze predpokladat, ze cena primérného drona klesne pod 10 000 K¢.

Bude se tedy jednat o ndklady srovnatelné s nakupem mobilniho telefonu.

Dron je stroj, ktery nelze pouzivat neptetrzité. Je a bude mozné ho pouZzivat pouze ve speci-
fickych oblastech. Zejména tedy na pofizovani videozaznam z dovolenych, rekreacni, spor-
tovni a komercni 1étani. S vyhledem do roku 2030 tedy nelze oCekévat, Ze drona bude vlastnit
kazdy ob&an CR. Za predpokladu, Ze bude v daném roce vlastnit drona alespon kazdy desaty
obcan a pocet obyvatel bude 11 miliond, lze jednoduchym vypoctem urcit mnoZstvi
1 100 000 drond. Vypoctené mnozstvi vSak neni kone¢né. Je nutné zminit nadSence, ktefi
budou vlastnit 1 desitky bezpilotnich stroji. K celkovému mnoZstvi drontl je také nutné pfi-
¢ist budouci mnozstvi dronti v komer¢ni sféfe. Zde se jedna zejména filmové produkéni spo-
le¢nosti, televizni spolecnosti, internetové obchody, které do budoucna hodlaji své zasilky
dorucovat pravé pomoci drontl, bezpecnostni agentury nebo také drony slouzici jednotkam
1ZS. Celkové mnozstvi droni tak bude atakovat hranici 6 milionti kust. To znamena, Ze

pocet dronti bude poloviéni, jako poéet obyvatel CR.

Vsechny zminéné bezpilotni letouny se budou pohybovat ve vzdusném prostoru. Vzdusny
prostor urc¢eny pro provoz dronil bude stidle vymezovat legislativa, avSak celoplo$na kontrola
letu téchto stroji nebude Uplné¢ mozné. Neni pravdépodobné, ze se v daném casovém hori-
zontu podafi vyvinout sledovaci systém, ktery by dokazal celoplo$né sledovat na celém
uzemi republiky tak malé stroje pfi letu v tak nizkych vyskach a navic je dokazal rozeznavat

od ptactva.
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Dnes je mozné takhle monitorovat pouze urcita vymezena Gizemi. Jedna se zejména o letiste,
kdy je nutné vzdy okamzité drona detekovat, aby nedoslo ke srazce s letadlem. Existuji sys-
témy, které dokazi detekovat a sledovat trasu drona a pomahaji, tak nalézt narusitele. Tyto
systémy jsou vSak velmi drahé. Samoziejmé, Ze za dané Casové obdobi se objevi vice po-
dobnych systémti, bude na nich pracovat vice vyvojait, jejich cena klesne a za¢nou se pro
rizikova izemi pouzivat Castéji (napf. jaderné elektrarny). AvSak nepiedpokladam, ze bude
tento systém celoplo$né uzivan na celém uzemi CR. V &eském kopcovitém terénu by muselo
byt vytvoteno stovky takovych sledovacich stanic, ptfi¢emz by byl provoz zna¢né nakladny

(z hlediska spotifeby energie a obsluhy).

Ohrozeni bezpecnosti ve vzdusném prostoru 1ze délit na imysIné a neimyslné. Do skupiny
netmyslného ohrozeni se bude fadit zejména jednani béznych obanli amatéra, kteti drona
uzivaji pro soukromé ucely, jako natdCeni vlastnich videi, fotografovani selfie, rekreacni
1étani a podobné. Tito amatéii nemusi mit pfedstavu o pravidlech, kterd by méli dodrzovat a
bez zaméru nékoho poskodit mohou sviij stroj nasmérovat do zakdzaného vzdusného pro-
storu. Rizika ohroZeni majetku, zdravi nebo Zivota zde budou velmi mala. AvSak ne nulova

a zaCnou se objevovat piipady, kdy amatérsky pilot drona zplsobi pad letadla.

Nejvice nebezpecnou skupinou se vsak stanou piloti drontl, ohrozujici bezpe¢nost vzdusného
prostoru umyslné. Jejich cilem bude zastraSeni obyvatelstva, upozornéni na sebe a Sifeni
svych myslenek a piesvédceni. NejcastéjSim typem takového utoku bude nalet dronti na le-
tiSt¢ napiiklad se zavéSenymi transparenty propagujici jejich myslenky. Podobné utoky bu-

dou provadény nékolikrat do roka a dotknou se statisicli obyvatel.

Zvlastnim typem utoku se stanou utoky, ve velkych vyskach pomoci specidlné upravenych
bezpilotnich letountt majicich za ukol provést srazku s dopravnim letadlem. Nasledné srazky
budou mit katastrofalni nasledky s velkym mnoZstvim ztrat na Zivotech. Utoénik viak vzdy

zlstane anonymni.

Na ptedchozim piikladu je zieteln€¢ ukazano, ze technologicky vyvoj bude zlepSovat para-
metry dronti az do situace, kdy se mohou témét neomezené ve vzdusném prostoru pohybo-
vat. Nejvétsi vliv na bezpecnost v§ak bude mit riist vzletové vysky, kterou drony zvladnou
pokofit. Vzletova vyska letu stoupne na nékolik kilometrd i u levnych dront za jednotky

tisic korun.
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Velky narist také zaznamena maximalni dolet stroju, ktery zvysi na desitky az stovky kilo-
metril. Utoky na leti§té tak mohou byt naprosto anonymni a dohledat piloty téchto stoji ne-

bude prakticky mozné.

Pti srazce drona s letadlem zase hraje nejvétsi roli hmotnost stroje. U tézSich dronti s velkymi

bateriemi bude srazka s dopravnim letadlem neslucitelna s nouzovym pfistanim.

Provozovani dopravnich, komerénich i soukromych letd ve vzdusném prostoru s vyhledem
do roku 2030, tak bude jednoznacné rizikovéjsi. Vzniknou nové hrozby, které dnes neexis-
tuji a stavajici hrozby budou provoz ve vzdusném prostoru stale vice ohroZovat, pficemz

bude velmi slozité hledat opatieni, kterd by smétovala ke snizeni rizik.

5.3 NaruSeni soukromi obyvatel

Podkapitola se zabyva soukromim obyvatel, které miize byt naruSovano bezpilotnimi pro-

stiedky. Jedna se o scéndi mozné budoucnosti.

5.3.1 Stanoveni zkoumané oblasti

K naruseni soukromi obyvatel bezpilotnimi prostiedky dochézi zpravidla pfi pteletu nad
soukromym pozemkem nebo pfi letu drona podél oken domu nebo bytu. Nejedna se tedy
pouze o zaleZitost rodinnych domu a zahrad. Dron se snadno pohybuje 1 na sidlistich, kde je
ohroZeno soukromi lidi zijicich v bytech. Naptiklad byt nachazejici se v nejvyS$im patie je
zdanlivé v soukromi a lidé maji pocit, Ze neni tfeba zastirat okna. Dron ale nemé problém
s vySkou budov na sidlistich a je moZzné pomoci takového bezpilotniho letounu narusit sou-

kromi obyvatel 1 v bytech situovanych v nevyssich patrech.

5.3.2 Zaznamenané bezpecnostni udalosti

V roce 2018 bylo zah4jeno Setfeni nékolika ptelet drona nad letnim sidlem, francouzského

prezidenta Emanuela Macrona v Brébancon, kde se svou Zenou travil dovolenou. [36]

V lednu roku 2018 byla rodina v Rejkjaviku Sokovana, kdyz zjistila, Ze je sleduje dron skrz
okno jejich bytu. Kdyz sed¢li v obyvaku, tak si v§imli, Ze 10 cm od jejich okna poletuje dron,
ktery je sleduje. Pilot drona byl nalezen a dopaden. Pofizovani zdznamii skrz okno vSak

poptel. [37]
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2. &ervence 2017 muz s piijmenim Jin v Ciné s dronem natécel a online streamoval Zeny,
které se prevlékaly. Stream sledovalo pres 100 divaku. S pofizenymi zdznamy se pak chlubil

na socialnich sitich a fikal, ze kvalita videa je vyborna a dron je skvély Spiondzni nastroj.[38]

5.3.3 Hybné sily

Technologicky vyvoj také zde patii mezi vyznamné hybné sily. Stejné jako v predchozim
scénafi 1 zde je uvedena tabulka zobrazujici subjektivni odhad vlivu technologického vyvoje
dronil na soukromi obyvatel. Nejvice soukromi obyvatel ohrozi zvySeni rozliSeni videa a
doba letu drona. S velkym rozliSenim kamery je mozné provadét Spiondz i z velkych vysek
nebo vzdalenosti. Vysledny obraz pak obsahuje i malé detaily a je mozné ho priblizit. Dlouha
doba letu umoznuje dobu $piondze prodlouzit. Pilot tak potfidi mnohem del$i zdznam s vice

informacemi.

Tab. 3: Vliv technologického vyvoje na naruSeni soukromi obyvatel [zdroj: autor]

parametry stroje bodové hodnoceni (0-5) vaha (0-1)

rychlost 1 0,05
doba letu 5 0,25
nosnost 1 0,05
ovladatelnost 3 0,15
hmotnost 0 0,00
rozliSeni videa 5 0,25
vzletova vyska 2 0,10
dolet 3 0,15
celkem 20 1,00
primérné 0,13

2,50
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Vyrobci dronit maji absolutni vliv na to, kde dron 1état bude a kde ne. Vliv uplatiiuji
zejména skrze své aplikace. Aplikace znd pomoci GPS polohu pilota i polohu drona. S kom-
binaci mapy obydlenych tizemi by bylo mozné 1étani nad timto izemim zakazat. Vyrobci
nad timto zakazem vazn¢ uvazuji, 1 kdyz je k tomu v soucasnosti nenuti zadny pravni ramec.
Uvédomuji si totiz, Ze pokud nebude dochazet ke krimindlnim ¢iniim zptisobenym prostied-
nictvim drona, nebude se o dronech mluvit ani v médiich a nebude na politiky vyvijen tlak

sméiujici k regulaci prodeje drontl.

5.3.4 Scénar

V roce 2030 planuji vSechny velké internetové obchody nebo logistické spole¢nosti doruco-
vat mén¢ objemné a méné hmotné zbozi pomoci bezpilotnich dronii. Pokud nam ma byt
zbozi doruceno béhem nekolika minut, jak spolecnosti slibuji, je nutné, aby tyto bezpilotni
stroje mohly létat nad husté osidlenym tzemim. Tedy pokud zboZi bude dorucovat na nasi

zahradu, k pfiletu na nas pozemek bude muset preletét ten souseduv.

Tyto bezpilotni letouny budou vybaveny mnoha senzory a kamerami nutnymi k auto-
nomnimu letu, které budou na jednu stranu zabezpecovat bezchybny let bez srazky s prekaz-
kou, na druhou stranu by mohly byt senzory rizikem. Pfi letu nad soukromym pozemkem by

tyto optické senzory a kamery mohly pofizovat Spionazni snimky a videa.

Vzhledem k tomu, Ze nakupovani pies internet bude s vyhledem do roku 2030 tvofit pfi-
blizn€ 70% maloobchodniho trhu, budou objemy zésilek doru¢ované prosttednictvim dronti

obrovské a bude se jednat o tisice zaslanych produktl prostfednictvim dronti denné.

Dokumentovat pomoci bezpilotnich letadel budou firmy, obce, majitelé lesi, zemédélci,

tézafi a technici pii kontrolach mostii a jinych tézko ptistupnych objekt.

Firmy budou dokumentovat naptiklad stfechy a nasledn¢ lidem nabizet opravu. Obce budou
snimkovat své Gizemi a dale snimky porovnavat s katastrem nemovitosti pro odhaleni er-
nych staveb. Majitelé lesti budou pomoci drontt monitorovat riist lestt a pohyb zvéte. Zemé-
délctim daji bezpilotni letouny moznost v redlném case sledovat rtist plodin a kontrolovat
jejich kvalitu. TéZati budou monitorovat kazdy lom a lehce spocitaji, kolik suroviny bylo

vytézeno.

Vsechny vyse zminéné ¢innosti bude nutné provadét za pomoci monitorovani izemi. Vcetné
toho soukromého. Tedy snimky soukromych pozemkl budou potfizeny mnoha subjekty.

Tyto subjekty se samoziejme budou h4jit, ze icel monitorovani je jiny, nez Spionaz. Kdo ale
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zaruci, ze dané subjekty budou zachazet s vizualnim materiadlem podle zdkona a fotografie
napiiklad neprodaji tfeti stran¢? I pokud by zachéazely subjekty s daty dle moralnich hledisek,
stale tady ta citliva data budou a hrozi riziko napadeni hackery. Hacketi by takova data mohli

vyuzit mnoha zpusoby, naptiklad své obéti vydirat.

Volny pohyb dronti pfinese mnoho vyhod, pfispéje ke zrychleni maloobchodniho prodeje a
usetii nemalé naklady velkému poctu subjektti. Dani za vS§echny zminéné vyhody vSak bude
riziko zneuziti citlivych snimkl a zaznamt. V krajnich piipadech bude dochézet i k Speho-

vani ,,on-line®, tedy v redlném Case.

5.4 Ohrozeni zdravi

Bézné bezpilotni letouny se uz dnes pohybuji rychlosti vyssi, nez je maximalni povolena
rychlost aut v obcich. Maximalni rychlost dronil neni nijak omezena. SraZzka s lidmi v takové
rychlosti ma za nasledek velkou zdravotni jmu. Stejné tak padajici dron vazici nékolik ki-

logramt a padajici z vysky nékolika set metri.

5.4.1 Stanoveni zkoumané oblasti

Zdravi obyvatel bude tedy ohroZovéno leticimi a padajicimi bezpilotnimi prostiedky. Zde je
hlavnim nebezpecim samotny dron. AvSak zvlaStnim pfipadem budou timysIné toky stroji,

nesoucimi zbran€. Miize se jednat o vybusné zbrané, biologické nebo chemické zbrang.

5.4.2 Zaznamenané bezpecnostni udalosti

5. srpna roku 2018 doslo k netispéSnému pokusu o atentat na Venezuelského prezidenta Ni-
colase Madura. Béhem pronaSeni projevu v Caracasu k pftilezitosti oslav 81. vyro¢i vzniku
Narodni gardy se k prezidentovi pfiblizil dron naloZeny vybuSninami a explodoval. Vybus-
nina explodovala v moment Madurova projevu vysilaného pfimym pienosem. Pfed ukonce-
nim pfenosu byla zfetelnd panika lidi utikajicich z mista pry¢. Nicolds Maduro i se svymi
Cleny vlady nebyli zranéni avSak zdravotni Gjmu utrpélo nékolik ¢lenti Narodni gardy. [39]
Dalsi bezpecnostni incident se odehral v roce 2018 v Crow Creek parku v Bettendorfu

v USA. Dron narazil do ditéte houpajiciho se na houpacce a zranil ho na obliceji. Zpisobena

zranéni jsou zfeteln¢ vidét na obrazku nize. [40]
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Obr. 22: Zranéni ditéte po stietu s dronem [40]

Ve stejném roce pti oslavach Dne nezavislosti v Las Vegas v Caesars Palace Hotelu udetil
zenu bez varovani dron do obliceje. Zena utrpéla zranéni vyzadujici sesiti stehy a tvrdi, ze

ji srazka z dronem zpusobila trvalé nasledky v podob¢é rozmazaného vidéni. [41]

Obr. 23: Zranéni Zeny po stietu s dronem [41]
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5.4.3 Hybné sily

Technologicky vyvoj bude mit vliv na bezpe¢nost zdravi obyvatel zejména ve spojitosti
s parametry jako maximalni rychlost, hmotnost drona, nosnost a maximalni vzletova vyska.

Naopak doba letu a maximalni dolet ohrozeni zdravi obyvatel témét neovlivni.

Tab. 4: Vliv technologického vyvoje na ohrozovani zdravi obyvatel [zdroj: autor]

parametry stroje bodové hodnoceni (0-5) vaha (0-1)

rychlost 5 0,20
doba letu 1 0,04
nosnost 5 0,20
ovladatelnost 3 0,12
hmotnost 5 0,20
rozliseni videa 1 0,04
vzletova vyska 4 0,16
dolet 1 0,04
celkem 25 1,00
pramérné 3,13 0,13

Kromé parametrti uvedenych v tabulce budou neodmyslitelnou hybnou silou také logistické
spolecnosti, internetové obchody a jejich vyvoj Al (umél¢ inteligence). Pokud se vyplni
sliby obchodti jako je Amazon nebo v CR Alza, bude ndm nad hlavami s vyhledem do roku

2030 létat vice autonomnich drond, nez téch ovladanych piloty.

Zména klimatu mtze byt hybnou silou ovliviiujici ohrozeni zdravi obyvatel v piipadé, ze

opravdu piibyde extrémn¢ silnych bouiek, ve kterych nebude mozny let jak ovladanych
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dronil piloty, tak téch autonomnich. Pokud bude moznost vyskytu boutky ptedpovédénd me-

teorology, dron do silného vétru nevleti.

Svou roli tedy budou hrat i meteorologové a miizeme je tedy také nazvat hybnou silou, ktera

ovlivni riziko urazl zptsobenych dronem.

5.4.4 Scénar

Bezpilotni prostiedky budou vzdy 1état i nad lidmi. Zadny bezpilotni letoun pak nikdy ne-
bude zarucovat 100% bezporuchovost. Zdravi obyvatel tedy mliZze dron ohroZovat svym pa-

dem.

Dalsim rizikem pro obyvatele bude chyba fidiciho systému. Stejné jako u drona, jedna se o
techniku, kterd mize mit vyhody pied fizenymi lety pilotem, avsak nikdy nebude natolik
dokonald, aby zarucila 100% jistotu, Ze k poruse fidiciho systému nedojde. I kdyZ bude ri-
ziko selhani jak dront, tak fidicich systémul velmi malé, ve vzdusném prostoru nad hlavami

obyvatel bude 1état takové mnozstvi drond, Ze k bezpe¢nostnim incidentim dochézet bude.

Vzhledem k soucasnym judikatim, precedentim a trendiim ve svété lze predpokladat, ze
zodpovédnost za jakykoli bezpecnostni incident spojeny s ohroZenim zdravi obyvatel bude
mit vzdy pilot bezpilotniho letounu. S rozvojem autonomniho letu dronu bude tfeba fesit
také otdzku ,,kdo je pilot?‘ a kdo mé tedy zodpovédnost. VSechny povinnosti pilota a také
zodpovédnost za autonomni bezpilotni letoun bude mit osoba, kterd drona vypustila. AvSak
s rozvojem novych technologii budou za provoz autonomnich dronti zodpovédné spisSe prav-
nické osoby. Naptiklad u zminéné logistiky bude dochazet k plné¢ automatizovanému pro-

vozu a z4dné fyzicka osoba dron vypoustét nebude.

Velkou hrozbou pro zdravi obyvatel také budou drony padajici z divodu silného vétru.
V Ceské republice budou i nadale v letnich mésicich vznikat nenadalé a nepfedvidatelné
lokalni boutky. Meteorologové budou lépe predvidat globalni situaci, avSak lokalni silné
vétry zptisobené proudénim teplého vzduchu nebude mozné predpovédét. Takové bouiky
vznikaji na malém tizemi a nepredpoklada se, ze by se sit’ meteorologickych stanic v pribéhu
let stala tak hustou, aby dokazala tyto lokalni boutky ptedpovédéet. Dron, ktery do takové

bourky vleti, se stane neovladatelnym a mtize dojit k havarii.

wewvr

sobeno to bude zejména hmotnosti dronti. Mnoho dronti bude urceno k pieprave zasilek a

piepravovana zasilka budoucnosti miize mit vétsi hmotnost, nez samotny dron. Maximalni
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rychlost drond bude vétsi nez 70 km/h. V kombinaci se zminénou hmotnosti se dron stane

opravdu nebezpecnym strojem.

5.5 PaSovani drog, zbrani

Posledni scénar se vénuje potencialu dronti k paSovani drog a zbrani. Incidenty z poslednich
let nasvédcuji tomu, ze se dron stane idealnim strojem pro vykonavani prave takovéto trestné

¢innosti.
5.5.1 Stanoveni zkoumané oblasti

Pasovanim se rozumi utajovana pieprava zbrani, drog a jiného zbozi dronem ptes hranice do
okolnich statt. Lze také pasovat z riznych tzemi, naptiklad vojenskych ijezdt a skladd.

Poslednim typem je paSovani do urcitych zatfizeni. Nejcastéji do vézeni.

5.5.2 Zaznamenané bezpecnostni udalosti

Ve Skotsku byly v roce 2018 dopadeni pti baleni zésilek drog dva lidé. Zasilky piipeviiovali
k droniim s naslednym planem je shazovat ve véznici Perth. Drogy v hodnoté 3 000 liber
ukryvali do sladkosti ,,kinder vajicko*. Policisté kriminalniky nasli diky jejich chybé&, kdy
jejich ptedchozi dron havaroval pfimo ve véznici. V dronu nasli nechténé zabéry z celé akce

vcetné oblicejti pachateli a Cisla jejich domu. [42]

Na podzim roku 2018 bylo zadrzeno a odsouzeno 7 ¢lenti gangu pasujicich drogy pomoci
dronli do véznic. Gang byl zodpovédny za 55 dodavek drog po celé Anglii. Jednalo se
zejména o konopi, amfetaminy, crack, kokain a heroin. Cilili na véznice v Birminghamu,

Wolverhamptonu, Worcestershiru, Warringtonu, Lancashiru a Liverpoolu. [43]

V roce 2015 se v Mexiku zfitil dron nesouci 2,5 kg metamfetaminu v Sesti bali¢cich. Dron
havaroval pobliz hrani¢niho pfechodu San Ysidro spojujici Mexiko s Kalifornii. Zjistilo se,

ze m¢l namifeno z Mexika do USA. [44]
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Obr. 24: Dron pasujici drogy [44]

5.5.3 Hybné sily

Technologicky vyvoj bude mit velky vliv na pasovani drog a zbrani pomoci bezpilotnich
letadel. V dnesni dobé¢ jsou schopné bezpilotni stroje vydrzet ve vzduchu pouze né€kolik de-
sitek minut, dolet maji nékolik kilometri a nosnost je v jednotkach kilogramti. Pokud budou
zminéné parametry vyvijeny a vylepSovany, umozni to rozvoj této techniky pasovani po ce-

1ém svéte.
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Tab. 5: Vliv technologického vyvoje na paSovani drog [zdroj: autor]

parametry stroje bodové hodnoceni (0-5) vaha (0-1)

rychlost 4 0,15
doba letu 5 0,19
nosnost 5 0,19
ovladatelnost 3 0,11
hmotnost 0 0,00
rozliSeni videa 1 0,04
vzletova vyska 4 0,15
dolet 5 0,19
celkem 27 1,00
prdmérné 3,38 0,125

Drogové kartely provadéjici paSovani konvenénim zplisobem budou hledat nové, pro né

vvvvvvvv

rického ufadu DEA (Drug enforcement Administration) drogové kartely financuji vyvojové

programy za Ucelem vyvinuti novych droni.

5.5.4 Scénar

Vysledkem technologického vyvoje budou drony s doletem nékolika set kilometrd, nosnosti

nekolik desitek kilogramiti, a moznosti rychlého letu v nizkych vyskach a slozitém terénu.

Naptiklad v lese bude dron stale nemozné objevit.
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S nastupem 5G siti bude dostupné ovladani drona i skrz tuhle technologii. Technologie 5G

umozni drona ovladat téméf odkudkoli s velmi kratkou odezvou témér v realném cCase.

Kazdy postaveny plot, vyzdénd zed’, osobni prohlidka lidi a zavazadel najednou piestane
davat smysl. VSechny tyhle pro paseraky nejvétsi prekazky bude mozné nadletét a vyhnout

se jim. Paseractvi se tak pfesune do vzdusného prostoru.

S tim nastane mnoho bezpe¢nostnich problémii. Drony se budou snazit pohybovat ve vzdus-
ném prostoru co nejskrytéji, tzn. v malych vyskach. Letem v malé vySce jsou ale vysoce
ohroZeni lidé, do kterych muize tento té€zce naloZeny dron narazit. Nasledky takového stietu

by byly katastrofalni a mohly by ohrozovat i Zivot lidi.

Dal$im rizikem je moznost nalezeni havarovaného drona plného drog détmi. Pokud budou
drogy paSovany ptevazné ve vzdusném prostoru, tak k havariim zcela urc¢it¢ dochazet bude.
Havarovany dron okolo havarie doslova rozprasi kilogramy drog. Nic netusSici kolemjdouci

tak mohou pfijit k 4jme na zdravi.

PaSovani drog vzdusnou cestou by také drogy pravdépodobné zlevnilo. Bylo by totiz mozné
opakované posilat desitky kilogramli drog naprosto anonymné. Pti odhaleni drona s drogami

by jen obtizné dochazelo k odhaleni viniki a pasSeraki.

5.6 Shrnuti technologickych hybnych sil

Na vSechna odvétvi bezpecnosti spjaté s masovym uzivanim dront bude mit nejvétsi vliv
technologicky vyvoj. Ten je zékladni hybnou silou uZitou ve vSech popsanych scénafich.
Jednotlivé parametry drona pak budou mit vliv s ur¢itou vahou. Na nasledujici tabulce je
zieteln€ vidét, Ze ze vSech parametri bude mit na bezpe¢nost masového uzivani dronti nej-
vetsi vliv navysSeni vzletové vysky, rychlosti dronil a jejich doletu. Naopak nejméné bezpec-
nost masového uzivani dront ovlivni rozliSeni videa, jelikoZ mé vliv hlavné na soukromi

obyvatel a na ostatni oblasti ma jen nepatrny vliv.
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Tab. 6: Shrnuti technologickych hybnych sil [zdroj: autor]
naruseni vzdusného | soukromi ohrozeni pasovani
prostoru obyvatel zdravi drog e
ftarfj;“e”y body | vaha |body | vaha | body | vaha | body | vaha |body| vaha
rychlost 3 0,14 1 0,05 5 0,20 4 0,15 | 13 |0,138
doba letu 3 0,14 5 0,25 1 0,04 5 0,19 | 14 |0,149
nosnost 1 0,05 1 0,05 5 0,20 5 0,19 | 12 |0,128
ovladatelnost 2 0,09 3 0,15 3 0,12 3 0,11 | 11 |0,117
hmotnost 4 0,18 0 0,00 5 0,20 0 0,00 9 |0,096
rozliseni videa 0 0,00 5 0,25 1 0,04 1 0,04 7 |0,074
vzletova vyska 5 0,23 2 0,10 4 0,16 4 0,15 | 15 |0,160
dolet 4 0,18 3 0,15 1 0,04 5 0,19 | 13 |0,138
soucet 94 | 1,00

Predstavené scénafe jsou jednou z mnoha budoucnosti, které mohou nastat. Zasadni vliv na

vyvoj bezpecnosti spojené s masovym uzivanim dronli budou mit hybné sily jako vlady,

které mohou prostrednictvim pravniho ramce provoz drond regulovat, vyrobci, ktefi maji

zéasadni vliv na funkci dronti 1 lidé a spole¢nosti drony provozujici. S vyhledem do roku 2030

vsak Ize s velkou pravdépodobnosti ocekavat, Ze se budou bezpecnostni rizika spojena s ma-

sovym uzivanim dront zvySovat.
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6 NAVRH SPECIFICKYCH BEZPECNOSTNICH ASPEKTU
MINIMALIZACE RIZIK VZTAHUJICICH SE K UZiVANI
DRONU

Z vytvotenych scénait vyplyva, ze by se mohla bezpecnost uzivani dront s vyhledem do
roku 2030 zhorsit. Zejména pak ve spojitosti s budoucim mnozstvim uzivanych dronti a je-

jich technologickému vyvoji.

S pouzitim moznych scénaii budoucnosti 1ze vypozorovat bezpecnostni rizika, kterd se mo-
hou podilet na ohroZeni soukromi obyvatel, vzdusného prostoru, zdravi obyvatel nebo na

pasovani drog.

V nésledujici kapitole proto budou na zaklad¢ vytvorenych moznych scénaiti analyzovany
technologie, postupy a metody, které maji potencial tato bezpecnostni rizika snizit. Néktera
pfedstavend feSeni snizujici bezpe€nostni rizika ve spojitosti s uzivanim drontli jsou uz na
nékolika mistech testovana, avSak ve vétsin€ piipadl redlny vyznam nabydou az s masovym

roz$itenim drond.

Zvlastni pozornost je zde v€novéana pravnimu ramci. V kapitole jsou navrzeny konkrétni
upravy pravniho ramce ve vztahu k vyrobclim dront i k provozovatellim tak, aby se bezpe¢-

nostni riziko s vyhledem do roku 2030 udrZelo na pfijatelné arovni.

6.1 ZneSkodnéni dronu

V ptipadech, kdy bezpilotni letouny ohrozuji zdravi ¢i Zivoty obyvatel, je nejicinngj$im fe-
Senim drona neprodlen¢ zneSkodnit. Zvlasté pak na vetejnych mistech, kde je evakuace oby-

vatel naro¢na nebo témér nemozna.

Zneskodnéni drona by mélo probéhnout bezpe¢nym zplisobem. Dron nesmi pfi zakroku ne-

ovladatelné havarovat a tim jesté vice ohrozovat zdravi obyvatel.

V podkapitolach nize jsou predstaveny konkrétni navrhy metod zneskodnéni téchto bezpi-
lotnich letound. Dale jsou uvedeny vyhody a nevyhody kazdé jednotlivé metody.

6.1.1 Rusicky signalu

Nejprve je nutné uvést, na jakych frekvencich jsou signaly urcené pro ovladani masové pro-
davanych dronii vysilany. DalSim krokem je zjisténi, jakéa data jsou pomoci signalii piena-

Sena.
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Nejcastéji jsou dnes pro bezpilotni stroje pouzivany bezlicenéni kmitoctova pasma v rozsahu
2,4 GHz -5,8 GHz. PfenaSena nejsou pouze data uréend k fizeni drona, ale také data o poloze
drona a pilota. Ve vétsiné dnes prodavanych dronti je uz zastoupena i technologie FPV (firt
person view), kterd pienasi v redlném Case obraz z drona do vysilacky nebo chytrého tele-

fonu.

Jednim z feSeni, jak neprodlen¢ prerusit provoz bézné prodavanych drond, je pouzit zdroj
silného signalu na dané frekvenci tak, ze bezpilotni prostiedek nezachyti signal, z vysilacky.

Pokud dron ztrati (nebo v silném Sumu nemulze rozeznat) signal, nejCastéji nastavaji 3 pii-
pady:

e Dron neovladatelné pada - Jedna se o drony s absenci systému pro automatické
ptistani pti poruse. Dle slov obchodniho zéstupce firmy T. S. BOHEMIA a.s. pocet
nabizenych dronil bez téchto systému klesa a s tim 1 jejich prodeje. Je to dano cas-
tecné 1 legislativou (viz teoreticka ¢ast DP). Lze pfedpokladat, ze se pocet bezpilot-
nich letadel bez zachrannych systémii s vyhledem do roku 2030 bude blizit k nule.

e Dron zacina pristavat na misté, nad kterym se pravé nachazi — Jedna se o feSeni,
neobsahuji dostate¢né senzory pro bezpecny navrat k pilotovi do zony, kde by mohl
byt siln¢jsi signal. Vyrobci je do svych drond zavadi jak z bezpecnostnich divodi,
tak také proto, Ze pii ztraté signalu by mohlo dojit k poskozeni drona.

¢ Dron se vraci zpét na misto, odkud vzlétl - S vyhledem do roku 2030 se bude
zminéné feSeni zachrannych systémi nachazet v naprosté vétsSin€ dronti. Kromé bez-
pecnostnich vyhod, kviili kterym budou staty tlacit vyrobce prostfednictvim pravniho
ramce, je zde 1 mnoho jinych vyhod. Naptiklad fakt, Ze pfi ztrat€ signalu se dron
snazi pfibliZovat k pilotovi autonomnim letem a pokud nezachyti signal viibec, pfi-
stdva na misté, ze kterého vzlétl. V pribéhu navratu vyuziva mnoha senzorti ke zvy-
Seni bezpecnosti. Diky podobnym systémim bude mnohem mén¢ Casto dochazet ke
ztraté drona. Zaroven vSak je mozné drona ,,stopovat® a dostat se na misto odkud

vzIétl a tim nalézt 1 pilota.

Na obrazku je pfenosna rusicka od spole¢nosti DRONEDEFENCE, ktera mé dosah ru-
Seni 1km a rusi frekvence 2,4 GHz az 5,8 GHz.
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Obr. 25: Drone jammer [45]

Druhou moZnosti, je prevzit kontrolu nad dronem pouZitim vysilacky se silnym signa-
lem. Dron pak bude reagovat na silnéjsi signal a bude moZzné nad nim pfevzit kontrolu. Ta-
kové feSeni ale nardzi na mnoho omezeni. NejvétSim z nich je nutnost vlastnit vysilacku,
kter4d dokaze s dronem komunikovat na daném protokolu. Vyrobct dront bude s vyhledem
do roku 2030 mnoho a nepfedpokladé se sjednoceni komunika¢nich protokolt. Zasadnim
problémem bude tedy urcit na jakém protokolu je pienos dat mezi dronem a vysilackou za-
loZen. Bez urceni spravného komunika¢niho protokolu nebude mozZné kontrolu nad dronem
ptevzit. Pokud se ale ur¢i ten spravny komunikacni protokol a dané vysilac¢ka s dronem na-

vaze kontakt, bude mozné s dronem bezpecné pristat.

S vyhledem do roku 2030 lze o¢ekavat celoplosné pokryti CR sitémi paté generace (5G).
Sité paté generace budou mit kratkou odezvu (latenci), diky niz bude mozné bezpilotni le-
touny ovladat praveé prostiednictvim 5G siti v redlném case. Odezva drona na tidici pokyn
bude za pouziti 5G siti takika okamzitd. Drona tak bude mozné ovladat odkudkoli a nebude
se jednat o pfimé spojeni ,,vysilacka — dron*. Spojeni mezi dronem a vysilackou bude mozné

navazat Sifrovan¢é. Neptjde tedy drona rusit ani nad nim pievzit kontrolu (respektive 5G
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signal mozné rusit bude, avSak s vyhledem do roku 2030 bude na sitich zavislych tolik véci,

wevr

Rozsifovat se také za¢nou autonomni drony. Zde nebude Z4dné moznost rusit nebo prevzit

fidici signal, jelikoz dron fidici signal nepfijima a rozhoduje se pouze na zékladé¢ SW s Al

6.1.2 Elektromagneticka pulsni déla

EMP zbran¢ ni¢i elektronické zatizeni obsahujici polovodice (vEetn€ dront) kratkym silnym
elektromagnetickym pulsem. ZneSkodnéni droni pomoci EMP zbrani v§ak neni dostate¢né
bezpecné. Elektromagneticky puls vyfadi z provozu i systémy, které pii poruse drona zajis-
tuji bezpecné piistani. Dron tak okamzit¢ pada k zemi a hrozi nebezpeci padu na osobu pod
nim. Nebezpecny je také samotny elektromagneticky puls, ktery mtize ohrozovat vSechny

elektronické systémy v okoli vystielu. Zejména pak letadla nebo lidi s kardiostimulatorem.

6.1.3 Cviceni dravi ptaci

wevr

je vycviceny k tomu, aby drona bezpecné dopravil i na zem. Existuji prvni spolecnosti, které
s vycvikem dravci na takoveé Ucely uz zacaly. Nabizeji je pak jako ochranu letist’ proti dro-
niim. S vyhledem do roku 2030 ale neni pravdépodobné celoplosné pouziti na vSech letistich.
Dron méa nékolik rotordl, kterymi miize dravce zranit a je témeér jisté, ze se proti takovym

praktikdm ohradi mnoho lidi.

Obr. 26: Ptaci dravec ttocici na drona [46]
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6.1.4 Zbrané vystielujici sité

Protoze sestfelovat drony pomoci konvencnich zrani je velmi nebezpecné a na verejnosti
témef nepouzitelné, mnoho firem zacalo s vyvojem zbrani, které vystreluji sité. Do siti se
dron zamoté a padd. Momentaln¢ jsou takové zbran¢ ale také téméi nepouzitelné. Diivodem
je hlavné ohrozeni osob padajicim dronem, ale také velmi kratky dosttel a ptesnost. Vyrobci

téchto zbrani udavaji maximalni dostiel pouze 10 m.

Obr. 27: Zbran vystielujici sit’ na drona [47]

S vyhledem do roku 2030 ale lze ocekavat intenzivni vyvoj zbrani vystielujicich projektily
se sitémi. Mym navrhem je do projektilu zakomponovat i padak, ktery se z projektilu uvolni

po vystieleni sité.

6.1.5 Zneskodnéni droni pomoci dront

Kratky dostiel zbrani vystielujici sité¢ by bylo mozné vyftesit instalaci takové zbran€ do ji-
ného drona. Pokud by byla sit’ spojena s dronem vysttelujici sit€ provazem, dokazal by dron

vystielujici sit€ Skodného drona také dopravit bezpe¢né€ na zem.

Druhou moznosti je tazeni sit¢ pod dronem. Dron pak musi Skodné¢ho drona nadletét a do

sit¢ ho ,,zamotat”. Podobna feSeni uz byla testovana Japonskou policii.
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Obr. 28: Dron zneSkodtiujici drona [48]

S vyhledem do roku 2030 se bude do systémil umoZiujicich zneSkodnéni drona pomoci

drona masivné investovat a lze o¢ekavat i nastup autonomnich drond.

Vysledkem pak budou autonomni systémy, které¢ budou sledovat vzduSny prostor nad rizi-
kovym mistem, a pfi neopravnéném vstupu do tohoto vzdusného prostoru bude mozné do

nékolika minut hrozbu eliminovat.

6.2 Zména pravniho ramce

Rychly rozvoj bezpilotnich letountl a jejich masové prodeje pravdépodobné zméni celkovou
bezpecnostni situaci ve svété. Staty se budou snaZit rizika spojend s masovym uZivanim
dronii minimalizovat a neji¢innéjSim nastrojem pro minimalizaci téchto rizik bude zména

legislativy.

Zmény pravniho rdmce a pravidla v budoucnu nastolena budou kompromisem mezi pfinosy,
které bezpilotni systémy ptindSeji a opatienimi zvysujici bezpecnost masového uzivani ta-
kovych stroji.

Ptikladem podobného kompromisu muize byt uzivani automobilli. Pouzivani automobilt

k dopravé také skryvd mnohd bezpecnostni rizika. AvSak za vyhody, které automobily lidem

poskytuji, jsme ochotni urcité riziko podstoupit. Pouzivani dronti bude pfinasSet také rtizné
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vyhody (napt. moznost doruceni zasilky béhem nékolika minut), za které budeme ochotni
urdita rizika podstupovat. Ukolem tak je uréit pravidla, ktera budou odraZet rovnovahu mezi

vyhodami a riziky, které pouzivani dront piinasi.
6.2.1 Ve vztahu Kk provozovatelim

Navrhuji, aby provozovatelé viech outdoorovych dronti museli drona zaregistrovat u UCL
a opatfit ho viditelnou registra¢ni znackou. Tohle feseni by nejen pomohlo pfi tvorbé statistik
a databazi, ale pfedevs§im by lépe informovalo obyvatele. Pro obyvatele by to uz nebyl ano-
nymni dron, ktery je Spehuje, ale bylo by mozné pomoci registra¢niho ¢isla v databézi od-

halit provozovatele takového stroje.

Pted tspésnou registraci drona by dle mého nazoru mél kazdy pilot vlastnit licenci na provoz
dronil. Diivodem je ovéieni zdkladnich znalosti spojenych s provozem bezpilotnich letound.
Ziskani licence by nemuselo byt slozité. Jednalo by se o online test na pocitaci pod dozorem
inspektord, podobné jako u testu na fidi¢sky prukaz. Praktickd zkousSka létani neni nutna,
jelikoZ uz dnesni drony obsahuji autopiloty, pomoci kterych drona zvladne ovladat opravdu
kazdy.

Pro kontrolu navrzenych nutnosti a feSeni specifickych problémi a piestupkt spojenych
s uzivanim dronti by méli byt vyskoleni policisté specialisté na drony, kteti by stejné jako

v dopravé, provadéli i preventivni kontroly.

6.2.2 Ve vztahu k vyrobciim

Navrhuji zavedeni povinnosti pro vyrobce do kazdého drona instalovat systém elektronic-
kého leteckého deniku tak, aby bylo pro policisty vZdy mozné po bezpecnostnim incidentu
data z drona zpétn¢ stdhnout a pozorovat historii letu dle GPS soufadnic. Let s dronem by se

tak stal mén€ anonymni a stazend data by mohla slouzit jako diikaz.

Vyrobci by do svych aplikaci, ptes které jsou drony ovladany méli nahrat mapu zakazanych
z6n, do kterych dron nesmi vletét. Nachazel by se dron v této zon€, nem¢l by mu systém

vubec dovolit vzlétnout. Mapy by se museli ale Casto aktualizovat.
Drony by mély byt vyrabéné dle norem zajistujici bezpecnost pii srazce s ¢lovékem. Pro
certifikaci a moznost prodeje drona v CR by podle mého ndzoru mél, kazdy dron projit crash

testy. Stejné jako je tomu u automobilll, po crash testu by byla dronu udélena zndmka.
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Navrhuji, aby byly zakézany prodeje dronti bez ochrannych list kolem rotord. Ze znamych
ptipadi stieti drona s lidmi je patrné, Ze rotory jsou nejnebezpecnéjsi ¢asti drona. Pfitom
instalace plastovych ochrannych list je pro vyrobce jednoduSe zvladnutelna a jiz dnes je

mozné ke vétSing droni tyto liSty piikoupit.

6.3 Verejné prostory

Veftejné prostory jsou uz dnes nejvice ohrozenymi misty a objekty. Zejména pak rtizna na-
mesti, kde se shlukuje mnoho lidi a konaji se zde hudebni a kulturni akce. Pro Gtoc¢nika

s dronem je takovy objekt snadnym cilem, na ktery miize anonymné zattocit.

Centra mést, namésti a rizné pesi zony s velkou koncentraci lidi jsou dnes chranény pie

vjezdem aut bariérami. Jak jsou ale chranény pted vletem dronti?

Navrhuji, aby mésta instalovala bezpecnostni systémy, které¢ budou monitorovat pravé zmi-

nény vzdusny prostor nad centry meést.

Pravé nedostate¢nd ochrana vzdusného prostoru na vefejnych mistech byla zakladni skutec-
nost, ktera mé pfiméla v rdmci mé diplomové prace udélat 1 navrh takového systému pro
namésti Miru ve Zling.

Dalsi kapitola se tedy uz vénuje konkrétnimu navrhu, jak by mohla ochrana podobnych ohro-

zenych mist vypadat.
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7 NAVRH OCHRANY NAMESTI MIRU VE ZLINE

Tato ¢ast diplomové prace se bude zabyvat konkrétnim ndvrhem systému ochrany pied
drony. Jako objekt bylo vybrano namésti Miru ve Zliné. Jedna se o prostor, ve kterém jsou
po dobu celého roku kondny riizné hudebni a kulturni akce. Na akcich se schazi mnoho lidi

a 1 mimo zminéné akce lze na ndmésti pozorovat zvyseny pohyb lidi.

Navrh systému je zpracovan ve spolupraci s méstskou policii Zlin. Ta si také sama zvolila
nam. Miru jako objekt, ktery je pro instalaci nejvhodnéjsi. Policie projevila velky zdjem o
zpracovani navrhu a téma diplomové prace se jim velmi libilo. Dle slov feditele Ing. Milana
Kladnicka je pro méstskou policii bezpecnost pouzivani dront aktualni téma, kterému se
zacinaji vice vénovat a na mistech jako je ndmésti Miru bude do budoucna podobné systémy

opravdu potfeba instalovat a o ndkupu podobnych systémi vazné uvazuji.

Meéstska policie Zlin v soucasné dob¢ nedisponuje zadnymi drony, systémy sledovani dronii
ani systémy pro zneSkodnovani drond. Trendy v zapadnich zemich ale ukazuji, Ze podobné

systémy umozni siln€ sniZit rizika spojend s masovym uZivanim droni.

Néam. Miru je pro provoz sledovacich systémil vhodné zejména, protoZe se jedna o otevieny
prostor bez vyraznych piekazek. Nachdzeji se zde pouze stromy, které na kvalitu sledovani
dronti nemaji velky vliv. Dal§im divodem je uz zminéné koncentrace obyvatel. Ta je znaso-
bena v dobé konéni kulturnich a hudebnich akci, pfi nichZ se na ndmésti obvykle nachazi

mnoho stovek lidi.

Jakakoli dikladné provedena bezpecnostni prohlidka lidi vstupujicich na namésti zacina po-
stradat smysl, pokud je k utoku pouzit dron. Dronem je mozné jednoduse pieletét i ploty

branici vstupu do prostoru bez bezpe¢nostni prohlidky.

Pokud by méstska policie méla na ndmésti Miru instalovan systém urceny ke sledovani
droni, alesponi by véd¢la, Ze nebezpeci hrozi a v nejhorS$im ptipadé by byla natizena evaku-

ace prostor.

Zneskodnovani dronli by bylo v této lokalité totiz velmi slozité. Jednalo by se o nebezpecné
ukony a ,,nardzely* by na pravni rdmec. Dron mliZe pii zneSkodiiovani spadnout nékomu na
hlavu a zptisobit zranéni nebo muze ptejit do nekontrolovatelného letu. Ruseni signalu v této
lokalité neni mozné (bylo by mozné v opravdu nouzovych ptipadech a stale by se jednalo o
ukon na kraji pravomoci). Pii pfevzeti kontroly nad dronem by zase dle souc¢asného pravniho

ramce prevzali policisté i zodpovédnost za drona. Jak uz bylo vyse napsano, odpovédnost za
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drona ma pilot a pilotem by se stali policisté v momenté prevzeti kontroly. Za nasledné cho-
vani drona a zptisobené skody by tedy byl zodpovédny policista, ktery prevzal kontrolu nad

dronem.

Z vyse popsanych diivodl navrhuji instalaci pouze detek¢niho a sledovaciho systému na
namesti Miru. Navrzeny detekéni systém totiz u vétSiny droni ziskd mnoho informaci o dro-
novi v¢etné jeho polohy i polohy pilota. Pilota, ktery ovladé drona pak je pro policisty snadné

nalézt.

7.1 Popis vybranych technologii

Pro ochranu Zlinského namésti Miru jsem vybral software i hardware od spole¢nosti De-
drone. Jedna se o spolecnost se sidlem v San Franciscu (ptivodné vznikla v Némecku v roce
2014). V ceské republice jejich technologie instaluje spole¢nost 601 s.r.o. Jedna se o jedinou

spole¢nost, ktera podobné instalace v Ceské republice nabizi.

V referencich maji instalace ve véznicich, na sportovistich, pfi konani velkych akci. Pro

instalaci na namésti Miru bude tedy technologie dostacuyjici.

Navrzeny systém bude pasivni. To znamen4, Ze nebude vyzafovat Zadné signaly na zadnych

vinovych délkach a bude pouze dochazet k odposlechu signald, které se na namésti objevi.

7.1.1 Software

Navrhovany SW se jmenuje Drone tracker. Ten spolupracuje se vSemi HW prvky, které
spole¢nost Dedrone vyrabi. SW dokaZe nejen detekovat vstup drona do kontrolovaného pro-
storu ale dokaze ur¢it i jeho ptibliznou polohu. K tomu mu slouzi rizné HW senzory, které

budou popsany v dalsi podkapitole.

Systém tedy ziskava data ze senzorlli a vyhodnocuje je, zda se jedna o ptaky nebo drona.
V ptipadé vyhodnoceni, Ze se jedna o drona, je spustén poplach a uzivatel je na tuto skutec-

nost upozornén. Pomoci dat z vice senzori je mozné ziskat nasledujici informace:

e Polohu drona,

e Polohu pilota,

e MAC adresu drona,

e Typ drona,

e Vizualni kontakt s dronem,

e Zaznam letu drona.
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Polohu drona, polohu pilota, MAC adresu drona a typ drona je mozné ziskat z komunikace

drona s pilotem.

Vyrobcei dront si uvédomuji, Ze pokud bude dochazet k ¢astym Gtokiim pomoci dront, bu-
dou drony regulovany a tak spolupracuji pravé s podobnymi spolecnostmi jako je Dedrone
a poskytuji jim pristup do komunikacénich protokolt, prostiednictvim kterych jsou data pie-

nasena. Diky tomu pak Ize zminéné informace ziskat.

Ziskanim MAC adresy pfistroje pak Ize zpétné zjistit, ve kterém obchod¢ byl dron prodan a
pokud byl prodan na jméno, zjisti policie i jeho identitu. Popiipadé se miiZze podivat na ka-

merovy zaznam ze dne nakupu atd.

Drone tracker zaznamenéava pohyb drona a zdznam uklada na cloud. Provozovatel systému
tak ma ptistup k historii vSech leti dronti na daném Gzemi intuitivné graficky zpracované na
map¢. Zminénou funkci lze vidét na sceenshotu z propagacniho videa, kdy oranzova ¢ara

reprezentuje historii pohybu drona.

ALERT [ showmep RS

Date 03.22,2019, 13:40:20 EDT
Duration 01m 36s
Alert type ALERT

Identification Drone DJI Lightbridge
Remote DJI Lightbridge

Zone Alert (alert)
Testing (interest)

Flag Edit

Comment Edit

Sensors

) RF100-Center-SDR

' RF100-Left-Back-SDR

) RF300-Bldg1-Front-Right-SDR
RF300-Bldg2-Back-SDR

i~ RF300-Bldg2-Front-SDR

DJI Lightbridge
38°59'4.392"N 77°25'14.973"W|

Obr. 29: Drone tracker [50]

Systém je provozovan na serverech Drone trackeru ale je moznost pofidit si i verzi s nasa-

zenim na vlastni server. K pofizeni takové verze ale nevidim divod. Provoz na serverech
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Drone trackeru je sice zpoplatnén ale obrovskou vyhodou je zde pravidelna aktualizace sys-
tému, kterd je velmi dulezita. Tviirci Drone trackeru neustéale vylepsuji vSechny aspekty sys-

tému, rozsifuji funkce, zvySuji bezpecnost, odstranuji chyby a vylepsuji citlivost systému.

7.1.2 Hardware

Navrhuji pouziti dvou druhtt HW prvki od spole¢nosti Dedrone. Oba prvky navrhuji pouzit

dvakrat. Systém se tedy bude skladat ze 4 HW prvkii.
Multi Senzor

Jednim z nich je Multi Senzor, ktery obsahuje 4 senzory v jendom HW prvku. Pomoci mul-

tisenzoru lze zaznamenavat nasledujici data:

e Video (opticky senzor — 1080p HD),
e Audio (dva akustické snimace — spektrum 0-96 kHz),
e Infracervené zafeni (opticky senzor - 1080p HD),

e Wi-Fi signal (deteguje signaly WLAN dronti na frekvenci 2,4 GHz a SGHz).

Obr. 30: Multisenzor [51]

Na obrazku cislo 30 Ize vidét jeho podobu. Jedna se o design, ktery je cilené napadny.
Utoénik si tak systému jednoduse viimne a planovany Gtok tak nemusi uskuteénit. Senzor
ma thel zabéru az 90° a dosah az 500m, coz jsou parametry plné dostacujici pro dané pou-

7iti na namésti Miru.



UTB ve Zliné, Fakulta aplikované informatiky 70

RF Sensor

Radiofrekvencni senzory jsou do ndvrhu zafazeny dva. Kombinace dvou senzori je zvo-
lena na zéklad¢ skutecnosti, ze za pouziti dvou senzorti je mozné 1épe urcovat polohu

drona.

RF senzory na rozdil od optickych senzorti umoziiuji detekovat drona i za stromem, kte-

rych je na namésti nékolik.

Nejveétsi vyhodou vsak je, Ze se za pouZiti tohoto HW mnohonéasobné zvySuje mnoZstvi
modell drond, které 1ze detekovat. Zpisobeno je to velkym frekvenénim rozsahem, ktery
je mozné pomoci tohoto senzoru odposlouchévat (Wi-Fi, radiové signdly pouzivané pro

ovladani dronti a prenos dat). Diky Casté aktualizaci databazi systému je mozné odposlou-

Obr. 31: RF senzor [51]

chévat také nové modely dronti.

Na obrazku vyse je zobrazena podoba RF Senzoru. Jeho dosah je az 1000m, pro potieby
nameésti miru je tedy také dostacujici. Hlavnim tkolem RF Senzoru je rozpoznani komuni-
kace, odposlouchavani komunikace a identifikace drona. Pfi pouziti dvou prvki pak pozi-

tivné ptispiva ke zptesnéni ureni polohy drona.
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7.2 Navrh umisténi HW prvki systému

V nasledujici casti bude rozebrano rozmisténi danych HW prvki systému. Navrh byl tvoien

dle instala¢niho manualu a nasledn¢ konzultovan s vyrobcem.

Jako objekt, na ktery se budou HW prvky instalovat, byla vybrana budova Magistratu mésta
Zlina. Jednd se o objekt, ktery je ve vlastnictvi mésta a s instalaci na stfeSe objektu by tak
nebyl problém. Navic ma na nameésti ptiznivou polohu a HW prvky tak budou snimat maxi-

malni moznou plochu namésti.

7.2.1 Multi senzory

Multi senzory maji maximalni mozny ihel zabéru 90°. Navrh rozmisténi Multi senzort byl
tak tvofen s ohledem na technologické moZnosti senzoru se snahou maximalizovat snimanou

plochu namésti.

Na néasledujicim obrazku je navrh vyobrazen v grafické podob¢ na leteckém snimku namésti.
Dva Multi senzory reprezentuji intuitivné Citelné piktogramy. Modra barva piedstavuje
uzemi namésti, kterou senzory pokryvaji. Nepokryta plocha je pak zndzornéna cervenou bar-

vou.
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Obr. 32: Rozmisténi Multisenzort [52]

Celkova plocha namésti je priblizné 17 096 m? (plocha zobrazena na obrazku). Navrzené
senzory z toho pokryvaji 14 485 m?. Jednoduchym vypodétem tedy lze zjistit, Ze senzory

pokryvaji témér 85% uzemi namésti.
7.2.2 RF senzory

RF senzory snimaji naopak vSesmérove, pokryti pro ucely detekce a odposlouchavani dront

je tedy na namésti Miru 100% plochy.



UTB ve Zliné, Fakulta aplikované informatiky 73

Pro urceni polohy drona na celé ploSe by vSak byly potieba RF senzory minimaln¢ tfi. Pti
pouziti dvou senzori vznikaji ,,slepa“ mista, na kterych neni mozné polohu drona urcit. Tato
slepa mista jsou vykreslena na obrazku ¢islo 33 Cervené. Jedna se o plochy, které stejné
nebudou pro Gtoc¢niky zajimavé a témet jisté, ze utocnik s dronem zamiii do ¢asti nameésti,
kde bude dron systémem rozpoznan. Navic polohu vétsSiny vyrabénych drontl, je mozné po-

moci navrzeného systému urcit uz z odposlouchévanych dat (GPS soufadnice drona) a ur-

¢ovani polohy pomoci vypoctu vzdalenosti od RF senzorti tak nebude nutné spoustét Casto.

Obr. 33: Rozmisténi RF senzori a jejich slepé zony pro detekci polohy drona [52]
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7.3 Cena systému

Spolecnosti podobné systémy nenaceiiuji polozkové, ale jako celek. Je to dano tim, Ze ceny
jednotlivych senzorti nejsou vysoké a hlavni placenou polozkou je nédkladny vyvoj systému
a slozity software. Jedna se tedy spiSe o cenu licence softwaru a HW prvky celkovou cenu
ovlivituji jen minimalné (v fadu desitek tisic korun). Spole¢nost Dedrone tento systém nace-
nila na cenu po piepoctu kursu (kurs k 20. 4. 2019) priblizn€ 1 800 000 K¢. Cena zahrnovala
pouze HW a SW. V HW nebyly zahrnuty sitové prvky a sitova infrastruktura, kterd by mu-
sela byt pro HW specialné vytvotrena. Do ceny nebyly zahrnuty ani zdroje napajeni. Sitové
prvky uréené pro pienos dat by také musely byt instalovany montazni firmou, stejné jako
HW prvky systému Dedrone. Za 15 000 K¢ je také mozné dokoupit zaskoleni pro policisty,
ktefi budou se systémem zachazet. Za dalSich 15 000 K¢ rocné lze ptikoupit podporu do-
stupnou na telefonu 24 hodin denné. Celkové tedy bude pofizovaci cena blize 2 milioniim

korun.

Za danou cenu bude mésto vlastnit kvalitni systém, ktery bude stfezit namésti miru pred
vletem drontl. Riziko Gtoku pomoci droni se tak sniZi zejména v dob€ konani kulturnich a

hudebnich akci.
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8 MOZNOSTI PRENOSNEHO SYSTEMU

Vzhledem k tomu, ze je mnoho akci konano také mimo tizemi ndmésti Miru, je dle méstské
policie ve Zlin¢ také nutné pofizeni pfenosného systému. V této ¢asti budou tedy popsany
pozadavky, které si méestska policie na systém klade. Dale bude piedstaven navrzeny systém

vcetné jeho popisu a pfiblizné ceny.

8.1 Pozadavky na pienosny systém detekce dront

Ptenosny systém by mélo byt mozné pouzit pti riznych koncertech, v pribehu festivalti nebo
sportovnich akci. Hlavnim poZadavkem je moZnost rychle pfenaset systém na rtiznd mista
ve Zlin€. Ne vSude je mozné zajistit napéjeni ze sité, je tedy nutné do navrhu zakomponovat
1 moznost napajeni z baterii. Pfemisténi systému by také mélo byt mozné pomoci bézného

osobniho auta a systém by mél byt tedy skladny.

8.2 Navrhované reSeni

Z hlediska kompatibility a uZivatelského rozhrani jsem vybral systém od stejné spole¢nosti
(Dedrone). Vybér stejnych technologii zjednodusi policistim praci a snizi ndklady na zasko-
leni systému. Systém je totiZ ovladan pomoci stejného SW, jako systém navrZeny pro insta-
laci na namésti Miru, tedy Drone trackeru. Pro méstské policisty proto nebude problém pra-

covat s obéma systémy, protoze ovladani bude velmi podobné.

IH {J|

Obr. 34: NavrZeny pienosny systém detekce dronti [51]
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Vybrané feseni zahrnuje stejné senzory jako u feSeni fixniho. AvSak Multisenzor i RF senzor
je v navrhu zastoupen pouze jednou. Na ptedchozim obrazku lze vidét podobu navrzeného

prenosného systému.

8.3 Prvky systému a cena systému
Cena systému je v prepoctu 960 000 K¢. Soucasti ceny jsou nasledujici prvky systému:

e Pienosny kufr s integrovanou baterii — Kufr, do které¢ho je mozné vsechny kom-
ponenty slozit a umoznit tak jednoduchy pienos systému na jiné misto. Kufr obsahuje
vestavénou baterii s kapacitou 36 Ah. Doba nabijeni baterie je 5,5 hodin. Vaha kufru
vcetné prislusenstvi je 31 Kg a rozméry jsou pouze 687 mm x 528 mm x 366 mm
(délka x sitka x hloubka). Pozadovana ptenositelnost je tedy zajisténa stejné jako
moznost systém napdjet z baterii.

e 2 x trojnozka — Soucasti baleni jsou i dv¢ trojnozky, na které je mozné upevnit Mul-
tisenzor s RF senzorem. Trojnozka je skladaci a po sloZeni se vejde spolu s ostatnimi
komponenty do zminéného kufru.

e Nabijecka baterie

e Kabelaz

e Licence pro provoz SW

8.4 Zavéretné zhodnoceni prenosného systému

Navrzeny systém spliiuje pozadované parametry méstskou policii ve Zlin€. Na rozdil od fix-

niho feSeni jej 1ze presouvat, av§ak ma také mnoho nevyhod.

Pro splnéni moZnosti systém piesouvat neni mozné systém osadit redundantnimi prvky a v
nékterych ptipadech tak nebude mozné urcit ptesnou polohu drona. Mista, kde jsou akce
konény, nebyvaji Casto tak ,,oteviena” jako namésti Miru. V mistech, jako jsou naptiklad
méstské parky, kde probihd mnoho kulturnich akci, bude problém s vizualni detekei drond.

Nachézi se tam totiz mnoho stromt a riznych prekazek, které¢ budou detekci znemoZznovat.
Obecné lze tedy fici, Ze jsou pfenosné systémy velmi variabilni. Neni je vSak mozné pouzit
kdekoli. Narozdil od fixnich systémt je zde také vétsi riziko, ze nebude dany dron detekovan

vubec.
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9 ETAANALYZA NAVRHU FIXNIiHO SYSTEMU PRO NAMESTI
MIRU VE ZLINE

Pro ovéfeni vlivu navrzeného fixniho systému na bezpecnost je v diplomové praci zpraco-
vana také ETA analyza (event tree analysis). Pomoci analyzy stromu udalosti je mozné vy-
hodnotit pribéh procesu vedouciho k moznému ttoku dronem. Vysledkem jsou mozné uda-

losti a pravdépodobnost s jakou mohou udalosti nastat.
Pro analyzu byl vybran fixni systém navrzeny pro pouziti na nameésti Miru ve Zliné.

Nejprve je vytvotfena analyza pribéhu udalosti bez systému detekce dronti. Nasledné je zpra-
covana analyza pribéhu udélosti po aplikaci systému detekce dront. Rozdily vysledkd obou
ETA analyz jsou porovnany, analyzovany, popsany a zdivodnény.

wewvr

Pro ucely hodnoceni zavaznosti nastalé udalosti byly kategorizovany pocty obéti. Kategorie

jsou uvedeny v nasledujici tabulce.

Tab. 7: Kategorizace poctl obéti [zdroj: autor]

Nazev Poclet obéti
Velky pocet obéti 101 a vice
Stredni pocet obéti 11 az 100
Maly pocet obéti 1az10
Z4dné obéti 0




UTB ve Zliné, Fakulta aplikované informatiky 78

V ramci kazdé ETA analyzy je uvedena i jednoduché tabulka shrnujici informace z diagramu
a popis jednotlivych udalosti. Posledni ¢asti kapitoly je grafické porovnani vysledkd z obou

analyz.

9.1.1 Pred zavedenim systému detekce dronu

V nasledujicim diagramu Ize pozorovat priibéh procesu vedouciho k utoku dronem za pied-
pokladu, Ze na namésti Miru ve Zlin€ neni instalovan zadny systém detekce dront. V horni
¢asti diagramu jsou zndzornény ndzvy casti procesu a pod ndzvy ve stromu udalosti jsou
expertnim odhadem urceny pravdépodobnosti. Nasledné je také expertnim odhadem urcen

pocet obéti a spocitana celkova pravdépodobnost nastalého jevu.

UTOCNIK PLANUJE | . UTOCNIKOVISE | 2 05 e ) )
UTok POMaCi | OTOENIK DRONA | DRON VLETI NA |PODARI S DRONEM ; - VYSTUPNI
DRONA S VYPUSTI NAMESTI VLETETMEz] | OPPALENA | PRAVDEPODOBNOST | 04 osT
VYBUSNINOU SKUPINU LIDI
ANO
————————— VELKY POCET 0,728 1
0o OBETI
ANO
0.8
AND NE STREDNI
POCET
_— s
OBETI 0.081 :
0.9 0.1
1 NE .
> 5 MALY POCET 3
- OBETI 0,09
0.1
NE
0 > ZADNE OBETI 0,1 4

Obr. 35: ETA analyza Gtoku pfed zavedenim systému detekce dronil [zdroj: autor]
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V tabulce ¢islo 8 jsou pak udalosti popsany a néasledné je k nim pfifazena vyslednd pravdé-

podobnost v procentech. Z tabulky vyplyva, ze s nejvétsi pravdépodobnosti nastane udalost

¢islo 1 —utocnik drona vypusti, dron vleti na ndmésti, podaii se mu vletét i mezi skupinu lidi

a odpali naloz. Nejmén¢ pravdépodobné je, ze drona vitbec nevypusti.

Tab. 8: Popis udalosti a pravdépodobnost pied zavedenim systému [zdroj: autor]

CisLo P POPIS UDALOSTI P %

1 0,729 Utoc.nlk dr.ona.vyl/pus'fl, (ilr.on V|e'f| na nameésti, podafi se mu vletét i 72.90%
mezi skupinu lidi a ndlozZ je odpdlena

5 0,081 Utocnlkvdrona.vypus.tl, d.ro'n vleitl (jo chrlalnene zény, ale nepodafi se 8,10%
mu vletét mezi skupinu lidi a naloz odpali

3 0,09 Utoch.( dron’a Vvypl:IStI, dron nedoleti az na ndmésti a naloz je odpa- 9,00%
lena mimo namésti

4 0,1 Uto¢nik drona nevypusti 10,00%

Lze predpokladat, ze riziko vzniku udalosti €. 1 bude vyrazné ovlivnéno prave instalaci sys-

tému urceného na detekci a identifikaci dronli. Namésti je tedy velmi ohroZeno vnikem ta-

kové udalosti.
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9.1.2 Po zavedeni systému detekce droni

Po zavedeni systému detekce drona je vSak situace jind. Na diagramu nize lze vidét, ze se

nejpravdépodobnéjsi udalosti stalo, ze Gtocnik drona viibec nevypusti. Za predpokladu, ze

drona nevypusti, nebudou také zZadné obéti.

UTOCNIK PLANUJE : UTOCNIKOVI SE i A3
- il IS DROM VLETI DO = NALOZ JE ; :
UTOK POMOCI | UTOENIK DRONA e AEE 2 |PODARI S DROMEM : - VYSTUPNI
DRONAS VYPUSTI CHRQEEEE%ONY VLETET MEZ) ODPALENA | PRAVDEPODOBNOST | |5 ot
VYBUSNINOU SKUPINU LIDI
AND
——  » VELKY POCET 0378 1
07 OBETI
ANO
0.9
ANO NE STREDNI
POCET
_ ==
OBET] 0,182 2
0.6 0.3
| NE o
) 5 MALY POCET 3
OBETI 0,06
0,1
NE
*  ZADNE QBETI 0.4 4
0.4

Obr. 36: ETA analyza utoku po zavedeni systému detekce dronti [zdroj: autor]

Zasadni roli hraje skuteCnost, ze tito¢nik pti planovani itoku zaznamena instalovany systém,

utok si miize rozmyslet a drona vypusti s mensi pravdépodobnosti. Detekéni systém totiz,

jak uz bylo zminéno, poskytuje mnoho informaci, kterymi je mozné pilota identifikovat a to

vcetné polohy pilota. Tento fakt by mohl ato¢nika odradit, jelikoZ by mohl byt rychle dopa-

den.

Déle se zmensila pravdépodobnost, Ze se utocnikovi podafi vletét do skupiny lidi pfed tim,

nez mu utok policie ptekazi. V takovém piipade by doslo k vybuchu na misté, kde se nachézi

méné lidi a klesl by pocet obéti. VSechny zaznamenané zmény lze pozorovat i v tabulce ¢islo

9.
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Tab. 9: Popis udalosti a pravdépodobnost po zavedeni systému [zdroj: autor]
CisLo P POPIS UDALOSTI P %

1 0,378 Utosm_k dro.na vypustlf cllron ,vIevtl. do chfanene zény, podafi se mu 37.80%
vletét i mezi skupinu lidi a ndlozZ je odpalena

) 0,162 Utocnlkvdrona.vypus'tl, dro,n vIe,tl (310 chr,a,nene zony, ale nepodafi se 16,20%
mu vletét mezi skupinu lidi a ndloz odpali

3 0,06 Utocn|I.< dron,a vpr’Jstl, dron nedoleti az na namésti a naloz je odpa- 6,00%
lena mimo namésti

4 0,4 Utoénik drona nevypusti 40,00%

Z tabulky vypliva, Ze se vyrazn¢ snizila pravdépodobnost udalosti ¢. 1 (Gto¢nik drona vy-

pusti, dron vleti do chranéné zony, podaii se mu vletét i mezi skupinu lidi a néloz je odpa-

lena) a zaroven se vyrazné zvysila pravdépodobnost, Ze nastane udélost ¢. 4 (ito¢nik drona

viibec nevypusti).
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9.1.3 Vyhodnoceni

Z vyslednych hodnot obou analyz byl vytvoten graf, ktery znazortiuje skutecnost, ze insta-
lace systému detekce dronii na namésti Miru ve Zlin€ by v ptipad¢ planovaného tutoku dro-
nem s vybusSninou vyrazné snizila pravdépodobnost, ze nastane udalost 1, pti které by byl
velky pocet obéti. Zaroven by se vyrazné zvysila pravdépodobnost vyskytu udalosti 4, pti

které by nebyly zadné obéti.

Grafické znazornéni pravdépodobnosti udalosti

100,00%

90,00%

80,00% 72,90%
70,00%
60,00%

50,00%
40,00% 37,80% H000%
) 0

30,00%

Pravdépodobnost udalosti v %

20,00% 16,20%
8,10% 9,00% 10,00%

10,00% 6,00% .
o0 ] ]
Cislo udalosti 1 2 3 4

Pocet obsti Velky Stfedni Maly 74dné obéti

B Pred zavedenim systému detekce dron( Po zavedeni systému detekce drond

Obr. 37: Vyhodnoceni vysledkli z ETA analyz [zdroj: autor]
Lze tedy jednoznacné tvrdit, Ze instalace systému uréeného pro detekci dronii na ndmeésti
Miru ve Zlin¢€ by méla pozitivni vliv na bezpecnost a snizeni rizik spojenych s masovym
uzivanim drond.
Z praktické casti prace tedy vyplyva, Ze technologie pro zneskodnéni dront existuji, bude
je ale tfeba zasadit do pravniho ramce. Dale bude nutné tyto technologie vice zdokonalit,
jelikoz jejich pouziti mize nést jistd bezpecnostni rizika.
Zadna rizika se neobjevuji pii nasazeni pouze detekéniho a identifikaéniho pasivniho sys-

tému. Dikazem vhodnosti pouziti téchto systémii jsou vysledky z ETA analyzy ttoku dro-

nem na vetrejné misto chranéné praveé zminénym systémem.
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ZAVER
Dnesni legislativa souvisejici s provozovanim dronil (zejména dopln€k x) je formulovana
velmi slozité a pro bézného amatérského uzivatele drona je naro¢né se v pravidlech vyznat.

Technologie se navic posouvaji rychlym tempem doptedu a pravni rdmec za technologiemi

zaostava.

Z téchto diivoda bude nutné s vyhledem do roku 2030 pravni ramec spojeny s uzivanim
dronil pozménit tak, aby jednozna¢né definoval pravidla (mnoho formulaci v dnesni legisla-
tivé je nejednoznacnych), byl jednoduse Citelny i pro bézné obCany a odrazel aktualni tech-

nologické novinky.

Pouzivani dronti se stalo hitem a kupuje si je stale vice lidi. Dokazuji to prodejni statistiky,
které jsou v diplomové praci predstaveny. S narlstajicim poc¢tem uZzivanych dronti a s jejich

snadnou dostupnosti v§ak budou vnikat mnoha rizika.

Bude pribyvat pfipadii naruseni soukromi obyvatel, piloti budou castéji prostfednictvim
dront GitoCit na letisté, toc¢nici budou také drony pouzivat k poSkozeni zdravi a usmrceni

obyvatel a paseraci objevi novy zplisob pasovani drog pomoci drond.

Existuji sice metody, jak tato rizika sniZit a drona detekovat nebo zneSkodnit. Mnoho tech-
nologii ur¢enych na zneskodnéni dronti ale ,,balancuje* na hran¢ dnes$ni legislativy a na ve-
fejnych mistech s velkou koncentraci lidi jsou Casto nepouzitelné. S vyhledem do roku 2030
bude proto nutné investovat do novych technologii, které umozni drona zneSkodnit bez-
pecné.

V dnesni dobé¢ je nejlepSim zptsobem, jak snizit rizika spojend s masovym uzivanim dronti
na vefejnych mistech instalace pasivniho detekéniho systému. Systémy mohou byt bud’ fixni
nebo prenosné a kromé detekce dronii umoziuji drona identifikovat, urcit jeho polohu a zis-
kaji také polohu pilota. Pro rychlou reakci policie ale bude s vyhledem do roku 2030 nutné

nasazeni zminénych technologii uréenych ke zneSkodnovani dront.

Skutecnost, ze instalace systému pro detekci a identifikaci drona vyrazné sniZuje rizika Gtoku
je v diplomové praci potvrzena porovnanim vysledkti ETA analyzy utoku dronem s vybus-
ninou pted zavedenim systému s vysledky ETA analyzy utoku dronem po zavedeni systému

detekce drona.

Konkrétni navrh systému pro detekci dronii na ndmeésti Miru ve Zlin€ bude slouzit jako pod-

klad pro budouci feseni, které méstska policie Zlin hodla nakoupit a pouZzivat.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

UAV  Bezpilotni letadlo
CES Consumer Elektronics Show — Veletrh konsumni elektroniky v Las Vegas

Wi-Fi  Protokol, na kterém dron komunikuje s vysilackou

FPV Technologie ovladani drona prostfednictvim obrazovky
VR Technologie pouZzivajici virtudlni realitu
LIS Leteckd informacni sluzba

UCL  Utad pro civilni letectvi

ID Identifikac¢ni ¢islo drona

CTR Rizeny okrsek letisté

ATZ LetiSté s nefizenym provozem
CHKO Chranéni krajinna oblast

TRA Docasné rezervovany vzdu$ny prostor
TSA Docasné vyhrazeny vzdu$ny prostor
5G Sité paté generace

SW Software

HW Hardware

Al Umél4 inteligence

EMP  Elektromagneticky puls
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