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ABSTRAKT

Cilem préce je navrhnout zpiisob fizeni rizik ve vybranych nadraznich budovach v Ceské
republice z pohledu ochrany mékkych cila. Teoreticka ¢ast definuje zakladni pojmy z hle-
diska popisu struktury a ucelu vybranych zelezni¢nich objekt, mozné zptisoby ohrozeni
a moznosti zabezpeceni. Prakticka ¢ast obsahuje zjisténi dosavadniho stavu zajisténi a iden-
tifikaci potencionalnich rizik. Déle obsahuje navrh moznych feseni, jak zjisténa potencio-
nalni rizika eliminovat a vytvofi zonovani vypravnich budov. Soucasti praktické ¢asti je so-
ciologicky priizkum mezi obyvateli Ceské republiky, ktery podpoii navrh feseni pro zmir-
néni rizik.

Kli¢ova slova: mékke cile, ochrana mékkych cilti, bezpecnost, ochrana objektli, nadrazi, vy-

pravni budova, kamerové systémy, fyzicka ochrana, fizeni rizik, analyza rizik

ABSTRACT

The aim of this thesis is to propose a method of risk management in selected station building
in the Czech Republic in terms of protection of soft targets. The theoretical part defines
the basic terms from the point of view of description and purpose of selected railway objects,
possible ways of threat and the security options. The practical part of the thesis includes
detection of the current state of security and identification of the potential risks. Furthermore,
it contains a suggestion of possible solutions, how to eliminate the discovered potential risks
and it creates the zoning of the station buildings. The component of the practical part is also
a sociological research among the inhabitants of the Czech Republic, which will support

the proposal of solution for the risk mitigation.

Keywords: soft targets, protection of soft targets, security, object protection, railway station,

station building, camera systems, physical protection, risk management, risk analysis
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UvVOoD

Clovek se odjakziva snazi chranit svoje zajmy. Chranéné zajmy mohou predstavovat nejéas-
t&ji jeho majetek a nepochybné také jeho zivot. Bezpecnost osob a majetku je bez pochyby
nad¢asovym a vzdy aktualnim tématem. Bezpecnostni problematika pfedstavuje neustale se

rozvijejici obor. S rozvojem civilizace se v ni objevuji nové trendy a postupy.

Utoky na osoby v poslednich dekadach maji nejéast&ji nasilny charakter s riznymi motivy.
Pocet téchto utokl se neustale zvySuje. Jednotlivé staty a organizace jim proto vénuji zvy-
$enou pozornost. Utoky nasilného typu se snazi eliminovat a na vefejnych mistech, jako jsou
letiste, nadrazi, ndmeésti ¢i nabozenské stavby, zavadéji zvysSena bezpecnostni opatieni. Ve-
fejnosti pristupnd prostranstvi nebo uzaviené prostory mohou byt vzhledem ke své dostup-
nosti a vysoké koncentraci osob vhodnym cilem ozbrojenych Gto¢niki ¢i skupin. Tato mista
maji nizkou troveti zabezpedeni a oznacuji se jako mékké cile (soft targets). Utoky na mékké
cile byvaji obvykle velmi fatalni. Vyznamnym faktem je také vysoky pocet mekkych cili.

Jednou z vlastnosti mékkych cilli je jejich snadna zranitelnost. Bezpe¢nost na téchto mistech

vvvvvv

Cilem prace je navrhnout zpiisob fizeni rizik ve vybranych nadraznich budovach v Ceské
republice z pohledu ochrany mékkych cilti. Struktura diplomové prace je rozdélena na teo-

retickou a praktickou ¢ést.



UTB ve Zliné, Fakulta aplikované informatiky

10

I. TEORETICKA CAST
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1 TERMINOLOGIE BEZPECNOSTI A OCHRANY OBJEKTU

V prvni kapitole této prace budou popsany zékladni pojmy z oblasti bezpecnosti a ochrany
objektil ve vztahu k mékkym ciliim a zakladni pojmy z oblasti Zeleznice. V uvodu této ka-
pitoly bude pozornost vénovéana pravnimu prostredi, které upravuje problematiku ochrany

objektl s dirazem na me&kké cile.

1.1 Pravni a jiné prameny zabyvajici se ochranou mékkych cili

Po prostudovani dostupnych zdroji nelze s jistotou fict, zda ma v soucasné dob¢ bezpecnost
a ochrana s ohledem na mékké cile ptesné pravni zakotveni. Neexistuje zadny pravni zdroj
¢1 norma, kterd by fesila pfimo ochranu mékkych cili. Proto se nabizi aplikovat tzv. obecné
pravni instituty, které slouzi soukromym subjektiim k ochrané svého bezpec¢i. Mezi takové
instituty patfi nutnd obrana nebo krajni nouze. Tyto obecné instituty vychazi z trestniho za-
koniku (40/2009 Sb. Trestni zadkonik) nebo z obfanského zékoniku (89/2012 Sb. Obcansky
zakonik). Umoziuji majiteliim objektl nastavit podminky pobytu v daném prostoru. Pod-
minky, pravidla chovani a bezpecnostni pokyny v dotcenych objektech a zatizenich zvetejni
v navstévnikim dostupnych dokumentech, kterym miiZze byt naptiklad navstévni fad. Nasta-
venim fadu Ize pak osoby podezielé z trestného ¢inu omezit na svobod¢ a piedat policejnimu

organu.

Piestoze mame k dispozici pravni instituty napomahajici ke zvySeni bezpe¢nosti, tim hlav-
nim pfedpokladem k zabezpeceni mekkych cild jsou preventivni a reaktivni opatieni orga-

nizac¢niho, bezpecnostniho a zachranného charakteru.

V souvislosti s ochranou mékkych cilti maji majitelé moznost vyuzit soukromych bezpec-
nostni sluzeb, které dohliZi na potadek zejména v obchodnich centrech, dopravnich termi-
nalech nebo pii kulturnich a sportovnich akcich. Vyznamnou roli hraje dale také obecni po-
licie, ktera zabezpecuje vetejny potfadek na tizemi piislusné obce a ve vztahu k mékkym cilt

ma jeji pfitomnost odstraSujici vliv na potencionalni Skodlivé osoby. [13] [29]

Predstavitelé statu si uvédomuji dilezitost ochrany mekkych cilt a snazi se podnikat kroky
k jejimu zlep$eni. Pokud vak chceme shrnout dosavadni aktivity Ceské republiky v oblasti
ochrany mekkych cilii, musime nahlédnout do bezpecnostnich dokumenti Ministerstva vni-

tra Ceské republiky.
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Problematiku ochranu mékkych cilti doposud fesil okrajové dokument Strategie CR pro boj
proti terorismu’. Reakci nejen na utoky (Uhersky Brod, Zd’ar nad Sazavou) byl podpis Me-
moranda o spolupraci v ramci sdileni informaci bezpecnostnich slozek o urcitych typech
ukolii. Probéhlo téz nékolik odbornych seminaiii a Skoleni zamétenych na ochranu mékkych
cili. Pro oblast na ochranu $kol a $kolskych zafizeni byla zpracovana technickd norma?.
S cilem vytvofit fungujici narodni systém ochrany mékkych cilit byla schvalena Koncepce

ochrany mékkych cilti pro roky 2017-2020. [30]

1.2 Zakladni pojmy

Pro dobré pochopeni souvislosti je nutné si pfiblizit zékladni definice pojmi, které souvisi
s popisovanou problematikou bezpecnosti a ochrany objektl v této praci. Taktéz je zadouci
popsat pojmy z oblasti zeleznice. Povédomi o zékladnich terminech z obou ¢asti této pod-

kapitoly bude zédkladem a piinosem pro ¢teni dalsich ¢asti této diplomové prace.

1.2.1 Pojmy z oblasti bezpecnosti a ochrany objekti

Nejdiive bude popsan zakladni pojem bezpecnost a ochrana a s tim souvisejici pojem riziko.

Dulezité je pochopit, jaky je rozdil mezi bezpecnosti a ochranou. V bezpecnostni problema-

jem mekké cile.
Bezpecnost (Security)

vvvvvv

a odbornici na problematiku popisuji bezpecnost riznymi definicemi z rozdilnych pohledi.

V néekterych se vSak shoduji a je tieba si nékteré definice pfipomenout.

J. Ivanka uvadi definici bezpe¢nosti: ,,Bezpecnost je ochrana zivota a zdravi osob, ochrana
majetku vSeho druhu pfed ztratami vzniklymi v disledku nehody, kradeZe, podvodu nebo

plenéni a zahrnujici vSechny aspekty prevence zrat.* [str. 14, 12]

! Strategie Ceské republiky pro boj proti terorismu. Praha, 2013. Dostupné také z: https://www.mvecr.cz/sou-
bor/strategie-ceske-republiky-pro-boj-proti-terorismu-pdf.aspx

2 SN 73 4400. Prevence kriminality — Fizeni bezpecnosti pri planovani, realizaci a uzivani skol a skolskych
zaFizeni. Praha: Utad pro technickou normalizaci, metrologii a statni zkusebnictvi, 2016.


https://www.mvcr.cz/soubor/strategie-ceske-republiky-pro-boj-proti-terorismu-pdf.aspx
https://www.mvcr.cz/soubor/strategie-ceske-republiky-pro-boj-proti-terorismu-pdf.aspx
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P. Zeman ve své publikaci uvadi doporuc¢enou definici bezpecnosti a to: ,,Bezpecnost jako
stav, kdy jsou na nejniz$i moznou miru eliminovany hrozby pro objekt (zpravidla narodni
stat, popi. 1 mezinarodni organizaci) a jeho zajmy a tento objekt je k eliminaci stavajicich

1 potencialnich hrozeb efektivné vybaven a ochoten pfi ni spolupracovat.* [str. 13, 23]

J. Eichler popisuje pojem bezpecnost v obecné roving dvéma zplsoby — negativné a pozi-
tivné. Negativni pohled na bezpecnost vylucuje pfitomnost ¢i existenci hrozby. Pozitivni
vymezeni bezpecnosti se vztahuje ke konkrétnimu subjektu a znamena to, ze bezpecny je

ten, ktery je mimo dosah hrozeb nebo je pfed hrozbami chranén. [5]
Fyzicka bezpecnost

Pojem fyzicka bezpecnost ma dvoji vyznam, jako stav a jako soubor opatfeni. L. Lukas
ve své publikaci popisuje tyto jevy nédsledovné. Stav vyjadiuje stupeit bezpeci ¢i nebezpedi,
v némz se referen¢ni objekt nachéazi z pohledu potencialnich €¢inkl hrozeb fyzickou cestou.
Druha definice popisuje fyzickou bezpecnost jako soubor opatieni k zajisténi pozadovaného

stavu bezpeci. [18]
Riziko (Risk)

Riziko lze chépat jako o¢ekavanou hodnotu skody. Riziko se d4 vyjadtit pomoci dvou roz-
meéri, a to pravdépodobnosti vzniku nebezpecné situace ohroZeni a zavaznosti mozného na-

sledku.

Existuje mnoho definic. Velice srozumitelng vysvétluje pojem riziko V. Seféik, a to jako
pravdépodobnou ujmu zptsobenou dotcené osobé¢, kterd se da vyjadiit penézi nebo jinymi
jednotkami (pocet dnli v pracovni neschopnosti, pocet lidskych obéti). Riziko se da odhad-

nout nebo urc¢it pomoci tzv. analyzy rizik. [str. 7, 21]
Bezpecnostni riziko

V. Laucky ve své publikaci definuje bezpecnostni riziko jako situaci ve stfezeném objektu
nebo u chranéné osoby, v jejimz disledku mtize vzniknout krizova situace, a to v pfi¢inné
souvislosti mezi jednanim a nasledkem. Bezpe¢nostni rizika dé€li na bezprostfedni (okamZité

viditelné), nasledné (mohou pfivodit znacné Skody) a latentni neboli skryté. [str. 11, 15]
Ochrana

Pojem ochrana popisuje dvojice autori G. Green a R. J. Fisher takto: ,,Ochrana znamena
stabilni, relativné predvidatelné prostredi, ve kterém muze jedinec nebo skupina sledovat

své cile bez ruseni a ohrozeni, bez strachu z viméSovani nebo nasili.* [8]
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Srozumitelné&jsi definici uvadi L. Hofreiter a kolektiv autorti, Ze ochrana je souhrn opatient,
které potfebujeme vytvofit a realizovat na odvraceni nebo zmirnéni nasledku, které mohou
vzniknout pfi negativnim pisobeni na chranény zajem. Zakladem ochrany je prevence.

Ochranu lze charakterizovat jako pasivni zptisob odrazeni ttoku. [10]
Mékké cile (Soft Targets)

Mekkymi cili se daji oznacit mista s vysokou koncentraci osob a nizkou urovni zabezpeceni
proti ndsilnym utoktim. Na téchto mistech je vysoka pravdépodobnost napadeni s nasledkem
velkych $kod na Zivotech a zdravi lidi. V posledni dobé jsou tak nejcastéji v téchto mistech

pachany zejména teroristické Gtoky s cilem zautocit na co nejvetsi pocet osob.
Mezi mékké cile obecné radime:

o Skolska zatizeni, knihovny,

e cirkevni pamatky, nabozZenské objekty (zejména zidovské),

e nakupni centra, trziste,

e kina, koncertni saly, divadla,

e sportovni haly a stadiony,

e muzea, parky, ndmesti,

e kulturni a komunitni centra,

e vefejna shromazdeni, pravody,

e vyznamné dopravni uzly, vlakova a autobusova nadrazi, letiStni terminaly,

e nemocnice a zdravotnicka zafizeni. [28]
Meékké cile mtizeme rozdélit podle riznych hledisek:

a) podle casového charakteru mista
e trvalé — venkovni prostory, vnitini prostory
e docasné — shromazdéni na vefejném ¢i soukromém misté (placené, s volnym
vstupem)
b) podle poctu pohybujicich se osob v chranéném objektu
e ufedni hodiny v institucich, dopravni $picka, doba obéda v restauracich
¢) nebo z hlediska zdroje nebezpeci
e ohrozené osamocenym utocnikem
e ohrozeni teroristickou skupinou

e ohrozené jinou specifickou skupinou. [29]
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Tvrdé cile (Hard Targets)

Na rozdil od mé&kkych cilti jsou tvrdé cile dobie chranéné a stfezené objekty. Mlzou jimi
byt objekty bezpecnostnich slozek nebo vyznamné vladni budovy. Dale i n¢které dobie chra-

néné nebo stiezené nestatni ¢i komercni objekty. [28]

1.2.2 Pojmy z oblasti Zeleznice

Zejména v praktické Casti této praci se setkdme s pojmy, které jsou lidové velmi dobie

znamé. Je vSak nutné si upfesnit, co pfesn¢ znamenaji.
Zeleznic¢ni stanice

Termin Zelezniéni stanice (zkratka ZST) se v Zelezniéni dopravé spojuje téz se slovem na-
drazi. Pfestoze pojem nadrazi neni uveden v Zakonu o drahach (266/1994 Sb.), je jako sy-

nonymum k Zelezni¢ni stanici daleko vice uzivangjsi v obecné mluve.

Dle Dopravniho a ndvéstniho predpisu SZDC D1 se zelezni¢ni stanici rozumi dopravna s ko-
lejovym rozvétvenim umoznujici kiizovani a piedjizdéni vlakl a se stanovenym rozsahem

poskytovanych ptepravnich sluzeb. [34]

Zelezni¢ni stanice délime podle nékolika hledisek. Pro tuto praci nam bude postadovat roz-

déleni podle ucelu a povahy prace na:

e 0sobni,
e nakladové

e asmiSené. [37]
Osobni stanice

Pojem osobni stanice se pouziva v osobni dopraveé. Osobni stanice je stanice, kterd byla vy-
budovéna na Zelezni¢nim uzlu z ditvodu oddéleni osobni a ndkladni dopravy. Osobni stanici
tvofi vypravni budova s piijezdy a prostorem pied naddrazim, jednotlivymi nastupisti véetné
nadchodd a podchodii, koleji pro vjezd a odjezd vlakli. Rozmisténi v osobni stanici je

ve vétSich méstech organizovano tak, aby doslo k oddéleni dalkové a mistni dopravy. [4]
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Vypravni budova

Dle TNZ 73 49553 se vypravni budovou rozumi stani¢ni budova pro poskytovani preprav-
nich sluzeb cestujicich a pfepravciim, obvykle také spojena s prostory pro zajisténi doprav-
niho a pfepravniho provozu a spravni ¢innosti. Vypravni budovu lze rozdé€lit na Cast
pro veiejné a komercni prostory a na sluzebni prostory pro dopravce a provozovatele drahy.
Veftejné prostory Zelezni¢nich stanic jsou mista budov pfistupné cestujicim. Cestujici zde
tujicim jsou k dispozici zatizeni pro odbavovani jizdnich dokladd, zatizeni pro vyde;j, pfijem
auschovu zavazadel, informacni systémy a socidlni zafizeni. V soucasné dob¢ zvysuje atrak-
tivitu vetejnych prostor zejména piitomnost poskytovanych komercnich sluzeb (restaurace,
trafika a obchody s riznym zbozim). Vetejné prostory Ize ve vypravnich budovéch délit na

¢ekaci plochy, prichozi plochy a prostory pro odbaveni cestujicich.

Sluzebni prostory nejsou ptistupné cestujicim. Patii sem osobni pokladny a drazni dopravny.
Stejné tak se jedna o zazemi zaméstnancti osobnich dopravcu (vlakové cety, pokladni, stroj-
vedouci), nékladnich dopravcli a zaméstnancii provozovatele drahy (vypravei, technici,
tratovi délnici). [35]

Nastupisté

Nastupiste je zakladnim technickym prvkem slouZicim pro pfistup cestujicich k zastavujicim
vlakovym soupravam. Rovnéz se po nich pohybuji cestujici, kteti vystupuji z piijizdejicich

vlakii. Vzhled a technické parametry nastupist’ upravuje norma CSN 73 4959*,

Nastupisté se deli na urovilovd a mimouroviiova. Mohou mit pevnou nastupni hranu (z pre-
fabrikatu ¢i obrubniku) nebo mohou byt bez pevné hrany (sypana). VSechna noveé budovana
¢1 rekonstruovana nastupisté jiz musi mit pevnou nastupni hranu. Z dal§iho hlediska dispo-

zi¢niho uspofadani mohou byt nastupisté vnéjsi, ostrovni, poloostrovni nebo jazykova. [35]

3 TNZ 73 4955. Vypravai budovy a budovy zastavek CSD. Ustiedni feditelstvi CSD, 1992.

4 (SN 73 4959. Nastupiste a nastupistni pristresky na drahach celostatnich, regiondlnich a vleckach. Praha:
Cesky normalizaéni institut, 1998.



UTB ve Zliné, Fakulta aplikované informatiky 17

2 ZAKLADNI ZAJISTENI BEZPECNOSTI BUDOV A OBJEKTU

Druhé kapitola diplomové prace bude zaméfena na bezpecnostni zajisténi budov a objekta.
Obsahuje zakladni rozd€leni bezpecnostnich opatieni, jejichz kombinaci Ize vytvaret vhodné

podminky pro zajisténi bezpecnosti.

Poslanim jakéhokoliv druhu ochrany objektu je v prvni fadé zabranit vniknuti nezédoucich
osob na chranény pozemek nebo budovu. Ochrana svého know-how a majetku je zakladnim
divodem firem, pro¢ vynakladaji vysoké ¢astky za zabezpecovaci systémy. Proto se naroky
na bezpecnostni technologie v soucasné dob¢ neustale zvySuji. Nejdiive je vSak nutné si
ujasnit, jaka bezpecnostni opatfeni aplikovat na chranény objekt. Jak bylo v tvodu této ka-
pitoly zminéno, hlavnim ptedpokladem pro ochranu objektii je kombinace n¢kolika druhii

ochrany.

Prvni dostupny zdroj [12] uvadi, Ze ochrana objektu je v obecné roviné zabezpecovana kom-

binaci fyzické ostrahy objektu, technickych prostiedkt ochrany objektu a rezimech opatieni.

Druhy zdroj [28] ve smyslu ochrany m&kkych cilli uvadi kombinaci fyzické ostrahy objektu,

elektronickych prvki a mechanickych bezpe€nostnich prvka.
Z pohledu ochrany mékkych cilt je hlavnim kritériem pti vybéru bezpecnostnich prvki jeho
ucelnost, kompatibilita a vazba na ostatni prvky systému. Dal$im dtlezitym kritériem je ur-

¢eni, kdo bude prvek ovladat a jak bude kontrolovan. [28]

V nésledujicich podkapitolach budou popsany druhy ochran a bezpecnostni prvky,

a ve vztahu k tématu prace bude konkrétnim druhiim vénovana naleZzita pozornost.

2.1 Druhy ochran

Zabezpecovaci systém je tvofen kombinaci ¢tyf zékladnich druhti. Je ziejmé, Ze jakékoliv
feSeni zabezpe€eni musi byt komplexni.

Prvky klasické a technické ochrany slouzi ke zpomaleni a naslednou detekci narusSitele.
Prvky fyzické ochrany zabezpecuji v€asny zasah a zadrZeni narusSitele. Kazdy druh je né¢im

specificky, a proto si je popiSeme v dalSich podkapitolkach. [17]
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Mezi zakladni druhy ochrany patfi:

e Kklasicka ochrana,
e rezimova ochrana,
e technicka ochrana,

e fyzicka ochrana. [22]

2.1.1 Klasicka ochrana

Jedna se o nejstarsi typ ochrany. K zajisténi objektu se pouziva mechanickych zatizeni. Nej-
cast&ji se do klasické ochrany fadi rizné zabrany znemoziiujici odcizeni nebo zniceni cen-
nych predméti, zbozi a zatizeni. Stejné tak vytvari prekazku, kterou pachateli ztizi dosazeni
jeho cile. Na ptekondni je potfeba pouzit rizné nastroje a vynalozit znacnou silu.

Klasicka ochrana patii mezi zdklad kazdé¢ho zabezpecovaciho systému. Nevyhodou zabran

klasické ochrany je, ze nejsou schopny objekt dostatecné zabezpecit. Proto se doporucuje

prostiedky klasické ochrany vzdy kombinovat s ostatnimi druhy ochrany. [14] [22]
Prostiedky, které¢ miizeme zatadit do klasické ochrany, jsou:

e miiZe, ploty, dvefe,

e zamky a zdmkové mechanismy,
e pokladny a kovové skiiné,

e trezory a trezorové mistnosti,

e ochranné folie sklenénych vyplni. [6]

2.1.2 Rezimova ochrana

ReZimova ochrana se povazuje za duilezitou soucast struktury podnikil a organizaci. Rezi-

mova opatfeni jsou souborem stanovenych procedur a postupi, které obsahuyji:

e rezim vstupu a vystupu osob,

e vjezd a vyjezd dopravnich prostiedkd,

e reZzim pohybu osob, dopravnich prostfedki a chranénych informaci v objektu,
e rezim manipulace s kli¢i a médii, které se pouzivaji pro zabezpeceni vstupt,

e arezim manipulace s technickymi prostredky. [12]

Rezimova ochrana zajiStuje moznost fadné funkce ostatnich typli ochran. Stejné tak ji lze

snizit zranitelnost chranénych objekti. Hlavnim cilem rezimové ochrany neni vytvofeni
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ucinnych bezpecnostnich opatfeni, ale jejich prosazovani a implementovani do kazdoden-
niho procesu. Tohoto 1ze docilit pouze za soucinnosti vSech pracovnikli véetné vedeni. Je
tteba brat v uvahu, Ze rezimova opatieni je zapotiebi vytvaret tak, aby nedochazelo k prilis-

nému omezovani osob v objektu a zarovei aby byla dodrzena stanovena Groven bezpecnosti.
Rezimova opatieni se z hlediska oblasti plisobeni d€li na vnéj$i a vnitini.

Vnéjsi rezimova opatieni fesi predevsim podminky vstupu a vystupu do chranéného objektu.
Tato opatfeni stanovi kdo, kdy a za jakych podminek smi nebo nesmi do objektu vstupovat.
V souvislosti s ochranou mekkych cila 1ze do téchto opatieni zatadit osobni prohlidky, kon-

troly zavazadel a vozidel véetné jejich naklada.

Vnitini rezimova opatieni stanovuji bezpecnostni smérnice, které se musi uvnitf objektu do-
drzovat. Nejcastéji to je napiiklad zamezeni vstupu cizich osob do konkrétnich prostori (slu-

zebni mistnosti zaméstnancit). [22]

2.1.3 Fyzicka ochrana

Rovnéz jako klasicka patii fyzicka ochrana (déle jen FO) mezi nejstarsi formy ochrany osob
a majetku. V oblasti ochrany osob a majetku ma své vyznamné misto a jeji dilleZitost pretr-
vava i se zavadénim modernich technickych prvkl zabezpecovacich systémil. FO mize byt

provadéna straZnymi, hlidaci, hlidacimi sluzbami nebo policisty.

Ptitomnost a nutnost pracovnika FO nabira diilezitosti v okamziku, kdy je objekt chranén
pouze systémy technické ochrany (poplachové, zabezpecovaci a tisiové systémy, kamerové
systémy). Reakce na protipravni nebo nezadouci jednani je tak v prvni fazi v kompetenci
pracovnika FO. Pfitomnost kvalitné proskoleného personéalu FO piisobi na vefejnost preven-

tivng, kdy pracovnik FO muze zabranit nezddoucimu jednani jiz v poc¢atecni fazi. [1] [2]
Fyzickou ostrahu je mozZno délit:

1. z casového hlediska:
e vazana na pracovni dobu,
e nepfetrzita,
® narazova,
2. podle vyzbroje a vystroje:
e ozbrojena,

e neozbrojena,
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3. podle zpiisobu zajisténi:
ez vlastni skupiny pracovnikd,
e najiman,
e kombinovana,
4. podle rozsahu vykonu:
e propustkova,
e obvodova,
e dohledova,
e piehledova dozorova,
e vyjezdova skupina,
5. podle vystupovani vii¢i vetejnosti:
e vefejna,
o skryta,
6. podle slozeni:
e s pracovni psem,

e Dbez pracovniho psa. [19]
Mezi zakladni ulohy fyzické ochrany patfi:

e kontrola osob,

e kontrola vjezdu a vyjezdu vozidel,

e kontrola prostoru v objektu a v jeho tésné blizkosti,

e udrzovani potfadku, podavani informaci, hlaseni nehod, havarii, mimotadnych uda-

losti a jinych neobvyklych okolnosti majicich vztah ke stteZenému objektu. [6]

Postup nebo zptlisob, jakym bude fyzickd ochrana provadeéna, popisuji metody fyzické os-
trahy. Existuje mnoho obecnych metod poznani a metod jednotlivych obort lidské ¢innosti.

Fyzicka ostraha se opira pfedev§im o metody obecné a kriminalistické.

Mezi nejvyuzivanéj$i metody patii metoda fyzického pozorovani, jejimz tikolem je dohled
a zabranéni napadeni ve stieZeném objektu. Dalsi metodou je (slovni) pfesvédCovani, ¢imz
se pracovnici snazi odvratit nebezpecné protipravni jednani. Mezi dals$i metody miizeme za-

fadit metodu obrannych a ochrannych zakrokii nebo metodu evakuacnich opatteni. [19]
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2.1.4 Technicka ochrana

v

Technické ochrana patii mezi nejspolehlivéjsi druhy zabezpeceni objektu, a to diky své ob-

tizné piekonatelnosti. Uginné dopliiuje systém klasické ochrany. [22]

Do technické ochrany fadime technické bezpecnostni prvky, jejichz pouzitim l1ze zabranit,

ztizit nebo detekovat naruseni ochrany objektu. [12]
Technické ochrana se déli do tii zékladnich okruht ochrannych zon:

e Obvodova ochrana — zahrnuje prostfedky zajiStujici bezpe€nost vyhrazenému
uzemi a prostor kolem chranéného objektu. Obvodem zpravidla rozumime kata-
stralni hranice objektu, které mohou byt vymezeny ptirodnimi (vodni toky) ¢i ume-
Iymi bariérami (zdi).

e Plastova ochrana — zabranuje jakémukoliv naruseni vstupnich jednotek objektu.
Zabezpeceni vstupnich jednotek se tyka predevsim dveti, oken, balkonovych a sklep-
nich oken, vikyiu a Sachet.

e Piedmétovou ochranu — jedna se o zabezpeceni prostorti nebo tschovnych mist, kde
jsou uloZeny penize, cennosti nebo utajované dokumenty pted odcizenim ¢i neoprav-

nénou manipulaci [11]

Dtlezitou funkci maji prostfedky technické ochrany. Cilem prostredki technické ochrany je
podporovat reZimova opatieni, zkvalitnit ¢innost fyzické ostrahy, odrazovat narusitele, zte-

Zovat jejich protipravni ¢innost a informovat o naruSeni.
Systém technické ochrany zahrnuje:

— Mechanické zabranné systémy (MZS)

— Elektronické systémy
e Poplachové zabezpecovaci a tisnove systémy (PZTS)
e Dohledové poplachové a ptijimaci centrum (DPPC)
e Kamerové systémy (CCTV)
e Systémy kontroly vstupu (SKV)
e Systémy pfivolani pomoci
e Elektricka pozarni signalizace (EPS)

— Mechatronické systémy [7]

Prosttedky technické ochrany spole¢né s fyzickou ochranou piedstavuji zakladni bezpec-

nostni zajisténi fyzické bezpecnosti objektu. [11]
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2.2 Bezpecnostni prvky

Z pohledu ochrany mékkych cilt je zasadni kombinovat druhy ochran a jejich bezpecnostni
prvky. Je zdsadni, aby kazda instituce méla povédomi o tom, jakymi prosttedky pro ochranu
mekkych cili disponuje. Daéle je také dilezité védet, jakym zplisobem maji bezpecnostni
prvky fungovat v rdmci prevence a jak v piipadé incidentu. Mezi zakladni prvky bezpecnosti

patii opatieni fyzické bezpecnosti a opatieni technicka. [24]

2.2.1 Prvky fyzické bezpecnosti

Mezi prvky fyzické bezpecnosti patii pracovnici fyzické ostrahy a dalsi personal podilejici
se nepfimo na fyzické bezpecnosti. Bezpecnostni pracovnici provadi kontrolu vstupu, po-
chiizkovou c¢innost, obsluhuji velin a bezpe€nostni technologie do ného zakomponované.
Dale jsou schopni provést zasah pfi vyskytu nebezpeci a mohou svym chovanim nebezpecné
situace odvratit. VSe by mélo probihat na zaklad¢ standardizovanych procedur. Postupy
pro bezpec¢nostni incidenty by mély byt stru¢né a doplnéné o taktické nacviky k riznym
situacim. Hlavnimi nezbytnostmi pro vykon tohoto povolani je tak kvalitni proSkoleni pra-
covnikil a sezndmeni se s pravnimi normami tykajici se dané ¢innosti. Skoleni by mélo byt
Casté a pravidelné. Mohou se zatadit také porady pfed sménou nebo tzv. brifinky. Bezpec-
nostni pracovnici jsou velmi na o¢ich vefejnosti a je proto zadouci, aby veédeli, jak se v kri-

zové situaci zachovat. [2] [24]

Z toho vyplyvaji obecné nutné pozadavky na pracovniky bezpecnostnich sluzeb, které musi

spliovat:

— vk nad 18 let,

— trestni bezthonnost a opravnéni k pravnim ukontim,

— vyborny zdravotni stav a dobra fyzicka kondice,

— dobré psychické predpoklady (odolnost proti stresu, rychlé rozhodovéni, schopnost
samostatné reakce na krizovou situaci),

— distojné chovani a schopnost vést krizovou komunikaci,

— schopnost ptesvédcovanti,

— odborné znalosti v pravni problematice,

— znalost profesni obrany

— avhodné osobnostni charakteristiky (spolehlivost, zodpovédnost, rozvaznost). [19]
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Z pohledu ochrany mékkych cili mohou neptimo fyzickou bezpec¢nost zajistovat také pra-
covnici organizace, ktefi nespadaji pfimo do oblasti bezpecnosti. Napiiklad management
organizace plni funkci tzv. koordinatora potiebnych ukonl po bezpecnostnim incidentu.
Mezi takové dalsi pracovniky mohou byt zafazeni vratni, Skolnici, spravci a potradatelé akci,
pedagogicky dozor nebo pracovnici tklidu. Je vhodné tento personal proskolit v zadkladnich

aspektech bezpecnosti (ohlaSovani incidentll a nestandardnich situaci). [24] [28]

2.2.2 Elektronické prvky

Elektronickymi prvky rozumime zabezpecovaci systémy, které svou funkei zajist'uji vcas-
nou detekei, pfesnou evidenci a napomahaji k identifikaci narusitele. Jsou schopny akusticky

signalizovat ptitomnost, vstup nebo pokus narusitele do stfezenych objektt.
Kamerovy systém

Mezi zékladni prvky kamerového systému patii kamery, které snimaji obraz stfezeného pro-
storu ¢i objektu. Moderni kamerové systémy jsou zalozené na digitalni technologii, kdy je
obraz zpracovan pifimo v kamete a v digitalni formé pfendSen ptimo k uzivateli nebo na za-
znamove zafizeni. Nej€astéji se pouzivaji k monitorovani vnéjSich a vnitinich prostor a osob.
V ptipadé, Ze nelze instalovat kamery do vSech prostor a objektil, jsou umistény u vstupt do
téchto prostor a objekti. Kamerové systémy maji 1 analytické funkce jako rozpoznani obli-
¢eje (face detection) nebo rozpoznani podezielé aktivity. Systémy vSak pottebuji byt neu-

stale obsluhovany bezpecnostni persondlem (nejCastéji vratny). [17] [28]
Poplachové zabezpecovaci a tisiiové systémy (PZTS)

PZTS, diive nazyvané elektronicka zabezpefovaci signalizace (EZS), je soubor ¢idel, tistio-
vych hlésict, ustfeden, ptenosovych zatizeni, prostiedkii poplachové signalizace, ovladacich
a zapisovacich zaftizeni, jejichz prostfednictvim je opticky nebo akusticky signalizovana de-
tekce neautorizovaného ¢i nésilného naruseni perimetru nebo vstupu do stiezeného objektu.
PZTS se déli na perimetrické, prostorové, plastové a predmétové. Zakladnim prvkem PZTS
je ustiedna, do které mizou byt zapojeny rozsitujici prvky zabezpeceni. Nejcastéji to jsou
naptiklad pohybova ¢idla (PIR), magnetické kontakty na oknech a dvefi, detektory na tfisténi
skla, koufova ¢idla nebo detektory tiniku plynu. [14]

Dohledové a poplachové prijimaci centrum (DPPC)

DPPC, diive nazyvané jako pult centralizované ochrany (PCO), je zafizeni, které¢ zajiStuje

pfenos a vyhodnoceni signalizace naruSeni ze stfezenych objekti a prostor do mista
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centralniho pomoci pfenosovych siti. DPPC poskytuje kontrolu a dalkovy dohled dispecera
s moznosti sbéru dat. Dohled provozuje zpravidla specializovana spolec¢nost a v ptipadé po-

tteby vysle k mistu naruSeni na pomoc zasahovou skupinu. [14] [22]
Rentgeny

Rentgeny slouzi primarné k detekci zbrani a vybusnin v zavazadlech pfi vstupni kontrole.
Kontroly mohou probihat pouze namatkové a k efektivnimu vyuziti je vyZzadovan kvalitné
proskoleny persondl. Kontroly pomoci rentgenil se zpravidla provadi v sou¢innosti s detek-

tory kovil.
Detektory kovii

Detektory kovl jsou zafizeni reagujici na kov. V praxi se nejcastéji setkdvame se dvéma
provedenimi, ru¢ni nebo ramové. SlouZzi ke kontrole osob vstupujicich do chranénych ob-

jektl a detekci kovovych zbrani a kovovych ¢asti vybusnin.
Detektory vybusSnin

Detektory vybusnin neboli sniffery patii k novéj$im piistrojim v oboru bezpecnosti. Jsou
schopny detekovat vétsi mnoZzstvi druhti vybusnin nez sluZebni psi. VyuZivaji se zpravidla

namatkové pii kontrole zavazadel a pii detekci podezielych osob.
Vnitini rozhlas

Vnitini rozhlas patfi mezi mimotfadné funkéni prvky v krizové komunikaci. VyuZiti nachazi

pii podpote evakuace z napadeného objektu nebo pro povel uzamceni prostor.
Ostatni prvky

Mezi dal$i vyuzitelné elektronické prvky patii fotocidla pro osvétleni, ctecky dokladi, pii-
stupové a dochazkové systémy, systémy Sifeni varovani pomoci mobilnich aplikaci a SMS

bran. [28]

2.2.3 Mechanické zabezpecovaci prvky

Z pohledu bezpecnosti patii mechanické prvky mezi zakladni pilife objektové bezpecnosti.
Rozumét se jimi daji vSechny kovové 1 nekovové prvky a soucdsti, které tvori systém me-

chanickych zédbrannych systéma. [11]
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Bezpecnostni dvere

vvvvvv

nim kiidlem a dopliiky. Dilezité je spravné usazeni zarubn¢ do osténi. Dveini ktidlo je tvo-
feno pevnou rovnou deskou. Z hlediska bezpecnosti jsou dilezité vstupni dvefe. Bezpec-
nostni dvete oproti klasickym maji zvySené bezpecnostni upravy. Mezi hlavni patii zvySena
odolnost proti deformacim, bytelnéjsi zavésy, vétsi pocet uzamykacich mist a nejméné dva
uzamykaci zdmky. VétSina bezpecnostnich dvefti se zavésuje na zesilenou zaruben. V kom-
binaci s pfistupovym a dochdzkovym systémem jsou efektivnim ndstrojem pro kontrolu

vstupu.
Bezpecnostni okna

Podobné jako u dvefti plati 1 u oken, Ze musi byt ukotveny v robustnim rdmu. Bezpecnostni
okna chréni Iépe pfedevsim pted vybuchy, stielbou, prohozenim pfedmétt a riznymi jinymi
druhy utokti. Bezpec¢nostni okna byvaji vybavena bezpecnostnimi skly, ktera zajist'uji pa-
sivni nebo aktivni bezpecnost. Pasivni bezpe¢nost popisuje ochranu ¢lovéka pred zranénim
zpiisobenym sklem z tabule okna. Aktivni znamena ochranu ¢loveéka nebo majetku pred na-
padenim. Bezpecnostni skla mohou byt tvrzena ¢i lepend z vice tabuli pomoci folii (pletivu).
[14]

Ploty

Ploty jsou mechanickou bariérou, ktera definuje hranice pozemku objektu ¢i prostoru a musi
v maximalni mife zabranit vstupu nezddoucim osobam. Ploty mohou byt bud’ Zivé nebo
umgélé. Jako materidly urcené pro stavbu umélych plotd mohou byt pouzity dievéné profily,

kovové tyce, pletiva z potazenych draty ¢i lité desky. V kombinaci s prvky PZTS a CCTV

se jedna o efektivni nastroj pro zabezpeceni perimetru stiezené¢ho objektu. [11]
Turnikety

Turnikety slouzi pro uspofadani a autorizaci vstupu a vychodu osob z rozsdhlych areéli.
Zakladni funkci je eliminovat moZnost priichodu neautorizované osoby dvefmi otevienymi

odchazejici osobou. Jako Casty dopln€k turniketd se instaluji Ctecky pro osobni identifikaci.
Ostatni prvky

Mezi dalsi vyuzitelné mechanické prvky umisténé v objektech nebo prostoru patii zatarasy,

betonové sloupky nebo bloky. [28]
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3 MOZNE UTOKY NA MEKKE CILE

Pti stavbé a rekonstrukci vetejnych prostor budov se ¢im dal vice klade diiraz na ochranu
mekkych cili. V téchto prostorech se mize denné pohybovat velké mnozstvi lidi. To mize

byt divodem, proc jsou vetejné ptistupné budovy cilem utokda.

M¢kké cile mohou byt ohrozovany Sirokou Skalou hrozeb, a to jak ze strany jednotlivei,
tak 1 skupin. Proto je zapotiebi s hrozbami pracovat systematicky a vychéazet ze znalosti,

které o potencidlnich typech uto¢niki mame.

Mekké cile jsou v soucasné dobé ohrozovany nejéastéji nasilnymi ttoky, resp. teroristickymi
ttoky. Utoénici cili na vefejna mista se slabym zabezpedenim a s co nejvyssi koncentraci
osob. Z uvedené statistiky v dostupném zdroji [28] vyplyva, Ze mezi lety 1998 az 2014 bylo
v Evropé provedeno 5297 teroristickych utoki. Z vice nez poloviny byly cilem teroristic-
kych utokd mekkeé cile, konkrétneé 53 %. Necela polovina byly utoky na vladni objekty, ar-

madu, policii. Zbyvajicich 6 % na kritickou infrastrukturu a ostatni objekty.

Af uz se miize zdat, Ze se Ceské republice teroristické utoky vyhybaly, zkusenosti jiZ s ra-
sisticky ¢i extrémisticky motivovanymi Utoky ma. Pfikladem toho je stfelba v Uherském
Brodé v roce 2015 nebo o rok diive ttok noZem a brani rukojmi ve Zd’aru nad Sazavou.

Dusledky takovych utokt dopadaji na celou ¢eskou spole¢nost.

Vyznamnym limitujicim faktem je, Ze mékkych cili je nesCetné mnoZstvi. Zarovei to vSak

pro samotny stat i subjekty zvySuje zdjem pfijimat vyssi bezpecnostni opatieni. [27]

3.1 Puvod hrozeb pro mékké cile

Dulezitym aspektem ochrany mekkych cili je identifikace zdroji hrozeb, tedy toho, od koho
nam nebezpeci hrozi. Ve vétSin€ mist s vyssi koncentraci osob se miizeme setkat jak s béz-
nou kriminalitou, tak s utoky psychicky nemocnych osob nebo toky z osobni msty. Mno-
hem zavaznéjsi je organizovany zloCin nebo utoky teroristli, kdy pii posuzovani meékkého
cile je tfeba odhadnout jeho vnitini i vnéjsi kontext. Zejména zda se jedna o symboli¢nost,
pfedmét ¢innosti, miru koncentrace osob nebo dosavadni incidenty konkrétniho mista. S oh-
ledem na vybrany mékky cil je proto vhodné analyzovat konkrétni jednotlivce ¢i specifické
skupiny, od kterych hrozi nejvétsi mira nebezpeci. Jako jedna z moznosti, jak tyto hrozby
blize specifikovat, se nabizi vyuzit tzv. OSINT zdroje. Informace poskytuji oteviené a pfi-
stupné zdroje, napt. socialni sité. Stejné tak je nabiledni, ze se musi vychazet z dosavadnich

zkuSenosti a znalosti mistniho prostredi.
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Mezi mozné zdroje hrozeb pro mékkeé cile v Ceské republice se fadi:

e teroristé,

e nasilnici zapojeni do klasické krimindlni ¢innosti,
e psychicky nemocné osoby,

e mstici se zaméstnanci nebo zakaznici,

e skupiny organizovaného zlo¢inu

e nebo extremisté a osoby Uto€ici z nenavisti. [27]

3.2 Utoky na mékké cile

Z obecného pohledu lze oc¢ekavat ttoky na chranény cil zvnéjSku i zevniti objektu. Vnéjsi
nebezpeci pro chranény objekt ptedstavuje napiiklad pachatel, snazici se vniknout do chré-
néného objektu. Je tedy nutné pii bezpecnostni analyze objektu prozkoumat z bezpecnost-
niho hlediska i jeho okoli. Jako nebezpeci oekavané zevnitt objektu mizeme chépat utoky
umyslné ¢i nedbalostni. Jako umysIné l1ze chéapat naptiklad rozkrddani majetku. V ptipadé
nedbalostniho jednani jde o Cinnosti, které v disledku mohou zpisobit vybuch ¢i pozar.
Na zaklad¢ definovanych druhti nebezpeci mizeme stanovit mozné utoky na chranény ob-
jekt. Pro naslednou integraci zabezpe€ovaciho systému je vSak tieba zjistit vSechny piedpo-

kladané druhy nebezpeci. [22]

Ochrana mékkych cili se zaméfuje na ochranu osob a jejich Zivotl a zdravi zejména
pred nasilnymi Utoky. Nésilné Utoky je tak proto tfeba chapat jako hlavni nebezpeci pii
ochrané¢ mékkych cilii. Nejcasteji se jednd o umyslné jednani fyzickych osob. Tyto utoky
obvykle vedou jak k ohroZeni Zivota, zdravi, svobody ¢i lidské dustojnosti, tak i k material-
nim ztratdm. Hlavnim divodem Utokl na konkrétni mékky cil je jeho atraktivita. Konkrétni
zpusoby utokl se 1i8i jak mezi jednotlivel €1 skupinami Gtocnikd, tak 1 v Case. Nelze tak
jednotné definovat seznam zplsobu ohrozeni pro vSechny mekké cile. Jakykoliv seznam
moznych utokt plati pouze ve vztahu ke konkrétnimu cili. MozZné zpiisoby utokli maji hlavni

vyznam pro vybeér a rozsah bezpecnostnich opatieni.
MozZné¢ zplisoby nasilnych Gtokti na mekkeé cile patii:

e napadeni chladnou zbrani (bodné, secné, tupé),
e napadeni stielnou zbrani,
e Dbrani rukojmi a barikadova situace,

e 7Zhafsky tutok,
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e napadeni mekkého cile davem,

e jedovaté latky v zavazadlech a zasilkach,
e vybusnina v zavazadlech a zasilkach,

e nastraZeni imitace vybusniny

e nebo fale$né ozndmeni umisténi vybusniny (poplasna zprava). [27]

Nezbytnym krokem k vyhodnoceni utokt je urcit, kde a na jakém misté k Gtokiim dojde.
Pti ur€ovani mist pravdépodobného vyskytu ttoku je dilezité se vcitit do role ito¢nikii. Tim
je mozno lépe analyzovat konkrétni mista a ziskat lepsi pfedstavu, kam v prvni fadé namifit

bezpec¢nostni opatieni. Vychazi se také ze znalosti mistniho prostiedi.
V ptipadé, Ze se jedna o objekt, mize k utokiim dochazet:

e uvnitt objektu — ve verejné pfistupnych prostorech,

e uvnitt objektu — v prostorech vyznamnych osob (sluzebni prostory),
e u hlavniho vchodu, resp. u kontroly pii vstupu do objektu,

¢ u zadniho vchodu

e nebo v t&sné blizkosti objektu.

V ptipadé, Ze se jedna o venkovni akci (shroméazdéni, koncerty, zavody), miize k utoklim

dochazet:

e v centru pozornosti (pddium, hlavni tribuna),
e vdavu,
e uvstupl

e nebo v blizkém okoli. [27]

3.3 Casova osa a nacasovani utoka

Na vySe vyjmenované utoky a jejich pribéh se musi nahlizet z casového hlediska. Opatieni
jsou pfijimana pred tokem, béhem utoku a po utoku. Kazda ¢ast popisuje opatieni, které je
tteba v dané fazi ud¢lat.

Ve fazi pted utokem je zapotiebi nastavit preventivni opatieni, vedouci ke sniZeni pravdé-

podobnosti vyskytu utoku. Stejné tak je dilezité zavést nastroje, které by mély vést k odstra-

Seni uto¢nikl a znejistit pii rozhodovani k utoku na konkrétni cil.

V ptipad¢ vyskytu incidentu se za zasadni povazuje detekovat nezadouci ¢innost a okamzité

reagovat. Okamzita reakce bezpecnostnich pracovnikl probih4 dle ptipraveného planu.
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V zavérecné fazi po utoku se postupuje podle ptipraveného koordina¢niho planu vedouciho

ke zmirnéni dopadl a obnovuje se ¢innost organizace. [28]

Pred utokem Béhem utoku Po utoku
* prevence * detekce + zmirnéni dopadt
* odstraseni * reakce

Tabulka 1 — Casova osa incidenti [28]
Nemén¢ dulezitym krokem vyhodnocovani utokt je ureni variant nacasovani ttokti. Opét

se musi provést rozbor presné pro kazdy mékky cil. To znamend, Ze se musi brat v uvahu

ucel objektu a koncentrace osob v jeho prostorech v riznych dennich dobach.
K utokiim miize dochazet béhem:

e denniho provozu — objekt je pfistupny vefejnosti,
e pfichodu a odchodu velkého mnozstvi osob (napt. dopravni Spicka),
e pofadani akci pro vefejnost nad ramec bézného provozu objektu
e nebo béhem noci — objekt neni v provozu.
V pfipadé, ze se jedna o vetejné piistupnou akci (shromazdéni, koncerty, zdvody), mize

k utokim dochazet:

e pii pfipravé akce,

e pfi zahgjeni akce,

e pii pribehu akee,

e bchem hlavniho programu akce,
e pfi zavéru akee,

e pii pfichodu osob

e nebo pii odchodu osob. [27]
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4 ANALYZA BEZPECNOSTNIHO ZAJISTENI A METODY
K JEJIMU PROVEDENI

Zakladnim predpokladem pro stanoveni vhodného bezpecnostniho opatieni je provedeni
analyzy objektu a jeho bezpecnostniho zajisténi. Obecné Ize fict, ze takova analyza provadi
rozbor zkoumaného objektu na zakladni prvky, zkouma vnitini zranitelnost a vyhledava
vnéjsi hrozby. Pro nasledné vyhodnoceni analyzy a volbu vhodnych protiopatieni je ucel-
néjsi posuzovat kazdy cil individudln€ se zohlednénim jeho funkce, ale zejména s upiesné-
nim bezpecnostnich faktort. Mezi tyto faktory fadime pfistupnost pro vefejnost, pritomnost
bezpec¢nostniho personalu, mnozstvi a koncentrace osob, pfitomnost policie nebo symbolic-

nost mista.

4.1 Bezpecnostni analyza

Pti planovani a fizeni bezpec€nosti jsou analyzy zaméfeny na komplexni zmapovani moznych
rizik ohrozujicich zkoumané objekty. Cilem bezpec¢nostni analyzy objektu je posouzeni
ucinnosti a efektivnosti vSech soucasnych zplsobl ochrany a vypracovani podkladi
pro tvorbu zabezpe€ovaciho systému objektu. JelikoZ se jednd o velmi nédkladnou zéaleZitost,
je tieba s dostupnymi prostiedky nakladat efektivné. Z bezpecnostni teorie vychazi nékolik
zékladnich krokli pro spravné nastaveni funkéniho systému, které je potfeba proveést

ve spravném poftadi. [22]

Co chci
chranit
Tym .
/ objekt proti
managem / gemu
ent
Vymezeni Moznosti
a aplikace Gtoka
opatieni
Ujasnit
strategii Analyza
a metody hrozeb
zabezpece arizik

ni

Tabulka 2 — Postup pfi vytvéieni bezpecnostniho systému mékkého cile [28]
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V prvnim kroku si je tfeba urcit, co je nutné chranit. Zameér analyzy této prace se vztahuje
primarné na ochranu mékkych cili. Jedna se predevsim o jejich ochranu pied nasilnymi
utoky, tedy ochranu Zivotii a zdravi osob. V druhém kroku jsou definovany mozné zdroje
hrozby vici chranénému objektu. Vyuzivaji se k tomu znalosti a zkuSenosti z predchozich
utokl. Dobie popsané zdroje ohrozeni a zpliisoby utokt tvoii zédkladnu pro tvorbu bezpec-
nostniho systému mékkého cile. Specifikované hrozby se poté analyzuji n¢kterou z metod
analyzy hrozeb a rizik s cilem urcit prioritni hrozby. Vici témto prioritnim hrozbam si je
nutné ujasnit volbu vhodného bezpecnostniho opatfeni. Takovym opatfenim mohou byt bez-
pecnostni technické prvky nebo bezpecnostni plany pro prevenci a piipadné zabranéni roz-

voje krizové situace. [28]

Posouzenim soucasného stavu bezpecnostniho stavu objektu ziskdme jakysi ptehled z pro-
stiedi, v némz maji byt realizovany nékteré z forem bezpecnostnich opatieni. Aktuélni stav
existujicich bezpecnostnich opatieni lze zjistit z bezpe¢nostniho prizkumu (auditu). Pri-
zkum je nedilnou soucasti kazdého bezpecnostniho posuzovani. Cilem prizkumu zpravidla
byva ocenéni efektivnosti a irovné bezpecnostnich opatieni, posouzeni zranitelnosti ob-
jektu, posouzeni $ife nezddoucich ¢innosti a hrozeb, pfipraveni podkladii pro ocenéni rizik
a zékladni definovani potfeb ochrany. Bezpecnostni prizkum lze provadét z nékolika riz-

nych hledisek, a to v zavislosti na cili, kterého mat byt bezpecnostnim prizkumem dosazeno.
Zkouma se zejména:

e okoli objektu a charakter sousednich objektt,

e perimetr objektu a jeho charakter,

e vstupy a vjezdy na perimetru a jejich zabezpeceni,
e vnitini objekty a jejich uspotadani,

e vnitini prostory a jejich ucel,

e aorganizace bezpecnosti v objektu. [12]

4.2 Analyza rizik

Analyza rizik je nepostradatelnym krokem pro zvladani rizik ve spolecnosti. Hodnoceni rizik
muze byt chapano jako tizce technické ¢innost. Neni to vSak pravda, protoZe se jedna o kom-
binaci vice disciplin. Analyza rizik obsahuje identifikaci rizik, kterym je organizace vysta-
vena z vnéjSiho a vnitinitho prostfedi. Patfi mezi zdkladni kameny managementu rizik

a prevence krizovych jeva v organizacich. S ohledem na skuteCnost, ze existuje Siroké
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spektrum metod a postupt, kterymi lze rizika identifikovat a hodnotit, je volba vhodné me-
tody a pristupu velmi dulezita. Kazda metoda ma své vyhody, ale i nedostatky, proto vybér
vhodné metody zavisi na ucelu provadéného hodnoceni. [21] Pro ucel této prace byla vy-

brana analyza FMEA, kterou je tfeba bliZze specifikovat.
ANALYZA FMEA (Failure Mode and Effect Analysis)

Analyza selhani a jejich dopadli nebo nékterymi zdroji uvadéna jako analyza pfic¢in a di-
sledkii je zaloZena na rozboru zplsobu selhdni a jejich disledkii. Tento postup umoziuje
hledani dopadti a pficin na zaklad¢ strukturovanych a vymezenych selhani fizeni. Tato me-
toda muize slouzit jak ke kontrole jednotlivych prvk, tak i jeho provozu. Jedna se o metodu
toho typu, kde se predpoklada kvantitativni ptistup feSeni. Vyuziti nachazi predevs§im pro

vazna rizika a predstavuje systémovy pfistup k prevenci nekvality. [21]

Mezi dal$i metody analyzy rizik patfi:

—

Check List (kontrolni seznam)

Safety Audit (bezpec¢nostni kontrola)

What-If Analysis (co se stane, kdyZ)

Preliminary Hazard Analysis (PHA — pfedbéZna analyza ohrozeni)

Process Quantitative Risk Analysis (QRA — analyza kvantitativnich rizik procest)
Hazard Operation Process (HAZOP — analyza ohroZeni a provozuschopnosti)
Event Tree Analysis (ETA — analyza stromu udélosti)

Fault Tree Analysis (FTA — analyza stromu poruch)

X N kv N

Human Reliability Analysis (HRA — analyza lidské spolehlivosti) [21]

4.3 Sociologicky pruzkum — dotaznikové Seti‘eni

Analyzovat mizeme riiznymi zplsoby a nastroji. Analyzu mize provést specializovana
firma nebo my sami. Jednou z moZznosti, jak provést analyzu svépomoci, je prizkum pro-
sttednictvim dotaznikového Setfeni. Dotaznikové Setieni méa pomérne dlouhou tradici a his-
torii. Dotazniky mohou mit rtizné podoby, rozsah a formy. Hlavnim znakem dotaznik je
jejich univerzalnost. Obvykle se jedna o formulaf, ktery respondent vyplituje sam. Tazatelé
a vyzkumnici vyuzivaji tuto metodu k tomu, aby ziskali informace o myslenkéch, pocitech
a postojich zkoumanych osob. Podle metodologie sociologického vyzkumu je dotaznik jed-
nou z dotazovacich technik, jehoz zakladni charakteristikou je adresné dotazovani respon-

dentl. Lze jej pouzit pii sbéru dat pti experimentu, ke statistickému Setfeni, pozorovani nebo
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v ptipadové studii. Dotazniky patii mezi explorativni metody, jez se zamétuji na vymezeny
vyzkumny vzorek. Otadzky v nich mohou byt oteviené, uzaviené, polooteviené, alternativni
nebo identifikacni. D4 se usoudit, Ze jsou jakousi formou komunikace. Mezi piednosti do-
taznikl patii také jeho finan¢ni nenarocnost. Lze je vytvorit také v kratkém casovém hori-
zontu. Zaveéry a vysledky prizkumu byvaji obvykle lehce zpracovatelné. Nevyhodou miize

byt zkresleni odpovédi, protoze respondenti mohou odpovidat nepiesné nebo dokonce 1zivé.

[3]
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II. PRAKTICKA CAST
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5 ZAKLADNI POPIS A AKTUALNI STAV BEZPECNOSTNIHO
ZAJISTENI ZKOUMANEHO OBJEKTU

Pro¢ si autor této diplomové prace vybral zrovna Zelezni¢ni stanici v Bfeclavi bylo jednodu-
ché a prosté. Hlavnim diivodem je nepochybné jeji vyznam a dilezitost jako takové. V Ze-
lezni¢nim uzlu se protinaji hlavni zelezni¢ni trat¢ mezinarodniho charakteru. Nadrazi bylo
spojeno s meéstskym autobusovym nadrazim a stalo se tak pfestupnim termindlem, kterym

denn¢ projde nekolik tisic lidi. To je druhy diivod, pro¢ se na né¢j autor zaméfil.

Pozornost v této ¢asti prace bude vSak ubirana smérem k bezpecnosti. Vzhledem k vysoké
koncentraci osob v tomto uzlu se na budovu Zelezni¢ni stanice a jeho soucéasti musi nepo-

chybné nahlizet jako na mekky cil.

5.1 Historie a vyznam Zelezni¢niho uzlu Bieclav

Bteclav je okresnim méstem a také obci s rozsifenou pusobnosti. Lezi v Jihomoravském
kraji asi 60 km jihovychodné od Brna na fece Dyji, ktera protékd méstem dvéma koryty.
Nadmotska vyska mésta je 158 m n. m. Lezi asi 6 km od hranic s Rakouskem a asi 10 km
od hranic se Slovenskem. M¢sto Bieclav se skladé ze 3 katastralnich izemi. Pfi¢emz mistni
¢asti ma 4 (Bfteclav, Stara Breclav, Charvatska Nova Ves, PoStornd). Ve vSech Castech Zije

okolo 25 tisic obyvatel.

Bfeclav je vyznamnou Zelezni¢ni kiizovatkou. Jednad se o prvni vétsi Zeleznicni stanici
pfi jizd¢ ze Slovenska i z Rakouska. Na tizemi Bfeclavi se kromé& hlavniho nadrazi nachazi
Zelezni¢ni stanice Bofi les a PoStorna, Zelezni¢ni zastavka Charvatskd Nova Ves a na okraji

katastralniho uzemi nakladni nadrazi Hrusky. [32]

vvvvvv

kém tzemi. Je to totiZ misto, kam s velkou slavou v roce 1839 dorazil prvni vlak. Mésto
Bfeclav bylo v habsburské monarchii dilezitym dopravnim uzlem. Jedinou vzpominkou,
ktera na tuto udalost zstala, je pamétni deska na stén€ prvniho néstupisté. Vzhled a podoba
nadrazni budovy se postupné vyvijela. Dlouho si udrzela ptiivodni podobu z roku 1840. Mezi
lety 1888 az 1892 ziskala klasicistni a secesni raz. Souc¢asnou podobu budovy a vyzdobu
vestibulu v podobé keramickych obkladli s motivy slovanského hradisté ziskalo nadrazi

v 60. letech minulého stoleti.

Nejrozsahlejsimi pracemi v poslednich letech byla rekonstrukce stanice, ktera navazovala

na modernizaci pfilehlych trati. Osobni nadrazi proslo modernizaci v letech 2007 az 2008,
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kdy po celkové rekonstrukci doslo ke zvySeni poc¢tu hran nastupist. S nastupisti se zrekon-
struoval také hlavni podchod. Rekonstrukci proslo také jizni i severni zhlavi, trakéni vedeni

a zabezpecCovaci stani¢ni zafizeni.

Bfeclav je nejen vyznamnym Zelezni¢nim uzlem, ktery spojuje tranzitni koridory, ale plni
také funkci pohrani¢ni prechodové stanice pro sousedni staty Rakousko a Slovensko. Stanici
tak prochéazi regionalni doprava a dalkovéd doprava mezinarodniho i vnitrostatniho charak-
teru. Regionalni Zelezni¢ni doprava je zafazena do IDS JMK, ktery vzajemné propojuje jed-

notlivé druhy dopravy a tvofi systém vzéjemné provazanych linek. [16]
Zelezniéni stanici Bfeclav protinaji nebo odsud vychézeji zelezni¢ni tratg:

e trat’ 246 (Bfeclav — Znojmo)

o trat’ 247 (Bteclav — Lednice)

e trat 250 (Havlickiv Brod — Brno — Bfeclav — Kuty)
e trat’ 330 (Pferov — Otrokovice — Bteclav)

o trat 901 (Wien Meidling — Génserndorf — Bfeclav). [36]

\ Krizanov
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Obrazek 1 - Mapa Zeleznicni sité [36, Uprava vlastni]
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5.2 Poloha objektu nadrazni budovy

Vlakové néadrazi v Bieclavi se nachdzi na okraji mésta. Pohledem navstévnika se opticky
déli na nékolik ¢asti — vypravni budovu s prostory pro odbaveni cestujicich, komerci a slu-
zebni prostory (1), ptilehla nastupisté (2) a budovu restaurace (3). Pro vlakové nadrazi se-

hravaji roli také autobusové nadrazi (5) a prilehlé prostranstvi (4) pied vypravni budovou

vyuZzivané jako parkoviste.

Obrazek 2 - Pohled na budovu nadrazi z ptaci perspektivy [31, Gprava vlastni]

V blizkosti vlakového nadrazi lezi silnice 11/425 (Rajhrad — Lanzhot/Kuty), ktera tvoii do-
provodnou komunikaci k dalnici D2 (Brno — Lanzhot). Ve sméru na Slovensko sidli ve mésté
podél této silnice ne€kolik velkych firem regionu (Alca Plast, s.r.o., BORS Bfeclav, a.s.,
GUMOTEX, a.s.). Z pohledu poctu zamé&stnanct se jedna o vyznamné zaméstnavatele jak
ve mésté, tak 1 v prilehlych obcich. Vlakové nadraZi je tak na vyhodném misté pro dojizdéni

zaméstnancu do téchto firem.
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Obrazek 3 — Celni pohled na budovu nadrazi [Zdroj: vlastni]

Obrazek 4 — Celni pohled na piilehlou budovu restaurace [Zdroj: vlastni]

g

Obrazek 5 — Prostory chodby a ¢ekarny [Zdroj: vlastni]
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Pti prvnim pohledu z budovy néadrazi se pred vypravni budovou nachazi Kaple sv. Cyrila
a sv. Metodéje. Hned za ni se najdeme meéstsky park Sady 28. fijna, ve kterém se nachazi
Muzeum cyklistiky. Park je jednim z prvnich mist, kde mohou lidé hledat utocisté a misto
pro odpocinek po piijezdu vlakem do mésta Bieclav. Po levé stran€ od vypravni budovy se
nachézi budova Ceské posty. Po pravé strané se k vlakovému nadraZi ptipojuje autobusové
nadrazi. Pfesunem byvalého autobusového nadrazi v roce 2014 do blizsi vzdalenosti vlako-
vého nadrazi vznikl termindl pro pohodInégjsi ptestup cestujicich z jednoho druhu dopravy
na jiny. Na autobusové nadrazi, resp. k Zelezni¢ni stanici, ptijizdi linkové autobusy zafazené

do IDS JMK a také 8 z 9 linek méstské autobusové dopravy. [32]

Obrazek 6 — Pohled na budovu Zelezni¢ni stanice Bieclav z 2. nastupisté [Zdroj:

vlastni]

5.3 Popis soucasného stavu nadrazni budovy

Miizeme-li to tak fict, tak objekt bieclavského nadrazi s ptilehlym prednéddraznim prostorem
stoji v zajmu ti1 subjektll. V ptipad€ samotné vypravni budovy a budovy restaurace se jedna
o majetek statni organizace Sprava zelezni¢ni dopravni cesty, Dlazdéna 1003/7, Nové
Mésto, 11000 Praha 1. Néstupité a kolejisté leZi na pozemcich subjektu Ceské drahy, a.s.,
nabtezi Ludvika Svobody 1222/2, Nové M¢ésto, 11000 Praha 1. Prostranstvi pied vypravni

budovou vlastni mésto Bieclav. Kazdy objekt je tedy pod spravou jiného subjektu.
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Vsechny tyto subjekty se podili na chodu nadrazi, at’ uz piimo nebo neptimo. Kazdy z nich

vykazuje potiebu chranit sviij majetek a také vefejny poradek.

V soucasné dobé& nadrazni budova uz témét rok prochézi rekonstrukci, diky niz dojde k za-
sadnim zménam vnéjSiho vzhledu do historické podoby. Zmény budou i v Casti, kde se nyni
nachazi nevyuzité sluzebni prostory a bude také upraven vestibul. Vznikne novy proskleny
koridor ke vhodnéj$imu propojeni vypravni budovy s odlehlym néstupistém 1B a autobuso-
vym nadrazim. Rekonstrukce ma trvat do konce ¢ervna 2019. Aktualni stav provizorniho

vyuZziti prostoril je zndzornén na obrazcich 7 a §, viz nize.

@ 1. nastupisté [FoocroD] A nastupists 1A
v i SLUZEBNI
SLUZEBNI PROSTORY —— cenTRUM | prosTORY g SLUZEBNI P
PROSTORY O
CHODBA T &
VK[ v N 5 T
Vysvétlivky: : T
K - komeréni prostory L 1< E A
A - vehodivychod ® b 4 c
@ - piistup k viakim =

Obrazek 7 — Stav pted rekonstrukci [Zdroj: zpracovani vlastni]
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K - komer¢ni prostory s e E A
- uzavieny prostor > C
A - vchod/vychod | E

@ - pristup k viakiim

Obrazek 8 — Soucasny stav pii rekonstrukei [Zdroj: zpracovani vlastni]

Provozni doba nadrazni budovy: pond¢li az nedéle 00:00 — 00:45, 03:15 — 24:00

V dobé¢ 00:45 az 03:15 jsou prostory pro cestujici uzamceny.
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5.4 Prehled bezpecnostnich prvki v nadrazni budové

Diilezitou ¢asti analyzy bezpecnostniho zajisténi bude zjisténi toho, jakymi bezpecnostnimi
prvky je nadrazi vybaveno. Analyzovdna bude vypravni budova s blizkym prostorem
pted vchodem do budovy a vychodem na prvni nastupisté. Kvuli rekonstrukci je provoz né-
kterych bezpecnostnich prvki ¢asteéné nebo zcela omezen. Moznost uniku internich infor-
maci je jednim z ditvodu, pro¢ bude popis nékterych prvka pouze v teoretické roviné a bude
¢astené omezeny. Vyzrazeni n€kterych funkci ¢i internich opatfeni by mélo dopad na bez-
pecnost a zajisténi vetejného potfadku v prostorech nadrazi. Lze proto konstatovat, ze vyzra-
zeni internich informaci se da povazovat za novou bezpec¢nostni hrozbu pro tento mekky cil.
Zdrojem citlivych informaci by mohla byt tato prace a to proto, Ze bude zvetejnéna a do-

stupna komukoliv.

Z bezpecnostniho prizkumu a internich informaci vlastnika budovy je patrné, Ze nadrazni

budova je vybavena témito prvky:

1. Kamerovy systém
2. Fyzicka ostraha — bezpecnostni sluzba

3. Prvky poZzarni ochrany

5.4.1 Kamerovy systém

V objektu bieclavského nadrazi je kamerovy systém vyuZivan k n€kolika ucelim. Kamery
umisténé uvniti budovy slouZi pro monitorovani a zdznam bézného provozu budovy. Jedna
se 0 analogovy kamerovy systém. Pfed zapocetim rekonstrukce vnitini kamery monitorovaly
hlavni halu vestibulu a pfilehlou chodbu k restauraci Lokalka. Ptisvétleni vnitinich kamer
bylo feSeno prostfednictvim zbytkového svétla z vnitiniho osvétleni prostorii. Obraz nebyl
vyveden na kontrolni pracovisté. Obraz byl ukladan na server a na vyzadani byl poskytovan
Policii CR. V soudasné dobé je po dobu rekonstrukce kamerovy systém vypnut. Na obrazku

¢. 10 jsou vyobrazeny kamery umisténé ve vypravni budove.
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Obrazek 9 — IP kamery HIKVISION umisténé na nastupistich [26]

Vnéjsi kamerovy systém je umistén na nastupistich. Kamery jsou smérovany k hrandm na-
stupist’ a primarné slouzi pro potieby fizeni provozu. Jedna se o digitalni IP kamerovy sys-
tém. Zaznam obrazu je vyveden na pracovisté vypravciho (istiedni stavédlo) a na pracovisté
CDP Pierov (centralni dispederské pracoviite). Spravcem je Oblastni feditelstvi Brno SZDC.
Tyto kamery jsou pro ucely monitorovani bezpecnosti vyuzivany jen vzacné, a to v piipadé,

ze si je zpétné vyzada Policie CR.
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Obrazek 10 — Soucasny stav a provoz kamerového systému [Zdroj: zpracovani vlastni]

5.4.2 Fyzicka ostraha

Fyzickou ostrahu provadi pracovnici bezpecnostni agentury. Rozsah sluzby je organizovan
na ranni a odpoledni sménu. Na kazd¢é sméné¢ je vzdy ptitomen jeden bezpecnostni pracov-
nik. Jak jiz bylo vySe uvedeno, bohuzel z bezpecnostnich diivodl nelze uvést konkrétni ca-
sovy rozvrh ranni a odpoledni smény. Milize se vSak namitnout, Ze pfitomnost bezpecnost-
nich pracovnikli se miize odpozorovat. Mezi hlavni ¢innost pracovnika patii stfezeni vesti-
bulu, okoli pokladen, ¢ekarny a ptilehlych nastupist’. Nelze opomenout také preventivni ¢in-
nost. Bezpecnostni pracovnik provadi obchiizku, kdy v nepravidelnych intervalech po-
moci pfenosného pristroje PDA nacita kontrolni body. Mezi obchiizkami se zdrzuje ve ve-

fejnych prostorach zelezni¢ni stanice s ohledem na bezpec¢nostni situaci v objektu.
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Ze smluvniho vztahu mezi spoleénosti SZDC a najatou spole¢nosti patii mezi zakladni vy-

baveni pracovnika:

e gvitilna,

e pouta kovova nebo jednordzova,
e slzotvorny prostfedek,

e tonfa nebo teleskopicky obusek,
e Dbalicek prvni pomoci

e azafizeni PDA (maly kapesni pocitac). [Zdroj: interni]

Spolecnost CD mé ve spolupraci se stejnou bezpecnostni agenturou piitomny tii bezpec-
nostni pracovniky. Tito pracovnici nemonitoruji prostory bfeclavského nadrazi, ale pouze

odstavené vlakové soupravy.
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Obrazek 11 — Prostory stfeZzené pracovnikem bezpecnostni agentury [Zdroj: zpra-

covani vlastni]

5.4.3 Prvky pozarni ochrany

Pted zapocetim rekonstrukce budovy byla v provozu elektrickd pozarni signalizace (EPS).
Jaké konkrétni prvky byly pfimo v nddrazni budové v provozu nebylo mozné zjistit. Systém
EPS hraje dilezitou roli v souboru modernich zabezpecovacich technologii. Obstarava vcas-
nou detekci, lokalizaci pozaru a ptedava informace uzivatelim systému nebo hasi¢skému

sboru o vzniku pozaru.
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Obrazek 12 — Hydrantovy systém v chodbé k ¢ekarng CD [Zdroj: vlastni]

V dobé rekonstrukce je systém EPS nefunkcni a z prvkll pozarni ochrany je k dispozici
pouze pozarni skiifiovy hydrant umistény v pfilehlé chodbé k cekarné a hasici pfistroje
ve sluzebnich prostorech CD centra. Hydrantové systémy predstavuji velice u¢inny prostie-
dek k zamezeni §itfeni pozaru. Hlavnimi vyhodami jsou stala dodavka vody a ovladatelnost
jednou osobou. Hydrantovy systém tvoii samotna skiin hydrantu, hadice, kulovy ventil, po-
zarni sprchové proudnice a propojovaci hadice. Hydrantové systémy se instaluji ve vyrob-
nich objektech a skladech, gardzich, ubytovacich zatizenich, velkoprodejnach, vystavistich
a také ve shromazd’ovacich prostorech (dle CSN 73 0831 Pozarni bezpeé¢nost staveb — Shro-

mazd’ovaci prostory).
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6 ANALYZA BEZPECNOSTNICH RIZIK VYPRAVNI BUDOVY

Pomoci vybranych metod analyzy rizik budou vyhodnocena rizika vypravni budovy, ktera
mohou v urcité mife ohrozovat zkoumany objekt jako celek. Prvni metodou bude analyza
moznych dusledkl a poruch v procesu. K naslednému ovéieni stavu bezpecnosti a zjisténi

nazoru z fad vefejnosti bude pouzito dotaznikové Setfeni.

6.1 Analyza selhani a jejich dopadu

Pro analyzu bezpecnostnich rizik vypravni budovy byla pouzita analyza moznych zpisobi
selhani a jejich dopadi (FMEA). V prvnim kroku je zapotiebi na zdklad¢ bezpecnostniho

prizkumu definovat hrozby a poté aktiva, ktera se k hrozbam vztahuji.

Hrozby:

—

Vyvoléani rvacky (fyzické napadeni)

2. Utok se stielnou zbrani

3. Utok s bodnou nebo se¢nou zbrani

4. Napadeni davem, vyvolani davové paniky

5. Zhatsky utok

6. Umisténi vybuSniny v zavazadle

7. Utok najezdem vozidla

8. Sebevrazedny utok

9. Barikadova situace a brani rukojmi
Aktiva:

A. Navstévnici, cestujici — vSechny osoby pohybujici se v objektu nadrazni budovy
nebo v jeho blizkém okoli (prostory pied budovou nebo 1. nastupiste)
B. Vybaveni — vSechna zatizeni nachazejici se uvnitt nebo pred nadrazni budovou

C. Objekt — vypravni budova

Nasledujici tabulka €. 3 zobrazuje souvislosti hrozeb k aktiviim, které je mohou ohroZovat.
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Tabulka 3 - Tabulka vztahti hrozeb vici aktivim [Zdroj: zpracovani vlastni]

Hrozby
Aktiva
1 2 3 4 5 6 7 8 9
A X X X X X X X X X
B X X X X
C X X X X
Tabulka 4 — Hodnoceni zévaznosti [Zdroj: zpracovani vlastni]
Stupen hodnoceni | ZavazZnost Nasledky
1 zadna bez Gjmy na zdravi a majetku
) nizk4 lehké poranéni nevyzadujici hospitalizaci,
majetkova skoda do 50 000 K¢
3 stiedn poranéni vyzadujici hospitalizaci,
majetkova skoda od 50 000 — 500 000 K¢
4 vvsoka umrti osoby,
Y majetkové Skoda od 500 000 — 5 000 000 K&
5 velmi vvsokd amrti 2 a vice osob,
Y majetkové $koda nad 5 000 000 K&
Tabulka 5 — Hodnoceni pravdépodobnosti vyskytu [Zdroj: zpracovani vlastni]
Stupen hodnoceni Pravdépodobnost vyskytu Pocetnost vyskytu
1 zanedbatelna jedenkrat za 50 let
2 nizka jedenkrat za 10 let
3 stiedni jedenkrat za rok
4 vysoka jedenkrat za mésic
5 velmi vysoka jedenkrat za den
Tabulka 6 — Hodnoceni moznosti odhaleni [Zdroj: zpracovani vlastni]
Stupen hodnoceni MoZnost odhaleni Pravdépodobnost odhaleni
1 lehce odhalitelné velmi vysoka
2 odhalitelné vysoka
3 sttedn¢ odhalitelné sttedni
4 tézce odhalitelné nizka
5 neodhalitelné zadna
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Vyhodnoceni jednotlivych rizik bude zndzornéno v nésledujici tabulce. Ve sloupci Hrozby
jsou oznaceny hodnoty zavaznosti (Z), pravdépodobnosti vyskytu (P) a moznost odhaleni

(O). Celkové ohodnocenti rizika je ve sloupci RPN (Risk Priority Number), které vznikne

soucinem vsech tfi hodnot (Z * P * O). Celkovy soucin téchto hodnot mtize byt 125.

Tabulka 7 — Vysledky hodnoceni rizik [Zdroj: zpracovani vlastni]

Hodnoceni o~y -
Riziko okamzité ficina trvalé
(hrozba) P o | RPN opatieni p opatieni
z4sah bezpecnostni nedostate¢né kontroly zakaz vstupu zjevné
1 4 3 36 sluzby, privolani vstupu pod}laillpllycél podpapllg/chka atgrel-
MP nebo PCR a agresivnich oso sivni osob a kontrola
do objektu bezpecnostni sluzbou
zasah bezpecnostni zavedeni operétora
sluzby. zadrseni pa- nedostatecné kon- kamerového systému
2 2 5 50 chatgl’e a fiVOléI;li troly, vytipovani po- | nebo pfitomnost vice
P Cﬁ{ dezielych osob ¢lenti bezpe¢nostni
sluzby
zasah bezpecnostni zavedeni operdtora
slusby. zadrseni pa- nedostatecné kon- kamerového systému
3 3 5 75 chateylje a fivolélzli troly, vytipovani po- | nebo piitomnost vice
P CpR dezielych osob ¢lenti bezpe¢nostni
sluzby
zasah bezpecnostni | umoznéni vstupu vét- zakaz vstupu vétsich
4 2 2 12 sluzby, pfivolani Sich skupin osob skupin osob, kontroly
MP nebo PCR do objektu bezpecnostni sluzbou
piivolani HZS CR, . . o .
uhaseni pozaru do- nedostate¢né monito- | monitoring perimetru,
5 2 4 36 stuon rrﬁ hasicimi | Tovani perimetru ob- zavedeni operatora
P I?)/Fis troji jektu kamerového systému
evakuace osob .
G umisténi vybusniny zavedeni ndhodnych
6 2 S S0 z bucsil(z) V;;kp Irévsolam do objektu kontrol zavazadel
evakuacev(.)sob, , | nedostate¢né zabranné | vybudovani zabran-
7 2 4 40 z budovy, piivolani & h &
slogek 1ZS systémy ného systému
zadrzeni pachatele, .. zavedeni ndhodnych
nedostatecnd kontrola o1
8 2 4 40 evakuace 0sob o kontrol podezielych
podezielych osob
z budovy 0sob
evakuace osob. pi- nedostatecné kon- zavedeni ndhodnych
9 1 4 16 volani P Clip troly, vytipovani po- kontrol podezielych
dezielych osob 0sob

Nelze opomijet zadné z vySe uvedenych rizik, avSak z deviti moZnych rizik by se dala ozna-
Cit jako zévazna tfi z nich. Pfekracuji nebo rovnaji se hodnoté RPN cislu 50. Ke vSem rizi-
kiim jsou uvedeny okamzita opatteni, ktera je nutné v danou situaci provést. Je také uvedena
pfi€ina, resp. divod, pro¢ mohlo k dané hrozbé dojit. V poslednim sloupci nalézame trvalé
opatieni, diky nimz se bude moct snizit pravdépodobnost vzniku nezadouci situace neboli

rizika.
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6.2 Sociologicky prizkum — dotaznikové Setreni

Podporou a nastrojem pfi zjistovani skutecného stavu bezpecnosti na nadrazi v Bieclavi
bylo dotaznikové Setfeni. Jedna o formu sociologického priizkumu. V této kapitole bude

popsan ucel a vyhodnoceni dotaznikového Setieni.

6.2.1 Popis a cel dotaznikového Setfeni

Jednim z hlavnich divodi, pro¢ bylo pro tuto praci vytvoieno dotaznikoveé Setfenti, je zjisténi
stavu bezpecnosti z pohledu vetejnosti. TaktéZ bylo potieba zjistit ndzor vetejnosti, zda po-

vazuji bieclavské nadrazi jako bezpecné misto ¢i misto mozného utoku.

Vytvoteny dotaznik je dal$i vyzkumnou metodou pfi sbéru dat pro vyhodnoceni moznych
rizik objektu. Pfedlozeny dotaznik obsahuje 20 ot4zek tykajici se bezpe€nosti. Dotaznik byl
uréen osobam, které navstévuji breclavské nddrazi z riznych divoda (cesta vlakem, na-
vstéva restaurace, ¢ekani a odvoz blizkych z nadrazi). Snahou bylo dotazovat se prave téch
respondenttl, ktetfi nadrazi navstévuji Castéji. Dotaznikové Setfeni probihalo necelé 2 tydny

na prelomu mésict biezna a dubna formou online formuléafe.

6.2.2 Vyhodnoceni dotaznikového Setieni

Vysledky dotaznikového Setfeni jsou zpracovany pomoci grafi. Ukazka dotazniku je ptilo-

Zena v pfilohach této prace.

Otazka ¢. 1: Jaké je Vase pohlavi?

®7ena ®MuZ

Graf 1 — Vyhodnoceni otdzky €. 1 [Zdroj: zpracovani vlastni]

Prvni otazka byla zaméfena na urceni pohlavi respondentl. Z celkového poctu 114 zhcast-

nénych bylo 58 % muzi a 42 % Zen. Vysledek je graficky zndzornén (Graf 1).
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Otazka ¢. 2: Kolik je Vam let?

11% 8%

5

Eméné nez 18 18-26 27-49 50-64 W65 avice

Graf 2 — Vyhodnoceni otazky €. 2 [Zdroj: zpracovani vlastni]

Bylo zapotiebi zjistit také vék respondentii. VétSina dotazovanych byla v produktivnim
véku, tj. 81 %. Do této kategorie byly zatfazeny vékové skupiny 18-26, 27-49 a 50-64. Zby-
vajici dvé vékové skupiny mladistvych do 18 let a osob nad 65 let piedstavuji 18 % z celko-

vého poctu. Vysledek je graficky znazornén (Graf 2).

Otazka ¢. 3: Z jakého divodu navstévujete prostory vlakového nadrazi?

2%

Cesta vlakem Navstéva restaurace, sménarny a trafiky

Cekani a odvoz blizkych z nadrazi Vlakové nadrazi viibec nenavstévuji

Graf 3 — Vyhodnoceni otazky €. 3 [Zdroj: zpracovani vlastni]

Z dotaznikového Setfeni vyplynulo, ze nadpolovi¢ni vétSina, tj. 65 %, navstévuje prostory
nadrazi vyhradné z divodu cesty vlakem. Téméft Ctvrtina, tj. 23 %, pak ¢eké na své blizké
a zajistuje jim odvoz. 10 % respondentl vyuZziva nadrazi k navstéve restaurace, sménarny
¢i trafiky. 2 % respondentii nadrazi nenavstévuje vibec. Vysledek je graficky zndzornén

(Graf 3).
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Otazka €. 4: Z jakého divodu nejéastéji cestujete vlakem?

18% 130()
\_——

29%

Dojizdim do skoly = Dojizdim do zaméstnani = Vylety, dovolend = Nejezdim vibec = Jiny divod

Graf 4 — Vyhodnoceni otazky €. 4 [Zdroj: zpracovani vlastni]
Nadpoloviéni vétSina respondentt, tj. 65 %, uvedla, Ze nadrazi navstévuje z diivodu cesty
vlakem. Vice jak tfetina z tohoto poctu, tj. 32 %, dojizdi do zaméstnani. 29 % respondentt
uvedlo, Ze cestuje vlakem kviili dovolené a vyletim. Vysledek je graficky zndzornén (Graf

4).

Otazka €. 5: Jak casto se pohybujete v prostorech nadrazi?

Zhruba kazdy den = Zhruba jednou tydné = Zhruba jednou mési¢né = Zhruba parkrat za rok = Vibec

Graf 5 — Vyhodnoceni otazky €. 5 [Zdroj: zpracovani vlastni]
Dv¢ tretiny respondentt, tj. 66 %, uvedly, ze prostory nadrazi navstévuji témet kazdy den.
Ctvrtina, tj. 24 %, se pohybuje v prostorech nadrazi zhruba parkrat za rok. Vysledek je gra-
ficky zndzornén (Graf 5).
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Otazka €. 6: Jakym zptusobem obvykle kupujete jizdenky na vlak?

11%

=

26%

29%

V pokladné na nadrazi = Ptes internet = Z jizdenkového automatu = Jizdenky si nekupuji sam = Jinym zplsobem

Graf 6 — Vyhodnoceni otazky €. 6 [Zdroj: zpracovani vlastni]

34 % respondentt uvedlo, ze jizdenky na vlak si obvykle kupuje pfes internet. Vice nez
¢tvrtina, tj. 26 %, uvedla, Ze jizdenky si kupuje v pokladné¢ na nadrazi. Téméf tietina,
tj. 29 %, si jizdenky nekupuje sama. Tato otdzka poukédzala na skutecnost, zda navstévnik,
ktery ma v planu cestu vlakem, se zdrzi v prostorech nadrazi kviili nakupu jizdenky. Vysle-

dek je graficky znazornén (Graf 6).

Otazka €. 7: V které ¢asti nadrazi nejéastéji ¢ekate na svij vlakovy spoj?

5%
0% 8% 26%

0%

Vestibul s &ekarnou CD Prilehla chodba k ¢ekarné Prostor pted vypravni budovou
Nastupisté = Restaurace Lokalka Autobusovy terminal
= Nikdy nec¢ekam = Jinde...

Graf 7 — Vyhodnoceni otazky ¢. 7 [Zdroj: zpracovani vlastni]
Témét polovina dotazovanych, tj. 48 %, ¢eké na sviij vlakovy spoj na nastupisti. Vice nez
ctvrtina, tj. 26 %, ¢eka ve vestibulu s ¢ekarnou CD. Za dilezité misto by se dalo oznacit i
ptilehld chodba k c¢ekarn€, ve které vycka na svilj spoj asi 8 % respondentli. Vysledek je

graficky znazornén (Graf 7).
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Otazka ¢. 8: Vnimate breclavské nadrazi jako bezpe¢né misto?

16% 16%

P—

Ano = SpiSeano = SpiSene = Ne

Graf 8 — Vyhodnoceni otazky €. 8 [Zdroj: zpracovani vlastni]
Z odpovédi na otazku €. 8 vyplyva, Ze respondenti povazuji bieclavské nadrazi jako bez-
pecné misto. Vice jak tietina dotdzanych, tj. 37 %, je opacného nazoru. Vysledek je graficky
znazornén (Graf 8).

Otazka ¢. 9: Setkal/a jste se osobné v budové nadrazi a v jeho blizkém okoli s podnapi-

lymi a agresivnimi osobami obtéZujici ostatni osoby?

11%

'

Ano, setkal/a Ne, nesetkal/a

Graf 9 — Vyhodnoceni otazky €. 9 [Zdroj: zpracovani vlastni]

Témeét 9 z 10 dotazovanych, tj. 89 %, se osobné setkalo v budove nddrazi a v jeho blizkém
okoli s podnapilymi a agresivnimi osobami obtéZujici ostatni osoby. K zamySleni mtze pii-
padnout vysledek ptfedchazejici otazky €. 8, kdy se dvé tretiny respondentd, tj. 63 %, citi
v prostorech nadrazi bezpecné. Naopak z vysledku otazky €. 9 vyplyva, ze pouze 11 % re-
spondentl se nesetkalo s osobami vykazujici vySe popsané chovani. Vysledek je graficky

znazornén (Graf 9).
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Otazka €. 10: Jak Casto se s vySe uvedenymi osobami setkavate?

3%
——-* 27%

Pti kazdé navstéve Zhruba pii kazdé druhé az tieti navstéve

Pouze sporadicky Pouze jedenkrat za celou dobu

Graf 10 — Vyhodnoceni otazky €. 10 [Zdroj: zpracovani vlastni]

S podnapilymi a agresivnimi osobami obtézujici ostatni osoby se setkava 27 % respondentti
pti kazdé navstéve. Zhruba pii kazdé druhé az tieti navstéve vidi tyto osoby 38 % respon-
dentl. Sectou-li se vysledky téchto dvou otazek, vychazi téméf dvée tretiny, tj. 65 %, vSech
respondentt, ktefi se velmi Casto setkavaji s vySe uvedenymi osobami. Vysledek je graficky

znazornén (Graf 10).

Otazka €. 11: Ve které ¢asti nadrazi se podle Vas shromazd’uji podezielé osoby?

9% 39,

20%

-

3%

Vestibul s ¢ekarnou CD Pfilehla chodba k ¢ekarné
Nastupisté Prostor pied vypravni budovou (vchod)
= Restaurace Lokalka Jinde...

Graf 11 — Vyhodnoceni otazky €. 11 [Zdroj: zpracovani vlastni]

Nejvyssi koncentrace, tj. 34 %, vySe uvedenych, podezielych osob, se podle respondentti
nachdzi v prilehlé chodbé k ¢ekarné. Dalsi vice jak tfetina, tj. 31 %, je toho nazoru, zZe pode-
zielé osoby se shromazd'uji pfed vypravni budovou u vchodu. 20 % respondentd shledava,
7e podezielé osoby se shromazd'uji ve vestibulu s ¢ekarnou CD (CD centrum). Respondenti
téz uvedli, Ze podezielé osoby se shromazd’uji na vybranych mistech dle venkovni teploty,

tzn. v 1ét¢€ pied budovou a v zimé uvniti. Vysledek je graficky znazornén (Graf 11).
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Otazka €. 12: Byl/a jste nékdy svédkem trestného ¢inu nebo pokusu o néj, kterym pa-
chatel ohroZoval ostatni osoby nachazejici se v budové nadrazi nebo jeho blizkého

okoli?

Ano = Nikdy

Graf 12 — Vyhodnoceni otazky ¢. 12 [Zdroj: zpracovani vlastni]

Vice nez polovina respondentt, tj. 53 %, byla svédkem trestného ¢inu nebo pokusu o néj,
kterym pachatel ohrozoval ostatni osoby nachazejici se v budové nadrazi nebo jeho blizkém

okoli. Vysledek je graficky znazornén (Graf 12).

Otazka ¢. 13: Jaky byl zpusob ohroZovani jinych osob, se kterym jste se v prostoru

nadrazi setkal/a?

4%

3%

93%
Vyvolani rvacky, fyzické napadeni Manipulace se stielnou zbrani
Manipulace s bodnou nebo se¢nou zbrani Vyvolani davové paniky

= Zhaisky ttok

Graf 13 — Vyhodnoceni otazky €. 13 [Zdroj: zpracovani vlastni]
Lze konstatovat, Ze vétSina, tj. 93 %, oznacila vyvolani rvacky ¢i fyzické napadeni jako nej-
Cast¢jSi zplisob ohroZovani jinych osob. S ostatnimi zplisoby se setkali respondenti jen

vzacné nebo vitbec. Vysledek je graficky zndzornén (Graf 13).
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Otazka ¢. 14: Pokud byste se stal/a svédkem jakéhokoliv itoku na osoby pohybujici se

v prostoru nadrazi (véetné nastupist’), jak byste reagoval/a?

20 0

ye
Ukryl/a bych se na bezpe¢né misto a zavolal/a bych 112 (158,155,150)
Zasahl/a bych proti dalsimu utoku

Nedovedu odpoveédeét

Graf 14 — Vyhodnoceni otazky €. 14 [Zdroj: zpracovani vlastni]

58 % respondentd je toho ndzoru, ze v pripade svédectvi jakéhokoliv titoku na osoby pohy-
bujici se v prostoru nadrazi by se ukrylo na bezpe¢né misto a zavolalo by linku 112. 16 %
dotdzanych by zasdhlo proti dalSimu Gtoku. Témét Ctvrtina, tj. 24 %, respondentli nedoka-
zalo odpovédét na tuto otazku. Neda se vSak s jistotou fict, Ze chovani respondentii by bylo
v piipad¢ opravdového utoku identické jako s odpovédi na tuto otazku v dotazniku. Kazdy

¢lovék ma jiné reakce a jeho chovani v krizové situace se neda predurcit. Lze fict, ze vzdy

vychazi z konkrétni situace. Vysledek je graficky znazornén (Graf 14).

Otazka ¢.15: PovaZujete breclavské nadrazi jako moZné misto teroristického utoku?

18% 8%

Ano = SpiSeano = SpiSene = Ne

Graf 15 — Vyhodnoceni otazky ¢. 15 [Zdroj: zpracovani vlastni]
Z pruzkumu vyplynulo, Ze vice jak polovina, tj. 58 %, spiSe nepovazuje bieclavské nadrazi
za mozné misto teroristického utoku. DalSich 18 % respondentl ho za n&j nepovaZzuje viibec.
Je zajimavosti, Ze jako mozné misto teroristického utoku ho povazuje pouze 8 % dotazanych

a pouze 16 % odpovédélo ,,spise ano®. Vysledek je graficky znazornén (Graf 15).
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Otazka €. 16: Které ze soucasnych prvki zajiSténi bezpecnosti povaZujete za nejdile-

Fit&j8i?

70 0

Kamerovy systém Bezpecnostni sluzba Poplachové a pozarni hlésice Jiné...

Graf 16 — Vyhodnoceni otazky €. 16 [Zdroj: zpracovani vlastni]

vvvvvv

vvvvvv

zornén (Graf 16).
Otazka ¢. 17: Které ze sou¢asnych prvki zajiSténi bezpecnosti vnimate nejvice?

Ze soucasnych bezpecnostnich prvki je nejvice vniméan kamerovy systém. Nasleduje za nim
na témef stejné trovni bezpe€nostni sluzba. Poplachové a pozarni hlasice (EPS) jsou na tfe-
tim miste.

Otazka ¢. 18: Jaké dalSi bezpecnostni prvky byste uvitala/a?

Z uvedenych dalSich moznych bezpecnostnich prvkii by témét dvé tietiny dotazanych, tj. 62
%, uvitaly turnikety pro vstup pouze s platnou jizdenkou a vice kamer s napojenim na PCR.
Vice pracovnikil bezpe¢nostni sluzby by uvitalo 47 % dotdzanych. Bezpecnostni ramy
a rentgeny by si pfalo 16 % respondentl. Respondenti uvedli pouze tyto 4 vylepSeni

a k ostatnim se nevyjadiili.
Otazka €. 19: Jak byste ohodnotil/a breclavské nadrazi?

Respondenti byli poZzadani o hodnoceni bieclavského nadrazi podle riznych hledisek. Hod-
noceni mélo Skalu 1 az 5 (jako ve Skole 1 = vyborné, 5 = nedostate¢né) a moznost ,,nemohu
posoudit®. Pro tuto praci bylo stézejni hledisko bezpecnost. Bezpecnost ohodnotilo nejvice

respondentll znamkou 2. Znamena to, Ze povazuji bieclavské nadrazi za bezpecné.
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Vysledky hodnoceni podle dal$ich hledisek:

Kwvalita a nabidka sluzeb — znamka 2, Obcerstveni — znamka 2, Cekérny — znamka 4,

WC — znamka ,,nemohu posoudit®, Cistota — znamka 3, Celkovy dojem — znamka 3
Otazka €. 20: Co byste na breclavském nadrazi chtél/a zlepsit?

V posledni otdzce méli respondenti tzv. volnou ruku, tedy moznost napsat svijj vlastni nazor,
co by chtéli na breclavském nadrazi zlepsit. Nékteti by uvitali vice kamer, posileni bezpec-
nostni sluzby a vstup s platnou jizdenkou do celého prostoru vypravni budovy a prostori
nastupist’. Z toho vyplyva, ze dotdzanym neni zajiSténi bezpecnosti v prostorech nadrazi

lhostejné. Dalsi by chtéli vylepsit prostor ¢ekarny a restaurace.



UTB ve Zliné, Fakulta aplikované informatiky 58

7 NAVRHOVA CAST

Cilem prace je navrhnout vhodny zptsob fizeni rizik ve vybranych nadraznich budovach
Ceské republice z pohledu ochrany mékkych cild. Z analyz byla zjisténa rizika, resp. neza-
douct situace, které mohou ve zkoumaném mékkém cili nastat. Z vysledkd analyzy FMEA
a dotaznikového Setieni autor této prace navrhuje pro konkrétni rizika urcité navrhy na zlep-
Seni. Dale navrhuje zonovani vypravni budovy. Navrhy na opatteni vedouci ke snizeni kon-
krétnich rizik spocivaji v doporuceni autora prace. Autor prace navrhuje zonovani vypravni

budovy, ¢imz se stanovi priority ochrany konkrétnich prostor budovy.

Dostupné zdroje zabyvajici se problematikou ochrany mékkych cili uvadi, ze bezpecnostni
opatfeni mékkych cilit musi byt Gi¢elné, kreativni a flexibilni. Ugelné kviili vysokym rizikiim,
zejména ohroZeni zdravi a ztrdtdm zivotd. Déle pak kreativni kviili omezenym prostiedklim,
kterymi chranéné objekty disponuji. A v neposledni fad¢ flexibilni kvili proménlivému pro-

stiedi, zméndm nezadoucich ¢innosti a pouzivanym zptsoblim utoki. [28]

7.1 Navrh zonovani vypravni budovy

Rozsah ochrany objektu vychazi z moZnosti zabezpeceni kazdého objektu. Stanoveni bez-
pecnostnich zon je procesem, po kterém lze stanovit odliSné pozadavky nejen na fyzickou
ochranu pro jednotlivé ¢asti objektu. Prostory je nutné nejprve roziadit do jednotlivych ka-

tegorii.
Pro vypravni budovu byly stanoveny kategorie prostor:

1. kategorie — vnitini prostory, v nichZ by utok ¢i konflikt znamenal velkou Gjmu
na majetku, zdravi a Zivotech osob

2. kategorie — vnitini 1 vn&j$i prostory, v nichz by ttok ¢i konflikt znamenal nizsi ijmu
na majetku, zdravi a Zivotech osob

3. kategorie — vnitini 1 vnéj$i prostory, v nichZ by utok ¢i konflikt znamenal zanedba-

telnou jmu na majetku, zdravi a Zivotech osob

Bezpec€nostni zoénovani je urceni hranic prostoru v chranéném objektu. Mélo by vychazet
ze stavebniho feSeni budovy. Mezi zékladni rozd€leni zon patfi:
1. nevefejna zona — prostor chranény zvySenou urovni zabezpeceni s ptihlédnutim

ke konkrétnim podminkdm prostoru, ktery je nepfistupny vefejnosti
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2. vefejna zona — prostor chranény zakladni urovni zabezpeceni s ptihlédnutim ke kon-

krétnim podminkdm prostoru, ktery je piistupny vetrejnosti

Z pohledu ochrany je zapotiebi vice specifikovat stupné zabezpeceni zon. Je to z toho di-
vodu, Ze kazda vetejné €i nevetejné piistupna ¢ast nadrazi je chranéna jinymi bezpecnost-
nimi prvky a mohou tak zde platit jind bezpecnostni pravidla. Z6ny mohou byt klasifikovany

jako:

a) zabezpeCend zOna — prostory s nejvyssi Urovni zabezpeceni

b) chranéna zéna — prostory se stfedni trovni zabezpeceni

Cvwr

Tabulka 8 — Rozdéleni prostor do bezpecnostnich zon [Zdroj: zpracovani vlastni]

Kategorie
prostor

Prostory nadrazi Bezpecnostni zéna

vefejna kontrolovana

Obrézek €. 13 vyobrazuje bezpecnostni zony v objektu bieclavského nadrazi. Z tohoto zna-

nastupiste, vestibul chranéna

CD centrum

chodba, restaurace,
podloubi, podchod, WC

CD sluzebni prostory,
ostatni sluzebni prostory

zornéni je jasné, ke kterym prostorim bude z hlediska vyznamnosti a priorit zajisténi bez-

pecnosti vénovan nejvetsi daraz.

1. nastupisté

* nastupisté 14
K] A [K - R
= P
VESTIBUL : S 0
CHODBA 1 g
K
Vysvétlivky: ¥ l_ wel |t U T
K - komer¢ni prostory o Tt E A
A - vehodivychod b 4 c
E

Obrazek 13 — Grafické znazornéni bezpecnostnich zon do objektu nadrazi [Zdroj:

zpracovani vlastni]



UTB ve Zliné, Fakulta aplikované informatiky 60

7.2 Navrhy na opatieni vedouci ke sniZeni rizik a jejich zhodnoceni

I pfestoze se bieclavské nadrazi nebo podobné vyznamné Zelezni¢ni uzly nezdaji byt ohro-
zené napriklad teroristickym utokem, lze stanovit navrhy pro zlepSeni opatieni, vedoucich
k zajisténi bezpecnosti. Z vysledki dotaznikového Setfeni vyplyva, ze bieclavské nadrazi je
povazovano za bezpe¢né misto. Pro rekonstrukci, kterd v soucasnosti probiha, je z bezpec-

nostnich prvki aktivni pouze bezpecnostni sluzba.

Opatteni, vedouci ke snizeni pravdépodobnosti vzniku rizik, budou finanéné€ naro¢na. Opat-
feni navrhovana autorem jsou pouhym doporuc¢enim a navrhy. Nicmén¢ je dulezité, mit stale
na paméti, ze utok jakéhokoliv charakteru, at’ uz utok teroristicky nebo zhaisky na mékky
cil, tedy breclavské nadrazi, je stale mozny. Ochrana zdravi a zivotl osob a zachovani bez-

pecnosti je na prvnim miste.
Zavedeni operatora kamerového systému

Jako nejvétsi riziko dle vysledkti hodnoceni rizik z analyzy FMEA vysel utok s bodnou nebo
secnou zbrani. Takovy Utok nelze jednoduSe v prvotni fazi v sou¢asnych podminkach odha-
lit. Proto autor prace navrhuje, aby se trvale zvysil pocet Clenii bezpecnostni sluzby z jed-

noho na dva.

Druhou nejvyse ohodnocenou hrozbou byl utok se sttelnou zbrani. Jedna se o obdobné téZko
odhalitelnou situaci jako utok s bodnou nebo se¢nou zbrani. Autor prace navrhuje, aby Cle-
nové bezpecnostni sluzby byli diikladnéji proskoleni ve sledovani a vytipovavani podezie-
lych osob a uméli pohotove reagovat na nezddouci situaci. V soucasné dobé je bohuzel trend
v komer¢ni bezpecnosti zaméstnavat osoby pobirajici starobni ¢i invalidni diichod. Dle na-
zoru autora prace by toto mélo byt oSetfeno v podminkéach smluv ohledné zajisténi bezpec-

nostni sluzby.

Jednim z ndvrht je také zavedeni operatora kamerového systému. V ptipadé, Ze by nastal
konflikt ¢1 jind mimotadna situace uvnitf vypravni budovy, prave tento operator by dorozu-
mivacim prostfedkem pfivolal straZného konajiciho pravidelnou obchtizku okolo vypravni
budovy nebo piimo Policii CR nebo méstskou policii. Obdobnou funkci ma Méstska policie
Bfeclav, pod kterou by mohly pro uSetfeni personalnich naklada spadat 1 vnitini prostory

vlakového nadrazi.
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Namatkové kontroly podezrelych osob a zavazadel

Co se tyCe nasledki, tak za ty nejhorsi se daji povazovat sebevrazedné utoky nebo vybusniny
umisténé v zavazadlech. Jedna se nejcastéji o teroristické utoky. Byl zjistén nazor osob na-
vstévujici bieclavské nadrazi, ze nadrazi spiSe nepovazuji za mozné misto takového teroris-
tického utoku. Pfesto pravdépodobnost vzniku takovych utokl je vzhledem k dne$ni dobé
stale vysoké a nelze ji opomijet. Doporucenim autora jsou namatkové kontroly podezielych
osob a zavazadel p¥islusniky PCR. Nebudou-li piitomni ptislusnici PCR, tak pracovnici bez-

peénostni sluzby zadrzi podezielou osobu na dobu nezbytné nutnou do ptijezdu PCR.

Z hlediska Cetnosti utoki nejcastéji dochazi k fyzickému napadeni (vyprovokovani rvacky).
Stejné tak odpovidali respondenti v dotaznikovém Setfeni, ktefi tento zpiisob ttoku uvedli
jako nejc€astéjsi, se kterym se v prostorech bfeclavského nadrazi setkali. Autor navrhuje
opatieni, které zakéaze vstup zjevné podnapilych a agresivnich osob do vnitinich prostor na-

draZnich budov.

Pro sniZeni rizika a eliminaci vySe uvedenych utokl ve vnitinich prostorech vypravni bu-
dovy autor navrhuje namatkové kontrolovat vstupujici osoby jiZ pii vstupu do vestibulu

a provadét kontroly pfenosnym detektorem kovu.
Instalace turniketi pro vstup na nastupisté

Déle navrhuje opatfit vstupy z budovy a vychody z ostatnich mist na nastupisté turnikety.
Na nastupisté by se tak dostal pouze cestujici s platnou jizdenkou. Omezil by se tak pohyb
osob bez domova, které stfidaji béhem dne sva ttocisté v prostorech nadrazi. V piipadé tur-
niketl by se jednalo o investice v fadech stovek tisic. U ru¢nich detektori zhruba par desitek
tisic.

Instalace zabrannych systémi pi‘ed budovou

Vzhledem k vyssi koncentraci osob pied vypravni budovou a na terase restaurace zejména
v letnich mésicich doporu€uje autor navrh, aby pfed budovou byly vybudovany zabranné

systémy proti najeti vozidlem. Jednalo by se o jednorazovy finan¢ni néklad na poftizeni.
Doporuceni dalSiho zabezpeceni

Zavedeni, resp. znovuspusténi elektrické pozarni signalizace je z jednim z dalSich navrhd,
které autor prace prosazuje. Systémem EPS lze rychleji reagovat na vznikly pozar po Zhai-

ském ttoku ¢&i na nasledky Gtoku vybusninou. Prosklené piicky v éekarné do CD centra
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vvvvv

téni nehrozilo poranéni stiepy.
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ZAVER

Diplomova prace byla rozd€lena na teoretickou a praktickou ¢ast. V teoretické Casti prace
byly popsany zakladni pojmy z oblasti bezpecnosti a pojmy z hlediska tcelu zelezni¢nich
objektl. Nasleduje popis zakladniho rozde€leni druhti ochran, moznosti zabezpeceni a cha-
rakteristika moznych utokii na mekké cile. Teoreticka cast je zakoncena popisem metod ana-
1yz rizik a bezpe&nosti vyuzitych v praktické asti. Uvod praktické &asti prace patii charak-
teristice Zelezni¢niho uzlu Bieclav a zjisténi aktualniho stavu bezpe¢nostniho zajisténi. Jsou
popsany vSechny bezpecnostni prvky nachézejici se ve vypravni budove. Diilezitou ¢asti je
kapitola vénujici se analyze bezpecnostnich rizik vypravni budovy. Na zaklad€ pouzité me-
tody FMEA byla ohodnocena rizika, ktera se mohou vyskytnout v prostorech bieclavského
nadraZzi. Jako nastroj pro zji$téni ndzoru vetejnosti bylo vyuzito dotaznikového Settent, které
taktéz podpofilo navrhy na opatfeni vedouci ke snizeni rizik. Navrhem prvniho opatfeni je
zavedeni kamerového operatora, ktery dokdze rychleji reagovat na vznikly konflikt a zabrani
jeho dal$imu rozvoji. Dal§im navrhem autora je zavést namatkové kontroly podezielych
osob a zavazadel. Jako dal$i opatieni jsou navrZeny instalace turniketl pro vstup na nastu-
piste a instalace zdbrannych systému pfed budovou. Navrzeni bezpecnostnich zoén vypravni

budovy je nezbytnym elementem a podporou systému fizeni rizik.

Cilem prace bylo navrhnout zpisob fizeni rizik ve vybranych nadraznich budovach v Ceské

republice z pohledu ochrany mékkych cilt.

Prestoze utoky na mékke cile jsou v nasich koncinéach spise vzacné nebo s malou vysi Skod
na majetku a lidskych zivotech, musime k nim 1 tak nahliZet jako k moznému riziku ohrozu-
jici Ceskou spolecnost. Stejné tak se musi nahliZet na ostatni utoky ¢i napadeni, ke kterym
doposud nedoslo. MiZzeme konstatovat, Ze cil prace se podafilo naplnit tim, Ze byla formu-

lovana opatteni vedouci ke snizeni rizik a navrzeno zénovani vypravni budovy.
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Spréava zelezni¢ni dopravni cesty, s. o.
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PRILOHA P I: DOTAZNIK — BEZPECNOST NA BRECLAVSKEM
NADRAZI

Bezpec¢nost na breclavském nadrazi

Hezky den,

jmenuji se Jan Tihelka a jsem studentem navazujiciho studia Fakulty aplikované informa-
tiky na Univerzité¢ TomaSe Bati ve Zling, oboru Bezpecnostni technologie, systémy a ma-
nagement. Soucasti mého studia je diplomova prace, kterd se zabyva bezpecnosti v na-
draznich budovach.

Timto bych Vas chtél pozadat o vyplnéni nasledujiciho dotazniku.

Dotaznik je zaméfen na bieclavské vlakové nadrazi a jeho pfilehlé okoli. Obsahuje 20 ota-
zek, které se tykaji predevSim oblasti bezpecnosti. Je zcela anonymni a bude slouzit pouze
pro mé studijni ucely.

Za vyplnéni dotazniku Vam srdecné dékuji.
Kontakt: jan.tihelka@gmail.com

Vypinénim tohoto dotazniku vyjadrujete souhlas se zpracovanim dat na dobu nezbytné nutnou pro
ucely vyhodnoceni vysledkii dotazniku, poté budou trvale smazana.

1. Jaké je VaSe pohlavi?
a) Zena

b) Muz

2. Kolik je Vam let?
a) Meéné nez 18

b) 18-26

c) 27-49

d) 50-64

e) 65avice

3. Z jakého diivodu navstévujete prostory vlakového nadrazi?

Népovéeda k otazce: Prostorem ndadrazi je myslen napr. vestibul, cekarna, nastupiste,
prostranstvi pred ndadrazim. Z nabizenych moznosti vyberte jednu nebo vice odpo-

vedi.



Cesta vlakem
Navstéva restaurace, sménarny a trafiky
Cekani a odvoz blizkych z nadrazi

Vlakové nadrazi viibec nenavstévuji

Z jakého diivodu nejcastéji cestujete vlakem?
Dojizdim do Skoly

Dojizdim do zamé&stnani

Vylety, dovolena

Nejezdim vibec

Jiny diivod:

Jak Casto se pohybujete v prostorech nadrazi?
Zhruba kazdy den

Zhruba jednou tydné

Zhruba jednou mési¢né

Zhruba parkrat za rok

Vibec

Jakym zpisobem obvykle kupujete jizdenky na vlak?
V pokladné€ na nadrazi

Ptes internet

Z jizdenkového automatu

Jizdenky si nekupuji sam

Jinym zplsobem:

V které ¢asti nadrazi nejéastéji cekate na sviij vlakovy spoj?

Vestibul s &ekarnou CD
Ptilehla chodba k ¢ekarné
Prostor pied vypravni budovou
Nastupiste

Restaurace Lokalka

Autobusovy terminal



2
h)

b)

10.

Nikdy ne¢ekam
Jinde:

Vnimate breclavské nadrazi jako bezpecné misto?
Ano

SpiSe ano

Spise ne

Ne

Setkal/a jste se osobné v budové nadrazi a v jeho blizkém okoli s podnapilymi a
agresivnimi osobami obtéZujicimi ostatni osoby?

Ano, setkal/a

Ne, nesetkal/a

Jak casto se s vySe uvedenymi osobami setkavate?

Népovéda k otazce: Vyberte jednu odpoved. Odpovezte prosim, pouze pokud jste na
otazku ¢. 9 odpovédel/a kladné (Ano, setkal/a).

a)
b)
©)
d)

11.

a)
b)
c)
d)
e)

12.

Pii kazdé navstéve
Zhruba pii kazdé druhé aZ treti navstéve
Pouze sporadicky

Pouze jedenkrat za celou dobu

Ve které ¢asti nadrazi se podle Vas shromazd’uji podezielé osoby?
Vestibul s ¢ekarnou CD

Ptilehléa chodba k ¢ekarné

Nastupisteé

Prostor pted vypravni budovou (vchod)

Jinde:

Byl/a jste nékdy svédkem trestného ¢inu nebo pokusu o néj, kterym pachatel
ohroZoval ostatni osoby nachazejici se v budové nadraZi nebo jeho blizkého
okoli?

Ano



b)

13.

Nikdy

Jaky byl zpiisob ohroZovani jinych osob, se kterym jste se v prostoru nadrazi

setkal/a?

Napovéda k otazce: Vyberte jednu nebo vice odpovedi. Odpovezte prosim, pouze pokud

Jjste na otazku ¢. 12 odpovedel/a kladné (Ano).

a)
b)
©)
d)
e)
f)

14.

Vyvolani rvacky, fyzické napadeni
Manipulace se stielnou zbrani
Manipulace s bodnou nebo se¢nou zbrani
Vyvoléani davové paniky

Zhatsky utok

Jiny zplsob:

Pokud byste se stal/a svédkem jakéhokoliv titoku na osoby pohybujici se v pro-
storu nadrazi (véetné nastupist’), jak byste reagoval/a?

Utekl/a bych pry¢

Ukryl/a bych se na bezpecné misto a zavolal/a 112 (158, 155, 150)

Zasahl/a bych proti dal§imu utoku

Nedovedu odpovédet

. Povazujete breclavské nadrazi jako mozné misto teroristického utoku?

Ano
SpiSe ano
SpiSe ne

Ne

vvvvvv

Népovéda k otdzce: Vyberte jednu nebo vice odpovedi

a)
b)
c)
d)

Kamerovy systém
Bezpecnostni sluzba
Poplachové a pozarni hlésice

Jiné:



17. Které ze soucasnych prvku zajiSténi bezpecnosti vniméate nejvice?

nejméné dulezité)

a) Kamerovy systém
b) Bezpecnostni sluzba

¢) Poplachové a pozarni hlasice

18. Jaké dal$i bezpecnostni prvky byste uvital/a?

Népovéda k otdzce: Vyberte jednu nebo vice odpovedi
a) Turnikety pro vstup pouze s platnou jizdenkou

b) Bezpecnostni ramy a rentgeny

¢) Vice kamer s napojenim na PCR

d) Vice pracovnikii bezpecnostnich sluzeb

e) Lepsi oznaceni tinikovych cest

f) Jiné:

19. Jak byste ohodnotil/a brreclavské nadrazi?
Népovéda k otazce: Vyberte jednu odpovéd v kazdém radku. Hodnoceni jako ve Skole
(1=nejlepsi, 5=nejhorsi).
1 2 3 4 5 nemohu posoudit
a) Kvalita a nabidka sluzeb _ _ _ _ B
b) Obcerstveni
c¢) Cekarny
d) WC
e) Cistota
f) Bezpecnost
g) Celkovy dojem

20. Co byste na breclavském nadrazi chtél/a zlepSit?

Napovéda k otazce: V pripadeé vasi odpovedi budu rad za konkrétni podnét, napr. vice kamer

z ditvodu bezpecnosti, vstup na nastupisté nebo do budovy nadrazi pouze s platnou jizdenkou.



