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ABSTRAKT

Diplomova prace porovnava dv€ vybrané nemocnice Vv Jihomoravském kraji
v ptipravenosti na blackout. Diplomova prace je rozdélena do dvou casti, a to teoretické a
praktické c¢asti. V teoretické casti jsou definovany zakladni pojmy tykajici se organii

krizové piipravenosti, zdravotnickych zafizeni a vysvétlen pojem blackout.

V praktické ¢asti diplomové prace je feSena technicka vybavenost zaloznich zdroji pomoci
metody analyzy SWOT a metody What-If, kterd posuzuji silné stranky, slabé stranky,
pfilezitosti a hrozby pfipravenosti vybranych nemocnic a nésledné je provedena komparace
vysledk. Soucasné jsou vymezeny nejcastéj$i pri¢iny a jejich feSeni pii odstavce
elektrické energie. V neposledni fadé€ je v praktické ¢asti navrzeno doporuceni pro inovaci
nahradnich zdroji a centrélnich agregati, ndkup mobilnich elektrocentrdl a doporucen
navrh na sjednani smlouvy s firmou distribuujici pohonné hmoty v ptipadé dlouhotrvajici

odstavky elektrické energie.

Kli¢ova slova:

Analyza rizik, blackout, komparace, kritickd infrastruktura, krizové opatteni, krizova

pfipravenost, opatfeni, zdravotnicka zatizeni.

ABSTRACT

The thesis compares two selected hospitals in the South Moravian Region in the
preparedness for blackout. The thesis is divided into two parts, theoretical and practical.
The theoretical part defines the basic terms concerning the authorities of emergency

preparedness, medical facilities and explains the term blackout.

In the practical part of the thesis is solved the technical equipment of back-up sources
using the SWOT analysis method and the What-If method, which assess the strengths,
weaknesses, opportunities and threats of selected hospitals and then the results are
compared. At the same time, the most common causes and their solutions in electricity
shutdown are defined. Last but not least, the practical part proposes a recommendation for

the innovation of replacement sources and central aggregates, the purchase of mobile



power generators and a proposal to negotiate a contract with a company distributing fuel in

the event of a long-term outage of electricity.
Keywords:

Risk Analysis, Blackout, Comparison, Critical Infrastructure, Crisis Measures, Crisis

Preparedness, Measures, Medical Facilities.
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UvVOD

Dé&jiny svéta jsou déjinami katastrof rtizného rozsahu a katastrofy se stavaji soucasti
naSeho zivota. PoCet a zavaznost katastrof rizného typu se v pribehu let trvale zvysuje,
stejné tak nartst lidskych obéti, materialnich Skod a $kod na zdravotnim stavu. Logicky Ize
tak sledovat Gsili statu, statnich i mezindrodnich instituci zajistit svou pfipravenost k feSeni
dasledkti podobnych udalosti. S rozvojem spolecnosti se tato piipravenost promitd do stale
vice oblasti, téméei do vSech Cinnosti Clovéka a zasahuje tak do Sirokého spektra védnich
disciplin, 1ékatské védy nevyjimaje. Spoleénym jmenovatelem vSech snah je trend

prechodu od feSeni nasledki k eliminaci pficin.

Rozséhlé vypadky elektfiny se oznacuji také anglickym slovem blackout a pro moderni
spole¢nost, jejiz hladky chod do zna¢né miry na dodavkach elektrické energie zavisi,
predstavuji velky problém. Vznikaji zejména v disledku mimotadné udélosti v pfenosové

soustaveé a mohou postihnout i izemi nékolika statu.

Na rozdil od jinych komodit musi byt u dodavek elekttiny v kazdém okamziku vzdjemné
vyrovnana bilance vyroby a spotieby elektrické energie. Vznik nerovnovdzného stavu
napiiklad v disledku poruchy ¢asti pfenosové soustavy mize vyvolat kaskadovy efekt, kdy
na jedné stran¢ je automaticky omezovana spotieba elektfiny z divodu ptetizeni soustavy
a na druhé strané¢ v dusledku jejiho odlehéeni jsou odpojovany od sité nezatizené

odlehené vyrobni zdroje.

Blackoutu casto piedchézi rozpad elektrizacni soustavy a vznik ostrovnich provozi.
U dostateéné velkych ostrovnich provozli s dostatecnym regulacnim vykonem a
vyrovnanou bilanci vyroby a spotfeby lze ostrovni provoz udrzet az do doby opctovného

pfipojeni k elektrizacni soustave.

K disledkiim blackoutu patfi mimo jiné prakticky okamzité zastaveni priimyslu, kolejové
dopravy a vypadky komunikacnich siti — internetu a mobilniho signalu. Pii  vypadku
proudu nelze natankovat u vétSiny cCeskych Cerpacich stanic, coz muze zpisobit
nedostatek pohonnych hmot. Béhem blackoutu Ize spustit chod vodnich elektraren,
zatimco uhelné a jaderné elektrarny ziistdvaji mimo provoz kvili energetickym narokiim

na chod dopravniki a drticek uhli, resp. na chlazeni jadernych reaktort.

V Ceské republice zabezpeluje predchazeni rozsdhlym vypadkim proudu statni

spole¢nost CEPS, kterd peluje o stabilitu elektrické sité a spolupracuje na cvigenich, jez


https://cs.wikipedia.org/wiki/Angli%C4%8Dtina
https://cs.wikipedia.org/wiki/P%C5%99enosov%C3%A1_soustava
https://cs.wikipedia.org/wiki/P%C5%99enosov%C3%A1_soustava
https://cs.wikipedia.org/wiki/P%C5%99enosov%C3%A1_soustava
https://cs.wikipedia.org/w/index.php?title=Rozpad_elektriza%C4%8Dn%C3%AD_soustavy&action=edit&redlink=1
https://cs.wikipedia.org/w/index.php?title=Ostrovn%C3%AD_provoz&action=edit&redlink=1
https://cs.wikipedia.org/wiki/Elektriza%C4%8Dn%C3%AD_soustava
https://cs.wikipedia.org/wiki/Pr%C5%AFmysl
https://cs.wikipedia.org/wiki/Kolejov%C3%A1_doprava
https://cs.wikipedia.org/wiki/Kolejov%C3%A1_doprava
https://cs.wikipedia.org/wiki/Internet
https://cs.wikipedia.org/wiki/Mobiln%C3%AD_s%C3%AD%C5%A5
https://cs.wikipedia.org/wiki/%C4%8Cerpac%C3%AD_stanice_pohonn%C3%BDch_hmot
https://cs.wikipedia.org/wiki/Pohonn%C3%A9_l%C3%A1tky
https://cs.wikipedia.org/wiki/Vodn%C3%AD_elektr%C3%A1rna
https://cs.wikipedia.org/wiki/Uheln%C3%A1_elektr%C3%A1rna
https://cs.wikipedia.org/wiki/Jadern%C3%A1_elektr%C3%A1rna
https://cs.wikipedia.org/wiki/Drti%C4%8D
https://cs.wikipedia.org/wiki/Jadern%C3%BD_reaktor
https://cs.wikipedia.org/wiki/%C4%8CEPS
https://cs.wikipedia.org/wiki/Elektrick%C3%A1_s%C3%AD%C5%A5
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blackouty simuluji abcéhem nichz se nacviCuje spoluprdce zachrannych slozek

a odstranovani nasledkd rozsahlych vypadkd.

Tato diplomova prace se zabyva problematikou krizové piipravenosti dvou vybranych
nemocnic Jihomoravského kraji na blackout, konkrétné¢ je provedeno porovnani

pfipravenosti téchto zdravotnickych zatizeni na blackout.

Diplomova prace se sklada ze dvou césti, a to teoretické a praktické. Teoreticka ¢ést
obsahuje celkem Sest kapitol, které zahrnuji zékladni pojmy tykajici se kritické
infrastruktury, déale je zde definovana krizova piipravenost obecné, ve zdravotnictvi a
struktura fizeni kritické infrastruktury ve zdravotnictvi. Dalsi kapitola popisuje termin
blackout, pfi¢iny jeho vzniku, dopady a pfipravenost na blackout, postup v ptipad¢ vzniku
blackoutu a historii. Posledni kapitola teoretické Casti se vénuje analyze rizik a popisuje

metody pouzité v praci.

Praktickd cast obsahuje rovnéz Sest kapitol. Prvni kapitola obecné charakterizuje
Jihomoravsky kraj. Dalsi kapitola popisuje nejvetsi a nejznaméjsi zdravotnicka zafizeni
v mésté Brné. Ve treti a ¢tvrté kapitole je popsadna a feSena technickd vybavenost zaloznich
zdroji nemocnic pomoci analyzy SWOT a metody What-if. Analyza posuzuje silné
stranky, slabé stranky, ptileZitosti a hrozby pfipravenosti vybranych nemocnic a nésledné
je provedeno srovnani. Sou€asn€ jsou vymezeny nejcastéjsi pfiCiny a jejich feSeni  pfi
odstavce elektrické energie. V neposledni fad¢ je v praktické ¢asti navrzeno doporuceni
pro inovaci nahradnich zdrojli a centralnich agregati, ndkup mobilnich elektrocentral
a doporu€en navrh na sjednani smlouvy s firmou distribuujici pohonné hmoty v piipadé

dlouhotrvajici odstavky elektrické energie. V posledni kapitole je stru¢n¢ popsano cviceni

zamétené na blackout, které probchlo ve Fakultni nemocnici Brno v roce 2015.
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I. TEORETICKA CAST
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1 TERMINOLOGIE UZITA V PRACI

Problematika krizového fizeni a krizové pfipravenosti je slozitym komplexnim problémem.
Zahrnuje v sobé jak prvky preventivni, tak i1 represivni. Je samoziejmé, Ze prevence je
nejdilezitéjsi, protoz pokud bude spolehlivé fungovat, pak i chod vefejné spravy bude bez
problému a ob¢ané budou mit vytvoreny adekvatni podminky pro sviij zivot. V této uvodni
kapitole se seznamime se zakladnimi otazkami majici vztah k této problematice.

Krizova situace - krizovou situaci rozumime Skodlivé piisobeni sil a jevi vyvolanych
¢innosti Cloveéka, ptirodnimi vlivy, a také havarie, které ohrozuji zivot, zdravi, majetek
nebo Zivotni prostfedi a vyzaduji provedeni zachrannych a likvida¢nich praci, naruseni
kritické infrastruktury nebo jiné nebezpeci, pii nichz je vyhlaSen stav nebezpeci, nouzovy
stav, stav ohrozeni stitu a valecny stav. Pojem krizovd situace je velmi dilezity
pro krizové fizeni. [1]

Mimoradna udalost — timto pojmem rozumime Skodlivé plisobeni sil a jevi vyvolanych
¢innosti Cloveka, pfirodnimi vlivy, anebo jejich kombinaci, které ohrozuji Zivot, zdravi,
majetek nebo Zivotni prostredi. [1]

Lze je rozdélit na zakladé podstaty jevii do tfi kategorii — pfirodni, antropogenni
a kombinované.

Krizové Fizeni je souhrn fidicich ¢innosti organt krizového fizeni zamétenych na analyzu
a vyhodnoceni bezpe¢nostnich rizik a planovani, organizovani, realizaci a kontrolu ¢innosti
provadénych v souvislosti s pfipravou na krizové situace, na jejich feSeni nebo ochranu
kritické infrastruktury. Krizové fizeni je nedilnou soucasti fizeni statu, organizace ¢i jiné
instituce, které maji zajem na svém udrzitelném rozvoji. [1]

Krizové planovani je uceleny soubor postupti, metod a opatieni, ktery vécné piislusné
organy a ur¢ené subjekty uZzivaji pfi predchdzeni krizovym situacim, pii pfipravé na jejich
feSeni a pfi jejich feseni. [1]

Krizovy plan je souhrnny planovaci dokument, kterym organy krizového fizeni planuji ve
své vécné a tzemni pisobnosti opatfeni a postupy pro piipad feSeni krizové situace, ktera
dosahla takové urovné, Ze k jejimu feSeni je nezbytné pouZzit zakonnd mimotadna opatieni.
Tvoti jej soubor dokumentli zahrnujicich popis a analyzu hrozeb a souhrn krizovych
opatfeni a postupli, které ministerstva, jiné spravni ufady a orgadny uzemni samospravy
zpracovavaji k zajisténi pfipravenosti na feSeni krizovych situaci v jim dané plsobnosti.

[1]


https://cs.m.wikipedia.org/wiki/Krizov%C3%A9_%C5%99%C3%ADzen%C3%AD
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Plan Kkrizové pripravenosti je plan, ve kterém je realizovana piiprava piislusné pravnické
osoby nebo podnikajici fyzické osoby kiteSeni krizovych situaci v jejich sféfe
odpovédnosti. [1]

Krizové opatieni je organizacni nebo technické opatfeni urcené k feSeni krizové situace a
odstranéni jejich nasledkii. ReSeni krizové situace je v podstaté realizace fady opatieni
organizacnich, hospodaiskych, bezpecnostnich, informacnich, logistickych a jinych s cilem
zvratit neptiznivy strav a postupné obnovit bézny zivot a funkce statu. [1]

Organy krizového Fizeni jsou zikonem uréené organy (vlada CR, ministerstva a ostatni
spravni tfady, Ceska narodni banka, organy krajii, obci s rozsifenou plisobnosti a obci),
které ve prospéch svého ziizovatele zabezpecuji analyzu a vyhodnoceni moznych ohrozeni
jeho bezpecnosti, planovani, organizovani, realizaci a kontrolu c¢innosti provadénych
v souvislosti s pfipravnymi opatfenimi a feSenim krizovych situaci. [1]

Krizovy stav je pravni pojem oznacujici bezpecnostni stav, ktery mize byt vyhlaSen
zakonem urcenymi subjekty za ucelem feSeni krizové situace. Vyhlaseni krizového stavu
umoznuje organim krizového fizeni pouzit zvlastni pravni, ekonomické, organizacni
a informacni néstroje, které jsou nezbytné nutné pro piekonani krizového stavu. Krizovy
stav je zvlastni zdkonnd kategorie zpravidla reagujici na negativni rozvoj mimotadné
udalosti, kterd miize vést az ke vzniku krizové situace. Za krizovou situaci se povazuje
stav, kdy je v disledku mimoradné udalosti (Skodlivé ptisobeni sil a jevi vyvolanych
¢innosti ¢lovéka, pfirodnimi vlivy, rovnéz havarie, které ohrozuji ve znacném rozsahu
zivoty a zdravi lidi, majetkové hodnoty, Zivotni prosttedi a vyZaduji provedeni
zachrannych a likvida¢nich praci) ¢i pii jiném nebezpeci (ohrozeni vnitfniho potadku a
bezpe€nosti vramci statu) nebo v dasledku narusSeni kritické infrastruktury potieba
pfijimat mimofaddna opatfeni. Totéz plati v situaci, je-li bezprosttedné ohroZena
svrchovanost, izemni celistvost ¢i demokratické zéklady Ceské republiky, nebo je potieba
plnit mezinarodni zavazky o spolecné obrang.

Krizovymi stavy jsou stav nebezpeci, nouzovy stav, stav ohrozZeni statu, vale¢ny stav. [1]
Stav nebezpecdi

Stav nebezpeci je pravni kategorie pro oznaceni stavu, ktery jako bezodkladné opatieni
muZe vyhlasit na tzemi celého kraje nebo jeho €asti hejtman (v Praze primator hlavniho
mésta Prahy), jsou-li ohroZeny zivoty, zdravi, majetek ¢i Zivotni prostfedi, pokud
nedosahuje intenzita ohroZeni zna¢ného rozsahu a neni mozné odvréatit ohrozeni béznou

¢innosti spravnich ufadl, organtt kraji a obci, slozek IZS nebo subjekti kritické
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infrastruktury. Vymezeni stavu nebezpe¢i a dale pravidla pro rozhodnuti o stavu
nebezpeéi, jeho zvefejnéni, trvani a zruSeni, vCetné kompetenci vlady, je upraveno
prislusnym zadkonem. [1]

Nouzovy stav

Nouzovy stav je pravni stav, ktery se vyhlasuje pii vzniku zivelnich pohrom, ekologickych
nebo primyslovych havarii, nehod nebo jiného nebezpeci, které ve znacném rozsahu
ohrozuji zivoty, zdravi nebo majetkové hodnoty anebo vnitini potadek a bezpecnost.
Vyhlasuje se také, pokud nelze vznikly krizovy stav prekonat v rdmci stavu nebezpeci.
Nouzovy stav vyhladuje v Ceské republice vlada nebo predseda vlady na zakladé ustavniho
zéakona &. 110/1998 Sb., o bezpet¢nosti Ceské republiky. P¥itom miZe omezit prava osob.
Pravomoc vlady omezit prava osob je vymezena v zakon¢ o krizovém fizeni. Nouzovy stav
muze byt vyhlaSen bud’ pro celé uzemi statu, nebo pro vymezené uzemi (napi.
vyjmenované kraje nebo spravni obvody obci s rozSifenou pusobnosti). Bez souhlasu
Poslanecké snémovny miize byt vyhlaSen nejvyse na 30 dnd. Pokud nouzovy stav vyhlasi
ptedseda vlady, vlada jej do 24 hodin bud’ potvrdi, nebo zrusi. [1]

Stav ohroZeni statu

Stav ohroZeni statu je pravni stav, vyhlaSovany pfi bezprosttednim ohrozeni statni
svrchovanosti nebo tzemni celistvosti statu nebo jeho demokratickych zakladi. Vyhlasuje
jej Parlament Ceské republiky na navrh vlady a k pfijeti usneseni o vyhlaseni stavu
ohroZeni statu je potfeba souhlasu nadpolovi¢ni vétSiny vSech poslancii a souhlasu
nadpolovicni vétSiny vSech sendtord. Stav ohrozeni statu se vyhlasuje pro omezené nebo
celé Uzemi statu. Podminky a kompetence Parlamentu a vlady pro jejich vyhlaSeni,
vymezeni trvani nebo zruSeni upravuje Ustavni zdkon &. 110/1998 Sb., o bezpe&nosti
Ceské republiky, ve znéni pozdgjsich predpisit. [2]

Vilecny stav

Vélecny stav je stav, kdy dvé a vice stran jsou ve vzajemném ozbrojeném konfliktu. Jedna
se predevSim o stav vznikly mezi staty nebo jinymi subjekty mezindrodniho prava. Jeho
priibéh a zpiisob vyhlaseni se lisi stat od statu, zalezi na jeho zakotveni v Ustavé nebo
jinych pravnich dokumentech daného statu.

V Ceské republice se jedna o stav, kdy je Ceska republika napadena ozbrojenou slozkou
jiného statu nebo o stav, kdy je Ceska republika povinna plnit mezindrodni smluvni
zédvazky o spoleténé obrané proti napadeni. Vyhlasuje jej Parlament Ceské republiky a k

jeho vyhlaSeni je zapotfebi souhlas nadpolovi¢ni vétSiny vSech poslanci a souhlas


https://cs.wikipedia.org/wiki/Vl%C3%A1da_%C4%8Cesk%C3%A9_republiky
https://cs.wikipedia.org/wiki/P%C5%99edseda_vl%C3%A1dy
https://cs.wikipedia.org/wiki/%C3%9Astavn%C3%AD_z%C3%A1kon
https://cs.wikipedia.org/wiki/%C3%9Astavn%C3%AD_z%C3%A1kon
https://cs.wikipedia.org/wiki/Ozbrojen%C3%BD_konflikt
https://cs.wikipedia.org/wiki/Parlament_%C4%8Cesk%C3%A9_republiky
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nadpolovi¢ni vétSiny vSech senatorti. Jedna se o nejvyssi stav z krizovych stavi, které
mohou organy Ceské republiky vyhlasit v reakci na mimofadnou udélost &i ohroZeni statu.
Vile¢ny stav tak znamena uz opravdové vedeni valky (nebo jeji vypoveézeni), které s sebou
pfinasi fadu nutnych opatieni. Tato opatieni mohou zahrnovat omezeni zékladnich prav a
svobod, ulozeni riznych povinnosti, mobilizaci a dalsi prostiedky, které vyrazné meéni
vnitini uspofadani statu. V ramci mezinarodnich stavii jde napiiklad i o omezovani
diplomatickych kontaktl, uzavieni hranic a vypovézeni né€kterych mezinarodnich smluv.
V tomto piipadé se klade diiraz na akceschopnost fidicich a vykonnych slozek statu. [3]
Zdravotnictvi

Zdravotnictvi je soubor opatieni, postupli a zafizeni tvorici systém organizace zdravotni
péce a zajiStovani vefejného zdravi. Zdravotni pé¢i se rozumi prevence, oSetfovani
a zvladani chorob a ochrana dusevniho a fyzického zdravi vyuzitim sluzeb zdravotniho,
oSetfujiciho a pomocného personalu. Mezi zdravotnicka zafizeni
patii nemocnice, polikliniky, ordinace lékafii, zdravotnickd zachranna sluzba, hygienicka
sluzba, 1ékarny, specializované 1é¢ebné ustavy, vyzkumné tstavy, laboratofe a doprava
nemocnych, ranénych a rodicek. [4]

Zdravotnicka zarizeni

Zdravotnicka zatizeni jsou zafizeni, jejichz Ukolem je poskytovat zdravotnickou péci.
Zdravotnické zafizeni je tvofeno vécmi, pravy a jinymi majetkovymi hodnotami, které
slouzi k jeho provozu jako celku. Druhy zdravotnickych zafizeni jsou: prvniho styku,
ambulantni, hospitaliza¢ni, 1ékarny a vydejny, laboratofe, zdravotni doprava a ostatni
(napt. doméci péce). [4]

Zdroj neprerusovaného napajeni

Zdroj nepteruSovaného napéjeni €asto oznaCovany zkratkou UPS (Uninterruptible Power
Supply/Source) je zafizeni, které zajist'uje souvislou dodavku energie pro spotiebice, které

nesmé&ji byt neocekavane vypnuty. [5]

Tato kapitola uvadi terminologii uzZitou v diplomové praci.


https://cs.wikipedia.org/w/index.php?title=Krizov%C3%BD_stav&action=edit&redlink=1
https://cs.wikipedia.org/wiki/Vypov%C4%9Bzen%C3%AD_v%C3%A1lky
https://cs.wikipedia.org/wiki/Ve%C5%99ejn%C3%A9_zdrav%C3%AD
https://cs.wikipedia.org/wiki/Prevence
https://cs.wikipedia.org/wiki/Nemoc
https://cs.wikipedia.org/wiki/Du%C5%A1e
https://cs.wikipedia.org/wiki/Nemocnice
https://cs.wikipedia.org/wiki/Poliklinika
https://cs.wikipedia.org/w/index.php?title=L%C3%A9ka%C5%99sk%C3%A1_ordinace&action=edit&redlink=1
https://cs.wikipedia.org/wiki/Zdravotnick%C3%A1_z%C3%A1chrann%C3%A1_slu%C5%BEba
https://cs.wikipedia.org/w/index.php?title=Hygienick%C3%A1_slu%C5%BEba&action=edit&redlink=1
https://cs.wikipedia.org/w/index.php?title=Hygienick%C3%A1_slu%C5%BEba&action=edit&redlink=1
https://cs.wikipedia.org/wiki/V%C3%BDzkum
https://cs.wikipedia.org/wiki/%C3%9Astav
https://cs.wikipedia.org/wiki/Laborato%C5%99
https://cs.wikipedia.org/wiki/Doprava_nemocn%C3%BDch,_ran%C4%9Bn%C3%BDch_a_rodi%C4%8Dek
https://cs.wikipedia.org/wiki/Doprava_nemocn%C3%BDch,_ran%C4%9Bn%C3%BDch_a_rodi%C4%8Dek

UTB ve Zliné, Fakulta aplikované informatiky 17

2 KRITICKA INFRASTRUKTURA

Kritickou infrastrukturou se rozumi prvek nebo systém prvka kritické infrastruktury,
pficemz naruSeni jeji funkce by mélo zédvazny dopad na bezpecnost statu, zabezpeceni

zakladnich Zivotnich potieb obyvatelstva, zdravi osob nebo ekonomiku statu.

Prvkem kritické infrastruktury je zejména stavba, zafizeni, prostfedek nebo vefejna
infrastruktura, urcené podle prafezovych a odvétvovych kritérii (je-li prvek kritické
infrastruktury soucasti evropské kritické infrastruktury, povazuje se za prvek evropské

kritické infrastruktury). [6]

2.1 Proces urcovani prvki kritické infrastruktury

Vprvé tadé se jedna o prvky kritické infrastruktury, jejichz provozovatelem jsou
organizani slozky stitu jako ministerstva a Uustfedni spravni ufady, které zasilaji
Ministerstvu vnitra CR konkrétni navrhy prvkd. Ministerstvo vnitra nasledné zpracuje
seznam, ktery je podkladem pro uréeni prvku kritické infrastruktury. Poté vlada usnesenim

tyto prvky kritické infrastruktury stanovi.

Prvky kritické infrastruktury, jejichz provozovatelem neni organizacni slozka statu, jsou
ureny opatfenim obecné povahy a o tomto urceni subjekty informuji bez zbyte¢ného

odkladu Ministerstvo vnitra CR. [7]

Subjektem kritické infrastruktury se rozumi provozovatel prvku kritické infrastruktury
(jde-li o provozovatele prvku evropské kritické infrastruktury, povazuje se tento za subjekt
evropské kritické infrastruktury). Subjekt kritické infrastruktury je povinen urcit sty¢ného
bezpecnostniho zaméstnance, ktery poskytuje za subjekt soucinnost pfi plnéni tkold podle
krizového zakona. Tento subjekt odpovidd za ochranu prvku kritické infrastruktury
a za timto ucelem zpracovava plan Kkrizové pripravenosti subjektu Kkritické
infrastruktury. V tomto planu jsou identifikovana mozna ohroZeni funkce prvku kritické
infrastruktury a stanovena opatfeni na jeho ochranu. Sklad4 se ze zakladni ¢asti, operativni

¢asti a pomocné Casti. [7]

2.2 Ochrana kritické infrastruktury

Rizné zemé pfistupuji k ochrané kritické infrastruktury na bazi riznych strategii. Je
znamo, 7e v Ceské republice zatim strategie ochrany kritické infrastruktury pfijata nebyla.

Proto je nutné specifikovat n¢které zasady, které by nemély byt opomenuty pii jeji tvorbe.
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Zakladni strategie ochrany kritické infrastruktury zpravidla vychazi z nasledujicich

aspektii:

e prevence a bezpecnost (odolnost) proti vypadku,
e nahradni systémy (zalohovani),
e kapacity pro pfipad nouze (nouzové zdroje),

e schopnost svépomocné reakce pii obnove provozu.

Vychozim krokem je vzdy analyza rizik, resp. zranitelnosti jednotlivych objektii ¢i
subjektti kritické infrastruktury. V téchto souvislostech 1ze dovodit, ze zfejmé existuji
zdroje rizik, které jsou vSem objektiim kritické infrastruktury spolecné, bez ohledu na to,
do které oblasti ¢i sektoru nélezi. Na tato rizika je zfejmé potiebné v ramci ochrany objektu
kritické infrastruktury prioritné reagovat. Stanovena opatfeni je pak mozné prezentovat
jako opatfeni zakladni ochrany objektu. Zaroven je lze prohldsit za minimalni stupen

ochrany s tim, Ze by tato méla byt pojimana jako opatieni standardni. [7]

Pro jednotlivé oblasti kritické infrastruktury existuji dalsi rizika, kterd jsou na strané jedné
spole¢na pro vSechny objekty v rdmci daného odvétvi kritické infrastruktury (pododvétvi),
na stran¢ druhé specifickd pro konkrétni subjekty dané oblasti, tj. napt. vazéna na dislokaci

v uzemi.

Avsak mohou existovat jesté dalsi rizika, ktera budou velmi specifickd, a to pro vSechny
subjekty kritické infrastruktury — tj. napf. ploSna hrozba epidemie a z ni plynouci ploSna
opatfeni. V praxi to znamena, Ze maji byt nebo budou muset byt k dispozici nésledujici

strategie ochrany:

e strategie zdkladni ochrany pouZitelna pro vSechny objekty kritické
infrastruktury,

e strategie specifické ochrany v jednotlivych oblastech kritické infrastruktury,

e strategie specifické ochrany pro konkrétni objekty v konkrétnich oblastech
kritické infrastruktury,

e strategie ochrany pfed ploSnym ohrozenim. [7]

Zakladnim ptedpokladem pro konkretizaci a formulaci opatfeni nutnych k ochrané
konkrétniho objektu kritické infrastruktury je spoluprace mezi staitem (pfisluSnou uzemni
vefejnou spravou) a provozovateli kritické infrastruktury. Nutno zdlraznit, ze tato

spoluprace musi byt zaloZena na vzajemné divéte. Zatimco stat je garantem vnitini 1 vnéjsi
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bezpe¢nosti a usmérnuje i informacni a komunikacni procesy, disponuji provozovatelé
dostatecnymi detailnimi znalostmi o svych infrastrukturdch. Takze jen oni sami mohou
efektivné realizovat konkrétni opatieni, ktera povedou k ochran¢ jejich infrastruktur

(majetku).

V této souvislosti je velmi dualezit¢é zminit doporuceni k ochrané organizace pied
vypadkem dodavky elektrické energie. Charakter planu specialni ochrany ma ochrana
subjekttl kritické infrastruktury zajistujicich vetfejné zasobovani vodou. Poslednim
z prezentovanych feSeni je zajiSténi akceschopnosti organizaci poskytujicich nouzové
sluzby. Vychozim momentem pro feSeni ochrany kritické infrastruktury je ujiSténi, zda se

skute¢n¢ o kritickou infrastrukturu jedna. [7]

2.3 Analyza rizik a posuzovani kriti¢nosti

Analyzy s cilem identifikovat pravdépodobnost né¢jaké mimotadné udélosti, jakoz 1 mozné
dopady a skody, jsou typickou tlohou z oblasti analyzy a managementu rizik. Existuje cela
fada metodik k provadéni analyzy rizik, a to jak v oblasti bezpecnosti informacnich

technologii, tak i v oblastech dalsich.

Tyto metodiky pracujici Casto s velice podobnou strukturou — objekty, ohrozZeni, slaba
mista, pravdépodobnosti. Vysledkem metod je potom ocekdvand vyse Skody nebo

kategorizace rizika.

Experty na ochranu kritické infrastruktury bylo konstatovano, ze aplikace klasickych
metod analyzy rizik v oblasti ochrany kritické infrastruktury nevede vzdy k zddoucimu cili.
Dutvodem je to, ze pro vypadky infrastruktur a pravdépodobnosti takovych vypadkl zatim
nejsou k dispozici dostatecné siln€ vypovidajici statistiky, neni dohotovena katalogizace
objektti, slabych mist a ohrozeni, a to od urovné podniku az po Ttroven

narodohospodaiskou. [7]

Modifikaci klasickych metod analyzy rizik byla vypracovana metoda na bazi ,,posouzeni
kriticnosti®. Vychozim bodem u této metod jsou provozni (vécné) procesy, které probihaji
napft. v jednotlivych provozech infrastruktury podniku. Obdobné se postupuje na Grovni
koncernu, odvétvi ¢i sektoru kritické infrastruktury. Jako piiklad zkoumanych procest
uved'me tfeba zajiSténi hotovych penéz pro obyvatelstvo v sektoru financi nebo v témét

vSech sektorech kritické infrastruktury provadéni fakturace. V okruhu zajmu neni prioritné
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to, kym nebo ¢im jsou funkéni schopnosti téchto procest ohrozeny, ale pouze to, zda

proces mize byt zna¢n¢ naruseny nebo by mohl ukoncit vypadkem. [8]

Aby bylo mozné pracovat prostfednictvim relativné jednoduchého (hrubého), na objektech
nezavislého modelovani provoznich procesli, nemusi se pocitacové systémy ani detailné
popisovat, jenom staci vyhotovit katalogy dopadi Skod. Posuzovat se budou pouze klicové

komponenty procesi. [8]

2.4 Rizikové faktory
Mezi rizikové faktory fadime:

e Rizikovy faktor clovek: nedostatecny smysl pro zachovavani bezpecnosti,
nedostate¢né¢ kvalifikovany personal, lidské selhani, krimindlni jednani (sabotaz,
teroristické ttoky).

e Rizikovy faktor organizace: koncentrace nezbytnych dualezitych zdrojt, outsourcing
(nakup sluzeb mimo podnik) infrastruktury kritické z hlediska podniku.

e Rizikovy faktor pfiroda/zivotni prostiedi: piirodni katastrofy, kontaminace
a epidemie.

e Rizikovy faktor IT: komplexnost systémi, rostouci zavislost na IT, rozsahlé
celosvétové propojeni systémil IT sitémi, kratké cykly inovace IT, standardizace
techniky a  komponentl, vzijemna zavislost kritick¢é infrastruktury
(interdependence), internet jako nervovy systém kritické infrastruktury (souvislost
s bezpecnosti IT).

Riziko je nutné eliminovat vZdy na nejmensi moZnou tnosnou miru. Pro kazdé zatizeni ¢i
objekt bude pfijatelna mira rizika pfedstavovat jinou hodnotu a nelze ji proto jednoduse
definovat. (Napt. vySe vlozenych finan¢nich prostredki, dostupnost technickych zatizeni,

vliv na prostfedi apod.).
Na prvém misté pifi posuzovani rizika by vSak mél vzdy byt lidsky Zivot a zdravi ¢lovéka.
Proto pfi eliminaci rizika v prostfedi mimotadné udalosti je kladen velky diiraz na Groven

rozhodovaciho procesu a fizeni. [8]

Tato kapitola popisuje kritickou infrastrukturu, proces urCovani prvka kritické

infrastruktury, jeji ochranu a rizikové faktory.
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3 KRIZOVA PRIPRAVENOST

Krizovou pfipravenost lze chapat jako soubor organiza¢nich, informacnich, materialné-
technickych, vycvikovych a vzdé€lavacich opatieni, provadénych na urovni organt
krizového fizeni, pravnickych a podnikajicich fyzickych osob a obyvatelstva v souladu
s platnymi legislativnimi normami a krizovymi plany s cilem piedejit krizové situaci ¢i

na maximalni moznou miru eliminovat jeji nasledky. [9]
3.1 Zabezpeceni krizové pripravenosti
Krizova ptipravenost se dosahuje predevsim existenci a vyuzitim:

e realnych a sladénych krizovych plant a dalSich dokument pro krizové ftizeni,

zpracovanych na zaklad¢ odpovédné analyzy rizik,

o cfektivniho a odolného systému fizeni a komunikace (zejména pracoviste

krizového fizeni operacni strediska slozek 1ZS),

e vycvicenych a technicky vybavenych sil a prostfedkd pro zvladani krize véetné sil

pro nepfietrzitou pohotovost k zasahu,
o efektivnich hospodaiskych opatfeni pro krizové stavy,

e vycviku, vzdélavani a vyzkumu pro krizové fizeni vcetné mezinarodni krizové
spoluprace.

Rozhodujicim tkolem krizové pfipravenosti je schopnost rychle a efektivné zasahnout

proti krizovym jevim, v€as a ucinné pouzit krizova opatfeni, sily a prostiedky

a eliminovat ztraty na Zivotech, zdravi a dalSich chranénych hodnotach spolecnosti.

Hlavnim kritériem kvality krizové pfipravenosti je piedevSim rychlost a efektivita

fidicich procesti organt krizového fizeni a dale efektivita nasazeni sil a prostfedka

k odvraceni krize. [9]
Krizovou pfipravenost je mozné charakterizovat v nasledujicich etapach krize:
e piedbéznd etapa — etapa do zahdjeni krize,
e ctapa feSeni vlastni krizové situace — jako etapa realizace krizovych opatteni,

e ectapa zotaveni z krize — jako etapa obnoveni a analyz. [9]
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3.2 Krizova pripravenost ve zdravotnictvi

Krizovou pfipravenost v resortu zdravotnictvi lez charakterizovat jako schopnost tzemné
prislusnych organt statni spravy a samospravy a poskytovatelii zdravotnich sluzeb zajistit
nezbytnou zdravotni péci obyvatelstvu za krizovych stavii a za mimoradnych udalosti,
ato odborné zpusobilymi zdravotnickymi pracovniky a v potfebném rozsahu. Struktura
fizeni krizové pfipravenosti zdravotnictvi se rozviji od vlady jako vrcholného organu

krizového tizeni az po obce s rozsitenou ptusobnosti [10]:

, bezpecnostnirada ustredni krizovy
— viada pecno nt ¥ 00B
statu Stab
Ministerstvo krizovy $tab -
L . OBKR
zdravotnictvi ministerstva

fakultni nemocnice

Stdtni zdravotni ustav

N

KHS zdravotni ustavy

b ¢nostni rad o
—> kraj ezpecnos_ nirada krizovy $tab kraje OKR + 0z
kraje
poskytovatel zdravotnické
zdchranné sluzby
poskytovatelé zdravotnich
sluZeb v kraji
bezpecnostnirada . .
ORP ORP krizovy stab ORP OKR

poskytovatelé zdravotnich
sluZeb obce

Obr. 1 Struktura Fizeni krizové pripravenosti zdravotnictvi [Zdroj: Viastni]
KHS — krajska hygienicka stanice, OBKR — odbor bezpe¢nosti a krizového fizeni
(ministerstvo zdravotnictvi), OKR — odbor krizového fizeni (krajsky ufad/ufad obce
s rozsifenou plisobnosti, OOB — odbor pro obranu a bezpecnost, ORP — obec s rozsifenou

pusobnosti, OZ — odbor zdravotnictvi (krajsky trad).

3.3 Struktura Fizeni krizové pripravenosti ve zdravotnictvi

Ministerstvo zdravotnictvi je ustfednim orgdnem stitni spravy pro zdravotni sluzby,

ochranu vefejného zdravi, zdravotnickou védeckovyzkumnou cinnost, poskytovatele
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zdravotnich sluzeb v piimé fidici pisobnosti, zachazeni s navykovymi latkami, ptipravky,
prekurzory a pomocnymi latkami, vyhleddvani, ochranu a vyuzivani pfirodnich 1é¢ivych
zdroji, ptirodnich 1écebnych lazni a zdroji pfirodnich mineralnich vod, 1éCiva a prostfedky
zdravotnické techniky, pro prevenci, diagnostiku a Iéceni lidi, zdravotni pojiSténi
a zdravotnicky informacéni systém, pro pouzivani biocidnich pfipravki a uvadéni
biocidnich pfipravkli a ucinnych latek na trh. Ministerstvo zajiStuje ve své pusobnosti
pfipravenost na feSeni krizovych situaci. Za timto ucelem zfizuje pracovisté krizové
pripravenosti. Tuto funkci vykonavd odbor bezpecnosti a krizového fizeni, ktery
je v organizacni struktufe Ufadu pfimo podiizeny ministrovi. Pro potieby zajisténi krizové
pripravenosti ministerstvo zpracovava krizovy plan. Ministerstvo dale zfizuje krizovy §tab
jako pracovni organ k pfipravé na krizové situace a k jejich feSeni. Predsedou §tabu je
ministr, ktery urCuje jeho dal§i ¢leny, ukoly, vécné, organizaéni a administrativni
podminky pro jeho ¢innost. Mimo krizové stavy ministerstvo plni také nékteré ukoly pfti

mimotradnych udalostech. [11]

Zasadni roli ve struktufe krizové pfipravenosti zdravotnictvi plni kraje. Hejtman jako ¢elny
predstavitel krajské samospravy zajiStuje pripravenost kraje na feSeni krizovych situaci.
Za timto Ucelem ptedevsim zfizuje a tidi bezpecnostni radu kraje, zfizuje a tidi krizovy
Stab kraje a schvaluje krizovy plan kraje. Bezpecnosti rada kraje je poradnim organem
hejtmana pro pfipravu na krizové situace. Hejtman je pfedsedou bezpecnostni rady
a jmenuje jeji ¢leny, kterych nejvyse deset. Vzhledem k vyznamnosti krizové pfipravenosti
zdravotnictvi na tUzemi kraje je v bezpeCnostni radé¢ vzdy feditel poskytovatele

zdravotnické zachranné sluzby a vedouci odboru zdravotnictvi krajského ufadu.
Bezpecnostni rada projednava a posuzuje:

e prehled moZnych zdroji rizik a analyzu ohroZeni,

e krizovy plan kraje,

e havarijni plan kraje,

e vybrané vné¢jsi havarijni plany,

e finan¢ni zabezpeceni krizové pfipravenosti kraje,

e finan¢ni zabezpeceni slozek 1ZS na krizové situace a jejich feSeni,

e navrhy dohod s izemnimi celky sousedniho statu o spolupraci pii feSeni krizovych
situaci s jinymi kraji a pfi poskytovani pomoci,

e stav pfipravenosti slozek IZS v kraji,
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e zavérecnou zpravu o hodnoceni krizové situace v kraji,

e navrh ro¢niho planu kontrol provadénych vramci proveéfovani Kkrizové
piipravenosti kraje u obci srozSifenou pusobnosti obci, pravnickych osob
a podnikajicich fyzickych osoba zavéri téchto kontrol,

e navrh ro¢niho planu cviceni slozek IZS a organt krizového fizeni v kraji.

Jako pracovni orgédn pro feSeni krizovych situaci zfizuje hejtman krizovy §tab kraje,

jehoZ je piedsedou a jehoz &leny jmenuje. Cleny krizového §tibu jsou automaticky

¢lenové Bezpecnostni rady kraje a dale ¢lenové stalé pracovni skupiny. Tato skupina je

tvofena tajemnikem krizového Stdbu, pracovniky krajského tradu, zéstupci zdkladnich

slozek IZS a dal§imi odborniky v zévislosti na druhu feSené mimotadné udalosti nebo

krizové situace. Stalad pracovni skupina pii feSeni krizové situace nebo pii koordinaci

zachrannych a likvidacnich praci jednd nepfetrzité a pripravuje podklady pro jednani

krizového stabu. [12]
Hejtman svolava krizovy §tab v ptipade, ze:

e je vyhlaSen krizovy stav pro celé tizemi statu nebo pro jeho ¢ast patiici do
pusobnosti prislusného organu krizového fizeni,
e je vyhlaSen stav nebezpeci pro celé uzemi patfici do plisobnosti organu
krizového tizeni nebo pro jeho Cast,
¢ jej pouzije ke koordinaci zachrannych a likvida¢nich praci,
¢ je k tomu vyzvan Ministerstvem vnitra pii Gstfedni koordinaci zachrannych
a likvidac¢nich praci,
e jde o ukol provadény pti cviceni organii krizového fizeni nebo cviceni slozek
1ZS,
e je tento postup nezbytny pro feSeni mimotradné udalosti a neni splnéna néktera
vyse uvedend podminka. [13]
Pro krizovou pfipravenost ve zdravotnictvi v kraji je dilezity krizovy plan kraje, ktery
zpracovava HZS kraje pro ptipady vyhldseni nékterého z nevojenskych stavi. V zdkladni
¢asti obsahuje mimo jiné pfehled moznych zdroji rizik a analyzu ohroZeni. V operativni
casti je pak piehled krizovych opatfeni a zpiisob jejich provedeni, plan nezbytnych
dodavek, zplsob plnéni regulacnich opatfeni, rozpracovani typovych plani a piehled
dal§ich plant zpracovavanych podle zvlastnich pravnich piedpist. Pro potieby krizoveé

pfipravenosti zdravotnictvi v kraji jsou zpracovavany typové plany Epidemie — hromadné
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nakazy osob (vCetné hygienickych a dalSich rezimia), NaruSeni dodavek IéCiv a
zdravotnického materidlu velkého rozsahu a Hromadné postizeni osob mimo epidemii —
feSeni nasledka vcetné hygienickych a dalSich rezimii. Pro potieby feSeni epidemie chiipky
nebo jiné infek¢ni choroby je rozpracovan pandemicky plan. Pomocna cast krizového
planu kraje obsahuje mimo jiné piehled pravnich ptedpisi vyuzitelnych ptfi ptipraveé
na krizové situace a jejich feseni, zdsady manipulace s dokumentem a vzor rozhodnuti o

vyhlaseni stavu nebezpeci.

Meziclankem pfenesené plisobnosti samospravy mezi krajskymi Grady a obecnimi urady
jsou obecni Ufady. V nékterych ohledech maji plisobnost a pravomoci 1 mimo svijj vlastni
obecni spravni obvod obce. Starosta i obecni ufad obce s rozsifenou pusobnosti jsou
organy krizového tizeni a zajist'uji:
e ziizuje a fidi bezpecnostni radu obce s rozsifenou plisobnosti,
e organizuje ptipravu spravniho obvodu obce s rozsifenou plisobnosti na krizové
situace a podili se na jejich feSeni,
e schvaluje po projednani v Bezpe€nostni rad€ obce s rozsitenou plisobnosti krizovy
plén obce s rozsifenou plisobnosti,
e vyzaduje od HZS kraje informace nutné pro zajisténi krizové pfipravenosti
spravniho uzemi. [14]
Bezpecnostni rada obce s rozsifenou plsobnosti je poradnim organem starosty obce
s roz8ifenou pusobnosti pro ptfipravu na krizové situace. Predsedou je starosta obce
s roz§ifenou puisobnosti, ktery jmenuje jeji tii ¢leny, kterych je nejvyse osm. Clenem je
vzdy mistostarosta, tajemnik obecniho tfadu, krajskym feditelem uréeny ptislusnik PCR,
krajskym teditelem urCeny pfislusnik HZS kraje a zamé&stnanec obce s rozsifenou
pusobnosti, ktery vykonava funkci tajemnika Bezpe¢nostni rady. Dal§imi ¢leny mohou byt

osoby, které jsou na zaklad¢ své odbornosti nezbytné pro posouzeni stavu zabezpeceni

a pripravenosti na krizové situace. [14]

Pracovnim organem pro feSeni krizovych situaci je krizovy S§tab obce s rozsifenou
pusobnosti. Krizovy §tdb projednavd moznosti feSeni krizové situace a navrhuje opatfeni
starostovi obce s rozSifenou pusobnosti, a to zejména na zakladé podkladii Clena
bezpecnostni rady obce s rozsifenou plisobnosti a stalé pracovni skupiny krizového Stabu
obce s rozsifenou pusobnosti. Krizovy §tdb svoldva starosta s rozSifenou plisobnosti

v pripad¢, ze:
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e je vyhlaSen krizovy stav pro celé tizemi statu nebo pro jeho ¢ast patiici do
pusobnosti prislusného organu krizového tizeni,

e je vyhlasen stav nebezpeci pro celé izemi pattici do plsobnosti organu krizového
fizeni nebo pro jeho Cast,

e jej pouzije ke koordinaci zachrannych a likvida¢nich praci,

¢ je k tomu vyzvan Ministerstvem vnitra pii ustfedni koordinaci zachrannych
a likvida¢nich praci,

e jde o ukol provadény pfi cviceni organt krizového fizeni nebo cviceni slozek 1ZS,

e je tento postup nezbytny pfi feSeni mimotadné udalosti. [15]

Tato kapitola se vénuje krizové pripravenosti obecné i ve zdravotnictvi, popisuje strukturu

fizeni krizové pfipravenosti ve zdravotnictvi.
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4 BLACKOUT

Pojmem blackout se oznacuje rozsahly vypadek dodavek elektrické energie na velkém
uzemi po dobu desitek hodin nebo dnti, ktery zasahne velké mnozstvi obyvatel. Takovy

vypadek muiize nastat zejména v disledku mimotradné udalosti v pfenosové soustave.

V ptipadé, ze se jedna pouze o lokdlni vypadek (napi. ¢ast mésta), popf. je-li obnovena
dodavka elektrick¢é  energie viadu desitetk minut az hodin, nejednd se o
blackout. Informace, Ze se jedna o skutecny blackout se vSemi moznymi duasledky a
dopady mize vefejnost obdrzet postupné, se zpozdénim - dle vyvoje situace. Délku

trvani do obnovy dodéavky energii nelze s urcitosti predvidat. [16]

4.1 Pric¢iny vzniku
Pti¢in vzniku takovéto mimotradné udalosti miize byt celd fada:

e porucha zpisobena ptirodnimi vlivy,

e vyznamny pietok energie ze zahrani¢nich rozvodnych soustav,

e technické poruchy,

o lidsky faktor,

e teroristicky utok a dalsi. [16]
Z hlediska prirodnich vlivi mize byt jednou z moznych pfic¢in poruchy na prenosové
soustave vétrna smrst’. Tato udalost miZe zplsobit tzv. kaskadovy efekt, kdy jedna pticina

postupné vyvolava fadu na sebe navazujicich udalosti.:

DOMINO EFEKT: vétrnd smrit’ ==> pady stromi do el. vedeni => pieruseni dodavek el. energie koncovym
odbératelim => naru¥eni rovnovihy mez vyrobou a spotiebou el. energie => automatické odpojovani
nezatizenych vyrobnich za¥izeni => rozpad pi‘enosové soustavy na oddélené ostrovy => kaskadové §ifeni poruchy
=>BLACKOUT.

Obr. 2 Kaskadovy efekt [Zdroj: Viastni]
Podobny dopad miize mit dlouhotrvajici snézeni nebo silnd ndmraza, piipadné¢ kombinace
téchto jevi.
Vyznamny pretok energie ze zahrani¢nich rozvodnych soustav - transport energie

z elektraren (napf. vétrnych a fotovoltaickych) ze severu Némecka do center odbéru

v jizn¢jSich Castech Némecka vede pies prenosovou soustavu CR. V piipadé nahlého
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nariistu produkce elektfiny (a nevyrovnani spotieby na druhé stran€) by mohlo dojit

k rozsadhlému vypadku.

ZvySovani dodavky el. Akumulovani el.

energie energie Pfetizeni systému Blackout

Technické poruchy (napf. pozar transformatoru) mohou vzniknout jak v mistech
produkce energie, tak i pfimo v prenosové soustavé. V ptipad€, ze nastane kombinace

nékolika zdvaznych poruch, mize dojit k rozsdhlému vypadku dodéavek elektrické energie.

Znigeni rozvodné Prerueni dopravni

stanice soustavy Blackoid

Lidsky faktor - v pfipadé soubéhu nékolika negativnich vlivi mohou napft. dispecefi
provozu chybné vyhodnotit vzniklou situaci, kterd muaze nasledné vyustit az v rozsahly
vypadek dodavek elektrické¢ energie. Takovym situacim je ve velké mife predchazeno
prostiednictvim odborné zptisobilého obsluhujiciho persondlu a vytvarenim obséahlé

soustavy bezpecnostnich pravidel.

Chybné rozhodnuti Selhani rozvodni sité Blackout

Teroristicky ttok - itok mliZe byt proveden pfimo, napf. destrukci trafostanic, nebo miize

byt veden prostiednictvim informacnich siti (tzv. kyberneticky ttok).

Vzhledem k propracovanému bezpecnostnimu systému se jevi jako nejpravdépodobnéjSim
divodem vzniku rozsdhlého vypadku elektrické energie soubéh nékolika vyznamnych
pfi¢in najednou.

Destrukce trafo PretiZeni ostatnich

stanice obvaod Blackout

Teroristicky (tok
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Od pfic¢iny vzniku blackoutu se odviji irychlost znovuobnoveni dodéavek elektrické
energie. Pokud dojde napt. ke znaénému fyzickému poskozeni infrastruktury, bude cas

obnovy pifimo umérny rozsahu tohoto poskozeni (v fadu dnti az tydna). [16]

4.2 Opatieni v pripadé vzniku blackoutu

Existuje cela fada ucinnych néstrojii, pomoci kterych je mozné mimotadnym udéalostem v
energetice predchazet, ¢i je pfimo feSit. Jedna se o nastroje, které vychazeji
predevsim z legislativnich prav, jako napt. vyhlaseni pfedchazeni stavu nouze a vyhlaseni
stavu nouze v energetice. Tyto stavy miize provozovatel pienosové soustavy vyhlasit
na celém tzemi. Na vyhlaseni téchto stavu pfimo navazuji provozni opatieni v pienosové
soustave, kterd vychazi z celé tady kliCovych plana (frekvencni, regula¢ni, omezovaci,

vypinaci). [16]

V ptipadég, Ze by takova mimotadnd udalost ve znaéném rozsahu ohrozovala zivoty, zdravi,
majetek a zivotniho prostiedi, miZe byt vyhlaSen néktery z krizovych stavii. V této
souvislosti mohou byt pfijimana organy statni spravy tzv. krizova opatteni, kterd spocivaji
napf. vomezeni pohybu a pobytu osob na vymezeném uzemi, prava pokojné
se shromazd’'ovat apod. MlzZe byt nafizena napt. evakuace osob, pracovni povinnost, nebo
pracovni vypomoc. Dale jsou pfijiména opatieni nouzového pieziti obyvatelstva, které

zahrnuji napft.:

e nouzové zasobovani zakladnimi potravinami,
e nouzové zadsobovani pitnou vodou,

e nouzové¢ zdkladni sluzby obyvatelstvu,

e nouzové dodavky energii,

e organizovani humanitarni pomoci. [16]

4.3 Dopady

Jakykoliv vypadek elektrické energie (i kratkodoby) pociti témét okamzité vSechny osoby
nachazejici se na daném tUzemi. Mnohem znateln¢jsi dopady bude mit takova
udalost v oblastech s vétsi koncentraci obyvatel.
Bezprostiedné po vzniku blackoutu dojde k uviznuti osob:

e ve vytazich (pokud nejsou vybaveny specidlnimi zaloZznimi zdroji),

e v hromadnych dopravnich prostfedcich (pfedevS§im ve vlakovych soupraviach

na elektrifikovanych tratich),
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e v dopravnich zacpach (vzhledem k nefunkcnosti dopravnich signaliza¢nich

zafizeni).
Mezi dalsi znatelné dopady této mimoiadné udalosti bude patfit:

e omezeni dostupnosti informaci,

e pretiZzenost tel. siti (bude velmi obtizné navazat kontakt s blizkymi osobami),

e zhorSeny pfistup ke slozkdm Integrovaného zachranného systému (pfetizeni
tisnovych linek, delsi dojezdové Casy jednotlivych slozek),

e omezené fungovani nemocnic (vykonavany pouze neodkladné operace, apod.),

e omezené¢ moznosti zajiSténi hygienickych standardi (nefungujici voda
a odpady, kazici se potraviny, apod.),

e omezend moznost nakupu potravin a vody,

e omezeny nakup pohonnych hmot,

e omezené moznosti pii zajisténi vytapéni,

e zvysené riziko vzniku pozari (nouzové sviceni svickami, apod.),

e nemoznost vykonu zaméstnani a Skolni dochézky (vétsina budov a vyrobnich
prostort bude uzaviena),

e omezend moznost dopravy (omezené vyuziti prosttedkti hromadné dopravy,

nedostatek pohonnych hmot v motorovych vozidlech, apod.). [17]

4.4 Pripravenost na blackout

Na zaklad¢ zkuSenosti ze zahraniCi 1ze konstatovat, Ze blackout nastavéa vétSinou naprosto
necekané. Aby bylo mozné dopady takovéto udalosti co nejvice minimalizovat, je nutné co
mozna nejdikladnéjsi pfiprava na takovou situaci.

je vytvofeni si dostate¢nych zasob potravin a vody. Tyto zéasoby by meély postacit
minimalné na tfi dny pro vSechny ¢leny domécnosti, a to véetné v§ech domacich zvirat. K
vytvofeni si dostate¢né zasoby pitné vody se nejlépe hodi balend voda, kterou je vhodné
skladovat v chladnych a temnych prostorech (napt. sklepech). Obecné lze
doporucit trvanlivé potraviny, které jsou vhodné k rychlé piipravé a které bézné
v domacnosti vyuzijete 1v pripadé, ze blackout nenastane, jako naptiklad:

e konzervy a zavareniny (napf. masové a zeleninove);

e pastiky, fermentované nebo susené maso;
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e trvanlivé mléko, suSenky, Cokolada, energetické tyCinky, susené ovoce, ofisky;

e cukr, med, sirup, apod.

V pfipad¢, ze bude na misté k dispozici funk¢ni vafi¢ a voda, 1ze navic doporucit dalsi
potraviny jako napi. téstoviny, luSténiny, ryze, brambory, Caj, kava, olej, stl, cibule,
Cesnek. Vzdy je nutné potraviny vhodné skladovat, pozorn¢ sledovat dobu jejich

trvanlivosti a podle potieby je pravidelné obménovat.

Vypadek elektrické energie vyfadi z provozu naprostou vétSinu kuchyiiskych sporaki.
V tomto sméru maji vyhodu osoby, které mohou vyuzit k ohievu vody a jidla kachlova
kamna a jind zafizeni na tuha paliva. Vhodnou alternativou muze také byt campingovy
vafi¢ (plynovy, benzinovy nebo lihovy). Dilezit¢é je mit vtomto piipadé
zajisténou dostateCnou zasobou paliva a zépalek (zapalovacii). K ptiprave jidla lze vyuzit

1 domaci gril (pouze ve venkovnich prostorach).

Z divodu omezené dodavky vody je vhodné pouzit pro servirovani jidla jednoradzové

nadobi (papirové, plastové).

Také je vhodné si vytvofit dostate¢nou zadsobu hygienickych prostfedkli, mezi kterymi by

urcité¢ nemély chybét:

e jednorazové vlh¢ené ubrousky,

e dezinfek¢ni gel na ruce,

e dezinfeké¢ni prostredek Savo,

o tablety a roztoky na dezinfekci vody (napi. Sanosil DDW, Katadyn Micropur,
Aquasteril),

e pytle na odpadky, apod.

Navstéva 1ékarny mize byt v dané situaci velmi problematickd, proto je potieba si doptedu
zajistit dostatecnou zasobu potfebnych 1éktia zdravotnického materidlu. Predev§im
je dulezité si pfipravit:

o specificke l1éky,

e bézné léky (proti horecce, prijmu, bolesti, apod.),

e obvazy, dezinfek¢ni prostredky,

e vitaminové tablety, apod. [17]

Mezi dalsi dilezité vybaveni, které je vhodné mit pfipravené, rozhodné patfi:
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e pfenosné svitilny (nejlépe celova svitilna s LED diodami nebo ,tfepaci
svitilny)
a zasobu baterii, popt. chemické svétlo,

e spaci pytle, teplé zimni obleCeni, deky,

o radiopfijimac s bateriemi (lze vyuzit kratkodobé i radio v automobilu nebo
mobilnim telefonu),

e finan¢ni hotovost alespon na tfi dny provozu domacnosti (lze ocekévat
nefunk¢nost bankomatl a elektronické bankovnictvi),

e alespon z poloviny plnou palivovou nadrz v automobilu.

Pii blackoutu dojde pravdépodobné i k vypadku telekomunikacnich a datovych siti.
Z tohoto divodu je vhodné si vytvofit ,,Plan rodinné komunikace®, tzn. zpiisob domluvy se
svymi blizkymi, kde se sejdeme, kdyz blackout nastane, ptipadné jakym zplisobem si ddme
veédét, ze jsme v pofadku. V takovych situacich je vzdy vhodné informovat své
okoli (sousedy, kolegy v praci) o tom, kde se budeme nachazet, a to pro ptipad, ze by nas

n¢kdo z nasich blizkych hledal.

V ptipadé bydleni v rodinném domé, je celd fada dalSich mozZnosti, jak se na takovou
udélost pfipravit. Napfiklad velkou vyhodu maji ty domécnosti, které disponuji

funk¢éni elektrocentralou.

K ohtevu jidla nebo pfevatfeni vody lez vyuZit krb (krbova kamna), které 1ze 1 dodatecné
instalovat, pokud je k dispozici vhodny komin. Za stejnym tc¢elem je moZno na zahradé

vybudovat ohni$té, nutné je pamatovat na dostate¢nou zasobu paliva.

Jako zdroj pitné nebo alespon uzitkové vody mize slouzit studna. Pokud vodu ze studny
nelze cCerpat mechanicky, je nutné mit k dispozici elektrocentralu se samostatnym

cerpadlem. Lze také vyuzit destovou vodu, kterou je mozné vyvodem z okapu zachytavat
do kadi (sudu).

Pii pofizovani elektrickych gardzovych dvefi a branje vzdy nutno myslet na to, zda
pujdou snadno mechanicky otevftit i v ptipad¢ vypadku elektrického proudu. [17]
4.5. Postup v pripadé blackoutu

Vzdy je velmi dulezité odpojit vSechna elektrickd zatfizeni od sité, aby pii obnoveni

dodavek elektrické energie nedoSlo k opétovnému vypadku z divodu pietizeni site.
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Popftipad¢ I1ze ponechat zapnuto jedno svitidlo nebo radioptijimac, pomoci kterého si lze

ovérit, zda jiz byla dodavka elektrické energie obnovena.

Pokud funguje dodéavka pitné vody z vodovodniho potrubi, je zapotiebi vodou v maximalni
mife Setfit. Je-1i to mozné, provadi se zasobovani vodou ze studen nebo pramenii v okoli
s ovetenou kvalitou vody. Pokud zrovna prsi, zachycuje se co nejvice destové vody do
nadob. Je nutno snazit se ziskat informace o situaci a o prognéze vyvoje z médii. Pokud
neni k dispozici radio na baterie, lez vyuzit radio v auté, popiipad¢ kontaktovat nejblizsi

okoli, ale nikdy si pro informace nevolat na tisnové linky. [17]

JestliZze zrovna nejsou v domacnosti k dispozici dostatecné zasoby Cerstvych potravin, tak
je nutné co nejdiive navstivit nejblizsi obchod. Nedoporucuje se nakupovat zbyte¢né velké
zasoby a jidlem se rozhodné nesmi plytvat. Lze ptredpokladat, ze budou fungovat nékteré
hypermarkety (ty které maji ndhradni zdroje) a také malé prodejny nebo stanky (ty které
nejsou zavislé na elektronické evidenci prodeje). V piipadé, Ze k dispozici nejsou viibec
zadné zasoby, lze pozadat o pomoc sousedy a piibuzné nebo se informovat na obecnim
ufadé, kdy a jakym zplsobem bude mozné Cerpat humanitdrni pomoc. Lze vSak
predpokladat, ze v prvnich hodinach po blackoutu bude velmi slozité¢ takovou pomoc
zorganizovat. Prednostné je nutno zkonzumovat potraviny z lednice a mrazaku.
V chladném obdobi roku lze potraviny kratkodob¢ skladovat 1 na balkoné nebo

poveésené na klice z okna.

K nouzovému osvétleni se mohou vyuZzit pfenosné svitilny, svicky je nutno pouZzivat jen
v krajnim ptipad¢ a pouze pod neustalym dozorem. Jako nouzové osvétleni 1ze pouZit napf.
1 blikacku z jizdniho kola, displej tabletu apod. Je pravdépodobné, ze vytapéni brzo
prestane fungovat. Proto je potfeba v zimnim obdobi uvazlivé hospodaftit s teplem, tzn.
zbyte¢né nevétrat, ucpat vSechny Skviry pod dvermi a okny. Je nutno Setfit s pohonnymi
hmotami ve svém vozidle, vétSina Cerpacich stanic bude mimo provoz a pfi cestovani
autem je velmi nutné vénovat zvySenou pozornost prijezdu vozidel zachrannych slozek a

vozidel pracovnikl energetickych sluzeb. [18]

4.6 Historie

Blackout v Indonesii - v roce 2005 byla Indonésie postizena nejvétSim vypadkem
elektrického proudu v historii. Zasazené oblasti Java a Bali byly bez proudu 24 hodin.

Vypadek byl zpisoben nedostaCenym ptisunem uhli do elektraren, kvili Spatnému pocasi
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a lod¢ s ndkladem nemohly pfiplouvat do pfistavii. Energetici museli pro nedostatek zasob
paliva omezit produkci elektrického proudu. Se zvySovanim primyslu roste i energeticka
narocnost, na kterou neni Indonésky energeticky priimysl pfipraven. Vlada doposud
nezvedla sazby za elektfinu, proto budovat a modernizovat veiejné energetické sité je
finan¢né ndro¢né. Vypadek nemél fatdlni dopad, nebot’ vétSina firem a statnich instituci
vlastni zdroje energie, které pokryly spotiebu. Indonésky ministr primyslu pfislibil,
ze navysi zasobu uhli a ropnych oleji na dobu minimalné 30 dni. [19]

Blackout v Pakistanu - nejhorsi vypadek elektrického proudu v historii Pakistanu, ktery
nastal v roce 2015. Do tmy bylo zahaleno pies 80 % zemé. Dlivodem odstavky energie byl
teroristicky utok skupinou z bunky Al-Kaida, kdy byla pierusena ptfenosova sit’, ktera
spojuje soukromou energetickou spolecnost s narodni siti. Dodavky elektrické energie se
podafilo obnovit tentyZ den ve ve€ernich hodinach. Ukazalo se, jak je kriticka
infrastruktura zranitelna. [19]

Blackout New York - v casnych rannich hodinach roku 2019 se ocitlo pfiblizné ptl
milionu obyvatel New Yorku, Pensylvanie, Ohiu a Michiganu bez elektfiny. Preruseni
dodavky zplisobil silny orkan, ktery pustosSil nejen domy, ale i pfirodu. Spadené stromy
narusily elektrické vedeni. Ochromena byla 1 mistni letisté, vSechny lety byly zruSeny kvuli
vypadku spojeni. Z diivodu Spatného pocasi nemohli pracovnici energetickych spolecnosti
zprovoznit dodavku energie.

Vypadky proudu po ptirodnich katastrofach jsou velmi ¢asové a financné€ nakladné. [20]
Blackout Holandsko - roku 2015 doslo k technické poruse ve vysokonapét'ové rozvodné,
po které nasledoval vypadek proudu ve velké ¢asti Holandska. Odstavkou bylo ochromeno
na jeden milion domécnosti, nemocnic a vetejna doprava, kdy lidé zustavali uvéznéni ve
vetejnych dopravnich prostiedcich. V odpolednich hodinach se ¢éastecné obnovila
energeticka soustava. Tento vypadek poukazal na n€kolik nedostatkli a poutal mezinarodni
nehody. Nizozemsko slouzi jako piepravni sit pro Némecko, kdy béhem poruchy
primarniho rozvadéce, prevzal funkci sekundarni, ktery neunesl momentalni napor energie

a doslo k totalnimu selhéni systému. [21]

Tato kapitola podrobné popisuje blackout, pti¢iny vzniku a jeho dopady a rovnéz uvadi

postup v ptipadé vzniku blackoutu a okrajové také historii.
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5 ANALYZA RIZIK

Ditlezitou c¢innosti po identifikaci rizik je analyzovani rizik, které je zalozeno
na zdokonalovani pochopeni rizik. Poskytuje vstupy pro hodnoceni rizik a pro rozhodnuti
o tom, zda je potfeba identifikovand rizika zvladnout a jaké jsou nejvhodnéjsi strategie
a metody zvladani rizik. Analyza rizik bere zietel na pfi¢iny a zdroje hrozeb, jejich
pozitivni a negativni dopady (nasledky) a pravdépodobnost, ze tyto dopady mohou nastat.
Faktory, které¢ ovliviiuji zavaznost dopadu a pravdépodobnost vyskytu udalosti, by mély
byt rovnéz identifikovany. Vysledkem analyzy rizik je stanoveni neboli odhad trovni
jednotlivych rizik. Pro tyto ucely jsem v diplomové praci pouzil metody SWOT analyzu a

metodu What- if.

5.1 SWOT analyza

SWOT analyzu je mozno zaradit mezi jednu z nejcastéji vyuzivanych analytickych metod.
V odborné literatuie charakteristika této metody konci zpravidla tim, ze je uveden vysledek

posledni faze provadéni SWOT analyzy — matice SWOT.

Metodu vytvotil Albert Humphrey, ktery vedl v 60. a 70. letech na Standfordské univerzité
vyzkumny projekt, jenz byl financovan 500 nejvétSimi korporacemi v USA (Fortune 500)
ajehoz cilem bylo analyzovat nedostatky ve stavajicim planovani téchto spole¢nosti
a vytvorit pro né¢ novy systém fizeni zmén. Albert Humphrey pusobil jako poradce
v oblasti obchodu. V rdmci své prace na Standfordském vyzkumném ustavu vytvofil
tymovou metodu proplanovani, kterou pojmenoval SOFT analyza a pozdé€ji prepracoval na

SWOT analyzu.

SWOT je zkratka z anglického origindlu: Strengths — silné stranky, Weaknesses — slabé
stranky, Opportunities — ptileZitosti, Threats — hrozby. SWOT je tedy akronym pro vnitini
silné a slabé stranky organizace a prileZitosti a ohroZeni identifikované ve vng&jSim

prostiedi organizace. [22]

Komplexné pojata SWOT analyza stavi silné a slabé stranky organizace anebo jeji Casti
proti identifikovanym pfileZitostem a hrozbam, které vyplyvaji z okoli, a vymezuje pozici
organizace nebo jeji ¢asti jako vychodisko pro definovani strategii dalSiho rozvoje.

Pti realizaci SWOT je nezbytné, abychom si stanovili G€el vyuZiti, tedy k cemu budeme

vysledky ziskané touto analyzou vyuzivat. SWOT analyza muze byt vyuzita k jednomu ¢i
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vice ucelim. Standardné slouzi jako podklad pro generovani alternativ strategii s vyuzitim

matice SWOT. Dale se pak mize vyuzit také k nasledujicim uceltim:

e jako podklad pro definovani vize,
e jako podklad pro zformulovani strategickych cilu,
e pro identifikaci kritickych oblasti,
e pro identifikaci kritickych oblasti.

Pti provadéni SWOT analyzy je vhodné vychazet z obecnych principti pro jeji realizaci,
z nichz bez ohledu na vyrobni sféru ¢i vefejnou spravu vyvstava praxi oveérené rozdéleni

do c¢tyt zakladnich fazi:

- priprava na provedeni SWOT analyzy,
- identifikace a hodnoceni slabych a silnych stranek — vnitini analyza,
- identifikace a hodnoceni piileZitosti a hrozeb — vné&jsi analyza,

- tvorba matice SWOT. [21]

5.2 Metoda What-if

Metoda What-if Analysis (WFA nebo W-I) slouzi kanalyze potencionalnich
neocekavanych udalosti vybraného procesu ¢i provoznich situaci prostiednictvim

brainstormingu, kdy je pozornost zaméfena predev§im na hledani moZznych dopadi.

Analyza ,,Co se stane, kdyz...* (What-if Analysis) je postup uréeny k hledani moznych
dopadi vybranych provoznich situaci. Je zaloZzena na brainstormingu, pii kterém
kvalifikovany pracovni tym, provéfuje formou dotazli a odpovédi neocekavané udalosti,

které se mohou v provoznich procesech vyskytnout. [21]

Formulované dotazy zacinaji ,,Co se stane, kdyz...?* Nasledn¢ se tym snazi odhadnout
nasledky predpokladaného stavu nebo situace a navrhnout opatfeni a doporuceni.
Ptedpokladem pro uspéch metody je dobra znalost procesu a aktivni G€ast vSech tcastnikt.
Metodou lze analyzovat jak ohrozujici situace, tak pfimo havarijni udalosti. Z vysledkt
této analyzy a stanovuji pravdépodobné nasledky, posuzuji se existujici preventivni

opatieni a potom jsou navrhovany alternativy pro sniZeni rizika.

Metoda je vhodnd pro analyzu rizik na provozni Urovni organizace, napiiklad pro

posouzeni a nasledné stanoveni koncepce bezpe€nosti prace v organizaci. Otazky je
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vhodné rozdélit do jednotlivych tematickych skupin dle moznych nasledkt. Tato metoda je

v praxi velmi oblibena, nebot’ neklade vysoké naroky na cas.

Tato metoda je velmi efektivni a G¢inna, pokud ma pracovni tym provozni zkuSenosti

a soucasn¢ aplikacni zkusenosti s touto metodou. [22]

Teoreticka ¢ast diplomové prace fesi pravni ramec pii vyskytu situace, kdy by mohlo dojit
k dlouhodobému preruseni elektrické energie na tGzemi Ceské republiky. Tato krizova
situace je oznaCovana nejen u nds, ale i v zahranic¢i pod terminem blackout. Doposud jsme
se s timto stavem, ktery by pretrvaval dlouhodobé v Ceské republice nesetkali. Aviak
vyvoj zivelnych pohrom se neustale stupiiuje, a je tedy moznost v budoucnu pocitat, ze
blackout opravdu ohromi cast republiky. V teoretické c¢asti popisuji 1 kritickou
infrastrukturu, pfedev§im ptfenosové soustavy elektrické energie, ktera vede i pies okolni
zemé. Je tedy velkd pravdépodobnost, ze mize dojit k pfetiZzeni této soustavy, ktery povede
ke kolapsu nejen v okolnich statech, ale i u nas. Dale jsou zde popisovany blackouty, které

nastaly v Evrop¢, nebo v jinych ¢astech svéta.

V teoretické kapitole jsou popsany metody SWOT a What-if, které nasledné pouZiji
v praktické casti diplomové prace. Vystupem téchto dvou metod bude piedevSim

poukazovat na ptipravenost a feSeni moznych dopadi pti vyskytu blackoutu.
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II. PRAKTICKA CAST
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6 CHARAKTERISTIKA JIHOMORAVSKEHO KRAJE

Jihomoravsky kraj je vy$si izemné samospravny celek Ceské republiky, ktery vznikl
vroce 2000 na jizni Morave. Jeho uzemi, o celkové rozloze 7195 km?, je tvofeno
sedmi okresy, které se nachdzi ve stfedni ¢asti izemniho Jihomoravského kraje. Jedna se

o okresy Blansko, Brno-mésto, Brno-venkov, Bieclav, Hodonin, VySkov a Znojmo.

Na jihozapadé hrani¢i s Jiho¢eskym krajem, na zapadé s Krajem VysoCina, na severu
s Pardubickym krajem, na severovychodé¢ s Olomouckym krajema na vychod¢
se Zlinskym krajem. Jizni a jihovychodni krajska hranice tvofi zaroven statni hranici

s Rakouskem (zemé Dolni Rakousy) a Slovenskem (Trencinsky a Trnavsky kraj).

Zije zde pftiblizn€ 1,183 milionu obyvatel, nachédzi se zde 672 obci, z toho 50 mést a 39
meéstyst, a jeden vojensky ujezd. Sidlem a zaroven nejvétsSim meéstem Jihomoravského

kraje je Brno.

Nejvyznamnéjsi roli v hospodarstvi ma strojirensky primysl. Centrem strojirenského
primyslu je Brno (Prvni brnénska strojirna, Siemens, vyroba turbin, traktori Zetor). Dalsi
vyznamnou oblasti strojirenského pramyslu je Blansko (CKD Blansko Holding, Metra),
Kutim (TOS Kutim), Boskovice (Minerva, Novibra) nebo Breclav (OTIS Escalators). Vice
neZ stoletou tradici mad v kraji i elektrotechnicky primysl (Siemens Drasov, VUES,
ZPA). Potravinafsky prlimysl je rozmistén hlavné na jihu a vychodé kraje
(Brno, Znojmo, Bieclav, Mikulov). Jednd se hlavné o zpracovani masa (TiSnov —

Steinhauser), zpracovani sterilované zeleniny (dfive ve Znojmé, nyni v Bzenci)
a cukrovary (HruSovany nad JeviSovkou — spolecnost Moravskoslezské cukrovary). V kraji
se nachdzi &tyfi velké pivovary (Starobrno, Cerna Hora, Vyskov a Znojemsky méstsky
pivovar) a mnoho velkovyrobcti vina (napf. Znovin Znojmo nebo Vinium ve Velkych
Pavlovicich). Chemicky a farmaceuticky primyslje v kraji soustfedén piedevSim
v Brné (diive Lachema), Ivanovicich na Hané (Bioveta) a ve Veverské BitySce (Hartmann

Rico).

Podnebi patiti k nejteplejSim v Ceské republice. Zemédélstvi je rozvinuto nejvice
v niZinach. Celkovy vyznam v péstovani obilnin: pSenice, je¢men a kukufice. Zelenina:
okurky, papriky a rajcata. Ovoce: broskve, meruniky a hlavné nejvice vinnd réva. Témet

60 % plochy kraje tvofi zemédelska puda, z niz 83 % je ornd puda. Pres 96 % vinic
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v Ceské republice lezi prave na jizni Morave. Hodné rozsifeny je zde chov prasat, vodni

drubeZe a domaciho kuru.

Krajské mésto Brno je dulezitym zelezni¢nim i silni¢nim uzlem. Délnicemi je napojeno
na Prahu (dalnice D1), Olomouc (dalnice D1) i slovenskou Bratislavu (dalnice D2), dobré
spojeni je i do nedaleké rakouské Vidné (dalnice D52). Dilezitou severojizni spojnici
je silnice 1/43 na Svitavy. Zeleznici bylo Brno spojeno s Vidni uz roku 1839 a dnes

je vyznamnou zelezni¢ni spojnici mezi Vidni (resp. Bratislavou) a Prahou.

V Brné se nachéazi i mezinarodni letis§t¢ Brno-Tufany s pravidelnymi lety do Londyna,

Miléana ¢i do Mnichova. [23]

Tato kapitola charakterizuje Jihomoravsky kraj, urcuje jeho polohu, podnebi, primysl,

zeméd¢lstvi a jeho dopravni infrastrukturu.
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7 ZDRAVOTNICKA ZARIZENI

V Jihomoravském kraji se nachdzi pfes dva tisice rGznych zdravotnickych zafizeni,

nabizejici Siroky vybér a troven sluzeb. Nejvyznamnéjsi z nich sidli v mésté Brné.
7.1 Fakultni nemocnice Brno

Fakultni nemocnice Brno (FN Brno) je =zdravotnické zafizeniv Brn¢, sidlici
v méstské Casti Bohunice. FN Brno je komplex skladajici se z n€kolika pracovist’, ktera
dohromady zajiStuji zdravotni péci pro obyvatele Brna a Jihomoravského kraje a pro
pacienty z casti kraji Vysocina, Zlinského a Olomouckého. Jako fakultni pracovisté
spolupracujici s Masarykovou univerzitou se krom poskytovani specializované péce podili
na vyuce studentl lékarské fakulty a dalSich odbornych pracovnikdi ve zdravotnictvi,
postgradudlnim vzdélavani a vyzkumu. Lizkovou kapacitou (2090 lazek) a objemem
poskytované zdravotni péée patii k nejvétsim zdravotnickym zafizenim v Ceské republice.
V roce 2014 bylo v nemocnici osetfeno 1 036 358 osob a bylo zde hospitalizovano 71 736
nemocnych. [24]

Obr. 4 Détskda nemocnice v Cernych polich [Zdroj: 24]
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Obr. 5 Porodnice na Obilnim trhu [Zdroj: 24]

7.2 Fakultni nemocnice u svaté Anny

Fakultni nemocnice u svat¢ Anny v Brné je druhd nejvétsi nemocnice ve mésté. Jejim
zfizovatelem  je Ministerstvo  zdravotnictvi ~ Ceské  republiky.  Jako fakultni
nemocnice se podili na vyuce studenti Lékaiské fakulty Masarykovy univerzity.
Vzhledem k tadé€ vysoce specializovanych pracovist’ zajist'uje zdravotni péci pro obyvatele
nejen Brna, ale i celé Moravy. Sviij ndzev nemocnice ziskala podle kaple svaté Anny, ktera

se nachazi uvnitf arealu.

Obr. 6 Fakultni nemocnice u sv. Anny [Zdroj: 25]
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Na tzemi dnes$ni nemocnice existoval od stfedoveku klaster sester dominikanek (mniSky
kazatelského fadu). Ten byl 2. kvétna 1782 cisatem Josefem II. zrusen a o rok pozdéji bylo
rozhodnuto o zfizeni Spitdlu usv. Anny. 2.ledna 1786 zde zahgjil provoz Cisafsko-
kralovsky vSeobecny zaopatfovaci ustav. Do funkce feditele byl jmenovan Tomas Potzl.
Jeho celkova kapacita byla 80 lizek, rozd€lenych mezi porodnici, nalezinec, sirotéinec
a oddéleni pro pomatené. Samotnd nemocnice mé¢la dvé oddéleni: interni pro choroby
hore¢naté a kloubni a externi tedy chirurgické pro choroby kozni, Sedy zakal, zadkroky
na koncetinach a podobné. K izolaci pro infek¢éni onemocnéni slouzily dievéné domky

na zahradé¢ — jeden pro nemocné vzteklinou a druhy pro pravé nestovice. [25]

7.3 Masarykiiv onkologicky ustav

Masaryktiv onkologicky ustav v Brng (MOU)je specializované onkologické centrum
s nadregionalni pusobnosti, jediné svého druhu v Ceské republice. Je piispévkovou

organizaci Ministerstva zdravotnictvi CR.

V ustavu jsou soustiedény vSechny medicinské obory pro zajisténi komplexni onkologické
péce, kterda  zahrnuje prevenci, epidemiologii, diagnostiku,  jednotlivé  modality
protinadorové 1écby a rehabilitaci. Zamétuje se na védecko-vyzkumnou c€innost vcetné
zakladniho vyzkumu. ZajiStuje pre 1 postgradualni vyuku Ilékaii a zdravotnikd
a osvétovou ¢innost zaméefenou na Sirokou vetejnost. Roc¢né je v Ustavu hospitalizovano

témert 10 tisic pacientdi a v ambulancich oSeteno na 200 tisic lidi. [26]
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Obr. 7 Masarykiiv onkologicky ustav [Zdroj: 26]
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7.4 Nemocnice Milosrdnych bratri

Nemocnice Milosrdnych bratii je zdravotnické zafizeni sidlici ve Styficich v ulici Polni
v Brné a disponuje 466 luzky, jeji soucasti je rovnéz porodnice. Existence nemocnice je
uzce spjata se sousednim brnénskym klasterem milosrdnych bratii. Brnénska Nemocnice
Milosrdnych bratii je nejstar§im zdravotnickym zafizenim na Moravé a druhou nejstarsi

nemocnici v Cesku. [27]

7.5 Psychiatricka nemocnice

Psychiatrickd nemocnice sidli v Brn& Cernovicich v Huskové ulici a disponuje piiblizng
800 lizky. V polovine 19. stoleti se v Brné¢ nachazela dvé zafizeni pro duSevné
nemocné v nemocnici Milosrdnych bratfi a v nemocnici u svaté Anny. Novy, rozlehly
areal Zemského ustavu pro choromyslné byl vybudovan na volné plose za méstem, vedle
tehdy samostatné obce Cernovice. V letech 1861-1863 zde byla podle plani staviteli
Josepha Seiferta a Ludwiga von Zettla postavena stavitelem Josefem Arnoldem
rozséhla novorenesan¢ni hlavni budova (kapacita 336 ltzek) s kapli a vnitfnim nadvotim,
ktera byla doplnéna dalSimi objekty. Cely komplex byl umistén v parku podle navrhu
Antona Schebaneka. Sochafsk¢é a kamenické prace dodal Adolf Loos, otec
architekta Adolfa Loose. Mezi lety 1881 a 1885 bylo v parku postaveno né€kolik menSich
samostatnych pavilont. Psychiatricka nemocnice Brno  je pfispévkovou
organizaci Ministerstva zdravotnictvi. Priceli nemocnice je chranéno jako kulturni

pamatka Ceské republiky. [28]

7.6 Urazova nemocnice

Urazovd nemocnice v Brné& je zdravotnické zafizeni zabyvajici se traumatologii
a chirurgii s nadregionalni ptsobnosti. Sidli v Brn¢ v Zabrdovicich v ulici Ponavka
a disponuje 174 lazky. V jejim aredlu je umisténa také klinika traumatologie Lékaiské
fakulty Masarykovy univerzity, jeZ s nemocnici spolupracuje. Plany na vznik trazové
nemocnice v Brné se objevily roku 1928, kdy se Urazova pojistovna délnicka pro Moravu
a Slezsko v Brné rozhodla postavit moderni hospitaliza¢ni traumatologické zatizeni.
Pétipatrova funkcionalistickd budova Jubilejni tirazové nemocnice byla vybudovéana podle
projektu architektd Vladimira Fischera a Karla Kepky v letech 1931-1933. Oteviena byla
vkvétnu 1933. Podruhé svétové vélce byla nemocnice rozSifena vybudovanim

rehabilitaéni budovy (architekt Miloslav Kopfiva), kterd vznikla v letech 1948-1950
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v misté sousedniho domu zni¢eného valecnym bombardovanim. V roce 1954 se nemocnice
zménila ve Vyzkumny ustav traumatologicky. Po roce 1990 ziskala soucasny nazev a jeji
soucasti se stala 1 dalS$i sousedni budova v ulici Ponadvka. Od roku 1948, po zruSeni
Urazové pojistovny, spravovala nemocnici Okresni narodni pojistovna a od roku 1953
Meéstsky ustav narodniho zdravi. Po sametové revoluci byla nemocnice do roku 2008 statni
prispévkovou organizaci, od roku 2009 je ptispévkovou organizaci Statutdrniho meésta

Brna. Roku 2015 byl v aredlu nemocnice otevien novy pavilon Emergency. [29]

Obr. 8 Urazovd nemocnice v Brné [Zdroj: 29]

7.7 Vojenska nemocnice Brno

Vojenskd nemocnice Brno sidli v Zébrdovicich v Zabrdovické ulici a disponuje 253 lazky.
Brnénska vojenskd nemocnice byla ziizena v roce 1756 a sidlila vedle méstského Spitalu
svatého Stépana v Kienové ulici, pfiblizné v misté dnesniho kostela Neposkvrnéného
poceti Panny Marie. Roku 1782 byla kviili nevyhovujicim prostordm pfesunuta do pravé
zruseného klastera dominikanek v Pekatské ulici (dnes prostor Fakultni nemocnice
usv. Anny). V arealu nemocnice se nachazi ptivodni zabrdovicky kostel svaté Kunhuty,
ktery byl po zruSeni klastera v roce 1784 odsvécen a vyuzivan jako skladisté. Od roku
1939 byla jeho budova rozdé¢lena na kapli a marnici a v 70. let 20. stoleti byla znovu

stavebn¢ upravena, tentokrat na Satnu a skladiste.

Pti celkové rekonstrukci objektu v letech 2001-2002 byl byvaly kostel renovovan a byla
v ném zfizena modern¢ zafizena Lékarna U svaté Kunhuty. Vojenska nemocnice Brno

fungovala do 90. let 20. stoleti jako rozpoc¢tova organizace Ministerstva obrany.


https://cs.wikipedia.org/wiki/Sametov%C3%A1_revoluce
https://cs.wikipedia.org/wiki/P%C5%99%C3%ADsp%C4%9Bvkov%C3%A1_organizace
https://cs.wikipedia.org/wiki/Z%C3%A1brdovice
https://cs.wikipedia.org/wiki/1756
https://cs.wikipedia.org/wiki/Kostel_Neposkvrn%C4%9Bn%C3%A9ho_po%C4%8Det%C3%AD_Panny_Marie_(Brno-Trnit%C3%A1)
https://cs.wikipedia.org/wiki/Kostel_Neposkvrn%C4%9Bn%C3%A9ho_po%C4%8Det%C3%AD_Panny_Marie_(Brno-Trnit%C3%A1)
https://cs.wikipedia.org/w/index.php?title=Kl%C3%A1%C5%A1ter_dominik%C3%A1nek_(Brno)&action=edit&redlink=1
https://cs.wikipedia.org/wiki/Fakultn%C3%AD_nemocnice_u_sv._Anny_v_Brn%C4%9B
https://cs.wikipedia.org/wiki/Fakultn%C3%AD_nemocnice_u_sv._Anny_v_Brn%C4%9B
https://cs.wikipedia.org/wiki/Kostel_svat%C3%A9_Kunhuty_(Brno)
https://commons.wikimedia.org/wiki/File:Brno_%C3%9Arazov%C3%A1_nemocnice_3.jpg

UTB ve Zliné, Fakulta aplikované informatiky 48

Od roku 1994 je piispévkovou organizaci Ministerstva obrany Ceské republiky a kromé
oSetfovani a hospitalizace armadnich piislusnikii slouzi i vefejnosti jako spadova

nemocnice pro ¢ast Brna. [30]

Obr. 9 Vojenska nemocnice Brno [Zdroj: 30]

Tato kapitola popisuje nejznaméj$i zdravotnickd zatizeni v mésté Brn¢, a to FN Brno, FN
u svat¢ Anny v Brné, Masarykiv onkologicky ustav, Nemocnici milosrdnych bratii,

Psychiatrickou nemocnici, Urazovou nemocnici v Brné a Vojenskou nemocnici v Brn¢.
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8 FAKULTNI NEMOCNICE BRNO

Z uvedeného prehledu zdravotnickych zafizeni v mésté Brné jsem si pro komparaci do své
prace vybral Fakultni nemocnici Brno a Fakultni nemocnici u svaté¢ Anny. Déle se témto

dvéma objektim budu podrobnéji vénovat.

8.1 Popis nemocnice

Fakultni nemocnice Brno (FN Brno) je zdravotnické zafizeniv Brné, sidlici
ve Ctvrti Bohunice. Jedna se o komplex skladajici se z nékolika pracovist, ktera
dohromady zajist'uji zdravotni péc¢i pro obyvatele Brna a Jihomoravského kraje a pro
pacienty z casti kraji VysocCina, Zlinského a Olomouckého. Jako fakultni pracovisté
spolupracujici s Masarykovou univerzitou se mimo poskytovani specializované péce podili
na vyuce studentii 1¢katské fakulty a dalSich odbornych pracovnikii ve zdravotnictvi,
postgradudlnim vzdélavani a vyzkumu. Lizkovou kapacitou (2090 Ilizek) a objemem
poskytované zdravotni péée patii k nejvétsim zdravotnickym zatizenim v Ceské republice.
V roce 2014 bylo v nemocnici osetfeno 1 036 358 osob a bylo zde hospitalizovano 71 736
nemocnych. Fakultni nemocnice Brno byla oficidlné ztizena 1. ledna 1998 spojenim tii, do
té doby samostatnych nemocnic: Fakultni nemocnice Brno — Bohunice, fakultni détské

nemocnice a fakultni porodnice.

Zakladem nemocnice byl Chorobinec mésta Brna otevieny roku 1934. Stavba centralni
¢asti zacala v roce 1969 podle projektu architekta Spurného. Dokoncena vSak byla aZ o
dvacet let pozdéji. Sedmnactipatrovy lazkovy objekt, ktery se stal dominantou bohunické
nemocnice, byl slavnostné otevien na konci roku 1989, kdy zacala pracovat vétsina klinik.
V roce 1992 zde byl otevien komplex centralnich operac¢nich sald, nejvétsi na Moravé.
Dalsi vyrazngj$i rozvoj zacal po roce 2000. V roce 2001 byl dokoncen Patologicko-
anatomicky ustav, o rok pozdé&ji stavba Transfuzniho oddéleni, v tomto roce zacala i stavba
ambulantniho traktu avroce 2006 byl otevien pavilon X-Diagnosticko-terapeutické
centrum. V poslednim desetileti nastal také vyrazny rozvoj na pozemcich obklopujicich
nemocnici, vyrostl zde univerzitni kampus, kde je i zdzemi teoretickych ustavii Lékaiské
fakulty. K nejvétsim klinikdm patii Chirurgickd klinika, Interni hematoonkologicka
klinika, Interni hepato - gastroenterologicka klinika, Interni kardiologicka klinika, Klinika
anesteziologie, resuscitace a intenzivni mediciny, Klinika nemoci plicnich a TBC, Klinika
infek¢nich chorob, Neurologicka klinika, Neurochirurgickd klinika, Ortopedicka klinika,

Urologicka klinika, Psychiatricka klinika. Pisobi zde vSak fada dal§ich mensich liZzkovych
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oddgleni a istavii. Pracovité détské mediciny sidli v méstské ¢asti Cerna Pole se vstupem
z Cernopolni ulice. Starsi nazev byl Fakultni détska nemocnice J. G. Mendela. Jeji historie
saha do roku 1899, kdy byla oteviena détskd nemocnice Frantiska Josefa I. V roce 1953
byla pro cast oddéleni postavena nova budova podle navrhu Bedficha Rozehnala. V roce
1957 se nemocnice stala Fakultni détskou nemocnici. Dalsi faze dostavby byla realizovana
v devadesatych letech dvacatého stoleti. Vzniklo spojenim gynekologicko-porodnické
kliniky, ktera sidli na Obilnim trhu, a kliniky stejné odbornosti, kterd pracuje v areédlu

v Bohunicich.

Do komplexu Fakultni nemocnice Brno patfila také LéCebna pro dlouhodobé nemocné
v Bilovicich nad Svitavou, kterda ovSem byla pro Spatny technicky stav budovy zrusena
a oblast Brna timto krokem pfisla o vyznamnou kapacitu lizek nasledné péce, a Odbérové

sttedisko v Ttebici. [31]

KAMENICE =

JIHLAVSKA

Obr. 10 Plan Fakultni nemocnice Brno [Zdroj: 31]
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8.2 Krizové udalosti

Posledni vypadky vétsiho rozsahu nastaly dne 18. 3. 2018 a byl postizen cely areal
Fakultni nemocnice Bohunice po dobu piiblizn¢ 40 — 50 minut. Obdobna situace nastala
dne 6. 4. 2018 a trvala cca 50 minut (postiZena byla pouze ¢ast arealu K1, K2, K3, H1 —
H3, Q, dcistd a hospodarskd vratnice) a tyto pavilony byly nésledné zalohovany

z néhradnich zdroja.

K problematickému vypadku doslo také dne 30. 9. 2014 v ¢asti nemocnice 11, 12, X, L,
CH, O, T. Vlivem poruchy vysokonapétového kabelu napajejicim tuto cast doslo
k preruseni dodavky z vnéjsi sité, ale slozitou lokalizaci dochéazelo ke kratkodobym
navratim napéti cca po dobu 1 hodiny. Tyto vykyvy komplikovaly hlavné nezalohované
obvody (vétSina obvodii zalohovanych z nahradnich zdroji maji cca dvou minutovy tzv.

dobéh, nez dojde k prepojeni na sit’.

Tab. 1 Typy a parametry elektrocentral FN Brno [Zdroj: Viastni]

T eneratoru Pocet Rok Vykon v | Spotfeba I/hod!
e vyroby kW pii 75% zatéZi
CKD 405 kVA
6-27.5 AOS 2 ks 1982 2x 325 7% 80
KOHLER SDMO
KD 1000- E 01- 1 ks 2018 800 125
APM403
CKD 608 kVA
6 -27.5 A2S 2ks 1985 | 2x485 2x 100
UPS 860kVA
GESAN DCAS 860 Lks 2008 545 133
UPS 640kVA
HANNOVER 7. M Lks 2002 512 115
CKD 200kVA
65 160 PN 1 ks 1982 160 35
POWERBRIDGE 110
EuroSilent MTG SDMO| 1ks 2008 38 16
J110K
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8.3 SWOT analyza

Tab. 2 Shrnuti SWOT analyzy [Zdroj: Viastni]

Silné stranky Slabé stranky
Centralni dieselovy generator Zasoba paliva
Kvalifikovani pracovnici Omezeni specialni techniky
Periodické zkousky zéloznich zdrojt Dokumentace
Vlastni zdroje paliva Omezena pracovisté

PrileZitosti Hrozby

Modernizace dieselovych generatora Nedostatek finan¢nich zdroji
Potizeni mobilnich elektrocentral Vysoka spotieba paliva
Modernizace UPS (E1, E2) Kaskadovy efekt
Smlouva s dodavatelem pohonnych hmot | Technicky zastaralé zalozni zdroje

Silné stranky

Centralni dieselovy generator.
Kvalifikovani pracovnici.

Periodické zkousky zaloZnich zdroji.

Vlastni zdroje paliva.

Pilifem pfipravenosti nemocnice na mimofadnou udalost je jejich technicky vyspély
systém zabezpeceni:

Centralni dieselovy generator: Nemocnice disponuje nékolika typy dieselovych generatorti
vpoctu 9 ks. V piipadé¢ nefunkénosti jej mulze zastoupit jiny s ohledem na omezeni
dodavky elektrického vykonu. Nastane-li situace vypadku elektrického proudu, musi
dieselovy generator do 120 sekund obnovit dodavku proudu do hlavni sit¢ nemocnice.
Kvalifikovany pracovnik: V nemocnici jsou urceni piisluSni pracovnici, kteti jsou odborné
zpusobili dle vyhlasky ¢. 50/1978 Sb., jsou opravnéni pracovat se zafizenim pod proudem

a pii1 vypadku elektrického proudu obsluhovat zaloZni generatory.

Periodické zkousky zaloznich zdroji: Zkousky a jejich pravidelnost je ukotvena v normé
CSN 33 2140. Zkousky se provadéji ve dvou fazich, a to se zatizenim a bez zatiZeni, kdy
je mezi nimi dodrZen interval jednoho tydne. Terminy a rozpis zkouSek jsou planovany
na kazdé pololeti a jsou uvetfejnény predem v obézniku feditele FN Brno. Zaroven je

o téchto zkouSkéach veden provozni denik.

Vlastni zdroje paliva: Nemocnice disponuje dvéma zasobnimi nadrZzemi typu Bencalor.

Jedna velkd s vydejnim stojanem o objemu 16 000 1 a druhé s objemem 3 000 1.
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Prilezitosti

Modernizace dieselovych generatora.
Potizeni mobilnich elektrocentral.
Modernizace UPS (E1, E2).

Smlouva s dodavatelem pohonnych hmot.

24

ke zlepSeni a modernizaci, aby se lepé predchazelo krizovym udalostem. Modernizace
bude nakladnéd na financéni prostfedky a kvalifikované pracovniky zabyvajici se aktudlni

problematikou:

Modernizace dieselovych generatorti: Vice jak polovina zaloznich generatori byla
vyrobena na pfelomu 80. a 90. let. Vlastnosti téchto generatori zaostavaji za souasnymi
typy. Jejich vysokéd spotteba a frekvence servisnich ukonii je dosti ndkladna. Nakup
novych parametrové vykonnéjSich dieselovych generdtoru bude ze zacatku financné

zatézujici, ale v konecném dusledku nevyhnutelny.

V soucasné dobé nemocnice nedisponuje zaddnou mobilni elektrocentrdlou. Mobilni
elektrocentrala je vhodné jako zalozni feSeni v mistech, kterd jsou oddélena od dodéavky

elektrického proudu ze zaloznich dieselovych generatora.

Na specializa¢nich oddélenich, kde pii vypadku elektrického proudu musi dojit k obnové
ze zaloznich zdroji téméef okamzité, se nachazi celkem 55 ks zdroji neptferuSovaného
napajeni, avSak vétSina je star§iho vydani a bateriové ¢lanky jiz nedisponuji potfebnou

kapacitou pottebnou k udrzeni dodavky elektrického proudu.

Smlouva s dodavatelem pohonnych hmot: Nemocnice disponuje zdsobou pohonnych hmot
do dieselovych generatorit na dobu pfiblizn€ 12 hodin. V ptipadé¢ dlouhodobého vypadku
neni schopna zabezpecit chod z vlastnich zdrojl, proto je nutné dodavat z vné&jSich zdrojt
napiiklad z nedaleké zasobarny pohonnych hmot Cepro a. s. vlastnici pfepravni cisterny

0 objemu az 30 000 .
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Slabé stranky

Zasoba paliva.

Omezeni specialni techniky.

Dokumentace.

Omezena pracoviste.

Zasoba paliva: V aredlu nemocnice jsou nadrze na pohonné hmoty o celkovém objemu
19.000 1, ale realna zasoba je okolo 8.000 1, a to z diivodu starnuti nafty. Tato kvalita je
dana vyhlaskou ¢. 133/2010 Sb., o poZadavcich na pohonné hmoty. Soucasnd zasoba
paliva odpovida pfiblizn¢ dvanacti hodindm provozu zaloznich generatort.

Omezeni specidlni techniky: Pfi nouzovém stavu neni nemocnice schopna provozovat
vysoce energeticky naro¢né specializované pracovisté jako CT, RTG, MMR, Angiografie.
Dokumentace: V krizovém planu neni zpracovana zélozni doddvka paliva. Pfi vétSim
rozsahu se nesmi spoléhat na Hasi¢sky zachranny sbor.

Omezena pracovisté: K uplnému odpojeni od elektrického proudu dojde na pracovistich
zajiStyjicich stravu, utklid, vytapéni a vytaht (tyto budou plnit funkci pouze pro nouzové

sjeti do ptizemi).

Hrozby

Nedostatek finan¢nich zdroja.

Vysoka spotteba paliva.

Kaskadovy efekt.

Technicky zastaralé zaloZzni zdroje.

je vypadek elektrického proudu, jsou vngjsi faktory, a to v podobé& finan¢nich prostredkd.
Nedostatek finan¢nich zdrojii: Kraj disponuje s omezenymi finanénimi prosttedky, které
pokryji pouze castecnou modernizaci zdravotnickych pfistroji, nikoliv zabezpeceni
nouzové dodavky energie.

Vysoké spotieba paliva: Velka spotifeba naftovych generdtoru a omezend zasoba paliva
v nemocnici mize vést k aplnému pieruseni dodavky z nouzovych generatort.

Kaskadovy efekt: Pfi vypadku elektrického proudu mize vest k uplnému naruseni kritické

infrastruktury, ovliviiujici také dodavku pitné vody.
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Technicky zastaralé zalozni zdroje: Neschopnost plnit funkci zaloznich zdroji predstavuje

pro nemocnici a pacienty vaznou hrozbu.

Tab. 3 Vyhodnoceni SWOT analyzy [Zdroj: Viastni]

Silné stranky
Dtlezitost Hodnoceni
1 Centralni drleselovy 5 0.35
generator
2 | Kyvalifikovani pracovnici 4 0,25
3 Perrlocilc’ke zkou§}<y 3 0.25
zaloznich zdrojil
4 Vlastni zdroje paliva 3 0,15
Celkem 3,95
Slabé stranky
Dulezitost Hodnoceni
1 Zasoba paliva -4 0,2
2 | Omezeni specialni techniky -3 0,2
3 Dokumentace -2 0,35
4 Omezena pracovisté -2 0,25
Celkem -2,60
Ptilezitosti
Dulezitost Hodnoceni
1 Modernizace ’dlesoelovych 5 0.30
generatoru
Poftizeni mobilnich
2 elektrocentral 4 0,25
3 | Modernizace UPS (E1, E2) 3 0,25
Smlouva s dodavatelem
4 pohonnych hmot 2 0,20
Celkem 3,65
Hrozby
Dulezitost Hodnoceni
1 Nedostatek ﬁ?ancmch 5 0.20
zdroju
2 Vysoké spotieba paliva -4 0,20
3 Kaskadovy efekt -3 0,20
4 Technicky zastgrale zalozni 4 0,40
zdroje
Celkem 3,4
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Obr. 11 Graficke znazorneni SWOT analyzy. [Zdroj: Viastni]
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8.4 Metoda What-if

Metoda What-if Analysis (WFA nebo W-I) slouzi kanalyze potencionalnich

neocekavanych udalosti vybraného procesu ¢i provoznich situaci prostfednictvim

brainstormingu, kdy je pozornost zaméfena piedevsim na hledani moznych dopadi.

Tab. 4 Zabezpeceni FN Bohunice elektrocentralami [Zdroj: Viastni]

Momentalni stav zabezpeceni provozu Fakultni nemocnice Brno elektrocentralami
Druh rizika Zdroj rizika Pti¢ina Konecny Zpisob ochrany
dopad
Pteruseni el. Spusténi o
. 1o Centralni
dodavky Blackout zéloznich . ,
R oo dieselagregat
z vefejné site zdroji
Omezend doba | Nedostatek Doplnéni
provozu pohonnych z vlastniho DoplInéni NM
dieselagregatu hmot zdroje
Omezena Mala Dieselagregat | Aktivace cistern
Dlouhodoby z4dsoba PHM skladovaci mimo %ovgoz CEPRO '
vypadek nadrz P
elektrické
energie
PteruSeni Spusténi .
o " , 1o Centralni
Vétrna smrst dodavky el. zaloznich . .
4 oo dieselagregat
energie zdroja
Technicka
zévada Porucha Mimo provoz | Zapujceni od HZS
dieselagregatu
Absen’ce Nelze dodavat . i
Nelze se externiho . Zxizeni externiho
e s ., elektrickou vr e, ,
pripojit ptipojného " pripojného mista
mista energii
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Druh rizika Zdroj rizika Pfi¢ina Kgggsgy Zpusob ochrany
Tec’hmcka : Pouziti mobilni
zavada Porucha Mimo provoz .
Dlouhodoby diesclagregatu elektrocentraly
vypadek
elektrické
energie
qua provozt . Dostate¢na doba
dieselovych Bez omezeni Bez dopadu .
elektrocentral provozuschopnosti

V této kapitole je provedena analyza pfipravenosti Fakultni nemocnice Brno na blackout.

Vytvotfen seznam moznych krizovych situaci a jejich nasledné feseni.

8.5 Cviceni blackout ve Fakultni nemocnici Brno

Vroce 2015 probéhlo v Jihomoravském kraji cviCeni zaméfené na pripravenost
na Blackout. Cilem bylo provéteni vSech kritickych infrastruktur, integrovaného
zachranného systému, krizovych pland, organii krizového fizeni a ostatnich subjektl
pfi krizovych situacich. Jednalo se o nejvétsi cviceni vSech sloZek integrovaného systému
a energetikil v kraji. Rovnéz bylo tfeba informovat obfany o vzniklém nebezpeci,
coz zajistoval Hasi¢sky zachranny sbor Jihomoravského kraje. Cviceni pomohlo odhalit
nedostatky, které se tak mohou v budoucnu eliminovat. RovnéZ byl vyzkouSen takzvany
ostrovni systém omezené dodavky elektrické energie pro subjekty, které musi vzdy zstat

funkéni.

Namétem cvieni byly dasledky nepfiznivého piasobeni pocasi na hromadéni
nespotiebované energie v trakénim vedeni, ktera nasledné vedlo k odpojeni transformatorti
od vetejné sité. K tomuto jevu dochazi v celé Evropé, jelikoz pfenosové soustavy jsou
vzajemné propojené. Na zakladé tohoto dochézi k totalnimu zhrouceni vSech pfenosovych
soustav elektrického napéti. JelikoZ rozsah vypadku je vysoky, vyhlaguje Ceské pfenosova
soustava (CEPS) stav nouze v energetice. Takto dlouhodoby vypadek ma za nasledek

1 podruzné komplikace vedouci ke kaskadovému efektu.

Jednim ze ¢lankl podilejicim se na tomto cviceni, byla rovnéz Fakultni nemocnice Brno.

Krizovy management nemocnice si tak mohl vyzkouSet redlné podminky dopadu
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Blackoutu. Zaméstnanci si béhem cvi¢eni mohli otestovat své role, jak se v pfipadé
vyskytnuti krizové udalosti zachovat a ovéfit si jaké jsou jejich hlavni ukoly, aby

nedochazelo k panice.

Zaroven byly provéfeny centrdlni dieselové zalozni zdroje a jejich realnd funkcnost
pii zatizeni. Zaméstnanci primarné urCeni k obsluze generatori a zajiStovani jejich
provozu si vyzkouseli skute¢nou situaci, kterd nastane pii vypadku elektrického proudu

a hlavni roli sehraji centralni dieselové generatory.

vvvvvv

zajiStovat doplnovani, aby nedoslo k odstaveni z nedostatku pohonnych hmot. Také bylo

tteba zajistit informovanost pacientti pomoci informativnich tabuli. [33]

V této kapitole je struéné popsdno cvieni zaméfené na pripravenost na blackout,

které se uskutecnilo v roce 2015 ve Fakultni nemocnici Brno.

Obr. 12 Cviceni Blackout 2015. [Zdroj: 33]
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9 FAKULTNI NEMOCNICE U SVATE ANNY V BRNE

Jedna z nejvétSich a nejzndméjSich nemocnic v Ceské republice je Fakultni nemocnice

u svaté¢ Anny v Brné.

9.1 Popis nemocnice

Nemocnice se rozkladd v rozsahlém aredlu v centru mésta nedaleko Mendlova nadmésti
a v mnoha odlou¢enych pracovistich v mésté¢ Brn¢. Mimo to je na ni také navazana tfada
vyzkumnych instituci. Postaveni fakultni nemocnice je jaksi vysadni mezi ostatnimi.
Jednak jich neni v zemi mnoho, kazda z nich je navdzdna na lékaiskou fakultu a pracuje
nejen jako Iékarské pracovisté pro klienty a pacienty, ale také jako vzdélavaci instituce pro
mediky alékaiské studenty a v neposledni tadé¢ také jako vyzkumna instituce
zaméstnavajici védce a lékare s védeckou kariérou. Vznik samotné nemocnice sahd do
doby 14. stoleti, kde sam kral Jan Lucembursky vyslySel piani své choti Elisky
Premyslovny a nechal zalozit zensky dominikansky klaster. Dnes se Fakultni nemocnice
u sv. Anny v Brné zacala ménit v 1écebné a vyzkumné centrum Spickové evropské urovné.
Jeji soucasti se totiz stalo Mezindrodni centrum klinického vyzkum (ICRC), které ma
zvysit  kvalitu  1ékaiské péce zejména v oblastech 1écby kardiovaskularnich

a neurologickych onemocnéni.

Dnes$ni nemocnice ma dohromady s Lékarskou fakultou Masarykovy univerzity na 30
klinik s t¢éméf 1000 lazky. Vzdélavaji se zde budouci 1ékafi, sestry, biomedicinsti inzenyfi

a odbornici dalSich profesi. [32]

Utvar  krizového managementu nemocnice fe§i problematiku civilni ochrany,
traumatologicky plan a plan krizové pfipravenosti. Byla vytvofena nové koncepce
dokumentace pro feSeni krizovych stavii a pro jeho ovéfeni prob&hlo cviceni krizového
Stabu fakultni nemocnice. VeSkeré dokumenty jsou priibézné aktualizovany. Kontrolou

nebyly zjistény zdvazné nedostatky.

Nemocnice je opatfena dvéma podzemnimi nadrZzemi o objemu 10.000 litrd a 5.000 litr(,
jejichZ soucasti jsou vydejni stojany na 230 V. Nadrze se nachazeji v blizkosti zaloznich
diesel agregati s moznosti napojeni stojani na elektrické vedeni a jejich nasledné
zprovoznéni k dopliiovani pohonnych hmot do agregatii. V roce 2018 proSla nemocnice
vyraznou inovaci zdloznich zdroj, nebot’ dosavadni dieselové agregaty byly zastaralg,

finan¢né nakladné na servisni ukony a v prvé fadé nespolehlivé. Bylo pofizeno celkem Sest



UTB ve Zliné, Fakulta aplikované informatiky 61

ks novych dieselovych agregati o vykonu 80 — 1100 kW. Inovaci taktéz prosly zdroje
nepierusovaného napdajeni tzv. UPS o vykonech 60 kVA, 3x40 kVA, 30 kVA a 20 kVA,

které byly néasledné instalovany na piislusné oddéleni s nejvyssi prioritou.

Tab. 5 Typy a parametry elektrocentral FN u sv. Anny [Zdroj: Viastni]

Tvp seneratoru Potet Rok Vykonv | Spotieba I/hod™!
PE vyroby kW pii 75% zatéZi
KOHLER SDMO
KOHLER SDMO
KD 800 2 ks 2018 800 2x 125
KOHLER SDMO
KD 1100 2 ks 2018 2x 1100 2x 170

9.2 SWOT analyza

Tab. 6 Shrnuti SWOT analyzy [Zdroj: Viastni]

Silné stranky Slabé stranky
Centralni dieselovy generator Zasoba paliva
Inovace generatorti Omezeni specidlni techniky
Inovace UPS Dokumentace
Vlastni zdroje paliva Omezena pracovisté

Prilezitosti Hrozby

Smlouva s dodavatelem pohonnych hmot | Zmatek
Ptiprava na blackout Vysoké spotteba paliva
Mobilni elektrocentraly Kaskadovy efekt
Pracovnici Nizky pocet generatorti

Silné stranky

Centralni dieselovy generéator.

Inovace generatorti.

Inovace UPS.

Vlastni zasoba paliva.

NiZe uvedené nedostatky jsou nejvetsi slabinou nemocnice pii feSeni mimotadné udélosti,

a to predevsim na vypadek elektrického proudu:
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Centralni dieselovy generator: Nemocnice je opatfena dieselovymi generatory v poctu 6 ks.
Nastane-li situace vypadku elektrického proudu, musi dieselovy generator do 120 s obnovit
dodavku proudu do hlavni sit€ nemocnice.

Inovace generatori: Nemocnice proSla v minulych letech rozsahlou inovaci vsech
dieselovych generatori. Plvodni dieselové generatory svymi vykonnostnimi parametry
neodpovidaly energetickou naro¢nosti dnesnich nemocnic¢nich pfistroji.

Inovace UPS: Také doslo k ndkupu nékolika ptistroji UPS, nebot’ zastaralé oprava byla
nerentabilni.

Vlastni zdroje paliva: Nemocnice disponuje dvéma podzemnimi nddrzemi o objemech

deset a pét tisic litrt.

PrilezZitosti

Smlouva s dodavatelem PHM.

Ptiprava na blackout.

Mobilni elektrocentraly.

Pracovnici.

ke zlepSeni a modernizaci, aby se lepé predchazelo krizovym udélostem. Modernizace
bude nakladnéd na financ¢ni prostfedky a kvalifikované pracovniky zabyvajici se aktualni
problematikou.

Smlouva s dodavatelem: Nemocnice nezvazuje.

Ptiprava na blackout: Dosud nemocnice neprovadéla cviceni na blackout. V ptipadé vzniku
této mimoradné udalosti mize vést ke zmatklim z fad nemocnic¢niho personalu.

Mobilni elektrocentraly: V soucasné dobé nemocnice nedisponuje Zadnou mobilni
elektrocentralou. Mobilni elektrocentrala je vhodna jako zalozni feSeni v mistech, kterd
jsou odd¢lena od dodavky elektrického proudu ze zaloZnich dieselovych generator.
Pracovnici: Technickd naroCnost noveé pofizenych dieselovych generatori je v piipadé
jejich poruchy zavisla na naro¢nych servisnich ukonech a zaméstnanci udrzby tyto ukony

nemohou vykonavat z divodi nedostatecného proskoleni.

Slabé stranky
Zasoba paliva.

Omezeni specialni techniky.
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Dokumentace.

Omezena pracoviste.

Zasoba paliva: V aredlu nemocnice jsou nadrze na pohonné hmoty o celkovém objemu
19.000 1, ale redlna zasoba je okolo 8.000 1, a to z diivodu starnuti nafty. Tato kvalita je
dana vyhlaskou ¢. 133/2010 Sb., o pozadavcich na pohonné hmoty. Soucasnd zasoba
paliva odpovida pfiblizn¢ dvanacti hodindm provozu zaloznich generatort.

Omezeni specidlni techniky: Pfi nouzovém stavu neni nemocnice schopna provozovat
vysoce energeticky naro¢né specializované pracovisté jako CT, RTG, MMR, Angiografie.
Dokumentace: V krizovém planu neni zpracovand zdlozni dodavka paliva. Pfi vétSim
rozsahu vypadku se nesmi spoléhat na Hasi¢sky zachranny sbor.

Omezena pracovisté: K iplnému odpojeni od elektrického proudu dojde na pracovistich

zajiStujicich stravu, uklid, vytapéni a vytahl (jen pro nouzové sjeti do ptizemi).

Hrozby

Zmatek.

Vysoka spotteba paliva.

Kaskadovy efekt.

Nizky pocet generatort.

Nejzavaznéjsim problémem fungovani nemocnice pii vyskytu mimofadné udalosti, jako
je vypadek elektrického proudu, jsou vngjsi faktory.

Pii vyskytu blackoutu milZe nastat situace, Ze zaméstnanci nebudou znat postupy pii feSeni
krizové situace a bude dochazet ke zmatecnému jedndni a panice.

Vysoké spotieba paliva: 1 pfes modernizaci dieselovych generatorti jsou stale naro¢né
na velkou spotfebu pohonnych hmot a omezena zasoba paliva v nemocnici mize vést
k tplnému preruseni dodavky z nouzovych generatora.

Kaskadovy efekt: Pii vypadku elektrického proudu miize vest k iplnému naruSeni kritické
infrastruktury, ovliviiujici také dodavku pitné€ vody.

Nizky pocet generatori: V pfipadé poruchy, nebo dlouhodobého vytazeni jednoho, nebo

vice generatorti mize vést k nedostate¢né dodavce zalozni energie.
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Tab. 7 Shrnuti SWOT analyzy [Zdroj: Viastni]

Silné stranky
Dilezitost Hodnoceni
1 Centralni d’ieselovy 5 0.35
generator
2 Inovace generatorti 4 0,25
3 Inovace UPS 3 0,15
4 Vlastni zdroje paliva 3 0,25
Celkem 3,95
Slabé stranky
Dulezitost Hodnoceni
1 Zasoba paliva -4 0,20
2 | Omezeni specialni techniky -3 0,20
3 Dokumentace -2 0,35
4 Omezena pracovisté -2 0,25
Celkem -2,60
Prilezitosti
Diilezitost Hodnoceni
Smlouva s dodavatelem
! pohonnych hmot 4 0.25
2 Ptiprava na blackout 3 0,25
Porizeni mobilnich
3 elektrocentral 2 0,30
4 Pracovnici 2 0,20
Celkem 2,75
Hrozby
Dulezitost Hodnoceni
1 Zmatek -4 0,15
2 Vysoka spotteba paliva -3 0,40
3 Kaskéadovy efekt -3 0,20
4 Nizky pocet generatorti -4 0,25
Celkem -3,40
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PrilezZitosti Hrozby
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@ Centralni dieselovy generator @ Kvalifikovani pracovnici
@ Periodické zkousky zaloZnich zdroja @ Vlastni zdroje paliva
@2Zasoba paliva @ Omezeni specialni techniky
@Dokumentace @ Omezena pracovisté
@ Modernizace dieselovych generatort Potizeni mobilnich elektrocentral
Modernizace UPS (E1, E2) Smlouva s dodavatelem pohonnych hmot
@ Nedostatek finanénich zdrojt Vysoka spotieba paliva
@ Kaskadovy efekt @Technicky zastaralé zalozni zdroje

Obr. 13 Grafické znazornéni SWOT analyzy. [Zdroj: Viastni]
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9.3 Metoda What-if

Metoda What-if Analysis

(WFA nebo W-I)

slouzi

k analyze

potenciondlnich

neocekavanych udalosti vybraného procesu ¢i provoznich situaci prostfednictvim

brainstormingu, kdy je pozornost zaméfena piedevsim na hledani moznych dopad.

Tab. 8 Zabezpeceni FN u sv. Anny elektrocentralami [Zdroj: Viastni]

Momentalni stav zabezpeceni provozu Fakultni nemocnice u sv. Anny

elektrocentralami
Druh rizika Zdroj rizika Pricina Koneény dopad | Zpusob ochrany
Pteruseni el. Spusténi
Centralni
dodavky Blackout zaloznich
o . dieselagregat
z vefejné sité zdroji
Omezend doba | Nedostatek Doplnéni
provozu pohonnych z vlastniho Doplnéni NM
dieselagregatu hmot zdroje
Mala ' Aktivace
Omezena zasoba Dieselagregat
skladovaci ] cisterny
. PHM mimo provoz .
Dlouhodoby nadrz CEPRO
vypadek
- LA : PteruSeni Spusténi
elektrické energie Centralni
Vétrna smrst’ dodavky el. zaloznich
i B dieselagregat
energie zdroji
Technicka
' Zapiijceni od
zévada Porucha Mimo provoz
‘ HZS
dieselagregatu
Technicka Pouziti
zéavada Porucha Mimo provoz mobilnich
dieselagregétu elektrocentral
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Druh rizika Zdroj rizika Pricina Koneény dopad | Zpusob ochrany
Absence Z¥izeni
Nelze dodavat
o externiho ) externiho
Nelze se pripojit ' elektrickou
ptipojného - pripojného
Dlouhodoby . energii )
mista mista
vypadek
lektricke . Dostatecna
elekiricke energie | Doba provozu
) doba
dieselovych Bez omezeni Bez dopadu
) provozuschop
elektrocentral
nosti

V této kapitole je provedena analyza pfipravenosti Fakultni nemocnice u svaté Anny

v Brné€ na blackout. Vytvofen seznam mozZnych krizovych situaci a jejich nasledné feSeni.
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10 KOMPARACE PRIPRAVENOSTI VYBRANYCH NEMOCNIC NA
BLACKOUT

V soucasnosti obé nemocnice disponuji centrdlnimi dieselovymi generatory. Avsak
Fakultni nemocnice Brno neprosla rozsédhlou inovaci, ale pofidila jen omezeny pocet
novych vykonnéjSich dieselovych elektrocentral. Je vSak dodrzena dostatecna dodavka
elektrického proudu v ptipadé vypadku energie z vetejné sité. Miizeme tedy fici, zZe stav
je naddimenzovan. Pii poruse elektrocentraly dojde k ndhrad¢ jinou. Nemocnice disponuje
také vlastni zadsobou paliva, kdy se snazi dodrzet stav zdsob minimalné na dvanact hodin

provozu generatord.

Nemocnice u svaté Anny neddvno prosla rekonstrukci mistnosti, kde jsou ulozeny
generatory, a to i jejich obnovou o zcela nové vykonnostni centralni dieselové generatory.
Jejich nevyhodou jsou Casté servisni prohlidky z diivodu sofistikovaného softwaru. Tedy
neni moZnost pracovnikem udrzby provést jednoduché nastaveni. Generatory nejsou
naddimenzované. V pfipad¢ poruchy jednoho zté€chto generatori jej dodéavkou
elektrického proudu nemtize jiny nahradit, coz by mohlo vést k odpojeni dilezitych
pristroju.

U starsich typt dieselagregati, kterymi disponuje pfedevsim Fakultni nemocnice Brno,
hrozi pfi nestabilnich kratkodobych vypadcich tzv. dobéh motoru dieselové
elektrocentraly. Tento vypadek trva cca dvé minuty. Pokud tedy dojde k vypadku béhem
dobé&hu, neni elektrocentrala schopna znovu ihned dodéavat elektiinu do vedeni a vznika tak
prodleva. AvSak tuto prodlevu jsou schopny zabezpecit zalozni zdroje typu UPS. Jsou

instalovany jen na mistech, kde neni mozny vypadek delsi jak ptl sekundy.

Na zéklad¢ zaveérecného porovnani obou nemocnic lze konstatovat, ze technicka uroven
vybaveni obou nemocnic je na stejné Urovni. To znamend, ze pfipravenost na blackout
je vobou zdravotnickych zafizenich také na stejné urovni. A to i pfesto, ze jedna

nemocnice prosla kompletni inovaci dieselagregat z divodi ptistavby novych oddéleni na

o 24

V této kapitole je provedeno srovnani vybranych zdravotnickych zafizeni jejich

pfipravenosti na blackout.



UTB ve Zliné, Fakulta aplikované informatiky 69

11 DOPORUCENI

Ob¢ fakultni nemocnice jsou zavislé na dotacni politice statu. Jsou povinny efektivné
hospodarit s pridélenym rozpoctem. Piidélené financni prostiedky jsou predevsim urceny
pro zajisténi péfe o pacienty, na nakup novych pfistrojii a nemocni¢niho vybaveni

a zejména na mzdy pro personal.

Vzhledem k vysoké financni ndkladnosti na shora uvedené ucely, dochéazi potom
k nedostatecnému financovani technického charakteru vybaveni nemocnic, a to predevsim
k obnové a ndkupu novych dieselovych agregati, mobilnich elektrocentral a hlavné

zatizeni typu UPS.

Doporuceni: Pii sestavovani rozpoctového opatieni postupné vyclenovat dostateénou

vySi finanénich prostredkii na porizeni potiebné techniky.

Zatizeni typu UPS je vybaveno olovénou baterii. Vyrobce udava zivotnost téchto baterii
priblizné deset let. V nemocnicich se vSak nachazi nespocet téchto zatizeni, které jsou
star$i vice, nez je pfedepsand zivotnost baterie, obnova baterii je pfitom nerentabilni a

nakup novych zatizeni je finan¢né nakladny.

Doporuceni: Nejporuchovéjsi UPS postupné obméiiovat, aby se rozpocet nemocnic

nezatézZoval narazové, ale postupné.

Obé& nemocnice jsou vybaveny centralnimi dieselovymi generatory. Fakultni nemocnice
Brno disponuje jak starSimi typy, tak novéj$imi vykonnéjSimi typy téchto generatort.
StarSi typy jsou cCastéji servisovany. Lze také piedpokladat jejich nespolehlivost pii

dlouhodobém zatiZeni a také spotieba je oproti novejSim typiim nékolikandsobné vyssi.

Doporuceni: Vyradit starSi typy dieselovych generatori, jejichZ uzivani je celkové

nerentabilni, z provozu nemocnic.

Kazdy dieselovy generator potfebuje pro sviij vykon palivo, aby bylo mozné dodéavat
elektrickou energii do sité. VySe zminované nemocnice vlastni své zasoby pohonnych
hmot, ale ne v takové mite, aby pokryly dlouhodoby vypadek z vnéjsi sit€. V prostorach
Fakultni nemocnice Brno se sice nachazi benzinova stanice, ale jeji majitel je soukroma
osoba a neni mozné se spoléhat pii vypadku elektrické energie na dodavku pifimo z této

Cerpaci stanice.
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Oslovil jsem tedy firmu CEPRO a. s., ktera je i vyhradnim dodavatelem pro tuto erpaci
stanici. M¢é otazky smeéfovaly predevSim na cenu dodavky pohonnych hmot, jejich
transport do nemocnic a Casovy horizont dostupnosti dodavky pohonnych hmot. Firma
CEPRO a. s. mé na krizové stavy vyhrazeno nékolik cisteren o objemech az 30.000 litrd,
kdy je jejich dostupnost do 24 hodin na misto dodavky pohonnych hmot. Cena nafty
vychdzi na 29,60 K¢ bez DPH. Samoziejmé cena se muze lisit dle aktudlniho
hospodatského vyvoje. V cené nafty se ovSem odrazi rovnéz sazba cca ve vysi 150 000 K¢
za rok za drzeni pohotovosti. Tato skuteCnost ma samoziejm¢ vyznamny vliv na

ekonomiku nemocnice.

Doporuceni: Poridit dvouplastové nadrZze na skladovani a vydej pohonnych hmot
0 obsahu minimalné 7 000 1. Hasi¢sky zachranny sbor Jihomoravského kraje
disponuje jednou cisternou o obsahu 9 000 1 na prevoz pohonnych hmot, a neni
mozné se z jejich strany spoléhat na véasné doruceni nafty pro provoz zaloZnich

elektrocentral. Pokud by byli sami paralyzovani blackoutem.

Dalsim zjisténym nedostatkem je absence ptenosnych elektrocentral. Diky této technologii
je moznost vytvoreni externiho pfipojného mista, tedy tam, kde se nenachdzi mozZnost
pfipojeni do elektrické sit¢ pohdnéné centralnim dieselovym agregidtem. Momentalné
jetento nedostatek feSen pomoci prodluzovacich elektrickych kabeli, které
vSak pii dlouhodobém zatiZeni a neptfiznivému pocasi nemusi mit dlouhodobou trvanlivost.

Hrozi pfepaleni, nebo vyzkratovani obvodi.

Doporuceni: Zakoupeni prenosné elektrocentraly typu KOHLER SDMO
INDUSTRIELLE, kterou nabizi firma POWERBRIDGE s. r. 0. Jedna se o vysoce

vykonné zarizeni pro ¢asté pouZziti a vys$si naro¢nost pro vykon.

V této kapitole je uvedeno doporuceni pro ob¢ zdravotnickd zafizeni, vychazejici z

vysledki porovnavani.
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V teoretické casti diplomové prace popisuji charakteristiku Jihomoravského kraje.
Ptedevsim jeho polohu, primysl a kritickou infrastrukturu. Déle jsou zde vypsany veskeré
nemocnice na uzemi mésta Brna. Pro vytvofeni diplomové prace byly vybrany dvé
nejvytizenéjsi, a to Fakultni nemocnice u sv. Anny a Fakultni nemocnice Brno. Vysledkem
dvou vybranych metod SWOT a What-if bylo poukazano, jak jsou vyse zminéné
nemocnice schopny odolavat krizové udalosti pii dlouhodobém vypadku elektrické
energie. Bylo zjisténo, ze nemocnice jsou na jev zvany blackout pfipraveny, vSak
s mirnymi nedostatky. Pomoci metody SWOT byly feSeny silné stranky, slabé stranky,
hrozby a pftilezitosti. K témto atributim byly po konzultaci vytipovany mozné pficiny a
nasledné jim bylo udéleno hodnoceni. Toto hodnoceni je subjektivni a zdlezi na
zkuSenostech daného hodnotitele. V pouZité metodé What-if byly vybrany zdroje rizika,
které ptipadaly v tvahu pfi konzultaci s krizovym managerem dané nemocnice a jejich
dopad a nésledné feseni, aby nedoslo k upInému ochromeni chodu nemocnice. V roce 2015
se Jihomoravsky kraj zucastnil rozsdhlého cvieni na blackout, pfi kterém si nckolik
subjekti mohlo vyzkouSet redlné podminky pii vypadku elektrické energie. Jednim

z téchto subjektl byla i Fakultni nemocnice Brno.

Nedilnou soucasti diplomové prace je doporuceni autora na zmény, které vedou k Uplné
napravé nedostatkil zjiSténych pii vytvareni analyz. VSe je postaveno na financni strance
nemocnic, kde pfedev§im vetsi ¢ast financi putuje na komfort pacientd, rezijni naklady a
platy zaméstnancli. Ve findle nezlstavaji pfebytecné finance na inovace zastaralych

generator, UPS nebo k ndkupu mobilnich elektrocentral.
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ZAVER

Lidstvo neustéle prochéazi vyvojem a zaroven se stupiiuje spotieba elektrické energie. Je to
dano i rozvojem novych technologii, které potiebuji pro svoji funkénost neustaly ptisun
elektfiny, pfipadné jinych médii. Pojem blackout je vétSiné populace znam, nebot’ jej
z vetsi Casti zazili. Tézko fici, jestli jsme na tuto mimotfadnou udalost pfipraveni. Pokud by

vsak blackout nastal ve vétSim rozsahu, mohl by mit fatalni nasledky.

Zdravi, které se nam v zivoté dostava, bezesporu piedstavuje jeden z nejcennéjSich dart
a je to jedna z nejvyznamnéjSich hodnot pro néas vSechny. Lidské télo fascinuje lidstvo
po celou dobu jeho existence. Od pocatkli prvnich 1é¢ivych extrakti az po moderni
robotické operace, jde lidem prioritné€ o to samé — ptredchdzet nemocem, vratit clovéku stav
plného zdravi, pfipadné pfiblizit kvalitu jeho dal§iho zivota, co nejvice stavu uplného
uzdraveni. Nanasem dobrém zdravi nemame zijem pouze my, ale i celd vyspéla

spole¢nost.

Pro kvalitu naseho zivota je nutné pfedevSim zajistit sprdvné fungovani dilezité casti
infrastruktury, tzv. kritické infrastruktury, protoZze nepldnovany vypadek elektrického
proudu muze mit katastrofdlni nasledky nejen na zdravi, ale i na Zzivot pacientl.
Nezbytnosti pro nemocnici je dostatek elektrické energie, protoze elektrickd sit
v nemocnici je velmi kiehka, a nemoznost vyrobit elektrickou energii do zdsoby
ji ptedurcuje k jejimu zalohovani. Pro kazdou nemocnici je prioritou schopnost dostate¢né
spolehlivé ochranit elektrickou sit' a predchazet tak neblahym disledkim jejiho

nedostatku.

Cilem diplomové prace bylo porovndni pfipravenosti vybranych nemocnic v Brné
na blackout. Vybral jsem si dvé nejvétsi a nejvytizenéjsi nemocnice - Fakultni nemocnici
Brno a Fakultni nemocnici u sv. Anny. U vySe jmenovanych nemocnic jsem oslovil
pracovniky krizové pfipravenosti 1 techniky, ktefi se v pfipadé odstaveni dodavky
elektrické energie staraji o chod centralnich zaloZnich zdrojh. Ziskané informace jsem dale
vyuzil na sestaveni praktické ¢asti diplomové prace.

Teoreticka Cast diplomové prace teSi predevSim pravni rdmec krizové piipravenosti
pii odstavce elektrické energie. Vymezuje pojem blackout, jeho pfi¢iny a mozné dopady

a vznik kaskadového efektu. Charakterizuje krizovou infrastrukturu na tzemi Ceské

republiky. Samostatnd kapitola je vénovana historii vzniku blackoutu ve svéte.
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Praktickd ¢ast analyzuje technickou pfipravenost nemocnic na blackout. K posouzeni
silnych a slabych stranek ptipravenosti nemocnice byla pouzita analyza SWOT, nésledné
byly vybrané atributy ohodnoceny. Pfidané hodnoty jsou zavislé na zkuSenosti autora
ajsou tedy subjektivni. Timto bylo zjiSténo, kde v jedné nemocnici je jeden atribut bran

jako silnd stranka a v druhé piisobi jako slaba stranka nemocnice.

Dale byla pouzita metoda What-if k sestaveni tabulky s postupem, jak reagovat, dojde-li
k vypadku elektrické energie.

Hlavni a zakladni otazkou bylo, zda vybrané nemocnice dokéazi v pfipadé¢ vypadku
elektrické energie dostatecné rychle a pruzné na tuto situaci reagovat a zda nebudou touto

mimoiadnou udalosti paralyzovany, tzn. budou-li schopny poskytovat zdravotni péci.

Z vyse provedenych analyz krizové pripravenosti a technické vybavenosti centralnich
naftovych agregati lze fici, ze soucasna Urovenl techniky a technologie umoziuje
zabezpecit, v piipad¢ jejiho vypadku, dodavku elektrické energie do odbérnych zatizeni
kritické infrastruktury a obé nemocnice jsou schopny poskytnout zdravotni péci svym

pacientim v ptipadé vzniku blackoutu.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CT Pocitacovy tomograf

CR Ceska republika

DPH  Dan z pfidané hodnoty

FN Fakultni nemocnice

HZS Hasic¢sky zachranny systém

IT Informacni technologie

1ZS Integrovany zachranny systém

RTG Rentgen

KHS Krajska hygienicka stanice

OBKR Odbor bezpeénosti a krizového Fizeni (kraje)
OKR  Odbor krizového fizeni (kraje)

MMR  Mamograf

OOB  Odbor pro obranu a bezpec¢nost (kraje)
ORP Obec s rozsifenou piisobnosti

0Y4 Odbor zdravotnictvi (kraje)

PCR  Policie Ceské republiky

PHM  Pohonné hmoty

UPS Zdroj neptferusovaného napajeni (z anglického Uninterruptible Power

Supply/Source)
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PRILOHA P 2: PoZadavky na nouzové zdroje elektrické energie

v misnnostech pro lékarské ucely

Pii vypadku elektrické energie musi zdlozni zdroje obnovit napdjeni hlavnich obvoda
do 120 sa jsou schopny pokryt pieklenovaci stav do doby, nez se obnovi dodavka
z vetejnych zdroji. Rozvadéce instalované v nemocnicich se skladaji ze dvou piivodnich
kabell, které jsou napojeny, jak na vefejnou sit’, tak 1 na hlavni zalozni zdroj. Je to

z diivodu, kdyby doslo k pteruseni jednoho z nich napf.: pfehofenim vodici.

Na tyto obvody jsou ptipojeny dulezité piistroje, které zajistuji:

zivotni funkce pacientt,
e nouzové osvétleni operacnich sala,
e clektronickd pozarni signalizace,

e a dalsi nezbytné prvky pro ochranu.

Pti poklesu, nebo uplné ztraty primarniho napéti se automaticky pfepne na zalozni zdroj.
Dojde-li k opravé, nebo obnoveni hlavniho zdroje ptepne se systém do pivodniho stavu,
aby nedochazelo k vybijeni zaloZnich zdroji. Toto pifepnuti by mélo byt akusticky

a opticky signalizovano na zatizenich. [34]

Pozadavky na specialni nouzovy zdroj elektrické energie typu E1

Tyto specializované nouzové zdroje typu E2 musi dodrZet obnoveni energie po vypadku
primarniho, nebo hlavniho nouzového zdroje do doby 0,15 s. K t€émto zdrojiim se napojuji
predevsim pristroje udrzujici, nebo podporujici zivotni funkce pacientti a jsou schopny

pte klenout dobu mezi vypadkem hlavniho energetického zdroje a zaloZzniho generatoru.

Pozadavky na specidlni nouzovy zdroj elektrické energie typu E2

Tyto specializované nouzové zdroje typu E2 musi dodrzet obnoveni energie po vypadku
primérniho, nebo hlavniho nouzového zdroje do doby 0,5 s. Jedna se piedevsim o osvétleni
operacnich sal, kde musi byt alesponi jedno ze svitidel pfipojeno na tento specialni

nouzovy zdroj typu E2.
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Vyse uvedené specialni zdroje typu E1 a E2 musi byt svym technickym charakterem

schopny zajistit pfisun elektrické energie minimalné na dobu tfi hodin. Jednd-li se

o akumulatorové zalozni zdroje a nabijecka musi byt napojena na hlavni zalozni zdroj. [34]

Klasifikace bezpe¢nostnich obvodi pro zdravotnické prostory

Tab. 9 A.1 — Klasifikace dilezZitych obvodii pro zdravotnickeé prostory [Zdroj: 34]

Ttida O

(bez pteruseni)

Napégjeni zajisténo automaticky bez pteru-

Seni

Ttida 0,15

(velmi kratké pterusenti)

Napajeni zajisténo automaticky do 0,15 s

Ttida 0,5

(kratké pteruseni)

Napajeni zajisténo automaticky do 0,5 s

Ttida 5

(normalni pferuseni)

Napajeni zajisténo automaticky do 5 s

Ttida 15

(stfedni pferuSeni)

Napéjeni zajisténo automaticky do 15 s

Ttida > 15

(dlouhé pterusent)

Napéjeni zajisténo automaticky za vice nez

15s

POZNAMKA 1 Obecné je zbyteéné poskytovat nepierusované napajeni ME piistrojim.

Nicmén¢ mikroprocesorem fizeny pfistroj mize vyzadovat takovéto napajeni.

POZNAMKA 2 Klasifikace dileZitosti se mize pro jednotlivé obvody v misté lisit.

V tomto ptipadé¢ je nutno vychazet z nejvyssiho bezpecnostniho pozadavku. Lze se orien-

tatné odkazat na piilohu B, obsahujici zatfidéni zdravotnickych prostor z hlediska bez-

pecnosti obvodu.

POZNAMKA 3 Vyraz ,,do“ znamena ,,<“ .
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Priklady zafazeni zdravotnickych prostor do skupin a prirazeni trid dilezitych
obvodu

Vycet zdravotnickych prostor dle jejich zatfidéni do skupinové klasifikace je ponc¢kud
neprakticky z divodu mozné riznosti kazdé z popisovanych mistnosti, a to jak odlisného
feSeni mezi jednotlivymi zemémi, tak i uvnitt jedné zeme.

Ptiklady uvedené v tabulce B1 jsou pouze voditkem.

Tab. 10 B.1 — Priklady zarazeni zdravotnickych prostor do skupin a prirazeni trid
dulezitych obvodu [Zdroj: 34]

Skupina Ttida
Zdravotnicky prostor <05s >05s=15

01112 §
1 Masazni mistnost X | X X
2 Lizkovy pokoj X X
3 Porodni sél X x? X
4 ECG, EEG, EHG mistnosti X x°
5 Endoskopie x° X X
6 Vysetfovna nebo osetfovna X X x°
7 Urologie xP X X
8 Radiologické diagnostickd a terapeutickd mistnost X X
9 Hydroterapie X X
10 Fyzioterapie X X
11 Anestézie X x? X
12 Operacni sal X x? X
13 Operacni pfipravna X x? X
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14 Operacni sadrovna X x? X
15 Pooperaéni mistnost X x? X
16 Katetriza¢ni mistnost X x? X
17 Mistnost intenzivni péce X x* X
18 Angiografie X x* X
19 Hemodialyza X X
20 Magnetické rezonance (MRI) X | X X X
21 Nuklearni medicina X X
22 Mistnost pro nedonosené déti X x? X
23 Jednotka intermedialni péce X X X

 Svitidla a zdravotnické pfistroje podporujici Zivotni funkce, které vyZaduji obnoveni na-

pajeni do 0,5 s nebo dfive.

® Prostor nemé charakter opera¢niho salu.




