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ABSTRAKT

Cilem diplomové préace je navrh inteligentnich a zabezpecovacich prvki a jejich aplikace
do rodinného domu. Teoretickd ¢ast se zabyva popisem jednotlivych prvki rozsiteni chyt-
rého domu, zabezpeCovaciho systému, moznostmi ekologického vytapéni a jeho dalsi
moznosti. Jsou feSeny pravni aspekty pii pouziti kamerovych systému v praxi. Prakticka

¢ast obsahuje nadvrh konkrétnich systémii a jejich realizaci v rodinném domu.

Kli¢ova slova: chytrd domacnost, zabezpeCovaci systém, alarm, kamerovy systém, ekolo-

gické vytapéni

ABSTRACT

The aim of the thesis is to design intelligent and security elements and their application to a
family house. The theoretical part explains the elements of the extension of the smart ho-
me, security system, ecological heating options and other options. Legal aspects of camera
system use in practice are solved. The practical part contains design of concrete systems

and their realization in family house.

Keywords: smart home, security system, alarm, camera systém, ecological heating
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UvVOD

Bezpecnost v dneSnim globalizovaném svété uz neni pojmem neznamym, avSak ¢im dal
vice sklonovanym. Terorismus, organizovany zlo¢in a kybernetické hrozby nejsou také pro
vétSinu lidi zddnou nezndmou. VétSina takovychto zavaznych hrozeb a rizik se odehrava
venku, na ulicich. S rostoucim poctem dalSich utoka a deliktd roste v lidech strach. A exis-
tuje prece jedno misto, kde se ¢lovek citi nejbezpecnéji. Tim mistem je jeho domov. Avsak
ani toto uz neni pravidlem. Vyvstava tedy myslenka na jakousi ochranu domova pted ne-
zvanymi hosty, Gto¢niky. S rychlym rozvojem a nastupem novych technologii a stale ros-
touci nabidkou prodejcii bezpecnostni techniky uz neni problém dostupnost zabezpecova-
ciho systému. A tak pouhd myslenka se miiZe stat realitou a o pocitu skutecného bezpeci si
nemusime jen nechat zdat. A nejedné se pouze o zabezpecovaci systém — zatfizeni pro je-
den ucel, ale dnesni chytré systémy muizeme rozsifovat o dalsi nadstavby, takze se postup-
né¢ muzeme inklinovat chytré domacnosti, kterd bude uZzivateli poskytovat nejen bezpeci,

ale také pohodli, a mize dokonce Setfit energii 1 Zivotni prostiedi.

Tématem a hlavnim cilem této diplomové prace je ndvrh na rozsifeni internetu, kamerové-
ho systému, vcetné¢ ulozisté a bezpecnostniho systému a jeho nésledna realizace
v rodinném domé ve Zlin€. Soucasné rozvody internetu ve vét§iné domacnosti jsou Zalost-
né, natoz aby dostaovaly multimedidlnim 0cell. O bezpe€nostnim systému, a zabezpeceni

nemluvé, ve vétSin€ starych domdacnosti absentuje zcela Gplné.

1w

Prvni polovina teoretické ¢asti se zabyva obecnym popisem chytré domacnosti, ptiblizuje
historii, zvazuje mozna kritéria pred vytvofenim chytré domacnosti, pfindsi vyber nerozsi-
fen¢jSich prvki, popisuje pouZivané komunikacni protokoly mezi jednotlivymi prvky a
také se zamétuje na mozné vyhody a nevyhody chytré domécnosti. Druha polovina teore-
tické Casti se vénuje moznostem ekologického vytapéni a vétSinu jich popisuje. Zavér teo-
retické ¢asti fesi pravni aspekty pouzivani kamerového systému a uvadi pfisluSnou préavni

upravu.

Prakticka ¢ast je zaméfena na bezpe€nostni posouzeni objektu, navrh rozsifeni interneto-
vého pfipojeni, zfizeni datového ulozisté, instalaci kamerového a bezpecnostniho systému,

a to véetn¢é zdtivodnéni pouzitych prvki a jejich popisu. V druhé poloviné praktické casti e

popsan postup nasledné realizace, zapojeni a instalace.
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I. TEORETICKA CAST
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1 CHYTRA DOMACNOST

Termin ,,inteligentni domacnost* se pouziva k popisu domu, ktery obsahuje komunikacni
sit, ktera spojuje riizné zafizeni a umoziuje, aby byly dalkové fizeny a sledovany. Techno-
logie chytré domacnosti se da také Casto nazyvat jako domaci automatizace nebo také do-
motika. Hlavnimi faktory pro jejich zavedeni je uspora energii, bezpecnost a pohodli pro
uzivatele domacnosti. V praxi se jedna o spotiebice a zafizeni vcetné bezpecnostnich prv-
kt, ktera jsou napojena na internet a jsou na dalku ovladana pomoci chytrého telefonu ne-

bo jiného zafizeni. [1]

Levné sitové zatfizeni umoznilo rozsifovani domécich siti do mistnosti, které¢ bylo obtizné
pokryt pomoci jediného Wi-Fi routeru. Dokonce i starSi domy a jejich diive obtiZzné pro-

pustné tlusté st€ny, mohou nyni plné€ vyuzivat doméci sit, ktera pokryva cely objekt. [1]

HOME SMART HOME

% BLINDS THERMOSTAT O

SECURITY e LIGHTING
CAMERAS H : 1

g ; : T

APPLIANCES

Obrazek 1: Chytra domécnost [2]

1.1 Historie a vyvoj

Prvni chytré domy byly spiSe myslenkami, nikoli skute¢nou infrastrukturou. Zanr sci-fi
»zkoumal“ mySlenku domaci automatizace po desetileti. Spisovatelé, jako je napiiklad Ray

Bradbury, si pfedstavovali budoucnost, ve které by byly interaktivni domy zcela b&zné.
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Autor v jedné ze svych povidek popisuje automatizovanou domacnost, kterd funguje dal,
i poté, co lidstvo vymie. Tyto mySlenky byly zpocatku pro tehdejsi Ctenate désivé, protoze

nehledaly vyhody ve skute¢né domaci automatizaci. [1]

Historicky vyvoj chytrych domacnosti se datuje do dob datujici zavedeni elektrické energie
zacatkem 20. stoleti. Tehdy se vSak nejednalo pfimo o chytrou domécnost, jak ji zndme
dnes. Z tehdej$iho pohledu ale §lo o vyznamné technologie. Domécnosti byly postupné
podle vyvoje vybavovany prackami, ohfivaem vody, lednickami, Sicimi stroji, myckami

na nadobi a susickami pradla.

V roce 1975 byla vyvinuta sitova technologie pro domaci automatizaci X10. Jedna se o
komunikac¢ni protokol, ktery slouzi pro elektronicka zatizeni. Primarn¢ vyuziva pirenosové
soustavy elektrického vedeni pro vedeni vlastnich signald. Tyto signaly jsou kratky radio-

vymi frekvencnimi ,,zablesky* digitalnich dat.

Vzhledem k tomu, ze elektrické rozvody nejsou navrzeny tak, aby byly dokonale odruseny
od radiofrekven¢niho "Sumu", X10 nebyl tak vzdy plné spolehlivy. Signdly se vlivem ru-
Seni ztracely. V nékterych ptipadech nepiekrocily napét'ové obvody, které byly pfipojeny
na riiznych polaritich, vytvofenych predev§im pii prevadeéni z 230 volti na 100 voltové.
V USA je distribuce elektrické energie od té nasi trochu rozdilna. Technologie tak fungo-
vala zpocatku ,,jednosméme*. Ve vysledku tedy toto ,,inteligentni zafizeni* mohlo pfijimat
ptikazy, nemohlo vSak posilat data zpét k centralni jednotce. Postupnym vyvojem se vSak

X10 stalo obousmérnym. To se vSak projevilo 1 na cené¢.

KdyzZ v roce 2005 pfiiSla na scénu spolecnost Insteon, ktera se zabyvala doméci automati-
zaci, zavedla technologii, kterd zkombinovala signaly vedené pomoci elektricke sité s bez-
dratovymi signaly. Proto byly postupné vyvijeny protokoly Zigbee a Z-Wave, aby celily
problémim, které X10 nedovedla k dokonalosti. X10 vSak zGstava dodnes Siroce instalo-

vanym komunikaénim protokolem. [3]

1.2 Soucasné trendy

Soucasné trendy v oblasti domaci automatizace zahrnuji dalkové ovladani mobilnich zafi-
zeni, automatizovana svétla, automatizované nastaveni termostatti, planovani spusténi spo-

ttebicli, mobilni, e-mailova nebo textova upozornéni a vzdalené sledovani videa.

Pfipojeni a interaktivita fidi zpisob, jakym rodiny Ziji a spravuji své domovy. Ackoliv

obyvatelé¢ domu pravé zdrzuji mimo sviij domov, tyto nové inteligentni systémy poskytuji
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pfipojeni k domacnosti, 1 kdyz jsou jeji obyvatelé daleko. V situaci, kdy jsou ¢lenové do-
macnosti pravé v domé, tak jim poskytuje vysokou urovein automatizace, umoziuje vetsi
pohodli, kontrolu a bezpecnost, a to z jakékoliv ¢asti vaseho koutu domu. To vSe piispiva

k mens$im starostem a vice prozitkiim ze Zivota. [1]

Do roku 2012, ve Spojenych statech, podle ABI Research, bylo instalovano 1,5 milionu
domécich automatizacnich systému. Podle vyzkumné firmy Statista bylo do konce roku
2018 instalovano vice nez 45 milionil inteligentnich domacich zafizeni v domacnostech

v USA. [4]

1.3 Kritéria pro budovani chytré domacnosti

Kazdy majitel domu by si m¢l predevsim uvédomit, jak daleko chce az zajit v budovani
chytré domacnosti. Jedné se predevS§im o okruhy, jaké spotiebic¢e a zatizeni chce majitel

dalkové ovladat.

Dalsim aspektem je zvoleni vhodného systému, respektive technologie chytré domacnosti.
Muze to ovlivnit celkovou instalaci prvkd, ale také jejich ovladani a pohodu samotného

uzivatele.

Pro vétSinu majiteld jsou limitujici prostiedky. Ale 1 takovi si mohou splnit své touhy po
moderni domdacnosti. Dllezitym aspektem je zvolit moduldrni systém, tedy takovy, ktery
muzeme stavét z jednotlivych ¢asti. V zacatku si miizeme vybudovat zakladni infrastruktu-
ru a poté piidavat dalsi zafizeni. VZdy je tieba mit na mysli, Ze mezi zakladni infrastruktu-

ru patii ethernetova kabelaz.

V néekterych ptipadech se miize stat, ze vyrobce takového modulérniho systému, ktery uzi-
vatel stavi z jednotlivych ¢asti, za par let nemusi existovat. Dllezité je zvolit takového do-

davatele zafizeni, ktery je doplnitelny zatfizenim od konkurence.

Béhem nékolika let miiZze dojit vSak k zastarani instalované technologie a hrozi, Ze na in-
stalovany systém nebude mozné ptipojit dalsi komponenty nebo rozsiteni. JednodusSe se

pfestanou vyrabét. Diilezité je proto zvolit dobré kabelové rozvody do zdi.

Vybér dodavatele systému chytré domécnosti ovlivni také to, zda aplikace je graficky pii-
vetiva, nebo uzivatel bude nucen odesilat pouze holy kod. VéEtSina uzivateld, predevsim

laikti spiSe uvita dobrou grafickou podobu aplikace.
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Mnoho uzivatelll se spokoji s ovladanim pouze jednoho nebo dvou spotiebict ¢i zafizeni.

Ani takové malé feSeni neni zadny problém a naopak je to levné feSeni. [5]

1.4 Vybér nejrozsirenéjsSich chytrych prvki

Zakladnim rysem chytré domécnosti je zcela propojend domdacnost. Je to cokoliv, co lze
ovladat pomoci tlacitek nebo kliknutim na dotykové obrazovce. To, k ¢emu je mozné pii-

stupovat kdykoliv a odkudkoliv, nejen z domacnosti.

Chytré prvky dokazou domécnost nejen fidit, ale také monitorovat a vytvaret ptiznivé
podminky pro jeji obyvatele. Chytra domacnost piinasi mnoho prvkd, jako je monitoring
vnitinich a vnéjSich podminek (teplota vzduchu, tlak a vlhkost), detekce pohybu v mistnos-
ti, otevieni a zavfeni dvefi nebo oken, sledovani spotfeby energii (voda, elektfina, plyn),
ale také dokaze ovladat spinace osvétleni, otevieni ¢i zavieni ventilu vody, ovladani zalu-

zii, vytapéni, klimatizace, alarmy a mnoho dalsiho. [1]

1.4.1 Inteligentni TV

Hlavnim faktorem pro vytvofeni inteligentni televize je pfipojeni k internetu. Tento zaklad
uz de facto jen roz$ifuje zakladni nabidku. Televize tak miZe slouZit nejen k pfijmu tele-
vizniho vysilani, ale mtize slouzit jako internetovy prohlize¢, mize se propojit s mobilnim
telefonem a prehravat hudbu nebo fotografie. K dispozici je mnoho aplikaci. Rozpoznavani

hlasu nebo také gest uZ neni pro inteligentni televize nic nového. [1]

1.4.2 Inteligentni osvétleni

Vzdalené ovladani je pouze jen zaklad pro inteligentni osvétleni. Ovladani mtze byt uplné
bezdotykové, osvétleni sviti jen v téch mistnostech, kde jsou praveé ptitomni obyvatelé.

Osvétleni se mize také upravovat a to podle denni doby, naptiklad Gprava intenzity. [1]

1.4.3 Inteligentni termostaty

Nacasovani zapnuti topeni pied ptichodem majitele do domu uz neni jedinou funkci, jako
tomu bylo donedévna. Inteligentni termostaty umi pldnovat a monitorovat a také topeni
ovladat. Termostaty se také mohou naucit pravidelnosti a chovani majiteld a tak se plné

automaticky ptizpisobit, aby piisobily co nejvétsi pohodli. [1]
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1.4.4 Inteligentni Zaluzie

Stahovani a vytahovani zaluzii lze ovladat nejen dalkove, ale také podle Casovace. Nasta-
veni ndhodného vytahovani a zatahovani zaluzii podle ¢asovace je vhodné predevsim teh-
dy, rozhodnou se obyvatelé¢ domu odjet mimo domov. Pro potencialni zlod¢je se tak vytvo-

i dojem, ze je dim obyvan. [1]
1.4.5 Inteligentni otevirani dveri

Jedna se predevsim o inteligentni zamky. Ty jsou skvélé nejen pro bezpecnost, ale také pro
pohodli. Jejich umisténim se de facto mizeme vzdat kli¢h. Co je ¢ini chytrymi, je jejich
schopnost komunikovat s chytrym telefonem pies Wi-Fi nebo Bluetooth, coz umoziuje
zamknout a odemknout dvete odkudkoliv. Mnohé zamky také automaticky zamknou a
odemknou, kdyz zjisti, Ze se telefon uZivatele blizi, takze bézny uzivatel mize piijit a ode-

jit, aniz by se musel obavat, zda jsou nebo nejsou dvete zamknuty. [1]

1.4.6 Inteligentni bezpe¢nostni kamery

Sledovani, kdyz zrovna majitel neni doma. K tomu vétSinou poslouzi chytrd mobilni apli-
kace, diky které mize majitel kamery také vzdalen¢ ovladat napiiklad otacet. [1]

1.4.7 Inteligentni dveini zvonky

Jednim z nejbéznéjSich a nejzajimavéjSich bezpecnostnich prvki inteligentniho bezpec-
nostniho systému jsou chytré dvetni zvonky. Ty obsahuji malou kameru, Kdyz nékdo za-
zvoni na zvonek nebo se pfiblizi ke dvefim, zvonek vySle na mobilni telefon vystrahu a

aktivuje kameru. [1]

1.4.8 Inteligentni rozbocovace (huby)

Rozbocovac je centrem inteligentniho domdacnosti. Je to periferie, kterd spojuje jednotliva
zafizeni a pomdha mezi sebou komunikovat. Nékteré systémy maji rozbocovace, které
funguji pouze se zafizenimi od stejného vyrobce, zatimco jiné, napiiklad Amazon Echo

pracuji se zafizenimi riiznych vyrobct. [1]

1.4.9 Inteligentni pohybové senzory

Snimanim zjisti, zda se jedna o obyvatele domu, navstévniky, domaci zvitrata nebo zlod¢je.

Dokazou také upozornit bezpe¢nostni sluzbu, v ptipadé podezielého chovani v objektu. [1]
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1.4.10 Inteligentni kavovary

Neni nic lepsiho, nez piijit rdno do kuchyné a kava se sama uvaii. Inteligentni kdvovary
dokazou pomoci aplikace uzivatelé naplanovat Cas, v jaké maji pravidelné vafit ¢aj nebo
kavu. [1]

1.4.11 Inteligentni ledni¢ky

Sledovani vyprSenim lhity u uskladnénych potravin se vyznacuje inteligentni lednicka.

Dokaze také poskytnout pomoc pfi planovani seznamu uréenému k nakupu. [1]

1.4.12 Inteligentni elektricka zastrcky

K jevu, ktery se vyskytuje v siti, patfi také pretizeni. Inteligentni elektrické zastrcky toto
dokazi detekovat a samy se vypnout. Mnohé zastrcky lze také ovladat na dalku, predevs§im

jejich vypnuti ¢i zapnuti. [1]

1.4.13 Inteligentni vodoméry

Inteligentni vodoméry jsou vyhodou ptedevsim v zimé&, kdy dokazi detekovat promrzajici
potrubi a v pfipad€ potieby vypnout ptivod vody. Mezi jejich schopnosti se také fadi de-

tekce poruch a predejiti vytopeni domacnosti. [6]

1.5 Komunika¢ni protokoly

Chytra domacnost mize byt mezi prvky propojena jak klasickym ethernetovym kabelem,
tak také bezdratové pomoci IR, Wi-Fi, Bluetooth, GSM, ale také méné znaméjsich proto-

kol Thread, Zigbee, Z-Wave nebo KNX, vyvinutymi korporacemi.
1.5.1 Etherneta
Rychléd a spolehliva dratova komunikace s dosahem aZ 100 metrii a nizkou citlivosti na

okolni elektromagnetické ruseni. Jedna se o klasické internetové propojeni.

1.5.2 Infracervené zareni

o 24

komunikaci. Tento komunikacni protokol je nejcastéji pouzivan v komunikaci mezi tele-

viznim ovladacem a televizorem. [7]
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1.5.3 Wi-Fi

Rychla a spolehliva bezdratovd komunikace s dosahem cca 25 metri. Vyuziva komunikaci

chytrého telefonu s centralni jednotkou.

1.5.4 Bluetooth

Bezdratovy protokol s kratkym dosahem, pfiblizn¢ 10 metrii, Casto pouzivany na telefo-
nech, sluchatkéch a reproduktorech. Systém adaptivniho preskakovani kmitoctu (Adaptive
Frequency Hopping) detekuje existujici signdly v pasmu 2,4 GHz, jako je napiiklad Wi-Fi,

a vyhleda volny kandl pro zatizeni Bluetooth, aby minimalizoval ruSeni. [7]

155 GSM

Jedna se o klasicky standard pro mobilni komunikaci. V zabezpecovacich systémech je
jeho pouziti orientovano na odesilani SMS zprav MMS mezi centralni jednotkou s mobil-

nim telefonem uzivatele.

1.5.6 Thread

Bezdratovy protokol vyvinuty v ramci projektu Thread Group skupinou spolec¢nosti Nest,
Samsung, QUALCOMM, OSRAM a mnoha dalS§imi. Nova platforma byla vyvinuta pfede-
v§im pro domadci aplikace a je kompatibilni s prvky IEEE 802.15.4. Je navrZena tak, aby
podporovala moderni technologie a méla nizkou spotiebu, coz umozni vice vydrze prvkl

na baterie [7]

1.5.7 Zigbee

Zigbee je bezdratovy protokol, propojujici jednotlivé prvky v domécnosti. Technologie
vytvaii bezdratovou sit’ PAN a je urcena pro pienos spiSe mensiho objemu dat. Prostied-
nictvim Zigbee 1ze komunikovat se stmivaci, dvefnimi zamky, termostaty a dalSimi prvky.

Pouziva se napftiklad na jednotkach WeMo a Philips Hue. [7]

1.5.8 Z-Wave

Podobné jako Zigbee, Z-Wave je sitovy protokol s otevienym zdrojovym kdédem. Tech-
nicky vzato, hlavni rozdil mezi t€émito dvéma protokoly je datova propustnost - Z-Wave je
zhruba Sestkrat pomalejsi, nez Zigbee. Vyzaduje vSak méné energie na pokryti stejného

rozsahu jako Zigbee. SmartThings a Lowes Iris pouzivaji Z-Wave. [7]
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1.5.9 KNX

KNX je otevieny protokol, ktery je na trhu jiz nékolik desetileti a je také jednim z nejpopu-
larnéjSich protokolti pro automatizaci budov. Pro mnoho uzivatelt je vSak neznamy. Pracu-
je na vice nez jedné fyzické vrstve, napt. elektroinstalace, sit Ethernet, infraCervené zareni

a RF.

Topologie je decentralizovand, systém nekomunikuje pfimo s centrdlni jednotkou, coz
znamena, ze kazda jednotka piipojena k systému KNX je sama o sob¢ inteligentni a nespo-
1éha na fungovani jinych ¢asti. Pokud tedy jedna jednotka selze, ostatni mohou pokracovat

ve své ¢innosti.

Pohodli a spolehlivost, které pfinasi KNX jsou vSak spojeny se zvySenim bezpecnostnich
pozadavkl. Produkty s certifikaci KNX musi spliiovat fadu norem EN 50090, kterd ma
pozadavky na elektrotechnické systémy pro domy a budovy - elektrickou bezpecnost, bez-
pecnost zivotniho prostiedi, funkéni bezpecnost, elektromagnetickou kompatibilitu a spo-

lehlivost a vykon. [7]

1.6 Vyhody chytrych domacnosti

Inteligentni domécnosti ndm neumoziuji pouze odvratit ndhodné vzniky pozary nebo iden-
tifikovat nevitané navstévniky, ale také dokazi udrzet naSe blizké v bezpeci. V domacnosti
mohou byt instalovany bezpecnostni systémy, které umoziuji majitelim sledovat pfichod a
odchod hostt, které upozoriiuji na zjisténi podezielé aktivity. Uzamcené dvete, spusSténi
bezpecnostniho systému, kamery ptfenasejici obraz — to vSe mizeme sledovat ze svého

mobilniho telefonu, coz vytvaii bezpecnéjsi prostiedi pro celou rodinu. [1] [8]

Vyhody instalace chytrych technologii jsou také prevence kradeZi. Neni to vSak jediny
zpiisob, jak inteligentni technologie dokaZe ochranit. Dnes$ni kamery totiZ nabizeji mno-
hem vice ochrany, nez kdy jindy, a to 1 v mnoha jinych ohledech. Uzivatel miize naptiklad
ovladat kameru a pouzivat funkce pfiblizeni, oddéaleni a posouvani, ktera dohlizi na urcené
misto. DneSni kamerové cocky maji také funkci pfisvitu, €ili no¢niho vidéni. Muzete tak

veédét, kdo je u dvefti 1 uprostied noci.

Pokud jsou v domacnosti rodinni pfislusnici, ktefi jsou star$i nebo zdravotné postiZeni,
muZe byt pro né obtizny 1 ten nejzakladné;si kazdodenni ukol. Inteligentni doméaci techno-
logie mohou vyrazné zvysit jejich kvalitu zivota, a pouziti hlasovych piikazli mize usnad-

nit uceni pro nékoho, kdo neni zrovna kamarad s pocitacem nebo chytrym telefonem.
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Nejen pro starsi lidi, ale také rodi¢im déti mohou tyto vychytdvky zivot exponencialné
usnadnit a poskytnout klid. VSechna upozornéni mohou byt zasilana do telefonu, kdyz ¢le-

nov¢ rodiny opusti vas dim, a uzivatel tak muaze sledovat, kam jdou po odchodu.

Nastaveni automatizovanych systémii odstranuje zbytecny stres ze zivota zvlasté starSich a
postizenych osob. Vzhledem k tomu, Ze se technologie posouva kuptedu, bude stale vice
ukold obtizné ptistupnych. Vede to ke zlepSovani flexibility a nezavislosti v bydleni pte-

devsim pro osoby, které nejsou pln¢ schopny pecovat o sebe samé a o své domovy.

Inteligentni domacnosti obsahuji rozsifeni, jako jsou termostaty, klimatizace a osvétleni. S
moznosti ovladat tyto prvky ¢asovacem, nebo je zapnout a vypnout, kdyz jste daleko od
domova. Majiteli tak pomize usetiit penize za elektfinu. Casovace a detektory zjistuji ta-
ké, kdy jsou obyvatelé¢ doma a prvky chytré domécnosti jsou aktivni pouze tehdy. Mnohé z

téchto produkt umoziuji sledovat také spottebu energie.

Chce-li majitel chytré domacnosti jesté vice uspofit, Ize to realizovat pfidanim solarnich
nebo jinych zafizeni pro pfenos energie. Majitel muze tak usetfit nejen néklady, ale stat se
energie, ale hodnota domu pfti prodeji se zvySuje s kazdym ptiddnim dals$i moderni techno-

logie. [9]

Jednou z vyzev dneSniho moderniho svéta je udrZitelnost. Velké ekonomiky svéta délaji
v§e, co je v jejich silach, aby byly udrzitelnéjsi. Environmentalni Setrnost ziistava cilem pro
primyslova odvétvi i1 jednotlivee v domdacnostech. S inteligentnim domovem muze kazdy
prispét k udrzitelnosti této planety. Jak bylo uvedeno vyse, inteligentni technologie si klade
za cil ucinit majitele domu energeticky efektivni. Jakmile ma majitel inteligentni spotiebi-
¢e instalované ve své domacnosti, miiZze vyrazné usetfit energii. LED s funkci stmivani a
automatickym vypindnim jsou pouze jednim z mnoha piikladl inteligentniho a energeticky

usporného bydleni. [10]

1.7 Nevyhody chytrych domacnosti

Inteligentni domy vyuzivaji $pickové inovace, jako jsou pokrocilé svételné prvky a bez-
pecnostni systémy, a dal$i rozsitfujici prvky, které piinaseji pohodli. Vzhledem k tomu, Ze
se inteligentni domy stavaji popularnéjSimi a technologické pokroky jsou ¢im dal tim vice
vyuzivany, inteligentni dim ma i své nevyhody. Mnoho faktort stale majitele domt ovliv-

fluje v neprospéch chytrych domécnosti.
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Instalovanim nejmodernéjSich funkci uvnitt domu se dosahne vyssi cenové trovné nemo-
vitosti. Naklady na chytrou domdacnost jsou vysoké, protoze nékteré technologie jsou rela-
tivné nové. V novych chytrych domacnostech jsou umistovany centralni dotykové obra-
zovky a instalované automatizované systémy. Naklady na provoz takovychto systémd,
veskerd udrzba systému a opravy technologii, mohou byt pomérné drahé a vySplhat se do

vysokych ¢astek.

Vlastnit chytrou domacnost znamena naucit se pouzivat svou domacnost. Na rozdil od kla-
sickych domii, technologie chytrych doma vyzaduje, aby se ¢lovek piizpusobil inovacim
ve svém prostoru, jako jsou dalkova ovladani, kterymi se ovlada cely dim. Inteligentni
domécnost pomuze technologicky zdatné rodiné, ale ostatni méné zdatné uzivatele bude

¢teni pfirucek a nauceni se ovladani velky ofisek. [11]

Kamerovy systém muze byt skvélym nastrojem pfi zvySeni bezpecnosti a odrazeni delik-
ventu od trestné ¢innosti, ale kdyz se tato technologie dostane do nespravnych rukou, mo-
hou se vyskytnout problémy pro samotného majitele. Bezpe¢nostni senzory na dvetich a
sténach inteligentniho domu vyuZzivaji bezdratovou technologii k pfenosu signalii do cen-
tralni fidici jednotky, kterd upozoriiuje majitele anebo bezpecnostni agenturu na jakoukoli
trestnou ¢innost. Video je vSak také bezdratové prenaSeno do ustiedny anebo pocitace.
Tento pienos by vSak mohly zachytit 1 neopravnéné osoby a cely systém hacknout. Spywa-
re tak maze sledovat vSechny akce majitele, které déla kazdy den. Potencionalni zlod¢j se
muze podivat na zvyklosti a vybrat si vhodny ¢as, aby se dostal do domu. V chytré doméc-
nosti existuje mnoho informaci, které hacker miize ziskat, protoZe vSe je propojeno se siti.

[12]

1.8 Ekologické vytapéni

Bez ohledu na to, kde Zijeme, svét je v zimnim obdobi vystaven chladnym teplotdm. To
znamena, ze naklady na vytapéni se predevs§im chladnéjSich ¢astech svéta vySplhat vysoko,
klasicka feSeni vytapéni obvykle nejsou ani idealni pro Zivotni prostiedi.

Tradi¢ni metody vytapéni vyuzivaji fosilni paliva, jako je zemni plyn, ropa a uhli. Ty maji
vysoké naroky na Zivotni prostiedi, ptispivaji ke globalnimu oteplovani, zneciSténi ovzdu-
81, kyselym deStim a dal$im pro zivotni prostfedi nezddoucim aspektim.

Napftiklad topné oleje, které jsou dnes rozsifené uz v mensi mife, neni obnovitelny zdroj

energie, coZ znamena, ze jej nelze nahradit. Navic vytvari oxid uhlicity, sklenikovy plyn,
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ktery ptispiva k zneciStovani ozonem a oxidu sirovému, coz vytvaii kysely dést, ktery nic¢i
nase lesy, dokonce neprospiva ani stavebnimu zdivu.

Tézba zemniho plynu a jeho distribuce potrubim vede k uniku metanu, coz je primarni
slozka zemniho plynu, ktera je az dvacetkrat horsi, nez oxid uhli¢ity. Pfedbézny vyzkum a
terénni méteni ukézaly, ze tyto ,,fugitivni“ emise metanu se pohybuji v rozmezi od 1 do

9 % celkovych emisi v Zivotnim prosttedi. [13]

Uhli ma nejvétsi negativni dopad na metody vytapéni domacnosti a v USA ptiblizné 30 %
veskeré elektiiny pochazi z uhli. Kdyz se uhli spaluje, uvolnuje toxiny a znecistujici latky
ve vzduchu, v¢etné rtuti, olova, oxidu sifi¢itého, oxidu dusiku, ¢astic a vSech dalSich téz-
kych kovii. Dopady na lidské zdravi velké. Od astmatu a problémt s dychanim az po sr-
de¢ni onemocnéni, poskozeni mozku, rakovinu, neurologické poruchy a pred¢asnou smrt.
Uhelné elektrarny produkuji roéné vice nez 100 miliond tun odpadu z uhli, a vice nez po-
lovina tohoto odpadu kon¢i na skladkach, rybnicich, jezerech a dalSich mistech, kde nako-
nec pronika do spodnich vod a vodnich tokii. Pida je pak kontaminovana. Nejzavaznéj$im
dopadem je zména klimatu, protoze uhli je vétSinou tvotfeno uhlikem, a kdyZ je spaleno,
reaguje s kyslikem ve vzduchu, produkuje oxid uhli€ity, ktery pii uvolnéni slouzi jako

,,deka®, ktera ohfiva zemi.

Ve srovnani se standardnimi systémy vytapeni je to ekologické lepsi pro zivotni prostiedi,
protoze pomaha eliminovat sklenikové plyny. Kromé toho, efektivita téchto zelenych sys-
téma umoziluje lidem uSetfit penize za energie, coZ ma velky potencial. Mélo by to 1 moti-

vovat majitele budov k pfechodu na jiny zdroj energie.

Ekologické systémy pro vytdpéni mizeme pomysiné rozdelit do dvou kategorii - pasivni a
aktivni. Pasivni systémy maji schopnost ohtivat a také chladit bez klimatizacnich jednotek.
Pasivni technologie mimo jiné zahrnuje vystavbu domt, zapusténych castecné v zem, s
bilymi nebo svétlymi stiechami, které odrazeji slune¢ni energii, namisto pohlcovani. Vy-
sledkem pak je, Ze mnozstvi energie, které potiebuje k ochlazeni domu, je mensi. Pasivni

systém také pouziva okna, ktera udrzi teplo venku a chladny vzduch vné.

Aktivni konstrukce vyuzivaji rizné systémy mechanického vytapéni a chlazeni. Tyto sys-
témy pracuji na pricipu solarni energie, geotermalni energie nebo vyuzivaji jiné zdroje
zelené energie. Musime si predevsim uvédomit, Ze pocatecni investice do zelené¢ho systé-
mu vytapéni je vysoka. V fadu let je vSak néavratnost v podobé& uspor za vytapéni velka.

[14]
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1.8.1 Geotermalni tepelné cerpadlo

Geotermalni vytapéni je jednou z nejznaméjsich nejucinngjsich technologii vytapéni v sou-
Casnosti. Vyuziva pfirozené teplo ze Zem¢ a je neomezenym zdrojem energie. Nase plane-
ta obsahuje horkou vodu a paru. Cim hloubgji tady do zemé jdeme, tim je teplejsi. Neni ale
tteba jit ptili§ hluboko. Jen nékolik desitek metrii pod zemi zlstava teplota vody konstant-
ni. V zavislosti na tom, v jaké oblasti zijete. Geotermalni tepelné Cerpadlo vyuziva teplo,
které je ulozeno v podzemi, aby se zvysila u¢innost systému vytapéni. Béhem horkého 1éta
muze Cerpadlo udrzet dim v chladu a naopak béhem zimniho chladu zahtivat. Kdyz je
venku zima, tekutina absorbuje teplo ze zemé& a pak ji ptivadi dovnitt, aby ohtala vzduch.

V 1ét¢ funguje vymeéna tepla presné opacné. [15]
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Obrazek 2: Princip geotermalniho tepelného cCerpadla [16]

Energetické
piloty

Zatimco pofizeni geotermdlniho vytapéni neni zcela levné zaleZitost, majitel objektu vSak
muZe pocitat s tim, Ze se jedna né€kolik let, ktera se nakonec finan¢né vyplati. Navic existu-
je celé fada dotacnich programi, které ptispé&ji ke snizeni téchto ndkladd, a to predevsim od
statu. Vysledné Ucty za elektfinu tak budou nizsi. VétSina majitelt domti pocituje Gspory

25 az 50 procent oproti béznym metodam vytapéni. [15]
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1.8.2 Tepelna cerpadla

Tepelnd Cerpadla pfinaseji mnoho vyhod, a to jak z finan¢niho hlediska, tak i ekologické-
ho. Proto se v poslednich letech staly tak popularnimi. Mohou byt za¢lenény do systému
podlahového vytapeni, radidtorti nebo vzduchovych konvektorti. Dale také i jsou vhodné

pro ohfev vody. Vyuziti tepelnych cerpadel v domécnosti je tedy velmi obecné.

Tepelné Cerpadlo mizeme nejlépe popsat jako zafizeni, které Cerpa se teplo ze vzduchu,
vody nebo zemé. Obvykle z chladnéjsiho prostiedi do teplejsiho. Tepelné cerpadlo je vyu-
7ivano nejen pro vytapéni domécnosti, ale také pro ohfev vody. Cerpadla pracuji nejlépe v
domé, ktery je dobie izolovany. Mohou také ptinést zna¢né Gspory tém, ktetfi v soucasné

dob¢ vytapi své domy pomoci elektiiny. [17]

‘chanieci sila

114

Obrazek 3: Princip tepelnych cerpadel [18]

Je tieba mit na paméti, Ze zemni tepelnd Cerpadla pottebuji spoustu mista, protoze trubky
jsou ve vrtech hlubokych 100 — 150 metrt. Pravidlem je, Ze ¢im je plocha nemovitosti vét-
81, tim vice hluboky musi byt vrt. Vrtl mize byt vSak i vice. Tepelnd vodni Cerpadla vyZa-
duji pobliz zdroj vody, nejcastéji studnu. Tepelna Cerpadla vzduchového zdroje mohou byt

pripojena k vné&jsi stén€ objektu. Vypadaji podobné jako ventilator klimatizace. [14]

1.8.3 Solarni vytapéni

Jako dal$i z moznosti je vyuZiti slunecniho tepla, které¢ je konstantni a obnovitelné. Pasivni
solarni systém, ktery vyuziva teplovzdusnych solarnich paneli, ovliviiuje doméci klima,
aby se minimalizovala spotfeba energie. Pokud je dobfe navrZen, pomahé snizovat zatiZeni

klasickymi zplisoby vytapénim a chlazenim. VétSinou nevyzaduje zadnou tdrzbu.
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Pfi instalaci systému je tfeba dodrzet fadu riiznych opatieni, jako jsou velké panely orien-
tovana na jih, které nejsou zastinéna listnatymi stromy. Pouziti kamennych nebo betono-
vych materiala v konstrukci domu pomaha absorbovat teplo béhem denniho svitu slunce a
ulozené uvolnuje teplo do domu béhem chladné noci. Slunecni dim vyzaduje spravné
technologické vybaveni, jako je systém cirkulujicitho vzduchu nebo systém podlahového

vytapéni, aby se podlaha v zim¢ udrzovala teplejsi.

Pasivni solarni vytapéni neni novou koncepci, ale v domdacnostech se pouziva stale Castéji,
coZ vyznamn¢ snizuje mnozstvi tepla produkovaného jinymi zdroji, a navic snizuje emise
uhliku. Pokud je dim obracen na jih, mize majitel jednoduse vyuzivat vyhod pasivniho
solarniho ohfevu, aniz by musel provadét néjaké stavebni tpravy. Slunce piinese nejvice
svitu pravé na této strané. Solarni vytapéni je predevS§im zdarma, jedna se o obnovitelny
zdroj, nevytvaii uhlikovou stopu, a snizuje se tak dopad na zivotni prostiedi. M4 vyznamny

dopad na snizeni uctl za elektfinu. [19]

1.8.4 Kamna na drevo

Design a technologie, které se pouzivaji pii vyrobé modernich kamen na dfevo, se vyrazné
1i8i od starych kamen, jak je zndme. Jedna se o jeden z nejpopularngjSich alternativnich
zdrojti tepla. Uspory nakladt na vytapéni domu dievem, oproti uhli, mohou byt vyznamné.
Star§i nebo nespravné pouzivana kamna mohou produkovat kout a znecisténi, nova mo-
derni kamna s certifikaci EPA kromé sniZeni kvality ovzdusi také vydavaji o 90 % méné

koute a maji o0 30% vyssi ucinnost.

Kamna na dfevo mohou byt instalovana témét kdekoli v domacnosti. Podminkou je od-
vzdusiovaci potrubi ven z domu, coz znamend, Zze majitel objektu mize vytapet kazdou
mistnost nebo prostor. Pfidani nékolika dobfe umisténych kamen muize téméf Gplné nahra-
dit systém ustfedniho topeni. Vyhtevnost je jednou z nejvétSich vyhod. Kamna pracuji na
principu salavého tepla, ktery ohfiva mistnost rychleji a efektivnéji nez teply vzduch, ktery
je vhanén vétracim systémem v domé¢. Toto teplo sald ze vSech stran kamen stejné. Takova
kamna na dievo jsou mnohem ptiznivéjsi feSeni pro zivotni prostiedi, ve srovnani s pouzi-
tim tuhych paliv - kdyz hofi, nepfidavéa do Zivotniho prostiedi CO®.

Pokud nékdo Zije v oblasti nachylné k castym vypadkim elekttiny, predev§im v zimnim

obdobi mohou byt kamna na dfevo obzvlasté cenna. Majitel objektu tak neni zavisly na

dodavkach elektfiny nebo plynu. [14]
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1.8.5 Hydronické systémy

V dnesni dob€ jsou hydronické topné systémy sofistikovanéjsi, nez pied ne€kolika lety. Vy-
uzivaji horkou vodu, ktera je vedena trubkami. Ty jsou vedeny pod podlahou nebo pfes
radiatory.

V hydronickych systémech kotle ohtivaji kapaliny pomoci solarni a geotermalni energie.
VétSina z téchto kotlli ohfiva vodu, ale nékteré systémy vSak zahtivaji 1 dalsi kapaliny.

Kapalina je Cerpana potrubim do vyméniku tepla, napiiklad radiatoru. [21]

Hydronicky nevyvazené zarizeni Hydronicky vyvazené zarizeni
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Obrazek 4: Hydronické vyvazovani [22]

V hydronickém systému se teplo pfenasi tfemi zplsoby: vedenim, konvekci a zafenim.
Béhem vedeni se tepelna energie pohybuje z predmétu na objekt, napiiklad 1Zice v hrnci s
horkou vodou — pocit zahtaté ruky pti dotyku Izice. Zaieni je pienos energie pies elektro-
magnetické viny - pocit tepelného zéteni z tepelné lampy. Pfikladem konvekce je vafici

voda. Béhem konvekce stoupa tepla voda, zatimco chladna voda klesa. [21]

1.8.6 Zatepleni domu

Ptidéni izolace na stény domu poméha zabranit uniku tepla z objektu a muze usettit energii
v domé¢ az o 20 — 30 %. Na zatepleni domu se vztahuji dotacni programy od statu.

K dispozici jsou riizné technickd feSeni zatepleni. [23]
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1.8.6.1 Vnitini nebo vnéjsi

Opatieni vzdy mifi na obvodové zdi domu. Ty mohou byt zatepleny, jak z vnéjsi, nebo
také z vnitini strany. Zatepleni zevnitf vSak piinasi mnoho nevyhod, jako je kondenzace

tepla anebo zmenseni obytného prostoru, ac je uz zanedbatelné.

1.8.6.2 Kontaktni izolace

Nejcastéjsim materidlem pro zatepleni jsou polystyren, ktery se lepi pfimo na sténu, nebo
mineralni vlakna, které se lepi také, ale zaroven se 1 upeviuje deskami. Jedna se o tradic¢ni
materialy, které snizuji prohfivani v 1ét€, ale také snizuji ochlazovani obvodovych stén

v Zimé.
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2 PRAVNIASPEKTY KAMEROVYCH SYSTEMU

Cilem této kapitoly je nastinit pravné podstatné skute¢nosti problematiky kamerovych sys-
téml bez zdznamu a se zdznamem, ochrany osobnich udaji a jejich nakladani a dalsi

aspekty této problematiky.

Pfi pouzivani kamerového systému je tieba také dodrzovat a plnit platné pravni predpisy.
V potaz je nutné vzit zejména § 86 zdkona ¢. 89/2012 Sb., obCanského zakoniku, ktery
chrani v§echny obcany pied zasahem do jejich prav predevsim zasah soukromi jiného. Ne-
existuje ptimo zadny zakon, ktery by specialné upravoval provozovani kamerovych systé-

miL. [25]

2.1 Provoz podléha pravidliim pro zpracovani osobnich tdaji

Predpoklada se, ze pokud budeme potizovat z kamer zaznam, bude tedy slouzit i k identi-
fikaci osob, a to v souvislosti s jejich jednanim. Jedna se tady o jednoznacné o zpracova-
vani osobnich daji. Vymezeni pojmu osobnich idaji se rozumi tdaje uchovavané na
zdznamovém zafizeni, a to v podob¢ obrazové ¢i zvukové, za predpokladu, Ze I1ze tuto oso-
bu pfimo nebo nepfimo na zdklad¢ charakteristickych rozpoznédvacich znakt (vétSinou
obliceje) identifikovat. Také tu plati, Ze se tento idaj musi propojit s jinym udajem, na

snimku zachycenym jednanim. [25]

2.2 Situace pied GDPR

Situace a aspekty pted natfizenim GDPR, které veslo v platnost 25. kvétna 2018 se provoz
kamerového systému fidil dle zdkona ¢. 101/2000 Sb. o ochrané osobnich tdajt. Dalo by
se fict, Ze toto evropské nafizeni zdkon de facto nahradilo. Do té doby byl zdkon ¢.
101/2000 Sb., o ochrané osobnich udajii jedinym voditkem pro upravu provozu kamero-

vych systémil. [26]

Dle formulaci zdkona ¢. 101/2000 Sb., o ochran¢ osobnich udaji jsme mohli rozliSovat

zvlastni reZzim pro kamerové systémy bez zaznamu a kamerové systémy se zdznamem.

Pouzivanim kamerového systému bez uchovavani pouzitych zdznamu byla pozice uZzivate-
le velmi zjednoduSena. Zakon 101/2000 Sb., o ochrané osobnich udajii se na tyto piipady
nevztahoval. A to ani v pfipadé, Ze uZivatel tyto zadbéry pfenasel na internet. U té€chto pre-

nost udalosti se jednalo pouze o ptenos a chybél zde podstatny ucel jejich vyuziti.
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dalo se, ze pokud jsme pofizovali z kamer zdznam, mé¢l slouzit i k identifikaci osob, a to v
souvislosti s jejich jednanim. Jednalo se tady o jednoznacné o zpracovavani osobnich uda-
ji ve smyslu zédkona 101/2000 Sb., o ochran¢ osobnich udaji, a bylo nezbytné, aby provo-
zovatel takového kamerového systému splnil povinnosti stanovené timto zdkonem a pro-
vozovatel kamerového systému se zaznamem se registroval u Utadu pro ochranu osobnich

udaju, ptipadné v dalSich registrech, zabyvajicich se nakladanim a uchovavanim dat. [27]

2.3 Provozovani kamerového systému se ziznamem

Pokud majitel objektu provozuje kamerovy systém se zaznamem, musi byt zakonné a musi
byt provaddéno v rozsahu pravniho titulu zpracovani osobnich udaji, které jsou uvedeny
v ¢lanku 6 natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016,
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu
téchto udaji a o zruseni smérnice 95/46/ES (GDPR). Prakticky to znamena, Ze je tfeba
dbat ustanoveni pfislusného zdkona, ktery podminky provozovani kamerovych systému
upravuje a uchovavani kamerovych zaznama bude mozné jen tehdy, kdy zpracovani osob-
nich udaji ma byt pouze nezbytné pro ucely provozovatele kamerového systému. Toto

zpracovani v§ak nesmi byt v rozporu na osobni a soukromy zivot subjektu. [25]

2.4 Zaznam o ¢innostech zpracovani udaji

Pfi soucasné pravni Upravé nafizeni GDPR neni nutné, aby natdceny subjekt souhlasil
s jeho monitorovanim. Stejné tak jako i1 pfed upravou GDPR, tak i v sou¢asné¢ dob& musi
provozovatel zdznamového kamerového systému informovat blizko se pohybujici osoby,
bylo umisténo doporuceni, Ze objekt je sledovan kamerovym systémem, a tak aby dochéaze-

lo k zasahovani do soukromi sledovanych osob co nejméné. [25]

Nové ma také provozovatel kamerového systému povinnost informovat sledujici osoby o

tom, jak se kamerové zaznamy zpracovavaji.

Provozovatel kamerového systému ma také za povinnost vést zdznamy o zpracovavanych
udajich ve své evidenci. MuZe si k tomu vytvofit naptiklad provozni knihu CCTV. Zaznam

musi obsahovat tdaje:

e Oznaceni provozovatele kamerového systému

o Identifikace provozovatele, tj. subjektu, ktery sledovani provadi.
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e Ugel zpracovani — ochrana majetku, ochrana zdravi a Zivota atp.

e Popis kategorii subjektli zpracovavanych tdaju.

e Zaméstnanci a vSechny obCasné vstupujici osoby, napt. navstévy.

e Popis kategorii osobnich udaji.

e (Obrazova podoba o zaznamenanych udajich.

e Piijemci osobnich udajt, a také zdznam o pfipadném predani do tietich zemi.

e Organy ¢inné v trestnim fizeni, pfipad¢ pojistovna a dalsi zainteresované organy.

e Doba uchovani zdznamu.

e Udaj o dobé& uchovéni, napiiklad do ukonéeni trestniho fizeni, v piipadé, Ze je za-
chycen incident

e Technicka a bezpecnostni opatieni.

e Piistup k dattim, Skoleni pfistupujicim zaméstnanctiim, dalsi pfedani nahravek.

Tato evidence ma byt vedena vyhradné pisemné a provozovatel kamerového systému je

povinen ji na vyzadani ptedloZzit Ufadu pro ochranu osobnich udaji.

Princip odpovédnosti vSak GDPR rozsifil natolik, ze je po provozovateli kamerového sys-
tému pozadovano, aby v piipad¢ poruseni zabezpeceni osobnich udajt tento incident neod-
kladné ohlasil Utadu pro ochranu osobnich daji, nejpozd&ji viak do 72 hodin od inciden-
tu. Pokud by se poruSeni zabezpeceni osobnich udaje dotklo také konkrétnich subjekta

osobnich tdajl, je provozovatel nahlasit toto poruseni také jim. [28]

2.5 Zakladni pravidla pri zpracovani osobnich udaju

Pro zpracovani osobnich udajii kamerovymi systémy plati také pravidla, kterd musi provo-
zovatel komorového systému dodrzovat. Jedna se pfedevSim o zabranéni naruseni soukro-

mi ¢loveéka.

2.5.1 Nadmérné zasahovani do soukromi

Sledovani nesmi nadmérmé zasahovat do soukromi sledovanych subjektii. Utad pro ochra-
nu osobnich udajti umozituje pouzivat kamerovy systém jen tehdy, kdy neni mozné doséh-
nout zabezpeceni jinym zpiisobem, naptiklad uzamknutim mistnosti. Dale vylucuje pouziti
kamerového systému v prostorach vymezenych osobnimu uziti, napf. toalety, sprchy. Po-
kud se rozhodne provozovatel zfidit kamery v Satnach plaveckého bazénu, musi byt vzdy

vymezen prostor bez sledovani, ktery bude urcen k prevlékani. [25]
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2.5.2 Sledovany ucel

Instalace kamer musi vzdy spliiovat ucel potizovani zdznamu, ktery musi byt v souladu
s chranénym pravem provozovatele — ochranou majetku, ochranou proti kradezi. Kamero-
vé zdznamy tak musi byt vyuZzity pouze a vyhradné s prozkoumanim udalosti, které¢ posko-
zuje z4jmy nebo majetek provozovatele. Vyuziti zdznaml pro jiny ucel je nepiipustna,

vyjimku tvoii pouze vyznamny vetejny zajem. [25]

2.5.3 Lhiita pro uchovavani zaznamu

Doba uchovavani zdznamii z kamerového systému by neméla pfesahnout dobu ptipustnou
pro naplnéni ucelu provozu kamerového systému. Zaznamy by mély byt v ptipadé nepietr-
zité stiezeného objektu uchovavana v ramci smycky 24 hodin, nebo i delsi, nepiekracujici
vSak dobu né€kolika dnii. Uchovavani zdznamu po nékolik dnit mé vyjimku pouze policejni

organ, a to podle zvlastniho zakona. [25]

2.6 Registrace k UOOU

Registrace u Utadu pro ochranu osobnich tdajii podle § 16 zakona &. 101/2000 Sb., o

eo ee

registracni povinnost neuklada. [25]
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II. PRAKTICKA CAST
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3 CILE PRAKTICKE CASTI

Cilem praktické ¢asti je kratké bezpecnostni posouzeni objektu, ktery vznikl podklad pro
navrhu zabezpecovaciho systému, abychom mé¢li podklad pro samotny navrh na realizaci
roz$ifeni stavajiciho internetového ptipojeni, zfizeni datového ulozisté, instalaci kamero-

vého systému, instalaci zabezpecovaciho systému.

Dalsim cilem byla realizace v rodinném dom¢ ve Zlin¢ a v posledni fadé také sestaveni

cenového rozpoctu instalovanych prvka.
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4 BEZPECNOSTNIi POSOUZENI OBJEKTU A INFORMACE O
OBJETKU

V prvi ¢asti si popiSeme objekt veetné informaci o poloze, vnéjsich a vnitinich vlivi a po-

tencionalnich hrozeb. DalSim faktorem, jsou individudlni pozadavky na systém.

Vsechny nize popsané faktory bereme v navrhu na zfetel a jsou zakladnim kamenem pro
vSechny naSe dalsi kroky pfi navrzich uc¢inéné.

4.1 Informace o objektu

Objekt piedstavuje novostavbu rodinného domu, situovaného v ptiméstské zastavbe. Jedna
se o dvoupodlazni dim se sedlovou stiechou nizkého sklonu. Pokoje jsou situovany do

dispozice 4+1 v pfizemi a 2+1 v prvnim patie.

Shrnuti informaci o objektu:

e zastavéna plocha: 159,3 m?
e celkova uzitkova plocha m?

e uzitkova plocha ptizemi m?

e uzitkova plocha 1. patra m?

e vyska hiebene stfechy 5,8m

e sklon stfechy 20°

e orientace hl. vstupu V,IV,]

Rodinny diim je trvale obyvan tfi¢lennou rodinou.
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Hallway

Obrazek 5: Vyobrazeni pfizemi domu [zdroj: autor]

V ptizemi domu se hned vedle hlavniho vchodu nachazi kuchyn spojena s jidelnou, coz
tvofi hlavni obyvanou mistnost celého domu. Vedle schodii do nadzemniho podlaZi se na-
chéazi koupelna. Celé dalsi kiidlo domu tvoii pokoje, at’ uz jde o loznici, tak o pokoj pro

hosty, dalsi kuchyn anebo mensi pokoj s knithovnou.



UTB ve Zliné, Fakulta aplikované informatiky 36

Lal]way

Bathreom

1 Toilel

Balvony

Obrazek 6: Vyobrazeni 1. NP domu [zdroj: autor]
V poschodi domu se nachazi oproti ptizemi méné pokojli, jsou vSak vice vyuZzivany. Do-
minantu tvoii pokoj s balkonem, ktery je obyvam synem rodiny, ktery zde ma také malou
kancelatr. Hned vedle je pro jeho ucely ztizena odd€lena koupelna. Dalsi kiidlo tvoti pro-
storna chodba, kde je vedle umistén pouze jeden pokoj, a to pracovna. Na konci chodby
muizeme také nalézt toaletu a malou kuchynku. Zda se Zadné dalsi pokoje nenachazeji,

prostor nad pokoji v pfizemi je zde vyuzit jako terasa s vyhledem.

4.2 Poloha

Rodinny diim se nachéazi v méstské zastavbeé ve mésté Zlin. Poloha je velmi blizko fotbalo-
vého stadionu, tudiz se v okoli ptfedpoklada zvySeny pohyb osob. Kolem objektu se nacha-

zeji rodinné domy husté zastavéné velmi blizko sebe s malou zahradou.

Pobliz domu $ir§im okruhu se nachézeji bytové domy v nejvét§im zlinském sidlisti Jizni

Svahy a sidla riiznych firem. Vedle domu je vedena ucelova komunikace, ptijezdova silni-
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ce k rodinnym a bytovym domtim, kterd na konci vyustuje v chodnik. Jedna se o vedlejsi
spojnici mezi centrem Zlina a sidlistém Jizni Svahy. V bezprostiedni blizkosti se nenacha-

zeji zadné nocni bary, hospody, herny ani diskotéky.

4.3 Vnéjsi a vnitini vlivy

V nasledujici podkapitole jsou rozebrany vSechny vlivy, které mohou potenciondlné¢ na
objekt plsobit. Vlivy jsou rozdéleny na vné&jsi a vnitini, coz zajisti lepsi orientaci a popis

situace.
Vnéjsi vlivy:

e Vysokd koncentrace osob v blizkosti objektu
e Fotbalovy stadion

e Vysokd kriminalita v centru mésta
Vnitini vlivy:

e Kocka
e Krb

4.4 Potencionalni hrozby

Potenciélni hrozby, které objektu mohou hrozit, jsou sepsadny v piehlednych odrazkach

niZe. Pfi analyzovani potencialnich hrozeb jsou zohlednény vné&jsi 1 vnitini vlivy, které na
objekt plsobi.
Potencionalni hrozby:

e KradezZ vloupanim

e Pozar

e Vandalismus

e Neopatrnost zvifete
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5 NAVRH NA ROZSIRENI INTERNETOVEHO PRIPOJENI

Rostouci pocet chytrych telefonti, notebookli a zafizeni, ptijimajici bezdratovy internet
v domacnosti a nedostatecné pokryti bezdratovym signalem nuti majitele objekt poohlizet

se po novych technologiich a rozsiteni bezdratového pokryti.

5.1 Zhodnoceni vychoziho stavu — pripojka internetu

Majitel domu zvolil jako poskytovatele internetové piipojeni spole¢nost T-Mobile, od kte-
ré vyuziva veskeré telefonni a datové sluzby. Z vybéru dostupnych dvou tarifii pro pevné

pfipojeni vyuziva tarif Premium.

Premium

Stahovani dat az 40 Mb/s
Odesilani dat az 2 Mb/s

Y pra
’{{}

Tanf Premium je Sity na miru tymam, jejichz prace |e zavisla
na stabilnim a rychlém pripojeni. Pokud casto stahujete
velkeé objemy dat, jisté ocenite rychlost stahovani az 40

Mb/s.

412,40 K& (409 Ke)

Obrazek 7: Specifikace tarifu Premium internetu od spole¢nosti T-Mobile [28]

Zvoleny tarif, ktery v sobé skryva rychlost stahovani 40 Mb/s a odesilani 2 Mb/s, je nejen
vhodny pro bézné surfovani po internetu a vyfizovani e-mailové posty, ale také je urCeny
pro plynulé sledovani videi na serveru YouTube a stahovani velkych objemil dat. Tarif je

tudiz vhodny pro dalsi rozSifovani, napojeni chytrych prvkil a integraci doméci sité s ka-
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merovym systémem a prenosem obrazu z kamer. Neni tieba ménit poskytovatele internetu

nebo tarif.

Cena za pfipojeni, ktera ¢ini 499,- K¢ je cena zlevnéna o ¢astku 300,- K¢, a to pouze pro
uzivatele, kteti vyuzivaji hlasové tarify. [28]

5.2 Zhodnoceni vychoziho stavu — bezdratova sit’

U telefonni pfipojky, kterd je umisténa ve 2 NP domu se nachazi bezdratovy router s ve-
stavénym modemem znacky Zyxel Prestige P-660HN-T3A. Toto zafizeni bylo dodano

spole¢nosti T-Mobile za zvyhodnénou cenu pfi pfechodu na tarif.

Cela sit’ v tomto dom¢ tedy tvoii pouze bezdratovy router s vestavénym modemem u tele-
fonni ptipojky a kabel RJ-45 vedouci k osobnimu pocitaci. Dle sdéleni majitele se stava, Ze

v nékterych ¢astech domu je bezdratové piipojeni je velmi nedostatecné a kolisavé.

Balcony

Balcony

Obrazek 8: Vychozi stav internetového piipojeni v domé — 2 NP [zdroj: autor]
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5.2.1 Zyxel Prestige P-660HN-T3A

Zyxel Prestige P-660HN-T3A je router s integrovanym ADSL modemem, ktery dokaze
prenést data rychlosti az 150 Mbps. Je vybaven ctyfmi vystupy LAN. Avsak disponuje
pouze jednou interni anténou o vyzafovaném vykonu 3,5 dBi, coz je pro tak rozlehlou
obytnou plochu nedostacujici. Jeho stafi je dle idaji majitele priblizn€ 5 let a v soucasné

dobé¢ jeho prodej skoncil a nevyrabi se.

Obrazek 9: Zyxel Prestige P-660HN-T3A [29]

Urceni: Brana Wireless N (1x1) ADSL2+ (Annex B)

WiFi: Podporuje normu IEEE 802.11 b/g/n
Provozni frekvence: 2,4 GHz

Zabezpeceni WPA/WPA2 (WiFi Protected Access)

Technické udaje: Port ADSL: 1x RJ-45 (Annex B)
Ethernetovy port: 4x RJ-45

Tlacitko zapnuti/vypnuti a RESET

Tlac¢itko WPS a zapnuti/vypnuti sit¢ WLAN
1% interni anténa 3,5 dBi

Kontrolky LED: napdjeni, Ethernet (1-4), WLAN, DSL, In-

ternet

Tabulka 1: Technické specifikace Zyxel Prestige P-660HN-T3A [30]
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5.3 Prehled, popis a zdivodnéni pouZité techniky a materialu

K rozsifeni sit¢ internetu bude zapotiebi kabelového vedeni pro dalsi ptfipojeni jednak rou-
terti, které budou slouzit jako opakovace a také dalsSich ptistupovych bodli — access pointii,
které budou fungovat na bazi WiFi, €ili nebude k nim vedeno kabelové ptipojeni, nybrz
budou pouze jakymisi opakovaci signalu. Navrhované feSeni bude zvoleno vzhledem

k montazi dalSich kabelii a rozvodl po popisovaném objektu.

5.3.1 WiFi router ASUS RT-ACS3

Moderni router znacky ASUS, ktery pracuje soucasné se dvéma pasmy - 2,4 GHz a 5 GHz.
Ob¢ pasma zasobuje rychlosti dat az 733 Mbps (300 Mbps pro 2,4 GHz a 433 Mbps pro
5 GHz). Disponuje tfemi anténami, diky ¢emuZ zarucuje dosah signalu i do vzdalenéjSich
mist objektu. Zafizeni podporuje VPN server a samostatnou sit’ pro hosty. Pfivétivé a pie-
hledné rozhrani ASUSWRT zarucuje rychlé a pohodIné nastaveni routeru pro prvni pouZi-
ti. ASUS RT-ACS53 lze vyuzit jako bezdratovy smérovac, regenerativni zesilovac signalu

anebo piistupovy bod — access point. [31]

Obrazek 10: ASUS RT-ACS53 [32]
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Typ Dual-band

Rychlost WiFi prenosu | 733 Mb/s

Pienosova rychlost | 1 Gbit

LAN portu

Standardy 802.11a (5GHz), 802.11b (2,4GHz), 802.11g (2,4GHz),
802.11n, 802.11ac

Zabezpecleni: Podpora WPS, WEP 64bit, WEP 128bit, WPA-PSK, WPA2-
PSK, WPA-Enterprise, WPA2-Enterprise

LAN: 2 x

WAN: 1 x

Pocet externich antén: | 3 ks

Pokrocilé funkce:

Dual-Band (2,4 + 5 GHz), Gigabit LAN, QoS (Quality of Ser-
vice), VPN, Rodi¢ovska kontrola

Tabulka 2: Technické specifikace ASUS RT-ACS53 [31]

5.3.2 STRONG Access point Strong 300

Zatizeni repeater neboli opakoval je feSeni pro zesileni pokryti bezdratového signalu

v objektu. Zafizeni nabizi maximalni rychlosti 300 Mb/s a je mozno jej pouZzit ve tfech

rezimech - jako pfistupovy bod, opakovac¢ nebo router. Zatizeni je ur¢eno pro ptipojeni do

elektrické zasuvky a disponuje snadnou instalaci a nastavenim. Disponuje dvémi nastavi-

telnymi anténami pro vhodné pokryti signadlem. Na zafizeni jsou umistény LED indikétory,

které ukazuji spolehlivost pokryti signalem. [33]
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Obrazek 11: STRONG Access point Strong 300 [34]

Rychlost WiFi pienosu | 300 Mb/s
Pienosova rychlost 100 Mbit
LAN portt

LAN 1 x
WAN 1 x

Pokroéilé funkce

PoE (Power over Ethernet)

Funkce Ptistupovy bod (Access point), Router, Extender
Standardy 802.11b (2,4GHz), 802.11g (2,4GHz), 802.11n
Pocet externich antén 2 ks

Zisk antény 3dB

Tabulka 3: Technické specifikace STRONG Access point Strong 300 [33]

5.3.3 Datacom drat, CATSE, UTP, 50m

Kabel UPT znacky Datacom je kroucena dvojlinka se Ctyfmi pary o délce 50 metr. Pomo-

ci tohoto kabelu bude rozvedena sit’ do dalSich mist objektu. [35]
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\ /
-

Obrazek 12: Datacom drat, CATSE, UTP, 50m [36]

Sit'ové Kabel pro LAN bez konektorti
Kategorie CATSE

Typ UTP

Délka kabelu 50 m

Tabulka 4: Technickeé specifikace Datacom drat, CATSE, UTP, 50m [35]

5.3.4 Datacom 10-pack RJ45, CATSE, UTP, 8p8c

Jedna se o konektory RJ-45, které jsou uréeny k vytvoteni sitové kabelaze pomoci krouce-

nich kabeltt UTP. Konektory jsou urceny ke krimpovani pomoci specialnich krimpovacich

klesti. Baleni obsahuje 10 kust. [37]

Sitové Samostatny konektor RJ-45
Kategorie CATSE
Typ STP

Tabulka 5: Technickeé specifikace Datacom 10-pack RJ45, CATSE, UTP, 8p8c [37]

5.3.5 Ohebna trubka, (chranic¢ kabelu) @ 20 mm, 50 m

Pro instalaci kabeli do zdi bude pouzita kabelova chranic¢ka, ohebnd instala¢ni trubka, na-

zyvana n¢kdy také jako husi krk o priméru 20 mm. [38]
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Provedeni Instala¢ni trubka

Oblast vyuziti Interiér, Exteriér, Vlhké prostiedi
Pevnost v tlaku 320 N/5 cm

Priamér 20 mm

Urdeni Kabely

Druh montaze

Nasténné, Podomitkové

Tabulka 6: Technické specifikace ohebna trubka, (chrani¢ kabelu) @ 20 mm, 50 m [38]
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6 NAVRH NA ZRIZENI DATOVEHO ULOZISTE

Digitalni kamerové systémy maji sva zdznamova zatizeni NVR rekordéry, které zazname-
navaji obraz z IP kamer. NVR rekordéry jsou umistény samostatné¢ na vzdaleném misté a
jsou s kamerami propojeny pocitacovou siti. Zaznam z kamer je prostfednictvim NVR re-

kordért pak ukladan na pevny disk. Stavaji se tak prakticky datovymi ulozisti.

6.1 Prehled, popis a zdiivodnéni pouzité techniky a materialu

Pro zfizeni datového ulozis§t¢ byla vybrana technika od firmy Floureon, a to predev§im

v zavislosti na nizkou pofizovaci cenu, kterd byla pro majitele objektu hlavnim kritériem.
Pti vypoctu pozadavki na ulozisté budeme vychézet z nasledujicich hodnot:

e Pocet kamer,

e pocet hodin denn¢, kdy bude kamera nahravat,

e délka uchovavani dat,

e zaznam pouze pii detekci pohybu nebo nepietrzity zdznam,

e ostatni parametry - pocet snimki za sekundu, komprese, kvalita obrazu. [39]

Tyto parametry vSak neberou v tivahu propustnost, ani jiné technické naroky, a tak celkova

pocitana velikost je pouze orientacni, ve skutecnosti mize byt velikost souborti vétsi. Vy-

sledny vzorecek pro vypocet velikosti ulozisté by mohl vypadat takto:
Velikost zabéru x pocet snimkii/s < 3600s = KB za hod / 1000 = MB za hodinu
MB za hodinu % pocet hodin ze dne, kdy bude kamera spustéena/1000 = GB za den

GB za den x pozadovana doba archivovani = Velikost potiebného ulozisté [39]

Zvoleni vhodného datového ulozisté byl zvolen online CCTV kalkulator - nastroj pro na-
vrh kamerového systému, ktery po zadani kritérii a hodnot ze specifikace kamerového sys-
tému navrhnul, ze ulozisté¢ ma mit velikost 432,6 GB. Vezmeme-li v potaz zménu kritérii —
detekce pohybu a dobu archivace — ve vysledném feSeni bude zvoleno ulozisté o celkové

kapacité 1 000 GB (1 TB).



UTB ve Zliné, Fakulta aplikované informatiky 47

pocet kamer:
rozliZeni:
komprese:

mnoistvi detekce pohybu:

pofet snimkld pro zaznam (sn/s):

potet snimkd bez detekce (sn/s);

doba archivace (dny):

datové UloZisté (GB):

HD 720p (1280 = 720) S
H.264 Base - vysoka kvalita ~
trvaly ziznam ~
25

25

432.6

Obrazek 13: Doporucend kapacita zdznamového média k dosazeni pozadované archivace

zaznamu [40]

6.1.1 Floureon 4CH Wireless 720P NVR

NVR rekordér Floureon s podporou ¢tyrkanalového zivého nahravéani s rozliSenim 720P

poskytuje obraz ve HD rozliSeni a Wi-Fi spojeni s kamerami, coZ znamend, ze neni nutno

propojovat kabely. Zatizeni ma v sobé SATA konektor pro pfipojeni 3.5" interniho pevné-

ho disku, ktery neni soucasti dodavky. Zaznam je také mozno ukladat na cloudové online

ulozisté. K nahravacimu zatfizeni je mozno pfipojit aZ 4 kamery od znacky Floureon. [41]

Antenna Interface

L
-

Obrazek 14: Floureon 4CH Wireless 720P NVR [42]
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NVR rekordér obsahuje:

e 2x anténa,

e LAN RJ45 pro ptipojeni k internetu,
e 1x USB pro USB flash disk/mys/klavesnici,
e konektor pro napajen, HDMI, VGA. [41]

6.1.1.1 Specifikace

Popis produktu

4CH Wireless 720P HD DVR NVR

Video komprese

H.264

Video system

PAL/NTSC volitelné pfepinatelné

HD vystup HDMI (1920*1080)
VGA vystup VGA (1080P,1440*900,1366*768,1024*768 voliteln¢)
Vzdaleny pristup cloudové tfeseni pro vzdaleny ptistup

RozliSeni videa

4CH 720P(PAL:1280*720,NTSC:1280*720)

ReZim zaznamu

Planovany, manualni, Motion Detection

Zaloha

SD karta, pevny disk, internetové ulozisté

Rozhrani HDD

3.5 palcti SATA II rozhrani

Frekvence snimkovani

PAL:1~25FPS/NTSC: 1~30FPS

Piehravani videa

720P (1280*720) ptehravani

Rozhrani Ethernet

1x RJ-45

Rozhrani USB

1 x USB

Sit'ové sluzby

TCP/ IP, HTTP, DDNS, SMTP, LAN, DHCP

Mobilni aplikace

Podpora systému i0OS a Android

Tabulka 7: Technické specifikace Floureon 4CH Wireless 720P NVR [41]

6.1.2 Seagate BarraCuda 1TB

Seagate pevny disk ureny predevSim pro multimedidlni pouziti, obsahujici pamét Intel

Optane,, coz zarucuje vysoky vykon a odezvu srovnatelnou s disky SSD. Podporuje tech-
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nologii Multi-Tier cache s kapacitou 64 MB. Disk ma standardni pfipojeni ptfes SATA III
(6 Gb/s). [41]

Kapacita tlozisté 1 000 GB (1 TB)

Rozhrani interni SATA III

Rychlost otd¢ek HDD 7 200 ot/min

Vyrovnavaci pamét’ 64 MB

Tabulka 8: Technické specifikace Seagate BarraCuda 1TB [43]
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7 NAVRH KAMEROVEHO SYSTEMU

Kamerové systémy patii k velmi oblibenym a Casto pouzivanym prvkim elektronického
tvim zdznamu, tak online pfenosu a dohledu. V pfipadé trestné ¢innosti nam poskytuji di-

kazni material o spachané ¢innosti a dokladuji také totoznost pachatele.

Kamerové systémy plni také preventivni funkci, kdy mohou odstraSujici prvek zamyslené
trestné ¢innosti. Pachatelé se pfi svém pocinani nechtéji nechat identifikovat, tak si radéji

vyberou objekt, kde tyto zabezpecovaci prvky chybi.

7.1 Prehled, popis a zdiivodnéni pouzité techniky a materialu

Dle pozadavki majitele objektu je zde uvadéna jako hlavni kritérium cena. Ukolem je tedy
zvolit pomérné levné, ale zaroven také kvalitni kamery. Jako dalsi kritéria jsou také mini-
malni stavebni zasahy do omitek. Z tohoto diivodu zvolime kamery, které maji také mj. 1

bezdratové piipojeni.

Bezdratové ptipojeni kamer skyta mnoho nevyhod, protoze se prenasi velké mnozstvi ob-
razovych dat, oproti napiiklad zabezpecovacimu zafizeni. Signal mize byt 1 horsi z toho
divodu, Ze je signal pfenasen v objektu, nikoliv ve volném prostoru. Zvazime-li vSak krat-
kou zamyslenou vzdalenost od zatfizeni uloZisté, a to 1 vzhledem ke konkrétnim podmin-
kam v naSem objektu, miizeme na toto feSeni pfistoupit. Zvolené feSeni kamer nabizi navic
pfipojeni externich antén. Zvolené kamery miizeme v budoucnu v piipad€ poruch s pieno-

sem signalu ptipojit pres sitovy UTP kabel.

7.1.1 Floureon Wireless 720P Camera

Bezdratové kamery s infracervenym piisvitem pienaSeji signal bez nutnosti kabeld pro
pfipojeni k zaznamové jednotce. Diky rozliSeni 720P 1,0 MP HD poskytuje jasné a pfesné

videozaznamy ve dne 1 v noci. [44]
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Obrazek 15: Flourcon Wireless 720P Camera [45]

Kovové pouzdro kamer s krytim IP66 zajisti nejen, ze kamery jsou vodéodolné, ale i odol-
né proti vandalismu. IR-CUT filtr poskytuje skutecny barevného obrazu béhem dne. IR
LED diody s vysokou kvalitou poskytuji cernobily obraz béhem nocnich hodin.

Kamery maji pfipojeni pro sitovy adaptér do elektrické zasuvky, ale také koncovka RJ-45

pro pfipojeni datového kabelu UTP, pro ptipadné zapojeni do sité internet pomoci kabelu.
[44]

7.1.1.1 Specifikace kamer

Obrazovy senzor

Senzor 1/4" 1.0 Megapixel CMOS Sensor
Objektiv pevny 4mm

RozliSeni obrazu 720P(1280*720)

Bezdratové funkce Bezdratové ptipojeni

Minimalni osvétleni 0 lux s IR ptisvitem

Signalni systém PAL

Kryti IP 66

Tabulka 9: Specifikace obrazového seznoru Floureon Wireless 720P Camera [44]
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Funkce kamery

Den/Noc IR-CUT

IR LED 36pcs infracervené cocky
IR vzdalenost I0m~20m

Maximalni zisk antény | 39 dB

Vyvazeni bilé Automaticka
Kompenzace protisvétla | Automaticka

Tabulka 10: Funkce Floureon Wireless 720P Camera [44]

7.1.2 Napajeci kabel PremiumCord prodluZovaci sit'ovy 230V 2m

Prodluzovaci sitovy kabel od zndmé znacky PemiumCord, ktery je zakonceny dvojvidlici.

Oproti klasickym béZnym prodluZovacim kabelim, jak je zname, je zakon¢en CEE 7/16 F

bez ochranného (zemniciho) kontaktu v plochém provedeni. Toto provedeni usnadni napa-

jeciho zdroje z kamer.
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8 NAVRH POPLACHOVEHO SYSTEMU

Poplachové systémy slouzi piredev§im k zachyceni jakéhokoliv pokusu o naruseni klidu
v sledovaném objektu. Poplachové systémy sleduji vSak nejen pohyb v domé, ale také
dokézou odhalit tnik plynu ¢i zaznamenaji pozar. Sofistikovanéjsi systémy dokdzi ptipojit
1 dalsi zafizeni v domé, napiiklad svétla nebo spotiebi¢e a umoznit tak dalkové ovladani, a

vytvofit tak dojem, ze béhem opustény dim je obyvan.

8.1 Prehled, popis a zdiivodnéni pouzité techniky a materiilu

U poplachového systému budeme opét jako hlavni kritérium uvadét cenu. To nas zavadi
térii jsou zalozni napajeni, aby byl objekt chranén i pii vypadku proudu nebo nasilného
odsttizeni od elektrické energie. Bezdratové ptipojeni komponent, kdy nedochazi k zad-
nym stavebnim zdsahtim, dalsi rozSifeni pti rozhodnuti uzivatele ptipojeni dalSich kompo-
nent, a ovladani pomoci mobilniho telefonu, aby uzivatel mohl byt vzdy v obraze, co se

déje v objektu.

Mezi nevyhody takovychto systémi, kde je na hlavnim misté nizka cena, patii predev§im
absence pfislusné certifikace, odolnost vii¢i pfekonani pachatelem. Tato skutecnost pak
také znamend, ze nemlzeme uplatnit slevu na pojistném od pojistovny v piipadé kradeze
nebo vloupani. Chybi zde 1 dodatecné sluzby nad rdmec zabezpecovaciho systému, jako
jsou monitoring objektu bezpecnostni sluzbou anebo zasah bezpecnostni sluzby ptimo na

miste.
8.1.1 Domovni alarm EVOLVEO Sonix - Bezdratové zabezpeceni majetku

Jedna se o kompaktni bezdratovy zabezpefovaci systém, pracujici na frekvenci. 433 MHz
Je urcen pro zabezpeceni bytu, kancelare, garaze, dilny, domu, chaty nebo obchodu. Bez-
dratové provedeni zarucuje snadnou montdz, neni tfeba zadné vedeni kabeld, vrtani nebo
sekéani do zdi. Do alarmu lze ulozit aZ 5 telefonnich ¢isel pro odesilani upozornéni. Pfi na-
ruseni hlidané zony alarm spusti sirénu a zacne odesilat SMS na piedvolend ¢isla. Interni
vestavény mikrofon v jednotce umozni slySet, co se v objektu déje. K hlavni jednotce je
mozno snadno piiddvat dalsi externi ¢idla - PIR pohybova ¢idla, dveini ¢idla, snimace kou-

fe nebo plynu, sirény apod.
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Jedna se o /“otevieny zabezpecovaci systém®, tudiz Ize hlavni jednotce pfipojit az 3 drato-
va Cidla a 16 bezdratovych cidel, nebo ptidani dalsiho dalkového ovladace (klicenky).

Vsechny zatizeni pouze znacky EVOLVEO, urc¢ené k tomuto alarmu.

Centralni jednotka také umoznuje piipojeni dalSich kontakti. Takto lze snadno ovladat
spotiebice nebo svétla na dalku. V piipad€ neptitomnosti tak 1ze simulovat pohyb v objek-

tu na dalku. [46]

==l

EVOLVE T ., I||

Obrézek 17: Domovni alarm EVOLVEO Sonix s ptislusenstvim [47]

Soucasti baleni jsou mimo jiné také 4 kovové dalkové ovladace, které umoziiuji aktivo-
vat/deaktivovat zabezpeceni, ¢astené zabezpe€eni a vyvolat poplach v pfipadé ohrozeni
Vsechna dalsi ptidavna externi zafizeni, kterd nejsou propojena dratové€, je nutno s hlavni

jednotkou sparovat. Baleni déle také obsahuje:

e 1 ks - GSM alarm systém, centralni jednotka - fidi veskerou komunikaci, ¢idla

pfipojena do systému, spousti alarm, sirény, odesila SMS na zvolena ¢isla.
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e 1 ks - bezdratovy PIR snimac s integrovanou anténou — detekuje pohyb v mist-
nosti

e 1 ks - magneticky bezdratovy senzor na okno nebo dvere s integrovanou anté-
nou — detekuje otevieni/zavieni dveti nebo oken

e 4 Kks - kovové dalkové ovladani (klicenka) — aktivace/deaktivace alarmu

e 1 ks - GSM anténa — zesiluje signal hlavni jednotky

e 1 ks - vnitini mini siréna 110 dB — vydéava signal v ptipad¢ naruSeni

e 1 ks - audio reproduktor + mikrofon

e 1 ks - napajeci zdroj pro centralni jednotku

e 1 Kks - uzivatelsky manual pro nastaveni a provoz [46]
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Obrazek 18: Domovni alarm EVOLVEO Sonix — hlavni jednotka [48]
Cely bezdratovy zabezpecovaci systém lze také fidit pomoci mobilni aplikace EVOLVEO
Sonix, ktera je dostupna v aplikacih Google Play a App Store. Tato aplikace slouzi jako
»dalkové ovladani pro cely systém. Lze ji pomoci cely systém obsluhovat snadnym zadé-

vani piikazl na displeji dotykového telefonu, a to odkudkoliv. [46]

8.1.2 PrisluSenstvi EVOLVEO bezdratovy stropni PIR snimac¢ pohybu

Rozsiteni v podob& bezdratového stropniho PIR snimace, sleduje pohyb pomoci infracer-

veného zafeni, a to 110° horizontalné a 60° vertikaln&. Cidlo filtruje snimani pohybu ma-
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lych zvifat a eliminuje tak vyhlasovani planych poplacht. Tato pokrocilé funkcionalita pro
zabezpecovaci stanici Evolveo Sonix je urena predevsim k montazi uvniti domu a jeji
dosah je 8 — 12 metri. Napajeni je feSeno 9 V baterii a jeji Zivotnost je udavana na 6 - 9

mésict. [49]

Obrazek 19: PrisluSenstvi EVOLVEO bezdratovy stropni PIR snima¢ pohybu [50]

8.1.3 PrisluSenstvi EVOLVEO bezdratovy detektor otevieni s tamper ochranou

Senzor zabezpecovaciho systému EVOLVEO Alarmex ¢i Sonix k detekci naruseni otevie-
nim dvefi ¢i oken. Sklada se ze dvou Casti, kdy jedna se umisti na rdm a druhd ¢ast na kii-
dlo dveii/okna. Cidlo obsahuje v sobé magnet, a v piipadé oddaleni dvou &asti na vzdale-
nost vétsi, nez 2 cm se automaticky spusti alarm. V piipadé timysIiného poSkozeni vyvola
také poplach. Detektor méa v sobé 3 V baterii a v pfipadé poklesu kapacity baterie vyda

svételnou indikaci. [51]
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Obrazek 20: Ptislusenstvi EVOLVEO bezdratovy detektor otevieni s tamper ochranou [52]

8.1.4 PrisluSenstvi EVOLVEO bezdratovy detektor vibraci

Rozsiteni zabezpecovaciho systému EVOLVEO o bezdratové ¢idlo vibraci. Dalsi pokroci-
14 bezdratova funkcionalita sparovatelnd s hlavni jednotkou. Detektor urc¢en k umisténi na
zed detekuje chovani smétujici k priniku do objektu — fezani, vrtani, nebo jakakoliv jina
destrukéni Cinnost. Dosah ve volném prostoru od detektoru k hlavni jednotce je uvadéno

cca 40 metrh detektor je napajen 12 V baterii typu 23A. [53]

22

4

Obrézek 21: Prislusenstvi EVOLVEOQO bezdratovy detektor vibraci [54]
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9 SESTAVENI CENOVE KALKULACE

Pro samotnou realizaci vSech pozadovanych rozsifeni byl na zakladé navrhu a vybéru kon-
krétnich prvka a periferii vypracovan cenovy rozpocet, ktery ma slouzit jako podklad pro
zjisténi celkovych nakladl pro majitele objektu.

Bylo vychdzeno z redlnych cen, a to pfevazné z internetového obchodu Alza.cz, kde také
probéhl ndkup uvedené¢ho materialu.

Do kalkulace byly v¢etné vSech rozsiteni zapocitany zvlast’ také naklady na ptepravu, jeli-
koz vétsina objednavek probéhne v internetovém obchodé Alza.cz anebo jinych interneto-

vych obchodech. V misté objektu totiz schazi specializovany obchod se zabezpecovaci a

sledovaci technikou.

artikl pocetks | cenazaks | celkova cena
WiFi router ASUS RT-ACS53 2ks | 1199Ke | 2398 K¢
STRONG Access point Strong 300 1 ks 549 K¢ 549 K¢
Domovni alarm EVOLVEO Sonix - Bezdratové za-
bezpeceni majetku Hks 3290 K¢ 3290 K¢
PtisluSenstvi EVOLVEO bezdratovy stropni PIR sni-
mac pohybu Alarmex/Sonix 2ks| 471Kc¢ 943 K¢
PiisluSenstvi EVOLVEO bezdratovy detektor otevieni
pro Alarmex/Sonix 3ks| 235K¢ 705 K¢
PtisluSenstvi EVOLVEO bezdratovy detektor vibraci 2 ks 234 K¢ 234 K¢
Floureon Wireless 720P Camera - kamera 2ks | 1599 K¢ 3 198 K¢
Floureon 4CH Wireless 720P NVR - rekordér T ks| 2199 Ks 2 199 K¢
Celkové néklady na ptepravu zbozi 650 K¢ 650 K¢
Celkova castka 15 505 K¢

Tabulka 11: Cenova kalkulace [zdroj: autor]

V cenové kalkulaci nejsou také zahrnuty naklady na praci. Ostatni naradi jako Sroubovaky,
krimpovaci klesté na konektory RJ-45, Sroubky a dal$i material je k dispozici a neni nutné

jej zakoupit.
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10 ROZSIRENI INTERNETOVEHO PRIPOJENI

Cel¢ navrhované feseni rozsiteni sit¢ po objektu vychazi predevsim z vychoziho stavu, kdy
kabelové vedeni po objektu v soucasné dobé neni realizovano. Vzhledem ke skutecnosti,
ze se jednd o Cast starSiho objektu, ke kterému je situovéna pfistavba bude pfistoupeno
k feSeni rozvodd s co nejmensi potiebou stavebnim zasahi. Sviij Gcel toto feSeni ma také

v celé podstaté urCeni mistnosti pro obyvatelnost.

10.1 Navrhované reSeni rozsireni a zduvodnéni

Jak jsme v ptedchozich kapitolach jiz popisovali, soucasné kabelové vedeni internetu je
realizovano piipojkou k modemu s routerem, ktery byl dodan poskytovatelem internetu a

dale je po domé¢ rozvedeno pouze v hornim patie kabelem RJ-45 k osobnimu pocitaci.

Navrhované feSeni spociva v ptidani nékolika ptistupovych bodi. V pivodnim modemu
s routerem Zyxel Prestige P-660HN-T3A dodavaného poskytovatelem internetu bude vy-
pnuta funkce Wireless, ktera §iii bezdratovou komunikaci po objektu. Interni anténa, kte-
rou zafizeni obsahuje o vykon 3,5 dBi je pro objekt dle sd€leni majitele nedostacujicich,
obzvlasté pak pfi zvazeni realizace a pfipojeni dalich zafizeni v odlehlejsich koutech ob-
jektu. Za tento modem s routerem, kdy funkce Wireless bude vypnuta a nasledn¢ instalo-

van novy router, ktery spolehlivé pokryje celou zadni ¢ast objektu.
Cast vedeni od souc¢asného modemu a nové instalovaného routeru bude zachovano.

Rozvedeni internetu kabelem RJ-45 do dal$i mistnosti realizujeme pies zed” a nasledné ve
zdi za pomoci instalacni ohebnou hadici (lidové nazyvano jako ,husi krk*), kde se bude
nachazet dalsi pfistupovy bod. Toto pfipojeni bude feSit pokryti pfedni ¢asti objektu. Pfi-
stupovy bod ndm umozni 1 daldi rozvod kabelem a pfipojeni dal§ich moZnych zafizeni,

jako je naptiklad osobni pocitac.



UTB ve Zliné, Fakulta aplikované informatiky 60

Balcony

i EE pripojkainternetu
—rr—
— domdci rozvody
&= modem
i
e o router

Obrazek 22: Navrhované feSeni internetového piipojeni v domé — 2 NP [zdroj: autor]
Cela sit’ bude instalovana pfevazné v hornim patie, a to jak uz bylo zminovano kvuli jed-
nak co nejmen§im stavebnim zasahiim a také z odlivodnéni umisténi osobnich pocitaci a
vyuzivani a obyvatelnosti dolniho patra, kde se nachazi kuchyné, obyvaci pokoj, koupelna,

a ve veétsiné pripadd pokoje pro hosty a neobyvané pokoje.

Dalsi vedeni kabelem UTP bude vedeno od routeru, ktery bude umistén za modemem pies
strop do dolnich prostor, kde se nachazi komora. V této ¢asti objektu bude zamysleno rea-
lizovat ustfednu zabezpecovaciho zafizeni a také ulozisté¢ kamerového systému. Pfipojeni

bude urceno pro ulozisté¢ kamerového systému a napojeni kamerového systému do sité.

Dolni patro bude vSak také feSeno z hlediska piipojeni, ovSem v tomto ptipad¢ zvolime pro
roz$ifeni pfistupovy bod, repeater, ktery bude zapojen do elektrické zasuvky a disponuje

dvéma porty LAN pro dalsi pfipojeni kabelem.
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Obrazek 23: Navrhované feSeni internetového pripojeni v dome — piizemi [zdroj: autor]

10.2 Instalace a nastaveni ASUS RT-AC53

Wifi router ASUS RT-ACS53 mé uzivatelsky ptivétivé rozhrani ASUSWRT, a to nejen pro

nastaveni sité, ale 1 pro monitorovani a spravu site.

Pro nastaveni je tfeba pfipojit kabel LAN z WAN portu routeru do notebooku, do webové-
ho prohlizeCe zadat adresu router.asus.com a otevie se rozhrani — prlivodce nastavenim

sité, které uzivatele provede celou instalaci.

Priivodce nastavenim Internetu se zpocatku bude dotazovat, zda chceme sit’ nastavit auto-

maticky nebo ruéné zadavat. Sit’ budeme nastavovat vlastni konfiguraci.

Jako prvni nastavime piihlasovaci jméno a heslo pro smérovac. SlouZi pro spravce sité
k samotnému piihlaseni do rozhrani routeru, abychom mohli ménit vSechna dal$i nastave-
ni. Pro vSechny routery v objektu bylo kvili jednoduchosti zvoleno stejné piihlasovaci

jméno a heslo, aby nedochazelo k jeho ¢asté zméné z ditvodu zapominani.
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Obrazek 24: Zapojeni routeru ASUS RT-ACS53 [zdroj: autor]

Dalsim krokem je nastaveni typu pfipojeni k Internetu, a zda vyzaduje pfipojeni uzivatel-
ské jméno a heslo. V nasem piipadé je poskytovatelem internetového piipojeni spolecnost
T-Mobile, a pfipojeni neni pod heslem. Pfipojeni mé také automaticky piidélovanou IP

adresu (DHCP).

Sit’ byla nasledné nakonfigurovana tak, Ze jako nazev sit¢ v objektu byla zvolena firemni
webova adresa majitele objektu www.motelgolf.cz. Tato forma pojmenovani bezdratové
sité je sice neobvykla, ale byla zvolena z divodu bezplatné skryté reklamy odkazu na we-
bové stranky. Déle bylo zvoleno bezpecné heslo skladajici se z €islic, malych a velkych

pismen a specialnich znaki.

/iSUS RT-AC53

E Preskodit pritvodce Sit’ nakonfigurovana
nastavenim

= = Systémovy cas: Sat, Aug 01 13:05 2015 *Vtomto Easovém pasmu je povolen letni éas
Rychlé nastaveni “Up NTP
internetu

Kontrola pFipojeni B R
- Typ Pipojeni WAN Automatické IP

m Konfigurace
&/ Internetu

Konfigurace Sitovy klié
smérovate

3
Zabezpeceni bezdratové sité

nézev (SSID) d

Sit'ovy KIié
Zabezpeceni bezdratové sité

LANIP
Adresa MAC

Hotovo

Become an lember and receive the latest product information. €

Obrazek 25: ASUSWRT — konfigurace sité [zdroj: autor]


http://www.motelgolf.cz/
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V koneéné fazi nastaveni se nastavoval rezim provozu. Router, umistény ihned na ptivod-

nim modemem, a druhy router v poradi byly nastaveny jako bezdratovy smérovac — zafi-

zeni, které tidi lokalni pocitaCovou sit’.

/SUS RT-AC53

' & rychlé nastaveni
’ internetu

Obecné
Mapa sité

Hostovana sit

Manazer dopravy

ﬁ rodicovska

kontrola

Pokrocila nastaveni

Bezdratovée

Qdhlasit Restartovani

provozu: Bezdritovy smérovas Ve : 3.0.0.4.380_10446
motelgolf.cz motelgolf.cz 56

ReZim provozu  Systém  Aktu: e Firmwaru  Obnovit/UloZit/Nahrst
Sprava - Rezim provozu
< rezimy provozu pro rizné pozadavky. Prosim vyberte nejvh 7im pro svou situaci.
O Bezdratovy smérovac (Vychozi} @ Rezim regenerativniho zesilovace @ Rezim

pristupového bodu (AP)

oro Klienty nebo zai Al brana firewall a server DHCP
vatele Vyberte tento

UloZit

Obrazek 26: ASUSWRT — konfigurace sité — bezdratovy smérovac [zdroj: autor]

Posledni router ,,v fadé* umistény za jiz nastavenymi routery byl nastaven jako do rezimu

ptistupového bodu (access pointu) — bude pouze Sifit bezdratovy signal.

/SUS RT-ACH3

' & Rychlé nastaveni
internetu

Obecné
Mapa sité
Hostovana sit

ManaZer dopravy

rodicovska
kontrola

Pokrocila nastaveni

Bezdratové

Odhlasit Restartovani

provozu: Bezdrétovy smérovac varu: 3.0.0.4.380 10446
motelgolf.cz motelgolf.cz 56

ReFim provozu Systém  Aktu. e Firmwaru Obnovit/u
Sprava - Rezim provozu
RTAC poruje nékolik reZimy provozu pro rizné poZadavky. Prosim vyberte nejvhod

@ Bezdratovy smerovac (Vychozi) @ Rezim regenerativniho zesilovace O Rezim
pristupového bodu (AP)

Vrezim pfistupového bod £ pipojuje k bezdratovému smérg Ifednicivim kabelu Ethernet pro

ifeni pokryti bezdratovim a m klientdm. V tomto reZimu j; funkce brany firewall, sdileni IP a NAT ve
vjchozi konfiguraci deaktivova

¢ Utility

UloZit

Obrazek 27: ASUSWRT - konfigurace sité — pfistupovy bod [zdroj: autor]



UTB ve Zliné, Fakulta aplikované informatiky 64

11 ZRiZENI DATOVEHO ULOZISTE

Zamyslena instalace sitového videa vyzaduje také ukladaci médium, na které se budou
pofizované zdznamy ukladat. Jednoduchym feSenim je klasicky pevny disk v kombinaci

s NRV rekordérem. Ten umoziuje piimo zapisovat na disk zaznamenany obraz.

11.1 Navrhované reSeni rozsireni a zdavodnéni

Po rozsiteni internetového vedeni v domé, jak je psano v minulé kapitole, je piiveden kabel
ptes strop do dolni mistnosti, kterd slouzi jako komora. V této mistnosti bude umistén za-
myslené zaznamové a datové ulozisté Floureon 4CH Wireless 720P NVR pro pfipravova-
ny kamerovy systém. Mistnost byla zvolena z toho dliivodu, Ze je zde misto pro skladovani

trvanlivych potravin, ¢ili zde neni velky pohyb osob a navstévnik se tam nedostane viibec.

Bathroom

Hallway

rekordér
NVR a uloZisté

Obrazek 28: Navrhované feSeni ziizeni datového ulozisté [zdroj: autor]
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Zaznamove¢ zatizeni Floureon 4CH Wireless 720P NVR je dodévano bez pevného disku.
Uvniti zafizeni se nachdzi SATA kabel pro pfipojeni externiho pevného disku. Jako ulozny

prostor byl zvolen pevny disk 1TB Seagate BarraCuda.

11.2 Instalace a nastaveni Floureon 4CH Wireless 720P NVR

Sejmutim vrchniho krytu zatizeni Floureon 4CH Wireless 720P NVR se dostaneme do
vnitiniho prostoru, kde misto pro montdz pevného disku. Ten byl upevnén pomoci Sroubkt

a zapojen do SATA konektoru.

Obrazek 29: Instalované datového ulozisté [zdroj: autor]

Nasledné bylo zdznamové zafizeni s pevnym diskem umisténo a pfipevnéno na zed’ pomo-
ci Sroubkd, zapojeno do sit€ pomoci ptilozeného napajeciho zdroje a dale také zapojen do

sité jiz ptipravenym sitovym UTP kabelem.
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12 INSTALACE KAMEROVEHO SYSTEMU

U kamerového systému je dulezité, aby byly zakoupeny predpfipravené ¢asti k instalaci.

Instalace sestava z montaze kamer a spravného ptipojeni. Cely proces neni nijak slozity.

12.1 Navrhované reSeni rozsireni a zduvodnéni

Cel¢ navrhované feseni umisténi kamer vychazi z mistnich podminek. Pro ucel sledovani
ptistupovych cest do naseho konkrétniho objektu budou pouzity dvé kamery Floureon
Wireless 720P Camera. Znacka Floureon byla zvolena z divodu kompatibility jiz se zvo-
lenym nahrdvacim zatfizenim NVR. Budou zakoupeny a piipojeny dvé kamery, v ptipadé

potteby dalsiho rozsifeni miize majitel objektu zakoupit dalsi.

Umisténi karem bylo navrzeno tak, aby jedna kamera snimala prostor nad vstupnimi dvei-
mi do domu, a druhd bude umisténa na okraj objektu, kde vede chodnik smérem k brané.
Toto je jedina piistupova cesta k domu. K domu se neda dostat jinudy, protoze je postaven
ve svazitém terénu z horni cesty neni naruSiteli umoznén pfistup — nenachdzi se zde okna
ani dvere, pouze stiecha. Jedinym otevienym prostorem, kde se nachazi francouzska okna
je prostor okolo vstupnich dvefi. Proto se zaméfime vyhradné na tento prostor. Druha ka-
mera na roku domu bude mifit nejen na branu, ale také na pfilehlou garaz, kde je zaparko-

vano auto.
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% kamera

Obrazek 30: Navrhované feSeni umisténi kamer [zdroj: autor]

Ve vysledku bude mit tak uzivatel moznost sledovat ptichozi od brany jednou kamerou, az

ke vstupnim dvetim druhou kamerou.

Kamery budou namontovany k dfevénym trdmim v prostoru stfeSniho podbiti. Jednak se
zde nemusi zasahovat do omitky domu a tramy jsou také dostatecné vysoko, ¢ili kamery

budou umistény tak, aby nedoslo k jejich poskozeni ptipadnymi vandaly.

12.2 Instalace Floureon Wireless 720P Camera

K umisténi samotnych kamer byl vyuzit prostor podbiti pfesahii stfech. K montaZzi byly
zapotiebi béZné nastroje k uchyceni bezpecnostnich kamer — Sroubovak, sada vrtaki, vr-
tacka, Sroubky, které byly soucasti baleni kamer, a také napajeci kabely. Jedna se o bezdra-

tové kamery, takze sitové kabely nebyly zapotiebi.
Kamery byly po montaZzi pfipojeny svym adaptérem ke dvoupinovému napajecimu prodlu-
zovacimu kabelu PremiumCord. Ten byl nasledné ptipojen do stavajicich rozvoda elek-

trické energie.
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Obrazek 31: Umisténi kamery v objektu [zdroj: autor]

12.3 Nastaveni software

Ke kameram je také dodavan na CD software CMS Monitor Client, ktery umoZzni sledovat
obraz z kamer na osobnim pocitaci a také 1ze kamery pohodIné ovladat, otacet ¢i posouvat.
Po nainstalovani software do pocitae, ktery je pfipojen k mistni siti, dojde

k automatickému nastaveni a piipojeni kamer.

Obrazek 32: CMS Monitor Client [zdroj: autor]
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Pomoci tohoto software také miizeme ovladat nahravani obrazu na ulozisté. Staci zvolit
jednotlivé kamery, a poté nastavovat v postranni ¢asti den v tydnu a podle toho zvolit Cas.
Musi byt zatrzena moznost Timing neboli ¢asova¢. Pokud chceme nahravat nepfretrzit¢ 24

hodin, ponechame ¢as zac¢atku na hodnoté 00:00:00 a konec nahravani v 23:59:59.
Nabizi se také moznost nahravani pouze v piipad¢ pohybu. Staci misto volby Timing za-
Skrtnou Motion a nahravéani bude probihat pouze v pripad¢ detekce pohybu.

MONITOR CLIENT

cereT

Start Time End Time Timing Motion
Time1 .
2 u
Time u
|

Time4 00:00:00 23:59:59
Copy fo Select all

Obrazek 33: Nastaveni CMS Monitor Client — nahravéni [zdroj: autor]

12.4 Mobilni aplikace

Mobilni aplikace IP Pro3 urcend pro pfistup k Zivému obrazu kamer je standardné piistup-

na zdarma pro Android 1 10S. Stdhneme a nainstalujeme do mobilniho telefonu.
Pokud jsme pfipojeni na bezdratovou sit, ve které jsou kamery pfipojeny, neni tfeba jiz
dalsiho nastavovani a aplikace se ndm nakonfiguruje automatiky. MiZzeme ji tedy zacit

thned pouzivat.

Pokud vsak nejsme v dostupnosti bezdratové sité, ve které pracuji kamery, je nutné pomoci

Cloud ID, ptihlaSovaciho jména a hesla.
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Obrazek 34: Aplikace IP Pro3 [zdroj: autor]

Rozhrani aplikace je uzivatelsky ptivétivé. Thned po spusténi jsou k dispozici nahledy ka-
mer a dalS$i moznosti k nastaveni. Po rozkliknuti ndhledl je moZzné se dostat k ovladani
jednotlivé kamery. Tyto kamery Ize pomoci mobilniho telefonu ovladat na dalku. Po klinu-

ti na obraz lze obraz z kamery pfibliZit a roztahnout na celou obrazovku.

o 00 @ @ 3Gul79% (3 11:40
< Device

[l &

Screenshot Recording playback

Obrazek 35: Aplikace IP Pro3 — zobrazeni kamery [zdroj: autor]
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13 INSTALACE ZABEZPECOVACIHO SYSTEMU

Zabezpecovaci systém Domovni alarm EVOLVEO Sonix bude instalovan a propojen se

vSemi periferiemi, mezi které patii dva stropni PIR snimace, dva smérové PIR snimace,

siréna a detektory vibraci.

13.1 Navrhované reSeni rozsSireni a zdavodnéni

Do ptizemi objektu bude v komote umisténa hlavni jednotka s vestavénym akumulatorem.
Na strop v obyvacim pokoji bude instalovan stropni PIR snimac¢ pohybu s thlem zabéru
360°. Dalsi dva PIR snimace, tentokrat smérové, budou umistény v predsini ptizemi a také
v chodbé. Vstupni dvete, dvé francouzska okna v obyvacim pokoji a také okno z chodby
budou opatfena magnetickymi snimaci otevieni okna/dveti. Poplachova siréna z hlavni
jednotky bude umisténa v chodbé, ze které ji bude mozno slySet v kazdém koutu domu.

Dv¢ francouzskd okna v obyvacim pokoji opatfena detektorem vibraci.

EZS ustiedna

akumuldtor astfedny
"Q" stropni PIR detektor
- PIR detektor
A
siréna
—
. magneticky detektor
e’

detektorvibraci

Obrazek 36: Navrhované feSeni zabezpecCovaciho systému [zdroj: autor]
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13.2 Instalace EVOLVEOQO Sonix

Instalace celého zabezpecovaciho systému neni nijak slozita. Spoc¢iva v zapojeni SIM kar-

ty, sparovani vseho ptisluSenstvi a zapojeni sirény.

Po vybaleni je nutné k centrdlni jednotce pfipojit anténu, kterd slouzi k zesileni GSM sig-

nalu, ktery bude slouzit ke komunikaci centralni jednotky s mobilnim telefonem uzivatele.

Samotna SIM karta se vlozi do drzéku SIM karty, ktery se vysune stisknutim bodu pomoci
pera nebo jinym hrotem. SIM katru je tfeba nejdiive aktivovat a odstranit PIN. Pro tento

ptipad bude pouzita SIM karta od spolecnosti T-Mobile uréena pro vSechny smart zafizeni.
Pfipojeni sirény alarmu lze draty na odnimatelnou svorkovnici ze zadni strany centralni
jednotky. Na tuto svorkovnici je mozno piipojit i dals§i domaci spotiebice, které chceme,

abychom je mohli ovladat telefonem. Lze ptipojit dodatecné také speaker.

Obrazek 37: Instalovana centralni jednotka Evolveo Sonix [zdroj: autor]

13.3 Instalace prisluSenstvi

Instalace piislusenstvi k alarmu spociva v jejich sparovani s centralni jednotkou. Pti zapnu-
ti centralni jednotky se ozve pipnuti a rozsvitily se kontrolky POWER a STATUS. Pfi néa-
sledujicich 20 sekundéach je mozné parovat vSechny periferie, a to tak, ze periferie zapne-

me anebo pfed nimi madvneme rukou. Periferie se tak propoji s centralni jednotkou.
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13.4 Mobilni aplikace

K alarmu je také dostupna mobilni aplikace, ktera je dostupnéd zdarma ke stazeni. UZivatel-
ské prosttedi je piivétivé a velmi piehledné. Na hlavni strané jsou umistény ikony vSech
pottebnych funkei.

O © @ 3Gl s0% W) 12:34

EVOLVEO Sonix

0 X

Aktivace alarmu Deaktivace alarmu

& o

Nastaveni programu Nastaveni alarmu

EVOLVEO

Obrazek 38: Aplikace Evolveo Sonix [zdroj: autor]

Aby aplikace vlibec komunikovala s centralni jednotkou zabezpecovaciho zatizeni, je tieba
zadat telefonni ¢islo SIM karty, umisténé v hlavni jednotce. Po jeho uloZeni se na toto Cislo

odesle SMS zprava a dojde ke sparovani.
= 00 © # 3Gulsos M) 12:34
EVOLVEO Sonix

Zména nastaveni

Telefonni gisla
Nastaveni telefonnich Cisel pro poplach

veni sirény

Heslo alarmu
Nastavte aktualni heslo alarmu

Relé
Ovladani stavu relé

Odposlech

Vytoéeni telefonniho &i:

Zjisténi stavu

Telefonni cisla

Obrazek 39: Aplikace Evolveo Sonix — nastaveni [zdroj: autor]
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: V aplikaci miizeme nastavovat telefonni ¢isla, na kterd bude centralni jednotka odesilat
zpravy v ptipad€é poplachu anebo moznost, zda ma centralni jednotka zaslat SMS nebo
zavolat. Ovladani stavu relé slouzi k zapinani nebo vypinani spottebict, které by mohly
byt zapojeny k centralni jednotce. Odposlechem se lze pfipojit k mikrofonu, umisténé¢ho
pfimo v hlavni jednotce a pies sluchdtko mobilniho telefonu poslouchat, co se v mistnosti
déje.

00 ® % 3G s0% M 1235

(N

123456#1#1#
T-Mobile CZ 01 2141

Arm

Sms:ON
Phone:ON
Siren:ON
Relay:ON
CenterTel:OFF

T-Mobile CZ 01 21:42

123456#1#0#
T-Mobile CZ 01 1351

DisArm
Sms:ON
Phone:ON
Siren-ON

‘ Fadejte textovou zpravu 4

Obrazek 40: SMS komunikace mezi centralni jednotkou a uzivatelem [zdroj: autor]

Systém piikazl, kdy mobilni aplikace komunikuje s centralni jednotkou alarmu, probiha
pomoci piikazi, které se odesilaji SMS zpravami. Zasle-li aplikace SMS zpravu centralni
jednotce ve tvaru 123456#1#1#, centralni jednotka odpovi na tento piikaz zpravou, kde
vypiSe dostupnost vSech funkci. Konkrétné se v tomto piipadé jednd o aktivaci alarmu.
V ptipadé deaktivace centrdlni jednotka opét odesle adresatovi odpoveéd’ o tom, Ze je alarm
vypnuty. Vzajemna komunikace mezi uZivatelem a centralni jednotkou dokazuje funk¢-

nost.
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ZAVER

V teoretické Casti této diplomové prace bylo popsano, co jsou chytré domacnosti, kratky
popis historie a vyvoje technologii, zvazovala se kritéria pfed vytvoienim chytré domac-
nosti, byly vybrany nej¢asteji pouzivané inteligentni prvky chytré domécnosti, byly popsa-
ny nejcasteji pouzivané komunikacni protokoly, s nimiz se mizeme setkat a také jsme se

zamg¢fili na vyhody a nevyhody chytrych domacnosti.

V dalsi casti byly nastinény moznosti ekologického vytapéni, které jsou také soucasti chyt-
ré domacnosti. Tyto zplisoby Setii nejen naklady na energie pro majitele a také Setii zivotni

prostiedi.

Posledni ¢ést teoretické ¢asti se zabyva feSenim pravnich aspektl pfi provozovani kamero-
vych systémi. Nastifiuje pravni situaci pfed natfizenim GDPR a také aktudlni stav a uvadi
legislativu a doporuceni pro provozovatele kamerovych systému. Uvadi také mista, za ja-
kych podminek je mozno pouzivat kamerovy systém se zdznamem a jaké pozadavky jsou

na jejich provozovatele.

Prakticka ¢ast této diplomové prace se zaméfila na konkrétni rodinny dim. Bylo provede-
no bezpecnostni posouzeni objektu, které mélo poslouzit k navrhu a volbé vhodnych prv-
ka. Nasledné byl proveden navrh na rozsifeni internetového pfipojeni, ziizeni datového
uloziste, instalace kamerového systému a instalaci zabezpeCovaciho systému, a to véetné

zdivodnéni, grafického zndzornéni umisténi, vybéru a popisu vsech prvk.

Bylo provedeno také sestaveni cenové kalkulace vybranych prvkl k internetovému ptipo-

jeni, datovému ulozisti a kamerovému systému.

Poslednim ukolem praktické ¢asti byla samotna realizace, umisténi v objektu a zdivodné-
ni, nastaveni a instalace prvki pro internetové pfipojeni, datové ulozisté, kamerovy systém
a zabezpeCovaci systém. Tato Cast se zabyva popisem pouzité¢ techniky a postupem pii
montazi, zapojeni, instalaci software a ovladani bezpecnostnich a rozsifujicich periferii.
Vystupem této diplomové prace je fungujici rozsiteni internetového pfipojeni, datové ulo-
Zi8t& a bezpecnostni systém v rodinném domé ve Zliné.

Tato diplomova prace méla za cil zabyvat se pouze inklinaci chytrych rodinnych domd,

coz bylo splnéno. Je to vSak podnét pro dalsi podobné prace zabyvat se pln¢ automatizova-

nou doméacnosti, ktera zaru¢i svému uzivateli pohodli, komfort, ale také plnou bezpec¢nost.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ADSL Asymmetric Digital Subscriber Line — asymetrické internetové piipojeni
CCTV Closed Circuit Television — uzavieny televizni okruh

EPA  Environmental Protection Agency — agentura pro ochranu zdravi v USA
GDPR  General Data Protection Regulation — regulacni legislativa EU

GSM  Groupe Spécial Mobile — standard pro mobilni komunikaci

KNX  mezindrodni systém programovatelnych elektrickych instalaci

NVR  Network Video Recorder — zatizeni zaznamenavajici video

PIR Passive Infrared Detector - pasivni infracerveny detektor

UTP  Unshielded Twisted Pair — kroucena dvojlinka

VPN  Virtual Private Network - virtualni privatni sit’
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