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ABSTRAKT

Kapusta, Andrej: Mobilni aplikace pro sledovani a analyzu vydaji béhem zahrani¢nich cest.
Diplomova praca, Univerzita Tomase Bati ve Zlin&, Fakulta aplikované informatiky, Ustav
pocitatovych a komunika¢nich systémi. Veduci diplomovej prace: Ing. Petr Silhavy, Ph.D.,
stupent odbornej kvalifikacie: Inzinier v Studijnom programe Pocitacové a komunikacni
systemy.

Zlin: FAIUTB v Zline, 2019, 76s.

Cilem diplomové préce je vytvoteni mobilni aplikace, kterd umozni uzivateli zaznamenavani
vydaji béhem zahrani¢nich cest. Prace zaroven analyzuje bezpecnost mobilnich zatizeni z
hlediska bezpecnostnich hrozeb, kterym jsou v soucasnosti vystaveny. Analyza pokryva jak
popis hrozeb, tak i prevenci viic¢i t€émto utokim z aspektu uzivatele. V dalsi casti je prace
zamétena na popis vybranych existujicich aplikaci, které pokryvaji problematiku a jejich

vzajemné porovnani.

Nésleduje ¢ast s ndvrhem mobilni aplikace spolu s pozadavky na vyvijeny systém a
zpusobem realizace. Tato ¢ast pokryva 1 provedeni uzivatelského rozhrani spolu s ukazkou

realizované funkcionality.

Klic¢ova slova: mobilni aplikace, bezpecnost, hrozby, vydaje, cesta



ABSTRACT

Kapusta, Andrej: A Mobile Application for Tracking and Analysing Spending on Foreign
Journeys, Diploma thesis, Tomas Bata University in Zlin, Faculty of Applied Informatics,
The Department of Computer and Communication Systems. Supervisor: Ing. Petr Silhavy,
Ph.D., degree of qualification: Master in the field of study Computer and Communication

Systems.

Zlin: FAI UTB in Zlin, 2019, 76p.

The aim of the thesis is to create a mobile application that allows the user to record expenses
during foreign journeys. The work also analyzes the security of mobile devices in terms of
the security threats they are currently facing. The analysis covers both the description of
threats and the prevention of these attacks from the user's point of view. The next part is
focused on the description of selected existing applications that cover the issue and their

comparison.

The following is a section with the mobile application application design along with the
requirements for the developed system and implementation method. This section also covers
the execution of the user interface along with a demonstration of the implemented

functionality.

Keywords: mobile application, security, threats, expenses, journey
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UvVOoD

Mobilné zariadenia s v sucasnej dobe vyuzivané v kazdom aspekte zivota. MozZeme ich

A . . oo . y v
najst’ v roznych odvetviach, od priemyslu cez monitoring, zdravotnictvo az po edukacné
ucely. Najvicsie zastipenie maju vSak u beznych pouzivatel'ov. Existuje obrovské mnozstvo
odlisnych aplikécii, ktoré pontikaju pestri funkcionalitu. Esencidlnou vyhodou je vSak

spojenie moznosti mobility zariadenia a pouzivatel'skej aplikacie.

Vzhladom k tomu, ze vyuzivanie smartfonov ma stale relativne kratku historiu, hlavnou
skupinou pouzivatel'ov je predovSetkym mladSia generacia. S dostupnost'ou cestovania po

celom svete sa vyuzivanie aplikécii stava globalnym, ¢im ich moznost’ vyuzitia narasta.

Pri nizkondkladovom cestovani mladych l'udi predstavuje zakladny stavebny prvok rozumné
vyuZzivanie zdrojov. Zdrojom sa predstavuje vycleneny stav financii, ktory je mozné vyuzit
na aktudlny vylet. Ked’ze je Castokrat narocné udrzat’ sa v stanovenych ¢islach, vyuzitie
smartfonu predstavuje idedlnu moznost’ zaznamenavania vydavkov a uchovéavanie aktualnej

informacie o stave financii.

Okrem tejto zakladnej informacie sa moZe vyuzit’ aj ind funkcionalita smartfonu v podobe
lokalizacie zariadenia Ci internetového pripojenia. Vd’aka tomu si moze pouzivatel’ cely
vylet zaznamendvat’, vysledkom €oho bude report v podobe Statistik vyuzitia zdrojov

a miest, kde svoje vydaje uskutocnil.
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I. TEORETICKA CAST
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1 UVOD DO PROBLEMATIKY

Mobilné zariadenia presli za posledné dve desatroéia obrovskym vyvojom!. Od prvych
zariadeni, ktoré ponukali zakladnt funkcionalitu (volanie, sms, neskér prenos dat) az po
kazdodenné vyuzivanie vietkymi vekovymi kategoriami’. ZvySovanie vykonu mobilnych
zariadeni spolu s narastom rychlosti datového prenosu prostrednictvom prichadzajucej 5G

mobilnej siete a zavadzaniu loT predpoveda ich vyuZzivanie v kazdom aspekte naseho zivota.

Tento fakt predstavuje aj narast pripojenych mobilnych zariadeni do datovej prevadzky,
prostrednictvom mobilnych dat alebo Wi-Fi siete, kde sa musi dbat na dostatocné
zabezpedenie zariadeni. Utoénici vyuZivaju rozne spdsoby, ako sa dostat’ k pouzivatelskym
datam: vyuzivanim zranitel'nosti operaéného systému zariadenia ¢i stahovanych aplikacii,
nedostatocného zabezpecenia zariadenia pouZzivatelom a vyuzivanie jeho navykov ¢i

zachytavanie sietovej prevadzky.

Vsetky tieto hrozby so sebou prinasaju riziko straty alebo odcudzenia citlivych dat ako pri
zariadeniach patriacich beznym pouzivatel'om, tak aj pri zariadeniach pripajajacich sa do
firemnej sféry. Stkromné spolo¢nosti dbajll viac na zabezpecenie svojich zariadeni z dovodu
mozného uniku citlivych firemnych dat, a to prostrednictvom pouzivatel'skych pravidiel ¢i

zamerania sa na autorizaciu pouzivatela.

V nasledujtcej kapitole sa vSak zameriame viac na hrozby, ktorym denne celia bezni
pouzivatelia a na spdsoby zabezpeCenia, ako rizika tejto hrozby eliminovat. BliZSie si
ukazeme, ako konkrétne Gtoky vyuzivaju zraniteI'nost’ zariadeni a spomenieme si pravidla,
ako by sa mal pouZivatel’ spravat, aby sa zbyto¢ne nevystavoval hrozbe toku a predchadzal

zneuzitiu citlivych dat.

! Zdroj: https://www.uswitch.com/mobiles/guides/history-of-mobile-phones/
2 Zdroj: https://www.statista.com/chart/3760/mobile-etiquette/


https://www.uswitch.com/mobiles/guides/history-of-mobile-phones/
https://www.statista.com/chart/3760/mobile-etiquette/
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2 EXISTUJUCE RIESENIA POKRYVAJUCE PROBLEMATIKU

Vzhladom k tomu, ze aplikdcia je vytvorend pre operacny systém Android, existujuce
podobné rieSenia na sledovanie vydavkov su vybrané len pre tento konkrétny operacny
systém. Nizsie spomenuté aplikécie su vol'ne pristupné prostrednictvom aplikécie Google
Play, kde boli ponukané. Ich testovanim som zistoval ponukanu funkcionalitu spolo¢ne

s vyhodami a nevyhodami, ktoré sa pri pouzivani objavili.

2.1 Travel Money

Aplikacia Travel Money® umoziiuje jednoduchy spdsob zaznamendvania vydavkov
prostrednictvom zékladného grafického rozhrania. Okrem zékladného spracovania je
ponukana aj moznost’ rozdelenia hodnoty pridaného vydavku medzi d’alSich ¢lenov pri
vytvorenej ceste. Tato funkcionalita zabezpecuje prehl’'adnost’ mnozstva platieb a ich hodnot

vykonanych medzi pridanymi ¢lenmi.

2.1.1 Funkcionalita

Podstatou aplikacie je zaznamenavanie vydavkov, ktorych suma sa prerozdeluje medzi
ostatnych ¢lenov skupiny. Pouzivatel’ st m6Ze do vytvorenej cesty zadat’ nelimitujuci pocet
¢lenov, kde sa pri kazdej osobe zobrazuje aktudlny stav, t.j. suma, ktort dand osoba minula,

resp. suma, ktort dlZi voc¢i ostatnym ¢lenom skupiny.

Kazdy novy vydavok obsahuje informaciu, ktora osoba platbu vykonala. Moznostou je aj
platba viacerych c¢lenov sucastne. PouZivatel' si moze zadat’ kategoriu vydavku, menu,
v ktorej bola platba vykonand a vyber osob, ktoré participovali na vydavku. Kazdy vydavok
uchovava adresu a ¢as vytvorenia vydavku. Na zaznamendavanie adresy je vyuzivana API

Google Places.

3 Viac na: http://travelmoney.marbotapps.com/
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7 Bratislava 2 =
PARTICIPANTS PAYMENTS STATISTICS
Name Owning / Debt
™ Andrej Kapusta €87.18

paid €150.00
- spent €62.82
™ Kristina -€58.82
paid €0.00
- spent €58.82
™ Marek -£6.47
paid €56.35
- spent €62.82
™ Alena -€£21.90
PN paid €40.92

spent €62.82

Obrazok 2: Zobrazenie pouzivatel'ského

rozhrania aplikacie Travel Money

Aplikacia ponuka zaroven jednoduchy Statisticky prehl'ad o vykonanych vydavkoch.
Informuje pouzivatela, aké mnoZstvo prostriedkov bolo minutych na kategoriu alebo aka
suma bola minutd vramci meny. KedZe dominantou myslienkou je zaznamenavanie
vydavkov v skupine, jednou z funkcionalit je aj vypocitanie a zobrazenie sumy, aku si osoby

v danej ceste navzajom dlzia.

J¥ Bratislava Y = :
NTS PAYMENTS STATISTICS DEBTS
4 i
? T
Trip from to
IDecember 27,2018
Total spent: €247.27
Payment count: 5
Average (so far): £€41.21
Trip length: (6/10) days
Average (total): €24.73
Today: €247.27
Total per category:
' Food €44.35 (17.9%)
i Beverages £€12.00 (4.9%)
4, Lodging €150.00 (60.7%)
<& Transportation €40.92 (16.5%)
Total per currency:
b CZK452.00 = €17.42 (7.0%)
B €229.85 = £€229.85(93.0%)

Obrazok 1: Zobrazenie Statistiky

vydavkov
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Moznost'ou aplikacie je aj vytvorenie reportu v podobe Statistiky platieb na konkrétny e-mail

vo formate PDF. Report obsahuje informacie o kazdej osobe a jej vytvorenych vydavkoch.

2.1.2  Vyhody

e moznost priddavania viacerych ¢lenov do vyletu,
e prepocitavanie vydavkov medzi ¢lenov vyletu,
e zaznamenavanie lokalizacie vydavku,

e moznost zaslania informécie o vydavkoch prostrednictvom e-mailu.

2.1.3 Nevyhody

e user Experience (UX) — neprepracovany dizajn a nekonzistentnost’ funkcionalnych

prvkov aplikacie na r6znych fragmentoch obrazovky.

2.2 Travel Spend

Aplikicia Travel Spend* predstavuje vizualne prakticky spracovani aplikdciu na
zaznamenavanie vydavkov, ¢o pre pouzivatela znamena jednoducht otrientaciu a rychlu
manipulaciu. Obmedzenie aplikacie predstavuje fakt, Ze ¢ast’ funkcionality je spoplatnena.
V pripade, ze pouzivatel' nechce za tto Cast’ zaplatit, moZe spravovat’ maximalne jednu
cestu, nemoze priddvat’ viacero osob ¢i exportovat’ vylet. Napriek tymto obmedzeniam je

aplikacia pouzitel'na pre spravu vydavkov.

2.2.1 Funkcionalita

Zakladna obrazovka aplikacie zobrazuje pouZivatel'ovi zdkladné informécie o sume, ktort
uz minul, kol’ko mu zo zadaného rozpoctu ostava ¢i priemernt utratu za jeden deil. Zoznam
vydavkov je spracovany v liste podl'a datumu vytvorenia. Kazdy vydavok zobrazuje sumu
v mene uloZenej pri vytvoreni cesty (napr. cesta do Ceskej republiky — mena Ceska koruna)
a sumu v mene, ktord je zadand ako domdca mena pouzivatela (napr. pouzivatel zo

Slovenskej republiky — mena Euro).

4 Vaic na: https://travelspend.launchaco.com/
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Kolacovy graf zobrazuje Statistiku vydavkov podla kategorii v percentudlnom zobrazeni,

ako aj celkovi sumu, ktord bola vynaloZena na konkrétnu kategoriu.

Praha

TOTAL DAILY AVERAGE

czk 1,881 czk 1,211

LEFT: CZK618 LEFT: CZK0.00

EXPENSES STATISTICS
Saturday, January 05 CZK360.77
Groceries 607
Friday, January 04 CZK309.23
309.23

Restaurants

Today CZK1,211.17
{ City tour 12884
‘ Activities €5.00

lem Accommodation 0

Ad v

NordVPN: Private WiFi ... INSTALL

P Google Play

Obrazok 3: Hlavné menu aplikécie

Travel Spend

2.2.2 Vyhody

e jednoduché pouzivatel'ské prostredie,

e spdsob zobrazenia minutych a zostavajucich prostriedkov.

2.2.3 Nevyhody

¢ limitovand funkcionalita platenou verziou,

e Ziadna lokalizacia vydavkov.
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2.3 WallTrip

WallTrip® predstavuje jednoducht aplikiciu na zaznamenavanie vydavkov pre jednotlivca.
Je zalozena na jednoduchom dizajne pre pouzivatela so zakladnou funkcionalitou. Oproti
predoslym mobilnym aplikdciam umoziluje pouzivatel'ovi okrem zadavania vydavkov aj

zaznamenavanie prijmov alebo stanovovanie cielov v ramci kategorii.

2.3.1 Funkcionalita

Zakladna obrazovka vytvoreného vyletu zobrazuje aj aktudlnu Statistiku vydavkov.
Pouzivatel ma k dispozicii informacie o hodnote vydavkov a prijmoch, hodnote
priemernych vydavkov ¢i informaciu, akl priemernt sumu v ramci rozpoctu je mozné denne
minat. Zakladna obrazovka taktieZ zobrazuje informaciu, akd suma bola vynaloZena na

Specifickt kategoriu.

WallTrip
Praha
INCOMES AND
WALLET EXPENSES

Show as | Czech Koruna v
Income(+): 5500.00
Expense(-): 1170.00
Available(=): 4330.00
Saved for goals(-): 1500.00
True available(=): 2830.00
Today's expense: 1170.00
Yesterday's expense: 0.00
Mean daily's expense: 1170.00
Number of days: 5
Desired daily's expense: 1100.00

Expenses by category

|k~ Accommodation 650.00

54 Transportation 400.00
§ Other 120.00
D) +INCOME +EXPENSE +GOAL

Obrazok 4: Zobrazenie pouzivatel'ského

prostredia aplikacie WallTrip

3 Viac na: https://play.google.com/store/apps/details?id=com.evposli.mn.walltrip&hl=en_US
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Vytvéaranie vydavku obsahuje len niekolko zdkladnych moznosti. Pouzivatel' si mdze
vybrat, ¢i ide zadavat’ vydavok alebo prijem, hodnotu v mene, ktort zadéval pri vytvoreni
vyletu, vyber z kategdrie a daitum vytvorenia. Aplikacia graficky znazornuje farebny rozdiel

medzi ulozenym prijmom a vydavkom.

Navyse funkcionalita predstavuje moznost’ zadania vlastného ciela. Pouzivatel' si zada
hodnotu vo vopred ulozenej mene a Specifikuje kategériu, ktorej sa hodnota dotyka.
Takymto sposobom si dokaze zaznamenavat’ hranice vydavkov a je konkrétnejSia a vizualne

poskytuje lepSiu informovanost’ o aktualnej finan¢nej disponzibilite.

WallTrip
Praha

INCOMES AND
WALLET EXPENSES

. /J Food 1500.00
Jedlo limit

J Accommodation 1000.00

Ubytovanie

) &)
Obrazok 5: Prostredie funkcionality Goals

2.3.2  Vyhody

e jednoduché spracovanie aplikacie,

e zadavanie cielov,

e stanovenie rozpoctu,

e moznost priddvania nie len vydajov, ale aj prijmu,

o offline aplikacia bez potreby vyuZzivania internetového pripojenia alebo GPS.
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2.3.3 Nevyhody

e prepocet meny je stanoveny len na zaklade hodnoty stanovenej pouzivatel'om,
e hlavna obrazovka zobrazuje prili§ vela informécii, o moze byt pre pouzivatela
neprehl’adné,

e chyba zaznamenavanie polohy vydavku.

2.4 Zhodnotenie existujucich rieSeni

Existujuce aplikacie ponukané pre operany systém Android, vratane vySSie opo-
spomenutych, pontikaji ré6zne moznosti funkcionality a zaznamenavania pre jednotlivca
alebo skupinu pouzivatel'ov s jednym administratorom. Okrem zékladného zaznamenavania
vydavkov na zédklade vybranej kategérie obsahuju niektoré aplikdcie moznost’” GPS
lokalizacie vydavku ¢i navySovanie rozpoctu. Z celkového pohladu je v§ak zaznamenavanie
informécii o vydavkoch jednoduché a vacSinou sa nekladie velky doraz na mnozstvo

informaécii, ktoré sa spolu s vydavkom mézu uchovat’.

Velké mnozstvo aplikacii pontka Sirokt funkcionalitu, ktoré st vSak limitované
spoplatnenim za ich pouZivanie. Pri aplikédciach, ktoré pouZivatelovi ponukaju plnu
funkcionalitu zadarmo zase stagnuje grafické prevedenie, ktoré je bud’ prili§ komplexné
alebo celkovy dojem detailov nie je prepracovany. Dalie podobné riesenia, ktoré ponukaju
priblizne rovnaku funkcionalitu prezentuju aplikéacie Trabee Pocket, Budget Travel, Travel

Cutter ¢i Fast Budget.
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3 HROZBY A UTOKY

V danej kapitole sa blizSie pozrieme na hrozby, ktorym celia pouzivatelia a mobilné
zariadenia pripojené do datovej prevadzky. Mozeme ich rozdelit’ do konkrétnejSich kategorii
podl'a zamerania na hrozby mobilnych aplikacii, webové, sietové a fyzické hrozby.
Ukéazeme si ich konkrétne spdsoby ich vyuzivania, ako aj metddy zabezpecenia proti tymto

hrozbam. [1]

3.1 Hrozby mobilnych aplikacii

Ako predstavuje nazov, do tejto kategorie spadaji hrozby, ktoré st priamo viazané na
aplikdcie dostupné prostrednictvom obchodov (Google Play, Apple Store), zranite'né
aplikacie ¢i aplikdcie nainStalované z neoverenych zdrojov. Takéto aplikacie moézu
obsahovat’ malware, t.j. Skodlivy softvér, ktory méze Gito¢nikovi sluzit k ziskaniu osobnych
alebo pristupovych udajov ¢i dokonca k prevzatiu kontroly nad zariadenim — pristup ku

kontaktom, emailom, fotkam, zasiclanie SMS.

Okrem malware-u sa uto¢nici mézu dostat’ k citlivym tdajom aj prostrednictvom
existujucich zranitel'nosti aplikécie. Zranite'nosti mézu vychadzat’ z nedostatocnej irovne
zabezpecenia pri vyvoji softvéru alebo chybajicich aktualizacii aplikacie pri jej prevadzke.
Prikladom objavenia zraniteI'nosti a slabin zobrazuje penetracny test aplikacie Australian
Goverment Healthcare, ktorym sa dokazali dostat’ az k citlivym datam pouZivatela, ako st
meno a datum narodenia, ¢islo poistky, poskytovatel’ zravotnej starostlivosti, ¢i vyuzivané

sluzby zdravotnej starostliovosti.[2]

3.2 Webové hrozby

Webové hrozby su vSade tam, kde pouzivatel’ vyuZziva aplikécie pripajajice sa do internetu.
Tieto hrozby v sebe skryvaju aj vyuzivanie neznalosti pouzivatela, ktory otvori odkaz alebo
stranku, ktord sa maskuje za doveryhodny zdroj, tzv. phishing. Takéto sposoby utokov boli
v minulosti vyuZivané predovSetkym prostrednictvom emailu, v sucasnosti sa vSak
vyuzivaju aj v mobilnych aplikdciach ako reklamy, ¢i odkazy na r6zne zaujimavé ¢lanky.

Okrem phising-u st medzi webovymi Gtokmi oblibeni aj boti (ang. bots). Ti predstavuju
malware, ktory infikuje zariadenie a kontaktuje centrdlny server o ispeSnom pokuse.

Nasledne je bot schopny nepozorovane odosielat’ zhromazdené informacie spét’ na centralny
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server, pripadne ¢akat’ na spustenie DoS utoku® prostrednictvom infikovaného zariadenia.
Hlavnou vyhodou botov je vlastnost, Ze sa vedia v systéme nepozorovane skryvat’. Castokrat
sa tvaria ako stbory Ci procesy s podobnym alebo takmer identickym nazvom, ako bezné

systemy. [3]

3.2.1 Phising

Phising predstavuje typ utoku, kedy sa uto¢nik nesnazi preniknut do zariadenia alebo
aplikacie, ale vyuziva iba nepozornost’ a neskusenost’ samotného pouzivatel'a. V minulosti
sme sa mohli formou phishing-u naj€astejSie stretnut’ pri e-mailovej komunikacii, kedy
utoénici vyuzivali podvodné emailové spravy vyzadujuce osobné tudaje. S nastupom
mobilnych zariadeni sa phishing stal sofistikovanej$im néstrojom a viac sa zameral na
mobilné aplikacie. Vyskumy ukazujt, ze az 48% takychto utokov je mierenych na mobilné

zariadenia a pouzivatelia su 3x zranitel'nej$i voci tymto Gtokom. [4]

Fram: on behalf of netianAmaz
Amazonﬁmaﬂagement@mazonmnada.ca)’ h : v =S

To: @sheridanc,on.ca (nO!eme L

Cc

Subject: Suspension

amazoncom

e Generic. non-persenalized greeting

e have sentyou this e-mail, because we have strong reason to belive, your account has been used by someone
else n order to prevent any fraudulent activity from occurring we are reguired to apen an investigation into this matter.
Wiehe locked your Amazon account, and you have 36 hours to verifi it, orwe have the right to terminate it

T0 confirm your identity with us click the link bellovs:

[mps:mmw.amazon.comIexecIobidosfsign—in.html ]

_ Z Hovering over the link reveals it points:to.a.nen:Amazon
Sincerely, site - "hitp:/iredirect: kereskedj.com’

The Amazon Associates Team

@ 1996-2013, Amazon.cam, Inc. or its afiliates

Obrazok 6: Priklad emailu pri phishingovom utoku. [15]

6 Zdroj: https://us.norton.com/internetsecurity-emerging-threats-dos-attacks-explained.html
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Najbeznejsim prikladom phising-u je zasielanie podvodnych emailov, ktoré maju prvky
existujuicej institacie, kde je pouzivatel zaregistrovany a pozadujui overenie prihlasovacich
tdajov, pripadne mozu odkazovat’ na podvodna webovi stranku. Utoénici vyuZivaju fakt,
ze pouzivatelia dostavaji velké mnozstvo emailov a dokladne si neoveruju charakteristické

prvky emailov.

Takyto Utok nemusi prebichat’ len prostrednictvom emailu, ale aj reklamou alebo
zaujimavym ¢lankom, ktory pouzivatel ndjde na internete. Okrem prihlasovacich tdajov
moze mat’ phishing povahu webového formulara, ktory pouzivatela ziada vyplnit’ osobné
udaje vratane informacii o kreditnej karte. Takto sa vie Uto¢nik jednoducho dostat

k velkému rozsahu sukromnych tdajov len za pomoci samotného pouzivatel’a.

Aby viak takéto stranky vzbudzovali doveryhodnost, vyuzivaja HTTPS’ zabezpelenie
phishing-ovej lokality prostrednictvom ziskania SSL certifikétu, ktoré st pontikané roznymi

sluzbami®.

=
=]
m

m 2
m =
=
]

B o=
= °

UtoEnik Obet

(= ¢

Utolnik ziska

Podvodna stranka

Legitimna stranka

Obrazok 7: Spdsob realizacie phishingového utoku. [16]

Pri mobilnych aplikaciach je v sucasnosti phising zamerany hlavne na mobilné aplikacie
socidlnych sieti, kde phishing-ovy utok tvori az 34% vSetkych utokov. Stile je vSak vo

vel’kej miere zamerany na klamlivé e-maily alebo odkazy pri mobilnych hrach. [5]

7 Zdroj: https://www.tutorialsteacher.com/https/what-is-https
8 Zdroj: https://www.wired.com/story/phishing-schemes-use-encrypted-sites-to-seem-legit/
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3.3 Siet'ové hrozby

Sietova hrozba predstavuje zneuzitie komunikacie, ktora prebiecha medzi zariadeniami
v sieti. Najvacsiu hrozbu predstavuje vyuzivanie verejnej Wi-Fi siete. Takéto siete bez
zabezpecCenia, resp. so zastaranym zabezpecenim WEP alebo WPA, predstavuju pre
uto¢nikov obrovsky potencial. Pouzivatelia, ktori prevadzaja sietovli komunikaciu v takejto
sieti, vystavuju vetku svoju komunikaciu prakticky navonok. Utoénik sa prostrednictvom

utoku Man-in-the-middle dostane k pouzivatelovym udajom uplne bez jeho vedomia.

3.3.1 Man-in-the-middle

Utok Man-in-the-middle (muz v strede) vyuziva komunikaciu medzi dvoma stranami. Pri
mobilnych zariadeniach to byva naj¢astejSie komunikacia medzi aplikaciou a databazovym
serverom. Podl'a odhadu, az 75% z 1000 najpouzivanejSich aplikacii na Google Play
nekontroluje platnost’ certifikatov k pripajanym serverom aignoruje SSL chyby pri
komunikacii.[6] Takyto utok je zamerany hlavne na ziskanie citlivych dat pri prenose
(obchodné tajomstva, financné udaje). Zranitel'nost’ predstavuje fakt, Ze uto¢nik je schopny

sa dostat’ az k polohe zariadenia, Citaniu sprav alebo dokonca k odpo¢uvaniu konverzacie.

PouZivatel' 1 Narusena priama Pouiivatel 2
ﬁ sietfova komunikacia

| ?
=

Sietovd komunikacia
. presmerovana na

PouZivatel'1sa \] Utoénika " PouZivatel 2 sa
domnieva, ie domnieva, Ze
komunikuje s komunikuje s
pouzivatelom 2 pouiivatelfom 1

Man in the Middle

Obrazok 8: Sposob realizacie utoku Man-in-the-middle. [17]
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Principom tohoto toku je zachytit’ komunikaciu, ktord prebicha medzi zariadeniami bez jej
samotného narusenia. Uto¢nik prakticky len poéuva prenasané data a uklada si potrebné

informacie.

3.4 Fyzické hrozby

Tieto hrozby nemaju softvérovy charakter, ale su zalozené na fakte, Ze mobilné zariadenia
nosime v dne$nej dobe vsSade. Aj v sucasnosti existuje vel'ké mnozstvo zariadeni, ktoré
nemaju ani zakladné zabezpecCenie zamknutia zariadenia v podobe PIN-u, vzoru alebo
odtlacku prstu. Z takéhoto zariadenia sa da za maly okamih zistit’ vel'ké mnozstvo udajov

o pouzivatel'ovi, ktoré¢ moézu byt’ nasledne zneuzité.

Dalsou hrozbou je strata sukromnych tidajov pri strate alebo kradeZi zariadenia. V takomto
pripade, i ked’ ma zariadenie vstupny kod, je utocnik schopny prelomit’ toto zabezpecenie
prostrednictvom Specialnych aplikacii tretich stran. Preto je potrebné, aby pouzivatel’ chranil
svoje data aj formou zablokovania zariadenia alebo vymazanim vSetkych udajov na

zariadeni.

3.5 Hrozby tniku dat

Mobilné aplikacie uchovavajii len ur¢ité mnozstvo pouzivatelskych dat. Dalsie data st
uchovavané na databazovych serveroch, ktoré predstavujii pre utocnikov cenny zdroj
informacii. Webové aplikacie a servery su preto vystavené hrozbam, napriklad v podobe
nepristupnosti serverov prostrednictvom DoS utoku. Pri takomto utoku sa server stane
nepristupnym, pretoze je nuteny v kratkom casovom okamihu vyriesit’ obrovské mnozZstvo
pristupov na konkrétnu lokalitu. V tomto pripade sa Utocnik nesnazi ziskat' data, ale

znefunkénit’ konkrétnu lokalitu, napriklad v pripade ziskania konkurencnej vyhody.

3.5.1 SQL Injection

SQL injekcia predstavuje bezpecnostnu chybu, kedy uto¢nik vyuziva Struktaru SQL dopytu
pri pristupe do databdzy. [7] Typickym prikladom je zaddvanie prihlasovacich tdajov alebo
registracia pouzivatela. Zakladnou myslienkou utoku je ziskanie existujicich dat, ich
modifikacia alebo zruSenie urcitych tabuliek ¢i dokonca samotnej databazy. K tymto utokom
moze prichadzat’ vzdy, ked’ sa aplikacia spolieha na vstupné parametre od pouZzivatel’a pri
vytvoreni SQL dotazu. Tym, ze tieto udaje vstupuju priamo do databazy, je potrebné ich

validovat prislusnym vzorom. [§8]
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Popisany priklad SQL injekcie zobrazuje, ako mdze utocnik vyuzit' zranitelnost” aplikacie

a autentifikovat’ sa ako administrator:

# Define POST wvariables
uname = request.POST['username']

passwd = request.POST['password']

# SQL query vulnerable to SQLi
sql = “SELECT id FROM users WHERE username="" + uname + “’ AND password="" + passwd + “*%

# Execute the SQL statement

database.execute(sql)

Obrazok 9: SQL pseudokod pre priklad SQL injekcie. [18]

Na obrazku (Obrazok 9) je zobrazeny pseudokod vykonany na web serveri prostrednictvom
jednoduchej autentifikacie menom a heslom. Opisuje tabulku users so stipcami username a

password.

V pripade, ze by uto¢nik pouzil pre premennu passwd retazec ,password’ OR 1=1",

vysledny SQL dopyt by vyzeral:

SELECT id FROM users WHERE username="username’ AND password="password’ OR
1=1

Pri tomto dopyte je najpodstatnejSia Cast OR 1=1, kedy WHERE klauzula vrati prvé ID z
tabul’ky pouzivatel'ov, o st vel'mi €asto idaje administratora. Takto sa Gto¢nik dostane cez

autentifikaciu do databazy bez ohl'adu na pouZivatel'ské meno a heslo.

Aby sme zabezpecili tato zranitelnost, je potrebné overovat’ udaje, ktoré vstupuji do SQL

dopytu, napr. validnu formu emailovej adresy alebo bezpecnejsim SQL dopytom. [8]
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4 ZABEZPECENIE

Ako sme sa dozvedeli, mobilné zariadenia a pouzivatel'ské ¢i sukromné udaje su pod
neustalou hrozbou uniku alebo zneuzitia. Aby sme tito moznost’ eliminovali alebo aspon

v

a aplikacie, ktoré pomahaju hrozbam predchéadzat’ alebo zabezpecovat’ komunikaciu.

4.1 Pricipy zabezpecfenia mobilného zariadenia

Aby sa pouzivatel' chranil asponn zékladnym zabezpecenim, je potrebné, aby dodrziaval

urcité bezpecnostné principy:

e Uzamknutie zariadenia (PIN, vzor, odtlacok prsta),
e aktualizacie aplikécii,

e odstranenie strarych a nepouzivanych aplikdcii,

e odstrafiovanie osobnych informacii zo zariadenia,
e zalohovanie dat,

e pouzivanie antivirusovych programov a programov detekujucich malware.

Okrem tychto zakladnych principov by pouZivatel’ mal dbat’ aj na d’alSie bezpecnostné
odportcania. VzhI'adom na obrovské mnoZstvo existujucich aplikacii, ktoré st k dispozicii,
by si mal okrem hodnoteni danej aplikacie pouzivatel’ sledovat’, aké povolenia pri inStaléacii
danej aplikacii povol'uje. Mal by sa zamysliet’ nad tym, ¢i skuto¢ne aplikacia potrebuje
pristup napr. k SMS, kontaktom ¢i fotoaparatu. Stahovanych aplikacii sa tyka aj skutocnost’,
Ze by ich mal pouZivatel’ stahovat’ len z oficidlnych uloZisk — Google Play, Apple’s App

Store, Amazon’s Appstore a 1.

4.2 Zabezpefena komunikacia

V kapitole 2.3 sme spomenuli odportcanie, aby pouZzivatel’ v ziadnom pripade nevstupoval
do verejnej Wi-Fi siete [10]. AvSak navySe, aby svoju komunikaciu ¢o najviac zabezpecil

v akejkol'vek sieti, je potrebné, aby ju zaSifroval.

Pre tento ucel je vyuzivand VPN (ang. Virtual Private Network). Jedna sa o vytvorenie
tunelu medzi komunikujucimi stranami, pricom vSetka prebiehajica komunikécia je
zaSifrovand. V pripade uspesného utoku, kedy by sa utocnik dostal k prenaSanym datam, by
ziskal iba zaSifrovanii podobu, ktord bude pre neho zbyto¢na. Okrem zabezpecenie

prebichajucej komunikacie je pouzivatel ciastocne chraneny pred identifikdciou
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pouzivaného zariadenia (IP adresa). To je zabezpecené VPN serverom, ktory sa
v komunikdcii nachddza na zaciatku tohoto procesu, takze svet v podobe internetu vidi len
komunikujuci VPN server. Napriek tomu sa nejeda o dokonalé zabezpecenie komunikacie
voci vSetkym, z dovodu, ze kazdy Stat si moze legislativne udrziadat’ moznost’ nahliadnut’

do komunikacie, ktord serverom prebiehala. Napriek tomuto faktu sa jedna o dokladné

f2 =

Encrypted VPN “Tunnel”

----+-- . 1 [ )
| Normal Connection
| {No VPN) i

= 8 The Intemet

zabezpecenie komunikacie. [11]

VPN Server

g

=

Obrazok 10: Zobrazenie principu fungovania VPN. [19]

4.3 Zabezpecena autentizicia

Do bezpecnej komunikacie je potrebné ratat’ aj so zabezpecenou autentizaciou pouZzivatela
do prislusnej webovej aplikécie prostrednictvom protokolu HTTPS. Ten funguje na principe
Sifrovanej komunikacie medzi klientom a serverom prostrednictvom SSL alebo T7LS
protokolu. Tento protokol nam zabezpecuje, Ze udaje, ktoré st odosielané na server,
najCastejSie pouzivatel'ské meno a heslo, st chranené Sifrovanim. V opacnom pripade by
mohla byt komunikacia zachytena a tito¢nikovi by boli poskytnuté tieto udaje v podobe

textu.
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HTTP vs HTTPS

ll-ulnmilll

Ingacure
_..p‘/ Connectian

Obrazok 11: Porovnanie nezabezpecenej a zabezpecenej

komunikacie pri HTTPS. [20]

Spomenuty HTTPS protokol zabezpecuje autentizaciu pouzivatela pri komunikacii so
serverom, ale v pripade ziskania prihlasovacich udajov je pristup k webovej aplikacii
vystaveny hrozbe zneuzitia. Pre va¢siu ochranu autentizacie sa vyuziva tzv. 2FA4 (ang. Two-
Factor Authentication). Zabezpecuje, ze okrem autentifikacie pouzivatel'a prostrednictvom
prihlasovacich udajov a prostrednictvom HTTPS zdvojime ochranu vyuZitim tzv. tokenu.
Token predstavuje hardvérovy alebo softvérovy nastroj, prostrednictvom ktorého je mozné

overit’ pouzivatel'a prostrednictvom jednorazového generovaného kodu.

Hardvérova forma moze predstavovat’ zariadenie, ktoré vygeneruje ndhodnt sériu Cislic,
ktoré su nasledne porovnavané s aplikaciou tretej strany, ktord tieto hodnoty vygenerovala.

Dalsie moznosti su prostrednictvom napr. USB tokenov.

Pri softvérovej forme boli Castokrat vyuzivané tokeny vo forme SMS, kedy pouzivatel'ovi
bola zasland SMS, ktord obsahovala sériu Cislic pre identifikaciu. V sti¢asnosti sa ale tato
forma autentifikdcie neodporti¢a, pretoze utocnici vedia ziskat obsah SMS sprav

prostrednictvom SS7° alebo skenovanim zariadenia.[12]

% Zdroj: https://www.kaspersky.com/blog/ss7-attack-intercepts-sms/16877/
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MOBILE NETWORK
APPLICATION INFOBIP

1. Phone number ‘

|
|
I 2. Send PIN request (phone number) :
3. Send PIN respone (PIN D)
|
| 4, Number lookup request (phone number)
|
|
|
| 5. Number lookup response
|
1 6. Number lookup response
I 7. Send SMS (PIN)
|
|
|
|

8. Send SMS (PIN)

9. Delivery report

10. PIN
I 11, Verify PIN request (PIN, PIN ID)

12. Verification respanse

Obrazok 12: Ukéazka spdsobu komunikécie pri 2FA. [21]

V dnesnej dobe existuje niekol'ko aplik4cii tretich stran, ktoré slizia na 2TF a st vyuzivané
v roznych sektoroch!’. Tieto aplikacie ponukaju rozne dodatoéné funkcionality a chrania

proti zneuzitiu prihlasovacich udajov. [13]

4.4 Zabezpecenie dat

Kazd4d mobilnd aplikdcia vyuziva urcité uloZisko pre uchovdvanie nahravanych dat
pouzivatel'om. Mo6Ze to byt vyuzivanim internej databazy zariadenia alebo pripajanim sa na

vzdialeny databazovy server. Ked'Ze samotny pouZivatel nema moznost’ ovplyviiovat’ ako

10 Zdroj: https://twofactorauth.org/
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a kde su data aplikécii ukladané, v tejto Casti sa pozrieme na zabezpecenie ulozisk z pohl'adu
vyvoja aplikacie.

Vyvojari mobilnych aplikécii musia okrem vizualnej podoby aplikacie a jej funkcionality
zamerat’ aj na zabezpecenie zbieranych dat. Miera zabezpecenia sa moéze odvyjat’ aj od toho,
o aky typ ukladanych dat sa jedna (prihlasovacie tidaje, data aplikacie) ¢i v zavislosti na type
aplikacie, napr. aplikdcia banky na pristup k Gctu. Pri takychto aplikaciach je potreba dbat’
na autentifikaciu pouzivatela (viac vrstvové overovanie) ¢i na komunikaciu so vzdialenym

serverom.

Data spravovanej aplikacie moézu byt uchovavané prostrednictvom interného tuloziska
zariadenia, externej SD karty, cache pamaite, internej databazy vytvorenej pre danu aplikaciu
¢1 externej databazy, na ktoru sa zariadenie pripdja prostrednictvom internetu. Zameriame
sa na najbeznejSie ukladanie dat ato prostrednictvom internej databdzy zariadenia

a externého uloziska.

4.4.1 Interna databaza zariadenia

Operacny systém Android ponuka pri vyvoji aplikécii ukladanie dat vyuzitim databazy
SQLite. Tato databaza nepredstavuje komunikaciu klient/server, takZe nie je potrebna
komunikacia cez internet, ale uloZenie prebieha na subor, ktory je umiestneny
v hierarchickej Struktire zariadenia. Pre kazdu aplikaciu je vzdy vytvorena samostatna
inStancia databazy, o v praxi znamena, ze jedna aplikacia nema pristup do databazy druhe;j
aplikécie. V pripade, ze chceme databdzu zdielat’ a povolit’ pristup inych aplikacii k jej
obsahu, je potrebné implementovat’ nastroj Content provider'!.

Samotnd databaza v jej zdklade nepontka Ziadne zabezpecenie dat, pretoze udaje su

ukladané do stiboru vo formate plain text. To znamena, Ze data nie st Sifrované a pri ziskani

pristupu do zariadenia st vystavené priamemu zneuZitiu.

11 Zdroj: https://developer.android.com/guide/topics/providers/content-providers
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Je teda na vyvojarovi aplikdcie, aby na zaklade Struktiry dat zabezpecil ich dostatocnu

ochranu prostrednictvom:
A. Zablokovanie zalohovania databazy

Zékladnu ochranu dat v zariadeni predstavuje blokovanie zariadenia (heslo, pin, vzor). Pri
takto blokovanom zariadeni ma ito¢nik obmedzené moznosti pristupu k datam. V pripade,
ze sa uto¢nikovi podari prelomit’ tito ochranu a dostane sa k suborovej Struktare zariadenia,

je potrebné udaje samostatne zabezpecit'.

SQLite databdzu je mozné jednoduchym sposobom zalohovat’, o znamend, Ze Uto¢nik si
mdze vel'mi rychlo vytvorit kopiu ulozenych dat. Android aplikdcie maju Standardne
nastavenie umoznujuce zalohovanie databazy. Zablokovanim tejto moznosti zabezpecime,

zZe aj pri zalohovani celého systému bude databiza vynata z tejto procediry.

Zakéazanie zéalohovania sa nastavuje priamo v zdrojovom kode aplikacie v stibore

AndroidManifest.xml prostrednictvom prikazu android:allowBackup = “false*12,

Tento spdsob zalohovania v§ak nepredstavuje tiplnt ochranu dat. V pripade, Ze sa uto¢nikovi
podari ,,rootovat* zariadenie, t.j. dostat’ sa k najvy$§im administratorskym pravam, je
schopny sa dostat’ prostrednictvom shell prikazov do siborovej Struktiry zariadenia, priamo

k databdzovému suboru a vypisat’ databadzové tabul’ky pre zobrazenie dat. [8]

12 Zdroj: https://developer.android.com/guide/topics/manifest/application-element#allowbackup
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CAWINDOWS\system32\cmd.exe - adb shell - O

C:\Users\Admin>adb shell
root@android:/ # cd /data/data/com.riis.sqlite3/databases
cd /data/data/com.riis.sqlite3/databases
root@android: /data/data/com.riis.sqlite3/databases # sqlite3 names.db
sgqlite3 names.db
SQLite version 3.7.11 2012-03-20 11:35:50
Enter ".help" for instructions
Enter SOL statements terminated with a ;"
sqlite> .dump
. dump
PRAGMA foreign_keys=0FF;
BEGIN TRANSACTION;
TABLE android_metadata (locale TEXT);
INTO "android_metadata” UALUES( ‘en_US');
TABLE user(id integer primary key autoincrement, first text not null, las
not null, username text not null, password text not null);
INTO user UALUES(1, 'Bertie’, 'Ahern’, ‘bahern’, ‘celial23');
FROM sqlite_sequence;
INTO "sqlite_sequence” UALUES( 'user',1);

Obrazok 13: Spdsob ziskania obsahu databazy prostrednictvom shell prikazov. [22]

B. Sifrovanie ukladanych dat

Okrem ochrany dat pred zalohovanim, kedy je mozné sa k nim dostat’ prostrednictvom
»root“ modu predstavuej lepSie zabezpecenie ich samotné Sifrovanie. Pri Android
aplikaciach je mozné vyuzit Sifrovanie dat prostrednictvom néstoja SQLCipher'®. Tento
nastroj vyuziva 256-bit AES Sifrovanie, Co znamena, Ze na prelomenie tejto Sifry je potrebné

225 roznach kombinacii, ¢o predstavuje dostatoénti ochranu aplikécii komeréného

zistit’
vyuZitia.

Hoci tdaje v databéaze poskytuju dostato¢ntl ochranu, je potrebné uvazovat’ nad bezpe¢nym
uloZenim Sifrovacieho klIi¢a. Na obrazku (Obrazok 9) je znazornenie uloZenia kI'i¢a pri
inicializovani Sifrovania. Takto uloZeny kIG¢ je nezabezpeceny a jeho ziskanim (napr.

dekompilaciou kodu) sa utocnik opit’ jednoducho dostane k obsahu databazy.

13 Zdroj: https://www.zetetic.net/sqlcipher/
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- Java Decompiler - MainActivity.class = = m
File Edit MNavigate Search Help
B @ &
com.riis.sqlcipher-1_dex2jar.jar -
9@ android.supportvd e E— -
-3 com
= lpackage com.riis.sglcipher:
4 google.common
=t njs.sq\cipher @|import android.app.Activity;
%-[3] BuildConfig
W] MainActivity public class MainActivity extends Activity
@[ R {
- @ eample private void InitializeSQLCipher()

-} netsqlcipher
©-3 org.apache.commons.codec

%1-[J] EventDataSQLHelper { i Saudt fiebta)

i L QLiteDatabase. loadLibs(this);

Il SOt hemaActity File localFile = getDatabasePach("names.db”};
localFile.mikdirs();

localFile.delete();

SQLiteDatabase localSQLiteDatabase = SQLiteDatabase.openOrCreateDatabase(localFile, ™

localSQLiteDatabase.execSQL (“create table user(id integer primary key autcincremens exE 1, username Text t
localSQLiteDatabase.execSQL ("insert into user(first,last,username, password) values('Bertie','Ahern','bahern’, 'celial23')");

]

protected void onCreate (Bundle paramBundle)
{
super.onCreate (paramBundle) ;
setContentView (2130303040) ;
InitializeSQLCipher():
}
}

Obrazok 14: Zaznamenanie hesla pri Sifrovani databazy. [23]

Preto je dolezité nezabudat' aj na uloZenie, skrytie tohoto kI'i¢a. Prvou moznostou je
uloZenie nastavenia kl'ica pouZzivatel'om. Pouzivatel by pri vstupe do aplikécie zadal heslo,
aby odblokoval moznost’ prace s databazou. AvSak, tento postup obmedzuje pouZzivatela

a zvySuje (nefunkciondlnu) interakciu s aplikaciou.

Dalsou moznostou je ulozenie kI'iéa v internej pamiti zariadenia, v Shared preferences.
Takto uloZzeny kI'i€¢ modZe byt nastaveny pri prvom pouZziti aplikdcie a pri dalSich
spusteniach sa bude nacitavat’ s daného tloziska. Problémom je, ze napriek zabezpeceniu
databézy existuje moznost’ ziskania udajov zo Shared preferences prostrednictvom néstrojov

tretich stran, ¢o predstavuje riziko ziskania Sifrovacieho kl'uca.

Existuju aj d’alSie moznosti skrytia Sifrovacieho klI'ica v podobe uloZenia premennej klIica
v kéde aplikacie ¢i ulozenim do MNative Development Kit (NDK). Pravdepodobne
najbezpecnejSou variantou ulozenia klica je v podobe externej databazy na principe
klient/server. V takomto pripade je kI'i¢ uloZzeny mimo zariadenia a pouzivatel’ ho ziskava

prostrednictvom internetového pripojenia cez web servis. [§]
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4.4.2 Externa databaza

Pri rozsiahlejSich aplikaciach s velkym mnoZzstvom pouZzivatelov alebo ukladanych dat
predstavuje externé ulozisko v podobe databazového serveru alebo cloudu jednoznacnt

vyhodu. Zaroven vSak treba mat’ napamati, ze toto rozhodnutie sprevadza niekol’ko faktorov.
Online stav:

Aplikacie mozu vyuzivat sucasne lokalne ulozisko (v offline stave) a pri nadobudnuti
internetového pripojenia nastane synchronizacia vSetkych dat medzi mobilnym zariadenim
a serverom (Standardne nastavené pri WiFi sieti). V takomto pripade musi pouzivatel
pockat’, pokial prebehne celkova synchronizéacia, resp. vykon zariadenia méze byt
v dosledku toho obmedzeny. Ked’ze sa zariadenie synchronizuje hlavne na WiFi sieti, pri
automatickom pripojeni vo verejnom hotspot-e mdze byt zariadenie vystavené Utokom

(kapitola 2.3).

Zabezpecenie databazy:

Preto by sme nemali zabidat’ na dostato¢né zabezpecenie komunikacie medzi klientom
a serverom (kapitola 3.2). Okrem samotného zabezpecenia komunikacie je mozné systém
roz€lenit, aby rdzne entity mali rozne pristupy medzi rozdielne Casti systému. Medzi
mobilné zariadenia a databazovy server umiestnime aplikaény server, ktory bude
obhospodarovat’ databazu a suCasne autentifikovat’ pouZzivatela, ktory sa na databazu
dopytuje. Takymto sposobom moéZzeme obmedzit’ pristup k databazy a stcasti definovat’
rozne role pouzivatel'ov (administrator, pouzivatel'). Takto definovany pristup tvori sti¢asne
dvojita ochranu databazy, kedy sa musi dopytujuce zariadenie autentifikovat’ na aplikaénom

serveri a zaroveil nema priamy pristup na databazovy server.

. &

Databazovy server
. Aplikatny server

Mobilné zariadenie
Obrazok 15: Zobrazenie komunikacie mobilného

zariadenia so serverovou ¢ast'ou.
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II. PRAKTICKA CAST
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5 STRUKTURALNY OPIS APLIKACIE

V nasledujucich kapitolach sa blizSie pozrieme na Struktiru aplikacie t. j. z akych prvkov je

zloZena a opiSeme si jej funkcionalitu spolu s pouzivatel'skym prostredim.

5.1 Ciel aplikacie

Ucelom aplikéacie je pouzivatelovi zabezpecit moznost zaznamendvat vydavky podla

stanovenej cesty a prehl'adne ho informovat’ o subore dat, ktoré vlozil do systému.
5.2 Funkcionalita aplikacie

5.2.1 Vytvorenie cesty

Pre moznost’ zadévania vydavkov je potrebné, aby si pouzivatel’ vytvoril cestu, pre ktoru
budu vytvorené vydavky existovat’. Cesta bude uchovavat’ zakladné udaje, ako st pocet dni,
vstupny rozpocet cesty, aktudlny rozpocet a menu na zéklade krajiny, do ktorej pouZzivatel

aktudlne cestuje.

Aplikacia uchovava dve rézne meny. Jednou je predvolend mena aplikacie, ktort si
pouzivatel' nastavuje prostrednictvom nastaveni a druhou mena konkrétneho vyletu.
Vyhodou tejto moznosti je jednoduchsia orientacia o aktudlnom stave financii pouzivatel’a,
vzhladom k tomu, Ze disponuje informaciou o sume v mene, ktort kazdodenne vyuziva, ako

aj v menej danej krajiny.

5.2.2 Vytvorenie vydavku

Po otvoreni konkrétnej cesty mé pouZzivatel’ mozZnost’ vytvorit’ vydavok na zaklade kategorii,
ktoré aplikécia pontika. Urc¢ité kategorie blizSie specifikuju konkrétny vydavok pre SirSie
uchovavanie informacii, ktoré pouzivatel'ovi poskytnu lepsiu predstavu vyuzitia vydavku pri

vyslednom reporte cesty.

Pri zaznamenavani vydavku je taktieZ vyhl'adavand poloha pouzivatela prostrednictvom
internetu, aby sa zaznamenala adresa vydavku pre lepSiu informovanost’ pouZivatel'a. Pri
vytvoreni vydavku je zaroven volany vzialeny server, ktory hodnotu vydavku zamiena do

predvolenej meny na zaklade aktualnej hodnoty kurzu.
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5.2.3 Informovanie o aktualnom stave

Pouzivatel' bude informovany o aktudlnom stave rozpoctu a vydavkov prostrednictvom
obrzovky, kde sa budu nachadzat’ udaje o aktualnom stave rozpoctu v stanovenych menach,
priemernej sume, ktort moze denne minut’ ¢i porovnani platieb, aké mnoZzstvo financii platil

v hotovosti alebo platobnou kartou (tito moznost’ si mdéze zadat’ pri tvorbe vydavku).

5.2.4 Sprava vydavkov

Pouzivatel’ je informovany o vytvorenych vydavkoch v podobe zoznamu, ktory zobrazuje
zakladné informacie o danych vydavkoch — nazov, suma, kategoria, spdsob platby. Taktiez
ma moznost’ Statistiky, ktord zobrazuje, aky objem vydavkov bol pouzity na konkrétnu
kategoriu. Poslednou moznostou pri sprave vydavkov je moznost’ zobrazenia vydavkov na
zaklade uchovanej GPS polohy prostrednictvom map Google Maps. PouZivatel’ tak ma d’alsi
vizualny prostriedok pre lepsi prehl'ad kde sa pohyboval a na akych miestach svoj vydavok

uskutocnil.

V priebehu cesty ma pouzivatel' aj moznost’ exportovat’ svoju cestu spolu so vSetkymi
vydavkami do PDF stboru, ktory sa automaticky uloZi do vytvorené¢ho priecinka
v stborovom systéme zariadenia. Vd’aka tejto moznosti je pouZivatel' schopny uchovat’ si
informacie o vytvorenej ceste aj v inom formate, resp. zdiel'at’ tieto informacie aj s inymi

osobami.
5.3 Schéma aplikacie

5.3.1 Diagram pripadov pouZitia

Diagram pripadov pouzitia opisuje interakciu pouzivatela so systémom. Scenare pripadov

pouzitia su opisané v prilohe tejto prace (Priloha II).
A. User management

Pouzivatel ma niekol’ko zakladnych mozZnosti pre spravu aplikacie. Po nainStalovani
aplikacie je pouzivatel’ povinny zaregistrovat’ sa pred samotnym prihlasenim sa do nej. Pri
procese registracie musi byt pouzivatel’ pripojeny na internet, pretoze data st odosielané na
aplika¢ny server, ktory spravuje komunikaciu s databdzovym serverom. Tieto tdaje bude
mat’ pouzivatel’ stale k dispozicii prostrednictvom nastaveni, kde si okrem prihlasovacich

udajov mdze zmenit’ aj prednastaventt menu.
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Sprava pouZivatelov

UC3: VieZenie
— — — = nového pouZivatela

-

UC1: Registricia wincludes

.///
\

PouZivatel UC4: Overenie

pouZivatela

—— ———

UC2: Prihlasenie wincludexs

Obrazok 16: Zakladna funkcionalita aplikacie z pohl'adu pouzivatela
B. Trip management

Zakladnym prvkom aplikacie je vytvaranie rdznych vyletov. Kazdy vylet ma niekol’ko

parametrov, ktoré si méze pouzivatel' v l'ubovolnom ¢ase menit’.

Mobilng aplikacia

UCS: Odstranenie

cesty

UCE: Vytvorenie
cesty

R

Pouilvahex

(from

Actors
) UCT: Zmena

parametrov cesty

Obrazok 17: Pripady pouZitia pri sprave vyletu
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» Odstranenie vyletu — z databazy odstrani okrem vyletu aj vSetky existujuce vydavky
spojené s vyletom.

» Zmena parametrov vyletu — pouzivatel moze upravit’ niektoré parametre vyletu
(datum, ndzov, rozpocet).

» Sprava vyletu — pouzivatel' sa dostane do hlavného menu aplikécie, kde moze
pracovat’ s vydavkami.

» Vytvorenie vydavku — pouzivatel moze vytvorit' novy vylet podl'a predlohy.

C. Selected trip

Po tom, ¢o si pouzivatel’ vyberie jeden vylet zo zoznamu, automaticky sa mu otvori vylet so
vSetkymi existujucimi parametrami a Statistikami. Zakladnou funkcionalitou je priddvanie
novych vydavkov. Pri tejto operécii sa pouzivatel'ovi zobrazi urcity pocet kategorii, ktory
Specifikuje druh vydavku. Po vybrati kategorie sa nasledne zobrazi formular na vyplnenie

vydavku pre prislusnu kategoériu.

Maobilng aplikacia

UCE: Exportovanie

cesty do PDF UC10: Zistenie adresy

zariadenia

/
T

s
4

-
<<include>>

2

"'--..___‘_““-
PouZivatel Uco: Vytvorenie
(from nového vydaviku
Actors)

Obrazok 18: Pripady pouZitia pri vybranom vylete pouZivatel'om
Sucasne s tym sa na pozadi vyhl'add poloha zariadenia a ur¢i sa aktualna adresa, kde sa
pouzivatel so zariadenim nachddza s aktudlnym datumom. Po vyplneni vSetkych potrebnych
nalezitosti mé pouzivatel’ moznost’ ulozit’ dany vydavok. Téato operacia rovnako prebieha na

zadi aplikaci uspes uloZeni j uziv i vany.
ozadi aplikacie a po uspesnom uloZeni je pouzivatel’ informovan
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5.3.2 Entitne — rela¢ny diagram

Entitne-relany model predstavuje model databdzy, ktora je vytvorend v mobilnom
zariadeni. V tejto databaze su ulozené vsetky informécie o existujucich vyletoch, ako aj

vSetkych vydavkoch k nim prislichajucich. Predstavuju ich dve hlavné tabulky databazy:

e Trip (cesta) — tabulka uchovava zdkladné informacie o vytvorenych cestach ako
trvanie cesty, krajina (automaticky nastavend mena krajiny), vstupny a aktualny
rozpocet.

e Expense (vydavok) — tabulka zaznamenava vSetky informadcie, ktoré sa tykaju
vydavkov. Tieto tidaje sa nasledne vyuzivaju na zobrazenie aktualneho stavu cesty
(vzhl'adom na financie) ¢i spracovanie do Statistického suboru.

e Location (poloha) — tabul’ka uchovava informécie o zemepisne;j sirke a dizke vyletu

pre nasledné zobrazenie vyuZzitim nastroja Google Maps APIL.

Ostatné tabul’ky Drink, Entrance, Restaurant, Transportation, Accommodation, CarRent
uchovavaji dodato¢né informacie spadajuce len pre danu kategdriu vydavku, napr. CarRent
(pozicanie auta) uchovava informécie o vozidle, spolo¢nosti a poc¢te dni prendjmu; Restau-

rant (reStaurdcia) uchovava jedlo a typ restauracie.
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Trip B

Expense

scolumns

*PK trip_id (INTEGER
name VARCHAR(50)
init_date :DATE
end_date :DATE
no_days :INTEGER
init_budget :INTEGER
init_budget_def :INTEGER
actual_budget :INTEGER
act_budget_def (INTEGER
currency WVARCHAR(50)
cumrency_rate :FLOAT(24)
country :VARCHAR(S0)

(fi_trip_id = trip_id)

«PKa
+  PK_Trip(INTEGER)

Drink =]

(fi_drink_id = drink_id) '
-

scolumns
*PK exp_id :INTEGER
category WVARCHAR(50)
name VARCHAR(50)
price :DOUBLE
date :DATE
address VARCHAR(50)
city VARCHAR(50)
state :VARCHAR(50)
rating :DOUBLE
photo :BLOB
payment_method :INTEGER
FK fk_trip_id :[INTEGER
FK fk_loc_id (INTEGER
FK fk_car_id :INTEGER
FK fk_trans_id :INTEGER
FK fk_rst_id {INTEGER
FK fk_acc_id (INTEGER
FK fk_ent id (INTEGER
FK fk_drink_id :INTEGER

CarRent D

(fk_car_id = car_id)
1 wFK» 1

acolumns

*PK car_id :(INTEGER
car VARCHAR(S0)
company VARCHAR(50)
no_days [INTEGER

«PHn
+ PK_CarRent(INTEGER)

Accommodation

(fk_acc_id = acc_id
1 aFKs 1

aCOIMIN:

*PK acc_id (INTEGER
room VARCHAR({50)
no_nights :[INTEGER

wcolmne

*PK drink_id :INTEGER
name VARCHAR(S0)
type VARCHAR(50)

2

FK_Expense_Accommodation(INTEGER)
FK_Expense_CarRent{INTEGER)

«PKn
+ PE_Drink(INTEGER)

FK_Expense_Drink{(INTEGER)
FK_Expense_Entrance{INTEGER)
FK_Expense_Location(INTEGER)

(fk_ent_id = ent_id)
P

Entrance m

acolumn:

*PK ent_id :INTEGER
name VARCHAR(50)
type :VARCHAR(50)

L R N

wPK»

FK_Expense_Restaurant{INTEGER)
FK_Expense_Transportation(INTEGER)
FK_Expense_Trip{INTEGER)

+ PK_Expense(INTEGER)

«PHn
+ PK_Accommodation(INTEGER)

(fk_trans_id = trans_id)
~

«FK»\

Transportation D

1

wcolumins

*PK trans_id :INTEGER
type WARCHAR(50)
from VARCHAR(50)
to :VARCHAR(50)
company WARCHAR(50)

[ 1
(fk_loc_id = loc_id)
1
wFK»

\V1

Location m

aPan

+  PK_Entrance(INTEGER)

wcolumn:

*PK loc_id [INTEGER
longtitute :DOUBLE
latitute :DOUBLE

wPKa
+  PK_Location(INTEGER)

(fk_rst_id = rst_id)
\

¥

aPKe
+ PK_Transportation(INTEGER)

aFK»
1

Restaurant D

wcolurmne

*PK rst_id (INTEGER
meal VARCHAR(50)
type VARCHAR(50)

aPHan
+ PK_Restaurant{INTEGER)

Obrazok 19: Entito-relaény model databazy

Ked'ze kazdy vydavok je Specifikovany konkrétnou kategoriou, kardinalita databazového

modelu predstavuje 1:1 medzi tymito tabul’kami. To znamena, Ze kazdy vydavok patri len

do jednej kategorie (resp. mé len jeden zdznam polohy) a zaroven kazda Specifikacia

vydavku v danej kategorii opisuje jeden Specificky vydavok.

Rozdielom je len vztah Trip — Expense, kde kazdd cesta moze obsahovat’ I'ubovolné

mnozstvo vydavkov, ale kazdy vydavok patri prave pod jednu cestu, to znamena kardinalitu

1:N.
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5.3.3 Diagram nasadenia

Diagram nasadenia opisuje rozlozenie jednotlivych softvérovych komponentov na
hardvérovych zdrojoch. V konkrétnom pripade sa systém deli na aplikacny server,

databazovy server a mobilné zariadenie, na ktorom operuje vyvyjana android-ova aplikacia.

Mobilné zariadenie komunikuje prostrednictvom REST-ovych volani s aplikdciou na
aplikatnom serveri Payara. T4  obhospodaruje databazovy server prostrednictvom
programovatelného interface-u (API) JDBC v jazyku Java. Databdzovy server pracuje na

systétme MySQL, kde uchovava data v tabul'ke pouZivatel'ov.

adevices wdevicen
Aplikaény server Databazovy server

«JavaEE containers
Payara wdatabase systems
MySaL

EJBContainer wJDBC» E

utablen
E User

User

sinfrastructures E
Persistance adevicer
Mobilné zariadenie

HTTP E
aweb services 3 icati
J aprotocols apphcal
UserController TripBudget

Obrazok 20: Diagram nasadenia opisujuci Struktiru systému

Pri dopytovani s databdzou definuje aplikacny server model, ktory kopiruje Struktiru
databazovej tabulky. Tento model je vyuzivany pri mapovani dopytov do konkrétnej
Struktiry vyuzivanim objektovo-relacného mapovania. UserController opisuje webovy
servis, ktory prijma a spracuvava poziadavky z mobilnej aplikicie, ako aj pripravuje

odpovede na zdklade danej Ziadosti.
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6 REALIZACIA APLIKACIE

Tato kapitola opisuje navrh aplikacie z funkciondlneho aspektu, pouzivatel'ského rozhrania

a vyuzitych technolégii pri vyvoji aplikacie.
6.1 Pouzité technologie

V nasledujtcej kapitole sa blizSie pozrieme na technologie, ktoré boli vyuzité pri vyvoji
vSetkych sucasti systému. Vyuzity aplikacny a databazovy server boli instalované na laptop

pre testovacie ucely.

6.1.1 Vyber opera¢ného systému

Mobilné zariadenia mdzu pracovat na roznych operacnych systémoch. Medzi tie
najroz$irenejsie patria Android a i0S, ktoré s vyvijané v jazyku Java, resp. Objective C.
Vzhl'adom ktomu, ze podiel na trhu zariadeni s operatnym systémom Android je
vissinovy'4, existuje §irSia dostupnost’ zariadeni stymto operaénym systémom, preto

rozhodnutie padlo na vyvoj nativnej aplikacie pre tento systém.

6.1.2 Android API

Aby bola vybrana platforma operacného systému pre vyvoj aplikacie o najpresnejsia, je
potrebné oboznamit’ sa s troviiou API (ang. Application Programming Interface) systému
Android. API predstavuje sadu nastrojov (framework), ktora sa vyuziva na komunikéciu
aplikacie s pontkanou funkcionalitou zariadenia. To znamend, ze ¢im vysSiu verziu API
opera¢ny systém podporuje, tym vacsiu sadu nastrojov a funkcionality je mozné pri vyvoji

aplikacie pouzit’. [14]

Na druhej strane, nie kazdé zariadenie vie s existujiicou sadou pracovat’. Cim novsi operaény
systém, tym mensie mnoZzstvo zariadeni danu sadu podporuje. Tento fakt sa odrazi na
skuto¢nosti, Ze pri vyvoji aplikacie vo verzii 27 (aktudlne najnovsi operaény systém Oreo

8.1) by bolo schopnych podporovat aplikaciu len 7,5% vsetkych zariadeni'>.

14 Zdroj: http://gs.statcounter.com/os-market-share/mobile/worldwide
15 Zdroj: https://developer.android.com/about/dashboards
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Preto musi kone¢ny vyber API brat’ do uvahy dva faktory:

1) vyuzivanu sadu néstrojov a teda komplexnost’ riesenia,

2) rozsah zariadeni, ktoré mozu aplikéaciu vyuzivat'.

Ako bolo opisané v kapitole 4.4.1, pri vyvoji aplikacie pre Android je dolezité vybrat
spravnu verziu API. Vzhladom na Statistiky vyuZzivania verzii operacnych systémov
Android, az 88,9% zariadeni vyuziva API trovne 21 a vysSie. Prave pre moznost uplatnenia

aplikacie takéhoto rozsahu aplikacie bola zvolena dana uroven API.

6.1.3 MySQL

MySQL predstavuje otvoreny SQL relacny databazovy server, ktory je vyuzivany na spravu
dat. V kontexte aplikacie je vyuzivany na uchovavanie pouzivatel'skych dat ako s meno,
heslo a email. Komunikuje s aplikaénym serverom prostrednictvom dopytovacieho jazyka
SOL na zéklade systému poziadavka - odpoved. Aby mohla tito komunikécia prebichat,
vyuziva sa JDBC konektor.

Zakladom je vyuzivanie rovnakého konektora so serverom, prostrednictvom ktorého je

mozné vytvorit’ tzv. connection pool.

Server 1 Server 2 Server ...

Conn Pool Conn Pool Conn Pool

Obrazok 21: Zobrazenie principu Connection pool. [24]

Ten predovsetkym sluZi na zvySovanie vykonu dopytov na databazu. VyuZiva sa hlavne pri
webovych aplikaciach, kde prebieha velké mnozstvo dopytov vredlnom case. Aby sa
dopytujici nemusel opédtovne autorizovat, po prvom nadviazani spojenia su jeho udaje
uloZené do pool-u (bazéna). Nasledne, pri d’alSich dopytoch, je uz spojenie vytvorené, co

dopytujacemu Setri Cas volania.
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6.1.4 Payara

Aplikacny server sluzi ako komunikacnd brana medzi klientom a serverom (webovy,
databazovy). Obhospodaruje prichddzajucu komunikdciu ana zaklade existujicej
funkcionality poziadavky spractuva a preposiela do cielovej stanice. Vyhodou vyuZzivania
aplika¢ného servera je moznost spravovat aktualnu komunikaciu a balancovat’ dopyty
k serverom. K aplika¢nému serveru sa spaja aj pojem bezpecnosti. Ked’ze aplika¢ny server
sluzi ako brana, napr. pri databazovom servery spracuva dopyty od klienta a zostavuje
konkrérne SQL dopyty na databazovy server. Takymto spdsobom je databazovy server
chraneny voci utoku SQL injection. Aplika¢ny server teda predstavuje centralnu jednotku,
ktord sa stara o bezpe¢ni komunikaciu s koncovym serverom a zaroven monitorovaniu
dostupnosti a vyvazovaniu zataze.

6.1.5 Zoznam vyvojovych prostredi a nastrojov

Vyvojové prostredia:

e Android Studio 3.3.2,
e NetBeans IDE 8.2.

Aplikacny server:
e Payara$.
Databazovy server

e MySQL 8.0.15 (Community server — GPL),
e JDBC Connector J 8.0.15.

Java:

e JRE 1.8.0.

6.1.6 Zoznam vyuzitych externych kniZnic
HTTP klient pre Android a Java aplikacie:

e com.squareup.okhttp3.okhttp:3.11.0
Nastroj na vystvorenie PDF stuborov:

e com.itextpdf:itexdtg:5.5.10

Grafické kniznice:
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e de.hdodenhof:circleimageview:2.2.0
e com.github.lzyzsd:circleprogress:1.2.1

e com.github.hadiidbouk:ChartProgressBar-Android:2.0.6
Komunikacia s aplikacnym serverom prostrednictvom HTTP:

e com.squareup.retrofit2:retrofit:2.5.0

e com.sqeareup.retrofit2:converter-gson
Zoznam krajin a prislusnej meny vo formate JSON:

e https://github.com/samayo/country-json

6.2 Vlastnosti aplikacie

Program vyuziva vo velkej miere internetové pripojenie. Z tohoto dovodu je potrebné, aby
pri vyuzivani aplikécie bolo zadiadenie konstatne pripojené k mobilnym datam alebo WiFi.
6.2.1 HTTP poziadavky

Aplikacia zaznamenava pre pouzivatela hodnotu vydavkov v mene nastavenej aplikaciou
a v mene cesty. Na konverziu aktualneho kurzu sa vyuziva Currency Converter API'S, ktory
je dopytovany prostrednictvom HTTP poziadavky. Format poziadavky predstavuje
dopytovantt HTTP lokalitu, meny pouzité pri konverzii a API kl'i¢:

https://free.currconv.com/api/v7/convert?q=EUR_CZK&compact&ultra&apiKey= api_kIluc

Odpovedou je jednoducha forma JSON formatu:

{

“EUR_CZK”: 25.741
}
6.2.2 Vyuzitie JSON formatu

Pri vytvérani cesty ma pouzivatel’ moZnost’ zadat’ krajinu, kde cestuje a na zaklade ktorej sa

ur¢i mena danej krajiny. Vzhl'adom na to, Ze zoznam poctu krajin a nasledne priradenie

16 Zdroj: https://free.currencyconverterapi.com
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meny obsahuje vacsi pocet prvkov, najjednoduch§im rieSenim je vyuzitie JSON'!” formatu,

ktory uchovava hodnoty v struktare ,,meno*:“hodnota‘.

"list": [
{
"country": "Afghanistan",
"currency code": "AFN"

"country": "Albania",
"currency code": "ALL"

"country": "Algeria",
"currency code": "DZD"

"country": "American Samoa",
"currency_code": "USD"
by

Obrazok 22: Zobrazenie zoznamu krajin v JSON formate

Aby aplikacia mohla pracovat’ s prvkami uloZenymi v stibore, je potrebné spracovat’ jeho
Struktaru, tzv. parsovat. Prvym krokom je nacitanie prisluSného suboru do JSONObject
z uloZzeného suiboru, ktory je nasledovany prehliadanim vsetkych hodnét stiboru v cykle na
zéklade jeho Struktury. Ziskané hodnoty sa nésledne ukladaji do listu, ktory obsahuje

inStancie triedy Country.

17 Viac na: https://www.copterlabs.com/json-what-it-is-how-it-works-how-to-use-it/
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1. try {

2o JSONObject obj = new JSONObject(loadJSONFromAsset

3. ("countryByCurrencyCode.json", mContext));

4. JSONArray m_jArry = obj.getJSONArray("list");

5o

6. for (int 1 = 0; i < m_jArry.length(); i++) {

7. JSONObject jo_inside = m_jArry.getJSONObject(i);

8. String country_name = jo_inside.getString("country");

9. String currency_code = jo_inside.getString("currency_code");
10.

11. Country c = new Country(country_name, currency_code, null);
12. countries.add(c);

13. }

14. } catch (JSONException e) {

15. e.printStackTrace();

16. }

Obrazok 23: Ukazka zdrojového kodu spracovania suboru v JSON formate

6.2.3 Lokalizacia zariadenia

Kazdy vydavok, ktory pouzivatel vlozi je lokalizovany prostrednictvom internetu na zaklade
WiFi pripojenia alebo celularnej siete. Aby bola aplikdcia schopnd komunikovat’

s internetom, je potrebné povolit’ toto vyuzivanie v sibore Manifest.xml:

<uses-permission android:name="android.permission.ACCESS_FINE_LOCATION" />
<uses-permission android:name="android.permission.ACCESS_COARSE_LOCATION" />
<uses-permission android:name="android.permission.INTERNET" />
<uses-permission android:name="android.permission.ACCESS_NETWORK_STATE" />
<uses-permission android:name="android.permission.ACCESS_WIFI_STATE" />

uih wNn PR

Obrazok 24: Zoznam povoleni pre zariadenie

Prostrednictvom internetu zariadenie dostane udaje o zemepisnej Sirke a dlzke (ang.

longtitude/latitute), na zéklade ktorych sa ziskava adresa za pomoci triedy Geocoder:
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try {

addresses = geocoder.getFromLocation(lati, longi, 1);
String city;

String address = addresses.get(©).getAddressLine(9);

List<String> fullAddress = Arrays.aslList(address.split(

if (addresses.get(@).getlLocality() == null)

city = addresses.get(0).getAdminArea();
else

city = addresses.get(@).getlLocality();
String state = addresses.get(9).getAdminArea();
String country = addresses.get(0).getCountryName();
String postalCode = addresses.get(0).getPostalCode();

addressLocation.setFullAddress(fullAddress.get(0));
addressLocation.setCity(city);
addressLocation.setCountry(country);
addressLocation.setLongtitute(longi);
addressLocation.setLatitute(lati);

} catch (IOException el) {
el.printStackTrace();

}

non
B

));

Obrazok 25: Ukazka zdrojového kodu pre vyhl'adanie polohy zariadenia

Ziskané Udaje sa ukladaji do inStancie triedy AddressLocation, ktora sa nasledne vyuziva

rostrednictvom listener-u pri zobrazovani adresy pouzivatel'ovi, resp. ukladani informécie
b

do databazy.

6.2.4 Komunikacia s aplika¢nym a databazovym serverom

Pre spravu pouZivatel'ov mobilnej aplikacie je vyuZivany databdzovy server, ktory uchovava

username, password a email pouzivatela. Vzhl'adom k tomu, Ze priama komunikacia medzi

mobilnou aplikéaciou a databdzovym serverom moéze byt vystavena hrozbam utoku (napr.

SQL injekcia), vyuZiva sa aplikacny server ako prostrednik medzi dopytom a odpoved’ou.

Aby aplikacny server mohol prevadzkovat potrebnii sluzbu, musi byt prepojeny

s databazovym serverom. Na to sluzi JDBC Connection Pools a JDBC Resources:

1) JDBC Connection Pools uchovava vsetky potrebné nastavenia databazy pre

vytvorenie komunikdcie. NajddlezitejSimi parametrami st databdzové meno,

pouzivatel, pouzivatel'ské heslo, meno servera (IP adresa) a port, na ktorom

komunikuje. Na zaklade tychto udajov je mozné potvrdit’ spojenie prostrednictvom

ping-u.
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User: admin Domain: domain1 Server: localhost

£~ payara server ®

v Il JDBC Resources
® jdbc/_ TimerPool
8 jdbc/ default
B jdbc/_ derby
jdbe/customer
@ jdbc/person
B jdbc/player
jdbc/sample
B jdbc/skumavka
B jdbcitest
B jdbciuser
v @ JDBC Connection Pools
DerbyPool
H2Pool
= MySqlPool
PlayerConnectionPool
SamplePool
__TimerPool
mysqlCustomer
mysqitest
tripbudgetpool
» &' JMS Resources

» Y JNDI

Obrazok 26: Zobrazenie nastaveni aplika¢ného servera pre komunikéciu s databazou
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zeroDateTimeBehavior

UTF-8

false

3306
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true

false

root

true

true

=
==

C

Rk ok b

CONVERT_TO_NULL

2) JDBC Resource predstavuje prepojenie s nastavenym connection pool. Zaroven sa

vyuZiva pri vyvoji webového servisu pre aplika¢ny server, kde sa do nastaveni uklada

nazov JDBC Resource pre identifikaciu connection pool.

Po nastaveni komunikacie databazového a aplikacného servera prostrednictvom rozhrania je

potrebné vytvorit’ serverovu cast’, ktora bude komunikovat’ s klientom. Komunikacia méze

prebiehat’ napriklad prostrednictvom SOAP alebo REST volani. Pre realizciu tohoto

projektu bola vyuzita REST-ova komunikécia medzi klientom a serverom.

REST predstavuje architekttru, ktord umoziuje pristupovat’ k datam prostrednictvom metod

HTTP. Pontka 4 zédkladné¢ metody zndme ako CRUD- create (vytvorit), retrieve (Citat’),

update (zmena), delete (zmazanie). Pre pristup k zdroju sa vyuZzivaji v podobe GET, POST,

PUT, DELETE:

1) GET sluzi sa ziskanie udajov. Mdze byt kombinovany so vstupnymi parametrami,

napr. ziskanie pouZzivatela s ID = 1: GET /user/1.

2) POST vola sluzbu pre ulozenie nového prvku. Nevolé pri tom konkrétny element

ako moze volat’ GET alebo PUT metoda.
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3) PUT operacia predstavuje zmenu konkrétneho prvku zdroja. Narozdiel od POST
vold konkrétny prvok, pricom v sebe uchovava novu hodnotu, ktord sa zmeni na
zéklade parametra.

4) DELETE sluzi na vymazanie dané¢ho prvku podl'a vstupného parametra.
Pre REST komunikéciu moze byt vyuzivany format sprav v podobe XML alebo JSON:

1) XML predstavuje znackovaci jazyk, ktory vyuziva znacky (tagy) pre vytvorenie

Struktuary:

<to>Tove</to>
<from>Jani</from>
<heading>Reminder</heading>

<body>Don't forget me this weekend!</body>

Obrazok 27: Zobrazenie udajov vo formate XML
2) JSON format je spomenuty spolu s ukazkou v kapitole 7.2.3.

Pre aplikéciu bola zvolena komunikacia sprav vo forme JSON, ktora je pre spracovanie

jednoduchsia a komplexnejSie podporovana.

6.2.5 Web servis

Web servise je nasadeny na aplikacnom servery a sliZi na komunikaciu s klientom. Opisuje
REST metody, ktoré vie prijat’ od klienta v poZadovanom formate, nasledne ich spractiva
ana zaklade daného dopytu komunikuje s databdzovym serverom. Je vyvijany

prostrednictvom jazyka Java a nasadeny na server vo formate .war-.
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—1'%8 UserRestWebService
¥ Ls Web Pages
& RESTful Web Services
=& UserController [/apifuser]
& HTTP Methods
@ createlser() : Response
@ getAllUsers() : List<com.thesis.user.model User>
@ getUser() : Response
t e Subresource Locators
—lia Source Packages
B com.thesis_config
& ApplicationConfig. java
— [ com.thesis.controller
# UserController java
B com.thesis.repository
& UserRepository.java
B com.thesis_service
& UserServicelogin. java
& UserServiceRegistration.java
E com.thesis.user.model
= User.java
& UserLogin_ java
£ o Test Packages
& Other Sources
=Ly sro/mainfresources
5 META-INF
@ persistence.xml
+ s Generated Sources (annotations)
+ | @ Dependendies
+ @ Java Dependendes
— [k Project Files
% pom.xmi
E nb-configuration.xml

Obrazok 28: Suborova struktara aplikacie nasadenej na
aplikacny server
Aplikacia web servisu sa sklad4 z niekol’kych ¢asti. Hlavnymi st systémové subory pom.xml
a persistance.xml, kde sa nastavuju parametre, nastavenia a zavislosti, ktoré su potrebné pre

spravne fungovanie aplikacie. Definuje sa tu napriklad aj jdbc/user, ¢o predstavuje JDBC

Resource pre komunikaciu s databazou.
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/persistence>

Obrazok 29: Zdrojovy kod pre aplikac¢ny server pre komunikaciu s databazou

Podl'a stiborového systému mozeme vidiet, ze je aplikéacia rozdelena logicky na niekol’ko
Casti. Balik com.thesis.user.model obsahuje triedu, ktord uchovava model a ten koreSponduje
s databazovou tabulkou na serveri. Tento model poskytuje formu, ktort napliiaju data
dopytované z databazy. UserController.java opisuje format dopytov a metdd, ktoré moze
klient vyuzivat’ pre komunikaciu s databdzovym serverom. Tu sa definuju metédy GET

a POST spolu s formatom cesty, pripadne parametrami pre uspeSny dopyt.

Na obrazku mézeme vidiet’ metdédu POST, ktora okrem informacie o type metody obsahuje
anotacie @Path a @Produces. Prva menovana Specifikuje cestu metddy, URI adresu, ktora
musi byt zadana pre REST dopyt. Druhd anotacia hovori o formate, v ktorom vrati odpoved’
klientovi. Ako bolo spominané vyssie, je mozné vybrat’ medzi XML a JSON forméatom,
v konkrétnom pripade bol vybraty JSON format. Telo metody zabezpecuje prijatie prvku,
ktory je nasledne spracovany a podla poskytnutej odpovede z databazy a nédslednom

spracovani je odoslana konkrétna odpoved’ spét klientovi.
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BPOST

@Path (" ")

@Produces (" ")
public Response getUser (User user) {

List<User> userResponse = userRepository.findLogin(user.getUsername()):

Object o = userResponse.get (0);

Cbject[] obj = (Object[]) o:
String password = (String) obj[l]:
if (userResponse == null){
return Response.status(Response.Status.NOT FOUND) .build():
} else |
boolean found = servicelogin.chceckPassword(password, user.getPassword()):
if (found)
return Response.ok(user) .build():
elae
return Response.status(Response.Status.NOT FOUND) .build():

Obrézok 30: Zdrojovy kod pre aplikacény server spractivajici REST volanie
Dalsou ¢astou aplikacie je UserRepositorry.class, ktora vytvara dopyty s databazovym
serverom. Okrem toho, Ze tato trieda vyuziva SQL query, zarovei vyuZziva Java Persistance
API (JPA), o predstavuje mapovanie Java objektov na databdzu ORM (Object-relation
mapping).

@Transactional (REQUIRED)
public wvolid create({User user) |
eF.persist (user) ;

Obrazok 31: Zdrojovy kéd implementacie pre

ukladanie elementu do databazy

Namiesto skladania SQL dopytov sa vyuZzivaju vstavané implementacie (napr. Hibernate,
EclipseLink), ktoré zabezpecujii komunikaciu na zéklade objektov pri ich zasielani ale aj

prijati — vyuzZivanie objektu triedy User.java.
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public List<User> findLogin{String username) {
String stringQuery = | )2
Typedluery<User> gquery = sm.createluery(stringfuery, User.class):
Juery.secParametcer ( p US@8rname) ;
List<User> resultlList = guery.getBResultList():
return resultlList;

Obrazok 32: Zdrojovy kod pre vyhl'adanie pouzivatel'a pomocou

SQL dopytu
Na obrazku mozeme vidiet’ vlozenie pouzivatel'a do tabul’ky prostrednictvom vyuzitia JPA,
bez vyuzivania SQL dopytu. Vstupny parameter je objekt forméatu User. Anotacia
@Transactional predstavuje atomicku operaciu, ¢o znamena, ze vykonavana akcia musi byt

uspesne ukoncena zépisom do databdzy (committed) alebo Uplne vratena (rolled back).

6.3 Opis pouzivatel’ského prostredia
Pouzivatel'ské prostredie aplikécie sa sklad4 z dvoch hlavnych casti:

e sprava cesty,

e sprava vydavkov.

6.3.1 Sprava cesty

PouZzivatel mdze spravovat’ cesty ich vytvaranim, upravou parametrov alebo odstrdnenim
cesty. Pri spusteni aplikéacie sa pouzivatelovi zobrazia uz existujice cesty so zadanymi
parametrami ako su datum zaciatku a konca cesty, zostavajuci rozpocet (Actual), vstupny

rozpocet (Budget), krajina, ktort navstivi a ndzov cesty.

Aplikacia zaroven uchovava informdacie o dvoch menach — mena aplikécie a krajiny, do
ktorej je cesta absolvovana. Oba tieto tidaje su pouzivatel'ovi k dispozicii, pre jednoduchsiu
informovanost. Konverzny kurz medzi danymi menami je ziskavany prostrednictvom

volania pri vytvoreni cesty.

Pri Gprave parametrov cesty ma pouzivatel moznost’ menit’ ndzov, rozpocet a trvanie cesty,
okrem krajiny, resp. meny prislichajicej krajiny. Pri zmene rozpoctu sa vysledok odrazi aj
v pouzivatel'skom rozhrani. Takze v pripade navySenia rozpoctu si pouzivatel’ jednoducho

zmeni jeho vySku.
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6.3.2 Sprava vydavkov

Vicsiu a hlavnu ¢ast’ aplikacie tvori sprava vydavkov vybranej cesty. Menu sa skladé z troch
Casti — Balance (aktualny stav), Map (mapa), Statistics (Statistika), ktorych pristup je
v podobe kariet. Tento pristup bol zvoleny preto, aby pouzivatel vykondval ¢o najmenej
kliknuti na displej a obrazovky aplikacie sa mu kontinudlne zobrazovali. Postvanim
obrazovky dol'ava, resp. doprava, sa pouzivatel prakticky premiestituje v celej aplikacii

a dosahuje celu jej funkcionalitu.

Hlavné menu ponuka vsetky zdkladné informacie o ceste. Obrazovka je Struktirovana na 2

casti:

e (iselné hodnoty o stave cesty,

e zoznam vytvorenych vydavkov

4:29 PM 2O F @ .l + @D 97% 4:35PM 2 O F ® .l + & 98%
Trip Budget TripBudget
Eindhoven Trip name
Actual: EUR100 - EUR 100 ZI|’n|
Budget: EUR100 - EUR 100
2019-05-10 - 2019-05-13 S e
Netherlands 12/06/2019 15/06/2019
Budget Currency
Prague 1200 CZK

Actual: CZK 2300 - EUR 89
Budget: CZK 2300 - EUR 89
2019-05-16 - 2019-05-18 Czech Republic
Czech Republic

London —

Actual: GBP 70 - EUR 81
Budget: GBP 70 - EUR 81
2019-05-30 - 2019-06-04

England

Country

Obrazok 33: Zobrazenie zoznamu ciest a vyplnene;j

predlohy pri vytvoreni cesty



UTB ve Zliné, Fakulta aplikované informatiky 56

Ciselné hodnoty st rozdelené na dve ¢asti. Horna polovica zobrazuje available balance
(zostavajuci rozpocet) a daily average(priemerna suma, ktort méze pouzivatel' minat’ za
den). Obe tieto hodnoty st zobrazené ako v mene krajiny danej cesty, tak aj podl'a meny
aplikacie. Pod nimi sa nachadza progress bar (ukazovatel' postupu), t.j. grafické
znazornenie, kol’ko pouzivatel'ovi ostava z celkového rozpoctu — modra farba predstavuje

dostupné zdroje.

Dolna cCast’ zobrazuje rovnako dva progress bar-i, ale v podobe kruhu. PouZzivatela
informuje o percentudlnom podiele, kol'ko vydavkov zaplatil prostrednictvom platobne;j

karty, resp. hotovostou. Zobrazuje taktiez sumu, ktora bola na to vynalozena.

Prague

BALANCE EXPENSES STATISTICS

Available balance Daily average

czk 1294 czk 431.3
EUR 62 EUR 20.7
Kzg J ‘ 76 %
CARL CASH
CZK 358 CZK 1190
( ADD EXPENSE >
Car rent Trip Karlove Vary
@ M 2019-05-15 $ CZK 850.0
* 40/5 EUR 33.0
T Restaurant Vetera Praha

M 20190515 B czK 358.0
¥r 4.5/5 EUR 139

‘, Drinks
' M 20190515 $ CZK 340.0
¥ 3.0/5 EUR 13.2

Obrazok 34: Zobrazenie hlavnej

obrazovky aplikacie

Druhd cast’ obrazovky zobrazuje zoznam vydavkov, ktoré boli vytvorené. Vydavok
poskytuje informdciu o kategorii vydavku, datume vytvorenia, hodnoteniu, ndzvu a ceny.
Pouzivatel mé& dve moznosti, ako pracovat s prvkom v zozname vydavkov. DIh§im

kliknutim na vydavok sa mu zobrazia moznosti View photo (zobrazit' fotku) a Delete



UTB ve Zliné, Fakulta aplikované informatiky 57

(Odstranit’). View photo predstavuje moznost’ zobrazit’ fotku, ktorti pouzivatel’ ulozil pri

vytvoreni vydavku (kapitola 7.3.5.) a Delete vymazanie dané¢ho vydavku z databazy.

View photo

Delete

Obrazok 35: Zobrazenie moZnosti prace s vydavkom

a zobrazenie obrazku ulozeného pre vydavok

6.3.3 Zobrazenie vytvorenych vydavkov

Posunom na kartu Expenses Map sa pouzivatel'ovi zobra zi mapa vytvorenych vydavkov
podla ich uloZenej polohy. Kliknutim na fag (Cerveny bod na obrazovke) sa pouzivatel'ovi

zobrazi ndzov vydavku a adresa miesta, kde bol vytvoreny.

V pravom dolnom rohu sa nachédzaji d’alSie dve moznosti (funkcionalita Google Maps
API), ktoré kliknutim na ne aplikaciu automaticky presmeruju na aplikéciu Google Maps
nainStalovanu v zariadeni a umoznia pouzivatelovi navigovanie na miesto vytvorenia

daného vydavku, resp. zobrazenie dané¢ho miesta v aplikacii.
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Oslo

BALANCE EXPENSES STATISTICS

Zdiby
Roztoky a

tice

201} PRAGUE 18
f Ve
@ PRAGUE 8 PRAGUE 1:
g Poiiéanie do Plzne 5

Jivenskd 1273/1, Hlavni mésto Praha
Prague
]

Sterboho
® m

AGUES , PRAGUE 15
| PRAGUE 11

1] Prirodn
LKA CHUCHLE Botic - I
Modranska :
elsky rokle
o
Google [

Obrazok 36: Mapa vydavkov

6.3.4 Statistika vydavkov

Posledna karta menu obsahuje Statistické informacie o vytvorenych vydavkoch. Na
obrazovke dominuje kolacovy graf, ktory zobrazuje rozdelenie vytvorenych vydavkov na

zaklade kategorii, spolu s celkovou sumou, ktora bola na dant kategdriu minuta. Stredna

Praha

BALANCE EXPENSES STATISTICS

310 .
Accommodation
749
246 Car rent
Restaurant

148
Transportation

Carrent  Transportation ~ Restaurant ~ Accommodation

Initial budget: CZK 500 EUR 19
Disposable CZK-1657 EUR-37
budget:
Expenses: CZK 2157 EUR 56
& Carrent CZK749.0  EUR 29.096403

g Transportation CZK 148.0 EUR 5.749356

Obrazok 37: Obrazovka Statistiky
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Cast’ zobrazuje jednoduchy tabul’kovy prehl’ad, ktory zobrazuje informacie v oboch menach,
ato konkrétne initial budget (vstupny rozpocet), disposable budget (dostupny rozpocet),

expenses (vydavky). Posledna Cast’ zobrazuje prehl'ad sumy vydavkov na zaklade kategorii.

6.3.5 Vytvorenie vydavku

Pouzivatel’ vytvori vydavok kliknutim na tlac¢idlo Add expense (pridat vydavok) na uvodnej
karte obrazovky. Néasledne sa mu zobrazi dialégové okno s ponukou vydavku podla
kategorie. Po kliknuti na urcitu kategoriu sa pouzivatel'ovi zobrazi formular vydavku. Ten
sa lisi podl'a kategorie z dovodu, Ze niekoré vydavky Specifikuji urcité informacie pre lepSie

zaznamenavanie vydavkov.

New expense

& = 9

Car rent Transportation  Groceries

W iy -

N B

Restaurant Accommodat..  Shopping

HE ] e (@,‘-

o & ¢

Activities Sightseeing Entrances
* v

Drinks General

Obrazok 38: Zobrazenie ponuky

vyberu vydavkov

Kazdy vydavok pontika moznost’ zaznamenat’ zakladné informacie — note (poznadmka), price
(cena), date (datum), address (adresa), city (mesto), state (krajina), rating (hodnotenie),
image (obrazok). Niektoré procesy su vSak v aplikdcii automatizované. Datum je
automaticky zadany na aktualny den, pricom ho pouzivatel moéze zmenit’ na 'ubovol'ny

prostrednictvom nastroja datePicker. Ako bolo spominané vyssie, aplikécia ziskava polohu
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zariadenia na zdklade internetového spojenia, ¢o znamend, ze adresa je automaticky

vyplnend na zaklade GPS stradnic.

9:24 PM

) = @ il 4 & 100%

<  Transportation

Note

Cesta do Brna

Price

340

Date

9/5/2019

Card

v Edit GPS location

Type of transportation

Bus

From

Praha

Brno

Company

RegioJet

EA

9:26 PM 7O T @® .l @B 100%

< Accommodation

Note

Prespanie Brno

Price

260 Card .

Date

9/5/2019

 Close GPS location

Address

Jivenska 1273/1

City State

Hlavni mésto Praha Czechia

Room No.nights

Apartment

% % % %k

% % % W oe

CREATE EXPENSE

EA

Obrazok 39: Zobrazenie vyplnenej predlohy vydavku podla

ADD EXPENSE

kategorie

Pouzivatel’ ma taktiez moZnost’ ulozenia obrazku do aplikécie. K tomuto ucelu slazi trieda
ImagePicker, ktora pontka pristup ku galérii, sprdvcovi suborov alebo ovladaniu

fotoaparatu. Takto ma pouzivatel moZnost’ vytvorit obrdzok v danom momente alebo si

vybrat’ uz existujuci z pamite zariadenia.
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6:08 PM

Image intent text

@ 0 o

Photos  File Manager Camera

Cancel

Obrazok 40: Zobrazenie Casti vyplneného vydavku

spolu s moznostou vyberu obrazku

6.3.6 Exportovanie vyletu

Jednou z funkcii aplikécie je aj export existujucej cesty do PDF suboru, ktory sa ulozi do
internej pamite zariadenia, pri¢om si vytvori vlastny adresar, kam vytvoreny subor uklada.
Vytvoreny PDF subor ma programatorsky vytvorenl Sablonu, podla ktorej sa exportuju
vSetky potrebné informacie z aplikacie: zakladné informacie o ceste, zoznam vydavkov cesty,

detailny zoznam podla kategorii, galéria obrazkov.
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9:43 PM ® =« ® .l + @& 100%

& B report_Prah.. Q 4% & P report_Prah.. Q %

Praha
Duration: 2019-05-09 - 2019-05-17 2. Image gallery
Country: Czech Republic
Local currency: CZK
Budget:

Actual: CZK -1657 - CZK 500
Total: CZK -37 - CZK 19

1.Expenses

Calegory{ Date Address | Name | Price_loc | Price_def | Rating
al ault

Car rent  |2019-05- [Jivenska |Vg 99.0 99.0 2.5/5
09 1273/1

Transport [2019-05- |Jivenska [Vylet 148.0 148.0 0.0/5

ation 09 12731

Accommo

2019-05- |Jivenska |Ubytovani |310.0 310.0 4.0/5
dation 09 127311 e Plzen

(Car rent  |2019-05- |Jivenska |Auto 650.0 650.0 3.5/5
09 12731

Restauran|2019-05- |Jivenska |Obed 246.0 246.0 4.5/5
t 09 12731

1.1. Expenses car rent

Car | Company | _ No.Days
Cv (Gb 69
Astra [Abc 5

Price/Day

1.2. Expenses accommodation

[ Room | Night | Price/night |
[@nq\e |1 |1 ‘

1.3. Expenses transportation

[ Type | From I To | Company ]
[Train [Praha [Pizen [co J

1.4. Expenses restaurant

Meal Type ]
[Palacinky ] ]

Obrazok 41: Zobrazenie exportovaného PDF stboru cesty

6.4 Zabezpecenie aplikacie

Prihlasenie do aplikacie patri medzi zdkladné a najddlezitejSie bezpecnostné prvky.
Pouzivatel’ sa do aplikacie prihlasuje prostrednictvom mena a hesla, ktoré uviedol pri
registracii. Aby heslo bolo dostato¢ne chranené v pripade neopravneného ziskania, pri
procese registracie sa vyuziva Sifrovanie hesla prostrednictvom SHA-256. Toto oznaCenie

predstavuje hashovaciu funkciu, ktora vstupny retazec zasifruje prostrednictvom 256 bitov.

Okrem zabezpecenia hesla je potrebné zabezpecit’ aj pristup k databazovému serveru pre
minimalizovanie uniku citlivych dat pouZzivatel'ov. Z tohoto dovodu pri ziskavani alebo
overovani pristupovych udajov aplikdcia nekomunikuje priamo s databazovym serverom,
ale prostrednictvom webovych servisov aplikacného serveru (blizSie opisané v kapitole

7.2.5).
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ZAVER

Tato zaverecna praca bola zamerana na vyvoj mobilnej aplikécie pre sledovanie a analyzu
vydajov pocas zahrani¢nych ciest. Popri tomto vyvoji sme sa v teoretickej Casti prace blizsie
oboznamili s t¢émou bezpecnosti mobilnych zariadeni a opisali existujliice rieSenia, ktoré

pokryvaji dant problematiku.

Vybrali sme si tri mobilné aplikécie, ktoré s voI'ne dostupné z online trhoviska pre operacny
systém Android a pozreli sa na ponuku ich funkcionality spolu s grafickou strankou, ako aj
pouzivatel'skym prostredim. Z porovnania tychto aplikacii vySla najlepSie aplikécia
TravelSpend, ktora bodovala hlavne funkcionalitou a vel'mi prijemnym pouzivatel'skym
prostredim. Nevyhodou bola nutnost’ zaplatenia poplatku pre spristupnenie nadstavbovych

vlastnosti.

Po zhodnoteni existujicich rieSeni sme sa pozreli na hrozby a zabezpecenia mobilnych
zariadeni. V sucasnosti je téma bezpecnosti zariadeni pripajajucich sa do Internetu stale
dolezitejsia, preto sme si blizSie opisali typy hrozieb, ktorym zariadenia ¢elia. Oboznamili
sme sa blizSie aj s principom fungovania hrozieb ako st phishing a man-in-the-middle, ¢i

hrozby Uniku dat prostrednictvom SQL injekcie.

Okrem oboznamenia sa s hrozbami je dolezitou Castou aj spdsob zabezpecenia. Tie sme
opisali v kapitole, ktora obsahuje informacie o praktickych radach, ako by mal pouZivatel’
pracovat’ so svojim zariadenim a aké bezpecnostné pravidla by mal dodrZiavat' (napr.
neprihlasovat sa na nezabezpeCenu WiFi). Opisali sme si aj spOsoby zabezpecenej
komunikacie prostrednictvom vyuZzivania HTTPS protokolu alebo vyhody vyuZzivania VPN.
Pre bezpecnll autentiziciu sme si detailnejSie rozobrali prihlasovanie prostrednictvom
dvojitej autentizacie 2FA. Okrem praktickych nastrojov sme spomenuli aj zabezpecenie dat,

konkrétne pre zariadenia Android pri vyvoji aplikacie vyuzitim Sifrovania obsahu databazy.

Prakticka Cast’ sa deli na dve sekcie, ta prva je analytickd, kde sme si opisali navrh aplikacie
z pohl'adu diagramu pripadov pouZzitia ¢i entito-relacného diagramu, ktory opisoval
Struktiru databdzy v mobilnom zariadeni. Sekvenénym diagramom sme opisali pripad
pouzitia, ktory opisoval vytvorenie vydavku pre konkrétnu cestu, aby sme si ukézali
komunikaciu medzi jednotlivymi komponentami aplikacie. Vysledkom névrhu je diagram
nasadenia, ktory opisuje komunikaciu medzi aplikacnym serverom, databazovym serverom

a mobilnym zariadenim, na ktorom vyvijana aplikécia pracuje.
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Druha polovica praktickej casti opisovala realizdciu navrhu s pohl'adom na konkrétne
obrazky, ktoré sa tykali napr. nastavenia aplikaéného servera pre komunikéciu
s databazovym serverom, cCasti zdrojového kédu web servisu, ktory bol nasadeny na
aplikacnom serveri ai. Okrem vyuzitych serverov sme si opisali aj komunikaciu, ktora
prebiehala medzi nimi. Medzi mobilnou aplikéaciou a aplika¢nym serverom prostrednictvom

REST volani, resp. s databazou prostrednictvom JDBC konektora.

Nasledoval opis samotnej mobilnej aplikacie, kde bola opisana funkcionalita, spolu
s pouzivatel'skym rozhranim, ktoré opisovalo realizované navrhy. Opis sa skladal zo sekcii,
ktoré blizsie opisovali funkcionalitu aplikacie a moznosti, ktoré pouzivatel ma pri jej
pouzivani. Aplikdcia pouziva datovi prevadzku (pripojenie do internetu) z dévodu
komunikacie s aplikaénym serverom (prihlasovanie/registracia), ako aj komunikdciu so
serverom pre zistovanie aktudlneho kurzu meny. Implementacia databazy bola realizovana
prostrednictvom Room databazy, ktora pracuje na SQLite atd je uloZend v internom

ulozisku zariadenia.

Vyuzitim datového prenosu aplikécia pouZziva aj externé API, konkrétne Google Maps, pre
zobrazenie polohy vydavkov. VyuZiva aj niekol'ko externych kniZnic, ktoré pomahaji k
spracovaniu JSON formatu, vytvoreniu diagramov pre analyzu dat alebo vytvoreniu

a exportovaniu PDF stborov.
Aplikacia sa snazi vyuzZivat potencial mobilnych zariadeni vyuZivanim hardvérovych
komponentov, ako je fotoaparat ¢i GPS lokalizdcia alebo vyuZivanim internetového

pripojenia na zistovanie polohy zariadenia a komunikaciu so vzdialenym serverom.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
API Application Programming Interface

JDBC  Java Database Connectivity.

SOAP  Simple Object Access Protocol.

SQL Structured Query Language.

SSL Secure Socket Layer.

TLS Transport Layer Security.

WSDL  Web Services Description Language.

XML eXtensible Markup Language.
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SEZNAM PRILOH

Priloha P I: Publikovanie aplikacie na Google Play

Priloha P II: Scenare pripadov pouzitia



PRILOHA P I: PUBLIKOVANIE APLIKACIE NA GOOGLE PLAY

Ak by mal vyvojar zaujem publikovat’ mobilnu aplikaciu na operacny systém Android, je

potrebné postupovat’ niekol’kymi krokmi:

1) Vytvorenie Developer Account (U€¢tu vyvojara) — na zaciatku procesu je potrebné
zalozit’ si ucet, prostrednictvom ktorého bude aplikacia publikovana. Na vytvoreny
ucet mdze byt pouzity existujici Google ucet. Pri registracii je zaroven uhradit’
registracny poplatok vo vyske 25 dolarov.

2) Prepojenie Merchant Account (obchodného uétu) — v pripade, Ze aplikacia nebude
distribuovana zadarmo, ale platend, je potrebné vytvorenie aj obchodného uctu, kde
je mozné spravovat’ a analyzovat’ predaj aplikacie.

3) Opis aplikacie — aplikacia sa v Google Play zobrazi spolu s jej opisom (nazov,
struény opis, celkovy opis aplikacie) a grafickymi nahl'admi (video, obrazok), ktoré
treba v danom kroku vyplnit’. Spolu s tym je potrebné kategorizovat’, do akej oblasti
aplikécia spada a vyplnit’ kontakné tidaje, ktoré budu sluzit’ na podporu zadkaznikovi.

4) Nasadenie aplikacie — v d’'alSom kroku prebieha pridanie aplikacie do uctu v podobe
.apk (Android Package Kit) suboru. Tento format predstavuje inStalacny subor
aplikacie (podobne ako .exe stbor pri OS Windows).

5) Pri nasadeni aplikdcie je potrebné nastavit, ¢i bude pouZivateI'mi povolené
hodnotenie aplikacie alebo nie. Treba brat’ ale ohl'ad na to, Ze aplikacie, ktoré nemaji
hodnotenie moZze viest’ k suspendacii alebo vymazaniu.

6) Poslednym krokom je nastavenie aplikécie, ¢i1 bude pouzivatelom spristupnena
zadarmo alebo bude platend. Google play tu méa avSak podmienky, na ktoré treba
brat’ ohl'ad. V pripade, Ze aplikacia bude nastavena ako spoplatnend, neskor je mozné
ju v ktoromkol'vek Case nastavit’ pre pouzivatelov zadarmo. Avsak, tento systém
nefunguje opacne, pretoze ak bude aplikacia zadarmo, nie je ju mozné neskor
spoplatnit’.

7) Po vsetkych tychto krokoch je aplikdcia GspeSne nasadena, avSak tym to nekonci.
Aby bola aplikacia uspesna, je potrebné ju propagovat’ a zabezpecit’ jej dostatocny

marketing.



PRILOHA P II: SCENARE PRIPADOV POUZITIA
1) UCI: Registracia
Aktér: Pouzivatel
Vstupna podmienka: Spustena mobilna aplikacia s obrazovkou "Registration".
Hlavny scenar:
1. Pouzivatel’ vyplni zobrazeny formular.
2. Pouzivatel stlaci tlac¢idlo potvrdenia registracie.
3. Systém odosle poziadavku registracie.
4. Vykonanie UC3: Pridanie pouzivatela.
5. Systém potvrdi uspesné zaregistrovanie pouzivatel’a.

Vystupna podmienka: Systém zobrazi obrazovku zoznamu ciest.

2) UC3: VlozZenie nového pouzivatela
Aktér: Pouzivatel
Vstupnad podmienka: Pouzivatel stracil tracidlo odoslania registra¢ného formulara
Hlavny scendar:
1. Webovy servis prijme poziadavku zaslanu pouZzivatel'om.
2. Webovy servis zaSifruje prijaté heslo pouZivatela.
3. Webovy servis vytvori model pre databazovu aplikéciu.
4. Webovy servis zasle poziadavku na databazovu aplikaciu.
5. Databdzova aplikacia vlozi hodnoty modelu do databazy.
6. Webovy servis vrati odpoved’ pouzivatel'ovi.
Vystupna podmienka: Pouzivatel je uspeSne zaregistrovany.
3) UC2: Prihlasenie
Aktér: PouZivatel

Vstupna podmienka: Spustena mobilna aplikacia s obrazovkou "Login".



Hlavny scenar:
1. Pouzivatel’ vyplni zobrazeny formular.
2. Pouzivatel stlaci tlac¢idlo potvrdenia prihlasenia.
3. Systém odosle poziadavku prihlasenia.
4. Vykonanie UC4: Overenie pouzivatela.
5. Systém potvrdi uspesné prihlasenie pouzivatel’a.
Vystupna podmienka: Systém zobrazi obrazovku zoznamu ciest.
4) UC4: Overenie pouzivatela
Aktér: Pouzivatel
Vstupna podmienka: Pouzivatel stracil trac¢idlo odoslania prihlasovacieho formulara.
Hlavny scenar:
1. Webovy servis prijme poziadavku zaslant pouzivatel'om.
2. Webovy servis zaSifruje prijaté heslo pouZzivatel’a.
3. Webovy servis zasle SQL dopyt pre databazov aplikdciu s menom pouzivatela.
4. Databazova aplikacia vrati vysledok z databazy.
5. Webovy servis potvrdi zhovu pouzivatel'ského mena.
6. Webovy servis potvrdi zhodu pouzivatel'ského hesla.

Vystupna podmienka: Webovy servis vracia pouZzivatelovi potvrdenie o UspeSnom

prihlaseni.
Altenativne scenare:
5a. Webovy servis zisti, Ze sa pouzivatel'ské meno nezhoduje
Sal. Webovy servis posle pouzivatel'ovi odpoved’, ze pouZzivatel’ nebol najdeny.
6a. Webovy servis nenajde zhodu s pouzivatel'skym heslom.

6al. Webovy servis posle pouzivatel'ovi odpoved’, Ze sa heslo nezhoduje.



5) UCS: Odstranenie cesty
Aktér: Pouzivatel
Vstupna podmienka: Obrazovka zobrazujuica vSetky vytvorené cesty
Hlavny scenar:
1. Pouzivatel’ vykona dlhé sktlacenie na konkrétnu cestu.
2. Systém pouzivatel'ovi zobrazi moznosti spravy cesty.
3. Pouzivatel klikne na moznost’ "Delete".
4. Systém zobrazi otadzku, €1 cestu skuto¢ne vymazat'.
5. Pouzivatel’ potvrdi vymazanie cesty stlaCenim tlacidla "Delete".
6. Systém odstrani zadant cestu.

Vystupna podmienka: Systém obnovy obrazovku vSetkych existujucich ciest bez zmazanej

cesty.
Alternativny scenar:
Sa. PouZivatel’ zrusi vymazanie cesty tla¢idlom "Cancel".
5al. Systém obnovi obrazovku zobrazujucu vsetky existujlce cesty.
6) UC6: Vytvorenie cesty
Aktér: PouzZivatel
Vstupna podmienka: Obrazovka zobrazujica vSetky vytvorené cesty
Hlavny scendar:
1. Pouzivatel stlac¢i tlacidlo pridania cesty.
2. Systém pouzivatel'ovi zobrazi formular na vytvorenie cesty.
3. Pouzivatel’ vyplni vSetky polia formulara.
4. Pouzivatel stlaci tlacidlo potvrdenia vytvorenia cesty.
5. Systém oznami pouzivatel'ovi uspesné vytvorenie cesty.

Vystupna podmienka: Systém zobrazi obrazovku vsetkych ciest spolu s vytvorenou cestou.



7) UC7: Zmena parametrov cesty

Aktér: Pouzivatel

Vstupna podmienka: Obrazovka zobrazujica vSetky vytvorené cesty

Hlavny scenar:

1. Pouzivatel’ vykona dlhé sktlacenie na konkrétnu cestu.

2. Systém pouzivatel'ovi zobrazi moznosti spravy cesty.

3. Pouzivatel’ klikne na moznost’ "Edit".

4. Systém zobrazi pouzivatelovi formular cesty s existujucimi parametrami.

5. Pouzivatel’ zmeni pozadované parametre.

6. Pouzivatel stla¢i tlac¢idlo na potvrdenie ulozenia.

Vystupna podmienka: Systém zobrazi obrazovku vsetkych ciest.
8) UCS: Exportovanie cesty do PDF

Aktér: PouzZivatel

Vstupna podmienka: Hlavna obrazovka vybratej cesty

Hlavny scenar:

1. Pouzivatel’ otvori menu v liste cesty.

2. Systém zobrazi moznosti menu.

3. PouZivatel strac¢i na moznost’ "Export to PDF".

4. Systém vytvori PDF subor a ulozi ho do stiborového systému.

Vystupna podmienka: Systém potvrdi tispe$né vytvorenie PDF suboru.
9) UCY: Vytvorenie nového vydavku

Aktér: PouZivatel

Vstupna podmienka: Hlavna obrazovka vybratej cesty zobrazujuca aktualny stav rozpoctu

Hlavny scenar:

1. Pouzivatel stlaci tlacito na vytvorenie vydavku.

2. Systém zobrazi moznosti kategorie vydavku



3. Pouzivatel’ vyberie kategoriu vydavku.

4. Systém zobrazi formular vydavku.

5. Systém nastavi do formulara aktudlny datum zariadenia.

6. Vykonanie UC10: Zistenie polohy zariadenia.

7. Pouzivatel’ vyplni formulér vydavku.

8. Pouzivatel stlaci tlacidlo pre potvrdenie vydavku.

9. Systém prida vydavok do databazy.

Vystupna podmienka: Systém zobrazi hlavni obrazovku cesty spolu s pridanym vydavkom.
10) UC10: Zistenie polohy zariadenia

Aktér: Systém

Vstupna podmienka: Otvorenie formulara nového vydavku

Hlavny scenar:

1. Systém ziska zemepisnu vysku a Sirku zariadenia na zéklade internetového pripojenia.

2. Na zéklade zem. vysky a Sirky systém urci adresu zariadenia.

3. Systém vyplni poZadované polia formulara vyhl'adanou adresou.

Vystupna podmienka: Vyplnené polia formulara.



