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ABSTRAKT

Tato bakalatska prace se zabyva zabezpeCenim piihlaSovani uzivatelti do systému em-
bedded Linux. Soucasti jsou naprogramované aplikace pro vytvoreni a ovétovani hardwaro-
vého klice pro ptistup uzivatele do chranéné ¢asti systému vydejniho stojanu Cerpaci stanice.
Bezpecnost celého systému je zalozena na pouziti Cipové karty (“smart card”), ktera je sou-
¢asti hardwarového klice. Zavérecna kapitola zhodnocuje bezpecnostni rizika zvoleného fe-

Seni.

Kli¢ova slova: hardwarovy kli¢, ¢ipova karta, autorizace

ABSTRACT

This bachelor thesis deals with the secure authentication of users of an embedded Linux
system. It contains a programmed application for the initialization of a hardware key. This
hardware key is used for the authentication and authorization of an user who wants to access
a protected part of the embedded Linux system. Furthermore, the bachelor thesis includes
the implementation of the verification program of a fuel dispenser machine. The security of
whole system is based on using smart card, which is in the hardware key. At the end of the

bachelor thesis, the evaluation of the security risks od the chosen solution are described.

Keywords: hardware key, Smart card, authorization
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UVOD

Tématem bakalaiské prace je implementace bezpe¢ného piihlaSovéani v embedded apli-
kacich. Konkrétné se jedna o prihlasovani servisniho technika do systému vydejniho stojanu
pohonnych hmot. Jednim z divodl vybéru tohoto tématu byla ucast FAI UTB ve Zlin¢ na
feSeni grantového projektu OPPIK Aplikace v konsorciu s firmou Adast Systems, a.s., ktera
se primarn¢ zabyva vyrobou téchto stojanti. V projektu jsem se ti¢astnil procesu vyvoje soft-
ware nového typu stojanu, ktery by mél zvysit konkurenceschopnost firmy Adast Systems.

Zabyval jsem se zejména implementaci zabezpeceni ptihlaSovani pomoci karet Smart card.

Moje prace zacala pruizkumem aktualniho stavu technologii pro bezpecné prihlasovani
v embedded aplikacich. Nasledné jsem analyzoval pozadavky na celé feSeni a poté navrhl

a implementoval systém bezpecného ptihlasovani.

Prvni kapitola prace se vénuje funkénim a nefunkénim pozadavkiim na zabezpeceni pfi-
hlaseni, které byly definovany firmou Adast Systems. Dale je popsano samotné zafizeni —
hardwarovy kli¢, pouzity pro piihlaSeni do systému. Podkapitola nefunkénich pozadavki
popisuje pozadavky na softwarovou platformu, kterd zahrnuje jazyk C++, knihovnu Qt a em-

bedded Linux.

Druha kapitola prace popisuje pouzité kryptografické metody. Jednotlivé podkapitoly
obecné popisuji kryptografické algoritmy, které byly ¢i by mohly byt implementovany v za-
fizeni. Patii zde napt. RSA, které je pouZito pro vytvoreni elektronického podpisu sériového
¢isla a datumu vydani. Déle zde fadime 1 DES/3DES, ktery bude popsan pro ptipad vyuziti

chranéného ptfenosu dat.

Dalsi kapitola obsahuje popis soucasného trhu se zatizenimi, které slouzi k bezpecnému
ptihlasovani. Jsou zde charakterizovany Cipové karty a jejich ¢tecky. Nasledovat bude vycet

standardi, které urCuji vlastnosti téchto zatizeni.

Ctvrté kapitola je zaméfena na praktickou ¢ast této prace. Je zde charakterizovana struk-
tura programill — inicializacniho a ovétovaciho. Inicializacni program slouZi pro inicializaci
karty ve firm& Adast Systems, zatimco ovéfovaci program bézi pfimo ve vydejnim stojanu,

kde ovétuje platnost karty a zabraiiuje neopravnénému vniknuti.
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V paté kapitole je popsan pribeh programu pii inicializaci a ovéfovani platnosti karty.
V kapitole budou nastinény i uryvky kodu. Tato kapitola bude zahrnovat i konkrétni navod

k pouziti inicializa¢ni aplikace, ktery bude v budoucnu firmou vyuzivan.

Posledni kapitola obsahuje zhodnoceni bezpecnostnich rizik, které mohou vést k napa-
deni systému. Toto zhodnoceni mize pomoci firmé Adast Systems pii dalSim vyvoji jejich

produktt.
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I. TEORETICKA CAST
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1 FUNKCNI A NEFUNKCNI POZADAVKY NA ZABEZPECENI
PRIHLASOVANI

Tato prace vznikd za ucelem vyvoje vydejniho stojanu E-Line pro firmu Adast Sys-
tems a.s. Pozadavky na feSeni ptihlaSovani tudiz byly konzultovany s firmou Adast Systems

a jsou obsazeny v této kapitole.

1.1 Funk¢ni pozadavky

Funk¢énimi poZadavky na ptihlasovani servisniho technika do vydejniho stojanu Cerpaci
stanice se rozumi vSechny pozadavky, které ovliviiuji funkénost tohoto zafizeni a jak se bude

zafizeni chovat.

1.1.1 Tvar flashky

Hlavnim poZadavkem firmy bylo, aby pfihlaSovaci zatizeni bylo ve tvaru USB donglu,
jelikoZ tento typ piihlaSovaciho zafizeni bylo specifikovano pii vytvareni podnikatelského

zémeru. Proto byl vybran USB dongle, ktery je popsan ve treti kapitole této prace.

1.1.2 P#ihlasovani bez pinu

Firmou bylo specifikovédno, ze po vlozeni USB donglu neni nutné ovéfit uzivatele po-
moci pinu, aviak tyto USB dongly se nesmi nekontrolovatelné mnozit v ptipad¢ ztraty ¢i

kradeze. USB dongle bude vydavat pouze firma Adast proskolenym servisnim technikim.

1.1.3 Casové omezena platnost

USB dongle po vydani firmou Adast Systems musi byt funkéni po dobu jednoho roku.
Poté musi servisni technik pfijet opét do firmy Adast Systems, kde dostane nové Skoleni
k servisovani vydejnich stojant a obdrzi novy USB dongle, ktery bude mit platnost na dalsi

rok.
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1.1.4 Vycitani informaci ze stojanu

USB dongle bude mit moznost vycitat a ukladat do vlastni paméti informace z tota-
lizért. Totalizér je komponenta vydejniho stojanu, kterd nese informaci o celkovém poctu
vydanych litri paliva. Jelikoz je téchto totalizérl na stojanu vice a pamét’ samotné Cipové
karty, kterd je popsana ve tieti kapitole této prace, by nestacila, zvolil jsem USB dongle,

ktery ma slot pro pamét'ovou SD kartu s dostate¢nou kapacitou (az 8GB).

1.2 Nefunkcni pozadavky

1.2.1 Programovaci jazyk C++

Programovaci jazyk C++ byl zvolen z toho diivodu, Ze systém, ktery je implementovan
ve vydejnim stojanu je programovan v jazyce C++, a tudiZ pouZiti stejného jazyka pfinasi

ulehéeni prace pii integraci ptihlasovaci aplikace od systému stojanu.

Programovaci jazyk C++ vychazi z programovaciho jazyka C, vylepSeni pfislo s tim, Ze
novy jazyk C++ podporuje tiidy. Proto byl v roce 1979, kdy vznikla prvni oficidlni verze,
nazvan ,,C with classes“. Pozd&ji v roce 1984 byl pfejmenovan na C++. Komercni uvedeni
na trh pfislo o rok pozdéji, tj. v roce 1985. Jazyk se postupné vyvijel a v roce 1998 byl stan-
dardizovan jako ISO C++. Jazyk, jak jej znamy dnes, je dostupny od roku 2011, kdy vysla

posledni oficidlni aktualizace standardu na ISO C++11. [1]

KdyZ byl piivodné navrzen jazyk C++, byly vSechny identifikatory dostupné ve stan-
dardni knihovné C++ bez piedpony std:: (vCetné std::cin a std::cout). To vSak znamenalo,
ze jakykoli identifikator ve standardni knihovné mohl byt v rozporu s identifikatorem, ktery
si zvolil programator. Déle by vznikl problém pii kompilaci kodu napsaném ve starsi verzi
C++ v nové verzi piekladace, protoze nove zavedené identifikatory by mohly mit stejny na-
zev se starymi. Proto byly identifikatory pfesunuty do specidlnich prostor nazvanych jmenné
prostory (namespace). Autor vyuzil ve své praci jmenny prostor std, ktery zejména slouzi

pro snazsi vypisovani informaci na konzoli. [2]

Autor déle pouzil knihovnu iostream.h, kterd téz souvisi s vypisovanim na konzoli. Kni-
hovna iostream je objektové orientovand knihovna, kterd poskytuje vstupni a vystupni

funkce.[3]
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1.2.2 Embedded Linux

Operacni systém Linux se pouziva jak v desktopovych pocitacich, tak v embedded za-
fizenich (vestavéné zatizeni). Ve vestavénych zafizenich se pouziva jako operacni systém
v redlném cCase. [4] Operacni systém v redlném Case, znamy téz pod zkratkou RTOS (Real
Time Operating System), je systémova komponenta, kterd rychle ptepind mezi tkoly, coz
vyvolava dojem, ze je vykonavano vice ukolil najednou. Ve skute¢nosti mize jedno jadro
procesoru vykonavat pouze jeden kol v jednom okamziku. [5] Vestavéné zatizeni se od
desktopovych feSeni 1iSi v mnoha oblastech. Vestavéné systémy maji omezenou pamét,
pevny disk zde vétsinou neni, maji maly displej atd. Vyhodou vestavénych systémt je jejich
mala velikost ¢ili kompaktnost, mensi spotieba elektrické energie a nizsi pofizovaci cena.

[4]

Obrazek 1 — Raspberry Pi [23]
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Typickym ptikladem systému s embedded Linuxem jsou desky Raspberry Pi, viz obra-
zek €. 1. Jadro ve vestavéném systému béZzi Casto v redlném case. Linuxové jadro bézici na
stolnim pocitaci ale nema schopnost reagovat na udalosti v realném Case, tzn. reakce na uda-

losti mohou trvat nedeterministicky dlouho. Béh v realném cCase vSak ptfindsi omezeni.

Linuxové jadro v embedded zafizeni s jedno-jadrovym CPU je schopno provadét pouze
jednu funkci v jeden cas. Coz pfevedeno do praxe znamend, ze napiiklad pfi bézicim Vi-
deoStreameru provadi funkci konverze videa do daného forméatu a odesila jej do sité. Oproti
tomu, desktopova verze linuxového jadra dokdze zpracovavat vice uloh v jeden okamzik.
Opét prevedeno do praxe to znamend, ze muze bézet internetovy prohlizec, video, program
Java i program C v jednom okamziku. [4] Z vySe uvedeného je ziejmé, ze embedded Linux
muze délat jen specificky tkol. Od toho se téZ odviji modul s komponentami je téz omezen

na pozadavek dané aplikace vestavéného systému.
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2 KRYPTOGRAFIE

Pro zabezpeceni ptistupu do vydejniho stojanu autor pouzil Sifrovaci algoritmus RSA
pro vytvoreni digitalniho podpisu. Konkrétni pouziti je popsano v praktické casti prace v ka-

pitole 5.1.

2.1 RSA

RSA je sifrovaci algoritmus, jenz byl vytvoren a publikovan v roce 1978 Ronaldem Ri-
vestem, Adim Shamirem a Leonardem Adlemanem. Zkratka RSA vychazi z pocatecnich
pismen piijmeni zakladatell. Je to asymetricka Sifra, kterd je zaloZena na Eulerové véte.

Pouziva se pro Sifrovani a podepisovani dokumenta. [6]

RSA je ze vSech algoritmt, které maji vetejny kli¢, nejjednodussi na pochopeni a im-
plementaci. Bezpecnost RSA algoritmu vychazi z obtiznosti faktorizace velkych ¢isel. Pou-
ziva se dvojice klich vefejného a soukromého klice. Jedna se o ¢isla se 100-200 cislicemi

(n€kdy 1 delSimi), kterd jsou prvocisla. [7]

2.1.1 Princip asymetrické kryptografie

Symetrickeé Sifry, jejichz prikladem miizou byt Caesarova Sifra nebo exponencialni Sifra,
maji zpravu Sifrovanou pomoci jednoho kli¢e. DeSifrovani probiha opacnym zplsobem.
U asymetrickych Sifer se pouzivaji dva klice. Jeden soukromy, ktery si majitel dikladné
uschova, a jeden vetejny, ktery je mozné svobodn€ ozndmit celému svétu. Pritom téz plati,
Ze co je zasifrovano soukromym kli¢em, plijde rozsifrovat pouze spravnym vefejnym klicem
z klicového paru. TotéZ plati v opacném piipade, kdy je zprdva zaSifrovana vefejnym

klicem, Ize ji spravné rozsifrovat jen soukromym kli¢em z klicového paru. [6]

Pomoci algoritmu RSA je mozné zpravu Sifrovat nebo vytvofit pro zpravu digitalni pod-
pis. Pfi Sifrovani se pouzije pro zaSifrovani zpravy vetejny kli¢. Zasifrované zprava je ode-
slana ptijemci, ktery si ji rozifruje pomoci soukromého kli¢e. Utoénik zpravu neni schopen
roz$ifrovat, jelikoz je zprava rozlustitelna pouze pfi deSifrovani soukromym klicem, ktery

ma pouze piijemce. [6]
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Druhé vyuziti asymetrické Sifry spociva v elektronickém podpisu. To se vyuziva v pii-
padech, kdy je potfeba zajistit, aby dokument nemohl nikdo ménit a zaroven je potieba za-
jistit, aby si uzivatel mohl ov¢éfit, to ze s dokumentem nebylo manipulovano a jeho vydava-
tele. Pro zpravu se vytvoii tzv. hash (otisk zpravy), ten se zasifruje pomoci soukromého klice
a vysledek se pfilozi ke zprave, zprava samotna vSak neni nijak Sifrovana. Zpravu a jeji hash
pak je mozné odeslat piijemci. Ovéfeni probiha tak, ze se hash zpravy desifruje pomoci ve-
fejného kli¢e a vysledek se porovna s originalni zpravou. Jestlize jsou zpravy totozné, je

jisté, ze s podpisem nikdo nemanipuloval. [6]

2.1.2 Generovani kli¢a

Na zacatku generovani paru vefejného a soukromého klic¢e se vygeneruji dve, pro ma-
ximalni bezpec¢nost stejn¢ dlouhd, ndhodna ¢isla. Vypocita se soucin n téchto dvou ndhod-

nych ¢isel:
n=p-q

Poté se nahodné vybere Sifrovaci kli¢ e tak, ze plati, Ze ea (p — 1) - (¢ — 1) jsou rela-
tivni prvocisla (jejich spoleny nejvétsi délitel existuje jen jeden). Nakonec se pouZije roz-

Sifeny euklidovsky algoritmus pro vypocet deSifrovaciho klice:
d=e-mod((p—1-(qg—1)

Cislo e je vefejnym kli¢em a &islo d je soukromym kli¢em. Cisla p a ¢ by méla ziistat

utajena, pokud moZzno ztracena, aby nedoSlo nechténému mnozeni klic¢a. [7]

2.2 DES/3DES

Sifrovaci algoritmus DES je blokova ifra s 56-bitovym kli¢em pro vytvofeni tabulky
kli¢h. Sifrovani probiha tak, ze pomoci kliové tabulky provadi DES operace s prostym tex-
tem. DeSifrovani je jednoduse opacny postup k Sifrovani. DES byl vyvinut v 70. letech mi-
nulého stoleti vyzkumniky ve firme IBM. Po zavedeni se stal DES voln¢ dostupnym a hojné
Sifenym Sifrovacim algoritmem. Z pocatku byla délka kli¢e dostacujici a byl mnohymi kryp-
tografy oznacCen za bezpecny, dokonce tim, Ze nema zadné slabiny. Jelikoz hodnota klice
mohla dosdhnout az 15-mistného Cisla, byl tento kli¢ pro pocitace 80. let neprolomitelny,

coz by trvalo pfi utoku hrubou silou n¢kolik let. [§]
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V 90. letech vsak pocitace zacaly mit vyssi vypocetni vykon a prolomeni 56-bitového
klice jiz bylo mozné provést v rozumném case. V roce 1999 byl DES prolomen za méné nez

24 hodin. [8]

Jednou z Siroce pouzivanych nahrada DES je 3DES (TripleDES). Jiz z ndzvu vyplyva,
ze se jedna o troji provedeni algoritmu DES. Pouzivaji se tfi rizné 56-bitové klice. Prolo-
meni tfech riznych klict je komplikované. I kdyby se podatilo prolomeni prvniho kli¢e, neni
to mozné zjistit do doby kdy jsou prolomeny dalsi dva kli¢e. Pfitom uvazujme, Ze je délka

kli¢e v fadech kvadrilionti (15-ti mistné ¢islo). [8]

Key 1

Plaintext

Obrézek 2 — TripleDES Sifrovani [9]

Obrazek ¢. 2 zndzoriiuje, jak probihd Sifrovani pomoci Sifrovaciho algoritmu
TripleDES. Stejny postup je vyuzit pfi deSifrovani, takze pokud by byl jeden z klich

nespravny, ptivodni text nebude zfetelny.
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TripleDES vsak s sebou nese dva zakladni problémy. Prvni vyplyva z toho, ze kryptoa-
nalytici zefektivnili utok brutdlni silou. Zatim tento problém neni aktudlni, protoze stale neni
vypocetni vykon pocitact natolik veliky, aby byl algoritmus prolomen v rozumném case.
Druhym problémem je rychlost Sifrovani. Jiz Sifrovani pomoci DES trvalo pomérné dlouhy
Cas, tripleDES trva trikrat déle. Z tohoto diivodu nelze tripleDES aplikovat vSude, naptiklad
tam, kde je nutna vysokorychlostni propustnost dat. [8]

2.3 Open SSL

OpenSSL je univerzalni kryptograficka knihovna. OpenSSL je licencovan pod licenci
ve stylu Apache (licence pozaduje zachovani autorstvi), coZ znamena, ze jej miiZzete zdarma
ziskat a pouzivat pro komercni a nekomercni ucely v souladu s né¢kterymi jednoduchymi
licenénimi podminkami. Autor knihovnu vyuzil pro Sifrovdni pomoci RSA algoritmu

a 3DES algoritmu.
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3 SOUCASNY STAV TECHNOLOGII NA TRHU

Soucasny trh technologii pro pfihlasovani nabizi feSeni pomoci Smart karet. Existuji
dva zékladni druhy ¢ipovych karet: kontaktni karty a bezkontaktni (NFC nebo RFID) karty.
Kazda karta komunikuje s cilovym zafizenim pomoci ¢te¢ky. Na trhu jsou ¢tecky pro kon-
taktni i bezkontaktni karty. Existuji ¢teCky se slotem pro SD kartu nebo piimo se zabudova-

nou Flash paméti.

Cipova karta je vyrobena z plastu a ma v sobé& zabudovany &ip a pamét’ pro zpracovani
a ulozeni dat. Data jsou vétSinou spojena s hodnotou, informacemi ¢i obojim a jsou ulozena
a zpracovavana v Cipu karty. Prvni Cipové karty predstavené v Evrop¢ témér pied tfemi de-
kadami, slouZily jako nastroj pro ulozeni hodnoty kreditu pro telefonni automaty. Jak pokro-
¢il vyvoj Cipovych karet, zaCaly se pouzivat jako platebni karty. [10] Dnes se vyuzivaji
v mnoha odvétvich jako je zdravotnictvi, doprava, zdbava a jak jiz bylo vySe zminéno, tak
hlavné v bankovnictvi. Kazdoro¢né pocet karet na svété roste o jednotky procent. V roce
2017 bylo v ob&hu ptes 9,9 mld. kusti smart karet a v roce to bylo jiz ptes 10,2 mld. kusi.
Z toho vyplyva, ze meziro¢ni narlst pro roky 2017 a 2018 ¢inil 2,61%. Vyznamny je téz
prechod z kontaktnich karet na bezkontaktni, kde meziro¢ni riist v obdobi 2017-2018 ¢inil

13,14%. [11]

Obrazek 3 — Vrstvy karty [14]
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V¢étSina dneSnich ¢ipovych karet je vyrobena z PVC, polyesteru ¢i polykarbonatu. Tyto
rizné materialy jsou po vrstvach nandSeny, ¢imz kart¢ dodavaji specifickou Zzivotnost
a funk¢nost. Vrstvy (viz obrazek €. 3) se nejprve potisknou a nasledné se laminuji ve velkém
lisu. Nasleduje vysekavani a vlozeni Cipu. Sestavovani karty mize mit az 30 krokli a mize
byt pouzito az 12 rtiznych polozek. Ve vysledku se karta uzivateli vSak jevi jako jednoduché

zafizeni. [11]

3.1 Déleni ¢ipovych karet

Smart karty se rozd¢€luji podle toho, jak jsou na kartu data ukladana a jak jsou zpraco-
vavana a podle toho, jak je do karty implementovan ¢ip. Pti ndvrhu systému je k dispozici

celd fada moznosti, jak to vyjadiuje obrazek €. 4.

Cipové karty se déli na tii hlavni kategorie: kontaktni karty, bezkontaktni karty a mul-
tikomponentové karty. [12]

Chip Cards
1
[ I E—
Contact Cards Multi Component
150 7816 Contactless Cards Cards
1 1 |
P [ N—| | S—— | L .
Memory CPU/MPU Memory Vault Cards
Cards Cards Cards
Straight 8 bit Symmetric 125 kHz Fingerprint
memaory Key (File Based) Proximity Cards Cards
1 k-1 Mbit Flash 8-144 kB (Read Only)
EEPROM 12C, SPI EEFROM One Time
13.56 MHz, 150 Password
Protected / 8,16,32 bit 14443 (Read - Display
Segmented Fublic Key write) .5-8 kB Cards
memary 3k to Dynamic 8 k-1
64 kbit EEFROM MMB EEPROM MIFARE & Other Bio-Assaying
with math Proprietary Fluidics
Stored value coprocassor Praotocols Sensor Cards
memory
Ultrahigh
Frequency (UHF)
Cards - Gen2
I B
Dual Interface
Cards
*Image Courtesy of CardLogle

Obrazek 4 — Déleni ¢ipovych karet [14]
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3.1.1 Kontaktni karty

Kontaktni karty jsou nejbéznéjsim typem Cipové karty. Elektrické kontakty jsou umis-
tény na vngjsi stran¢ karty, ptes které se karta piipoji ke cteCce, ve které je vlozena. Konektor
je pripojen k zapouzdienému Cipu v karté. Na obrazku €. 5 jsou znazorn€ny a popsany jed-
notlivé kontakty. Se zvySenim trovné vykonu zpracovani, flexibility a paméti se zvysuji
naklady. Proto je karta s jednou funkci obvykle ndkladové efektivnéj$im feSenim. Je dilezité
spravné vybrat typ Cipové karty pro dané fesSeni. Je potieba urcit pozadované urovné zabez-

peceni a vyhodnotit funkénost ve vztahu k nakladim. [12]

Typical Module

GRD

8Qa8&

NO
CONN59

Card Contacts

Obrazek 5 — Konektor kontaktni Cipové karty [16]

3.1.2 Bezkontaktni karty

Jedna se o karty, které vyuzivaji radiové frekvence mezi kartou a ¢teckou pro pienos
dat. K pfenosu dat tedy dochazi bez fyzického vloZeni karty do ¢tecky. Bezkontaktni karty
byly poprvé vyuZzity v doprave pro rychlou aktualizaci hodnoty jizdného, kde nizsi zabezpe-
¢eni nebylo problémem. Tyto karty funguji s chranénymi typy paméti a komunikuji na frek-

venci 13,56 MHz. [12]

3.1.3 Dualni karty

Tento typ karet vyuziva z piedchozich dvou typl ob¢ vlastnosti, tzn. Ze na karté se na-
chézi kontakty a zarovein lze pro komunikaci vyuZzivat radiové frekvence. Tyto karty nasly

vyuziti v bankovnictvi. [12]
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3.2 Ctecky

Ctecky a terminaly pracuji s ¢Gipovymi kartami, aby ziskaly informace o kartach a pro-
vedly transakci. Ctecky i terminaly Gtou a zapisuji na ¢ipové karty. Cte¢ky komunikuji s PC
pro vétSinu pozadavku na zpracovani. Termindly se, na rozdil od ¢te¢ek, podobaji samostat-
nému PC. Konektivita terminald je obvykle pies TCP/IP nebo GSM sit. Komunikace karty
s ¢teCkou pomoci kontaktii je povazovana za bezpecnéjsi feceni nez u bezkontaktniho feseni.
Kontaktni feSeni ma i vétsi rychlost pfenosu dat mezi kartou a cteckou. Pro feSeni ptihlaso-

vani ve vydejnim stojanu bylo zvoleno feSeni pomoci kontaktni ¢tecky ASC ACR 1011.

3.2.1 ACS ACR1011

Cte¢ka ACS ACR 1011 (viz obrazek &. 6) kombinuje &tecku Eipovych karet se slotem
pro SD kartu. Cte¢ka vyhovuje standardu ISO 7816. Cte¢ka je vhodna pro praci s kartami o
velikosti klasické SIM karty. Ctecka je dokonce vybavena &ipem pro ¢teni i bezkontaktnich
karet. Dale karta vyhovuje standardu PC/SC, kterého jsem vyuzil a s kartou komunikuji po-
moci knihovny pesclite.h. Cteka podporuje nejrozsitengjsi operaéni systémy jako jsou Win-

dows, Linux, MAC OS a Android. [17]

Obréazek 6 — Ctec¢ka ACS ACR1011[18]
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3.3 Standardy

Standardy ¢ipovych karet specifikuji jejich fyzikalni vlastnosti, komunikac¢ni vlastnosti
a identifikatory aplikaci vlozeného Cipu a dat. Témer vSechny standardy odkazuji na ISO
7816 a ISO 14443. Prodej kopii téchto norem zajiSt'uje American National Standards Insti-
tute. [19]

Vlastnosti specifikaci jsou diskutovany mnoha velkymi organizacemi a skupinami,
které navrhuji své standardy. Interoperabilita karty by me¢la platit na né€kolika Grovnich. Za-
prvé na kartu samotnou, zadruhé pro pristupové terminaly karty, zatieti pro sit¢ a za Ctvrté

pro vlastni systémy vydavateld karet. [19]

3.3.1 ISO 7816

ISO 7816 je mezinarodni standard jak pro karty s integrovanymi obvody, které vyuZi-
vaji elektrické kontakty na karté, tak i pro karty, které komunikuji se ¢te¢kami pomoci radi-
ovych frekvenci. Samotny standard ISO 7816 ma celkem 14 &asti. Casti 1, 2 a 3 se zabyvaji
pouze kontaktnimi ¢ipovymi kartami. Definuji rtizné aspekty karty jako jsou jeji fyzické
rozméry, elektrické rozhrani a komunikaéni protokoly. Casti4,5,6,7,8,9,11, 13 a 15 fesi
vSechny typy Cipovych karet (kontaktni i bezkontaktni). Definuji logickou strukturu karty
(soubory a datové prvky), piikazy pouzivané aplikaénim programovacim rozhranim pro za-
kladni pouziti, spravu aplikaci, biometrické ovéfovani, kryptografické sluzby a pojmenovani
aplikaci. Cast 10 je vénovana paméfovym kartdm, které se vyuzivaji jako telefonni karty
nebo jako karty pro prodejni automaty. Cast 7 definuje zabezpeéeny piistup do relaéni data-

baze zaloZené na rozhrani SQL. [19]

ISO 7816 ¢lanek 4 definuje Application Protocol Data Unit (APDU), ¢imz se rozumi
komunikac¢ni protokol mezi cteckou karet a ¢ipovou kartou. APDU se déli na dvé kategorie:
piikaz a odpovéd’. Kazdy APDU piikaz ma 5 bytovou hlavicku této struktury: CLA, INS,
P1, P2 a P3. Vzhledem k tomu, Ze se jedna o bytovou hlavicku, znamena to, Ze jednotlivé
¢asti hlavicky miZou nabyvat hodnot 0-255 bytl. Vyznam jednotlivych ¢asti hlavicky popi-
suji podrobnéji dale v textu. [19]
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3.3.2 1ISO 14443

ISO 14443 je mezinarodni norma definujici rozhrani pro bezkontaktni karty, véetné vy-
sokofrekvencniho rozhrani, elektrického rozhrani a komunikacnich a protikoliznich proto-
kola. Karty, které vyhovuji této normé, funguji na frekvenci 13,56 MHz a maji provozni
dosah az 10 cm. Karty dle normy ISO 14443 se vyuzivaji v aplikacich v oblastech dopravy,

finan¢ni a v fizeni pfistupu. Vyuzivaji se téz elektronickych pasech. [19]

3.3.3 PC/SC

PC/SC je globaln€ implementovany standard pro rozhrani pocitaci s ¢ipovymi kartami,
ktery je dostupny na vétSiné operacnich systémi, véetné Windows a Linux. Pfi vyvoji apli-
kace vyuzivajici tohoto rozhrani jsem vyuzil operacni systém Ubuntu Linux ve verzi 18.04

Bionic Beaver a knihovnu PCSClite. [19]

3.3.4 GlobalPlatform

GlobalPlatform je mezinarodni neziskova organizace, jejiz poslanim je zavadét, udrzo-
vat a fidit pfijeti standardd, které pfinesou otevienou infrastrukturu pro ¢ipove karty, zatizeni
a systémy. Standard GlobalPlatform byl pfijat prakticky v§emi bankami po celém svété pro
nacitani kryptografickych dat zaloZenych na technologii JavaCard. Standard zavadi mecha-

nismy a zasady, které umoziuji bezpe¢nou komunikaci s poveéfenimi. [19]

Java Card je primyslova platforma, vyvinutd spole¢nosti Sun Microsystems (nyni
Oracle), umoziiujici aplikacim na béazi Java appletl béZet na ¢ipovych kartach podporujici
tento standard. JavaCard pomaha vyvojaiam rychle a efektivné vytvaret, testovat a nasazovat

aplikace zalozené na ¢ipovych kartach. [19]
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34 ACOS3

%

Obrazek 7 — Cipova karta ACOS3[20]

Pro feSeni zabezpeCeného pristupu do vydejniho stojanu byla vybrdna kontaktni karta
ACOS 3 od firmy ACS (viz obrazek €. 7). Sam vyrobce tuto kartu doporucuje pro vyuziti
v aplikacich fizeni pfistupu. Karta ACOS 3 je nabizena ve dvou pamétovych verzich. Veli-
kosti paméti EEPROM jsou 32 KB a 72 KB. Autor pracoval s verzi 32 KB. Karta vyhovuje
standardu ISO 7816 a to v ¢astech 1 az 3. Karta podporuje Sifrovani DES/3DES a MAC.
[21]

3.4.1 Struktura souborového systému karty

Karta ACOS3 ma sviij operacni systém. Tento operacni systém ma souborovy systém,
ktery obsahuje rtizné soubory. Tyto soubory jsou Cteny ¢i inicializovany béhem personali-

zace karty.
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Soubory na karté jsou dvou typi. Prvni typ je typ zaznam (record) a druhy typ je soubor
(file). Rozdil mezi nimi je takovy, zZe zaznam mulze mit maximalni délku 255 bytl. Proto se
vyuziva hlavné pro vnitini soubory karty, které jsou vyhradné typu zdznam. Druhy typ ma
neomezenou délku (omezena velikosti karty). K souboru se piistupuje pomoci offsetu. Tento

typ mohou mit uzivatelské soubory. [22]

Tabulka 1 — Vnitini soubory karty [22]

File Security Attributes
Record
Intarnal Manufacturing Parsonalization Organization
Meamory Area File ID Stage Stage User Stage
: R: FREE R: FREE R: FREE
MCU-1D File FFO0: | \. NDACCESS | W: NOACCESS | W: NO ACCESS 2 x & bytes
R: FREE R: FREE R: FREE
Manufacturer Fila FFO | W 1o W: NDACCESS | W: NO ACCESS 2 x 8 bytes
. ’ R: FREE R: FREE R: FREE
Personalization File FF 02« W IC W IC W- NO ACCESS 3 x 4 bytes
. § R: IC R IC R: NO ACCESS
Security File FF 03 We IC W I W IC 12 % 8 bytes
User File FF 04 R: FREE R: FREE R: FREE N_OF_FILE x
Management File = W IC W IC W IC 7 bytes
’ R: FREE R: FREE R: IC
Account File FF 05, W IC W IC W IG B x 4 bytes
Account Security R: FREE R: FREE R: NO ACCESS
File FFO8: | . ic W: IC W: IC 4 x 8 bytes
' R: FREE R: FREE R: FREE
ATRFlls FFO7: | W ic W: IC W: NO ACCESS 1X.36 byles
File 1Ds:
User File 0K Yy . .
Data Area According to the file definitions
xx = FFy

Strukturu soubort, které se v souborovém systému karty nachéazeji, ukazuje tabulka ¢. 1.
Kazdy soubor ma svoje ID, které mé format xx yy. VSechny vnitini soubory karty maji ID
zacinajici FF, nasledujici byte ,,yy* slouZi pro jednozna¢né rozliSeni. Uzivatelské soubory
jsou oznaceny libovolnymi dvéma byty, kromé hodnoty prvniho bytu FF. Vnitini soubory

karty jsou rozdéleny do nékolika zdznaml nazvané ,,Records®. [22]

Velikosti souborl a pocet zaznamii v souborech je zietelny ve sloupci ,,Record Organi-
zation* tabulky €. 1. Tabulka téz ukazuje moznosti piistupil k jednotlivym soubortim. ,,R*
znamend Cteni a ,,W* zapis. Lze rozli$it tfi typy pfistupt: FREE (volny pfistup), NO
ACCESS (pftistup odepien) a IC (pfistup mozny po zadani Issuer klice). Issuer kli¢ je v karté
a ma vychozi hodnotu nastavenou od vyrobce. Piistupy k jednotlivym souboriim se béhem

jednotlivych stavii karty méni, coz vyplyva z tabulky €. 1. [22]
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Prvnim souborem na karté je MCU ID, jehoz ID je FF 00. Tento soubor je rozd€len do
dvou zaznamil, kde prvni zdznam nese informace o unikatnim osmi bytovém sériovém c¢isle.
Druhy zdznam oznacuje revizni Cislo karty, je téz v délce 8 byti. Tento soubor lze ¢ist, ni-

koliv vSak upravovat. [22]

Dalsim souborem ,,Manufacturer File* s ID FF 01, ktery se skldda ze dvou osmi byto-
vych zaznami. Upravy probihaji pouze v prvnim bytu prvniho zdznamu. Tento byte je roz-
délen do osmi bitl, pfiCemz osmy bit charakterizuje ,,Manufacturer Fuse*, coZ znamena, Ze
pokud je v tomto bitu zapsand jednicka, je ukoncen prvni stav. Tato zména se projevi az po
odpojeni nebo resetovani piipojeni karty od pocitace, skrz ktery je karta programovana.
Sesty bit charakterizuje piepinag, ktery ovlada, jestli je na karté povolen mod uétu. Paty bit
charakterizuje méd pocitdni zdznamu. Pokud je zapsana jednicka, je povolen mod pocitani

od jednicky, v opa¢ném piipadé se pocitd od nuly. [22]

Personalization file, ktery nasleduje s ID FF 03, mé velikost 12 bytti rozdélenou do tfech
zaznamu po 4 bytech. Tento soubor je upravovan béhem Personalization stage. V tomto
souboru je uloZen Personalization bit, ktery slouzi pro ukonceni Personalization stage.
Personalization bit je uloZen ve ¢tvrtek bytu prvniho zaznamu tohoto souboru. Tato zména
se projevi az po resetovani pripojeni karty nebo po odpojeni karty od pocitace, skrz ktery je
programovana. V prvnich byte prvniho zdznamu se nazyva ,,Option register. Osm bitl
tohoto zdznamu slouZzi pro definovani vlastnosti karty, mezi které patii povoleni modu uctu
na karté, povoleni Sifrovani 3DES apod. Druhy zdznam ve svych osmi bitech definuje, které
zakladni kli¢e budou pouZzivany pro ptistup k souborti, proto je taky nazvan Security register.

Ttetim zaznamem je ulozena informace o poctu uzivatelskych soubort na karté. [22]

V souboru s nazvem Security file jsou uloZeny klice, kterymi se pfistupuje k souborim,
v naSem piipad¢ Issuer kli¢, déle je zde uloZen kli€ovy par pro autentizaci karty vii€i vydej-
nimu stojanu, ndhodné ¢islo, které se pouziva ke stejnému ucelu a v neposledni fadé jsou

zde ulozeny Citace netispéSnych pokust o zadani n¢jakého klice. [22]
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Dalsim souborem, ktery je soucasti souborového systému karty je User File Ma-
nagement File. Tento soubor ma tolik zdznamd, kolik je na karté inicializovano uzivatel-
skych souborti. Kazdy zaznam ma 7 byta, reprezentuje dany uzivatelsky soubor a urcuje jeho
vlastnosti. Tomuto zdznamu se fika User File Definition Block, ktery znazoriiuje tabulka
¢. 2. Uklada informace o tom, jakého typu je soubor na karté ulozen, jaké pro dany soubor
plati pfistupova prava (tzn. zda je na dany soubor vyzadovan Secure messaging — autentizace
karty), dale velikost souboru, pokud se jedna o soubor nebo pokud se jedna o zaznam, tak

pocet jednotek zdznamu v tomto zdznamu. Déle urcuje identifikdtor daného souboru. [22]

Tabulka 2 — User File Definition Block [22]

byte 1 byte 2 byte 3 byte 4 byte 5/6 byte 7
Record Length Number of Read Security | Write Security File Identifier File Access
Records Attribute Attribute Flags
OR
File Length File Length Read Security | Write Security File Identifier File Access
(High Byte) (Low Byte) Attribute Attribute Flags

Soubory Account file a Account Security File jsem v tomto projektu nevyuzil, proto je

také nepopisuji.

Dal8im souborem, ktery jsem vyuzil, je ATR File. Soubor ma jeden zdznam o velikosti
36 byti a uklada informace o stavu karty. Jsou zde uloZeny informace o tom, v jakém stavu
se karta momentalné nachdzi, o tom, jaka verze karty je ptfipojena a udaje z registrii popsa-
nych vyse v této kapitole. Dalsi informace, které obsahuje tento soubor jsou zietelné v ta-

bulce ¢ . 3. [22]

Po tomto souboru v souborovém systému karty jiz nasleduji uzivatelské soubory. Jejich
pocet a velikost se odviji od provedeni procesu personalizace, tudiz zalezi na programato-

rovi, jak kartu naprogramuje. [22]

Tabulka 3 — ATR File [22]

T I T2 T3 T4 T5 T6 T7 T8 T9 T10 T T12 T13 T14
104 Life-

41y 014 204 Option registers Personalization File bytes 4 - 8 cycle 90y 004
384 Stage
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3.4.2 Proces personalizace karty

Programovani karty ke zvolenému tcelu prochézi ttemi zédkladnimi stavy: Manufactu-
ring stage, Personalization stage, User stage. Tyto stavy musi karta projit, aby byla piipra-
vena pro nasazeni. V poslednim stavu jiz karta ziistava po celou dobu své Zivotnosti. Pokud
se karta dostane do posledniho stavu, je navrat do prechozich stavli nemozny, tudiz dalsi
upravy soubort, které béhem piedchozich stavli probéhly, jiz nejsou mozné. Cely proces

programovani karty se nazyva proces personalizace. [22]

Na zacatku procesu personalizace se musi programator autorizovat pomoci Issuer klice.
Poté ma opravnéni upravovat obsah jednotlivych souborii. BEhem procesu personalizace se
Issuer kli¢ zadava nékolikrat, jelikoz karta musi byt béhem piechodu ze stavu do stavu
odpojena od programovaciho zatizeni. Toto odpojeni probiha softwarové. Na zacatku
procesu personalizace se karta nachdzi ve stavu Manufacturer. Zde probéhnou Upravy
v Manufacturer file, kde se nastavi pozadované vlastnosti karty. Po provedeni uprav se
zapiSe bit, ktery ukonCuje Manufacturer stage a probéhne resetovani piipojeni karty.

Resetovanim ptipojeni se ulozi zménéné informace v karté. [22]

Karta piejde do druhého stavu Personalization stage. Nyni musi byt opét programator
autentizovan pomoci Issuer klice. Nasleduje vybér Personalization File, ve kterém se nastavi

pocet uzivatelskych souborti a hodnoty kli¢t. Po dokoncéeni Gprav musi dojit k dal§imu pie-

ruSeni Cili resetovani pfipojeni karty od zatizeni, kterym je karta programovana. [22]

Po nastaveni poctu uZivatelskych soubort je nutné kazdému souboru nastavit jeho atri-
buty. Tyto atributy jsou uloZzeny v User File Management File. Tento soubor je slozen z File
Definition Blocks, jak autor popisuje vyse v této kapitole. Po ukonceni inicializace uzivatel-
skych souborti se v ptipad¢ potieby inicializuji dalsi klice, které se vyuzivaji v ptipadé ko-

munikace skrz secure messaging. [22]

Nakonec se zapiSe Personalization bit, ktery je v souboru Personalization file. Nasleduje
resetovani pripojeni karty od programovaciho zatizeni. Timto krokem je karta uzaviena a jiz

nejsou mozné dalsi Gpravy. Karta je ve stavu User stage. [22]
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3.4.3 Secure Messaging

Jedna se o chranény ptenos dat. Pokud je secure messaging aktivni, data, kterd jsou do
karty ptfivadéna, i1 data, ktera karta odesild, jsou chranéna Sifrovanim pomoci DES nebo
3DES. Pti pouziti secure messagingu musi byt karta autorizovana vici zafizeni, se kterym
komunikuje. Tato autorizace probihd pomoci vypoctu Session kli¢e. Proces autorizace je

znazornén na obrazku ¢&. 8.

Card Accepting Device Command / Response Card

START SESSION
- >

Generate random number RND -

RND
- .
Caleulate ENC(RND, , #Ky)
Generate random number RND;
AUTHENTICATE
. >

ENC(RMND: , #K1), RNDy
Werify ENC{RND , #K;)
Calculate Session Key, Ks
Calculate

ENC(RMD:, #Ks)
Calculate Session Key, Kg
ENC(RND;, #Ks )

-« ®
Verify ENC(RNDy, #Ks)

Obrazek 8 — Proces autorizace [22]

V prvnim kroku zatizeni, k némuz je karta pfipojena, odesle do karty pozadavek START
SESSION pomoci daného APDU ptikazu. Na tento pozadavek karta odpovi, tim, ze do za-
fizeni odesle nahodné ¢islo. Toto nahodné Cislo je poté zafizenim zaSifrovano pomoci zvo-
leného Sifrovaciho algoritmu v OPTION registru. Zatizeni si vygeneruje svoje nahodné Cislo
a spolu se zaSifrovanym ndhodnym cislem karty, jej odesle zpét do karty. Nyni na obou
stranach probehne vypocet SESSION klice. Karta do zatizeni odesle zaSifrované nahodné

Cislo, které si vygeneroval stojan. Pokud stojan rozsifruje zaSifrované ndhodné ¢islo pomoci



UTB ve Zliné, Fakulta aplikované informatiky 31

vypocteného SESSION klice a dojde k zavéru, ze vysledkem je jeho vygenerovaného ¢islo,

prob¢hla autorizace spravng. [22]

Nyni se pomoci vypocteného SESSION klice Sifruji veskera data odesilana 1 ptijimana
kartou. Rozlozeni dat v APDU ptikazu je upraveno. Secure messaging slouzi k tomu, aby

data nemohla byt odposlouchavana treti stranou. [22]



UTB ve Zliné, Fakulta aplikované informatiky

32

I1. PRAKTICKA CAST
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4 POPIS ARCHITEKTURY

4.1 Inicializa¢ni program karty

«devicer «devicer
Poiitaé Ctetka &ipowych karet ACR 101l
wexecutionEnvironments «devices
Linux/Windows Cipovd karta ACOS3
UsB
wexecutionEnvironments
05 Eipové karty

Obrazek 9 — Deployment diagram inicializa¢niho programu karty

Deployment diagram ukazuje zobrazuje dvé€ zafizeni, které mezi sebou komunikuji.
Zobrazuje jejich hardwarové soucasti a jejich operacni systém. Konkrétné se v tomto ptipadé
(viz obrazek ¢. 9) se jedné o programovaci zatizeni (pocitac) s opera¢nim systémem Linux
nebo Windows a naproti tomu ¢teCku ¢ipovych karet ACR 1011. Soucasti ctecky je dalsi
zafizeni, které je znazornéné v diagramu — ¢ipova karta ACOS3, kterd ma svlij operacni sys-

tém.

Aktivitni diagram na obrazku €. 10 vyjadiuje proces inicializace karty z pohledu uziva-

tele. Diagram ukazuje, jak bude uzivatel prostupovat programem.

Pfipojeni éteéky s kartou
Zvoleni typu o Sy
= Potvrzeni tladitkem Proces inicializace
pristupu
Final

Obrazek 10 — Aktivitni diagram inicializa¢niho programu
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4.2 Ovérovaci program ve vydejnim stojanu

wdevicen wdevices
Ctefka éipowych karet ASR 1011 Vydejni stojan
wdevices wexecutionEnvironments
Cipova karta ACOS3 Embedded Linux
UsB
wexecutionEnvironment»
05 karty

Obrazek 11 — Deployment diagram ovérovaciho programu ve vydejnim stojanu

Deployment diagram ovéfovaciho programu (viz obrazek ¢. 11) ve vydejnim stojanu
znazoriuje zatizeni ¢tecky Cipovych karet ACR 1011 a zafizeni vydejniho stojanu. Soucasti
ctecky je dalsi zatizeni, ¢ipova karta ACOS3, kterd ma sviij operacni systém. Na druhé strané

je znazornén vydejni stojan s operacnim systémem Embedded Linux.

V aktivitnim diagramu ovétovaciho programu je zndzornéno, jak probiha autentizace
servisniho €1 vyrobniho technika. Nejprve stojan rozeznd, Ze k USB portu bylo pfipojeno
zafizeni. Poté se ové€fi platnost certifikatu uloZzeného v €ipove karté. Nasledné se rozlisi, zda
jde o servisniho technika ¢i vyrobniho technika (maji odliSné moZnosti pfistupu k nasta-

veni). Tento diagram je zndzornén na obrazku ¢. 12.

Ovéreni platnosti certifikatu  Rozligeni typu pristupu

servisni
technik

Rozpoznani Platny

>

pripojeni karty
stojanem

Pripojeni ctecky s kartou Neplatny

Vyrobni technik

OdepFeni pFistupu

Obrazek 12 — Aktivitni diagram ovétovaciho programu
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5 VYTVORENE PROGRAMY

Autor pii vypracovavani prace vytvoril programy, jez popisuje v této kapitole.

5.1 Inicializa¢ni program

Pro piipojeni Ctecky a karty k pocitaci slouzi metoda SCardConnect, ktera je soucasti
knihovny pcsclite.h. Tato metoda ma navratové hodnoty, dle kterych lze odvodit, jaky
problém brani ptipojeni karty k pocitaci. Témi jsou, jak z ukazky kédu vyplyva, naptiklad
»Reader unavailable®, ktery znaci, Ze se nedafi pripojit ke ¢tecce. Dalsi navratové hodnoty
této 1 ostatnich metod jsou popsany v oficidlni dokumentaci knihovny pcsclite.h. Dilezitym

vstupnim parametrem této metody je ndzev Ctecky, ve které je pfipojena Cipova karta.

rValue = SCardConnect (hSC, "ACS ACR101 ICC Reader 00 00", SCARD SHARE SHA-
RED, SCARD PROTOCOL TO, &hCard, &dwActiveProtocol);
if (rValue == SCARD_S SUCCESS)
std::cout << "Card succesfully connected" << std::endl;
else if (rValue == SCARD E READER UNAVAILABLE)
std::cout << "Reader unavailable" << std::endl;
else if (rValue == SCARD_E_INVALID PARAMETER)
std::cout << "INVALID PARAMETER" << std::endl;
else if (rValue == SCARD_E_INVALID_HANDLE)
std::cout << "INVALID handle" << std::endl;
else if (rValue == SCARD_E_ INVALID PARAMETER)
std::cout << "INVALID PARAMETER" << std::endl;
else if (rValue == SCARD E INVALID VALUE)
std::cout << "INVALID VALUE" << std::endl;
else if (rValue == SCARD F COMM ERROR)
std::cout << "COMM ERROR" << std::endl;
else if (rvValue == SCARD E NO SERVICE)
std::cout << "NO_ SERVICE" << std::endl;
else if (rValue == SCARD E NO_ SMARTCARD)
std::cout << "NO_ SMARTCARD" << std::endl;
else 1f (rValue == SCARD E READER UNAVAILABLE)
std::cout << "READER UNAVAILABLE" << std::endl;
else if (rValue == SCARD E UNKNOWN READER)
std::cout << "UNKNOWN READER" << std::endl;
else
std::cout << "Other error" << std::endl;

Po pfipojeni karty k programovacimu zatizeni za€ina proces personalizace karty. Prv-
nim krokem je autorizace programatora pomoci Issuer klice volanim metody ICSubmit, jeZ
je popséna v kapitole 5.3. Nésleduje zvoleni Manufacturer file, ktery se vybere pomoci me-
tody selectFile. Vstupnim parametrem bude ID Manufaturer souboru, ktery je ,,0xFF 0x01.
Po Gspésném zvoleni souboru, se do souboru zapise ,,Manufacturer fuse®, a to tak, ze do
prvniho bytu prvniho zdznamu tohoto souboru se ulozi hodnota ,,0xA0“. To znaci, Ze se

ukon¢i Manufacturer stage a Cislovani soubort bude pocitano od nuly (viz podkapitola

3.4.1).
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Nyni se karta nachdzi ve druhém stavu svého zivotniho cyklu — Personalization stage.
V tomto stavu bude nastavena vétSina parametri karty. Zac¢ina se tim, Ze se zvoli Personali-
zation file, ve kterém se nastavi obsah Option registru a pocet uzivatelskych soubort.
V tomto konkrétnim ptipad¢ se ulozi do prvniho bytu prvniho zaznamu hodnota ,,0x02*, coz
znamena, ze je aktivni 3DES Sifrovani , pfi vyuziti Secure Messagingu. V této verzi pro-
gramu neni secure messaging pozadovan. Dale se v prvnim zadznamu upravi tfeti byte, a to

na hodnotu ,,0x01%, coz znaci, ze bude na karté jeden uzivatelsky soubor.

Pro uloZeni provedenych zmén se provede reset pripojeni karty od pocitace. Po resetu
pfipojeni je nutné, aby se programator opé€t autorizoval pomoci Issuer kli¢e, coz provede

pomoci metody ICSubmit.

Nyni se zvoli User File Management File. V tomto souboru se zapisuje do prvniho za-
znamu, ktery predstavuje prvni uzivatelsky zaznam. Do tohoto zdznamu se ulozi blok ,,0x08,
0x00, 0x00, 0x00, 0x01, 0x01, 0x80*. Pro tento soubor je pozadovano, aby byl typu File (viz
kapitola 3.4.1), proto se ulozi do posledniho bytu (File Access Flag, viz tabulka €. 4) ptiznak
,0x80%, jez zaruci, ze bude soubor potfebného typu. Dalsi pfiznaky, které tento byte ovliv-

fluje jsou zndzornény v nasledujici tabulce.

Tabulka 4 — File Access Flag [22]

b7 | b& | b5 | b4 | b3 | b2 | b1 | bO | Meaning

0 Record File type = byte 1 and 2 of User File Definition Block specifies
Record Length and Record Number respectively

Binary File type — byte 1 and 2 of User File Definition Block specifies File
Length

1 Read requires Secure Messaging

1 Write requires Secure Messaging

0 1] 0 0 0 | Reserved for future use

Déle je nutné souboru nastavit jeho pozadovanou délku. O to se staraji prvni dva byty.
V tomto ptipadé bude mit soubor velikost 2048 bytl (to vychézi z toho, ze je rezervovano

8-krat 256 byt).
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V dalsim kroku se provede vycteni sériového Cisla karty. Sériové Cislo je ulozeno
v MCU File a mé 8 bytd. Pro vybér souboru se pouzije metoda selectFile, do které se preda
ID souboru OxFF 0x00, jako parametr. Po zvoleni je nutné precist ze souboru prvni zdznam,
ktery ma 8 bytli. Vyctena data ze souboru se ulozi do proménné serialNumber, kterd je poz-

d¢ji soucasti certifikatu.

BYTE MCUID[] = {OxFF, 0x00};
selectFile (MCUID, "selection of MCUID file");
readRecord (0x01, 0x00,0x08, "serial number read");

BYTE serialNumber[8];
memcpy (serialNumber, pbRecvBuffer, 8);

uint32 t currentDateTime = QDateTime::currentSecsSinceEpoch () ;
BYTE timeOfSet[sizeof (currentDateTime)+261];

memcpy (timeOfSet, &currentDateTime, sizeof (currentDateTime) ) ;
BYTE modeS = {0x00};

BYTE modeA = {0x01};

Dale pomoci tfidy QDateTime se zjisti aktualni c¢as pomoci metody
currentSecsSinceEpoch, ktera vrati ¢islo znacici pocet sekund od 1.1.1970. Tento format
zapisu Casu je zakotven v ISO 8601. Tento Cas se uloZi do proménné currentDateTime, ktera

se pozdé&ji stane soucasti certifikatu.

Proménné serialNumber a currentDateTime se spoji dohromady spolecné pfiznakem
typu ptistupu. Tento ptiznak je ve formé 0 a 1, kdy 0 predstavuje typ ptistupu pro servisniho
technika a 0 pfedstavuje pfistup pro vyrobniho technika. Tato data se poté podepiSou pomoci
metody singMessage. Vytvofeny certifikat je nasledn¢€ uloZen do pfipraveného uZzivatel-
ského souboru. Vytvoteni certifikatu je podpofeno knihovnou openssl.h a jejimi dal§imi kni-
hovnami. Ukladani probihd ve dvou krocich, jelikoz ma certifikat délku 256 bytl, a za n¢j
je jesté potieba ulozit piivodni data pro ovéteni podpisu, tudiz ve vysledku se jednd o data o
délce 261 (sériové Cislo se neuklada — je ulozeno v MCUID souboru). Karta mtize na jednou

ulozit 256 bytii. Proto v prvnim kroku je ulozeno prvnich 256 byta a ve druhém kroku zby-
lych 5 bytd.

Dale program inicializuje kli¢e pro secure messaging, ktery v této verzi programu neni
implementovan. V poslednim kroku programu se vybere soubor Personalization File, aby se
do ctvrtetho bytu jeho druhého zaznamu ulozil Personalization bit, ktery ukonci
Personalization stage karty. Po provedeni tohoto kroku je karta v User stage a v tomto stavu

je az do konce své zivotnosti.
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5.2 Pouzité metody

Tato podkapitola popisuje metody, které autor vytvoril, pro zjednoduSeni pii procesu
inicializace karty. Jedna se o metody, které slouzi pro ¢teni ¢i zépis dat, nebo pro autorizaci

programatora.

5.2.1 ICSubmit

void ICSubmit (void) {
BYTE pbSendBufferSC[] = {0x80, 0x20, 0x07, 0x00, 0x08, 0x41, 0x43,
Ox4F, 0x53, 0x54, 0x45, 0x53, 0x54};
dwSendLength = sizeof (pbSendBuffersSC) ;
dwRecvLength = sizeof (pbRecvBuffer);
printf ("\nSending: ");
for (int i = 0; i < (int)dwSendLength; i++)
printf ("0x%02X ", pbSendBufferSCI[i]);
std::cout << "Code submit" << std::endl;

rValue = SCardTransmit (hCard, pioSendPci, pbSendBufferSC, dwSendLength,
&pioRecvPci, pbRecvBuffer, &dwRecvLength);
if (rValue == SCARD S SUCCESS)
std::cout << "Transmit success" << std::endl;
printf ("Receiving: ");
for (int i = 0; i1 < (int)dwRecvLength; i++)
printf ("\x1B[32m0x%02X\033[0m ", pbRecvBuffer[i]):;
std::cout << "" << std::endl;

Pomoci této metody se do karty odesild Issuer key, ktery slouzi pro autorizaci progra-
matora. Prvnich pét bytl proménné pbSendBufferSC jsou piikazy APDU ptikazu. DalSich
8 bytl predstavuje samotny Issuer kli¢. V této ukazce je pouzity preddefinovany klic, ktery
byl na karté jiz od vyroby. Dalsi dilezitou ¢asti této ukazky kodu je metoda SCardTrasmit,
ktera je soucasti knihovny pesclite.h, a ktera slouzi pro odesilani APDU ptikazu do karty.
Spolu s APDU piikazem do této metody vstupuji proménné jako je délka vstupniho piikazu,

ktery se uklada do proménné dwSendLength.

Pak zde vstupuje proménna, kterd bude slouzZit pro piijjem odpoveédi karty —
pbRecvBuffer. V tomto pfipadé¢ jsou moznymi odpovédmi ,,0x90 0x00“ v ptipade
spravnosti vSech parametrti, ,,0x63 0xCn* v pfipad¢ pouziti Spatného klice (pismenko
n znac¢i pocet pokusi, které na autorizaci zbyvaji, maximalni pocet pokust je 7). Existuji i

dalsi typy odpovédi, ale pro jejich nedtlezitost je zde neuvadim.
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5.2.2 selectFile

void selectFile (BYTE idFile[], char msg[]) {
BYTE pbSendBufferS[7];
BYTE tmp[] = {0x80, OxA4, 0x00, 0x00, 0x02};

memcpy (pbSendBuffers, tmp, 5);

memcpy (pbSendBufferS + 5, idFile, 2);

dwSendLength = sizeof (pbSendBuffersS);

dwRecvLength = sizeof (pbRecvBuffer);

printf ("Sending: ");

for (int i = 0; 1 < (int)dwSendLength; i++)
printf ("0x%02X ", pbSendBufferS[i]);

std::cout << msg << std::endl;

rValue = SCardTransmit (hCard, pioSendPci, pbSendBufferS, dwSendLength,
&pioRecvPci, pbRecvBuffer, &dwRecvLength);
if (rValue == SCARD S SUCCESS)
std::cout << "Transmit success" << std::endl;
printf ("Receiving: ");
for (int i = 0; i < (int)dwRecvLength; i++)
printf ("\x1B[32m0x%02X\033[0m ", pbRecvBuffer[i]);
std::cout << "" << std::endl;

Metoda selectFile slouzi pro zvoleni souboru, se kterym se v danou chvili ma pracovat.
Do této metody vstupuje ID souboru v proménné typu BYTE s ndzvem idFile. Obsah této
proménné se poté predava pbSendBufferS, do které se predtim ulozi APDU piikaz, ktery je
ptiznacny pro zvoleni souboru. V tomto ptipad¢ je to obsah promeénné tmp. Poté se s ostat-
nimi proménnymi, které vstupuji do metody SCardTransmit, odeSlou do karty, a odpoveédi
je proménna pbRecvBuffer. Tyto odpovédi miZou nabyvat hodnot ,,0x90 0x00* v ptipadé
spravnosti vSech vstupnich parametrd, ,,0x91 Oxnn* v ptipad¢, kdy je volen uzivatelsky sou-
bor (nn znaci potadni ¢islo souboru) a ,,0x6A 0x82* v ptipadé, Ze soubor s danym ID nee-

xistuje.

5.2.3 readRecord

Metoda readRecord slouzi pro pfecteni obsahu souboru, ktery byl vybran. Metoda ma
vstupni parametry recNum, jenz slouzi k urceni zdznamu, ktery se bude v souboru ¢ist, offset
urcuje posun v bytech, odkud se bude ¢ist a length znaci pocet byt, které se budou Cist.
Spolu s dalsimi parametry se odesle pfes metodu SCardTransmit do karty. V proménné
pbRecvBuffer, ktera do metody SCardTransmit téz vstupuje, se vraci odpovéd’ karty. Pokud
odpovéd’ zacina byty ,,0x90 0x00%, nasleduje za témito byty obsah precteného souboru. Po-

kud se vrati jina odpoveéd’, znamena to bud’, Ze je néktery z parametri chybny, nebo jsou
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parametry offset a length delsi, nez je skute¢na délka souboru, nebo se jedna o jinou strukturu

souboru, ktera se ¢te pomoci metody readBinary, jez je popsana dale v této praci.

void readRecord (BYTE recNum, BYTE offset, BYTE length, char msg[]) {
BYTE pbSendBufferRFg[5];

pbSendBufferRFg[0] = {0x80};
pbSendBufferRFg[1] {0xB2};
pbSendBufferRFg[2] = recNum;
pbSendBufferRFg[3] = offset;
pbSendBufferRFg[4] = length;

dwSendLength = sizeof (pbSendBufferRFg) ;

dwRecvLength = sizeof (pbRecvBuffer);

printf ("Sending: ");

for (int 1 = 0; 1 < (int)dwSendLength; i++)
printf ("0x%02X ", pbSendBufferRFg[i]);

std::cout << msg << std::endl;

rValue = SCardTransmit (hCard, pioSendPci, pbSendBufferRFg, dwSendLength,
&pioRecvPci, pbRecvBuffer, &dwRecvLength);
if (rvalue == SCARD S SUCCESS)
std::cout << "Transmit success" << std::endl;
printf ("Receiving: ");
for (int 1 = 0; 1 < (int)dwRecvLength; i++)
printf ("\x1B[32m0x%02X\033[0m ", pbRecvBuffer[i]);
std::cout << "" << std::endl;

5.2.4 writeRecord

Pomoci metody writeRecord se do pfedem zvoleného souboru zapisuji data. Do metody
vstupuji parametry jako ¢islo zdznamu, do kterého se data maji zapsat, posun, jenZ pfedsta-
vuje pocet bytd, které od zacatku souboru zlstanou prazdné. Dale do metody vstupuje délka
vstupnich dat a vstupni data samotné. Tyto vstupni parametry se ulozi do jedné proménné
spolu s APDU ptikazy a cely tento APDU ptikaz se odesle do karty. Odpovédi je 0x90 0x00
pti uspésném zapisu dat. Pokud karta odesle jakoukoliv jinou odpovéd’, znamena to, Ze data

se na kartu nezapsala a pokus musi byt opakovan.

5.2.5 readBinary

Metoda readBinary funguje obdobné jako metoda readRecord, ale jelikoz pro zapis dat
typu record a typu file musi byt pouzity rozdilny APDU piikaz, pouzivam dvé metody.
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5.2.6 readBinary

Metoda readBinary funguje obdobné jako metoda writeRecord, ale jelikoz pro zapis dat

typu record a typu file musi byt pouzity rozdilny APDU ptikaz, pouzivam dvé metody.

5.2.7 clearCard

Tato metoda se vold na zac¢atku kazdé inicializace. M4 za ukol vy¢istit kartu do vyrob-
niho stavu. Tento proces je vSak mozny pouze tehdy, kdy je karta v Personalization nebo
Manufacturer stage. Pokud se karta nachazi jiZ ve stavu User stage, neni tento proces mozna
a kartu jiz nejde upravovat v plném rozsahu (je mozné upravovat pouze obsah uzivatelskych

soubort).

5.2.8 signMessage

Pro vytvorteni certifikdtu se pouziva metoda signMessage, kterd pomoci dalSich metod
vytvoii certifikat. Jejimi vstupnimi parametry je soukromy kli¢ a text, jenZ ma byt podepsan.

Vysledkem je 256 byt dlouhy podpis.

5.2.9 verifySignature

SlouZi pro ovéfeni spravnosti certifikatu. Vstupnimi parametry jsou vefejny kli¢ a cer-

tifikat k ovéfeni. Vystupnim parametrem je pravdivostni vyraz o platnosti certifikatu.

5.3 Ovérovaci program

V prvnim kroku programu je pfipojeni karty k vydejnim stojanu pomoci metody
SCardConnect, ktera je soucasti knihovny pcsclite.h. Poté se vybere soubor MCUID, ze

kterého se vycte sériové Cislo karty pro ovéteni platnosti certifikatu.

V dalsim kroku se zvoli a prectou z uzivatelského souboru data, ktera se do karty ulozila
pfi inicializaci. Tato data se rozd¢li na certifikat a data, se kterymi se bude certifikat ovéfo-
vat. K datlim, kterd slouzi ovéreni certifikatu, se ptipoji sériové ¢islo karty. Pomoci metody

verifySignature se ovefi platnost certifikatu.
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Cely béh programu je zpracovan do jedné metody getCredentials. Jeji navratovou hod-
notou je pole proménnych uint32_t, které obsahuji cas vytvoreni karty, typ pfistupu a ptiznak
ovéfenosti certifikatu. Casovou platnost karty se ovéfuje ve stojanu podle aktualniho Gasu.

Pokud je aktudlni ¢as vice nez rok po vydani karty, je karta neplatna a ptistup je odepten.

5.4 Navod k pouziti aplikace

Aplikace obsahuje rozbalovaci seznam, ve kterém se voli, na jaky typ pfistupu ma byt
karta pfipravena. Déle obsahuje tlacitko Inicializovat, které spusti inicializaci. Pod tlacitkem
je ukazatel pribéhu inicializace. Po dokonceni inicializace se zobrazi text ,,Hotovo* v tex-

tovém poli, které je umisténé pod ukazatelem pribéhu.

Na zacatku inicializace je potieba ptipojit k pocitaci ¢tecku €ipovych karet ASC ACR
1011, v niz je vloZena nova ¢ipova karta ACOS3. Poté je potieba zvolit typ ptistupu pies
rozbalovaci seznam. Dal$im krokem je stisknuti tlacitka Inicializovat. Po dob&hnuti ukaza-
tele pribchu na konec a zobrazeni textu ,,Hotovo®, je mozné ¢teCku odpojit. Karta s je pfi-

pravena k pouZzivani. Obrazek ¢. 13 zobrazuje grafické zpracovani aplikace.

B "MainWindow - O X

Servis v

Inicializovat

0%

Obrazek 13 — GUI inicializa¢ni aplikace
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6 ZHODNOCENI BEZPECNOSTNICH RIZIK

Zvolené feSeni s sebou nese mozna bezpecnostni rizika. Jednim z hlavnich bezpe¢nost-
nich rizik je kradez karty. Pokud dojde k odcizeni karty, zlod¢j dale prekona zdmek stojanu,
muze se dostat nekontrolovan¢ az do nastaveni stojanu. Tento problém by Sel oSetfit zave-

denim PINu pfi vlozeni karty do stojanu, avSak pozadavky firmy byly PIN kéd nepouzivat.

Déle miize byt bezpecnostnim rizikem to, ze pfendSena data mezi kartou a stojanem
nejsou chranéna. To znamen4, Ze se daji odposlouchavat treti stranou. To mize vést k tomu,
ze hacker muze zjistit strukturu dat a maze se pokusit tyto data napodobit. To vSak je oSet-
feno tim, Ze se pouziva pro ovéteni spravnosti dat elektronicky podpis Sifrovaciho algoritmu
RSA. To je bez znalosti soukromého klice jen velice obtizné, aZ skoro neredlné. Data je
mozné chranit pomoci secure messagingu, ktery nabizi pfimo ¢ipova karta. Ale vzhledem
k pouziti zastaralych Sifrovacich algoritmti, které karta pro secure messaging pouziva a také
vzhledem k ¢asové naro¢nosti implementace této funkcionality neni secure messaging v této
verzi programu implementovan. Lep$im feSenim by mohla byt nov¢jsi verze karty ACOSS,

ktera jiz podporuje Sifrovani pomoci RSA.



UTB ve Zliné, Fakulta aplikované informatiky 44

ZAVER

Cilem prace bylo provést prizkum aktudlniho stavu knihoven pro bezpecné piihlaSovani
v embedded aplikacich, analyzovat pozadavky a nasledné navrhnout a implementovat sys-

tém bezpecného prihlasovani.

V teoretické ¢asti jsme spolecné s firmou Adast Systems a.s. nadefinovali hlavni poza-
davky pro piihlasovani do vydejniho stojanu Cerpaci stanice. Tyto pozadavky vSak bylo
nutné doplilovat a upravovat i béhem procesu vyvoje nového systému pro vydejni stojan.
Nasledné jsem v teoretické Casti popsal Sifrovaci algoritmy, se kterymi jsem se dostal do

kontaktu béhem vyvoje systému bezpecného prihlasovani.

Teoretické ¢ast dale obsahuje struény popis technologii, které je mozné pouzit jako al-
ternativu. Pivodné jsme pro systém bezpecného piihlasovani chtéli pouzit Java karty od
firmy Oracle, které spliluji standardy vydavané neziskovou organizaci GlobalPlatform.
Avsak pro nedostatek informaci a ukazkovych projektt nebylo v mych silach vytvotit applet

pro platformu JavaCard.

Proto jsem zvolil na prvni pohled snadngj$i variantu pomoci procesorovych karet
ACOS3, které vSak nedosahuji takové bezpe€nosti, jako Java karty. V teoretické a v prak-
tické ¢asti prace jsem shrnul postupy programovani karet ACOS3. Tato prace mize slouzit

¢tenaftim pro porozuméni programovani ¢ipovych karet.

Zvolené a vypracované feSeni ma slabiny, které jsou shrnuty v zavéru praktické ¢asti
prace. Velkou ptekazkou pti vyvoji feSeni s kartami ACOS je slaba piima podpora ze strany
vyrobce a nedostateCna dokumentace. Na tuto pfekazku jsem tvrdé narazil naptiklad v pii-
padé hardwarového omezeni poctu neuspesnych pokusili o autorizace programatora pomoci
Issuer klice. Zde jakakoli neznalost nebo chyba v kodu inicializace karty, kterd zpiisobi pte-
kro€eni limitu 7-mi neuspé$nych pokusii o autorizaci, danou kartu trvale zablokuje. Ta je
pak pro dalsi vyvoj 1 jakékoli jiné €ely nepouZitelna. Cena jedné karty je priblizné 100 K¢,

coz velmi limituje moznost ladéni a hledani takovychto chyb.

Veskera omezeni mohou byt samoziejmé prekondna vynalozenim vétSiho usili a financ-

nich nakladt, coz plati 1 v ptipadé zlepSovani bezpecnosti informacnich systémi. V nasem
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ptipad¢ je v dalSich etapach vyvoje nutné ziskat pfimou podporu vyrobce nebo pouzit jiny

typ karty s leps$i dokumentaci.

Tato prace mi byla velkym piinosem jak pii rozSifovani mych znalosti programovani
v jazyce C++, tak v oblasti principu funk¢nosti a programovani ¢ipovych karet. Také jsem

ziskal zkuSenosti pro praci ve vyvojovém tymu.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

a.s. Akciova spolecnost

USB Universal serial bus

SD Secure digital

ISO International Standardization Organization
RTOS Real Time Operating Systém

RSA inicidly autorti Rivest, Shamir, Adleman
tzn. To znamena

DES Data Encryption Standard

IBM International Business Machines

NFC Near Field Communication

RFID Radio Frequency Identification

mld. miliarda

PVC Polyvinylchlorid

¢. ¢islo

MHz Megahertz

PC Personal computer

TCP/IP Transmission Control Protocol/Internet Protocol
ACS Advanced Card Systems

SIM Subscriber Identity Module

PC/SC Personal Computer/Smart Card
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MAC OS Macintosh operating systems
SQL Structured Query Language
cm centimetr

APDU Application Protocol Data Unit
KB kilobyte

ID Identifier

R Read

W Write

MAC Message Authentication Code

PIN Personal identification number
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