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ABSTRAKT

Bakalatska prace se zabyva problematikou PHP frameworku Laravel. Hlavnim cilem prace
je vytvofit softwarovy systém pro spravu souhlasti v rdamci GDPR. Cilem teoretické Casti je
poskytnout nédhled do funkci a metod v tomto frameworku. Popsat zplisob tvorby aplikace,
doporucené praktiky, strukturu projektu, zptisoby komunikace s databazi, moznosti mani-
pulace s daty a zabezpeceni aplikace, vCetn¢ autentizace. Prakticka Cast prace ma za kol
seznameni Ctenare s prubeéhem vyvoje aplikace v Laravelu. Sesbirat pozadavky, navrhnout

databazi, vzhled aplikace a vénuje se 1 nasazeni a zabezpeceni hotové aplikace.

Klic¢ova slova: Laravel, PHP, Systém pro spravu GDPR

ABSTRACT

The bachelor thesis deals with the issue of PHP framework Laravel. The main goal of the
thesis is to create a software system for the management of agreements within GDPR. The
aim of the theoretical part is a preview of functions and methods of this framework. To
describe the approaches of creating the application, to describe recommended practices,
project structure, ways to communicate with a database, data processing capabilities and
application security, including authentication. The practical part of the thesis is aimed at
acquainting the reader with the development of the application in Laravel. Collect re-
quirements, design the database, design the application appearance, deployment and secu-

rity of the finished application.

Keywords: Laravel, PHP, GDPR Software System
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UvVOoD

V posledni dobé dochézi k velkému rozmachu aplikacnich frameworkii. Frameworky tvoii
nastavbu nad samotnym programovacim jazykem. Diky jejich zabudované architekture a
nastrojum mohou programatofi a softwarové spolecnosti produkovat velké softwarové sys-
témy vyrazné rychleji, a pfitom stale zachovat strukturu a piehlednost kédu. Jednim
s takovych frameworku je i Laravel, ktery je postaveny na jazyce PHP. Prace si dala za
ukol vyuzit tohoto frameworku k vytvoreni systému na spravu souhlasi GDPR a demon-
strovat na ném problematiku Laravelu, jeho metody a moznosti pti tvorbé takového pro-
jektu. V soucasnosti je Laravel jednim znejvice pouzivanych PHP frameworkaii.
V teoretické Casti se prace zpocatku zaméti na definici samotného Laravelu, jeho historii a
instalaci — kde demonstruje, jak jednoduché je s frameworkem zacit. Nasleduje popis archi-
tektury, kterou Laravel vyuziva, seznameni se zakladnimi pojmy architektury a jejich real-
nou implementaci. Popise, jak komunikuje s databazi, jaké mize programator pouzit meto-
dy pfi manipulaci s daty v databazi a v neposledni fad¢ seznami ctenafe s dalSimi néstroji,
které muze pti vyvoji pouzit a mohou mu piijit vhod. Informace v teoretické ¢asti se opiraji
o dokumentaci frameworku, publikace, které se Laravelem zabyvaji nebo — a to zejména
proto, ze Laravel je moderni framework a spoustu poznatku si uzivatelé sdileji skrz internet
— rizné blogy technologil, kteti Laravel pouZivaji pro sviij vyvoj. V praktické ¢asti ma
prace za kol implementovat samotny systém pro spravu souhlasti. Nejprve sesbird poZa-
davky na systém, navrhne databazovy model a v hlavni ¢asti popiSe vznikly systém, ktery
byl naprogramovan v ramci této bakalaiské prace, jeho manipulaci jak uzivatelem, tak ad-
ministratorem. U vybranych feSeni popiSe 1 diivod zvoleného zplisobu implementace. Na-

konec popise nasazeni na produkéni server a pozadavky na jeho naroky.
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1 SEZNAMENI S FRAMEWORKEM LARAVEL

V této kapitole bakalarska prace provede prvnim seznamenim s Laravelem, jeho historii,
architekturou a téz instalaci. PopiSe adresafovou strukturu a diilezité pojmy, které¢ se budou

v prubehu prace vyskytovat a je proto nezbytné, aby ¢tenat védel, co znamenaji.

1.1 Co je Laravel?

Laravel je open-source framework (vyvojova platforma) pro webové aplikace zalozena na
jazyce PHP, licencovana pod MIT. Jeho vznik podnitil Taylor Otwell, pod zdminkou vy-
lepsit  jiz existujici PHP  frameworky, zejména pak Codelgniter
(https://www.codeigniter.com/). V roce 2011 Codelgniter neobsahoval funkce, kter¢ PHP
programator denn¢ pouzival, jako byly napftiklad autentizace uzivatele nebo “closure rou-
ting”, coz je jednoduchy zpusob, jak specifikovat “routy”, ¢ili cesty, pomoci nichz se ori-
entujeme v aplikaci. Pouziva se pro tvorbu webovych aplikaci, jak na serverové strané, tak

na stran¢ klienta. [1] [2]

1.2 Co je PHP?

PHP je open-source skriptovaci jazyk vytvoieny pro webovy vyvoj a Gizce spolupracujici s
HTML. Na rozdil od jinych jazykt (JavaScript, C#...) je jeho kod vykonavan na serveru,
kde generuje HTML, které je poté poslano klientovi. To znamena, Ze se PHP kod pouZiva
tam, kde pracujeme s daty v databazi. PHP je pocitacovy jazyk, coz znamena, zZe v zakladu
neobsahuje Zadnou architekturu, ani pokrocilé nastroje, které pomahaji programatorovi s

kazdodennim vyvojem a které budou popséany dale. [3]

1.3 Historie Laravelu

Prvni betaverze Laravelu se objevila 9. ¢ervna 2011. Obsahovala jiZ zminénou autentizaci
uzivatele, Eloquent ORM (viz kapitolu Eloquent) pro préci s databazi, modely, vazby mezi
databazovymi tabulkami, routing, keSovani, sessions, views a mnoho knihoven, které
usnadiiovaly denni praci. PrestoZze Laravel v této verzi nebyl postaveny na architektuie
MV, jak je tomu dnes, rostouci popularita dala do Sesti mésicti vznik MVC verze Larave-

lu, Laravel 2. [1]

Laravel 2 jiz obsahoval vSechny nalezitosti, které zajistily, Zze mohl byt povazovan
za plnohodnotny MVC framework. Controllers, modely, views izce spolupracujici s na-

stroji zabudovanymi piimo ve frameworku. [1]
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Laravel 3, verze, ktera vysla 22.2. 2012 se kterou pfiSla mimo jiné nova webova
stranka projektu, obsahovala integraci takzvanych “bundles”, pozdéji nazyvanych “pac-
kages” (balicky). Vznikaly uzite¢né navody, jako napiiklad znamy vyukovy nastroj Lara-
vel blog, ktery nauci uzivatele vytvofit jednoduchy blog pro vkladani prispévkil a jejich

komentare. [1]

Laravel 4 predstavil tzv. DB Seeding, coz je néstroj, ktery ndm umozni naplnit da-

tabazi skriptem, ihned po vytvoreni tabulky, podporu mailti, fronty a mnohé dalsi. [1]

Nyni, v tinoru roku 2019 je aktualni verze 5, o které je pojednéava tato prace. Tato
verze ptinesla novinky jako “Middlewares”, pomoci nichz specifikujeme, které cesty jsou
komu pftistupné, “Event Handlery”, “File Systems” a dal$i pokrocilé funkce, ptesahujici

uroven této prace. [4]

1.4 Instalace Laravelu

Instalace Laravelu probihda v pouhych dvou krocich: Instalace Composeru a instalace
Laravelu. Laravel vyuZziva spravce balicki Composer. Composer je skript, ktery diky spe-
cidlnimu souboru (composer.json) je schopny nainstalovat veskeré zavislosti, které jsou
specifikované v tomto souboru, ale 1 zavislosti téch zavislosti. Tim je docilena maximalni
pienositelnost projektil. V praxi to znamena, Ze kdykoli chceme pracovat s jakkoli velkym
projektem v Laravelu, ktery obsahuje mnoZzstvi bali¢ki, na kterych je zavisly, dokud jsou
specifikovany v Composer souboru, staci spustit skript a Composer se postara, aby v pro-
jektu na konci skriptu byly vSechny potiebné balicky. Jelikoz 1 Laravel jakoZto framework
je tvofen z mnoha balicki, je Composer odpovédny za samotnou instalaci Laravelu. Svou
funkci se podobd jinym spravcim  balicku  jako je naptiklad npm
(https://www.npmjs.com/). Na ukadzce kddu 1 vidime demonstraci instalace Laravelu po-

moci Composeru. [5] [16]

composer global require "laravel/installer"

Kod 1. Instalace Laravelu [5]
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1.5 Architektura Model-View-Controller

Model-View-Controller je architektonicky vzor pouzivany v mnoha webovych aplikacich a
podporovany nejpouzivanéj$imi frameworky dnesni doby (Laravel, Angular...). Rozd¢€luje
aplikaci na 3 hlavni logické komponenty (reprezentace formy informaci) - Model, View a
Controller, podle toho, jak jsou dané informace prezentovany pro uzivatele nebo od uziva-
tele akceptovany. V roce 1979 tuto architekturu formuloval Norsky védec Trygve Reen-

skaug. [18]

i

UPDATES MANIPULATES
VIEW CONTROLLER
\o é’/
% &
N /
USER

Obr. 1. MVC Architektura. [17]

Popis jednotlivych komponent dle zpravy Trygveho Reenskauga z 10.12. 1979

Model — reprezentuje védomosti. Miuize to byt jeden objekt nebo struktura objektii. Mezi
modelem a jeho ¢astmi by méla existovat vzdjemna korespondence na strané jedné a za-

stoupenému svétu vnimavému majitelem modelu na strané druhé. [18]

View (pohled) - je vizudlni reprezentace jeho modelu. Je pfiloZzen k modelu (nebo modelo-
vé Casti) a ziskava data potfebnd pro prezentaci z modelu pokladanim otazek. Miize také

aktualizovat model zaslanim vhodnych zprav. [18]

Controller (tidici jednotka) - je spojeni mezi uzivatelem a systémem. Poskytuje uzivateli
vstup pomoci uspotadani relevantnich pohledi, aby se prezentovali na vhodnych mistech

na obrazovce. [18]
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1.6 Adresarova struktura

Adresarova struktura Laravelu logicky souvisi s popsanym architektonickym modelem a je
doplnéna o adresafe pro nejcastéji pouzivané scénaie a adresaie obsahujici soubory, které
bud’ vyuziva Laravel nebo jsou nastrojem pro jeho konfiguraci. Nésledujici obrazky jsou
vizualizaci adresafové struktury projektu v Laravelu verze 5.6, ve stavu po vygenerovani
nov¢ aplikace ptfikazem. Rozumét adresarové struktufe je esencidlni pro spravny vyvoj ve
frameworku Laravel, jelikoz jeho architektura je pfimo postavena tak, abychom strukturo-

vali nase soubory do piredem pfipravenych soubort.

4 BLOG
app
> bootstrap
» config
» database
» public
»  resources

» routes

b vendor
editorconfig
£env
.£env.example
gitattnbutes
gitignore
artisan
compos

= compose
package.json
phpunit.xml
server.php

webpack.mix)s

yam.lock

Obr. 2. Adresatova struktura nového pro-

jektu “Blog”.
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Obr. 3. Adreséarova struktura adresate app.

Adresat app obsahuje takika vSechny tfidy, které programator vytvoii. Bude popsan

detailné nize.

Adresar bootstrap obsahuje soubor app.php, ktery se stard o nacteni frameworku Lara-
vel a adresat cache, ktery je uchovava optimalizacni soubory vygenerované frameworkem

(route a cache soubory).

Adresat config obsahuje konfiguracni soubory, které uzivatel miize upravovat. Muze
zde upravit napiiklad vychozi driver pro Sifrovani, manualné specifikovat pfipojeni k data-

bazi, cesty k lokalnimu tlozisti (vice niZe v kapitole o souborech) a mnohé dalsi.

Adresat database je vyznamny tim, Ze obsahuje funkce, diky kterym framework usnad-
ni praci s databazi. Jedna se o migracni soubory, seedovaci soubory a factories. VSechny

tyto pojmy budou popsany nize v ptislusnych kapitolach.

Adresat public obsahuje index.php, coz je vstupni soubor, pro vSechny pozadavky, ne-
jen v Laravelu ale v celém PHP jazyce. ZastfeSuje téz soubory potiebné pro frontendovou
¢ast Laravelu (.css soubory pro stylovani aplikace, JavaScript soubory pro funkci fronten-
dovych skriptil). V neposledni fad€ se zde nachazi soubor .Ahtaccess. Pouzijeme ho pfi na-
sazovani na$i aplikace na server a vyuzivd ho naptiklad Apache HTTP Server

(https://httpd.apache.org/).

Adresat resources obsahuje views, na tento adresai se budeme odkazovat, kdyz bude-

me chtit najit konkrétni view, do kterého posilame data.

Adresar routes obsahuje 4 soubory, které¢ se staraji o definici cest a hlavné akcei, které

se maji provést po pristupu na danou cestu.


https://httpd.apache.org/
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e Soubor web.php, ktery obsahuje cesty, které pfimo pouzivame ve views a podporuje

proto uchovani stavu session CSRF ochranu (viz kapitolu frontend)

e Soubor api.php obsahuje cesty, které¢ budou autorizovany pomoci tokenti a budou

tedy zakladnim kamenem tzv. RESTful APL
e Soubor console.php, slouzici pro ptikazy z konzole.

e Soubor channels.php, kde registrujeme kanaly, které potfebuji zachycovat eventy

(naptiklad broadcast kanalu pro realtime chatovani)

Adresar storage obsahuje zkompilované Blade soubory (viz nize) a soubory vygenero-
vané aplikaci. Jsou zde uloZzeny téz soubory nahrané uzivatelem (obrazky, soubory, které
nahral, profilové fotky...), pokud vytvofime symbolicky link (kod 2) a tuto moznost umoz-

nime.

php artisan storage: link

Kod 2. Vytvoreni symbolického linku.

Adresaf tests obsahuje automatizované testy. Budou popsany v kapitole s testova-

nim.
Vétsina aplikace je ulozend v adresati app.

Koften adresafe app obsahuje soubory, které asto vytvofi pfimo uzivatel na zaklad€ dané-
ho scénéfe, a to ruéné nebo pomoci ptikazii make, které umoziuje Artisan (viz nize). Pti-

mo v adresafi app se nachazeji tiidy reprezentujici modely.

Podadresat broadcasting obsahuje tfidy prenosovych kanala aplikace. V zakladu

neni dostupna, ale lze vygenerovat ptikazem Artisanu (kod 3).

php artisan make:channel

Kod 3. Vytvoreni adresare broadcasting pomoci ndstroje Artisan.
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Podadresat console obsahuje soubor kernelphp. V tomto souboru definujeme
vlastni ptikazy pro Artisan make, také se zde definuji planované tlohy (Ulohy, které ma

kernel vykonat v daném case).

Podadresar events stejn€ jako broadcasting neni v zakladu pfitomny, 1ze vygenero-
vat pomoci nastroje Artisan. V tomto adresaii se nachdzeji tfidy udalosti. Udalosti mohou

informovat ¢asti aplikace o tom, Ze se udéala n€jaka urcita udalost.

Podadresar exceptions obsahuje handler (manipulator) pro vyjimky a je t€z mistem,
kde uchovavame vyjimky, které produkuje (vyvolava) nase aplikace.

Podadresar http obsahuje controllers (tidici jednotky). Uchovame zde vSechny tfi-

dy, kter¢ budou spravovat vnéjsi HTTP pozadavky.

Podadresar providers obsahuje poskytovatele sluzeb (service providers). V zakladu
zde najdeme jiz naptiklad poskytovatele pro autentizaci (AuthServiceProvider) nebo po-

skytovatele pro spravu aplikacnich cest (routes — RouteServiceProvider).

Nasledujici podadresaie jsou volitelné, nejsou obsazeny v adresarové struktuie po vygene-
rovani aplikace, ale je moZné je vygenerovat pomoci nastroje Artisan. Jedna se o adresére,

do kterych ukladdme soubory, které vyuZijeme pii pokrocilych scénatich.
Podadresar jobs by obsahoval tlohy, které maji schopnost fadit se do fronty.

Podadresar listeners by obsahoval tiidy, které naslouchaji uddlostem. Napftiklad
SendWelcomeEmail by mohl byt listener (nasloucha¢ k udalosti), mohl by naslouchat k

udalosti UserRegistered a tak by po kazdé registraci uZivatele poslal uvitaci email.
Podadresat mail by obsahoval tiidy, které reprezentuji emaily ve form¢ objekta.

Podadresar notifications by obsahoval tfidy odpovédné za odesilani notifikaci pies

ruzné ovladace (email, SMS ...)

Podadresat policies by obsahoval rlizné autoriza¢ni brany, které pouzivame napfi-

klad pro zjisténi, zda dany uzivatel mé pravo na danou akci.

Podadresat rules by obsahoval volitelna validacni pravidla aplikace. Jedna se o velmi

pokrocily scénat. [19] [6]
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2 DATABAZE A ELOQUENT

Laravel je framework, ktery je vytvoren pro pouzivani na stran¢ serveru. Jeho metody jsou

tudiz izce spjaty s databazi. Je proto nezbytna znalost databazi alespon na Grovni navrhu.

2.1 Eloquent

Laravel poskytuje néstroj pro praci s databazi, ktery slouzi jako vrstva nad skute¢nou data-
bazi, diky které jsme odstinéni od databazovych piikazi, jazyka SQL a dalSich technologii,
které diive musel programator ovladat. Eloquent je vlastnost Laravelu, diky které si ziskal
velkou popularitu. Je to ukazka toho, jak se Laravel 1isi od ostatnich konkurenc¢nich fra-

meworkil.

2.1.1 Uvod k objektim
Eloquent v Laravelu je zalozen na principu ORM (object-relational-mapper).

ORM je vrstva softwaru, ktera oddéluje objekty v paméti od databaze. Jejim tko-
lem je pfendSet data mezi obéma a také je od sebe izolovat. S ORM objekty v paméti ne-
musi védét, Ze je pritomna databaze. Nepotiebuji zadny kod rozhrani SQL a s tim souvise-
jici znalosti schématu databaze. (Schéma databaze je vzdy odstinéno od objektl, které ji
pouzivaji.) ProtoZe je to forma Mapperu, samotny ORM dokonce nezna ani doménova

vrstva. [21]

Person
lastName Person Mapper
firstame
numberOfDependents  fe-------Jinset Lo ____ =
getExemption update
isFlaggedForAudit delete
getTaxableEarnings

Obr. 4. Schéma mapovani objektu Person do databaze. [22]

Objekt Person je v Eloquentu nazyvan model. Model je entita, kterd ma své vlastni atribu-
ty, které ho popisuji. Kazdé tabulka v databazi ma korespondujici model, ktery je pouzit k
interakci s touto tabulkou. Model se pouziva pro vytaZeni dat z tabulek nebo vkladani no-
vych tadki do tabulky. K tomu, aby Laravel spradvné namapoval model na tabulku, musi
byt specifikovan typ a vlastnosti databaze, se kterou ma model propojit. Toho je docileno v

jiz zminéném adresafi config, v souboru database.php. Zde jako prvni mizeme specifiko-
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vat vychozi pfipojeni do databdze (napf. Pfipojeni k databazi MySQL -
https://www.mysql.com/).

‘default’ => env('DB_CONNECTION', 'mysql');

Kod 4. Konfigurace vychoziho databazového pripojeni.

Dale jsou zde specifikovany udaje pro ptipojeni k dané databazi, kde vétSina z nich je vy-
¢tena piimo ze souboru “env”. Soubor “env” (zkratka pro environment = prostiedi) je sou-
bor, ze které¢ho Laravel ¢te informace o konfiguraci prostedi. Specifikuje ho uZzivatel a
muze se lisit pro kazdy projekt. Obsahuje polozky jako ndzev aplikace, pfipojeni k databa-
zi, ale také heslo k databazi, SMTP serveru a dalsi informace tykajici se daného prostiedi

pouzitého v aplikaci.

2.1.2 Propojeni databazového objektu a objektu v Laravelu

V Laravelu je objekt reprezentovan jako ttfida, kterd rozsifuje zakladni tfidu Model (7//u-
minate\Database\Eloquent\Model). ORM se pak postara o to, Zze nové vytvoieny model
»hamapuje* na tabulku v databazi vcetné ptislusnych atributi. Konvence radi psat model v
jednotném cisle. Eloquent poté sam piida mnoZné Cislo do nazvu tabulky pfi mapovani
(naptiklad model Car bude ,,namapovan* do tabulky cars v databézi, ale dokonce model
Mouse bude ,,namapovan* na tabulku mice). Pokud chceme tuhle konvenci prepsat, staci k
modelu pfipsat atribut table a pfifadit mu fetézec s hodnotou nazvu tabulky, jaky si pteje-

me. [20]

protected $table = 'custom table name';

Kod 5. Ukazka zmeény nazvu tabulky.

Dalsi uzitecny atribut je fillable, kde specifikujeme pole atributid, ke kterym bude moci
aplikace pfistupovat pod zaminkou zmény. To znamend, ze pokud chceme, aby uzivatel

byl schopny pfifadit naSemu objektu jméno, je potieba do pole fillable jméno piipsat. [20]


https://www.mysql.com/
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protected $fillable = ['name'];

Kod 6. Ukazka atributu fillable.

V neposledni fad¢ atribut hidden, kde specifikujeme atributy, které nechceme, aby byly
ptistupné pii vypisu atributli modelu. Typicky zde patii hesla ¢i tokeny. [20]

protected $hidden = [ 'password'];

Kod 7. Ukazka atributu hidden.

Kazda tfida, kterou vytvoiime ma vlastni namespace. To je cesta k souboru, ktera slouzi
pro jednoznacnou identifikaci dané tfidy. Pokud vytvofime model dle konvence Laravelu,

v koteni slozky App, bude vychozi namespace App. [20]

2.1.3 Prace s objektem v Laravelu

Eloquent je diky ,,namapovani‘ na tabulky schopen poskytnout nastroj pro generovani
SQL ptikazii z jeho vazeb a metod. CoZ vyznamné usnadiiuje praci s tabulkami. Méjme
nasledujici model Car (auto), reprezentujici tabulku cars. Model specifikujeme ru¢né jako

ttidu, je zde také moZnost vygenerovat ji nastrojem Artisan.

Car

- make - Make
- model - Modsel
- engine : Engine

Obr. 5. Model Car.
Model Car, pokud je jeho tfida vytvoiena v adresati app, méa vychozi namespace App\Car.
Tento namespace pouzivame piimo ve volani tfidy, mizeme tézZ specifikovat alias klico-

vym slovem “as” (use App\Car as Auto).
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<?php
namespace App;
use Illuminate\Database\Eloquent\Model;

class Car extends Model

{
}

Kod 8. Ukazka reprezentace modelu Car.

2.1.4 Rela¢ni vazby

Jednou z klicovych vlastnosti Eloquentu v Laravelu je sprava tabulkovych vazeb. SQL
definuje v zékladu 3 typy vazeb. Jsou to vazby 1:1 (One-to-one), 1:M (One-to-many) a
M:N (Many-to-many). Vazba 1:1 neni Gpln€ specificka, jelikoz vétSinou neni divod atri-
buty tabulky jedné vytésnit do tabulky druhé, nicméné nékdy, z bezpecnostniho hlediska
nebo hlediska vétsi prehlednosti, je vyuziti této moznosti nezbytné. Schémata byla vytvo-

fena pomoci nastroje Quick Database Diagrams (app.quickdatabasediagrams.com).

CustomerlD

Pay
Mame
Addresz1 PaylD
Address2 amount
Address3
PaylD

Obr. 6. Databazové schéma relace 1:1.

V Laravelu specifikujeme tuto vazbu nasledujicim zptasobem. Uvazujme objekty Customer

a Pay.
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<?php
namespace App;
use Illuminate\Database\Eloquent\Model;

class Customer extends Model

{ public function pay()
{
return $this->hasOne('App\Pay');
}
}

Kod 9. Model Customer.

YV ww

Vazba 1:M (nebo i naopak M:1) je nejbézn&jsi typ vazby. Rika, Ze fadek v tabulce prvni,
muize mit mnoho instanci tabulky druhé. Pfikladem mtize byt ptispévek, ktery ma pfitaze-

no mnoho komentéi. Miize tedy existovat mnoho komentait, které patii jednomu jediné-

mu piispévku, jako v redlném blogu.

CommentlD
PostiD

PostiD
Mame

content

Obr. 7. Databazové schéma relace 1:M.

V Laravelu mizeme tuto vazbu specifikovat nasledovné.
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<?php
namespace App;
use Illuminate\Database\Eloquent\Model;

class Post extends Model

{ public function comments()
{
return $this->hasMany('App\Comment"');
}
}

Kod 10. Model Post.

V aplikaci pak miizeme jednoduSe ziskat komentare, které patii k danému ptispévku. Na-
sledujici ptikaz najde ptispévek s ID 1 (viz nize metody pro préci s tabulkami) a k nému

pfislusné komentare.

$comments = App\Post::find(1)->comments;

Kod 11. Metoda find.

Tento ptikaz miZe byt pomoci jazyka SQL nahrazen nésledovné.

SELECT *

FROM Comments

INNER JOIN Posts

ON Comments.PostID=Posts.ID WHERE Posts.ID=1

Kod 12. SQL prepis metody find. [28]

Laravel na pozadi takovy koéd opravdu vygeneruje. Pokud bychom chtéli vazbu z druhé

strany, sta¢i v modelu Comment specifikovat, ze patii entité¢ Post.
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<?php
namespace App;

use Illuminate\Database\Eloquent\Model;

class Comment extends Model

{
public function post()
{
return $this->belongsTo('App\Post');
}
}

Kod 13. Relace belongsTo.

Pomoci této vazby miiZzeme nalézt piispévek, ke kterému patii dany komentar, jak je de-
monstrovano na nasledujici ukazce, kterd vypiSe nadpis ptispévku, u kterého byl dany ko-

mentaf vlozen.
$comment = App\Comment::find(1);

echo $comment->post->title;

Kod 14. Pouziti relace.

Vazba M:N (many-to-many) je typicka pro pouziti v ptipad¢ aplikacnich roli. U téch totiz
vyzadujeme, aby vice uzivateli mohlo byt soucasti vice roli. Lze vSak nahradit dvéma
vazbami one-to-many. Této vazby se da docilit za pomoci tzv. propojovaci tabulky

(,,junction table*). [23]
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User
UserlD RoleUser
Name UserRolelD
UserlD
RoleTypelD
Title

Obr. 8. Databazové schéma relace M:N.

V Laravelu nemusime propojovaci tabulku vytvaret sami (ackoli miizeme), ale pii pouziti
nasledujiciho kédu, Laravel vygeneruje potiebné vazby s propojovaci tabulkou sam. Tuto
propojovaci tabulku pak nazve tak, ze zkombinuje ndzvy dvou tabulek vlevo a vpravo a
tyto ndzvy setadi podle abecedy. (viz obrazek 8).

<?php

namespace App;
use Illuminate\Database\Eloquent\Model;

class User extends Model

{
/**
* The roles that belong to the user.
*/
public function roles()
{
return $this->belongsToMany('App\Role');
}
}

Kod 15. Relace belongsToMany.

Toto automatické vytvoreni vSak neni vzdy zadouci. Casto se stava, ze chceme véci ud¢lat

jinak. Nasledujici koéd je ukédzka toho, jak jednoduse ptepsat pravidlo, které ma Laravel



UTB ve Zliné, Fakulta aplikované informatiky 25

zabudované a vytvofit si relaci, pouZzivajici uzivatelem jiz vytvofenou propojovaci tabulku

s nazvem ,,UserRoles*.

<?php

namespace App;
use Illuminate\Database\Eloquent\Model;

class Role extends Model

{
/**
* The users that belong to the role.
*/
public function users()
{
return $this->belongsToMany( 'App\User')->using('App\UserRoles"');
}
}

Kod 16. Relace belongsToMany s vlastni tabulkou.

2.1.5 Metody pro praci s databazovymi tabulkami

Eloquent nabizi metody, ze kterych generuje SQL ptikazy pro danou databazi. V nasledu-

jicich ukazkach uvazujme databazi MySQL, ktera je pouzita 1 v praktické ¢asti projektu.

Metoda all, vraci vSechny polozky z databazové tabulky, ke které je dany model ,,namapo-

van“, ve forme pole objektt. [19]

$cars = App\Car::all();

Kod 17. Metoda all.

Ve skutecnosti tato metoda najde ,,namapovanou* tabulku Car a provede na ni SQL ptikaz

prislusny danému enginu. V nasSem piipad¢ by to byl ptikaz v nasledujici ukazce kodu.

SELECT * FROM cars;
Kod 18. Metoda all — SOL prepis.
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Metoda where vraci pouze polozky, které spliiuji podminku specifikovanou v jeji parame-
trech. Z pravidla ocekava dva az tii parametry. V prvnim ptipad¢€, pokud pouzijeme verzi
s dvéma parametry, o¢ekava jako prvni parametr nazev sloupce dané tabulky a jako druhy

parametr hodnotu, které se ma rovnat. [19]

$users = DB::table('users')->where('age', 100)->get();

Kod 19. Metoda where — kratka verze.

Tato verze je pfitom jen zkratka pro verzi se tfemi argumenty. Ta o¢ekava na prvnim misté
opét nazev sloupce, na druhém operator a na tfetim hodnotu. Pfedchozi ptipad by Sel tedy

rozepsat do nasledujiciho kodu. [19]

$users = DB::table('users')->where('age','=", 100)->get();

Kod 20. Metoda where — dlouha verze.

Ob¢ metody ulozi do proménné users pole uzivatelt, ktefi maji sto let. Mizeme si povS§im-
nout, Ze na konci ptikazu je pouzita metoda get. To proto, Ze pouze nekteré metody (jako
napiiklad metoda all) umi automaticky vratit vysledek, v opa¢ném piipad¢é ocekava dalsi

zfetézeni. Pro ndzornost SQL ptikaz by vypadal nésledovné. [19]

SELECT * FROM Users WHERE age=100;

Kod 21. SQL prepis metody where. [28]

Dalsi zkratkou je hojné pouzivana metoda find. Tato metoda hleda prvek dle primarniho

klige. [19]
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$car = App\Car::find(1);

Kod 22. Metoda find.

Zajimava je metoda pluck. Mé&me nasledujici scénaf. Tabulka roli je slozena z ID role,
nazvu role, hodnoty role a ¢asu vytvofeni role. Casto chceme na urcitém misté v aplikaci

vypsat dostupné nazvy roli. [19]

$titles = DB::table('roles')->pluck('title");

Kod 23. Metoda pluck.

Proménnd titles bude po vykonani piikazu obsahovat pouze nazvy (titles). Tj. napiiklad

(Admin, User, Manager). Je to ekvivalence k nésledujicimu SQL piikazu. [19]

SELECT title FROM Roles;

Kod 24. SOL prepis metody pluck. [28]

2.1.6 Migrace

Dalsi z vlastnosti Laravelu, na kterou uzivatel narazi hned zpocatku jsou migrace. Ty jsou
soucasti eloquentu. Je to tudiz dalSi soucast odstinéni uzivatele od psani SQL kodu. Migra-
ce jsou PHP kod, ktery ptimo vytvaii tabulky, datové typy a relace. V Laravelu jsou do-
stupné pod tzv. migratnimi soubory. Migracni soubor Ize vytvofit dvéma zpiisoby. Prvni
je, vytvofit migraci pii vytvareni modelu, kde Laravel sdm zvoli nazev tabulky a sloupce.
Druhy, vice kontrolovany je vytvofit vlastni migraci ruéné. Toho lze docilit opét pomoci

nastroje Artisan, v ptikazové fadce projektu.

php artisan make:migration create_users_table

Kod 25. Tvorba migrace s vlastnim nazvem tabulky.
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Vyse uvedeny piikaz vytvoii soubor, v jehoz ndzvu je obsazen Cas vytvoreni souboru a
nazev tabulky ktera se tvoii. Cas vytvoreni je obzvlast dilezity, jelikoz Laravel pii migro-
vani tabulek postupuje od nejstarsi po nejnovéjsi a je tudiz velmi dilezité, aby se tyto sou-
bory daly casové odlisit. V SOL je nezbytné, aby tabulka s cizim klicem vznikla az po vy-
tvoteni tabulky s klicem primarnim, na ktery cizi kli¢ ukazuje, pokud chceme, aby byla
zachovana integrita SOL. Migracni soubor disponuje dvéma metodami. Metodu up a meto-
dou down. Metoda up obsahuje kod, ktery se provede pti modifikovani schématu (nebo
pocateCnim vytvofeni neexistujiciho databazového schéma). Na druhé stran¢ metoda down
obsahuje kod, ktery se provede tehdy, kdy je potieba vratit zmény zpét. Typicky pii upl-
ném obnoveni databéaze (tzv. fresh migraci). V metod¢ up muzeme tedy typicky psat kod
pro vytvotfeni databazového schématu véetné vSech jeho sloupcti s datovymi typy. Na na-
sledujici ukdzce 1ze vidét migracni soubor s obéma metodami, kde v metod¢ up probéhne

vytvoreni tabulky ,, flights “.
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<?php

use Illuminate\Support\Facades\Schema;
use Illuminate\Database\Schema\Blueprint;
use Illuminate\Database\Migrations\Migration;

class CreateFlightsTable extends Migration

{
/**
* Run the migrations.
*

* @return void
*/
public function up()

{
Schema::create('flights', function (Blueprint $table) {

$table->increments('id");
$table->string('name');
$table->string('airline’);
$table->timestamps();

1

/**
* Reverse the migrations.
*

* @return void
*/
public function down()

{
Schema: :drop('flights');

Kod 26. Migracni soubor.

Metoda up mé za kol vytvoftit schéma pro dany databazovy engine (specifikovany v kon-
figura¢nim souboru) a s nim dané sloupce. Laravel poskytuje pro kazdy databazovy datovy
typ vlastni pfepis. Téchto pfepisti je 56. V ukdzce vyse vidime datovy typ increments, kte-
ry Laravel pfevede do datového typu UNSIGNED INTEGER s automatickym inkremento-
vanim, slouzicim pro primarni kli¢. Typ string pievede Laravel na SQL datovy typ
VARCHAR. V neposledni fadé¢ Laravel radi vytvofit i sloupec s funkci timestamps. Tato

funkce vytvofi nulovatelny sloupec created at a sloupec updated at s datovymi typy
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TIMESTAMP. V neposledni fadé mtizeme do funkce up ptidat vlastni koéd, ktery chceme,
aby se provedl pfi vytvotreni databazové tabulky. V praktické ¢asti této prace pridavam pfi
migraci tabulky uzivatelt ukazkového uzivatele pro potieby testovani. V metod¢ down pak
je veskery kod, ktery se provede pii zmén¢ nebo smazani tabulek. Metoda drop provede

SOL piikaz DROP TABLE. [7]

Tento soubor pak slouzi jako zdroj, ktery pouziva Artisan pro vytvoreni ¢i upraveni tabu-
lek v databazi. Nasleduji ukazky takové prace s migraCnimi soubory pomoci nastroje Arti-

san.
Migrate je prvni z piikazli a nejvic bézny. Pouziva se pro prvotni migraci vSech migrac-
nich soubori — tabulek, do realné databéaze (informace o databazi v¢etné ptistupovych tda-
ji jsou uloZeny v souboru env, viz kapitolu o adresarové struktuie). To znamena, Ze jakmi-

le se uzivatel rozhodne, Ze jeho model v PHP a v migracnich souborech je v potadku,

spusti migrate a zmény se okamzité projevi v jeho databazi. [7]

php artisan migrate

Kod 27. Artisan prikaz pro spusténi migrace.

Rollback je dalsi z velmi béZnych piikazl. Lidi délaji chyby, a proto se Casto stane, Ze se
chceme vratit o migraci zpatky, podivat se, jak vypadaly tabulky ptfed posledni zménou.
K tomu slouzi ptikaz rollback, ktery vrati databazi do stavu o jednu nebo 1 vice migraci

zpét. [7]

php artisan migrate:rollback

Kod 28. Ukazka prikazu rollback.

Refresh je ptikaz, ktery vrati vSechny migrace do pocate¢niho stavu a poté spusti piikaz

migrate, bez toho, aniz by mazal tabulky. [7]
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php artisan migrate:refresh

Kod 29. Ukazka prikazu refresh.

Fresh je velmi podobny piikazu refresh, ale pted samotnymi migracemi vymaze vSechny

existujici tabulky (SQL ptikaz DROP). [7]

php artisan migrate:fresh

Kod 30. Ukadzka prikazu fresh.

2.1.7 Seeding

Casto se stane, Ze pii vytvafeni aplikace, chceme tabulky naplnit daty. Tato data mohou
byt za Gcelem testovani, mohou mit povahu piedstavenych hodnot jako jsou napfiiklad role
uzivatel nebo prvki, které ocekdvame v aplikaci zabudované a pevné dané pfi jejim prv-
nim spusSténim. K tomuto uc¢elu nam slouzi v Laravelu ttida Seeder. Tuto tfidu mizeme
rozSifit vlastnim definovanym seederem. Programatorem definovany seeder je tiida, ktera
musi obsahovat metodu run. V této metod¢ pak specifikujeme data, kterd se maji naplnit do
dané tabulky. Nasledujici ptiklad demonstruje seeder, ktery naplni tabulku players fotba-
lovymi hréci. [20]

class PlayersTableSeeder extends Seeder {
public function run() {
DB::table('players')->insert([
["id" => 1, 'name' => "Messi"],
["id" => 2, 'name' => "Ronaldo"],
['id" => 3, 'name' => "Ibrahimovic"],
["id" => 4, 'name' => "Henry"],

1);

Kéd 31. Ukazka seederu.
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Existuje moznost zde téz pouzit funkce jazyka PHP, jako jsou cykly, knihovny a nacist zde
soubory z ptilozeného tabulkového souboru (MS Excel, OpenOffice Calc). Seeder 1ze 1€z

vygenerovat pomoci nastroje Artisan. [8]

php artisan make:seeder PlayersTableSeeder

Kod 32. Artisan prikaz pro tvorbu seederu.

Pro provedeni kodu v seederu je nutno pouzit nasledujici skript. [8]

php artisan db:seed

Kod 33. Artisan prikaz pro spusténi seederu.

Po vykonani ptikazu obsahuje tabulka players 4 nové hrace.
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3 ROUTING

Routovani tvoti pomyslnou mapu nasi aplikace. Abychom spravné pochopili, jak funguje
routovani, musime pochopit, jak se tvoii pozadavky a jak na n¢ Laravel reaguje. Laravel
pracuje s HTTP pozadavky. HTTP je protokol, ktery udava zpisob sitové komunikace,
s WWW servery. Definuje devét zékladnich metod. Nyni popiSeme ty, které v aplikaci

vyuzivame na dennim potadku.

Metoda Popis

GET Pozadavek na uvedeny objekt se zaslanim pfipadnych dat.

HEAD Metoda podobna GET, avSak nepfedava data

POST Odesila uzivatelska data na server. Pouziva se napfiklad pfi odesilani formulare na webu.
PUT Nahraje data na server. Objekt je jméno vytvafeného souboru.

DELETE SmaZe uvedeny objekt ze serveru.

CONNECT  Spoji se s uvedenym objektem pres uvedeny port. Pouziva se pfi prichodu skrze proxy pro ustanoveni kanalu SSL.
OPTIONS Dotaz na server, jaké podporuje metody.
TRACE Odesle kopii obdrZeného poZadavku zpét odesilateli.

PATCH Pouziva se pro provedeni malych zmén.

Obr. 9. HTTP metody. [24]

Nejveétsi zastoupeni maji v aplikaci metody GET a POST. Metoda GET se vola kdykoli se
naptiklad zobrazi nova stranka, metoda POST pak kdykoli chceme néco odeslat a ulozit
(naptiklad vytvofit uzivatele, ptidat auto do e-shopu a podobné). Routa je pak cesta (z an-
glického ,,route* - cesta, kterou Laravel poskytne. Nasledujici obrazek demonstruje meto-

du, URL, na které dana metoda reaguje a akci, kterd se provede.
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GET /products/

POST /products/

GET /products/1

Database

PUT /products/1

DELETE /products/1

Obr. 10. Laravel Routing. [25]

Aby Laravel veédeél, kterd akce, ma byt provedena, je nutno specifikovat tento vztah
v jednom ze dvou souborti k tomu uréenym. Jedna se o soubory web a api. Do souboru api
vepisujeme routy, které vedou ven z aplikace a jsou zpravidla pouzivany aplikacemi tfetich
stran jako takzvané ,,REST API* (Representational State Transfer Application Program-
ming Interface). Soubor web na druhé stran¢ uchovava routy, které pouziva pfimo nase
webova aplikace (pokud neni ¢ist¢ REST, ale ma svou vizudlni Cast, jako aplikace v prak-
tické casti prace). Nasledujici ukazka kddu demonstruje soubor web.php, ktery obsahuje
tfi routy. Prvni routa, kdyz zaznamena URL ve tvaru “/”, coz byvéa zpravidla prvni (“kofte-
nova”) stranka aplikace (mtize byt vSak serverem specifikovdna jind), odeSle uzivateli
stranku s ndzvem welcome. Druhd routa, zaznamena URL ve tvaru ,,/druha® a vykona kod
specifikovany v zavorkdch pod ni. V tomto piipadé zobrazi uzivateli HTML stranku
s nazvem ,.druha®. Tfeti metoda demonstruje pouziti parametrti a Controlleru. Casto se
zeme napiiklad chtit ulozit uzivatele, kontrolovat heslo, stahovat ¢i nahravat soubory a

podobné. Takovy kod je dobré vyc€lenit do zvlaStniho souboru, tzv. Controlleru (bude
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popsan v nasledujici kapitole). Ve tfetim piipad¢ pouzivame tzv. parametr. Je to dynamic-
ky parametr id. Laravel za néj sdm doplni Cislo, které se vyskytne v URL. To je obzvlast
uziteCné v pripade€, ze chceme napiiklad zobrazit osobni stranku kazdého uzivatele. Bez
této funkce bychom museli mit tolik fadkt cest, kolik mame uzivateld. Diky dynamickym
parametrim ndm staci jeden radek.
Route::get('/', function () {

return view('welcome');

})s
Route::get('/druha', function () {
return view('druha');

})s

Route::get('/treti/{id}', 'SampleController@zobraz');

Kod 34. Routovaci soubor.

Stejné jako metody get zde funguji i ostatni metody popsané vyse.

3.1 Controller a Request

V kapitole o routovani jsme se jiz s ndzvem Controller setkali a vime tedy, k ¢emu ndm
slouzi. Controller je tfida obsahujici metody, kterym fikame akce. K t€émto akcim mapu-
jeme cesty v routovacich souborech. Artisan nabizi moznost, jak vygenerovat takovou tfi-
du, a to bud’ Cistou nebo pfimo se vSemi metodami, které koresponduji s A#fp metodami.
Jedna se o metody, které ndm pomohou naplnit pozadavky CRUD. CRUD je zkratka pro
¢tyfi zékladni funkce pro manipulaci s daty ve svéte webového vyvoje — Create, Read,
Update a Delete. Jedna se o metody, diky kterym jsou data vytvaiena, Ctena, upravovana a

mazéna. Takovy Controller bude vygenerovan nasledujicim piikazem. [26]

php artisan make:controller CarController --resource

Kod 35. Artisan prikaz pro tvorbu ,, CRUD* Controlleru.
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Takto vygenerovany Controller 1ze vidét na nasledujici ukazce. Jednd se Controller pro

praci s modelem Car (=Auto). V Laravelu je nezbytné, aby programétorem vytvoieny Con-

troller roz§itoval zakladni tfidu Controlleru, tzv. ,,BaseController .

class CarController extends BaseController {

public
{

//
}
public
{

//
}
public
{

//
}
public
{

//
}
public
{

//
}
public
{

//
}
public
{

//
}

function index()

zde ziskame vSechna auta

function create()

zde poskytneme formular pro vytvoreni auta

function store(Request $request)

zde ovérime a ulozime auto do databaze

function show($id)

zde ziskame auto se zadanym ID

function edit($id)

zde je misto pro zobrazeni formulare k upravé zadaného auta

function update($id)

zde ziskame auto a upravime

function destroy($id)

zde je misto pro smazani auta z databaze

Kod 36. Ukazka ,,CRUD “ controlleru.
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Metody CRUD, jsou metody ,,store, ,,show®, ,edit* a ,destroy*, v tomto poradi. Ostatni
metody, které Artisan vygeneroval jsou pro poskytnuti formulari. Formulaf pro vytvoteni
entity (metoda create) a pro upraveni existujici entity (metoda edit). V kodu vyse si mu-

zeme vSimnout, Ze metoda store oCekava parametr request, datového typu Request. [26]

Request se do metody store (potazmo do celé tiidy Controlleru) ptipoji za pomoci Depen-
dency Injection (technika, diky které muze tiida ziskat data, na kterych je zavisla naptiklad
z jiné tiidy). Laravel ma tuto techniku obsazenou v nadiazené entité, tzv. Service Conta-
ineru. Pro tvoteni aplikace v Laravelu neni vSak podrobna znalost této tfidy nutnd, baka-
larska prace se ji nebude zabyvat. O Service Containeru je mozné dozvédét se vice
v dokumentaci Laravelu. Proménnd request obsahuje data, ktera se uchovaji pti odeslani
formulare. S témito daty pak mizeme v metod€ pracovat a kontrolovat jejich vlastnosti,

ovéfovat, a nakonec je schvalovat a ukladat do databaze. [9] [27]

Metody s argumenty ,,id “ ziska Laravel diky dynamickym parametrim z routy, popsanych

v kapitole o routingu.
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4 DALSI UZITECNE FUNKCE

Laravel poskytuje spoustu nastrojii a funkci, které mize programator vyuzivat pii tvorbé

aplikace.

4.1 Artisan

Nastroj Artisan poskytuje funkce pro vytvoreni vSech popsanych soucasti MVC architektu-
ry. Nastroj se ovlada z prostiedi ptikazové fadky a do Laravelu byl implementovan, aby
byla prace programatora jest¢ vice zptijemnéna a zrychlena. Diikazem toho jsou metody,
které 1ze videt v ukdzkach kodu vyse v této praci. Artisan je mozno pouZzit i pro ovladani
databaze a dal$ich periferii. Veskeré dostupné ptikazy nastroje Artisan lze vycist po zadani

nasledujiciho ptikazu. [10]

php artisan list

Kod 37. Ukazka vypisu prikazit nastroje Artisan.

4.2 Facades

Facade je navrhovy vzor ktery se Casto pouziva v objektové orientovaném programovani.
Facade je vlastné tfida, obalujici komplexni knihovnu, ktera ma za kol poskytnout dané
knihovné jednodussi rozhrani. V Laravelu pojmem Facade rozumime tfidu, ktera poskytu-
je statické rozhrani sluzbam (Services) uvnitt loC (Inversion of Control) kontejneru. Pfi-
kladem takové Facade je Auth, coz je Facade poskytujici metody pro praci s prihlaSenym
uzivatelem. [11] [32]

$loggedUser = Auth::user();

if($loggedUser->role != "admin') {
return 'You do not have permissions to do that';

}

Kod 38. Pouziti Facade “Auth” pro kontrolu opravnéni.

4.3 Prace se soubory

Casto se stane, ze v aplikaci je nutno pracovat se soubory, nahravat fotky, dokumenty a

ukladat je na server, aby mohly byt pozdéji poskytnuty jinym uZzivateliim naptiklad skrz
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grafické rozhrani. V praktické ¢asti prace si toho mizeme vSimnout napiiklad u profilo-
vych fotek ¢i dokumenti, které se pfipojuji k souhlasu. Laravel poskytuje Facade pro praci
se soubory s ndzvem Storage. V konfiguratnim souboru si programator mtize definovat
disk, se kterym bude pracovat. Tento disk jsou ve své podstaté jen cesty, na kterych na

serveru nalezneme soubory, které jsme skrz aplikaci ulozili. [20]
use Illuminate\Support\Facades\Storage;
Storage::disk('images')->put('images/1', $content);

$image = Storage::get('image.jpg');

Kod 39. Ukadzka ulozeni a staZeni souboru pomoci Storage.

4.4 Autentizace

Laravel poskytuje metody pro praci s uzivateli skrz Facade s nazvem Auth. Casto se stava,
ze programator bude chtit ve své PHP aplikaci skrz uzivatelské ¢ty chranit data svych
zakaznikd. Stava se to dokonce tak Casto, ze Laravel implementoval skrz nastroj Artisan

moznost vygenerovat zékladni vzor pro autentizace uzivateld.

php artisan make:auth

Kod 40. Vygenerovani metod a tabulek pro autentizaci.

Facade Auth poskytuje také zdkladni metody pro praci s pfihlaSenymi uZivateli. Je to na-
piiklad metoda user, kterd poskytne referenci na pravé piihlaSeného uZivatele, metoda /o-
gin, kterd vytvori session pro dané¢ho uzivatele a dale metoda logout, ktera tuto session

znici. [15]

4.5 Frontend a CSRF

Laravel disponuje nastrojem Blade. Blade je engine pro Sablony (jako naptiklad HTML),
ktery zajisti kompilaci Sablony do PHP souboru. Tento néstroj vnasi do Sablon nové meto-
dy, které nadm usnadni praci pii zobrazovani dat, které jsme pomoci Laravelu ziskali. Jed-
pomoci slozenych zavorek. Laravel na pozadi zavold PHP funkci htmlispecialchars, ¢imz

chrani pred XSS utoky (Cross-Site Scripting). Dalsi funkce Blade jsou napiiklad foreach
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(cyklus pro vypis poli) a dale funkce, které usnadiuji rozdéleni pohledd do vice soubort:

extends, section, yield, component a slot. [12]

4.6 Testovani

Psani testii pro aplikaci je skvélou praxi pti vyvoji softwaru. Casto je to prvni tloha, ktera
se ma provést jesté pied vytvorenim funkci samotné aplikace. Zpocatku jsou testy, které
napiSeme neuspeés$né, protoze nemame zadny kod, ktery by vyhovél pozadavkiim testu.
Jakmile naSe testy selzou, mizeme si sestavit nasi aplikaci, abychom mohli projit nasimi
testy. Tato praxe zajiStuje, ze nas kod splituje stanovené softwarové pozadavky. Slouzi
také jako voditko pfi rozSifovani nasi aplikace nebo pfti refaktoringu. Tato praxe je bézné
znama jako ,,Test-driven development* (TDD). Testovaci soubor lze vytvofit pomoci na-

stroje Artisan nasledujicim prikazem. [29]

php artisan make:test ProductTest --unit

Kod 41. Vygenerovani tridy pro testovani.

Takto vygenerovany soubor bude obsahovat ttidu ProductTest, ve které mizeme definovat
metody pro testovani jednotlivych jednotek. V takovych metodach bude zvIast’ uzite¢na

funkce assertJson, kterou volame na response a ktera kontroluje shodnost dat. [29]

Faker (https://github.com/fzaninotto/Faker) je open-source knihovna licencovana pod MIT
pro PHP, upravend pro Laravel a kterou Laravel na svych strankach doporucuje pouzivat.
Je to databaze mést, jmen a jinych entit z redlného svéta, které programétor potiebuje ve
své databazi Casto ukladat a poskytuje tedy testovaci prostfedi bez nutnosti vymyslet ¢i

shanét velka mnozstvi dat. [13]

4.7 Zabezpeceni

Laravel jakozto Framework vyvijen v dob¢, kde se na bezpecnost klade opravdu velky
daraz, disponuje spoustou funkci a vzort, které zaruci, ze aplikace, kterou vytvoiime bude
konkurenceschopna mezi ostatnimi svého druhu na poli bezpec¢nosti a zabezpeceni. Hesla
uzivatelll je mozné Sifrovat pomoci Facade Hash. Toto zabezpeceni funguje na principu

kontroly tzv. hashe (zaSifrované hodnoty hesel, které se zpétné daji prifadit uzivateli). Fa-
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cade Hash pouziva metodu Bcrypt. Berypt je nastroj pro Sifrovani souborti na riznych
platforméach. Sifrované soubory jsou pfenosné ve viech podporovanych operaénich systé-
mech a procesorech. Hesla musi byt v rozsahu 8 az 56 znakt a interné jsou hashovany na

448 bitovy kli¢. Viechny dodané znaky jsou viak vyznamné. Cim silngjsi je vase ptistupo-

va fraze, tim bezpecnéjsi jsou vase data. [14] [30]

Hashing Algorithm

AN
#b!cld
# ——| &"(#df
#!sk84#
7
Plain Text Hash Function Hashed Text

Obr. 11. Schéma hashovaci funkce. [31]
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II. PRAKTICKA CAST
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5 SBER POZADAVKU

Jelikoz je problematika praktické ¢asti prace spojena s tvorbou softwarové aplikace, je jeji
prvotni a nevyhnutelnou Casti sbér a analyza pozadavki. Zde existuje n¢kolik metod, které
muzeme pouzit. V tomto ptipad¢ byla zvolena komunikace se zadavatelem. Znamena to,
ze programator €i projektovy analytik si domluvi pfimo schizku s ¢lovekem, ktery bud’

vyvoj aplikace zadal, nebo — jesté 1épe — bude aplikaci piimo pouzivat.

5.1 Problematika aplikace

Pted samotnou funkcionalitou aplikace je potfeba mit piehled o problematice, kterou ma
softwarovy systém feSit. V naSem piipad¢ je problematika spojena s GDPR. GDPR je
zkratka pro General Data Protection Regulation a jedna se zakon o protekci dat, tykajici se
vSech ob¢anti Evropské Unie. Tento zdkon mimo jiné udava povinnost spravcl a zpracova-
telti idajti bez ohledu na jejich velikost nebo pocet zaméstnanct zavést technicka opatieni,

ktera dolozi, ze fyzicka osoba udé€lila souhlas se zpracovanim svych udaji. [33]

5.2 Prvotni mySlenka a prototyp

Prvotni mySlenka fungovani aplikace vznikla uzZ dfive, pfi vytvoreni tohoto tématu zadava-
telem bakalaiské prace, realizace této mySlenky vSak vyzadovala diikladnou analyzu. Vy-
voj zacal vytvofenim prototypu. To znamena, Ze byl vytvoren prvotni navrh aplikace
s nastinénou logikou. Jiz zde byla citit velkd vyhoda pouziti frameworku. Funkéni zaklad
byl vytvofen za relativné kratkou dobu. Databaze prototypu obsahovala pouze tabulku uzi-
vatele a souhlasu, které byly nutné k demonstraci zakladniho konceptu — ulozit uzivatele a
jeho pfifazeny souhlas. Co se ty¢e samotné aplikace, ta obsahovala zakladni pohled, tabul-
ku uZivatelli a moznost pfifazeni souhlasu. Tento zdklad byl nasledné prezentovan pied
DPO univerzity, se kterou bylo nutné zhodnotit funkcionalitu. Z rozhovoru vzesly funkéni

a nefunkéni pozadavky.

5.3 Funk¢ni pozadavky

Funk¢ni pozadavky tvofi pozadavky na funkcionalitu aplikace. Identifikuji problémy, které
musi umét dand aplikace feSit. Funkéni pozadavky vychdzeji z jazyka UML (Unified Mo-
deling Language) a jsou Cislovany. Jelikoz systém funguje ve dvou rolich, déli se zde po-
zadavky na tfi ¢asti — pozadavky obecné, pozadavky pro administratora a pozadavky pro

uzivatele.
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5.3.1 Obecné funkéni pozadavky
Nasleduje vycet ziskanych obecnych pozadavkii.

Tab. 1. Obecné funk¢ni pozadavky.

1 Systém bude umoznovat ptfihlaSeni uzivateld.

2 Systém bude umoznovat odhlaseni uzivatelt.

3 Systém bude umoziovat spravu uzivatele.

4 Systém bude umoznovat navigaci.

5 Systém bude umoznovat vizualné rozlisit roli uZivatele

6 Systém bude disponovat dvéma rolemi.

7 Systém bude disponovat seznamem kontaktti.

8 Systém bude umoznovat ukladat externi uZivatele a externi poZadavky.

Nyni budou popsany vySe uvedené pozadavky.

Pozadavek ¢.1: Systém nabidne pfihlaSovaci formuléf, kde uzivatel vepise své udaje a po

autorizaci bude vpustén do aplikace.

Pozadavek ¢.2: Systém umozni odhlésit uZivatele a tim dovoli pfihlaSeni jinému uZivateli

v podobé ptihlasovaci obrazovky.

PoZadavek ¢.3: Systém umozni spravovat uZivatele — naptiklad zménu profilového obraz-

ku, zobrazeni svych udaju.

Pozadavek ¢€.4: Systém po piihlaSeni zobrazi zékladni obrazovku s navigaci do pfislusnych

sekci — dle role.

PoZadavek ¢€.5: Sytém umozni uZivateli vizudlné rozlisit, zda je v roli administratora nebo

uzivatele.
Pozadavek €.6: Systém umozni rozlisit dveé role — administrator a uzivatel.

PoZadavek ¢.7: Systém umozZni uZivateli zobrazit dillezité kontakty souvisejici s GDPR

nebo aplikaci.

Pozadavek €.8: Systém umozni komunikaci s aplikaci z vnéjSku pro externi uzivatele. In-

formace o souhlasu s moznosti zruseni jim budou poslany emailem.
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5.3.2 Funkéni poZzadavky interniho uZivatele

Nejvetsi podil s ohledem piistupu k aplikaci ma pravé interni uzivatel, ktery zde muze
piimo spravovat své souhlasy. Je to napfiklad student dané univerzity ¢i zaméstnanec kor-
porace, vyuzivajici tento systém. Jeho hlavni akce vuci aplikaci spoc¢ivaji ve spraveé osob-

nich souhlasi, které mu byly pfifazeny. Patfi mu nasledujici pozadavky.

Tab. 2. Funk¢ni pozadavky interniho uzivatele.

1 Sytém bude umoznovat ptihlésit se jako uzivatel.

2 Systém bude umoziiovat zobrazit jemu piifazené souhlasy.

3 Systém bude umoznovat zobrazit historii pfifazeného souhlasu.

4 Systém bude umoziiovat odmitnout souhlas.

5 Systém bude umoziovat hromadné pfifazeni souhlasii pfihlasenému uzivateli.

Pozadavek ¢.1: Systém nabidne ptihlaSovaci obrazovku, kde uZzivatel zvoli prostiedi pfi-

hlaseni (Shibboleth) a bude vpustén do systému jako uZivatel.

PoZadavek ¢.2: Systém nabidne uZivateli moZnost zobrazit seznam jemu pfifazenych sou-
hlast. Tyto souhlasy budou sefazeny v tabulce, ve které¢ bude moZnost ménit zpiisob fazeni

¢1 vyhledavat.

Pozadavek €.3: Systém umozni zobrazit historii pfifazeného souhlasu. Seznam s presnym

Casem, kdy doslo ke zméné stavu souhlasu.
Pozadavek ¢.4: Systém umozni uZivateli souhlas odmitnout.

Pozadavek ¢.5: Pokud uzivatel souhlas pfifazen nema (nikdy ho nepfifadil nebo ho odmit-
nul), bude v seznamu souhlasti pro hromadné pfifazeni, kde uzivatel vybere souhlasy, které

chce pfijmout.

5.3.3 Funkéni poZzadavky externiho uZivatele

Externi uzivatel je kdokoli, kdo podava souhlas souvisejici s danou instituci, kterd souhlasy
spravuje, ale neni jejim pfimym ¢Elenem, tudiZz neni divod zfizeni uZivatelského tctu do
systému dané instituce. Takovy uzivatel udéluje souhlasy skrz jiné webové stranky riz-
nych udalosti (napt. soutéz STOC — Studentska odborné ¢innost, kterou spravuje univerzita

a kde soutézici podava souhlas se zpracovanim osobnich tdajli) a s aplikaci pro spravu
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souhlasii komunikuje pomoci tzv. API (Application Programming Interface). Své souhlasy
spravuje pomoci emailu, kam mu pfijdou veskeré informace a pokyny ke zruseni souhlasu.

S tim souviseji tyto funkéni pozadavky.

Tab. 3. Funk¢ni pozadavky externiho uzivatele.

1 Systém bude disponovat API pro pfidani souhlasu externimu uZzivateli.

2 Po ptidani souhlasu systém posle email externimu uZzivateli.

Pozadavek ¢.1: Rozhrani vyZzaduje specifikovat email uzivatele a souhlas, ktery pfijima.

Pozadavek ¢.2: Ptidani souhlasu vyvola odeslani emailu. Email se poSle na adresu, kterou
uzivatel zadal pii registraci souhlasu. Tento email poskytuje zakladni informace o souhlasu

a moznost souhlas odmitnout.

5.3.4 Funk¢ni poZzadavky administratora

Nasleduje vycet ziskanych funkénich pozadavki pro roli administratora. Tato role je vlast-
n¢ roli pro DPO dané organizace, kde bude aplikace implementovana. DPO funguje jako
povétena osoba a muze tedy spravovat veskeré souhlasy a jejich vlastniky. Systémova hie-
rarchie roli vyuziva dédi¢nost, coZ administratorovi umoznuje provést vSechny tikony uzi-

vatele a navic nasledujici.

Tab. 4. Funk¢ni pozadavky administratora.

1 Systém bude umoznovat piihlasit se jako administrator.

2 Systém bude umoziiovat zobrazeni uzivateld.

3 Systém bude umoznovat zobrazeni souhlasi.

4 Systém bude umoziovat ptidani souhlasii.

5 Systém bude umoznovat zobrazit informace o uzivateli.

6 Systém bude umoznovat zobrazit historii souhlasti daného uzivatele.
7 Systém bude umoziiovat odmitnout souhlas zvoleného uzivatele.

8 Systém bude umoznovat ptidat ptilohu k souhlasu.

9 Sytém bude umoziiovat zobrazit externi uzivatele.
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10 Sytém bude umoznovat spravovat souhlasy externich uzivateli.

11 Sytém bude umoziiovat hromadné piifazeni souhlasi.

Pozadavek €.1: Systém bude umoziiovat piihladSeni pro administratora, po kterém bude mit

zptistupnénou vlastni jedinecnou funkcionalitu.

Pozadavek ¢.2: Sytém bude umoziiovat administratorovi zobrazit vSechny interni uzivatele,

ktefi se registrovali do systému.

Pozadavek ¢€.3: Sytém bude umoznovat zobrazit vSechny souhlasy, které byly vytvofeny,

jejich datum vytvoreni, popis a ptilohu.

PoZadavek ¢.4: Systém bude umoZznovat pfidani nového typu souhlasu do databaze, speci-

fikovat jeho titulek, popis, pfifadit ptilohu.

Pozadavek €.5: Systém umozni administratorovi zobrazit podrobné informace o daném

uzivateli.

PoZadavek €.6: Systém umozni pro daného uZivatele zobrazit historii souhlast véetné data
a pfesného Casu kdy doslo ke zméné€. Seznam bude sefazeny a bude mozné v ném vyhleda-

vat.

Pozadavek €.7: Systém umozni vybranému uZivateli odmitnout (popiipadé poté znova pfi-

jmout) jakykoli souhlas, ktery je danému uZivateli pfifazen.

PoZadavek €.8: Systém umozni administratorovi ptifadit textovou piilohu k daném souhla-

Su.

Pozadavek ¢.9: Systém umozni administratorovi zobrazit externi uzivatele, ktefi komuni-

kovali s aplikaci pomoci vnéjSiho aplikac¢niho rozhrani.

Pozadavek ¢.10: Systém umoZzni administratorovi spravovat souhlasy, které externi uZiva-

telé potvrdili, sledovat jejich historii apod. (viz zpravu souhlast interniho uZivatele)

PoZadavek €.11: Sytém umoZni administratorovi hromadné pfifadit souhlas. Toto pfifazeni
bude mozné jak jednotlivym uzivatelim — administrator si zde vybere, kterym uzivateltim
bude tento souhlas pfifazen — tak jednotlivym pracovistim, kde si administrator zvoli pra-

covisté a souhlas bude pfifazen v§em uzivatelim v daném pracovisti.
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5.4 Nefunkéni pozadavky

Pfi navrhu aplikace se setkdme jesté s jednim typem pozadavki. Jsou to pozadavky, které
neovlivituje Clovek, ale faktory prostfedi. Patifi sem pozadavky na zabezpeceni, formaty
soubort, spolehlivost aplikace a podobné. V tabulce vidime vypis nefunkénich pozadavkl

pro systém, ktery je vyvijen v praktické casti.

Tab. 5. Nefunk¢ni pozadavky.

1 Systém bude multiplatformni a fungovat skrz prohlizec.

2 Systém bude dostatecné responzivni a bude nabizet standardni odezvu inter-
akce.

3 Pro ptilohy souhlast bude systém podporovat vybrané typy textovych souborii
— Vviz popis.

4 Pro ptilohy obrazkl bude systém podporovat vybrané typy obrazkovych sou-
bord.

Nefunkéni pozadavek €.1: Sytém bude soucasti ekosystému aplikaci univerzity, je potieba
aby byl multiplatformni a fungoval v prohlize¢i. Tohoto poZadavku bylo docileno vlastni

implementaci v PHP a frameworku Laravel.
Nefunkéni pozadavek €.2: Systém bude zpracovavat poZadavky v ¢ase do 10 sekund.

Nefunkéni pozadavek €.3: Pro textové piilohy jsou podporovéany tyto formaty: doc, docx,
pdf, ixt.
Nefunkéni pozadavek €.4: Pro obrazkové ptilohy jsou podporovany tyto formaty: jpeg,
png, gif.

5.5 Zavér z pozadavki

Pozadavky je nyni potfeba posoudit individualné a navrhnout jejich zapracovani do aplika-
ce. Z navrhu pozadavki lze vycist i podstatnd jména, kterd budou pozdéji figurovat jako
databazové entity. Jsou to napiiklad: souhlas, uZivatel, externi uzivatel atd. Této metod¢ se

odborné fika analyza podstatnych jmen a provadi se pro vytvoieni diagramu tfid.
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6 MODEL DATABAZE

Navrh modelu databaze je klicovy moment, kdy je potieba rozhodnout se, jakym zpiiso-
bem budeme uchovavat a spravovat data, se kterymi v aplikaci manipulujeme. V zasad¢
pouzivame dva typy databazi — bezrelacni, tzv. NoSQL databéze a relacni, SOL databaze.
V projektu je pouzita relaéni SQL databaze typu MySQL (https://www.mysql.com/). Re-
la¢ni databaze nam dovoluji pouzivat relace — vztahy mezi jednotlivymi entitami databaze.
Tim zajiStuji zachovani integrity databaze. Nejprve budou popsany modely s jejich atribu-
ty zvlast’ a poté bude popsano propojeni entit pti pohledu na databazi jako na celek. Diky
ORM Laravelu ma kazda tabulka automaticky atributy created at a updated_at, které se
zaplni udajem typu TIMESTAMP, pokud dojde k vytvofeni nové entity (created) nebo k

aktualizaci n¢kterého z atributl (updated).

6.1 Uzivatel

Uzivatel je reprezentovan tabulkou users (konvence udéva pouzivat mnozné ¢islo v ndzvu

tabulek). Tabulka disponuje nasledujicimi atributy:

Atribut id, ktery slouzi jako jednozna¢ny identifikator s automatickou inkrementaci.
Atribut name, ktery drzi kiestni jméno uzivatele.

Atribut surname, ktery drzi piijmeni uZivatele.

Atribut email, ktery mize slouzit jako druhy jednoznacny identifikator, jelikoZ neexistuji

na svété dva stejné emaily.

Atribut avatar, ktery slouzi pro uloZeni cesty k profilovému obrazku, aby byl obrazek vzdy

pfifazen spravnému uzivateli.
Atribut password, ktery uklada “zahashované” heslo uzivatele.
Atribut role_id, coz je cizi kli¢ k primarnimu kli¢i tabulky roli (viz nize).

Atribut remember_token se zaplni unikdtnim tokenem, ktery se vytvofi, pokud uzivatel pti

pfihlaSeni zvolil volbu “zapamatovat si mg”.


https://www.mysql.com/
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users

id

name
surname

email

avatar

password

role id
remember _token
created at

updated at

Obr. 12. Tabulka users.

6.2 Role

Jednim z pozadavki je rozfazeni uzivatel do roli — administrator a uzivatel. Toho je doci-
leno pomoci tabulky roli. U role nam sta¢i udrzovat — kromé ¢asovych atributti a identifi-

katoru — pouze dva atributy.
Atribut type, ktery popisuje Ciselny kod role.

Atribut name, ktery slovem popisuje roli. Je to tzv. deskriptor.

roles

o rid

o type

+ - hame
created at
updated_at

Obr. 13. Tabulka roles.

6.3 Informace

Dal8im z pozadavki je uchovavat informace o uzivateli dalsi informace. Jsou to informace

o pracovisti, kterého je soucasti a popfipad¢ poznamka k uZzivateli (napiiklad pokud je to
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jeho docasné pracovisté). Zde je mysleno i1 na to, ze jeden uzivatel mize byt soucasti vice
pracovist. Toho je docileno cizim kli¢em v této tabulce. V tabulce se nachazi 6 atributt.

Zajimavé jsou zejména tyto.
Atribut workplace, ktery uchovava informace o pracovisti.
Atribut note, ktery slouzi pro uchovani poznamky k uzivateli.

Atribut user_id, ktery je cizi kli¢ pro tabulku uzivateld. Diky tomuto cizimu kli¢i mizeme
kazdému uZzivateli vytvofit pole informaci, tudiZ jeden uzivatel miize mit nékolik pracovist

a poznamek. Tomuto se fika vazba 1:M.

infos

o vid

« -~ workplace

e~ NOte

o 7 user_id
created at
updated at

Obr. 14. Tabulka infos.

6.4 Souhlas

Souhlas je reprezentovan tabulkou agr fypes, ve které uchovavame typ souhlasu, veSkeré

informace o ném. Tento souhlas pak pfifazujeme uZivatelim.
Atribut name, drzi ndzev souhlasu a atribut description popis souhlasu.

Pro potieby uloZeni souboru k souhlasu je podobné jako u profilového obrazku ulozena

cesta k souboru jako atribut filepath.
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agr_types

L lid

name
» | description
filepath
created_at

updated_at

Obr. 15. Tabulka agr_types.

6.5 Propojeni souhlasu a uzivatele

V teoretické ¢asti, bakalarské byla popsdna skutecnost, ze vazby M:N jsou v relacnich da-
tabazich realizovany pomoci tzv. propojovaci tabulky. Tento fakt miizeme demonstrovat
na propojeni souhlasu a uzivatele. Vice uzivateld mize mit vice souhlast. Tim zaroven
naplnime pozadavek: ,,Systém bude umoZznovat zobrazit historii souhlasti daného uZzivate-
le.* Jelikoz v propojovaci tabulce nebudeme uchovavat jen nové propojeni, ale jakoukoli
zménu na souhlasu (odmitnuti 1 piijeti souhlasu se projevi novym fadkem tabulky). Tuto

tabulku nazveme agreements.
Atribut confirmed je typu ,tinyint(1)“, ktery funguje jako boolean hodnota (prav-
da/nepravda). Pouziva se v aplikaci pro zjiSténi, zda byl souhlas pfijat ¢i odmitnut.

Atributy user id a agreement type_id, jsou cizi klice pro napojeni uZivatele a typu souhla-
su vazbou M:N. Takovou implementaci by bylo mozné nahradit tzv. compound — slozenym

klicem, avsak Laravel tuto moznost nepodporuje.
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agreements

id

confirmed

user _id
agreement_type id
created _at

updated at

Obr. 16. Tabulka agreements.

6.6 Externi uzivatelé

Struktura tabulek pro externi uZivatele je totoZna se strukturou internich souhlasti aZ na
jeden rozdil. Ptfitomnost dalSich tokenti. Tabulka external agr types 1 tabulka exter-
nal_agreements obsahuji token, diky kterym mize aplikace skrz aplika¢ni rozhrani rozpo-
znat existujici souhlasy ¢i existujici pfifazeni. Vyhneme se tak duplicitim pti ukladéani

souhlasu.

external agr_types

id

title

. “description

| token
created _at
updated_at

Obr. 17. Ukazka tokenu v tabulce

external agr types.

6.7 Kompletni pohled

Nasledujici obrazek demonstruje kompletni schéma databaze. Toto schéma, jakozto i
ostatni schémata tabulek, je vytvofeno aplikaci DataGrip od spolecnosti JetBrains, kterd

mi poskytla studentskou licenci.
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[ roles [ external_agr_types [ external users
R int(10) unsigned Loid int{10) unsigned 1%id int{10) unsigned
- type int(11) Litle varchar(191) + ¥ name varchar(191)
J* name varchar({191) LF description varchar(191) L E surname varchar(191)
T created_at timestamp 2= token varchar(191) +F email varchar(191)
T updated_attimestamp Treated_at  timestarmp T created_at timestamp
H updated_at timestamp F updated_attimestarmp
role fid:id
externat—tpe_id:id externgi—tsar_id:id
5 users
1% int(10) unsigned f# external agreements
] Heie _FhiEs .5 name varchar{191) .ﬁill int(10) unsigned
Lhid int(10) unsigned + % surname varchar{191) + % confirmed tinyint(1}
.ﬁ name varchar(191) .gemail varchar{191) .ﬂ token varchar(191)
L H description varchar(191) ¥ avatar varchar{191) 47 external_user_id int(10) unsigned
I filepath  varchar(191) + 7 password varchar{191) 2% external_type_id int(10) unsigned
* created_at timestamp .;{ole_id int(10) unsigned # created_at timestamp
T updated_at timestamp $ remember_token varchar(100) F updated_at timestamp
ﬁcreated_at timestamp
+ updated_at timestamp
agreemen]_type_id:id
user)id:id
[ agreements fFH infos
1B int(10) unsigned IR int(10) unsigned
+ % confirmed tinyint{1) 3= workplace varchar(191)
LR user_id int(10) unsigned += note varchar(191)
1% agreement_type_id int(10) unsigned IR user_id int(10) unsigned
ﬁcreated_at timestamp ﬂcrea‘ted_a‘t timestamp
F updated_at timestamp T updated_at timestamp
f migrations " password_ressts
Lhid int(10) unsigned LH email varchar({1%1)
JE migration varchar(191) Mtoken varchar(191)
+7F batch int(11) T created_attirmestarmp

Obr. 18. Vizualizace kompletni databaze pro projekt GDPR.
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7 IMPLEMENTACE

Na hotovou databazi je nyni mozné zacit stavit logiku aplikace. Vysledkem je né¢kolik

views, které jsou ovladany a volany pomoci metod v controllerech.

Prvni view, ktery bude demonstrovan je view pro ptihlasovani. V tomto pohledu se piihla-
Suji uzivatelé. Maji zde moznost zvolit ,,remember me*, coz invokuje vlozeni fokenu do
tabulky a zapamatovani si ptihlaseni. Je zde téZ moznost zvolit jiny typ piihlaseni — skrz
manazer identit Shibboleth (www.shibboleth.net/). Pro design aplikace je pouzit Bootstrap
template SB Admin (https://startbootstrap.com/templates/sb-admin/). Tento template je
zdarma k pouziti a poskytuje design administratorskym aplikacim, které maji za kol riz-

nou spravu. Vyvojatim patii velké diky.

Please Sign In

Remember Me

IH

Shibboleth Login

Don't have an account? Register instead.

Obr. 19. Ptihlaseni uzivatelq.

Po ptihlaSeni miize uzivatel pomoci menu v pravém hornim rohu spravovat sviij ucet. Zob-

razit své udaje a zménit profilovy obrazek. Je zde také odhlaseni.


https://www.shibboleth.net/
https://startbootstrap.com/templates/sb-admin/
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User profile

user user

Obr. 20. Informace o profilu

Nyni se za¢ne aplikace liSit v zavislosti na roli. Nejprve bude popsana role administratora a

poté téz role uzivatele.

7.1 Interakce s aplikaci pro administratora

Uzivatel v roli administratora vidi v pravém hornim rohu miiZku. To je znameni, Ze pracu-
je jako administrator. Tato znacka je zndma ze svéta operacniho systému Unix, kde ozna-

cuje tzv. root uzivatele — uzivatele s plnymi pravy v systému.

Administrator po ptihlaseni dostane k dispozici hlavni ptehled, tzv. dashboard. Zde
ma k dispozici dlazdice s akcemi, které jsou nejcastéji pouzivany. Jsou to akce na piidani
uzivatele, pfirazeni souhlasu nebo téz stranka s pomoci, kterd obsahuje kontakty na spravce

a tviirce aplikace.

GDPR Administration o® B

4 @ Can't swim?
Agreements Transactions Call for help.

[ etails °

& Dashboard

Dashboard

* Lastusers  Last agreements

View All Users View All Agreements.

Obr. 21. Hlavni ptehled — dashboard.
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Pomoci navigace nebo dlazdic se administrator mtize dostat k dal§imu pohledu — Uzivatelé
(Users). Tento pohled obsahuje strukturovany seznam vSech uzivateld. V seznamu se da
vyhledavat a da se téz fadit. Tim je splnén dalsi z funk¢énich pozadavki. Tabulka téz pod-
poruje strankovani. Implementace tabulky je pomoci sluzby Datatables, coz je plug-in pro
jazyk JQuerry (https://datatables.net/). Tabulka obsahuje jméno a ptijmeni uzivatele, jeho
pracoviste, email a datum vytvoteni jeho uctu. Administrator mize kliknout na uzivatele a

tim zobrazit jeho souhlasy.

Users

Obr. 22. Tabulka uzivatelu.

Administrator ma moZznost zvolit jednoho z uzivateld a tim se mu zptistupni dalsi pohled.
Pohled obsahuje seznam vSech unikatnich typl souhlast, které byly uzivateli kdy ptitraze-
ny. Zobrazuje se vZdy posledni zména. Je zde datum pfifazeni, respektive odebrani souhla-
su, nazev souhlasu a mozZnost staZeni pfilohy. Administrator ma moznost zde ptilohu i na-

hrét. V seznamu je moZnost jednoduse vyhledavat ve vSech sloupcich.


https://datatables.net/
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admin's personal page E=

Show 10+ | entries Search: [Stoé

R Agreement type Status Attachment Changed  «, History Option

Obr. 23. Osobni stranka uzivatele.

Ptedchozi pohled kromé schvaleni ¢i odebrani souhlasu nabizel jest¢ jednu moznost. Zob-
razit historii. Pohled historie souhlasu je velmi dilezity a je to opét dalsi pozadavek zada-
vatele. Historie slouzi administratorovi k vyfeSeni riznych situaci, kde potiebuje zjistit,
zda v danou chvili v minulosti uZivatel souhlas dal. Je to jeden z kli¢ovych funkénich po-
zadavkl v ramci legislativy GDPR.

GOPR 2 v # &~

Agreement history

—— Agreement type 4 satus Attachment Created Changed

Obr. 24. Historie souhlasi.
Dalsi pohled, ktery aplikace pro administratora nabizi je pohled na externi uzivatele. Tento
pohled je stejny jako pohled na interni uzivatele s veskerou funkcionalitou. Historie, sprava
souhlast.

Dalsi z pohledi je osobni stranka piihlaSeného uZzivatele. Ta je kli¢ova hlavné pro bézného

uzivatele a bude tedy popséana v sekci interakce pro uzivatele.

Posledni pohled v navigacni 1isté je pohled na typy souhlasii, kde mé administrator

k dispozici piehled vSech typt souhlast.
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Agreements

¥

You can click on agreement to show the description.

AgresmeNt 1ypes

[ Y

eements

show |10 v | entries

Tiie 4 creama Atachment
w pliloZeném dokumentu 23042019(1904 W

search: Do

Assign to:

Obr. 25. Typy souhlast.

Tento pohled je unikatni pro administratora, jelikoz zde mtize zvolit hromadné pfifazeni

souhlasti. Souhlasy 1ze hromadné ptifadit bud’ pracovisti nebo konkrétnim uzivatelim. Na

dal$im obrazku je ukdzka hromadného pfifazeni uzivatelim. V tabulce vidime vSechny

uzivatele, ktefi jesté dany souhlas nemaji. Staci jednoduse vybrat uzivatele, kterym chceme

souhlas pfifadit a kliknout tlacitko ,,pfifadit vybrané®. Po kratkém obnoveni z tabulky zmi-

zi uzivatelé, kterym byl souhlas jiz ptfifazen.

Users

Select users to assign

User

Show 10 v entries Search:
Name “4  surname Email
[m] Anna Testovaci anna@anna.cz
[m] Josef Zkouska joseT@zkouska.cz
O user user user@user.cz

Showing 1 to 3 of 3 entries Previous 1

Obr. 26. Hromadné pfifazeni uZivatelim.

7.2 Interakce s aplikaci pro uzZivatele

Actions

Funkcionalita pro uzivatele se znacné lisi od funkcionality pro administratora. Vzhled

uvodni stranky zlistdva stejny, dlazdice vSak vedou k jinym akcim.

Akcim, které jsou ten-

tokrat nejbeznéjsi pro uzivatele. Je to naptiklad vypis vlastnich souhlasii nebo osvojeni si
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nového souhlasu. V navigaci téz ubylo nékolik odkaz. Jsou tu jen dva. Jeden z nich je
polozka ,, My Agreements “ — moje souhlasy, coz je osobni stranka souhlast ptihlaseného
uzivatele. Klicova funkcionalita pro interni uzivatele, jejiz popis byl v této praci v sekci
administratora zamérn¢ vynechan. Interni uzivatel zde vidi své souhlasy, které¢ mu byly

v minulosti pfifazeny. Tyto souhlasy mize odmitnout ¢i znovu pfijmout. Je zde i slovné a
barevné odliSeno které souhlasy pfijal a které ne, pro ucely naptiklad tisku. Je zde i moz-
nost prokliku na historii dané¢ho souhlasu, ktera je totozna s historii popsanou u administra-

tora. Opét je zde vidét snaha zachovat koncepcni 1 vizuélni stranku.

user's personal page
show (10~ |entries search: Do
Agreement type 4 status Attachment Changed History Option
Sounias s tidaji v priloZeném dokumentu Refused I Download 29.04.2019 | 10:04 C]
STOC 2019 Granted I Download 24.04.2019 | 22:04 m

Showing 1 o 2 of 2 entries (filtered from 3 total entries) Previous | 1 | Next

Obr. 27. Osobni stranka uzivatele.

Posledni strankou dostupnou pouze pro uzivatele, které bude v praci demonstrovana, je
stranka pfifazeni souhlasti. Uzivatel si zde mlze jednoduSe vybrat v§echny souhlasy, u
kterych chce vyjadiit souhlas a kliknout na tlacitko ,, Assign Selected *“ — ptitadit vybrané

souhlasy.

Agreement Types

Select agreements to assign
Agreement types Actions

Show/10_+ |entries Search: |5 :]

Greated Attachment
Name Description

&  Sounias s daji v Souhlas se zpracovanim Udajl pfi registraci  2019-04-23

PR = R Download
pliloZeném dokumentu  na STOC 2019 - viz piilozeny soubor 19:14:30 &

0 < Souhlas se zpracovanim (i pfi registraci  2019-04-24
s 9 A . Y i Do
T0C 201 na STOC 2019 - viz pfilozeny soubor 22:39:08 & Downioad

Showing 1 o 2 of 2 entries (fitered from 4 total entries) 1 row selected Previous | 1 | Next

Obr. 28. Ptifazeni vybranych souhlasti.
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7.3 Interakce externich uzivatela

Externi uzivatel je uzivatel, ktery nema vlastni ucet. Nekomunikuje s aplikaci jako interni
uzivatel, skrz grafické rozhrani, ale pomoci aplikacniho rozhrani. Webova sluzba, ktera

poskytuje komunikaci skrz takové rozhrani pak jednoduse odesle udaje o uzivateli a sou-
hlasu skrz API (rozhrani) do syst¢ému GDPR. Sytém pak takového uZzivatele ulozi a posle
mu vySe zmiiovany email. Email je odeslan prostfednictvim SMTP serveru (Simple Mail

Transfer Protocol).
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8 NASAZENI A ZABEZPECENI

Kapitola nasazeni a zabezpeceni jsou slouceny, jelikoz tyto procesy musi jit ruku v ruce.

Pokud nasazujeme aplikaci, musime aplikaci zabezpecit.

8.1 Nasazeni

Aby mohl byt Laravel projekt na server nasazen, musi server spliiovat nékteré pozadavky.

Jednim z pozadavk je nainstalované samotné PHP a nékteré dalsi PHP balicky. [5]

- PHP>=7.13

- OpenSSL PHP Extension

- PDO PHP Extension

- Mbstring PHP Extension

- Tokenizer PHP Extension
- XML PHP Extension

- Ctype PHP Extension

- JSON PHP Extension

- BCMath PHP Extension

Dale je potieba mit instalovany manazer balicki Composer a webovy server (naptiklad

Apache nebo Nginx).

Pro vyvoj aplikace, mize byt pouzit Laravel Homestead. Je to specialni obraz systému
s predinstalovanymi nastroji pro Laravel vyvoj. Takovy obraz byl pouZit i pro vyvoj této
aplikace. Obsahuje vSechny néstroje, a navic i MySQL databazovy server. Server, na kte-
rém je aplikace nasazena poskytla Fakulta aplikované informatiky Univerzity Toméase Bati

ve Zlin€. Jedna se o server s opera¢nim systémem Debian a ma nasledujici specifikace.
CPU
- Procesor se ¢tyimi jadry, kazdé s frekvenci 2GHz
RAM
- 8 GB fyzické paméti
Pevny disk

- 100 GB, pficem? je vyuzito 8.2 GB
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8.2 Zabezpeceni

Klicova otazka pti tvorbé kazdého softwarového sytému je otdzka ohledné zabezpeceni.
U projektu, ktery je vyvijen v praktické ¢asti této prace se miizeme setkat se zabezpecenim
v nékolika vrstvach. Mizeme ho rozdélit do dvou skupin. Zabezpeceni serveru a zabezpe-

¢eni aplikace.

8.2.1 Zabezpeceni serveru

Jedna se o zabezpeceni pocitace, na kterém jsou aplikace a uzivatelska data uloZeny. Prvni
vrstvou je dostupnost serveru. Server je dostupny pouze uvnitt privatni sit¢ univerzity. Pro
piistup na server z mista mimo privatni sit’ univerzity je potfeba komunikovat skrz tzv.
VPN (Virtual Private Network), které je zabezpecena uzivatelskym jménem a heslem. Dal-
§1 vrstvou zabezpeceni serveru tvoii samotny operacni systém serveru. V tomto piipadé se
jednd o Linuxovou distribuci Debian. Zde je potifeba mit ucet a heslo s pravy piistupu
k projektu a také k samotnému MySQL RDBMS (Relational Database Management Sys-
tem). Posledni vrstvou zabezpeceni dat na serveru je nutnost administratorského ptistupu k

databazi MySQL, ktery je chranén heslem.

8.2.2 Zabezpeceni aplikace

Po zabezpeceni serveru je nutno zabezpecit samotnou aplikaci, ke které maji ptistup uziva-
telé skrz své pocitace v interni siti. Jednou z vrstev zabezpeceni tvoti samotny framework,
jehoZ moznosti zabezpeceni jsou popsany v teoretické ¢asti v kapitole 4.7. Pti pfistupu do
aplikace je vyzadovan ucet uZivatele ¢i administratora. Z vyse uvedenych témat je patrné,
ze k aplika¢nim datim se mtze dostat pouze uzivatel, jehoz ucet vytvoril administrator (a
to pouze k pfistupu k datim daného uZivatele) anebo samotny administrator, coZ je osoba

povétend tato data vidét a spravovat a kterd ma vlastni tajné ptihlaSovaci tidaje.

Pti ptihlaSeni uZivatele je vytvorena unikatni session, ktera je po odhlaSeni znicena.
Pted ulozenim hesla v databazi je toto heslo hashovdno a nikdy neni zpét dekryptovano.

Pouziva se tzv. kontrola otisku hashe.

Kazdy externi souhlas ma vlastni AP/ kli¢, coz je unikatni kli¢ pro jednoznacnou
identifikaci souhlasu pfi jeho manipulaci. Tento kli¢ se posild naptiklad v emailu a diky

nému je zajisténo bezpecné sparovani daného typu souhlasu s pozadavkem na odmitnuti.
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Jelikoz se jednd o webovou aplikaci a komunikace probiha skrz HTTPS. HTTPS
protokol je protokol, ktery vyuziva protokol HTTP spolu s protokolem SSL. Vyuziva se
zde kryptografickych algoritmii k ovéfovani identity a zachovani diveérnosti prenasenych

dat.
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ZAVER
GDPR je pro velké instituce obrovskou vyzvou. Nejen, ze je potfeba uchovavat veskeré

souhlasy zaméstnanct, ale je téZ potfeba mit moznost tyto souhlasy zrusit a mit neustaly

ptehled o vSech souhlasech daného zaméstnance.

Teoreticky vystup prace popsal, jaké existuji moznosti pro implementaci aplikace
fesici vySe uvedeny problém pomoci frameworku Laravel. Byl uveden dany framework,
strucné nastinéna jeho historie, jednoduchost instalace a nasledovalo seznameni Ctenare se
zakladnimi pojmy ve svété tvorby aplikaci na strané serveru. Byla popsana architektura
daného frameworku a jeho izké spojeni s databazi. V praci bylo téz vysvétleno, jak muze-
me tento framework vyuzit pro tvorbu celé databaze jak pro malé, tak pro velké projekty.
Spolu s tim byly uvedeny metody, které framework nabizi pro manipulaci s dilezitymi

daty v databazi. Vénovala se tézZ metodam zabezpeceni, které framework nabizi.

Prakticky vystup prace tvoii samotnd implementace systému pro spravu GDPR
v popsaném frameworku Laravel. Paraleln¢ s praci byla vyvijena softwarova aplikace.
Opira se o zauzivané metody tvorby profesionalnich softwarovych projektii. Byl proveden
dikladny sbér funkénich a nefunkénich pozadavki na aplikaci, na zékladé schizek se za-
davatelem. PoZadavky byly sepsiny do ptehledné tabulky a podrobnéji popsany.
V praktické ¢asti byla dale popsana databazova struktura navrzena pomoci rela¢ni databaze
(tabulky a jejich relace), ¢imZ byl ¢tenafi poskytnut piehled o struktufe dat, uchovavanych
v systému. Byla pfedvedena vizualizace jednotlivych tabulek a nasledné celého databazo-
vého modelu. Nasledné byly popsany role, které se v aplikaci vyuzivaji. Aplikace, ktera
byla dle pozadavkli navrZzena a implementovana byla nasledné v praci uvedena. Byly
popsany jednotlivé funkéni celky aplikace jak ze strany administratora, tak ze strany uZiva-
tele. U vyznamnych celkll byl poskytnut vizudlni nihled do feSeni. Spolu s tim se prace
zaméfila 1 na diivody jednotlivych feSeni. Zméfila se 1 na zplisob nasazeni takové aplikace
na produkéni server. Pfi tomto nasazeni byl vyuzit Skolni server, na némz byla aplikace

nejen nasazena, ale i testovana.

Posledni kapitola prace se zabyva z urCitého pohledu nejvice dalezitym aspektem
vyvoje jakékoli softwarové aplikace — jejim zabezpeCenim. Jsou zde popsany veskeré prv-
ky zabezpeceni, které byly vyuzity pii implementaci. At uz je to zabezpeceni serveru, za-

bezpeceni pozadavkill na server nebo zabezpeceni samotné aplikace.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

HTTP

HTTPS

SSL

CRUD

GDPR

MVC
API
SQL

RDBMS

SMTP
ORM

DPO

UML
URL
HTML

DB

CPU

VPN

Hypertext Transfer Protocol. Internetovy protokol uréeny pro komunikaci s

WWW servery.

Hypertext Transfer Protocol Secure. HTTP protokol se zabezpecenim typu
SSL.

Secure Sockets Layer. Protokol zabezpecujici komunikaci dvou stran.

Create Read Update Delete. Zkratka pro metody vytvofeni, ¢teni, aktualizace a

mazani.

General Data Protection Regulation. Obecné natizeni o ochrané osobnich tda-
ju.

Model-View-Controller. Architektonicky vzor.

Application Programming Interface.

Structured Query Language. Jazyk pro praci s databazemi.

Relational Database Management Systém. Systém pouzivany pro spravu relac-

nich databazi.
Simple Mail Transfer Protocol. Komunikaéni protokol pro pfenos e-mailt.
Object-relational mapping. Technika prace s objekty.

Data Protection Officer. Osoba povétend praci s uZivatelskymi daty v ramci

GDPR.

Unified Modeling Language. Modelovaci jazyk pro analyzu software.
Uniform Resource Locator. Reference na webovy zdroj v podob¢ adresy.
Hypertext Markup Language. Jazyk pro programovani webovych stranek.

Database. Zkratka pro databazi ze softwarového hlediska. Databdze uchovava

data.
Central Processing Unit. Soucast pocitace, kterd vykondva instrukce.
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