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ABSTRAKT

Hlavnim cilem této diplomové prace je prozkoumani problematiky penetra¢niho testovani a
prostudovani norem, které s touto tématikou souvisi. Prakticka ¢ast prace se zabyva vyvojem
aplikace uréené primarné pro zpracovani vystupl z penetracnich nastrojii. Zpracované vy-
stupy poslouzi k vytvoteni zavérecné zpravy z penetracniho testovani. Aplikace bude dale
umét automatizované spousténi vybranych penetracnich nastrojt pro zrychleni pritbéhu pe-

netra¢niho testovani.

Kli¢ova slova: penetra¢ni testovani, desktopova aplikace, Qt, ISO/IEC 27000

ABSTRACT

The main aim of this diploma work is the exploration of penetration testing issues and stu-
dying of norms related to this topic. Practical part of the work deals with development of an
application primarily designed to process outputs from penetration tools. Processed outputs
will help to create concluding report from penetration testing. The application will also fea-

ture automatized launch of selected penetration tools for penetration testing acceleration.

Keywords: penetration testing, desktop appliaction, Qt, ISO/IEC 27000
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UvVOoD

Bezpecnost informaci je v dneSnim digitalnim svété dilezitou a hojné projednavanou pro-
blematikou. Proto je tato bezpe¢nost fizena pravidly, ktera jsou uréena souborem norem fady
ISO/IEC 27000. Tyto normy zadavaji organizacim, jak bezpecnost informaci zavést, provo-
zovat, udrzovat a také kontrolovat. Praveé pro kontrolu zavedeni zabezpec€eni informaci byly
vytvoreny spolecnosti, které provadi pro organizace testovani v podob¢ penetracnich testi.
Tuto ¢innost provadi bezpecnostni experti za pomoci riiznych softwarovych nastroji, které
jim jejich préci zjednodusuji. Cilem této prace je, vytvotit pomocny nastroj, ktery bude pro-
vadét automatizované spousténi penetracnich nastroji a také zpracovavat jejich vystupy.
Zpracovani bude provadéno takovym zplsobem, Ze se z vystupl vyttidi pouze informace,
které jsou pro bezpecnostniho experta diilezité. Tudiz si nemusi hledat tyto informace sdm
v dlouhych a neptehlednych vystupech z penetracnich testti. Informace navic budou zpraco-
vany to takového formatu, kdy bude mozné tato data nasledné strojové ptecist a vlozit na-

ptiklad do zavérecné zpravy z penetracniho testovani.

Desktopova aplikace vytvofena za pouZiti vhodnych vyvojovych technologii bude zpraco-
vavat vystupni soubory z vybranych nastrojii pouzivanych pro penetracni testovani. Dale
bude rozebrana metodika provadéni penetracnich testli a problematika norem tady ISO/IEC

27000, které s bezpecnosti informaci pfimo souviseji.
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I. TEORETICKA CAST
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1 PENETRACNI TESTOVANI

Jedna se o simulaci realného kyberttoku pro zjisténi potencionalnich bezpecnostnich rizik
testované¢ho systému. Béhem penetracniho testu (dale jen ,,pentest™) zjist'uje bezpecnostni
expert (dale jen ,,pentester) mozné zranitelnosti. Ty se pokousi vyuzit k dal§imu proniknuti
do systému, aby zjistil, co vSechno mize byt v piipadé¢ readlného Gtoku zneuzito, poskozeno

pfipadné odcizeno. [1]

1.1 Faze penetrac¢niho testu

Samotny pentest se sklada z nékolika €asti (fazi), které logickym zptisobem na sebe navazuji.
Vizualizace navaznosti fazi penetracniho testovani je obsazena v obrazku €. 1. Prvni faze,
kterou samotny pentest také zacind, je ,,pre-engagement® faze. V této fazi probiha diskuze
mezi pentesterem a klientem o tom, jakym smérem se bude pentest ubirat, co bude jeho
cilem, jaky bude jeho vystup a ostatni formality ohledné testu. Jakmile se klient a pentester
dohodnou, mize pentest pokracovat do dalsi faze. Tou je faze ,ziskavani informaci®, pii
které pentester ziskava verejné pristupné informace o klientovi (o cili) a zjiSt'uje potencialni
cesty, jak se dostat do systému. Nasledujici fazi je faze pojmenovana jako ,,threat-modeling®.
Pii této fazi pentester vyuziva néalezli z minulé faze a kazdému nalezu ur¢i hodnotu a zhod-
noti také dopad na klienta. S pomoci tohoto hodnoceni miiZe pentester vytvofit plan utoku.
Jesté pred tim, nez zacne pentester utocit, provede analyzu zranitelnosti, pii které se pokousi
odhalit zranitelnosti, které mohou byt zneuzity ve fazi exploitace. Po uspesné exploitaci na-
sleduje ,,post exploitace®, kde je vyuzit vysledek exploitace k ziskani dalSich informaci jako
jsou citlivé udaje, data, ptipadné pfistup k dalSim systémim. Nakonec jsou kompletni vy-
sledky celého pentestu vlozeny do zavére¢né zpravy — reportu. Posloupnost jednotlivych fazi

je znazornéna na obrazku ¢islo 1. [1] [2]
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"Pre engagement" faze

—

faze ziskavani informaci

—

"Threat modeling" faze

<

Analyza zranitelnosti

<

Exploitace zranitelnosti

Post exploitace

Reporting

Obrazek 1 Vizualizace fazi penetra¢niho testu
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1.1.1 Pre-engagement faze

Pti této fazi se pentester domlouva s klientem na pribéhu celého penetraéniho testovani.
Pentestera pfevazné zajimd, co klient od penetracniho testu ocekava, co klienta piivedlo
k realizaci penetracniho testu, co bude jeho hlavnim cilem. Dale pak zjiStuje, zda nejsou
v systému citliva zatizeni, se kterymi by mél pentester pracovat opatrné nebo se jim zcela
vyhnout z jinych bezpe¢nostnich divodii (napf. v nemocni¢nim prostiedi) a dal§i podobné
informace. Mezi dalsi dilezité body, které pentester probird s klientem béhem této faze a

stoji za zminku patii naptiklad nasledujici. [1] [2]

1.1.1.1 Rozsah testu

Zde se jedna o dohodnuti rozsahu IP adres zafizeni, které budou, pfipadné nebudou soucasti
testu. Déle se stanovi, jaké druhy akci budou povoleny na téchto zatizeni provadét a ptipadné
jestli nebude vadit, kdyz pentester béhem exploitace vytadi néktera zatizeni docasné z pro-
vozu. A v neposledni fadé se rozhodne, jestli je pentesterovi povolen utok ve smyslu social-

niho inzenyrstvi. [1]

1.1.1.2 Testovaci obdobi

Jednou z dilleZitych okolnosti penetracniho testu je dohodnout se na obdobi provadéni testu.
V zévislosti na klientovi je mozné dohodnout se pouze na ur¢ité¢ dny nebo hodiny, kdy je

vhodné provadét penetracni test. [1]

1.1.1.3 Kontaktni informace

Pentester by si mél domluvit s klientem, zda chce byt informovan okamzité o nalezenych
chybach. Ptipadné si zjisti kontaktni informace na kompetentni osobou, se kterou mtize ko-
munikovat v pfipadé nalezeni velké bezpecnostni chyby, u které mliZze byt nezbytna rychla

oprava pro predejiti vétSich Skod a problému. [1]

1.1.1.4 Beztrestnost

Je velmi dilezité, aby pentester mél od klienta povoleni pro provadéni penetracniho testu na
zvoleném cili. Jestli konkrétni cil, na ktery se bude ttocit, neni ve vlastnictvi klienta, je di-
lezité, aby klient m¢l formalni svoleni od tietich stran pro provedeni penetrac¢niho testu. Bez

ohledu na tyto okolnosti je vhodné, aby smlouva mezi pentesterem a klientem obsahovala
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prohlédseni, které zbavuje pentestera odpovédnosti v piipade, ze se stane néco neocekava-

ného. [1]

1.1.1.5 Dohoda o cené

V neposledni fad¢€ je vhodné, aby si pentester s klientem dohodl cenu za celkové provedeni
penetracniho testovani. Je dalezité, aby i toto pentester uvedl ve smlouvé, kterou s klientem
dohodne véetn€ ujisténi klienta ohledné diivérnosti informaci, ke kterym se pentester béhem

testu miize dostat. [1]

1.1.2 Ziskavani informaci

Béhem této faze pentester analyzuje volné dostupné zdroje informaci a hleda udaje o klien-
tovi. Je mozné vyuzit riznych nastrojii jako jsou nastroje pro mapovani sité, skenery portt
a dalsi. Tyto nastroje pentester pouzije pro zjisténi, zda nejsou nékteré sluzby klientského

systému piistupné z internetu, pfipadné jaky software bézi na téchto sluzbach. [1] [2]

1.1.3 Threat modeling

Na zékladé informaci ziskanych v pfedeslém kroku pfemysli pentester jako utocnik a vytvari

si plan utoku, podle kterého bude postupovat. [1] [2]

1.1.4 Analyza zranitelnosti

Dalsi ¢innosti pentestera je analyza zranitelnosti. Pfi této fazi pentester zjistuje, v jaké mite
muZe byt strategie exploitace UspéSnd. Neusp€sny utok na zranitelnosti mize skoncit selha-
nim bézicich sluzeb systému nebo muze vyvolat poplach v dohlizecich systémech a tim
zmensit pentesterovi $anci na usp&sny ttok viigi systému. Casto pentester v této fazi vyuziva
specializovanych néstrojl pro vyhledavani zranitelnosti (skenery zranitelnosti), které vyuzi-
vaji rozséhlé databaze zranitelnosti pro co nejlepsi zjisténi zranitelnych chyb obsaZenych
v klientském systému. Ackoliv jsou tyto nédstroje cennym pomocnikem, nemuze se pentester

plné spoléhat na jejich vysledky, a proto je €asto nutné provést jeSt¢ manualni rozbor nale-

zenych zranitelnosti a piipadné je dale ovéfit. [1] [2]
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1.1.5 Exploitace

V této fazi pentester aplikuje exploity vici zranitelnostem, které odhalil v minulych fazich.
Kona tak z diitvodu pfistupu do systému klienta. Nekteré zranitelnosti mizou byt lehce na-
padnutelné jako naptiklad ptistupové udaje, které jsou nastaveny na vychozi hodnoty. Tato

situace je ¢astou doménou aktivnich sitovych prvki. [1] [2]

1.1.6 Post exploitace

Béhem provadeéni této fze pentester ziskava informace o napadeném systému, poohlizi se
po dilezitych datech a souborech nebo se snaZzi opatfit si vyssi opravnéni pro zptisobeni jesté
vétsich skod na klientském systému. Naptiklad hleda soubory, kde jsou ulozeny ptihlasovaci
udaje administratorskych ucta pro jejich zneuziti. Pentester mize také zneuzit napadeny sys-

tém pro ptipadné napadnuti jiného dalSiho systému. [1] [2]

1.1.7 Reporting

Konecna faze penetracniho testu je vytvoteni reportu. Je to prostifedek, kde zakaznikovi pen-
tester sdéli své nalezy ve smysluplné podobé. Klient se tedy dozvi, jaké body zabezpeceni
jsou spravné a bezpecné, co je ptipadné potieba zlepsit a jakym zplisobem opravit nalezené
bezpecnostni chyby celého systému. Pentester musi report sepsat ve srozumitelné podobé
tak, aby IT spravci systému byli schopni podle reportu chyby opravit a aby zranitelnostem
porozumél 1 vy$§i management klientské spole¢nosti. Report by mél tedy zpravidla obsaho-
vat dvé Casti, a to shrnuti celého penetrac¢niho testu a také jeho technické podrobnosti. Po-
doba nebo obsah reportu neni ni¢im fizena, pentester by si mél sam vhodné zvolit, co bude

vysledny report presné obsahovat, a jaka bude jeho struktura. [1] [2]

1.1.7.1 Shrnuti

Shrnuti by mélo popisovat cile penetracniho testu a nabizet obecny a srozumitelny prehled
o prub¢hu testu. Pfedpokladanym ctendiem této ¢asti reportu jsou predevsim vedouci pra-
covnici odpovédni za bezpecnost systému. Obsahem miiZze byt Givodni popis a ucel testu,
vysvétleni nékterych pojmii (naptiklad zranitelnost, exploit a dalsi), informace o efektivité
testu a nalezené problémy, ohodnocenti rizik klientského systému jako celku, okrajové infor-

mace o ¢innostech potiebnych k opravé zabezpeceni systému a dalsi. [1]
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1.1.7.2 Technicky report

Tato ¢ast zavérecného reportu obsahuje technické podrobnosti ohledné provedeného pene-
tratniho testu. Obsahem jsou vétSinou podrobné technické informace z kazdé faze testu.
Jmenovit¢€ report obsahuje seznam vSech nalezenych zranitelnosti, seznam a uspésnost titokti
provadénych béhem faze exploitace, vysledna rizika vychazejici z faze post exploitace a na-

konec zaveérené shrnuti vSech vysledkl vEetné miry rizika jednotlivych polozek. [1]
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2 NORMY ISO/IEC 27000

Pro tizeni bezpecnosti informaci v kontextu organizaci byl vytvoien soubor mezinarodnich
norem ISO/IEC 27000. Tyto normy tedy urcuji specifikace a pozadavky pro zabezpeceni
informaci v organizacich vSech typt a velikosti (napfiklad pro obchodni podniky, vladni

urady, neziskové organizace a dalsi). Vybudovani zabezpeceni informaci podle norem

24

27000. Tato norma udava pozadavky a specifikace na zavedeni systému fizeni bezpecnosti
informaci (ISMS) v organizacich a na udrzbu a zlepSovani tohoto systému. Splni-li organi-

zace zavedeni ISMS podle této normy, ma narok na certifikat. [5] [6] [7]

2.1.1 ISMS

Zkratka ISMS (Information Security Management System) oznacuje systém pro fizeni in-
formacni bezpe€nosti. ISMS je ur€eny normou ISO/IEC 27001 a jedna se o vSeobecné uzna-
vany a standardizovany systém fizeni bezpe€nosti kazdého informac¢niho systému obsaze-
ném v jakékoliv organizaci v€etné statnich instituci (naptiklad soukromé spole¢nosti, minis-
terstva, nemocnice, banky a dalsi). ISMS se stard o minimalizaci bezpe€nostnich rizik a o
jejich prevenci. Tento systém je nutné priabézné udrzovat a inovovat jeho bezpecnostni opat-

feni. [5][6] [7] [8][9]

2.1.2 PDCA

Norma ISO/IEC 27001 mimo jiné zavadi model planovéani systému ISMS pojmenovany
zkratkou PDCA (Plan-Do-Check-Act), v ¢esting prelozeno jako Planuj-Délej-Kontroluj-
Jednej. Jak je z nazvu patrné, je tento model rozdélen na 4 etapy. Schéma tohoto postupu

popisuje nasledujici obrazek. [5] [9] [10]



UTB ve Zliné, Fakulta aplikované informatiky 18

Planuj
s Ustaveni ISM5 4.

: . i .

Zuéastnéné Délej Jednej z.c cinéné
strany Zavidéni a Udrfovdbni a zlepiovini strany
provozovani [SMS ISMS
| ra

Biizﬁl::ni::iﬂ g, Monitorovani a - Rizend
pc&z'ada\rk:,.rla prezkoumani I15M5 bezpeénost

-Df.E.'k-{Wéﬂi -uuu* “ﬂntmluj -.Illllllb Inmacl

Obrézek 2 Schéma PDCA, postupu pro zavedeni ISMS [5]

2.1.2.1 Planuj

Ukolem je stanovit cile, pozadavky a rozsah systému ISMS a definovat jeho politiku. Defi-
nuji se systematické pfistupy a procedury pro ohodnocovani, identifikaci a feSeni bezpec-

nostnich rizik. [5] [10]

2.1.2.2 Délej

Zde se jedna o zavedeni a pouzivani systému sestaveného podle pfedchoziho kroku. Dochazi
k implementaci zvladani rizik a bezpecnostnich opatfeni a v neposledni fadé¢ i k fizeni pro-

vozu a zdroji ISMS. [5] [10]

2.1.2.3 Kontroluj

Zabyva se monitorovanim a pfezkoumanim fizeni a ucinnosti systému ISMS a ostatnich
bezpecnostnich opatfeni. Provadi se audity a aktualizace bezpecnostnich plant ISMS. [5]

[10]

2.1.2.4 Jednej

V tomto kroku se provadi aplikace preventivnich a napravnych akci pro vylepseni ISMS

zalozenych na vysledcich monitorovani ziskanych v piedchozi etapé. [5] [10]
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2.2 ISO/IEC 27002

Dalsi normou je norma s oznacenim ISO/IEC 27002. Tato norma obsahuje soubor nejlepsich
praktik z oboru bezpecnosti informaci a mtize také poslouzit jako seznam pro kontrolu v§eho
spravného, co je nezbytné udélat pro bezpecnost informaci v organizaci. Zminéné praktiky
jsou rozdeleny do 14 hlavnich oddild, které definuji cile kontrolnich opatfeni. Jak vypada

struktura opatieni je znazornéno na obrazku ¢islo 3. [11] [12] [13]

( Pfesnd formulace konkrétniho opatfeni, kterd vede k naplnéni cile opatfen.

LI

Doparuceni k reaizaci

Foskytuje podrobnéjii informace a doporuceni na podporu implementace
wybranych opatfeni, které vedou k dosaZeni cile opatfeni. Ne viechna z téchto
doporuceni budou pouiitelnd pro kafdou situaci, v takovychto pfipadech by mé
\ byt wybrany vhodnéjsi postupy implementace opatfeni.

Dalsi informace

I.(/- Poskytuje daldi informace, které miZe byt potfebné vzit do dvahy. Prikladem \
\\_ mohou byt otazky legislativy a odkazyna dalsi relevantni normy a pfedpisy. j

oy

ly

W

Obrazek 3 Popis struktury opatieni obsazenych v normé ISO/IEC 27002 [11]

Norma organizacim neptikazuje, kterd opatfeni musi byt nutn€ aplikovéana, ale ponechava
jim volnost v rozhodnuti. Organizace pak vybiraji opatfeni podle hodnoceni rizik. Diky to-
muto piistupu nabizi norma organizacim velkou flexibilitu pfi implementaci. V piipad¢ cer-
tifikace to vSak mlZe byt problém, jelikoz mlze byt slozité posoudit, zda aplikovana bez-

pecnostni opatfeni jsou plné v souladu s normou. [11] [12] [13]

2.3 Dalsi normy

Soucasti souboru norem ISO/IEC 27000 jsou dalsi desitky riznych norem z oblasti bezpec-

nosti informaci. Pro vSechny tyto normy rezervovala organizace ISO celou sérii 27000. [3]

[7]
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Pro ptiklad jsou nékteré z dalSich norem uvedeny v nasledujici tabulce:

Oznaceni normy Struény popis

ISO/IEC 27009 Obsahem jsou definice pozadavki pro pouzivani ISO/IEC 27001 ve
specifickych odvétvich.

ISO/IEC 27021 Stanovuje pozadavky na odbornou zpusobilost bezpe¢nostnich ex-
perta z oblasti ISMS.

ISO/IEC 27035 Pojednava o fizeni incidentti bezpecnosti informaci.

ISO/IEC 27038 Obsahem jsou doporuceni pro publikovani digitalnich dokument.

ISO/IEC 27040 Obsahem jsou doporuceni pro bezpecné ukladani dat.

ISO/IEC 27042 Obsahem jsou doporuceni pro analyzu a vyhodnoceni digitalnich
dikaz.

Tabulka 1 Vycet nékterych dalSich norem ze souboru norem ISO/IEC 27000 [3]

2.4 Vztah norem k penetra¢nim testiim

V ramci ISMS a s tim souvisejici normy ISO/IEC 27001 je jednim z krokli zavedeni ISMS

kontrola nastavenych bezpecnostnich opatieni. Zpiisoby provedeni této kontroly nejsou nor-

mou piimo dany, a proto v kontextu penetra¢niho testovani tyto normy piimo neudavaji

konkrétni pozadavky na provadéni penetracnich testi. Neurcuji ani obsah ¢i strukturu vy-

sledné zpravy (reportu) z pribéhu penetra¢niho testovani. [5]
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3 NASTROJE PRO PENETRACNI TESTOVANI

V pftipad¢ penetrac¢niho testovani vyuzivaji bezpecnostni experti vSemoznych nastroji, které
jim v nékterych ohledech zjednodusi jejich praci. Tyto nastroje jsou vétsinou z ¢asti nebo
pln¢ automatizované a neni tfeba se jim v priab¢hu béhu aktivné vénovat. Vystupy z téchto
nastroji, mimo konzolovy vystup, maji format XML nebo JSON, a proto je jednoduché
s nimi pracovat. V nasledujici ¢asti jsou uvedeny nékteré nejpouzivanéjsi penetracni nastroje

a jejich prednosti.

3.1 Nmap

Nmap je open source nastroj pro penetracni testovani a bezpecnostni audit. Jeho nazev vznikl
jako zkratka anglického spojeni ,,Network Mapper* (doslova pielozeno jako mapovac sit¢),
z ¢ehoz plyne 1 hlavni funkce tohoto néstroje, coz je skenovani sitového prostoru. Tento
nastroj je schopny vyhledavat zafizeni v siti a skenovat stav jejich TCP 1 UDP portd v plném
rozsahu (0 az 65535), na kterych zjisti podrobnosti o béZicich sluzbach. Dale je mozné ziskat
informace o operacnim systému bezicim na téchto zafizenich v¢etné doby béhu. Nmap je
distribuovéan zdarma, ale pouze jako konzolové aplikace béZici na systémech Windows, Li-
nux a Mac OS. Jeho nastaveni a spousténi se provadi ptes piikazové piepinace. Obrazek
¢islo 4 ukazuje ptiklad konzolového vystupu. Nmap nabizi kromé konzolového vystupu také

vystup v podobé XML nebo JSON formatu. [14]

[root@darkstar ~1#
[root@darkstar " 1# nmap -PN s5 -0 Scanme.Nmap.Org

Starting Nmap 5.21 ( http:r nmap.org J at 2010-04-01 11:19 IDT
Nmap scan report for Scanme.Nmap.Org (64.13.134.52)
Host is wp (0.18= latency).

rDNS record for 64.13.134.52: scanme.nmap.org

Mot shown: 993 filtered ports

PORT STATE SERVICE

2Z5/tcp closed smtp

53/tcp open domain

70-tcp closed gopher

80-tcp open http

113.tcp closed auth

8009-tcp open a jpl3

31337/1tcp closed Elite

Device type: general purpose

Running: Linux 2.6.X

05 details: Linux £2.6.15 - 2.6.26

03 detection performed. Please report any incorrect results at http:-//nmap.org/submit~/
Nmap done: 1 IP address (1 host up) scanned in 16.99 seconds
[root@darkstar “1# |J

Obrazek 4 Ptiklad konzolového vystupu nastroje Nmap [14]
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3.1.1 Zenmap

V ptipad¢ nutnosti grafického uzivatelského rozhrani je mozné sdhnout po nastroji ,,Zen-
map*, coz je pouze grafickd nadstavba pro konzolovy Nmap. Stejn€ jako Nmap je multiplat-
formni. Jak mizeme vidét na nasledujicim obrazku, Zenmap vyniké zejména jednoduchym

ovladanim a strukturovanym zobrazenim vysledki. [15]

[v] [==)x]
Scan Tools Profile Help
K; Y - = @ =)
Mew Scan Command Wizard Save Scan Open Scan | Report a bug Help
Intense Scan on scanme.nmap.org 171.67.22.3 10.0.0.10 wap.yuma.net zardoz.yuma.net 3
Target: |.D wap.yuma.netzardoz.yuma.netl ~ ‘ Profile: |Intense Scan | b | |Scan|

Command: |nmap -T Aggressive -A scanme.nmap.org 171.67.22.3 10.0.0.10 wap.yuma.net zardoz.yum:

‘ Hosts | Services ‘ Ports f H05t5| Nmap Output|Hcst Details |Scan Detall5|

[a]
Starting Nmap 4.50 ( http://insecure.org ) at
LN e selys | 2087-12-11 1&:48 PST

Interesting ports on scanme.nmap.org (205.217.153.62):

T

Il__r

17167.22.3 Mot shown: 1706 filtered ports —
- 10.0.0.10 PORT STATE SERVICE VERSION
. | 22/tcp open ssh OpenSS5H 4.3 (protocol 2.0)
A wap.yumanet 19: 53/tcp open domain
’3) zardoz.yuma.net]l |70/tcp closed gopher

§0/tcp open http Apache httpd 2.2.2 ((Fedora))
|_ HTML title: Authentication required!

| HTTP Auth: HTTP Service requires authentication
|_  Auth type: Basic, realm = Nmap-Writers Content
113/tcp closed auth

Device type: general purpose

Running: Linux 2.6.X

0S details: Linux 2.5.20-1 (Fedora Core 5)

Uptime: 45.37§ days (since Sat Oct 27 18:38:07 2007)

RN

TRACEROUTE (using port 22/tcp)
HOP RTT  ADDRESS

1  3.27 wap.yuma.net (192.168.0.6)
2 10.56 brasl2-10.pltpnca.sbcglobal. net

S

[«]

Enable Nmap output highlight %‘Ereferences @ﬂefresh

G = [»]

Obrazek 5 Priklad aplikace Zenmap (Nmap s grafickym rozhranim) [15]
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3.2 SPARTA

Nastroj SPARTA je aplikace s grafickym uzivatelskym rozhranim, ktera ma pentesterovi
zjednodusit praci s penetraCnim testovanim sitové infrastruktury a to tim, ze zjednodusuje
skenovani a nasledné prochézeni vysledkii. Dovoluje pentesterovi usetfit ¢as jednoduchym
ptistupem k jeho sad€ nastroji a zobrazenim jejich vystupti v pohodIné;jsi formé, nez je kon-
zolovy vystup. Grafické rozhrani nastroje je jednoduché a piehledné (viz obrazek Cislo 6).
V aplikaci je mozné nastavit si spoustéci konfigurace pro jednotlivé nastroje pentestera a
neni tedy nutnost tyto nastroje nastavovat pti kazdém vykonavani penetra¢niho testu. Mezi
nastroje, které se bézn¢ pouzivaji ve spojeni s nastrojem SPARTA, patii napt. vySe zminény
Nmap, nikto nebo hydra. Téchto nastrojii mizou byt desitky az stovky a je pouze jen na

pentesterovi, které nastroje bude pomoci nastroje SPARTA spoustét. [16]

SPARTA 1.0 (BETA) - untitled - froot/Desktop/ - | O

File Help

Scan | Brute

Hosts | Services  Tools Services | Scripts | Information Notes | nikto (80/tcp) [xl | smtp-enum-vrfy (25/tcp) < | mysql-default (33C < |||
os Host b Port Protocol State Name Version
@ 10.0.0.0 ® 21 tep open ftp vsftpd 2.3.4
@ 10001 ® 22 tep open ssh OpenSSH 4.7p1 Debian 8ubuntul (protocol 2....
f'\“ 3 ® 23 tcp open telnet Linux telnetd
@ 10.0.0.50 & 25 tep open smtp Postfix smtpd
© 1000121 & 53 tep open domain ISCBIND 9.4.2
© 1000154 ) :
|| ] Open with netcat
@ 1lo.0.0.222 © 111 tcp d 2 (RPC #100000)
_ |~/ Open with telnet
S © 137 udp s-ns Microsoft Windows XP netbios-ssn
@ | (%
S I - \ - )' - 124Q tem Send to BrUte rrrrr Samba cmbd 3 W fiae learanim: MDD DO DY F‘
Open in browser
Log Take screenshot
Grab banner . Al
Progress Tool cart time Status
Launch dirbuster
I x11screen (6000/tcp) 01514:45:18 Finished
Launch webslayer
I nikto (8180/tcp) 015 14:45:18 Finished
Run nikto

I x11screen (6000/tcp) 01514:45:18 Finished [~]

Run nmap (scripts) on port

Run sslscan

Obrazek 6 Priklad nastroje SPARTA pro penetracni testovani [16]



UTB ve Zliné, Fakulta aplikované informatiky 24

3.3 Sqlmap

Sqlmap je dalsi z penetracnich nastrojt, ktery je také open source. Navic je také multiplat-
formni, nebot’ je cely psdn v interpretovaném jazyce Python. Tento néstroj se zamétuje na
detekci a vyuziti zranitelnosti typu ,,SQL injection. To provadi pomoci tzv. http dotazli
(napt. GET nebo POST). Mimo to je néstroj schopen ptistupovat do zranitelnych databazi a
umoziuje editaci databazovych tabulek vcetné moznosti smazani zdznamu. Sqlmap podpo-
ruje vSechny bézné pouzivané databazové systémy vcetné MySQL, Oracle, MS SQL a dalsi.
Ovladani tohoto nastroje je provadéno pies konzoli, jak mizeme vidét na nasledujicim ob-
razku. Vystup tohoto nastroje je pouze konzolovy vypis, ktery je mozné ulozit do textového

souboru. [17]

$ python sqlmap.py -u "http://debiandev/sgqlmap/mysql/get_int.php?id=1" --batch
{1.3.4.44#dev}

lmap.

[!]1 legal disclaimer: Usage of sglmap for attacking targets without prior mutual consent 1
s illegal. It is the end user's responsibility to obey all applicable local, state and fed
eral laws. Developers assume no liability and are not responsible for any misuse or damage
caused by this program

starting @ 10:44:53 /2019-084-38/

0:44:5 testing connection to the target URL
heuristics detected web page charset 'ascii’
checking if the target is protected by some kind of WAF/IPS
testing if the target URL content is stable
target URL content is stable
testing if GET parameter 'id' is dynamic
GET parameter 'id' appears to be dynamic
heuristic (basic) test shows that GET parameter 'id' might be injectable
"MysSOL")

Obrazek 7 Ptiklad béhu penetracniho nastroje Sqlmap [17]

3.4 OWASP ZAP

OWASP Zed Attack Proxy (ZAP) je jeden z dalSich svétové popularnich bezpecnostnich
nastroju. I tento je Sifitelny zdarma a je aktivn€ udrZovan pocetnou skupinou vyvojaia z ob-
lasti informacni bezpecnosti. Nastroj disponuje komplexnim grafickym rozhranim (viz ob-

razek ¢islo 8). S pomoci tohoto néstroje je mozné automaticky odhalovat zranitelné chyby
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v zabezpeceni webovych aplikaci, a to 1 béhem vyvoje dané aplikace. Pentesteti jej také po-

uzivaji pro rucni testovani béhem provadéni penetracniho testu. [18]

7]

Elle Edit Wiew Analyse Report Tool'a"

I L

| Sitestwy
v (& sites s
i@ h‘ttp:.'.fgoogle-gruyere.appspot.:oﬂ\
v (@ 671572923322
[ seript=ALERT 1
= [i‘ <script=alert(l)<
" GET:1
|| GET:=script=alart(
| GET:GruyereCookie.html
GET-deletesnippet(index}
| GET-editprofile. gtl
| GET:feed.qtl
|| GET:newsnippet.gtl
|| GET:newsnippet 2(snippet)
L GET:saveprofile(action.color
[ GET:snippets.atl
| GET:snippets.gtl{uid}
|- GET:upload.qt|
L POST:upload2(
| POST:upload2y
> ﬁ psiinon
| GET:671572923322 {
v

" GET-favicon.ico

| (B b,
|k J—

| [ Histony ™= T Search -y, | Break Points &

| [+ & werts (33
» (i ™ cross site Request Forgery (1)
v (& ™ cross site scrpting (2)

& http:fgoogle-gruyere appspot.co
| http:/fgoogle-gruyere. appspot.cor

* (i@ ¥ sqL njection

=% | Risk: | Medium %)

Untiileld Ses-sion - gruyere - OWASP ZAP
Add Alert
‘Cross site scripting

Reliability: | Warning =
Parameter; = parasproxy.org [x]

Description

Cross-site scripting or HTML injection is possible, Malicious script may be injected

scripts can be used to execute arbitrary code or steal customer sensitive information

&

into the browser which appearad to be genuine cantent from the original site. These P

such as user password or cookies.
venv often this is in the form of a hveerfink with the Inlected scriot embeded in the

Other Infa

Solution

Do not trust client side input even if thera is client side validation, Sanitize potentially |
danger characters in the server side. Very often filtering the <, =, " characters
preventad injacted script to be execited in most cases, However, sometimes other
danger meta-characters such as ', {, ), L &,  etc are also neaeded.

In addition {or if these characters are needed). HTML encade meta-characters in the

Reference

=ul==<li=The OWASP guide at

hitp:fwww, owasp.org/document ation/guide=/li==li=http:/fweww. technicalinfo. net/pape
rsfCSS5.html=fli= <li=hitp:iwww. caisecurity. argfarticles/xssfag. shtmi<fli=<li=http:/iww
w.cart.orgftech_tips/malicious_code FAQ. html</li=<li=http: fsandsprite.com/Slauth/p
apers/RealWarld_XSS 1. htrmnlslizsful=

¥

Y

T

&

Cancel || Save
e

le—

|Alerts.  ®:0 ®:3 R:0 ®:0

CurrentScans. A 0 #:0 J%i0 [ o

=]
[=]]

Hlacting "Add

Obrazek 8 Priklad grafického rozhrani nastroje OWASP Zed Attack Proxy [18]

3.5 Automatizované spousténi nastroji

Jednou z dalSich moZnosti, jak si miZe pentester ulehcit préci, je automatizované spousténi

nastrojli pro penetracni testovani. Pro tyto potieby je nutné, aby penetracni nastroje byly na

toto spousténi jiz ptipravené a mély minimaln€ konzolové rozhrani pro spousténi. Co se tyce

vystupl, nékteré penetracni nastroje nabizi pouze konzolovy vystup, ktery je pro strojové

zpracovani slozity. Jiné néstroje zas nabizi ulozeni vysledkti do standartnich souborovych

formatt jako jsou XML a JSON, kde je strojové zpracovani jednoduché a praci s témito typy

vystuptl podporuje vétSina programovacich jazykt. [14] [16] [17] [18]
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Pro shrnuti moznosti penetracnich nastrojii poslouzi nasledujici tabulka:

Nazev Podpora OS MozZnost automatizace | Format vystupu
Nmap Windows, Linux, MacOS | ANO XML, JSON
Sparta Linux NE SQLite databaze
Sqlmap Linux NE Konzolovy vystup
OWASP ZAP | Windows, Linux, MacOS | NE XML, JSON

Tabulka 2 Srovnani penetracnich nastrojti [14] [16] [17] [18]
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II. PRAKTICKA CAST
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4 POZADAVKY APLIKACE

Jak uz bylo fe¢eno v tvodu, cilem této prace je vytvoreni desktopové aplikace pro zjedno-
duseni prace pentestera. Aplikace bude umoznovat automatizované spousténi a zpracovani
vystupll z vybranych penetra¢nich nastrojii. Vysledné zpracované vystupy budou strukturo-
vany takovym zplusobem, aby je pentester mohl jednoduse pouzit a nemusel ru¢né prochézet
dlouh¢ logovaci soubory z penetracnich nastrojii. Tim se pentesterovi zkrati doba, po kterou
bude vytvaftet penetracni report. Pro pfipadné strojové nacitani do penetracniho reportu bu-
dou data uloZena ve formatech urcenych pro predavani dat, a to konkrétné¢ ve formatu XML

a JSON.

Od funkce aplikace se odviji 1 jeji poZzadavky. Zakladnim pozadavkem je zpracovani béz-
nych vystupll penetracnich néstrojii do zjednodusené podoby ve formétu vhodném pro dalsi
strojové zpracovani. Dal§im pozadavkem je, aby aplikace byla multiplatformni, a tedy aby
bézela na riznych operacnich systémech. Je to hlavné z toho diivodu, ze pentester ¢asto
stfida operacni systém, na kterém pracuje. Mezi dalsi poZadavky lze zatadit intuitivni a jed-

noduché ovladani.

4.1 Pozadavky pro jednotlivé penetra¢ni nastroje

Vzhledem k moZnostem automatizace a formatu vystupu penetracnich nastrojii (viz tabulka
¢. 2 v kapitole 3.5) byly pro tuto aplikaci vybrany pouze nékteré nastroje. Pro automatizo-
vané spousténi byl vybran pouze nastroj Nmap, jelikoZ umoziuje jednoduché strojové ovla-
dani ptes konzolové rozhrani. V ptipad€ zpracovani vystupii byly vybrany néstroje Nmap,
OWASP ZAP a Sparta, a to hlavné kvili formatu jejich vystupti. Tim, Ze se jedné o rizné

nastroje jsou niZe sepsany pozadavky pro kazdy nastroj zvlast.

4.1.1 Nmap

e zpracovavat XML vystup

e ziskat verzi Nmapu, jeho nastaveni, ¢as, datum a délku trvani testu
e ziskat IP adresu cile a oteviené porty vcetné bézicich sluzeb

o ziskat MAC adresu cile a vyrobce zafizeni

¢ identifikovat operacni systém a jeho detaily

o ziskat sitovou vzdalenost cile a sitovou cestu k cili

e ziskat shrnuti z testu
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4.1.2

4.1.3

OWASP ZAP

ziskat ¢as, datum a délku trvani testu
ziskat nazev, popis a URL adresu kazdé hrozby
ziskat parametry a feSeni pro kazdou hrozbu

ziskat souhrn vSech hrozeb (pocet hrozeb podle miry rizika)

Sparta

zpracovat vystup modulu Nmap

z modulu nikto ziskat IP adresu, port cile a OSVDB kody
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5 VYVOJOVE NASTROJE DESKTOPOVYCH APLIKACI

Pro vyvoj desktopovych aplikaci existuje v dnesni dobé mnoho jazykt a knihoven. Kazdy
jazyk ma své kladné a zdporné stranky, a proto je vybér vhodného jazyka na zacatku projektu
velmi dilezity a miize nam v riznych smérech zjednodusit samotny vyvoj aplikace. Neékteré
jazyky jsou uréeny pro vyvoj pouze na jedné platformé, jiné se zas vydaly smérem multi-

platformniho vyvoje.

5.1 C# a .Net

C# je programovaci jazyk vyvijen spole¢nosti Microsoft. Jedna se o vysokouroviiovy ¢isté
objektov€ orientovany jazyk. Spolu s timto jazykem tzce souvisi i .Net framework, ze kte-
rého vychazi vétsina vlastnosti jazyka. Jako jediny z vybranych programovacich jazykua ne-
umoznuje vyvoj multiplatformnich aplikaci. Jednou z velkych vyhod jazyka je jeho jedno-
duchost na nauceni a relativné rychly vyvoj desktopovych aplikaci. To je ¢astecné zptiso-
beno i jednoduchou syntaxi jazyka (viz obrazek cislo 9). Co se tykd vzhledu grafickych
prvki pro vyvoj aplikace s grafickym uzivatelskym rozhranim (dale jen GUI), tak se jedna
o starSi knihovnu WindowsForms, a proto i vzhled celé aplikace je na dneSni dobu jiZ zasta-
raly a koresponduje s motivy operacnich systémul firmy Microsoft, a to konkrétné verze
Windows Vista a Windows 7. [19] [20]
{f A Hello World! program in Ci.

using System;
namespace Hellokorld

1
class Hello
{
static void Main()
{
Console.WriteLine("Hello World!™);
/[ Keep the console window open in debug mode.
Console. WriteLine("Press any key to exit.™);
Console.ReadKey();
¥

Obrazek 9 Syntaxe jazyka C# na ptikladu ,,Hello world* [21]
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Budeme-li se zabyvat vyvojovym prostiedim pro jazyk C#, tak se pro programovani pouziva
pfevazné vyvojové prostfedi Microsoft Visual Studio, které obsahuje nepieberné mnozstvi
nastrojl pro ulehceni prace programatora. Ukazka tohoto vyvojového prostiedi je na nasle-

dujicim obrazku. [22]

D'd HellaWadd - Micresaft Visual Studia
FILE EDIT VIEW PROJECT BULD DEBUG TEAM  FORMAT  TOOLS TEST  AMALYZE  WINDOW  HELP

[ IR B-2 e 9 - - B Start - - Debug =) AW .
g_' Source Control Explorer Forml.cs m
1P ~
o ol Forml e =]
g
o
! o
| el
Cutput
Shiow output from: | Debug - = 1

FUsTlaklazsld cakask soal AFIRA A4 A 30N UsTlablaslsd scabkask sscabs |asndad 5raibilcde sl Ul sasssth Mok

1
EmorList Output

Obrazek 10 Vzhled platformy Windows forms ve vyvojovém prostiedi Micro-
soft Visual Studio [23]

5.2 Java

Java je dalsi z objektové orientovanych jazykii. Program vytvofeny v tomto jazyce je, diky
vlastnimu interpreteru Java Virtual Machine (JVM), schopen bézet na vétSin€ zafizeni, které
podporuji tento interpreter. Mezi tyto zatizeni patii stroje s operacnim systémem Windows,
Linux ale i MacOS a je tedy mozné oznacit Javu za multiplatformni. Za zminku stoji 1 fakt,
ze je Java od roku 2007 vyvijena jako open source. Co se tykd GUI, je mozné, diky otevie-

nosti kodu, pouzivat vétsi mnozstvi grafickych knihoven. Jednou z téch znaméjsich je kni-



UTB ve Zliné, Fakulta aplikované informatiky 32

hovna JavaFX, ktera pochazi ptimo od vyvojafe samotné Javy. V ramci piehlednosti zdro-
jového kodu je na tom Java hiife nez C#, jeji syntaxe je u nékterych prvki slozita a zmatena
(viz nasledujici obrazek), ale i pfesto je velmi popularni v komercnim prostiedi. [24] [25]
[26]

public class HellolWorld {

public static void main (string args[]) {
System.out.println ("Hello world!");

Obrazek 11 Syntaxe jazyka Java na piikladu ,,Hello world* [27]

V ¢em ma Java oproti C# navrch, jsou vyvojové nastroje pro tvorbu aplikaci. Diky své obli-
benosti je Java podporovana vicero nastroji, mezi které spada napiiklad Eclipse, NetBeans
nebo stale oblibengjsi IntelliJ IDEA. Rozdily mezi témito prostfedimi jsou z hlediska funkci
minimalni, li§i se vSak vzhledem. Naptiklad vyvojové prostfedi NetBeans disponuje postar-
$im vzhledem zatimco prostiedi IntelliJ IDEA vyuZiva moderniho vzhledu, a toto lze vidét

na obrézcich &islo 12 a 13. [28] [29] [30]

File Edit “iew Mavigate Source Refactor Run Debug Profile  Team Tools Window Help Q-

7 71 o T W D GG 0O O 8 M T ® &

Projects | Files | Debuaging x o |[[& Anagrams.java = (=10
'EE:.E ‘AWT-Windows' runring WY source | Desion  History [ - R SEG PR 2 e

'main’ suspended at ‘Anagrams.initComponents:1 [ e

+-[] Anagrams.initComponents:100 97| private void initComponents() { e
, ] Anagrams. <init>:50 28 Java.awt.GridEagfonstraints gridBagConstraints;
L[] Anageams.main:70 99
¢ PY =+ mainPanel = new javax.swing.JPanel () :
101 scranbledlabel = new javax.swing.JLabel ()
@ 4 2 [ MR (] s 102 scramblediord = new javax.swing.JTextField():;
103 guessLhabel = new javax.swing.JLabell)
MNavigator x = 104 guessedliliord = new javax.swing.JTextField(]:
Members Yiew " 105 feedbacklLabel = new javax.swing.JLsbel(): Bl
- 6\ anagrams  Frame A 108 huttonsPanel = new javax.swing.JPanel():
& anagrams() 107 guessB\j\ttan = nevfr Javax.swing. JButtoni);
. . 108 nextTrial = new javax.swing.JButtoni():
Q; aboutMenultemactionPerformed] ActionEvent ey 1ns TRIETD O SO0 e CoREE, GIEREEE () §
Q) exitForm{WindowEvent evt) . _ .
110 fileMenu = new javax.swving.JMenui):
Q) exitMenultemactionPerformed{actionEvent evt) 111 choutMenultem = new javax.swing.dMenultem () :
@;‘ guessedWordactionPerformed{actionEvent evt) 112 exitMenultem = new javex.swing.JMenuItem();:
@j initComponents() 113
= (p main(String[] args) 114 serTitle("inagrams") ;
&0 nextTrialactionPerformedifictionEvent evt) 115 addWindowlistensr (new java.awt.event.Vindowldapter() {
@ aboutMenultem : JMenultem @[= public void windowClosing (jswva.awt.event.WindowEvent ewvt) {
@ buttonsPanel : JPanel 117 exitFormievt) ;
& exitMenultem : Tenulten 118 - }
& feadhacklabel : 1Lahel 119 - 1
&0 FleMenu : JMenu 120
. @ guessButton ; Jutton 1z1 mainPanel,setlayout (new java.awt.sridBagLayout ()] 7
PRV SN [P T il 122
< > 123 mainPansl.setBorder (new javax.swing.border.EnptyBorder (new java.awt.Insets (12,
,@ O |[& ILEI ﬂg I 1z4 P mainFanel.setMinimum3ize (new java.awt.limensioniZ57. 2001 : s b
&[G Tasks <G> Variables | Breakpoints | | &7 [ output
anagramGane (debug) [ Tanning. .. JIE 100 34 | NS

Obrazek 12 Priklad vyvojového prostiedi NetBeans [31]
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i 0@ B intellij-community [~/intellj-community] - .../platform/core-api/src/com/intellij/lang/folding/LanguageFolding.java [intellij.platform.core]

intellij-community [EL] core-api sre com intellij lang folding LanguageFolding
- o — LanguageFolding.java

pi [intellij.platform.core]

com.intellij
cod
con
core
diagnostic
formatting
ide
injected.editor
lang
v folding
CompositeFold
CustomFoldi
CustomFoldingProvider

4 vy vYVYVYYYY

FoldingBuilder

FoldingBuilderEx

FoldingD

LanguageFolding
injection

CompositeLanguage
CustomUncommenter
DependentLanguage
FCTSBackedLighterAST
FileASTNode
InjectableLanguage
ITokenTypeRemapper
Language

Obrazek 13 Ptiklad vyvojového prostredi IntelliJ IDEA [30]

53 C++

Jazyk C++ je jeden z nejstarSich programovacich jazyk, které umoziuji objektové oriento-
vany vyvoj aplikaci. I pies svoje stafi je tento jazyk stale hojné pouzivan a jeho vyvoj nadale
probiha. Jak jiz nazev napovida, vychazi jazyk C++ z jazyka C, ale nejsou mezi sebou zcela
kompatibilni. Jak si Ize povSimnout z obrazku cislo 14, jazyk C++ pouZziva syntaxi jazyka
C. C++ je mezi uvedenymi jazyky jediny kompilovany jazyk a je také nejtézsi na nauceni.
To je zplisobeno prevazné nutnosti manualni spravy paméti, ktera je u predeslych dvou ja-
zykt zcela automatickd. Manualni sprava paméti ma vSak své vyhody, jako jsou niz§i naroky
na béh programu a rychlejsi béh aplikaci, proto je jazyk C++ déle vyvijen a pouzivan. Tim,
ze je C++ kompilovany jazyk, je mozné jej zkompilovat na rtizné platformy (zalezi na pou-
ziti kompilatoru) a mizeme tedy oznacit jazyk C++ za multiplatformni. V ptipadé, ze
chceme vyvijet aplikaci v C++ s GUI, je vzhledem k rozsifenosti jazyka na vybér velké
mnozstvi grafickych knihoven. Nékteré knihovny maji podporu pro multiplatformni vyvoj,
jiné jsou zase zaméteny pouze na jednu platformu. Mezi zndmé GUI knihovny pro C++ patii

naptiklad wxWidgets, GTK nebo Qt. [32] [33] [34]



UTB ve Zliné, Fakulta aplikované informatiky 34

#include <iostream>

int main(int argc, char *argv[]) {
std: :cout << "Hello, world!" << std::endl;
return &;

Obrazek 14 Syntaxe jazyka C++ na piikladu ,,Hello world*

Komunita jazyka C++ je velmi rozsahla, proto i nabidka vyvojovych prosttedi s podporou
C++ je rozmanita. Od zakladnich, které postaci pro vyvoj mensiho projektu, kterymi jsou
naptiklad CodeLite (zndzornén na obrazku ¢. 15) nebo Code::Blocks, aZ po pokrocilejsi, kde

1ze zminit napiiklad NetBeans, CLion nebo 1 Qt Creator. [29] [35] [36] [37] [38]

% *frame.cpp [C\src\codelitegitiLiteEditor\frame.cpp] - Codelite 5.4 EE

File Edit View Search Workspace Build GDB Plugins Perspective Seftings PHP Help C++

L 3 i ] EventNotifier::Get()->Ad
) stack walker.cpp [F2or fladdrilter(wmeEventFilter® filter)

stack walkerh | pggestver( £ AddNode (wxTrackerliode *prn)
theme_handler.cp| wxEventFilter* filter);

theme._handlerh
webupdatethread| ) ) ., event filter whose FilterEvent() method will be called for each

webupdatethread! ang every event processed by waWidgets. The filters are called in LIFO
WelcomePage.cpj order and wxApp is registered as an event filter by default. The pointer

fil AddPendingEvent (const wxEvent& event)

WelcomePageh | must remain valid until it's removed with RemoveFilter() and is not
5 wxcllog tet ctrl| deleted by waEvtHandler.

Workspace View [master] B X || *frame.cpp X b
© || Workspace | wiCrafter | SFTP | PHP | DbExplorer | Svn | Explo }relse if (=.GetId() == XRCID("whitespace indent enly”)) { =]
......... . L— - +—1 = options->SetShowthitspaces(3);
BEE TS Y
= [Win Debug Unicode - : ’ : - =1
. GetMainBook( )->Showihitespace (options->GetShowwhitspaces()); )
s | o @ Litekditor -
. - -+ /] save the settings =
& &, hee .. -EditorConfigST: :Get ()-»SetOptions(options); w
S app.cpp )
= h) apph
@] Ci autoversion.cpp void' clMainFrame::OnIncrementalSearch(wxCommandEvent&-event) |
©i clsplashscreen.cpp
W hlhanh wxnusedvar( svent )3 Q
x T I } - -GetMainBook()->ShowQuickBar(true); %
| frameh 5
= i generalinfo.cpp void clMainFrame::0nRetaghiorkspace (wxCommandEvent® event) ]
av | generalinfo.h
B SR * - wxUnusedvar( event )3 =
G newversionbasedlg.cpp // Ses-if any of the plugins want to handle this event: by itself
4 newversionbasedigh ! - -bool-fullRetag =" ! (event.GetId() == XRCID("retag workspace”));
€ newversiondlg.cpp £ wxCommandEvent - (fullRetag ? wxEVT_CMD_RETAG WORKSPACE_FULL : wxEVT_CMD_RETAG_WORKSPACE, GetI -
= h/ newversiondlg.h e.SetEventObject(this); T e
' B sodiimstanceiheadiob.cop x --1f(5ve:tmnfmr:;aet()»pm(esssunt(e)) =
) singleinstancethreadjob.h 1 ] b
# !
h
c3
h
(o=
h
c3
-h

1) wxcl_log,_text_ctrlh Tanagers | Get()-sRetagh
L] ClangCodeCompletion
ll Controls void: clMainFrame::OnShowFull
[# ] Debugger

.| Dialegs

| Docking Windows

wxUnusedvar (=) ;

all i T v

Ln 4265, Col 28, Pos 179133, Style 0 Env: Default, Dbg: Default

Obrazek 15 Priklad vyvojového prostiedi CodeLite [35]

5.4 Qt Framework

Qt framework je Castéji oznacovan zkracen¢ pouze jako ,,Qt* a jednd se o framework jazyka
C++ pro vyvoj multiplatformnich aplikaci. Syntaxe je zde stejna jako v pfipadé jazyka C++
(viz obrazek €. 16). Pomoci Qt Ize vyvijet aplikace jak konzolové, tak i s grafickym uziva-

telskym prostfedim. Grafické aplikace pouzivaji nativni vzhled podle opera¢niho systému.
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Samotny framework obsahuje nepfeberné mnozstvi vlastnich knihoven a v pribéhu vyvoje
aplikace neni tedy potfeba pouzivat knihovny tietich stran. V téchto knihovnach nechybi
nastroje pro praci se soubory (vcetné zpracovani XML a JSON formatii), databazemi (SQL,
MySql, SQLite a dalsi) anebo nastroje pro spravu vladken a vicevlaknovych procesi. Qt ob-
sahuje i vlastni datové typy vcetné datovych struktur jako jsou pole, linearni seznamy a dalsi.
Qt je hojné€ pouzivano v oblasti mikropocitact, kde se s jeho pomoci vytvaii naptiklad inter-
aktivni pfistrojové desky nebo infotainment systémy vozidel. Mezi velké vyhody Qt patii
zejména jednoduchost vytvareni GUI anebo jednoducha a velmi piehledna dokumentace.
[39][40] [41]

#include <QApplication>
#include <QPushButton>

int main(int argc, char **argv)

1
QApplication app (argc, argv);

QPushButton button ("Hellc world !");
button. show();

return app.exec();

¥

Obrazek 16 Syntaxe Qt na ptikladu ,,Hello world*

Spolecnost Qt vytvortila pro vyvoj aplikaci vlastni vyvojové prostiedi nazyvané Qt Creator,
které je v nastrojich pro ulehceni prace programatora na podobné rovni jako MS Visual
Studio pro jazyk C#. Qt Creator je univerzalni vyvojové prostredi a lze jej pouzit i pro vyvoj
mimo Qt a pro svou komplexnost se stava ¢im dal vice oblibenym. Soucasti Qt Creatoru je
takzvany Qt Designer, ktery mtize byt spustén samostatné a ktery slouzi pro navrh grafic-
kého rozhrani aplikaci. Oba tyto néstroje jsou vyobrazeny na nasledujicich dvou obrazcich.

[38] [42] [43]
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7 pentoolzap.cpp @ PentestParser [master] - Ot Creator

File

& PentestParser.pro

v W Headers

] pentoclconfigh

i»] pentoolnmaph "
&/ pentoolsparta.h -
i/ pentoolzap.h

& resultnmap.h
(2] resultspartah
i) resultzaph
¥ e Sources
&) main.cpp

&' pentoolconfig.cpp

&+ pentoolnmap.cpp 1
| pentoolsparta.cpp
& pentoolzap.cpp
&+ resultnmap.cpp

& | resultsparta.cpp

& resultzap.cpp

Edit Build Debug Analyze Tools Window Help
EAR AN =M = -
¥ o PentestParser [master] 1 #include "pentoolzap.h"

PenToolZap: :PenToolZap(QString filePath)

{

H

QFile f(FfilePath);
GF(1f.0pen(QI0Dewice: tReadOnly)) {

gInfo() << "ERROR: loading input file failed";

this—>xmlFile.setContent (&F);
F.close();

void PenToolZap::parse(QString resultFileFarmat)

FF(xmlFile.isNull()) {
qInfo() << "ERROR: loading xml
return;

b

QDomElement root = this-—>xmlFile.d

failed";

ocumentElement () ;

result.setDate(root.attribute("generated"));

QDomModelist sitesElements = root.

QList<site> sitelist;

for(int i=08; i<sitesElements.size(
QDomElement siteflement =
site newSite;

clementsByTaghame ("site");

)i i+5) L

sitesElements.at(d).toElement();

newSite.url = siteElement.attribute("name");

newSite.host

siteElement.attribute("host");

newSite.port = siteElement.attribute("port").tolInt();

QDomNodeList alertsElements =
summary riskSummary;
QList<alert> alertlist;
for(int j=0; j<alertsElements

alert newAlert;

newAlert.name =
newAlert.description =

siteElement.elementsByTagName("alertitem");

-size(); 3#4) {
QDomElement alertElement =

alertsElements.at(j) . toElement();

alertElement.elementsByTagName("alert") .at(0) . toElement() . text();
alertElement.elementsByTagName ("desc").at(0). toElement() . text();

newAlert.parameter = alertElement.elementsByTagName("param").at(0).toElement().text();

newAlert.solution
newAlert.reference
newAlert.cweld =

newAlert.risk =

newAlert.riskCode =
switch (newAlert.riskCode)
case ©:!

{

alertElement.elementsByTagName ("solution") . at(8) . toElement() . text();
alertElement.elementsByTagName("reference”).at(@).toElement().text();
alertElement.elementsByTaghame ("cweid") . at(8) . toElement (). text() . tolInt();

Obrazek 17 Ptiklad vyvojového prostiedi Qt Creator

<
L5l O Type to locate (Ctrl+K) 1

7 mainwindow.ui @ Ukl - Gt Creator

File Edit Buld Debug Analze Tools Window

Help

Filter = Object Class
File [ Compute | Type H
v Layouts ~| ¢ | Someute | lypeRere v MainWindow QMainWindow
= Vertical Layout | _= - # v = centralWidget QWidget
= ° .
(1] Herizontal Layout i & tetEdit QrextEdit
et T ¥ menuBar QMenuBar
33 Grid Layout ~ menuFile QMenu
- Add Separstor
3 FormLayout actionQuit  QAction
¥ menuCompute QMenu
v Spacers
actionStart  QAction
[l Horizonts! Spacer actionSiap OAction
B vVertical spacer mainToolBar QoolBar
= FiTe L statusBar QstatusBar
(2 Push Button
[ Tool Button
@ Radio Button
@ CheckBox
@ Command Link Button
Dialog Button Box
- tem Views (Model-Based)
(5] vist View
-
] Tree View E—
5 rabie view actionStart : QAction
Colurn View Property Value

[ undoview
v

Item Widgets (Item-Based)

15 Listwidget
T8 Tree Widget
FE] Table widget

v Containers >
Neme Used Tet Shortcut Checkable| >
Scroll Area
actionQuit Quit m}
B TociBex
actionStart Start O >
I Tab Widget actionStop Stop O
B stacked Widget >
[ Frame
[ widget
[H MDI Area
E_1 Dock Widget
o Qaaidger
~ Input Widgets < >
Combeo Box | ActonEdtor  Signals SlotsE

P Typeta locate (Cirl+K)

Obrazek 18 Priklad nastroje Qt Designer integrovaného do Qt Creatoru

checkable
checked

enabled

icon

text

iconText

toolTip

statusTip
whatsThis

font

shortcut
shortcutContext
autoRepeat

visible

menuRole
iconVisiblelnhMenu
shortcutVisiblelnCont
priority

actionStart

Start
Start
Start

A [MS Shell Dig 2, 8]

WindowShortcut

TextHeuristicRole

]

NormalPriority

alertElement.elementsByTagName ("riskdesc").at(0).toElement (). text () .split(" ").at().tc
alertElement.elementsByTagName("riskcode").at(0).toElement() . text().tolUInt();
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6 FORMA VYSTUPNICH DAT

Pro aplikace zpracovavajici rizna data, kde vystupem ma byt soubor s obsahem zpracova-
nych dat, je dulezité vybrat vhodny format, v jakém budou vystupni data uloZzena. Tento
vybér je nezbytny, vime-li, Ze budou data néasledné strojové zpracovana v jiné aplikaci. Pro
tyto ucely bylo vytvoreno nékolik zplisobl formatovani dat, mezi kterymi jsou nejzndmeé;jsi

a nejpouzivanéjsi XML a JSON.

6.1 XML

Zkratka XML znamena ,,eXtensible Markup Language®, coz Ize volné& ptelozit jako ,,rozsi-
fitelny znackovaci jazyk“. Jak uz nazev napovida, jedna se o znackovaci jazyk. Text nebo
ruzné udaje se totiz vkladaji za znacky, takzvané tagy, které jsou z obou stran dopInéné o
ostré zavorky. V piipad¢ ukoncovaciho tagu, ktery ukoncuje aktudlni tag, je za prvni zavor-
kou jesté lomitko. XML je dost asto pouzivan pro serializaci riznych dat, a proto je pod-
porovan velkym mnoZstvim nastrojii a programovacich jazyki. Setkat se s XML mlZeme

prevazné u vystupnich dat (viz obrazek 19) a konfiguracnich soubort aplikaci. [44] [45]

<hosts>
<host ipAddr="18.56.8.65" uptime="0" networkDistance="3">»
<ports:
<port id="22" protocol="tcp" state="open" service="0OpenSSH" servicellame="ssh"/>
<port 1d="80" protocol="tcp" state="open" service="Apache httpd" servicellame="http"/>

<port id="443" protocol="tcp" state="open" service="Apache httpd" servicelame="http"/>

</ports»
<05>
<osMatch name="Linux 2.6.32" accuracy="87"/>
<osMatch name="HP P288@ G3 NAS device" accuracy="86"/»
<osMatch name="Openkrt 6.9 - 7.89 (Linux 2.4.30 - 2.4.34)" accuracy="85"/>
<osMatch name="0Openlrt White Russian 8.9 (Linux 2.4.38)" accuracy="85"/>
<osMatch name="Openlirt Kamikaze 7.89 (Linux 2.6.22)" accuracy="85"/»
<fos>
<trace>
<hop ipAddr="192.168.10.1" rtt="2"/>
<hop ipAddr="192.168.157.1" rtt="286"/>»
<hop ipAddr="18.56.8.65" rtt="287"/>
</traces
</host>»
</hosts»

Obrazek 19 Priklad vystupnich dat ve formatu XML
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6.2 JSON

Format JSON je dalsi z datovych formati. Jeho zkratka znamena ,,JavaScript Object Nota-
tion*, coz v prekladu znamena ,,JavaScriptovy objektovy zapis®“. Z nazvu vyplyva, ze se
jedné o format, ktery ptisel s jazykem JavaScript, ale i pfesto je tento format jazykoveé neza-
visly. Casto je pouZivan v oblasti webovych aplikaci pro pfedavani dat mezi serverem a pro-
hlizeCem, vétSinou se s nim muzeme setkat u vysledkt, které poskytuji rizna webova API
(napf. pocasi, geolokac¢ni data a dalsi). Data v JSON jsou na rozdil od XML formatovéna
jako par atribut-hodnota, coz lze vidét na obrazku nize. Co se tyka podpory pro Cteni a zapis
JSON formatu, tak je tato situace podobna jako u XML, to znamena, ze vétSina bézné pou-
zivanych programovacich jazykl praci s JSON formatem pln€ podporuje. N&kdy je format

JSON oznacdovén jako ,,odlehcend* verze formatu XML. [46] [47] [48]

"empid": "SJI011MS",
"personal”:{
"name":"Smith Jones",
"gender":"Male",
"age": 28,
"address":
{
"streetaddress": "7 24th Street”,
"city": "New York",
"state": "NY",
"postalcode”: "10038"
].
7
"profile”: {
"designation”: "Deputy General”,
"department”: "Finance"

— et
—

Obrazek 20 Priklad vystupnich dat ve formatu JSON [49]
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7 IMPLEMENTACE APLIKACE

Vzhledem k pozadavkiim byla aplikace vyvinuta jako konzolova aplikace a jako nastroj pro
vyvoj poslouzil Qt framework s jazykem C++. Je to hlavné z diivodu multiplatformniho pii-

stupu a minimalni potieby knihoven tfetich stran.

7.1 Struktura aplikace

Aplikace je slozena ze sedmi tiid a jednoho souboru obsahujiciho vstupni funkci programu
»main®. Ttidy jsou dale rozdéleny na tii skupiny. Prvni skupina obsahuje pouze jednu tiidu,
ktera zajiSt'uje nastaveni aplikace pro provadéni automatizovaného spousténi penetracnich
nastroji. Nazev této tfidy je ,,PenToolConfig*. Dalsi skupinou jsou tfidy starajici se o zpra-
covani vystupl z penetracnich nastrojt, jedna se o tiidy zacinajici frazi ,,PenTool* a zbytek
nazvu tvoifi ndzev nastroje, jmenovité jde o tfidy ,,PenToolNmap*, ,,PenToolZap*“ a ,,Pen-
ToolSparta*. Obdobna4 situace je 1 u posledni skupiny ttid, které maji na praci uchovani zpra-
covanych udaji a jejich nasledné uloZeni do soubort typu XML nebo JSON. Nazev téchto
tfid je podobny jako u minulé skupiny, 1i§i se pouze frazi na za¢atku nadzvu, v tomto ptipadé
to je fraze ,,Result” a jednd se tedy o tfidy s ndzvy ,,ResultNmap®, ,,ResultZap* a ,,Result-

Sparta®. Strukturu aplikace stru¢né popisuje nasledujici obrazek.

Main PenToolConfig
PenToolNmap PenToolZap PenToolSparta

T T |

\/ N/

ResultNmap ResultZap ResultSparta

INPUT FILES

OUTPUT FILES &

Obrazek 21 Zjednodusena struktura aplikace
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7.2 Ovladani aplikace

Vzhledem k faktu, ze je aplikace Cisté konzolova, je jeji ovladani provadéno pres konzolové
rozhrani opera¢niho systému. Na nasledujicim obrazku je v konzoli zndzornéna nabidka na-

povédy aplikace, ktera strucné popisuje, jak se mé s touto aplikaci pracovat.

BE C:\Windows\System32\cmd.exe — O

Obrazek 22 Nabidka ndpovédy v konzolovém okné aplikace

O kompletni ovladani aplikace se stard tfida stvofend pro tyto tcely s nazvem ,,QComman-
dLineParser®, kterd zajiSt'uje automatické zpracovani vstupnich parametrt aplikace. Pomoci
této tiidy se také nastavi popis a verze aplikace, které je mozné v aplikaci zobrazit pomoci
patiicnych ptepinact (naptiklad ,,-v* nebo ,,--version‘ zobrazi verzi aplikace).

Pro jednotlivé parametry spousténi neboli prepinace se pak pouziva ttida ,,QCommandLine-
Option®, pomoci které se vytvoii zminéné ptepinace aplikace. Napovéda aplikace je pak

sama vygenerovana zminénou tfidou ,,QCommandLineParser z vytvotfenych ptepinaci.

Cel¢ nastaveni a vytvoteni tohoto zjednoduSené¢ho konzolového menu je obsazeno na za-

¢atku vstupni funkce aplikace (funkce ,,main*) a vypada ve zdrojovém kodu nasledovné:
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QCommandLineFarser

cliParser;

cliParser.addHelpOption();
cliParser.addVersionOption();

cliParser.

QCommandLineOption
QCommandLineOption

QCommandLineOption
QCommandLineOption

setApplicationDescription("Application for parsing pentest tools outputs.\n

"
"First you must select operation which you want to use, parse or run.\n"
"Then you must select pentest tool and provide input file path.in"

"It's necessary to select output file format.");

runOption(QStringlist() << "r" << "run","Runs selected tool and generate output");
parseOption(QStringlist() << "p" << "parse", "Parse selected tool file");
nmapOption("nmap", "Selects nMap tool, supported functions: run, parse");
zapOption("zap", "Selects ZAP tool, supported funtions: parse");

QCommandLineOption spartaOption("sparta", "Selects Sparta tool, supported funtions: parse");

inputFileOption(QStringlist() << "i" << "input-file", "Sets the input file path", "file");
xmlOption(QStringlist() << "X" << "xml", "Sets XML as output format");
jsonOption(QStringlist() << "J" << "json", "S

QCommandLineOption
QCommandLineOption

QCommandLineOption Sets JSON as output format");

cliParser.addOptions({runOption, parseOption});
cliParser.addOptions({inputFileOption ,xml0ption, jsonOption});
cliParser.addOptions ({nmapOption, zaplption, spartalption});
cliParser.process(app);

Obrazek 23 Zdrojovy kod prepinact aplikace

Pro jednotlivé funkce je mozné zvolit vice variant piepinact, napiiklad pro zvoleni vystup-
niho formatu XML je mozné pouzit piepinac ,,-X* nebo ,,--xml*“. Tyto dvoji, ptipadné troji
moznosti jsou pouzity skoro u vSech prepinact. Takto je to pouzito z diivodu, aby si uzivatel

sdm vybral, co mu vyhovuje.

Pro ptehlednost jsou v néasledujici tabulce vypsany veskeré piepinace aplikace:

Pi'epinaé Popis

-2, -h, --help | Zobrazi napovédu aplikace.

-v, --version | Zobrazi verzi aplikace.

-1, --TUn Spusti vybrany penetracni nastroj.

-p, --parse Zpracuje vystupni soubor z vybraného penetra¢niho nastroje.

-1, --input-file | Zvoli soubor z penetra¢niho nastroje pro zpracovani.

-X, --xml Nastavi XML jako vystupni format zpracovanych dat.

-J, --json Nastavi JSON jako vystupni format zpracovanych dat.

--nmap Vybere penetracni nastroj Nmap.
--zap Vybere penetracni nastro) OWASP ZAP.
--sparta Vybere penetracni néstroj Sparta.

Tabulka 3 Seznam piepinacu aplikace
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7.3 Vstupni funkce aplikace

Vstupni funkci aplikace je myslena funkce, kterd je provedena bezprostfedné po spusténi
aplikace. Nazev této funkce je ,,main* a je v ni obsazena rozhodovaci ¢ast aplikace, ktera
pracuje podle zvolenych pfepinaci zadanych pti spousténi aplikace. Rozhodovaci cast

funkce ,,main“ je stru¢né vyznacena na nasledujicim diagramu.

START

NE

Jsou nastavené
prepinace?

Je nastaven
ystupni format?

Spousténi pracovani
Automatizované Sprc:;;toem Zpracovani
spousdténi Zpracovani vystupt

Obrazek 24 Zjednoduseny diagram funkce ,,main*

Prvni podminka testuje, jestli viilbec byly aplikaci pfedany pfi spusténi n&jaké parametry
(nastaveny prepinace). Pokud ne, je vypséna na konzoli chybova hlaska a nasledné je zavo-
lana funkce ,,showHelp* ze tfidy ,,QCommandLineParser®, kterd vypiSe na konzoli népo-

védu aplikace a poté aplikaci validné ukonci (navratovy kod je 0).

Druhé podminka v potadi zjistuje, zda byl pomoci piepinacti vybran vystupni format, jeli-
koz ten je pozadovan jak pro operaci automatizované¢ho spousténi, tak i pro zpracovani vy-
stupt penetracnich nastrojti. Pokud neni vybran vystupni format, je situace stejna jako u

pfedchozi podminky.
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Posledni rozhodovaci podminka rozdéluje aplikaci na dvé vétve, prvni vétvi je automatizo-
vané spousténi penetracnich ndstrojl, druhou pak zpracovani vystupll z penetra¢nich na-

stroju.

7.4 Automatizované spousténi penetracnich nastroji

V piipadé automatizované¢ho spousténi penetracnich nastroji se jedna o spusténi néstroje
z této aplikace a po jeho dob&hnuti se provede zpracovani jeho vystupu. Spustény ndstroj
bézi na pozadi a fidi se podle konfiguracniho souboru. Diky tomu mulze pentester vyuzivat

pouze jedné aplikace namisto dvou.

7.4.1 Konfiguracni soubor

Soucasti aplikace je 1 konfigura¢ni soubor pro nastaveni béhu daného penetracniho néstroje.
O spravu konfiguraniho souboru se stara tfida s nazvem ,,PenToolConfig“, ktera provadi
nacteni a nasledné zpracovani souboru pomoci tfidy ,,QSettings®, ktera toto zajistuje. Na

nasledujicim obrazku je znazornéno, jak takovy konfiguraéni soubor vypada.

| config.ini - Poznamkovy blok - O >
Soubor Upravy Format Zobrazeni Mipovéda
# This is config file for PentestParser

[nmap]
runArgs=-T4 -A -v -oX result.xml 192.168.1.2

folder=c:/nmap/

Obrazek 25 Priklad konfiguracniho souboru aplikace

7.4.2 Spousténi nastroja

Po nacteni konfigura¢niho souboru, které je oSetfeno proti nezddoucim staviim, je na fadé
samotné spousténi penetracnich nastrojti. Pro spusténi, v tomto piipadé€ nastroje Nmap, je ve
tfide ,,PenToolNmap* obsazena funkce s nazvem ,,run®. Tato funkce piebira z konfigurac-
niho souboru absolutni cestu k adresari, ve kterém je k dispozici spustitelny soubor (napfi-
klad soubor s koncovkou ,,exe*) zvoleného nastroje a spoustéci parametry pro dany pene-

trani nastroj. S témito dvéma parametry je zavoldna funkce ,,start” ze tiidy ,,QProcess®,
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ktera na pozadi spusti vybrany nastroj a ¢ekd na dokonceni jeho béhu. Zminéna funkce
»start je programové uzpusobena pro spousténi nastroje jak na opera¢nim systému Win-
dows, tak i na opera¢nim systému Linux. O béhu nastroje je uzivatel pribézn¢ informovan
pomoci stavovych informaci na konzolovém rozhrani. Po dobéhnuti penetra¢niho nastroje

je jeho vysledek ulozen a nasledné déle zpracovan.

7.5 Zpracovani vystupii penetra¢nich nastroji

Druhou ¢asti aplikace je zpracovani jiz vygenerovanych vystupll z penetracnich testd. Tyto
vystupy jsou bud’ ve form¢é XML souboru (plati pro nastroj Nmap a OWASP ZAP) nebo ve
form¢ SQLite databaze ulozené v souboru s koncovkou ,,.sprt* (plati pro néstroj Sparta). Je-
li vybrana volba zpracovani (pfepinac ,,-p* nebo ,,—parse*), je provedeno nacteni pozado-
vaného souboru a nasledné provedeno jeho zpracovani odpovidajici tfidou podle vybraného

nastroje.

7.5.1 Vystupy z nastroji Nmap a OWASP ZAP

Po tGspésném nacteni souboru se za¢ne odpovidajici tfidou (,,PenToolNmap* nebo ,,PenTo-
olZap*) obsah souboru zpracovavat. Pro zpracovani slouzi funkce nazyvajici se ,,parse®,
ktera si nacte obsah souboru do tfidy ,,QDomElement®, pomoci které se jiz pfistupuje na
jednotlivé polozky vstupniho souboru. Timto zplisobem jsou zpracovany veSkeré pozado-
vané polozky ze souboru. Dale jsou ziskand data postupné uloZena do objektu ttidy, ktera

zase odpovida pouzitému nastroji, a to ,,ResultNmap* nebo ,,ResultZap*.

7.5.2 Vystupy z nastroje Sparta

Pro ptipad penetra¢niho nastroje Sparta je situace mirn€ odlisna. Odlisnosti je zptisob, jakym
Sparta vysledky uchovava. Vysledky jsou zde uloZeny v jednom souboru, ktery obsahuje
SQLite databazi s tabulkami obsahujici vysledky jednotlivych modultl. Zpracovani zde ob-
stardva tfida s nazvem ,,PenToolSparta* ktera vyuziva pro praci s databazi tiidy ,,QSqlData-
base* a ,,QSqlQuery*. Jelikoz se jednd o databazovy soubor, jsou pozadované polozky zis-
kavany pomoci databazovych dotazi. V piipadé¢ modulu Nikto jsou navic ziskané polozky
nadale zpracovavany regularnimi vyrazy pomoci tfid ,,QRegularExpression” a ,,QRegu-
larExpressionMatch®. Po ziskani jsou data, tak jako v minulém pfipad¢€, uloZena do objektu

odpovidajici tfidy, v tomto piipadé ,,ResultSparta®.
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7.6 UloZeni zpracovanych dat

Po zpracovani vystupli z penetracnich testa jsou ziskana data ulozena do paméti aplikace a
nasledné se provede 1 ulozeni do pozadovaného souboru. UzZivatel aplikace ma na vybér
ulozeni do dvou formatd, a to do formatu XML nebo JSON. Po ulozeni dat do vystupniho

souboru je béh aplikace validné ukoncen.

7.6.1 Format XML

Ulozeni do formatu XML je zprostiedkovano pomoci funkce s ndzvem ,,toXmlFile*, ktera
je zastoupena ve vSech tfidach obsahujicich ulozena data z vystupti nastrojii pro penetraéni
testovani. Jmenovité se jedna o tiidy ,,ResultNmap®, , ResultZap* a ,,ResultSparta®. Jesté
pfed samotnym zépisem dat do formatu je vytvofen vystupni soubor s ndzvem, ktery obsa-
huje nazev nastroje (Nmap, Zap nebo Sparta), dale nasleduje ¢asové razitko ve tvaru rok,
mésic, den, hodina, minuta, sekunda a cely ndzev je ukoncen koncovkou ,,.xml*“. Samotné
ukladani je provadéno tfidou s ndzvem ,,QXmlStreamWriter®, ktera disponuje funkcemi pro
ukladani jednotlivych zaznami. Takto jsou vSechna data uloZena do souboru a uZzivatel je
informovan o uloZeni hlaskou na konzoli, kde je vypsdn i1 nazev vytvofeného souboru.

Ukézka vystupniho souboru z nastroje Nmap ve formatu XML je obsazena v pftiloze 1.

7.6.2 Format JSON

V ptipadé ukladani do formatu JSON je situace podobna. Tentokrat je vSak pouzito vytvo-
fené funkce s nazvem ,,toJsonFile*. Stejn¢ jako u XML tak i tady je pfedem vytvotfen soubor
s ndzvem nastroje, ¢asovym razitkem a koncovkou souboru, v tomto piipadé ,,.json*. Sa-
motné ukladani je u tohoto formatu mirn€ odlisné. Nejdiiv je vytvofen objekt tfidy ,,QJso-
nObject®, do kterého jsou postupné vkladany data z penetracniho néstroje. Nasledné je tento
objekt preveden do tiidy ,,QJsonDocument® a poté uloZzen do souboru vytvoieného vyse.
Stejné jako u forméatu XML i zde je uzivatel informovan o uloZeni souboru hlaSkou na kon-
zoli v€etné nazvu vytvoreného souboru. Také ukdzka souboru ve formatu JSON je soucasti

ptilohy II.
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ZAVER

Cilem této diplomové prace bylo prostudovani problematiky penetracniho testovani a s tim
nepiimo souvisejicich norem fady ISO/IEC 27000. Dale bylo potieba prostudovat moznosti
nastroji pouzivanych pro penetracni testovani, moznosti jejich vystupii a vytvofit vhodné

vybranou technologii desktopovou aplikaci pro jejich zpracovani.

V teoretické Casti této prace byly sepsany postupy a informace tykajici se problematiky pe-
netracniho testovani a informace ohledn¢ skupiny norem ISO/IEC 27000. Dale byly popsany
hojné pouzivané penetracni nastroje Nmap, Sparta, Sqlmap a OWASP ZAP vcetné jejich
shrnuti. U téchto nastrojt jsou uvedeny informace ohledn¢ podpory na operacnich systémech

a také moznosti a formaty jejich vystupt.

Prakticka cast se zabyva vybérem vhodné technologie pro vyvoj aplikace umoznujici auto-
matizované spousténi penetra¢nich nastrojii a zpracovani jejich vystupti. Nasledné jsou vy-
brany vystupni formaty soubort pro zpracovana data s ptihlédnutim na mozné dalsi strojové
zpracovani, naptiklad pro generovani reportl penetracnich testi. Dale je navrhnuta struktura
aplikace a je popséana jeji implementace v€etné popisu ovladani aplikace a ukdzkovych vy-

stupt ve formatu XML a JSON.

Vysledna aplikace umi, na zékladé vytvoreného konfiguraéniho souboru, automatizované
spoustét penetracni nastroj Nmap. Dalsi funkci aplikace je zpracovani vystupnich soubort
z penetracnich nastrojt Nmap, OWASP ZAP a Sparta do soubort XML nebo JSON. Tyto
soubory obsahuji vytiidéné informace z néstrojii v piehledné struktuie a jsou ptfipravené pro
vloZeni do zavérecné zpravy z penetracniho testovani. Aplikace disponuje jednoduchym, a
pfitom komplexnim konzolovym ovladdnim. V pfipad¢ nutnosti by bylo mozné aplikaci

jesté vice zautomatizovat pomoci davkovych soboril nebo bash skript.
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JVM Java Virtual Machine

MS Microsoft

API Application Programming Interface
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PRILOHA PI: UKAZKA VYSTUPNIHO SOUBORU XML Z
NASTROJE NMAP

<?xml version="1.8" encoding="UTF-8"?>
<nmap startTime="1555397000" stopTime="1555397196" duration="196" version="7.70" args="nmap -Apl-65535 -
oX testNmap.xml 192.168.250.248" message="">
<hosts>
<host ipAddr="192.168.250.248" macAddr="00:0C:29:F1:63:64" vendor="VMware" uptime="2528520"
networkDistance="1">
<ports>
<port id="22" protocol="tcp" state="open" service="0penSSH" serviceName="ssh"
serviceVersion="7.6pl Ubuntu 4ubuntu@.3"/>
<port id="25" protocol="tcp" state="open" service="Apache httpd" serviceName="http"
serviceVersion="2.4.29"/>
<port id="443" protocol="tcp" state="open" service="Apache/2.4.29 (Ubuntu)" serviceName="
https" serviceVersion=""/>
<port i1d="8088" protocol="tcp" state="open" service="Apache httpd" serviceName="http"
serviceVersion="2.4.29"/>
<port i1d="8111" protocol="tcp" state="open" service=
serviceVersion=""/>
<port 1d="8112" protocol="tcp" state="open" service="Apache httpd" serviceName="http"
serviceVersion="2.4.29"/>
<port i1d="8115" protocol="tcp" state="open" service="Apache httpd" serviceName="http"
serviceVersion="2.4.29"/>
<port 1d="10000" protocol="tcp" state="open" service="Apache httpd" serviceName="http"
serviceVersion="2.4.29"/>
<port 1d="20000" protocol="tcp" state="open" service="Apache httpd" serviceName="http"
serviceVersion="2.4.29"/>
</ports>
<0s>
<osMatch name="Linux 3.2 - 4.9" accuracy="100"/>
</os>
<trace>
<hop ipAddr="192.168.250.248" rtt="0.25"/>
</trace>
</host>
</hosts>
</nmap>

serviceName="unknown"



PRILOHA P II: UKAZKA VYSTUPNIHO SOUBORU JSON Z
NASTROJE NMAP

"args": "nmap -Apl-65535 -oX testlmap.xml 192.168.258.248",
"duration": 196,
"hosts": [

1
"ipAddr": "192.168.258.248",

"macAddr": "08:8C:29:F1:63:64",

"networkDistance": "1",
"os": |
{
"accuracy": "l@a",
"name": "Linux 3.2 - 4.9"
¥
1,
"ports”: |
{
"idv: U227,
"protocol”: "tcp”,
"service": "OpenSSH",
"sevicelName": "ssh",
"seviceVersion”: "7.6pl Ubuntu dubuntud.3™,
"state": "open”
T
i
"id": "8112",

"protocol™: "tcp",
"service": "Apache httpd"”,

"sevicelName": "http",
"seviceVersion": "2.4.29",
"state": "open”
¥
1,
"trace": [
{
"ipAddr™: "192.168.258.248",
"rtt": "8.25"
¥
1,
"uptime™: "2528528",
"vendor": "VMware"
¥
1,
"message”: "",

"startTime": 1555397868,
"stopTime™: 1555397196,
"version": "7.78"



