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ABSTRAKT

Hlavnim cilem této diplomové prace je navrhnout aplikaci pro generovani reportii z pene-
traCnich testd, které jsou provadény v laboratofi PT LAB na Univerzit¢ Tomase Bati ve
Zling. Teoretickd ¢ast se zabyva problematikou penetra¢niho testovani, souvisejicimi nor-

mami a definici pozadavki na vyslednou aplikaci.

V praktické ¢asti je vybrana vhodna technologie a navrhnuta struktura aplikace. S ohledem
na definované pozadavky, je déle sestavena aplikace pro generovani reportii na zéklad¢ dat
zadanych uzivatelem nebo nactenych ze souboru. Popis sestavené aplikace véetné zaklad-

nich principt jejiho pouzivani, je uveden v zavéru této prace.

Klicova slova: Penetracni testovani, OWASP, ISO 27000, Framework Qt

ABSTRACT

The main aim of this thesis is to design an application for penetration test report generating.
These tests are performed at PT LAB laboratory at Tomas Bata University in Zlin. The theo-
retical part of this thesis deals with the principles of penetration testing, related standards

and requirements for the target application.

The suitable technology was selected in the practical part as well as application structure
was defined. Based on the predefined requirements, the application for penetration testing
report generating was developed. The report generation could be based on user inputs or data
imported from a file. Final application description, including basic use cases, is provided at

the end of this thesis.

Keywords: Penetration tests, OWASP, ISO 27000, Framework Qt
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UvVOoD

V soucasné dobé je zabezpeceni pocitacovych siti velmi diilezitou soucasti kazdé spolec-
nosti, kterd ke své ¢innosti vyuziva vypocetni techniku. To plati jesté vice pro spolec¢nosti,
které zpracovavaji osobni data uzivatelt ¢i klientt, jako jsou naptiklad socidlni sité. Ty se
ptimo zivi zpracovavanim osobnich udaja jejich uzivateld a spolu s nimi nesou i zodpovéd-

nost za jejich bezpecné uchovani.

Kdyby se potencialnimu hackerovi podafilo ziskat plny ptistup k datim néjaké spolecnosti,
mohl by je zpenézit, napiiklad prodejem konkurenci. Tim by spole¢nosti mohl zptsobit
velké finan¢ni ztraty, zhorsit jeji postaveni na trhu nebo zapficinit Gplny bankrot. Proto je
v nejlepSim zajmu, nejen spolecnosti provozujicich socialni sité, aby mély co mozné nejlepsi

zabezpeceni svych systémd.

Pro zvyseni kvality zabezpeceni je nejprve nutné védét, kde jsou nedostatky. Praveé k tomu
lze vyuzit penetracni testovani. Penetracni testovani je postup, pii némz mohou byt nalezeny

nedostatky v zabezpeceni softwarti nebo siti.

Vysledkem penetracniho testu je hlaseni, jehoz dulezitost je stejnd jako kvalita samotného pene-
tracniho testu ¢i zkuSenosti osoby, ktera test provadi. Hlaseni je dtlezitou zpétnou vazbou zada-
vateli. Pravé z n€j zadavatel zjisti jaké ma jeho systém nedostatky a jak je napravit. Pokud by
samotny test mél vysokou kvalitu, ale nebylo z né¢j podédno zadné hlaseni nebo zpétna vazba
zadavateli, byl by cely test zbytecny. A prave proto je dulezité, aby hlaseni bylo srozumitelné a

obsahovalo vse, co je pro zadavatele podstatné.

Penetracni testy provadi kazda spolecnost ptipadné jedinec dle vlastnich nejlepSich zkuSenosti a
zvyku. Kvili tomu jsou také hlaseni z report individualni. Reporty, které vytvoftily rtizné osoby
¢1 spolecnosti, se 1i8i po strance vzhledové 1 obsahové. M4 aplikace by méla byt vyuzivana k
jednodussimu generovani takovychto reporti dle zvykt a metodik, které jsou vyuzivany v labo-

ratofi penetracniho testovani PT LAB na Univerzit¢ Tomase Bati ve Zliné.
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I. TEORETICKA CAST
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1 PENETRACNI TESTY

Penetracni testovani, nékdy téz nazyvano jako ,,etické hackovani*“ nebo ,,pentest, je prak-
tika, pfi niz testujici osoba provede tzv. hodnoceni zranitelnosti (Vulnerability assessment),
pfi kterém se snazi najit slabiny daného pocitacového systému, kterych by mohl zneuzit pfi-

padny utoc¢nik.

Penetracni test zacCina pfipravnou casti pre-engagement, béhem niz probiha komunikace
s klientem a domlouvaji se podrobnosti planovaného Utoku. Po ni nasleduje informartion
gathering, tedy sbér informaci o smluveném cili. Jakmile ma osoba provadé¢jici penetracni
test (dale jen pentester) dostatek informaci, ptejde do Casti thread modeling, kdy vytvari
plany, jak bude postupovat béhem utoku. Nasledné na zaklad¢ vytvotren¢ho planu utoku
bude pentester hledat zranitelnosti v ¢asti vulnerability analysis. Po nalezeni zranitelnosti se
pentester pokusi zranitelnosti zneuzit a ziskat tak opravnéni v systémech, ke kterym by nor-
malné nemé&l mit pristup. V piipad¢€, ze se pentesterovi podaii ziskat ptistup do nékterych
systémdl, prejde do €asti post exploitace. V ni zjist'uje, jak velké Skody je mozné napéachat a
do kterych dal$ich systému by se mu mohlo podafit ziskat ptistup. Nakonec pentester podava
zadavateli detailni hlaSeni o pribéhu utoku a jeho nalezech. Na zaklad¢ hlaseni pak zadavatel

muze jednat a bezpecnosti slabiny opravit. Pribéh penetracniho testu je znazornén na Obr.

L[] [2]

Fre-engagement ——m Information gathering——  Thread modeling

|

Vulnerahility analysis

|

Reporting M— Post exploitation pE—— Exploitation

Obr. 1 Diagram priibéhu penetracniho testu
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1.1 Pre-engagement

Pentester se nejdiive sejde s klientem a spolu vyjednavaji okolnosti provedeni testu, které
jsou detailn¢ popsany nize. Chyba v této ¢asti by mohla vést napt. k neptijemné situaci, kdy
klient o¢ekava jen jednoduchy sken sité, ale penetracni testy jsou mnohem vice invazivni,
nez by mohl klient pfedpokladat. Behem penetracnich testli mize dojit k vypadku sluzby,

pripadné i k poSkozeni zafizeni. [1]

Pentester musi pochopit s jakym zamérem ma test provadet, jaké jsou klientovy obavy nebo
ma-li v siti néjaka citliva zafizeni, na kterd bude v prib&hu penetracniho testu potieba dat si
pozor. Je dobré zjistit, pokud jde o klientiiv prvni penetraéni test, co jej k nému ptimélo. Je
dulezité pochopit na ¢em je zaloZené podnikani klienta a co jej nejvice ohrozuje. Napt. ho-
dinovy vypadek webu velkého e-shopu by mohl pro firmu znamenat velkou finanéni ztratu,
ale hodinovy vypadek webu banky by sice nastval nékolik zakazniki, ale pravdépodobné

nezavinil velké finanéni ztraty. [1]

S klientem by mély byt dohodnuty nasledujici zaleZzitosti, které jsou detailn€ popsany niZe:

1.1.1 Rozsah testovanych IP adres

Je nutné zjistit, které IP adresy maji byt testovany a které uz ne a také jak moc nebezpecné
a invazivni testy mize na nekterych zatizenich provadét. Napiiklad mtze-li pentester zkou-
Set utoky, které by mohly potencialné vytadit néjaké zatizeni nebo se ma limitovat pouze na
zjiStovani potencialnich rizik a déle je netestovat. Je dobré klienta vyrozumét, Ze i jednodu-
ché skenovani portl routeru mize potencialn¢€ docasné nebo i trvale router vyradit. Déle pak
je nutné se domluvit, jestli ma pentester (pokud takovou sluzbu nabizi) provadét i utoky

socialniho inZenyrstvi na zaméstnance. [1]

1.1.2 Casové okno testovani

Je potfeba domluvit se s klientem, kdy maji byt penetracni testy provadény. V ptipadé, ze
by mélo dojit k selhani n¢jakého zatizeni nasledkem penetracniho testovani, tak pro klienta
bude vhodné, aby se tak stalo v dob¢, kdy testované zatfizeni neni vyuZzivano, ptipadné by

jeho vyrazeni z provozu mélo co nejmensi dopad na chod spolecnosti. [1]
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1.1.3 Kontaktni informace

V ptipadé, Ze by pentester naSel velmi zavazné bezpecnostni riziko, je potfeba se s klientem
okamzité¢ spojit a proto je nutné mit jeho kontaktni informace. Déle se musi domluvit na
zpusobu komunikace, jestli staci telefonni hovor, email nebo je zapotiebi vyuzivat né¢jakou

formu Sifrované komunikace. [1]

1.1.4 Opravnéni

Pentester si musi byt jist, Ze mé& opravnéni provadét penetracni testy na dané zatizeni. Tes-
tované cile nemusi nutné patfit klientoveé organizaci, mize jit o web ktery, je provozovan na
hardwaru tfeti strany a pentester si musi byt jisty, ze klient je domluveny s tfeti stranou a ma
souhlas s penetracni testovanim. Pentester by mél mit ve smlouve prohlaseni, které omezi

jeho zodpovédnost, pokud by se stalo néco necekané¢ho béhem provadéni testi. [1]

1.1.5 Forma platby

S klientem je také nutné vyjednat formu platby a jestli bude platba provedena pfedem nebo

az po dokoncenti testt. [1]

1.2 Information gathering

Nasleduje cast, kdy osoba provadéjici penetracni test potiebuje ziskat co mozna nejvice in-
formaci o cili. Miize k tomu vyuzit rtizné informace dostupné voln¢ na Internetu nebo po
domluvé s objednatelem ziskat informace uz pted testem. Déale mize vyuZit nastroje pro
skenovani portl. Diky tomu za¢ne pentester ziskavat piedstavu o vnéjsi struktufe cilené sité,
jaké sluzby na zatizenich jsou aktivni a tedy 1 potencialni slaba mista, kterych se da nasledné
vyuzit. Dle mnoZstvi informaci, které zadavatel poskytne, se pak testovani déli do nasledu-

jicich ti kategorii. [1] [2]

1.2.1 Black-box testing

Pti black-box testu objednatel neposkytne zadné informace o cili, tim dochéazi k simulaci
utoku hackerem bez znalosti cilen¢ho systému nebo sité. Vyhodou je vysledek podobné;si
testu skutec¢né situaci, nevyhodou je pak skutecnost, ze 1ze opomenout vazné bezpecnosti

N 24

a vyzaduje vyssi kvalifikaci testera. [2] [3]



UTB ve Zliné, Fakulta aplikované informatiky 14

1.2.2 White-box testing

Pti white-box testu objednatel poskytne rozsahlé informace o cili a tim zvysi pravdépodob-

nost nalezeni slabin a zkratit dobu potifebnou pro testovani. [2] [3]

1.2.3 Grey-box testing

Dals$im mozny piistupem je tzv. grey-box testing. Ten se snazi kombinovat vyhody obou

predeslych moznosti poskytnutim ¢astecnych informaci. [2]

1.3 Threat modeling

Na zakladé informaci, které byly ziskany v predeslé ¢asti, si pentester vytvoii plany jak a za
jakym ucelem utocit. Napiiklad je-li cilem firma, ktera vyviji software, tak by ptipadny hac-
ker mohl znicit celou firmu, pokud by se mu podaftilo dostal do interni sité a ziskat zdrojové

kody softwaru, ktery je zde vyvijen a prodat je konkurencni firmé. [1] [3]

1.4 Vulnerability analysis

Nyni se uz pentester zaméii na hledani konkrétnich zranitelnosti, pomoci kterych by se mu
mohlo podafit ziskat opravnéni do nékterych systémii. Na zaklad¢ informaci, které ziskal,

musi zvolit co nejvhodnéjsi néstroje, diky kterym se mu podafi obejit pfitomné zabezpeceni.

K analyze zranitelnosti Ize vyuZivat automatizované softwary, které jsou sice velmi Sikovné,
ale nedokdZou nahradit kritické mySleni zkuSeného pentestera. Proto se vysledky automati-

zovanych softwart prochézeji manudlné a ptipadné i validuji manualnimi testy. [1] [3]

1.5 Exploitation

V této Casti se zaCne UtocCit na nalezené zranitelnosti a pentester se pokusi ziskat ptistup do
cilenych zatizeni. Vyuzit 1ze naptiklad chyby ve starych sluzbach, které spravce sit¢ neak-
tualizoval nebo se ptihlasit do robustniho programu pomoci vychozich nebo lehce odhadnu-

telnych ptihlaSovacich udaji. [1] [3]

1.6 Post exploitation

Post exploitation je mozna nejdiilezitéjsi ¢ast celého penetracniho testu. Pokud se penteste-

rovi podafilo ziskat ptistup do nékterych systému cilené site, musi zjistit jaké riziko pfitomné
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slabiny pfedstavuji. Musi zjistit jak velkou Skodu je ted’ uto¢nik schopen napachat. Napii-
klad pokud ziskal ptistup do pocitace, ktery je v izolované Casti sité a jediné co miize d¢lat
je vyuzivat ptipojenou tiskarnu, tak pravdépodobné nebude schopen napachat velké skody
jako kdyz stahne a smaze databazi klienta spolu s jejich zalohami. Pentester tedy hled4 na
systémech data, jejichz tinik nebo smazani by piedstavovalo pro cilenou firmu riziko. Muze

hledat soubory, ve kterych jsou ulozena hesla, databaze nebo jiné citlivé informace. [1]

1.7 HlaSeni

Posledni ¢asti penetracniho testu je podani hlaseni zadavateli. HlaSeni je vystup z penetrac-
niho testu. Musi obsahovat detailni informace o provedeném testu, informace o $patnych
zvycich, které byl pentester schopen identifikovat (napt. si nékdo uklada hesla do souboru
v ¢itelné formé, opakované vyuziva stejna hesla atd.) Hlaseni musi byt napsano tak, aby
z n¢j pochopil informace jak administrator sit¢, tak manazer, ktery bezpec¢nosti nerozumi.
Napt. ,,vyuzil jsem exploit MS08-067 a ziskal shell” nefekne manazerovi mnoho. Pokud
bude vSak ve zpravé napsano ,,byl jsem schopen ¢ist vaSe emaily®, tak 1 manaZer nejspis

pochopi, Ze jde o zdsadni bezpecnostni nedostatek a je tfeba urychlené jednat. [1] [3]

HIaSeni se sklada ze dvou ¢asti. ManaZerského shrnuti, které je ur€eno spise pro manazerské
pozice, tedy neobsahuje detailni popis prubéhu samotného testu, ale jen zakladni nahled na
test a jeho vysledky. Druhou ¢asti je technické hlaseni, to je ur¢eno pro osoby zodpovédné
za bezpecnost v podniku, protoZe obsahuje detailni informace o tom, jak byl test provadén a

o jeho nalezech. [1]

1.7.1 ManaZerské shrnuti
V manazerském shrnuti jsou sepsany cile testu a popsany nalezené skute¢nosti.
Meélo by obsahovat: [1] [3]

Background — Popis cili testu a definice pojmt vyuzitych v hlaseni, které by cilenym oso-
bam mohly byt nejasné.
Piehled — Piehled Gcinnosti testu a nalezené problémy. Obsahuje obecné informace o nale-

zenych bezpec¢nostnich nedostatcich napt. nedostatecné Casté aktualizace zatizeni.

Rizikovy profil — Celkové hodnoceni zabezpeCeni systémul ve firme v porovnani s jinymi

firmami. Soucasn¢ by také mélo byt uvedeno, dle ceho porovnavani probihalo.
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Nalezy — Obecny ptehled nalezenych problému s bezpecnosti.

Doporuceni — Piehled ukoni, které by firma méla provést k opraveni nalezenych nedo-

statku.

Rozcestnik — Informace pro klienta, jaké by mély byt jeho kratkodobé a dlouhodobé cile
z hlediska bezpecnosti. Napt. doporucit okamzité doinstalovani bezpecnostnich zaplat jako
kratkodobé teSeni, ale s tim, Ze je potieba vytvofit dlouhodoby plédn, jak spravovat aktuali-

zace, aby se problém uz neopakoval.

1.7.2 Technické hlaSeni

Technické hlaseni obsahuje detailni informace o prubéhu testu samotného, mélo by obsaho-

vat:
Uvod — Piehled rozsahu testu.

Nalezené informace — Detaily nalezenych informaci z ¢asti ,,1.2 Information gathering®,
tedy co se testerovi podafilo zjistit z vetejné dostupnych zdroji o cilené spole¢nosti nebo

systému.

Analyza zranitelnosti — Informace ziskané v ¢asti ,,1.4 Vulnerability Analysis* o naleze-

nych potencidlnich zranitelnostech. Vystupy z vyuZitych softwart jako je napiiklad NMap.

Exploitace a ovéfeni zranitelnosti — Zhodnoceni vysledkt exploitil. Jaké systémy se teste-

rovi podatilo prolomit a pomoci kterych exploiti toho docilil.
Post exploitation — Zjisténé skuteCnosti z ¢asti ,,1.6 Post exploitation®.

Vystaveni riziku — Kvantitativni popis nalezenych rizik. Je zde odhad ztrat a jaké predsta-
vuji jednotlivé nalezené bezpecnosti nedostatky riziko v ptipad¢, Ze by byly zneuZity hacke-

rem.

Zavér — Shrnuti celého testu. [1] [3]
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2 OWASP

Ve spojitosti s penetracnim testovanim je Gzce spojena zkratka OWASP, znamenajici The
Open Web Application Security Project. Jde o projekt, jehoz cilem je zvysit bezpecnost we-
bovych aplikaci. Pod ndzvem OWASP se skryva nékolik riznych dil¢ich projekti se stejnym

cilem, kterého se snazi dosdhnout riznymi zpusoby. [4] [5]

OWARSK

Open Web Application
Security Project

Obr. 2 Logo OWASP [6]

Projekty spadajici pod OWASP lze rozd€lit do dvou hlavnich kategorii. Projekty dokumen-
tacni, které se snazi co nejlépe popsat a zdokumentovat zalezZitosti tykajici se zabezpeceni
webovych aplikaci. A druhou kategorii jsou projekty nastrojové. Ty maji vyvojaiim nebo
bezpecnostnim specialistim zjednodusit praci riznymi nastroji. Veskeré nastroje a doku-
mentace, které spadaji pod OWASP, jsou dostupné zdarma na oficidlnich strankach

www.owasp.org. [7] [5]

2.1 Dokumentacni projekty

Dokumentacni projekty se snazi vyvojaiim a bezpecnostnim specialistiim pomoci riznymi
texty, radami, smérnicemi a ukdzkami. Patfi mezi n¢ napiiklad OWASP Top Ten a OWASP
Application Security Verification Standard, popsané v nésledujicich kapitolach. [5]


http://www.owasp.org/
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2.1.1 OWASP Top Ten

OWASP Top Ten je dokument obsahujici deset nejkritictéjSich bezpecnostnich nedostatkil
webovych aplikaci. Lidé, ktefi se podileli na tvorbé toho dokumentu jsou bezpec¢nostni spe-
cialisté z celého svéta. Predposledni verze byla vydana v roce 2013 a posledni verze je z roku

2017. Obr. 3 znazoriuje piechod mezi verzemi a jejich obsah. [8] [9]

OWASP Top 10 - 2013 OWASP Top 10 - 2017

A1 - Injection A1:2017-Injection
A2 = Broken Authentication and Session Management A2:2017-Broken Authentication
A3 - Cross-Site Scripting (XSS5) A3:2017-Sensitive Data Exposure
Ad = Insecure Direct Object References [Merged+AT] A4:2017-XML External Entities (XXE) [NEW]
A5 = Security Misconfiguration AS5:2017-Broken Access Control [Merged]
AB - Sensitive Data Exposure AB:2017-Security Misconfiguration
AT — Missing Function Level Access Contr [Merged+A4) AT:2017-Cross-Site Scripting (XSS)
A8 - Cross-Site Request Forgery (CSRF) AB:2017-Insecure Deserialization [NEW, Community]
A9 = Using Components with Known Vulnerabilities A9:2017-Using Components with Known Vulnerabilities

A10 - Unvalidated Redirects and Forwards

H&Hcazcu¢¢|~l¢|

A10:2017-Insufficient Logging&Monitoring [MEW,Comm.]

Obr. 3 Pfrechod z OWASP Top Ten 2013 na rok 2017 [9]

2.1.2 OWASP Application Security Verification Standard (ASVS)

ASVS je projekt, ktery poskytuje seznam pozadavk, které pomliZzou s vyvojem, udrzbou,
zabezpecenim a testovanim zabezpeceni webovych aplikaci. Pozadavky ASVS jsou katego-
rizovany do ti Grovni podle typu dat, jaké aplikace zpracovava. Cim citlivéjsi data aplikace

zpracovava, tim vice bezpecnostnich pozadavkl je na aplikaci kladeno. [10]

2.2 Nastrojové projekty

Nastrojové projekty poskytuji nastroje, které mohou pomoci vyvojaiim ¢i bezpenostnim
specialistim s vyvojem nebo analyzou zabezpeceni webovych aplikaci. Néastroje mohou po-
skytovat naptiklad testovani bezpecnosti aplikaci nebo trénovani bezpe€nostnich specialisti.

Mezi nastrojové projekty patii naptiklad OWASP Zed Attack Proxy. [7]
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2.2.1 OWASP Zed Attack Proxy (ZAP)
Zed Attack Proxy je néstroj umoziujici automatizované i manudlni skenovani zranitelnosti
webovych aplikaci. Diky tomu jej mohou vyuzivat jak zacateCnici, tak profesionalni pene-

tracni testefi. [11]
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3 NASTROJE VYUZIVANE U PENETRACNIHO TESTOVANI

K provadéni penetracnich testd je nutné mit vhodné softwarové nastroje. Nékteré mohou byt
automatické, vyzadujici jen minimalni znalosti uzivatele, jiné jsou uzite¢n¢ jen v rukou zku-
Senych profesionald a n¢které jsou kombinaci obou predeslych variant. Velké mnozstvi ta-
kovych nastrojii je zdarma dostupné ke stazeni na Internetu nebo piimo soucasti nékterych
distribuci operacnich systémii. Mezi popularni distribuce operacnich systémti, které uz maji
v sob¢ pfedem nainstalované a ptipravené velké mnozstvi takovych nastroja, patii naptiklad
Kali Linux (dfive znamy jako BackTrack) nebo Parrot OS. Nize nasleduje stru¢ny pichled

nékterych programii vyuzivanych k penetra¢nim testim. [12] [13]

3.1 Nmap

Npam je konzolovy sofware distribuovany jako open source pod licenci GPL. Vyuzivan je
pfedevsim pro skenovani siti. Néstroj je schopen skenovat cilovy rozsah IP adres a tim de-
tekovat zaftizeni, ktera jsou v daném IP rozsahu aktivni a zjistit o aktivnich zatizenich velké
mnozstvi informaci, mezi které patii naptiklad jaké porty maji zafizené oteviené, jaké sluzby
a verze sluzeb jsou na danych portech a je také schopen detekovat operacnim systém samot-
ného zatizeni. Zenmap je verze Nmapu, kterd obsahuje uZivatelské rozhrani, pres které lze
pfimo spoustét skeny, nebo prohlizet vysledky ptedchozich skenti. Ukazkovy vystup

z Nmapu pro skenovani portli zafizeni je vidét na Obr. 4 [14]

[rootedarkstar "1
[root@darkstar “1# nmap -PN s5 -0 Scanme.Nmap.Org

Starting Nmap 5.21 ( http://nmap.org ) at 2010-04-01 11:19 IDT
Nmap scan report for Scanme.Nmap.Org (64.13.134.52)
Host is up (0.18s latency).

rDNS record for 64.13.134.52:! scanme.nmap.org

Not shouwn: 993 filtered ports

FORT STATE SERVICE

25-tcp closed smtp

53-tcp open domain

70-tcp closed gopher

g§0-tcp open http

113-/tcp closed auth

§009-tcp open ajpl3

31337-tcp closed Elite

Device type: general purpose

Running: Linux Z2.6.X

05 details: Linux 2.6.15 - 2.6.26

05 detection performed. Please report any incorrect results at http:/snmap.orgrs/submits
Nmap done: 1 IP address (1 host up) scanned in 16.99 seconds
[root@darkstar "1 [J

Obr. 4 Konzolovy vystup z Nmapu [15]
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3.2 Wireshark

K analyze sitového provozu lze pouzit naptiklad Wireshark. Jde o ,,protokolovy analyzér®,
ktery uzivateli poda velmi detailni informace o sitovém provozu. Zna Siroké spektrum pro-
tokold, je multiplatformni, poskytuje komplexni uzivatelské rozhrani a vysledky analyzy je
schopen exportovat v mnoha formatech. Maze byt vyuzit napiiklad administratorem sité
k feSeni problémt spojenych se siti, bezpeCnostnim specialistou k prozkoumani podezielého
provozu na siti nebo jen zvidavymi lidmi, ktefi se chtéji dozvédéet vice o sitovém protokolu.

Nahled na uzivatelské rozhrani je na Obr. 5 [16]

M tu-netfliz-problems-2011-07-06.peap - m] x
File Edit View Geo Capture Analyze Statistics  Telephony Wireless Tools  Help
dm @ RE Res==f i SEaqad
L] ‘Appl-, & display filter ... <Cirl-/> * | '] Expression +
Mo. Time Source Destination Protocol Length Info ~
343 65.142415 192.168.8.21 174.129.249.228 TCP 66 48555 + 88 [ACK] Seq=1 Ack=1 Win=5888 Len=8 TSval=491519346 TSecr=551811827
344 65.142715 192.168.0.21 174.129.249.228 HTTP 253 GET fclients/netflix/flash/application.swf2flash_version=flash_lite_ 2.1&v=1.5&n
345 65.238738 174.129.249.228 192.168.8.21 TCP 66 30 =+ 48555 [ACK] Seq=1 Ack=188 Win=6864 Len=8 TSval=551811850 TSecr=491519347
346 £65.248742 174.129.249.228 192.168.8.21 HTTP 828 HTTP/1.1 382 Moved Temporarily -
347 65.241592 192.168.8.21 174.129.249.228 TCP 66 48555 = 88 [ACK] Seq=188 Ack=763 Win=7424 Len=8 TSval=491519446 TSecr=551811852
—+ 348 65.242532 192.168.8.21 192.168.8.1 DNS 77 standard query 8x2188 A cdn-@.nflximg.com
+— 349 65.276379 192.163.0.1 192.168.9.21 DNS 489 Standard query response @x2133 A cdn-@.nflximg.com CNAME images.netflix.com.edge_|
350 65.277992 192.163.0.21 63.80.242.48 TCP 74 37863 »+ 8@ [SYN] Seq=@ Win=5848 Len=B MS5=1468 SACK_PERM=1 TSval=491519482 TSecr—|
351 65.297757 63.80.242.48 192.168.8.21 TCP 74 80 = 37863 [SYN, ACK] Seq=@ Ack=1 Win=5792 Len=@ M55=146@ SACK_PERM=1 TSval=3295
352 65.298396 192.168.8.21 63.8@8.242 .48 TCP 66 37863 + 8@ [ACK] Seq=1 Ack=1 Win=5888 Len=8 TSval=491519582 TSecr=329553413@ =
353 65.298687 192.163.0.21 63.80.242.48 HTTP 153 GET /us/nrd/clients/flash/81454@.bun HTTP/1.1
354 65.31873@ 63.80.242.48 192.168.8.21 TCP 66 30 + 37863 [ACK] Seq=1 Ack=88 Win=5792 Len=0 TSval=3295534151 TSecr=491519503
355 65.321733 63.80.242.48 192.168.8.21 TCP 1514 [TCP segment of a reassembled PDU] =
< >
Frame 349: 489 bytes on wire (3912 bits), 489 bytes captured (3912 bits) -

Ethernet II, Src: Globalsc_@@:3b:@a (fe:ad:4e:@@:3b:8a), Dst: Vvizio_14:8a:el (@@:19:9d:14:8a:el)
Internet Protocol Version 4, Src: 192.168.6.1, Dst: 192.163.6.21
User Datagram Protocol, Src Port: 53 (53), Dst Port: 34836 (34836)
% Domain Name System (response)
Request In: 348
[Time: @.83433388@ seconds]
Transaction ID: @x2188
Flags: @x81388 Standard query response, No error
Questions: 1
Answer RRs: 4
Authority RRs: 9
Additional RRs: 9
¥ Queries
cdn-8.nflximg.com: type A, class IN

Answers

Authoritative nameservers v
2020 @@ 15 @0 35 84 f4 @1 c7 83 3f 81 80 @@ @1  ...5.... . ! . ~

B0 B4 BB B9 BB B9 @5 63 64 Ge 2d 30 87 Ge 66 6C  ....... ¢ dn-@.nfl

78 69 6d 67 @3 63 6F 6d @ @2 BL B0 Bl €@ Oc 00  XIME.COM ........

@5 8@ @1 BB BB BS 29 BA 22 @6 69 6d 61 67 65 73 ...... }. ".images

@7 Be 55 74 66 6c 69 78 B3 63 6f 6d B9 65 64 67  .netflix .com.edg

65 73 75 69 74 65 @3 6e 65 74 @0 c@ 2f @@ @5 60 esuite.n et../..

0 ?  Identification of transaction {dns.id), 2 bytes Packets: 10223 - Displayed: 10299 {100.0%) * Load time: 0:0,182 || Profie: Default

Obr. 5 Uzivatelské rozhrani programu Wireshark [16]

3.3 Sqlmap

Sqlmap je open source konzolovy nastroj ureny k penetratnimu testovani webovych stra-
nek s SQL databézi. Jde o automatizovany software, ktery je schopen sdm detekovat slabinu
(naptiklad neosSetfeny uzivatelsky vstup) a pak ji také ,,zneuzit”. Ukéazka prub&hu ttoku je

na Obr. 6. Sqlmap schopen prohlizet a stahovat obsahy databazi a v ptipad¢ velmi slabého



UTB ve Zliné, Fakulta aplikované informatiky 22

zabezpeceni je schopen ptevzit uplnou kontrolu nad celym systémem, na kterém je databaze

provozovana. [17]

$ python sglmap.py -u "http://debiandev/sqlmap/mysql/get_int.php?id=1" --batch
{1.3.4.44#dev}

lmap.

[1] legal disclaimer: Usage of sglmap for attacking targets without prior mutual consent 1
s illegal. It is the end user's responsibility to obey all applicable local, state and fed
eral laws. Developers assume no liability and are not responsible for any misuse or damage
caused by this program

[*] starting @ 18:44:53 /2019-04-30/

:54]
:54]

] testing connection to the target URL

] heuristics detected web page charset 'ascii’

1 checking if the target is protected by some kind of WAF/IPS
] testing if the target URL content is stable

1 target URL content is stable

] testing if GET parameter 'id' is dynamic

] GET parameter 'id' appears to be dynamic

1

[
[18:44:55] [INFO] heuristic (basic) test shows that GET parameter 'id' might be injectable
{possible DBMS: 'MySQL')

Obr. 6 Pribéh utoku sqlmap [17]

3.4 Aircrack-ng

Jednim ze softwarli vhodnych pro penetracni testovani zabezpe€eni Wi-Fi siti je napiiklad
balicek nastrojii Aircrack-ng. Néhled na airodump-ng, jeden z nastroju z balicku aircrack-

ng, je na Obr. 7. Mezi hlavni funkce Aircrack-ng patfi:

e Monitorovani — zachytavani sitovych paketi a jejich export pro dalsi zpracovani v ji-
nych nastrojich.

o Utoceni — nékolik forem ttokd viigi Wifi piistupovym bodéim nebo jejich klientiim.

e Testovani — kontrola, jestli je dostupna sitova karta vhodna pro zachytavani a pod-
vrhovani pakett.

e Cracking — utoky na WEP a WPA PSK. [18§]
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E root : alrodump-ng
File Edit

CH 14111 -Ela

CIPHER AL

44

Obr. 7 Konzolovy vystup z airodump-ng [19]
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4 RADA NOREM ISO 27000

Rada norem 27000 (také nazyvano ,,ISO27K* nebo ,,ISO 27000 Family of Standards®) je
vyvijena a publikovana organizaci International Organization for Standardization (ISO) a

International Electrotechnical Commission (IEC). [20]

Normy pomahaji spole¢nostem udrzovat jejich aktiva v bezpe¢i pomoci kladeni pozadavki
na bezpecnost fizeni informacnich systému. Maji Siroky rozsah a vyuzivaji se v organizacich
vSech velikosti a ve vSech sektorech. S vyvojem novych technologii se neustale vyvijeji i
standardy pro feSeni ménicich se pozadavkl na bezpe¢nost informaci v raznych primyslo-

vych odvétvich a prostiedich. [20] [21]

Norma ISO 27001 je nejznaméjSim standardem z rodiny norem ISO 27000 a poskytuje po-
zadavky na systém fizeni bezpecnosti informaci (ISMS). Dalsi dileZitou normou je 27002,
ktera obsahuje seznam opatieni a odbornych praktik. Ob&é normy spolu uzce souvisi. Norma
ISO 27001 specifikuje pozadavky na zavedeni ISMS, kdezto norma ISO 27002 poskytuje
rejstiik bezpecnostnich opatteni, které mohou byt béhem budovani ISMS vyuZity. Stru¢ny
popis nékterych norem z fady norem ISO 27000 je na Obr. 8. [21] [22]

27000

Prehled a slovnik
Terminologie

27006
PoZadavky na cedifikatni organy

Obecne pozadavky

27003
Mavod K implementaci

27002

Soubor postupd

Mé&Teni

Obecné postupy

27006

Rizeni nzik

27007
Mavod k provadéni audil

27011

Rizeni bezpetnosti v telekomunikacnich organizacich

27799 -

Rizeni bezpefnost ve zdravotnictvi

Specifické postupy

Obr. 8 Struktura norem tfady ISO 27000 [23]



UTB ve Zliné, Fakulta aplikované informatiky 25

4.1 ISO 27001

Norma ISO 27001 se sklada z fad doporuceni a ,,best practices* jak provozovat management
bezpecnosti. Pomaha spole¢nostem udrzovat jejich informacni aktiva v bezpeci diky jeji spe-
cifikaci pozadavki ISMS. Samotna norma 27001 neobsahuje konkrétni nafizeni, jak ma kon-

krétni systém byt zabezpecen, jen jak ma byt dané zabezpeceni systému zavedeno. [24]

4.1.1 ISMS

Systém fizeni bezpecnosti informaci je systém, ktery ma zvysit bezpecnost informa¢niho
systému podniku ¢i statniho organu. Pozadavky na néj jsou specifikovany normou 27001.
Rozsah a velikost opatfeni zavisi na velikosti organizace a dulezitosti dat, jez organizace
zpracovava. Samotny systém ISMS je veden ve ¢tyfech krocich ozna¢ovanych jako PDCA

(Plan Do Check Act), zndzornénych na Obr. 9. [25]

Planuj
- Ustaveni I5M5 ¥,

v . _
Zigastnéné  Délej = Jednej  zicacinéne
strany Zavidéni a Udriovibni a zleplovini strany
provozovani ISMS 1SMS
. A
Bi:;f::gz?t g, Monitorovani a o Rizend
poz'ada\rk:,rla prezkoumani 15MS bezpeénaost
ofekavani = Kontroluj ol INfOrMACH

Obr. 9 ISMS PDCA [26]

Planuj — Nejprve se ziskaji informace o feSeném problému. Na dany problém se pak navrhne

konkrétni feSeni, které by mélo problém eliminovat.

Délej — Vypracovany plan je testovan.

Kontroluj — Kontrola, jestli plan plni své cile dle o¢ekavani a jestli je dany problém skute¢né
vyresen.

Jednej — V piipadé, ze plan problém neeliminoval, hleda se pfi¢ina. Pokud byl problém

uspesné odstranén, je novy plan zaveden do stavajiciho systému. [27]
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4.2 IS0 27002

Norma ISO 27002 obsahuje seznam opatieni pro vybér v ramci zavadéni ISMS vychazejici
znormy ISO 27001. Lze ji také vyuzit pi1 vytvafeni smérnic pro spravu bezpecnosti infor-
maci pro dané organizace s ohledem na jejich konkrétni rizikovost. Bezpecnost informaci je
podpoiena vyuzivanim vhodnych systémt, zvykl a postupl. Pro maximalizaci u¢innosti

zvolenych pravidel je nutno postupovat dle metodiky PDCA. [28]

4.3 Vztah mezi fadou norem ISO 27000 a obsahem a formatem reporti

z penetracnich testi

3

Vyuziti penetracnich testi je mozné pro kontrolu ISMS v ramci PDCA v ¢asti ,.kontroluj*
k ovéteni, jestli nové navrzené feSeni problému je dostacujici. Nicméné fada norem ISO
27000 sama netikd, jak maji penetracni testy probihat, ani jak ma vypadat jejich vysledny
report nebo co ma obsahovat. Soucasné také pro splnéni pozadavkil pro certifikaci podle

normy ISO 27001 nejsou penetracni testy nutné. [29] [30]
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5 DEFINICE POZADAVKU NA APLIKACI

Jak jiz bylo zminéno dfive, tato prace si klade za cil zjednodusit generovani reportl z pene-
traCnich test. Vyvinutd aplikace by méla byt schopna generovat reporty z penetracnich testi
provadénych v laboratofi penetracniho testovani ,,PT LAB* na Univerzité¢ Tomase Bati ve
Zlin¢€. Report by ve vysledku mél obsahovat vSechny sekce a nalezitosti, které se vyskytuji

ve stavajicich hlasenich vytvorenych v ,,PT LAB®.

Cilem aplikace je tedy generovat hlaSeni, ktera jsou obsahové shodna s obsahem stavajicich
hlaSeni, ale s co mozna nejvétsim zjednodusenim prace pro uzivatele. Uzivatel nebude muset
pro kazdé¢ hlaseni vytvaret novy dokument a kopirovat do néj sekce, nadpisy a dalsi statické
texty, které se ve vSech reportech opakuji. M¢l by jen vyplnit zjist€né skutecnosti (dyna-
mické data) a to co mozna nejjednodussim/nejrychlejSim zptisobem. Dilezitou vlastnosti
aplikace je, aby bylo mozné zménit jak statické texty, tak vzhled vysledného hlaseni. Dal§im
zpusobem jak zjednodusit praci pro uzivatele, by mélo byt nacitani predzpracovanych dat ze

souboru.

DalSim z poZadavki na aplikaci je, atkoliv ma mit moZnost meénit statické texty a vzhled,
aby se stavajici, jiz vygenerované reporty neménily. Zmeény statickych textl a vzhledu by
mély ovlivnit jen dalsi, noveé vytvotené reporty. Soucasné by aplikace méla poskytovat funk-
cionalitu stavajici reporty pregenerovat, aby diive vytvofeny report obsahoval nové zmény

statickych textl ¢i vzhledu.

Vzhledem k faktu, Ze penetracni testy se obvykle neprovad¢ji z operaniho systému Micro-
soft Windows, by aplikace méla byt multiplatformni. Méla by byt schopna fungovat na ope-

racnim systému Microsoft Windows, macOS X i Linux.
Souhrn poZzadavki na aplikaci:

e Obsah a vzhled reportii dle stavajicich reportt z ,,PT LAB

e Vyuziti Sablon pro statick4 data

e Uzivatelské rozhrani pro zadani dynamickych dat

e Nacitani dynamickych dat ze souboru

e Nemeénnost jiz vygenerovanych reportli s moznosti piegenerovani

e Multiplatformni provoz (MS Windows, macOS X, Linux)
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II. PRAKTICKA CAST
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6 VYBER VHODNE TECHNOLOGIE PRO TVORBU APLIKACE

Na zaklad¢ pozadavkt zminénych v kapitole 5. musi byt zvolena multiplatformni technolo-
gie tak, aby bylo mozné¢ aplikaci spustit s MS Windows, Linux i macOS. Aplikace nevyuziva
slozitych algoritmt nebo komunikaci po siti, ale pfedevsim slouzi k zaddvani dynamickych
dat od uzivatele. Je tedy vhodné volit technologii, v které se daji délat kvalitni uzivatelska

rozhrani. Nize je uveden pichled n¢kterych dostupnych technologii.

6.1 Java swing

‘-"._:--:’
Java
Obr. 10 Java logo [31]

Java je multiplatformni programovaci jazyk, ktery vznikl v roce 1995 a byl vyvinut spolec-
nosti Sun Microsystems. V roce 2006 Sun Microsystems uvolnil zdrojové kddy Javy a od té
doby je Java vyvijena jako open source. Jde o nejpopularnéjsi programovaci jazyk soucas-
nosti podle TIOBE indexu. Popularita n¢kterych programovacich jazykt dle TIOBE indexu
je znazornéna na Obr. 11. [32] [33]

30

Java
- C

non

‘Wednesday, Feb &, 2019
Java: 15.876% i
r ual Basic NET

= JavaScript

20

Ratings (%)

- SOL
Objective-C

2002 2004 2006 2008 2010 2012 2014 2016 2018

Obr. 11 Popularita programovacich jazyk [32]
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Java je jazykem interpretovanym a potiebuje pro spusténi aplikace, aby na pocitaci byl na-
instalovan Java Runtime Enviroment (JRE), ktery obsahuje Java Virtual Machine (JVM),
ktery interpretuje a spousti Java kod. Pro vyvoj Java aplikaci je zapotfebi mit nainstalovany
Java Development Kit (JDK). Rozdily mezi JRE, JVM a JDK jsou znazornény na Obr. 12.
[31] [34]

Java Runtime
Environment

Java Virtual |+ Library| . Development
Machine Classes Tools

JDK = JRE + Development Tool
JRE = JVM + Library Classes

Obr. 12 Rozdil mezi JRE, JVM a JDK [34]

Swing je knihovna pro vytvafeni GUI aplikaci v Javé z roku 1998 a nahradil tehdy stavajici
Abstract Window Toolkit (AWT). Uzivatelska rozhrani vytvofena ve Swingu pak vypadaji
na vSech operacnich systémech stejné a nenativné. Typicky vzhled Swing aplikace je videt

na Obr. 13 [35]



UTB ve Zliné, Fakulta aplikované informatiky 31

Password

login

Obr. 13 Ukézka jednoduché Swing aplikace [36]

6.2 Framework Qt

Qt

Obr. 14 Qt logo [37]

Qt je multiplatformni framework pro vyvoj desktopovych, mobilnich a embedded aplikaci
v C++. Mezi podporované platformy patii Linux, OS X, Windows, Android, i0S, Blac-
kBerry a dalsi.

Kod, ktery se ma kompilovat, je nejdiive predzpracovan v MOC (Meta-Object Compiler),
jehoz vystupem je standardni C++, ktery se da nasledné kompilovat standardnimi C++ kom-

pilatory, naptiklad CMake. K piekladu lze také vyuzit prekladac od Qt pojmenovany qmake.

Pro vyvoj s frameworkem Qt se d& vyuzit naptiklad IDE Qt Creator, které 1ze nainstalovat
na operacni systém Linux, OS X a Windows. Obsahuje dopliovani kddu, zvyrazinovani syn-

taxe, debugger, profiler a také ma podporu pro verzovani. [38]

6.2.1 Qt Designer

Jednim ze zplsobi, jak vytvaiet v Qt Creatoru uzivatelska rozhrani, je vyuzit Qt Designer,
ktery je vidét na Obr. 15. Umoziuje v grafickém rozhrani vytvaret uzivatelska rozhrani bez

nutnosti psat kéd a pristupovat na jeho prvky pomoci signalii a slotl, které framework Qt
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implementuje. Rozhrani se sice d4 vytvaret bez nutnosti psani kodu, ale jeho vlastnosti Ize

dynamicky pomoci kédu ménit. [37]
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Obr. 15 Nahled na Qt designer [39]

J

Obr. 16 wxWidgets logo [40]
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WxWidgets je dal$i knihovnou pro tvorbu multiplatformnich grafickych rozhrani aplikaci

psanych v C++. Vyuziva nativni grafické prvky kazdé platformy, aplikace tedy vypadaji na-

tivne. Rozhrani jsou tvofena predevsim programové, ale da se vyuzit nékolika dialogovych

editorti pro tvorbu dialogl a paneld. Kromé C++ Ize s wxWidgets pouzit také Python a Perl.

Mezi podporované platformy wxWidgets patii Linux, Windows i macOS. [40]
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Pro tvorbu uzivatelskych rozhrani za pomoci grafického editoru 1ze vyuzit wxDev-C++ které

je vid&t na Obr. 17 [41] [42]

[ wDev-Ce+ - [ Projectl ] - EAtemp\2\Project]Frm.wxdorm (=E] =]
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6.4 Electron

Obr. 17 Ukédzka wxDev-C++ [42]

c

\

Obr. 18 Logo Electronu [43]
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Electron je framework, se kterym lze vytvaret aplikace za pomoci HTML, CSS a
JavaScriptu. Vyuziva Chromium (jadro prohlize¢e Google Chrome) a Nojde.js. Aplikace
vytvofené za pomoci frameworku Elektron, jsou vicemén¢ webové aplikace, na které uziva-
hardware, pomalejsi a zabiraji vice mista. Nicméné diky vyuziti HTML a CSS mohou byt
grafickd rozhrani vzhlednd, responzivni, robustni a aplikace se vytvaii za pomoci jazyk,
které jsou pro mnohé znamé. Soucasné sebou ale vyuziti technologie elektron pfinasi mozna

bezpecnostni rizika. [43] [44] [45]

6.5 Microsot .Net Windows Forms

Micsof'l?'

NET

Obr. 19. Logo frameworku
Microsoft .Net [46]

Windows Forms je knihovna tfid ve frameworku Microsoft .NET Framework. Pfi pouZiti
IDE Visual Studio Ize vytvaret uzivatelska rozhrani Windows Forms v grafickém designeru,
ktery je vidét na Obr. 20. V ovladacich prvcich vyuziva pro zpracovani uZivatelskych vstupti
»~eventy*, na néZ navaze programator funkce, které se maji provést v ptipadé, Ze je dany
event vyvolan (obdobné jako signal a slot v Qt). Windows Forms obsahuje fadu predpftipra-
venych ovladacich prvki, které mize programator hned vyuZit a v ptipadé, Ze by piedpfi-
pravené prvky nespliiovaly vSechny pozadavky, 1ze si vytvofit vlastni. K fazeni prvki v uzi-

vatelském rozhrani lze vyuzit layouty. [47] [48]
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Obr. 20 Ukézka designeru v IDE Visual Studio

V soucasné dobé je Windows Forms pomalu nahrazovan knihovnou WPF (Windows Pre-
sentation Foundation), ale je stale pouzivan. WPF je také soucasti frameworku Microsoft

NET a vyuziva k tvorbé GUI jazyk XAML. [49]

Microsoft .NET framework byl primarné urceny pro platformu Windows, ale pro spusténi
na jinych platforméch lIze vyuzit ,,Mono*, coZ je framework vychéazejici z .NET frameworku,
ktery je multiplatformni. Neni ale 100% kompatibilni s .NET frameworkem, takze jiz exis-

tujici aplikace je tieba portovat. [50] [51]

6.6 Shrnuti

Na zaklad¢ funkénich a technickych poZzadavki, byl ze zminénych technologii zvolen fra-
mework Qt. Nekteré vyhody Qt, v porovnani s ostatnimi zminénymi technologiemi, znazor-
fluje Tabulka 1. DalSim divodem pro volbu frameworku Qt je autorova zkuSenost s timto

frameworkem.
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Tabulka 1. Srovnani zminénych technologii.

1
o0
2 5 2 2 z
&0 = < e Z
= = g &
S Z > £ —
— St
= = = o -
[3) .= < o= (@]
£ g = 2 >
> = = R=y =
S £ g ¢ = 2
> = - = <
z z. = = = z.
Java Ano Dle zvoleného IDE Ano Ne
Qt Ne Ano Ano Ne
wxWidgets Ne Ne Ano Ano
Electron Ne Ne Ano Ne
MS .NET Ano Ano Komplikovana Ne
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7 NAVRH APLIKACE

Jak je vidét na Obr. 21, struktura aplikace je rozdélena do n€kolika ¢asti, z nichz kazda ¢ast
zastava jinou funkci. Uzivatel pomoci grafického rozhrani zadava dynamicka data, ktera jsou
ukladéana do rela¢ni databaze SQLite. Dal§im zptisobem zadavani nékterych dynamickych

dat, je jejich nacitani z XML souboru.

Aby bylo mozné zménit vzhled nebo obsah vysledného hlaseni, byl navrzen systém HTML
Sablon, které obsahuji klicova slova. Pfi generovani reportu jsou klicové slova nahrazena
dynamickymi daty z databaze. Zménou obsahu Sablony je tedy mozné zménit obsah, potadi
prvki nebo jazyk vysledného reportu. Tim je splnén pozadavek na moznost ménit statické

texty ve vysledném hlaSeni.

Za Gcelem splnéni pozadavku na moznost ménit vzhled vysledného reportu, jsou na HTML
report aplikovany kaskadové styly (CSS), pomoci kterych je mozné libovolné ovliviiovat
vzhled jednotlivych elementl vysledného hlaseni. K zajisténi neménnosti reportu, pokud
by doslo ke zméné souboru s kaskddovymi styly, je obsah CSS souboru vloZen na zacatek
reportu. Diky tomu vygenerovany report uz pozdéji nezméni sviij vzhled. Pokud by ale ak-
tualizace vzhledu dle nového souboru kaskadovych styld byla Zadouct, je moznost report

jednoduse pregenerovat s vyuZzitim nového CSS souboru.
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Obr. 21 Struktura aplikace

7.1 Navrh uzivatelského rozhrani

Po spusténi aplikace je nejdiive uzivatel vyzvan pomoci formulafe na Obr. 22 bud’ k vybéru
jednoho ze stavajicich projektt dvojitym kliknutim na projekt, tvorbé nového projektu kliknutim
na zelené tlacitko se symbolem ,,+* nebo k odstranéni projektu/t kliknutim na cervené tlacitko

se symbolem ,,-,,.
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B Select project ? et

ol

Project name Date

1 Ukazka reportu z penetracniho tesu  04-04-2019

2 Projektd 04-04-2019

3 newProject 15-04-2019

Obr. 22 Uvodni obrazovka s volbou projektu

Po volbé¢ jiz vytvoteného projektu nebo vytvoieni nového projektu se otevie hlavni okno
aplikace, které je vidét na Obr. 23. To je rozdé€leno na 12 zalozek, které¢ odpovidaji sekcim

ve vysledném reportu.

V prvni zalozce ,,Info* jsou obecné informace o projektu. Jeho nazev, datum, informace o

reportu, lidé, ktefi se podileli na tvorbé tohoto reportu a seznam testovanych zranitelnosti.
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B PenTest Report Generator X
File Edit
Info Targets WHOIS Vulnerabilities Password attacks Burp suite ZAP Qualys Sophos AV Summary Attachments
Report name |Ukdzka reportu z penetraéniho tesu
Selected authors All authors
Autor 1 Autor 1 ~
Autor 2 Autor 2
Autor 3 Autor 3
Autor 4
Autor 5
Autor 6 v
Report date [04,04.2019 ]
Report info |PenatraEn|’ test webového portalu |
Tested vulnerabiities All OWASP vulnerabilities
Broken Authentication Injection ~
Security Misconfiguration Broken Authentication
Insecure Deserialization Sensitive Data Exposure
Using Components with Known Yulnerabilities XML External Entities (XCXE)
Insufficient Logging8&Menitering Broken Access Control
Security Misconfiguration
Cross-Site Scripting (X55)
Insecure Deserialization
Using Components with Known Vulnerabilities v

Obr. 23 Hlavni okno aplikace, zalozka s informacemi o projektu

V dalsi ukazce na Obr. 24 je nahled na zalozku se seznamem zranitelnosti. Zde je tabulka dete-

kovanych zranitelnosti. Dalsi objevenou zranitelnost 1ze ptidat kliknutim na zelené tlacitko se

symbolem ,,+“. Tim se otevie dialogové okno, které je vidét na Obr. 25. To slouzi pro ptidani

dalsi nalezené zranitelnosti. Jiz pfidané zranitelnosti 1ze ménit piimo v tabulce dvojitym klik-

nutim na polozku, kterou chce uzivatel ménit. Pro odebrani fadku z tabulky sta¢i oznacit fadek

a kliknout na ¢ervené tlacitko se symbolem ,,-,,.

Po tabulce se zranitelnostmi nasleduje pole pro zadani volitelného textu.

B PenTest Report Generator
File Edit

Info Targets WHOIS Vulnerabilities Password attacks Burp suite

Vulnerability detection

ZAP Qualys Sophos AV Summary Attachments

ip port service vulnerability
1 255.255.255.255 21 Tepwrapper— A3 - nefifrované
A patrné FTP spojeni
2 D0D.O0O.DDD.O0D 443 hitp - nginx AB - detekce
O pfesné verze
3 132123032123 2 3 4

risk possiblelmpact recommendation
v Eitelné podobe, TUue irara i
5o oqe  ifrovaného spojeni
Motne dalsr..  USENEAT
L
M

Custom text

Filtrované porty jsou z pohledu scanovani . . . . .

Obr. 24 Hlavni okno aplikace, zalozka se seznamem zranitelnosti
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B Add vulnerability ? x

P [

Port

Service |

Vulnerability

Risk L =
Possible Impact

Recommendation

Add

Obr. 25 Dialogové okno pro pfiddni zranitelnosti

Obr. 26 zobrazuje zalozku shrnuti. Shrnuti je realizovano pomoci pole pro psani textu, které
muze vyuzivat vSechny standartni HTML tagy. Pro zjednoduseni béznych uprav textu ma pro-
gram pfipravené tlacitka, kterd samy vlozi oznaceny text do ptislusnych HTML tagii. Kon-
krétn€ jsou zde tlacitka pro tucny text, kurzivu a podtrzeni textu. Posledni tlacitko vlozi necis-

lovany seznam.

B PenTest Report Generator - O x

File Edit
Info  Targets WHOIS  Vunerabiites  Passwordattscks — Burpsuite  ZAP  Qualys  Sophos AV Summary | Attachments

B || |U

<b>Cilem testu bylo stanoveni odolnosti infrastruktury zadavatele proti moZnému dtoku ... < /b=
<i=Nejproblematift&jsi <b>prvky < /b infrastruktury: <fi>

<ul>

<lizHesla<fli=
<li>Zabezpefeni ... <fli=
<ful>

Bezpefnostni doporudeni:
<ul>

<li=1. doporuéenl ... <fi>
<li»2, doporuceni ... <fli>
<ful>

Obr. 26 Hlavni okno aplikace, zaloZka se shrnutim
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7.2 Navrh databaze

V programu je vyuzita relacni databaze SQLite, jejiz hlavni tabulkou je tabulka projekta (re-
portit) na Obr. 27. Ta obsahuje ID projektu jako primarni kli¢, nazev projektu, datum vytvoteni

projektu a jeho informace.

projectlD
projectName
projectDate

projectinfo

Obr. 27 Tabulka projektt

Na kazdém projektu se mize podilet nékolik autord a souc¢asné kazdy autor miize pracovat
na nékolika projektech. Jde tedy o vztah ,,many to many* a je realizovan pomoci spojovaci

tabulky, zndzornéné na Obr. 28. Tabulka autorti obsahuje pouze ID a jméno autora.

authorlD ; authorlD JL projectiD
authorMame projectiD 1 —

projectName

projectDate

projectinfo

Obr. 28 Propojeni tabulky autorti a tabulky projekti

V kazdém projektu je proSetfovano nékolik moznych zranitelnosti a vSechny vychazeji
z OWASP TOP 10. V kazdém reportu mohou byt testovany jiné zranitelnosti, jde tedy opét
o relaci ,,many to many* zndzornénou na Obr. 29. Kazdd OWASP zranitelnost v tabulce

sebou nese své ID, oznaceni, nazev a popis.
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1
vulnerabilitylD rojectiD
vulnerabilityMo = vulnerabilitylD

projectMame

it e

vulnerability
projectDate

vulnerabilitylnfo
projectinfo

Obr. 29 Propojeni tabulky OWASP TOP 10 s tabulkou projektt

V kazdém projektu je seznam cilti (IP adres), které se maji provéfit a po provedeni skenovani
portl je ke kazdému cili identifikovano nékolik porti. Tabulka se seznamem cilt (identifi-
kovanych adres) je na Obr. 30 a nese své ID, ID projektu, ke kterému adresa patii, IPv4,
DNS, AS, SP a stat, kde se nachazi. Kazdy nalezeny port obsahuje své ID, ID identifikované
adresy, ke které nalezi, typ portu (TPC nebo UDP), jeho Cislo a stav. Kazdy projekt tedy

muze mit n€kolik cilii a kazdy cil mize mit nékolik porti.

IdentifiedAddressesPorts ldentifiedAddresses m

1

1
portiD n _J— identifiedAddress|D mt _I— projectiD
identifiedAddressiD nt = projectiD nt = projectName

portType tex pd tex projectDate
portMum tex dns tex projectinfo
portState tex as

sp

state

Obr. 30 Propojeni tabulky se seznamem cili a projektem

S kazdym reportem je vZdy spojen prave jeden zdznam v tabulce se seznamem volitelnych
textll. Tabulka s volitelnymi texty obsahuje texty nebo nazvy obrazk, jez uzivatel v aplikaci
zada a je doptedu zndm jejich pocet a ticel. Jeji vztah k tabulce projektt je tedy ,,one to one*

a je znazornén na Obr. 31.
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Comsers s

1

customStringlD projectiD
projectIDv TI_ projectMame
vulnerabilitiesCustomText text projectDate
passwordAttackServiceName teat projectinfo
wordlist

passwordAttacksCustomText
BurpSuiteScreenShot
sgliCustomText
zapScreenShot
zapCustomText
gualysCustomText
qualysScreenShot
gualysConfigurationErmors
gualysCiphersErrors
sophosCustomTextBefore
sophosScreenShot
sophosCustomTextAfter
whiols
avCustomTextBefore
av3creenshot

summary

targetsCustomText

Obr. 31 Tabulka s volitelnymi texty

Dalsi tabulkou v databazi, znazornénou na Obr. 32, je tabulka obsahujici nalezené zranitel-
nosti. Ta obsahuje ID nalezené zranitelnosti, ID projektu, ke kterému nalezi, IP na které byla
zranitelnost nalezena, port, sluzba, nazev zranitelnosti, riziko které ptindsi, mozny dopad a
doporuceni k potlaceni rizika. V kazdém projektu mize byt nalezeno n€kolik zranitelnosti,

jde tedy o vztah ,,one to many*.
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DetectedVulnerabilities

detectedVulnerabilitylD int ! projectiD int
projectlD int J_ projectName text
ip text projectDate text
port text projectinfo text
service text
vulnerability text
risk text
possiblelmpact text
recommendation text

Obr. 32 Seznam nalezenych zranitelnosti

Zbyvajici tabulky v databazi jsou na Obr. 33 Jde o seznam piiloh, chybéjici hlavicky a tes-
tovand uzivatelskd jména, VSechny maji vii¢i tabulce s projekty vztah ,,one to many* a jejich

obsah je patrny z nasledujiciho obrazku.

Attachments

attachmentiD

projectiD Nt s—

attachmentMame

MissingHeaders

1
projectiD nt _|_1 projectlD
missingHeader text projectMame
detail texi projectDate

tinfe
TestedUserNames projectinfa

testedUsaramealD

projectD i —
usarllame

userPasswaord

Obr. 33 Tabulky seznam pftiloh, chybé&jici hlavicky a

testovana uzivatelska jména
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Kompletni schéma databaze je dostupné v piiloze P I SCHEMA DATABAZE

7.3 Navrh Sablony

Sablona obsahuje napf. nadpisy, statické texty a prvni fadky tabulek. V mistech, kde maji
byt dynamické texty, tedy data z databaze aplikace, jsou vyuzita pomocné klicova slova za-
¢inajici symbolem ,,$*“. Ta budou nasledné aplikaci nahrazena dynamickymi daty. Diky tomu
je splnén pozadavek na moznost ménit obsah a vzhled reportu pomoci Sablon. Lze tak ménit

statické texty, pfipadné jazyk textil, vkladat obrazky, odkazy atd.

V ukézce na Obr. 34 je nejprve vidét staticky text mezi HTML tagy ,,<p>“, ktery bude vzdy
ve vysledném reportu, za predpokladu, ze bude vyuzita tato Sablona. Po statickém textu na-
sleduje tabulka s ID ,,crackedUsers®. ID mizZe byt vyuzito k individudlnimu stylovani
vzhledu tabulky v souboru s kaskddovymi styly. Tabulka mé nadepsany prvni fadek, ktery
obsahuje sloupce s texty ,,Uzivatelské jméno* a ,,Heslo*. Dalsi fadky tabulky budou vlozeny
dynamicky aplikaci z jeji databaze nahrazenim kli¢ového slova ,,$crackedUsers*. Po tabulce
nasleduje klicové slovo ,,$passwordAttacksCustomText“, které bude nahrazeno textem z da-
tabéaze, ktery si uZivatel mize napsat ke kazdému reportu jiny. Vysledek po nahrazeni dyna-

mickymi daty a aplikaci CSS je vidét na Obr. 35.

Test nalezl nasledujici validni kombinace uZiivatelského jména a hesla.

id="crackedUsers™

UZivatelské jméno
Heslo

fcrackedUsers

$passwordAttacksCustomText

Obr. 34 Ukézka statického a dynamického textu a tabulky v HTML Sabloné
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Test nalezl nasledujici validni kombinace uZivatelského jména a hesla.

Uzivatelské jméno Heslo
admin admin
userd passwOrd

Test s pomoci slovniku rockyou trval pres 12h a pfinesl 2 rozlustitelna hesla. Celkem bylo vyzkouseno 1 500 000
kombinaci (pfi rychlost cca. 340/min).

Obr. 35 Ukazka statického a dynamického textu s daty z databaze po aplikaci CSS

Dalsi ukazka na Obr. 36 zobrazuje, jak jsou v Sablonég realizovany nadpisy a obrazky. Cela
sekce je mezi tagy ,,<p>* a nadpis je realizovan standartnim HTML tagem ,,<h3>* pro nad-
pis urovné 3. Po nadpisu nasleduje kli¢ové slovo pro dynamicky text ,,$avCustomTextBe-
fore*, ktery bude nahrazen textem z databaze. Nakonec je pomoci HTML tagu ,,<img>“ vlo-
zen obrazek, jehoz zdroj je dynamicky text ,,$avScreenShot“. Cesta k obrazku bude tedy

doplnéna aplikaci z databaze. Ukéazka z vysledného reportu je na Obr. 37.

p id="av’

13:Alien Vault Vulnerability scanner
v$avCustomTextBefores/p

Obr. 36 Ukézka nadpisu a obrazku v HTML Sabloné
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4.1. Alien Vault Vulnerability scanner

Souhrnny vysledek testu odhalil 1 zdvaZnou, 2 stfedné vainé a 24 informativnich zranitelnost!. Z divod(
zabezpeteni je nutné vyfesit hlavné prvni 3 uvedené. Kompletni vystup ze scanneru je soutast tohoto
reportu.

of vulnerabilities identified on 1 system(s)

K—V\ B sion: 2
B wedium: 2
\ / [] mro: 24

r of vulnerabilities identified per system

Serious High Med Low
e, ‘| 2 -

Obr. 37 Ukazka nadpisu a obrdzku s daty z databaze po aplikaci CSS

Kompletni seznam pouzitych zastupnych symboll zacinajicich ,,$* je dostupny v ptiloze P

II: SEZNAM POMOCNYCH SYMBOLU V HTML SABLONE.
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ZAVER
Hlavnim cilem této diplomové prace bylo navrhnout a implementovat software pro genero-
vani hlaSeni z penetracnich testl, které jsou provadény v laboratoii PT LAB na Univerzité

Tomase Bati ve Zlin¢. Dtilezitou vlastnosti reportii generovanych timto softwarem méla byt

shodnost obsahu a vzhledu se sou¢asnymi reporty z laboratofe PT LAB.

V teoretické Casti bylo nejdiive nastinéno, co je penetracni testovani a k ¢emu ho lze vyuzi-
vat. Byly vysvétleny jednotlivé ¢asti penetracniho testu a popsan obsah jeho vystupniho hla-
Seni. Byla zde popsana hlavni myslenka projektu OWASP, nékteré jeho ¢asti a jeho spojitost
s penetracnimi testy. Nasledovala kratka reSerSe nékolika nastroji, které mohou byt vyuzi-
vany béhem provadéni penetracnich testd, bylo vysvétleno k ¢emu jednotlivé zminéné na-
stroje 1ze pouzit a na obrazcich bylo ukdzano, jak vypadaji jejich vystupy. Déle bylo popsano
k ¢emu slouzi rodina norem ISO 27000, co je ISMS a na jakém principu funguje. Na konci
teoretické casti probéhla definice pozadavkl na aplikaci, na zaklad¢ kterych pak byla sa-

motnd aplikace vyvijena.

Na zacatku praktické ¢asti byla provedena resSerSe nékterych dostupnych technologii, které
je moZzné vyuzit pfi implementaci aplikace a na zékladé jejich rozdilnych vlastnosti byl zvo-
len framework Qt. S ohledem na pozadavky na aplikaci bylo rozhodnuto, Ze aplikace bude
pro zadavani dat vyuZivat uZivatelské rozhrani a nacitani dat z XML souborii. Data budou
ukladana do SQLite databaze a vysledné reporty budou generovany v HTML formatu, ktery
1ze jednoduse pievést do PDF pomoci tisku ve virtudlni tiskarné v prohliZze¢i. Pro moZnost
editovani statického obsahu reporti byl navrzen syst¢ém HTML Sablon, ktery je kombinovan

se soubory kaskadovych stylll pro editaci vzhledu.

V posledni kapitole byly ukdzany nékteré ¢asti vysledného uzivatelského rozhrani a bylo
nastinéno, jakym zplisobem se s aplikaci pracuje. Nasledn¢ bylo podrobné popsano schéma
databaze, ktera je aplikaci vyuZzivana k ukladani dat a nakonec byly uvedeny dvé ukazky

z Sablony pro generovani reporti.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

GUI Graphical User Interface

JRE Java Runtime Enviroment

JVM Java Virtual Machine

JDK Java Develipment Kit

MOC Meta-Object Compiler

IDE Integrated development environment
HTML  Hypertext Markup Language

CSS Cascading Style Sheets

WPF Windows Presentation Foundation

XAML  Extensible Application Markup Language
ISMS Information security management system
OWASP The Open Web Application Security Project
ASVS Application Security Verification Standard
ZAP Zed Attack Proxy

PDCA Plan Do Check Act

GUI Graphical User Interface
JRE Java Runtime Enviroment
GPL General Public License

WEP Wired Equivalent Privacy
WPA Wi-Fi Protected Access
PSK Pre-shared key

SQL Structured Query Language
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SEZNAM PRILOH

PRILOHA P I: SCHEMA DATABAZE

PRILOHA P 1I: SEZNAM POMOCNYCH SYMBOLU V HTML SABLONE
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PRILOHA P II: SEZNAM POMOCNYCH SYMBOLU V HTML
SABLONE

$reportName
$reportAuthors

$reportDate

$reportinfo
$testedVulnerabilities
$identifiedTargets
$targetsCustomText
$whols

$AdressesAndPorts
$identifiedVulnerabilities
$MHCVulnerabilities
$vulnerabilitiesCustomText
$passwordAttackServiceName
$wordlist
$testedUserNames
$crackedUsers
$passwordAttacksCustomText
$BurpSuiteScreenShot
$sqliCustomText
$zapScreenShot
$zapCustomText
$qualysCustomText
$qualysScreenShot

$qualysConfigurationErrors



$qualysCiphersErrors
$sophosCustomTextBefore
$sophosScreenShot
$sophosCustomTextAfter
$missingHeaders
$avCustomTextBefore
$avScreenShot

$summary



