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ABSTRAKT

V ramci této diplomové prace vznikl softwarovy navrh autonomniho platebniho systému.
Tento systém vyuziva identifikaci zalozenou na platebnich kartach vyuzivajicich technologii
radio frekvencni identifikace. Hlavni oblast plisobeni tohoto platebniho systému ptredstavuje
pohostinstvi. Pfevazné pak firemni kantyny ¢i Skolni jidelny, systém tedy vznikl pfevazné
pro pouziti v oblastech, kde se pohybuji znamy zakaznici (studenti ¢i zamé&stnanci). Systém
lze ale 1 pouzit v ramci aquapark, fitness center a dalSich podobnych oblastech. Soucasti
této diplomové prace je také praktickd ukéazka jak si Ize tento platebni systém piedstavit.

Prakticka ukazka vznikla v programovacim jazyce C#.

Kli¢ova slova: Platebni systém, RFID, Software, .NET Framework, UML

ABSTRACT

This thesis describes development of Autonomous Payment System Based on RFID techno-
logy. This payment system is meant to be used in company or school canteens, the system
was created mainly for use in areas where well-known customers (students or employees)
move. But the systém can also be used in aquaparks, fitness centers and other similar areas.
Part of this thesis is also a practical example of how this payment system can be introduced.

Practival example was created in C# programming language.

Keywords: Platebni systém, RFID, Software, .NET Framework, UML
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UvVOoD

Cilem této diplomové prace je uvedeni do teoretické problematiky autonomnich platebnich
systému s vyuzitim technologie RFID a navrhnuti softwarovych pozadavka pro takovyto
platebni systém. Zasady pro vypracovani diplomové prace vznikly na zakladé zadani smluv-
niho vyzkumu projektu INFOS. Body zadani tedy pfimo vychazi z pozadavka zdkaznika a

to firmy COMINFO, a.s..

Vyvoj software a jeho funkcionalit by mél za kazdou cenu jit s dobou a nestagnovat na miste.
V ptipadég, ze by se vyvoj zastavil a spolecnost by usnula na vaviinech, velice snadno by
mohlo dojit k tomu, ze by se feseni firmy stalo neatraktivnim pro nové ale i stavajici zakaz-

niky a doslo by tedy ke ztraté konkurence schopnosti.

V prvni kapitole této diplomové prace se nachdzi popis technologie RFID, spolu s potenci-
onalnim vyuzitim. Také jsou zde uvedena mozna bezpecnostni rizika, ktera pouzitim této
technologie mohou vzniknout. Dale se zde nachazi vypis bezpecnostnich opatieni proti po-
tencionalnim rizikim. Druh4 a tieti kapitola uvadi do bliz§itho porozuméni problematiky
platebnich systémil a rozdilti mezi nimi. Nasledujici dvé kapitoly, pata a Sestd, pojednavaji

o souCasném stavu feSené problematiky a stanovuji sméry mozného budouciho rozvoje.

Prvni kapitola praktické ¢asti diplomové prace uvadi ¢tenare do soucasného feseni proble-
matiky projektu INFOS. Druha a tieti kapitola v této ¢asti jiz pfedstavuje nadvrh nového fe-
Seni, tedy navrh funkcionalit platebniho systému s vyuzitim RFID karet. Posledni kapitola

obsahuje ukazku realizovaného software, ktery vznikl na zékladé pfedchozich kapitol.
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I. TEORETICKA CAST
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1 RFID

RFID predstavuje zkratku pro Radio Frequency Identification. Jedna se o technologii vyu-
zivajici radiofrekvencni komunikace pro automatickou identifikaci objekt. Témito objekty
muze byt cokoliv, naptiklad knihy v knihovné, jakykoliv produkt v obchodé, zbozi ve
skladu, platebni anebo vstupni karty. Tato technologie se také pouziva pii sledovani zvirat,

prevazné pak ptaki. Tedy RFID technologii 1ze pouzit na vSe k ¢emu Ize pridélat RFID tag.

1.1 Princip komunikace

Identifikaéni systém se sklada z n¢kolika hlavnich prvkd, kterymi jsou tagy (transpondéry),
¢tecky a dalsi podplrné systémy (pocitace, databaze a dalsi). Tagy obsahuji informace o

objektech, ke kterym jsou piipojeny.

PC

@ ANTENA

Obr. 1. Zdkladni schéma komunikace
Princip komunikace se li§i podle typti pouzitych tagil. Ctecka vysila signaly skrze anténu,
kdyz se RFID tag nachazi v dosahu signalu, vysle zpét signal s informacemi, které uchovava.
Princip komunikace se podoba tomu, ktery se pouziva pti ¢teni ¢arovych kédt. Hlavni rozdil
predstavuje fakt, ze pfi identifikaci pomoci radiofrekven¢ni komunikace neni zapotiebi, aby

byl tag ve viditelném dosahu, staci byt v dosahu signalu.

1.2 RFID tagy

Existuje vice druhil tagii, aktivni, pasivni a polo-pasivni. Pasivni tagy nemaji vlastni zdroj
napajeni a jsou zavislé na energii ze signdlu vyslaného ¢teckou. Polo-aktivni tagy maji svilij
vlastni zdroj energie, ale pro odeslani signalu zpét ke ¢teCce vyuzivaji stejné jako pasivni

tagy energii ziskanou ze signalu vyslaného ¢teckou. Aktivni tagy maji vlastni zdroj energie.
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1.2.1 Konstrukce a operacni frekvence
Slozeni RFID tagu:

e Transpondér — jedna jako pfijimac a zaroven vysila¢
e Kondenzator — slouzi pro ulozeni energie ziskané z ptijatého signalu
e Mikroprocesor — ovlada vysilani tagu

e Pamét — ukladé informace o objektu, které jsou pfenaSeny po piijeti signalu

RFID tagy pracuji na tiech nejbéznéjSich frekvencich. Pouziti frekvenci se lisi jak podle
statl, tak podle ucelu s jakym je nasazeni technologie RFID zamysleno. Nej¢astéji se pou-

zivaji tyto frekvence:

1. Nizké (125 kHz nebo 134 kHz) — Cteni na vzdalenosti do 10 cm, pouZiti pro fizeni
piistupu a znaceni zvifat.

2. Vysoké (13,56 MHz) — Cteni na vzdalenosti mezi 10 cm az 1 m. Typické pouZiti u
lokalnich platebnich systémd.

3. Ultra vysoké (860 MHz az 960 MHz) — Operuji ve vzdalenostech od 10 az do 15 m,

a pouzivaji se pro oznacovani objekti, typicky zboZzi v obchodech.

1.3 Ctedka

RFID ctecka pfedstavuje zatizeni, které slouzi ke sbéru a zpracovani dat ziskanych z RFID

tagil a také komunikuje se serverem. [1]

V ptipadé pasivnich a polo-aktivnich tagt slouzi ¢tecka také jako zdroj energie potiebné pro
aktivaci nebo nabiti tagli, nachazejicich se v dosahu elektromagnetického pole ¢tecky. Roz-
sah tohoto pole byva obecné urcen velikosti pouZitych antén na obou stranach (¢tecka a tag).
Velikost antény je definovana podle oblasti pouziti a potfeb. Nicméné sila ctecky, ktera de-
finuje intenzitu a dosah vytvoteného elektromagnetického pole, byva limitovana regulacemi.
Kazdy stat ma své vlastni standardy a regulace tykajici se mnozstvi energie generované na

ruznych frekvencich.

1.4 Vyuziti

Technologie RFID se v soucasné spolecnosti stava tak vSude pfitomnou, Ze na ni primérna
osoba narazi denné a to bez toho aniz by si to uvédomila. Schopnosti levného, efektivniho a
spolehlivého zplisobu shromazd’ovani a ukladani dat, nabizi technologie RFID téméi neo-

mezené moznosti pouZziti a to jak v pfitomnosti, tak v budoucnosti.
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1.4.1 Sledovani produkti

Vyuziti RFID tagt neustale nartistd v oblasti sledovani zbozi ¢i jako ndhrada za bézné pou-
zivané carové kody, prave diky nizké cené. Tagy se naptiklad pouzivaji pii odhalovani, ja-
kému zbozi bude kongit spotiebni lhiita. V Ciné se RFID tagy vyuZivaji pii boji s padélky.
[2]

1.4.2 Identifikace

RFID ¢ipy mohou byt implantovany do zvitat ¢i lidi za i¢elem monitorovani jejich pohybu,

poskytnuti pfistupu do zabezpecenych oblasti anebo pii hledani ztraceného mazlicka.

Vétsina zemi prvniho svéta pridava RFID tagy do past. Tyto tagy obsahuji informace, které
slouzi pro identifikovani majitele pasu (naptiklad fotografie). Pouzivaji se také pro sledovani

pohybu na hranicich.

1.4.3 Zabezpeceni pristupu

Jednou z nejbéznéjsich oblasti pouziti RFID ptedstavuje zabezpeceni pfistupu. Typickym
ptikladem jsou kancelatské prostory, kde je nezadouci pohyb kohokoliv jiného nez zameést-
nanct. Mzeme tedy pfislusnym osobam, v naSem piipad€ zaméstnanctim, poskytnout RFID
¢ipy. Nasledné vchod do kancelafskych prostor opatiime vstupnimi dvefmi ovladanymi
RFID ¢teCkou. Zamestnanec se tedy do prostor dostane pomoci svého Cipu. Jedna se o jed-

noduchou a inovativni metodu ptistupu 21. stoleti.

Obr. 2. Vzhled RFID cipu

Tento zplisob kontroly ptistupu piinasi par vyhod i nevyhod. Jednou z vyhod je, ze zamést-

navatel resp. spravce budovy ma neustaly piehled o tom, kdo a kdy se dostal do budovy.
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Nevyhodu pak ptredstavuje moznost odcizeni ¢ipu. Bezpecnost jednotlivych feSeni probe-

reme dale.

1.4.4 Pouziti ve zdravotnictvi

Kazdy rok zemie v nemocnicich az 98,000 lidi kviali chybam 1€kafi, kterym by se dalo pie-
dejit. [3]

24

tému. RFID pfedstavuje levnou, snadnou a rychlou moznost pro pouziti ve zdravotnictvi.
Praktické vyuziti, které mize snizit chyby 1ékatt, pfedstavuje moznost rychle zjistit v§echny
potiebné informace o pacientovi. Tedy naptiklad alergie, kterymi pacient trpi ¢i Iéky, které
pravé uziva. Muze pomoci sestfickam rychle identifikovat pacienty a 1é¢bu, kterou podstu-
puji.

RFID ma tedy vysoky potenciél pro snizeni zdravotnickych chyb a uvolnéni pracovni zatéze
zdravotnich sester. Na druhou stranu vyvstavaji otdzky o bezpecnosti informaci pacient.
Jednak ma zdravotnicky personal rychly a snadny pfistup k zivotné¢ dulezitym informaci

avSak na druhou stranu miiZe dojit k Uiniku ¢i kradezi téchto citlivych informaci.

1.4.5 Dalsi zpusoby vyuZiti

Vybirani myta na dalnicich bez nutnosti zastaveni. Knihovny uchovavaji pomoci RFID tagii
informace o knihach (nazvy, autofi atd..) a poskytuji zabezpeceni proti kradezi. Diky tomu,
ze RFID tagy mohou byt ¢teny na vzdalenosti a bez nutnosti pfimé viditelnosti, 1ze také

snadno zjistit obsah nakladniho vozu ¢i lodniho kontejneru.

1.5 Bezpecnost a soukromi

Bezpecnost a soukromi predstavuji v dnesni dobé zavazna témata. Tato témata musi fesit jak

organizace zavadéjici RFID technologii tak i samotni uZivatelé.

Vétsina RFID C¢ipil je oznacovana za ,,hloupa“ zatizeni v tom smyslu, Ze dokaZi pouze po-
slouchat a odpovidat komukoliv kdo se zeptd. Tim vyvstava riziko neautorizovaného pfi-
stupu k datim a potencionalni hrozba jejich Gpravy. Jinymi slovy nechranéné RFID &ipy

mohou byt zranitelné na odposlech, analyzu komunikace, spoofing nebo utoky typu DOS.
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1.5.1 Odposlech

Rédiové signaly prenaseny z RFID ¢ipu a ¢tecky mohou byt detekovany na vzdalenost né-
kolika metrii 1 ostatnimi radiovymi pfijimaci. Je tedy mozné aby neautorizovana osoba zis-
kala pfistup k datim, které se nachazi na RFID c¢ipech, za predpokladu nezabezpecené ko-

munikace.

Vyzkumnici v USA demonstrovali odposlech na kreditni kart¢ vyuZzivajici technologii
RFID. Dokézali, Ze se daji ziskat informace o drziteli karty, jako naptiklad jméno ¢i infor-

mace o uctu v ptipadé, Ze komunikace neni dostatecné Sifrovana. [4]

1.5.2 Analyza komunikace

I kdyzZ jsou data chranéna, je mozné pouzit nastroje pro analyzu komunikace a tim po urcité
dobé ptedvidat odpovedi. Pokud se na ziskanych datech provede analyza a korelace, dé se
ziskat pfiblizny obraz pohybu a finan¢ni transakce. Zneuziti téchto informaci pfedstavuje

znaéné naruseni soukromi.

1.5.3 Spoofing

Na zékladé dat ziskanych odposlechem ¢i analyzou komunikace, je moZné provést spoofing
RFID znacek. Napiiklad softwarovy balicek znamy jako ,,RFDump* [5], ktery béZi na note-
booku, umoziuje uzivateli provadét ¢teni €1 zapis na vétSinu béznych znacek pokud nejsou
dostate¢né zabezpe€end. Tento software dovoluje utocnikiim podvrhnout existujici data fa-
leSnymi.

Podvrzenim dat miiZze Utocnik obelstit RFID systém a tim ziskat vyhody. Ptikladem muzZe
byt snaha o uSetteni penéz tak, Ze uto¢nik provede zménu dat takovym zpisobem, aby se pfi

¢teni ukéazala niZsi cena, nez jaka je ve skutecnosti.

1.5.4 Denial of Service Attack (DOS)

V ptipadech, kdy dochazi ke sdileni velkého mnozstvi dat mezi obchodnimi partnery ¢i fir-
mami obecn¢, vznika spousta problémi tykajicich se bezpecnosti a soukromi. DOS ttok
proti RFID infrastruktufe mize nastat, pokud doslo k poSkozeni vétSiho mnozstvi RFID zna-
¢ek. Pro ptiklad Ize uvést situaci, kdy Gto¢nik pouZzije ptikaz ,.kill*, ktery je implementovan
v RFID znackach k docasnému zastaveni RFID komunikace. [6] Takto lze ,,zasekat™ cely

systém.
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1.5.5 Integrita RFID ¢tecek

Muze nastat situace, kdy jsou RFID ¢tecky umistény na Spatném mist€ ¢i nemaji dostate¢nou
fyzickou ochranu kolem sebe. Diky tomu pfedstavuji snadny cil pro potencionalniho utoc-
nika, ktery mtize pobliz umistit svou vlastni c¢teCku. Tato ¢tecka poté dokaze pifijimat stejné

signaly jako ptivodni ¢tecka, ale také dokaze tyto signaly rusit a vysilat jiné signaly.

Nasledkem takového poc¢inani mohou byt data, ktera predava ¢tecka upravena ¢i ptimo ukra-
dena. RFID ¢tecka muze byt také cilem utoku virt. Védci demonstrovali v roce 2006, zZe
RFID virus je redlny. Vytvofili koncept samo replikujiciho viru, ktery dokdzal napadnout

systém pomoci SQL injection ttoku. [7]

1.5.6 Soukromi

S nartstajicim pouzivanim RFID v obchodnim sektoru se za¢ina ¢im dal tim vice produktt
oznacovat pomoci RFID technologie. Tomuto napomaha i cena RFID technologie, ktera neni
nijak vysoka a da se oc¢ekavat, ze bude v budoucnu klesat. RFID znaceni se rozSifuje na
obleceni, elektroniku atd. Dusledkem tohoto rozsifovani vyvstavaji otazky ohledné sou-
kromi. Vefejnost se ptd, jak se zachazi s jejich daty. Jsou data pouZita pouze pro cileny mar-
keting anebo miZze dochazet ptimo ke sledovani. Pokud by se dal naptiklad typ obleceni

propojit s jednotlivymi uzivateli, mohlo by dochéazet ke sledovani bez védomi ¢i souhlasu.

Jako priklad se da uvést RFID cip vSity do obleceni. Tyto Cipy vydrZi i roky prani aniz by
doslo k jejich poSkozeni. Je tedy mozné, ze vSe co nakoupime Ize identifikovat a sledovat 1

po opusténi obchodu.

Nejveétsi novinku piedstavuje pouZiti v oblasti mediciny, kdy se po strance ochrany soukromi
jedna o velice zavaznou véc. Za predpokladu, ze by kazda osoba méla u sebe RFID ¢ip
obsahujici veskera citliva data, pak by unik téchto dat byl velikym zasahem do soukromi.

1.6 pristup k problémam bezpecnosti a soukromi

Zpusob jakym lze ptistupovat k problémiim s bezpecnosti a soukromim se déa rozdélit do tii

hlavnich kategorii, které jsou uvedeny dale.

1.6.1 Ochrana dat na RFID

Prvni kategorie se zabyva ochranou dat pfimo ulozenych v paméti RFID Cipu. [8]
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1.6.1.1 Ochrana pomoci hesla

Ptistup do paméti RFID €ipu lze opatfit vstupnim heslem, ¢imz dojde k ochrané pfed ¢tenim
dat bez védomi majitele ¢i hesla. Nicméné€ pokud je heslo pro mnoho RFID ¢€ipt stejné, pak
dochazi ke ztraté jeho vyznamu. Naopak pii pouziti nového hesla pro kazdy RFID c¢ip na-
stava problém opacny a to neptfeberné mnozstvi hesel. Tedy ¢tecka by potiebovala piistup

do databdze, kterd by byla tak velika, Ze by doslo k ovlivnéni rychlosti ¢teni.

1.6.1.2 Fyzicky zamek paméti

Pti vyrobé dochazi k zapisu identifikaéni hodnoty do paméti RFID ¢ipu a nasledné se zapis
do paméti znemozni. Jedna se tedy o Cipy read-only. Takto se da zajistit, ze RFID ¢ip bude

mit nestale stejnou hodnotu.

Samoziejmé tim vznikaji zjevné nevyhody. Data na RFID €ipu nelze aktualizovat. Aby to
bylo mozné, musela by se ptidat pfidavna pamét’ pro ukladani modifikovatelnych informaci.

Bohuzel toto feseni zvysuje naklady.

1.6.1.3 Ovéreni majitele

Majitel RFID ¢&ipu zaSifruje data pomoci svého vlastniho privatniho kli¢e a nasledné je uloZi
do paméti RFID ¢ipu spolu se jménem autora, odkazem na vetejny kli¢ a pouZity algoritmus
v neza$ifrované podob¢. Nasledn¢ pokud strana, ktera provadi ¢teni, chce ovéfit pravost dat,
musi ziskat jméno autora a dals$i neSifrované informace aby mohlo dojit k ovéfeni, zda data

opravdu zapsal piivodni autor.
1.6.2 Zajisténi integrity RFID ¢tecek

1.6.2.1 Ochrana cteni

Pti pouziti pasivnich znacek RFID, lze ptedejit pokusim o spoofing. Pokud ctecka zahodi

vSechny odpovédi, které maji anomalie bud’ v délce odpovédi anebo v sile signalu.

Ctecky mohou také vysilat s proménlivou frekvenci. Tato forma zabezpe&eni chrani proti
odposlouchédvani. Lze pouZit pouze v ptipad¢, ze RFID Cipy jsou navrZeny tak aby dokazali

také ménit svou frekvenci.
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1.6.2.2 Detektory cCteni

Jedna se o specialni zatizeni, ktera slouzi k detekci neopravnénych pokusti o ¢teni ¢i prena-
Seni na frekvenci RFID cipa. Tyto detektory mohou byt pouzity pouze spolu se specialné
navrzenymi RFID Cipy, které vysilaji na pfedem definované frekvenci kazdy pokus o ¢teni

¢i Gpravu dat.
1.6.3 Ochrana soukromi

1.6.3.1 Piikaz zabij

Vykonéanim specidlniho ptikazu ,,zabij* dojde ke znic¢eni RFID ¢ipu. Tento ptikaz miize od-
pojit anténu nebo prerusit obvod. Takto lze zajistit, ze RFID Cip jiz nebude nadale mozné
sledovat a tim dojde k ochran¢ soukromi osoby, ktera vlastni dany produkt. Nevyhodu pted-

stavuje fakt, Ze po vykondni tohoto ptikazu se stava RFID ¢ip jiz nepouzitelnym. [9]

1.6.3.2 Faradayova klec

RFID ¢ip muze byt opatien obalem z kovové sitky ¢i folie oznacovanym také jako ,,Farada-
yova klec*. Tento obal dokéze blokovat radiové signaly urcitych frekvenci a tim se chrani

proti odhaleni. [10]

1.6.3.3 Aktivni ruseni

Aktivni ruseni radiového signalu potiebuje dalsi zatizeni, které neustale vysila radiovy sig-
nal. Tento signal rusi operace blizkych RFID c¢tecek. Nicméné pouziti takového to zatizeni
muze byt nelegalni. Zalezi na sile signalu a omezenich danych statem. Vznika zde ale vysoké

riziko ruseni okolnich RFID ¢tecek, pokud je sila rusivého signalu pfili§ silna.

1.6.3.4 Logicky Hash zamek

Uzamceny RFID ¢ip odmitne odhalit své identifikaéni ¢islo, dokud nedojde k jeho odemceni
pomoci pfisluSného klice ¢i PINu.
Tento pfistup ma i své limity. Jednotlivci mohou spravovat az nepieberné velké mnozstvi

kolekei RFID €ipti. S tim vznikd nutnost pamatovat si spoustu identifika¢nich kli¢i jednot-

livych RFID ¢ipti a jednotlivé PINy k nim.
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1.7 Bezpecnostni trendy

Jelikoz je RFID neustéle se rozvijejici technologii tak dochazi k vyvoji novych bezpecnost-
nich standardl a k vylepsovani téch stavajicich. Déale dochazi k vyvoji hardwaru za ticelem
podpory kryptografickych funkci, symetrického Sifrovani, ovéfovani zprav a pridani gene-
ratorti ndhodnych Cisel. Tato vSechna vylepseni mohou pomoci se zabezpecenim technologie
RFID. V navaznosti na neustalé bezpecnostni vylepSovani, dochézi také k vylepSovani na-
vrhu samotného elektronického obvodu. Novéjsi technologie ve vyrobnim sektoru snizuji

také naklady na vyrobu.

Probihaji také pokusy se zabezpecenim za pomoci veiejnych klict. Takto se da vylepsit za-
bezpeceni, daji se ovéfovat uzivatelé a také se jednd o zlepSeni ze strany soukromi. Dalsi
vyzkum se provadi v oblasti RFID ¢tecek a jejich zabezpeceni. Navzdory v§em vyhodam se

vyvoj v oblasti vetejnych kli¢t zastavil, kvtli problémim s cenou ¢i vykonem.
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2 BEZKONTAKTNI PLATEBNI SYSTEMY

Od vynalezu bezkontaktniho zpiisobu platby odpada nutnost nosit sebou veliké mnozstvi
hotovosti, ktera je normalné potfebna pii nakupu. Hotovost 1ze nahradit plastovou kartou

anebo RFID tagem v jiné formé& (Cip), n€kdy staci i pouze chytry telefon.

Definice, ktera popisuje RFID a chytré karty se pouziva zaméniteln¢, ¢imz vznika zmatek
v rozdilech mezi t€mito technologiemi. Tento zmatek je pak pfevazné¢ mezi bezkontaktnimi
chytrymi kartami a RFID. V obou pfipadech, jak u chytrych karet tak u RFID, je vyuzivano
radiofrekvencni komunikace mezi kartou a ¢teckou. Pouziti téchto technologii se ovSem uz
vzajemné lisi.

Uziti RFID spada pfevazné do oblasti sledovani pohybu zboZi. Bezkontaktni platebni karty
jsou na druhou stranu uzivany pfevazné pro platby a bankovnictvi. Nicméné a¢ jsou pro
platby pouzivany hlavné¢ chytré karty, neni to nezbytnosti a da se vyuzit také RFID. Bezkon-

taktni platebni karty ¢i chytré karty jsou pak bézné oznacovany ndzvem kreditni karty.

N

D

Obr. 3. Mezinarodni symbol pro bezkontaktni
platby [11]

2.1 Udéastnici transakce

Proces transakce kreditni kartou ma n¢kolik hlavnich ucastnikd, témi jsou nasledujici fy-

zické ¢i pravnické osoby [12]:

e Drzitel karty: jak z nazvu vyplyva, jedna se o fyzickou osobu, ktera pomoci karty
plati zakoupené zboZi.

e Obchodnik: jedna se o obchod ¢i obchodnika, ktery nabizi zboZzi anebo sluzby drzi-
teli karty. Obchodnik pfijima platby kreditni kartou a také odesila a pfijiméa data o
kreditni karté bance, ktera karty vydala.
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e Agquirer: predstavuje jednu ze tfetich stran, ktera z procesu ovéieni platby vystupuje.
Obchodnik ma vétSinou uzavienu smlouvu s Aquirerem, ktery se stara o predani dat
kreditni karty patfiéné spoleCnosti v kreditni siti.

e Kreditni sit’: jsou to organizace, které spravuji a kontroluji operace kreditnich pla-
teb. Kreditni sit’ zodpovida za pfedani dat od aquirera patfi¢né bance, kterd kartu
vydala a naopak.

e Banka: je pravnickou osobou, skute¢nou fyzickou bankou anebo finanéni organi-
zace, ktera poskytuje kreditni karty zakazniktim, tedy drziteli karty. Ke kazdé karté
nalezi ucet s financnimi prostfedky, kterymi drzitel karty disponuje.

DRZITEL KARTY OBCHODNIK AQUIRER KREDITNI SiT BANKA
®

- =
_S - VISA _S
I"I CHASED ""

1 © 3 4,

Kreditni sit’ si

Drzitel karty Obchodnik Aquirer pieposle redin s
zaplati odeile detaily detaily kreditni vyzada potvrzeni
obchodnikovi kreditni karty karty kreditni o platbé z banky
za nakup aquirerovi siti

kreditni kartou

Obr. 4. Cyklus platby kreditni kartou

2.2 EMVY protokol

Kreditni karty pracuji s mezinarodné¢ uznavanym standardem pro platby EMV. EMV ne-
predstavuje jediny standard, ale jedna se o celou fadu protokoltl, se spoustou variant a kon-
figuraci. Typicky se pouZziva v bankomatech, prodejnich terminalech (POS), v internetovém
bankovnictvi a nyni jiz par let i pro bezkontaktni platby a také platby za pomoci mobilt

s vyuzitim technologie NFC (popsana v dal§im odstavci). [13]

Diky tomu, ze EMV protokol pfedstavuje rodinu mnoha protokoli, jedna se o nastroj, ktery

1ze konfigurovat. EMV nabizi pro konfigurovani platebnich protokolt nasledujici moZnosti:

o TFi metody autentizace karet: SDA, DDA a CDA;
e Pét metod verifikace drzitele karty: zadna, podpis, on-line PIN, off-line nekrypto-
vany PIN a off-line kryptovany PIN;

e Dva druhy transakci: on-line a oft-line transakce.
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2.2.1 Metody Autentizace Karet
EMV standard definuje tii druhy autentizacnich metod karet: SDA, DDA a CDA. [14]

o SDA (Static Data Authentication). Karty SDA poskytuji ¢ast digitalné podepsa-
nych informaci (¢islo karty, datum platnosti) termindlu, ktery si vyzada autentizaci.
Jelikoz termindl znd vetejny kli¢ vydavatele karty, mize ovéfit, zda jsou digitalné
podepsana data spravna.

e DDA (Dynamic Data Authentication). DDA karty umoziuji asymetrickou krypto-
grafii, maji vefejny a soukromy kli¢, a také podpis verejného klice pro ovéreni jeho
autenticity. Terminal pak poskytne data, ktera karta podepise svym soukromym asy-
metrickém kli¢em a poté ovéri jejich platnost. Bohuzel po ovéfeni karty jiz nedochazi
k ovétovani, zda platba byla opravdu provedena ovétenou kartou.

e CDA (Combined Data Authentication). CDA metoda piedstavuje vylepsenou me-
todu DDA. S CDA podepisuje karty vSechna data a ne pouze v ptipadé ovéfeni jeji

autenticity.

2.2.2 Metody ovéreni drzitele karty

Metody s jakymi se ovétfuje platnost karty, jsou definovany vyrobcem karty. Princip pak
spociva v tom, Ze karta pfeda terminalu seznam metod, které podporuje a na zakladé¢ tohoto
seznamu zvoli termindl metodu ovéfeni. Zakladni metody ovéteni drzitele jsou tii: pomoci

PINu, ru¢ni podpis anebo nemusi byt provedeno zadné ovéteni. [15]
V ptipadé ovéfovani pomoci PINu jsou tfi moZnosti:

1. On-line PIN, u n¢jZ ovéfeni provadi banka.
2. Off-line PIN, pfedavan v Cistém textu. V tomto piipadé ¢ip karty ovéfi, zda se jedna

o spravny PIN.

zaSifrovan.
Jednim z diivodl pro¢ uptednostitovat on-line PIN oproti off-line PINu, miiZze byt uz pouhy
fakt, Ze on-line PIN pfinuti termindl pfipojit se k bance a tak 1ze 1 zjistit zda je karta ptipadné

nahlasena jako ztracena ¢i kradena.
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2.2.3 Druhy transakce

Po zvoleném ovéteni karty a ovéfeni drzitele karty, pfichdzi na fadu samotné transakce.
Transakce mohou byt dvojiho typu a to on-line a off-line. O tom, ktery druh transakce bude
pouzit, rozhoduje terminal, ale i tak miize karta odmitnout provedeni oftf-line transakce a

vynutit si on-line.

e Off-line transakce: pti off-line transakci vystavi karta transak¢ni certifikat, ktery
poté termindl odesle vystavovateli karty, jako dikaz o prob¢hlé transakci.

e On-line transakce: oproti off-line transakci poskytne karta nejprve autorizacni z4-
dost, kterou termindl pfeda vydavateli karty. Vydavatel poté posle karté¢ potvrzeni

ptes terminal. Karta po obdrzeni potvrzeni vystavi transakéni certifikat.
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3 LOKALNI PLATEBNI SYSTEMY

S béznym platebnim systémem se setkava vétsina lidi, kazdy den aniz by si to uvédomovala.
Platebni systémy jsou v dnesni dob¢ pouzivany ve veliké skale oblasti, jakymi jsou napiiklad

obchody, restaurace, hotely a mnoho dalsich.

Platebni systém je jakymkoliv systémem, ktery slouzi k vyrovnani finan¢nich transakci skrze
prevod penézni hodnoty a zahrnuje instituce, nastroje, osoby, pravidla, procedury, standardy

a technologie, které¢ umoznuji takovy to pievod. [16]

Lokalni platebni systémy lze oznacit také za interni platebni systémy, které funguji pouze
v ramci jakéhosi objektu. Témito objekty byvaji casto firmy a $koly, které nabizeji dopli-
kové sluzby. Tyto doplitkové sluzby si Ize predstavit naptiklad jako obchod v rdmci firmy,
ktery nabizi tteba sladkosti ¢i cokoliv, co zde umistil majitel firmy za ucelem zlepSeni pra-

covniho dne svym zaméstnanctim.

Dalsim typickym ptikladem pouziti lokalniho platebniho systému miize byt firemni ¢i Skolni
jidelna. Tyto jidelny pfedstavuji ideédlni ptiklad pouziti lokalniho platebniho systému a pfimo
se vztahuji na zadani této prace, a proto se bude vétsi ¢ast definice lokalniho platebniho

systému vztahovat na pouziti v jidelnach.

3.1 Vyuziti lokalnich platebnich systémii — priklad

Jak jiZ bylo zminéno, typické pouZiti lokélnich platebnich systémul predstavuji firemni ¢i
Skolni jidelny. V ramci firmy obdrZi zamé&stnanci identifikaéni karty, které pracuji na zakladé
technologie RFID. VétSinou tyto karty v sobé uchovavaji pouze unikatni identifika¢ni ¢islo
zaméstnance a jsou tedy pouzitelné pouze v ramci firmy. Pokud by doslo ke ztrate ¢i kradezi
karty nemusi mit zaméstnanec obavy, Ze by mohl pfijit o své finance, jelikoz karta nema
pfistup k bankovnimu Gc¢tu zaméstnance. Vznika pouze riziko zneuziti karty v ramci firmy
coZ, vSak nemusi mit pro zaméstnance fatalni dopad, jaky by mohlo mit odcizeni kreditni
karty. Obavy v§ak mlZe mit majitel firmy za pfedpokladu, Ze karta slouzi také pro vstup do
firemnich prostor, které jsou vetejnosti a neopradvnénym osobam uzavieny. Tohoto rizika se

1ze zbavit napiiklad zablokovanim ztracené identifika¢ni karty a vydanim nové karty.
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Polkladni namarkuje

Zikaznik piistoupi k Zikaznik prilozi 7ho¥i a finalni &astka
pokladné s vybranym svou identifikacni je odeétena ze '
zhozim kartu k terminalu

zakaznikova zistatku

Terminal oveért
identitu
zakaznika

Obr. 5. Pribeh nakupu v ramci lokadlniho platebniho systému

Obrézek (Obr. 5) popisuje bézny souhrn kroki, které nastanou naptiklad pti ndkupu ve fi-

remni jidelng. Tyto kroky nasledné rozebereme podrobnéji:

1.

Zakaznik (nadale oznacovan jako zaméstnanec) vstoupi do jidelny a vybere si jeden
z mnoha nabizenych pokrmu.

Zamgéstnance pristoupi k pokladné a ptilozi svou identifikacni kartu k terminalu. Ve
stejné chvili mize zacit pokladni markovat zakoupené zbozi, nicméné k dokonceni
transakce nemuze dojit diive, nez po provedeni ispésného prihlaseni zaméstnance.
Terminal ovéii identitu zaméstnance oproti serveru, na kterém se nachazi databaze,
uchovavajici vSechny potiebné informace. Tento server miZe byt jak v rdmci firmy,
tak se mize jednat o tieti stranu, ktera poskytuje lokalni platebni systémy tak jako
své sluzby pro jejich spravu.

Po uspésném ovéteni odesle server odpoveéd’ terminalu. Na zaklad€ odpovédi dojde
k odemknuti dodate¢nych funkcionalit termindlu. Obsah téchto funkcionalit se lisi
podle pozadavki firmy. Pokud firma umoziuje i ndkup externim stravnikiim za ho-
tové penize, bez nutnosti prihlaSeni pak tyto funkcionality mohou naptiklad zahrno-
vat lep$i ceny pro zaméstnance ¢i vétsi vybér pokrmt. V piipadé€, kdy je firemni
jidelna dostupnd pouze internim stravnikim, tedy zaméstnanctim pak do téchto funk-
cionalit spadé jedna hlavni funkcionalita a tou je moznost dokonceni transakce. Dal-
$imi dopliikovymi funkcionality miiZze byt zména ceny pokrmu podle druhu zamést-
nance, $ir§i anebo naopak omezenéjsi vyber atd.

Posledni fazi transakce predstavuje dokonceni. Do tohoto bodu spada ovéteni, zda
zaméstnanec disponuje dostateCnymi zistatkem na svém Gc¢tu. Dal§i moznosti pak je
odecteni dané ¢astky ze zaméstnancovi vyplaty. V tomto piipad€ nedochazi ke kon-
trole zlstatku, ale zaméstnanec si miize naptiklad sam definovat sviij mésic¢ni limit,

ktery nechce piekrocit, opét zalezi na pozadavcich firmy a na zptisobu implementace.
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3.2 Rozdil mezi lokalnim a normalnim platebnim systémem

U tomto druhu platebniho systému vystupuji vzdy dve hlavni role a to nakupujici a prodejce.
Do transakce lokalnich platebnich systémul nevstupuji banky. Tento druh platebniho systému
se nejvice podoba klasickému nakupu za hotovost. Misto kreditnich karet vydanych ban-
kovni ¢i finanéni spolecnosti se zde vyuziva obycejnych RFID karet ¢i ¢ipt, které obsahuji

vetSinou pouze své identifikacni ¢islo, nicméné tyto identifikacni karty nejsou vzdy potieba.
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4 NAVRH SOFTWARE

4.1 Softwarové pozadavky

Pozadavky ptedstavuji specifikaci toho, co by mélo byt implementovano. Jedna se o defi-
nice, toho jak se ma systém chovat, definice jeho vlastnosti a atributti. Popisuji to, co projekt
dokaze, az bude jeho navrh u konce. Pozadavky neurcuji pouze to, co systém dokaze ¢i co
by m¢l dokazat, ale i to jak dobie dokdze systém tyto pozadavky plnit. V ptipadé vyvoje
software pro zdkaznika, vznikaji softwarové pozadavky na zaklad¢ pozadavkl zdkaznika.

[17]

4.1.1 Druhy pozadavki

Pozadavky se daji rozd¢lit do nékolika druht, zékladni jsou dva a to funkéni a ne-funkéni

pozadavky. [18]

Funkéni pozadavky, jak z nazvu vyplyva, definuji funkce systému nebo jeho soucésti, kde
funkce je popséana jako specifikace chovani mezi vstupy a vystupy. Funkéni pozadavky mo-
hou zahrnovat vypocty, technické detaily, manipulaci s daty a jejich zpracovani a dalsi funk-

cionalitu, ktera popisuje, ceho ma byt systém schopen dosahnout.

Ne-funkéni pozadavky specifikuji jisté vlastnosti systému, pfipadn€é podminky omezujici
fungovani systému. Definuji, jaky ma byt systém, tedy jeho spolehlivost, rychlost, dostup-

nost, vykonost a dalsi.

4.2 Pripady uziti

Znamé v originalnim ndzvu jako Use Case, piedstavuji modelovani realnych situaci, které
zachycuji interakci aktéra se systémem, slovo Aktér bude vysvétleno dale. Takto vytvofené
modely slouzi k bliz§imu pochopeni toho, jak se ma systém v urcitych situacich chovat a

také k uptesnéni pozadavkii budoucich uzivatelti.
Ptipady uziti zachycuji pfesné funk¢énost, ktera bude budoucim informac¢nim systémem po-
kryta a vymezuji tak jednozna¢né rozsah praci. Kazdy ptipad uziti popisuje jeden ze zptisobli

pouziti systému, popisuje tedy jednu jeho pozadovanou funkcnost. [19]
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Aktér predstavuje osobu ¢i proces, ktery komunikuje s danym informac¢nim systémem.
V rédmci firmy muze byt hned nékolik aktérd, ovSem ne vSichni pfichdzi do styku s infor-
macnim systémem a proto je nutné zachytit pouze ty aktéry, s nimiz skutecné¢ komunikuje

informacni systém. [20]

Aktéti vykonavaji ptipady uziti. V rdmci systému miize jeden aktér vystupovat hned v né-
kolika ptipadech uziti a naopak, jeden ptipad uziti mize byt vykondvan vicero aktéry. Pii-
pady uziti, které popisuji funkénost v ramci jedné oblasti, jsou sdruzovany do celkl spolu
s aktéry, kteii v téchto ptipadech uziti vystupuji tak jak je ukdzano na obrazku, tyto celky

jsou oznacovany jako modely ptipadi uziti (Obr. 7).

Oblast uZiti

Piipad uiti 1
—

“‘H""'-—
Vystupujici aktér

Piipad uiiti 2

Obr. 6. Ukazkovy priklad modelu pripadu uZiti

4.3 Diagramy

Pro modelovani spoluprace objekti pouzivame zvlastni typy diagrami, které maji vyjadfo-

vaci schopnosti k tomu, aby znazornily, jak mezi sebou objekty spolupracuji.

4.3.1 Sekvenéni

Radi se do skupiny takzvanych interakénich diagramu, které slouzi pro modelovani spolu-
préace objekti. Prave interakéni diagramy poméhaji odhalit vétSinu operaci spolupracujicich
tfid. Jednim ze zakladnich diagramt, které patii do této skupiny, jsou sekvenéni diagramy.

Sekvenéni diagramy znazornuji objekty na horni strané diagramu. Z kazdého objektu vede
svisla cara, takzvana lifeline, ktera ptedstavuje zivot objektu v priibéhu piipadu uziti. Sou-

Casti objektt je 1 aktér, ktery ve vétsiné piipadl zahajuje ptipad uziti. Objekty si mezi sebou
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predavaji zpravy, tyto zpravy predstavuji zddost jednoho objektu o vyvolani operace objektu

druhého.
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kontralaZapisu()

predmétZapsany()

predmétZapsan()

L

Obr. 7. Ukdzkovy priklad sekvencniho diagramu

4.3.2 Aktivitni

Dalsi specialni ptipad diagramu popisujiciho chovani systému predstavuje diagram aktivit.
Tento diagram zobrazuje sekvenci aktivit, které na sebe navazuji a slouZi k zobrazeni logiky
vnitiniho algoritmu popisovaného systému. Popisuji kroky provadéné v ramci ptipadl uZziti

a procesy nebo tok dat mezi uZivateli systému.
Zékladni komponenty diagramu aktivit:

e Akce —jedna se o déle jiz nedélitelnou akcei, takzvanou atomickou

e Aktivity — aktivita pfedstavuje stav délani ¢ehokoliv. Aktivity 1ze dale rozd¢lit a
vyjadfit podrobnéji

e Plavecké drahy — tyto drahy slouzi pro definovani toho, kdo vykonava dané aktivity

(osoba, odd¢leni atd.)

Diagramy aktivit maji vice komponent, ale pro pochopeni diagramu staci uvést tyto zékladni

komponenty.
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5 SROVNANI KONKURENCNICH SYSTEMU

Nasledujici vycet konkuren¢nich systému byl ziskan prizkumem a zpracovanim vetejné do-
stupnych zdroj na internetu, ovSem nepiedstavuje kompletni prizkum trhu a vSech jeho

nabidek ale pouze malou ¢ast.

5.1 KASA FIK

Predstavuje bezhotovostni systém zahrnujici platebni terminaly a nepfenosné zabezpecené
platebni stitky na bazi NFC/RFID. Spole¢nost se pySni navySenim obrati az o 20-30% pfi
pouziti jejich aplikace, urychlenim plateb a sniZenim front. UmoZiluji platby v online 1

offline rezimu. [21]

KASA

Obr. 8. Logo spolecnosti KASA FIK

Hlavni funkce:

e EET evidence a napojeni na Finan¢ni Gfad
e HlaSeni trzeb v offline rezimu

e Dochéazka

e PtihlaSovani zamé&stnancii

e Evidence zédkaznik

e Nasazeni aplikace na terminalech POS

e Elektronicka evidence trzeb

e Evidence pohybil na skladé¢
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e Vzdalené naskladnéni
e Vytvareni mapy stoll (rozlozeni restaurace)

e Spousta dalSich mensich funkci

Aplikace KASAFIK podporuje také mobilni telefony se systémem Android 4.4.x a vyssi.

Dalsi zajimavosti je také moznost provedeni platby v elektronické méné Bitcoin.

5.2 Frajt

Tato Krométizska firma se specializuje na nadstandardni interiérové vybaveni a od svého
vzniku rozsifila své plsobeni do vybavovani center volného ¢asu, aquaparkil, bazénti, reha-
bilitanich center, sportovnich a kulturnich zafizeni, $kol, administrativnich budov, nakup-

nich center, nemocnici a laboratofi.

rreuys;

Obr. 9. Logo spolecnosti Frajt s.r.o.
Spolecnost nabizi jako jeden ze svych produktli autonomni platebni systém Pay-Pass, ktery

1ze vyuzit v nésledujicich oblastech:

e Restaurace a obcerstveni
e Nadrazni aredly
e Kempy a ubytovaci zafizeni
e Nakupni centra
e Vefejné toalety
e Letni aquaparky a koupalisté
e Cerpaci stanice
Tento systém je soucasti vétsiho celku, ktery spolecnost prezentuje jako Elektronicky pla-

tebni a odbavovaci systém EPOS10. Tento systém pracuje s identifikacnimi ¢ipy, které pra-

cuji na frekvencich 125kHz, 13,56MHz nebo na dudlni technologii. [22]
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5.3 IKOS

Spolecnost IKOS nabizi své sluzby v oblasti identifikacnich technologii, carovych koda a
tiskaren plastovych karet. Nejzajimavéjsi oblast piisobeni firmy predstavuji identifikacni
systémy. Spole¢nost nabizi vlastni hardware jako naptiklad snimace, terminaly, komuni-
kac¢ni zafizeni, servery a podobné, ale také software, kterym lze provadét nastaveni a zobra-

zovani potizenych dat. Systémy bezkontaktni identifikace ptredstavuji hlavni oblast Cinnosti.

- |kos

Obr. 10. Logo spolecnosti Ikos s.r.o.
Soucasti softwarového feSeni spolecnosti je dochdzkovy systém IKOS-D3, ktery slouZzi i
mimo jiné pro evidenci dochazky, fizeni pfistupu osob do uzavienych prostor, sledovani
vyrobnich operaci nebo prace na zakazkach. Systém IKOS-D3 disponuje také funkcionali-
tami z oblasti objednavani a vydeje stravy [23]. Modul pro objednévani, evidenci a vydej

stravy disponuje témito hlavnimi funkcionalitami:

e Tvorba jidelnickt

e Pruzné nastavovani ceny jidel

e RozliSeni stravnikti podle kategorii (externisté, zaméstnanci atd.)
e Nastavitelné limity objednanych jidel

e Neomezeny pocet druhtl jidel

Z vyse uvedeného vyplyva, ze spolecnost Ikos nabizi téméf stejné sluzby jako COMINFO a

tedy predstavuje ptimého konkurenta na trhu.

5.4 HASAM

Spole¢nost HASAM s.r.0. vznikla v roce 1993 a poskytuje své produkty jak z oblasti hard-
ware tak i software. Nabizi komplexni feSeni v segmentu systémi automatické identifikace

a registrace a predevsim vyuzivajici technologie RFID.
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Obr. 11. Logo firmy HASAM s.r.o.

Softwarova aplikace, kterou spolecnost nabizi spolu se svymi produkty, se nazyva EPOS.
Aplikace umozituje prodej vstupenek, na zékladé RFID cipu eviduje a tidi pohyb osob
v ramci aredlu, fidi provozy restauraci, eviduje pohyb skladovych zasob. Nedilnou soucasti
softwarovych funkcionalit je také moZnost nastaveni cenovych hladin, slevovych a marke-
tingovych akci. [24]
Spolecnost jiz tspésné nasadila sviij produkt v nasledujicich oblastech:

e Objednavky a vydej stravy ve Skolnich a zavodnich jidelnach

e Rizeni parkoviit, ovladani zavor, platebni automaty

e Reseni pro aquaparky jako fizeni vstuptl, turnikety, platebni a informadni ter-

minaly, pokladni pracovisté a dalsi.

Spole¢nost HASAM s.r.0. tak poskytuje podobné sluzby a produkty jako COMINFO a opét

tak predstavuje pfimého konkurenta na trhu.
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6 SMERY BUDOUCIHO ROZVOJE

Bezkontaktni platby pfedstavuji bezpe¢ny zplsob pro spotiebitele, jak zakoupit produkty ¢i
sluzby. V dnesni dobé€ se pro bezkontaktni platby pouzivaji debetni, kreditni ¢i chytré karty,
vyuzivajici technologie RFID ¢i NFC.

Pro provedeni takovéto bezkontaktni platby staci, aby spotiebitel ptilozil svou kartu do bliz-
kosti platebniho terminalu. Odtud pochazi anglicky termin ,,tap-and-go*. JelikoZ bezkon-
taktni platby nepozaduji zddné podepisovani ucth ¢i zadavani Pinu je ve vétSiné piipadii
velikost transakce limitovana.

Aktudlni feSeni autonomniho platebniho systému je zalozeno pouze na pouziti identifikacni
technologie RFID. Software, na kterém je postaven tento autonomni platebni systém by se
mél do budoucna dale rozvijet tak, aby nasledoval trendy v oblasti informacnich technologii.
V ptipadé, ze by k tomuto nedoslo, piedstavoval by takovyto software bezpecnostni riziko a

také by ztracel konkurence schopnost.

6.1 Platebni karty

Vv W

V dnesni dobé¢ jsou platby pomoci platebnich karet jiz béZzné dostupné. Témét kazdy obchod
¢i restaurace nabizi tuto moZnost. S pfichodem platebnich karet zacali spotrebitelé utracet
vice. Jedna ze studii z roku 2001, kterd byla provedena vyzkumniky z MIT, ukazuje, Ze
spotiebitelé jsou ochotni utratit vice penéz pii platb€ platebni kartou nez v hotovosti. V pri-
méru spotiebitelé zaplatili az o 83% vice pii platbé platebni kartou oproti platbé v hotovosti.

[25]

YourBank

1234 5678 9012 3456

o 07 21
Cardholder Name LoGO

Obr. 12. Schéma platebni karty [26]
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Z vyse uvedené studie vyplyva, ze investice do vyvoje software pro podporu platebnich karet
se musi vyplatit. Nejenom, ze spotiebitelé utraceji praimérné vice, ale s pfichodem platebnich
karet 1ze 1 zvysit poCet potencionalnich zakaznikl. Z toho diivodu, je Cisté logické aby dalsi
vyvoj software a jeho funkcionalit sméfoval k implementaci platby pomoci platebnich karet

a nahrazeni, ¢i doplnéni stavajiciho feSeni vyuzivajiciho RFID karet.

6.2 Mobilni platby

Mobilni platby piedstavuji elektronickou formu provedeni platby mezi spotiebitelem a pro-
dejcem, pricemz alesponi jedna z obou stran musi platbu provést za pomoci mobilniho zafi-

zeni, které neni vazano na mist¢ a dokaze ptijimat ¢i odesilat data bezdratove.

Provedeni mobilnich plateb umoziiuje hned nékolik technologii, pfi¢emZz nejzajimavejSimi

a také nejrozsifencjSimi jsou technologie NFC, MST a technologie Sound Wave.

Obr. 13. Mobilni platby [27]

6.2.1 NFC

NFC (Near Field Communication) je metoda bezdratového pienosu dat, kterd detekuje

blizka zatizeni a umoZziiuje komunikaci mezi nimi.

Tato technologie se vyvinula z technologie RFID a je s ni tedy podobné. NFC Cip se aktivuje,
pokud obdrzi signal od druhého Cipu, ktery se musi nachézet ve vzdalenosti nanejvyse né-

kolika centimetrti a tak umozni pfenos malého mnozstvi dat mezi obéma zatizenimi.
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Pro spojeni neni zapotiebi provadét parovani mezi zafizenimi, a jelikoz technologie NFC
vyuziva Cipy, které spotfebovavaji pouze velice malé mnozstvi energie, jedna se o jednu z

nejuspornéjsich technologii bezdratové komunikace.

6.2.1.1 Rozdil mezi EMV a NFC

NFC komunikace je v dnesni dobé spojovana ptevazné s mobilnimi bezkontaktnimi plat-
bami. EMV pfedstavuje rodinu protokolii, které jsou vyvijeny a spravovany spole¢nostmi
jako jsou naptiklad American Express, Discovery, Mastercard, Visa, uréenych pro platbu

¢ipovymi kartami.
6.2.2 Bezkontaktni platebni nalepky

Ne vSechny chytré mobilni telefony v dne$ni dobé podporuji technologii NFC. Pro umoznéni
mobilnich plateb pomoci takovychto telefont, byly vyvinuty bezkontaktni platebni nalepky.
Tyto nalepky jsou kompatibilni s terminaly podporujicimi NFC technologii a nepotiebuji
samy, zadnou energii. Pracuji t¢éméf na stejném principu jako klasické pasivni RFID ¢ipy.

NFC nélepky jsou ovSem i zpétn¢ kompatibilni s technologii RFID.

6.2.3 MST

Technologie MST neboli magnetic secure transmission, pracuje s magnetickymi signaly.
Vytvaii spojeni mezi mobilnim zafizenim zdkaznika a terminalem prodejce. Tyto magne-

tické signaly pfedstavuji magneticky pasek na standardni kreditni karté.

MST lze pouzit Gspésné vSude tam, kde 1ze vyuzit i technologii NFC. Technologie MST
ptedstavuje potencionalni investici do budoucna a to z toho ditvodu, Ze aktudlnim majitelem
této technologie se stala spole¢nost Samsung. V budoucnu, Ize tedy pocitat s tim, ze drtiva
vétSina mobilnich zatizeni znacky Samsung bude tuto technologii podporovat. Podle statis-
tik bylo v roce 2018 aktivné pouZzivano 893 milioni mobilnich zafizeni znacky Samsung

[28], coz predstavuje padny diivod pro vyvoj software timto smerem.

6.2.4 Sound Wave

Sound Wave vyuziva zvukovych vin pro komunikaci mezi telefonem zakaznika a termina-
lem prodejce. Hlavni ptednost této technologie piedstavuje fakt, Ze pro jeji pouziti staci, aby
mobilni zatizeni zvladalo pfijimat a vysilat zvuk. Tuto vlastnost maji v dne$ni dob¢ vSechny

telefony a ne jen ty chytré.
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Podpora této technologie otevie trh pro pouziti mobilnich plateb i v rozvojovych zemich,
kde ne vsichni potencionalni zakaznici jsou vlastniky chytrych telefont, které podporuji na-
ptiklad technologii NFC. Veliky trh v této oblasti pak piedstavuje Indie, ktera méla k roku
2017 ptes 1.3 miliardy obyvatel [29]. Indie nepiedstavuje idealni trh pouze kvuli velikosti
jeji populace ale prevazné diky faktu, ze podpora technologie Sound Wave neni tak cenové

naroc¢na pro obchodniky jako NFC [30].

6.2.5 Apple Pay

Dalsi divodem, pro¢ rozsitit podporu software z RFID i1 na mobilni platby je technologie
Apple Pay, kterd otevira trh novym potenciondlnim zakaznikiim. Spolecnost Apple spustila

podporu technologie Apple Pay v Ceské Republice teprve nedavno (19. 2. 2019).

6.3 Otisky prsti

Dalsim potenciondlni rozsifenim software do budoucna mize byt podpora identifikace, za-
lozené na rozpoznavani otisku prstii. Tuto technologie 1ze pouzit bud’ to v ramci uzavienych
prostor, kam nema Sirokd vefejnost piistup a je tedy mozné identifikovat veSkeré potencialni
zakazniky, tedy firemni obchody ¢i kantyny atd.. Nebo také v rdmci prostor dostupnych §i-
roké vetejnosti, jako jsou supermarkety, aquaparky, fitness atd. a to v rdmci ovéfeni identity

obsluhy pokladnich systémi. [31]

Obr. 14. Vzorek
otisku prstu [32]
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V prvni varianté, tedy pouziti v uzavienych prostorech, by software pro svou implementaci
potteboval rozsifit databazi zaméstnancii o jejich otisky prstli. Nemohlo by tak dojit k odci-
zeni RFID cipové karty a jak je vSeobecné zndmym faktem, tak otisky prsti jedince jsou

unikatni, tedy 1 moznost zamény by byla téméf nulova.

Druhé varianta, pfinasi také své vyhody. Zaméstnanci, obsluhujici pokladni terminaly maji
ptidéleny své prihlasovaci udaje. Nicmén¢ tyto udaje mohou mezi sebou zaméstnanci sdilet,
coz je nezadouci. Studie z roku 2009 [33], které byly provedeny v USA, ukazuji, Ze zamést-
nanci kradou vice nez zlod¢ji. Podle studii ukradne primérné zlod¢j z obchodu zbozi za
$438. Naproti tomu, okradaji zaméstnanci své zaméstnavatele v pruméru o $1890. Zavede-
nim identifikace, zaloZené na otiscich prsti, by vedlo k ptesnéjsi a jednozna¢né dohledatelné

historii operaci provedenych jednotlivymi zaméstnanci.

6.4 Rozpoznavani obliceje

V ne tak vzdalené budoucnosti by mohlo byt mozné provadét nakupy velice jednoduchym
zpusobem. Zakaznik by mohl pfijit do obchodu a nakupovat rovnou do své vlastni ndkupni
tasky. Nésledn¢ by pouze odesel z obchodu a nemusel by se zdrZzovat ve frontach, ¢i na
samoobsluznych pokladnach. Také by uSetfil cas s nutnosti predélavat ndkup z ndkupniho

kosiku do své tasky. [34]

Takova to forma nakupu, je v dnesni dobé pouze téZko predstavitelnd, nicméné v nedaleké
budoucnosti, by se mohlo jednat o zcela normalni véc. VSe by mohlo byt zalozeno a schop-
nosti rozpoznavani obli¢eje a na rozpoznavani zakoupeného zbozi. V obchodé€ by se nacha-
zelo nemalé mnozstvi kamer, které by pokryvaly celé prostory prodejny. Pti vstupu zakaz-
nika do obchodu, by doslo k naskenovani jeho obliceje a rozpoznéni o jakého zakaznika se

jedné. Tedy ziskana data by se prohnala databézi, kde by se nasla shoda.
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Obr. 15. Oblicejove rozpoznavani [35]

Pohyb zékaznika po prodejné by byl sledovan a v ptipadé, Ze by si zdkaznik vzal néco z po-
lice, doslo by k rozpoznani daného zboZi. Opét by kamerovy systém naskenoval zboZi a
v databazi by nasel jeho cenu. Také by zaroven snizil jeho stavajici pocet o mnozstvi, které
by zakaznik zakoupil. Takto by se i snadno udrzoval piehled o dostupném mnozstvi zbozi
na prodejné. Poté co by zékaznik opustil prodejnu, doslo by k findlnimu vytctovani zbozi
zakaznika. Tedy Castka, za kterou zakoupil zboZi, by mu mohla byt strzena z nasledujici

vyplaty, ¢i formou kreditu z jeho uctu.

Jak je jiz z vise uvedeného prikladu poznat, pouziti takovéto technologie v béznych prosto-
rach, které jsou dostupné Siroké vetejnosti, nebude snadné a v dneSni dob& ani mozné. Pro
nasazeni by byla potieba databdze s identitou vSech potencionélnich zédkaznikli. Nicméné
software autonomniho platebniho systému, je momentalné nasazen v prostorach, kde se §i-
roké vefejnost nepohybuje. Tedy nasazeni takovéhoto software v prostorach firemni pro-

dejny, kde se pohybuji pouze zaméstnanci, by nemé¢lo byt zddnym problémem.

V rédmci nasazeni takového software je mozné zahrnout nové funkcionality, jako napiiklad
identifikace dluznikii. Systém po nacteni obli¢eje a rozpoznani osoby, provede kontrolu do-
stupnych informaci a zjisti o zdkaznikovi dodatecné informace. Pokud bude zjisténo, ze za-
kaznik nema finan¢ni prostiedky na provedeni tak velkého ndkupu o jaky se pokousi, bude

mu tento nakup odepten.
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6.5 Rozpoznani sitnice

Vyvoj software timto smérem by umoznil zdkaznikiim platit za pomoci rozpoznani jejich
oc¢ni sitnice. Tedy zakaznik by neplatil pomoci kreditni karty, hotovosti ¢i RFID ¢ipem ale
namisto toho, by zdkaznik pouze provedl ovéieni svého oka. Toto ovéreni si lze predstavit

jako pohled do kamery, kterd provede nacteni a rozpoznani o¢ni sitnice.

Obr. 16. Rozpoznani sitnice [36]

O¢ni sitnice plati stejné jako otisk prstu za unikatni identifika¢ni prvek kazdé osoby. Diky
jejich slozitosti a variabilité se jedna o mozna i lep$i zplisob identifikace nez jaky predstavuji
otisky prsti. Bohuzel se opé€t jednd o moznost rozsifeni pouze v ramci uzavienych prostor,

kde je mozné predem znat identitu potencionalnich zakaznikd.

6.6 Hlasové rozpoznani

Dalsi jinou formu identifikace zdkaznika kromé RFID karty, mize predstavovat také hlasové
rozpoznavani. Opét se pouZiti tohoto feSeni hodi prevazné do uzavienych prostor, kde se
pohybuji pouze pfedem zndmi jedinci. Rozpoznavani hlasu piedstavuje jeden z nékolika bi-

ofaktortl, které jsou pro kazdou osobu unikatni, a 1ze jich vyuzit pro identifikace osoby.

V dnesni dobé technologie rozpoznani hlasu pokroc€ila natolik, Ze ji jiz jen velice téZko
dokazi o8alit profesionalni imitatofi a mechanické nahravky hlasu [37]. Implementace zafi-
zeni pro rozpoznani hlasu mize byt levnéj$i neZ implementace jinych technologii, jako tieba

rozpoznavani sitnice, otiskll prstll a jednoznacné levnéjsi oproti oblicejovému rozpoznévani.
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 43

7 SOUCASNE RESENI PROJEKTU

Systém INFOS predstavuje uceleny balik softwarovych aplikaci vyuzivajicich identifikac-
nich prvki, zejména karet, v riznych oblastech firemnich, bezpecnostnich i jinych Cinnosti.
Od ftizeni a definovani vstupt a vjezdu, ptes zpracovani dochdzky, evidenci navstévnik,
ovladani parkovist’, fizeni vytahti az po feSeni objednavkového i restaura¢niho stravovani,
obsluhu automatt na vydej stravy a napojii, vyhodnoceni casové narocnosti zakazek, identi-

fikace vyrobkii a dalSich oblasti. [38]

Jednotlivé baliky maji své oficidlni koédové oznaceni, nasleduje kratky vycet moduli sys-

tému INFOS

e Access (pfistupovy systém)

e Passport (dochazkovy systém)

e Visit (navstévnicky evidencni systém)

e VLIT (monitorovani zaméstnanci v dolech)

e Laundry (Cipova identifikace pradla)

e WATT (Intranetova aplikace pro dochazkova data)
e SVZ (Sledovani, vyhodnoceni zakazek)

e Dalsi specialni mensi moduly, vétSinou dle pozadavkl zdkaznika

7.1 Modul INFOS CARDPAY

Hlavni modul systému INFOS, jehoz se tyka tato ¢ast reSerSe projektu je bezhotovostni pla-
tebni syst¢ém CARDPAY. V dobé¢ svého vzniku se jednalo o flexibilni moderni aplikaci. Tato

aplikace se sama sklada z nékolika menSich ¢asti, které tvoii kompaktni celek.

CARDPAY CARDPAY
kaﬁ\‘ovlci OBJEDNACi BEIHQTOVOS]’N‘ Nil(ul“l
RESTAURACNI SYSTEM Z VYDEIJNICH AUTOMATO
CARDPAY
BEZHOTOVOSTHI PLATERNI SYSTEM PRO: CARDPAY

KLUBY, AQUAPARKY, KOUPALYSTE, LrZakskd

2 PRISTUP KE KOPIROVACIM
4 SPORTOVN] STREDISKA, STADIONY A BALY

PRISTROJOM A siTOviMm
TISKARNAM

Obr. 17. Moznosti pouziti modulu INFOS CARDPAY [39]
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Tento celek predstavuje bezhotovostni platebni systém, jehoz hlavni piednosti je jeho vlast-
nost prizpisobeni se pozadavkiim uzivatelti na zaklad¢é zvoleného zpiisobu pouziti. Tento
systém lze vyuzivat riizn€¢ a vysokou variabilitu poskytuje i moznost propojeni modulu
CARDPAY s dalsimi moduly, naptiklad s ACCESS. Tato reserSe projektu se zabyva také
propojenim systému CARDPAY se snimaci identifikacnich karet, pficemz nejzajimavéjsi
techniku pfedstavuje identifikace zaloZena na technologii RFID. Systém CARDPAY samo-
ziejme umoziuje i identifikaci zalozenou na pouziti jinych technologii (¢arové kody, mag-

netické karty atd..).
Zakladni mozné oblasti nasazeni systému CARDPAY jsou:

e Sportovni a zabavni stfediska (napf. fitness centra) formou klubového sys-
tému (identifikace a vyhody pro ¢leny)

e Vstupenkovy a pristupovy systém pro vétsi prostory (Aquaparky, koupalisté,
bazény, stadiony, haly, lyzatska stfediska a dalsi)

e Parkovaci systém

e Systém ovladani sitovych tiskaren a kopirek (pouziti naptiklad ve Skolach)

7.2 Stravovaci systtm CARDPAY

Systémovy modul CARDPAY se vyznamné rozsifil také v oblasti stravovacich systému. Lze
jej uplatnit naptiklad ve firemnich jidelnach, restauracich ¢i Skolnich menzach. Predstavuje
teSeni pro lokalni bezhotovostni platebni mista spojena do jednoho centra. V oblastech pod-
nikového stravovani predstavuje jednoduché a vyhodné feSeni plné nahrazujici klasicky

»stravenkovy* systém.

Stravovaci systétm CARDPAY umozZiiuje spravu uzivatelskych ucti, kdy kazdy ucet ma pfi-
délenu unikatni identifikacni kartu, pomoci které lze vykonavat bezhotovostni platby.
Vsechny uzivatelské UcCty se spravuji pomoci centralizovaného databadzového systému, kde
1ze nastavit typ uzivatelského tctu a spoustu dalSich vlastnosti, kde jednou z téch zajimavé;j-
Sich predstavuje také mozZnost nastaveni limitu, ktery nelze u karty ptecerpat. Tento limit

muze napiiklad pfedstavovat vratnou zalohu, pouzitou pii ztraté karty.

U kazdého uctu se také uvadi stavajici kredit, ktery predstavuje dostupné financni pro-
stiedky. Pfi ndkupu dochézi k ovéfeni mnozstvi aktudlniho kreditu s cenou nakupu. V pii-
pad¢ nizkého kreditu dojde k zamitnuti platby. Systém také umoziuje strhavat utratu pfimo

ze mzdy uzivatele, ¢i klasické nabijeni kreditu formou hotovosti.
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7.2.1 Objednavkové stravovani

Stravovaci systém CARDPAY lze konfigurovat také do takzvaného modu objednavkového
stravovani. Tento zplsob pouziti umoznuje objednavani jidel podle pfedem piipravenych
jidelnickl. Tento méd stravovani 1ze pouzit ve dvou variantach, pii¢emz prvni predstavuje
pfedem definovany jidelnicek pro nasledujici den a n€kdy i také ¢islo jidla. Druhou variantu
tvoti dlouhodobé objednavky, kdy se vytvari fixni jidelni¢ek na predem definovanou dobu

(napf. tyden).

Systém CARDPAY pouzit v modu objednavkového stravovani podporuje vytvareni jidel-
nickl, nastavovani vydejnich mist spolu s moznosti nastaveni omezeni pro tyto vydejni
mista. Soucasné poskytuje také intranetové rozhrani. Toto rozhrani poskytuje pohodlny zpi-
sob objednani jidla, ptehled aktudlnich jidelnic¢kd, piehled objednavek ¢i historii objedna-

vek.
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8 NOVE RESENI

8.1 Motivace navrhu nového reSeni

Piivodni feseni platebniho syst¢tmu CARDPAY bylo zaclenéno do produktové platformy
INFOS nékdy kolem roku 2000. Na zacatku bézela celd platforma INFOS v operacnim sys-
tému MSDOS a byla napsdna v jazyce C++. Vyvoj platformy INFOS probihal ve vyvojovém
prostfedi Visual Basic 6, jehoz oficialni podpora ovSem skoncila jiz pied vice nez 14 lety,
tedy v roce 2005. Spolecnost Microsoft jesté ale poskytovala do roku 2008 prodlouzenou

podporu. [40]

V dnesni dobé€ se tedy jedna jiz o velice zastaraly systém, ktery byl piivodné vyvijen pro
dnes jiz nepouzitelny operacni systém MSDOS. Je tedy jasné, ze takovyto systém nelze jiz
nadale udrzovat a s novejSimi verzemi operacniho systému Windows jej nebude mozné ani
pouzit. Z tohoto ditvodu se d& v budoucnu pocitat s tim, Ze novy klienti nebudou mit o tako-
vyto produkt zdjem a také stavajici klienti mohou zdjem ztratit. Dal$i problém muze pied-
stavovat bezpecnost takovychto stroju. Starsi stroje a vyvojova prostiedi maji znamé chyby
a slabiny, ktery lze vyuzit pfi napadeni systému. Toto je také padnym diivodem k piechodu

na novéjsi platformu.

Firma COMINFO a.s. se rozhodla piesunout stavajici feSeni na platformu .NET s jednotnym
jazykem C#. O tomto pfesunu se zacalo jednat jiz nékdy kolem roku 2009, ovSem nové
feSeni je ve vyvoji teprve od roku 2014 a dosud zahrnuje teprve malou ¢ast celé produktové

platformy INFOS.

8.2 Popis navrhu nového reSeni

Pocita se, Ze hlavni oblasti nasazeni platebniho systému budou ptedstavovat firemni jidelny,
Skolni menzy ¢i kantyny. Nicméné platebni systém by mélo byt mozno pouzivat také
uspésné v jinych oblastech (napt. aquaparky). Samoziejmé, Ze se funkcionality platebniho
systému budou odvijet od oblasti pouziti. Tyto funkcionality Ize odemykat a uzamykat na

zakladé€ pouziti licencnich klici.
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V ramci feSeni tohoto projektu vznikl navrh softwarovych funkcionalit platebniho systému,

ktery mimo jiné spliluje nésledujici zakladni funkcionality:

Tab. 1. Softwarové funkcionality lokalniho platebniho systému

Funkcionality Detail
sprava internich uzivatelskych uctd

Zakladni funkcionality platebniho systému . y . .
definice limitl, polozek prodeje a jidelnickl

neomezeny pocet hladin
Definice cenovych hladin poloZek prodeje Casova zavislost

vazba na pocet kusU

zobrazeni dat s ohledem na GDPR

rozdéleni jidelni¢kd na jednotlivé vydejny a Casy
vydeje

Provoz vice organizacnich a Ucetnich jednotek
na jednom systému

8.2.1 Zakladni funkcionality platebniho systému

8.2.1.1 Sprava internich uZivatelskych ucti

Rozhrani pro spravu uzivatelskych ucta je navrzeno formou centralni webové aplikace, ktera
ma pristup do SQL databaze. Ptistup do webové aplikace je umoznén pouze uzivatelim
s administratorskymi opravnénimi. Pocet téchto uzivateld by mél byt omezen na nezbytné
minimum, jelikoZ s v&t§im mnozstvim roste riziko vzniku lidské chyby a mohlo by dojit

k nezadoucim udalostem.

Aplikace je navrzena tak, aby pracovala se ¢tyfmi zakladnimi typy uZzivatelskych ucti, pfi-
c¢emz je zde samoziejmé moznost vytvoreni nového vlastniho typu tctu. Tato funkcionalita
je dostupna pouze z administratorského uctu. Pfi navrhu aplikace se tedy vychazelo z téchto
Ctyt ucth:

e Administrator

e Pokladni

e Dodavatel

e Uzivatel
Administrator jako jediny typ uctu ma povoleny vSechny funkcionality systému a pfedsta-
vuje tedy nejvyssi pravni roli v systému. Administrator umi spravovat uzivatelské ucty, vy-

tvaret jidelnicky, dodavatelské objednavky, vydejny a zvlada spoustu dalSich funkcionalit.
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Pokladni predstavuje druh uzivatelského uctu, ktery ma opravnéni pro piihlaseni se k po-
kladnimu terminalu (POS). Dokéze zakladat nové objednavky, vybirat obsah objednavky,

rusit objednavky a dalsi funkcionality spojené s nakupem na POS.

Dodavatelsky typ uctu neni aktivni na vydejnach a nema zde zadné opravnéni, nicméné ma
ptistup do webového rozhrani. Ve webovém rozhrani vidi dodavatel vSechny své aktivni
objednavky, dokéaze piijimat nové objednavky a upravovat je. Kazdy dodavatel vidi pouze

ty vydejny, na které dodava zbozi a ptitom nevidi ostatni dodavatele.

Uzivatelsky ucet predstavuje zakladni ucet, tedy ucet, ktery je pfidélen klientovi vydejny.
Ma pristup do webového rozhrani, kde mtize sledovat historii objednavek, aktualni zistatek
na uctu, jednotlivé jidelni¢ky na jidelnach, ke kterym je registrovan a dalsi funkcionality.
UZzivatel si mize i pfes webové rozhrani rezervovat jidlo za pfedpokladu, Ze to vydejna do-

voluje.

8.2.1.2 Definice limitii, poloZek prodeje a jidelnicku

Dalsimi funkcionalitami, kterymi systém oplyva, jsou funkcionality tykajici se polozek pro-
deje. Pfi nasazeni v prostorach jidelen, Ize definovat také dostupné jidelni¢ky a jednotliva

jidla pro tyto jidelnicky.

Lze si tedy ptedstavit, Ze platebni systém bude nasazen v prostiedi jidelny, kterou ovSem
navstévuji zaméstnanci z mnoha riznych firem a kazd4 firma m4 jiné pozadavky ¢i dostupné
sluzby pro své zaméstnance. Tedy poté co termindl ovéri identitu zakaznika (Obr. 6) odesle

server odpovéd’, kterd v sobé ponese pravé zmiitované limity polozek prodeje a jidelnicka.
Piiklady:

1. Zaméstnanec A patii k firmé X a ta urcila svym zaméstnanciim nasledujici limity:
Zamgéstnanci maji narok na jeden obéd a jednu veceti. Obédy jsou vydavany pouze
v Casech od 11:00 do 13:00. Vecete jsou vydavany v ¢asech od 17:00 do 18:00. Firma
X neumoznila svym zaméstnancim dalsi dopliikkovy prode;.

2. Zaméstnanec B patii k firmé Y a ta definovala tyto limity: Zaméstnanci si mohou
vzit az dvé jidla soucasng, pri¢emz je pouze na nich zda si vyberou z nabidky obédi
&i vedeti anebo z kazdé pouze jednu. Casy vydaje ob&di i vegeii plati stejné jako pro
firmu X. Firma Y také ale omezila, z jakého vybéru jidel si mohou zaméstnanci vy-

birat.
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Z ptikladt definice limitd Ize odvodit néasledujici omezeni, kterd musi umoznovat platebni

systém:

e Limit poctu jidel, na kterd méa zaméstnanec narok. Tento limit lze definovat jako
denni ¢i mési¢ni anebo kombinace obojiho.

e Limit Casu, ve kterém je mozné si jidlo vyzvednout. Definice tohoto limitu se odviji
spise od narokii provozovatele jidelny. V piipadé, ze se zde stravuje vice firem, pak
muze byt nezadouci jejich vzajemné prolinani.

e Limit jidelni¢k, pfedstavuje omezeni nabidky nabizenych jidel. Zaméstnavatel se
muze rozhodnout, zZe pouze vySe postaveni zaméstnanci maji narok na drazsi stravu.
Také 1ze nabizet zaméstnanci jidla omezena na zakladé jeho alergii a tim usnadnéni

rozhodovani zaméstnance a vyvarovani se ptipadnym zdravotnim potizim.

Pti nasazeni platebniho systému v jiné oblasti, tedy tieba v oblasti aquaparkl, Ize samozie-

jme pocitat s definovanim jinych limitt, které se budou odvijet podle potieb dané oblasti.
8.2.2 Definice cenovych hladin poloZek prodeje

8.2.2.1 Neomezeny pocet hladin

Ke kazdé polozce prodeje musi byt mozné ptidélit neomezené mnozstvi cenovych hladin.
V reélné situaci se nejedné o neomezené mnozstvi, ale limitu by nemélo byt dosazeno, tedy

az desitky moZznych hladin pro jednotlivé poloZky prodeje.

Moznost nastaveni riznych cenovych hladin polozek prodeje slouZi k nastaveni jinych cen
podle druhu stravnika, mnoZstvi proddvanych poloZek anebo podle data spotieby. Tedy na-
ptiklad zaméstnanci mohou platit za stejné jidlo rozdilné ¢astky. Rozdil a diivod pro¢ budou
néktefi zaméstnanci platit vice ¢i méné urcuje zameéstnavatel. Také externi stravnici, ktefi
nejsou zaméstnanci zadné z firem a vétSinou tedy plati 1 hotovosti maji svou vlastni cenovou
hladinu, mnohdy vyssi jelikoZ cena neni dotovana zamé&stnavatelem. Jinou cenovou hladinu

mohou ptedstavovat také akéni polozky, u kterych brzy vyprsi doba trvanlivosti.
Priklad:
o Skolni menza nabizi az tfi rozdilné cenové hladiny polozek prodeje. Prvni cenova

hladina patii pro studenty, ktefi maji nejvyhodnéjs$i cenovou hladinu diky dotacim

statu. Druha cenova hladina v potadi pfipadd zaméstnanciim, jedna se tedy o ucitele.
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Tteti nejvyssi cenova hladina zahrnuje vSechny externi stravniky, kteti nakupuji za

hotovost.

8.2.2.2 Casovd zavislost

Nekteré nebo dokonce i1 vSechny polozky prodeje jsou do mist prodeje dodavany externimi
dodavateli. Tito dodavatelé tedy urcuji zékladni potizovaci cenu, od které se odviji cenova
hladina polozek prodeje. Pofizovaci cena je pevné dana smlouvou s dodavatelem a tato
smlouva se uzavira na pevnou dobu, miize to byt naptiklad cely rok. Jelikoz dochazi vlivem
inflace ¢i jinych faktord k nartstu pofizovaci ceny, mlize dojit ke zméné zakladni potizovaci
ceny a tato zména se musi také promitnout dynamicky do cenovych hladin polozek prodeje.
Tedy cenové hladiny polozek prodeje musi mit ¢asovou zavislost a musi pruzné reagovat na

zmény.

8.2.2.3 Vazba na pocet kusu

Cenové hladiny polozek prodeje se také odviji od velikosti objednavky. Platebni systém by
mél umoziovat, na zaklad¢ nastaveni filtri,, ménit cenovou hladinu polozkam prodeje v na-

vaznosti na velikosti objednavky.
Priklad:

e Ve smlouvé s dodavatelem je stanoveno, ze pii objednavce do 500 kusi zboZi X, je
cena za kus 0,6 K¢ a pti objednavce nad 500 kust je cena jiz 0,5 K¢ za kus. Platebni
systém musi na zaklad¢ takto vytvorené objednavky automaticky promitnout zmény

do cenovych hladin poloZek prodeje.

8.2.3 Provoz vice organizacnich a icetnich jednotek na jednom systému

Zakladni ideologii lokalniho platebniho systému je nabidka jeho sluzeb naptiklad majitelim
jidelen. Tito majitelé mohou mit vice provozoven na vice mistech, pficemz je zadouci aby

mezi sebou mohli tyto vydejny komunikovat. Z tohoto piedpokladu vyplyva nasledujici:

e Jedna instance lokdlniho platebniho systému se vztahuje na jednu jidelnu. Tyto in-
stance se mohou shlukovat do celkii v piipad€, ze ma zakaznik vice jidelen.

e Dodavatelé zékaznika disponuji moznosti ptistupu do webového rozhrani, které¢ jim
umoziuje spravu objednavek pro jidelny, se kterymi uzavieli smlouvu.

e Zakaznik musi mit moZnost disponovat vice organiza¢nimi jednotkami, které maji

moznost soucasného piistupu do systému.
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8.2.3.1 Zobrazeni dat s ohledem na GDPR

Diky tomu, ze zdkaznikovi dodavatelé maji pfistup do webového rozhrani, je nutné cely
systém navrhnout na zaklad¢ legislativy GDPR. To znamena, Ze dodavatelé vidi pouze udaje
tykajici se zakaznika, se kterymi uzavieli smlouvu a tyto daje jsou viditelné pouze v ome-

zené formé, kterd zabranuje jakékoliv mozné identifikaci zédkaznika tfeti osobou.

Tato stejna omezeni plati v ramci platebniho systému, pouze na Grovni vydejny. V piipade
ztraty identifikacni karty nesmi byt mozné identifikovat zakazniky vydejny na zéklad¢ iden-
tifikac¢niho Cisla této karty. Touto moznosti smi disponovat pouze navrzeny platebni systém,

ktery provadi kontrolu takzvan¢ neptimo.

8.2.3.2 Rozdéleni jidelnickii na jednotlivé vydejny a casy vydeje

Jednou ze zékladnich platebnich funkci systému je tvorba takzvanych jidelnic¢ka. Tyto jidel-
nicky ptedstavuji aktudlni nabidku poloZek prodeje. Jsou vydavany na pevné stanovenou
dobu, vétSinou se jedna o jeden cely tyden. Jidelnicky se také mohou ohlasovat n¢jakou dobu

pred jejich platnosti kvilli moznému objednani jidel a tim zajisténi lepsi a presné dodavky.

V ptipadé, ze zékaznik disponuje vice jidelnami, musi mit mozZnost vytvaret tyto jidelnicky
nezéavazné a piidélovat jim vydejny. Jidelnicky Ize také aktivovat podle ¢asu vydeje to zna-
mena, Zze v ramci jistého ¢asového useku je aktivni jidelnicek C a s prubéhem casu muize

dojit k aktivaci jidelnicku B.
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9 NAVRH SOFTWAROVYCH FUNKCIONALIT
Tato kapitola obsahuje pouze vybrané aktivitni diagramy, sekvenc¢ni diagramy, diagramy
tfid, pfipady uziti a scénare k témto ptipadim uziti. Popisuji se zde tedy zdkladni kofenové

funkcionality navrhovaného programu.

Obr. 11. zobrazuje vystupujici aktéry v ramci platebniho systému. Tito aktéti jsou pouziti

dale pro prezentaci navrzenych softwarovych funkcionalit autonomniho platebniho systému.

uc Aktéri /

Dodav atel Zakaznik

>

Admin Pokladni

Obr. 18. Aktéri platebniho systému
Aktéfi a jejich role v systému jsou popsany v predchozi kapitole 8.2.1.1 Sprdva internich

uzivatelskych ucti.
9.1 Pozadavky

Névrh softwarovych funkcionalit autonomniho platebniho systému je zaloZen na nasledu;i-

cim seznamu funkénich a nefunk¢nich pozadavk.

9.1.1 Nefunkéni Pozadavky

Non-Functional Requirements

1] + Autentizace uZivateld
+ Autentizace zakaznika
-] + Spolehlivost

1] + Webové rozhrani

Obr. 19. Zdakladni nefunkcni pozadavky
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Seznam s detailnim popisem nefunkénich pozadavk:

9.1.2

Autentizace uzivateli — Systém provadi ovéteni uzivatell, ktefi se chtéji prihlasit do
systému. Bez provedeni autentizace je funkcionalita systému limitovéna ¢i zcela za-
blokovéna.

Autentizace zakaznika — Systém dokaze ovéfit identitu zakaznika po ptilozeni iden-
tifika¢ni karty k terminélu. Na zéklad¢ této identifikace jsou zobrazeny polozky pro-
deje, na které¢ mé zdkaznik narok.

Spolehlivost — Systém musi byt v 100% ptipadi spolehlivy. Tedy pokud se termindl
nedokéze spojit se serverem, dochézi k aktivaci bezpecnostnich opatfeni, pfechodu
na prodej za hotové a omezeni prodeje pouze na polozky prodeje, které jsou dostupné
vSem zakaznikim.

Webové rozhrani — Systém poskytuje 1 webové rozhrani uzivatelim, pievazné pak
uzivatelim ze skupiny dodavatelé. Toto webové rozhrani slouzi dodavatelim ke

sprave svych objednavek.

Funk¢ni Pozadavky

Functional Requirements

+ Definice cenovych hladin

+ Casova zavislost

+ Evidence transakci

+ Evidence zakazniki

+ Nakup na prihlaeného zakaznika

+ MNakup za hotovost

+ Neomezeny potet cenovych hladin

+ Provedeni transakce

+ rozdéleni jidelnitkd podle asi wideje
+ rozdéleni jidelnickd podle wdejen

+ Sprava jidelni¢ka

+ Sprava objedndvek

+ Sprava poloZek prodeje

+ Sprava uZivatelskych Gctd

+ Tisk Octenky

+Vybrani poloZky z dostupnych poloZek prodeje
+ ZruZeni transakce

Obr. 20. Zdakladni funkcni pozadavky

Seznam s detailnim popisem funkénich pozadavki:

Evidence transakci — VSechny probehlé transakce se skladuji do databaze po urcitou

dobu. Tato data slouzi k riznym statistickym ptehledim.
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e FEvidence zakaznikii — Do této evidence spadaji vSichni zakaznici, ktefi navstévuji
jidelnu a maji svou identifikacni kartu.

e Nakup na prihlaseného zdkaznika — Pokud se zadkaznik piihlasi pomoci své identifi-
kac¢ni karty pfi placeni, probéhne platba formou strhnuti finan¢ni ¢astky z uctu za-
kaznika. Pokud ma zakaznik nedostateCny limit, transakce se nedokonci a piejde se
na platbu hotovosti.

e Ndakup za hotovost — Systém umoznuje provadét platbu formou hotovosti.

e Provedeni transakce — Systém musi umoznovat provedeni transakce, jedna se o jeden
ze zakladnich pozadavk.

e Rozdeleni jidelnickit podle c¢asu vydeje — Jidelni¢ek lze nastavit jako aktivni pouze
v konkrétnim Case.

o Rozdeleni jidelnickii podle vydejen — V ptipadé aplikovani jedné instance platebniho
systému na vice riznych jidelen, 1ze rozdélit jidelnicky na jednotlivé jidelny.

o Sprava jidelnicki — Jidelnicky lze vytvaret, mazat, upravovat, nastavovat limity. Ji-
delnicky jsou sklddany z polozek prodeje.

e Sprava objedndvek — v ramci systému lze spravovat objednavky u dodavatelt, tedy
lze je zadavat, upravovat, rusit.

e Sprava polozek prodeje — Polozky prodeje lze vytvaret, upravovat a mazat. L.ze na-
stavovat limity v ptipad¢ omezeni.

e Sprava uzivatelskych uctii — Vytvoteni, upraveni, smazani uZivateld. UZivatelé maji
nastavenu uroven opravnéni.

o Tisk uctenky — Systém musi byt schopen vytisknout po dokonc¢eni transakce uctenku,
s podrobnym seznamem zakoupenych polozek prodeje a jejich cenami.

e Vybrani polozky z dostupnych poloZek prodeje — UZivatelské rozhrani musi nabizet
aktualné dostupné jidelnicky a veskery doplitkovy sortiment, ktery je aktualné pro-
davan.

e ZruSeni transakce — Transakci Ize zruSit pied jejim findlnim dokoncenim, spolu s od-
stralovanim jiZ nactenych polozek prodeje.

e Definice cenovych hladin — Kazd¢ poloZce prodeje 1ze nastavit vlastni cenovou hla-
dinu. Vyse této hladiny se odviji z ceny, ktera byla stanovena pii objednavce. Tato
cena se mize meénit podle poctu objednanych kust.

e Casovd zavislost — Cenové hladiny polozek prodeje se mohou ménit automaticky

podle ¢asového obdobi.
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e Neomezeny pocet cenovych hladin — Polozky prodeje maji moznost vytvoieni neo-

mezeného poc¢tu cenovych hladin.
9.2 Funkcionality v prostiedi jidelny

9.2.1 Model piipadu uziti — jidelna

Prvni zakladni model ptipadt uziti predstavuje chovani systému v prostfedi vydejny (Obr.

12).

PFipad uziti - jidelna /

A

Pokladni

Platebni systém -jidelna

Prihlaseni do systému

Nacteni polozek

prodej e

Zaplaceni
Admin

-
—

-
-~ = «extend»

>0 &

Autentizace

uzivatele

O

Zakaznik

Obr. 21. Model pripadii uziti — jidelna
9.2.2 Scénare k pripadim uZziti

9.2.2.1 Pripad uzZiti — Zaplaceni

Tab. 2. Primarni scénar pripadu uziti — Zaplaceni

Krok Role Akce

1. |Systém | zkontroluje autentizaci uZivatele

Systém | (vyvolani alternativniho scénare)

pro neautentizovaného uzivatele povoli tlacitko platby v hotovosti

Aktér stiskne tlacitko platby v hotovosti

Systém | zobrazi formular obsahujici vSechny vybrané polozky a jejich ceny

Aktér Potvrdi formular

RN Eall el

Systém | uzavie formular a aktualizuje Ul rozhrani
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Tab. 3. Alternativni scénar pripadu uziti — Zaplaceni

Krok Role Akce
2al | Systém | provede kontrolu zGstatku na uctu uZivatele
v pfipadé dostate¢ného zlstatku na uctu povoli elektronické
2a2 | Systém | platby
2a3 | Aktér zvoli platbu elektronickou formou
zobrazi formular s nactenymi polozkami, jejich ceny a zlistatek na
2a4 | Systém | uctu po odecteni nactenych polozek
2a5 | Aktér potvrdi formular
2a6 | Systém | aktualizuje z(statek na uctu uZivatele
odhlasi autentizovaného uZzivatele a pokracuje bodem 6 primar-
2a7 | Systém | niho scénare

9.2.3 Sekven¢ni diagram pripadu uZziti — Zaplaceni

vyberDoplnek(int, string)

dokonciProdej(): boolean

ProdejUkoncen
| _ _Prodejuioncen) _ Y

vyberJidelnicek(int, string)

Ia)
Rozhrani \ Databazovy server| (from Aktéri)
\\\\\\\\\ ——_ Zakaznik
(from Databazovy
server)

|

| idi i - Ji i |
> Nactididelnicky(): Jidelnicek [
vyberJidelnicek(int, slring.)\

}————{

NactiDoplnky(): Doplnek

>~

vyberDoplnek(int, strin
< _ _yber K 9)

- — ——(

>

alt Ov erenyUzivé\el

OverUzivatele(int); boolean

}— ——

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
i
|
|
> I
|

Overeni(
overen(): boolean

povolElektronickouPlatbu(): booIeE{n <<

aktualizujZustatek()

A J
>

dokonciProdej(): boolean

< ______________

Obr. 22. Sekvencni diagram pripadu uziti — Zaplaceni
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Sekvenéni diagram interpretuje, jak spolu komunikuji tfidy vyobrazené na obrazku (Obr.

23).

class Jidelna /

Databazovy server

NactiDoplnky(): Doplnek
NactiJdidelnicky(): Jidelnicek
OverUzivatele(int): boolean
Prihlaseni(string, string): boolean

+ o+ o+ 4+

Rozhrani

+ + + +

dokonciProdej(): boolean
stornujProdej(): boolean
vyberDoplnek(int, string): void
vyberJidelnicek(int, string): void

Jidelnicek Doplinek

- cena: int
opravneni: enum . .
ikona: image

platnost: date K> nazev: stiing

+ get(): Jidelnicek - obrazek image

+ set()

+ get(): Doplnek
+ set()

Obr. 23. Diagram tiid — komunikace server - rozhrani
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9.2.4 Diagram aktivity - Zaplaceni

ct Aktivity Diagram

o
v

CPfihlééeni k terminélu)

Znamy Kient?
ne
ano \/
(omezeni polozek prodeje>

0=

V

ybér polozek prodej(D
( Ukon(‘:;{\transakce )

Forma Platby
znamy Kient é neznamy Kient

ne
Dostatecny zustatek na uctu? é M
ano
odecteni z uctu

Obr. 24. Aktivitni diagram — zaplaceni

9.3 Funkcionality webového rozhrani

Nasledujici kapitola popisuje funkcionality autonomniho platebniho systému v rdmci webo-

vého rozhrani. Toto rozhrani poskytuje pfevaznou vétSinu funkcionalit platebniho systému.

9.3.1 Model piipadi uziti — webové rozhrani

Dalsim ptipadem uziti je webové rozhrani, které mimo jiné slouzi dodavatelim a adminis-
tratorovi ke spraveé objednavek (Obr. 25). Do webového rozhrani maji také ptistup uzivatelé

pro spravu osobnich idajti a kontrolu zistatku na Gctu.
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uc Pripad uziti -web /

Webové rozhrani

Vytv ofeni Potvrzeni

objednavky Uprava objednav ky objednav ky

O

Zobrazeni
dostupnych
objednavek

Zobrazeni vSech
objednavek

Dodav atel
Admin
Evidence historie (fro’mm
(from objednavek Aktéfi)
Aktéri)

Zjisténi ztstatku na
uctu

O

Pfihlaseni

Zakaznik
Sprava osobnich .
adaj (from
Aktéri)

Zobrazeni historie

transakci

Obr. 25. Model pripadii uziti — webové rozhrani
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9.3.2 Scénare k pripadim uZiti

Tab. 4. Scénar pripadu uziti - Prihlaseni

Krok |Role Akce
1|Systém | zobrazi pfihlasovaci formular
2 | Aktér vlozi prihlasovaci udaje
3| Systém | ovéfi ptrihlaSovaci Udaje
4| Systém | nacte Ul rozhrani podle Aktérovi role
Tab. 5. Scénar pripadu uziti — Vytvoreni objednavky
Krok |Role Akce
zahaji ptipad uziti stisknutim tlacitka Vytvofrit objed-
1| Aktér navku.
2 | Systém | zobrazi stranku pro nastaveni detaild objednavky
3| Aktér vyplni detaily objedndvky a zvoli dodavatele
4| Systém | provede kontrolu zadanych udajt
5| Aktér potvrdi objednavku
posle emailové upozornéni dodavateli a kopii administra-
6| Systém |torovi
7 | Systém | potvrdi Uspésné zalozeni objednavky
Tab. 6. Scénai pripadu uziti — Uprava objednavky
Krok |Role Akce
1| Aktér zvoli editaci existujicich objednavek
2| Systém | zobrazi dostupné objedndvky
3| Aktér vybere objednavku pro editaci
4| Systém | zobrazi detaily objedndvky
povoli editaci pouze pro vybrané detaily objednavky na
5| Systém | zdkladé opravnéni Aktéra
6 | Aktér upravi detaily objedndvky
7| Systém | uloZi Upravy do databdaze
9| Aktér ukonéi editaci objednavky
odesle upozoriujici email vSem aktéram, ktefi maji za-
8| Systém | pnuto sledovani objednavky
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9.3.3 Sekven¢ni diagram pripadu uZziti — Vytvoreni Objednavky

sd Sekvencni Diagram -ZalozeniObjednavky/

VlozDetailyObjednavky()

SpravceObjednavel Objednavka Databazovy server
T T T
(from Webove (from Webove (from Databazovy
Rozhrani) Rozhrani) server)

| |
[Prihlaseni(string, string): boolean
1

-1 OverUzivatele(int): boolean

g Rozhrani
VAN
:Admin

1 T

| (from Webove
| Rozhrani)
| |

| vlozPrihlasovaciUdaje() |

T T

| |

| |

|

"

—— g

ZobrazPotvrzeni()

ZalozObjednavku()

NactiObje:dnavky(inl): Objednavka

=

——

ObjednavkaZalozena()

set()

' _ _PosliEma

UlozObjednavku(Objednavka)

ilGint[)

@)
|
|
|
|
|
|
|

Obr. 26. Sekvencni diagram pripadu uziti — Vytvoreni Objednavky

9.3.4 Diagram trid pro webové rozhrani

class Web /

zi

Rozhrani
Sprav ceZbo:
+ NactiDoplnky(): Doplnek
+ NactiJidelnicky(): Jidelnicek
+ VytvorDoplnek()
+ VytvorJidelnicek()
Uziv atel SpravceUzivatelu
- id:int + OverUzivatele(int): boolean
- Jmeno: string + Prihlaseni(string, string): boolean
- opravneni: int + SmazUzivatele(int)
- Prijmeni: string + UpravUzivatele(int)
- zustatek int + VytvorUzivatele()
ip + ZjistiZustatek(int): int
*+ getiBOnte +  ZobrazHistorii(int): string
+ getZustatek(): int

Objednavka

- id:int

+ get(): Objednavka
+  set()

SpravceObjednavek

PosliEmail(int[]): void
PotvrdObjednavku(id): int
UpravObjednavku(int): void
ZalozObjednavku()

+ o+ o+ o+ o+

NactiObjednavky(int): Objednavkal

ZobrazObjednavky(): Objednavka

!

Databazovy server

+ o+ o+ o+ o+

NactiDoplnky(): Doplnek
NactiJidelnicky(): Jidelnicek
NactiObjednavky(int): Objednavka
OverUzivatele(int): boolean
Prihlaseni(string, string): boolean

Obr. 27. Diagram trid — webové rozhrani
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Diagram tfid zobrazuje zakladni navrh, jak by mohli vypadat tfidy, které spolupracuji
v ramci webového rozhrani. Centralni tfidy, které komunikuji s uzivatelskych rozhranim
jsou tiidy SpravceZbozi, SpravceObjednavek a SpravceUzivatelu. Tyto tfidy vyuzivaji tiidu

Databazovy server, ktera slouzi ke komunikaci s databazi.

9.3.5 Diagramy aktivit

act Aktivity Diagram - Vytv ofeni objednavky /

Dodav atel Admin

Vybér vydejny
Kontrola zasob

Vybér dodav atele

Zalozeni objednavky

Prijeti objednavky

Provedeni uprav?

ne Kontrola uprav
Potvrzeni ) .
objednavky << Souhlas s iupravami

ano

Po’tv rzeni Zamitnuti
uprav Uprav

i

<
.g

(<
®

Obr. 28. Aktivitni diagram — Vytvoreni objednavky

Prvni diagram aktivit (Obr. 28) zachycuje chovani systému pii zalozeni objednavky u do-
davatele. Souc¢asti diagramu je také ptipad, kdy dochézi k ipraveé zadané objednavky doda-
vatelem. Nejprve se musi administrator piihlasit do webového rozhrani. Aktivita poté za-
¢ina ve chvili, kdy administrator ptejde na zalozku vydejen, provede kontrolu zasob a poté

zacne zakladat novou objednavku u dodavatele.
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act Aktivity Diagram - Pfijeti objednavky od dodav atele/

Admin Dodav atel

Dodani objednavky

V

Kontrola dodaného
zbozi

Stav zbozi ff
neni v pofadku
v pofadku

(<
®

Obr. 29. Aktivitni diagram — Prijeti objednavky

Druhy aktivitni diagram (Obr. 29) popisuje chovani systému pfii pfijeti a potvrzeni objed-
navky od dodavatele. Skrze systém lze zadavat ptipadné reklamace, o kterych je dodavatel

ihned informovan emailem.
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9.3.6

Model pripadii uziti — backoffice

Tento piipad uziti popisuje kofenovou funkcionalitu platebniho systému, ktera probihé skrze

webovou aplikaci (Obr. 30).

9.3.7

uc Pfipad ugiti - backoffice /

Backoffice

Odstranéni

uzivatele
Vytv ofeni uzivatele

Admin

Vytv ofeni jidelniku

(from

Aktéri) Vytv ofeni polozky

prodeje

Obr. 30. Model pripadii uziti — Backoffice

Scénare k pripadim uziti

Tab. 7. Scénar k pripadu uziti — Vytvoreni uzivatele

Krok | Role Akce
pripad uZziti je zahajen stisknutim tlacitka pro pridani nového uziva-
1| Aktér tele
2 | Systém | zobrazi formuldf pro vytvoreni uzivatele
3 | Aktér vloZi detaily uZivatele
4 | Systém | ovéfi vloZzené udaje
6 | Systém | zobrazi formuldf pro nastaveni Urovné opravnéni
7 | Aktér vybere opravnéni
8 | Systém | zobrazi formulaf pro nastaveni omezeni
9 | Aktér vybere opravnéni
10 | Systém | vytvofi nového uZivatele

Tab. 8. Scénar k pripadu uziti — Vytvoreni jidelnicku

Krok | Role Akce

1| Aktér zvoli zaloZku vydejen

2 | Systém | zobrazi vSechny vytvorené vydejny
3 | Aktér zvoli vydejnu

4 | Systém | zobrazi detaily vydejny

5 | Aktér zvoli editaci jidelnick( vydejny

6 | Systém | nicku

zobrazi jidelni¢ky spolu s formulafem pro vytvoreni nového jidel-
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Krok | Role Akce

7 | Aktér vyplni detaily jidelni¢ku spolu s jeho omezenimi a zavislostmi
9 |Systém | zkontroluje vloZené udaje

10 | Systém | zobrazi potvrzovaci formular

11 | Aktér potvrdi pfidani jidelnicku

9.3.8 Sekvencni diagram pripadu uziti — Vytvoreni Jidelni¢ku

sd Sekvencni Diagram - Vytvoreni Jidelnicku /

g Rozhrani SpravceZbozi Jidelnicek
AN
:Admin
| T T T
| (from Webove (from Webove (from Databazovy
| Rozhrani) Rozhrani) server)
| | | |
| | - . ) . | |
| ZobrazJidelnicky() | Nactididelnicky(): Jidelnicek | |
> |

get(): Jidelnicek

get(): Jidelnicek

ZobrazJidelnicky()

VlozDetailyJidelnicku()

Qg
) ———

VytvorJidelnicek()

L
set()

ZobrazVytvorenydidelnicek()
g |

ZobrazPotvrzeni()

< EEREE T
|
|

RN o S

Obr. 31. Sekvencni diagram pripadu uziti — Vytvoreni Jidelnicku
Sekvencni diagram (Obr. 31) vychazi z diagramu tfid webového rozhrani (Obr. 27). Aktér
v tomto ptipadé Administrator zvoli v rozhrani systému zalozku jidelni¢ky. Instance tfidy
SpravceZbozi obsahuje metodu NajdiJidelnicky, kterd vraci seznam dostupnych jidelnicku.
Rozhrani systému zobrazi tento seznam aktérovi spolu s formulafem pro vytvofeni nového
jidelnicku. Aktér vlozi detaily jidelni€¢ku do zobrazeného formulafe na rozhrani systému.

Tyto detaily zpracuje ttida SpravceZbozi.
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9.3.9 Diagram aktivit — Vytvoreni vydejny

act Aktivity Diagram - Vytv ofeni vydej ny/

Administrator Systém

V

(zahéjeni vytvoreni vydej ny)
zobrazeni formulare
vlozeni detailt do
formulare

Kontrola vlozenych
detailt

Oprava Jsou detaily spravné?
detaild
anoi i

Zobrazeni formulare pro
tvorbu jidelni¢ka a
doplitkov ého sortimentu

Zobrazeni
upozornéni

VyplInéni
formulare

< Jsou vloZena data spravné?

Potvrzeni
formulare

Zobrazeni potvrzujiciho
formulare

Obr. 32. Aktivitni diagram — Vytvoreni nové vydejny
Diagram aktivit (Obr. 32) popisuje interakci systému s administratorem béhem vytvareni
nove vydejny. Administrator se musi nejprve piihlasit k webovému rozhrani platebniho sys-
tému. Poté mtiZe teprve piejit do zadlozky vydejen a zde zah4jit vytvoreni vydejny kliknutim
na patficné tlacitko. V pribéhu tvorby nové vydejny se nejprve vkladaji detailni udaje o
vydejné: nazev, umisténi, mozné pocty a rozlozeni jidelnich stoll a dalsi. V dalSim kroku

dochazi k nastaveni jidelnickt a doplitkového sortimentu, ktery bude vydejna nabizet.
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10 UKAZKA NAVRZENEHO SOFTWARE

V rémci feSeni diplomové prace vznikla praktickd ukazka aplikace podle navrzenych soft-
warovych funkcionalit. Pfi ndvrhu se vychéazelo z funkcionalit pro prostiedi jidelny, vysled-

kem je tedy desktopova aplikace platebni pokladny.

USER
David

PASSWORD

Obr. 33. Praktické ukézka — Pfihlasovaci formular
PtihlaSovaci formulaf se skladd z komponenty textbox a slouzi pro vlozeni uzivatelského
jména. Déle je zde komponenta PasswordBox, do které¢ uzivatel vlozi své ptihlasovaci heslo,
vlozené daje jsou cenzurovany a znaky jsou vizudln€ nahrazeny za hvézdicky. Stisknutim

piihlasovaciho tlacitka login dojde k ovéteni vlozenych tidaji viic¢i databdzovému serveru.

V piipadée uspésného prihlaseni dojde k otevieni nového hlavniho okna (Obr. 34). Hlavni
okno poskytuje funkcionality pokladny. V levé ¢asti se nachazi seznam zbozi, které pokladni
zvolil. V pravé ¢asti jsou dveé hlavni tlacitka, prvni zobrazi tabulku jidel, které jsou v data-

bazi, druhé tla¢itko zobrazi dopliikovy sortiment.
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Customer

® Hrachova polevka

@ Testovinovy salat

Cola Loca can 0,331

Additional

Obr. 34. Prakticka ukazka — Hlavni okno pokladny

Seznam dal$ich komponent a jejich funk¢nost:

e Tlacitko REMOVE — odstrani vybrané zbozi ze seznamu

e Tlacitko PAY — zobrazi platebni formular (Obr. 35)

o Tlacitko CUSTOMER - zobrazi zdkaznicky formulési (Obr. 36)

e Tlacitko STORNO - zrusi celou objedndvku a smaze seznam zvoleného zbozi

e Label — zobrazujici se v ptipadé, ze zakaznik provede ovéieni RFID kartou. Label

také zobrazuje aktualni zlstatek na uctu uzivatele.



UTB ve Zliné, Fakulta aplikované informatiky 69

CANCEL

Obr. 35. Prakticka ukéazka — Platebni formular
Platebni formulét (Obr. 35) obsahuje komponentu textbox, kterd zobrazuje celkovou hod-
notu ndkupu. Tlacitko CASH je vZdy aktivni a pfedstavuje platbu hotovosti. Tlac¢itko CARD,
je aktivni v pfipadé, Ze se jedna o ovéreného zékaznika a tento zdkaznik ma dostateény kre-

dit. Tla¢itko CANCEL rusi platbu.

Obr. 36. Prakticka ukdzka — Zakaznicky formular
Obrézek (Obr. 36) ukazuje formulét, ktery se zobrazi po stisknuti tlacitka CUSTOMER na
hlavnim okn¢ aplikace. Tento formulat se sklada z nékolika komponent, kde prevaznou vét-
Sinu tvoti jednoducha tladitka pro nastaveni zvolené castky. Dalsi komponentou je textbox,
ktery ukazuje historii navolenych ¢astek. Nabiti kreditu autorizovanému uzivateli probiha az

ve chvili potvrzeni tohoto dialogu.
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ZAVER

Tato diplomova prace se opird o smluvni vyzkum mezi Skolou a spolecnosti COMINFO, a.s.
a nepfimo z n¢j vychazi. Cil této prace predstavuje navrh nového inovativniho feseni soft-
ware autonomniho platebniho systému vyuzivajiciho identifikaci zalozenou na technologii
RFID. Tento navrh vychazi ze zakladnich funk¢énich pozadavkd, které byly zadany v ramci
smluvniho vyzkumu a to pfimo zdkaznikem. Navrzeny software Ize pouzivat jak samostatné
tak 1 také v kombinaci s dal§imi moduly. Vznikly nédvrh platebniho systému si Ize tedy pred-
stavit jako kompaktni modul. Pfi kombinaci s dal$imi moduly, lze tento platebni systém

pouzivat v rozlicném mnozstvi prostiedi (restaurace, jidelny, fitness, aquaparky atd.).

Néavrh vytvofeny v rdmci této prace zachycuje zékladni a dilezitou kostru platebniho sys-
tému obsahujici nejdalezitéjsi funkcionality systému, které jsou nadéle rozsiteny dopliuji-
cimi funkcionalitami, na které je kladen diraz ze zadani smluvniho vyzkumu. Soucasti fe-
Seni této diplomové prace je i prakticka ukazka, jak by mohl vypadat software vyuzivajici

navrzenych softwarovych funkcionalit.

Soucasné feSeni, které poskytuje spolecnost COMINFO nemusi v budoucnu dosahovat do-
statecné urovné konkurence schopnosti. Jelikoz z priazkumu vetejné dostupnych zdroji vy-
plyva, zZe na naSem trhu existuje hned nékolik dalSich firem, které nabizi témé&f stejné sluzby.
Zaroven také tyto firmy nabizi jak softwarové tak i1 vlastni hardwarové feseni. Pokud spo-

lecnost COMINFO zacne pouzivat nové feseni, zvysi tim svoji konkurence schopnost.



UTB ve Zliné, Fakulta aplikované informatiky 71

SEZNAM POUZITE LITERATURY

[1]

2]

B. Manish, M. Shahram, RFID Field Guide: Deploying Radio Frequency Identifi-
cation Systems, Prentice Hall PTR, 2005

Smart label helping beat counterfeiters. The Star [online]. 27.9.2017 [cit. 2019-04-
22]. Dostupné z: https://www.thestar.com.my/business/business-
news/2017/11/27/smart-label-helping-beat-counterfeiters/

Kohn LT, Corrigan J, Donaldson MS. Sumter, South Carolina: Natl Academy Pr;
2000. To err is human: Building a safer health system; p. 6.

SCHWARTZ, John. Researchers See Privacy Pitfalls in No-Swipe Credit
Cards. NYtimes [online]. 2006 [cit. 2018-11-29]. Dostupné z: http://www.nyti-
mes.com/2006/10/23/business/23card.html?pagewanted=1& r=1

RFDump. Freshmeat [online]. [cit. 2018-11-29]. Dostupné z: http://fre-
shmeat.sourceforge.net/projects/rfdump/?branch_id=61265&release 1d=264928
GRUNWALD, Lukas. DOS attack on RFID systems. Blackhat [online]. [cit. 2018-
11-29]. Dostupné z: https://www.blackhat.com/presentations/bh-usa-06/BH-US-
06-Grunwald.pdf

RFID virus [online]. [cit. 2018-11-29]. Dostupné z: http://www.rfidvirus.org/
Transparent user authentication: biometrics, RFID and behavioural profiling. New
York: Springer, 2011. Best practices (Redmond, Wash.). ISBN 978-0-85729-805-
8.

[9] RFID SECURITY [online]. In: . 2008, s. 37 [cit. 2019-05-11]. Dostupné z:

[10]

[11]

https://www.infosec.gov.hk/english/technical/files/rfid.pdf

YAN, Lu. The Internet of things: from RFID to the next-generation pervasive
networked systems. New York: Auerbach Publications, c2008. Wireless networks
and mobile communications series. ISBN 9781420052817.

MasterCard Worldwide, Multinational financial corporation, http://www.master-

card.com, 2009

[12] Platebni sluzby: biometrics, RFID and behavioural profiling. Praha: Management

Press, 2012. Best practices (Redmond, Wash.). ISBN 9788072612383.


https://www.thestar.com.my/business/business-news/2017/11/27/smart-label-helping-beat-counterfeiters/
https://www.thestar.com.my/business/business-news/2017/11/27/smart-label-helping-beat-counterfeiters/
http://www.nytimes.com/2006/10/23/business/23card.html?pagewanted=1&_r=1
http://www.nytimes.com/2006/10/23/business/23card.html?pagewanted=1&_r=1
http://freshmeat.sourceforge.net/projects/rfdump/?branch_id=61265&release_id=264928
http://freshmeat.sourceforge.net/projects/rfdump/?branch_id=61265&release_id=264928
https://www.blackhat.com/presentations/bh-usa-06/BH-US-06-Grunwald.pdf
https://www.blackhat.com/presentations/bh-usa-06/BH-US-06-Grunwald.pdf
http://www.rfidvirus.org/
https://www.infosec.gov.hk/english/technical/files/rfid.pdf
http://www.mastercard.com/
http://www.mastercard.com/

UTB ve Zliné, Fakulta aplikované informatiky 72

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

VAN DEN BREEKEL, Jordi, Erik POLL a Joeri DE RUITER. EMV in a nut-
shell [online]. In: . 2016, s. 37 [cit. 2019-05-11]. Dostupné z:
https://www.cs.ru.nl/E.Poll/papers/EM Vtechreport.pdf

Strengthening Card Authentication: a migration to
DDA. Smartpaymentassociation. 2015, , 19.

EMYV Cardholder Verification Methods [online]. In: . 2010 [cit. 2019-05-11]. Do-
stupné z: https://www.level2kernel.com/blog/index.htm1%3Fp=47.html

"What is a Payment System?" (PDF). Federal Reserve Bank of New York. October
13, 2000.

Software project survival guide. Redmond, Wash: Microsoft Press, c1998, s. 114.
ISBN 1-57231-621-7.

More about software requirements: thorny issues and practical advice. Redmond,
WA: Microsoft Press, c2006, s. 4. Best practices (Redmond, Wash.). ISBN 978-0-
7356-2267-8.

KANISOVA, Hana a Miroslav MULLER. UML srozumitelné. Brno: Computer
Press, 2004. ISBN 80-251-0231-9.

More about software requirements: thorny issues and practical advice. Redmond,
WA: Microsoft Press, c2006, s. 85. Best practices (Redmond, Wash.). ISBN 978-
0-7356-2267-8.

KASAFIK [online]. [cit. 2019-04-20]. Dostupné z: https://www .kasafik.cz
Pay-Pass  [online]. Frajt s.r.o. [cit. 2019-04-20]. Dostupné¢  z:
http://www.frajt.cz/turnikety/pay-per-pass/

KOS-D3 [online]. Ikos s.r.o. [cit. 2019-04-20]. Dostupné z: https://www.ikos.cz/ca-
tegory/6/software-ikos-d3-zakladni-informace

EPOS [online]. HASAM [cit. 2019-04-20]. Dostupné z: http://www.hasam.cz/Pro-
dukty/EPOS

HARTMAN, Annie. Paying With a Credit Card Makes You Spend More
Money [online]. 27. 7. 2018 [cit. 2019-04-12]. Dostupné z: https://curiosity.com/to-
pics/paying-with-a-credit-card-makes-you-spend-more-money-curiosity/
PRITCHARD, JUSTIN. Get to Know the Parts of a Debit or Credit Card. In: The-
balance [online]. 20.1.2019 [cit. 2019-04-12]. Dostupné z: https://www.theba-
lance.com/parts-of-a-debit-or-credit-card-front-and-back-315489


https://www.cs.ru.nl/E.Poll/papers/EMVtechreport.pdf
https://www.level2kernel.com/blog/index.html%3Fp=47.html
http://app.ny.frb.org/CfCBSWEB/Payments_Presentation.pdf
https://www.kasafik.cz/
http://www.frajt.cz/turnikety/pay-per-pass/
https://www.ikos.cz/category/6/software-ikos-d3-zakladni-informace
https://www.ikos.cz/category/6/software-ikos-d3-zakladni-informace
http://www.hasam.cz/Produkty/EPOS
http://www.hasam.cz/Produkty/EPOS
https://curiosity.com/topics/paying-with-a-credit-card-makes-you-spend-more-money-curiosity/
https://curiosity.com/topics/paying-with-a-credit-card-makes-you-spend-more-money-curiosity/
https://www.thebalance.com/parts-of-a-debit-or-credit-card-front-and-back-315489
https://www.thebalance.com/parts-of-a-debit-or-credit-card-front-and-back-315489

UTB ve Zliné, Fakulta aplikované informatiky 73

[27]

[28]

[29]

[30]

[31]

[32]

[33]

[34]

[35]

[36]

TENDER RETAIL TEAM, ACCEO. Mobile payment types available today.
In: ACCEO Tender Retail [online]. 2017, 6.6.2017 [cit. 2019-04-14]. Dostupné z:
https://tender-retail.acceo.com/blog/mobile-payment-types-available-today/

MOURDOUKOUTAS, Panos. Samsung Beats Apple In The Global Smartphone
Market As Chinese Brands Close In. Forbes[online]. 2018, 13.9.2018 [cit. 2019-
04-13]. Dostupné z: https://www.forbes.com/sites/panosmourdoukou-
tas/2018/09/13/samsung-beats-apple-in-the-global-smartphone-market-as-chinese-

brands-close-in/

India. World Bank [online]. 2019 [cit. 2019-04-14]. Dostupné z:
https://data.worldbank.org/country/india

KAUL, Vidur. Sound Wave Technology: Revolutionizing payments and targeted
marketing in retail. Happiest Minds [online]. 19.4.2017 [cit. 2019-04-14]. Dostupné
z: https://www.happiestminds.com/blogs/how-sound-wave-technology-is-revoluti-
onizing-payments-and-targeted-marketing-in-retail/

THAKKAR, Danny. Biometric Payment is the Future of Retail Industry. Bayome-
tric [online]. 2018 [cit. 2019-05-11]. Dostupné z: https://www.bayometric.com/bi-

ometric-payment-future-retail-industry/

Fingerprinting. In: University of Colorado Boulder [online]. [cit. 2019-04-14]. Do-
stupné z: https://www.colorado.edu/police/records-reports/fingerprinting
GREENHOUSE, Steven. Shoplifters? Studies Say Keep an Eye on Workers. The
New York Times [online]. 2009, 29.9.2009, 2009[cit. 2019-04-14]. Dostupné z:
https://www.nytimes.com/2009/12/30/business/30theft.html

Creating Smarter Stores with Facial Recognition. Viatech [online]. 2018 [cit. 2019-
05-11]. Dostupné z: https://www.viatech.com/en/2018/08/facial-recognition-smar-
ter-stores/

MAGRATH, MICHAEL. Biometric Facial Recognition Software: Massive Gains
in Accuracy, But Challenges Remain. One Span[online]. 19.9.2018, 2019 [cit.
2019-04-14]. Dostupné z: https://www.onespan.com/blog/biometric-facial-reco-
gnition-software

THAKKAR, DANNY. Retinal vs. Iris Recognition: Did You Know Your Eyes Can
Get You Identified?. Bayometric [online]. [cit. 2019-04-14]. Dostupné z:

https://www.bayometric.com/retinal-vs-iris-recognition/


https://tender-retail.acceo.com/blog/mobile-payment-types-available-today/
https://www.forbes.com/sites/panosmourdoukoutas/2018/09/13/samsung-beats-apple-in-the-global-smartphone-market-as-chinese-brands-close-in/
https://www.forbes.com/sites/panosmourdoukoutas/2018/09/13/samsung-beats-apple-in-the-global-smartphone-market-as-chinese-brands-close-in/
https://www.forbes.com/sites/panosmourdoukoutas/2018/09/13/samsung-beats-apple-in-the-global-smartphone-market-as-chinese-brands-close-in/
https://data.worldbank.org/country/india
https://www.happiestminds.com/blogs/how-sound-wave-technology-is-revolutionizing-payments-and-targeted-marketing-in-retail/
https://www.happiestminds.com/blogs/how-sound-wave-technology-is-revolutionizing-payments-and-targeted-marketing-in-retail/
https://www.bayometric.com/biometric-payment-future-retail-industry/
https://www.bayometric.com/biometric-payment-future-retail-industry/
https://www.colorado.edu/police/records-reports/fingerprinting
https://www.nytimes.com/2009/12/30/business/30theft.html
https://www.viatech.com/en/2018/08/facial-recognition-smarter-stores/
https://www.viatech.com/en/2018/08/facial-recognition-smarter-stores/
https://www.onespan.com/blog/biometric-facial-recognition-software
https://www.onespan.com/blog/biometric-facial-recognition-software
https://www.bayometric.com/retinal-vs-iris-recognition/

UTB ve Zliné, Fakulta aplikované informatiky 74

[37]

[38]

[39]

[40]

KASSNER, Michael. Vocal disguises and impersonations may fool voice reco-
gnition authentication. Techrepublic [online]. 2018 [cit. 2019-05-11]. Dostupné z:
https://www.techrepublic.com/article/vocal-disguises-and-impersonations-may-

fool-voice-recognition-authentication/

Stravovaci systétm CARDPAY. DataExpert [online]. [cit. 2019-04-18]. Dostupné
z: http://www.dataexpert.cz/cs/stravovaci-system-cardpay

COMINFO a.s. CARDPAY. In: Docplayer [online]. [cit. 2019-04-18]. Dostupné z:
https://docplayer.cz/3769591-I-nfos-www-cominfo-cz.html

LINHART, Ondfej. 5 hlavnich divodu, pro¢ nepouzivat visual basic 6.0. DotNET
portal [online]. 2011, 28.4.2011 [cit. 2019-04-18]. Dostupné z: https://www.dotnet-
portal.cz/blogy/9/Ondrej-Linhart/877/5-hlavnich-duvodu-proc-nepouzivat-Visual-
Basic-6-0


https://www.techrepublic.com/article/vocal-disguises-and-impersonations-may-fool-voice-recognition-authentication/
https://www.techrepublic.com/article/vocal-disguises-and-impersonations-may-fool-voice-recognition-authentication/
http://www.dataexpert.cz/cs/stravovaci-system-cardpay
https://docplayer.cz/3769591-I-nfos-www-cominfo-cz.html
https://www.dotnetportal.cz/blogy/9/Ondrej-Linhart/877/5-hlavnich-duvodu-proc-nepouzivat-Visual-Basic-6-0
https://www.dotnetportal.cz/blogy/9/Ondrej-Linhart/877/5-hlavnich-duvodu-proc-nepouzivat-Visual-Basic-6-0
https://www.dotnetportal.cz/blogy/9/Ondrej-Linhart/877/5-hlavnich-duvodu-proc-nepouzivat-Visual-Basic-6-0

UTB ve Zliné, Fakulta aplikované informatiky

75

SEZNAM POUZITYCH SYMBOLU A ZKRATEK
RFID  Radio Frequency Identification

DOS  Denial of service

SQL Structured Query Language

PIN Personal identification number

EMV  Europay, MasterCard, Visa

NFC  Near Field Communication

GDPR General Data Protection Regulation
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