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ABSTRAKT

Bakalatska prace je zaméfena na bezpe¢nost informacnich technologii s vyuzitim free a open
source nastroju. Konkrétn¢ téma smeétuje do oblasti bezpecnosti informacnich technologii
v malych a stfednich podnicich, které maji Casto tuto sféru nedostate¢né chranénou. V praci
jsou vysvétleny zékladni pojmy spojené s touto problematikou a zpiisob, jakym by podniky
mély tuto bezpecnost zajistit. Uvedeny jsou také nejCastéjsi hrozby, kterym musi podniky
Celit a opatfeni proti nim. Na zéklad¢ téchto znalosti jsou vybrany a nasledné analyzovany
free a open source bezpecnostni nastroje. Z téchto nastroji jsou vytvoreny bezpecnostni ba-
licky, které slouzi ke zvySeni bezpecnosti informacnich technologii v jednotlivych podni-

cich.

Kli¢ova slova: bezpecnost informacnich technologii, free a open source nastroje, bezpec-

nostni nastroje, bezpec¢nost informacnich systémi, informacni bezpecnost, hrozby

ABSTRACT

The bachelor thesis is focused on information technology security using free and open source
tools. Specifically, the topic is focused on the area of information technology security in
small and medium-sized enterprises, which often lack this protection. The thesis explains
the basic terms related to this subject and the way in which enterprices should ensure this
security. Mentioned are the most common threats that enterprices facing and defense against
them. Based on that, free and open source security tools are selected and analyzed. From
these tools, are created security packages to improve the security of information technology

in individual enterprices.

Keywords: information technology security, free and open source tools, security tools, in-

formation system security, information security, threats
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UvVOoD

JiZ od vzniku prvnich podnikt se lidé snazili o co nejvétsi zefektivnéni a urychleni procest,
které uvnitt 1 vné kazdého podniku probihaji. Nejvétsi piinos vSak v poslednich letech pfi-
neslo postupné zdigitalizovani, které umoznilo vyuzit potencial vypocetni techniky a infor-
macnich technologii. Podniky zacaly vyuzivat vyhod digitalizace jako faktor pro vétsi kon-
kurenceschopnost a ekonomickou Uspésnost. Neni tedy divu, Ze v soucasné dobé je in-

frastruktura podnikt z vétsi Casti tvofena praveé informacnimi technologiemi.

Zatimco prijeti digitalizace pfedstavuje velké mnozstvi vyhod, skryva i hrozbu v podobé¢
zneuziti a naruseni bezpecnosti informacnich technologii. S timto problémem se nejcastéji
potykaji podniky malé a stfedni velikosti, které maji nizkou uroven zabezpec€eni svych in-
formaénich technologii. Casto k tomu dochézi z diivodu redukce nékladt ¢i malych finang-

nich zdroji. Na zaklad¢ toho se bakalaiska prace zaméfi na moznost fesit zabezpeceni infor-

macnich technologii pomoci volné dostupnych nastrojt.

Teoreticka ¢ast bakaldiské prace ma za cil objasnit, co vlastné pojem bezpecnost v rdmci
informacnich technologii predstavuje. Ze zacatku budou vysvétleny zékladni pojmy, které
se budou v praci vyskytovat, seznamime se se zpusobem, jakym podniky pfistupuji k bez-
pecnosti informacnich technologii véetné souvislosti s pravnimi predpisy a technickymi nor-
mami. Déle bude nasledovat kapitola, kterd se zaméfi na popis nejcastéjSich hrozeb, jimz
musi podniky celit. Na zavér prvni poloviny bakalarské prace si rozebereme opatfeni proti

témto hrozbam a prozkoumame typy nastroji, které budeme v praktické ¢asti pouzivat.

Prakticka ¢ast bakalarské prace bude rozdélena na dvé zakladni kapitoly. Prvni kapitola bude
obsahovat popis bezpecnostnich nastrojii. Kazdy tento nastroj bude na zaklad€ vlastniho po-
zorovani zhodnocen pomoci kriterialni analyzy a porovnan s ostatnimi néstroji stejného ur-
¢eni. Srovnani a analyzy nastrojii nam poskytnou potiebné informace k tomu, abychom
mohli vytvofit zakladni balicky volné€ dostupnych bezpecnostnich néstrojii pro malé a sttedni

podniky a naplnit tak hlavni cil této prace.
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I. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 11

1 BEZPECNOST V OBLASTI INFORMACNICH TECHNOLOGII

Pojem bezpecnost se da vylozit nékolika riznymi zplisoby, avSak téméi vzdy plati pravidlo,
ze s narustajici irovni bezpecnosti klesa pocit ohrozeni. S pojmem bezpecnost se mizeme
setkat v mnoha odvétvich a oborech po celém svété. Cileny objekt zabezpeceni mizeme

rozdg¢lit do tfech zakladnich skupin:

e fyzické zdravi a Zivot samotny,
e majetek, a to jak hmotny, tak i nehmotny,

e znalosti, data a informace.

wewvr

na zpracovani, a ¢asto nebyva bézné dostupna veétsSimu poctu subjektl napt. vetejnosti. Tyto
informace jsou pro svého majitele dilezité a maji vyznamnou hodnotu, proto byvaji Casto
zabezpecené a jejich unik by mohl jejich majiteli zptisobit konkurenéni nebo jakoukoliv ji-

nou Gjmu. [1, s. 10]

Podnik, ktery zpracovava sva data pomoci informacnich technologii je kazdodenn¢ ohrozen
jejich zneuzitim jak z finan¢nich, tak i z osobnich diivodli. A proto je na bezpe€nost infor-
macnich technologii kladen stejny diiraz jako na jejich cenu, spolehlivost a funkénost. Bez-
pe€nost je soucasti mnoha odvétvi, ani informaéni technologie nejsou vyjimkou.

[1,s.10]

1.1 Zakladni pojmy souvisejici s bezpecnosti informacnich technologii

V oblasti bezpec¢nosti informacnich technologii se pouzivaji nékteré specifické pojmy, které

je pro pochopitelnost problematiky nutné objasnit.

e Divérnost — divérné informace jsou uréené pouze autorizovanym osobam. Za timto
ucelem jsou vytvoifeny specialni fidici mechanismy, které tidi ptistupy k nim.

e Integrita — pokud jsou diivérné informace modifikovany (upravovany), je u nich
vyZzadovano, aby i po téchto modifikacich byly uplné, a prace s nimi nebyla nijak
narusena.

e Dostupnost — je, krom¢ integrity, dalsi vlastnosti, ktera se u informaci vyzaduje.

Dostupnost umoziuje pfistupovat k informacim v moment¢ jejich potieby.
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Z vyse uvedenych vlastnosti Ize vyvodit zdkladni aspekty bezpecnosti informacnich techno-
logii, které spoc¢ivaji v moznosti pfistupovat k neporusenym informacim, a to pouze osobam

tomu ur¢enym v dany ¢asovy okamzik. [7, s. 8-10]

e Riziko — predstavuje pravdépodobnost ztraty nebo Skody spojené s informacnimi
technologiemi.

e Zranitelnost — slaba mista v bezpecnostnim systému.

e Napadeni — je jednani, které muze zapticinit ztratu nebo Skodu.

¢ Kontrola — reprezentuje opatieni, ktera pomahaji predejit napadeni.
Potencialni ztraty nebo $kody na bezpe¢nostnim systému mohou byt zpiisobeny nasledovné:

e PreruSenim — nej¢astéji je preruseni divodem nedostupnosti ¢i nepouzitelnosti né-
které ze systémovych ¢asti, zndme jako Denial of Service (DoS) ttoky.

e Sledovanim — zji$téni pfistupu autorizované osoby k systémové €asti za pomoci sle-
dovani.

e Modifikaci — v syst¢ému dojde k manipulaci s daty, které jsou nasledné& nepouzitelné.
Modifikace ve vétsiné pfipadu neni mozné odhalit.

e Falzifikaci — G¢elnd manipulace s daty nebo zavedeni faleSnych dat, které slouzi pro

odhaleni neautorizované osoby.
Bezpecnost informacnich technologiich obsahuje tfi diilezité aspekty, a to:

e Utajeni — spoCivd v zabezpeceni pfistupu a manipulaci s daty za pomoci ovéteni
identity, nejcasté&ji pomoci zasifrovaného kli¢e nebo pfistupového hesla.

e Integrita — modifikace systémovych cCasti mize byt provadéna pouze ovéifenymi
subjekty. Totoznost subjektu byva ovérovana pomoci digitalniho podpisu.

e Pouzitelnost — pouziti jakékoliv systémové €asti je podminéno autorizaci subjektu.
Diilezitym parametrem v oblasti opravnénych (autorizovanych) piistupti je autentizace.

e Autentizace — neboli ovéfeni identity uzivatele se provadi pomoci dfive ziskanych

udajt o konkrétnim uzivateli.

Bezpecnost informacnich technologii je rozsahlé zabezpeceni programovych, technickych
prostiedkii a dat v informac¢nich technologiich, pfi¢emz kazda z téchto ¢asti by méla byt

zabezpecena stejnou prioritou. [7, s. 8-10]
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1.2 Informacni bezpecnost, zranitelné misto, hrozba, utok a uto¢nik

Bezpecnost v prostiedi, kde se vyskytuji vypocetni a komunikacni systémy zpracovavajici

informace, se oznacuje jako informacni bezpecnost. [9, s. 10]

Informacni bezpecnost je soubor komplexnich ukoll, které zajistuji ochranu informaci
v kazdém bode¢ jejich vyskytu, tj. ochrana organizac¢nich, programovych a technologickych
¢asti informacniho systému, ve kterém jsou informace pfendseny, zpracovavany a ukladany.

[9, s. 10]

Pfenaseni informace mezi dvéma vypocetnimi systémy nebo technologiemi se pak nazyva
komunikac¢ni bezpecnost. Ta kromé samotného digitalniho pienosu informace fesi i otdzku
fyzické bezpecnosti, kterd se tyka hrozeb ze strany lidského faktoru, personalistiky a také

ptirodnich jevu. [9, s. 10]

Zranitelné misto je slabina v informaénim systému, ktera miize byt diky utoku vyuzita
ke zptsobeni $kod nebo ztrat. Zranitelnd mista jsou disledkem nedbalosti v navrhu nebo

implementaci bezpecnostniho systému, a chyb v bezpe¢nostni analyze. [10, s. 13-17]

Hrozba piedstavuje pro systém pfilezitost vyuZiti zranitelného mista k utoku na né;.

[10,s. 13-17]

Utok, rovnéz nazyvan jako bezpe&nostni incident, znamena imyslné vyuZiti zranitelného
mista ke zplsobeni ztrdt nebo Skod na prostiedcich, které maji pro organizaci urCitou
Uplna ochrana vak ve vétsing piipadech moZnd neni. Ochrana hlavné pred aktivnimi for-
mami Utokt zavisi na v€asné detekci utokli a nasledné obnové ¢innosti. DalSi moZznou ochra-
nou je rovnéz prevence. Pokud k utoku dojde je diilezité, aby si organizace vzala ponauceni
ze zjisténych skuteCnosti, a poznatky pouZzije pii zlepSovani ochran proti Utocnikiim.
[10,s. 13-17]

Uto¢nikem muize byt v organizaci Gto¢nik vnéjsi nebo vnitini. Mezi typické piiklady utoku
patii napf. prohlizeni systému soubord, prohliZzeni paméti, zruseni pfistupu ke sluzbam
autorizovanym uzivatellim, zahlceni pocitace emailovymi dopisy, vydéavani se za jiného

autorizovaného uzivatele. [10, s. 13-17]
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2 INFORMACNI BEZPECNOST V PODNIKU

Ptistup a pohled na bezpecnost informaci v podnicich je ovlivnén predevsim charakterem
daného podniku, ale pfevazné je nejvétsi duraz kladen na ochranu podnikovych business
procest. Takovy bezpecnostni informacni systém pak musi byt navrzen s ohledem na ply-
nulost ¢innosti v podniku, a nesmi podnik ovlivnit v negativnim slova smyslu tak, aby byl
narusen spravny chod aplikaci a s tim spojena i1 kvalita poskytovanych sluzeb. S tim je spo-
jeno 1 zajisténi pozadavkil na bezpecnostni systém podniku ve vztahu k aktualnosti, dostup-

nosti a diveéryhodnosti procest a funkei. [9, s. 10]

2.1 Bezpecnostni politika

Kazdy z dil¢ich komponentt patfici do skupiny informac¢nich technologii organizace se lisi
jak svym typem, tak i stupném citlivosti vii¢i neopravnénému pristupu. Vzhledem k odlis-
nosti jednotlivych komponent, a z ekonomickych diivodi neni mozné vytvoftit zabezpeceni,
které by chranilo vSechny informacni technologie stejnym zplsobem. Miru zabezpeceni
a bezpecnostni strukturu pro kazdy komponent fesi tzv. bezpecnostni politika. Pfi vytvareni
bezpec¢nostniho systémtl je tfeba vzit v potaz hodnotu zabezpecovanych dat, miru zranitel-
nosti, ceny piipadnych poruch a oprav, a stanovit hrozby a rizika. Dale je pak nutné pocitat
s dostupnymi protiopatfenimi, jejich efektivitou a cenou, a cenou za jejich instalaci.

[7,s. 11-12]

Bezpecnostni politika je jejich nedilnou soucasti informacnich systémil. Je popsana jako
soubor norem, pravidel a zptsobu, ktera definuje format informaci, jejich zptsob ochrany,
pfenos citlivych informaci a dalSich systémovych ¢asti. Sklada se z fyzického, technického,
administrativniho, etického, personalniho, ekologického, pravniho a kybernetického pii-
stupu k dattim a jejich pouziti v informacnim systému. Bezpecnostni politika je zavadéna
z diivodu sniZeni poctu vyskytit moZnych zneuziti informacéniho systému. V ptipadé organi-
zace mluvime o tzv. kompromitaci organizace. Bezpecnostni politika organizace pak stano-
vuje pravidla, zavadi opatieni a zahrnuje normy, které je potfeba dodrzovat, aby byla zajis-

téna dostupnost dat a jejich divérnost. [7, s. 11-12]

Bezpecnostni politika informacniho systému byva ve formatu dokumentu, ktery je piijat or-
ganizaci, jehoz cilem je zabezpeceni informacniho systému. V organizaci je pak veden jako
vnitiné-organiza¢ni norma. Tento dokument je volné pfistupny a je vhodné, aby byl stru¢ny,

srozumitelny a pokryl vS§echny mozné otazky v ramci bezpecnosti informacniho systému
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organizace. Bezpecnostni politika organizace ¢asto byva feSena v souladu se svétoznamymi

standardy (ITSEC, ITEM, TC SEC, ISO/TEC TR 13335, atd.). [7, s. 11-12]

2.2 Standardy IT bezpecnosti

Jako reakce na hrozby, které hrozi informacnim systémtim, byly vytvofeny postupy, které
mély moznym utoklim zabranit. V historii byla bezpec¢nost provadéna pouze za pomoci dil-
¢ich feSeni konkrétnich situaci, ale postupem Casu, kdy utoka ptibyvalo, zacaly vznikat
normy a metodiky slouZici k ochran¢ informacnich systému skladajici se s certifikovanych

ISO norem, které fesi bezpecnost informacnich systému jiz v navrhované fazi. [10, s. 89-93]

Bezpecnostni normy obsahuji obecné bezpecnostni a aplikacni protokoly, rizné bezpec-
nostni techniky, které jsou zahrnuty v mezinarodnich normach vyvijené v ISO, IEC, ITU,

IEEE. [10, s. 89-93]

Takovych norem a pravnich predpist existuje celd fada, ale pfi realizaci a provozu infor-
macnich systému je nutné zavést a dodrzovat alespon nékteré z nich. Naptiklad autofi stu-

dijniho textu Bezpecnost ICT a ochrana dat, Kodl a Smejkal (2018, s. 12-13) uvadi:
Pravni predpisy

e Narizeni Evropského parlamentu a Rady (EU) 910/2014 o elektronické identifikaci
a sluzbach, kterd zajistuje duveryhodnost elektronicky provedenych transakci.

e Narizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udajii a volném pohybu téchto udajii (General
Data Protection Regulation.

o Zakon ¢. 297/2016 Sb., o sluzbach vytvarejicich ditveru pro elektronické transakce.

e Zdikon ¢. 365/2000 Sb., o informacnich systéemech verejné spravy a o zméné nékterych
dalSich zdkonii.

o Zdkon ¢. 480/2004 Sb., o nékterych sluzbach informacni spolecnosti.

o Zdikon ¢. 412/2005 Sb., o ochrané utajovanych informaci a bezpecnostni zpusobi-
losti.

e Zdikon ¢. 181/2014 Sb., o kybernetické bezpecnosti.
Technické normy

e CSN ISO/IEC 27001:2014 Informacni technologie — Bezpecnostni techniky — Sys-

téemy Fizeni bezpecnosti informaci — PoZadavky.
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e CSNISO/IEC 27002:2014 Informacni technologie — Bezpecnostni techniky — Soubor
postuptii pro Fizeni bezpecnosti informaci.
e CSN ISO/IEC 27005:2009 — Informacni technologie — Bezpecnostni techniky — Ri-

zeni rizik bezpecnosti informaci.

2.3 Bezpecnostni funkce informacnich technologii v organizacich

Prvnim krokem k zabezpeceni informacnich technologii v organizaci je vytyCeni bezpec-
nostnich cili a zptsob jejich dosazeni. Tyto bezpecnostni cile vytvareji minoritni piinosy
k bezpecnosti, kterou informacéni technologie maji z hlediska jejich divérnosti, integrity
a dostupnosti. Pro dosazeni cilt se v organizacich pouzivaji bezpecnostni funkce rovnéz na-
zyvané jako bezpec¢nostni opatieni. Ke stanoveni bezpecnostnich cilli je tfeba znat zranitelna
mista organizace a védét, jak se daji tato zranitelnd mista vyuzit. Dale pak i mozné formy
utokl, potencialni uto¢niky, ale i uzivatele, které svym jednanim mohou zpasobit netmysl-
nou Skodu, pravdépodobnost utoku a vyse jeho ptipadné Skody a zpisob, jak se proti tako-
vym utokiim branit.

Bezpecnostni funkce mohou mit fyzicky, logicky nebo administrativni charakter, tzn. mohou

predstavovat mechanismy jako jsou hardwarova zatizeni, programy, administrativni akce.
Bezpecnostni funkce mohou byt rozdéleny dle okamziku uplatnéni na:

e Preventivni — Cinnosti, které odstranuji zranitelnd mista nebo zvySuji bezpecnostni
uvédomeéni.

e Heuristické — ¢innosti, které snizuji riziko vytvarené néjakou hrozbou.

e Detekéni a opravné — Cinnosti, které minimalizuji u¢inek Utoku ve tfech fazich —

nalezeni, oprava, zotaveni. [10, s. 19-20]
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3 BEZPECNOSTNI MECHANISMY

Bezpecnostni mechanismy tvoii nastroje, které slouzi k implementaci bezpeCnostnich
funkci. Na zéklad¢ jejich urc¢eni mohou byt fyzického, logického, administrativniho i tech-
nického typu. Pti zavadéni bezpecnostnich funkci se mnohdy kombinuji tak, aby byla dosa-
Zena co mozna nejpiesnéjsi, nejucinngjsi a z ekonomického hlediska nejvyhodnéjsi varianta.

[10, s. 57]

3.1 Zakladni bezpe¢nostni mechanismy

Mnoho bezpe€nostnich mechanismt miize byt pouzito s uzitim nékolika bezpecnostnich
funkei soucasné. Bézné se v organizacich pouziva kryptograficky algoritmus pro zabezpe-
¢eni bezpecnostni funkce identifikace a autentizace (vstup do budovy), jako i bezpec¢nostni
funkeci integrity (Sifrovani pfenosu informaci) a zaroven bezpecnostni funkci diveérnosti (Sif-
rovani pfistupu k datiim). Podobn¢ jde vyuzit napt. magnetickou kartu, diky které je uzivatel
za pomoci pfistupovych identifikacnich udajii ovéfen, a je mu umoznén ptistup do banko-
matu, ale 1 do zabezpecenych prostor organizace. Takovych variaci je mnoho, avSak zakladni

bezpecnostni mechanismy zlstavaji stejné. [10, s. 57-59]

3.1.1 Hesla a osobni identifikaéni ¢isla

Hesla a identifikac¢ni Cisla byvaji v organizacich pfidélovana subjektim (napf. zaméstnan-
ciim). Tato hesla a identifikacni ¢isla maji své opatfeni, které napt. zakazuji uchovavani he-
sel jinde nez v paméti subjektu, stavba a délka hesla musi spliiovat bezpe¢nostni naleZitosti.
Pro ovéfeni spravnosti zadaného hesla a naslednou autentizaci subjektu, musi byt
v pocitaci dostupny vzor hesla pro jeho kontrolu. Takové feseni ale predstavuje bezpecnostni
problém, proto se hesla neuchovavaji jako seznamy, nybrz jako vysledky jejich zpracovani.

[10, s. 57-59]

3.1.2 Magnetické karty

Magnetické karty patii hned za hesly k jedném z nejpouzivanéjsich bezpecnostnich mecha-
nismu (pouziti napt. v bankomatech). Pamét, kterou karty poskytuji, byva vétSinou v fadech
stovek bitll, a obsazeny jsou nejcastéji informace o drziteli, Cislo bankovniho uctu nebo iden-
tifika¢ni tdaje. K ovéieni identity uzivatele karty je pouzit néjaky typ aplika¢niho osobniho

identifikacniho ¢isla, v pfipadé¢ online systémt je totoznost ovéfena centralné. [10, s. 57-59]



UTB ve Zliné, Fakulta aplikované informatiky 18

3.1.3 Cipové karty

S potiebou vyssiho pamétového mista a vypocetniho vykonu bylo zapotiebi identifikacni
karty piizptsobit, proto vznikly tzv. &ipové karty (smart cards). Cipové karty je, narozdil od
magnetickych karet, velmi tézké zfalSovat, protoze jejich vnitini usporadani je vyrobci

ptisné utajeno. [10, s. 57-59]

3.2 Kryptografické bezpe¢nostni mechanismy

Kryptografie neboli Sifrovani je v organizacich proces, ktery slouzi k zabezpeceni zprav.
Sifrovani je proces, ve kterém dochézi k pfevodu zpravy z paivodniho otevieného textu do
podoby, kdy je tato zprava ¢itelnd pouze diky urcité specifické znalosti a nedochazi tak ke
stavu, kdy miize neopravnéna osoba zpravu jednoduse precist. Sifrovani se v organizacich
rovnéz pouziva jako ochrana proti neopravnénému piistupu administratorti systému, ktefi

k ur¢itym datliim nemaji pfistup povolen. [1, s. 20,21]

Prevadéni zasSifrovanych dat zpét do piivodni podoby je proces, ktery se nazyva desifrovani.
Oba procesy ke své Cinnosti potfebuji tajnou informaci, ktera je zasifrovana urc¢itou meto-
dou, ktera pouziva tzv. kli¢. KIi€ si 1ze pfedstavit jako napt. heslo k pocitaci ¢i kli¢ od auta.

Kli¢ tedy umoziuje piistup k datiim pouze opravnénym osobam. [1, s. 20,21]

Sifrovat lze data jakéhokoliv typu: textové soubory, multimedialni soubory, databazové sou-
bory, programy atd. ZaSifrovana data je pak mozné ukladat na libovolné médium, nebo mo-
hou byt nahrany na internet nebo sitovy server v organizaci. Rozmach pouzivani vypocet-
nich technologiich v organizacich, a s tim spojené neustalé nardistani objemu zpracovava-
nych a ukladanych dat, vede 1 k vyssi potiebé tyto data zabezpecit. K tomuto ucelu mohou
byt vyuzity technické a programové prostiedky, které jsou dostupné v mnoha riznych vari-
antach, provedenich a samoziejmé i cenach. Néklady na dokonalou bezpe¢nostni ochranu
jsou obrovské. Stejného efektu ochrany za cenu podstatné mensi 1ze dosahnout i s vyuzitim
Sifrovacich nastrojl, s jejichZz pomoci lze prenaset 1 hodné¢ citliva data po velmi rizikovych
siti jako je napf. internet. Kryptografii 1ze provadét dvéma zékladnimi sméry — asymetric-

kymi a symetrickymi Sifrovacimi algoritmy. [1, s. 20,21]
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Symetrické Sifrovani

de/Sifrovaci de/sifrovaci
kli¢ klig¢
— = »
Sifrovani desifrovani

Asymetrické Sifrovani

vefejny privatni
kli¢ kli¢
—— »
Sifrovani desifrovani

Obr. 1. Rozdil mezi symetrickym a asymetrickym Sifrovanim [22]

3.2.1 Elektronicky podpis

Pti zabezpecovani dat, konkrétné pii procesu pienaseni, ukladani a zpracovani informaci,
je hlavnim pozadavkem zachovani jejich integrity, tj. zabranéni tomu, aby nedos$lo k neo-
pravnéné modifikaci dat. U elektronickych dokumentt je to feSeno za pomoci ptipojeni ur-
¢ité dodatecné informace k datlim, ktera slouZi jako diikaz o pravosti totoZnosti odesilatele.

[10, s. 66]

Elektronicky podpis se nejcastéji pouziva k podepsani elektronického dokumentu. Tento
dokument miize nabyvat libovolné délky a obsahu, dle kterych se pak dale odviji samotna
délka fetézce elektronického podpisu, kterd je k dokumentu pfipojena. Shrnuti funkci elek-

tronického popisu:

e clektronicky podpis jasn€ udava, kdo je autorem dokumentu,
e clektronicky podpis ujiStuje ptijemce dokumentu o skute¢nosti, Ze informace nebyly
béhem pienosu nijak pozménény nebo smazany,

e clektronicky popis jednozna¢né urcuje autora dokumentu.

Nejcastejsi kryptografické algoritmy, které se u elektronického podpisu pouzivaji, jsou asy-
metrické algoritmy Rivest, Shamir, Adleman (RSA) a Digital Signature Algorithm (DSA).
Samotny proces pak za¢ind vytvofenim tzv. hashe (zkraceny popis zpravy). U algoritmu
RSA je to napt. funkce Message-Digest algorithm (MDS5) u algoritmu Digital Signature
Standard (DSS) je to napt. funkce Secure Hash Standard (SHS). Z tohoto hashe se za pouziti
soukromého kli¢e vypocita elektronicky podpis zpravy, ktery se ke zpravé pripoji. Diky

tomu si vlastnik vefejného klice ovéii platnost elektronického podpisu. [10, s. 66]


https://cs.wikipedia.org/wiki/Ronald_L._Rivest
https://cs.wikipedia.org/wiki/Adi_%C5%A0amir
https://cs.wikipedia.org/wiki/Leonard_Adleman

UTB ve Zliné, Fakulta aplikované informatiky 20

3.2.2 Hash Algoritmy

Kromé symetrického a asymetrického Sifrovani se pouziva jesté jeden zptlisob Sifrovani,
u kterého je tc¢elem pouhé zasifrovani informace. Typicky ptiklad predstavuje ulozeni hesla
v systému UNIX nebo Microsoft Windows. Uzivatelem vytvotené heslo se zaSifruje, a takto
zaSifrované heslo se ulozi do systému. Vysledek Sifrovani daného hesla je pokazdé stejny,
kdyz se uzivatel napt. ptihlasuje, systém mu zada heslo, jehoz zasifrovany vysledek se po-
rovna jiz s predchozim ulozenym vysledkem. Systém tedy nemusi znat heslo uzivatele, ale
pouze jeho zaSifrovany vysledek. Zpétné deSifrovani zde neni potieba provadét. V systé-
mech se bézné pouziva délka 64 bitli, obecné se pak doporucuje délka alespon 160 bitd.

[1,s.30,31]

Kromé¢ jiného se hash algoritmy pouZzivaji na testovani integrity textu za ti¢elem ovétend,
zdali nebyl text pozménén. Za pomoci hashovani se vytvoii tzv. otisk dokumentu, coz pted-
stavuje mnohem mens$i objem dat, nez ma samotny dokument, zaroven z né¢ho lze vycist

jednoznacény obsah dokumentu. [1, s. 30,31]

3.2.3 Certifikaty

Certifikaty v digitalni podobé spadaji pod asymetrickou kryptografii, a jsou tvofeny jako
digitalné podepsany vefejny Sifrovaci kli¢, jenz vydava Sifrovaci autorita. Certifikaty jsou
uloZeny ve formatu X 509, ktery obsahuje napt. sériové Cislo certifikatu, udaje o vlastnikovi
a o certifikacni autorité, kterd certifikat vydala, algoritmus pouZity k vytvoreni digitalniho
podpisu, digitadlni podpis vetejného klice certifikaéni autority, datum zacatku platnosti
a konce certifikatu apod. Certifikaty jsou primarné vytvafeny pro bezpecnou identifikaci
druhé strany pfi vytvaieni spojeni typu Hypertext Transfer Protocol Secure (HTTPS), které
pouziva protokol Secure Sockets Layer (SSL), které bylo nahrazeno novéjsim Transport La-
yer Security (TLS). Diky tomu je umoznéno divéiovat i nezndmym certifikatim, které jsou

podepsany ovérenou certifikacni autoritou. [9, s. 29]
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4 HROZBY

Hrozby, jako jsou napt. pocitacové viry, piedstavuji pro pocitace a pocitacové sit€ v organi-
zacich jedno z nejznamé;jSich rizik. Zabranéni jejich vniku do systému nebo jejich ptipadné
Sifeni ¢i piisobenti je jednou ze zdkladnich soucésti bezpecnosti informacniho systému. Aby
byl bezpecnostni systém organizace schopen se vii¢i takovym utokiim branit, je vhodné znat

problematiku Skodlivych kédu a hrozeb. [13, s. 9-17]

4.1 Viry

Shodnost nazvi biologickych virt a poc¢itatovych virti neni ndhodna. Vychazi ze stejné za-
kladni vlastnosti — samo-replikace, pii niz dochazi k mnozeni viru v hostiteli (pocitaci). Ty-
pickym piikladem jsou executable (spustitelné) soubory za pouziti urcitych aplikaci napf.
dokument vytvoreny v Microsoft Word. Pokud tedy uzivatel infikovany dokument spusti,
rovnéz dojde ke spusténi kodu viru. Virus se pak dal snazi replikovat a nakazit tak dalsi

vhodné hostitele. [13, s. 9-17]

4.2 Trojské koné

Stejné jako viry jsou trojské koné nejvice obsaZeny ve spustitelnych souborech, a to pte-
vazné v souborech s koncovkou EXE. Narozdil od virl tento soubor neobsahuje nic jiného
nez pouhé “t€lo” trojského kong. Trojské kon€ nejsou schopny provadét samo-replikaci
a infekci soubort, z ¢ehoz plyne, ze jedinou moznosti, jak tyto trojské koné odstranit, je
smazat nakazeny soubor. Trojské kon¢ se na prvni pohled jevi jako uZitecné programy, avSak
ve skutecnosti jsou Skodlivé. Dnes nejznamé&jsi typy trojskych koni lze vy¢lenit jako:

password-stealing trojské koné, destruktivni trojské kon¢ a backdoory. [13, s. 9-17]

4.3 Cervi

v

sitovym paketim. Pokud se podafi t¢émto paketiim infikovat néjaky systém, budou se za
pomoci sité internet Sitit k dalSimu systému. V ptipad¢ zasazeni systému se specifickou bez-
pecnostni dirou bude systém infikovan, a Cerv se bude snazit o vytvoreni jinych moZnosti,
jak systém infikovat. Cerv se tedy §i¥i skrze bezpeé¢nostni diry v operaénim systému. Z toho
vyplyva, Ze ¢erva nelze za pomoci antivirového softwaru detekovat. V organizacich to mize
znamenat Uplnou infekci podnikové Local Area Network (LAN). Ptikladem Cervii jsou napf.

Code Red, Lovsan / Blaster, SQL Slammer. [13, s. 9-17]



UTB ve Zliné, Fakulta aplikované informatiky 22

4.4 Spyware

Jedna se o program, ktery za pomoci internetu neopravnén¢ odesila data z pocitace uzivatele.
Prevazn¢ se jednd o statisticka data jako je napf. souhrn navstivenych stranek nebo nainsta-
lovanych programi. Hlavnim posldnim spywar( je z téchto ziskanych dat vytvofit cilenou
reklamu. Spyware programy jsou ve své podstaté legalni, avSak je velmi pravdépodobné, ze

mohou byt zneuzity pro nekalé umysly. [13, s. 9-17]

4.5 Adware

Adware ptedstavuje v pocitaci nevyzadanou reklamu. V bézné praxi jde napt. o vyskakujici
pop-up okna s reklamnim obsahem, které se objevuji pti prohlizeni internetu. Tato reklama
se objevuje, 1 kdyz si ji uzivatel nevyzadal, avSak je soucasti licen¢niho ujednani tzv.
“EULA” - End User License Agreement. Toto ujednani byva zakofenéno ve vétSing insta-
laci, a pro Gspé$né nainstalovani daného programu musi s timto ujednanim uzivatel souhla-
sit. Typickym ptikladem je produkt DivX. Odebrani takové reklamy je pak zpoplatnéno.
[13,s.9-17]

4.6 Hoax

Hoax nepfedstavuje program, ktery pracuje na zaklad€ infiltrovani, ale rovnéz ho mizeme
do Skodlivych kédu zaradit. Hoax je prezentovan jako faleSna zprava, ktera varuje uzivatele
pred neexistujicim virem. Pokud uzivatel této zpraveé uvéii, posle ji napt. prostfednictvim
e-mailu dal a tim vznikne proces Sifeni. Hoax vSak nemusi byt zpravy pouze o virech, ale
napfiiklad i zpravy napodobujici dileZité oznameni z banky klienta, kterd vyzaduje ¢islo ctu

a PIN klienta. [13, s. 9-17]

4.7 Phishing a Pharming

Podobné¢ jako v pfipadé hoaxu se phishing §ifi pomoci podvodnych e-mailii, kdy jsou na
velké mnozstvi adres hromadné odeslany nepravdivé dopisy. Trik spoc¢iva v odkazu umiste-
ném v e-mailu, ktery odkazuje naptiklad na podvodné stranky s formulafem ve stejném de-
signu jako by nesly stranky origindlni. UZivatel nemusi poznat, Ze se jedna o podvod,
a tak do pfipravené¢ho formulate doplni citlivé udaje a zaSle autorim, ktefi tak mohou data
jednoduse zneuzit. Takova manipulace, jejiz celem je provedeni urcité akce, se oznacuje

jako socialni inzenyrstvi [13, s. 9-17]
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Pharming je podobny Phishingu, taktéz jde o néstroj, ktery slouZzi k ziskani citlivych udaji
Casto spojenych s bankovnim u¢tem. Hrozby tohoto druhu pouzivaji specialni programy,
které napadnou doménovy server (DNS), piepiSou IP adresu a tim dojde k piesmérovani na
podvodné stranky, jenz vzhledové vypadaji jako stranky spolecnosti provozujici internetové

bankovnictvi. [23]

4.8 Exploit a zero-day attack

Exploity jsou tvofeny urc¢itou posloupnosti ptikazii nebo dat, které mohou zneuzit progra-
matorskou chybu v softwaru, a tim vyvolat neocekavané chovani aplikace nebo hardwaro-
vého zafizeni, coz mize byt zneuzito pro piimy utok nebo pro Sifeni malwaru. Nejcastéji
exploity pronikaji do pocita¢l prostfednictvim webového prohlizeCe, a to formou
Javascriptl nebo elektronické posty. Tyto chyby existuji v pfevazné vétSin€ softwar. Pra-
videlné aktualizace a bezpecnostni zéaplaty jsou predpokladem k redukci vyskytu téchto
chyb. Pokud dojde k utoku, ktery vyuzil programatorskou chybu v softwaru pted tim, nez
pro ni byla vyddna bezpecnostni zaplata, bude se takovy itok oznacovat jako ttok nultého

dne (zero-day attack). [16]

4.9 APT Hrozby

Pokrocilé pretrvavajici hrozby neboli Advanced Persistent Threat (ATP), pfedstavuji utoky
cilené na konkrétni osobu nebo organizaci. Tyto hrozby se daji charakterizovat pokroc¢ilym
zpusobem provedeni, pii ¢emZ se Gto¢nik snazi co nejpodrobnéji analyzovat danou organi-
zaci nebo jedince. Na zdklad¢ téchto analyz presné odhali slabé misto a skrze n¢j pak infil-
truje cileny subjekt. Hrozby tohoto typu obvykle nemaji destruktivni ucel, slouzi spiSe

k trvalému, neopravnénému piistupu k citlivym datlim. [20]
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5 OPATRENI PROTI HROZBAM

Hrozby ptedstavuji pro organizaci bezpecnostni riziko, které mize organizaci znepiijemio-
vat praci napt. vyskakujicimi okny s reklamami (adware), jindy mtize zpiisobit pouze ne-
Skodny povyk ve formé zertovného dopisu (hoax), a v hor$ich pfipadech mohou vést k fi-
nan¢ni ztraté, nebo diky uniku informaci do nespravnych rukou zapficinit jeji uplny pad.

Bezpecnostni opatieni proti hrozbam lze realizovat pomoci néasledujicich zptsobii.

5.1 Antivirové programy

Funguji na principu vyhledavani virti dle jejich struktury, ktera je ulozena ve virové databazi.
Jelikoz jsou neustale vyvijeny nové viry, je potfeba drzet tuto databdzi neustale aktudlni.
Databaze obsahuje piesny popis viru, véetn¢ informaci o tom, jaky presné soubor infikoval,

a jak ho mizeme bezpecné odstranit. [7, s. 79,82]

Obecné antivirové techniky — cilem jejich funkce je nalezeni nezndmého viru, ktery neni

uloZen v databazi. Pro svou funkci pouzivaji:

e Srovnavaci testy — béhem prvniho spusténi dojde k zaznamenani informaci o daném
souboru (napf. ¢as vzniku, velikost, atributy a specifické soucty). Pti dalSich spuste-
nich jsou tato data zpétn¢ porovnavana s jejich ptivodnim stavem, a pokud doslo
k vyznamnych zménach v datech je velmi pravdépodobné, ze se jedna o virus.

e Heuristickou analyzou — spociva v detailni analyze obsahu soubort uloZzenych na
pevném disku pocitace, kde se snazi vyhledat podezielé konstrukce napt. prevzeti
kontroly nad pocitac¢em. Primarné tak funguje bez nutnosti obsahu virové databaze,
ale vétSina programu provadi soucasné i test na obsah zndmych viri z virové data-
baze. Rozsifeni této metody se nazyva plna heuristicka analyza, ktera se snazi emu-
lovat ¢innost pocitace pii spusténi programu.

e Testy prostiedi na souborové viry — antivirovy program zde kopiruje existujici
soubory typu .exe a .com, a provadi s nimi rizné operace, pii nichZ kontroluje jejich

obsah.

Jadro antivirovych balikt je tvofeno pravideln€ aktualizovanou virovou databazi. Ta obsa-
huje popis a dalsi informace o nejrozsitenéjSich virech, které¢ byly vytvofeny pred datem
posledni aktualizace virové databaze, proto je jejich aktualizace velmi dulezita.

[7, s. 79,82]



UTB ve Zliné, Fakulta aplikované informatiky 25

5.2 Firewall

Firewall je zafizeni, které se chova jako bréana, jez odd€luje provoz mezi dvéma sitémi (napf.
firemni siti a internetem) a propousti pouze data, ktera odpovidaji piredem definovanym pra-
vidlim. Timto zplisobem zamezuje neopravnénym pruniktim vniknout do site, a také zabra-

fluje odesilani dat ze sit¢ bez védomi uzivatele. [17]
Firewally mizeme rozdé¢lit do tii zdkladnich skupin:

e Paketové filtry — nejcastéji se vyskytuji v routerech, kde kontroluji pouze pienos
paketli mezi zdrojovou a cilovou adresou. Tyto firewally vynikaji velkou rychlosti,
ale mensim stupném zabezpeceni.

e Aplikacni brany — slouzi jako prostfednik mezi uzivatelem a serverem, ke kterému
se pripojuje. Uzivatel se prvni pfipoji k aplikacni brané (proxy), ktera se nasledné
pripoji k serveru. Aplikacni brana zkontroluje veskeré pakety (bloky dat prenasené
v pocitacovych sitich) pro danou sluzbu, a zasle je zpét uzivateli. Oproti paketovym
filtrim poskytuji vétsi ochranu, ale pracuji pomaleji. [17]

e Stavové firewally — tyto firewally ov&iuji souvislosti mezi ptichozimi pakety a pied-
chozimi odchozimi pakety tak, aby byla zajisténa jejich opravnénost. Firewall kon-
troluje pouze stavovou tabulku namisto toho, aby u kazdého paketu kontroloval na-

definovana pravidla. [9, s. 37]

5.3 Zalohovaci programy

Zalohovani je proces, pii kterém se vytvari kopie dat. Tato kopie se uklada na zaloZzni datové
nosice (nejcastéji pevné disky, Network Attached Storage (NAS), optické disky, USB disky,
cloudové ulozisté). Kopie dat jsou vyuzivany v piipade poSkozeni, ztraty nebo jiné potieby

préace s daty uloZenymi v minulosti.
Strategie zalohovani:

e Uplné zalohovani — zalohuji se viechna data obsaZend v po&itaéi. Z Gasového i ka-
e Priristkové zalohovani — zalohuji se pouze data, které byly ptidany nebo pozmé-
nény od provedeni posledni uplné nebo ptiriistkové zalohy. Tato metoda je velmi

rychld, av§ak obnova dat komplikovana.
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e Diferencni zalohovani — podobné jako u pfiriistkového zalohovani se zalohuji pouze
data, které byly pfidany nebo zménény od provedeni posledni uplné nebo ptiristkové
zalohy véetné téch, které jiz jsou obsazeny v piedeslé casteCné zdloze. Zalohovani

24

nez v piipadé ptirtistkového zalohovani. [11, s. 33-37]

5.4 Systémy IDS a IPS

Systémy detekce naruSeni neboli Intrusion Detection Systém (IDS), sleduji udalosti, které
probihaji v pocitacové siti organizace, kde se snaZzi objevit aktivity, které by mohly byt pii-
¢inou vzniku bezpecnostnich hrozeb. Tyto nastroje sleduji jak provoz na siti, tak i provoz na
serverech, kde vSak z hlediska vyssi vypocetni naro¢nosti téchto systémi dochazi k vétsimu
zatiZzeni. Z hlediska rozpoznani naruSeni vyuZzivaji systémy IDS a IPS dv¢ zékladni metody

zalozené na popisu a detekci hrozeb.

Systémy prevence naruSeni neboli Intrusion Prevention Systems (IPS), podobné jako sys-
témy IDS, sleduji provoz na siti 1 na serverech a pracovnich stanicich. Jedna se o softwarové
produkty, které chrani operacni systém pted hrozbami a ptipadnymi utoky. Kromé samotné

detekce jsou tyto systémy schopny ttokiim zabranit nebo je prerusit.

Systémy IDS a IPS jsou velmi u¢inné, avSak skryvaji nebezpeci v podobé tzv. planych po-
plachii, kter¢é mohou omylem zablokovat sitovy provoz na uritém sitovém zafizeni.

[9, s. 38-40]

5.5 Technologie SIEM

Tyto technologie umoZiuji sbirat data ze zatizeni pfipojenych v IT infrastruktufe a diky nim
provadét monitoring a analyzu. Na zékladé¢ téchto analyz je pak mozné identifikovat bezpec-

nostni hrozby, které by mohly v organizaci zpusobit bezpe¢nostni incident.

Monitoring a analyzy jsou vyobrazeny v grafickém rozhrani, které zaroven prehledné zob-
razuji data z vice zkoumanych zdroji najednou. Mezi nejcastéjSi zdroje patii databazové,

operacni, aplikacni i sitové systémy a zafizeni. [18]
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6 FREE A OPEN SOURCE SOFTWARE

Malé a stfedni podniky jsou prevazné charakterizovany poctem zaméstnanct, kterych je
v ptipad¢€ malych podniki do 50 lidi a do 250 lidi v ptipad¢ stiednich podniki. Jejich hlav-
nim polem ptisobnosti je v pfevazné vétSing sektor sluzeb, ve kterém se zamétuji na uspo-
kojovani potfeb zdkaznika. Tyto mensi a stfedni podniky jsou schopny se rychle ptizptisobit
trhu, a rychle reagovat na jeho pozadavky v porovnani s vétSimi podniky. Podniky tohoto

typu zaméstnavaji vice nez polovinu vSech pracovnich sil. [4, s. 53]

Hlavnim problémem je kromé& omezenych financ¢nich zdrojii a konkurence i snaha o co
mozna nejmensi ndklady. S tim je i spojena vétSinou nizka uroven zabezpeceni informacnich
technologii. Na zaklad¢ toho je vhodné vyuZzit moznosti free a open source softwaru pro

bezpecnost informacnich technologii. [4, s. 53]

Samotny software I1ze rozd¢€lit do mnoha kategorii dle parametrti a zptisobu uziti. Zakladnim
parametrem je druh licence, jakou dany software vlastni. Cilem praktické ¢asti prace je vy-
hledat a analyzovat software s licenci typu free a open source, ktery by slouzil k zabezpeceni
informacnich technologii v malych a stfednich organizacich. Na zékladé¢ toho je vhodné ob-

jasnit pojmy s tim souvisejici. [4, s. 52]

6.1 Free software

Jedna se o software, ktery je mozné ziskat zdarma prostfednictvim internetu nebo pomoci
riznych datovych nosi¢t napt. CD, DVD, flash disk. Takovy software je mozné zdarma
pouzivat, kopirovat, §ifit, studovat a ménit. Je mozno jej charakterizovat ve ¢tytech zaklad-

nich bodech:

e svoboda pouzivat software za jakymkoliv ucelem,

e svoboda pfistupu ke zdrojovému kodu, a na zékladé toho provadét studium softwaru
a prizpusobeni jeho funkci svym potfebam,

e svoboda distribuce jeho kopii,

zmén k prospéchu ostatnich uzivateld.

Tyto body podléhaji pravidlu zvaném copyleft, které zakazuje omezit nékteré z uvedenych

v

svobod. Nejrozsitenéjsi licence spadajici pod toto pravidlo se nazyva General Public License

(GPL). [4, s. 52]
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6.2 Open Source software

Narozdil od free softwaru neni ve vétSing ptipadech open source software produktem firem,
ale na jeho vyvoji se bez jakéhokoliv naroku na finan¢ni odménu podili skupina programa-
je nutné dodrzovat urcité licencni omezeni, které specifikuje 54 riznych licenci vytvorenych
iniciativou Open Source Initiative (OSI). Open source je mozno charakterizovat ve ¢tyiech

zakladnich bodech:

e Oteviend distribuce — pfi distribuci softwaru nesmi dojit k jakémukoliv omezeni ¢i
zpoplatnéni napt. formou honorare ¢i poplatkt.

e Otevieny pfistup ke zdrojovému kddu — licence open source softwaru zakazuje ja-
kymbkoliv zplisobem skryvat nebo omezovat ptistup ke zdrojovému kodu.

e Oteviend moznost uprav. [4, s. 52]

6.3 Rozdil mezi free a open Source software

Vzhledem k velké podobnosti obou téchto zpiisobl licencovani je velmi slozité urcit, kde
az saha open source software a kde zacina free software. I ptes snahu nadace free software
(FSF) a iniciativy OSI se nepodafilo tyto pojmy rozlisit, a to predevs§im z toho divodu, ze
oba typy softwaru sdili spole¢ny princip ptistupu ke zdrojovému kédu. Nadace FSF se za-
méfuje pfedevs§im na svobodu manipulace a uZivani zdrojového kédu, jakozto 1 jeho distri-
buci a zachovani spravné etiky. Iniciativa OSI cili na zajisténi optimalniho pfistupu k soft-
waru, a to zejména z hlediska vyuziti v komerc¢ni sféte, kde jsou plné vyuzity praktické vy-

hody open source softwaru. [3, s. 17-19]
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Free software Proprietary software
(svobodny software) (nesvobodny software)

Open-source software
Free-download software

(otevieny software)

Obr. 2. Schématické rozdéleni licencovani [5, st. 11]

Velmi €asto dochazi k nespravné zdmeéné free software a freeware. Freeware je dostupny
zdarma, rovnéZ ho lze zdarma pouZivat po neomezenou dobu, avSak na rozdil od free soft-
waru neni dovoleno jej Sifit. Autorska prava k freeware softwaru patii autorovi a bez jeho
souhlasu neni dovoleno software jakymkoliv zptisobem ménit ¢i upravovat pro komercni

ucely. [3, s. 20]
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II. PRAKTICKA CAST
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7 SOUCASNY STAV V OBLASTI BEZPECNOSTI INFORMACNICH
TECHNOLOGII

Donedavna bylo zapotiebi fesit prevazné bezpecnost koncovych stanic (pracovnich poci-
tacil), ale s rozsifenim mobilnich zafizeni jako smartphontl, tableti a obecné technologii typu
Internet of Things (IoT) dochazi 1 k Gtoktim, které vyuzivaji zranitelnosti téchto zatizeni. Jde
predevsim o Skodlivé programy (malware), které podobné¢ jako skodlivy program typu cerv,
dokazi z jednoho zafizeni infikovat celou sit’. Jelikoz se jednotliva zafizeni pripojuji prave
ptes firemni sit’, musi se bezpe€nostni prvky stat jeji vnitini soucésti a nebudovat se jen

kolem ni. [19]

Dnesni utoky vyuzivaji pfedevsim oteviené porty na firewallu, diky ¢emuz se infikuje cela
sit’ a pomoci odposlechil nebo dalSich zranitelnosti 1ze ziskat administratorské pristupy. Jed-
nim z nejznaméjsich Skodlivych softwarl soucasnosti se stal vydéracsky software (ranso-
mware) WannaCry, ktery je povazovan za nejnicivéjsi a nejagresivnéjsi ttok tohoto druhu
(nakazeno bylo vice nez 250 000 pocitacii po celém svéte). Jeho funkce spociva v zasifrovani
dat uloZzenych na pevném disku pocitaci, a nésledné podminkou zaplatit finan¢ni obnos

k tomu, aby byla data rozsifrovéana. [19]

Problém spociva v rychlosti Sifeni a samotném vyvoji Skodlivych koda. Rychlost je totiz tak
velka, Ze mnohé organizace nestihaji v rdmci bezpec¢nosti drzet krok, a nemaji o hrozbach
dostate¢né mnoZzstvi informaci. Strategie ochrany dat se zamé&fuje na tii zakladni ¢asti pod-
nikov¢ infrastruktury, a to na uZivatele, procesy a technologie. Ochrana dat z uzivatelského
pohledu je zaloZena na dostate¢né informovanosti a seznameni zaméstnancll s nejnovéjSimi
hrozbami. Z hlediska procest je nezbytné provadét vcasné a pravidelné aktualizace, které
napomahaji minimalizovat nebo odvratit kybernetické utoky. Posledni dil strategie ochrany
dat se tyka samotnych hardwarovych prvkl informacnich technologii. Bezpecnost téchto
prvki se aktualng fesi pomoci tradi¢nich metod ochrany koncovych bodt jako je napft. vyu-
ziti firewalld a antivirovych programil. Ve vysledku vSak neni ani tato strategie dostacujici,
proto mnoho organizaci vyuZiva pojisténi proti kybernetickym rizikiim. Mira vyuZivani to-

hoto druhu pojisténi roste spolu s mirou vyskytu malware a ransomware. [19]

7.1 Uméla inteligence

V poslednich letech bylo na vyvoj a zlepSeni umé¢lé inteligence vynalozeno velké mnozstvi

jak finanénich, tak i1 vyzkumnych jednotek, a to napfi¢ mnoha odvétvimi vcetné
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bezpe&nostnich technologii. Uspé&inost umélé inteligence je zaloZena na objemu telemetric-
kych dat, ze kterého algoritmy pii svych vypoctech vychazeji. VEtsi mnozstvi dat pak vede
k presnéjsim vysledkim. Jako typicky ptiklad 1ze uvést malware, ktery vznikl na opacné
stran¢ svéta nez se organizace, jejiz informacni bezpecnost chceme zajistit, nachazi. VEasné
objeveni tohoto malwaru a vytvofeni rychlého protiopatfeni vSak neni v lidskych silach,
proto je vhodné vyuzit strojové uceni umélé inteligence, které miize za pomoci algoritmii

tento malware vcas identifikovat a nasledné varovat bezpecnostni systém. [19]

7.2 Kontrola Sifrovanych dat

Vzhledem k velké oblibé Sifrovani souborti se zvedl i jejich celkovy pocet. Odhaleni hrozeb
v Sifrovanych souborech spjaté s bezpecnostni analyzou takovych soubort zté¢Zuje praci bez-
pecnostnim systémiim. Vychodiskem jsou algoritmy strojového uceni, které pasivné moni-

toruji datové prvky na zakladé analyzy metadat a vzorcii chovani. [19]

7.3 Ochrana mobilnich zarizeni

Bezpecnost koncovych zatizeni, které zaméstnanci vyuzivaji pti mobilnim zplsobu prace
nebo obecné pii kazdodennim Zivoté, zvysuje flexibilitu, produktivitu a informovanost, ale
pro organizace to piedstavuje bezpecnostni hrozbu, kterou kolikrat nejsou schopny zredu-
kovat nebo tplné odstranit. Je to zejména z toho diivodu, Ze mobilni platformy jsou vyuzi-
vany k pfistupu k citlivym informacim jako jsou firemni emaily. Enterprise Resource Plan-
ning (ERP) a Customer relationship management (CRM) systémy rovnéz byvaji pouzivany
k zpracovavani dat v€etné obchodnich informaci. Aktualné nejvhodnéj§im feSenim je piipo-
jovani prostiednictvim uzaviené virtualni privatni sit¢ (VPN). Faktem ale je, Ze mnoho za-
meéstnancl toto doporuceni nedodrzuje a pripojuji se mimo podnikovou sit’, kdy organizace
neni schopna takové pfipojeni monitorovat a zabezpecit. Nov€ vznikaji tzv. bezpecné inter-
netové brany v cloudech které by mohly problém souvisejici s blokovanim obsahu mifici na
koncova zatizeni zaméstnancii, odstranit. Typické utoky na mobilni zafizeni jsou provadény

prostfednictvim podvodnych Wi-fi siti, aplikaci nebo phishingovych SMS utokt. [19]

7.4 Potireba zvySeni bezpecnosti cloudu

Vyuzivani cloudovych sluzeb se v poslednich letech velmi rozmohlo, a to zejména diky
moznostem ukladani, sdileni a upravovani soubort, coZ je mozné provadét nejen mezi jed-

notlivymi oddélenimi organizace, ale i mezi riznymi platformami. S rozmachem pifevazné
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mobilnich platforem toho vyuziva stale vétsi mnozstvi subjektll, z ¢ehoz vyplyva nutnost

zabezpeceni data center a databazi véetn¢ mobilnich zatizeni. [19]

7.5 Regulace

DalSim aktualnim tématem je i regulace v oblasti bezpecnosti informacnich technologii,
ktera doposud nebyla diisledné feSena, avSak postupné dochazi v této oblasti ke zlepseni, a
to v celosvétovém métitku. Typickym ptikladem je nafizeni General Data Protection Regu-
lation (GDPR), které neddvno vstoupilo v G¢innost a s tim spojend i regulace ePrivacy, na
které se momentalné pracuje. Casto se s tématem bezpeénosti informacénich technologii se-
tkavame i pti spolupraci vétsich firem, které napt. po svych dodavatelich pozaduji certifikat,
ktery dokazuje jistou miru zabezpeceni, nejcastéji pak nékteré ze série norem ISO 27000.

[19]
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8 ANALYZA FREE A OPEN SOURCE NASTROJU V OBLASTI
BEZPECNOSTI INFORMACNICH TECHNOLOGII

Momentalné je v Ceské republice zhruba 1,5 milionti malych a stfednich podnikd. Vétsina
z nich nepftikladda zabezpeceni informacnich technologii velkou prioritu. Pouze pro cca 15 %
malych organizaci je tvorba IT strategie podstatnd, v porovnani s vétSimi organizacemi, kde

67 % z nich povazuje IT strategii za dulezitou. [21]

Malé a stfedni organizace nepovazuji z diivodu jejich malé velikosti bezpecnost informac-
nich technologii za dilezitou, a Ziji v pfedstave, ze nejsou pro kyberzlo¢ince vhodnym ter-
¢em. Stejné tak jako velké organizace rovnéZ zpracovavaji udaje z elektronickych plateb,
vedou zdznamy o zékaznicich a uchovavaji informace souvisejici s konkurenceschopnosti
organizace. JelikoZz mensi organizace maji nedostatecné zabezpeceni informacnich techno-
logii, je u nich vyssi pravdépodobnost vzniku kybernetického utoku. Plyne to pfevazné
z nedostatku finan¢nich prostiedkii ¢i absence bezpecnostniho experta. Z tohoto diivodu je
vyuziti free a open source softwaru velmi ucelné. Po ispésné provedeném kybernetickém
utoku totiZ mohou malé a stiedni organizace utrpét jak finan¢ni Skody vynaloZené na najmuti
IT specialisty, nebo ndkupu nového vybaveni, ale rovnéz i ztracené obchodni pfilezitosti ¢i
psychickou Gjmu souvisejici s poSkozenim dobré povésti organizace. Kybernetické utoky
nejCasteji mifi na finance organizace (phishing) nebo na zaSifrovani dat (ransomware), kdy

za odSifrovani dat pozaduji Gto¢nici vykupné. [21]

Jako zéklad ochrany ptfed takovymi Utoky a pfed Skodlivym softwarem by mél byt imple-
mentovan vhodny firewall a antivirovy software, ktery by mél byt pfitomen na vSech kon-
covych zafizenich. Dale by mél byt pfitomen vhodny zalohovaci program, ktery slouzi
k obnové dat v ptipadé tspéchu nékterého z ni¢ivych skodlivych programi a Sifrovaci soft-
ware pro zabranéni odposlouchavani vnitro organiza¢ni komunikace. V neposledni fadé také

nastroj pro uschovu a generovani slozitych hesel a aktualizacni spravce.

Firmy maji na bezpecnostni nastroje odliSné pozadavky, at’ uz napiiklad z hlediska narokt
na hardware, jednoduchosti grafického prosttedi nebo mnozstvi obsazenych funkci. Z tohoto
divodu bude pod kazdou kategorii bezpeCnostnich nastrojii pfitomna tabulka obsahujici

zkoumana kritéria daného softwaru a rovnéz vycet silnych a slabych stranek.
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Jednotliva kritéria budou hodnocena za pomoci stupnice a to nasledovné: 1 (vyborna), 2
(chvalitebnd), 3 (dobrd), 4 (dostate¢nd), 5 (nedostatecnd). Na zaklad¢ toho bude u jednotli-
vych nastroji vypocitdn median. Veskeré hodnoceni probiha na zaklad¢ vlastniho vyzkumu

a zkuSenosti.
Stupnice hodnoceni pro kritérium prehlednosti a jednoduchosti grafického prostredi

Tab. 1. Stupnice kritéria pfehlednosti a jednoduchosti grafického prostiedi

1 (vybornd) Pouzito je jednoduché a piehledné grafické prosttedi s popis-
kami a vysvétlivkami.

2 (chvalitebnd) Pouzito je jednoduché a piehledné grafické prostredi bez po-
piskt a vysvétlivek.

3 (dobrd) Pouzito je grafické rozhrani se slozitéjsi nebo skrytou funkci
prvk.

4 (dostate¢nd) Pouzito je grafické rozhrani s nepfehlednym rozmisténim prvk.

5 (nedostatecnd) Pouzit je pouze shell nebo piikazovy radek.

Stupnice hodnoceni pro kritérium jazyka nastroje

Tab. 2. Stupnice kritéria jazykl nastroju

1 (vyborna) Cesky jazyk

2 (chvalitebna) Slovensky jazyk

3 (dobra) Jednoduchy anglicky jazyk se zndmymi vyrazy
4 (dostatecna) Technicky anglicky jazyk se sloZitymi vyrazy
5 (nedostatecnd) Jiny jazyk




UTB ve Zliné, Fakulta aplikované informatiky 36

Stupnice hodnoceni pro dokumentaci k nastroji

Tab. 3. Stupnice kritéria dokumentace k nastrojim

1 (vybornd) Existuje v Ceském jazyce

2 (chvalitebna) Existuje ve slovenském jazyce

3 (dobra) Existuje v jednoduchém anglickém jazyce se zndmymi vyrazy
4 (dostatecna) Existuje v technickém anglickém jazyce se slozitymi vyrazy

5 (nedostatecnd) Dokumentace neexistuje

Stupnice hodnoceni hardwarovych naroki nastroju

Tab. 4. Stupnice kritéria hardwarovych narokti na systém

1 (vyborna) Minimalni néroky na systém, jmenovité:

Operacni systém: Windows 10, 8.1, 8, 7, Vista, XP, ME, 2000,
98, Windows Server 2012, 2008, 2003

Procesor: 2 jadrovy (minimalné Intel Pentium 2)
RAM: 64 MB

Volné misto na pevném disku: 320 MB

2 (chvalitebna) Stredni naroky na systém, jmenovité:
Operacni systém: Windows 10, 8.1, 8, 7, Vista
Procesor: 2 jadrovy

RAM: 1 GB

Volné misto na pevném disku: 1 GB

3 (dobrd) Vys8i naroky na systém, jmenovité:
Operacni systém: Windows 10
Procesor: 2 jadrovy

RAM: 1 GB

Volné misto na pevném disku: 16 GB



https://www.avast.com/cs-cz/windows-10-antivirus
https://www.avast.com/cs-cz/windows-8.1-antivirus
https://www.avast.com/cs-cz/windows-8-antivirus
https://www.avast.com/cs-cz/windows-10-antivirus
https://www.avast.com/cs-cz/windows-8.1-antivirus
https://www.avast.com/cs-cz/windows-8-antivirus
https://www.avast.com/cs-cz/windows-10-antivirus

UTB ve Zliné, Fakulta aplikované informatiky 37

Stupnice hodnoceni pro mnoZstvi obsaZenych funkci nastroji

Tab. 5. Stupnice kritéria pro mnozstvi obsazenych funkci v néstroji

1 (vybornd) Velké mnozstvi obsazenych funkei (pocet funkci je podobny
jako u komer¢nich nastrojt)

2 (chvalitebnd) Nadstandartni mnozstvi funkei

3 (dobra) Priimérné mnozstvi funkci

4 (dostatec¢na) Podprimérné mnozstvi funkci

5 (nedostatecnd) Pouze zéakladni funkce

Stupnice hodnoceni pro pocet podporovanych platforem

Tab. 6. Stupnice kritéria pro pocet podporovanych platforem

1 (vybornd) Windows 7, 8, 10, Vista + Linux + OS X + Android/iOS
2 (chvalitebna) Windows 7, 8, 10, Vista + Linux + OS X

3 (dobrd) Windows 7, 8, 10, Vista + pouze Linux/OS X

4 (dostatec¢na) Windows 7, 8, 10, Vista

5 (nedostatecnd) Windows 10

Stupnice hodnoceni pro bezpecnost z hlediska posledni vydané aktualizace (verze) na-
stroje

Tab. 7. Stupnice kritéria pro bezpecnost z hlediska posledni vydané aktualizace

1 (vybornd) Aktualizace na denni bazi

2 (chvalitebna) Aktualizace na tydenni bazi

3 (dobra) Aktualizace na mésicni bazi

4 (dostatec¢na) Aktualizace na ro¢ni bazi

5 (nedostatecnd) Aktualizace jsou vice nez rok staré
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8.1 Antivirové programy

Antivirovy program (hovorove antivirus) je software, ktery v sobé sdruzuje n¢kolik nastroj,
jenz prevazné¢ slouzi k nalezeni a odstranéni skodlivych programu. Soucasné antivirové pro-
gramy obsahuji ochranu pted ransomware, adware, spyware, trojskymi koni, viry a dalSimi
malwary. Dale obsahuji firewally, ochrany webovych prohlize¢li a e-maill (spami),
Wi-Fi siti a dal$i nastroje souvisejici s bezpecnosti, jako moznost vytvoieni virtual private
network (VPN) sité, sdruzeni a ochrana ulozenych hesel, zabezpeceni webovych kamer, ak-
tualizaCni manazer, ochrana internetového bankovnictvi apod. Dostupnost jednotlivych

funkci zalezi na typu licence.

8.1.1 Windows Defender

Windows Defender je anti-malware nastroj vyvijeny specialné pro operacni systém Win-
dows spolecnosti Microsoft. Poprvé byl uveden pro Windows XP jako free anti spyware
software. Pozdé&ji byl implementovén s operacnimi systémy Windows Vista a pozdéji i Win-
dows 7. Postupem c¢asu byl vyvijen a vylepSovan az nahradil zakladni bezpecnostni néstroje
spolecnosti zvané Microsoft Security Essentials a od vydani Windows 8 se stal plnohodnot-

nou soucasti systému.

Windows Defender je komplexni bezpe¢nostni program §ity pfimo na miru opera¢nimu sys-
tému Windows. Jeho tplna integrace do systému zajiSt'uje absolutni kompatibilnost a velmi

rozsahlé moznosti nastaveni a pfizplisobeni.

Zakladni funkci je ochrana pted viry a hrozbami. Tato funkce standardné nabizi ochranu
v redlném Case s nadvaznosti na cloudovou ochranu, ktera zajistuje ptistup k aktudlni virové
datab4zi, a neustale tak chrani pocita¢ pred novymi typy Skodlivych programi. V ndvaznosti
na cloudovou ochranu sbirda Windows Defender tzv. infikované vzorky ze zatizeni, které
odesild k analyze, na zdklad¢ niz je vytvofeno protiopatieni, které je ndsledné poskytnuté
dalSim uzivatelim. Program nabizi i moznost tzv. fizené¢ho pfistupu k citlivym souboriim
nebo slozkdm, coZ po aktivovani zamezi pfistup aplikaci k provadéni neopravnénych zmén
ve vybranych datech. Podobné je mozné i specifikovat soubor nebo slozku, kterd nebude pii

bezpec¢nostni analyze kontrolovana.

Samoziejmosti je provedeni rychlé kontroly, diikladné kontroly ¢i specifické kontroly zafi-

zeni, pii které je mozné presné urcit, co bude predmétem kontroly. Aktualizace definic pro
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tyto kontroly probih4 automaticky bez zasaht uzivatele. Frekvence téchto kontrol je v pri-

méru denni.

UziteCnym nastrojem v programu Windows Defender je i tzv. ochrana Gctu, ktera umoziuje
spravovat ucty v systému a hesla k piistupu do néj. Velmi chytry zptsob piistupu do systému
predstavuje dynamicky zamek, ktery nahrazuje klasickd hesla zafizenim pouzivajici techno-
logii Bluetooth, jenz se po sparovani se zatizenim pouzivajici Windows Defender stane po-
myslnym klicem. Zatizeni se v ptipad¢ ztraty signalu Bluetooth automaticky uzamkne. Win-
dows Defender nabizi kromé klasického hesla nebo PIN kédu i moznost odemknuti pomoci

biometrickych udaji napt. otiskem prstu nebo skenem obliceje.

Velmi rozsdhlé moznosti nabizi Firewall, ktery je mozné zvlast’ pfizptisobit doménové (fi-
remni), privatni (domaci) nebo vetejné siti. Firewall je moZzné upravovat dle pozadavki uzi-
vatele, je tak mozné napft. stanovit ptichozi a odchozi pravidla, diky nimZz mtze povolit nebo
blokovat piipojeni k ur¢itym programtiim nebo portim. V praxi se tak mize jednat napt. o
autorizovaného uzivatele, skupiny nebo pocitace.

Windows Defender obsahuje i pokrocilejsi nastroje ochrany jako napf. integritu paméti.

Po aktivaci této funkce dojde k zabranéni vkladani Skodlivého kodu do procest s vysokym

zabezpecenim. Umoziuje také sledovat a kontrolovat vykon zafizeni a provadét aktualizace

nainstalovaného softwaru.

Tab. 8. Siln¢ a slabé stranky Windows Defender

Silné stranky Slabé stranky

- neni nutnd instalace - nizka ochrana v porovnani s konkurenc-
- plna kompeatibilita se systémem nimi produkty

- prehledné prostiedi - podpora pouze platformy Windows

- vysvétlivky funkci v ¢eském jazyce
- neni nutné jej nastavovat

- komplexni néstroj

- podpora velkého mnozstvi jazykt

- Casté aktualizace

8.1.2 ClamAY - open source

ClamAYV je jednoduchy antivirovy software s open source (GPL) licenci, ktery za pomoci
automaticky aktualizované databdze provadi operace jako je zakladni skenovani celych
diskt ¢i jednotlivych slozek, skenovani emailii a webové skenovani. ClamAV podporuje

skenovani 1 archivnich soubora jako napi. Zip, RAR, Dmg, Tar, Gzip, dale soubort, které
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umoznuji kompresi spustitelnych soubortt UPX, FSG a béznych kancelatskych souborit Mac

Office, MS Office, HTML, Flash, RTF and PDF.

Vsechny operace jsou fizeny z ptikazového fadku u systému Windows z textového shellu

se skriptovacim jazykem.

Tab. 9. Silné a slabé stranky ClamAV

Silné stranky Slabé stranky

- dostupnost pro mnoho platforem - nema grafické rozhrani

- podrobné dokumentace - dokumentace pouze v anglickém jazyce

- minimalni hardwarové naroky - pomaly prabé¢h skenovani

- aktivni vyvoj ze strany vyvojari - neexistuje podpora uzivateld

- velmi Casté aktualizace virovych definic | - obtiznd instalace
- moznost poskozeni neodbornym zésahem
uzivatele do zdrojového kédu

8.1.3 MoonSecure Antivirus — open source

MoonSecure Antivirus vyuziva stejny open source antivirovy engine jako ptredchozi Cla-
mAYV s tim rozdilem, Ze prace s nim probihé ptes jednoduché grafické rozhrani. Antivirus
umoznuje skenovat cely pocita¢ metodou velmi dikladného skenu, kdy jsou prohlizeny
vSechny pevné disky vcetné archivii a pomoci hlubokého skenu, kdy skenovani probiha
pouze v pevnych discich bez archivil a rychly sken, ktery skenuje pamét, systémové slozky
a kritické oblasti, které byvaji Casto napadany. VSechny tyto skeny vSak nedosahuyji tak velké
rychlosti jako konkurencni antiviry. MoonSecure antivirus rovnéZ obsahuje modul pro ske-

novani v realném cCase.

Tab. 10. Silné a slabé stranky MoonSecure Antivirus

Silné stranky Slabé stranky

- ptistupnost zdrojového kodu - obsahuje pouze anglicky jazyk

- minimalni hardwarové naroky - neexistujici dokumentace

- velmi Casté aktualizace virovych definic | - pomaly pribéh skenovani

- obsahuje piehledné grafické rozhrani - neexistuje podpora uZivateld

- komplexni néstroj - podpora pouze systémi Windows
- moznost poskozeni neodbornym zasahem
uzivatele do zdrojového kodu
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Tab. 11. Kriteridlni porovnani antivirovych nastroji

Antivirové programy
Kritéria Windows ClamAV Moqus:cure
Defender Antivirus

Ptehlednost a jednoduchost 1 5 )
grafického prostiedi

Jazyk nastroje 1 4 3
Dokumentace k nastroji 1 4 5
Hardwarové naroky 2 1 1
Mnozstvi funkci 1 5 4
Podpora dalsich platforem 4 2 4
Stari posledni vydané aktualizace (verze) 1 1 1
Median 1 4 3

8.2 Firewall

Firewall pfedstavuje zed’ umisténou mezi koncové zatizeni (pocitac) a internet, ktera se snazi
zabranit neopravnénému piistupu do privatni sit€ organizace. Tato zed’ na jedné strané kon-

troluje informace z internetu, a na stran¢ druhé kontroluje informace, které odesila pocitac.

Tyto informace odpovidaji definovanym pravidliim, na zékladé¢ kterych firewall vyhodno-
cyje, zdali mize informace pfijmout ¢i odeslat. Firewally byvaji souasti operacnich sys-
témt, a také vetSiny placenych antivirt. Firewall by mél byt jednim ze zakladnich bezpec-

nostnich opatieni kazdého pocitace, ktery je piipojen k internetu.

8.2.1 Windows firewall

Microsoft zacal importovat firewall, tehdy jest€ pod ndzvem Internet Connection Firewall,
JiZ do svych operacnich systémi Windows XP a Windows Server 2003. Od vydani Windows
10 se piejmenoval na Windows Defender Firewall, ktery je soucasti bezpecnostnich nastroju

Windows Defender.

Tento Firewall zastava jen zakladni funkce jako je monitoring a zabezpeceni sitového spo-

jeni. Umoziuje spravovat doménovou, privatni i vefejnou sit’ fadou pravidel. V téchto
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pravidlech je mozné vyhledat subjekt, ktery ve firewallu operuje, a jeho atributy napt. mistni
adresu, vzdalenou adresu, protokol, mistni port, vzdaleny port, opravnéni uzivatele, autori-

zované pocitace apod.

Tab. 12. Silné a slabé stranky Windows Firewall

Silné stranky Slabé stranky

- neni nutna instalace - podpora pouze platformy Windows

- plnad kompatibilita se systémem - absence pokrocilych funkci

- vysvétlivky funkci v ¢eském jazyce - zabezpeceni pouze ptichozich spojeni
- neni nutné jej nastavovat

- podpora velkého mnozstvi jazyka

8.2.2 Tinywall Firewall — free software

Tinywall je firewall, ktery nabizi jednoduse usporddané grafické prosttedi s dobrou orien-
taci. Tento software obsahuje nadstandartni funkce, které konkurencnim firewalliim casto
schézi. Mezi né patii moznost volby mddu firewallu: normalni ochrana, blokovat vse, povo-
lit firewall, vypnout firewall a auto trénink, kdy firewall povoli veSkerou komunikaci a za-
pamatuje si aplikace, které se ptipojily k internetu. UmoZnuje vytvaret tzv. white listy apli-
kaci, procesii a oken, jejiz internetovd komunikace pak neni firewallem blokovana. Tyto
vyjimky vSak mohou byt i blokovany pouze na ur¢itou dobu (napt. 5 minut). Jednou z nad-
standartnich funkci je zaheslovani pfistupu do nastaveni firewallu. Samoziejmosti je pak
zobrazeni vSech pfipojeni vcetné jejich zdrojovych portl, zdrojovych adres
a cilovych portl. Firewall je v Ceském jazyce. Instalace a samotné aplikace je z hlediska
velikosti velmi mala (jednotky megabytii). Béh firewallu je plynuly a neobtéZuje uZivatele
naptiklad vyskakujicimi okny. Nevyhodou je to, Ze od samotného zacatku jsou blokovany

vSechny aplikace, které maji pfistup na internet a je tak nutné je ru¢né povolit.



UTB ve Zliné, Fakulta aplikované informatiky 43

Tab. 13. Silné a slabé stranky TinyWall Firewall

Silné stranky Slabé stranky

- vysvétlivky funkci v ¢eském jazyce - podpora pouze platformy Windows
- nezatézuje systém - zpocatku je nutné jej nastavit

- jednoduché grafické prostiedi - jazyk oficialnich webovych stranek
- podpora velkého mnozstvi jazyka pouze v anglickém jazyku

- nadstandartni moznosti nastaveni - neexistujici dokumentace

8.2.3 Private Winten — open source

Private Writen je bezpecnostni open source nastroj, ktery obsahuje firewall, a sdruZuje 1 na-
staveni soukromi v systému Windows 10. To je rozdélené do nékolika kategorii — Microsoft

ucet, vyhledavani, Cortana a telemetrie.

Firewall obsazeny v Private Winten blokuje pfistup programlim k siti, a umozni spravovat
jiz existujici pravidla v systému Windows, které vétSina jinych firewallli neumoziuje. Tyto
programy jsou popsany svym nazvem, cestou, odchozi IP adresou, portem a protokolem.

Private Winten je nastroj pomoci néhoz, 1ze zabranit systému Windows sbirani osobnich dat
uzivatele. Ve své podstaté neobsahuje zadné specidlni funkce, ale dava uZivateli moZnost

spravovat syst¢émové nastaveni, které je v normalnim ptipad¢ skryté nebo obtizn¢ dohleda-

telné. Z tohoto diivodu je tento nastroj ur¢en hlavné pro pokrocilé uzivatele.

Tab. 14. Silné¢ a slabé stranky Private Winten

Silné stranky Slabé stranky
- obsahlé moznosti nastaveni - pouze pro zkuSené uZivatele
- prehledné grafické rozhrani - pouze anglicky jazyk

- neexistuje dokumentace

- existuje pouze kratkou dobu

- moznost poskozeni neodbornym zasahem
uzivatele do zdrojového kodu
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Tab. 15. Kriterialni porovnani firewall

Firewall
Kritéria Windows TinyWall Private
Firewall Firewall Winten
Ptehlednost a jednoduchost grafického pro- 1 1 3
stredi
Jazyk nastroje 1 1 3
Dokumentace k nastroji 1 5 5
Hardwarové naroky 1 2 3
Mnozstvi funkci 3 2 3
Podpora dalsich platforem 4 4 5
Stari posledni vydané aktualizace (verze) 3 5 4
Median 1 2 3

8.3 Zalohovaci programy

Data, ktera jsou mnohdy cilem utokt Skodlivych programii at’ uz z divodu jejich kompro-
mitace, zniceni nebo vyuZiti jako subjekt pro vykupné, patii k nejcennéjSimu majetku kazdé
organizace. Neni proto Zadnym piekvapenim, Ze bezpecnost informaénich technologii velmi
uzce souvisi se zalohovanim dat. Je to hlavné z toho diivodu, Ze pokud Skodlivy program
uspesné infikuje, zneptistupni nebo smaze data, stane se zaloha téchto soubort jedinou moz-
nosti jejich obnovy. Mezi dal$i ptiiny ztraty dat patii i selhdni hardwarové (selhani hard-
disku, paméti, proudové prepéti) nebo softwarové (chybny zapis dat do databaze). Zalohy se
vyuzivaji i v piipad¢ lidského selhani (ptepis nebo smazani dilezitych dat).

Vysledkem zalohovani je tedy navraceni dat do stavu, v jakém byla, nez doslo k jejich ne-
chténé zmeéng. Zalohy by mély byt umisténé oddélené od zdrojovych dat, aby naptiklad

v piipad¢ pozaru nedoslo ke zniceni zdrojovych a zaroven zéloznich dat.

8.3.1 Duplicati 2.0 — free software

Duplicati je nastroj, ktery slouzi k vytvareni zaloh s moznosti komprese nebo Sifrovani. Diky
tomuto nastroji je mozné vytvaret jak uplné, tak i1 pfirastkové zalohy. Zalohy mohou byt

Sifrované pomoci pokrocilého Sifrovaciho standardu AES-256 s vlastnim nastavenim hesla.
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Oproti ostatnim zalohovacim softwartim nabizi Duplicati, krom¢ uloZeni na vlastni datové
ulozisté zatizeni, velmi rozsahlé moznosti ulozeni zaloh napt. Microsoft OneDrive, Micro-
soft SharePoint, Dropbox, Google Drive, Amazon Cloud Drive apod. Samotny pienos zaloh
je mozné realizovat i pomoci raznych pfenosovych protokold napt. FTP, SFTP, WebDav,
apod. s moznosti pouziti SSL. Do zaloh je pak mozné umistit jednotlivé soubory, slozky,
archivy nebo celé diskové oddily. Pti zalohovani Ize pouzit nejrtiznéjsi filtry, které umozni
vynechat specifické slozky, soubory a to na zéklad¢ riizn€ nastavitelnych pravidel (velikost,
nazev, piipona atd.). V pfedposlednim kroku Duplicati umozni nastavit automatické spous-

téni zaloh, a to v presny den a hodinu.

Tab. 16. Silné a slabé stranky Duplicati 2.0

Silné stranky Slabé stranky

- jednoduché grafické prostiedi - dokumentace pouze v anglickém jazyce
- podpora mnoha platforem - pomalej$i pribéh zalohovani

- Cesky jazyk prostredi - zadna podpora uzivatelil

- minimalni hardwarové naroky - zavislost na internetovém ptipojeni

- vhodné 1 pro méné zkuSené uzivatele

8.3.2 Areca Backup — open source

Areca Backup je graficky velmi jednoduchy open source nastroj uréeny pro zalohovani ob-
sahujici 1 pokrocilé nastaveni, které nabizi pouze placeny software. Areca Backup nabizi
moznost vytvofit plnou, rozdilovou nebo pfirGstkovou zalohu, kterd mize byt uloZena na
lokalnim umisténi v pocitaci nebo prostiednictvim protokoli FTP a SFTP na vzdaleném
serveru. Zalohy je moZzné zkomprimovat, a to diky kompresi ve formatu Zip nebo Zip 64
vcetné nastaveni urovné komprese, zptisobu kodovani a rozd€leni na ¢asti dle pozadované
velikosti. Sifrovani zaloh se provadi metodou AES 128 a to pomoci vlastniho hesla nebo

vygenerovaného 16 bitového klice.

Samoziejmosti je provedeni zalohy na zdklad€ pravidel zahrnujici pfiponu souboru, vyraz,
umisténi, velikost a datovy typ. Velmi pokrocilou funkci je moZnost nastaveni akce pred
nebo po provedeni zalohy. Software tak umoZiluje pted zdlohovanim naptiklad spustit skript,
odstranit posledni archiv nebo zaslat e-mail, a to v pfipadé uspéchu, varovani nebo chyby
zalohovani. Po zalohovani je mozné sloucit starsi archivy, ulozit vysledek na disk. Areca
Backup zobrazuje u provedenych zaloh tzv. logické zobrazeni, coz je seznam souborti, které
jsou v zaloze obsazeny, v€etné soubort jinak skrytych. Obsazeny jsou i statistické informace

nebo jednoduchy Log. Zalohovani je pted spusténim mozné simulovat.
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Tab. 17. Silné a slabé stranky Areca Backup

Silné stranky Slabé stranky

- obsahuje rozsifené funkce - zastaral¢é grafické prostiedi

- velmi podrobné manualy - jiz nevychazi nové verze

- Cesky jazyk prostiedi - moznost poskozeni neodbornym zasahem
- podpora uzivatelt uzivatele do zdrojového kddu

- plynulost prostiedi

8.3.3 Zalohovani v systétmu Windows

Systém Windows 10 umoziuje zalohovat data dvéma zakladnimi zptisoby. Prvnim zptso-
bem je zalohovani pomoci tzv. historie souborii. Historie souborti umoznuje piidat jednotku
napft. systémovou jednotku C. Cela tato jednotka pak bude zalohovana na externi disk nebo
sitovy disk. Nastaveni souvisejici s timto zptisobem zélohovani se ani zdaleka nemtize rov-
nat zalohovacim softwarim uvedenym vySe. Nastavit lze pouze jak ¢asto ma dochazet

k zalohovani, a za jak dlouho maji byt predchozi verze zaloh smazany.

Druhym zptisobem, jak zalohovat data, je vytvofeni tzv. bitové kopie. Ta obsahuje veSkera
ulozend data (opera¢ni systém, aplikace, programy, datové soubory atd.) v jednom velkém
komprimovaném souboru. Bitovou kopii je rovnéZz mozZné uloZit na externi disk nebo disk
v siti. Zalohovani touto metodou trva velmi dlouho. Na konci procesu je mozné vytvorit
zadchranné médium. Vzhledem k tomu, Ze tato funkce je jiz soucasti operacnich systémi
Windows, je zalohovani témito metodami nejpohodIngjsi, a v pfipad¢ nutnosti obnovy také

nejefektivnéjsi. Postrada vSak mnoho funkci specializovanych zalohovacich nastroji.

Tab. 18. Silné¢ a slabé stranky Zalohovani ve Windows

Silné stranky Slabé stranky
- neni nutnd instalace - podpora pouze platformy Windows
- plna kompatibilita se systémem - absence pokrocilych funkci

- ptehledné prostiedi
- vysvétlivky funkci v ¢eském jazyce
- neni nutné jej nastavovat
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Tab. 19. Kriterialni porovnani zalohovacich nastroju

Zalohovaci programy
Kritéria Duplicati Areca Zalohovani v systému
2.0 Backup Windows

Piehlednost a jednoduchost grafic-

. w1 1 3 1
kého prostredi
Jazyk nastroje 1 1 1
Dokumentace k nastroji 3 4 1
Hardwarové naroky 1 2 2
Mnozstvi funkci 2 1 3
Podpora dalsich platforem 1 3 4
Stafi posledni vydané aktualizace

3 5 3

(verze)
Median 1 3 2

8.4 Sifrovaci programy

Autentizace uZivatelll k operaénim systémim probihd nejCastéji za pouziti uzivatelského
jména a hesla, druhotadné pak pomoci biometrie a ¢ipovych karet. Tyto metody vyuzivaji
jistou funkci zaloZzenou na ovéfeni napt. hash hesla, vektorového markantu otisku prsti
apod., pfi cemz tyto udaje jsou témet vzdy ulozeny na pevném disku. Pokud neni tento disk
Sifrovany, nic nebrani neautorizovanému uZivateli tyto autentiza¢ni data ziskat, a obejit tak
proces autentizace. Tento problém se muize vyskytnout i u jednotlivych souborti, slozek,
zprav, piistupu do jednotlivych aplikaci. Sifrovaci nastroje se z tohoto ditvodu stavaji velmi

uzite¢né a jejich pouziti opodstatnéné.
8.4.1 BitLocker

BitLocker je Sifrovaci nastroj, ktery je soucasti systému Windows jiz od Windows Vista
a Windows Server 2008. Je urcen k Sifrovani celych diskovych oddilti nebo vyménnych da-
tovych médii. K Sifrovani se pouzival algoritmus AES s vyuzitim 128 nebo 256bitového

wvewr

procesu nastaveni Sifrovani nabizi BitLocker tii rizné moznosti desifrovani obsahu,



UTB ve Zliné, Fakulta aplikované informatiky 48

jmenovité pak pomoci PIN kédu, USB flash disku nebo automaticky za pomoci desifrova-
ciho nastroje BitLockeru. V dal$im kroku se vybira zplisob ulozeni obnovovaciho klice,
ktery slouzi jako nahrada v ptipad¢ ztraty deSifrovaciho klice. Tento obnovovaci kli¢ mtze
mit podobu USB flash disku nebo ho Ize ulozit do souboru, ptipadné vytisknout kli¢ na papir.
BitLocker také dava na vybér, zdali ma byt zaSifrovany cely disk vcetné prazdného mista,
coz zajisti, ze 1 v budoucnu smazand data budou zaSifrovana nebo bude zaSifrovana jen po-
uzivana ¢ast disku.

Tab. 20. Silné a slabé stranky BitLocker

Silné stranky Slabé stranky
- neni nutna instalace - nizkd ochrana v porovnani s konkurenc-
- plna kompatibilita se systémem nimi produkty
- vysvétlivky funkci v ¢eském jazyce - podpora pouze platformy Windows
- podpora velkého mnozstvi jazyka - absence pokrocilych funkei
- slozitéjsi nastaveni
- mén¢ obsazenych funkci

8.4.2 VeraCrypt — open source

VeraCrypt je open source Sifrovaci nastroj, ktery vychazi z kodu popularniho Sifrovaciho
nastroje TrueCrypt, jehoz provoz byl ukonéen. Tento Sifrovaci nastroj umoznuje pokrocilé
Sifrovani soubord, slozek, diskovych oddila nebo celych diskl internich i externich prostied-
nictvim nékolika Sifrovacich algoritmt (AES, Serpent, Twofish, Camellia a Kuznécik) a ha-

shovacich funkei (SHA-512, SHA-256, Whirlpool, RIPEMD-160, STREEBOG).

Samotné Sifrovani souborti za¢inad vytvoienim tzv. souborového svazku, ktery se ptipojuje
stejné jako disk. Tento souborovy svazek je zaSifrovan a slouzi pro ukladani dat, v ptipadé
potfeby muze byt i1 skryty. Nasleduje moznost vybéru Sifrovaciho algoritmu a hashovaci
funkce a s tim spojend volba hesla, které bude slouzit pro odemknuti tohoto svazku. Urcit

1ze 1 velikost a format souborového svazku.

VeraCrypt je diky svému nastaveni a zptusobu Sifrovani velmi pokrocily nastroj, ale diky
¢eskému jazyku prostfedi a obsaZzenym detailnim popisem u kazdého kroku Sifrovani mtze
tento nastroj vyuzivat i mén¢ zkuseny uzivatel. VeraCrypt je dostupny na v§ech pouzivanych
desktopovych platforméach (Microsoft Windows, macOS a Linux) a Sifrovani pomoci tohoto

nastroje je povazovano za velmi bezpecné.


https://cs.wikipedia.org/wiki/AES
https://cs.wikipedia.org/wiki/Serpent_(%C5%A1ifra)
https://cs.wikipedia.org/wiki/Twofish
https://cs.wikipedia.org/w/index.php?title=Camellia_(%C5%A1ifra)&action=edit&redlink=1
https://cs.wikipedia.org/wiki/Kuzn%C4%9B%C4%8Dik
https://cs.wikipedia.org/wiki/Microsoft_Windows
https://cs.wikipedia.org/wiki/MacOS
https://cs.wikipedia.org/wiki/Linux
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Tab. 21. Silné a slabé stranky VeraCrypt

Silné stranky Slabé stranky

- podpora mnoha platforem - dokumentace pouze v anglickém jazyku

- Cesky jazyk prostiedi - vhodnéjsi pro zkuSenéjsi uzivatelé

- stald uzivatelska podpora - moznost poskozeni neodbornym zasahem
- povazovan za velmi bezpecny uzivatele do zdrojového kddu

8.4.3 Gpgdwin — open source

Open source software Gpgdwin tvoii sada nastrojii uréena pro Sifrovani. Kromé moznosti
bézného Sifrovani soubort a sloZek je tu navic obsazen spravce certifikatl pro tzv. OpenPGP
— nastroj Kleopatra, coZ je nejrozsifengjsi standard pro Sifrovani emailii. Sifrovani emaili
v nejpouzivanéj$im emailovém klientu MS Outlook (verze 2010 a nov¢jsi) se provadi na-
strojem GpgpOL, jenz je mozny pouzivat skrze dopln€k (plugin). Samoziejmosti je i ndstroj
pro Sifrovani v samotném Prizkumniku Windows (File Explorer). Veskeré Sifrovani bézi na
Sifrovacim jadru GnuPG, coZ je velmi vykonny otevieny Sifrovaci standard. GnuPG pouziva

Sifrovaci systém zaloZeny na vefejném klici.

Pt1 prvotnim spusténi je nutné vytvoftit certifikat, ktery slouzi k podepisovani soubort, slo-
zek nebo emaild. K vytvoreni certifikatu je zapotiebi zadat jméno, email a bezpe¢né heslo,

které se zadava vzdy, kdyZ pottebujeme néco podepsat nebo zaSifrovat.

Gpgdwin neni uréen pouze pro operacni systém Windows, jak se mlize z nazvu zdat, ale Ize
jej nainstalovat 1 na operacni syst¢tmy MacOS X nebo Linux. Prostiedi tohoto Sifrovaciho
nastroje je v ¢eském jazyce a je velmi piehledné. Chybi vSak dodatecné popisky u neékterych
funkci a na zéklad€ toho neni vhodné pro zacinajici uzivatele. Certifikat generovany timto

programem, lze povazovat za bezpecnou alternativu jinak placenych certifikatu jako je na-

ptiklad Post Signum.
Tab. 22. Silné a slabé stranky Gpgdwin
Silné stranky Slabé stranky
- jednoduché grafické prostredi - dokumentace pouze v anglickém jazyku
- podpora mnoha platforem - chybi popisky funkci
- Cesky jazyk prostiedi - spise pro zkuSené uzivatele
- obsahuje 1 pokrocilé funkce - moznost poskozeni neodbornym zasahem
uzivatele do zdrojového kodu
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Tab. 23. Kriterialni porovnani Sifrovacich néstroji

Sifrovaci programy
Kriteria Bitlocker | VeraCrypt | Gpgdwin
Ptehlednost a jednoduchost grafického prostiedi 1 3 4
Jazyk nastroje 1 1 1
Dokumentace k nastroji 1 3 3
Hardwarové naroky 2 1 2
Mnozstvi funkei 4 2 1
Podpora dalsich platforem 4 2 4
Stari posledni vydané aktualizace (verze) 3 3 2
Median 2 2 2

8.5 Spravce hesel

Hesla jsou pouZzivana v kazdé organizaci, nicméné mnoho uZivatelli pouZiva jednoducha,
snadno predvidatelna hesla, jejichZ prolomeni neni nikterak narocné. UZivatelé neberou slo-
zitost hesel velmi vazné, a Casto pouzivaji pro vice sluzeb stejné heslo, které nedodrzuje
zakladni pravidla tykajici se jeho délky, pouziti kombinaci velkych pismen, ¢islic a sym-

bolu.

Spravce hesel obsahuje databazi, ve které je pro kazdou sluzbu ulozeno uzivatelské jméno,
heslo a dalsi udaje. Ptistup do této databaze je umoznén az po zadani tzv. primarniho hesla,

které slouZi jako Sifrovaci klic.

8.5.1 KeePass — open source

KeePass je jednoduchy néstroj pro systém Windows, ktery uklada hesla do databaze chra-
néné primarnim heslem. Cela tato databaze je Sifrovana pokrocilou Sifrovaci funkci AES
nebo Twofish. Hesla je mozné fadit dle vybranych slozek napf. internet, Windows, bankov-

nictvi apod.
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Tab. 24. Silné a slabé stranky KeePass

Silné stranky Slabé stranky

- podpora mnoha platforem - dokumentace pouze v anglickém jazyce

- Cesky jazyk prostiedi - zastaraly vzhled prostiedi

- mnoho dostupnych plugint - nepfehledné prostiedi
- moznost poskozeni neodbornym zasahem
uzivatele do zdrojového kodu

8.5.2 Padlock — open source

Padlock je spravce hesel, ktery se od ostatnich li§i zejména jednoduchym a modernim vzhle-
dem, jenz usnadnuje a zpfijemnuje uzivateli praci s nim. Kromé zakladniho tfidéni hesel
a uctu dle kategorii, importu nebo exportu hesel, umoziuje Padlock automatické vypinani
aplikace po ur€ité dob¢ v ptipad€ necinnosti. Dalsi velmi uzitecnou funkci je tzv. generator
hesel, ktery dokaze generovat velmi silnd hesla dlouhd az 50 znakt. Tato hesla jde jednoduse

zkopirovat a vlozit do pozadované sluzby.

Tab. 25. Silné a slabé stranky Padlock

Silné stranky Slabé stranky

- podpora vice platforem - dokumentace pouze v anglickém jazyce
- jednoduché¢ a ptehledné prostredi - placené nékteré funkce

- menS$i hardwarova zatéz - neobsahuje Cesky jazyk

- moznost poskozeni neodbornym zasahem
uzivatele do zdrojového kodu.
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Tab. 26. Kriteridlni porovnani nastroja pro spravu hesel

Spravce hesel
Kriteria KeePass Padlock
Ptehlednost a jednoduchost grafického prostiedi 3 2
Jazyk nastroje 1 3
Dokumentace k nastroji 4 3
Hardwarové naroky 2 2
Mnozstvi funkei 2 4
Podpora dalsich platforem 1 1
Stari posledni vydané aktualizace (verze) 2 3
Median 2 3

8.6 Aktualiza¢ni spravci softwaru

Aktualizace softwaru je ¢innost, pfi které dochazi k instalaci nejnovéjsi verze pouzivaného
softwaru. Aktualizace se provadi z divodu implementace novych funkci nebo vylepSeni
softwaru, a hlavné€ z diivodu opravy programatorskych chyb, které software obsahuje. Ak-
tualizace jsou u n¢kterych druht softwaru provadény automaticky, jiné je tfeba aktualizovat

rucné. K tomuto tcelu Ize vyuzit aktualizacni spravce softwaru.

8.6.1 SUMo — free software

SUMo (Software Update Monitor) je aktualiza¢ni spravce, ktery na zdklad¢ skenu nainsta-
lovaného softwaru rozpozna zastaralou verzi, a nabidne aktualizaci odkazem na stazeni
pfimo ze stranek vyrobce softwaru. Nainstalovany software je vyobrazen v piehledné
tabulce, kde s nim Ize provadét funkce jako: ovétit aktualizace, ignorovat aktualizace nebo
ho uplné vymazat. Aktualizaéni spravce je v ¢eském jazyce. Vzhled prostiedi je zastaraly,
ale ptehledny. Kontrola aktualizaci probiha vzdy pfi spusténi aktualiza¢niho spravce. SUMo

je jediny free (open source) software ve své kategorii.
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Tab. 27. Silné a slabé stranky SUMo

Silné stranky Slabé stranky

- jediny free (open source) software ve své | - zastaralé prostiedi
kategorii - neexistujici dokumentace
- jednoducha orientace v nastroji - zadna uzivatelska podpora

- malé hardwarové naroky
- Cesky jazyk prostiedi

8.7 Analyzér bezpecnosti opera¢nich systémii Microsoft Windows

Microsoft Baseline Security Analyzer je specialni, voln¢ stazitelny nastroj pro operacni sys-
témy Windows. Tento nastroj umoznuje otestovat pocitac, sit' nebo doménu na vyskyt riz-
nych bezpecnostnich nedostatkli. Provadény jsou predev§im kontroly tykajici se zranitel-
nosti systému, sily pouzitych hesel, zabezpeceni webového serveru, zabezpeceni databazo-
vého serveru SQL a aktualizaci systému. Po provedeni kontroly jsou veskeré bezpe¢nostni
nedostatky vypsany v prehledné tabulce, kterd u vétSiny hrozeb nabizi i moznost najit
vhodné opatfeni. Samotné prostfedi nastroje je zastaralé a svymi funkcemi je vhodné piede-
v§im pro zkuSenéjsi uZivatelé. V nastroji neni obsaZen Cesky jazyk. Nastroj byl vyvinut fir-
mou Microsoft, a dokéZe cilen€ vyhledat bezpecnostni slabiny ve svém vlastnim operacnim

systému. Z tohoto diivodu ho l1ze povazovat za jedinecny.

Tab. 28. Silné a slabé stranky Microsoft Baseline Security Analyzer

Silné stranky Slabé stranky

- jediny free software ve své kategorii - zastaralé prostiedi

- jednoducha orientace v nastroji - neexistujici dokumentace

- mala konkurence v kategorii - 7zadna uzivatelskd podpora

- pIln€ kompatibilni se systémy Windows - pouze pro platformy Windows
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9 ZAKLADNI BALICKY FREE A OPEN SOURCE NASTROJU PRO
MALE A STREDNI PODNIKY

Pro kompletni zabezpeceni bezpecnosti informacnich technologii je na zdkladé mnoha hro-
zeb, kterym podnik ¢eli, nutno vytvofit bezpecnostni baliky, které dokazou pokryt vétSinu
z nich. Jak lze vycist z ptipadové studie spolecnosti Cisco Systems, [14] nejvetSimu poctu
hrozeb a Gtoktim ¢eli koncové stanice (pocitace), proto je nutné tyto zatizeni zabezpecit pri-
marn¢. Zajisténi bezpecnosti vSech informacnich technologii v organizacich (servery, ak-
tivni a pasivni sitové prvky, periferie apod.) pomoci free a open source nastroji by znacné
ptesahlo rozsah urceny pro bakalaiskou praci. Z tohoto diivodu budou zékladni balicky smé-
fovany na ochranu pocitac¢li. Samotny vybér balickl je zalozen na statistice, dostupné na
[15], z které 1ze vy&ist procentualni zastoupeni jednotlivych operaénich systémtl v Ceské
republice. K 1.Unoru 2019 ma nejvétsi zastoupeni v kategorii desktopové platformy operacni
syst¢ém Windows (60,36 %), konkrétné ve verzich Winl0 (61,58 %), Win7 (27,46 %),
Win8.1 (6,06 %), WinXP (2,19 %) a dalsi.

9.1 Zakladni balicky free a open source nastrojii pro operacni systém

Windows

Jednim ze zakladnich rozliSovacich vlastnosti u operacnich systémii Windows, ale rovnéz

u bezpecnostnich nastrojli, jsou naroky na hardwarové zatizeni.
Modelovy priklad ¢. 1

Mala organizace (15 zaméstnancil) s mistem obchodu v tuzemsku se zabyva vyrobou hubek
na nadobi. Pro tuto organizaci ptedstavuji primarni ndklady ndkup materiadlu a podptrnych
véci urenych pro vyrobu hubek. JelikoZ pro organizaci neni prioritni ani G¢elné vlastnit
nejnovejsi informacni technologie, pocitace jsou starSiho data. Ve firme jsou celkem tfi po-
CitaCe urcené pro spravu objednavek, vedeni Gcetnictvi a feSeni obecné administrativy. Po-
¢itace pro takovou €innost vyZaduji pouze minimalni hardwarové naroky. Z tohoto diivodu
v organizaci nevznikla potfeba zakoupit pocita¢e nové. Hardwarové specifikace téchto po-
¢itacl obsahuji pro koupi v t€ dobé typickou sestavu slozenou z: operac¢niho systému Win-
dows 7, 2 jadrového procesoru, 2 GB paméti RAM, 250 GB HDD a periferii. Omezujici
specifikace podobné sestavy jsou zalozeny na malém vykonu hardwarovych komponenti

a zastaralém opera¢nim systému Windows 7. K tomu bylo pfihlédnuto i pii vybéru balicku

(kompletni hardwarové naroky vSech vybranych nastrojli jsou obsazeny v piiloze €. I).


https://docs.google.com/document/d/12L_60T27kOqlMcNioXMit3ssKIWqTn9-0Hz-edcSAYg/edit#heading=h.fc5z6fc5tnxl
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Tab. 29. Balicek bezpecnostnich néstrojii uréeny pro Modelovy piiklad €. 1

Antivirovy nastroj CalmAYV / MoonSecure Antivirus
Firewall TinyWall

Zalohovaci nastroj Areca Backup

Sifrovaci nastroj VeraCrypt

Spravce hesel Padlock

Aktualiza¢ni spravce softwaru SUMo

Analyzér bezpecnosti operaéniho systému | Microsoft Baseline Security Analyzer

Balicek se skladé z open source antivirového néstroje ClamAV, poptipadé 1ze vyuzit i Mo-
onSecure Antivirus, ktery ma stejné virové jadro jako ClamAV, ale narozdil od ClamAV
nabizi jednoduché grafické rozhrani. Divodem vyuziti open source antivirti je v tomto pfi-
pad¢ zruseni podpory free antivirovych nastrojui ze strany tvurci, ktefi tak nasledovali spo-
le¢nost Microsoft, kterd rovnéz planuje piestat operacni systém Windows 7 z ditvodu vel-
kého staii podporovat. Open source nastroje jsou podporovany nehled€ na staii systému,
a vzhledem k jejich jednoduchému grafickému rozhrani nezatézuji tolik systém, coz je dui-
lezite, jelikoz pocitace ve firme obsahuji méalo vykonné komponenty. Ve sméru malého za-
tizeni pocitacl byly vybrany 1 dal$i bezpecnostni nastroje, které vyZaduji pouze minimalni

hardwarové naroky.
Modelovy priklad €. 2

Mala organizace (25 zaméstnancll) s mistem obchodu v tuzemsku a Evropé, se zabyva strojni
vyrobou lisovacich néstrojii. Tato organizace na zaklad¢ zvysSeni produktivity a efektivity
prace vynalozi pievaznou vétSinu svych financi do modernizace a automatizace tvafecich
strojii. V organizaci se nachdzi celkem pét pocitacti. Dva z nich jsou urceny pro zahrani¢ni
a tuzemské vytizovani zakazek, jeden pro spravu ucetnictvi, jeden pro obecnou administra-
tivu, a jeden slouzi konstruktérovi na vytvaieni 2D vykresové dokumentace. Jelikoz Com-
puter Aided Design (CAD) software pro vytvareni 2D vykrest jiz vyZzaduje vEétsi naroky na
vykon samotného pocitace, jsou pocitace v organizaci kazdych 5 let nahrazeny za novéjsi.
V soucasnosti jsou zde pocitace, které svymi parametry spadaji do priiméru. Operacnim sys-

témem je zde Windows 10, procesor ma 2 jadra a je doprovazen 4 GB paméti RAM spolu
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s 1 TB HDD a periferiemi. Takova pocitacova sestava je dostate¢né vykonna pro optimalni

béh bezpecnostnich nastroja.

Tab. 30. Balicek bezpecnostnich nastroji urceny pro Modelovy piiklad ¢. 2

Antivirovy nastroj pro Windows CalmAV / MoonSecure Antivirus
Firewall Windows Firewall

Zalohovaci nastroj Duplicati 2.0

Sifrovaci nastroj BitLocker

Spravce hesel KeePass

Aktualiza¢ni spravce softwaru SUMo

Analyzér bezpecnosti opera¢niho systému | Microsoft Baseline Security Analyzer

Jelikoz je vybér free a open source antivirovych programt velmi omezen, byl znova vybran
ClamAYV nebo MoonSecure Antivirus. Jako zalohovaci nastroj byl vybran Duplicati, jenz
nabizi v porovnani s dal§imi free a open source nastroji rozsdhlé moZnosti nastaveni a funkci.
Pro zalohovani, vzhledem k mensi velikosti organizace, bude Sifrovaci nastroj BitLocker

implementovany v systému Windows plné dostacujici.
Modelovy priklad €. 3

Stfedné velka organizace (60 zaméstnancll) s mistem obchodu v tuzemsku, Evropé a Ame-
rice se zabyva vyrobou zahradnich traktord. Kromé béznych nékladii spojenych s nakupem
materialu, polotovarii a dili rovnéZ musi své vyrobky prezentovat formou reklamnich
obrazkil, kampani a kratkych reklamnich spotli. V organizaci se nachazi celkem tfinact po-
¢itact. Tti z nich jsou ur€eny pro vyfizovani tuzemskych, evropskych a americkych zakazek,
jeden pro vedeni U€etnictvi a jeden pro administrativni zaleZitosti. Pét pocitacli je urceno pro
vytvareni, Gpravy a stfih natocenych videi a reklamnich spotti, editaci a vytvareni obrazka a
jejich pouziti v katalozich a reklamnich letdkli organizace. Zbylé tii slouzi konstruktérim
pro tvorbu 2D a 3D dilenskych objektli, a pro provadeéni simulaci vyrobnich procesti. Na
vykon komponentl téchto pocitact se kladou vysoké pozadavky, proto je nutné udrzovat
pocitace z hlediska komponenti stale aktualni. Z tohoto diivodu jsou pocitace vzdy po ma-
ximaln¢ tfech letech vyménény za nové. V soucasnosti tyto pocitace obsahuji Windows 10,
procesor se 4 jadry, 8 GB paméti RAM, SSD a HDD disky s periferiemi. Podobna pocitacova

sestava nema zadny limit, co se vykonnosti a stafi operac¢niho systému tyce.
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Tab. 31. Balicek bezpecnostnich nastroji uréeny pro Modelovy ptiklad €. 3

Antivirovy nastroj Windows Defender

Firewall Private Winten

Zalohovaci nastroj Zalohovani systému Windows
Sifrovaci nastroj Gpg4win

Spravce hesel Keepass

Aktualiza¢ni spravce softwaru SUMo

;A'nalyzér bezpeénosti operac¢niho sys- Microsoft Baseline Security Analyzer
ému

Problém velkého mnozstvi pocitact spociva ve vyssi pravdépodobnosti vzniku hrozby, proto
byl jako antivirus pouzit Windows Defender, ktery se se svymi funkcemi a ochranou miize
rovnat placené konkurenci. Tento antivirus rovnéz nabizi aktualizace na denni bazi. Jako
firewall je pouzit implementovany systémovy firewall obohacen o funkce, které nabizi Pri-
vate Winten, ktery je u€inny a diky podpoie Microsoftu spolehlivy. Organizace ma velké
mnozstvi odbératelii po celém svété, to znamend, ze denné rozesSle ne¢kolik emaild, které
mohou obsahovat naptiklad dtlezité kupni smlouvy ¢i vnitropodnikové informace. Z tohoto
divodu je v balicku obsazen pokrocily Sifrovaci nastroj Gpgdwin, ktery kromé Sifrovani

emaild a jednotlivych soubort, zasifruje i celé disky.



UTB ve Zliné, Fakulta aplikované informatiky 58

ZAVER
Hlavnim cilem této prace bylo vytvofit analyzu free a open source néstrojii zaméienych na

bezpecnost informacnich technologii. Na zakladé téchto analyz pak vytvorit modelové pii-

klady, a sestavit bezpecnostni balicky nastroji ur€enych pro malé a stfedni podniky.

Bakalatska prace je rozdélena na dvé zakladni ¢asti. Teoreticka ¢ast se vénovala hlavné po-
pisu problematiky tématu. Na zacatku bylo nutné objasnit vyznam bezpecnosti v oblasti in-
formacnich technologii a zdkladni pojmy, které se v praci dale vyskytovaly, a které byly pro
dalsi pochopeni kli¢ové. Druha kapitola nazvana jako bezpe¢nostni politika popisuje zptisob,
dle kterého se podniky v rdmci bezpec¢nosti informaci fidi. V kapitole jsme si popsali nejdi-
vysvétleno zékladni déleni bezpe€nostnich funkei v informaénich technologii podniku, coz
nam pomohlo 1épe pochopit nasledujici ¢ast bakalaiské prace zabyvajici se bezpecnostnimi
mechanismy. Rovnéz jsme objasnili i zakladni funkci a ucel kryptografickych bezpecnost-
nich mechanismil pouzivanych u nékterych dale popisovanych néstroji. Na zavér teoretické
¢asti jsme se vénovali popisu hrozeb a také opatienim, které proti témto hrozbam existuji a
jsou pouzity v praktické ¢asti.

rowr

Prakticka Cast bakalarské prace je zamétena hlavné na free a open source nastroje. Jejich
vybér spocival v postupném nainstalovani a odzkouseni n€kolika nastroji z kazdé kategorie.
Na zékladé toho byly jednotlivé popsany, analyzovany a srovnany, dle ptedem stanovenych
kritérii. Z téchto nastroji pak byly vytvofeny zékladni bezpecnostni balicky free a open

source nastroji pro malé a stfedni podniky, ¢imz byl naplnén hlavni cil préce.

Tato prace by mohla pomoci zlep$it bezpe¢nost informacnich technologii v podnicich, které
nemaji dostate¢né finance na zakoupeni komercnich bezpecnostnich néstrojii. Myslim si, ze
mnohé volné dostupné nastroje nabizi podobnou ochranu jako nastroje komercni. AvSak
existuji 1 urcita negativa spojena s bezplatnym feSenim. Pokud se podnik rozhodne k potizeni
placené¢ho bezpecnostniho baliku, obvykle je jeho soucasti i uZivatelskd podpora. Naproti
tomu pii pouzivani free a open source nastrojli neni tato sluzba ve vétSin€ piipadech dostupna
a uzivatelé si tak musi poradit sami. Dal$i nevyhoda pouZzivani free a open source nastroju
spoc¢iva ve skutec¢nosti, Ze nékteré tyto nastroje obsahuji riizné nevyzadané rozsiteni, které
se instaluje spolu se samotnym nastrojem, a uzivatele pfi praci obtézuje naptiklad vytvare-
nim reklam, které pomahaji tviircim nastrojii vydélat penize. V piipad¢ potizeni free a open

source nastroju je vhodné znat i tato negativa.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AES Advanced Encryption Standard
RSA Rivest, Shamir, Adleman

DSA Digital Signature Algorithm
MDS5 Message-Digest algorithm
DSS Digital Signature Standard
SHS Secure Hash Standard

HTTPS Hypertext Transfer Protocol Secure

SSL Secure Sockets Layer

TLS Transport Layer Security

EXE Executable

LAN Local Area Network

NAS Network Attached Storage

IoT Internet of Things

ERP Enterprise Resource Planning
CRM Customer relationship management

GDPR General Data Protection Regulation
SQL Structured Query Language

CAD Computer Aided Design

RAM Random-Access-Memory

SSD Solid State Drive

HDD Hard Disk Drive
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SEZNAM PRILOH

Ptiloha PI Minimalni hardwarové naroky jednotlivych néstroji

Ptiloha PII  Ukazky grafického prostiedi jednotlivych bezpecnostnich nastroji



PRILOHA P I: MINIMALNI HARDWAROVE NAROKY
JEDNOTLIVYCH NASTROJU

Windows Defender

Operacni systém: Windows 10, 8.1, 8, 7 nebo Vista
Procesor: 2 jadrovy

RAM: 1 GB

Volné misto na pevném disku: implementovano v syst¢ému Windows

ClamAV

Operacni systém: Windows 10, 8.1, 8, 7, Vista, XP, ME, 2000, 98, Windows Server 2012,
2008, 2003

Procesor: 2 jadrovy (minimalné Intel Pentium 2)
RAM: 64 MB

Volné misto na pevném disku: 320 MB

MoonSecure Antivirus

Operacni systém: Windows 10, 8.1, 8, 7, Vista, XP
Procesor: 2 jadrovy (minimaln¢ Intel Pentium 2)
RAM: 64 MB

Volné misto na pevném disku: 320 MB

Windows Firewall

Operacni systém: Windows 10, 8.1, 8, 7, Vista, XP
Procesor: 2 jadrovy (minimalné Intel Pentium 2)
RAM: 64 MB

Volné misto na pevném disku: implementovano v systému Windows

TinyWall Firewall

Operacni systém: Windows 10, 8.1, 8, 7 nebo Vista
Procesor: 2 jadrovy

RAM: 1 GB

Volné misto na pevném disku: 500 MB


https://www.avast.com/cs-cz/windows-10-antivirus
https://www.avast.com/cs-cz/windows-8.1-antivirus
https://www.avast.com/cs-cz/windows-8-antivirus
https://www.avast.com/cs-cz/windows-10-antivirus
https://www.avast.com/cs-cz/windows-8.1-antivirus
https://www.avast.com/cs-cz/windows-8-antivirus
https://www.avast.com/cs-cz/windows-10-antivirus
https://www.avast.com/cs-cz/windows-8.1-antivirus
https://www.avast.com/cs-cz/windows-8-antivirus
https://www.avast.com/cs-cz/windows-10-antivirus
https://www.avast.com/cs-cz/windows-8.1-antivirus
https://www.avast.com/cs-cz/windows-8-antivirus
https://www.avast.com/cs-cz/windows-10-antivirus
https://www.avast.com/cs-cz/windows-8.1-antivirus
https://www.avast.com/cs-cz/windows-8-antivirus

Private Winten

Operacni systém: Windows 10
Procesor: 2 jadrovy

RAM: 1 GB

Volné misto na pevném disku: 16 GB

Duplicati

Operacni systém: Windows 10, 8.1, 8, 7, Vista, XP
Procesor: 2 jadrovy (minimalné Intel Pentium 2)
RAM: 64 MB

Volné misto na pevném disku: 320 MB

Areca Backup

Operacni systém: Windows 10, 8.1, 8, 7, Vista, XP
Procesor: 2 jadrovy

RAM: 1 GB

Volné misto na pevném disku: 1 GB

BitLocker

Operacni systém: Windows 10, 8.1, 8, 7, Vista
Procesor: 2 jadrovy

RAM: 512 MB

Volné misto na pevném disku: implementovano v systému Windows

VeraCrypt

Operacni systém: Windows 10, 8.1, 8, 7, Vista, XP, Windows Server 2012, 2008, 2003
Procesor: 2 jadrovy

RAM: 64 MB

Volné misto na pevném disku: 1 GB

Gpgdwin

Operacni systém: Windows 10, 8.1, 8, 7
Procesor: 2 jadrovy

RAM: 1 GB

Volné misto na pevném disku: 1 GB


https://www.avast.com/cs-cz/windows-10-antivirus
https://www.avast.com/cs-cz/windows-10-antivirus
https://www.avast.com/cs-cz/windows-8.1-antivirus
https://www.avast.com/cs-cz/windows-8-antivirus
https://www.avast.com/cs-cz/windows-10-antivirus
https://www.avast.com/cs-cz/windows-8.1-antivirus
https://www.avast.com/cs-cz/windows-8-antivirus
https://www.avast.com/cs-cz/windows-10-antivirus
https://www.avast.com/cs-cz/windows-8.1-antivirus
https://www.avast.com/cs-cz/windows-8-antivirus
https://www.avast.com/cs-cz/windows-10-antivirus
https://www.avast.com/cs-cz/windows-8.1-antivirus
https://www.avast.com/cs-cz/windows-8-antivirus
https://www.avast.com/cs-cz/windows-10-antivirus
https://www.avast.com/cs-cz/windows-8.1-antivirus
https://www.avast.com/cs-cz/windows-8-antivirus

KeePass

Operacni systém: Windows 10, 8.1, 8, 7, Vista
Procesor: 2 jadrovy

RAM: 1 GB

Volné misto na pevném disku: 1 GB

Padlock

Operacni systém: Windows 10, 8.1, 8, 7, Vista
Procesor: 2 jadrovy

RAM: 1 GB

Volné misto na pevném disku: 1 GB

SUMo

Operacni systém: Windows 10, 8.1, 8, 7, Vista, XP
Procesor: 2 jadrovy

RAM: 1 GB

Volné misto na pevném disku: 1 GB

Microsoft Baseline Security Analyzer

Operacni systém: Windows 10, 8.1, 8, 7, Vista, XP
Procesor: 2 jadrovy

RAM: 1 GB

Volné misto na pevném disku: 1 GB


https://www.avast.com/cs-cz/windows-10-antivirus
https://www.avast.com/cs-cz/windows-8.1-antivirus
https://www.avast.com/cs-cz/windows-8-antivirus
https://www.avast.com/cs-cz/windows-10-antivirus
https://www.avast.com/cs-cz/windows-8.1-antivirus
https://www.avast.com/cs-cz/windows-8-antivirus
https://www.avast.com/cs-cz/windows-10-antivirus
https://www.avast.com/cs-cz/windows-8.1-antivirus
https://www.avast.com/cs-cz/windows-8-antivirus
https://www.avast.com/cs-cz/windows-10-antivirus
https://www.avast.com/cs-cz/windows-8.1-antivirus
https://www.avast.com/cs-cz/windows-8-antivirus

PRILOHA P II: UKAZKY GRAFICKEHO PROSTREDI
JEDNOTLIVYCH BEZPECNOSTNICH NASTROJU

v programu Windows Defender

Domi

Ochrana pfed viry a hrozbami
Qchrana Gctu

Firewall a ochrana sit&

Rizeni aplikaci a prohliZect

Zabezpeceni zafizeni v s v v

Vykon a stav zafizeni N . & .
Y s Ochrana pied viry a Ochrana Gétu Firewall a ochrana sité Rizenf aplikaci a

= hrozbami
Moznosti pro rodinu

Vykon a stav zaffzeni MoZnosti pro rodinu

Zobrazit Sestavu

o stavu
@3 Nastaveni

Prostfedi Windows Defender

EX Administrator: Windows PowerShell

All rights r

am
am
am
am
am
am
am
am
am
am
am

am
am
am
am
am

Prostfedi ClamAV

v

Zabezpeceni zafizenl




M MoeonSecure Antivirus - Control Panel O x

Overview

EMGIME: 5172008 3:24:23 PH
DATABASE: 03 Jul 2009 10:27 -0400
SIGNATURES: 606 708

CONTROL PAMEL 1
RUMMING TASK. 0
Processes 106

CPU 51.56%
Memory ¥7 144FKB

UPDATE PROGRESS [100%):
Updating Module: Reloading wirus database on the fly_._
Overall progress 100,00% [169323.00KE of 169323KB) Speed 0,00KB=

| Control Panell = Task0 = Processes106 = CoreCPU51,56% = MEM 77144KB

Prostfedi MoonSecure Antivirus

Firewall v programu Windows Defender s pokro€ilym zabezpeéeni.. X

Doménovy profil  Privatni profil  Vefejny profil - Nastaveni protokolu IPSec

Uréuje chovani poéitace pripojeného k doméné spoleénosti.

Stav
i P Stav brany firewall: Zapnuto (doporuéeno) ~
PFichozi pfipojeni: Blokowvat (wychozi) ~
Cdchozi pfipojeni: Powalt (wpchozi)
Chranéna sitova pfipojeni: Pfizplisobit. ..
MNastaveni
7| Uréete nastaveni uréujici chovani -
brany Firewall v programu Windows ZiLil
Defender.
Protokolovani
Uréete nastaveni protokolovani pfi Pfizpisobit
- fedeni potifi.

Znut Poulit

Prostfedi Windows Firewall



#8 Sprava TinyWall Firewall X

Obecné  Viiimky aplikaci  Specidlni vyjimky Udréba

Upravte seznam aplikaci, kterym choete umoinit pFistup k intemetu. Pouze vypsané aplikace jej dostanou.
Poudite tlaé itko Detekovat pro automatickou detekci sitového software, nebo aplikace pridejte ruéné. %7 Detekovat
Filtr: |
Spustitelmy soubor Cesta o Pidat
[®=E] WWAHost exe CAWINDOW Shsystem 32V WWAHost exe
[ WWAHost exe CAWINDOW S\ SysWOWESWWAHost exe Upravit
= Odebrat
Odebrat vie

@ bud: © It

Prostfedi TinyWall Firewall

Private WinTen v0.1g by David Xanatos - for Private non Commercial Use - X
ADD PROGRAM REMOVE PROGRAM(S)  CLEANUP LIST | Ignore localHost RELOAD RULES Show All
Pikazové prostfed Windaws (mi towSnlh | L | NAME ENABLED | PROFILES ACTION | DIRE CREATE RULE
Blocked: 0; Allowed: 0 ~ | Notify | Full Access -
Casting protocal connection listener (CastSrv.exe) Uncategorized ~
Blockec: 0; Allowed: 0 = Notify CustomConfig  ~
E-mail a éty (microsoft.accountscontrol_cwSn1h2teyewy) Uncategorized -
Blocked: 0; Allowed: 0 — | Notify | Full Access -
Movies & TV (microsoft.zunevidea_Swekyb3d8bbwe) Uncategorized -
Blocked: 0; Allowed: 0 = Notify | Full Access -

Microsoft Outiook (outlook.exe) Uncategorized - (%) VIEW OPTIONS
! ' Hide Disabled |7

Blocked: 0; Allowed: 1 ~ Notify CustomConfig +
CONNECTION LOG (SR

Virtusin disk (vds] -
() Uneategarized NAME ACTION | DIRECTION = PROTOCOL | REMOTE £
Blocksdk O; Allowed: 0 ~ Netify Unconfigursd  +
cear o6
ms-resource:C ppName (microsoftmicroso! | Uncategorized -
Blocked: 0 Allowed: 0 ~ Notify | Full Access -
Sink to receive asynchronous callbacks for WMI client application (unsecapp.exe | Uncategorized -

(2 VIEW OPTIONS
Blocked: 0; Allowed: 0 = Notify Unconfigured  +

Show Connections

Server pro vysilani na zafizen! (mdeserver.exe) Uncategorized -
Blocked: 0; Allowed: 0 ~ | Notify A

Filter Connection
Microsoft Store {microsoftwindowsstore_Swekyb3d8bbwe) Uncategorized ~

Enter Filter...
Blockec: 0; Allowed: 0 = Notify | Full Access - B

EREE TR EREEERE

Prostfedi Private Winten



Duplicati
.! Betap

o

© @i

Domovska sloZka

Obnovit
Nastaveni

0 aplikaci

Z4dné naplanované Glohy

Cil zalohy

Typ GloZisté

Popis umisténi slozky

Cil

Slozka nebo datové UloZigté v tomto stroji

Mistni GlozZisté

Slozka nebo dator & v tomto sl

Standardni protokoly

FTP
FTP (alternativni)
Kompatibilni s S3

SFTP (SSH)

WebDAV
Proprietarni

Amazon Cloud Drive

Amazon S3

Azure blob

Box.com

Cloudove tlozisté B2

UZivatelské jméno

Objektové uloZisté OpenStack (Swift)

Darovat 31

Heslo Cloudové uloZisté Google B
Prostfedi Duplicati 2.0
M Areca Backup - X
Pracovniproster  Upravit Spustit Mapovéda
R sw==2@
| Ciusers/Raultarecarworkspace | [vybrat...| | & Archivy |i2) Logické zobrazeni | = Historie | || Statistiky |  Vyhledavani | L) Log |4} Pribeh |
2 testzalohy Mazey Velikost 2 Historie souboru:
[ AlbumArsmalljpg 548 Akee Velikost Datum vytvofeni  Datum
[ Chet Faker - Talk s Cheap [Live At The Enmorel.mp3 4 272 kB [Jprmizéiiona 2048 220172234 27230
[] Folderjpg 29kB
[} desktop.ini 504 bytd
)
5 W unes 21818
< >
[} Popis:
Polozka:  testzélohy
uD: 301919
Konfigurac... CAUsers\Raulareca\workspacel...
Zdrej Co/Users/Raul/Music
Adreséfi  CyfUsers/Raul/Pictures
Typ: Vychezi
CAUsers\Raul 343011919.bcfq

Prostiedi Areca Backup




< Nastaven(

® Domi Zalohovani

Zalohovat pomoci Historie soubor(
Zalohuje vaie soubory na jinou jednotku a obnovi je v piipadé, Ze
Aktualizace a zabezpeceni se originaly ztrati, poskodi nebo odstrani.

Windows Update Pfidat jednothku
Zabezpeceni Windows

Zélohovani Hledate starsi zalohu?
Pokud jste z&lohu vytvoiili nastrojem pro zalohovani a obnoveni
Odstranit potize Windows 7, bude ve Windows 10 porad fungovat.

Obnoveni

Zalohovéni obsahu
Aktivace
Najit moje zafizeni

Pro wyvojare

Program Windows Insider Mate dotaz?

Prostredi zalohovani ve Windows

@ Nastroj BitLocker Drive Encryption - m] X

+ é‘.\‘-\hql » Ovlidaci panely » Systém azabezpeceni » Mastroj BitLocker Drive Encryption v Prohledat Ovladaci panel »

Hlavni ovladaci panel

Jednotka operacniho systému
C: Nastroj BitLacker vypnut

G Zapnout nastroj BitLocker

I

Pevné datoveé jednotky
D: Nastroj BitLocker provadi sifrovani.

. ) Zilohovat obnovovaci klig
-~ v J Zménit heslo
) Odebrat heslo
) Piidat Eipovou kartu
& Zapnout automatické odemknuti
& Vypnout néstroj BitLocker

) Odkladaci 1 (E) Nastroj BitLocker vypnut
& Sprava cipu TEM = ) yP

&) Sprava diski
Prohliteni o zésadich ochrany Vymeénitelné datové jednotky — BitLocker To Go
osobnich idaji Chcete-li pouzit nastroj BitLocker To Go, vioZte vyménitelnou jednotku USB Flash.

Prosttedi BitLocker



¥ VeraCrypt

x

Svazky Systém  Oblibené Mastroje Mastaveni Mapovéda Domowvska stranka
Disk  Diskowy oddi Velikost  Sifrovad algoritmus Typ &3
.ﬁlﬁ-:
E=]:E
= Zadejte heslo pro ChlUsers\Raulh\Downloads\smlouva.zip
=
=) Heslo: | sesss | [ oK |
=
S| ercssomr: ot et —<] ClremToccos
=) Automaticky rozpoznat
=1 HMAC-5HA-512
= HMAC-Whirlpool L
HMAC-SHA-2585 do mezipaméti
= HMAC-RIPEMD-160 W
r HMAC-STR.EEEOG B
|_|Pouzit souborove | Souborové Kige. .. | | MozZnosti plipajeni |
| Vytvorit svazek | =va mezipame "
Svazek
\£ | Ci\sers'\Raul\Downloads\smlouva. zip V| | Vybrat soubor... |
Vieral . N R o
» Meukladat histori | Mastroje svazku. .. | | Vybrat zafizeni... |
Pfipaijit Autom. pripajit zafizeni Odpojit vie Konec
Prostiedi VeraCrypt
M Kleopatra — O x
Soubor  Pohled  Certifikity Mastroje  Mastaveni Okno  Napovéda
Podepsat/zadifrovat... DeSifrovatfovéfit...  Importovat.. Exportovat... Certiflkovat...  Vyhledatna serveru...  Pozndmkowy blok
Hiedat. .. <Alt+0> | |vaechny certificaty -
Na';ev E-Mail 1D ugivatele Platny od Platny do Podrobnosti
Raul Cekota r_cekota@utb.cz certifikovino 01.03.2019 01.03.2021 OpenPGP
™ Podepsat/zasifrovat soubory - Kleopatra ? X

Podepsat/zaSifrovat soubory
Prove authenticity (sign)

Sign as:

| 2 Raul Cekota <r_cekota@uth.cz> (certifikovéno, , vytvofeno: 01 = |

Sifrovat

Encrypt for me: | Raul Cekota «r_cekota@utb.cz> (certifikovano, , vytvofeno: 01 = |

Encrypt for others: | 2% Please enter a name or email address. .. |

[] Enerypt with password. Anyone you share the password with can read the data.
Vystup

[ zagifrovat / podepsat kazdy soubor zvIaEt.

'_d |C:Nsers!Raul,.’Pich..lres,.’684183217ﬁ15be5tﬂ~a\|papers.jpg.gpg

[Pocepsatjztifiovat] | znat |

Prostiedi Gpgdwin



@ Database kdbx* - KeePass = O X

File Edit View Tools Help

LEOH€-1@U@- Q|2 F-(@]|search. s
[ Database Title User Name Password URL Motes
aGe_neral i Sample En... User Name i https://keep... MNotes
A Wind
29 Windows _, "
= Sample En... Michael321 https:/flkeep...
Q Metwork 6) B B B
@ Internet
) eMail

@4 Homebanking

Group: Database, Title: Sample Entry, User Name: User Name, Password: ***, URL: https://keepass.info/, Creation
Time: 25.03.2019 19:46:55, Last Modification Time: 25.03.2019 19:46:55

Motes
1 of 2 selected Ready.

Prostiedi Keepass

Padlock

Facebook

Type To Search X

¥ Add Tag

Username

raul .cekota@utbh.cz

Password
L B R IR B B N L BN BN DR DR B BN BN O N NN

IE R R R R N NN NN RN NN NN NN

R € & 0 P

A
Prosttredi Padlock




17 sUMo (Software Updates Monitor) v3.8.12.415 — O .

Soubor  Mastroje  MoZnosti  Napovéda

T SUMo - Software Products a Ok A Minor ﬁ Major
Q‘ Update Monitor ‘
] ]

13 5

Zakoupit SUMo PRO

& Q - X (X @ =
Owerit Prozkoumat Fridat Qdstranit | griorovat Zizkat aktualizace | Aktualizovat oviadace

Produkt Spolednost Werze Aktualizace

L Easel)S Mobikdover Eazel)S ALL 4.0.00 Dostupna aktualizace [4.5.0.0)

L Java[Th] Platfarm SE Oracle 80181013  Dostupnd aktualizace [B.0.2010.9)

L VLE media plaver [E4 bitg) VidealLAM Team 3040 Doztupnd aktualizace [3.0.6.0]

L wWinRAR [64 bits] Alexander Fozhal 52000 Doztupnd aktualizace [5.70.0.0]

L Zoner Photo Studio & [64 bits]  Z0MER software 19.1809.2.84 Dostupna aktualizace [19.1809.2.93]

a A Folder Locker ArviS oft.canm 1.21370.0 0k

a CopuTranzControlCenter WindSolutions 4.01.7 0k

a FileHippo App Manager FileHippo.com 2003592 0k

a Google Chrome (B4 bits) Google Inc. 730263386 0K

a Java[Th] Platform SE Oracle 2020039 0k,

a FeePass Dominik Reichl 241.00 ak.

2 0wiaSP Zed Altack Proxy OhAasSP 2700 0Ok

SUko KC Softwares hR12415 ok

Prosttedi SUMo

Microsoft

©® ¥ Baseline Security Analyzer

Score  Issue Result ~
1 secuity An error occurred while scanning for security updates. (0x80244011)
Updates How to correct this

‘Windows Scan Results

Administrative Vulnerabilities

Score  Issue Result
v Automatic The Automatic Updates system service is not configured to be started as Automatic.
Updates Wihat was scanned How to correct this
#  localAccount  Some user accounts (4o 5) have blank or simple passwords, o could not be analyzed.
PasswordTest  \Whatwas scanned  Resultdetails  How to correct this
o Incomplete A previous software update installation was not completed. You must restart your computer to finish the installation. If the incomplete installation was a security update, then the computer may be at risk untl the computer is
Updates restarted,
What was scanned How to correct this
& password Some user accounts (4 of 5) have non-expiring passwords.
Expiration Whatwas scanned  Result details  How to correct this
@  windons Windows Firewal is enabled and has exceptions configured. Windows Firewall is enabled on all network connections.
Firewall What was scanned  Result details  How to correct this
] File System All hard drives {4) are using the NTFS file system,
What was scanned  Result details
] Autologon Autologon is not configured on this computer,
What was scanned
] Guest Account  The Guest account s disabled on this computer.
What was scanned
1] Restrict Computer is properly restricting anomymous access.
Ananymaus What was scanned
9 No more than 2 were found on this computer.

What was scanned  Result details

Prostfedi Microsoft Baseline Security Analyzer



