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Téma bakalatske Bezpecnost informacnich technologii s vyuzZitim free a open source
prace: nastroju

Hodnoceni prace: A B C D E F

Hodnoceni:

A —nejlepsi; F - nevyhovujici
Obtiznost zadané¢ho tkolu
Splnéni vSech bodl zadani
Préace s literaturou a jeji citace
Uroven jazykového zpracovani
Formalni zpracovani — celkovy dojem
Logické ¢lenéni prace
Vhodnost zvolené metody feSeni
Kvalita zpracovani praktické ¢asti
. Vysledky a jejich prezentace
0. Zavéry prace a jejich formulace
1. Pfinos prace a jeji vyuziti
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Celkové hodnoceni prace:

Vyslednéa znamka neni primérem vyse uvedenych hodnoceni. Znamku uvede oponent dle svého
uvazeni dle klasifika¢ni stupnice ECTS:

A — vyborn¢, B — velmi dobie, C — dobte, D — uspokojive, E — dostatecné , F — nedostatecné.
Stupeni F znamena téZ ,,nedoporucuji praci k obhajobé*.

Pi‘edloZenou bakalaiskou praci doporucuji k obhajobé a navrhuji hodnoceni

C - dobre.

V pripadé hodnoceni stupném ,,F — nedostate¢né* uved’te do piipominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.

Otazky k obhajobé:
Jak jste dospél ke stupnici, kterou uvadite stran¢ 36 v tabulce 4. Stupnice kritéria hardwarovych
naroktl na systém?

Na stran¢€ 49, v oddile 8.4.2 VeraCrypt — open source jako nevyhodu uvadite ,,MozZnost poSkozeni
neodbornym zasahem uzivatele do zdrojového kodu*. Bé€Zzni uzivatelé nebudou provadét zasahy do
zdrojového kddu a nasledné vytvaret vlastni spustitelné soubory. Misto toho vyuziji standardni
instalacni soubory, které jsou volné dostupné na webovych strankach softwaru VeraCrypt. MiiZete
upftesnit, co jste myslel danym vyrokem?

Dalsi pripominky, vyjadieni, naméty k obhajobé prace (mozno pokracovat i na dalSi strance):




Hodnocena bakalaiska prace formalné€ i obsahove splituje vSechny body zadani, Ize ji proto
doporucit k obhajobé. Nicméné prace obsahuje jisté nedostatky, jako naptiklad neformalni vyrazy,
viz ,,zdigitalizovani* (str. 9, UVOD), nebo ,.Ze zadatku budou vysvétleny zakladni pojmy... « (str.
9, UVOD). Objevuji se i véty, které vykazuji nevhodnou stavbu, napi.: ,,Jako typicky ptiklad Ize
uvést malware, ktery vznikl na opacné strané svéta nez se organizace, jejiz informacni bezpecnost
chceme zajistit, nachazi. (str. 32, 7.1 Uméla inteligence)®.

Hodnocena bakalatska prace obsahuje i nékteré odborné neptesnosti:

,,Diky tomu si vlastnik veiejného klice ovéii platnost elektronického podpisu‘ (str. 19, 3.2.1
Elektronicky podpis). Autor uvadi, ze se jedna o idaj, které vychézi text z [10] str. 66. To neni
piesné, nebot’ v [10] je na str. 67 uvedeno: ,,Kdokoli, kdo zna odpovidajici vetejny kli¢c VK
odesilatele, si mize ovérit platnost elektronického podpisu®.

,» Lypickym ptikladem jsou executable (spustitelné) soubory za pouziti uréitych aplikaci napf.
dokument vytvoteny v Microsoft Word.* (str. 21, 4.1 Viry) Uvedené tvrzeni neni pfesné, typickym
predstavitelem Skodlivého software napadajiciho dokumenty vytvotrené v aplikaci Microsoft Word
jsou makro viry.

Na stran¢€ 21, v oddile 4.2 Trojské kon¢ autor uvadi: ,,Narozdil od virQ tento soubor neobsahuje nic
jiného nez pouhé "télo" trojského koné.* Uvedend definice tohoto typu malwaru je chybna. Trojsky
ki ma casto legitimizujici ¢ast (napt. jednoducha hra, utilita, ...) a Skodlivou ¢ast, ktera pracuje
bez v€domi uzivatele.

Teoreticka ¢ast obsahuje dalsi omezeni, napiiklad ne zcela vystizny popis zero-day attack (str. 23,
4.8 Exploit a zero-day attack), licence se nejmenuje General Public License (str. 27, 6.1 Free
software) ale GNU General Public License apod.

V praktické Casti je predstavena analyza free a open source nastrojil v oblasti bezpecnosti

informacnich technologii, kterd ma své limity ale pro potieby bakalafské prace je zcela postacujici.
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