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ABSTRAKT

Diplomova prace se zabyva navrhem a implementaci platformy pro offline aktualizaci re-
dakéniho systétmu WordPress. Tento systém je ve velké mife celosvétové vyuzivan
k tvorb¢ webovych stranek, piicemz jsou kladeny vysoké pozadavky na jeho zabezpeceni.
Jednim ze zpUsobu, jak dosdhnout vysoké tirovné zabezpeceni, je provadéni pravidelnych
aktualizaci. Systém WordPress sdm o sob¢ nabizi n€kolik moznosti, jak aktualizaci pro-
vést. Pti spravé vyssiho poctu instalaci systému WordPress vSak vznikla potieba centralni-
ho tizeni téchto aktualizaci a zvySeni urovné dohledu pii jejich provadéni. Za timto ucelem
bylo navrzeno a implementovano softwarové feseni, které umoziuje prosttednictvim ad-
ministracniho rozhrani distribuci aktualizaci pro jednotlivé instalace systému WordPress
z centralniho serveru. Soucasti implementovaného feSeni je zabezpeceni datového pienosu

pfi provadéni jednotlivych aktualizaci.

Kli¢ova slova: WordPress, offline aktualizace, zabezpeceni

ABSTRACT

The thesis deals with the design and implementation of the platform for offline updating of
the WordPress content management system. This system is used extensively worldwide to
create websites, with high security requirements. One way to achieve a high level of secu-
rity is to perform regular updates. WordPress itself offers several ways to perform the up-
date. However, when managing a higher number of WordPress installations, there was a
need for centralized management of these updates and an increased level of oversight in
their implementation. For this purpose, a software solution has been designed and imple-
mented that allows the distribution of updates for individual installations of WordPress
from a central server through the administration interface. Part of the proposed solution is

the security of data transmission when performing individual updates.

Keywords: WordPress, offline updates, security
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UvVOD

Redakéni  systém WordPress je obecné povazovan za jeden z celosvéto-
ve nejpouzivangjSich redakénich systému pro tvorbu webovych stranek. Je kolem néj sou-
sttedéna Sirokd uzivatelskd i vyvojarska komunita, pti¢emz jsou kladeny vysoké pozadav-
ky na kvalitu a zabezpeceni tohoto systému. Z téchto divodi dochazi k pravidelnému vy-
davani novych verzi, prostiednictvim nichz je mozno provadét aktualizace tohoto systému.
Vzhledem k tomu, ze kazda nova verze piinasi jak opravy chyb, tak vylepSeni stavajicich a
implementaci novych funkci, je Zadouci S ohledem na udrzeni dostate¢né urovné zabezpe-
Ceni provadét aktualizace systému co nejdiive po vydani nové verze, aby nemohlo dojit

naptiklad ke zneuziti nékterych chyb vyskytujicich se ve verzi ptuvodni.

Systém WordPress v sou¢asnosti nabizi na vybér z nékolika moznosti aktualizaci. Jsou to
automatické aktualizace, které se provadi bez nutnosti zasahu spravce systému, dale aktua-
lizace provadéné prostiednictvim administraéniho rozhrani, které se tedy realizuji
Vv zavislosti na provedené akci spravce systému, ddle mize byt za ucelem provedeni aktua-
lizace vyuzito specialniho pluginu, pomoci néjz lze nastavit riizna kritéria, dle kterych je
aktualizace provedena, a nakonec lze realizovat také manualni aktualizaci, pfi které je za-
potiebi stahnout aktualiza¢ni soubory a ru¢né je zkopirovat do adresarové struktury systé-
mu WordPress.

Vyse uvedené moznosti provadéni aktualizaci jsou bliZze popsany v prvni kapitole, ktera je
spolu s dalsimi dvéma kapitolami obsahem teoretické ¢asti diplomové prace. Druha kapito-
la popisuje navrh infrastruktury pro provadéni tzv. offline aktualizaci, coz je specificky
zpusob aktualizaci, které jsou fizeny z centralniho serveru a je mozno je provadét pro ruz-
ny pocet instalaci systému WordPress. Ve tfeti kapitole je popsan zpiisob zabezpeceni ko-
munikace mezi centralnim serverem a jednotlivymi agenty, na kterych je systém Word-
Press nainstalovan. Je zde vysvétlen jak zpusob zabezpeceni administraéniho rozhrani, tak
princip zabezpeceni pienosu dat, ktery ma zamezit jejich moznému odposlechu nebo po-
zménéni. Prakticka Cast prace zacina Ctvrtou kapitolou, jez je vénovéana popisu testovaci
implementace navrzeného feSeni. Pata a soucasné posledni kapitola této prace obsahuje

popis testovani funk¢nosti feSeni na poskytnutych scénétich aktualizaci.
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. TEORETICKA CAST
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1 SPECIFIKACE MOZNOSTI OFFLINE AKTUALIZACI
PLATFORMY WORDPRESS

K redak¢nimu systému WordPress jsou vydavany pravidelné aktualizace, jejichz instalace
je nezbytna za uc¢elem moznosti vyuziti novéjSich a vylepSenych funkci a v neposledni
fad¢ také k zajiSténi zabezpeceni systému proti utokiim. Pochopeni toho, co tyto nové
funkce pfinaseji, miize pomoci s planovanim novych WordPress projektd. Nejjednodussi
zpusob, jak toho dosdhnout, je navstiveni oficialnich WordPress vyvojovych stranek na

adrese http://make.wordpress.org/core/*.

Aktualizaci 1ze provést nékolika zpisoby, mezi néz patii automatické aktualizace, aktuali-
zace prostfednictvim administraéniho rozhrani, aktualizace za pomoci specialniho pluginu
nebo manualni aktualizace, pfi niz jsou pivodni soubory systému manualnim kopirovanim
V ramci souborového sytému WordPress nahrazeny soubory novymi. Jednotlivé zplsoby

aktualizaci jsou popsany v nasledujicich podkapitolach.

1.1 Automatické aktualizace

Redakéni systém WordPress poskytuje moznost automatickych aktualizaci bez nutnosti
zasahu ze strany uzivatele. Vzhledem k tomu, Ze se automatické aktualizace aktivuji pro-
sttednictvim PHP funkci systému WordPress, je vSak v tomto piipadé nutnost zdsahu pro-
gramatora. Za ucelem automatickych aktualizaci existuji tzv. Core updates, které se dale
déli do tfi typt:

1. Core development updates, znamé jako ,,bleeding edge*

2. Minor core updates, verze pro udrzbu a zabezpeceni

3. Major core release updates

L WILLIAMS B., D. DAMSTRA a H. STERN. Professional WordPress: design and development. Indiana-
polis: John Wiley & Sons, 2013. ISBN 978-1-118-44227-2.
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Ve vychozim nastaveni ma kazda instalace systému WordPress povoleny automatické ak-
tualizace pro Minor core updates. Toto nastaveni bylo zavedeno pro verze WordPress
3.7+%

Vyhodou automatickych aktualizaci je Gplnd kontrola nad jejich fizenim, tedy povolenim a

zakdzanim jejich jednotlivych typi.

Nevyhodou téchto aktualizaci je nemozZnost kontroly nad jejich fizenim z administrace
systému, jelikoz je nutno je povolit a zakézat pfimo v programovém kodu souboru wp-

config.php.

1.1.1 Konfigurace automatickych aktualizaci
Automatické aktualizace 1ze konfigurovat pomoci jednoho ze dvou zpisobu:

1. definovani konstant v souboru wp-config.php

2. ptidani filtrti za pouziti pluginu

1.1.1.1 Aktualizace pomoci wp-config.php

Automatické aktualizace systému WordPress lze konfigurovat pomoci souboru wp-
config.php. PouZitim definic odpovidajicich konstant lze automatické aktualizace uplné
zakazat a aktualizace Core updates 1ze zakdzat nebo nakonfigurovat podle typu aktualiza-

ce.

Konstanta pro vypnuti v§ech aktualizaci

Za ucelem zakazani vSech typt automatickych aktualizaci je zapotiebi pfidat do souboru

wp-config.php nésledujici fadek kodu s definici konstanty:

2 Updating  WordPress.  In:  WordPress  [online].  [cit.  2019-05-17].  Dostupné  z:
https://codex.wordpress.org/Updating_Wordpress
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define(AUTOMATIC_UPDATER_DISABLED, true);

Konstanta pro konfiguraci aktualizaci jadra (Core Updates)

Za ucelem povoleni automatickych aktualizaci pro hlavni vydani nebo vyvojové ucely se
pouziva konstanta WP_ AUTO UPDATE_ CORE. Definici této konstanty lze provést tremi
zpusoby, resp. konstanta mlize nabyvat tfi riznych hodnot, z nichz kazda zajisti jiné cho-
vani:

e true — vyvojaiské, Minor updates a Major updates jsou povoleny

e false — vyvojaiské, Minor updates a Major updates jsou zakazany

e 'minor' — Minor updates jsou povoleny, vyvojaiské a Major updates jsou zakazany

Defaultni hodnota konstanty WP_AUTO UPDATE CORE na strankach pro vyvojové

ucely nastavena na true, ta ostatnich strankach je tato hodnota nastavena na 'minor’.



UTB ve Zliné, Fakulta aplikované informatiky

15

20

21 // ** MySQL settings - You can get this info from your web host ** //

1e
P T

22 3e
e o o Een

49

22 /** The name of the database for WordPress */
23 define('DB_NAME', 'database_name_here');

24

25 /** MySQL database username */
26 define('DB_USER', 'username_here');

27

28 /** MySQL database password */

29 define('DB_PASSWORD',

30

31 /** MySQL hostname */
32 define('DB_HOST', 'localhost');

33

34 /** Database Charset to use in creating database tables.

35 define( 'DB_CHARSET', 'utf8');

36

37 /** The Database Collate type. Don't change this if in doubt.

38 define('DB_COLLATE', "'");

39

'password_here');

A1)define( "AUTOMATIC UPDATER_DISABLED', true );

tl-ibl/*"F Disable all updates *A

42

43 /*HHE+

44 * Authentication Unique Keys and Salts.

45 *

46 * Change these to different unique phrases!
47 *

48

49 *

50 * @since 2.6.0

51 */

52 define('AUTH_KEY', 'put your unique
53 define('SECURE_AUTH_KEY', 'put your unique
54 define('LOGGED_IN_KEY', 'put your unique
55 define( "NONCE_KEY', 'put your unique
56 define( "AUTH_SALT', 'put your unique
57 define('SECURE_AUTH_SALT', 'put your unique
58 define('LOGGED_IN_SALT', 'put your unique
59 define( "NONCE_SALT', 'put your unique

phrase
phrase
phrase
phrase
phrase
phrase
phrase
phrase

5e

here');
here');
here');
here');
here');
here');
here');
here');

Obr. 1 Zdrojovy kéd souboru wp-config.php®

® Zdroj: vlastni

¥

You can generate these using the {@link https://api.wordpress.org/secret-ke
You can change these at any point in time to invalidate all existing cookie



UTB ve Zliné, Fakulta aplikované informatiky 16

1.1.1.2 Aktualizace pomoci filtrii
Pouziti filtri umoziuje jemné ladéni automatickych aktualizaci.
Vsechny aktualizace Ize zakdzat pomoci nasledujiciho filtru:

add_filter(‘automatic_updater_disabled’,' _return_true’);

Pouze core-type automatické aktualizace 1ze povolit pomoci nasledujiciho filtru:

add_filter(auto_update_core', ' __return_true");

Pro samostatné povoleni nebo zakazani jednoho ze tfi typa aktualizaci jadra (Core updates)

1ze pouzit nasledujicich filtrt:

e allow_dev_auto_core_updates — povoli automatické aktualizace vyvojarské
e allow_minor_auto_core_updates — povoli Minor updates

e allow_major_auto_core_updates — povoli Major updates

1.2 Aktualizace prostiednictvim administra¢niho rozhrani

Aktualizaci systému WordPress lze spustit také z administracniho rozhrani, k cemuz jiz
neni potieba zvlastnich programatorskych znalosti. Po ptihlaSeni do administrace je v pfi-
padé¢ vydani nové aktualizace v sekci Nasténka zobrazeno upozornéni ve znéni ,,Nova ver-
ze WordPressu je k dispozici.“. Ke spusténi aktualizace jiz postaci kliknout na tlacitko
»Aktualizovat®. Béhem provozu je vhodné provadét aktualizace pokazdé, kdyz k tomu

systém vyzve, a plati to pochopiteln& i pro jednotlivé pluginy®.

* KUDLACEK, Lubos. WordPress: podrobny privvodce tvorbou a spravou webii. Brno: Computer Press,
2013. ISBN 978-80-251-2734-6
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Upozornéni: Pred kaZdou aktualizaci WordPressu provedte radéji kompletni zalohu databaze a viech souboril (anglicky). Pokud narazite béhem aktualizace na néjaky problém, zkuste hledat nejdrive feseni v
manualu pro aktualizaci WordPressu (anglicky).
Posledni kontrola probéhla 12. 4. 2018 (14:09) Zkontrolovat znovu

Nova verze WordPressu je k dispozici.

MizZete provést automatickou aktualizaci na novy

PUEINLIZIGN  Skryt nabizenou aktualizaci

Novd lokalizovand verze obsahuje nejen samo

MiiZete provést automatickou aktualizaci na novy WordPress 4.9.5-en US:

zovat

Jakmile zahdjite automatickou aktualizaci, tak dojde k zapnuti rezimu tdrZby. Po (ispésném dokonceni aktualizace se bude web zobrazovat zase norméiné

Obr. 2 Ukdzka moznosti aktualizace prostiednictvim administracniho rozhrani®

Vyhodou aktualizace z administra¢niho rozhrani je jednoducha a intuitivni obsluha spusté-

ni samotné aktualizace.

Nevyhodou je nutnost ¢astého ptihlasovani do administrace za ucelem kontroly, zda byla
vydana nova aktualizace systému v ptipad¢, ze administrator stranek chce mit systém stale

aktualni.

1.3 Pouziti pluginu

Aktualizace systému WordPress lze spravovat také pomoci specidlnich plugint, tedy za-
suvnych moduld, které je mozno doinstalovat k zakladni instalaci WordPress. Spravce Sys-
tému ma nasledné ve WordPress adresafi pluginli na vybér z n¢kolika plugind, které po-
skytuji moznost spravy aktualizaci. Nize budou stru¢né ptedstaveny dva z nich, které jsou
primarné uréeny K rozdilnym zpisobim spravy automatickych aktualizaci.

Vyhodou pouZiti plugini ke spraveé aktualizaci je jednoduché a intuitivni ovladani, pficemz
neni tfeba specialnich znalosti spravce webu.

Za nevyhodu pouZiti pluginll je moZno povazZovat riziko, Ze dany plugin z diivodu zastave-
ni jeho vyvoje pfestane byt aktualni, pfipadné jeho pouZiti nemusi byt kompatibilni s aktu-

alni verzi systému WordPress.

> Zdroj: vlastni
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1.3.1 Easy Updates Manager

Plugin Easy Updates Manager umoziuje spravu jednotlivych typt aktualizaci systému
WordPress. Zakladni funkce tohoto pluginu umoziuje zakazani nebo povoleni vSech aktu-
alizaci, které WordPress nabizi, tedy aktualizace jadra (Core updates), aktualizace jazyko-
vych mutaci (Translation updates), aktualizace pluginti (Plugin updates a aktualizaci Sa-

blony (Theme updates).
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Disable All Updates

This is a master switch and will enable or disable updates for the WordPress installation.

All updates are allowed, however, you still need to configure the updates below.

SEGIEWAIRVG RIS Disable All Updates

Automatic Updates

You have selected to customize the updates below.

Default  On Off

Major Releases
Automatically update to major releases (e.g., 4.1, 4.2, 4.3).

Automatic major release updates are now turned off.

Enable Major Releases [EBIRETIERV ETfol @ N (R

Minor Releases
Automatically update to minor releases (e.g., 4.1.1, 4.1.2, 4.1.3).

Automatic minor release updates are now turned on.

Enable Minor Releases Disable Minor Releases

Development Updates

Allow your install to receive development updates from WordPress (for advanced users only)

Automatic development release updates are now turned off.

Enable Development Updates |[BIEETe]EBEE (eTol o i U] Ts BT

Obr. 3 Ovlddact prvky pluginu Easy Updates Manager®

8 Zdroj: vlastni
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1.3.2 Disable All WordPress Update

Plugin Disable All WordPress Update nabizi moznost jak jednoduchym zptsobem povolit
nebo zakazat veskeré aktualizace, tedy aktualizace jadra (Core update), aktualizace Sablony

(Theme update) a aktualizace plugind (Plugin update).

Vsechny tyto aktualizace lze zakdzat pouhym aktivovanim pluginu po jeho instalaci. Opé-
tovné povoleni vSech uvedenych aktualizaci lze provést deaktivaci nainstalovaného plugi-

nu.

Pluglny Instalace plugint
Celkem (11) | Aktivované (9) | Neaktivni (2) | Nedavno aktivované (2)

Hromadné tpravy ¥ = Pouzit

Plugin Popis

Breadcrumb NavXT Pfid& drobeckovou navigaci zobrazujici navitévnikovi cestu k aktualnimu umisténi.

Deaktivovat Upravit Nastaveni Verze: 5.7.1 | Autor: John Havlik | Navstivit web pluginu

Contact Form 7 Dali plugin pro kontaktni formulére. Jednoduchy, ale flexibilni.

Nastaveni Deaktivovat | Upravit Verze: 4.8 | Autor: Takayuki Miyoshi | Navitivit web pluginu

Darna Framework The Darna Framework plugin.

Deaktivovat ' Upravit Verze: 1.1 | Autor: g5plus | Navitivit web pluginu

Disable All WordPress Updates Disables the theme, plugin and core update checking, the related cronjobs and notification system
Deaktivovat  Upravit Verze: 1.6.3 | Autor: Oliver Schlébe | Navstivit web pluginu

Obr. 4 Ukdzka moznosti aktivace / deaktivace pluginu’

1.4 Manualni aktualizace

Jednim ze zpuisobt, jak provést aktualizaci systému WordPress, je stazeni aktualizacniho
balicku, ktery obsahuje aktualizované adresaie a soubory a nasledné nahrazeni ptivodnich

adresafi a soubort, kterych se dana aktualizace tyka.

7 Zdroj: vlastni
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1.4.1 StaZeni aktualizaéniho bali¢ku

Aktualizaéni balicek systému WordPress lze stdhnout prostfednictvim URL
https://wordpress.org/download/, kde jsou k dispozici odkazy na archivované soubory. Ke

stazeni je mozno zvolit variantu ZIP nebo GZIP.

1.4.2 Doporuceny postup aktualizace

Zalohovani databéze.

Zalohovani vSe souboril systému WordPress véetné souboru .htaccess.

Ovéfeni existence vytvorenych zaloh a jejich pouzitelnosti.

Deaktivace vSech pluginti

Ujisténi, zda jsou provedeny piedeslé ¢tyfi kroky, jinak nelze systém aktualizovat

Stazeni a extrakce balicku WordPress z http://wordpress.org/download/

N o g s~ w D Ee

Odstranéni starych soubortt WordPress vyjma:
a. soubor wp-config.php
b. slozka wp-content; vyjimka: slozky wp-content/cache a  wp-

content/plugins/widgets by mély byt smazany

c. slozka wp-images
d. slozka wp-includes/languages/ - pokud neni pouzivan jazykovy soubor
e. soubor .htacces — pokud nejsou pfidana vlastni pravidla
f.  soubor robots.txt

8. Nahrani novych souborli z pevného disku pocitace do piislusné slozky aplikace
WordPress

9. Spusténi aktualizacniho programu WordPress a postupovani podle pokynt na obra-
Zovce.

10. Aktualizace Permalinks a .htaccess (trvalé odkazy)

11. Instalace aktualizovanych plugini a Sablon (zkontrolovat, zda jsou kompatibilni
s novou verzi systému WordPress)

12. Aktivace pluginii

13. Pridani definice bezpec¢nostnich kli¢t do souboru wp-config.php


https://wordpress.org/download/
http://wordpress.org/download/
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2 NAVRH INFRASTRUKTURY PRO AKTUALIZACE

Zakladni vizi navrhovaného portalu je umoznit jednoduchou a pohodlnou spravu aktuali-
zaci jednotlivych WordPress instalaci z jednoho mista, kde by soucasné byl k dispozici
ptehled o jejich aktudlnim stavu. K tomuto ucelu bude slouzit administracni systém, ktery
pobézi na centralnim serveru. Z uvedeného soucasné vyplyva, ze aktualizace budou probi-
hat na dalku. Musi tedy byt zajiSt€éna moznost spojeni mezi centralnim serverem a jednotli-
vymi agenty, na coz je tieba brat pii navrhu infrastruktury zietel. V tivahu je nutno zahr-

nout také zabezpeceni administracniho rozhrani a samotného ptenosu dat.

ZjednoduSen¢ a obecné popsana funk¢nost navrzené infrastruktury obnasi néasledujici kro-
ky:

e piihlaSeni do administracniho systému

e stazeni aktudlni verze WordPress

e vybér agenta pro aktualizaci

e provedeni aktualizace

Jednotlivé funkce celého systému budou do vétsi hloubky probrany v podkapitolach niZe.

Infrastrukturu pro offline aktualizace systému WordPress Ize dle vyse uvedeného rozdélit
na dvé zakladni casti. Prvni ¢ast tvofi centralni server pro fizeni distribuce aktualizaci, na
kterém se nachazi administracni rozhrani umoziiujici spravetim systému provadét plné ti-
zené aktualizace jednotlivych instalaci systému WordPress. Druha ¢ast je tvofena mnozi-
nou agentd, tj. jednotlivymi instalacemi systému WordPress, u kterych je nutno provadét

pravidelnou aktualizaci.

Vysledkem navrzené infrastruktury ma byt systém, ktery by umoznoval bezpecnou aktua-

lizaci systému WordPress na jednotlivych agentech, na kterych je nainstalovan.
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INTERNET

(www.wordpress.org)

- stazeni aktualizacniho baliku
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Obr. 5 Schéma infrastruktury pro aktualizace®

2.1 Centralni server pro Fizeni distribuce aktualizaci

Na centralnim serveru pro fizeni distribuce aktualizaci je umisténo administracni rozhrani,

pomoci kterého jsou provadény aktualizace jednotlivych instalaci syst¢ému WordPress. Na

serveru bézi operaénim systému Linux Debian, pro distribuci aktualizaci je tedy pouzit

linuxovy shell skript. Naprogramovani administracniho rozhrani bylo provedeno pomoci

PHP frameworku Nette ve spolupraci s MySQL databazi, ktera je pouzita pro ukladani dat.

v v

Toto rozhrani bézi za pomoci webového serveru Apache.

8 Zdroj: vlastni
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2.1.1 Administra¢ni rozhrani

Administra¢ni rozhrani, které je umisténo na centralnim serveru, bylo naprogramovano za
ucelem poskytnuti moznosti provadéni aktualizaci jednotlivych instalaci systému Word-
Press, nad kterymi by mél administrator systému plny dohled. Jedna se o webové rozhrani,
ke kterému ma administrator zabezpeceny pfistup prostfednictvim uzivatelského jména a

hesla.

Administraéni rozhrani je rozdéleno do ¢tyi sekci, mezi nimiz lze pfepinat pomoci navi-

gacniho menu. Jednotlivé ¢asti jsou popsany nize.

2.1.1.1 Piehled

Po tspésném piihlaseni do administracniho rozhrani dojde k zobrazeni sekce piehled, ktera
je nastavena jako uvodni stranka. Jejim obsahem je piehled jednotlivych chronologicky

sefazenych WordPress instalaci dle data a ¢asu vlozeni do systému administrace.

Vedle samotného seznamu jsou zobrazeny informace o nainstalovanych verzich systému
WordPress je nainstalovana na jednotlivych agentech, datu posledni provedené aktualizace

a zda je dana verze aktudlni.

2.1.1.2 Agenti

Soucasti sekce agenti je formulaf, ktery umozZiiuje do systému administrace ukladat infor-
mace ohledné jednotlivych instalaci systému WordPress. Ukladaji se informace, jako je

nazev webu, na kterém bézi dana instalace, IP adresa serveru, na kterém je dany web umis-

tén a datum vytvofeni zdznamu.
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Pridat agenta

Nazev:

Url:

IP:

Spravce: - bez vybéru ---

Obr. 6 Formular pro viozeni agentag

Vedle formulafe pro vkladani vyse uvedenych informaci je umisténa tabulka, v které je

zobrazen prehled o uloZenych zaznamech. V ramci této sekce je mozZno jednotlivé zazna-

my editovat a pfipadné také odstranit ze systému.

Seznam agentt (WP instalaci)

# Nazev URL
1 Web1 http://www.webl.cz

2 Web2 http://www.web2.cz

w

Web 3 http://www.web3.cz
4 Web4 http//www.webd.cz

5 Web5 http://www.web5.cz

Obr.

IP adresa Spravce  Datum vytvoreni

127.0.0.1 nepfifazen 4.5.2019
127.0.0.1 nepfifazen 4.5.2019
127.0.0.1 operator1 5.5.2019
127.0.0.1 nepfifazen 4.5.2019

127.0.0.1 nepiifazen 4.5.2019

7 Tabulka s vypisem seznamu agentii™

o Zdroj: vlastni
10 Zdroj: vlastni

Datum aktualizace Volby

B 8 8 8
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2.1.1.3 Uiivatelé

V sekci uzivatelé je podobné jako v sekci agenti zobrazen formulaf urceny k ukladani in-
formaci o uzivatelich, kteti maji umoznén pfistup do systému. Jedna se konkrétné€ o uziva-

telské jméno, heslo, uzivatelskou roli a e-mail.

V této sekci je rovnéz umisténa tabulka, kterd poskytuje prehled o ulozenych zdznamech, u

kterych Ize také provadét editaci nebo odstranéni ze systému.

2.1.1.4 Aktualizace

K samotnému fizeni aktualizaci jednotlivych WordPress instalaci je uréena sekce Aktuali-
zace. V této sekci je zobrazen seznam agentil, ktery obsahuje informace, zda je nainstalo-
vana aktudlni verze systému WordPress ¢i nikoli. V pfipadé, ze neni aktudlni verze nain-
stalovana, je u daného agenta zobrazeno tlacitko s napisem aktualizovat, po jehoz stisknuti

dojde k aktualizaci na novou verzi systému WordPress.

2.1.15 Logy

V ramci administra¢niho systému centralniho serveru byla zaclenéna také sekce Logy. Zde
jsou zobrazeny informace o vSech jednotlivych aktualizacich, kter¢ byly provedeny. Po
kazd¢ aktualizaci agenta na vyss$i verzi systému WordPress je do databazové tabulky ulo-
zeno datum aktualizace, jméno a IP adresa uzivatele, ktery aktualizaci provedl, nazev aktu-
alizované¢ho agenta, URL a IP adresa webu, Cislo ptivodni a nové nainstalované verze.
UloZené logy nelze prostfednictvim administracniho rozhrani upravovat ani mazat. UZiva-
tel, ktery ma roli administrator, tak miize zpétn¢ dohledat informace o jakékoliv provedené

aktualizaci.
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Logy

# Datum Spravce Agent ur IP adresa Piivodni verze Nova verze Timestamp IP uzivatele
1 8.5.2019 administrator Web 1 http://www.web1.cz 212.115.64.87 5.1.1 52 2019-05-15 22:54:51 214.191.5.143
2 12.5.2019 admin2 Web 2 http://www.web2.cz 115.85.135.52 511 52 2019-05-15 22:56:10 221.162.2.201
3 12.5.2019 admin2 Web 3 http://www.web3.cz 184.52.67.113 5.1.1 52 2019-05-15 22:56:10 68.144.215.42

Obr. 8 Tabulka s vypisem logi™

2.1.2 Zabezpeceni administra¢niho rozhrani

Pfistup do administra¢niho rozhrani je zabezpecen prostrednictvim piihlasovaciho formu-
late, do n¢jz je nutno vlozit spravné uzivatelské¢ jméno a heslo. Opravnéni k jednotlivym
operacim, jejichz provadéni je umoznéno konkrétnim uzivateliim, jsou ptidélovana pro-
sttednictvim uzivatelskych roli. Zabezpeceni administracniho rozhrani je tedy realizovano

prostiednictvim procest autentizace a nasledné autorizace uzivatelq.

4 ™
Wordpress Update Center
Login:
Heslo:
\. J

Obr. 9 Piihlasovaci formulai do administra¢niho

systému

2.1.2.1 Autentizace uZivatele

Proces autentizace uzivatele, tj. ovéteni identity uZivatele, je realizovan prostfednictvim

piihlaSovaciho formulafe, do kterého je zapotiebi vlozit ptihlasovaci jméno a heslo. Po

11 7droj: vlastni
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zadani téchto udaji a néasledném odeslani formulafe dojde k ovéfeni jejich spravnosti po-

rovnanim oproti udajim uloZenych v databazové tabulce users.

V piipadé, ze se zadané idaje neshoduji s udaji ulozenymi v databazi, pristup do adminis-
tratniho rozhrani neni uzivateli umoznén a nasledné dojde k upozornéni, ze byly zadany

neplatné prihlasovaci udaje.

Pokud se zadané udaje shoduji s tidaji uloZzenymi v databazi, dojde k umoznéni pfistupu

daného uzivatele do administra¢niho systému.

2.1.2.2 Princip zabezpeceni uZivatelského hesla

Jednim z daji potiebnych k prihlaseni uzivatele do administra¢niho systému je uzivatel-
ské heslo. Jedna se o fetézec znakd, ktery je prostiednictvim formulafe ulozen do databa-

zov¢ tabulky users.

Pfi navrhu administracniho rozhrani bylo zapotiebi dbat také na zabezpec€eni uzivatelskych
dat. Z tohoto dtivodu byl pii realizaci systému piihlasovani uzivateld kladen diraz na zvy-
Sené zabezpeceni hesla, k ¢emuz byl zvolen specificky zplsob Sifrovani pomoci kryptogra-

fické hasovaci funkce Bcrypt.

Sifrovaci algoritmus Bcrypt

Bcerypt je funkce pro odvozeni klice ur€ena pro hesla a je zalozena na Sifte blowfish'?. Pfi
vytvareni hashe se stfidavé pouziva nahodné generovand kryptograficka stl, kterd zne-
moznuje provadéni Gtokli pomoci duhové tabulky. Vyhodou pouziti Berypt algoritmu je

iterativni hashovani, ¢imz dochazi ke zpomaleni a zvySuje se tak ochrana proti brute-force.

12 LEBLANC, J., T. MESSERCHMIDT. Identity and Data Security for Web Development: Best Practi-
ces.Sebastopol: O’Reilly Media, 2016. ISBN 978-1-491-93701-3



UTB ve Zliné, Fakulta aplikované informatiky 29

$2a$065NkYhORCM8pNWPaYvRLgN9.LbJw4gcnWCOQYIomOPOSUEZRQQjbfpy

NkYhORCM8pNWPaYVvRLgN9.

Salt (128 bits -22 chars)

LbJw4gcnWCOQYIomOPOSUEZRQQjbfpy

Hash (138 bits — 31 chars)

Rounds (4-31)
Increasing by +1
doubles time to hash

Obr. 10 Ukdzka struktury Berypt hashe™

2.1.2.3 Autorizace uZivatele

Po Uspésné autentizaci uzivatele probéhne proces autorizace, tedy udéleni opravnéni k vy-
konavani urcitych operaci aktudlné ptihlaSenému uzivateli. Ud€lovani opravnéni je v rdmci
administracniho systému feSeno prostrfednictvim uzivatelskych roli.

Kazdy uzZivatel systému ma tak pfidélenu jednu z uzivatelskych roli, pficemz kazda tato
role ma ptidélena konkrétni prava k vykondvani urcitych operaci.

Informace o roli pfidélené uzivateli je ulozena v tabulce users ve sloupci role_id.

Nastaveni jednotlivych roli je ulozeno v tabulce roles, kde jsou v jednotlivych sloupcich

nastavena prava, kterd bud’to povoluji nebo zakazuji ptistup a provadéni operaci v jednot-

livych ¢astech systému.

13 Dostupné z: https://asecuritysite.com/encryption/bcrypt
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2.1.2.4 Role a opravnéni

Administrator

Nejvyssi opravnéni v rdmci administracniho systému ma role administrator. Uzivateli, kte-
ry ma pridélenu roli administratora, jsou udélena opravnéni pro piistup a provadéni operaci

v sekcich agenti, uzivatelé, aktualizace a logy.

V sekci agenti je tomuto uzivateli umoznéno piidat nového agenta, editovat nebo odebrat

stavajiciho agenta.

Stejné operace jsou uzivateli umoznény v sekci uzivatelé, tzn. ptfidat nového uzivatele,

editovat nebo odebrat.

V sekci aktualizace muze uzivatel s roli administratora provadét aktualizace WordPress

instalaci na vSech agentech.

Informace, které jsou zobrazeny v sekci logy, jsou uréeny pouze pro ¢teni.

Admin

Uzivatel, kterému byla pfidélena role Admin, jsou udélena opravnéni pro pfistup a prova-

déni operaci v sekcich agenti, aktualizace a logy.

V sekci agenti je tento uzivatel opravnén piidat nového agenta, editovat nebo odebrat sta-
vajiciho agenta.
V sekei aktualizace je tomuto uZivateli dovoleno provadét aktualizace systému WordPress

na vSech agentech.

Uzivatel s ptidélenou roli Admin nema piistup do sekce Uzivatelé, neni tudiz opravnén

vytvaret nové uzivatele, upravovat ani mazat jiz existujici uzivatele.

V sekci Logy je uZzivatel s roli Admin opravnén prohliZet logy, které jsou vSechny urcené

pouze ke Cteni.
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Operator

Role Operator disponuje pouze omezenymi pravy k piistupu do jednotlivych sekci admi-
nistraéniho systému. Uzivateli, kterému byla tato role pfidélena, je po piihlaseni do systé-
mu umoznéno pristupovat pouze do sekce Prehled a Aktualizace. Do zbylych sekci agenti,

uzivatelé a logy je uzivateli s roli operator zamezen pristup.

Specificka prava jsou tomuto uzivateli nastavena také k provadéni operaci v sekci Aktuali-
zace. Jsou zde zobrazeni pouze ti agenti, jimZ je dany uzivatel ptidélen jako spravce. Timto
nemuze dojit k tomu, aby uzivatel s roli Operator aktualizoval agenta, jemuz nebyl piid¢-

len jako spravce.

2.1.2.5 Nette framework

Za ucelem zvyseni efektivity kodu a zabezpec€eni aplikace byl pro vyvoj administraéniho
rozhrani zvolen Nette Framework. Jednd se o PHP framework od ¢eského programatora
Davida Grudla, ktery je navrZzen tak, aby bylo mozno efektivné provadét validaci uZivatel-

skych vstupii a zajistit bezpecnost aplikace proti riznym Gtokiim.

Nette disponuje nékolika samostatné pouzitelnymi komponentami. Za zminku jisté stoji
Sablonovaci systém Latte, ktery zajiStuje oddéleni PHP kdédu od HTML. Dale je to ladici
nastroj s nazvem Tracy a databazova vrstva Database Explorer, ktera usnadnuje ziskdvani
dat z databaze bez nutnosti psani SQL dotazli. Prostfednictvim Database Exploreru lze

provadét také vybéry pres vice tabulek nebo agregaci vysledkd.

2.1.3 Databazové schéma administraéniho rozhrani

K tomu, aby mohlo byt na centralnim serveru zprovoznéno administraéni rozhrani, bylo
zapotiebi pouzit databazi, do které by bylo mozZno ukladat potiebné data. Za timto Gcelem
byla zvolena databdze MySQL, jejiZ pouziti je vhodné prave pii realizaci webové aplikace,
ktera byla naprogramovana s vyuzitim programovaciho jazyka PHP. Tento skriptovaci
jazyk disponuje dulezitymi funkcemi, které zajistuji bezproblémovou komunikaci s data-
bazovym serverem MySQL. Vyhodou pouziti MySQL databaze je podpora cizich kli¢i,

transakci a poddotazl, dale pak dostupnost efektivnich néstrojii pro spravu databazi jako
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napt. webové rozhrani phpMyAdmin nebo vizualni nastroj MySQL Workbench od softwa-

rové spole¢nosti Oracle.

Soucasti databaze, ktera byla navrzena pro ucely administra¢niho rozhrani, jsou jednotlivé
tabulky, do kterych jsou mimo jiné ukladana potiebna data. Jedna se o tabulky agents, ro-

les, users a downloads.

] agents v — logs Y ] downloads v
id INT(11) idINT(11) id INT(11)
user_id INT(11) ¥ user_id INT(11) version_number VARCHAR(10)
name VARCHAR(45) AR NRERE 7 # agent id INT(11) date_download DATETIME
url VARCHAR(45) EnEmEENE s old_version VARCHAR(45) >
ip_address VARCHAR(15) new_version VARCHAR(45)
creation_date DATET IME b | date_time DATETIME
Iast_update_date DATETIME timestamp TIMESTAMP
> ip_address VARCHAR(15)

>

|
|
|
I
|
, T
| !
| 1
| T
| | users .
| id INT(11)
'_ _____ §4 7 username VARCHAR(45)
. O .) Wi
j . v password VARCHAR(70)
email VARCHAR(320)
id INT(11) \
O —+< @ role_id INT(11,
name VARCHAR(45) | = ay
> creation_date DATETIME
o o 0 »

’ , ’ .. v 7 14
Obr. 11 Databdzové schéma administracniho rozhrani

2.2 Agenti aktualizaci

Agenti aktualizaci pfedstavuji jednotlivé instalace systému WordPress. Kazdy z téchto
agentd mize byt umistén na samostatném severu nezavisle na ostatnich agentech. Identifi-
kace jednotlivych agentl je zajiSténa prostfednictvim IP adres serverl, na kterych jsou

agenti umisténi. Ke snaz§imu rozpoznani agenta uZivatelem v rdmci administra¢niho sys-

1 7droj: vlastni
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tému ma kazdy pridélen nazev, ktery by se mél liSit od ndzvt ostatnich agentt, aby nedoslo

K jejich zamén.

2.2.1 Server

Servery, na kterych jsou umistény WordPress instalace, bézi na opera¢nim systému Debi-
an. Zde je také zprovoznéno béhové prostiedi potfebné k provozovani webu. Za timto uce-
lem je pouzita kombinace Apache HTTP server, PHP a MySQL. Popis a postup instalace

jednotlivych komponent je uveden ve ¢tvrté kapitole této prace.

2.2.2 Princip ¢innosti systému WordPress

Redakéni systém WordPress je napsan v jazyce PHP a MySQL. K tomu, aby spravné fun-
goval, je zapotiebi, aby byly na serverovém disku uloZeny jednak veskeré zdrojové soubo-
ry, a dale musi byt vytvorena databaze, ktera je potfebnad k uklddani systémovych dat a
samotné¢ho obsahu webu. Rovnéz je zapotiebi, aby byl zprovoznén a spravné nakonfiguro-
van webovy server. V podkapitolach nize je graficky znazornéna zakladni adresarova

struktura systému Wordpress a databazové schéma systému WordPress.
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wp-admin
wp-content

wp-includes

a

o) index
JJ license
G readme

® wp-activate

<

wp-blog-header

@

) wp-comments-post

7 wp-config

0 |

wp-config-sample

! wp-cron

» wp-links-opml

% |

wp-load

® wp-login

® wp-mail

e wp-settings
® wp-signup

® wp-trackback

® xmirpc

Obr. 12 Adresdrova struktura slozky wp-content™

2.2.2.1 Databdazové schéma systému WordPress

Prehled zakladnich tabulek, které jsou soucasti databaze systému WordPress spolu se zna-

zornénim relaci mezi nimi, je uveden ER-diagramu nize.

15 7droj: vlastni
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/ meta_id BIGINT(20)
% term_id BIGINT(20) ! 1D BIGINT(20) » umeta_id BIGINT{20)
< meta_key VARGHAR(255) ¥ user_login VARCHAR{50) 4 user_id BIGINT(20)

2 meta_value LONGTEXT @ user_pass VARCHAR(255) < meta_key VARGHAR(255)
<» user_nicename VARCHAR(50) o . value LONGTEXT

< user_smai VARCHAR{100)
< user_urd VARCHAR(100)

“» user_registered DATETIME

<» user_activation_key VARCHAR(255)
»user_status INT(11)

term_id BIGINT(20)

o eancranon . display_name VARCHAR(250) + comment_ID BIGINT(20)
e > comment_pest_ID BIGINT(20)
> term_group BIGINT(10) T T z zm_z: ZT.:T\E.:LCHAH{-I 00)
I I 5 comment_auther_url VARGHAR(200)
\ I > comment_auther_IP VARGHAR{100)
} I “ comment_date DATETIME
Le_ —P{: <» comment_date_gmt DATETIME
<» comment_content TEXT
term_taxanomy_id BIGINT(20) % comment_karma INT(11)
% term_id BIGINT(20) + 1D BIGINT(20) 5 comment_approved VARCHAR(20)
< taxonomy VARGHAR(32) & post_author BIGINT(20)  comment_agent VARCHAR(255)
% description LONGTEXT < post_date DATETIME % comment_type VARCHAR(20)
< parent BIGINT(20) < post_date_gmt DATETIME » comment_parent BIGINT{20)
% count BIGINT(20) : "”"‘:—ﬁ“";‘_‘;:ro”m'zﬁ % user_id BIGINT{20)
post_title

<» post_excerpt TEXT

» post_status VARCHAR(20)

& comment_status VARCHAR(20)

<» ping_status VARCHAR(20)

object_id BIGINT(20) <» post_password VARCHAR(20)
! term_taxonomy_id BIGINT{20) 2> post_name VARCHAR|200)

< term_order INT(11) < to_ping TEXT

< pinged TEXT

<» post_modified DATETIME

< post_modified_gmt DATETIME

» post_content_fitered LONGTEXT

<» post_parent BIGINT(20)

< guid VARCHAR{255)
> option_name VARCHAR({181)
< menu_order INT(11)

e e v T—
% post_mime_type VARCHAR(100) -
< comment_count BIGINT(20) < link_name VARGHAR(255)
< link_image VARCHAR([255)
% link_target VARCHAR(25)
< link_description VARCHAR(255)
< link_visible VARCHAR(20)
< link_gwner BIGINT(20)
< link_rating INT(11)
< link_updated DATETIME
< link_rel VARCHAR(255)
< link_notes MEDIUMTEXT
< link_rss VARCHAR(255)

+ meta_id BIGINT{20)
% comment_id BIGINT(20)
< meta_key VARCHAR(255)
<> meta_value LONGTEXT

© option_id BIGINT(20)

+ meta_id BIGINT(20)
& post_id BIGINT(20)
<> meta_key VARCHAR(255)
< meta_value LONGTEXT

Obr. 13 Databdzové schéma systému WordPress™®

18 Dostupné z: https://codex.wordpress.org/Database_Description
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3 NAVRH ZPUSOBU ZABEZPECENI KOMUNIKACE MEZI
AGENTY A CENTRALNIM SERVEREM

Dilezitou souc¢asti komunikace mezi agenty a centralnim serverem je zabezpeceni. To je
realizovano prostfednictvim zabezpeceného komunikacniho protokolu SSH s vyuzitim
RSA sifrovacich kli¢t. Pouziti SSH protokolu znemoznuje odposlech pii pfenosu dat, za-
jistuje Sifrovani prendSenych dat, zachovani jejich integrity a autentizaci Gcastnikli komu-

nikace s vyuzitim RSA kli¢a.

3.1 SSH protokol

sy v r Voo r . 17 an SO % I~
Protokol SSH nabizi zabezpecené a pln€ Sifrované spojeni™’ a umoznuje provadét nize

uvedené operace:
= ovéfovani identity hostitele
» Sifrovani datového pienosu

= vytvoreni Sifrované¢ho tunelu pro pienos dat

Komunikace prostfednictvim SSH protokolu funguje na principu pouziti asymetrickych

Sifer. Pro pouziti asymetrickych Sifer je potfeba dvou kli¢ii — vefejného a taj ného'®,

SSH Client SSH Server
| 1. Client initiates the connection by contacting server

2. Sends server public key |

) < 3. Negotiate parameters and open secure channel
-—

I 4. User login to server host operating system

"KYSELA, Martin. 333 tipii a trikit pro Linux. Brno: Computer Press, 2007. ISBN 80-722-6866-X.
B KRCMAR, Petr. Linux — Tipy a triky pro bezpecnost. Praha: Grada, 2004. ISBN 80-247-0812-4.
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Obr. 14 Schéma cinnosti SSH protokolu™

3.2 RSA Sifrovani

RSA algoritmus vyuziva k Sifrovani dvojici klict, tj. vefejny a privatni. Pfi komunikaci
dvou uzivateli je tedy zapotiebi dvou part téchto dvojic.

Pti pouziti RSA algoritmu se vyuziva skutecnosti, Ze zprava zaSifrovana vetejnym klicem
nelze pomoci tohoto klic¢e desifrovat. K uspésnému desifrovani zpravy lze pouzit vyhradné

privatniho klice, ktery je uloZen u uzivatele, pro néjz byl tento kli¢ vygenerovan.

Sifrovani komunikace mezi dvéma uZivateli tedy probiha nasledujicim zptisobem:
uzivatel A vygeneruje vetejny kli¢, ktery posle uzivateli B
uzivatel A vygeneruje privatni kli¢, ktery si poneché ulozen
uzivatel A posle vetejny kli¢ uzivateli B

1.
2
3
4. uzivatel B zasifruje zpravu pomoci vefejného klice uzivatele A
5. wuzivatel B zasle zaSifrovanou zpravu uzivateli A

6

uzivatel A deSifruje zaSifrovanou zpravu privatnim klicem

Stejnym zplisobem probihd komunikace smérem od uzivatele A k uzivateli B, kdy uzivatel
B poskytne uzivateli A sviyj vefejny kli¢ za Gcelem Sifrovani odesilanych zprav a nasledné

desifruje zaSifrované zpravy rovné€Zz pomoci svého privatniho klice.

¥ Dostupné z: https://www.ssh.com/ssh/
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Encryption Decryption

. A = A
£ - -¢—.

Cipher Text

\
’ Both Keys ’
Are 1
‘ ' Different I |
Different

Recipient's Public Key Recipent's Private Key Receiver

Public Key Encryption

Obr. 15 Schéma cinnosti pri generovani RSA klici®®

3.3 Zpiisob spojeni mezi centralnim serverem a agenty

Spojeni mezi centralnim serverem a agenty bude probihat v zavislosti na akci ptihlaSeného
uzivatele v administranim systému na centralnim serveru. V sekci Aktualizace, kde se
nachdzi vypis jednotlivych agentii, se bude u kazdého z nich nachazet tlacitko s ndzvem
Aktualizovat. Po kliknuti na toto tlacitko bude proveden shell skript za vyuziti Secure
Shell2 rozsiteni jazyka PHP, ktery bude zajist'ovat zabezpecené ptipojeni k danému agen-
tovi prostiednictvim SSH. Za i¢elem ovéfeni identity byl vygenerovan a naimplementovan
par RSA kli¢t. Po Gspésné autentizaci obou ucastnikd spojeni pomoci RSA kli¢t bude
umoznéna vzajemnad komunikace, aby bylo mozno provést vzdalenou aktualizaci systému

WordPress na daném serveru.

2 Dostupné z: http:/itechtuts.com/implement-rsa-algorithm-c/
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II. PRAKTICKA CAST
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4 TESTOVACI IMPLEMENTACE NAVRZENEHO RESENI

V ramci praktické casti diplomové prace probéhla testovaci implementace navrzeného fe-
Seni. Byl nainstalovan centralni server, na kterém byl zprovoznén naprogramovany admi-
nistracni systém, jehoz prostfednictvim ma byt fizena komunikace s jednotlivymi agenty za
ucelem aktualizaci systému WordPress. Dale byly zfizeny tii servery, na kterych byla na-
sledn¢ provedena instalace riznych verzi syst¢ému WordPress, a to vzdy nizsi, nez je aktu-
alni verze (5.2). Instalace na jednotlivych serverech probéhla vzdalené prostiednictvim
VPN a SSH pfipojeni.

4.1 Centralni server

Pfed zprovoznénim centralniho serveru byla vytvofena instalace operacniho systému Debi-
an na virtualizacnim software VMWare. Tento postup umoznil provést efektivnéj$i a po-
hodInéjsi instalaci jednotlivych komponent a vSech nastaveni systému na lokalnim stroji.
Po otestovani funk¢nosti vSech nainstalovanych komponent pottebnych pro béh adminis-
tra¢niho systému mohl byt takto pfipraveny operacni systém nasledné nahran na testovaci

Server.

4.1.1 Operacni systém

Pro béh centralniho serveru byl pouzit operacni systém Debian verze 9.7.0. Jedna se o jed-
nu z nejstarSich linuxovych distribuci. Debian je svobodny operaéni systém, ktery poskytu-
je vice nez 51000 balickl s programy a dokumentaci, které jsou pfipraveny pro snadnou
instalaci?’. Na zékladé moznosti vyuZiti mnoha z téchto voln& dostupnych programi a
komponent potfebnych pro béh administraéniho systému na centrdlnim serveru byl Debian
zvolen jako operacni systém vhodny k pouziti pro stanovené ucely pii plnéni ukolu dle

zadani diplomové prace.

?! Index Debian. Debian [online]. © 2018 [cit. 2018-05-17]. http://www.debian.org/index.cs.html
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4.1.2 Dalsi komponenty

Za ucelem zprovoznéni administracniho systému na centralnim serveru bylo zapotiebi in-

stalace nékolika dalSich komponent, které jsou detailnéji popsany nize.

4.1.2.1 Apache HTTP server

Jedna se o softwarovy webovy server, ktery je k pouziti dostupny zdarma a bézi na 67%

vSech webovych serverti na svEts?

. Tento software je zodpovédny za zpracovani HTTP
pozadavkil od klienta, na zdkladé nichZ odesila odpovédi zpét na stranu klienta. V ramci
implementace navrzeného feseni je Apache HTTP server nepostradatelnou soucasti pro

fungovani administra¢niho systému na centralnim serveru.

4122 PHP

PHP je tzv. skriptovaci programovaci jazyk, ktery se vyuziva nejéastéji k programovani
webovych aplikaci a dynamickych webovych stranek. Naprogramované PHP skripty se
provadéji na strané serveru. Nejdiive je vyslan dotaz ze strany uZivatele, nasledné dochazi
ke zpracovani pozadavku a poté k odeslani vysledku zpét k uzivateli. Soucasti PHP nain-
stalovaného na serveru je také knihovna pro podporu Apache serveru a rozsiteni nutné pro
spolecné fungovani s MySQL databazi, ktera je rovnéz soucasti instalace na centralnim

Serveru.

4.1.2.3 MySQOL databdze

MySQL je systém relacni databaze, ktera neni zavisla na platformé&, na niZ je nainstalova-
na, a je poskytovana bezplatn¢. Je asto nasazovana pravé v kombinaci opera¢niho systé-
mu Linux spole¢né s Apache serverem a jazykem PHP, ¢imZ je tvofen webovy server.

Komunikace s MySQL databazi probiha prostfednictvim jazyka SQL. MySQL podporuje

22 What is:  Apache. In:  Wpbeginner [online]. [cit.  2019-05-17].  Dostupné  z:
http://www.wpbeginner.com/glossary/apache/



UTB ve Zliné, Fakulta aplikované informatiky

42

pouziti cizich kli¢u, transakci, fulltextového vyhledavani, vykonavani triggert, vytvareni

poddotazii a dal$i uzitecné funkce. V ramci administraéniho systému je komunikace s da-

tabazi provadéna prostiednictvim jazyka PHP. Pii tvorbé a spravé databaze byl pouzit

software MySQL Workbench a v nékterych ptipadech bylo pouZito webové rozhrani php-

MyAdmin, které je napsano v jazyce PHP.

B mysaL Workbench

£ Users and Privileges
I Status and System Variables
& Data Bxport

& Data Import/Restore

NeE @
@ startup/ shutdown
A serveriogs

# Options Fie

PERFORMANCE

@ Dashboara
&) Pertormance Reports

SCHEM > 5
ResuitGrid | 0 4% Pt Rovs o g Eb i | ewotimpon: By i | wrap cat Content
> d  werid name ul ©_address creation_date last_update_date
v & wo_uograde Al EEE™ Vet htplhewwela 2121156487 0190504071307 T
v B Tables
> B sgers 15 L 2 115.85.135.52  2019050407:13:27 T
» B downloads v 14 20190505 12:12:57 T
formati 15 2190504071407 T
219050407:14:23 T
Table: agents 3 20190504 07:14:23
] L]
Columns:
d .
user_id
name put
©_sddress F Action Output
areaton_dats £
last_update_dat Ti

© 1 201129 SELECT * FROM wp_upgrade agerts LIMIT 0. 10000

wraton / Fetch
row(s) retumed 0.016 sec / 0.000 sec

® D=0

Obr. 16 Ukazka uzivatelského prostiedi softwaru MySQL Workbench?

2 Zdroj: vlastni
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M 7 Server localhost » @ Databdze wp_upgrade: o =
sEei e ¥ Stuktura [1 SQL Vyhledavani Dotaz & Expot i Import Upravy Oprivnéni 4 Rutiny © Udalosti Spousté % Sledovini & Navrhat & Centralni sloupce

B Tabulka . Operace Ridki & Typ P
@ ran inno

ani Velikost Navic
8 Nova agents Projit & xis

_ . wp_upgrade downloads Pro
s Nova -
» agents
¥ downioads
v logs.
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t
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tisknout 8 Datovy slovnik
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Nazev Poget poli: |4

Obr. 17 Ukézka uzivatelského prostiedi softwaru phpMyAdmin®*

4.2 Agenti

Na jednotlivé agenty bylo zapotiebi nainstalovat systém WordPress v riznych verzich.
Toto bylo provedeno vzdalené prostifednictvim VPN a SSH piipojeni. Samotna instalace
byla realizovana pomoci terminalu a Shell ptikazi, které jsou stru¢n€ popsany v nasleduji-

cich podkapitolach.

4.2.1 Operacni systém

V piipad¢ serveri, na kterych bézi WordPress instalace, byl nasazen opera¢ni systém Li-
nux Debian verze 9. Za Ucelem realizace testovaci implementace bylo zapotiebi doinstalo-
vat potfebné komponenty, aby mohl byt zprovoznén webovy server a nainstalovan systém
WordPress. Instalace komponent a WordPressu probihala vzdalené ptes SSH pfipojeni a

dale prostrednictvim ptikazi spousténych ptes terminal.

24 Zdroj: vlastni
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4.2.2 DalSi komponenty

V ramci testovaci implementace byly na operacni systém Debian doinstalovany nize uve-

dené komponenty potiebné pro provoz webového serveru a instalaci systému WordPress.

4.2.2.1 Apache HTTP server
Postup instalace:

apt install apache2

423 PHP

Ukazka instalac¢niho prikazu:

apt install php7.2-common php7.2-cli php7.2-mysql php7.2 libapache2-mod-php

4.2.4 MySQL

Ukazka instala¢niho prikazu:

apt install mysql-server

Ukazka instala¢niho prikazu pro vytvoreni databaze, uZivatele a nastaveni opravnéni

k databazi:
create database dbname;
grant usage on *.* to username@Iocalhost identified by ‘password‘;

grant all privileges on dbname.* to username@]localhost;

4.2.5 Instalace zdrojovych soubori systému WordPress

Po nainstalovani komponent potiebnych pro spusténi webového serveru byla provedena

instalace zdrojovych souboril systému WordPress. Nejprve byl staZzen archiv s instala¢nim
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balikem, ktery byl nésledné dekomprimovan a umistén do vychoziho adresaie webového

Serveru.

Ukazka prikazi pro staZeni a instalaci zdrojovych soubori systému Wordpress:
wget http://wordpress.org/wordpress-4.8.tar.gz - stazeni instalacniho baliku

tar xfz wordpress-4.8.tar.gz — dekomprimace instala¢niho baliku

mv wordpress/* ./ - piesunuti obsahu adresaie wordpress do nadfazeného adresaie
rmdir ./wordpress/* ./ - odstranéni jiz prazdného adresare wordpress

rm —f wordpress-4.8.tar.gz — odstranéni instala¢niho baliku

4.2.6 Instalace syst¢ému WordPress

Samotna instalace systému WordPress, tj. vytvofeni konfiguracniho souboru, databazoveé-
ho spojeni, databazovych tabulek a ulozeni dat do databaze probéhlo za pomoci instalacni-
ho privodce. Ten byl spustén v internetovém prohlize¢i po zadani IP adresy serveru. Po
spusténi instala¢niho privodce byly zadany piihlasovaci idaje k databazi, aby bylo mozné

vytvofit instalaci systému WordPress tspéSné dokonit.


http://wordpress.org/wordpress-4.8.tar.gz
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Below you should enter your database connection details. If you're not sure about these, contact your host.

Database Name wordpress The name of the database you want to use
with WordPress.

Username username Your database username.
Password password Your database password.
Database Host localhost You should be able to get this info from your

web host, if localhost doesn't work.

Table Prefix wp If you want to run multiple WordPress

installations in a single database, change this.

Submit

Obr. 18 Ukazka instala¢éniho privodce systému WordPress®

4.2.7 Ovéreni funkénosti instalace

Uspé&sna instalace webového serveru a systému WordPress byla ovéfena jak spusténim
instala¢niho privodce, tak nédslednym zadanim IP adresy do anonymniho okna interneto-
vého prohlizece, ve kterém byl nasledné zobrazen obsah webu, ktery je soucasti zakladni

instalace systému WordPress.

2 Zdroj: vlastni
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5 TESTOVANI FUNKCNOSTI RESENI NA POSKYTNUTYCH
SCENARICH AKTUALIZACI

V nédvaznosti na provedenou implementaci navrzené¢ho feSeni probehlo testovani funkénos-
ti dle poskytnutého scénare aktualizaci. V této kapitole je popsan postup testovani a jeho
vysledek. V prvni fazi probéhlo testovani funkcnosti jednotlivych sekci administra¢niho
systému, ve druhé fazi pak byly testovany aktualizace systému WordPress na jednotlivych

agentech.

5.1 Testovani funkénosti administra¢niho rozhrani

Soucésti serveru je administracni rozhrani, jehoz provoz je nutny k provadéni samotnych
aktualizaci jednotlivych agentl, na kterych bézi systém WordPress. Toto rozhrani je umis-

téno na centralnim serveru, kde také probéhlo jeho testovani.

Administra¢ni rozhrani je umisténo na adrese 10.5.11.10/wp_upgrade/www/

5.1.1 Prihlasovaci stranka

Po zadani vySe uvedené adresy doslo k zobrazeni pifihlasovaci stranky administraéniho
systému. Timto krokem bylo ovéfeno, ze funguji jednotlivé komponenty webového serve-
ru, ze bylo spravné provedeno nastaveni Apache HTTP serveru a nastaveni piipojeni k

databazi.

5.1.2 Prihlaseni uzivatele

Po zadani ptihlaSovacich udaji do formulafe a jeho nasledném odeslani doslo k uspéSnému
piihlaseni uzivatele. Pro ucely testovani byl vytvofen uzivatel s loginem administrator a
heslem 123456. Tento uzivatel ma pfidélena administratorska prava, mize tedy v ramci

administracniho rozhrani spravovat ostatni uZivatele.
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5.1.3 Omezeni prav jednotlivych uZivatelskych roli

Otestovani funkénosti omezeni prav jednotlivych uzivateli bylo provedeno vytvorenim
nékolika uzivatelt, kterym byly pfifazeny rizné role. V zavislosti na téchto rolich se da-
nému uzivateli po piihlaseni do systému zobrazovaly pouze urcité sekce administrace, jak

je popsano ve druhé kapitole.

5.1.4 Funkce Vv jednotlivych sekcich administra¢niho systému

Po ptihlaseni do administraéniho systému byla provéfena funkénost jeho jednotlivych sek-
ci. Po kliknuti na danou sekci levého menu byl obsah kazdé ze sekci spravné zobrazen.
Funk¢nost komponent jednotlivych sekei, jako jsou formuléie a tabulky s ovladacimi prv-
ky, byla otestovana rovnéZ Gspésné. Bylo vyzkouseno piidavani agentu, jejich editace a

mazani. Rovnéz byly vyzkouSeny funkce ptidavani uzivateld, jejich editace a mazani.

5.2 Testovani aktualizace agenti

Testovani funk¢nosti aktualizace jednotlivych agentl spociva funkce Aktualizovat v sekci
Aktualizace v ramci administra¢niho rozhrani. Zde ma nasledné na pozadi dojit ke vzdale-

né aktualizaci systému WordPress na vyssi verzi.

5.2.1 Navazani spojeni s agentem pres SSH

K navazani spojeni mezi centralnim serverem a agenty byla snaha vyuzit Secure Shell2
rozsifeni jazyka PHP. Instalace tohoto roz$ifeni na centralnim serveru probéhla UispéSné,
avSak nasledné se jiZ nepodafilo spravné nakonfigurovat webovy server tak, aby bylo
mozno jeho funkce pouzit pii volani v Nette frameworku, resp. v jazyce PHP. Pii pokusu o
volani funkce ssh2 connect doslo k padu aplikace a zobrazeni Fatal Error. Z tohoto davo-

du nebylo moZzno uskutecnit spojeni mezi centralnim serverem a agentem pies SSH.
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ZAVER

Cilem této diplomové prace bylo vytvofit portal pro offline aktualizaci WordPressu. S ve-
doucim prace byly prubézné konzultovany jednotlivé kroky pfi navrhu infrastruktury, kdy
bylo dohodnuto, ze offline aktualizace budou spravovany pomoci administracniho systému
naprogramovaného v jazyce PHP pfi pouziti frameworku Nette, ktery bude zprovoznén na
centralnim serveru. Jako zpisob komunikace a zabezpeceni spojeni mezi servery a agenty,
na kterych je nainstalovan systém WordPres, bylo zvoleno SSH piipojeni, které by mélo
byt ovéieno prostrednictvim dvojice RSA klict. Jednim z tikoli pfi tvorbé této prace bylo
provedeni testovaci implementace navrzeného feSeni a nasledné otestovani funkc¢nosti to-

hoto feseni.

Uspé&sné se podafilo naprogramovat administra¢ni systém, ktery byl rovnéz implementovan
na centralnim serveru. Na serveru, jehoZ provoz byl zajistén vyuzitim opera¢niho systému
Debian, bylo nutno provést instalaci webového serveru, aby bylo mozno funkénost admi-
nistracniho systému otestovat. Testovani funkei v jednotlivych sekcich systému probéhlo

vcelku uspésne.

Pti provadéni testovaci implementace bylo taktéz zapotiebi nainstalovat béhové prostiedi
na tfi rizné servery, na které byly nasledné nainstalovany rizné verze systému WordPress,

coz bylo rovnéZz tspésné provedeno.

V posledni fazi méla byt ovéfena funkcnost aktualizaci systému WordPress na jednotli-
vych serverech. Testovani této funk¢nosti neprob&hlo uspésné a to z toho divodu, Ze se
nepodafilo navazat spojeni mezi centralnim serverem a agenty pies SSH s vyuzitim ovéro-
vani pomoci RSA kli¢i. K tomuto Gc€elu bylo zamysleno vyuzit rozsiteni Secure Shell2
jazyka PHP, av$ak po jeho instalaci na centralni server se nepodatilo spravné nakonfiguro-
vat webovy server tak, aby funkce dan¢ho rozsifeni v jazyce PHP pfi pouZiti Nette frame-

worku bézely bezchybné.

Z vyse uvedeného vyplyva, ze navrzeny zplsob zabezpefeni komunikace mezi agenty a
centralnim serverem nelze pii soucasné konfiguraci komponent na centralnim serveru pou-

Zit.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

PHP Hypertext Preprocessor.
MySQL  Vyznam druhé zkratky.

Berypt  Vyznam tieti zkratky.

URL Uniform Resource Locator
IP Internet Protocol
ZIP Souborovy forméat pro kompresi dat

GZIP Souborovy format pro kompresi dat

HTML  Hypertext Markup Language

SQL Structure Query Language

SSH Secure Shell

RSA inicialy autord Rivest, Shamir, Adleman — asymetricka Sifra

HTTP  Hypertext Transfer Protocol
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SEZNAM PRILOH
Pl Zdrojové kody administracniho systému

Pl
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