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ABSTRAKT

Bakalafska prace je zamétena na problematiku Obecného natizeni o ochrané osobnich uda-
ji. Cilem této prace bylo zjisténi dopadl nakladani s osobnimi udaji v rdmci implementace
Obecného natizeni na ¢innost a hospodafeni vybraného méstského ufadu. Data byla zpra-
covana pomoci nastrojii dopadové analyzy. Provedenou analyzou bylo zjisténo, ze Obecné
nafizeni mélo urcité dopady na Cinnost a hospodareni vybraného méstského uiadu. V praci
byla navrzena feSeni, ktera umoziuji dalsi zlepSeni prace s Obecnym nafizenim. Na zakla-
d¢ zjisténych dopadt byly navrzeny kroky k docileni vyssiho souladu s pozadavky Obec-
ného natfizeni. Vysledky této prace umoziuji vybranému méstskému tfadu se zamyslet nad

dal§imi kroky v implementaci Obecného natizeni.

Kli¢ova slova: méstsky urad, GDPR, ochrana osobnich tdajli, zpracovani osobnich udaju,

povéienec pro ochranu osobnich udaji

ABSTRACT

The bachelor thesis is focused on the problematic of the General Data Protection Regula-
tion. The aim of this thesis was to find out impacts of treating with personal data within
the implementation of the General Regulation on activities and economy in the selected
city office. The data were processed with the aid of impact analysis tools. The performed
analysis found out that the General Regulation had certain impacts on activities and econ-
omy of the selected city office. In this thesis were proposed solutions which allow further
improvement of work with the General Regulation. On the basis of the detected impacts
steps have been proposed to achieve higher unity with requirements of the General Regula-
tion. The results of this thesis allow the selected city office to think about next steps in the

implementation of the General Regulation.

Keywords: city office, GDPR, personal data protection, personal data processing, data pro-

tection officer



Rada bych podékovala JUDr. Olze Kapplové, Ph.D. za odborné vedeni pii zpracovani mé
bakalarské prace. Vazim si predanych osobnich zkuSenosti, poskytnutych cennych rad
a pripominek, které mne nasmérovaly spravnou cestou. Dékuji taktéz osobam, které vstiic-

n¢ a ochotné poskytovaly veskeré potiebné informace k dokonceni bakalarské prace.
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UvVOD

Problematice ochrany osobnich udaji se nikdy nijak zvlast nevénovala pozornost mezi
lidmi, zejména tak, jako v posledni dob¢. Mnoho lidi nemélo velké povédomi ani o zakonu
¢. 101/2000 Sb. o ochrané osobnich udajii a o zméné kterych zakont, i kdyZz ptisobil na
tizemi Ceské republiky jiz fadu let. Povédomost o ochrand lidské osobnosti a osobnich
informaci jako takovych se zacalo §ifit az na prelomu let 2015 a 2016, kdy se projednavalo
nové natizeni Evropské unie o ochrané osobnich tdaji. Siroka vefejnost oznadovala nafi-
zeni jako velky prevrat a Gplnou novinku v dané oblasti, coz znepokojilo vétSinu populace
a zaala se §ifit panika po celé Evropé, zejména viak v Ceské republice. Tato situace neby-

la upln¢€ na misté, protoZze se o Zadny prevrat nejednd. Zbyte¢na panika a strach z nové

pravni upravy vyplynuli z nevédomosti vefejnosti, které si nezjistila potfebné podrobnosti.

Vzhledem k neuprosnému vyvoji lidské spolecnosti v oblasti internetu, socialnich siti
a k celkovému vyvoji informacnich technologii, které jsou v soucasné dobé jeden z nejvice
rozvijejicich se odvétvi, bylo zapotiebi fesit problematiku ochrany osobnich idajli a sa-
motnych lidi, protoZe stavajici legislativa jiz zdaleka nepokryvala vymoZzenosti dne$ni do-
by, stavala se zastaralou a dochazelo k nejriiznéjSim hackerskym utoktim za ucelem odci-
zeni a nasledného zneuziti osobnich dat. Z téchto divodu je zapotiebi se této problematice
vénovat a upravovat legislativu tak, aby byla odrazem soucasnosti a zmirilovala pfipadné

prestupky a nezdkonnd jednani, které se ve svété déji.

Bakalatska prace tedy reaguje na aktualni situaci jak v Ceské republice, tak i v Evropské
unii a na souvisejici problémy v okruhu ochrany osobnich udaji ve vefejné sprave, pfii-
¢emz se to realné dotyka i dalSich odvétvi, tj. podnikani, neziskového a soukromého sekto-
ru apod. Prace se presnéji zamétuje na oblast izemni samospravy, neboli na vybrany mést-
sky urad, a to jakym zpisobem byli ovlivnéni novou pravni upravou, co to pro n¢ zname-
nalo z hlediska jejich vykonu prace ¢i organizace uradu. Méstsky ufad proto, jelikoz mno-
ho uradl, at’ uz méstskych nebo obecnich, které se nachdzeji v mé blizkosti, si nevi rady
s timto novym nafizenim. Nevi jak zacit, co v§e maji zavést, zménit, analyzovat, vypraco-
vat Ci aktualizovat a pokud néco ud¢laji, tak nevi, jestli to maji spravné a odpovida to
Obecnému nafizeni a dalSim souvisejicim ptedpisiim, aby je nepostihli pfipadné sankce ¢i
jiné postihy.

Nedilnou soucédsti mé bakalatské prace je podani ndvrhu na zlepSeni vykonu prace

s Obecnym nafizenim ve vybraném méstském urad¢, coz je zaroven jeden z cilii bakalaiské
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prace. Navrh byl sepsan na zakladé zjisténi dopadl na ¢innost a hospodafeni vybraného
meéstského uradu, coz jsem provedla v rdmci analyzy dopadii v praktické ¢asti. Analyzu
dopadt jsem zpracovala na zéklad¢ absolvovanych rozhovoru s ptisluSnymi pracovniky ve
vybraném meéstském ufadu, tj. s osobou vykonavajici pozici povéfence pro ochranu osob-
nich udajt, vedouci personalniho oddéleni a dalsi. V praktické ¢asti jsem taktéz zhodnotila

nakladové zatizeni na implementaci Obecného natizeni do stavajici ¢innosti ufadu.

Vysledkem prace je navrzeni ¢innosti, které¢ by bylo vhodné provést ve vybraném mést-
ském urad¢, diky nimz docili zdokonaleni souc¢asného stavu prace s Obecnym nafizenim.
Provedenou analyzou dopadii a soucasného stavu vcetné nasledného navrhu na zlepSeni
souladu vykondvané prace s timto nafizenim mohou vyuzit i jiné ufady jako inspiraci
k dal$im krokim implementace Obecného natizeni do Cinnosti Ufadu a k porovnani se
svym soucasnym stavem. To znamena4, Ze tato bakalaiska prace bude mit pfinos i pro dalsi

subjekty, ne jen pro vybrany méstsky urad.
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CILE A METODY ZPRACOVANI PRACE

Hlavnim cilem mé bakalaiské prace je zjisténi dopadii na zakladé ucinnosti nové legislati-
vy Natizeni Evropského parlamentu a Rady (EU) ¢. 2016/679, o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich tdajii a o volném pohybu téchto udaji (dale jen
,»Obecné nafizeni) zaméfené na Cinnost a hospodareni vybraného méstského uradu. Dal-
Sim cilem je vyhodnoceni soucasného stavu prace s Obecnym nafizenim na chod uiadu
a nasledné zpracovani navrhu pro zdokonaleni prace s touto legislativou, diky kterému se

mohou posunout zase o krok kuptedu.

V teoretické Casti jsem provedla strucny rozbor vyvoje legislativy v oblasti ochrany osob-
nich idajti na uzemi Ceské republiky a zabyvala jsem se také otazkou, pro¢ bylo nutné
stavajici zdkon ¢. 101/2000 Sb. o ochrané osobnich udajii a o zméné nékterych zakoni
zmenit pripadné zrus$it. Hlavni ¢ast teorie jsem vénovala samotnému Obecnému nafizent,
studovala jsem, na jakych principech a zasadach funguje, jaké nové povinnosti pfineslo
a zda doSlo k dalsim zménam napiiklad v oblasti prav subjektu Gdaji. Zaméfila jsem se
1 na osobu vykonavajici funkci povéfence pro ochranu osobnich udaji, ktera je nové klico-
vou postavou v dané problematice. V neposledni fad¢ jsem zpracovala piehled zakladnich
pojmi, které se tykaji dané problematiky, bez jejichz porozuméni by bylo tézké se v oblasti

ochrany osobnich udaji orientovat.

V praktické ¢asti jsem zpracovala analyzu dopadii, zaméfenou na oblast ¢innosti a hospo-
dafeni mnou vybraného méstského ufadu. Analyzu jsem uskutecnila na zéklad¢ ziskanych
informaci z teoretické Casti bakalarské prace a ze spoluprace s pracovniky vybraného ufa-
du, tj. s povéfencem pro ochranu osobnich udaji ¢i s vedouci personalniho oddéleni a dal-
Simi. Zpracovala jsem ji pomoci rozhovorii, dotazovani, diskuzi a konzulta-
ci zainteresovanych pracovnikil, ve kterém jsem se zamétovala na jednotlivé zmény prace
s ohledem na Obecné nafizeni, nové povinnosti z ngj vyplyvajici a na zajisténi vhodné
upravy vnitinich pfedpisi. V navaznosti na vysledek rozhovorl a dotazovani jsem popsala
jednotlivé dopady na ¢innost a hospodateni, kde jsem se vénovala i ndkladovému zatizeni
a podala navrh na zdokonaleni soucasného stavu prace na méstském uradé s Obecnym na-

fizenim.
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I. TEORETICKA CAST



UTB ve Zliné, Fakulta managementu a ekonomiky 13

1 LEGISLATIVA O OCHRANE OSOBNICH UDAJU V CR

1.1 Vyvoj pravni tpravy o ochrané osobnich idaji na izemi CR

Jak zminuje Navratil et al. (2018, s. 28), v r. 1918, kdy vznikla Ceskoslovenska republika,
byl piijat Ustavni zakon &. 293/1920 Sb., o ochrané svobody osobni, domovni a tajemstvi
listovniho, coz bylo spojeni piedeslych dvou zakont, které byly v platnosti na nasem tze-
mi, tj. zdkon ¢. 87/1862 Sb.z.s., 0 ochran¢ svobody osobni a zdkon ¢. 88/1862 Sb.z.s., na
ochranu svobody domovni. Az do 90. let 20. stoleti se ochrané¢ osobnich udajii nevénovala

velka pozornost, jen v oblasti cestovnich a jinych dokladl fyzickych osob.

Dle Zirka (2018, s. 18) v obdobi vzniku samostatné Ceské republiky zagala byt ochrana
osobnich tdaji posuzovana samostatn€, ale pouze v oblasti informacnich systémt, a to
ptijetim zakona €. 256/1992 Sb., o ochran¢ osobnich udajii v informacnich systémech. Tato
legislativa nepohliZela na tuto problematiku jako na celek a nefeSila oblasti, které bylo po-
tfeba fesit.

Prvni zékon, ktery se jiz dotykal témata ochrany osobnich udajt, byla Listina zékladnich
prav a svobod ¢. 2/1993 Sb., ktera upravovala jak soukromi fyzické osoby, tj. ¢l. 7 odst. 1
., Nedotknutelnost osoby a jejiho soukromi je zarucena. “, tak 1 zneuziti osobnich udaji a to
v €l. 10 odst. 3 ,, Kazdy mad pravo na ochranu pred shromazdovanim, zverejiiovanim nebo

jinym zneuzivanim tidajii o své osobé.*. (CESKO, 1993)

Nejen Zirek (2018, s. 19) oznaduje za dilezity moment pfijeti prvniho komplexniho zéko-
na ¢. 101/2000 Sb. o ochrané osobnich Uidajii a 0 zméné nékterych zdkoni (dale jen ,,zdkon
¢. 101/2000 Sb.*), ktery se vénoval ochran¢ osobnich udajii pfi jejich zpracovani jako cel-
ku. Na zékladé tohoto zikona byl zfizen Utad pro ochranu osobnich tidajii (dale jen
L, UOOU%) jakozto dozorovy ufad, ktery dohlizi nad dodrzovanim zasad a povinnosti pfi
zpracovani osobnich udaji. V roce 2004, kdy vstoupila Ceska republika do Evropské unie,
byl zékon ¢. 101/2000 Sb. nékolikrat zménén a to v disledku Smérnice Evropského parla-
mentu a Rady 95/46/ES, o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich
udaji a o volném pohybu téchto udaji (dale jen ,,Smérnice 95/46/ES*), které byly nutné
jako splnéni podminek pro vstup do EU v oblasti ochrany osobnich udajt a kvili sjedno-

ceni pravni upravy.
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Nejnovéjsim plnohodnotnym pravnim rdmcem pro ochranu osobnich idaji je Obecné na-
fizeni, Casto pouzivané ve zkratce GDPR, vychazejici z anglického nazvu General Data

Protection Regulation.

1.2 Zakon ¢. 101/2000 Sb.

Nezmar (2017, s. 28) zmifiuje mimo jiné i to, Ze na uzemi Ceské republiky je jiz del§i dobu
ucinny zakon ¢. 101/2000 Sb., ktery nahrazuje nové Obecné nafizeni, a to v oblasti prav
a povinnosti pfi zpracovani osobnich udaji, tzn. ptivodni prava a povinnosti byly nahraze-
ny pravy a povinnostmi z Obecného natizeni, protoze se jedné o nafizeni EU, kter¢ je pou-
zitelné bez dalsich uprav pro vSechny ¢lenské staty. Na zakonu ¢. 101/2000 Sb. tedy zlsta-
ne Uprava otazek ohledné UOOU (napi. jeho organizace, atd.) a nékteré véci, které utvoii
z ochrany osobnich udajii uzavieny celek a zaroven nejsou upraveny Obecnym nafizenim,

nebo v urcitych vécech predpoklada upravu na urovni jednotlivych stata.

V souvislosti s touto tipravou neni zékon ¢. 101/2000 Sb. v soucasné dobé pouzitelny, pro-
toze je v n€kterych piipadech v rozporu s Obecnym nafizenim, a proto muselo dojit k fad-
né adaptaci pravniho fadu Ceské republiky dle pozadavkii Obecného natizeni EU. Piivodné
se mluvilo o novelizaci stavajiciho zdkona, avSak vlada se dohodla na zpracovani uplné
nového zakona, tj. zadkon o zpracovani osobnich tidaji. To znamend, Ze dnem, kdy vejde
v platnost znéni nového zékona, se rusi u¢innost zakona ¢. 101/2000 Sb. (Ministerstvo vni-

tra, 2017)

1.2.1 Adaptaéni zakon

Jak je uvedeno ve snémovnim tisku (¢. 138, 2017), zakon o zpracovani osobnich udaji,
Casto zminovany jako tzv. adaptacni zakon, vlada ptredlozila Poslanecké snémovné navrh
zakona 28. 3. 2018. Text navrhu zdkona byl schvéalen Poslaneckou snémovnou dne
5.12. 2018, kdy prosel tfetim ctenim. Dne 8. 1. 2019 byl navrh zdkona postoupen Senatu,
ktery jej projednal 30. 1. 2019 stim, Ze navrh vratil Poslanecké snémovné
s pozménovacimi navrhy. O navrhu vraceném Senatem se hlasovalo 12. 3. 2019, a zaroven
bylo vydano usneseni Poslanecké snémovny, ve kterém byl vysloven souhlas s ndvrhem
zékona o zpracovani osobnich udajii ve znéni schvaleném Senatem. Zakon byl dorucen
prezidentovi k podepséani 2. 4. 2019. Dne 10. 4. 2019 byl zédkon podepsdn prezidentem
a rozhodnuti bylo doruc¢eno tentyz den do Poslanecké snémovny. Novy zdkon byl publiko-

van ve Sbirce zékonl pod ¢. 110/2019 Sb., a nabyl uc¢innosti dne 24. 4. 2019. Jednotlivé
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kroky legislativniho procesu pfi projednavani novych navrhi zakonti zobrazuje také nasle-

dujici obrazek.

Predkladatel

JR— — —_— —_— —_—
7 rd rd 4 7

PS Poslanecka snémovna Senat PS Prezident ‘
f1 |@| |j‘i’\"4‘| |:/i’j"’1 I‘-@:“:I |“}_§'}’}1 r{@w |_:\| |_":’§j | i.‘-vj‘;\‘i |§’| 1@;‘31 [P ]

Obrazek 1 Legislativni proces projednavani navrha zékonti (Poslaneckd snémovna, 2019)

Zakon o zpracovani osobnich udajt, upravuje takové zalezitosti, ve kterych Evropska unie

predpokladd upravu Obecného nafizeni na urovni jednotlivych stati. Mezi upravované

oblasti, jak popisuji Kran&tnova s Kulhovou (2017), patii napiiklad problematika:

socialnich siti vzhledem k détem a mladistvym, kdy bude zapotiebi souhlas zdkon-
ného zéstupce v souvislosti se zpracovanim jejich osobnich udaji, kterou prozatim
stanovili na 15 let;

povinnosti ml¢enlivosti povéfence, kterd se bude vztahovat i k jeho podiizenym
pomahajicim s vykonem a plnéni ukolli povétence. Tato povinnost by méla byt
platna nejen béhem, ale také po skonceni vykonu prace povéience. Odfici tuto po-
vinnost bude moci jen spravce, ptipadné zpracovatel;

definovani pojmu ,,vefejny subjekt“, ve kterém Ceska republika shledava ur¢ité od-
lisnosti, kdo konkrétn€ bude do této oblasti spadat a kdo ne;

vydavani osvédceni ¢i certifikati, pii splnéni urcitych podminek, se kterym mohou
prokazat soulad zpracovani s Obecnym nafizenim. Evropska unie dava ¢lenskym
statim na vybér, zda tato osvédceni bude vydéavat dozorovy ufad ¢i akreditacni
titad. Na trovni Ceské republiky bude akreditovat osvédgeni Cesky institut pro ak-
reditaci, 0.p.s.;

zaniknuti pozice inspektortl, ktefi tvofi strukturu UOOU véetné piedsedy a dvou
mistopfedsedil. Tato pozice bude nahrazena vykonem kvalifikovanych statnich za-
méstnanci UOOU;

sankci za ptestupky, jez by mély byt dle nynéj$iho znéni ndvrhu zédkona mirnéjsi
pro fyzické a pravnické osoby, oproti stanovenym sankci v Obecném nafizeni,
tj. vymezeni horni hranice 10 milioni K¢ pro organy vetejné moci, zejména pro to,
Ze tyto subjekty nabyvaji financi ve vét§ing piipadi ze statniho rozpoctu a dochaze-
lo by v ptipadé prestupku k pouhému prelévani finan¢nich prosttedkl, pro podnika-

telské subjekty je prozatim vymezena horni hranice na 20 milionti K¢.
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2 OBECNE NARIZENI O OCHRANE OSOBNICH UDAJU

Je zapotiebi nejprve popsat, co to vlastné Obecné natizeni je. Dle Nezmara (2017, s. 27) se
jedna o Obecné nafizeni, které ma na starosti ochranu osobnich udaji fyzickych osob,
v oblasti zpracovani a volného pohybu téchto udaji, a to po celém uzemi Evropské unie,

ktera tak chrani své obCany proti zneuziti jejich dat.

Jako stézejni cil si Evropska unie (2016) stanovila ,, dotvoreni prostoru svobody, bezpec-
nosti a prava a hospodarské unie, k hospodarskemu a socidalnimu pokroku, k posileni
a sblizeni ekonomik v ramci vnitiniho trhu a k dobym Zzivotnim podminkam fyzickych
osob“. Coz podle Navratila et al. (2018, s. 30) znamend, Ze timto Obecnym nafizenim ma
byt uzplsobena legislativa ochrany osobnich idajii tak, aby odpovidala soucasnosti a byla
jednotna ve vSech ¢lenskych zemich Evropské unie a v ostatnich zemich, na které to dopa-
da a musi se jim fidit. Dale cht&ji podpofit prava na ochranu udaji vSech subjektt udaji
a tim docilit totozného vykladu Obecného natizeni dozorovymi tiady v ¢lenskych zemich
EU. V neposledni fad¢€ by tato uprava méla ptispét k posileni ditvéry EU s ¢lenskymi staty,
1 se staty, které chtéji spolupracovat v oblasti obchodu a dalSich zaleZitosti s Evropskou

unii.
2.1 Divody vzniku nového narizeni

Vyvoj vzniku Obecného nafizeni popisuje Kominkové (2018) na Euroskopu, pficemz za-
¢atkem bylo schvéleni Smérnice 95/46/ES pred 24 lety. Plnila svou funkci n€kolik let, ale
zaCala byt dosti zastarala, coz se d4a oznacit za nejvetsi soucasny problém. Protoze od té
doby doslo k netiprosnému posunu lidské spolecnosti kuptedu, a to zejména v oblasti in-
formacnich technologii. Bleskovym tempem se zacal vyvijet internet, sluzby poskytované
internetovymi strankami, elektronické obchodovani, bankovnictvi, rozvoj cloudovych ulo-
718t a v neposledni fad€ prob&hl ,,boom* ve svété socialnich siti. VSechny tyto vymozenos-
ti dneSni doby o nds sbiraji informace a zpracovavaji nase udaje, kolikrat aniz by, jsme

o tom védéli.

Dal§im davodem pro revizi pravni upravy v dané oblasti je fakt, ze byla zjiSténa
v minulosti ¢innost tajnych sluzeb nekterych neclenskych statd EU. Tajné sluzby sbiraly
osobni tdaje o obc¢anech Evropské unie, a ne zrovna v malém rozsahu a objemu. Dale mu-
zeme do diivodli zahrnout prevenci, pfed protizdkonnou manipulaci s osobnimi udaji

a jejich zneuzivani. Potteba sjednoceni legislativy v ramci Evropské unie a tim mimo jiné
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zvysit divéru obantt EU. V neposledni fadé mizeme oznacit jako jeden z divodii rozvoj

digitalni ekonomiky, jenz miii kupfedu.

Na uvedeny vyvoj technologii véetné snahy o dosazeni novych smértt EU bylo potieba dle
Navratila et al. (2018, s. 28 — 29) reagovat a to zdokonalenim legislativy o ochrané osob-
nich udaja, aby byla pfisnéjsi, komplexnéjsi a odpovidala soucasné situaci. Proto vstoupilo
v platnost a pozd¢ji v ucinnost Obecné natfizeni, které zohlednuje vyvoj technologii a po-

souva ochranu osobnich udaji na daleko vyssi trover.

2.2 Nové pristupy prace

Natizeni je postaveno na dvou novych pfistupech, tj. princip odpovédnosti spravce a pii-

stup zaloZeny na riziku.

Princip odpovédnosti spravee definuje Navratil et al. (2018, s. 32) tak, ze spravce nese od-
povédnost za své provedené ukony, za zpracovani osobnich udaji, za dodrzeni pokyni
a zasad zpracovani udajii stanovenych Obecnym natfizenim v ¢l. 5 odst. 1. RovnéZz nese
povinnost za dolozeni souladu s nafizenim, napi. pomoci kodexu, osvédc¢enim, certifikaci

¢i predlozenim zdznam o ¢innosti zpracovani osobnich dajt.

Ptistup zaloZeny na riziku popisuje Navratil et al. (2018, s. 32) jako tykajici se hlavné no-
vych povinnosti, které popisuji v podkapitole 2.4 Nové povinnosti dle Obecného natizeni.
UO0O0U (© 2013) definuje tento piistup jednak z §irsiho pohledu, kdy spravce musi zohled-
novat povahu, rozsah, kontext a ucel zpracovani osobnich Udajl jiz od samého zacatku
zpracovani udaju a soucasn¢ musi byt schopny odhadnout ptipadna rizika pro prava a svo-
body fyzickych osob, a podle téchto hrozeb uzpisobit samotné zabezpeceni osobnich tida-
ji. V koncepci s Obecnym natizenim se jednd kromé toho i o dal$i povinnosti pro spravce
(pozor, ne pro vSechny spravce). Pficemz se tyto povinnosti aplikuji proto, aby se zamezilo
vznikajicim rizikiim, at” uZ menSich ¢i vétSich, pro prava a svobody fyzickych osob pii

zpracovani osobnich udaji ¢i poruseni zabezpeceni.

2.3 Principy a zasady

V bodé 26 Obecného natizeni Evropskd unie (2016) uvadi, ze ,, zasady ochrany udajii by se
mély uplatinovat na vSechny informace tykajici se identifikované nebo identifikovatelné
fvzické osoby“. Coz znamena, Ze tyto zdsady se nevztahuji na zpracovani anonymnich ¢i

anonymizovanych osobnich udaji Jak popisuje Zirek (2018, s. 60) ve své publikaci, zasa-
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dy jsou jako zékladna pro zpracovani osobnich udaji a jako zaklad pro celou jejich ochra-
nu pii zpracovavani. Jedna se o obecnéjsi pojeti dilcich povinnosti, které Obecné natizeni

dale rozepisuje, a které musime dodrzovat.

Obecné nafizeni Cl. 83 odst. 5 dle Evropské unie (2016) stanovuje, Ze za porusSeni téchto
zasad je mozné ulozit tu nejvyssi sankci, neboli spravni pokutu, a to az do vyse
20.000.000 EUR nebo 4 % celosvétového rocniho obratu. Zda sankce bude ve formé eur
nebo procent, zalezi na vysi vypocitané ¢astky, kdy se ulozi jako spravni pokuta ¢astka
vysSi.

Jelikoz Obecné nafizeni navazuje na jiz existujici pravni upravu ochrany osobnich udajd,
ne vSechny zasady jsou nové, jak piSe Navratil et al. (2018, s. 66 — 67), protoze plni svij
ukol tak jak maji a je netfeba je ménit. Mezi nezménéné zasady zpracovani udaji patii
napt. zésada legitimity zpracovani, zdsada ucelovosti, zdsada ¢asového omezeni, zasada

potfebnosti a pfimefenosti, zasada pruhlednosti a bezpecnosti, atd.

Na druhou stranu, novych zéasad, které definuje Evropska unie (2016) v Obecném nafizeni

ve L. 5 je jen ne€kolik. Zasady lze shrnout do téchto bodii:

e zakonnost, korektnost, transparentnost;
e omezeni ucelu;

e minimalizace udaji;

e piesnost;

e omezeni ulozeni;

e integrita a dlivérnost.

2.3.1 Zakonnost, korektnost, transparentnost

Zakonné zpracovani osobnich tdaji povaZzuje Evropska unie (2016) v takovém pfipad¢,
kdy je splnéna minimalné jedna z podminek uvedenych ve €l. 6 odst. 1 Obecného nafizeni.
To znamena, ze spravce muze zpracovavat osobni udaje pouze v takovém piipadé, jestlize
ma k tomu alespoil jeden pravni diivod. Pravnim divodem se rozumi opravnéni spravce

udaje zpracovavat za jistym legitimnim ucelem.

Zasada korektnosti znamend, Ze spravce nesmi tajit zameér, kvili kterému osobni udaje
zpracovava a zaroven by m¢l dat subjektu udajii informace o tom, kdo bude udaje zpraco-
vavat, v jakém rozsahu a jakym zplsobem bude probihat zpracovani vcetn¢ toho, komu

budou tyto informace dale sv&fovany.
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Zasadu transparentnosti definuje Ziirek (2018, s. 60 — 62), jako ukladajici poslani subjektu
udajii zptistupnéni informaci a srozumitelnost téchto informaci, které dostava od spravce
nebo na né ma pravo. Informace by mély byt tedy snadno dosazitelné, napf. na internetu —

ovsem pouze ve vhodném ptipad€. Srozumitelné, aby jim bylo snadné porozumét.

2.3.2 Omezeni acelu

Zasada ucelového omezeni je podle Nulicka et al. (2017, s. 107-109) fazena k tém nejdule-
zitéjSim vzhledem ke zpracovani idaji, a to z toho divodu, ze nam popisuje, jakym zpu-
sobem muze spravce s osobnimi udaji manipulovat a vyuzivat je. Tim, Ze spravce stanovi
ucel, si vymezi divod, pro¢ ziskané informace zpracovava a nadale je opravnén osobni
udaje zpracovavat podle daného ucelu, az na néjaké vyjimky (tzv. dalsi zpracovani). Ome-
zeni Gcelu je dilezité také proto, zZe na ném zalezi dalsi zdsady zpracovani osobnich udaji,
tj. minimalizace udajii a omezené ulozeni. Uelové omezeni miize stanovovat p¥imo zakon,
ale pokud tak neni, je klicovym okamzikem vymezeni Gcelu spravcem potiebné pro zpra-
covani udaji. Toto stanoveni omezeni ucelu se musi uskutecnit nejpozdéji pii momentu

sbéru informaci.

Ucel zpracovani osobnich tidajii musi napliiovat nékolik vlastnosti, jako je uréitost, slovni
vyjadfeni a legitimita. Urcitost ucelového omezeni znamena, Ze musi byt konkrétné stano-
veny, z jeho vyjadieni musi byt jasné, jaké manipulace se ziskanymi tdaji dovoluje a ne-
dovoluje, a zaroven aby byl v souladu s Obecnym natizenim. Pokud spravce vymezi ucel
pfili§ do detailu, sdm si svazuje ruce a omezuje se v piipadném dal§im zpracovani, nehledé
na to, Ze v takovém ptipad¢ se zvysuje riziko, kdy se zpracovani mize odchylit od daného
ucelu a nebude to tim padem v souladu se zasadou ucelového omezeni. Na druhou stranu,
by se mél spravce vyhnout obecnym formulacim, protoze zahrnuji Sirokou Skalu moznosti
zpracovani udajl, coz neni zadouci. Vlastnost slovniho vyjadreni, je mysleno v tom smys-
lu, Ze spravce si vymezi Ucel zpracovani a tidi se podle n¢j, ale pfitom musi ucelové ome-
zeni fici 1 subjektiim tdaji, kterych se to dotyka. Musi ovSem pouzit takovych jazykovych
prostiedkll pti definovani tcelu, aby jak spréavce, tak i subjekty tidajii a zpracovatelé¢ tomu
rozuméli a vylozili si ucel vSichni stejné.

Jako posledni vlastnost, kterd by méla ucel napliiovat je legitimita. Jednd se o soulad
s pravni legislativou. Nejen, ze musi byt v souladu s Obecnym natizenim, ale mimo jiné

1 s dal$imi zakony.
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2.3.3 Minimalizace udaji

Jak piSe Evropska unie (2016) ve €l. 5 odst. 1 pism. ¢), tak osobni udaje musi byt ,, pFime-
rené, relevantni a omezené na nezbytny rozsah ve vztahu k ucelu, pro ktery jsou zpracova-

vany “, tj. definice zasady minimalizace daji podle Obecného natizeni.

Co to nicmén¢ znamena? Znamena to dalsi povinnost pro spravce, ktery sbird informace za
ucelem pozdéjsiho zpracovani, kdy opatfované osobni udaje museji byt v harmonii s pfes-
n¢ vymezenym ucelem zpracovani vcetné rozsahu nepostradatelném pro splnéni konkrét-
niho ucelu. Aby spravce tuto povinnost naplnil, musi si piesné stanovit tzv. minimalni roz-
sah faktickych osobnich udajt, které bude opravdu potiebovat pro nasledné zpracovani
udajii konkrétniho ucelu. Jakmile si spravce stanovi rozsah osobnich udaji, které ma
k dispozici, pro budouci zpracovani, je nezbytné, aby byl schopen u kazdého dil¢iho tidaje

fici, pro€ praveé on je nezbytny pro naplnéni stanoveného ucelu.

Rozsah by nemél byt podle Janeckové (2018, s. 7) zbyte¢né Siroky, nadbyteéné osobni
udaje by mél spravce odstranit, v nejlep$im ptipadé by je nemél viibec zacit sbirat. Zame-
rem této zasady je docileni takového zpracovani dat, pii kterém nam bude stacit ke splnéni

ucelu ta nejuzsi ¢ast osobnich tdajl.
2.3.4 Piesnost

V takové podobé¢ jak osobni tdaje ziskdme pfi jejich shromazd’ovani, tak je musime 1 zpra-
covavat bez jakékoli zmény. V pfipadé nutnosti je miizeme pouze podrobit aktualizaci, ale
v zadném piipad€ je nesmi spradvce ménit. Jen takové zpracovavani informaci mizeme

oznacit za spravné a vedouci k naplnéni ucelu, pro ktery bylo zpracovani udaji stanoveno.

Spravce nemusi ,,patrat® po zastaralosti ziskanych informaci, po jejich mozné aktualizaci,
aby se neustale dozadoval u subjektti udaji novych, aktualizovanych dat. Jina situace je ta,
kdy sam subjekt tidaji chce na zéklad€ Zadosti pozménit své osobni Udaje. V piipadé, ze
u spravce dojde ke zjevné odliSnosti dat, musi zavést opatieni, které zjevné odlisné udaje
bud’ odstrani, nebo opravi tak, aby byl zaru€en soulad s ticelem zpracovani osobnich tudajt.
Opravovat muze spravce udaje ve vyjimecnych situacich, kdy je jasné, ze se jedné o vidi-
telny pieklep napf. v kiestnim jménu subjektu nebo doména u e-mailovych adres. (Zirek,

2018, s. 63 — 64)
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2.3.5 Omezeni uloZeni

O omezeni ulozeni piSe Nulicek (2017, s. 113 — 115) ve své knize, kde definuje tuto zasa-
du, jako ukladajici povinnost uchovavat osobni udaje jen po takovou dobu, ktera je ne-
zbytna pro naplnéni ucelu zpracovani. Pokud mé spravce jeden druh osobniho udaje, miize
jej vyuzit pro vice ucelt na zaklad¢ svych opravnéni (napf. jméno subjektu udaji). Na dru-
hou stranu, jestlize spravce uchovava takové informace o subjektech udaji, které jiz nepo-
ttebuje pro stanoveny ucel zpracovani, musi tyto tdaje odstranit z evidence nebo je ano-

nymizovat.

V nékterych piipadech je nutné informovat subjekty udaji o dob¢, po kterou budou vyuzi-
vany. Tyka se to vétSinou takovych situaci, ve kterych je to nutné pro zajisténi zasady
transparentnosti a korektnosti. At uz tato doba bude definovana poctem dni, mésict, let,
nebo napt. ukonéenim poskytovani urcité sluzby. Vzdy se bude kontrolovat, zda data neby-

la evidovana po dobu delsi, nez bylo stanoveno.

2.3.6 Integrita a duvérnost

Tuto zasadu popisuje Valentova (2018, s. 106) coby povinnost manipulovat s osobnimi
udaji takovym zpisobem, abychom zajistili jejich bezpecnost, coz je v problematice Obec-
ného nafizeni klicové. Musi se pfijmout opatieni jak technicke, tak 1 organiza¢ni zajistujici
JiZz zminénou bezpecnost zpracovavanych informaci véetné ochrany pied zneuzitim, proti-
pravnim zpracovanim nebo pted zpracovanim bez potfebného opravnéni. Ochrana udaji

by se m¢la vztahovat i na nahodilou ztratu, zni¢eni ¢i poSkozeni osobnich udaja.

2.4 Nové povinnosti dle Obecného narizeni
Obecné natizeni stanovuje také pro spravce nékolik novych povinnosti, tj.:

e vytvofeni zaznami o ¢innostech;

e posouzeni vlivu na ochranu osobnich udaju;

e povinnost zabezpeéeni a hlaseni bezpeénostnich incidenti UOOU a subjektu idaji;
e predchozi konzultace s UOOU;

e jmenovani povéfence.

(Nezmar, 2018, s. 30)
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2.4.1 Vytvoreni ziznami o ¢innostech

Jak piSe Janeckova (2018, s. 27) ,,jedna se v podstaté o podrobny popis zpracovani, které
probiha u jednotlivych spravcu a zpracovateli . Diky této nové povinnosti dosahnou jak
spravci, tak 1 dozorovy ufad uplného prehledu. Zaznamy museji spliiovat urcita kritéria,

ktera jsou vypsana vyctem v nafizeni.

Oznamovaci povinnost, ktera byla zrusena dle Obecného natizeni, tak vykompenzovaly
zaznamy o cCinnostech. Spravci a zpracovatelé jsou, jak jiz zakon fika, povinni vést
sur¢itymi informacemi zdznamy a témito zaznamy mohou podlozit praci v souladu

s Obecnym natizenim. (Nezmar, 2018, s. 31)

2.4.2 Posouzeni vlivu na ochranu osobnich udaji (DPIA)

Jak uvadi Evropska unie (2016) v €l. 35 Obecného nafizeni je nutné provést Data Protecti-
on Impact Assessment (DPIA), tedy posouzeni vlivu na ochranu osobnich idajti u takové-
ho druhu zpracovéani, u kterého se mize vyskytnout vysoké riziko pro prava a svobody
fyzickych osob. Muze se tak stat napt. v disledku pouziti novych technologii, pti rozsah-
Iém automatizovaném zpracovani vcetné profilovani, pii zpracovani zvlastnich kategorii

udajii nebo systematického monitorovani vetejnych prostor.

. DPIA je proces, jehoZz cilem je popsat zpracovani, posoudit nezbytnost a primérenost
zpracovani a napomoci zvladnuti rizik pro prava a svobody fyzickych osob vyplyvajici ze

zpracovani osobnich udaju “, jak uvedl Nezmar (2017, s. 99) ve své publikaci.

Spravce je v takové situaci povinen provést posouzeni vlivu daného zpracovani na ochranu
udajii. Pii procesu posouzeni vlivu si spravce zazdda o posudek od povefence pro ochranu
osobnich dajl, pokud byl jmenovan. Mohou existovat 1 seznamy obsahujici druhy zpra-
covani osobnich udajl, u kterych je nutné provést posouzeni vlivu a naopak seznamy ope-

raci, u kterych posouzeni vlivu neni nutnosti. Takovy seznam sestavuje dozorovy trad.
Posouzeni vlivu na ochranu osobnich tdaji by mélo obsahovat pfinejmensim:

e systematicky popis zamyslenych operaci zpracovani a ucely zpracovani;
e posouzeni nezbytnosti a piimefenosti operaci zpracovani z hlediska uceli;
e posouzeni rizik pro prava a svobody subjekti daji;

e planovana opatieni k feSeni téchto rizik.
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Popis zamysleného
Zpracovani

Monitorovani a
prezkum pfiméfenosti

ZamySlena opatieni
Dokumentace k doloZeni souladu

Posouzeni rizik pro

ZamySlena opatieni C
prava a svobody

k feSeni rizik

Obrazek 2 Proces provedeni posouzeni vlivu na ochranu osobnich udaji (Zirek, 2018,

5. 126)

2.4.3 Piedchozi konzultace s UOOU

Tato povinnost se tyka spravce, ktery musi provést konzultaci s UOOU ohledné zpracovani
osobnich udajt, v ptipadé, kdy pfedpokladdme, Ze dany druh zpracovéani Uidaji povede
k vysokému riziku, jestlize spravce neucini vhodné opatieni ke zmenseni tohoto rizika. To
znamena, ze se konzultace povede v piipad¢, jestlize i po piijeti opatfeni ke snizeni rizika
trva hrozba vysokého rizika. Cilem této povinnosti je ovladat a zmirnovat pripadna velka

rizika. (UOOU, © 2013)

2.4.4 Zmény v povinnostech

Jak uvadi Navratil et al. (2018, s. 65- 66), Obecné nafizeni neni Uplné novym pravnim
predpisem, ale navazuje na jiz zavedenou legislativu zaméfenou na ochranu osobnich uda-
jb. Nékteré zaleZitosti vzhledem ke staré pravni Gpravé méni, rusi ¢i zaklada nové. Zde

jsou dvé hlavni zmény ze starého na novy zakon:

e spravci a zpracovatelé se jiz nemuseji povinné registrovat u UOOU, tato povinnost
se tedy rusi, ale nahrazuje ji povinnost nove vznikla, tj. museji vést predbézné kon-
zultace s UOOU;

e dale se nemusi vypracovavat ,projekt ochrany osobnich tdaju“ podle zakona
¢. 101/2000 Sb., tj. dalsi rusici se povinnost, ale tuto povinnost nahrazuje jina, coz

je posouzeni vlivu na ochranu osobnich udajut.
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2.5 Prava subjektu adaji

Subjektem udaji stanovuje Obecné nafizeni fyzickou osobu, kterd ma sva prava, nerozdil-
n¢ od zakona ¢. 101/2000 Sb. OvSem Obecné natfizeni posiluje prava subjektii a podle
U00U (© 2013) je ,,jejich ticelem vybalancovat vztah mezi spravcem a subjektem vidajii .

vvvvvv

pravo na informace o zpracovavani jejich osobnich udaji a zpiistupnéni téchto udaji ¢i
pravo na opravu udajii ¢i vymaz neboli ,,pravo byt zapomenut®. VSechna prava se rozdélu;ji
do dvou kategorii. Prvni kategorie je ta, kdy informace ziskdme ptimo od subjektu udaji,
a druha obsahuje informace, které spravce ziskal jinym zptisobem nez od subjektu udaju,

napf. od jiného spravce. (UOOU, © 2013)

2.5.1 Pravo byt informovan a mit pristup k osobnim tidajim

Pravo subjektu udajii na informace se povazuje za zakladni pravo, kterym subjekt disponu-
je a naplnuje se tak zasada transparentnosti. Toto pravo ma vést subjekt tidajui k patifiéné
informovanosti o vyuzivani a zpracovavani informaci o ném. Mezi tzv. minimum poskyto-
vanych informaci patii napt. totoZnost a kontaktni udaje na spravce a povétrence (pokud byl
jmenovan), ucely a pravni diivody zpracovani, informace o ptijemci udajti, doba, po kterou
budou udaje evidovany, atd. Informovanost patii mezi pasivni prava subjektu, jelikoZ by se
subjekt tohoto prava nemé¢l domahat spravce, ale poskytovani informaci o zpracovani by

mélo byt automatické.

Jelikoz poskytované informace subjektim jsou mnohdy hodné obsahlé, musi spravce najit
vhodny zptlisob jakym je zptistupniovat, aby dodrzel postulaty a zaroven byly informace
srozumitelné a jednoduché, coz je kolikrat velmi obtizné v disledku objemnosti dat, jak

uvadi Zurek (2018, s. 132 — 135).

Ptistupem k osobnim udajim se rozumi dle Nezmara (2017, s. 36 — 37) povinnost spravce
umoznit ziskani informaci subjektu udaji o tom, zda se osobni idaje o jeho osob¢ nachaze-
ji v procesu zpracovani ¢i nikoliv. Subjekt je opravnén ziskat zpracovavané udaje drzené
spravcem. Jestlize se jeho udaje zpracovavaji, ma pravo védét mimo jiné i dalsi informace
tykajici se daného zpracovani, které jsou vypsané v piedchazejicim odstavci vzhledem
k informovanosti. Navic ma pravo na opravu ¢i vymaz osobnich udajli, na vzneseni namit-

ky nebo stiznosti u dozorového ufadu. V opacném ptipadé, kdy spravce nijak neoperuje
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s osobnimi udaji subjektu, d4 mu informace o tom, Ze udaje subjektu nejsou predmétem

zpracovani ze strany spravce.

Jedna se o aktivni pravo subjektu, protoze pro zpiistupnéni osobnich udaji musi subjekt
pozadat spravce a v tom okamziku, se to pro spravce stava povinnosti, s ¢imz by mél poci-
tat a byt na to pripraven. Aby mohl subjekt o pfistup zazadat, potiebuje od spravce potvr-

zeni o zpracovani jeho osobnich tdaji. (Zirek, 2018, s. 135 — 136)

2.5.2 Pravo na opravu, doplnéni a vymaz osobnich udaji

Jak stanovuje Evropska unie (2016) ¢l. 16 prvni véty, ma subjekt udaji pravo na to, aby
spravce pii zjisténi ¢i na zaklad¢ zadosti subjektu, opravil neptesné, zastaralé a jiz neprav-
divé informace, které eviduje, protoze to ovliviluje zpracovani osobnich udaji a neni to

v souladu se zadsadou piesnosti.

Na zéklad¢ druhé véty €l. 16 Obecného natizeni je subjekt udajli opravnén na zéklade své
dobré viile poskytnout dodatecné informace a doplnit tak své osobni udaje, které spravce

vede v evidenci. Jedna se avSak o informace, které se vztahuji k ucelu zpracovani tdaju.

Pravo na vymaz neboli ,,pravo byt zapomenut* popisuje Evropska unie (2016) jako povin-
nost spravce vuci subjektim udaja, ktefi maji pravo se domdhat vymazani jejich osobnich
udajui a ukonceni tak jejich evidovani. Toto pravo vznika, jestlize jiz pominula potfebnost
pro stanoveny ucel zpracovani, v situaci, kdy subjekt sviij souhlas se zpracovanim osob-
nich udaji odvolal, v pfipadé vzneseni namitky proti manipulaci s jeho osobnimi udaji,
anebo se spravce dopustil protipravniho jednani a zpracovaval osobni udaje v rozporu
s Obecnym natizenim a dalsi legislativou. Podle Navrétila a kolektivu (2018, s. 75 — 76) je
»pravo byt zapomenut* velice dileZité, zejména z hlediska mladistvé nerozvaznosti. Jedna
se zejména o internetové stranky, kdy se muze stat, ze jako mladistvy ulozil subjekt udajt
souhlas se zpracovanim svych osobnich udajli a pozdé&ji toho litoval, protoZe v té dobé& ne-
tusil, jaké to mize mit nasledky v budoucnosti. Subjekt udajl tedy odvolé souhlas se zpra-
covanim a 7zad4 o odstranéni veSkerych informaci, které se ho tykaji. V této situaci je povi-
nen spravce, ktery udaje zvetejnil, kontaktovat spravce, ktery tyto udaje zpracovava, aby

odstranil veskeré vazby, kopie €i repliky osobnich tdajii konkrétniho subjektu.

2.5.3 Pravo vznést namitku proti zpracovani osobnich udaji

Na zéklad¢ ¢l. 21 Evropské unie (2016) plati, Ze za patiicného odiivodnéni plynouciho ze

stavajici situace subjektu, ma pravo vznést namitku proti zpracovani jeho osobnich udaja.
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V takovém ptipad¢ nesmi spravce dale zpracovavat konkrétni data, a to az do okamziku,
jestlize nedokaze na zdkladé opravnénych argumentt, ze tyto diivody prevysuji zajmy sub-

jektu.

Pokud jde o pfimy marketing, jakoZto oblast zpracovani osobnich udaji, mtize subjekt tak-
téz kdykoli vznést namitku proti zpracovani jeho udaji pro ucely ptimého marketingu.
V takové situaci spravce piestava a ma zakaz zpracovavat osobni udaje subjektu, ktery

vznesl namitku.

2.6 Povérenec pro ochranu osobnich udajt

Ministerstvo vnitra (2018) charakterizuje povéience, neboli Data Protection Officer
(DPO), jako , diilezitého pomocnika a konzultanta v systému ochrany osobnich udaju*,
ktery ma specifické postaveni. Pozici povéfence miize vykonavat jak fyzicka osoba, napft.
pracovnik obce ¢i externista, tak i pravnickd osoba, napt. advokatni kancelat. V moment¢,
kdy si obec vybere pravnickou osobu, musi byt zaroven zvolena konkrétni fyzickd osoba
vystupujici pod danou pravnickou osobou, kterd bude odpovédné za roli povéfence. Aby
jej mohl kdokoliv kontaktovat ve vécech ochrany a zpracovani osobnich tidajti, musi na n¢j
byt zptistupnény kontakt s tidaji a to nejlépe na ufedni desce a zaroven v elektronické po-

dobé€ a musi se sdélit dozorovému uradu.

2.6.1 Ukoly a naplii prace

Praci povétence pro ochranu osobnich tidaji je poskytovani moznosti poradenstvi v oblasti
povinnosti a dalSich véci jak pro spravce, tak pro zpracovatele v€etné jejich zaméstnanctl,
ktefi zpracovavaji osobni udaje. Déle je povéfenec povinen sledovat zpracovani osobnich
udajii a hodnotit harmonii mezi zpracovanim a Obecnym nafizenim, zda nedochazi
k protipravnimu jednani, které je v rozporu s danym pravnim ramcem. Mezi jeho dal$i na-
pln¢€ prace patii vlastnost kontaktni osoby, tzn. je ve spojeni s dozorovym uUfadem, pro
tizemi CR se jedna o UOOU, dale je kontaktni osobou i pro samotné jedince, neboli pro
subjekty osobnich udajl, kterych se informace tykaji. VSechny tyto osoby se mohou pove-
fence dotazovat v zalezitostech tykajicich se zpracovani a ochrany osobnich udaji subjektt

vcetné vymahani jejich prav bez nijakého omezeni.

Ulohou je tedy podporovat jiz zminéné osoby pii aplikaci Obecného natizeni v praxi a tim

zajiStovat naplnéni souladu reality s Obecnym nafizenim a dal$i pravni Upravou. Ukolem
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povétence je i1 Skoleni pracovnikli a celkové fizeni oblasti interni ochrany dat. (Minister-

stvo vnitra, 2018)

I kdyZ povéienec radi spravci a zpracovateli, nenese za nasledné zpracovani udaji spravce
¢1 zpracovatele podle poskytnutych rad odpovédnost. Odpoveédnost nesou za provedené
postupy nadéle jednotlivé obce a kraje, neboli spravci a zpracovatelé. Ti museji byt schop-
ni v piipadném dotazu dokazat, Zze osobni idaje zpracovavaji spravné v rdmci zdkonu, jak

spravn¢ uvadi Nulicek et al. (2017, s. 332).

2.6.2 Jmenovani

Jmenovat povéfence pro ochranu osobnich udaji ma pravo spravce se zpracovatelem jak
stanovuje Evropska unie (2016). Ti jmenuji fyzickou osobu do funkce povétence
v piipad¢, kdy organ vetfejné moci €i vetejny subjekt provadi zpracovani (kromé soudd, ty
disponuji svymi pravomocemi), nebo v situaci, jestlize hlavni naplni prace spravce i zpra-
covatele je zpracovani, u kterého je nutné rozsahlé pravidelné monitorovani subjekti udaji
vcetné rozsahlého zpracovani zvlastnich kategorii osobnich udaji. Povéfenec ovSem ne-
musi byt vzdy jen a pouze jmenovan, ale miize byt i tzv. ustanoven ¢i mize byt konkrétni

osob¢ svéfena funkce povéience.

Pokud se jedna o organ vetejné moci, tak vzhledem k jejich organizaéni struktute a veli-
kosti, mize byt jmenovan jen jeden povérenec pro vice takovych organt, jak je stanoveno

v ¢l. 37 odst. 3 Obecného nafizeni.

Nicméné natizeni jiz nedefinuje, jakou odbornou zptsobilost by povéfenec mél mit, jen
tika, ze musi mit urcitou profesni kvalitu a odborné védomosti a praxi z oblasti prava
a ochrany osobnich udajt. Pokud takovych znalosti a zkusenosti nabyva, nemél by byt pro
n¢j problém plnit svou praci nezavisle na jinych osobach, coz popisuje Janeckova (2018,

s. 39) ve své publikaci.
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3 DEFINOVANI ZAKLADNICH POJMU SOUVISEJICICH S GDPR

Nez se ¢lovek ponoii do samotného Obecného nafizeni, je nutné, aby rozumél zékladnim
pojmum, které¢ pouziva. Proto je jedna kapitola teoretické ¢asti vénovana definovani za-
kladniho pojmoslovi, které se vyskytuje v Obecném nafizeni, a které se objevuje v textu

bakalaiské prace.

3.1 Osobni udaj

Vzhledem k problematice, je pravé pojem osobni tidaj nejvice zmiflovanym a skloniovanym
ve vSech padech. Evropské unie (2016) definuje tento pojem v €l. 4 odst. 1, kdy se jedna
0 ,,veSkeré informace o identifikované nebo identifikovatelné fyzické osobé ‘. Oproti zéko-

nu ¢. 101/2000 Sb. nebyl nijak zménén vyznam pojmu osobni udaj.

Aby byla osoba identifikovana ¢i identifikovatelna, jak definuje Zirek (2018, s. 42 — 43),
musime byt schopni tuto osobu piimo ¢i nepfimo identifikovat, dle stanovenych identifika-
tord nebo zaklad¢ jednoho ¢i vice prvki fyzicke, fyziologické, genetické, psychické, eko-
nomické, kulturni nebo socialni identity osoby. Jedna se napft. o jméno, Cislo, loka¢ni udaje

¢i sitovy identifikator.
3.2 Citlivy udaj

Citlivost udajt se posuzuje z hlediska zakladnich prav a svobod subjektu. Podle Evropské
unie (2016) skupinu ,.citlivych udaji fadi mezi zvlastni kategorii osobnich udajt, které
spadaji pod zvlastni ochranu. Zvlastni ochrana proto, Ze pii zpracovani takovych udaji

hrozi vznik rizika pro zakladni prava a svobody.

Natizeni do oblasti citlivych udaji zahrnuje osobni udaje o ,, narodnostnim, rasovém nebo
etnickém piivodu, politickych postojich, clenstvi v odborovych organizacich, nabozZenstvi
a filosofickém presvédceni, odsouzeni za trestny cin, zdravotnim stavu, sexudlnim Zivoté

a také biometrickeé nebo geneticke udaje* coby definovano dle Mastalky (2008, s. 23 — 24).

3.3 Subjekt Gdajii

Evropska unie (2016) povaZzuje za subjekt idaji identifikovanou nebo identifikovatelnou
fyzickou osobu, ke které se vztahuji osobni udaje. Calder (2016, s. 26) fika, ze zdkon tuto
definici nijak dale nerozvadi, ani neomezuje, coZz znamena, ze subjektem osobnich tdaji

muze byt jakakoliv fyzicka osoba, kterd se vyskytuje kdekoliv na svéte, ovSem za piedpo-
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kladu, ze je identifikovatelnd. Subjektem mize byt ovSem jen vyhradné fyzicka osoba,
napt. obchodni spole¢nost nebo jiné pravnické osoby nemohou byt subjektem udaji a tudiz

informace o nich nespadaji pod ochranu.

3.4 Zpracovani osobnich adaja

Zpracovanim muzeme dle Nezmara (2017, s. 31) oznacit jakoukoli aktivitu ¢i soubor akti-
vit, které se dotykaji osobnich udaji. Tyto operace mohou probihat automatizované ¢i ni-
koliv a fadime mezi né napt. shromazd’ovani, usporadani, uchovavani, pozménéni, vyhle-

dani, zptistupnéni, blokovani ¢i likvidaci a mnoho dalsich.

Vsechny osobni tdaje ovSem nespadaji pod ochranu, ale pouze ty, které jsou zpracovava-
ny. Tudiz miZeme fici, Ze bez zpracovani neexistuje ochrana dat a naopak. Mezi hlavni

operace s osobnimi udaji miizeme zatadit:

e shromazd’ovani — takové informace, které ziskavame k ulozeni, véetné operaci, kte-
ré maji za cil takovou upravu informaci, aby byly vhodné k uchovani;

e uchovavani — zalozeni informaci napt. do kartotéky ¢i databaze, které¢ umoziuji na-
sledné zptistupnéni dat;

e zpfistupiiovani — piijemce informaci musi mit opravnéni k ziskani a pouziti kon-
krétnich osobnich tdaji. Formou zptistupnéni je zvetejnéni, kdy osobni udaje zis-
kaji vSichni, aniz by museli dokazovat jakoukoli skute¢nost;

e blokovani — osobni Udaj znepfistupnime na urcitou dobu, po kterou je posuzovana
napt. z divodu ovéfovani jeji presnosti. Po dokonceni posuzovani je informace
vracena zpét do procesu nebo naopak muze byt zlikvidovéna;

e likvidaci — znamena Gplné vymazani informace z databaze a z dals$iho pouZivani, ¢i

odstranéni formou anonymizace.

(Mastalka, 2008, s. 26 — 28)

3.5 Spravce

vvvvvv

a subjektim z hlediska problematiky Obecného natfizeni. Tuto dulezitost si zaslouzil
z divodu, zZe je tim hlavnim, ktery stanovuje ucel a prosttedky zpracovani osobnich udajt.
Jak je uvedeno v publikaci Nezmara (2017, s. 150) se jedna zejména o piipady rozhodnuti

ve vécech:
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e kategorie shromazd’ovanych osobnich udaji;

e kdo data shromazd’uje;

e zda je potieba souhlas subjektu;

e jak dlouho budou data shromazd’ovana;

e zda a jakym zplisobem bude subjekt informovéan;
e jak budou data zabezpecena,

e jaké je pfipadné riziko pro subjekty plynouci ze zpracovani.

At uz se jedna o vlastni rozhodovani nebo rozhodovani ve spolupraci s jinymi subjekty.
Bez spravce by samotné zpracovani ani nemohlo zacit. Evropska unie (2016) definuje, ze
spravcem muze byt ,,fyzickd nebo pravnickda osoba, organ verejné moci, agentura nebo

Jjiny subjekt“. Spravcem je 1 vybrany méstsky ufad, na ktery je bakalatska prace zamétena.

Za zpracovani osobnich tdaji nese spravce odpovédnost a to 1 v piipadé, ze jmenuje pove-
fence. ,, Spravce miize pro zpracovani vyuzit jiny subjekt, pricemz tento povereny subjekt se
nazyva zpracovatel. “ To jest situace, kdy za chyby povéience nese nasledky spravce, ktery

mu radi a pomaha v mnoha zaleZitostech, popisuje Ziirek (2018, s. 90).

3.6 Zpracovatel

Zirek (2018, s. 91) popisuje pozici zpracovatele coby subjekt, ktery pomaha se zpracova-
nim osobnich tdaji pro svého spravce, a to jen v ptipadé, ze jej spravce danym ukolem

povéii. Spravee nemusi vzdy sluzby zpracovatele vyuZzit, pouze kdyz chcee.

Rozdil mezi spravcem a zpracovatelem definuje Ministerstvo vnitra (2018) ,,zpracovatel
v ramci ¢innosti pro spravce miize provadet jen takové zpracovatelské operace, kterymi jej

spravce poveri nebo vyplyvaji z ¢innosti, pro kterou byl zpracovatel spravcem povéren .

3.7 Profilovani

Evropska unie (2016) uvadi definici profilovani jako ,,jakoukoli formu automatizovaného
zpracovani osobnich udajut“, které jsou zaloZeny na jejich aplikaci k hodnoceni nékterych
osobnich udajt, a které se tykaji fyzické osoby, a to pfedevSim k analyze ¢i predvidani
aspektl souvisejicich at’ uz s vykonem fyzické osoby v zaméstnéni, ekonomickou situaci,
zdravotnim stavem, osobni preferenci, zjmy, spolehlivosti, chovani ¢i mista, kde se fyzic-

ka osoba nachazi nebo pohybuje. Podle téchto informaci se postupné vytvaii profil dané
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osoby. Pfi profilovani osobnich udaji museji byt informovany subjekty, kterych se to tyka,

a museji s tim souhlasit. (Calder, 2016, s. 30 - 31)

3.8 Anonymizace, pseudonymizace

Pseudonymizované tidaje musime dle Matouskové (2008, s. 32 — 33) odliSovat od ano-
nymnich tdaji. Anonymni informace nedokazeme spojit s konkrétni fyzickou osobou, ke
které¢ by dané informace piislusely. Tato neurCitelnost mize byt jiz od pocatecni podoby,
tj. anonymni udaj nebo az po zpracovani, které¢ klasicky osobni udaj upravi a zméni na
anonymni, tzv. anonymizace. Z hlediska procesu zpracovani, rozliSujeme uplnou a castec-
nou anonymizaci. Uplna znamena, ¢ anonymni Gdaje jiz nelze piifadit zpét k subjektu
udajii. Pfi ¢aste¢né anonymizaci lze za dodrzeni urcitych podminek spojit tidaje k subjektu

a to za ptredpokladu, Ze subjekt udaji sdm k sobé anonymni udaj vztahne.

Pseudonymizované informace, na rozdil od anonymnich definuje Zarek (2018, s. 44 — 45)
tak, Ze je lze priradit k subjektu udaji, jedné se o tzv. dodatecné informace, na které se

musime divat jako na osobni tidaje.

Ptesnou definici pseudonymizace nam fika Evropska unie (2016), kterym se rozumi
., Zpracovani osobnich udaju tak, zZe jiz nemohou byt prirazeny konkrétnimu subjektu udajii
bez pouziti dodatecnych informaci, pokud jsou tyto dodatecné informace uchovavany odde-
lené a vztahuji se na né technicka a organizacni opatieni, aby bylo zajisteno, Ze nebudou

prirazeny identifikované i identifikovatelné fyzické osobe“.

Pro lepsi predstaveni, jak pseudonymizace funguje, jsem uvedla ptiklad pseudonymizova-
nych dat, ktery je zobrazen na nasledujicich obrazcich. Konkrétni data subjektu udajii se od
sebe oddéli do dvou riznych databazi s tim, Ze maji stejny jeden prvek (v tomto pifipadé
ID), diky kterému ma uzivatel moznost urcit, komu data patii, avSak pouze v ptipadé, ze

ma pfistup k obéma soubortim.

Jméno Piijmeni = Rodné gislo Telefon

Petr Vomatka 560214/134 241 252 252
_K.an..‘l Bludicka T20516/456 602 789 466
Jana Movi 875712/9871 774 569 336

Obrazek 3 Data bez pseudonymizace (Nezmar, 2017, s. 115)
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1D Jméno Pfijmeni ID Rodné dislo | Telefon

1 Petr Vomacka 1 560214/134 | 241 252 252
2z Karel Bludidka 2 T20516/456 | 602 TRY 466
3 Jana MNovi 3 B75T12/9871 | 774 569 336

Obrazek 4 Pseudonymizovand data (Nezmar, 2017, s. 116)

3.9 Dozorovy urad

Zarek (2018, s. 173) piSe, Ze pro naplnéni ochrany osobnich Gdaji pii jejich zpracovani
jsou dilezitym prvkem jednotlivé dozorové urady CElenskych zemi EU, jez dohlizeji na
dodrzovani Obecného natizeni se snahou ,,chranit zakladni prava a svobody fyzickych
osob v souvislosti se zpracovanim jejich osobnich udajii“. Dozorové Ufady spolupracuji

mezi s sebou, protoze museji dbat na zasadu jednotnosti.

Utad pro ochranu osobnich udaji, zalozeny jako dozorovy urad v Ceské republice, je ,,ne-

zavislym organem, ktery:

e provadi dozor nad dodrzovanim zdkonem stanovenych povinnosti pfi zpracovani
osobnich udaj;

e vede registr povolenych zpracovani osobnich udaju;

e piijima podnéty a stiznosti ob¢anll na poruSeni zékona;

e poskytuje konzultace v oblasti ochrany osobnich udaji.*

(UO0U, © 2013)

3.10 Souhlas subjektu adaji

Podle Evropské unie (2016) se souhlasem subjektu udaji rozumi ,,jakykoli svobodny, kon-
krétni, informovany a jednoznacny projev vile, kterym subjekt udajii dava prohlasenim ci

¢

Jjinym zjevnym potvrzenim své svoleni ke zpracovani svych osobnich udajii .

Abychom mohli souhlas oznacit jako fadny, musi spliiovat n€kolik stanovenych podminek,
které jsou Casto pozménovany. Spravce, zpracovatel nebo kdokoliv jiny, ktery zpracovava
jakymkoliv zplisobem osobni udaje, musi byt schopny piedlozit opravnéni, neboli souhlas

subjektu udaji, tyto informace zpracovavat.
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II. PRAKTICKA CAST
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4 PRIKLADY ODCIZENI OSOBNICH UDAJU

4.1 Facebook & Cambridge Analytica

Pted vice nez rokem jsme mohli zaznamenat pocatek velké kauzy ohledné zneuziti osob-
nich dat z celosvétové znamé socialni sit€¢ Facebook. Jak jsem jiz zminovala, technologie
nyn&j$i doby, jako je internet, o nas neustdle sbiraji a uchovavaji informace. Toto plati
i 0 Facebooku, ktery toho zna¢n¢ vyuzil v situaci, kdy poskytl informace o svych uzivate-
lich, které uchovaval, datové firmé Cambridge Analytica. Poskytla mu neomezeny piistup
k datim zhruba 87 milion® uzivateli, ktefi o tom nevédéli. Tato data méla ovlivnit nékolik
voleb, napt. prezidentské volby v USA, ve kterych vyhral Donald Trump. Po vyzkumu
a vysetfovani této kauzy se odhalila skutecnost, jak doslo k ovlivnéni voleb ,,ukradenymi‘
osobnimi udaji z Facebooku. Pocatkem bylo vytvoreni testu osobnosti ,,OCEAN®, ktery
slouzil pro uzivatele k posouzeni svého psychologického profilu. Tam museli ovSem uvést
souhlas s pfistupem aplikace k jejich profilu. Po néjaké dobé, ziskala aplikace i profily
vSech pratel dané osoby, kterd uvedla souhlas. A prave tato aplikace byla spojena velkou
¢asti s projektem ,,Project Alamo*, ktery slouzil jako volebni kampan pro nynéjsiho prezi-

denta USA Donalda Trumpa. (Isaak, Hanna, 2018)

4.2 Marriott International, Inc.

O néco novegjsi kauza z oblasti kyberneticky utokli a odcizeni osobnich udaji, se stala na
podzim loniského roku. V tomto piipade se jednd o ubytovaci spolecnost, jejiz plisobnost je
celosvétova, protoze pres 6700 ubytovacich zafizeni této spolecnosti, se vyskytuje v témét
130 zemich a oblastech po celém svété. I pres jeji 90 let starou tradici, se prozatim nesetka-

la s tak velkym problémem. (Marriott, © 2019)

Oproti pfedeslému piikladu Cambridge analytica a Facebooku je tato situace mnohem vét-
§i, co se cisel tyce, protoze v tomto piipade byly odcizené informace o zhruba 500 milionti
klient. Zacalo to v zafi 2018, kdy se spole¢nost Marriott dozvédéla, nejen ze doslo, ale
dochazelo jiz od r. 2014 k neopravnénému pftistupu do sité Starwood a bé¢hem celé této
doby dochazelo k tniku dat. Odcizené byli informace o klientech zejména v podob¢€ jména,
postovni adresy, telefonniho ¢isla, e-mailové adresy, Cisla pasu, informaci o G¢tu Starwo-
od, datum narozeni, informace o piijezdu a odjezdu, datum rezervace a komunikacni prefe-
rence. Ne u kazdého klienta byly ukradeny vSechny tyto typy informaci, ale jednalo se

o rizné kombinace. Unikly taktéZ ¢isla platebnich karet a datum vyprSeni platnosti platebni
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karty. Marriott ovSem uvadi, ze platebni karty byly zaSifrovany, ale prozatim nemtze vy-

loudit, ze kli¢ k desifraci nebyl ukraden také. (O’Flaherty, 2018)

Doslo 1 k vycisleni ztraty, ktera by se méla pohybovat mezi 200 a 600 miliony dolarti, ale
je to prozatim pouze odhad, jak uvedla spole¢nost AIR Worldwide. Marriott se snazi ale-
spont n¢jakym zplsobem napravit tuto zavaznou situaci a pomoci svym klientlim, napf.
tim, Ze jim proplati vyménu platebni karty, vytvofili call centrum a webové stranky, na

kterych se mohou klienti informovat o dané situaci, a ziskat veskeré potrebné informace.

Je zde prozatim mnoho otazniki, at’ uz ohledné vycisleni skody, kolik pfesné lidi to zasah-
lo, zda mezi nimi byly i osoby z EU a tim padem by se jednalo o poruseni VSeobecného
nafizeni o ochrané¢ osobnich udajti, na zaklad¢ kterého by mohla byt vycislena pokuta az
do astronomickych vysi. Ale jedno je jasné, tento piipad uniku osobnich tdaji se povazuje

za nejvetsi po obii kauze odcizeni dat ze spolecnosti Yahoo. (Insurance Journal, 2018)
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5 CHARAKTERISTIKA OBCE S ROZSIRENOU PUSOBNOSTI

Vybrany méstsky ufad (dale jen ,,vybrany M&U*), ktery jsem analyzovala z hlediska im-
plementace Obecného nafizeni na jeho ¢innost a hospodarfeni, je obci s rozsifenou pusob-
nosti (dale jen ,,ORP*). Pied definovanim ORP je zapottebi definovat zdkladni stavebni
kamen tohoto pojmu. Jedna se o obec. Jak stanovuje zakon €. 128/2000 Sb. o obcich, obec
je zakladni izemni samospravny celek, jedna se o spolecenstvi ob¢antl, jez je vymezeno
svym uzemim. (CESKO, 2000) Pomoci svych organd, jak definuje Hendrych et al. (2016,
s. 105 - 106) vykonévaji obce své ¢innosti, napomahaji k vnitini a vnéjsi organizaci samo-
spravného celku. Jak pisi Kopecky, Pricha, Havlan a Janecek (2016, s. 16 — 18) obec se
dle své plisobnosti rozdéluje na obec vykonavajici svou ¢innost v samostatné a pienesené
pusobnosti. Pfi vykonu samostatné ptisobnosti ma obec ve svém rozhodovani ur¢itou miru
autonomie. Véci a situace, ve kterych mize samostatné rozhodovat, jsou stanovené zéko-
ny, pricemz i rozsah tohoto rozhodovani je dan zdkonem. Naopak v pfenesené plsobnosti
jsou na obce na zakladé zakona delegovany urcité otazky a ¢innosti statni spravy. VSechny
obce nevykonavaji stejny rozsah ptenesené pusobnosti, jak uvadi Malast (2016, s. 279 —
281) ve své publikaci, ale rozliSujeme obce dle jejich rozsahu vykonu statni spravy
v pienesené piisobnosti na obce se zakladnim rozsahem (zde patii viechny obce CR) a §ir-
$im rozsahem, pficemz do SirSiho rozsahu patii ty obce, které délaji néco navic nez ty obce

se zakladnim rozsahem. Obce rozdélujeme do nasledujicich kategorii obci:

Tabulka 1 Kategorie obci (Malast, 2016, s. 280)

Kategorie Pocet
obec se zakladni plsobnosti 6259
obec s povéfenym obecnim ufadem 388
obec s rozsifenou pisobnosti 205
obce s matri¢nim ufadem 1230
obce se stavebnim uradem 618
obce jako kontaktni misto vefejné spravy (CzechPOINT) 5800

Obce s matri¢nim ufadem, se stavebnim ufadem a obce, které jsou kontaktnimi misty pro

vetejnou spravu (tzv. CzechPOINT) se fadi do zvlastni skupiny obci pfi jejich rozdélovani
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do jednotlivych kategorii. Pfi tomto rozd€leni mize nastat také situace, kdy obec nevyko-
nava povinnost z hlediska vykonavani statni spravy v prenesené puisobnosti. Pokud je
schopna danou povinnost plnit, ale neplni, md moznost zasahnout obec, ktera je ,,nadraze-
na*“ (ma vyssi pusobnost), ovSem pouze v piipad¢, Ze obec spada do jejiho obvodu. Obce,
které nemohou vykonéavat svou povinnost v tomhle ohledu, mohou uzaviit s jinou obci

vefejnopravni smlouvu, pomoci které¢ dané ¢innosti deleguje.

5.1 Obecni Grad s rozsifenou piisobnosti

Tyto obecni ufady mizeme oznacit dle Malasta (2016, s. 279 — 281) za jakysi meziclanek
prenesen¢ho vykonu statni spravy mezi krajskymi ufady a obecnimi ufady. ORP disponuji
oproti ,,oby¢ejnym* obecnim ufadim ¢innostmi navic, které maji v plisobnosti nejen pro

svou obec, ale Casto 1 pro okolni obce, které pod ORP spadaji.
V ptipadé vybraného M&U se jedna o nasledujici oblasti:

e cvidence obyvatel;

e vydavani cestovnich a osobnich dokladd, fidi¢skych prikazii, technickych prukazi;
e zivnostenské opravnéni;

e socialné-pravni ochrana déti;

e péce o staré a zdravotné postiZené;

e vodopravni fizeni, odpadové hospodaistvi a ochrana zivotniho prostiedi;

e statni sprava na useku lest,, myslivosti a rybarstvi;

vybrana problematika v dopravé a silni¢nim hospodarstvi.

5.2 Organizaéni struktura

Hlavnim pfedstavitelem organizace vybraného M&U je starosta, ktery je zastupovan mis-
tostarosty. Je pfimy nadfizeny tajemniku uGfadu a vSem dalSim zaméstnancim. Hlavnimi
ukoly tajemnika je fizeni a kontrola ¢innosti zamé&stnancii ifadu a zaroven plni funkci nad-
fizené osoby pro vedouci odborti a samostatnych usekl. Z vysledkli své Cinnosti je tajem-
nik odpovédny svému pfimému nadfizenému — starostovi. Pod tsek tajemnika patii oddé-
leni persondlni, mzdové a vzdélavaci, tiskovy mluvei, dale pak asistenti starosty
a mistostarostd a jako posledni agenda projektu Zdravého mésta. VSichni tito zaméstnanci

se zodpovidaji za svou praci tajemnikovi ufadu.
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Vedouci jednotlivych odbort fidi a kontroluji ¢innost zaméstnancti, kteti jsou soucasti da-
ného odboru. Za vysledky své ¢innosti jsou vedouci odbord odpovédni tajemnikovi tradu.
Vedouci kazdého oddé€leni vykonavaji stejnou funkci jako vedouci odbort jen s tim rozdi-
lem, ze maji na starost své oddéleni se zaméstnanci. Jedné se o odbory a souvisejici odde-

leni vybraného M&U:

e odbor kancelatr uradu - oddé€leni organizace a fizeni ufadu, kam patii sekretariat,
oblast krizového fizeni a BOZP, PO, taktéz oblast podpory fizeni a oblast provozni
a hospodarské spravy;

e odbor pravni - oddéleni majetkopravniho, ktery se zabyva pravnimi tkoly vyplyva-
jici z ¢innosti mésta a MeU:;

e odbor informacnich technologii — nemé Zadna odd€leni, v samostatné piisobnosti
napf. zabezpecuje spravu licenci M&U, zajistuje provoz a bezpeénost informaénich
systémit M&U, provadi digitalizaci spisti odboru Stavebni tifad;

e odbor ob¢ansko-spravnich agend - oddéleni spravnich agend, odd€leni matriky, od-
déleni obcansko-spravnich piestupkl a oddéleni dopravy a silnicniho hospodafstvi;

e odbor Stavebni ufad — oddéleni izemniho rozhodovani a stavebniho tfadu spole¢né
s oddélenim tzemniho planovani a statni pamatkové péce;

e odbor kultury a cestovniho ruchu — nespadaji zde samostatna oddéleni, odbor se
rozdéluje pouze na dvé oblasti, tj. oblast kultury a oblast propagace a cestovniho
ruchu (napf. zajist'uje tvorbu a distribuci propagacnich materialti mésta);

e odbor finan¢ni - oddéleni finan¢ni uctarny a rozpoctu a soucasné oddéleni mistnich
poplatkti a vymahani pohledavek;

e odbor Obecni zivnostensky ufad — oddéleni registrace Zivnosti a oddéleni kontrolni
a spravni (napft. zivnostenské kontroly fyzickych a pravnickych osob);

e odbor rozvoje mésta - oddéleni strategického rozvoje mésta, které analyzuje dlou-
hodobé potfeby mésta a oddéleni investic, které mimo jiné vécné a Casove tidi vy-
stavbu mésta, rekonstrukce atd.;

e odbor sluzeb — neni nadfizen Zadnému oddéleni, napt. zajist'uje oznaceni ulic;

e odbor zivotniho prostiedi — oddéleni ochrany vod a prostfedi (vodopravni ufad);

e odbor skolstvi, mladeze a télovychovy — neni rozdéleno na oddéleni, zajistuje
podminky pro ptedskolni vzdélavani, plnéni Skolni dochazky a Skolni stravovani ve
mesté, zabezpecuje konkurzni fizeni na obsazeni pracovnich mist feditelii Skol,

spravuje Skoly a Skolska zafizeni, které mésto zfidilo, atd.;
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e odbor socidlnich véci a zdravotnictvi - je nadfizeny odd¢leni socialné pravni ochra-
ny déti, kterd vyhledava ohrozené déti a mladez, vede jejich evidenci atp. a odd¢€le-
ni socialni préce, které¢ se mimo jiné podili na pomoci obfaniim pii pfekondvani

nepiiznivé zivotni situace.

ODBOR
KANCELAR URADU

ODBOR PRAVNI

ODBOR INFORMACNICH
TECHNOLOGI{

ODBOR OBCANSKO-SPRAV.
AGEND

ODBOR
STAVEBNI URAD

MISTOSTAROSTA

ODBOR KULTURY
A CESTOVN{HO RUCHU

ODBOR FINANCN{

STAROSTA
TAJEMNIK

ODBOR OBECN{
ZIVNOSTENSKY URAD

ODBOR ROZVOJE MESTA

ODBOR SPRAVY MAJETKU
MESTA A SLUZEB

ODBOR ZIVOTNIHO
PROSTREDI

ODBOR SKOLSTV{, MLADEZE
A TELOVYCHOVY

ODBOR
SOCIALNICH VECI
A ZDRAVOTNICTVI

Obrazek 5 Organizaéni struktura (vybrany M&U)
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6 ANALYZA DOPADU IMPLEMENTACE OBECNEHO NARIZENI

V praktické ¢asti bakalarské prace jsem analyzovala jednotlivé kroky, které musel vybrany
M&U podstoupit, aby dosahl souladu s Obecnym nafizenim, a v jakém rozsahu to mélo
dopad na jeho Cinnost a hospodatfeni. Analyzu jsem provedla na zékladé uskute¢néného
rozhovoru s povéfencem pro ochranu osobnich udajii, vedoucim persondlniho oddéleni
a s pracovnikem majici na starosti vzdélavani jednotlivych uiednikli. Pokladala jsem jim
otazky spojené s implementaci Obecného nafizeni do ¢innosti vybraného M&U. Nasledné
byly zhodnoceny jednotlivé dopady a vyhodnoceno ndkladové zatizeni implementace, kte-
ré bylo porovnano s dalsimi M&U prostfednictvim ziskanych informaci pies zakon
¢. 106/1999 Sb. o svobodném pfistupu k informacim. Jako posledni jsem podala ndvrh na

zdokonaleni prace a dosaZeni tak vy$§iho souladu s poZadavky Obecného nafizeni.

6.1 Povérenec pro ochranu osobnich udaju

Vybranému M&U bylo jasné jiz z jejich velikosti, jelikoZ se jedna o ORP, Ze budou muset
ustanovit osobu na pozici povéfence pro ochranu osobnich udajui (dale jen ,,povérenec™).
Nedosadili do funkce povéfence jen jednu osobu, ale rovnou dvé. Jeden povéfenec se za-
byvé zélezitostmi pro vybrany M&U a druhy povéfenec ma na starosti piispévkové organi-
zace, které mésto zfizuje. Pfispévkové organizace totiZ pozadovaly, aby pro né vybrany
MeU zabezpe¢il funkci povéience, a tak mezi sebou uzavieli smlouvu o spolupraci. Tato

prace je vSak zaméfena na povéience vykonného pro potieby vybraného M¢eU.

Na pozici povéience nebylo vypsané vybérové fizeni, protoze se rozhodli vyuzit moznosti
interniho feSeni a tuto funkci svéfili osobé z fad svych zaméstnanci, ktery byl dfive na
pozici interniho auditora. Povéfenec byl ustanoven ke dni 1. 5. 2018, a to Gpravou stavajici
pracovni smlouvy na plny tivazek, kterou jiz m¢l uzavienou. Byl vypracovan a ptilozen
pouze dodatek k pracovni smlouvé a upravena pracovni ndpli zameéstnance. S ustanovenim
funkce povéience plyne vybranému Mé&U dalsi povinnost z hlediska pozadavki Obecného
nafizeni, a to zvefejnéni kontaktu na povéfence a sdéleni jeho udajit UOOU véetné pislus-

nych organt dozoru, coz provedli t¢éméf okamZité.

Zména pracovni ndplné¢ meéla za disledek zvySeni odpovédnosti této osoby, a proto musela
byt osoba povétence zatazena do vyssi kategorie platové tfidy, aby jeho pozice a s ni sou-
visejici odpoveédnost a vzdélanost odpovidala ohodnoceni vykondvané prace. Pii uréovani

platové tiidy se fidili nafizenim vlady ¢. 341/2017 Sb., o platovych pomérech zamé&stnanct
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ve vefejnych sluzbach a spravé. Nyni je pozice povétence zarazena do 11. platové ttidy,

kdy vySe platu zalezi dale na poctu let zapocitatelné praxe, jak mizeme vidét v nasledujici

tabulce.
Platovy zappoogﬁ::tlzrné Platova tiida
stupen praxe 1 2 3 4 L 6 7 8 2] 10 1 12 13 14 15 16

1 do 1 roku 9200 | 9990 | 10830 11720[12710| 13800 | 14960 (16230| 17600 19110 |20720|22470| 24350 | 26420 | 28700| 31120
2 do 2 let 9530 | 10350 11230 (12170 13190| 14310 | 15530 ( 16830| 18290 19820 | 21520|23330| 25280 | 27430 | 29780 | 32280
3 do 4 let 9910 | 10750 11650 | 12640| 13710| 14340 | 16110 [17480| 18970 20580 |22330|24210| 26250 | 28460 | 30920 | 33500
4 do & let 10270 11150 [ 12110 13120| 14230 | 15420( 1672018130 19690|21350|23170| 25120 27230 | 29540 | 32080 | 34760
5 do 9 let 10660 11580 | 12550 13590| 14770| 15990 | 17350 18530(20430| 22180 | 24020 | 26040 | 28260| 30650 | 33270 | 38080
& do 12 let 11080 | 12000 13040 14140| 15320| 16620 | 18010 19550(21200| 23030 | 24950 27050 (29320| 31820| 34540| 37450
7 do 15 let 11490 | 12480 13540 14660| 15910| 17240 | 18680 20270(22010| 23830 | 25900 | 28060 | 30430|33010| 35840| 38840
] do 19 let 11930 | 12960 14030 15210| 16500 | 178580 | 19400 21030(22330| 24770 | 2686029130 (31590 34270| 37190 | 40300
a do 23 let 1239013440 14580 1581017150 | 18560 | 20140 21820 23700| 25730 27890 | 30210 | 32760 | 35550 | 38600 | 41840
10 do 27 let 1285013950 15110 [ 16380 177580 | 19260 | 20910 | 22660 | 24600| 26690 | 28940 | 31360 | 34010| 36300 | 40030 | 43400
" do 32 let 13340 1448015690 (17000 | 18460 | 19990 | 2171023510 25510| 27690 | 30030 32550 35280| 382090 | 41550 | 45040
12 nad 32 let 1384015050 16320 17640| 19160 | 20720 | 22550 | 24400| 26500| 28750 31170 | 33780 | 36620|39720| 43130| 48740

Obrazek 6 Stupnice platovych tarifi podle platovych tifid a stupnd (Natfizeni vlady
¢. 341/2017 Sb.)

Déle se méla funkce povefence zaclenit do organizaéni struktury a organizaéniho fadu vy-
braného MéU, coz bylo uskute¢néno, ale jen Castecné. Zaclenéni provedli pouze na misté
fyzicky, kdy na organizacni tabuli v pfizemi dané budovy piidal cedulku povétence, ale

v organizacnim fadu funkci povéfence nenajdeme.

Avsak v druhé ¢asti nové vnitini smérnice s ndzvem ,,Systém zpracovani ochrany osobnich
udaji“, je pozice povétence definovana podrobnéji. Povétenec uchovava dle smérnice

2 typy zdznami:

e ziznamy o Ucelech zpracovani — shrnuti jednotlivych procesii;

e spoluprace s UOOU — vede veSkerou dokumentaci a komunikaci s timto ufadem.

Osoba povéience je povinna dle smérnice také poskytovat informace a poradenstvi staros-
tovi mésta, tajemnikovi ufadu, vedoucim pracovnikiim a dal$im opravnénym zameéstnan-
cum ufadu. Déle je pak povinen vydavat doporuceni vzhledem ke zpracovani a ochrany
osobnich udajii zaméstnanctim vybraného M&U at’ uz poradenstvim na pozadani, nebo tr-
valou kontrolou novych informaci z UOOU a dalich zdrojii a nasledné piedani informaci
zainteresovanym osobdm a dal$i. Do jeho povinnosti je zafazena taktéz kontrola souladu
prace s Obecnym nafizenim a souvisejicimi ptfedpisy, a v neposledni fad¢ spoluprace

s dozorovym tfadem, tedy s UOOU, atd.
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6.2 Vstupni analyza pozadavki Obecného narizeni

Prvnim krokem po platnosti Obecného natizeni bylo pro vybrany M&U zvoleni cesty, ja-
kou budou vstupni analyzu zpracovavat, zda to zvladnou internimi silami pomoci internich
zaméstnancl ufadu, ¢i investuji finanéni prostfedky do externiho dodavatele, ktery za né
celou analyzu zpracuje. Rozhodli se vSak analyzovat situaci pomoci vlastnich sil, internich

zamestnanct, a doslo tak k sestaveni odborného tymu, jez se skladal z nasledujicich Clent:
e pravnici ufadu;
e povéienec;
e starosta;
e tajemnik;

e vedouci jednotlivych odbort.

Tento projektovy tym mél na starosti provedeni vstupni a rozdilové analyzy pozadavki
Obecného nafizeni a nasledné vydefinovani navrhi na uskute¢néni potfebnych kroki pro
dosazeni souladu s Obecnym natfizenim. Zpracovani bylo zahajeno na ptfelomu Cervence

a srpna roku 2017.

Projektovy tym nejdiive vypracoval prehled, jaké procesy na vybraném M&U maji, kdo za
jaké procesy ma odpovédnost, jaké kategorie osobnich daju jsou shromazd’ovany a z ja-
kého diivodu jsou tyto informace sbirdny. To znamena, ze u kazdého procesu stanovili ucel
zpracovani, coZ je velmi dileZzita otdzka v souvislosti s navazanim na legitimni titul Obec-
ného nafizeni neboli otdzka legalniho ziskani osobnich udaji. Z hlediska vymezeni ucelu
zpracovani se taktéz dotazovali, zda n€které ucely jiz nezanikly, ¢i neni potieba zavedeni
novych ucelll zpracovani v nékterych oblastech. Pfi vyhotoveni rozdilové analyzy projek-

tovy tym detekoval necelych 130 ucelt zpracovani.

Tyto Ucely zpracovani odraZeji ¢innost vybraného MEU at’ uZ v prenesené ¢i samostatné

pusobnosti, tj. 1 ucel = 1 proces. Nasleduje ptiklad z zivnostenského odboru:

1. ucel zpracovani: ohlaseni zivnosti
2. ucel zpracovani: kontrolni ¢innost orgdnu vici Zivnostnikiim
3. ucel zpracovani: ukonceni Zivnosti

7w

Pro kazdy proces, ktery vybrany M&U vykonava, nasli specifisky uéel zpracovani.
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Tabulka 2 Kategorie zpracovavanych osobnich tdaju (vlastni zpracovani)

Kategorie Osobni udaj
Jméno, piijmeni, tituly, pohlavi, vék,
Obecné
datum narozeni, osobni stav, ¢islo obanského pritkazu
Organizacni Telefonni ¢islo, e-mailova adresa
Adresné Adresa trvalého bydliste

o Clenstvi v odborovych organizacich, zdravotni stav, trestni
Zvlastni (citlivé)

delikty/pravomocna odsouzeni, exekuce, narodnost

Pro kazdy tucel zpracovani se eviduji rozlisné kategorie osobnich udaji. V nékterych pfi-
padech zpracovavaji o subjektu jen minimum udajii, napf. u registrovanych k riznym sou-
tézim, ale v jinych ptipadech eviduji o subjektu vétSinu jmenovanych kategorii, tj. u za-

méstnanct a v socialnich oblastech.

Osobni stav zpracovavaji pouze v ptipad¢, kdy to subjekt sam dobrovolné uvede v dotaz-
niku (vybrany M&U to nevyzaduje), nebo se vdé/ozeni a tim padem musi uvést zménu
v pfijmeni, tudiz automaticky védi, Ze se zménil osobni stav, nebo v ptipadé zadosti uplat-
néni slevy na dani na manzelku. Telefonni ¢islo a e-mailovou adresu vedou v systému pro
usnadnéni komunikace, ale pouze se souhlasem subjektu udaji, ktery mize kdykoliv vy-
slovit nesouhlas a v ten moment nesmi vybrany M&U pokradovat ve zpracovani. U nékte-
rych subjektl zpracovavaji idaj o ¢lenstvi v odborovych organizacich, jelikoz piispévek za
Clenstvi se srazi ze mzdy. Zdravotni stav vyzaduji pouze z pohledu zpusobilosti k praci
a konkrétni pracovni pozici, taktéZz zaméstnanci podstupuji pravidelné zdravotni prohlidky,
které jsou dané ze zakona, a vybrany M&U uchovava tyto posudky, jez fikaji, zda je jedinec
zpusobili k praci ¢i nikoliv. Ohledné trestnich deliktli a pravomocnych odsouzeni je za-
méstnanec povinen sam informovat vybrany M&U. Informace o exekucich zpracovévaji
z toho divodu, ze konkrétni osob¢, kterd je podrobena exekuci, strhavaji ¢ast dluhu ze

mzdy.

Béhem zpracovavani vstupni analyzy postupné zjist'ovali, co vSechno budou muset upravit,
aby byly dané véci v souladu s Obecnym natfizenim. Patii sem zde napf. zvefejiiovani
osobnich Udajli na ufedni desce at’ uz ve fyzické ¢i elektronické podobé, kontrola a zajiste-

ni fyzického a soucasné elektronického zabezpeceni osobnich daji, zavedeni pravidel-
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nych kontrol neboli revizi vS§ech zdznamt o ucelech zpracovani, zmény se dotkly i vybéro-

vych fizeni vypsanych pro obsazeni pracovniho mista.

Po dokonceni vstupni a rozdilové analyzy v lednu minulého roku, pfedal odborny tym
zpracovany dokument externi firm¢, kterd se zabyva implementaci Obecného natizeni. Ta
po necelych 2 mésicich vlastni prace navitivila vybrany M&U s tim, Ze provedla kontrolu
ave spolupraci s internimi posuzovateli zdznami rozebirala kazdy jednotlivy zdznam
a soucasn¢ poskytla poradenské sluzby, tj. vypracovala a nasledn¢ poslala doporuceni, na
ptipadné zmény, dle kterych vybrany M&U opravil analyzu do findlni podoby. Po téchto
4 mésicich intenzivni kazdodenni prace, kterou vénovali interni zaméstnanci vstupni a roz-
dilové analyze, a po dosazeni pozadovaného vysledku, se dale zabyvali zaznamy o ¢innos-
tech pfispévkovych organizaci. Ty jiz probihaly bez spoluprace s externi firmou, ryze

vlastnimi silami, coz zabralo dalsi 2 meésice.

6.2.1 Zdroje osobnich udaji a jejich porizeni

Vzhledem ke zpracovavanym osobnim udajim rozdélil projektovy tym zdroje téchto in-

formaci na dvé skupiny:

e samotné subjekty osobnich udajii — jedna se o zaméstnance a obfany mésta, uza-
vienim nové pracovni smlouvy, ¢i podani Zadosti ze strany obcana, ve které uvede
dobrovolné své osobni udaje;

e ostatni — pouzivani zakladnich registrii, informace od instituci, se kterymi vybrany

MeU spolupracuje (kontrolnich organy, soudy, kraje, apod.).

A na jakém zakladé vybrany M&U pofizuje osobni udaje? Vsech 130 G&elt zpracovani
osobnich tdaji musi byt na legalni rovin€. Ve vétsin¢ ptipadi se jedna o zakonny divod
zpracovani. Druhym nejcastéjSim zptisobem ziskdni osobnich udaji je plnéni smlouvy ¢i
na zakladé ukont predchézejicich uzavieni smlouvy. Vybrany M&U eviduje jiz o dost
mensi pocet opravnénych zajmi a jen 3 piipady pofizeni osobnich tdaji na zékladé sou-
hlasu. Jeden souhlas je napf. uzavien mezi vybranym M&U a méstskou policii pro piipady
zadosti ze strany obcCana o opatfeni cyklistického kola syntetickou DNA, jedna se
o ochranny prvek pro snadnéjsi nalezeni ukradeného kola. V tomto piipadé obcan o sobé
poskytne mnoho osobnich udajti, které se dale zpracovavaji a uchovavaji pro ptipadnou

snadnou budouci identifikaci.
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6.3 Vnitini smérnice

Vybrany M¢U nechal vypracovat vnitini smérnici s ndzvem ,,Systém zpracovani ochrany
osobnich udaji‘ (dale jen ,,smérnice*) v navaznosti na platnost a pozd¢jsi ucinnost Obec-
ného nafizeni. Tuto smérnici vypracovaval opét projektovy tym, ktery se skladal také

z internich zaméstnanct, konkrétné se jednalo o:

e tajemnika;
e povéfence;
e vedouci odboru;

e interniho auditora.

Projektovy tym vypracovaval novou smérnici v soucinnosti s externi odbornou firmou, se
kterou jiz byla uzaviena smlouva v navaznosti na dopracovani vstupni a rozdilové analyzy
a dal$i spoluprace tykajici se vzorovych potfebnych dokumenti, napt. souhlas se zpraco-

vanim osobnich udajli. Obsah interni smérnice znazorfuje nasledujici tabulka €. 3.

Tabulka 3 Obsah vnitini smérnice (Vybrany M&U, 2018)

Cast Clanek

Zakladni ustanoveni, zakladni pojmy, hlavni cile
Uvodni ustanoveni ochrany osobnich udaji, zasady zpracovani a ochrany,

bezpecnost, vymezeni odpoveédnosti

Povinnosti pii zpracovani _
. Povétenec, vedouci zaméstnanci, opravnéné osoby
a ochran¢ osobnich udaja

‘ Zpracovani a ochrana osobnich idajl pro pracovné-
Vybrané oblasti zpracovani ‘ _
) pravni agendu, materialy urcené k projednani
osobnich udaji ,
v organech mésta, kamery M&U

Spolecna ustanoveni, pravo na ptistup k osobnim uda-
L jum, na opravu nepiesnych osobnich udajli, na vymaz,
Vykon prav subjektt .
na omezeni zpracovani, na prenositelnost, pravo vznést

namitku

PoruSeni bezpecnosti osobnich tdajl, zavérecna usta-
Zavére€na ustanoveni
noveni
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Smérnice zahrnuje opravdu vSechny dtlezité aspekty Obecného natizeni. Definici zéklad-
nich pojmi pro zjednoduSeni orientace ve smérnici pro Ctendfe, vymezeni kompetenci
a povinnosti pro roli povéfence, vedouci odborti a opravnéné zaméstnance ufadu, vcetné
vymezeni odpovédnosti téchto osob. Podrobné je zde vymezena funkce povérence. Dale
smérnice pojima také popis procest, napi. postup prijeti zadosti od obcana ¢i situace jak
postupovat v piipad¢é bezpecnostniho incidentu, taktéz stanovuje kontrolni ¢innost souladu

s Obecnym nafizenim a mnohé dalsi.

Soucasti smérnice jsou také ptilohy. Jedna se o vzorové dokumenty, které vypracoval na
zakazku jiz zminovany externi specialista a projektovy tym si je upravil po designové

strance pro vybrany M&U. Jedna se o piilohy:

e podklad pro zaznam o Cinnosti zpracovani;

e souhlas se zpracovanim osobnich udaju;

e ziaznamovy list k zadosti subjektu udaju;

e zapis o kontrole dodrzovani stanovenych technickych a organizacnich opatfeni

k zajiSténi ochrany osobnich tdaja.

Dokument jako celek byl schvalen Radou vybraného mésta dne 17. 5. 2018 a uc¢inna byla
smérnice od 25. 5. 2018, coz je shodné datum s €innosti Obecného natfizeni. Smérnice je

platna pro cely vybrany M&U.

6.4 Uprava smluv

Ptfed nastupem Obecného nafizeni méli v pracovnich smlouvach zakomponovany souhlas
se zpracovanim osobnich dajl, coz bylo jistou mirou nemistné, jelikoZ ze zdkona vime,
aby vznikl novy pracovni pomér, musi dand osoba poskytnout své osobni udaje. To zna-
mena, Ze k upravam pracovnich smluv mezi vybrangym M&U a jeho zaméstnanci doslo, a to
takovym zptisobem, ze piivodni souhlas se zpracovanim osobnich udaji vynaly ze smlouvy
a pouzili zvlast” dokument, ktery zpracovali pfimo na tento poZadavek nového souhlasu.
Stavajici zaméstnanci byli informovani o upravé smlouvy a o podepsani nového platného
souhlasu. Nov¢ ptichozi zaméstnanci dostanou k podepsani jiz opravenou verzi smlouvy

a novy dokument k souhlasu se zpracovanim osobnich udajt.

Vzhledem k tomu, Ze vybrany M&U ma né&kolik zpracovateli osobnich udaji, i kdyz jich
neni mnoho, jelikoz ve vétSin€ ¢innosti sam piisobi jakoZto zpracovatel, tak 1 s nimi ma

uzaviené smlouvy. Tyto smlouvy taktéz musely projit ur¢itou Gpravou, aby odpovidali
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pozadavkiim Obecného natizeni. Jednalo se o vypracovani dodatku k jednotlivym smlou-
vam, pficemz predmétem dodatkll bylo vyjasnéni vztahi, prav a povinnosti zicastnénych
stran. Upravu uzavienych smluv zvladli vykonat pomoci vlastnich sil, internich zamést-

nancd, nevyuzili tedy zadného externiho specialistu.

6.5 Organizacni opatreni

Mezi dalsi opatieni, kterd se musela realizovat, fadime zejména odborna Skoleni zamést-
nancd, jez Obecné nafizeni povazuje jako nutnou soucast vzdélavani spravcei, zpracovateli
a dal$ich. Prvni Skoleni prob¢hla jiz v roce 2017, v mésici Cerven se zucastnili odborného
Skoleni starosta s tajemnikem vybraného M&U a nasledné v fjnu byla na $koleni osoba,
ktera byla pozdéji ustanovena do funkce povefence. Na zacatku roku 2018 byla zajiSténa
dvé skoleni pro vedouci pracovniky a nésledné dalsi dvé Skoleni pro budouciho povéfence,
aby prohloubil svou kvalifikaci, znalosti a piehled v oblasti Obecného natizeni. VSechna
tato vyjmenovana $koleni probéhla mimo tizemi vybraného M&U, tedy byla zaji§téna ex-

ternim dodavatelem, ktery se na danou oblast specializuje.

Dvé velka $koleni, ktera byla organizovana pro viechny zaméstnance vybraného M&U na
téma Obecné nafizeni, prob&hla v cervnu roku 2018 na Gizemi Gfadu pomoci externiho do-
davatele. V prvnim piipadé Slo o Skoleni, které se zaméfovalo na obecnéjsi informace, jeli-
koz se jej zucastnili vSichni zamé&stnanci, pficemZ ne vSichni méli povédomi o této proble-
matice. Jednalo se o pfedstaveni Obecného nafizeni a pomoci zorientovat se v ném. Vy-
sledkem prvniho Skoleni bylo pochopeni obsahu a tcelu zavedeni Obecného natizeni ze
strany zaméstnanci, soucasné€ s tim prob&hlo seznameni se s piipadnymi riziky pro vybra-
ny MéU pii nedodrzeni legislativy & pfi zneuziti dat. Druhé $koleni, které bylo pfipraveno
pro vSechny zamé&stnance na téma Obecné nafizeni, prob¢hlo také v Cervnu, pfiCemz jiz
bylo odborngjsi a vztahovalo se pfimo na implementaci Obecného nafizeni do ¢innosti
vybraného M&U a vefejné spravy jako takové. Kladla se dileZitost na vysvétleni specifik
pro tuto oblast s konkrétnimi piiklady z praxe na jednotlivé ¢innosti vybraného M&U, coz
zamé&stnancim pomohlo pii pochopeni celé problematiky. Dale se od realizace odbornych
Skoleni, ktera jiz probehla a ktera teprve probéhnou, ocekava zlepseni schopnosti zamést-

nanctll rozpoznat poruseni dat.

V druhé poloving roku 2018 probéhlo jedno vétsi skoleni pro vedouci zaméstnance tradu

a povétence, coz bylo v srpnu na Gzemi vybraného M¢U, nésledné v fijnu a prosinci se
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uskutecnila Skoleni na zdklad¢ individualni potieby povéience mimo ufad externim doda-

vatelem.

V leto$nim roce 2019 se prozatim zadné odborné $koleni neorganizovalo. Uast na $kolent,
tj. prezenéni listinu s obsahem $koleni, by méli pfislusni pracovnici vybraného M&U evi-
dovat a uchovavat, aby mohli prokazat, ze podstoupili vSechny kroky k zabezpeceni soula-

du s Obecnym natfizenim.

6.6 IT opatreni

Dulezitou soucasti implementace Obecného natizeni do uradi je i zajisténi bezpecnosti po
strance IT. Vybrany M&U prozatim zajistil dvé opatieni v této oblasti. Jedna se o zavedeni
tzv. soukromého tisku u multifunkénich zafizeni, které se nachézeji v chodbéach budovy.
Toto opatfeni funguje na zdklad€ osobniho pokynu k tisku. Zaméstnanci odeslou dokument
z pocitace do tiskarny (multifunkéniho zafizeni), ale ta dokument vytiskne az v moment¢,
kdy dany zaméstnanec k tiskarné ptijde a prilozi svou ¢ipovou kartu. Dokument je tedy po
celou dobu pod relativnim dohledem a je chranén pted pfectenim ¢i odcizenim dalSich
osob, které se po ufadé pohybuji. Dal§im krokem bylo provedeni kontroly ptistupovych
hesel do jednotlivych stolnich pocitaci, ¢i notebookt a systému v nich. Z kontroly byl zjis-
tén nevyhovujici stav, kdy zaméstnanci pouZzivali jednoducha hesla, kterd by byla snadno
rozlustitelna. Proto bylo zavedeno zptisnéni poZadavki na tvorbu a pouZzivani piistupovych

hesel tak, aby situace odpovidala potfebné ochrané€ osobnich tidaju.

6.7 Skutecné vynaloZené naklady na implementaci Obecného narizeni

Vybrany M&U musel provést uréité kroky, které vedly k zajisténi souladu &innosti ufadu
s Obecnym nafizenim, do kterych musel investovat urcitou vysi finan¢nich prostiedki.
Tyto vynalozené finan¢ni prostfedky jsem rozdélila dle pravidelnosti jejich evidovani (pla-

ceni), tj. na néklady jednorazové, a naopak na naklady, které vybrany ufad plati pravideln¢.

Tabulka 4 Jednorazové naklady (vlastni zpracovani)

Polozka Castka
Smlouva s externi firmou 145.300 K¢
Vzorova dokumentace od externi firmy 42.350 K¢
Klicova politika 150.000 K¢
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Prvnim jednorizovym nakladem, ktery vybrany MeU zaregistroval, byl spjaty
s dokoncenim zpracovani vstupni a rozdilové analyzy pozadavki Obecného nafizeni, pro-
toze se rozhodli, ze sice tento dokument zpracuji vlastnimi silami a usetfi tak, ale pro jisto-
tu jej nechali zkontrolovat externim dodavatelem specializujiciho se na tuto oblast, zda je
vypracovan v souladu s Obecnim nafizenim a soucasné vyuzili jejich poradenskych sluzeb
pfi ptipravé a naslednému zhotoveni doporudeni zmén v &innostech vybraného M&U.
Vsechny tyto cinnosti byly obsahem wuzaviené smlouvy s externim dodavatelem.
V navaznosti na zjisténi ze vstupni a rozdilové analyzy i z doporuceni externisty provedl
vybrany M&U dalsi kroky. Zjistil, ze kli¢ové politika je jiz zastarala a nevyhovujici, tudiz
jako dalsi naklad bylo zaevidovani vymény veskerych klict vcetné zamki na dvetich do
kancelaii a na sktinich, ve kterych se uchovévaji osobni udaje, zabezpeceni odpovidajicich
trezorll pro vedouci odbort, potfizeni potiebnych uzamykatelnych skiini, tam, kde chybély
¢i nakoupeni visac¢ek ke klicim. Dal$im krokem bylo objednéani od téze externiho dodava-
tele zpracovani vzorové dokumentace, ktera je v souladu s Obecnym nafizenim. Do objed-
nané dokumentace miizeme zatadit souhlas se zpracovanim osobnich tdajl, podklad pro
zdznam o Cinnosti zpracovani, zaznamovy list k Zadosti subjektu udaji a zépis o kontrole
dodrzovani stanovenych technickych a organizacnich opatieni k zajisténi ochrany osobnich
udaju.

Tabulka 5 Pravidelné néklady (vlastni zpracovani)

Polozka Castka

Odborné skoleni zaméstnancu ufadu za rok:

e 2017 5.800 K¢
e 2018 80.238 K¢
o 2019 0 K¢
Plat povéfence* 21.480 K¢

*uveden v mésicni cdstce

Prvnim pravidelnym nakladem, ktery vybrany M&U eviduje kazdy mésic je ohodnoceni
poveéfence za jeho vykon prace, za ktery mu nalezi plat stanoveny tabulkove, pfesnéji
11. platovou tfidou. V soucasné dob¢ jsou mésicni naklady na povérence 21.480 K¢. Dru-
hym pravidelnym nékladem jsou odborna skoleni zajisStovana pro zaméstnance vybraného
MeU, kterych se prozatim v obdobi od 1. 1. 2017 do 1. 5. 2019 uskuteé¢nilo nékolik men-

Sich a dvé velka. V ptfipadé menSich se jednalo o Skoleni pro vedouci ufadu, tajemnika
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a povétence. Velka skoleni byla organizovana pro vSechny zaméstnance, aby kazdy védél,
0 co se jedna, jak ma déle pokracovat ve své praci, zda to bude mit vliv na vykonavani
jejich prace ¢i nikoliv. Vybrany M&U prozatim nemé stanovenou dobu pro organizaci od-
bornych skoleni v pravidelnych intervalech, i kdyz Obecné natizeni stanovuje pravidelné
udrzovani povédomi ochrany osobnich tdaji. Naklady na Skoleni jsou individualni, proto-
ze kazdé skolenti je specifické a zamétuje se na ptedem dohodnutou oblast pro urcity pocet

zamestnanct, které ovliviiuje vyslednou ¢astku.
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7 ZHODNOCENI DOPADU NA CHOD VYBRANEHO MEU

Z provedené analyzy vyplynulo, ze existuje mnoho dopadii na ¢innost a hospodaieni vy-
braného M&U v ramci implementace Obecného nafizeni, jelikoZ v téméf kazdém ukonu
uradu se manipuluje s osobnimi udaji a zpracovavaji se, coz je pro Obecné natizeni bodem
¢islo jedna. Nejedna se tedy o dva dopady obfich rozmért, ale vice dil¢ich mensich, které

davaji povinnost néco zménit, obmenit, vytvorit ¢i zrusit a predevSim chranit osobni udaje.

7.1 ZvySena odpovédnost spravce

Jeden z prvnich a podstatnych dopadl implementace Obecného nafizeni, ktery byl vyvozen
z provedené analyzy, je z SirS§iho pohledu spojen s principem odpovédnosti spravce. To
znamena, ze spravce nese odpovédnost za to, jakym zplisobem zpracovava osobni udaje
a nejen to. Je také odpoveédny za zpracovani osobnich udaji svych zpracovatelt, tudiz musi
provadét urcitou kontrolu, aby mu ptipadné nehrozily sankce za odchyleni se od zasady
zakonnosti, korektnosti a transparentnosti, ktera udava povinnost dodrZzovani pravnich
predpisti a dbani na zvysenou péci pii vytvareni a zavadeéni ¢innosti v oblasti zpracovani

osobnich udajut.

7.2 Personalni zmény a povéienec pro ochranu osobnich udaji

Obecné¢ natizeni melo dopad v prvé fad€ na personalni oddéleni. Prvni véc, kterou vybrany
MeU v tomto sméru udélal, bylo rozhodnuti o pozici povétence, zda jeho vykon zabezpedit
interné nebo externé formou najmu ¢i sdileného povétrence. Zvitézila moznost zajiSténi
internimi silami, jelikoz Gfad disponuje nékolika vhodnymi stavajicimi zaméstnanci na
danou pozici. I kdyz povéfence nejmenovali a pouze jej ustanovili (svefili funkci) nezna-
mena, ze porusili Obecné natizeni, ve kterém se piSe pouze o jmenovani do funkce. S touto
povinnosti a dopadem téZe souvisi nariist mzdovych nékladl. Z funkce povérence vyplyva
dal$i povinnost nov¢ stanovend pro spravce a zpracovatele a to jsou zdznamy o ¢innostech.
V jisté mife jde o nahrazeni oznamovaci povinnosti, ktera byla zruSena. Jedna se o zapiso-
vani postupll zpracovani osobnich udajt, které souviseji s novym piistupem prace Obecné-
ho natizeni. Zaznamy o ¢innostech slouzi jako diikazni prostiedek pro UOOU, Ze vybrany

MeU postupuje v souladu s Obecnym nafizenim.
Dale v oblasti vybérovych fizeni, kdy soucasti ptihlaSky o pracovni pozici je 1 souhlas se
zpracovanim osobnich daja, ale pouze po dobu pribéhu vybérového fizeni. V ptipadé

uspésnosti se vede o zaméstnanci osobni spis, ktery je zavieny v kartotéce, ta je zamcena
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na kli¢ ve skiini, kterd je taktéz uzamykatelna. Naopak v piipad¢ netspéSnosti se osobé
vrati veskeré fyzické dokumenty a v pfipad¢ informaci v elektronické podobé se trvale
odstrani z pocitace. Subjekt osobnich tdajii se bud’ anonymizuje, nebo se uplatni pravo na
vymaz. Pokud zaméstnanec odejde z pracovné pravniho vztahu, tak jeho osobni tdaje se
ptevedou do archivu, kde se uchovavaji po dobu stanovenou zakonem a nasledn¢ dochazi
ke skartaci. V personalnim okruhu tedy postupuji v souladu s pozadavky Obecného natize-

ni.
7.3 Zabezpeceni IT systémii

Mezi taktéz dilezité dopady jsem zatadila technickou stranku, tj. zabezpeceni IT systémil
zpracovavajicich osobni tdaje a kazdy jiny IT systém na Gfad¢, protoZe pies néj mize dojit
ke zneuZiti ¢i odcizeni veSkerych informaci prostfednictvim hackerii a jejich utokd. Jedno
z opatieni, které se realizovalo v oblasti IT, byla revize a zpfisnéni pozadavkl na tvorbu
a pouzivani pristupovych hesel do pocitacl, ¢i persondlniho systému, jelikoz byly v nevy-
hovujicim stavu, fada zaméstnanct pouzivala opravdu lehce rozlustitelna hesla, které roz-
hodné neodpovidala zadoucimu stavu. Nasledovalo také zavedeni tzv. soukromého tisku,
aby ochranili ptfevod digitalnich informaci do tisténé podoby po cely proces a nedoslo ke
zneuziti nebo odcizeni vytisténych dokumentd, které by lezely bez tohoto opatfeni na tis-

karné v chodbé¢, kde se pohybuje nékolik cizich lidi ¢i zamé&stnanct tfadu kazdy den.

7.4 ZvySena pozornost na odborna Skoleni

Obecné natizeni rovnéz stanovuje povinnost pravidelného udrzovani povédomi zamést-
nanct o dané problematice. Tuto pravidelnost jiz dale Obecné natizeni nespecifikuje, tudiz
kazdy si ji mize vylozit jinak. Vybrany Mé&U fadné proskolil viechny své zamé&stnance
a predevSim povéfence, ktefi se zucCastnili vSech Skoleni organizovanych pro zaméstnance
ufadu vcetné Skoleni dle individudlnich potfeb. Povéfenec pribézné informuje o novych
informacich a o zménach jednotlivé zaméstnance, kterych se to tykéd z hlediska naplni je-
jich prace plus vedouci zaméstnance. Prozatim si nestanovili Zadnou dobu opakovatelnosti

odborného Skoleni do budoucnosti, jak uvadi Obecné natizeni.

7.5 Ostatni dopady na ¢innost a chod vybraného M&U

Mezi dalsi dopady na Cinnost a chod vybraného MEU patii napt. omezeni zvefejiiovani

osobnich udaji na ufedni desce, jak ve fyzické, tak i v elektronické podobé. Dtive dle za-
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konu ¢. 101/2000 Sb. udaje, které vedly k identifikaci subjektu, byly bézn¢ na fedni desce
vyvéseny a nikomu to nevadilo. Oproti tomu Obecné nafizeni je pfisnéjsi a za takové jed-
nani by hrozilo uvaleni sankce. Vybrany M&U tedy vice dohlizi na anonymizaci veskerych
udaju, které by vedly k pfimé ¢i nepiimé identifikaci subjektu udaji. S anonymizaci souvi-
si 1 poskytovani informaci ze zapist z jednani obecniho zastupitelstva a Rady. Na webo-
vych strankadch mésta je zvetejnén listinny zdznam prevedeny do digitalni podoby a audi-
ozaznam, tzn. pouze zvuk bez obrazu. V obou piipadech je nutnd peclivd anonymizace,

aby dodrzovali Obecné natizeni.

Dalsi dopad byl po provedené analyze zaregistrovan u zajisténi fyzického a elektronického
zabezpeceni osobnich udajl, které jsou zpracovavany. V tomto sméru provedli revizi kli-
cové politiky a nasledné ji uvedli do stavu, ktery je v souladu s pozadavky Obecného nafi-
zeni. Pro bezpecnost elektronickych osobnich idajti realizovali obnovu ptistupovych hesel
do pocitact, nyni jsou slozitéjsi a t&zsi pro deSifrovani. Tyto uskutecnéné kroky vedou
k naplitovani principu integrity a diivéry. Vybrany M&U se snaZi, aby viichni zaméstnanci
dbali na zamykani své kancelafe pii sebemensi dobé& neptitomnosti, ptfi konci pracovni
doby maji povinnost zalozit veSkeré dokumenty z pracovniho stolu do uzamykatelnych
sktini. ZvySeny dozor a kontrola nad zabezpecenim ochrany osobnich udaji ve fyzické
podobé plati pro vS§echny zaméstnance, kteti je jakymkoliv zpisobem zpracovavaji, coz je
hlidano vedoucimi zaméstnanci taktéZ v rdamci Obecného nafizeni. VSichni zaméstnanci
vcetné operatori podlahovych ploch a IT pracovniki, kteti by se mohli dostat k mnoha
informacim, jsou vazani mlcenlivosti, pro pfipad, Ze by n¢ktery ze zaméstnanct pochybil
v jiz zminénych krocich potiebnych k zabezpeceni ochrany osobnich udaji nebo proti zne-

uziti svého pracovniho postaveni.

Aby sledovali soulad vykonu prace s pozadavky Obecného nafizeni, méli by délat mini-
malné jednou ro¢né kompletni revizi vSech zdznamii o Ucelech zpracovani, coZ znamena
znovu zkontrolovat, zda je vSe platné a aktualni, zda pro kategorie osobnich tdaji, které
shromaZd’uji, maji legitimni podklad a mohou je dale sbirat. Jednotlivi vedouci odborti tak

zkontroluji vySe popsané a vypracuji zpravu, kterou podaji povéfenci.

7.6 Nakladové vyhodnoceni

Implementace Obecného natizeni do ¢innosti obci méla dopady i1 po ekonomické strance.
Jedna se o finan¢ni prostiedky vynaloZené na dosazeni souladu s Obecnym nafizenim, pfi-

¢emz u nekterych se jednalo o jednordzové platby a naopak v jinych ptipadech se jedna
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o pravidelné platby, které musi vybrany M&U uhradit (plat povéfence, odborna $kolent).
Pro porovnani byly osloveny dal§i méstské ufady prostfednictvim zakona ¢. 106/1999 Sb.
o svobodném piistupu k informacim (viz PRILOHA P IV: Otazky na dalsi méstské tiady),
které byly vybrany dle zvoleného kritéria, tj. po¢tu ob¢anli mésta, aby vysledky odpovidaly

co nejlépe vzhledem k velikosti mésta.

Tabulka 6 Srovnani nékladi s jingmi M&U (vlastni zpracovani)

Vybrany M&U | M&U Orlova M&U Pisek M&U Vsetin
Plat povérence™ 21.480 K¢ 21.480 K¢ 21.480 K¢ 23.630 K¢
Vstupni analyza 145.300 K¢ 591.690 K¢ 212.000 K¢ 320.000 K¢
Odborné skoleni
(2017-2019) 86.038 K¢ 64.991 K¢ 43.014 K¢ 88.000 K¢
Uprava dokumentti 42.350 K¢ 173.030 K¢ 0 K¢ 50.000 K¢
IT opatieni 0 K¢ 76.229 K¢ 44.016 K¢ 0 K¢
Klicova politika 150.000 K¢ 168.709 K¢ 76.000 K¢ 105.570 K¢
Celkové naklady 423.688 K¢ 1.074.649 K¢ | 375.030 K¢ 563.570 K¢

*plat povérence je uveden v mésicni cdstce

Vstupni analyzu vSechny oslovené méstské titady vypracovavaly pomoci externiho doda-
vatele, za coz vynalozili nemalé finanéni prostfedky. Pouze vybrany M&U tuto povinnost
splnil pomoci vlastnich zaméstnancti ve spolupréci s externi firmou, ¢imz také uSettili fi-
nanc¢ni prostfedky. Klicova politika tyto ndklady zvedla oproti ostatnim, z cehoz vyplyva
znacnd zastaralost klic¢l, zdmki a souvisejiciho zabezpeceni nebo jimi nedisponovali. Do
celkovych nakladii jsem nezapocitala plat povéfence, jelikoz kazdy jej ustanovil k jinému
datu a jedna se o mési¢ni pravidelny vydaj na rozdil od ostatnich vydajt, které nejsou tak
pravidelné. Roéni naklady na povéfence ve vybraném M&U ¢&ini 345 398, 40 K&, tj. super-

hrubd mzda véetné zdravotniho a socidlniho pojisténi odvadéné zaméestnavatelem.

Implementaci Obecného natizeni do ¢innosti vybraného M&U doslo tak ke zvyseni mzdo-
vych nakladl 1 ostatnich nakladii. Pokud se na tyto vynalozené néklady zaméii vzhledem
k celkovému vyhodnoceni nékladi na hospodafeni M&U, tak zjisti, e se nejedna o pod-
statnou castku, kterd by jeho chod mohla ohrozit. V ptipad¢€, ze bych veSkeré vynaloZené

vydaje na implementaci od r. 2017 doposud, zaevidovala do roku 2018, kde dle rozpoctu
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vybraného M&U skutedné vyse vycerpanych vydaji ¢inila 592.917.390 K&, se jedna oprav-
du o zanedbatelnou ¢astku, kterd necini ani 1 %. Patii mezi ty, ktefi splnili to nejdalezitéj-
$1, co museli podle pozadavkli Obecného nafizeni, za piijatelné naklady, jak je zobrazeno

v nésledujicim grafu.

Naklady vynalozené na implementaci GDPR

2017 - 2019
1200 000 K¢ 1074 649KE
1 000 000 K¢
800 000 K¢
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400 000 K¢

200 000 K¢

0 Ke

Vybrany MéU MeéU Orlova  MeéU Pisek ~ MéU Vsetin

Obrazek 7 Porovnani celkovych vynaloZenych nékladi (vlastni zpracovani)

Vybrany Mé&U se pohybuje v rozmezi stejném jako ostatni mésta, pouze mésto Orlové vy-
stupuje z tohoto rozmezi, coZ ma za nasledek zaplaceni dvakrat vyssi ¢astky za realizaci
vstupni a rozdilové analyzy externim dodavatelem. V ostatnich vydajich jiz tak extrémné
nevystupuje. Vybrany M&U kazdopadné usetiil mnoho finanénich prostiedkl vyuZitim

vlastnich zaméstnanct, kteti se podileli na znacném mnozstvi odvedené prace.
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8 NAVRH NA ZDOKONALENI SOUCASNEHO STAVU PRACE

Po provedené analyze dopadi a nasledného vyhodnoceni vyplynulo nékolik bodu, které by
vedly ke zlepSeni souc¢asného stavu prace a zvyseni souladu s pozadavky Obecného nafi-

zeni, a prave tyto kroky vedouci kuptedu popisuji.

Prvnim bodem navrhu a krokem kupfedu pro vybrany M&U je stanoveni doby, po které se
bude opakovat odborné Skoleni zaméstnancii v problematice ochrany a zpracovani osob-
nich udaji. Jelikoz Obecné nafizeni nedefinuje rozmezi, po kterém by mélo dojit
k odbornému proskoleni zaméstnancti, ale stanovuje pouze povinnost pravidelného udrzo-
vani povédomi, navrhuji, aby odborna Skoleni probéhla vzdy jednou za dva roky. Myslim
si, ze takto zvolena doba je idedlni, protoze vybrany M&U neeviduje nijak zvlast vysokou
fluktuaci, aby Skoleni museli organizovat kazdy rok nebo dokonce ¢astéji. Pokud by doslo
k vétsim zménam v legislativé ¢i vyjimeénym situacim, tak by se provedla mimotadna
Skoleni. V ptipad¢ piijeti nového pracovnika v dob¢, kdy se velké odborné Skoleni pro

vSechny zaméstnance nebude konat, provede individualni skoleni povétenec.

Nésleduje ndvrh zmény v oblasti elektronické spisové sluzby, ve které by bylo vhodné
provést urcitd opatieni. Prvnim opatfenim je provedeni revize skarta¢nich lhit, aby tak
dodrZovali stale zdsadu minimalizace dat, pfipadné tyto lhlty ponechat dale nebo upravit
na nezbytn¢ dlouhou dobu k uchovani osobnich idaji. Druhé opatieni se tyka komunikac-
nich technologii neboli e-mailu. Zde bych navrhla nastaveni automatického trvalého od-
stranéni ptiloh po urcité dob¢, protoze shromazd’ovanim starych zprav vcetné ptiloh v e-
mailové schrance zaméstnancii se porusuje zasada minimalizace osobnich dajii a zaroven
zasada omezeni uloZeni, kdy uchovéavana data jsou v e-mailové schrance del$i dobu a méla

byt davno trvale odstranéna, nehledé na to, Ze mohou byt odcizena.

Dal$im navrhem je aktualizace organizac¢niho fadu, ktery se nachazi jako volné pfistupny doku-
ment na webovych strankach vybraného M&U. Jedna se o zaélenéni funkce povéfence do tohoto
vnitiniho ptedpisu. Povéfenec spada v pfipadé vybraného méstského tradu pod starostu mésta, ale
v organiza¢nim fadu neni tato pracovni pozice nijak zminéna. Prozatim jej zaclenili fyzicky na
organiza¢ni tabuli v budové tfadu a bliZe jej definovali v novém dokumentu s nazvem Systém

zpracovani ochrany osobnich udaji.
Zbysttit by mél kazdy v momenté€, kdy se zamétime na digitalni informace a jejich pfenos,
¢imz je myslen pienos prostfednictvim siti a internetu nebo pienos mezi mobilnimi zatize-

nimi, protoze pravé IT opatfeni patii mezi ty nejndkladnéjsi jak casové tak 1 finanéné. Pra-
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v& bezpetnosti opatfeni v této oblasti jsou ve vybraném M&U nedostateéné. Povéienec
nedisponuje zadnym softwarem nebo programem, ktery by se specializoval na problemati-
ku Obecného nafizeni, a spoléha se pouze na MS Office, konkrétné na Excel, ve kterém
pomoci tabulek zpracovava udaje, které potiebuji védét o procesu, ve kterém probihd zpra-
covani osobnich udaji. Struktura tabulek je dand a jednotlivi vedouci odbort, ktefi maji na
starosti urcitou oblast, je vypliuji. OvS§em mnoho tabulek, mnoho souborti ulozenych jen
tak v pocitaci povéfence se stavaji znacn¢ nepiehlednymi, navic dochazi k neustalému pie-
posilani si téchto excelovych souborti obsahujici zaznamy o ¢innostech pfes e-mailovou
schranku, protoze vypliiovani tabulek maji a starosti vedouci odbort ¢i odd¢leni. Je to
velmi nebezpecné z hlediska toho, ze prozatim neprovedli zadna opatieni v oblasti e-maild,

jedna se o velmi nepfijemnou situaci, kterd je velmi nepfehledna a méla by se fesit.

Novy operacni systém ¢i program specializujici se na praci v souladu s Obecnym nafize-
nim by nesmirné ulehc¢il praci jak povéfenci tak jednotlivym vedoucim odbord a vedoucim
odd¢leni. Na trhu jsou a vybér dvé moznosti, tj. pronajmuti webové aplikace nebo zakou-
peni specialniho softwaru. V ptipadé prvni varianty plati kupujici za prondjem kazdy meésic
pouzivani této webové aplikace, jako je GDPR Organizer (© 2018). Nijak se neinstaluje do
osobniho pocitace povéeience, ale spousti se v internetovém prohlizeci. Je zde garantovana
bezpecnost a zdlohovani ukladanych dat a zaroven dosaZeni souladu s Obecnym natizenim.
Otazkou a zna¢nym rizikem pro ochranu osobnich udaju pfi jejich zpracovani je v tomto
ptipadé zabezpedeni internetové sité vybraného M&U, pies kterou by se povéfenec ptipojo-
val k webové aplikaci. Proto bych radé¢ji doporucila opravdovy software, napt. YAMACO
Software (2015) nebo eDPO od spolecnosti DataLite (© 2019). V obou ptipadech jde
o software sestaveny pro bézny provoz ufadi ¢i firem v souladu s Obecnym nafizenim,
ktery se instaluje piimo do osobnich pocitacl, tudiz nedochédzi k ptenaSeni a ukladani
osobnich udajl prostiednictvim internetové sité. Oba softwary nabizeji zlepSeni organizace
prace, protoze veskeré potfebné informace jsou umistény bezpecné na jednom misté, tudiz
je 1 snaz$i dolozit soulad s pozadavky Obecného natizeni. Lze si zakoupit jiz hotovy sys-
tém, ale miZeme si jeho prostfedi upravit dle naSich potteb. YAMACO Software (2015)
nabizi zdkladni (omezenou) verzi zdarma, ta ovSem neobsahuje vSechny potfebné oblasti
a plnou (neomezenou) verzi, ktera by jiz pro uéely vybraného M&U s piechledem stadila.
Software eDPO od spole¢nosti DataLite (© 2019) nabizi jednu pouze jednu verzi ke koupi,
ktera je taktéZ vhodna pro vybrany Mé&U, ale ma navic velkou vyhodu, Ze prostiedi tohoto

softwaru si muze povéienec upravit dle svych ptedstav. V obou piipadech uvedenych
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softwarti mize vybrany M&U zde vyuzit piistup z nékolika po&itadi s nastavenim spravy
jednotlivych oblasti a piipadného Sifrovani, tudiz nebude jiz dochédzet k véénému pieposi-
lani e-mailt. Potfebné informace si kazdy najde ve svém pocitaci bez nutnosti oslovovat
dalsi kolegy. Je zde moznost nastaveni zakonnych divodii, ucelt a lhit, které nam systém
hlida a upozorni nds, nebo diky nému vyhleddme konkrétni subjekt tidajii napfic¢ vSemi
evidencemi tzv. na jedno kliknuti. Postara se o Uplny vymaz osobnich daji subjektu
z evidence, umoznuje tvorbu piehledi a poskytuje moznost sledovani vyuzivani osobnich
udaju, taktéz Ize docilit principu minimalizace zpracovavanych osobnich udaju. V ptipade
softwaru se jedna o vyssi vstupni naklady oproti najmuti aplikace, pfi¢emz se mési¢nim
placenim jednou dostaneme na stejnou ¢astku, kterou zaplatime za software. Dulezité je
vyrazn€ nizsi riziko ohroZeni ochrany shromazd’ovanych a zpracovévanych osobnich uda-
ju, vyrazné zjednoduseni préce, zlepSeni efektivity prace a zvySeni diivéryhodnosti a profe-

sionality.

Jako posledni navrh na zlepSeni bych zminila provadéni kompletnich revizi zdznami
o ucelech zpracovéani. Kontrolu platnosti, aktualnosti a legitimnich podkladii pro sbér
osobnich udajl bych stanovila jednou za ptl roku. Jako obec s rozsifenou piisobnosti zpra-
covavaji, které¢ by mély pravideln¢ kontrolovat, jelikoz mohou porusovat nékteré zasady

a principy Obecného nafizeni, napt. minimalizace idajii, pfesnost ¢i omezeni ulozeni.
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ZAVER

Bezpecnost a ochrana subjektli a jejich osobnich tdajii musi byt na prvnim misté nejen
u spravct, ale také u vSech zpracovateld, kteti nakladaji jakymkoliv zptisobem s osobnimi
udaji. To je ten diivod, pro¢ museji chtit a ¢init vSechno proto, aby ve své ¢innosti dosaho-
vali co nejvyssiho souladu s Obecnym natizenim. Ackoliv nikdy nebudeme moci fici ,,pra-
ve jsme dosahli souladu se v§emi pozadavky Obecného nafizeni a nemusime jiz nic délat®.
Jedna se o neustaly dlouhodoby proces implementace, zdokonalovani, kontrolovani, vy-
hodnocovéni a opakovani n€kterych ¢innosti, jak postupné vyplynulo z teoretické a prak-
tické ¢asti bakalarské prace.

Obecné nafizeni mélo a stdle ma vyrazny dopad na fungovani obci, pfi¢emZ mezi dopady
v negativnim slova smyslu patfi jednoznacné zvySena administrativni ndrocnost pro uiady
a nejen ty. Veskerd Cinnost ufadii musi byt zdokumentovand, napt. museji vést zdznamy
o ¢innostech, museli provést vstupni a rozdilovou analyzu, nejlépe vypracovat a zavést
vnitini smérnici o zpracovani a ochrané osobnich dajl, byli povinni upravit uzaviené
smlouvy a nékteré dokumenty, formulafe atd., aby nedochéazelo k rozporu s Obecnym nafi-
zenim. Vykonavana prace musi byt taktéz prihledna a okamzité zjistitelna pro ufady,
zejména pro Ufad pro ochranu osobnich udaji. Viechny tyto &innosti, které zajistili
a museji je vykondvat 1 nadéle, stalo ifady mnoho tsili, ndmahy a casu. Z finan¢niho hle-
diska to neni naro¢né pro vétsi urady, pro mensi obce to mize byt narocnéjsi i po vydajové
strance, ale neni to likvidacni. Na druhé strané v pfichodu Obecného natizeni vidim i pozi-
tivni dopady na spoleénost jako celek. V dobé, kdy byl u¢inny na uzemi Ceské republiky
pouze zékon ¢. 101/2000 Sb. o ochrané osobnich udajii, na né¢j mnoho lidi nereflektovalo,
nebyl pro lidi aZ tak dilezity a n€ktefi ani nevédéli o jeho existenci. Oproti tomu povédomi
Obecného natizeni se ihned od jeho pocatku Sifilo spolecnosti jako kulovy blesk. Proslo
velkou kampani a medidlni masazi, kdy se o ném neustale psalo, mluvilo a diskutovalo
napii¢ celym spoledenstvim ob&anti i mimo uzemi Ceské republiky. Pozitivum je v tom, Ze
lidé tomu opravdu vénovali pozornost a neustdle se zvySovala jejich védomost o Obecném
nafizeni a tim 1 znalosti o ochrané osobnich dajii, coz je nesmirné dulezit¢ vzhledem
k tomu, co se posledni dobou odehrava po celém svéte, at’ uz se jedna o kybernetické uto-
ky, odcizovani osobnich udaji véetné jejich zneuzivani atd. Dal$im pozitivnim dopadem je

fakt, Ze byla revidovéana a ucelena ochrana osobnich udaj.
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V teoretické ¢asti jsou rozepsané zakladni principy, na kterych je Obecné natizeni posta-
veno, jaké zmény a novinky pfineslo, coz se dale odrazi v ¢innosti vybraného méstského
ufadu popsané v praktické ¢asti. OvSem aby se Clovek orientoval v problematice ochrany
osobnich udaji a pochopil, jak funguje, je zapotiebi znat zdkladni pojmy pouzivajici se

v Obecném nafizeni, které jsou definované v posledni kapitole teoretické ¢asti.

V praktické Casti jsou nejprve uvedeny ptiklady zneuziti osobnich udaji, které vychazeji
ze soucasné situace ve svété. Dale byla provedena analyza, pfi které jsem vychazela
z poznatkl teoretické ¢asti, které mne navedly spravnym smérem pii konstruovani otazek
k rozhovoriim s jednotlivymi osobami. Po dokonceni analyzy byly nasledné zhodnoceny
dopady, které vyplynuly z provedené analyzy a to v souvislosti s teoretickou casti. Jako
posledni byl podan navrh pro vybrany méstsky ufad na zdokonaleni souc¢asného stavu pra-
ce s Obecnym nafizenim. V navrhu jsem popsala ¢innosti, ve kterych by mél vybrany
meéstsky urad pokracovat, aby dosahl vyssiho souladu s pozadavky Obecného nafizeni.
Jedna se napt. o zvazeni pofizeni softwaru pro povéience, ktery by znacné uleh¢il praci,
usettil ¢as a celkové zlepsil efektivitu prace, opatieni v oblasti odborného Skoleni zamést-
nanct, aktualizace organizacniho fadu ¢i zabezpeceni e-mailll. VSechny tyto ndvrhy jsou
pro vybrany méstsky urad realizovatelné. Vydaje navic zaznamenaji v pripad¢é pofizeni
softwaru a zajiSténi pravidelného odborného Skoleni. Ostatni navrhy neptinaseji vydaje

navic, pticemz diky tomu docili lepSich vysledki prace s Obecnym natizenim.

Vysledek bakalarské prace naplnil vSechny stanovené cile. V navaznosti na dalsi rozpraco-
vani této prace, by bylo zajimavé se zamétit na Obecné natizeni v elektronickém prostredi
a problematiku cloudovych ulozist, které méstské trady také vyuzivaji. Vyzvou by bylo se
celkové vénovat detailn€ji vztahu Obecného natizeni s informaénimi technologiemi, proto-
ze se v nich pohybuje nespocet osobnich idajl, které se zpracovavaji a ani o tom nemusi-

me veédét.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BOZP  Bezpecnost a ochrana zdravi pii praci
DPIA  Data Protection Impact Assessment
DPO Data Protection Officer

ES Evropské spolecenstvi

EU Evropska unie

GDPR  General Data Protection Regulation

ID Identifikacni ¢islo
Inc. Incorporated (vetejna obchodni spolecnost)
IT Informacni technologie

MeEU  Meéstsky titad

ORP Obec s rozsitfenou plsobnosti
PO Pozarni ochrana

Sb. Sbirka zékonli

Sb.z.s.  Sbirka zdkonl soudnich

UOOU  Utad pro ochranu osobnich tdaji
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PRILOHA PI: OTAZKY K ROZHOVORU S POVERENCEM PRO
OCHRANU OSOBNICH UDAJU

1.

A O i

11.
12.
13.
14.
15.
16.

17.

18.

19.

Jaké kategorie osobnich udaji zpracovavate?

Jaké zdroje osobnich tdaji evidujete?

Na jakém zaklad¢ jsou osobni udaje potizovany?

Jaky je ucel zpracovani osobnich tdaja?

Jakym zpiisobem jste zatadili Obecné natizeni do stavajicich procest?

Zpracovali jste vnitini pfedpis o ochrané osobnich udaji? V ptipad¢, Ze ano:
a. Jakym zplsobem byl zpracovan (interné, extern¢)?
b. Kdy byl vytvoten?

c. Co je jeho obsahem?

. Vyhodnotili jste si sami (jakozto M&U) situaci Obecného natizeni a udélali pri-

zkum osobnich udaja?
Ke kterému datu a jakym zptisobem byl jmenovan povéfenec pro ochranu osobnich

udaja?

. Na zékladé jaké smlouvy/dohody/... je vykonavana pozice povétence?

10.

Jakym zplsobem sledujete soulad prace s Obecnym natizenim? Jak se provadi pti-
padna kontrola?

Jaké zdznamy uchovava povérenec?

Jak dlouho probihala implementace ochrany osobnich tidaji?

Doslo na méstském tfadé k néjakému uniku ¢i znehodnoceni dat?

Jakym zpiisobem vedete zdznamy o zpracovani osobnich udaji?

Co nesmite zvefejiiovat na ufedni desce ve fyzické a elektronické podobé?

Jak ovlivnilo Obecné natizeni zvetejiiovani osobnich udaji pfi vykonu samospravy
(poskytovani informaci z jednani Zastupitelstva obce a Rady)?

Co znamenalo pro méstsky ufad zavedeni Obecného natizeni do své ¢innosti po
ekonomické strance?

Doslo ke zvyseni mzdovych nakladi v navaznosti na Obecné nafizeni, pfip. ostat-
nich naklada? Jakych a v jaké vysi?

Doslo k tpravé uzavienych smluv se zpracovateli osobnich tdaji? Co je obsahem

téchto smluv?



UTB ve Zliné, Fakulta managementu a ekonomiky 69

PRILOHA PII: OTAZKY K ROZHOVORU S VEDOUCIM
PERSONALNIHO ODDELENI

1.

® Nk

Jaké osobni uidaje zpracovavate?

Jaké subjekty zpracovani osobnich udaji evidujete?

Jakym zplisobem uchovavate a kde umist'ujete osobni udaje?

Mate osobni udaje ve fyzické podob¢ zabezpeceny? Jak?

Jakym zplisobem mate zabezpeceny pocita¢, ve kterém se nachazeji osobni tidaje?
Jak mate zabezpeCenou kancelaft, ve které se nachazeji osobni tidaje?

Co d¢late s nepotiebnymi dokumenty?

Museli jste do pracovnich smluv zakomponovat dodatek ohledné Obecného natize-

ni?
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PRILOHA P III: OTAZKY K ROZHOVORU S UREDNIKEM PRO
VZDELAVANI
1. Byli zaméstnanci ufadu odborné proskoleni o Obecném natizeni?
2. V ptipadg¢, Ze ano:
a. Kolik skoleni jiz probéhlo?
b. Jakym zplisobem byla skoleni zabezpecena (intern¢€, extern¢)?
c. Jaké bylo rozmezi jejich realizace?
d. Pro jaké ucastniky byla odborna Skoleni ur¢ena?
e. Jaka byla vySe ndkladl na zajiSténi odbornych skoleni zaméstnanct?
3. Jakym zplisobem budete nadale zabezpecovat odbornd Skoleni, kterd souviseji

s povinnosti stanovenou Obecnym natizenim, tj. pravidelné udrzovani povédomi?



PRILOHA P1V: OTAZKY NA DALSI MESTSKE URADY

1. Jak Vase organizace zajiStuje vykon osoby poveéfené ochranou osobnich udaja?

2. Jaké vySe odmeény byla sjednana s povérencem?

3. Jak jste tesili tzv. GAP analyzu GDPR (revizi osobnich udaji)? V jaké cenové rela-
ci byly nabidky?

4. Kolik korun Vase organizace vynalozila v letech 2017, 2018 a 2019 (tj. od 1. 1.
2017 do dne obdrzeni této zadosti o informace) na uvedeni Vasi organizace do sou-
ladu s GDPR?

5. Kolik ¢inily (z celkové ¢astky podle odpovédi na otdzku €. 4):

a. naklady Vasi organizace na Skoleni tykajici se GDPR (at’ jiz v rdmci zvySo-
vani kvalifikace ¢i jinych);

b. naklady Vasi organizace na sepis a pripravu pravni dokumentace, ktera je
v souladu s GDPR;

c. naklady Vasi organizace na IT produkty a sluzby (s uvedenim o jaké pro-
dukty a sluzby se jednalo);

d. ostatni naklady Vasi organizace (s uvedenim o jaké néklady se jednalo).



