Tvorba edukacniho materialu s prvky e-learningu
systému PCO GLOBAL

Creation of educative material with e-learning elements system of
ARC Global

Jifi Luéan

Bakalarska prace Univerzita Tomase Bati ve Zliné
2007 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky

Ustav elektrotechniky a méfeni
akademicky rok: 2006/2007

ZADANI BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a pfijmeni:  Jifi LUCAN
Studijni program: B 3902 InZenyrska informatika

Studijni obor: Bezpeénostni technologie, systémy a management
Téma préce: Tvorba edukaéniho materialu s prvky e-learningu
systému PCO Global
Zasady pro vypracovani:

1) Seznameni se s problematikou tvorby edukaéniho materialu s prvky e-learningu pro
tcely vyukového materialu systému PCO Global.

2) Realizujte manual pro obsluhu a nastaveni zakladnich parametri systému.

3) Vytvoite zakladni ukazkové schémata pro spravu stiezenych objekti a hardwarového
fizeni systému.

4)Popiste a porovnejte pfipojeni PCO k EZS pomoci komutované linky a radia.

5)Uvedte nové trendy ve vyvoji systémii PCO pro PKB.



Rozsah prace:
Rozsah pfiloh:
Forma zpracovani bakalafské prace:

Seznam odborné literatury:

tisténa/elektronicka

[11 lvanka,J. a kol.: Systemizace bezpeé&nostniho priimyslu, skripta FAI UTB, 2005 - 2006
[2] Kfecek,S. a kol.: Pfirucka zabezpeéovaci techniky, Cricetus, 2003

[31 Benes,D.: Manual spravce monitorovaciho SW NET-G verze 1.22, Orlova 2000

[4] Benes,D.: Manual ke konfiguraénimu SW pro vysilaé TSM 452 a zabezpecovaci

ustrednu AMOS 1600, Orlova 2000

[51 Benes,D.: Manual k méfFici stanici MRS 451, Orlova 2000

Vedouci bakalafské prace:

Datum zadéani bakalafské préce:
Termin odevzdani bakalafské prace:

Ve Zlin& dne 13. dnora 2007

}

prof. Ing. Vladimir Vasek, CSc.
dékan

[ng. Jan Ivanka

Ustav elektrotechniky a méfeni
13. anora 2007

29. kvétna 2007

e
= ==

\M\SEQ'\'

doc. RNDr.Nojtéch Kresalek, CSc.
reditel istavu



UTB ve Zliné, Fakulta aplikované informatiky, 2007 4

ABSTRAKT

Cilem bakalarské prace je vytvoreni edukacniho materidlu s prvky e-learningu pro ucely
vyukového materidlu systému PCO Global a realizace manudlu pro obsluhu a nastaveni
zakladnich parametri tohoto systému. Vytvofeni zdkladnich ukazkovych schémat pro
spravu stiezenych objektli, hardwarové fizeni systému, popis a porovnavani pripojeni EZS
k PCO pomoci komutované linky nebo radia, analyza a syntéza cen piipojeni k PCO z

hlediska zakaznika a nové trendy ve vyvoji systémi PCO pro PKB.

Kli¢ova slova: Pult centralni ochrany, format zpravy, vetejna telefonni sit’, radiovy vysila¢

ABSTRACT

This bachelor work aims to create an educational source which includes e-learning
elements. It has been written with the purpose to create an educational source for ARC
Global system and manual about maintenance and configuration of this system. Some of
these elements for example are: creation of basic exemplary schemes for buildings’
security administration, hardware administration of system, description and comparison of
a connection by switched line or radio to an Electric Security System and Alarm Receiving
Centre, analysis and synthesis of prices costumers connection to Alarm Receiving Centre
and introduction of new trends in the development of Alarm Receiving Centre and Electric

Security System.

Keywords: Alarm receiving centre, message formats, public switched telephone network,

radio transmitter,
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UvVOD

Od nepaméti provazi lidstvo snaha dosahnout co nejvyse, mnohdy pfitom néktefi jedinci
pouzivaji nemoralni a nezdkonné prostiedky, vloupani, kradeze ¢i jiné trestné ¢innosti.
S rostouci kriminalitou také nartista potfeba chranit sebe a svilj majetek a i ty nejkvalitnéjsi
odborné instalované mechanické a technické zabranné prosttedky zlstavaji pouze
straSdkem, byt ¢asto velmi u¢innym, pokud neni zajistén zakrok lidskou silou. Musime si
uvédomit, ze kazda prekazka je piekonatelna a Cas na jeji zdoladni byva mnohdy pocitan

V minutach.

Pulty centralizované ochrany jsou ekonomicky nejefektivnéjsi cestou, jak dostat v€as na
spravné misto piipravenou zdsahovou skupinu. Tym slozeny z nékolika jednotlivych
sekvenci (Casti), operator a zasahova jednotka, mohou chranit desitky, stovky, v dnesni
dobg 1 tisice objekt témét se stejnou ucinnosti, jako by to dokdzali hlidaci sluzby nebo

strazni pfimo v objektech, ale za podstatné niz$i finan¢ni naklady.

Pulty centralizované ochrany se staly nezbytnou soucasti pfi dalkovych dohledech nad
zabezpeCovacimi systémy instalovanymi v objektech. Vyuzivaji je slozky statni policie,
meéstské policie, hasi¢ské zachranné sbory (déle jen HZS) a soukromé bezpecnostni sluzby.
Mezi hlavni funkce pultt centralizované ochrany patii, prevence kriminality, minimalizace
naslednych Skod z rizikovych situaci, minimalizace rizik vloupani a zvyseni likvidity
pojistné udalosti.

Hlavnim predpokladem efektivni funkce pultu centralizované ochrany je spravna volba
vSech jeho soucasti a organiza¢nich postupt (HW, SW, metodika zasahu...).

Zakladnim prvkem PCO je samotné zatizeni, které pfijima, preklada a zobrazuje zmény
stavu bezpecnostniho zafizeni z objektu. Dalsi neoddélitelnou soucasti PCO je samotna
obsluha PCO. Obég ¢asti jsou na sebe tak propojeny, Ze jen 100% funk¢nost a pfipravenost
obou zaroven dava pozadovany efekt pii ostraze majetku.

Pult centralni ochrany rozdélujeme na dvé dimenze. Prvni dimenze obsahuje fidici a
operatni systém, do kterého patii zafizeni, nejCastéji osobni pocita¢ pro piijem a
vyhodnoceni zprav ze stfezenych objektid. Druhd dimenze popisuje celé pracovisté, patii
sem napiiklad seznam zaméstnanct, inventarni zdznamy technického vybaveni PCO, zde

se uvadi pocet zasahovych vozidel, vysilacek, pistoli atd.
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1 ELEKTRONICKE VZDELAVANI (E-LEARNING)

Problematika elektronického vzd€lavani (e-learningu) v nasi republice je docela mlada.
E-learning lze chapat jako multimedialni podporu vzdélavaciho procesu spojenou s

modernimi informacnimi a komunika¢nimi technologiemi pro zkvalitnéni vzdélavani.

Takovato podpora vzdélavaciho procesu neni predurena k tomu, aby jen pomahala
usnadnit ¢i zautomatizovat to, co déla ucitel v prezencni vyuce. V jejich silach je
predevSim cely vzdélavaci proces zdsadné zménit, a to s respektovanim dynamického
vyvoje mysleni, kreativity, konstruktivismu, kooperativniho myS$leni, u¢eni se badanim,

objevovanim.
Pro uspésnou realizaci konstruktivniho zptisobu vyuky jsou zde dvé zakladni podminky,

mezi které miizeme zatadit: Samo-motivujici prostiedi a dostupnost informaci, které miize

studujici vzit, zpracovat a béhem procesu uceni pfeménit na znalosti. [4]

1.1 Historie e-learningu

Historie e-learningu se vaze na Spojené staty americké. Jelikoz pivodni americké pojeti
e-learningu bylo ponékud odlisné od naseho soucasného pojeti, zaCala se zde historie
e-learningu jiz koncem 19. stoleti, kdy bylo sestrojeno prvni radio. E-learning byl
definovan jako ,,dodavka obsahu vzdélavani pomoci jakychkoliv elektronickych médii, t;.

internetu, intranetu, CD-ROM, radiového, televizniho ¢i satelitniho vysilani atd.*

Osobni pocitace zacaly byt vyrabény az v 70. letech 20. stoleti a v 80. letech jiz existovala
vyuka pres pocitace. Komunikac¢ni stranky tohoto procesu a on-line piistupu k informacim

mohlo byt dosazeno az v letech 90., kdy zacala byt budovana celosvétova sit’ Internet. [4]

1.2 Formy a urovné vzdélavani

Budeme-1li brat v Givahu jako jednu z forem e-learningu i vzdélavani za podpory poéitaci,
které nejsou ptipojeny na sit, miZzeme dle zpisobu vyuZiti ICT a pfedevsim dle aktualniho
pfipojeni na sit’ rozlisit elektronické vzdélavani na off-line a on-line vzdélavani.

Off-line vzdélavani nevyzaduje, aby byl pocita¢ pfipojen k siti Internet. Ucebni materialy
jsou distribuovany na pamét'ovych nosi¢ich (FD, CD, DVD).

On-line vzdélavani jednoznacné vyzaduje zapojeni pocitace do sité Internet ¢i intranet.

Distribuce ucebnich materialt se d&je prostrednictvim sitovych prostiedki. On-line vyuka
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miize probihat synchronni nebo asynchronni formou. Synchronni vyzaduje neustalé
ptipojeni k siti. Komunikace studujiciho s ucitelem se uskute¢fiuje v redlném cCase, ale
nikoli na stejném misté (chat, netmeeting). Vyuka se uskuteciuje v tzv. virtudlni t¥idé. Pti
asynchronnim zpusobu komunikuje studujici s ucitelem napf. prostiednictvim
pocitacového diskusniho féra, popt. e-mailem, tj. v rozdilném c¢ase. Studujici mohou
vyuzivat féorum nejen pro komunikace s ucitelem, ale 1 mezi sebou. Pfi tomto
asynchronnim zptsobu se mohou studijni materialy pfenaset do pocitace a je mozné
pokracovat ve studiu 1 off-line formou. Tato forma je Casové flexibilngj$i, nenaro¢na na

investice, avSak vyzaduje vysokou motivaci ze strany studentd.

Podle toho, jakou podporu a moznosti ICT (hardwarové i1 softwarové) mame k dispozici,
mizeme elektronické vzdé€lavani rozdélit do tfi zakladnich urovni: CBT, WBT a

elektronické vzdélavani pres LMS. [4]

1.2.1 Vzdélavani za podpory pocitaca - CTB

CBT (Computer-Based Training) neboli ,,vzdélavani za podpory pocitaci" lze povazovat
za prvni uroven elektronického vzdélavani (e-learningu). Na tuto prvni urovei se vétSinou
nahliZi jako na off-line formu e-learningu, kdy neni k dispozici zadné pfipojeni na sit’ a

veskeré studijni materidly jsou distribuovany na nosicich FD, CD, DVD.

1.2.2 Vzdélavani za podpory webovych technologii WBT

WBT (Web-Based Training) neboli ,,vzdélavani za podpory webovych technologii" je
druhou urovni e-learningu. Jelikoz je tato trovein zalozena na podpoie webu (World Wide
Web - WWW), vyzaduje ptipojeni k Internetu. Jedna se tedy o on-line formu e-learningu,
kdy studijni materialy jsou distribuovany pies Internet. Vyhodou on-line materiali je
predevsim to, Ze k nim lze pfistupovat témét kdykoliv a téméf odkudkoliv. Toto ptipojeni s
studenty navzajem. Zna¢n¢ klesd 1 ndkladovost celého vzdélavaciho procesu, protoze se
usnadiiuje jak distribuce, tak aktualizace studijnich materidld (okamzitd, bez dalSich

nakladu). [4]

1.2.3 Elektronické vzdélavani pires LMS

LMS (Learning Management System) piedstavuje posledni a v soucasné dobé
nejdokonalej$i uroven e-learningu. Studujici k studijnim materidlim pfistupuji stejnym

zpusobem jako u WBT (pfes internetovy prohlize¢), jednd se tedy pro vySs$i uroven
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vzdélavani se pres web. LMS pfedstavuje komplexni systém pro podporu vyuky. Pfinasi
kvalitn€jsi podporu vSem zucastnénym, a to jak studentim na strané jedné, tak ucitelim,
autoriim, administratorim na stran¢ druhé. LMS tvofi soubor ndstroji, které umoziiuji
tvorbu, spravu a uzivani obsahu vzdélavani v elektronickém prostiedi. Samoziejmosti jsou
nastroje pro komunikaci mezi studentem a ucitelem i mezi studujicimi navzajem. Soucasti

LMS jsou také nastroje pro testovani a hodnoceni studijnich vysledkd.

Systémy LMS jsou distribuovany komerénimi firmami, nékteré vzdelavaci instituce si
vyvijeji své vlastni systémy a nebo, jak uvadi K. Kvéton (Kvéton, 2004) v prispévku Open
Source LMS - alternativa pro rozvoj e-learningu, mizeme vyrazné snizit pocate¢ni

naklady e-learningu vyuzitim LMS typu Open Source, které lze ziskat zdarma.

1.3 Priprava e-learningovych studijnich materiali

V tisténych ucebnich textech (uebnice, skripta, ad.) je ucivo prezentovano linearng.
Kazdy studujici prochdzi textem stejnym zptisobem. Text tak vlastné nerespektuje vstupni
védomosti, dovednosti a zkuSenosti studujictho. Ten musi v urCitych Castech prochéazet
znamymi informacemi a zabyvat se feSenim ukoll, které jsou z hlediska jeho znalosti

zbytecné.

Tento nedostatek odstranuje vyukovy hypertext. Jde o text prezentujici zprostfedkované,
pomoci pocitace, strukturované informace zptuisobem, ktery umoznuje efektivni pristup ke
kazdé z téchto informaci. Tyto informace jsou didakticky uspofadané. Vhodné vyuzivaji
rizné multimedidlni prvky prezentace (obrazové, zvukové, animace). Pribézné oveétuji
spravné pochopeni sdélovaného uciva v souvislostech a v ur¢itém hierarchicky tfidéném

systému podle dilezitosti a obtiznosti.

Protoze nékteré texty vyuzivaji mnoho multimedialnich prvki, zatimco jiné jsou sloZeny z
prostého textu doplnéného jen grafy ¢i tabulkami, mizeme texty rozdélit do nckolika
urovni podle struktury, formy, vyuziti multimédii, piipadné podle poctu a odbornosti lidi,
ktefi se budou podilet na jejich vytvareni. Na zdklad€ tohoto rozdéleni je mozné uzit k

pfevodu studijniho materidlu do e-learningové verze jeden z nasledujicich modeli:

1. Zékladni: jednoduché pievedeni texti bez jakychkoli tuprav do podoby
zvetejnitelné na webu ¢i jinak distribuovatelné smérem ke studentim. Vznika

jednoduché prezentace s obsahem, s pouzitim obrazku ¢i grafu.
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2. Zakladni — distan¢ni: ve spolupraci s autorem je text jednoduSe upraven do
pozadované formy pro texty v DiV, je roz¢lenén do moduli, lekci, kapitol ¢i
obrazovek. Vse bez jakychkoli animaci a interaktivnich prvkl v textu.

3. Rozsiteny: kompromis mezi zakladni a pln¢ grafickou nabidkou. Je vhodny pro
prezentace s pokrocilejSim grafickym zpracovanim.

4. PlIn¢ graficky: obsahuje obrazky, animace. Studijni materidly maji velmi vyraznou
vizualni slozku.

5. PIné interaktivni: velmi propojend prezentace obsahujici obrazky, animace a
interaktivni prvky rtizné urovné interakce. Cely ucebni ,text" ma vyraznou
obrazovou slozku. Jde o velmi nakladné studijni materialy jak na ¢as vSech autort a

spoluautort, tak na finance.

Vsechny e-learningové studijni materialy by mély spliovat metodiku distan¢nich
studijnich materialt tzv. opor, 1 kdyz se jedna o podporu prezencni vyuky, protoze tato
kombinovana forma vzdélavani piedstavuje kombinaci formy prezencni se samostudiem -

formou distanéni.

Elektronické studijni materialy musi spliiovat mnoho dalSich kriterii. Text musi byt
strukturovany, obsah musi byt jednotny, doplnény aktivizaénimi a zpétnovazebnymi prvky.
Diilezitym ukazatelem kvality je 1 grafické ztvarnéni. V neposledni fad¢€ je nutné brat ohled
na kompatibilitu, aby tyto studijni opory byly pouzitelné ve vétSin¢ internetovych
prohlizecii. Organizace a format dat by mély rovnéz spliovat a dodrzovat e-learningové

standardy, které umoziuji vzajemnou kompatibilitu napt. mezi riznymi systémy LMS. [4]

1.4 Vyhody a nevyhody e-learningu

Elektronické vzdelavani ma své kladné i1 zaporné stranky. K nejvétSim piinosim patii
zejména jeho flexibilita, neustaly ptisun aktualnich informaci, ptistupnost 24 hodin denné
témét odkudkoliv. Nevyhodou jsou zavislost na funkénosti ICT a pocatecni narocnost a
nakladnost tvorby e-learningovych materiali. Po této prvotni fazi zavadéni e-leamingu

dochazi k vyraznému snizeni ndkladf na vzdélavani.

S rozsifenim pocitact a Internetu, k nimz bude mit v brzké dobé ptistup kazdy, bude
elektronicka forma vzdélavani fenoménem 21. stoleti, ktery nejen zvysi kvalitu vzdélavani

prezenéni formou, ale jako podpora distan¢ni formy zpfistupni vzdélavani vSem osobam,
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které pred tim z jakychkoliv divodi (napf. zdravotnich) prezen¢ni formou studovat a

ziskavat tak vzdélani nemohli.

Vse ma samoziejmé své vyhody i nevyhody a stejné tak i e-learningova podpora s sebou
nese urcité negativni stranky. Je to napt. zavislost na funk¢nosti ICT, nevhodnost pro urcité

typy studentt, ale taky nevhodnost pro urcity typ uciva, pfedmétu nebo vyuky.

Podle citace B.W. Ruttenbura: ,,Skutecna sila e-learningu neni v poskytovani informaci
kdykoliv, odkudkoliv a komukoliv, ale v moznostech poskytovat spravné informace

spravnym lidem ve spravném Case a na spravném misté®. [4]

V dalSich kapitolach je zpracovan material s vyuzitim prvku e-learningu pro pedagogické

potieby Univerzity Tomase Bati ve Zling.
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2 PLATNE NORMY, SMERNICE A NAZVOSLOVI TYKAJICI SE
PCO A PROBLEMATIKY BEZPECNOSTNIHO PRUMYSLU

Bezpec¢nostni prumysl V ramei rozdéleni na strazni sluzby, technické sluzby, bezpe¢nostni
hardware, fizeni udalosti a bezpecnostni specialisty, zahrnuje jako jednu podslozku

technickych sluzeb i pult centralni ochrany.

Pro spravnou funkci PCO a moznosti uplatnéni pojistnych podminek musi provozovatel

pultu centralni ochrany dodrzovat normy souvisejici s provozem PCO.

2.1 Zakladni zasady spravného provozu PCO dle CSN

Pro pienos poplachovych signaltt na PCO plati zasady obsazené v CSN EN 50-131-1.
Touto normou by se mél fidit kazdy technicky pracovnik, majici na starosti provoz PCO.

V nasledujicich odstavcich jsou uvedeny zakladni zasady pro provozovani PCO.

- prenosova cesta musi byt kontrolovana nejméné 1 x za 24 hodin (u zafizeni stupné
zabezpeceni 3 a 4, musi byt ztrata spojeni signalizovana na PCO 1 na objektovém
zatizeni)

- pfinapojeni zafizeni stupné 1 a 2 na telefonni linky nebo po siti GSM se ptipousti
kontrola spojeni 1 x za 24 hodin, povinné je vSak trvalé hlidani napajeciho napéti

na lince, nebo trvala kontrola ptitomnosti GSM signalu

- u objekti 3. a 4. stupné je predepsdna obousmérna komunikace umoziujici

potvrzeni ptijmu poplachové zpravy. To je nutné pro realizaci tich¢ho poplachu

- u systému slouzicich pro pienos poplachovych zprav z objekta stupné 3 a 4 je dale
piredepsana ndhradni prenosova cesta, kterd musi byt stejné spolehliva jako cesta

hlavni

- jako nahradni cestu je doporuceno pouZit minimalné telefonni linku ISDN se
zapnutym dohledem nad linkou ve vrstvé 1, jinou moZnosti je datovy, plné

duplexni pfenos ptes sit GSM

- Je-li pro pfenos na PCO pouzit radiovy signal, musi byt spojeni kontrolovano

nejméné 1 X za 5 minut
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Kromé pozadavki normy CSN EN 50-131-1 a jeji narodni ptilohy je prenos signalii na
PCO a provoz PCO upraven normami fady CSN EN 50 136, napt. CSN EN 50 136-2-2 a
CSN EN 50 136 1-4 a také smérnicemi Ceské asociace pojistoven P 131-5-4. [10]

2.2 Blokové schéma poplachového prenosového systému a nazvoslovi
tykajici se PCO dle CSN

Spravna funkce poplachového ptenosového systému je nezbytné dilezita pro provoz pultu

centralni ochrany. SloZeni poplachového pifenosového systému je popsano v blokovém

schématu.
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Obr. 1 Blokové schéma PPC (dle CSN 50 136-1-1)

Pro spravné pochopeni poplachového blokového schéma je potieba znat nazvoslovi.
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Zéakladni nazvoslovi, které vyuzivame v systému pultu centralni ochrany, vychazi z normy
CSN EN 50136-1-x a CSN EN 50136-2-x — ,,Poplachové systémy — Poplachové prenosové

systémy*‘.

Prvni blok schématu je nazvan POPLACHOVY SYSTEM (alarm system), to je elektricka
instalace, ktera reaguje na ru¢ni nebo automatickou detekci pritomnosti nebezpeci a
vygeneruje ZPRAVU (message), kterou posild na PCO, jde o fadu signals smérovanych
siti, kterd zahrnuje identifikaci, funkéni data a rizné prosttedky pro zajisténi jeji vlastni
integrity, imunity a spravného pifjmu. K vyslani informace z objektu slouzi VISILAC,
POPLACHOVE PRENOSOVE ZARIZENI (alarm transmission equipment), které je
predev§im urcené k ptenosu poplachového hlaseni na rozhrani poplachového systému ve
sttezenych prostorech. U radiového spojeni se zde hovoii o vysila¢i a pfijimaci. U
telefonniho spojeni hovofime o telefonnim komunikatoru. Druh piipojeni stfezené¢ho
objektu na PCO je PRENOSOVA SiT, miZe to byt telefonni linka, vyhrazena radiova

frekvence, mobilni sit’, nebo internet.

PRIJIMAC POPLACHOVE PRENOSOVE SITE, je umistén na strand PCO nésledn&
piijima zpravy ze stieZenych objektli pomoci pienosové sité, mize to byt naptiklad radiovy
piijimac¢ ve vyhrazeném frekvencnim pasmu, telefonni karta, nebo zafizeni pro ptijimani
zprav  ze sit¢ GSM. POPLACHOVE PRIJIMACI CENTRUM [/ PULT
CENTRALIZOVANE OCHRANY / PCO (alarm receiving centre) je trvale obsluhované
vzdalené stfedisko, do kterého jsou predavany informace tykajici se stavi objektii. Ptijata
zprava se nasledné zobrazi na INDIKACNI/ZOBRAZOVACI ZARIZENI (annunciation
equipment), které je umistnéné v poplachovém pfijimacim centru a zobrazuje poplachovy
stav nebo zménu poplachového stavu systémil v zavislosti na piijmu piichazejicich zprav
z objektt. POPLACHOVA PRENOSOVA CESTA (alarm transmission path) je propojeni
mezi samostatnym poplachovym systémem a jemu pfislusSnym poplachovym ptijimacim

centrem (centry) a POPLACHOVY PRENOSOVY SYSTEM (alarm transmission system)

je zatizeni a sit,, pouzivané pro pienos informaci, tykajici se stavii jednoho nebo vice EZS

do jednoho nebo vice PCO.

Vyse uvedené ndzvoslovi nepokryva celou problematiku PCO, z toho diivodu uvadim dalsi

presné definice zakladniho nazvoslovi.
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2.2.1 Nazvoslovi k PCO dle CSN EN 50 136 [1] a [2]
OVEROVANI PRAVOSTI (authentication)

- vyména kédu k ovéfeni, ze pfenosova zarizeni umistnéna ve stiezenych prostorech
nebyla nahrazena podobnym zatizenim bez tohoto kodu, nebo ze informace nebyla

béhem pienosu zpravy zméneéna
VYHRAZENA PRENOSOVA CESTA (dedicated transmission path)

- prenosova cesta, ktera je trvale k dispozici pro spojeni poplachového ptenosoveého
systému s jeho PCO, a ktera nevyzaduje spinani nebo nastavovani pted pfenosem

jednotlivych poplachovych udalosti
DIGITALNI KOMUNIKATOR (digital communicator)
- poplachové pienosové zatfizeni uzivané v systémech s digitalni komunikaci
SYSTEM S DIGITALN{ KOMUNIKACIH (digital communicator system)

- poplachovy pienosovy systém, ktery piendsi informace k poplachovému
piijimacimu centru pomoci digitdlné zakddovanych signalii pfenosovou cestou
vytvoienou pomoci automatické volby pies vefejnou telefonni sit’ ( Public Switcher

Telephone Network — PSTN)
FORMAT ZPRAVY (message formats)

- definice detailniho obsahu individualnich typt hlaseni (uvnitt celkové struktury

zpravy), které maji zvlastni vyznam
MONITOROVACI CENTRUM (monitoring centre)

- Cloveékem na dalku obsluhované centrum, kterym je monitorovan jeden nebo vice

poplachovych ptenosovych systémil
VEREJNA TELEFONNI SIT (public switched telephone network — PSTN)
- sit’ k dispozici vefejnosti, primarné uréena k hlasové komunikaci (v CR uzivano téz
oznaceni JTS — jednotna telefonni sit)
2.3 Pojmy tykajici se PCO a problematiky bezpecnostniho primyslu

V primyslu komercni bezpecnosti se uziva riznych pojmi. Pro jednodusi porozuméni

nékterych slovnich obratt, jsou zde vysvétleny zdkladni pojmy.tykajici se PCO.
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Mezi zakladni pojmy patfi:

Elektronicky zabezpecovaci systém (EZS) jedna se o systém schopny zaregistrovat,
vyhodnotit a oznamit vznik poplachového stavu objektu, ve kterém je nainstalovan Pro
jednoduchou identifikaci ze kterého objektu je poslana zprava slouzi Objektové Cislo je to
obvykle ¢islo, kterym se identifikuje rezimoveé samostatny systém ¢i subsystém EZS. Jedna
EZS mize mit nékolik rezimové samostatnych objektovych cisel s moznosti plné
komunikace s PCO. K ziskani dopliujicich informaci k ptichozi zpravé slouzi objektova
karta, ve které je sepsany souhrn informaci o objektu napojeném na PCO, umistnénych v
databazi pocitace PCO nebo vytistény na karté. PCO neboli pult centralizované ochrany
je nepietrzité obsluhované zatizeni; ptfijimaci Cast pfenosové cesty zatfizeni pro pienos
poplachli. Toto zafizeni pfijimd hladSeni od EZS, potvrzuje, vyhodnocuje, archivuje a
zobrazuje poplasné informace. Ty generuje ustfedna EZS na pfi poplachu. Poplach je
vystraha pfi existenci nebezpeci pro zivot, majetek nebo okolni prostfedi. Pro adekvatni
reakci na ptichod poplach slouzi Poplachovy plan objektu, ktery ptfesné popisuje Cinnosti,
které musi dispecer PCO a zdsahova jednotka vykonat v ptipad¢ ptichodu poplachové
zpravy z EZS pftislusného objektu na PCO. K pfenosu zprav ze stiezeného objektu se
vyuziva také radiové spojeni. Pod timto pojmem si muzeme piedstavit bezdratovy zptsob
pienosu hlaseni (simplexni ¢i duplexni), vyuzivajici zajisténych profesiondlnich frekvenci.
K rozsifeni pokryti radiového signalu slozi retransla¢ni stanice. Je to stanice opakujici
piijaté telegramy z jinych vysilacli na stejné nebo jiné frekvenci (co slySi, to poSle). Na
rozdil od sbérné stanice, ktera vyhodnocuje kontrolni telegramy z ji ptidélenych vysilact
(sama hlida, jestli objekt komunikuje, tim se tolik nezatézuje radiova sit) Ke kontrole
spojeni s objektem se vyuzivaji udrZovaci telegramy, jsou to zpravy, které vysila vysila¢
a podle jejich poc¢tu se pozna kvalita signalu, aby se mohlo pfedejit zaruSeni piijimace.
To je stav, kdy ruseni pieroste do takové miry, ze piijima¢ nedokaze rozpoznat jemu

urcené zpravy z vysilace a ztrati spojeni.
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3 HISTORIE

Prvni pulty centralni ochrany se zacaly na nasem uzemi objevovat kolem roku 1976.
Vyuzivalo se vyhrazené pfenosové cesty nebo telefonni linky. VSechny pfenosy zprav byly

uskutectiovany v tzv. hovorovém pasmu.

3.1 Prenosy zprav v hovorovém pasmu

V rdmci RVHP (Rada vz4jemné hospodaiské pomoci) tyto zatfizeni vyrabél Sovétsky Svaz
a Bulharsko. RONA — Bulharsko, NEVA - Sovétsky Svaz. Paivodni PCO se mohly
pouzivat pouze pro stiezeni statnich objektd (banky, posty, aj.). VSechny stiezené objekty
byly propojeny s méstskou telefonni ustiednou a pies vykonovy dil napojeny na vetfejnou
bezpecnost. Zapnuti stiezeni objektu provedla fyzicky policie na svém stanovisti, sepnutim
spinac¢e na PCO. Z toho vyplyvala hlavni nevyhoda téchto systému, jestlize né¢kdo zvednul
sluchatko, spojeni se narusSilo a vyhlasil se poplach. Objekt nebo jeho ¢asti se nedaly stfezit

za provozu, protoze stieZenim se znemoZnilo telefonovani.

Pulty centralni ochrany tohoto typu byly velké a tézké. Skladaly se pouze ze spinacu a
kontrolnich Zarovek, které signalizovaly stav objektu. Déleni na podskupiny (grupy) nebo

zony bylo nemyslitelné.

Velkym pokrokem bylo vynalezeni moZnosti pfenosu zprav v nad-hovorovém pasmu.

3.2 Pienosy zprav v nad-hovorovém pasmu

Koncem 80. let (1988) byl vyvinut a vyrabén prvni tzv. nad-hovorovy pult centralni
ochrany objektu v Ceskoslovensku snizvem GENOVA. Informace ziskané ze
zabezpeCovaci ustfedny na objektu byly do dispeCinku tohoto pultu pfenaSeny po
stavajicich telefonnich linkach v nad-hovorovém pasmu. Slo o frekvenci 20kHz.
Nevyhodou zatizeni byla nutnost zazadat u Telecomu souhlas s instalaci specialniho prvku,
vykonového dilu, do telefonni ustfedny. Vykonovy dil byl koncentratorem nad-
hovorovych ptenost po telefonnich linkdch z jednotlivych hlidanych objekti. Hlavnimi
vyhodami bylo, Ze se mohl objekt stfezit i za provozu a v ptipad€ poruchy ¢i presttizeni
telefonniho vedeni byla tato udalost okamzité zaznamenana. Pouzita frekvence a vhodna
technicka opatfeni umoznila uZivatelim telefonnich pfistroji tyto pouZivat bez omezeni.

PCO Genova byl uveden na trh v roce 1991 na prvni porevolu¢ni vystavé InterAlarm (dnes
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Pragoalarm). Vzbudil obrovsky zajem, protoze byl nejen jediny s komunikaci v

nad-hovorovém pasmu, ale také byl levny.

Byla snaha prosadit tyto pulty i ve statni sféfe, ale v roce 1992 usnesenim vlady ¢.
584/1992 byl sjednocen typ pouzivanych PCO u Policie CR, jako nejvhodngjsi si
Ministerstvo vnitra vybralo na zakladé vybérového fizeni radiolinkovy obousmérny systém
PCO FAUTOR Il od firmy Fides a to i pfesto, ze tento pult vté dob& nebyl dokoncen.
Certifikdit na PCO FAUTOR Il byl vystaven az vroce 1994. V roce 1993 se z TESLY
vy¢lenila firma RADOM s.r.o, ktera pivodni radiové PCO Tesly inovovala a pod
oznacenim RADOM SECURITY je pfes mnoho inovaci dodava dodnes. I ptes spolehlivou
funkci a pres desitky zadrzenych pachateltl na misté ¢inu musely byt tyto PCO u Policie
CR nahrazeny vyse uvadénymi PCO FAUTOR od FIDES Brno.

Dokonceni piechodu vSech feditelstvi na tento jednotny systém bylo zavrSeno v bieznu

1996.
MESTSHE ; POLICIE
b 'I:ELEfONNI
- USTREDMA
[ ]
STREZENE 4NN .
COBJERTY o [ - .
— Frekvencni
wyhodnocovas —s (]
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Obr. 2 Blokové schéma nad-hovorového pultu centrdlni ochrany

Popis obrazku:

Do kazdého sttezeného objektu se umistil ladény obvod, ktery vysilal po telefonni lince do
méstské telefonni Ustfedny frekvenci 20 kHz. V méstské telefonni ustfedné byl vykonovy
dil, ktery neustale skenoval linky, na kterych méla byt frekvence 20kHz a pokud se tato
frekvence ztratila, rozsvitila se kontrolka na zobrazovacim tablu policie (NARUSENI

OBJEKTU).
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Kolem 90. let statni policie technicky ani lidsky nestacila stfezit soukromé objekty. Diky
rozmachu podnikéni, zvySeni poctu provozoven a soukromého majetku se oteviel trh pro

soukromé bezpecnostni sluzby.

3.3 Soukromé bezpecnostni sluzby po roce 1989

Protoze lidé byli lhostejni pouze k akustické signalizaci na napadenych objektech, jedinou
moznosti bylo zacit pouzivat Pulty centralni ochrany objektu nebo nasadit fyzickou ostrahu

objektu. Do této doby se taky negativné promitla amnestie prezidenta republiky

Z pocatku byly pouzivany PCO linkové s pfenosem po telefonni lince. Jednalo se zejména
0 typy SURGARD SGDR1 od kanadského vyrobce. Jeho cena se pohybovala kolem
50 000K¢. Na téchto typech PCO a jim podobnych byly zpravy pfijimany a
vyhodnocovany v ¢iselnych hexadecimalnich kodech, které si dispecer sim musel podle
tabulek ptelozit K jednotlivym objektim. Pulty SURGARD, jako jedny z prvnich nebyly
trvale spojeny s PCO, ale vyuzivaly tzv. komutovaného spojeni, tj. vytoéeni telefonniho

¢isla PCO a nasledné spojeni s PCO jen na dobu nezbytnou pro ptenos dat.

PO 1
MESTSHA,

TELEFOMMI
USTREDMA,

STREZENE e
OBJEKTY o g — -

PCO 2

.

POLICIE

Obr. 3 Blokové schéma prenosu zprdv po komutované lince

V malych poctech pfipojeni to bylo dostacujici, ale s narGstem hlidanych objektt
dochazelo ke ztratam informaci z objektu. To bylo zpsobeno tim, ze linkové PCO
SURGARD mély pouze 1 telefonni ptipojku a pii stiezeni vétsiho poctu objektl se nékdy
stalo, Zze se na PCO snazilo dovolat vice hlidanych objektl, takze n€kterému z nich se

spojeni navazat nepodafilo.

Linkové PCO byli na za¢atku 90 let znacné zavislé na telefonni siti. Ta v té dob& byla

analogova, znacné nespolehliva, rizikova (pfipojeni k objektu je realizovano nad zemi) a
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kapacitn¢ mala. Na pridéleni telefonni linky do objektu, a tim i vytvofeni pfenosové trasy

pro poplachové zpravy, se ¢ekalo iroky.
Z tohoto divodu se zacala nabizet radiova PCO nasSich vyrobcti. Z nejznaméjsich napft.

PCO firmy TESLA Pardubice a od roku 1993 pak misto ni firma RADOM ¢i NAM a z
méné zndmych napiiklad CHS-1 SYS (CHPOK). Tento PCO je orientovany zejména pro
ochranu byt v panelovych domech méstskych sidlist. Dodnes se v nad-hovorovém pasmu

po tel. linkach stale pouziva GENOVA.

V roce 1992 se objevilo na trhu nékolik radiovych a kombinovanych (radiotelefonnich)
pultd Ceskych a Slovenskych vyrobcii: GENOVA, FIDES, NAM, MATILDA-vyuzivala
radiovou c¢ast od firmy RADOM, RADOM naopak pro linkovou ¢ast vyuzival hardware
MATILDA. V této dobé tedy mohly SBS vyuZzivat nejméné dvé pfenosové cesty:

1) standardni linkovy (telefonni) pfenos nebo 2) vlastni rddiovou sit’. To ovS§em znamenalo,
ze provozovatel PCO musel na vlastni a nemalé néklady zfidit svoji soukromou radiovou
sit. Potom byl schopen pomoci radiového vysilate v objektu a pfijimace na strané PCO

pienaset zpravy z EZS

3.4 Radiové pienosy

Uz kolem roku 1990 byl vyvinut radiovy systém CHS1-systém hlidani chatovych oblasti.
Dalo se najednou hlidat az 60 objektu (chaty), na dispeCinku byly v zafizeni rozliSeny
jednotlivé objekty pomoci LCD displeje a dalsi pfijaté informace byly automaticky

vytiStény interni tiskarnou.

Ovlédaci klavesnice PCO

Ustfedna EZS

Centralni putt (PCO) Indika&nii tablo ve stieZeném objektu

Obr. 4 Fotografie PCO CHSI1 (Cesky vyrobek)
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Vsechny ptivodni pulty centralni ochrany objektu mély jeden ptijimac¢ a vSechny vysilace
(zékaznici) se spojovaly pfimo s pfijimacem (obr. 7). Pro pfenos dat se vyuzivalo
amatérské prenosové pasmo 27 MHz. Tyto pulty byly uspésné pouzivany na hlidani chat

v chatovych oblastech severni Moravy.

STREZENE -
okt LEE >

0 [

Obr. 5 Jednosmérny rdadiovy prenos

Pz

Ne vSechny bezpecnostni agentury sidlily na tak dobrém misté, aby mohlo byt spojeni
vzdy navazano. Bylo nezbytné mezi pfijimac a vysila¢ vlozit retransla¢ni stanici. Pulty od
Namu a Radomu byly z divodu ceny a kapacity objektti jednosmérné.
Mak - FREKYENCE 338-343 MHz - MODEM
(PREYOD MA CISLA)

RADCM - FRERYENCE 303-310 MHz
- ARALOGONY PREMOS

L RT= F

Obr. 6 Jednosmernd radiova sit's RTS
legenda: P — pfijimac, RTS — retransla¢ni stanice, V — vysila¢

Firma Fides nabizela obousmérné pulty. To znamenalo, Ze pult, retransla¢ni stanice i

objektova stanice musely mit pfijimac i vysilac.

P
PY (RTS) Py

Obr. 7 Obousmérnd radiova sit

legenda: PV — ptijimac a vysila¢, PV (RTS) — retranslacni stanice
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Pult déval vyzvu na vysila¢ a ten odpovidal. Krom¢ klasického tadkového zobrazeni
vyuzivala firma RADOM specialni zobrazeni, kdy na jedné obrazovce je 256 Ccisel
(objektit) v riznych barvach a podbarvenich. Kazda barva a podbarveni znamena urcity
stav objektu, ve kterém pravé je, jako napt. poplach, porucha, den, noc, vypadek sitového

napdajeni atd. Operator tak na prvni pohled vid¢l v jakém stavu objekty jsou.

Kolem roku 1997 ptichazi Nam na trh s tzv. inteligentni retranslacni stanici IQ 1. Do této
stanice se dala naprogramovat ¢isla vysilact, které ma pievadét. Do té doby vSechny
retranslacni stanice prevadély a posilaly dal vSechno co ,,slySely, diky tomu dochézelo
K piehlceni pasma a navic mohla byt pouzita jen jedna RTS. Retransla¢ni stanice 1Q 1
dokazaly rozpoznat jednotlivé vysilace. V roce 1998 usnesenim Ceské vlady se rozhodlo o
vstupu Ceské republiky do NATO a diky tomu od roku 1999 aZ do roku 2005 se postupné
rusila stavajici frekvenéni pasma (Nam 338-343 KHz, Radom 306-310 MHz) a ptfechazelo
se na nova pasma 420-470 MHz. VeSkera stavajici technika pracujici na ptivodnim pasmu
byla nepouzitelnd. Nam a.s. vtéto chvili modernizuje dosavadni systém a vnasi do
podvédomi novy pojmem - sbérna stanice. Toto zafizeni oproti retranslacnim stanicim
umi navic kontrolovat spojeni s objektem a na pult posild pouze vyznamové zpravy.
Radiova sit’ se tak nezatézuje telegramy s periodickymi testy, které u jednosmérné sité
vytézuji frekvencni pasmo.

S novym trendem, kdy nékteré bezpecnostni sluzby maji vice PCO rozmisténych po celé
republice, ptichazi RADOM v roce 2003 s centralizaci az 8 PCO do jednoho centra, coz
vede ke znacnym usporam bezpec¢nostnich sluzeb na poctech operatorti, nebot’ jednotlivé
PCO ,lokalni“ pracuji v bezobsluzném rezimu. Zvlasté tato funkce ma uplatnéni u HZS,

kde s krajskym uspotfadanim dochazi k ruseni okresnich dispe¢inka.

V roce 2003 zacala prodavat firma RADOM GSM PCO, ktery vyuzivd GPRS pfenos.
Spolecnost NAM piedstavila GSM PCO v roce 2005.

V soucasné dobé€ jsou nejrychleji se rozvijejici technologie komunikaéni ptenosové trasy,

které vyznamnym zplisobem ovliviiuji zptsob a rozsah nasazeni zabezpecovacich systémtl.
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4 KOMUNIKACNI PRENOSOVE TRASY ZPRAV MEZI
STREZENYM OBJEKTEM A PCO

Komunika¢ni prenosové trasy jsou nejdulezitéj$i casti PCO. Moderni doba vyzaduje
neustale se zvysujici rychlost ptenosovych tras. Dani za jejich pouziti je jejich slozitost,
navazna zodpovédnost a zvySené naroky na nové typy znalosti a dovednosti projektanti.

Dle CSN hovotime o pfenosové siti, do které patii komunikacni pfenosové trasy.

4.1 Nejpouzivanéjsi komunikac¢ni pfenosové trasy
Mezi nejpouzivanéjs$i komunikaéni pfenosové trasy patfi:

- Telefonni linka v hovorovém pasmu (komutované spojeni)

- Telefonni linka v nad-hovorovém pasmu

- Telefonni linka ISDN

- Radiovy pienos na vyhrazenych frekvencich

- Pfenos po sitt GSM v hovorovém pasmu

- Pfenos po siti GSM prostiednictvim GPRS

- Pfenos po siti GSM prostiednictvim SMS

- Pfenos pomoci internetové sité

- Vyhrazena pfenosova cesta

4.1.1 Telefonni linka v hovorovém pasmu (komutované spojeni)

Jedna se o vetejnou telefonni sit” z angli¢tiny znacenou PSTN - public switched telephone

network. Telefonni analogova linka byla dfive znacena JTS — jednotna telefonni sit’.

Jedné se o nejpouzivanéjsi prenosovou trasu v oblasti zabezpec€eni. Linka se prvni ptipoji
do ustfedny EZS a nasledné se z ustfedny EZS vytvoii ptipojeni pro koncové zafizeni.
Takovéto ptipojeni je vzdy nutno dodrZet, aby byla splnéna podminka priority vysilani
informaci Ustfednou na PCO. Tam, kde je naptiklad pobockova telefonni ustfedna, musi
byt telefonni signal veden do EZS a nésledné teprve do telefonni Ustfedny. Timto feSenim
je umoznéno béZné pouzivani telefonni linky pro hovory. V ptipadé€, ze dojde na ustfedné

EZS k udalosti, tato zajisti pferuseni stavajiciho hovoru — uvolni si linku (pokud neni
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volnd) — na dobu nezbytné nutnou pieda informaci PCO a znovu linku uvolni pro dalsi
pouziti.

Na stran¢ PCO jsou telefonni linky zapojené do zatizeni PCO (telefonni karty). Mély by se
vyuzivat minimaln¢ dvé linky. Nastaveni je takové, ze kdyz jedna telefonni linka je
obsazena prijmem informaci z objektu A a na stejné telefonni Cislo se pokousi piedat
informaci objekt B tustiedna zavési a po urcitém Casovém tseku vytoci 2. telefonni Cislo
PCO. Muze se stat, ze i druhé telefonni Cislo je obsazeno. V takovém piipad¢ tstiedna opét
zavesi a cely postup se opakuje (pocet opakovani zavisi na vyrobci dané Ustifedny - poté
ustfedna vyhlasi chybnou komunikaci). Tento proces je pomérné ¢asoveé narocny. Vyuziva
se tedy sluzba operatoru tzv. sériova linka. Ustiedna potom vzdy vytaéi jen 1. telefonni
¢islo PCO a pokud je toto obsazeno, pak operator poskytujici telefonni spojeni

automaticky presméruje hovor na druhou linku PCO.

Provozovatele PCO by méli =zajistit utajeni telefonniho ¢isla zapojeného PCO
(nezvetejnéni v telefonnim seznamu), aby zamezili zlomyslnému volani a tim blokovani

linek PCO. Linky nesmi slouzit k jinému téelu, nez k ptenosu zprav mezi EZS a PCO.

Mezi hlavni piednosti této komunikacni trasy patii nizké poc¢ate¢ni naklady, pfenos vSech
stavll @ piipojeni bez nutnosti dokoupeni dalSich doplikt (toto ovSem neplati pro digitalni

linky ISDN, kde je nutno zakoupit modem do kazdého objektu).

Nedostatkem PSTN je snadné naruSeni pienosové trasy, nedostupnost telefonni linky
v odlehlych oblastech a pomalejsi pfenos informaci zptisobeny vytacenim telefonniho
¢isla.

K zajisténi kvalitni komunikace mezi objektem a PCO je nutné nepiipojovat na jednu

telefonni linku ptili§ mnoho objektd. Nejvhodnéjsi je dodrzet pocet telefonnich piipojek na

PCO dle normy.
Pocet telefonnich pripojek na PCO:
Podle poc¢tu samostatnych objektovych pozic ptipojenych na PCO prostiednictvim

telefonni linky a datového ptenosu zprav musi byt k dispozici nejméné ndsledujici pocet

telefonnich ptipojek:
1 — 200 objektovych pozic - tii piipojky

200 — 400 objektovych pozic - ¢tyfi ptipojky
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400 — 600 objektovych pozic - pét piipojek

600 — 800 objektovych pozic - Sest ptipojek

4.1.2 Telefonni linka v nad-hovorovém pasmu

Vyuziti nad-hovorového pasma byla prvni moznost, jak pfenést stavovou informaci
z objektu na PCO pomoci telefonni linky, aniz by se znemoznilo standardni uzivani

telefonniho pftistroje.

Systém pracuje na bazi frekvence 20kHz, ktera byla vysilana po telefonni lince a na strané
pultu centralni ochrany se mohly zobrazit pouze 2 informace (ANO, NE), signal bud’ byl,
nebo nebyl. Podrobné;si popis viz. Historie kapitola 2.2 pienosy v nad-hovorovém pasmu.
Ackoliv je nad-hovor v dnesni dobé jiz historii, stale existuji v Cechach a hlavné na
Slovensku objekty, které jsou stfezeny pravé touto technologii. Na Slovensku v

nad-hovorovém pasmu dnes pouZzivaji komunikator a dokazou prenaset az 256 informaci.

Hlavni pfednosti pfenosu v nad-hovorovém pasmu je nepietrzitd kontrola spojeni

sttezen¢ho objektu s PCO.

Duvody pro¢ se pifenos v hnad-hovorovém pasmu vice nerozsifil, spocivaly
V nedostatecném mnozstvi pfenosovych zprav a nutnost vloZeni vykonového dilu do
telefonni ustiedny, zde se doplatilo na neochotu telefonnich operatorti). Navic postupna
digitalizace telefonnich linek, zcela znemoznila pienos frekvence 20kHz potiebné

Kk pfenosu poplachovych zprav.

4.1.3 Telefonni linka ISDN

Linka ISDN v sobé¢ slucuje tti pfenosové kanaly (dva B-kanaly a jeden D-kanal). B-kanaly
jsou hovorovymi kanaly a 1ze je vyuZit pro ptfenos zprav na PCO podobné jako analogové
linky. Vyuziti D-kanalu, ktery umoziuje digitdlni pfenos, se piilis v CR neujalo, a to
zejména z divodu nutnosti instalace ISDN karty na stran¢ PCO a negativniho postoje

telefonnich operatorti k vyuzivani D-kanalu.

Hlavni vyhodou ISDN linky je, Ze s objektem komunikuje pomoci datového kandlu.
Mohou tak soucasné probihat telefonni hovory i datovd spojeni. Navic Spojeni mezi
objektem a PCO je trvale hlidano, jedna se o hlidanou linku, ktera pfi pferuseni ihned

oznami ztratu komunikace.
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Na strané pfijmu, V naSem piipadé¢ PCO musi mit ISDN kartu pro takovy typ pfenost a na

stran¢ objektu zalozni napajeni.

4.1.4 Radiovy prenos na vyhrazenych frekvencich

Jedna se o jednu z nejbezpeénéjSich a nejrychlejSich prenosovych cest. Porovname-li
rychlost pfenosu u telefonni linky (PSTN), doba od vzniku udalosti na stfezeném objektu
po jeji pfijeti a vyhodnoceni na pultu centralni ochrany objektu je cca 10 az 20 vtefin.
Telefonni komunikator v usttedné EZS musi vytoCit telefonni ¢islo (pulzni volba —
pomalejsi; tonova volba- rychlejsi), ¢ekat na HANDSHAKE, poslat data (n¢kdy z divodi
kontroly opakované) a pockat na KISSOF. Nasledn¢ je zprava z objektu vyhodnocena a
zobrazena na PCO. Kdyz v dobé vytaceni (pii pulzni volbé 10 — 20vtetin) a odesilani
zpravy na PCO nékdo znié¢i ustfednu, zprava na PCO NEPRIJDE.

U radia zavisi ptenosovy ¢as udalosti (od stieZeného objektu do PCO) na umisténi vysilace
a topologii dané radiové sité. Jestlize pouzijeme pro piiklad jednosmérnou radiovou sit’ bez

retranslacni stanice, budou ¢asové prodlevy nasledovné:

- 1- Poplach na smyc¢ce, (kontrola zdali nejde jen o ruSeni) 300 ms
- 2- integrovany obvod pievede zpravu do podoby telegramu 1ms
- 3- Zapnuti a ustaleni vysilace na frekvenci 3ms
- 4- Pienos zpravy (podle druhu) 25 ms
- 5- Odkli¢ovani 1ms
- 6- Pfiyjmuti sbérnou stanici a pifevedeni z telegramu na ¢islo 1ms 1ms
- 7- Odeslani do PC a uloZeni v databazi NET-G 10 ms

- 8- Okno dilezitych zprav Cerpa z databaze nové informace kazdych 10 s

(zalezi tak ve kterém okamziku nova zprava piisla) 10000 ms

Maximalni doba ptenosu nové zpravy je tedy okolo 10 330 ms (body 1 az 8). Pro nas jsou
vSak nejdulezitéjsi body 1 az 5, kdy je zprava vysilana, coZ je 330 ms. Jestlize nedojde

Vv této dobé ke zniceni usttedny, je zprava bezpecné odeslana na PCO.
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Obr. 8 Casovy diagram pienosu 1
telegramu
A — zakli¢ovani vysilace, B — ustaleni, C — doba ptenosu, D - odklic¢ovani vysilace
Mezi hlavni vyhody radiového pifenosu patii rychlost pteneseni informace, tézka
napadnutelnost, mysli se tim, Ze spojeni se stfezenym objektem je kontrolovano v ¢astych

intervalech (dle nastaveni, napf. 30s), pficemz je tento pienos zcela zadarmo. Provozovatel

ma navic celou radiovou sit’ ve své sprave, takze muze ptipadné poruchy rychle odstranit.

V neprospéch radiovych siti na druhou stranu hovoii vysoké pofizovaci nédklady a

legislativni naro¢nost v ptipadé dodate¢ného rozSitovani radiového pokryti.
Radiové sité, mizeme rozdé¢lit na tii zakladni typy:

- jednosmérné radiové sité centralizované

- obousmérné radiové sité

- decentralizované radiové sité

A. Jednosmérné radiové sité centralizované:

Jednosmérné radiové sité jsou jedny z nejpouzivangjSich v Ceské a Slovenské republice. Je
to dano niz$imi pofizovacimi ndklady, rychlejSim pfijmem poplachovych zprav a hlavné

bezpecnosti pienosu.

Z¥izeni tohoto pienosu vyzaduje povoleni a piidéleni frekvenéniho pasma od CTU. Od

31.12.2005 nelze vyuzivat pasmo 300 MHz.

Pro rozSiteni pokryti signdlem se do sit€é nasazuji tzv. retranslani stanice (RTS).
Retranslacni stanice (laicky opakovac€) je zafizeni, jez piijima zpravy z objektovych
vysilacl a ve stejném znéni 1 poctu opakovani je posild dal. Pokud na pfenosové trase je
vice retranslacnich stanic, pak kazd4 retranslacni stanice se chova stejn¢ a posila dal ,,vSe

co“ slysi. Vyjimkou jsou inteligentni RTS, které prevadéji zpravy jen z do nich
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naprogramovanych vysilacl,, zpravy z ostatnich vysilaci neptevadéji. Timto se sniZuje

zahlcenti sité a zvySuje jeji kapacita.

Musime si davat pozor, abychom z objektu neposilali velké mnozstvi kontrolnich zprav
(telegramit), hrozi zde piehlceni sité a zpravy se mohou poskodit navzajem. Praxe ukazala,
ze pii kontrolnich zpravach vysilanych po 30 sekundach pracuje sit’ s maximalné 400
vysilaci.

Jednosmérnd radiova sit’ neposkytuje moznosti dalkového ovlddani nebo nastavovani

bezpecnostnich ustfeden. Tuto funkci naopak splituje obousmérna radiova sit’.
B. Obousmérné radiové sité:

Obousmérna radiova sit’ pracuje na principu ,,vyvoldvani® objektovych zatizeni centralou

PCO, tyto objektové zatizeni ,,odpovidaji* na kontrolni dotazy.

Pozor, pfijimaci ¢asti objektovych zafizeni neobsahuji kvalitni vstupni filtry a diky tomu
vyvolavani z centraly mtize byt v ptipad¢ ruSeni hodné problémové. Z tohoto diivodu jsou
nékterd zafizeni vybavena systémem jednosmérného vysilani zprdv pro piipad naruSeni
celého spektra pouzitelnych radiovych kanald. To je pak jediny zplsob, jak zpravu

dopravit do centraly.

Hlavni vyhodou obousmérnych radiovych siti je moznost zpétné kontroly, v ptipadé

naruseni se tak mohou z PCO napiiklad rozsvitit svétla nebo spustit miize.

K $irSimu rozsifeni obousmérnych radiovych siti brani pfedevSim vysoké pocatecni

naklady. Z tohoto diivodu se zacaly vice pouzivat tzv. decentralizované radiové sit¢.

C. Decentralizované radiové sité:

cwwvr

Z objektit az na poplachovy pienosovy systém umistény v PCO. V decentralizovanych
radiovych sitich jsou nasazovany tzv. sbérné stanice, které¢ kontrolni telegramy ptijimaji,
kontroluji spojeni s jim pifidélenymi objekty a siti dale posilaji pouze zmény Stavu
komunikace (komunikuje/nekomunikuje). Prakticky se tedy vSechny stavy, tedy i stavy
komunikace, pfenaSeji zménovymi informacemi. Veskeré zménové informace jsou vzdy

pfedavany az na PCO.

U decentralizovanych siti probihd komunikace mezi sbérnymi stanicemi obousmérné,
komunikace mezi vysila¢i na objektech a sbérnymi stanicemi je jednosmérna. Diky tomuto

principu se vyrazné zvysila kapacita radiovych siti, v ptipad€ idedlni topologie az na 700
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vysilaci u jednofrekvencni sit€¢ a 2 000 vysilac¢i u dvoufrekvencni sité (tzn. komunikace
mezi sbérnymi stanicemi probiha na jedné frekvenci a komunikace mezi vysilaci a

sbérnymi stanicemi na druhé).

Decentralizované sit¢ kombinuji pfednosti a vyhody radiovych siti jednosmérnych a

obousmérnych (kapacita, bezpecnost)

Z divodu vysokych pofizovacich nakladii na zfizeni soukromé radiové sit¢ se dnes

projektanti v mnoha aplikacich spise ptiklanéji k vyuzivani sit¢ GSM.

4.1.5 Prenos po siti GSM v hovorovém pasmu

Linky GSM jsou vétsinou pouzity jako zalozni cesta pro pienos zprav z EZS na PCO. Pro
vyuzivani této sluzby si musi majitel hlidaného objektu poftidit tzv. GSM branu. VéEtSina
téchto GSM bran mé potize se spolehlivosti pfenosu pifi pouziti pienosového formatu
kontaktu ID. Naopak pouziti protokolu s typem provozu P2 (pomaly pulzni provoz) se

paradoxné osvedcil, jako nejspolehlivé;si.

Stejné jako u PSTN se vyuziva pfenosové trasy pouzivané pro hlasovy pienos. Po tomto

kanale se poustéji datové informace.

Tento typ pfenosi je velmi vyuzivan v oblastech, kde neni mozno vyuzit radiovy pienos ¢i

pienos po telefonni siti, napt. chatové oblasti mobilni stavebni buriky atd.

Vyuzivéani takového pienosu je v soucasné dob¢ nejdrazSim moznym zplisobem pienosu
zprav na PCO diky tarifim mobilnich operatorii a vzhledem k tomu, Ze na stran¢ PCO
pouziva vétSina provozovateli pevné linky (PSTN). Z toho divodu se provadi kontrola
spojeni pouze jednou denné a zpravy o zastiezeni se vibec nepienasi. Trva-li majitel na
Cast¢jsi kontrole pfenosové trasy a zaroven pozaduje pienaset vice jak jednu zpravu denné,
je pro n¢j finan¢né vyhodnéjsi vyuziti GPRS prenosu, kde miiZze za mésicni pausal prenést

libovolny pocet zprav.

4.1.6 Prenos po siti GSM prostiednictvim GPRS

Tento typ ptenosu informaci ma v budoucnu velkou perspektivu a to zejména z ditvodu
kvality pokryti a provoznich nakladi za pienosy zprav na PCO. Vyhodou je obousmérna
komunikace mezi pracovi§tém pultu centralizované ochrany (dohledovym a
monitorovacim pracovistém) a systémem instalovanym v objektu. Je mozZno provadét

neustale test pfenosové trasy a to v intervalu od 1 minuty vyse. Toto feSeni nahrazuje
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radiovy pfenos na vyhrazené frekvenci s tou vyhodou, Ze provozovatel nepotiebuje
povoleni a pridéleni kmitoctového pasma od Ceskych radiokomunikaci a nemusi nakladné

budovat radiovou sit’

S radiovou siti je mozno pokryt jen uréitou oblast, ale GPRS signalem je pokryti na 99%
tizemi CR. Je zajistén také kvalitni servis a sprava mobilnich siti operatory téchto sluZeb.
Pokud zakaznik nepottebuje castou kontrolu spojeni a chce tak usetfit i na pienosovych

zpravach, vyuziva se ¢asto SMS brana, pro prenos zprav z objektu v podobé SMS.

4.1.7 Pienos po siti GSM prostirednictvim SMS

Jedna se o PCO, ktery je zaloZen na pfiyjimani SMS zprav. SMS zpravy se odesilaji

zZ objektu pomoci GSM brany nebo v hor$im ptipadé upravenym mobilnim telefonem.

Na strané¢ PCO by se méli dodrzet nasledujici pravidla, kterd zajisti spravné vyhodnoceni
ptichozi zpravy. Kazdy hlidany objekt je identifikovan na zaklad¢ telefonniho Cisla.
Ptichozi SMS zpravy jsou filtrovany. Pfijimaji se zpravy pouze od zndmych objekti
(reklamni zpravy se zahazuji). Pfichozi volani na SMS server jsou nasiln¢ ukoncovana, lze
v8ak nastavit, ze volani je identifikovano jako alarmova zprava (pro GSM brany, které

neposilaji SMS).

S piijatymi SMS zpravami lze provadét filtrace, ulozit je na disk nebo vytisknout na

tiskarné. Zpravy posilané na PCO mohou byt paraleln¢ zasilané 1 majiteli objektu.

Nevyhodou jsou finan¢ni naklady spojené se zakoupenim a instalaci SMS brany v objektu.

4.1.8 Internet

Internet pfinasi nové moznosti v komunikaci a spravé zabezpecovacich systémi, moznosti
obrazové a hlasové verifikace usetii mnoho ndkladl spojenych se zbyteCnymi vyjezdy
zasahové jednotky. Obousmérnd datovd komunikace umoZni provadét bézné servisni

ukony ptimo z PCO a uSetii tak zna¢né finan¢ni naklady bezpe¢nostnim agenturam.
Dva zékladni typy transportnich protokoli:

PCP — doruci zpravu vzdy, ale miZe to byt za velmi dlouho, aZ budou splnény
podminky pro navazani PCP spojeni

UDP — doruci zpravu okamzité, levné, bez navazani spojeni, pokud je ted’ ihned

cesta k ptijemci volna. Pozor, pokud volna neni, zprava zanikne



UTB ve Zliné, Fakulta aplikované informatiky, 2007 33

Cesta nebyva volna, protoze: mohutné TCP pakety se nechtéji délit o misto s malymi UDP
pakety. Jedna z hlavnich tloh Gspé&ného PCO je zajistit piijem paketd UDP v kazdém
okamziku a zpomalit pfijem TCP pakett (to jsou: fotografie, IP kamery, video-servery)

Pomineme-li problémy s garantovanim pfipojeni a jeho rychlosti, hrozi zde hlavni

nebezpeci jednoduchosti napadnuti ptenosové trasy zvenci.

Pfenosova rychlost se imérné zvysuje s mésicnimi poplatky a internetové sité¢ casto

poskytuji a spravuji malé soukromé firmy (dlouho trvajici a neodborné opravy).

Internet, telefonni linky, GSM sit’, to jsou vSechno pienosové cesty u kterych nemizeme
zajistit nepietrzitou kontrolu pfenosové trasy a V piipad¢ jejiho poruSeni nemizeme ani
nijak ovlivnit dobu oprav. Tyto linky se vyuzivaji hlavné pro stfezeni velkého poctu
objektli vzdalenych od sebe mnoho kilometrti. Potfebujeme-li vSak stiezit budovy vzdalené

od sebe maximalné stovky metri, mizeme vyuzit tzv. vyhrazenou pienosovou cestu.

4.1.9 Vyhrazena pienosova cesta

Dle definice je vyhrazena pfenosova cesta takova, ktera je trvale k dispozici pro spojeni
poplachového pienosového systému s jeho PCO, a kterd nevyzaduje spindni nebo

nastavovani pted pfenosem jednotlivych poplachovych udalosti

Vyhrazené pifenosové cesty se vyuzivalo hlavné diive v rozsédhlych vyrobnich arealech,
jako byl Svit ve Zlin¢ nebo Tesla Roznov pod Radhostém, kde zpravy o poplachovych
stavech byly pfenaSeny vyhrazenou cestou. Dnes se vyuziva pievazné komutovaného nebo
radiového spojeni z divodu finan¢ni naro¢nosti na vybudovani (objekt i PCO se musi
galvanicky propojit) — zalezi na vzdalenosti stieZeného objektu od PCO. Z toho taky

vyplyva nejvétsi prednost vyhrazené pienosové cesty nepietrzita kontrola spojeni.

4.2 Kombinovany prenos
U objektl s vy$$imi riziky (banky, lékarny, benziny) se vyuziva kombinace dvou pienost

z vySe uvedenych variant. Nej€astéji se vyuziva kombinace PSTN a RADIO nebo PSTN a
sit¢ GSM. Prioritné je napiiklad pfenos zprav zajistén po radiu a paralelné nebo zalozné
pomoci PSTN. V piipadé, ze PCO nedostane kontrolni zpravu z objektu v intervalu 5 min.
nebo, ze Gstiedna EZS v objektu nedostane potvrzeni o ptijmu vyslané zpravy, je vyuZzita
nahradni, zaloZni pfenosova trasa napt. PSTN. Timto opatfeni se ma zabranit, Ze piipadny

pachatel vyfadi pfenosovou cestu a na PCO nepfijde Z4dnd zprdva. NaruSeni obou
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prenosovych cest v jediném okamziku je prakticky neproveditelné. Pokud pachatel
prestiihne nebo zrusi telefonické vedeni, ustfedna EZS toto vyhodnoti a zasle poplachovou
zpravu na PCO. V ptipad¢ naruseni radiové cesty je PCO vygenerovana zprava o neptijeti
kontrolniho telegramu a naopak pii napadeni objektu mize byt zprava predana po

nahradnim kanale (naptiklad PSTN).

4.3 Porovnani jednotlivych piipojeni EZS k PCO

Tab. 1 porovnani jednotlivych pripojeni

druh pirenosu
Kategorie telefonni linka GSM sit’ privatni radiova
sit’
napadeni pfenosové snadné - preruseni moZné - ruSicka nesnadné -
trasy linky mobilnich telefon vyhrazena
frekvence,
signalizace
ilegélniho
vysilace
periodicky test co 24 hod co 15 min co 30s
neporuseni trasy
rychlost pfenosu 5-15s od2s od2s
pocatecni naklady 0 K¢ 10.000 - 20.000 K¢ 10.000 - 20.000
Kce*
zpoplatiiovani kazda zprava je kazda zprava je jeden pausalni
zasilani zprav jeden telefonni telefonni hovor nebo poplatek**
hovor datovy ptenos
Poradi 3 2 1

Doplnéni k tabulce, analyza ceny telefonniho a radiového pfipojeni:

Pro telefonni pfipojeni na PCO je potfeba mit zavedenou pevnou telefonni linku na
objektu. S tim je spojeno placeni pausilniho poplatku dle zvolené¢ho tarifu operatora.
Jednotlivé zpravy z objektu jsou pak “telefonovany” na PCO, pfiCemz cena zaslani zpravy
se rovna cen¢ volani dle stanoveného tarifu. Pii standardnim pfenosu se jednd 0 minimalni
zpoplatnénou dobu volani, prevazné tedy 120 sekund. Strucné feceno, mimo pausalniho

poplatku musi klient platit za kaZdou odeslanou zpravu na PCO.

U radiového prenosu na PCO plati klient pausalni poplatek, jezZ kromé vlastniho pienosu
zprav v sob¢ zahrnuje 1 ndklady na spravu a udrzbu sité. Za jednotlivé odeslané zpravy z

objektu na PCO pak jiz klient neplati. Klient tedy hradi pevné stanovenou castku bez
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ohledu na mnozstvi zprav a muze tedy plné vyuzit vS§ech moznosti své zabezpecovaci

ustiedny.
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Obr. 9. Vyvoj pausalniho poplatku Cesky telecom, dnes O, telefonica
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Obr. 10. Wyvoj ceny za prvni minutu spojeni spolecnosti Cesky telecom, dnes O

telefonika

Na rozdil od velkych spole¢nosti, kde je cena za telefonické ptipojeni pevné stanovena,
muze si soukromd bezpecnostni agentura dovolit o cené radiového ptipojeni se zdkaznikem
smlouvat. Vznika tak prostor pro oboustrannou dohodu a porozuméni. Pfi vyjednavani o

cen¢ se tak Casto poskytuji klientovy tlevy. Naptiklad:
1. Zakaznik ziska urcitou slevu, pokud nalezne nového klienta (napt. 3 mésicni pausaly)
3. Pokud se vice sousedicich zdkaznikli dohodne na spole¢ném piipojeni k

PCO, pak se pausalni poplatek snizi o X procent.
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5 TELEFONNI KOMUNIKATORY ZABEZPECOVACICH
USTREDEN

Slouzi k pfenosu zpravy mezi sttezenym objektem a PCO. Jsou doddvané bud’ jako
prislusenstvi k ustfedndm nebo jsou zabudovany pfimo na zdkladni desku ustiedny,
v takovém ptipadé vSak kazdé poSkozeni komunikatoru (napf. prepétim) se musi feSit
vyménou celé zakladni desky zabezpecovaci ustfedny. Spravné by mél mit komunikator
telefonni linku ur¢enou vyhradné pro tcely zabezpeceni objektu. Vétsinou vSak do objektu
vede jen 1 telefonni piipojka, ktera se musi vyuzit, jak pro telefonovani, tak pro EZS.
V takovém piipadé je dilezité, aby se telefonni komunikétor zapojil podle nasledujiciho

schématu.

\ 1 Cesky telekam RELE LJ

1 :1 le]
i:lee A - =y

=] 81
L ') : 2 7 z2F
: 3 g 3}k
TEL. B: T | s a}
| T2 G 4
— -—
Vo T wWatupy pro
Lo ustiednu EZS
A

telefdn

Obr. 11 Blokové schéma telefonniho komunikatoru

Popis obrazku:

Vedeni PSTN (jednotna telefonni sit’) se zapojuje na svorky RNG a T1. Telefonni
aparat se pak pfipojuje na svorky TEL a T2. RELE na obrazku v p¥ipadé vzniku nové
zpravy generované ustfednou propoji kontakty A 1 a B 3. V takovém ptipad¢ se propoji
telefonni linka s integrovanym obvodem (dale jen 10) komunikatoru zabezpelovaci
ustfedny a ten pak mize zpravu odeslat na PCO. Jakmile tstfedna EZS ptestane generovat
zpravy, ukonéi spojeni pferuSenim telefonni linky vedené ke komunikatoru a uvolni ji pro

telefonni aparat. RELE propoji kontakty A 2 a B 4.

Dodrzet spravné zapojeni je velice dulezité. Komunikdtor ustfedny musime viadit mezi
telefonni pfistroj a ptipojku telefonniho vedeni, pficemz na prvnim misté (bliZe k ptipojce
telefonniho vedeni) musi byt komunikator. Jen tak se zajisti, Ze si Ustfedna pfisvoji linku 1
v piipadé, Ze by nékdo telefonoval. Ustiedna ,pferusi hovor” a odesle zpravu na PCO
V nejkrat§im mozném Case. V piipadé ptenosu zpravy na PCO se diky relé pfipoji telefonni

linka jen na komunikator EZS a 10O zajisti pfevod zpravy z tstfedny na PCO.
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Komunikatory se nepropojuji pouze s pevnou telefonni linkou. Na obr. 12 muzete vidét

GSM komunikator od spole¢nosti Jablotron.

[ 9%
TN DI |

s :
—— ®

2av 20290 s474 |1
V20188 o)

e ()}

Obr. 12. Komunikator
JA-60GSM

Jedna se o modul uzivajici GSM mobilni sit. Umoziuje dalkové ovladani systému
telefonem a Internetem. Umi hlasit udalosti na mobilni telefon a na hlidaci pult. Poskytuje

simulovanou telefonni linku (funkce GSM brany).

Montuje se do skiing ustfedny, zapojuje se do jeji sbérnice, pro svou ¢innost potiebuje SIM

kartu.

Jednou z nejéastéjSich pricin poSkozeni Ustiedny a telefonniho komunikatoru EZS, je

vlivem piepéti (napiiklad ader blesku v blizkosti objektu).

5.1 Prepétova ochrana u telefonnich komunikatoru

Vysoké napéti miize v komunikdtoru EZS znicit elektronické soucéstky a vyfadi tak
komunikétor z provozu. Aby se tomuto piedeSlo, instaluje se na telefonni vedeni tzv.
pfepétova ochrana. Napf. fa. PARADOX dodava piepétovou ochranu k telefonnimu
vedeni za cca 150K¢. Spolecnost NAM ma piepétovou ochranu piimo na zékladni desce

telefonniho komunikatoru, poznate to podle paté svorky, na kterou se ptipojuje zemnéni.

Prepétova ochrana je sloZena z obvodu, ktery kontroluje troven napéti na lince a v piipadé

prekroceni stanoveného limitu, se obvod pieklopi a zvySené napéti svede na zem.
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6 ZPRAVY ZE STREZENYCH OBJEKTU NA PCO

Jednd se o zpravy, které generuje ustfedna EZS a pomoci telefonnich nebo jinych
prenosovych komunikdtort mohou byt vysilany ze vzdaleného objektu. Vhodnym
programovanim povolime a naprogramujeme typy a adresy zprav, které budou vysilany z
objektu a nasledné pfijimany na PCO. Pro snadn€j$i pochopeni pienosu zpravy uvadim

prabéh prenosu od vzniku udalosti na EZS az po zobrazeni informace na monitoru v PCO.

6.1 Prubéh pienosu zpravy na PCO

V nasem piipadé se jedna o pienos pres telefonni linku. V mist¢ PCO je zprava
dekddovana a ulozena do paméti. Dle diilezitosti zpravy je na monitoru zobrazeno jméno
objektu a typ zpravy. V piipad€, ze se jednd o zivot nebo majetek ohrozujici udalost,

dochazi k zasahu vyjezdové jednotky pfimo na stfezeném objektu.

V praxi to znamena nasledujici situaci: ¢idlo zaznamena pohyb, tstfedna to vyhodnoti jako
poplach, nasledné inicializuje komunikaéni kanal, poté dojde k vyslani zpravy v daném
formatu, PCO informaci pfijme, poc¢ka na opakovani zpravy a pokud je zprava i podruhé
shodna, posle do objektu potvrzovaci tén o piijeti zpravy a v tento okamzik ustfedna
bezpecnostniho systému prerusi komunikaci. V piipad€ nepotvrzeni piijeti zpravy od PCO

ustfedné se vSe opakuje az do programoveé omezeného poctu opakovani.
Sled akei pri komunikaci EZS s PCO:

Cislo akce  Popis akce

1 Vznik udalosti na EZS pro ptenos na PCO.

2 Komunikator ustfedny EZS se ptipoji na telefonni linku.

2 Ustiedna EZS vyto&i &islo na PCO.

3 Po druhém zazvonéni PCO zvedne linku.

4 PCO piskne handshake — signal urcité frekvence a délky potvrzujici

ustfedng, Zze PCO je ptfipraven piijimat data.

5 Ustiedna posle data na PCO — ténové nebo pulzné prendsena. Zprava

obsahuje ¢islo objektu a kod udalosti, ke které doslo.

6 Dle PCO usttedna miiZe poslat data znovu pro ovéteni.
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7 PCO potvrdi prijem pisknutim kissoff - signal urcité frekvence a délky

potvrzujici usttedné EZS, ze PCO ptijal bezchybna data.

8 Pokud ustiedna posila dalsi udélosti komunikace pokracuje akci 5, pokud

ustfedna nema dalsi zpravy pro poslani na PCO ukon¢i komunikaci (zavési

linku).

9 Na PCO po akci 7 dojde k dekddovani dat a na monitoru PCO se zobrazi

nazev objektu a udalost, kterd byla ptijata.

Pro dopInéni uvedu v nasledujicich kapitolach, co si mame pod pojmem HANDSHAKE a

KISSOFF ptedstavit.

6.1.1 Handshake

Handshake, je akusticky signal, ktery generuje (vysila) PCO po zvednuti telefonni linky.

Sdé€luje usttedné¢ EZS, ze je PCO pripraveno piijmout data. Potvrdi se tak prichodnost

pienosové cesty. Vysila se po uplynuti doby 0.5 sec az 2.0 sec od zvednuti linky. Délka

handshake je 0.5 sec - 1.0 sec. Handshake musi piesné ¢asové a frekvenéné odpovidat

nasledujicimu ptedpisu, jinak ustfedna neza¢ne posilat data.

Signal

HANDSHAKE

= i 2 =
Linka vyzvednuta % E aaf. E
Linka poloZena E
1 2 3 4 5 6 7
1 Vyzvanéni na telefonni lince
2 Prodleva pied poslanim handshake minimalné 0.5 sec maximalné 2 sec.
Tato prodleva slouzi pro ustaleni telefonni linky po zvednuti
3 Signal 1400Hz +/- 3% s trvanim 100msec +/- 3%
4 Pauza 100 msec +/- 5%
3 Signal 2300 Hz +/- 3% s trvanim 100 msec +/- 5%
6 Pauza pied poslanim dat 250 msec — max 300 msec po doznéni
handshake nebo kissoff
7 Posilani dat

Obr. 13 Priibéh spojeni EZS s PCO
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6.1.2 Kissoff

Kissoff, tzv. polibek na rozloucenou je signal oznamujici stfedné, ze PCO pftijal zpravu
bez chyb. Kissoff je ton v Hz (napt. 1400 Hz) £3 % s dobou trvani minimaln¢ 750 msec —
max. 1 sec. Ustfedna musi detekovat miniméalné 400 msec. signalu kissoff, aby byl signél
vyhodnocen jako ,platny*. Ustiedna akceptuje odchylku frekvence £5% pro zpétnou
kompatibilitu.

Zpravy se prenaseji pomoci prenosovych formatl. Podle zvoleného prenosového formatu

se odviji rychlost preneseni zpravy.

6.2 Prenosové formaty

Pouzivaji se jako kodované zpravy mezi usttednou EZS a PCO. Podle zplisobu kdodovani

informace se odviji 1 nazev ptenosového formatu (napt. 4+2 aj.).
Diivody vyvoje prenosovych formatu:

- Postupem casu dochazi ke zvySeni objemu prenesenych informaci

- Snaha 0 zvySeni pfenosové rychlosti

U nov¢jSich formath se volilo také stale lepsi zabezpeceni prenosu. Nejprve byla kontrola
paritou pak opakovanim a u kontaktu ID je kontrola tvofena kontrolnim souctem.
Pfenosové formaty jsou programovany v ustiedndch ¢i komunikatorech EZS. Jedna se o
kodovanou zpravu (informaci), kterou bezpecnostni systém predava po pienosové trase
(telefonni linka, radio) na PCO. V ptipad¢ piijmu na strané PCO je zprava piclozena
(dekodovana) a nasledné¢ zobrazena. PCO potvrdi bezpeCnostnimu systému piijeti této

informace (to neplati u jednosmérnych radiovych siti).

Zakladni déleni pfenosovych formati se odviji od postupné modernizace vysilacich
pfenosovych komunikatorti. Prvni komunikatory pracovaly s pulzni volbou a byly pomalé.

Dnes se rychle ptechazi na rychlejsi tonovou komunikaci.

6.3 Zakladni déleni pfenosovych formati

V Ceské republice byl jednim z nejroziifengjsich formatti 4+2. Slo o pulzni format
vysilany po analogové lince. Mezi analogové formaty patii napt. 4+2, 4+3, 4+1 Ademco
expres, Radionics. Vsechny tyto formaty vyuzivaji ptenosové rychlosti 10 az 40 B a zalezi

jen na typu PCO se kterym formatem a rychlosti dokdZze pracovat. Dnes tyto pfenosové
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formaty rychle nahrazuji modernéjsi formaty tzv. tonové (DTMF), kam patii napt. Contact

ID nebo datové napt. SIA (FSK).

Formaty délime na:

6.3.1 Pulzni formaty

Dnes se az na vyjimky nepouzivaji. Zacali se objevovat kolem 90.let a postupné je
nahrazuji tonové (DTMF)formaty.
Mezi pulzni formaty patfi:

Format 3+1, Format 3+1 — rozSifeny, Format 3+2, Format 4+1, Format 4+1 — rozSifeny,

Format 4+2, Format 4+2 — rozsifeny, Format 4+3, Formaty s paritou

6.3.2 Toénové — DTMF formaty
Jsou to moderni rychlé prenosové formaty. Pro pfeneseni informace pouzivaji dvojce tont.
Mezi tonové formaty patii:

Ademco point ID, Sur-Gard DTMF 4+2, Sur-Gard DTMF 4+3, FBI Superfast,

Scantronics, Ademco 4+1 expres

6.3.3 Modemové formaty

Hlavni vyhodou formatu SIA je Casové kratky ptenos vice informaci najednou. Z tUstiedny
EZS je vétsinou potieba prenést jen jednu, zato dilezitou zpravu a v takovém piipade se

rychlost pienosu da porovnat s Contactem ID.

U formatu SIA se pouziva tzv. full-duplex pienos, data se pfenaseji obéma sméry (tj. i z
PCO do EZS), komunikace (az na pfenosovou rychlost) velmi pfipomind bézné¢ modemy
pro telefonni linky (28 800 bps). Data se ptenasSeji pomoci 1 a 0 (velmi pfipomind starsi
zpusob pfipojeni na internet pomoci modemu)

Mez modemové formaty patii format Sia. Ke dne$nimu dni tento format podporuje jen
velmi malo PCO v Ceské republice

Casto se stava, ze se zaméhuji pojmy pulzni (tonova) volba a pulzni (ténovy) format.
Z toho divodu se v nasledujici kapitole popisuje rozdil mezi volbou a prfenosovym

formatem.
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6.4 Rozdil mezi volbou a prenosovym formatem

Je velmi dulezité si uvédomit, ze slovo volba vzeslo od slova volit (v naSem ptipadé volit
telefonni ¢islo pultu centralni ochrany objektu) a nasledné navazat spojeni s PCO. Slovo
pienosovy format vzeslo od slova formovat zpravu (az po navazani spojeni), tak aby ji
bylo mozno bezpeéné pienést po dostupnych pienosovych trasach napt. PSTN. Slovo
volba i slovo ptfenosovy format se pouzivaji ve spojeni pulzni nebo tonova (DTMF)

komunikace.
Ziakladni rozdil mezi pulznim a tonovym (DTMF) formatem:

Slovem pulzni formaty se oznacuji takové formaty, které pro pienos jednotlivych zprav
vyuzivaji urCitého poctu pulst Vv uréitém ¢ase. U modernéjSich pfistroji jsou tyto pulsy
nahrazeny jednim tonem (jednou frekvenci) z tohoto diivodu si mnozi mysli, Ze se jedna o

tonovy format, ale neni tomu tak!!!

Tonové (DTMF) formaty se skladaji z 15 dvejic ténu, priCemz kazda dvojce tont je

pfifazena urcité Cislici.
6.4.1 Pulzni volba

Starsi telefonni ptistroje pouzivaly pro spojeni s ostatnimi telefonnimi stanicemi tzv. pulzni
volbu. Jednd se o dany pocet pulsi v urcitém Casovém useku. Tyto pulsy jsou tvofeny
prerusovanim telefonni linky. Vzpomeneme-li si na telefonni pfistroje s kruhovym
cifernikem, tak pravé tento cifernik pii natazeni do urcité polohy (dle to¢ené¢ho Cisla)

prerusoval telefonni linku.

00]

Obr. 14 Pulzni volba
U nastupujicich tlacitkovych ptistroji tuto funkei tvofil klopny obvod a relé, které pfesnym
poctem sepnuti (rozepnuti) vytocilo dané Cislo. Tato funkce se da jednoduse ovétit, jestlize

zvednete telefonni sluchatko a uvolnite tak vidlici, kdyz tuto vidlici rychle za sebou
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zmacknete napiiklad 10x — vytocite Cislici 0, stlacite-li ho jen jednou telefonni ustfedna to
vyhodnoti jako ¢islici 1. Takto mtzete volit libovolnou kombinaci 9 ¢isel a pokud ptitom
dodrzite stanoveny cas, spojite se s vami pozadovanou volanou stanici. Po vytoceni
telefonniho ¢isla PCO a navazani spojeni se za¢ne prenaset zprava z EZS na PCO pomoci

pulzniho nebo tonového formatu.

6.4.2 Priklad jednoduché zpravy (€islo 13) pi‘enesené pomoci pulzniho formatu

Jednoduché pulzni half-duplex formaty pouzivajici diskrétnich frekvenci. EZS piskd do
linky jednu jedinou frekvenci (napf. 1800Hz nebo 1900Hz, podle konkrétniho
komunika¢niho formatu), PCO piska do linky signaly handshake a kissoff s frekvencemi
1400Hz, 1800Hz, 2000Hz, 2100Hz a 2300Hz.

Nize je popsan priklad pfenosu dvouciferné zpravy "13" (dvé cifry, jedni¢ka a trojka)

pulznim formatem (v praxi jsou zpravy vzdy delsi, nejméné Ctyfciferné).

P

N SR T

Obr. 15. Priklad pulzni zpravy ¢. 13

Popis obrazku:

EZS vytoc¢i telefonni ¢islo na PCO a ¢ekd na handshake. Nereaguje vSak na jakykoli
handshake, ¢eké na takovy, ktery svou frekvenci odpovida formatu nastavenému na EZS.
V piikladu na obrazku 1 je prvni handshake (tsek 2) ignorovan, EZS reaguje aZ na druhy
handshake (sek 4), ktery jiz svou frekvenci odpovida nastaveni EZS. Stejné tak by za
jinych okolnosti mohl ptenos zacit hned po prvnim handshake (v pribéhu tseku 3), nebo

tteba po Ctvrtém handshake.

PCO na zacatku tseku 1 zveda linku (po né€kolika zazvonénich), po€ké na ustaleni linky a
zacne piskat prvni handshake (usek 2). Po jeho skonceni ¢ekd, zda EZS zacne s vysilanim

dat (usek 3). Pokud nezacne, spusti PCO piskani dal§iho handshake (usek 4) a po ném op¢t
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¢eka na data z EZS (tisek 5). Pokud by PCO vyslal vSechny naprogramované handshake a

dat se nedockal, zavési.

Nasledujici tabulka popisuje obr.

Tab. 2. Popis pulzni zpravy ¢. 13

Nazev useky na obrazku 1 |[doporuc¢ovana hodnota |namérené
pro prijem hodnoty

pauza pired handshake po zvednuti linky|1 500ms -

délka handshake 2,4,22 1s -

¢ekani na data po handshake 3,523 2s 150-1700ms

délka jednoho impulsu 6,8.10,12,14,16,18,20 |[max 120ms 12-65ms

pauza mezi ciframi 7,15 120ms a 120ms 260-930ms

pauza mezi impulsy jedné cifry 9.11,17,19 max 120ms 7-50ms

¢ekani na data po kissoff nebo zpravé |13,21 5s 1580-4300ms

Abychom mohli rozlisit, ze kterého objektu zprava pfisla, musime pienést alesponi 6 znak.

Tuto podminku spliuje pulzni format 4+2.

6.4.3 Pulzni format 4+2

Timto formatem jiz lze pfenést dvouciferny pfenaSeny kod v jedné zpravé a soucasné
ctyrciferné ¢islo objektu, je tedy celkem dobie pouzitelny pro bézné aplikace.

Napt. poplach na smycce | (nastaveno jako kod 1A) na objektu ¢islo 1234 ptijde na pult v
této podobe:

1234A1
1234A1

potvrzeni pultem
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Dfive se jednalo o nejroziifengjsi format uzivany k pienosu na PCO v Ceské republice.
Struktura formatu 442 je to format, kde prvni Ctyfi Cisla znamenaji ¢islo objektu + dalsi
dvé &isla jsou kod zpravy. Jeho vyuziti je vhodné u vSech standardnich systémi do 32

poplachovych zon, 8 podsystémi a 32 uzivateld.

V praxi to znamena, Ze ustiedna, ktera zjisti novy stav, navaze spojeni s PCO a po

navazani spojeni pteda zpravu ve formatu 4+2 tj. naptiklad: 1122 Al
PCO zpravu preloZi nasledovné:

1122 - je cislo objektu (ustfedny EZS) a pomoci SW PCO je mu pfifazen nazev - napf.
,,BANKA *

Al — je zprava systému EZS, ktera je pomoci SW pielozena do textové podoby — napf.
LPOPLACH Z1 — HLAVNI VSTUP“ Celkovy vyznam zpravy 1122 Al je objekt
LBANKA®“ — Poplach Z1 — HLAVNI VSTUP“ Bezpe¢nostni Ustiedny vyuZivaji
hexadecimdlniho (Sestnactkového) kodovani. To znamend, Ze je moZno z 255 moZnych
kodi vyuzit maximalné 224 raznych kodt v kombinaci 11 az FE, kdy se nepouzivaji ,,0¢
(nuly). Pfi bé&Zném volani je 0 vlastné¢ 10 impulsi, proto se nepouziva kvuli zkraceni
pienosové cesty a pouziva se kod A. Je nutno upozornit, ze pokud je ptfenos po PSTN v
pulznim formatu, tak pii pfenosu kodu 11 je potieba nejmensi ¢as na pienos, kdezto pii
kodu FF je potfeba pocitat s nejdelSim Casem pienosu. Proto je vhodné, aby hlasky s
velkou dulezitosti a Castou periodou mély co nejmensi hexadecimalni kod. U tonové volby
tato podminka odpada, protoze kazdy z hexadecimalnich kodi prenasenych tonové ma
stejné dlouhy pienosovy cas. Pokud pouzivame pulzni volbu tak se napt. kod F prenasi tak
zese vySle 111111111111111 (15 x 1 pulz), coz zabere uréity ¢asovy usek. U kddu 3 se
tak vysle 111 (3x pulz nebo ton). Pti vyuziti tonové volby mé kazdé Cislo od 1 az po F sviij

specificky dvojton, ktery je pro kazdy hexadecimalni kod stejné ¢asové dlouhy.
Na bezpecnostni Gstfedné musi technik systému naprogramovat kody pro kazdou udalost

zvlast. Na strané PCO se naprogramuje dekodovaci piekladova (vyznamovd) tabulka

objektu.
Priklad prevodu jednotlivych kédii pri pfenosu na PCO

Tady je tieba podotknout, Ze u star$ich pfenosovych kodi (napi. 3+1 nebo 4+2), kde bylo
maximalné 255 moznych prenosovych kodi, si kazda bezpecnostni agentura mohla tvoftit

pfevodni tabulky kompletné sama. Pficemz by se méla vzdy dodrzet zasada, aby
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poplachové zpravy mély vzdy co nejmensi ¢islo (viz. tabulka), podstatné se tak zkrati doba
prenosu zpravy. U novéjSich prenosovych kodu (napt. Contact ID nebo SIA), diky kterym

jsme schopni pfenaset tisice informaci, jsou kédy udalosti pfedem nastaveny.

Tab. 3. Prevody jednotlivych kodii na PCO

Kod Udalost
11 az 1F Poplach v zoné ¢.1 az 15 (detekcee)
25 Automaticky test spojeni
31 az 3F Odemcdeni uZivatelem 1 az 15

(deaktivace systému)

41 az 4F Zamgéeni uzivatelem 1 az 15
(aktivace systému)

71 az 7F Stav klidu zény &.1 az 15
(klidovy stav detektoru)
91 az 9F Sabotaz zony ¢.1 az 15

(naruseni instalace systému)

B1 az BF Porucha systému — napi. vypadek 230V
(az 15 druhii poruch

C1 az CF Systém v poradku — napr. Obnova 230V
(aZz 15 druhi obnov)

Méné rozsirené pulzni formaty

Tyto formaty se takika uz nepouzivaji, protoze mohou pienaset jen malé mnozZstvi
informaci a navic kontrola bezchybného pienosu téchto formatti se provadéla pouze
opakovanim. Méné rozSifené pulzni formaty byly napiiklad format 3+1, Format 3+1
rozsiteny, Format 3+2, Format 4+1, Format 4+1 rozsifeny, Format 4+2 rozsifeny aj. pulzni

formaty.

Aby se uSetfil ¢as potiebny na pfenos zprav, existuji formaty (3+1, 4+2 apod.) s paritou,
které ptidanim jedné cifry uSetti opakovani celé zpravy.

Kontrola paritou

Zprava jiz nemusi piijit dvakrat za sebou stejnd, staci, kdyz pfijde jednou a jeji spravnost
se overi vypoctem, tedy ovéfenim kontrolniho souctu, kterym je praveé ona ptidana cifra.

Je-1i to moZné, pouZzivaji se formaty s paritou, jsou vyrazné rychlejsi.
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Parita se kontroluje takto:

- Secteme vSechny cifry zpravy vcetné parity

- Vysledek musi byt roven OFH, v opa¢ném piipad¢ je zprava chybna.

Pro dalsi urychleni pfenosu zprav se zacala pouzivat ténova volba (rychlej$i vytoceni

volané stanice) a tonové formaty (rychlejsi ptenos zpravy).

6.4.4 Toénova volba

Vytaeni telefonniho ¢isla pomoci pulzni volby je velmi zdlouhavé. Pro rozliSeni
jednotlivych &islic se tedy pozvolna zacala pouzivat tonova volba. Kazda Cislice ma svou
pritazenou dvojici tont urcité frekvence. Téchto dvojic tonl je maximalné 16. Diky tomu
se podstatn¢ zkratila doba vytdCeni a spojeni s volanou stanici. Novodobé telefonni
ptistroje uz neptrerusuji telefonni linku a misto toho do ni piskaji tony urcité frekvence.
Jestlize mate zafizeni, které rozpozna jednotlivé dvojice frekvenci, jste schopni podle tonu,
ktery je slySet ve sluchatku, urcit volané Cislo. Tuto funkci plni 1 rddiovy vysila¢ TSM45x

spolecnosti NAM systém, ktery na segmentovém displeji dokaze, pii urCitém nastaveni,

zobrazovat jednotlivé Cislice, které tstfedna posila.

Tab. 4 Frekvence tonii pri tonové volbé

Cislo | Nizka frekvence | Vysoka frekvence | hodnota
1 697 Hz 1209 Hz 1
2 697 Hz 1336 Hz 2
3 697 Hz 1477 Hz 3
4 770 Hz 1209 Hz 4
5 770 Hz 1336 Hz 5
6 770 Hz 1477 Hz 6
7 852 Hz 1209 Hz 7
8 852 Hz 1336 Hz 8
9 852 Hz 1477 Hz 9
A0 | 941 Hz 1336 Hz 10
B 941 Hz 1209 Hz 11
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C 941 Hz 1477 Hz 12
D 697 Hz 1633 Hz 13
E 697 Hz 1633 Hz 14
F 852 Hz 1633 Hz 15

Toénové (DTMF) formaty

Half-duplex format. K pfenosu dat se pouziva ténova volba (DTMF), k potvrzovani
(handshake a kissoff) stejné jako u tonovych formatt diskrétni frekvence 1400Hz, 1600Hz,
2000Hz, 2100Hz a 2300Hz.

Predpis pro data

Pro posilani dat se pouziva béznych tonu, stejné jako pro volou DTMF.
Doba signalu je 50msec (min. 50 — max. 60msec)

Doba pauzy je 50msec (min. 50 — max. 60msec)

Po odeslani dat ¢eka ustiedna 1,25ms na signal ,,kissoff* z PCO. Jakmile je detekovan
signal ,,kissoff* ustfedna musi nepietrzité tento signal sledovat po celou dobu jeho trvani a
musi detekovat minimaln¢ 400ms signalu, aby byl pfenos potvrzen. Pokud je signal
detekovan ceka ustfedna na jeho konec a potom po prodlevé minimalné¢ 250ms — max.

300ms posila dalsi data. Pokud neni signal ,,kissoff* detekovan opakuje ustfedna posilani

dat za 1,25 s.

Nejpouzivanéj§im toénovym protokolem v Ceské republice je Standard Contact ID
Protokol.

Standard Contact ID Protokol

Ademco Contact ID (CID)je digitalni komunika¢ni format pouzivany v systémech EZS
pro pienos zprav z ustieden EZS na pulty centralni ochrany objektu. Kontakt ID ma pevné
dany format a obsah jednotlivych zprdv na PCO. Jednotlivé firmy vyrabéjici
zabezpecovaci Ustfedny a pulty centrdlni ochrany objektu tento format a obsah zprav
pfevzaly a Contact ID je jednotny u vSech systémii. POZOR: pfi realizaci je tfeba brat
Vv uvahu, Ze kazdy vyrobce mizZe v tomto protokolu pouZivat jiné kddové oznaceni (napf.
informace o zapnuti je v protokolu CID u prostiedki fy. DSC jina, neZz zafizeni typu
GALAXY).
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Jde o jeden z modernich, rychlych a multifunkénich formati, ktery je vyuzivan u Gstfeden
vys$si generace a tzv. velkokapacitnich bezpe¢nostnich ustfeden. Doporucuje se u systému,
které maji az 99 podsystémil a vice nez 999 poplachovych zon.

Skladba zpravy na PCO u kontaktu ID

Zprava na PCO je pfenaSena tonoveé a obsahuje 15 znakl. Jeden znak se rovna 2 byte. Pii
pienosu jsou pouzity hexa ¢isla: 1, 2, 3,4, 5,6, 7, 8,9, A, B, C, D, E, F. Pozor, pro ptenos
hodnoty 10, ktera se znaci v hexa tvaru A, je pouzita v tonovém DTMEF Ccislice 0. Pii
programovani zafizeni, znaky v hexa tvaru u formatu CID lze programovat pouze

Vv ¢iselném, tzn. provedeni od 1 do 9.
Struktura formatu CONTACT ID

Je to format, ktery ma 15 ¢isel (OOOO 18 MMMM GG CCC), kde OOOO v potadi prvni
Ctyfi Cisla znamenaji Cislo objektu, 18 dvé Cisla jsou identifikace formatu, MMMM cCtyii

¢isla jsou zprava, GG dvé Cisla jsou sekce grupy a CCC tii Cisla jsou adresy udalosti.

V praxi to znamend, Ze ustfedna, kterd zjisti novy stav, navaze spojeni s PCO a po

navazani spojeni pieda zpravu ve formatu CONTACT ID tj. naptiklad:
0000 18 MMMM GG CCC S

PCO potom zpravu pielozi ndsledovné:

0000 — (programuje se)- je Cislo objektu (tstiedny EZS) (1-F)

18 — (neprogramuje se) — ,.Identifikace formatu CONTACT ID*

M — (neprogramuje se)- definuje druh udalosti:

1 - Nova udalost, poplach, otevieno

3 - Obnova nebo zavieno

6 - Dfive pfeneseny stav, ktery pretrvava

MMM — 3 ¢isla urcujici udalost (1-F)

GG - (neprogramuje se) — ¢isla podsystému (grupy) nebo skupiny (1-F)

CCC - (neprogramuje se) — ¢islo zony, uzivatele, (1-F). Pokud neni udalosti dalsi

urceni (uZzivatel, zona) je poslano ¢islo AAA (000)
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S — (neprogramuje se) — kontrolni soucet k ovéteni pravosti zpravy — kontrolni
soucet vSech ¢isel + S musi byt délitelny 15 beze zbytku (soucet vSech ¢isel

+ S) MOD15=0.
Pokud je ¢islo délitelné 15 a neni potfeba pripocitavat je na tuto pozici poslana hodnota F.
Tento format se v bezpecnostnim systému jen povoli technikem, vS§echny koédy jsou uz
prednastaveny, na stran¢ PCO se naprogramuje jen dekddovaci prekladova (vyznamova)

tabulka objektu. Urychluje se tim prace technika v objektu a odstraiiuji se ptipadné chyby

pfi programovani velkého mnoZstvi ptenosovych kodu.
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7 PCO NAM GLOBAL

Vysoka kriminalita ve spolecnosti dala vznik mnoha vyrobktim, které minimalizuji skody

zpusobené touto zlo¢innosti. Patii mezi né 1 pulty centralni ochrany objektu (PCO).

Akciova spolecnost NAM systém se zabyva vlastnim vyvojem radio-telefonnich PCO jiz

od roku 1992 a dnes se fadi k vyznamnym vyrobciim PCO v Ceské republice.

Na zakladé mnohaletych zkusenosti z vyvoje, vyroby a provozu PCO piiSla spole¢nost
NAM systém, a.s. vroce 1999 na trh s novym modularnim typem radiotelefonniho pultu
pod oznacenim NAM GLOBAL. Do konce roku 2006 bylo vybudovano vice nez 150
PCO NAM GLOBAL vV rtiznych konfiguracich.

7.1 Popis PCO NAM Global

Zakladem PCO NAM GLOBAL je vzdy pocita¢ s monitorovacim softwarem NET-G,
ktery je navrzen jako otevieny systém. Témét vse co Ize v softwaru NET-G definovat, neni
omezeno a cely systém roste s pozadavky a potiebami zakazniki. Do NET-G jsou

piipojeny objekty pies rizna pfenosova meédia:

vlastni radiovou siti v paAsmu 400 az 470 MHz.

jednotnou telekomunikacni siti

siti mobilnich operatorti (GPRS, SMS, hlasovy kanal)

ISDN siti

internet

PCO NAM GLOBAL tvofti 5 zakladnich ¢asti, které popisuji nasledujici kapitoly. Jedna se
o Radiovou sit’ Global a Global 2, NSG sit’ (GPRS), Telefonni karta TF 98P, Systém
urc¢ovani polohy NET-CAR Local a Monitorovaci software NET-G.

7.2 Radiova sit’ Global a Global 2

Rédiovou sit’ Global se pouZziva nejen pro zabezpefovaci techniku a sledovani mobilnich
prostiedkd, ale i pro obecny pfenos dat v nemalé fad€ primyslovych aplikaci. Systém

pracuje v pasmu 400 az 470 MHz.

Réadiova sit Global je kompaktni vicebunikova decentralizovana sit’ s kvalitnim

zabezpecenym pienosem dat. U radiové sité¢ Global je mnoho parametra volitelnych. Jejich
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vhodnym nastavenim zvysite kapacitu sit¢ a kvalitu pienosu dat. Tato prace Vas ma
S problematikou radiovych siti typu NAM seznamit a vytvofit pro vas uceleny obraz

struktury radiové sité a jednotlivych prvku.

7.2.1 Struktura radiové sité Global

V systému Global neprobihd hlidani kontroly spojeni s objektem az na PCO, ale kazda
sbérna stanice mize tuto ulohu od PCO piebrat pro urCitou Cast objektt (max. 255).
Zakladni vyhoda spociva vtom, Ze se sniZi hustota radiového provozu v siti tim, Ze se
nebuduje vzdy pfimé radiové spojeni Objekt — sbérna, stanice — PCO, ale postacuje
Objekt — Sbérna stanice. Sbérna stanice se chova jako inteligentni retransla¢ni stanice.
Inteligence spo¢iva mimo jiné v tom, ze nepievadi udrzovaci zpravy z objektu, ale tyto
zpravy vyhodnocuje a generuje zpravy o vypadku/obnoveni spojeni, které se na PCO

zobrazuji.
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Obr. 16. Schéma radiové sité Global

Z obrazku je patrnd struktura radiovych siti Global. Radiova sit’ vyuziva jednosmérnou i
obousmérnou komunikaci mezi objekty. Zakladni ¢lanek tvoii sbérné stanice RSN 45X

Vv riznych konfiguracich.
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Obr. 17. Schéma radiové sité Global

MCL Ox

Sbérna stanice kontroluje spojeni s definovanymi objekty a piedava do centra na sbérnou
stanici PCO jen vyznamové zpravy a informace o stavu sité. Radiova sit’ Global umoznuje
zaClenit do systému az 63 sbérnych stanic. Sbérné stanice mohou byt fazeny az v 6
urovnich za sebou. S kazdou sbérnou stanici se zvétSuje pocet hlidanych objektt v radiové
siti. Sbérna stanice si hlida pouze své definované objekty, kterych miize byt az 256, tzn. na
jednu sit’ je mozno teoreticky ptipojit 63 * 256 = 16128 objektli a 63 sbérnych stanic, mezi
které jsou zahrnuty i objekty mobilni.

7.2.2 Struktura radiové sité Global 2

Radiova sit’ Global 2 navazuje na osvédCena feSeni radiovych siti Global a Radas
vyvinutych spolecnosti NAM system, a.s. Nejedna se pfitom o novy typ sité¢ s odliSnou
specifikaci, nybrz o propojeni existujicich siti Global a Radas. Global 2 umoZiuje tak

vyuzit prednosti obou siti.
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Obr. 18. Schéma radiové sité Global 2

Komunikace v siti Global 2 probiha prostiednictvim sbérnych stanic RSN 451. V zakladni
verzi pracuje systém Global 2 na dvou kmitoc¢tech. Jeden kmitocet je vymezen pro zafizeni
sit¢ Global, druhy kmitocet je vymezen pro zafizeni sit€¢ Radas. Pro spravnou funkci
systému je pozadovano, aby oba pracovni kmitocty byly zvoleny tak, aby nedochéazelo ke

vzajemnému ruseni provozu na jednotlivych kmitoctech.

Na kmitoctu Global probihd jednosmérna komunikace vysila¢ — sbérna stanice, na
kmito¢tu Radas se jedna o obousmérnou komunikaci s potvrzovanim mezi sbérnymi

stanicemi.

Provoz v siti Global 2 je zajitovan pomoci sbérné stanice. Sbérna stanice obsahuje
v zakladni konfiguraci dva modemy — datovy modem pro sit’ Radas a sbérny modem pro

sit’ Global. Oba modemy jsou propojeny pomoci sériové linky.

Postup pfii ptenosu zpravy z EZS je nasledujici:

Zprava z EZS se odeSle pomoci vysilate. Pro zajiSténi jejiho doruceni se pouZije
mechanismus opakovani — vysilani zpravy se opakuje az 15x. Zprava je pfijata sbérnym
modemem, ktery odfiltruje jeji opakovani a pfesméruje ji pomoci sériové linky na datovy

modem. Datovy modem ji odesSle na zdklad¢ informaci obsazenych ve zpraveé a podle
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vlastnich smérovacich tabulek do centra PCO. Pult centralni ochrany potvrdi pfijem zpravy

odesilajicimu datovému modemu vyslanim potvrzovaciho paketu (zpravy).

7.2.3 Typy zprav v RS Global
V radiové siti Global existuji ¢tyii zakladni typy zprav:
1. UdrZovaci zprava

Slouzi zejména pro kontrolu spojeni s objektem. Vysilace ji vysilaji v intervalu 20 — 255s,
dle nastaveni periody udrzovacich zprav. Obsahuje ¢islo a skupinu objekti, stavy Sestnacti
smycek, stavy osmi objektll (zavieno/otevieno, Amos 1600), stav tempru (jedna se o
kontakt hlidajici nepovolené otevieni krytu) vysilace, stav baterie, stav sit¢ (230V) a stav
tempri zén. Udrzovaci zpravy konc¢i ve sbérné stanici, kterd je piijala. V piipadée, ze
udrzovaci zpravy po nastavenou dobu neptijdou (¢as kontroly spojeni), pak sbérna stanice,

ktera objekt hlida, vygeneruje zpravu vypadek spojeni s danym objektem.
2. Oznacena udrZovaci zprava

Od udrzovaci zpravy se liSi pouze tim, Ze je vzdy pienaSena az na PCO. Jeji odeslani se

nastavuje na 240 minut.
3. Stavova zprava

Vysila se, pokud dojde ke zméné stavu objektu. Obsahuje ¢islo a skupinu objektt, stavy
Sestnacti smycek, stav tempru vysilaCe, stav baterie a stav sit¢ (230V). Odesila se okamzité
pii zméné stavu.

4. Datova zprava

Obsahuje vedle cisla objektu a skupiny objektli obecna data nebo data konkrétniho
vyznamu podle pfipojeného zatizeni (pfipojené zatizeni miize byt napiiklad EZS nebo

EPS). Odesila se okamzité po pfijeti zpravy.
Zpravy z EZS nebo EPS

Tento druh datovych zprav slouzi zejména pro prenos kodh wudalosti z Ustfeden
elektronické zabezpeCovaci signalizace EZS nebo elektronické pozarni signalizace.

Existuje n¢kolik formath téchto zprav.
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Zpravy GPS

Tento druh datovych zprav generuji mobilni objekty tj. zatizeni NCL 01 nebo NCL 02.
Zprava od GPS — obsahuje krom¢ adresy objektu také informace o poloze a rychlosti

pohybujiciho se objektu a status GPS, ktery signalizuje platnost zjisténé polohy
Zpravy technické

Tento druh datovych zprav slouzi pro servisni ucely.

7.2.4 MEéFici stanice MRS 45x

Mefici stanice MRS 45x je U€inny, efektivni a pohodlny néstroj k zajiSténi kvalitniho
spojeni v radiovych sitich Global a Global 2. Vyuzivéa se jak pfi montdzi a umistovani
novych radiovych objektovych zatizeni a sbérnych stanic, tak pro zlepSovani kvality
spojeni zafizeni stavajicich. Méfici stanici MRS 45X lze vyuzit k dalkové konfiguraci

kterékoli sbérné stanice v radiové siti Global.

Obr. 19 MRS 451

Popis MéFici stanice MRS 45x

Mefici stanice MRS 45x je diileZitou pomickou pti montédzi radiovych siti Global v pasmu
420-460 MHz. Vyznacuje se piehlednosti, lehkou ovladatelnosti, nendro¢nou udrzbou,

vlastni diagnostikou a v neposledni fad¢ velkou vypovidaci schopnosti.
Vlastnosti MRS 451:

Meéftici stanice MRS 451 umoziuje zjistit kvalitu spojeni objektového vysilate nebo métici
stanice se vSemi sbérnymi stanicemi nebo s vybranou sbérno stanici. Akusticky signalizuje

kvalitu naméfeného signalu. Umi zjistit miru ruseni v mérném misté a slouzi tak
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k vyhledavani zdroje ruseni. Jeji vlastni diagnostika signalizuje nabiti, vybiti a okamzity

stavu akumulatoru.

MRS 451 se vyuziva hlavné pfi mapovani uzemi pokrytého radiovou siti a je tak hlavnim

zdrojem informaci pfi instalaci sbérnych stanic RSN 45X a radiovych vysilaci.

7.2.5 Sbérna stanice 45x

Sbérna stanice je radiové komunikacni zafizeni uréené pro prenos dat v radiovych sitich
Global.

Obr. 20 Sheérnd stanice RSN
Popis Sbérné stanice RSN 45x

Sbérna stanice RSN 451 je inteligentni pfevadé¢, ktery pfijima vSechny zpravy z jemu
pridélenych objektovych vysilach, ale dale, smérem k PCO, posild pouze vyznamové

zpravy z objektl, vozidel, jinych sbérnych stanic a vlastni diagnostické zpravy.

Kontroluje spojeni s objekty, které ma nadefinované. Na sbérné stanici RSN 451 se daji
nastavit Ctyfi Casové limity pro kontrolu spojeni podle dilezitosti objektu casového
intervalu vysilani nastaveného na vysilaci. Pii vypadku spojeni, sbérné stanice vygeneruje

zpravu ,,vypadek spojeni* a odesle ji na PCO.
Obsahuje dva napétové vystupy (24hodinové smycky) pro pfipojeni externich zafizeni.

Sbérnd stanice jako objektové zafizeni mlzZe mit rovnéz veSkeré funkce jako

zabezpecovaci ustfedna AMOS 1600.

Umoziluje scanovat objekty v okoli a zjiStovat tak kvalitu spojeni i s objekty, které

nepfevadi. Sbérna stanice komunikuje obousmérné, takze s ni mizeme konfigurovat
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radiovou cestou vSechny sbérné stanice v siti. Obsahuje vyrovnavaci pamét’, do které se
ukladaji zpravy, a to pro piipad, ze je pouzita jako sbérny modem PCO. Kapacita
vyrovnavaci paméti je 6000 zprav vcetné Casu jejich vzniku. Sbérnd stanice provadi
sledovani a primérovani kvality signalu vSech objektt, které ma zaznamenany v tabulce
pievadénych objektt. Za urcitych podminek je udaj o kvalité signalu posilan na PCO do
programu NET-G. V dobé, kdy nevysilda a kdy neptichdzi zadné zpravy, si prubézné

sleduje velikost ruseni reprezentovanou jako udaj S-metru pozadi.

Sbérna stanice je prioritn¢ urena k ptijmu zprav z radiovych vysila¢i TSM 45x.

7.2.6 Radiovy vysila¢ TSM 45x

Vysilaée TSM 452 a TSM 454 jsou radiova objektova zafizeni umoznujici pfenos dat
v radiovych sitich Global a Global 2 v pasmu 400-470 MHz. Vysila¢ mize byt spojen
s ustfednou EZS nebo EPS pomoci ptimych vstupt, pies telefonni komunikator (vysilac

simuluje telefonni spojeni) nebo pies s€riové rozhrani.
Hlavni vyhoda téchto zatizeni je bezpeCnost, cena a rychlost pfenosu.
Podle vykonu se vysilate TSM 45x déli na:

- TSM 452 (vykon 0,1 az 1W)

- TSM 453 (vykon 0,02 az 0,2 W)

- TSM 454 (vykon 0,5 az 5W)

Radiové vysilate TSM 45x se daji konfigurovat dvéma zptsoby. Prvni je pomoci softwaru
AmosTSM Manager, druhy zpisob je tzv. ru¢ni konfigurace pfimo na vysila¢i, kdy za
pomoci jednotlivych pini nastavime pozadovanou konfiguraci vysilace. Tato metoda je
vSak ptili§ naro¢na a nekomfortni.

Kromé radiovych siti pult centralni ochrany NAM Global umoziluje pfijimat zpravy i ze

sit€¢ GSM prostiednictvim GPRS.

7.3 NSG sit’ (GPRS)

Tato technologie umoziluje pieddvat data ze stfeZenych objektd na PCO siti mobilnich

operatorti pomoci technologie GPRS.

Zakladem této sité je tzv. GPRS server, ktery je napojen na sit¢ mobilnich operatori.

Hlavnim ukolem serveru je zabezpeceni smérovani zprav. U provozovatele PCO je
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nasazena sbérna stanice s GPRS modemem, na objektech pak GPRS vysilace GSM 1.
Konstrukéné jsou tyto komponenty shodné s produkty vyuzivanymi v radiovych sitich

Global, misto VF dila jsou vSak vyuzity GSM modemy.

Naopak pro piijem zprav prostfednictvim telefonni linky slouzi externi telefonni karta
TFI8P.

7.4 Telefonni karta TF 98P

Telefonni karta TF 98P pfijima data na pult centralni ochrany z hlidanych objektd po
telefonnich linkadch. UmoZnuje ptipojit aZz 4 telefonni linky a dokdze pfijimat vSechny
bézné pouzivané pulzni i DTMF formaty (mimo format SIA), obsahuje vnitini pamét’ na
cca 2000 zprav na jednu linku, mé vlastni statistiku o pfijimanych formatech a kvalité

komunikace a parametry lze konfigurovat pomoci software a to i dalkove.

NAM TF 98

Obr. 21. Celo skiin& TF 98P

Popis obrazku:

Celo je rozélenéno do &tyi skupin, a to podle poétu telefonnich linek. Kazda telefonni linka
ma LED diodu pro pfijem (zelenou) a pro vysilani (zlutou). Kazd4 karta (dvojice
telefonnich linek) ma jednu spole¢nou cervenou LED diodu, kterd signalizuje poruchu.

Zluta LED dioda v dolni &asti pak signalizuje napéjeni.

V klidovém stavu pii zavéSené lince signalizuje zelena LED dioda vyzvanéni ptichoziho
volani. Po zvednuti linky telefonni kartou signalizuje zelend LED dioda impulsy
ptichazejici po lince a Zlutd LED dioda sviti. Béhem generovani handshake nebo kissoff

signalu Zlutda LED dioda rychle blik4. Pfi ptijmu kazdé cifry v DTMF formatu zlutda LED
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na okamzik pohasne. Pfi pfijmu kazdé cifry v tonovém formatu zlutda LED nékolikrat

kratce pohasne (jednou pfi ptijmu jednicky, dvakrat pti ptijmu dvojky).

Cervena LED dioda signalizuje blikianim poruchu alespoii jedné z dvojice telefonnich
linek, ke kterym tato LED dioda nélezi. Poruchou se rozumi neptitomnost napéti na lince
nebo zavada v obvodech telefonni karty. Trvale svitici ¢ervend LED znamena neosazeni

telefonni kartou (u jednolinkové a dvoulinkové verze).

7.5 NET- CAR Local

Systém NET-CAR Local je on-line systém pro sledovani polohy, rychlosti a stavu vozidel
VvV realném Case na Uizemi, které je pokryto signalem radiové sité Global nebo Global 2. Ke
zjisténi geografické polohy je vyuZivan druZicovy navigacni systém GPS. Informace
z ptijimace GPS je pak dale prenesena raddiovou siti na dispecink, kde je v monitorovacim

softwaru NET-G graficky zobrazena.

Zakladni vlastnosti NET-CAR Local jsou zobrazeni polohy, stavu a rychlosti vozidla
V internetovém mapovém systému, minimalni naklady na pfenos dat z vozidel bez ohledu
na jejich pocet, kompletni piehled historie pohybu vozidel, pfenos informace z vozidla na

dispecink do 2s a rychld analyza pohybu vozidel podle lokalit.

Veskeré informace a zpravy, at’ uz jsou ze systému NET-CAR Local nebo ze stiezenych

objekttli, se vzdy zobrazuji pomoci monitorovaciho softwaru NET-G.

7.6 Monitorovaci SW NET-G

Monitorovaci software se zrodil z nartistajicich potfeb policii a bezpecnostnich agentur
zpracovavat data z pulti centralizované ochrany rychle a bezpecné, vyuzivat provoz
dispecinkil, z potfeby skloubit dohromady stfezeni objektli ve mésté se stieZenim a

monitorovanim polohy zasahovych vozidel ¢i s monitorovanim technologickych stavli atd.
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7.6.1 Programové vybaveni NET-G

1111 kil
TESKO(pop.sm)
- — DATABAZE -
ZALOHOVANI OVLADACE HW key
i Radiova sit
AppPCO > SOL SERVER AppDriver k—{ Com 2 Hlnsrq 451|

Tel. linka

[TESKC)

Obr. 22. Blokové schéma programového vybaveni NET-G

Popis obrazku:

Pokud pfijde nova informace (TESCO-poplach sm.1) napt. ptes telefonni linku pomoci
telefonni karty TF98 nebo pies radiovou sit’ pomoci sbérnych stanic, tak modul AppDriver
zpracuje tyto data a pomoci SQL serveru je ulozi do databaze. Zde jsou informace
koédovany a ulozeny tak, aby nebylo mozné jejich neopravnéné cteni. Zobrazovaci
software, ktery kontroluje obsluha pultu centrdlni ochrany objektu, AppPCO se neustéle
v ur¢itém intervalu pfes SQL server dotazuje databidze na aktudlni stav. Jestlize je
Vv databazi nova informace, zobrazi ji. V nasem ptipad¢ to je Tesco — poplach smycka 1.
Pomoci programu NET-G Backup mizeme také zalohovat kdykoliv databazi, ve které jsou

uloZeny veskeré informace.

Software je postaven na Interbase SQL databazi, ktera je velmi spolehliva, o ¢emz hovoii i
jeji pouzivani ve zdravotnictvi a armadé USA. Tato databaze umozniuje kdykoliv za plného

provozu provést zalohovani nebo vyuzit moznosti provadét aktivni kopii databaze na jiny

disk.
Podporovan a zaroveni doporucovan je vzdaleny ptistup k systému pies internet, coz
umoziuje spravci systému pracovat se softwarem pii napojovani objektu piimo u

zakaznika.
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» i 0000 0 _|Kansl zafizeni ____|000lms Nesoravnaobsiuha | | |
4 3 4

|U§wate\: SUpervisor

Obr. 23. Monitorovaci sofiware NET-G

7.6.2 Popis jednotlivych modulia NET-G

Software NET-G se sklada z nékolika moduld. Nekteré z nich jsou soucasti hlavni
instalace, jiné jsou zvlast' samostatné placené. Kterykoliv z téchto moduld 1ze kdykoliv

doinstalovat a rozsitit tak moznosti celého systému.

Zam¢étime se na 2 zakladni moduly potiebné ke spusténi a ovladani softwaru NET-G:
- Modul AppPCO
- Modul AppDriver

Prehled vSech modulii:

Modul AppPCO - hlavni dispecersky modul slouzici k obsluze, zadavani objekti, vypisim
historie

Modul AppDriver - modul zabezpecujici zpracovani dat ptijatych ze zafizeni
Modul AppMail - modul slouzici k hromadnému zpracovani vypisti mailem, faxem, tiskem

KeyAdministrator - modul slouzici k dalkové konfiguraci HW klice
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WatchDog - modul slouzici k hlidani béhu vSech zvolenych programovych soucasti
ClientSiren - modul slouzi k zaloze zvukové karty a reproduktort

WatchDogTCP - slouzi ke kontrole propustnosti PC sit€¢ mezi jednotlivymi pocitaci s
moduly NET-G

7.6.3 Popis modulu AppPCO - po prihlaseni

Po ptihlaseni uzivatele se zobrazi vychozi obrazovka se dvéma okny a listou ikon.

TEXTOVE MENU LISTA IKON

# HAN NET B AppFuu

§ 77 Momi sosiers 2 sbickios 000
{7774 M B 3¢ mckmumii: 001 FORMULAR
- BEZNYCH
UDALOSTI

FORMULAR
DULEAITYCH
UDALOSTI

o M
W\PﬁIHLAéEN\:' OPERATOR

Obr. 24. Popis monitorovaciho softwaru NET-G

Toto je zékladni obrazovka, ve které se operatofi pohybuji ve vét§iné Casu. Kliknutim na

jednotlivé ¢asti se zobrazi piislusné informace.
LiSta ikon (panel tlacitek)

Pro snaz$i ovladani a rychlej$i obsluhu je v programu zaimplementovan panel tlacitek.

Tento panel Vam pomiiZe pii obsluze, pokud si nejste jisti vyznamem ikon.

Panel tlacitek najdete vzdy v hlavnich oknech aplikace.
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Hlavni okna aplikace

Veskera cCinnost operatora se softwarem NET-G v modulu AppPCO se odehrava

Vv nasledujicich tfech oknech.
1. Okno béznych udalosti

V tomto okné jsou zobrazovany ptichozi udalosti, které maji byt zpracovavany na daném
pracovisti. V ukazce je vidét pribézny stav udalosti, které jsou operatorovi zobrazovany v

tomto okné. Pro prehlednost jsou ptichozi zpravy barevné rozliseny:

- Cernd barva - bézné udalosti (odchody, ptichody, periodické testy apod.)

- cCervena barva - POPLACHY, kromé optického odliseni tyto zpravy navic aktivuji
zvuk sirény a vyzaduji odbaveni operatorem.

- fialova barva - dualezit¢ udalosti (vypadek sité, porucha AKU apod.), kromé

optického odliSeni tyto zpravy navic aktivuji zvuk sirény a vyzaduji odbaveni

operatorem.
I - e | 1l 1l J
_ =loix]
Vaiby Nastaven shupen | |B0 %

Fi|Cas pifimu |Zdiej uddlosti_[Kandl [tz [obek i zZpidea |00 [obeks kédu [Testovs polodha uddlosi 2]
117 SH18122001 1151339 Frooam NET G, 0000 o EID[IE]Ukmﬂmlm.im proqramy
| |7 5119122001 124521 Prozvem MET G, 0000 0 Proaram NET-G AppPeo 10022 Start programu
|17 SHIS122001 124603 Frooam METG. 000 0 EI[I[I'.'..]PﬁHﬁmi operatora
|7 st13122001 124604 Rado vusiac 004 4 GALERIA KLASIK [PKBI FFF % Neni sooieni s obieklem 0000
| ¥ 5112122001 130504 Teleson Kandlzafizeni 0422 2571 Kandl zafizeni | FFF.[ Ma lince s nekomunikuje 0001
_V St19122001 130504 Telgfon Kandl zaflzenil D422 281 FFF-I=2 Ma lince e nekomunikuje 0002
| |2 (5118122000 13308 Froam HETG. W00 0 Supervisor  000}A] Ddhlaseni operatora
|7 SHS123001133:23 Frogam WET-G. 0000 o Uﬂ[llﬂulcont‘.nni prace programu
| 17 8118122001 133142 Frowen NET5. 0000 0 Proaam NET-G ApoPeo 000-2] Stant procamy
[ |2 £018122000 123801 Progam NETG. 0000 0 Supervizor 000’ _dPfihlaseni operatora
117 SH1S122001 133258 Supervisoe 0000 0o 000 ] Mezpravna obzluha
[ 1> [5t18122001 13331 | Suoervicer 0000 0 GALERIA KLASIK [PKB] 000 Nespravna obsluha
|17 SH1S122000 13:3358  Superviso Dooo O 000 Metpravna obeluha
| |» 5118122001 133546 Froaan NETG. 0000 Supewise  000[A] Odhlafen ooerdtor
| |7 519122000 133628 Frooam NETG. 0000 0 Program NET-G AnoPen 00048 Ukoneni price prooramu
| |> 522002124802 Frogan NETS. 0000 0 Proaram NET-G AppPea 00022] Start procramu
| |7 1522002125213 Frooan NET-G. 0000 0 Proaram NET-G AooPeo 10022] Start prooramy
[ |2 0520002121148 Progam NETG. D00 Supervizor 000’ _dPfihlageni eperdtora
| |7 522002131209 Progen NETS. 0000 Supervisar  000[A] DdhiZent onerdiora
|7 1522001368  Frooan NETG. 0000 Supervisor 0003 Pfiblaseni operatora

7 SIB22002132802  Frogan NETG. 0000 0 _uuuf“.’]sm programu
B L 6200104 . . 0000 0 (0001 pilsgent operdtoa |

ks

4] | U7

Obr. 25. Okno béznych udalosti
2. Okno vyznamnych udalosti
V okné jsou zobrazovany ptichozi udalosti, které maji byt zpracovavany a maji nastavenu

uroven jako Diilezité nebo Poplach. V ukdzce je vidét pritbézny stav udalosti, které jsou

operatorovi zobrazovany v tomto okné.
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Yolby Mastaveni shoupch

PRI [Pol Eas pfiimu | Obiekt [Zprava | Obijekt kédu | Cas zépisu

[8<a |2 Po11.02200205:2829 5 b Popl 11.02.2002 05:29:;
Po11.02.2002 05:59:03 11.02.2002 05:59:(
11.02.2002 06:35::
11.02.2002 06:37:(
11.02.2002 07:06:!
11.02.2002 07:52:
11.02.2002 08:41:(

=
2 Po11.02200206:3536 |
? Po11.02.2002 06:37:01

K¥6 7 Po11.02200207:06:50
? Po11.02200207:5217
2 Po11.02,2002 08:

5 T T o s e

E

Obr. 26. Okno vyznamnych udalosti

Pti prichodu nové udélosti je generovan zvuk podle vychoziho nastaveni zvuku (Ovladaci
panely - Zvuky) a zaroven je spuSténa siréna. Ktomu, abychom zjistily podrobné

informace o pfichozi zpravé slouzi okno - Prizkumnik objektu.
3. Okno - Prizkumnik objekti

Okno prizkumnika objektl je spolu s oknem udalosti a oknem dualezitych udalosti
nejvyznamnéj$im oknem v aplikaci. Toto okno ma hlavné organiza¢ni funkci, tzn. pomaha

udrzovat objekty - ptidavat, upravovat, sledovat aktualni stav jejich vlastnosti, apod.

Okno pruzkumnika objektu 1ze oteviit klepnutim na ikonu na list€ ikon nebo klavesou F4.

Po prvnim otevieni vypada takto:

," Prizkumnik objektd v systému

Objekty Wlastnosti |—|—|

Dispedink 1 (2] [1100] Ylastrosti | Resimy |
-, Dispedink 1 Nizew
-3 Hlidané objskty Dstrava Neni moZné zobrazit tuto vlastnost ..

-- Wiezdové skupiny

-- Frevodni tabulky zpray
=-BEF Kontakly

-8 Filtry

&3 Vlastni info

AR vihleddvact klide

CF | 7]

Obr. 27. Okno prizkumnik objektii

Okno prizkumnika objektil je rozdéleno na tii ¢asti:

Sloupec objekti — obsahuje stromovou strukturu objekti, dispecinkd, filtrd atd. Pokud

mate dostatend prava, mizete zde ménit zdkladni Gdaje o objektech.
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Sloupec vlastnosti - Kazdy objekt ma urCity pocet riiznych druht vlastnosti. Seznam
jednotlivych vlastnosti se zobrazi po kliknuti na vybrany objekt v prostfednim sloupci

"okna prizkumnika objektd".

Nazev |
@ Obijekt doasné wypnut
Iﬁ Jednotnd identifikace
&« Tech.stav objektu
B! Formult hiid. objektu
. Fatoarafie objektu
. Dokumentace
i Maiitel
‘h Stav objektu
Sl Model objektu
| A) Udalosti minuly mésic
ﬂ Sestava udalosti dnes
ﬂ Sestava prevodu kadi
ﬂ Sestava pripojeni na kanaly
_ﬂ Sestava pfichodd a odchodd
|A] Sestava dilesitich
_\:] Pfich. a odch. min.mésic
ﬂ Sestava udalosti tento mésic

H n:n:::pn:u:ia na rl'l_':'tirll:ZE'»

Obr. 28. Sloupec vlastnosti
I zde se zobrazi pouze ty vlastnosti, ke kterym ma dany operator pravo pfistupu a

viditelnosti.

Sloupec obsahu vlastnosti - VétSina vlastnosti ma své hodnoty, kterymi blize
charakterizuje dany objekt. Jejich zobrazeni se 1iSi v zavislosti na typu dané vlastnosti a

nekteré typy vlastnosti ani svoji hodnotu nezobrazuji.

Na ukazku napi. obsah vlastnosti typu obrazek mtize vypadat takto:
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l Ylastnost IHeiim_l,ll

Mazew .
BB Spouitény podabiekt] [1:1 Bz viElfrce  [Efouaiy 7] F inorament Display
@ Jednatna identifik ace
(ab] Teut

8] Poznamky Jirka
B8] Popis

;-'_:,l_:.:] Paznamka [vo
;-'_:,l_:.:] Poznamky Hanka

. Jeité grafika
@ =z wouiCo
@ Obrézek
@ Obrézek JPGE
@ Otrézek - mapa JPEG
3 Kantakini asaby

Obr. 29. Okno obsahu viastnosti

Pokud nema vlastnost definované rozhrani, jste o tom informovani ptisluSnym textem.

Pro zpracovani prijatych dat a aktualizaci jednotlivych vyse uvedenych oken je nutné mit

spole¢né s modulem NET-G spustény i modul AppDriver.

7.6.4 Modul AppDriver

Modul AppDriver slouzi ke zpracovani piijatych dat ze zatizeni, k obsluze pfipojenych
zatizeni a obsluze porti na PC. Modul je tvofen jednim zadkladnim oknem, které ma
multifunkéni  pfepinani stranek pomoci zélozek. Zalozka "Strom" zobrazuje
nakonfigurované ovladace a jejich zdkladni hodnoty nastaveni, jejich kanaly a na nich
piipojené objekty. Ve spodni ¢asti okna je mozZno sledovat 50 poslednich udélosti ptijatych

drivery.
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# NAM NET-G AppDriver
AppDiriver

Cesta na data
Oztatni parametry
Inztalowan driver
Werze

Pokusy o tteni
Frectenjch paket

- Pararnetr | Hodnata
Y andl zafizeni M &zev MAM 480
% S chentifikace 0003 3
4. izlo v spstému 1043
Yy 5% B9 zpool 460 ldont, sbnowy 1
Port COM1T: 19200.4,8.1
Divver DRVNAM4B0.DLL

c:hmetgdatadredata’,
MTNP=10,MTND=30F=1
Diriver Mébd-4E60

116 11.12.2001
17512220

114763

1] | |
Fas | F | Diiver | Eanal | Objekt | Zprava | Kéd | Famat | Pogo. [ i | Friato =]
10072002 12:04.. R 3 E5 IFOC 16140 FFFF 1 00000 & ] ]
10.07.200212:04.. R 3 65 IF0C 16140 FFF& -8 00000 3 i i
10.07.200212:04.. R 3 E5 IFOC 16140 FFFE -2 00000 9 1] 1]
10.07.200212:04.. R 3 £5 0039 153 FFF5 11 0008 8 254 i i
10.07.200212:04.. R 3 65 0033 153 FFFG -10 000B 8 254 i i
10.07.200212:05.. R 3 E5 0oio 15 FFF& -5 0024 42 -10 1] 1]
10.07.200212:07.. R 3 E5 00B4 180 FFEA -22 0000 O 254 i i
10.07.200212:08.. R 3 65 0033 153 FFF5 -11 0008 8 254 i i
10.07.200212:08.. R 3 £5 0099 153 FFFG -10 0008 8 254 1] 1]
10.07.20021271.. R 3 E5 00C3 195 FFF& 6 0054 84 -10 ] ]

1] | 3

Obr. 30 Okno modulu AppDriver
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ZAVER

Bakalarska prace popisuje zékladni ¢asti problematiky PCO tak, aby se student objektivné
seznamil s historii, pfenosovymi trasami, zpisobem pienosu zprav a v neposledni fad¢ s
koncovym indikacnim zafizenim umisténym na PCO. Indika¢nim (zobrazovacim)
zatizenim se v tomto pfipadé¢ ma na mysli osobni pocita¢ s programovym vybavenim NET-
G. V bakalaiské praci jsou popsany jen zakladni ¢asti softwaru tak, aby student pochopil
funkci a vyznam PCO. Pro bliz§i seznameni s nastavovanim jednotlivych prvkil komercéni
bezpecnosti slouzi dvé laboratorni Glohy (viz. pfiloha). Prvni tloha PI, je zaméfena na
prenosové formaty zprav. Pribeh odesilani zpravy se na zakladé radiového vysilace daji
rozdélit na jednotlivé Casti, vytoceni telefonniho ¢isla, navazani spojeni, predani zpravy
atd. Student se zaroven prakticky seznami s prvky pramyslu komerc¢ni bezpe¢nosti veetné
programového vybaveni. Druha laboratorni tloha PlI, je zaméfena na rozvoj logického
mysleni studentt. Po pfedlozeni dvou blokovych schémat (radiovy vysila¢ TSM a tstiedna
EZS), se student sam pokusi na zdklad¢ dopliujicich otazek propojit jednotlivé prvky a
vytvofit tak bezpecnou prenosovou trasu mezi ustiednou EZS a radiovym vysilacem. Toto
zapojeni se da samoziejmé realizovat v podobé propojeni radiového vysilace TSM 452 a

ustfedny EZS Amos 1600.

Pulty centrdlni ochrany v dnesSni dob¢ poskytuji mnohem $irsi sluzby nez pouhé stiezeni
objektu. Postupem ¢asu budeme hovotit spiSe o poplachovém piijimacim centru (PPC). Na
tato centra prichdzi nejen poplachové zpravy, ale i tzv. technologické zpravy (napf. teplota

v objektu).

Neustalé¢ zdrazovani pohonnych hmot a energie vytvaii poptavku po stale kvalitnéjSich
prvcich primyslu komeréni bezpecnosti. Majitelé soukromych bezpeCnostnich agentur a
sttezenych objektl rychle pochopili, Ze utracet penize za nekvalitni levné vyrobky, ztrati
smysl hned, jak vzniknou prvni tfi plané poplachy. Vyjezd zasahové jednotky je pomérné
finanéné a Casové ndkladny. Pro snizeni zbyte¢nych vyjezdi zasahové jednotky se brzy
zacne pouzivat obrazova a zvukova verifikace. UZ delsi dobu jsou na trh PKM dodavany
tisttedny EZS s podporou hlasové verifikace. Prozatim v CR stale chybg&ji pulty centralni
ochrany, které by umély zpracovat tuto funkci. Identicky problém se stale vyskytuje i u
obrazové verifikace, navic Ceské zdkony neupravuji, kdy a jak mohou byt tyto
bezpecnostni kamery pouzity, aby nedo$lo K poruseni zakon nelegalniho nakladani

S osobnimi tdaji. V budoucnu vSak bude audio-vizudlni kontakt neodmyslitelnou soucasti
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PCO. V zahrani¢i se PCO s obrazovou a zvukovou verifikaci jiz delsi dobu pouziva. V CR
se tento typ pultu centrdlni ochrany snazila nabidnout naptiklad firma Siemens, pro

spravnou funkci a jednoduché ovladani PCO vSak neexistoval ¢esky software.

V dnesni dobé provozuje PCO mnoho SBS. Jeden z vyrobct pulti centralni ochrany
udava, ze proda 25 PCO rocné. Stéle rostouci finan¢ni nédklady na udrzbu, provoz a vyplaty
v brzké dobé povedou ke snizovani poctu provozovateli PCO a k jejich sjednoceni. Na
trhu zustanou jen nejsilngj$i firmy. Zakladem takovych PCO bude dobie zpracovany
zobrazovaci software, ktery dokdze vyuzivat vSech dostupnych médii a pfenosovych tras
(PSTN, GSM, radio, internet,...). Tento software uz ale nebude nainstalovany konkrétné
V misté provozovani SBS, nybrz na jednom centralnim misté v republice s proskolenymi
provozovateli a spravei. Na zakladé pridélenych ptistupovych kédt budou moci jednotlivé
bezpecnostni agentury piistupovat k jednotlivym hlidanym objektim. SBS tak odpadnou
starosti a finan¢ni naklady s instalaci, udrzbou a zalohovanim tohoto softwaru. Zakaznici si
budou moci libovolné vybrat bezpe¢nostni firmu, které bude ptidélen piistupovy kod jejich
objektd a ktera tak bude moci provadét bezpec¢nostni monitoring tohoto objektu s vyuzitim

zasahové jednotky.

Pied pul rokem jednalo vedeni spole¢nosti Microsoft s vedenim O, Telefonica, Pokud by
doslo v Ceské republice ke spojeni téchto dvou nadnarodnich spoleénosti, hrozi nebezpeéi,
ze s jejich technickym a lidskym potencidlem zcela znic¢i konkurence schopnost ¢eskych
soukromych bezpecnostnich agentur. Uvaha byla takova, e by se zpravy ze stiezenych
objektti pienasely pies osobni pocitac na zakladé wvyrobk spolecnosti Microsoft
vyuzivajici trasu ptfenosovych siti spole¢nosti O, a vyjezd zasahové jednotky by pak

realizovaly poboc&ky spole¢nosti O, kterych je v CR asi 100.
Posledni zavér:

V priimyslu komeréni bezpec€nosti jsou pulty centralni ochrany vyuzivany hlavné z dvodi
centralizace informaci ze stiezenych prostord. Tyto informace jsou opera¢nim
pracovnikem rychle zpracovany a poskytnou tak podklady k adekvatnimu vyhodnoceni

okamzité situace v objektu.
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ZAVER V ANGLICTINE

Bachelor degree final paper describes rudimentary problematic of Alarm Receiving Centre
(PCO). It introduces a history of transmitting links. History is described in the way of
messages transmition and last but not least by a terminal indicating equipment placed on
Alarm Receiving Centre (PCO). In my paper, | assume that the indicating (display)
equipment is a personal computer with software NET-G. | solely describe fundamental
parts of software, in order to ensure an understanding of a function and importance of
Alarm Receiving Centre (PCO). I provide two laboratory problems in order to more deeply

illustrate a setting of commercial security systems (vide supplements).

The first laboratory problem is mainly focused on the transmittable formats of messages.
On the basis of a radio transmitter, the process of sending a message could be divided into
separate parts: dialing of the phone number, linking up, transmission of a message ...
Together with an introduction of a format of transmittable messages, | will practically

introduce both elements of commercial security industry and its program equipment.

The second laboratory problem P11 is focused on a development of logical thinking. I will
provide two blocks schemes (radio transmitter TSM452 and central exchange Electric
Security System (EZS). After this, | will alone attempt to interconnect all elements by
using supplemental questions; and so, | create a safe transmission link between central
Electric Security System (EZS) and a radio transmitter. 1 will accomplish this link-up by
interconnecting the radio transmitter TSM 452 and the central Electric Security System
Amos 1600.

Today, central security control desks provide more services then is a mere guarding of an
object. In a course of time, we would more likely to speak about an Alarm Receiving
Center (PCO) as about Messages Receiving Center (PPC). Not only alarm messages, but
also technological messages, such as temperature in buildings, will be send to those alarm

centers.

Demand for products of a commercial security industry is enhanced by an incessant growth
in oil prices. Owners of private security agencies and guarded buildings swiftly understood
that spending money for cheap security products of poor quality is pointless after the first
three false alarms. Resulted call of the emergency unit is quite expensive and time
consuming. In order to decrease a number of unneeded security emergency units’ calls, the

visual and acoustic verification will probably be come to usage soon. Centrals Electric
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Security System (EZS) with acoustic verification support are supplying the Commercial
Security Industry market (PKM) for several years. In Czech Republic, the units of central
security, which are able to process the function of acoustic verification, are still missing,
however. Visual verification deals with the similar problem. Moreover, Czech legislation
does not regularize the time and place of security cameras usage. In such a case, the law of
the illegal disposal with personal information is not broken. Nevertheless, in the future we
can expect that the audio visual contact system will become unthinkable part of Alarm
Receiving Centre (PCO). Alarm Receiving Centre (PCO) with the audio visual verification
is known and used for a longer period of a time in several foreign countries. In Czech
Republic, the system of central security unit was for example offered by Siemens
Company. Unfortunately, Czech software with the desired function and simple user

maintenance still does not exist.

Today, many Private Security Agencies (SBS) provide Alarm Receiving Centre (PCO).
For example one of producers of a central security unit states to sell about 25 Alarm
Receiving Centers (PCO) annually. Nevertheless, Alarm Receiving Centre (PCO)
operators are expected either to decrease in number or merge as a result of a gradual
growth of costs of maintenance and wages. Only the strongest firms will stay at the market.
| assume that only the elaborate visual software, which should be incorporated as a base
unit of such Alarm Receiving Centre (PCO), will probably be able to use all media and
transmitting routes which are available; naming PSTN, GSM, radio, internet as an
example. The new software will no longer be specifically installed at a place of operation
of Private Security Agency (SBS), but rather in one central place in Czech Republic were
trained operators and administrators will be available. The access code will be assigned to
every security company. This code will eventually allow accession to a specific guarded
object. When SBS is introduced, problems and financial cost of installation, maintenance
and archiving of this software will tend to fade away. All costumers should be able to
choose a security agency according to their will. The chosen agency will be assigned an
access code to their clients’ guarded objects and so the agency will be ensured to provide
object’s monitoring for which it will use an Emergency Unit (ZJ). The year and a half ago,
board members discussions of two international media giants, Microsoft and O,
Telefonica, pointed on an imminent danger of their intended merge. The two companies
together would have a technical and human resources potential to eliminate competitive

strength of Czech firms and security agencies at the Czech market. Because of an intention
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to send messages from guarded objects through the personal computers of Microsoft via O
networks, a call of an emergency unit would be realized by O, branch offices. Nevertheless
there are only about 100 of those offices in Czech Republic.

Final Conclusion

In the commercial security industry, units of central security are used especially in a case
of centralization of incoming information from guarded objects. This information is
quickly preceded by an operator; as a result, it provides material for an adequate and up to

time assessment of a security of a guarded object.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CAP
CID
EPS
EZS
HW
HZS
JTS
MP
MRS
NAM
PC
PCO
PCR
PKB
PSTN
SBS
RS
RSN
sw
TSM

Z)

Ceska asociace Pojistoven
Pienosovy format kontakt ID
Elektricka pozarni signalizace.
Elektricka zabezpecovaci signalizace.
Hardware

Hasi¢sky zachranny sbor
Jednotna telefonni sit’

Meéstska Policie

Mg¢fici stanice k radiove siti
Vyrobce pultii centralni ochrany
Osobni pocita¢

Pult centralni ochrany

Policie ¢eské republiky

Priimys] komer¢ni bezpecnosti

Z anglického vyznamu ,,public switched telephone network* vetfejna telefonni sit’

Soukroma bezpecnostni agentura
Radiova sit’

Retranslacni stanice

Software

Radiovy vysila¢

Zasahova jednotka
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SEZNAM PRILOH
Priloha PI: ~ Ukazka pfenosu zpravy ve formatu 4+2
Ptiloha PII:  Propojeni EZS a radiového vysilace TSM452

Piiloha PII:  Casové osa Historie PCO



PRILOHA P I: UKAZKA PRENOSU ZPRAVY VE FORMATU 4+2

UNIVERZITA TOMASE BATI VE ZLINE

FAKULTA ALPIKOVANE INFORMATIKY

VYPRACOVAL: o
ROCNIK: 111/3
Jiri Luéan
PREDMET: VYPRACOVANO V RAMCI BAKALARSKE PRACE
NAZEV ULOHY: Ukazka pienosu zpravy ve formatu 4+2

Pienos zpravy z EZS (v nasem piipadé Amos 1600-tstiedna) na radiovy vysila¢ TSM 452

pomoci pulzniho telefonniho formatu 4+2.
Ukol:
1. Seznamte se s parametry a funkcemi radiového vysilace TSM 452 a ustiednou EZS
Amos 1600.

2. Propojte TSM 452 a Amos 1600

3. Nastavte prenosovou komunikaci na pomaly pulzni format a zapiSte hodnoty
zobrazované na displeji pfi zméné stavu Ustfedny. Tyto hodnoty pak ptirad'te

K jednotlivym zpravam dle pfevodni tabulky

4. Porovnejte, jestli zprava, kterou piijal radiovy vysila¢ TSM od EZS (v naSem

ptipadé Amos 1600), odpovida okamzitému stavu usttedny

5. Preprogramujte Amos 1600 — ustfedna a TSM 452 tak, aby komunikovali pomoci

kontaktu ID. Porovnejte rychlosti pfenosu pulznim a tonovym formatem.
Teorie

Rédiovy vysilac TSM 452 a tstfedna EZS Amos 1600 jsou ve skutecnosti dva identické
vyrobky, které se 1i§i pouze programovym nastavenim. Pfi vysvétlovani pfenosu zprav
pomoci PSTN s pouZitim pfenosovych formatd, se jako nazorna ukazka da pouzit ustfedna

Amos 1600 a vysila¢ TSM 452, ktery umi simulovat telefonni linku. Obé zatizeni maji




integrovany 7-segmentovy display, ktery pfi sprdvném nastaveni umoziiuje zobrazovat
postup pii predavani zpravy z EZS na vysila¢ pomoci impulsniho ptenosového formatu.
Nejpouzivanéjsi impulsni format v Ceské republice byl format 4+2, proto i nazorna ukazka

se bude vénovat tomuto formatu.

Je dilezité si uvédomit, ze identicky pienos, ktery uvidi, se odehrava i mezi EZS a PCO.
Display na vysila¢i umozniuje zobrazovat i jiné formaty (tonové), ale zobrazovani je tak
rychlé, Zze se jednotlivé zpravy na displeji nedaji rozlisit. Miizete si zde vSak povSimnout

rozdilu pfenosovych Casli mezi pulznim formatem 4+2 a tonovym formatem kontakt ID.

Popis znalosti, technické vybaveni a pomiicky
- Znalosti: Zpravy na PCO (pienosové formaty)

Programovani pomoci Amos managera-vysilac¢, kodér (viz. postup

vypracovani)
- Technické vybaveni: Amos 1600 (EZS)
TSM 452 (radiovy vysilac)
Sériovy propojovaci kabel (KAB 05)
Programové vybaveni (AmosManager)
- Pomucky: Dvouzilovy kabel (simulace PSTN), osobni pocitac

S programovym vybavenim AmosManager



Postup vypracovani

1. Naprogramovani ustfedny a kodéru pro nazornou ukiazku pienosového

formatu 4+2

Pomoci klice otevieme vysila¢ TSM a Amos1600. Na prvni pohled jsou stejné, 1isi se vSak

nahranym softwarem. V programu AmosManager se rozliSuje:
KODER - vysilaé¢ TSM
USTREDNA — Amos 1600

Poznamka: pokud mate zapnuté PCO, pak pii otevieni kodéru a ustfedny se zobrazi

poplachové zprava a spusti se akusticka signalizace. Potvrd’te ji F9.
Na komunikatoru AMOS 1600 jsou z boku JUMPRY J1, J2, J3 musime tyto rozpojit.

Na komunikatoru TSM 452 jsou u boku JUMPRY J1, J2, J3 proto, aby vysila¢ simuloval
telefonni linku, musi byt vS§echny JUMPRY propojeny.

Dvouzilovym kabelem propojte telefonni komunikator Amose 1600 na svorkidch RING

TIP a TSM 452 na svorkach R1 T1.

pozn.: Komunikator je zasunut na pravé strané ustiedny ze spodu na horu. Svorky
komunikétoru pro piipojeni tel. linky se daji vysunout, piipojit a opét zasunout. Tahejte
kolmo k desce komunikatoru. Nebo povolte Sroubky a vysuiite cely komunikator
(zbytecné).

a. Naprogramovani radiového vysilace TSM 452 pro ptijem dat z Amos 1600

Nainstalujte program AmosManager (Konfigurace vysilace pomoci software AmosTSM

Manager).
Ptipojte kabel KAB 05 do TSM 452 a zapojte jej do Amos 1600.
Spustte a vloZte ptistupové heslo Admin

Amos-TSM Manager

Friztupowé hegla

fi
Qk I Storno |

Obr. 1. Pristupové heslo



Nastavte sériovy port pro komunikaci (z pravidla je to com1).

'ﬂ Programator Gstreden Amoz 1600 a
Soubor | Nastaveni 0 aplikaci

Sériova linka

Hezlo

= Pipat pfi tel. prenosu
= =

Amoz0ndra MovedmosT  Honzowvakd

Obr. 2. Nastaveni sériového portu

Kliknéte na ikonu novy Amos .

; [ﬂl’lsti’edna [Kodér]
Soubor Konfigurace Udalosti Stav dstfedny

|
: *I i| " Ustfedna & Kodér  NovyAmos

= %{T Kodér o .
H B A Tel. &islo na kterém je Ustredna:  Adresa:
| 6308 Amos 1600 I

Poznamky:

Obr.3. Urcéeni nastavovani (Kodér x Amos 1600)

Zde si musime urcit a nasledné zaskrtnout, jestli budeme prvni nastavovat kodér nebo

tisttednu. Cernou te¢kou oznaéime kodér. U nabidky Amos 1600 se objevi &erveny kiizek.



Software popis na kovovém krytu zatizeni
KODER vysila¢ TSM

USTREDNA Amos 1600

Nacteme konfiguraci pomoci tlacitka.

Obr. 4. Tlacitko
k nacteni

konfigurace

Zvolime zptisob komunikace - sériovou linkou.

Mastaveni prenosu

o

&+ Sériovou inkou

™ Telefonem

Storno | Bomo: |

Obr. 5. Zpusob komunikace

POZOR: kliknéte na soubor — Ulozit jako a uloZte stazené nastaveni pod nazvem: Pavodni

nastaveni kodéru. Vytvoftite tim zalohu, kterou budete moci kdykoliv obnovit.

Zvtete okno a kliknéte na ikonu novy Amos. Znovu nacteme nastaveni z kodéru a budete

upravovat nastaveni.

Pomoci plus, rozbalime Kodér. Raddiova komunikace je nastavena od spolecnosti NAM.

Kliknéte na telefonni komunikaci a nastavte dle ptedlohy.



- )CAD Amos 1600

Obr. 5. Ptedloha pro nastaveni kodér

Pro néas je dulezit¢é abychom méli shodné sustfednou nastavenou frekvenci
HANDSHAKE, a objektové ¢islo, v naSem piipadé¢ AAA2 (objektové €. samoziejmé

mohou byt rizné, ale vzdy se musi shodovat nastaveni v ustiedné s kodérem )
Aktivace kolonky pipani pfi ptijmu je akusticka signalizace vytoceni Cisla.
Dalsi nabidky, jako vstupy a ostatni jsou nastaveny predem.

Pokracujeme odeslanim nastavenych hodnot do kodéru. PouZijeme tlacitko:

Obr. 6.
Odesilani dat

do ustredny
Pokud tlacitko neni aktivni, kliknéte na - vedle kodéru.
V této chvili jsme dokon¢ili nastavovani kodéru neboli vysilace.

Odpoijte kabel KAB 05 z TSM 452 a zapojte jej do Amos 1600



b. Nastaveni Amos 1600 pro odesilani dat na TSM 452 pies telefonni

komunikator
Zapojte kabel KAB 05 do Amos 1600.

Aktivujte cernou teckou polozku — tstfedna (u kodéru se zobrazi Cerveny kiizek). Kliknéte
na tlac¢itko ,,nacist z Gstfedny®, zvolte po ser. lince. a Instala¢ni kod tstfedny je implicitné

nastaven na 1500 (pokud nebyl na ustfedné nezménény napi. pies klavesnici)

f&] Ustiedna [Amas 1600] I
Soubor Konfigurace Udalosti  Staw Ostredny

*l *I & Ustfedna ¢ Kodér NovyAmos1
w-3ET Kodér
220 Amos 1600 |
~-@ Komunikace
¢I Zény Poznamky:

Tel. &islo na kterém je Ustfedna:  Adresa:

@l Siréna a baudak

= oAm 21z ¢
47 v x
G Casy

D
rrenos

¢ Sériovou linkou

" Telefonem

Storno I Pomoe '

Obr. 7. Programovani ustiedny

Po nalteni zvolte, Soubor — Ulozit jako — ndzev Pivodni nastaveni Ustfedny. Vytvoftite

zalohu. Zaviete toto okno.

Zvolte novy Amos. Zde budeme ménit nastaveni.

[ﬂprogramétor ustieden Amos 1600 a vysilatd TSM i =101 x|
Soubor Mastaveni HW KIiE O aplikaci
G=G= == :'
Ql 8p '::-l::::l §§f| 'Tl‘_—_;l\ KH
MNovyamos Pivodni
nastaveni
kodér Ustredny

Obr. 8. Vytvoreni zalohy



Opét zvolte nacteni konfigurace z tstfedny, tla¢itkem + rozbalte Amos 1600 a nastavte dle

predlohy:

Konfigurace Udalosti

& Ustfedna ¢ Kodér

[&] Ustiedna [Amos 1600/Komunikace/Telefonni komunikace]
Soubor

|2l

Stav Ustredny

NovyAmos

x[})(T Kodér
E]%g' Amos 1600
E]@ Komunikace

v Telefonni komunikator pripojen [12.1]

v Akusticka signalizace [46.1]

: — ' —Wytaceni [12.41 Telefonni &isla [13.1;13.7F
E]@ Telr:-.h:.m‘: k.n:lnnlk.a.::e = Ik ik " Pouze prvni
&5 Prvnitel. &islo - {*" Prvni zalohované diuhim
55 Diuhé tel. &islo " Tanova volba C Obe
Lo Tk omeni
lﬁ S G ~Pfijem dat
. i Downloading Poget vyzvonéni [45] Podet cifer [45]
----- ‘@ Réadiova komunikace IUZ IDZ
10l pe 3
By Prenosové kady Handshake [46.21— | [~Pfijem telefonnich forméti [46.7
--';L" Zany (r‘ 2300 Hz ¢ 1400 Hz ({‘ S paitou (¢ Bez paity
[ Sekce
C{‘ Siréna a bzudsk [ Wusilat dvojtdnovp handshake [46.8]

@M Ovladani

@ Casy

Obr. 9. Nastaveni ustredny

Jestlize budeme predvadét pulzni volbu 4+2 nastavime v polozce Komunikacni format
10BPS, 1400Hz handshake. Pro porovnani s pienosovym formatem Contact 1D, musite
nastavit ve slozce Komunika¢ni format polozku DTMF, 1400Hz handshake. Pozn. Zde je
jiz ptenos tak rychly, Ze jej nebudete stacit rozeznat, proto V prvni fazi nechte nastaveni
pro 4+2. Az budete porovnavat rychlost pfeneseni informaci pomoci pulzniho nebo
tonového formatu miizete ménit toto nastaveni. POZOR: pro spravnou funkci zatfizeni musi

byt nastaveny stejny prenosovy format na kodéru i tstfedné.



Do kolonky telefonni ¢islo se zadava 88. Pokud ustiedna vytoci jiné telefonni ¢islo, nespoji

se s radiovym vysilacem.

I rﬂﬂsti"edna [Amos 1600/Komunikace,/Telefonni komunikace /Pryni tel. Cislo]

Soubor  Konfigurace Udalosti  Staw dstfedny

_ "l‘*l & Ustfedna ¢ Kodér NovyAmos
w3 BT Kodér

: Tel cizlo: [01] neba [03] Identifikace: [02] nebo [04]
=2 &rmas 1600 e [haa2
5= Kamunik
= @ onmuni ace' _ ¢ ] 0 T [Identifikace pro tel. pfenos ze
E’@' Telefonni komurnikace ormunikachi format [23] zadawa hexadecimalné, cifra 0 ze
@ Preni tel. izlo 10 BPS, 1400 Hz handzhake j Egrérketmzl .nifjgzrgggﬁlfainclii]
@ Dk tel. &slo 10 BPS, 1400 Hz handzhake
) 20 BPS. 2300 Hz handshake
= Test spajeni 20 BPS, 1400 Hz handzhake
E"""IIIEIIIIIIII Downloading i S, 1 4 Hz hansak
- R adicwva komunikace DIME, 1400 Hz handshake ...}
EEI--J]':I'IIII[' Prenosové kady
L2 Zéiny

{{:' Siréna a bzucak
T Ovladéni

@ Casy

Obr. 10. Nastaveni pfenosovych formatl na tstredné
Nastaveni, Prvni a druhé telefonni ¢islo budou identicka.

Je potieba povolit komunikaci v sekci pienosové kody, zde si miizeme vybrat jakym
zpusobem se ma tato zprava prenasSet: (zvolime) telefonem a pripadné radiem,

vysilacem, vysilacem i telefonem, a neprenaset.

Podle nasledujici ptfenosové tabulky, se bude porovnavat spravnost zapsanych tudaji
z displeje radiového vysilace TSM 452 pfi pfijmu zprav z Amos 1600. Pokud pfi pfenosu
zpravy opisSete nasledujici znaky: 88 AAA2 31. ZapiSete do vami vytvofené tabulky
OBJEKT ¢islo AAA2 hlasi POPLACH Z1.

88 — telefonni ¢islo urcené ke spojeni s radiovym vysilacem

AAA? — Cislo stfezeného objektu

31 — Kodové oznaceni nové udalosti v objektu (vysila se pii dle nastaveni, pii kazdé zméné

EZS)



'ﬂl:lsl:i"edna [Amos 1600/Komunikace/Prenosove kody /Zonové poplachy]

Soubor  Konfigurace  Udalosti  Skaw dstfedny

¥|*l & Ustiedna  Kodér anﬁmns

-3 BT Kodér (= istoi
: : v Ukladat do histone [24
E---%g' &rno 1600 Zona hod I_ ix -
E@ Comriac 1 Frenaset [24]
EI@ Telefonni komunikace 2 2 ITE'EfDnem el j
@ Preni tel. cislo 3 B
-5 Druhétel &slo 4 H
@ Tezt spojeni 5 3
5----1_::"""[' D'ownloading & 36
----- @ F adiowa komunikace 7 kn
|'—_'|--~|]':|”||[I Pfenasowé kady B 3
1t
T J H
""‘IJI:IIIIIIII Obroven zon 1 34
""‘IJI:IIIIIIII Aklivace 11 3B
""J]I:Illlll[l Deaktivace | [112 ac
- AWIY Pricrite udlosti 3 D
"""IIII:IIIIIIII Akhvace a deaklbiv 14 I
- AMIY Technicks udslost = r
L ——
e Jdrajeni zdn 15 £
ol .
i Tampery 2dn
""‘|1|:|I|I||r| Euterni zprawy i
1| | r

Obr. 11. Prevodni tabulka zprav 2
Dalsi nastaveni je jiz provedeno od spolecnosti NAM a.s.
Nahrajeme konfiguraci do ustiedny.

Tim jsme dokoncili nastavovani a miizeme provést pienos pomoci pulzniho formatu 4+2.

2. Odzkouseni prenosu pulzniho formatu 4+2:
Ustiednu i kodér nechte otevienou, tak abyste vidéli na oba displeje.
Zakodujte pomoci klavesnice Amose 1600 (implicitni kod je 1234)

Uslysite, jak cvakne relé v komunikatoru a rozsviti se zlutd led dioda — Zvednuti telefonni

linky.

Na displeji u Amose 1600 uvidite Cislice, které se budou vytacet (tolikrat cvakne relé)



Spojeni na vysilac je 88, jestlize ustiedna vytoCi tyto dvé Cislice, kodér zvedne linku
(zobrazeni na displeji v podobé U) a vySle HANDSHAKE ( na displeji H - je ptipraven
ptijimat data).

Ustiedna ptijme HANDSHAKE a za¢ne vysilat data.

1. Ctyfti ¢islice jsou identifikace objektu (Gstfedny) v naSem piipadé AAAZ2 a 2. dvé Cislice
jsou kod vzniklé udalosti napt. aktivace Masterkodem (1234) je ¢islo 41

Koédy udalosti najdete zde. V této sekci mizete také nastavit, jaky zpisobem se ma zprava

odesilat, telefonem a ptipadné radiem, vysila¢em, vysila¢em i telefonem, a nepienaset.
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Obr. 12. Prevodni tabulka zprav 2

Ustiedna zpravu 2x zopakuje, vysila¢ vysle kissoff (na displeji H) a polozi linku (na

displeji ptevracené U).



PRILOHA P II: PROPOJENI EZS A RADIOVEHO VYSILACE
TSM452

UNIVERZITA TOMASE BATI VE ZLINE

FAKULTA ALPIKOVANE INFORMATIKY

VYPRACOVAL: ,
ROCNIK: 111/3
Jiri Luéan
PREDMET: VYPRACOVANO V RAMCI BAKALARSKE PRACE
NAZEV ULOHY: Propojeni EZS a radiového vysilate TSM 452

Ukol
1. Seznamte se s radiovym vysilacem TSM 452

2. Pomoci nakresleného schéma EZS a vysilace TSM452 se samy pokuste vytvoftit

nejoptimalnéjsi propojeni mezi EZS a TSM 452.
Teorie

Idealni piipad je, kdyz si radiovy vysilac TSM 452 naprogramujeme jako ustfednu EZS
s moznosti posilat zpravy z objektti ptes radiovou sit. Toho lze vyuzit pouze u malych
aplikaci, protoZze Amos 1600 obsahuje jenom 8 z6n. Naprogramujeme tedy TSM 452 jako
komunikator (radiovy vysilac), ktery umoziiuje simulovat telefonni linku, pro pfijem zprav
Z libovolné EZS a odesilat zpravy déale smérem k PCO ptes radiovou sit. Spravné
propojeni radiového vysilace a Ustfedny je velmi dulezité, protoze nejde pouze o pienos
dat, ale také rychlost pfeneseni a kontrolu spojeni. Na ndsledujicim obecném schématu
(viz. Obr. 1.) mizete vidét radiovy vysila¢, do kterého je zapojen telefonni komunikétor
s moznosti simulovat telefonni linku a ustfedna EZS s integrovanym telefonnim

komunikatorem.
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Obr. 1. Obecné schéma

Telefonni komunikator ma 4 vstupy: RING, TIP, R1, T1.

Telefonni linka se pfipojuje na RING a TIP. Na obrazku R1 a T1 se vyuzivaji pro dalsi

koncové zatizeni napt. telefon, fax, PC a;.

Pro simulaci tel. Linky ptipojime dvouZilovy vodi€¢ na svorky telefonniho komunikéatoru

vysilace T1 a R1.

Svorka BELL, je napétovy vystup na sirénu.

Svorka PGM je programovatelny vystup z ustfedny.

Vysila¢ ma Z1 az Z8 odporové vstupy a Z1 az Z8 napétové vstupy. (Zmény stavu na

téchto vstupech lze prenaset na PCO)
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obr. 2. Propojeni telefonnim kabelem




Ptenos telefonnim vedenim doruci na pult sice podrobné informace, ale za pomérné
dlouhou dobu (podle ptenos. formatu 10 az 20s). Divod prodlevy je: vytaceni tel. ¢isla
PCO, cekani na HANDSHAKE a to ani nehovofime o pomalém pienosu pulznich

prenosovych formata.
Otazka:
D4 se néjak vyuzit zbylych svorek na vysilaci pro rychlejsi prenos? (ANO)

Co se stane, kdyz vznikne poplach na ustiedné¢ EZS? (Vétsinou za¢ne houkat siréna, pokud

z ruznych divodi nezaéne, da se jesté vyuzit programovatelny vystup PGM)
Co se objevi na svorkach BELL na které je pfipojena siréna? ( Napéti- toho vyuzijeme)

Propojeni mezi BELL na EZS a napétovym vstupem Z1 na TSM 452 ziskame okamzitou

informaci o globalnim poplachu v objektu.
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Obr. 3 Propojeni Z1 a BELL

Kdyz se na napétovém vstupu Z1 objevi napéti, dostaneme informaci o urcitém stavu EZS
(pti napojeni na svorky BELL to znamena-spusténi sirény) a jako takovou ji miZeme

prenaset na PCO napt. pod nazvem GLOBALNI POPLACH V OBJEKTU.

Prozatim pfesn€ nevime, na které zon¢ vznikl poplach, ale vime, Ze na stfeZeném objektu
je néco v neporadku a tak si mizeme vyhledat informace (napt. telefonni Cisla spravct

rozmisténi zon nebo mapu) a pfipravit zdsahovou jednotku na mozny vyjezd.

Do 20s by méla ptijit zprava po (simulované) telefonni lince s uptesiiujicimi informacemi

z daného objektu (poplach zoéna €., tempr aj.) Pokud upfesiiujici zprdva nedorazi, hrozi, ze



nékdo prerusil komunikaci mezi tel. komunikdtorem a rddiovym vysilacem. Na dany

objekt se musi neprodlené vyslat zasahova jednotka.
Hlidani kabelového vedeni mezi Gstfednou EZS a vysilatem
Otazka: Jakym zptisobem, bychom mohli hlidat vedeni? (Odporové vstupy)

Vyuzijeme jesté 2 draty v kabelu. Tyto pfipojime na odporovy vstup Z1 na vysilaci a na
konec vedeni (co nejblize k EZS) ptipojime odpor 1KQ obr. 4. Jestlize se kabel prerusi, na
svorce Z1 se vyhodnoti nekone¢ny odpor (nulovy proud). Tuto informaci mizeme poslat

na PCO s piekladem napt. SABOTAZ VEDENI TSM a EZS.

Vypracovani

Kompletni propojeni.
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obr. 4. Kompletni schéma propojeni EZS a TSM 452
Timto zapojenim jsme schopni:
- Témét okamzité zjistit Globalni naruseni
- Pomoci simulované telefonni linky zjistime upfesnéni stavu

- Muzeme hlidat vedeni mezi TSM 452 a EZS



Priloha P III: Casova osa historie PCO

19767 — Prvni pulty v Ceskoslovenské socialistické republice
RONA, NEVA, TVRZ
1990 — — Genova (nad-hovorovy pult)

1989 — V republice cca 50 PCO, na kazdém napojeno od 100 do 200 statnich
objektt.

Po revoluci velky rozmach SBS. Policie hlida jen statni objekty

90. 1éta SGDR1 — Telefonni pult pro piijem vytocenych hovortl. Kanadsky
vyrobce.

1990 J — Tesla Liberec do roku 1990 vyrobila 3 monitorovaci zafizeni
(obrovské bedny se spinaci a zarovky). Po revoluci — pfedani Radomu

1991 — 1. vystava Pragoalarm — uvedeni Genovy na trh (zajem — prodanych
300 kustr)

1992 | — Vybérové fizeni na PCO ve statni sféfe:vitéz Fa Fides-PCO

FAUTOR
1992 | - Rozvoj firem: Nam, Matilda Radom,
Fides
Telefonni karta Tel. karta GS 51
radio s prijimacem GS 10
RP 1000 GS 51

1994 | - Certifikat na PCO FAUTOR II

1995 | - Nam — 1.pult, ktery automaticky pieklada ¢isla objektt v slovné
nazvy:
Nam systém 2000 ----TW PCO pracuje pod Windows.

1997 | - Nam —uvedeni retransla¢ni stanice 1Q1(pracuje s Radomem i

Namem)
PCO 2000 - pracuje pod Windows

1998 l - Nam — telefonni karta TF 98

2000 | - Nam — Net-G



