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ABSTRAKT

Tato prace se vénuje tématu zalohovani pomoci softwaru Veeam a moznostem, které soft-
ware Veeam piindsi. Cilem préace je vytvoieni privodce zalohovanim a seznamit ¢tenaie s
moznosti zdlohovani a obnovy dat. V praci je popsano feseni zpiisobu zalohovani, které je
zaméfeno predev§im na zalohu notebooku a virtualniho stroje. Uvod prace slouZi pro po-
skytnuti ptehledu metod a moznosti vyuziti riznych ulozist’ pro zélohy. V dalsi ¢asti prace

jsou popsany plany pro zadlohovani a samotny pritvodce nasazeni.

Kli¢ova slova: zalohovaci software, zdlohovani, archivace dat, rizika ztraty dat, software

Veeam pro zalohovani, zdlohovaci média, typy zalohy, plan obnovy dat.

ABSTRACT

This thesis deals with the backup problem with Veeam software and the possibilities that
Veeam brings. The aim of this work is to provide a guide to backup and familiarization with
data and services. At work, there is a backup solution that is focused primarily on the note-
book and virtual machine. The introduction to this issue is aimed at providing information
about the methods and possibilities of using different backup storage. Further work is on

backup plans and the deployment wizard itself.

Keywords: backup software, backup, data archiving, data loss risks, Veeam software for

backup, backup media, backup types, data recovery plan.
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UvVOD

Aktualnim problémem je zanedbavani zalohovaci infrastruktury, z divoda finan¢nich tspor.
Majitelé firem si Casto mysli, ze zalohovani je ménég dileZité, a proto na néj neuvoliuji do-
stateCné prostiedky, které by si zalohovani zasluhovalo. Ve skutecnosti zalohovani mtze
uSetfit nemalé penize, a to v ptipad¢ vypadku. Moderni spolecnosti se velmi ¢asto uchyluji
k feSeni, které zahrnuje provoz virtualnich stroji v datovych centrech. Soucasné poskytuji
moznost zalohovat veSkera data, pomoci pravidel pro bezpecné uchovavani zaloh. Zaloho-
vani mize byt velmi napomocné i1 v otazkach bezpecnostnich rizik. V piipadég, ze je napa-
dena vnitini sit’ spolecnosti a data jsou zaSifrovana. V bakalatské préci je cilem sezndmeni s
pojmem zalohovani a pfedstaveni zplisobu, jakym miize byt zalohovani realizovano. Sou-
casti bakalarské prace je seznameni s pfednim softwarem pro zalohovani od spole¢nosti
Veeam, a to konkrétné s produktem Veeam Backup and Replication. Software slouzi ptede-
v§im pro zalohovéni a replikaci virtualnich stroju, ale zahrnuje také podporu pro fyzické

servery a stanice.

Bakalatska prace je strukturovana tak, ze nas nejprve seznami s teoretickou casti zalohovani,
kde jsou detailn¢ rozebrany jednotlivé metody zdlohovéani. Néasledn€ jsou zde zminény in-

formace o moznostech uchovévani dat, a jaké vyhody maji rizné datové tloziste.

Soucasti bakalarské prace je rozbor postupu pro pfipravu na zalohovani a postup pro obno-
veni v pfipad¢ ztraty dat. Teoretickd Cast se v zavéru prolina s praktickou ¢asti v otazkach
feSeni zalohovani na testovaci infrastruktufe. Pro piedstaveni zalohovani je vypracovan de-
tailni postup zakladénich jednotlivych zalohovacich uloh. Zavér bakalatské prace je zaméten

pfimo na obnovu a ovéteni funkcénosti jednotlivych zélohovacich tloh.
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I. TEORETICKA CAST
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1 ZAKLADNI UDAJE O ZALOHOVANI

Prvni kapitola pojednava o definici zédkladniho zalohovani a o zékladnich bodech zaloho-
vani. V kapitole je rozebrano jak samotné zalohovani, tak i ostatni ¢innosti se zadlohovanim
spojené. Dile kapitola umoZziiuje nahled do témat obnovy dat, disaster recovery plani', ur-

covani €asu obnovy dat. V neposledni fad¢ se zde nachazeji metody zalohovani.

1.1 Definice zalohovani

Zalohovani lze chépat jako proces, pii kterém dochazi k ukladani dat z médit, které jsou stale
v provozu a dé¢la se jejich ptresnd kopie na zalozni nebo zalohovaci média. Pii planovani
strategie a zpuisobu zalohovani je nutné brat zietel zejména na obnovitelnost dat, pro docileni
co nejrychlejsi obnovy kritickych dat®. V piipadg, Ze se zalohuje infrastruktura ve spolec-
nosti, kterd je na informacni infrastruktufe zavisla, je nutné vytvofit plan pro obnovu dat,
ktery Casto nazyvanym jako Disaster Recovery Plan. Soucasti planu je pfesny postup obnovy
infrastruktury pfi havarii, at’ uz je zptisobena selhanim HW, nebo je na vin¢ lidsky faktor. Je

nutné rozlisit rozdily mezi zalohovanim, replikaci a archivaci dat. [1][3]
Zalohovani dat

Jedna se o vytvoreni zaloZzni kopie dat jako prevence pied ztratou dat. NejlepSim zpiisobem
zalohovani je vyuzivani automatického zalohovani v pravidelnych intervalech pomoci spe-

cializovanych SW, které¢ pifedchézeji lidskému selhani. [3]
Archivace dat

Archivaci dat je mySleno zadlohovani pro uchovani dat na dlouhou dobu (horizontu nékolika
let). NejcastéjSim zplisobem archivace dat, je archivace na magnetické pasky, které se na-
sledné skladuji v jiné lokalité, nez je provozni server. Archivace se vyuziva zejména pro

data, s kterymi se ¢asto nemanipuluje. [4]
Replikace dat

Je proces, pti kterém probihd kopirovani dat z jedné lokality do lokality druhé pro zachovani

dat. Jako ptiklad Ize uvést replikaci virtudlniho pocitace z host serveru do druhé lokality. Pti

1 Plan pro obnovu po havarii — Postupy pro obnoveni klicovych &asti infrastruktury.
2 Kritickd data — Veskerd dlleZitd data. Ve firemnim prostfedi se mize jednat napfiklad o ekonomicka data.
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selhani prvniho hlavniho serveru se aktivuje spici replika, ktera nasledn¢ nahrazuje vykon

serveru. [5]

Obnova data

Samotné zalohovani dat by bylo nepotiené, pokud by data nebylo mozné spolehliveé obno-
vit. Pro efektivni obnovu kritickych dat nestaci pouze zalohovat, ale je také nutné vytvorit
plén pro efektivni zalohovani a obnovu dat. Plan pro obnovu dat je ¢asto nazyvan jako Di-
saster Recovery Plan, ktery funguje jako souhrn postupii obnovy dat, v ptipad¢ potieby ob-
novy dat. Zakladnim kamenem je pro Disaster Recovery Plan funk&nost obnovy zéloh.
[61[71[1]

Jako prvni je nutné provést BIA (business impact analysis) *, ktera pomtize uréit, jak moc je
spolecnost na IT zavisla a jaké jsou pfipadné dopady pfi selhani IT infrastruktury. Sluzby,
které infrastruktura poskytuje, rozdélujeme na kritické a nekritické. Po rozdéleni, zdali se

jedna o kriticka ¢i nekriticka data se pro kazdou ze sluzeb vyhodnocuje RPO a RTO. [§]
RPO (Recovery point objective)

Jedna se o Cas, do kterého se musi obnovit data, nezli dojde ke ztrat¢ dat. Lze tedy fici, ze se
jedna o ¢as vytvoreni posledni zalohy. [8]

RTO (Recovery time objective)

Jedna se o proménnou, ktery davé informaci o Case, ktery je pottebny pro obnovu potienych

dat. Ve skutecnosti je velmi obtizné ¢as ptesné odhadnout dobu pro obnoveni, ale pomoci

disaster recovery planu je mozné potieny Cas zkratit. [8]
Disaster recovery plan (DR plan)

V ¢estin€é znam jako plan pro obnovu dat. Sklada se z nékolika procest, jejichz dodrzeni ma
velky vliv na RTO pfi obnové dat. Cilem kazdého Disaster Recovery planu (déle jen ,,DR
plan*) nebo (DR plan) je zajisténi provozu kritickych aplikaci®, v co nejkrat$im ¢ase s mini-
mem vynalozenych nékladi. Kazdy DR plan musi byt Casto aktualizovan a testovan v na-

vaznosti na aktualni stav infrastruktury. [1][6][7]

3 Business impact analysis — analyza dopad pFi pferuseni procest fungovani spoleénosti
4 Kritickd aplikace — jednd se o aplikace, na kterych je pfimo zavisla dalsi daleZitd ¢innost. MiZe se jednat
napfiklad o ekonomické systémy.
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Zakladni body DR planu:

e Recovery kroky a pointy.

e Stanoveny tym pro analyzu problémd.

e Urceny tym pro obnoveni a feSeni problémd.
e Specifikace roli.

e Rizeni procesu.

e Scénéfe incidentli a obnovy dat. [2][7]

1.2 Metody zalohovani

Ztrata dat miZe pfijit bez varovani a mize zplsobit zna¢né skody. MlzZe se jednat o ztratu
fotek z dovolené nebo dulezitych dat ekonomické situace ve firmé€. Pro zabezpeceni pred
ztratou dat lze vyuzivat riizné metody a zptisoby zalohovani nebo archivace. Jednou z nej-
bezpecnéjSich metod je zadlohovaci metoda 3-2-1-0. To znamena, Ze jsou vyuzivany tii za-
lohy na dvou riiznych médiich a jedna zaloha na jiné lokalité (Off-site zaloha®). DodrZenim

vsech tii bodil 1ze docilit minimalizaci ztraty dat. [26]

Metoda D2D (Disk to disk)

Metoda disk-to-disk (D2D) zalohovani je zékladem zalohovani ve spole¢nostech vSech ve-
likosti. Nejb&zné&jsi metodou je pouziti ilozného systému NAS® nebo SAN” a nastaveni za-
sad zalozni aplikace pro zalohovani. Velky pocet spolecnosti vyuziva svych stavajicich tloz-
nych systémii pomoci diskit SATAS k provedeni zalohovani D2D. Provedeni vzdalené repli-
kace pomoci zdloh D2D umoZiuje spolec¢nostem vytvaret kopie DR vSech svych dat pro-
stitednictvim jediné platformy. Provedeni vzdalené replikace z jednoho tlozného systému
chrani pouze data v daném zafizeni. Spolecnosti vSak mohou zédlohovat data z vice servert

s internim ulozistém. Stejné jako systémy NAS a SAN, do jediného zalozniho mista D2D.

[9]

5> Off-site zaloha — zélohovani na rozdilnou lokalitu, neZ je umisténi zdroje zalohy.
6 NAS — datové uloZisté na siti. NAS obsahuje jeden nebo vice pevnych diskd.

7 SAN — dedikovana datova sit. SlouZi pro pFipojeni externich zafizeni k serverim.
8 SATA —pamétova sbérnice, slouzi pro pfipojovani pamétovych zafizeni.
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https://searchstorage.techtarget.com/definition/storage-area-network-SAN
https://searchstorage.techtarget.com/definition/storage-area-network-SAN
https://searchstorage.techtarget.com/definition/Serial-ATA
https://searchstorage.techtarget.com/definition/Serial-ATA
https://cs.wikipedia.org/wiki/Pevn%C3%BD_disk

UTB ve Zliné, Fakulta aplikované informatiky 14

Metoda D2T (Disk to tape)

Jedna z klasickych starSich metod zalohovani, které slouzi pro zalohovani ptimo z pevného
disku na magnetické pasky. Metoda patii mezi ty méné vyuzivané z davodi velkych ome-
zeni pii uchovavani dat na samotnou pasku. Kdyz neni zajistén ptisun dat v dostatecné mifte,
dochazi k uvoliovani paméti cache’ a pozastaveni mechaniky. Pfi opakovaném zastaveni a

spusténi mechaniky dochdzi k vétSimu opotiebeni a tim sniZeni zivotnosti mechaniky. [10]

Metoda D2D2T (Disk to disk to tape)

Jedna se o metodu, pii které se ukladaji stejna data na disk a pasku. U dané metody se nejprve
ulozi data na disk a nasledné na magnetickou pasku. V diisledku toho vznikaji dvé zalozni

kopie. [12]

Hlavnim cilem metody je rychly pfistup k zalohovanym datiim, z diskid pii obnové dat a
vytvoieni dlouhodobé zalohy na pasku. V ptipadé pozaru a tiplného vypadku datového ser-
veru se data nemusi vzdy podafit obnovit ze zadlohovaciho serveru. V tom ptipadé, je vzdy
vyhodné uchovavat zalohovaci magnetické pasky v bezpeci na jiné lokalité (Off-site zaloha).
Nevyhodou mohou byt pomérné vétsi naklady na zalohovani na pasku. Je potteba zajistit

Off-site lokalitu pro zalohy. [12]

Metoda D2D2D (Disk to disk to disk)

Metoda vyuziva zakladniho schématu disk to disk a rozsifuje ji o off-site zalohu na disk.
Velmi dilezitym nastrojem pro metodu D2D2D je de-duplikace dat, ktera umoziuje ukladat
pro zalohy jen unikétni data. To miiZe mit za nésledek sniZeni kapacity az 20:1. V pfipadg,
ze data po de-duplikaci jsou komprimovana, docili se jeSté vEtsi uspory prostoru pro zéalohy.
Pro ptedstavu spolecnost mtize ukladat 20 TB zalohovanych dat na 1 TB zélozniho disku.
Proces odstraniovani duplicit miize vyrazné€ snizit nutnou kapacitu. Jesté lepSich vysledkt je
mozné docilit pii kombinovani de-duplikace dat s kompresi. Spole¢nosti maji moznost za-

lohovat data ze serverii i ze systémii NAS, SAN a DAS'’. Pies heterogenni serverové a

% Cache — mezipamét, slouZi pro uchovéavani dat pro rychlejsi pfistup.
10 DAS — datovy nosi¢ pfimo spojeny s pocitacem.
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ulozné platformy az po zélohovaci systémy D2D, a pak je pouze replikovat na dlouhé vzda-
lenosti k docileni D2D2D. To pak umoziiuje cenové i casové piijatelny Disaster Recovery
Plan, nez vzdalené¢ zrcadleni, které je zaloZzené na ulozném systému. Velkou vyhodou
D2D2D je moznost vyznamné snizit a eliminovat potfebu vyuzivat pasky pro ukladani dat

mimo pracovisté. [11]

Metoda D2D2C (Disk to disk to cloud)

U metody D2D2C je vyuZzivano cloudové off-site ''lozisté pro zalohy, které ptinasi fadu

benefitd. Jakymi jsou naptiklad dostupnost sluzeb a $kalovatelnost'?

. Zéaloha je nejprve ulo-
zena na lokalni disk. Déle je ulozena na zalozni zalohovaci server, z kterého se poté ideélné
Sifrovana data prenesou pomoci zalohovaciho softwaru k poskytovateli cloudovych sluzeb.

[13]

Moznosti cloudovych sluzeb:
e vefejny cloud — sdileny hardware poskytovatele s dal§imi organizacemi,
e privatni cloud — prostiedky vyuziva pouze jedna organizace,

e hybridni cloud — kombinace lokalni infrastruktury s vefejnym a privatnim cloudem.

[14]

11 Cloudové off-site UloZisté — pronajimani poskytovaného uloZisté mimo plvodni lokalitu umisténi zaloh.
12 Skalovatelnost — rozsiFitelnost systému.
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V ptipad¢ vyuZzivani vetrejnych cloudovych sluZeb je nutno pocitat i s platbou za pfenos dat
v cloudu. Nejvétsi vyhoda spociva v snizeni velkych nakladl na idrzbu zalozni infrastruk-
tury. S tim je spojeno udrzeni dostupnosti na vysoké urovni a flexibilita. Na obrazku ¢.1 je

vyobrazeno jedno z hybridnich cloudovych tfeseni. [14]

Obrazek ¢. 1 Hybridni cloudové feseni [15]

Primary Data Center
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2 ROZDELENI A TYPY ZALOHOVANI

Zaloha se muze provést ruéné zkopirovanim dat na jiné misto nebo automaticky pomoci
zalohovaciho programu. Kazdy zalohovaci program ma svij vlastni piistup k provadéni za-
lohovani. Ve vétSin€ z téchto programi jsou implementovany a obecné pouzivany Ctyfi
bézné a zékladni typy zaloh: uplné zalohovani, rozdilové zalohovani, ptirtistkové zaloho-
vani a zalohovani zrcadla. Nize uvedena tabulka poskytuje piehled porovnani mezi t€émito

typy zéloh. [17]

Tabulka €. 1 Srovnani zakladnich typl zalohovani [18]

Priristkové zaloho- | Diferencialni zalo-
Plna zaloha
vani hovani
Rychlost zalohovani Nejrychlejsi Rychlejsi Nejpomalejsi
Rychlost obnovy Nejpomalejsi Rychlejsi Nejrychlejsi
Zaplnéni ulozisté Nejméné vice Nejvice

2.1 Typy zalohovani

Velka ¢ast populace data zalohuje, ale o principech nebo typech zélohovani vi jen velmi
malo. Misto, kde dochazi k pokrocilejSim védomostem v oblasti zdlohovani, je firemni pro-
podminky se pouzivaji rizné strategie zdlohovani. Volba spravné strategie je zavisla na tom,
jestli je potieba se zdlohami Casto manipulovat nebo je naopak pozadovana maximalni délka
archivace zalohovanych dat. Existuji i dalsi kritéria, ktera odrazeji konkrétni specifické pod-

minky. [19][20]

2.2 Uplna zaloha (Full backup)

Pod pojmem tplné zaloha se skryva princip zalohovani, ktery spoc¢iva v zalohovani veske-
rych vybranych souborti a slozek pro zalohovani. Na principech Gplného zalohovani stavi
vSechny pokrocilejsi typy. Bohuzel uplné zadloha mé velkou nevyhodu v ¢asové narocnosti
na samotné zalohovani. Vyuziva se piedev§im pro zalohovani u spolecnosti, které pracuji s
mens$i velikosti dat. Obvykle se pouziva jako pocate¢ni nebo prvni zaloha s naslednym pou-

zitim jinych typt zdlohovani, jakymi jsou naptiklad ptirastkové a rozdilové zalohy. Obrazek
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pod timto textem, demonstruje vytvoteni plné zalohy v pfipadé, Ze je potfeba uchovévat plné

zalohy z riznych obdobi. VZdy je nutné vytvoteni vice kopii plné zalohy. [20]

Obrazek ¢. 2 Uplna zaloha [19]
Full Backup

Source Data Backup Repository

1st full backup 2" full backup 34 full backup 4 full backup

Vyhody

e Obnoveni je rychlé a snadné, protoze cely seznam soubort a slozek je v jedné zalozni
sadé.

e Snadné udrZzba a obnova rtiznych verzi. [27]

Nevyhody

e Zalohovani miize trvat pomérné velmi dlouho, protoze kazdy soubor je zdlohovan
pokazdé, kdyz je spusténa plné zaloha.

e Ve srovnani s pfirtstkovymi a rozdilovymi zalohami spotfebuje nejvice tlozného
prostoru. Pfesné stejné soubory se ukladaji opakované€, coz ma za nasledek neefek-
tivni vyuziti loziste.

eV souvislosti s uloznym prostorem se jedna o nejnakladnéjsi typ zalohovani. [27]

2.3 Priristkova zaloha (Inkrementalni)

PtirGstkové zalohy maji za cil snizeni ¢asu potiebného pro vytvoteni po sob¢ jdoucich tpl-
nych zaloh. Jedna se o typ zalohovani, ktery v prvnim kroku vyuziva metodu tiplné zélohy,
ktera slouzi pro ziskéani zakladnich dat. Nasledné se v dalSich krocich provadi pouze zaloha
novych dat, pro tsporu Casu potiebného pro vytvoteni nové zalohy. Diky zalohovani pouze

novych dat vznika velky rozdil ve vyuziti prostoru uloziste. [19]

Inkrementalni zalohovani je zobrazeno viz. obrazek nize, kdy se naptiklad v pond¢li provadi

uplna zéaloha. Dalsi den v utery se zalohuji data, kterd se zménila od pond¢li. Ve stifedu se
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zalohuji upravend data z ttery a ve Ctvrtek se zdlohuji zménéna data od stiedy. Princip ucho-

vava zalohovana data pouze od posledni zmény. [19]

Obrazek €. 3 Inkrementalni zaloha [19]

Incremental Backup

Source Data Backup Repository

Mon Tue Wed Thu

15t full backup  Incremental backup copies only data that have
changed since the latest backup job

Vyhody

e Mnohem rychlejsi zalohovani dat.

o Efektivni vyuziti tlozného prostoru. [28]

Nevyhody

e Obnoveni je pomalejsi nez pti uplné zaloze a rozdilovych zalohéch.
e Vsechny zéalohy jsou potifebné k provedeni obnovy (prvni Gplna zaloha a vSechny
ptiriistkové zalohy).

e 'V ptipadé poskozeni v fetézci zaloh jsou veSkeré zalohy neobnovitelné. [28]

2.4 Rozdilova zaloha (Diferencidalni)

Rozdilova zaloha je pfimo zavisla na metod¢ Gplné zalohy. Princip zavisi na zalohovani
rozdilu od predchozi Gplné zalohy. Rozdilova zaloha na rozdil od inkrementalniho zélo-
hovani neukladéd data, ktera se zménila od poslednich zéaloh, ale pouze data, kterd se
zménila od prvni uplné zalohy. Diferencialni zéloha je idedlnim feSenim pro zalohy o
mensim objemu dat, kdy jsou potieba pouze dvé€ zalohy. Prvni Gplné a nésledné rozdi-
lové zaloha. V piipad¢ vyuziti metody pro zalohovani vét§iho mnozstvi dat prichéazi pro-
blém s velkymi naroky na ulozisté. V konecném dusledku mize byt vyuzit vétsi prostor,
nez u standartni aplné zalohy. Obrazek nize popisuje postup zalohovani pomoci metody

rozdilové zalohy.[29]


http://typesofbackup.com/full-backup/
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Obrézek €. 4 Rozdilova zaloha [19]
Differential Backup

Source Data Backup Repository

Mon Tue Wed Thu

1stfull backup  Differential backups add full set of data that
have changed since the latest full backup

Vyhody

e Mnohem rychlejsi zalohy neZ plné zalohy.

o Efektivnéjsi vyuziti tlozného prostoru jak plné zalohovani, protoze pouze soubory
zménéné od posledni Gplné zalohy, budou zkopirovany pii kazdém rozdilovém zalo-
hovani.

o Rychlejsi obnoveni nez u piiriistkove zalohy. [29]

Nevyhody

e Zalohovani jsou pomalejsi nez ptiriistkové zalohy.
e Neefektivni vyuZiti ulozného prostoru ve srovnani s pfirtistkovym zalohovanim.

e Obnoveni je pomalejsi nez u uplnych zaloh. [29]

2.5 Zrcadlova kopie dat

Zrcadlova kopie dat ma velkou podobnost s Gplnou zalohou. Podobné jako tiplna zaloha je
zrcadlova kopie dat zavisla na zdroji dat. Soubory mohou byt komprimovany pouze jednot-
livé a v koncovém bod¢ vzdy zrcadli pouze aktualni data. Nejedna se o klasicky typ zaloho-
vani, jedna se o zrcadleni zdroje, ktery je nasledné zalohovan. V piipadé, ze jsou zdrojova
data odstranéna, at’ uz nahodou, sabotdzi nebo virem, je zrcadlova kopie dat také vymazana.
Zrcadlova kopie dat neni z mnoha pohledi zaloha, protoze se nejedna o zalohu, ale o aktualni
kopii dat. Narozdil od ostatnich typt zaloh, které shromazd'uji veSkeré soubory a slozky do
jediného komprimovaného kontejneru, zrcadlové zaloha udrzuje jednotlivé soubory oddé-

lené a je mozné k soubortim piimo pfistupovat. Pro vytvareni zrcadlovych kopii dat existuje
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velké mnozstvi néstroju, které umoziuji funkci zalohovani zrcadla zdrojovych dat. Na ob-
razku €. 5 se zalohuje prvni cela zrcadlova kopie a nasledné se zalohuji jen nové upravené

zalohy. Podobn¢ jako je tomu u ptirastkové metody zalohovéni. [30][21]

Obrazek €. 5 Zrcadlova kopie dat [21]
Mirror backup

/16' ), Fastmirror 1 Fast mirror 2

g‘ K,I'ég) /1'65} Fa/st_mirror?,

7

/7

— §g E\;y (05Gb),

Note: First time when it runs, mirror backup will back-up everything without archiving. After that only new/modified files.

77

7

Vyhody

o Kopie obsahuje jen aktualni data a neobsahuje staré soubory.

Nevyhody

e V piipad¢ vymazani ve zdroji dochazi k vymazani kopie.
e Neni mozna ochrana heslem.
e Nelze se zaméfit na riizné verze soubortl.

e Potieba velkého ulozného prostoru pro kopii aktualnich dat. [30]

2.6 Reverzni prirastkové zalohovani

Jedna se o proces zalohovani, ktery je velmi podobny ostatnim typiim zalohovani a na-
bizi velkou vyhodu v moZnosti rychlé obnovy dat. Jako prvni je nutné vytvofeni Gplné
zalohy a nasledné¢ provedeni piirtastkové zalohy. S kazdou novou pfirtistkovou zalohou
je provadéno doplnéni do plné zalohy. PrirGstkové zalohy se také ukladaji do zalozniho
fetézce, s prubézné aktualizovanou plnou zalohou. Diky tomu je umoznéno vratit se
k posledni uplné zaloze v ptipad¢, Ze se obnovuji starsi verze dat. Princip zalohovani je

mozné sledovat na obrazku ¢.6. [19]
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Obrazek ¢. 6 Reverzni ptirtustkové zalohovani [19]

Reverse Incremental Backup

Source Data Backup Repository

Full backup

Each new incremental backup is applied to the full backup
and stored In the chain of incremental backups behind it.

2.7 Synteticka plna zaloha pomoci softwaru Veeam

Aktivni plné zédlohy jsou velmi narocné na zdroje a vyuzivaji velké mnozstvi Sitky pasma
sit€. Jako alternativa se tedy vyuziva synteticka plnd zaloha. Pokud se jedna o data synte-
ticka, plna zaloha je totozna s klasickou plnou zalohou. Syntetickd plna zaloha vytvoii sou-
bor VBK '3, ktery obsahuje data z celého VM. Rozdil v zalohovani spo¢iva ve zplisobu na-
¢itani dat VM. KdyZ se provadi synteticka plna zadloha, Veeam Bakckup and Replication
nenacte data VM ze zdroje, misto toho syntetizuje plnou zalohu z dat, kterd jsou jiz na za-
loznim ulozisti. [22]

Veeam Bakckup and Replication pfistupuje k ptfedchozi uplné zaloze a fetézci nasledujicich
ptiriistkovych souborti v tlozisti zaloh. Déle pak konsoliduje data z VM z téchto souboril a
zapisuje do nového zédlozniho souboru. Vysledkem je, Ze takto vytvofeny soubor obsahuje

stejna data, jako pii vytvoreni Uiplné zalohy. [22]

Vyhody plIné syntetické zalohy

e Synteticka plna zaloha nevyuziva sitové prostiedky, je pouze vytvotrena ze zaloznich

soubort, které se jiz nalézaji na disku.

13 VBK — Soubor plné zalohy vytvofeny pomoci Veeam.
14 VM — virtudlni stroj. Vytvafi virtualizované prostiedi mezi platformou poditace a operaénim systémem.
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e Syntetickd plna zaloha produkuje méné zatéze v produkEnim prostiedi, je syntetizo-

vana piimo na zaloznim ulozisti. [22]

Nevyhody plné syntetické zalohy

e Nevyhodou je zde riziko ztraty dat v pfipad€ poruSeni fetézce zaloh.

Vybér syntetické plné zalohy

Synteticka plna zaloha byla vybrana do praktické ¢asti, hlavné z dlivodu €astého vyuzivani
ve firemnim prostiedi, kde nachéazi své uplatnéni. [22]

Nastaveni syntetické plné zalohy v programu Veeam Backup and Replication 1ze upravovat
v pokrocilém nastaveni typu zalohovani spolecné 1 s Casovanim piesné¢ doby zalohovani.

Konkrétni nastaveni syntetické zalohy je mozné sledovat na obrazku ¢.7. [22]

Obrazek ¢. 7 Nastaveni syntetické zalohy [22]

Advanced Settings - Ii‘

Storage Backup | Maintenance | storage | Motifications | Hyper-v | seripts |
Specify pr files produced by this
= joband ¢ Backup mode

) Reverse incremental (slower)

Marne Incrernents are injected into the full backup file, so that the latest backup

file is always a full backup of the rmost recent Wh state, :I
Wirtual Machines (O]

) Incremental [recom mended]

Increrments are saved into new files dependent on previous files in the
sStorage chain, Best for backup targets with poor randorm /0 performance, v

Guest Processing Create synthetic full backups periodically up

Create on: Saturday
Schedule . o
[] Transform previous backup chains into rollbacks

Surnrnany Converts previous incremental backup chain into rollbacks for the
newly created full backup file,
g backups to tape,

Lctive full backup

[ Create active full backups periodically

Monthly on: | First Monday Manths..,

Wieekly on selected days: Days..,

:

o] | ‘ Cancel ‘
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3 ZALOHOVACI MEDIA A DATOVA ULOZISTE

Pti vybéru zalohovacich médii je nutné nejprve stanovit, zda planujeme dodrzeni pravidla
pro zalohovani 3:2:1. Pravidlo vyZaduje jednu zélohu i na geograficky rozdilné misto. Za-
kladni rozd&leni pro umisténi se déli na on-premise “nebo off-site. Nejlepsim zplisobem
zalohovani je kombinace zalohovani on-premise a zalohovani off-site. V praxi mizZe byt off-
site zaloha napftiklad do datového centra nebo do cloudovych ulozist’, jakym je Microsoft

Azure, Amazon Web Services (AWS), International Business Machines (IBM) cloud a dalsi.
On-premise zaloha

Jedna se o zalohu, kterd je ve stejné lokalité, ve které se nachdzeji i ptivodni kofenova data.
Nejcastéji se 1ze setkdvat se situaci, kde je zdlohovaci médium ve stejné lokalni siti. Velky

problém nastava v ptipadé pozaru a vytazeni obou serverii z provozu. [25][24]
Vyhody

e Rychlost samotného zalohovani a obnovy dat.
e Nezavislost na internetovém ptipojeni.

e Kontrola nad daty v jedné lokalité. [31]

Nevyhody

e Nutnost investic do HW.

e Neni zde zadna ochrana v ptipad¢ pozaru. [32]

Off-site zaloha

Jedna se o zalohu, kterd je umisténa v jiné lokalité jak originalni data. NejCastéji jsou data
zalohovéana na magnetické pasky, které se nasledné odvazi na jinou lokalitu, kterd je k ucho-
vavani dat ptizptisobena. Velkou nevyhodou, je v pfipad¢ havarie nutnost magnetické pasky
prevazet z lokality, kde jsou uchovavany. Zminéné varianta zalohovani na pasku a nasledny
odvoz je pomérn¢ nakladny, a proto se daleko Castéji vyuziva moznosti zalohovani do dato-

vych center pro vytvofeni off-site online zaloh. [33]

15 On—premise zalohovani — zalohovani v lokalité zakaznika.
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Vyhody vyuziti off-site online zaloh v datovém centru

e Ochrana dat v pfipadé pozaru.
e Neni potieba nic zapojovat a starat se 0o HW.

e Dostupnost je vice nez 99 % dle dohody s poskytovatelem datového centra. [33]

Nevyhody vyuziti offsite online zaloh v datovém centru

e Dostupnost je zavisla na internetu. [33]

3.1 Zalohovani na pevny disk

Zalohovani na pevny disk je v dnesni dob¢ celkové nejcasteéjSim pouzivanym zpisobem za-
lohovéni. Diky neustadlému vyvoji jde cena za GB stéle dold, a tim se propast mezi magne-
tickymi paskovymi tlozisti a pevnymi disky vytraci. Nejcastéji vyuzivané jsou 3,5 palcové-
pevné disky, které maji vetsi spotiebu elektrické energie nez 2,5 palcové pevné disky, které
se spiSe vyuzivaji pro notebooky a ptenosna zatizeni. Pevné disky d€lime na pienosné ex-
terni pevné disky a na desktopové pevné disky, které nejsou urceny pro pienos, protoze ne-
maji tak dobrou ochranu proti vibracim a jsou robustnéjsi. [34]

Vyhoda

e Vhodné pouziti pro lokalni zdlohovani vétSich mnozstvi dat. [34]

Nevyhoda

e Nachylné na poSkozeni. [34]

3.2 Zalohovani na Flash disk

Pro kratkou Zivotnost se flash disky vyuzivaji pouze na kratkodobé¢ zalohovani a pfenos dat.
Jejich velkym omezenim je kapacita prostoru, které je znacn¢ mensi nez u pfenosnych disk.
Vyvoj v oblasti flash diskii mtize za stale nartstajici kapacity flash diskt, ale nelze s nimi

pocitat pro dlouhodobé zalohy. [34]

Vyhoda

e Snadny pfenos dat mimo pracovisté. [34]
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Nevyhody
e Nepouzitelny pro vétsi objemy dat.
o Kratka zivotnost. [34]

3.3 Magnetické paskové tlozisté

Zélohovani pasky a paskové knihovny jsou nezbytné pro poskytovani ndkladovée efektivniho
a dlouhodobého ukladani dat pro vSechny typy a velikosti firem. Pii zalohovani na paskové
ulozi$té, je nutné brat v ivahu mnozstvi vytvorenych paskovych kazet, které je nutné umistit
v prostiedi, které ma malou prasnost a vlhkost. Paskové kazety nejsou vhodné pro ¢asté po-
uziti, z divodu poskozovani kazety pti opetovném spousténi a zastavovani. [35]
Vyhody

e Uchovani dat na velmi dlouhou dobu.

e Velké kapacita zalohovacich pasek.

e Naéklady na samotnou pasku. [35]

Nevyhody
e Nutnost vytvofit podminky pro uchovani magnetickych pasek.
e Pracnost s vyménou pasek. [35]

3.4 Opticka média

Ditive hojné vyuzivana optickd média slouzila predevsim pro uchovavani filma, softwaru a
poskytovala moznost zdlohovani na kratkou dobu. Mezi vyhody lze zaradit naptiklad nizkou

cenu. V dnesni dob¢ se jiz opticka média takika nepouzivaji. [34]
Vyhoda

e Nizka pofizovaci cena. [34]

Nevyhody

e Kratka zivotnost.

e Nachylnost na poskozeni. [34]
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3.5 Cloudové ulozisté

Jedna se o vzdaleny ulozny prostor, ktery je vyuzivan jako sluzba od poskytovatele. V sou-
vislosti se zalohovanim do cloudu je €asto pouzivan pojem BaaS'® (zdlohovéni jako sluzba).
Poskytovatelé navrhuji plan pro zélohovani infrastruktury a nasledné je dle pozadavki vy-

tvotena SLA!7 smlouva, kterd zahrnuje veskerou zpravu nad provadénim zéloh. [34]
Vyhody

e Nejlepsi zptsob zalohy off-site.

A4

e Nejbezpecnéjsi zpuisob uchovavani dat. [34]

Nevyhody

e Pomérné drahé feSeni. Cenu Ize snizit diky zadlohovani do lokalnich datovych center.
e Nutné piipojeni k internetu pro piistup.

e Pomalejsi nez naptiklad lokalni zalohy. [34]

Cloudové ulozisté bylo vybrano do testovaci infrastruktury z diivodu mozného rychlého na-

vySovani kapacity a zajisténi off-site zalohovani.
3.6 Sitové tloZists (NAS)

NAS neboli Network Attached Storage, je spojeni vice pevnych diskd, které jsou navzajem
spojeny pro ziskani vétsi kapacity. Pro vyuzitelnost je nutné do NAS vzdy umistit minimalné
dva pevné disky, které diky vzdjemnému zapojeni diski do RAID'® zabezpe¢i redundanci.
V piipadé vypadku nékterého z diskt, je zabezpecen provoz zbyvajicich diski v NAS. Do

zaiizeni NAS Ize ptistupovat bezdratoveé pomoci Wi-Fi nebo pomoci ethernetového kabelu.

Diky zapojeni RAID vysoka spolehlivost a vykon, pfedstavuje jednu z vyhod. Vhodné feSeni
pro automatizované zalohy ptedstavuje druhou z vyhod. Nevyhody jsou zde nasledovné. Po-

mérn¢ drahé feSeni v porovnani s externimi disky. Jedna se pouze o lokalni zalohu. [36]

16 BaaS — jednd se o zdlohovani, které je poskytované jako sluzba.
17 SLA — jedna se o dohodu o kvalité poskytovanych sluzeb mezi poskytovatelem a objednatelem.
18 RAID — pole nezavislych diskl. Metoda zabezpedeni pfed selhanim.
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4 ZALOHOVACI SOFTWARE VEEAM

Existuje cela fada softwart pro zdlohovani, ale pouze mala ¢ast je vyuzitelna pro nasazeni
ve firemnim prostiedi a fesi komplexné jak zalohovani, tak replikaci a obnovu dat. Diky
neustale se ménicim potfebam ve firemnim prostiedi, je kladen ¢im dal vétsi diiraz na jed-
noduchou implementaci zalohovaciho softwaru, ktery bude umoZiovat zdlohovéani do

cloudu, které naptiklad ¢asto nahrazuje klasické zadlohovani na pasky.

4.1 Zalohovaci software Veeam

Zélohovaci software od spole¢nosti Veeam, je jednim z nejvyuzivangjSich softwari pro za-
lohovani a replikace ve firemnim prostfedi. Proto byl také vybran pro nasazeni v praktické
¢asti bakalarské prace. Samotny software 14ka hlavné moznosti vyuZivat licence Community
Edition, které jsou az pro 10 instanci zcela zdarma. Hlavni produkt Veeam Backup and
Replication je feSeni vyvinuté zejména pro virtudlni prostfedi VMware vSphere a Microsoft
Hyper-V. Pomoci jedné licence a jednotné konzoly, 1ze podporovat celou obnovu VM,

véetné zaloh a replikace. [37]
Seznameni s Veeam Backup and Replication

Veeam Backup and Replication poskytuje funkce pro spravu nad virtualnim, fyzickym i
cloudovym prostfedim jedné konzole. Po instalaci programu je k dispozici rozsahlé uziva-
telské rozhrani, které je navrzeno tak, aby bylo moZzné rychle provadét tkony zalohovani a

obnovy dat po havariich. Obrazek ¢. 8 zobrazuje zdkladni komponenty, které jsou instalo-

vany. [38]
Obrazek ¢. 8 Komponenty Veeam Backup and Replication
Mandatory Components Optional Components
= -
—
- I & - - - - -
Backup Veeam Backup Veeam Enterprise WAN Tape
Proxy Backup Server Repository Manager Accelerator Server
— = =
—— T =
- —— ? EQ
Standalone Scale-out Guest Interaction Mount Console
repository Repaository Proxy Server

(Optional)
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Typy licenci:
Software Veeam nabizi nékolik modelua licencovani.
e Predplatné licence

Jedna se o plnou licenci, kterd vyprsi na konci predplatného obdobi. Délka piedplatného se

obvykle pohybuje okolo 1-3 let od data vydani licence. [39]
e Licence k pronajmu

U licenci v rezimu prondjmu vyprsi licence dle programu prondjmu, a to nejcastéji v rozmezi
1-12 mésicii od vydani licence. U vSech licenci typu prondjem je moznost automatické ak-

tualizace po uplynuti doby platnosti licence. [39]
e Trvalé licence

Trvala licence ma z pravidla dobu platnosti 10 let od data vydani licence. U trvalych licenci
je nutné hlidat obdobi podpory. Pii zakoupeni licence je jeden rok podpory soucasti ceny

nakupu, ale po uplynuti doby je nutné podporu znovu obnovit, a to jiz za poplatek. [39]

4.2 Srovnani s ostatnimi zalohovacimi softwary
Pro srovnani softwarti pro zalohovani byl vybran software Commvault a Duplicati.
Zalohovaci software Commvault

Zakladni sada zalohovani a obnoveni obsahuje zalohovani a obnovu soubord, aplikaci a vir-
tudlnich pocitaci, archivaci soubort / virtudlnich servert, Sifrovani, ochranu dat koncovych
bodi, ochranu postovnich schranek, pievzeti sluzeb pfi selhani / zalohovani, spravu hard-
waru, replikaci a VM Live Sync. Zahrnuje také zalohovani operacnich zprav a spravu pas-

kovych knihoven. [40]
Rozsireni HyperScale, Orchestrate, Activate

Zahrnuje Commvault HyperScale pro vyuZiti vysoce Skalovatelné architektury ochrany dat.
Dale obsahuje Commvault Orchestrate pro vylepSeni vytvaieni zdloh a Commvault Activate

pro spravu dat. [40]
Vyhody

¢ Globalni deduplikace a indexovani datovych objektl

e Podpora platforem IBM iSeries a UNIX.
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e Podpora databazi a aplikaci Sybase, Informix, MongoDB, PostgreSQL.
Nevyhody

e Nasazeni a optimalizace je velmi komplikovana.
e Spolecnost ditrazné navrhuje inzenyrské sluzby a administratorské skoleni, které jsou
zpoplatnény.

e Kompaktni fyzické zalohovani je drahé s vysokymi naklady na TB. [40]
Zalohovaci software Veeam:
e Veeam Backup and Replication

Stézejni produkt, ktery slouzi pro spravu virtualni, fyzické a cloudové zalohovaci infrastruk-
tury z jediné konzoly pro spravu. Umoznéni spravciim zalohovani obnovit celé sit¢ VM az

na jednotlivé soubory s podporou moznost okamzité¢ obnovy VM. [40][37]

e Veeam Agent
Slouzi pro zalohovani stanic a fyzickych serverd. Lze jej vyuzit jak pro zadlohovani on-pre-
mise, tak 1 pro zadlohovani off-site.

e Veeam backup pro Microsoft 365

Jedna se o jeden z nejnovéjSich produkt spolecnosti Veeam. SlouZzi pro zélohovani kom-
pletniho prostiedi Office 365, véetné ¢asti SharePoint Online, Exchange Online, OneDrive

for Business. [40][37]

Nevyhoda:
e Obnova na Grovni soubori je znatelné pomalejsi nez u obnovy obrazu vhd"
Vyhody:

e Veeam umoziuje jednoduchou instalaci a v porovnani s konkurenci se jedna o vel-
kou vyhodu, zejména pro prehlednost spravy nad tlohami zalohovani.
e Veeam podporuje zalohovani fyzického serveru a optimalizuje specifické funkce

podpory pro systémy AIX, Oracle a Office365. [37][40]

1% Vhd - jedna se o soubor s vnitfni strukturou identickou jako ma fyzicky pevny disk. Typické je jeho uZiti v
podobé virtualizacnich fesenich.
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Cena je nyni jednim z nejvétSich rozdild, které prevladaji a valcuji veSkerou konkurenci.
Backup and Replication lze ziskat az pro 10 instanci zcela zdarma na neomezenou dobu.

Cena implementace je stale vyrazn¢ mensi, nez je to u konkurencnich feSeni. [40][37]

Zalohovaci software Duplicati

Jedna se o volné dostupny software pro zalohovani, ktery se prezentuje zejména silnym Sif-
rovanim soubort. Duplicati netradiéné vyuziva pro spravu zaloh webového klienta, diky
kterému je zalohovani dostupné i ptes mobilni zafizeni. Software je open source, ktery je
zdarma s licenci LGPL*. Vyuziti softwaru je mozné i pro komer¢ni Gicely. Celkové software
pusobi jako propracovany nastroj pro zalohovani osobnich dat, ale pro ucely zalohovani fi-
remnich dat a zabezpeceni zalohovani rozsahlejsi infrastruktury je nedostacujici. Ptistup na

urovni souborit mozny pies rozhrani .NET a Mono. [41][43]
Vyhody:

e Velkou vyhodou je velké mnoZstvi podporovanych tlozist. Presny pocet je 27 tlo-
zi8t pro zalohy. Kompletni seznam lze nalézt na strance https://duplicati.readthe-
docs.io/en/latest/01-introduction/#supported-backends.

e Podpora opera¢niho systému Windows, Linux, MacOS.

e Pro Sifrovani je zde moznost nastaveni AES-256 nebo GPG.

e Webové rozhrani dostupné i z mobilniho zafizeni.

e Software je zcela zdarma 1 pro komercni vyuZziti.
Nevyhody

e Software nepodporuje zdlohovani obrazu disku a vzdalené¢ umisténych soubort.
e Program neumoziuje synchronizaci soubort.

e Neni dostupna zadna podpora.

24

20 L GPL- jednad se o licence svobodného softwaru, publikovana Free Software Foundation. Byla navriena
jako kompromis mezi silné copyleftovou licenci GNU General Public License (GPL) a permisivnimi licencemi,
jako jsou BSD licence nebo MIT Licence.


https://duplicati.readthedocs.io/en/latest/01-introduction/#supported-backends
https://duplicati.readthedocs.io/en/latest/01-introduction/#supported-backends
https://duplicati.readthedocs.io/en/latest/01-introduction/#supported-backends
https://duplicati.readthedocs.io/en/latest/01-introduction/#supported-backends
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Vybrané rozdily softwari Veeam a Commvault

Bylo vybrano nékolik rozdilli mezi softwary Veeam a Commvault, které mohou byt vyuzi-

vany pii vybéru zalohovaciho softwaru. Rozdily jsou vyobrazeny v tabulce €. 2. [37][40]

Tabulka €. 2 Vybrané rozdily softwariit Veeam a Commvault

Funkce Veeam Commvault

Okamzita obnova

NE
¥M ANO
(Pouze pro VMware)
Hyper-V a VMware
Bezpec¢nost obnovy
Vyuziti antimalwaru ANO NE

a antiviru

Ovéreni obnovitel-

nosti zaloh ANO NE (Ovéreni pouze moz-

nosti ¢teni souborii)

Automatické testo-
NE (Testovani musi byt
vani obnovitelnost ANO
spusténo manualné)
replik

NE (Je moZné pouze
Sitova optimalizace
ANO omezit pocet zalohova-

cich 1loh)

latence
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Vybrané rozdily softwari Veeam a Duplicati

V tabulce ¢islo 3. jsou zobrazeny rozdily zélohovaciho softwaru Veeam a Duplicati.

Software Duplicati, ktery je dostupny zcela zdarma mé zna¢nd omezeni, ktera ve srovnani

s konkurenci nedostacuji pro zalohovani

strojii.[42][43]

firemnich, dulezitych dat a virtudlnich

Tabulka ¢. 3 Vybrané rozdily softwarti Veeam a Duplicati

Funkce Veeam Duplicati
OkamZita obnova
M ANO NE
Hyper-V a VMware
Bezpecnost obnovy
Vyuziti antimalwaru ANO NE
a antiviru
Ovéreni obnovitel-
ANO NE
nosti VM
Synchronizace sou-
ANO NE
bortu
Podpora MacOS
NE ANO
Systémovy obraz
ANO NE
Zdarma i pro komer¢ni
Cena Zdarma s omezenim

ucely
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II. PRAKTICKA CAST
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5 ANALYZA STAVAJICIHO STAVU TESTOVACI
INFRASTRUKTURY

Pro vytvoreni spravného nastaveni zalohovacich politik je vzdy nutné znat kriti¢nost dat, ale
také dopady pii ztraté dat pro urceni retence zalohovani. Kvalitni zajisténi zdlohovacich slu-
zeb stabilizuje IT prostiedi a zvysi produktivitu. Zalohovani a obnova dat miize byt rychlejsi

v

a spolehlivéjsi.

5.1 Aktualni stav infrastruktury

Testovaci infrastruktura se sklada z fyzické stanice, na které jsou umistény kriticky dilezita
data a je nutné je zalohovat. V datovém centru byl ztizen server ureny pro uschovu zaloh.
Dale pak pro testovaci Gcely byl ziizen virtudlni server, ktery byl nasledné zalohovan. V da-
tovém centru je zajiSténo redundantni nezavislé ptipojeni k internetu o kapacité 1 Gbps. Ser-
very jsou zapojeny do LAN?! infrastruktury pomoci 10Gb spoje, kazdy ze serverti je osazen
rychlymi SSD disky. Zalohovana stanice je omezena kapacitou baterie a pro zdlohovani je

nutné stanici ptipojit k dostate¢nému zdroji elektrické energie.

Konfigurace zalohované stanice

Obrazek ¢. 9 Zakladni informace HW stanice
Zakladni informace o pocitaci

Verze systému Windows
Windows 10 Pro

© 2018 Microsoft Corporation. V8echna prava vyhrazena.

Systém
Vyrobce: NWT a.s.
Procesor: Intel(R) Core(TM) 15-7200U CPU @ 2.50GHz 2.70 GHz
Mainstalovana pamét 8,00 GB (pouZitelné: 7,90 GB)
(RAM):
Typ systéemu: 64bitovy operacni systém, procesor pro platformu x64

Pero a dotykové ovladani:  Pro tento displej neni k dispozici zadavani perem ani dotykové zadavani.

2L LAN - oznaduje pocitaovou sit, kterd pokryva malé geografické Gzemi.
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Konfigurace zalohovaciho serveru

Obrazek ¢. 10 Zakladni informace o zalohovacim serveru

View basic information about your computer

Windows edition

Windows Server 2019 Standard

© 2018 Microsoft Corporation. All rights reserved. Windows Server* 2019
System

Processor: Intel(R) Xeon(R) CPU E5-2697 v3 @ 2.60GHz 2.59 GHz

Installed memory (RAM): 4,00 GB

System type: 64-bit Operating System, x64-based processor

Pen and Touch: No Pen or Touch Input is available for this Display

Computer name, domain, and workgroup settings
Computer name: WIN-AP19IPS5160 G’: hange settings
Full computer name: WIN-AP19IPS5160

Diskova kapacita zalohovaciho serveru

Pro zalohy byly urceny dvé diskové jednotky, konkrétné disk V a disk F.

Obrazek €. 11 Diskové jednotky

Volume | Layout | Type | File System | Status | Capacity | Free Spacel % Free |
- () Simple Basic NTFS Healthy (Boot, Page File, Crash Dump, Primary Partition) 39.46 GB  12.46 GB 32 %

= 555_XB4FRE_EN-US_DV9 (D:) Simple Basic UDF Healthy (Primary Partition) 451GB  O0MEB 0%

= Systemn Reserved Simple Basic NTFS Healthy (Systern, Active, Primary Partition) 549 MB 514 MB 94 %

= VEEAM BACKUP (E:) Simple Basic CDFS Healthy (Primary Partition) 494 GB 0 MB 0%

= VVeeam Repo VER (V) Simple Basic ReFS Healthy (Primary Partition) 199.94GB 84.89GB 42%

= Zalohy VM (F:) Simple Basic ReFS Healthy (Primary Partition) 199.94GB 198.25GB 99 %

Byl nastaven file systém ReFS dle doporuceni softwaru Veeam viz. obrazek ¢. 12. ReFS file
systém 2?byl zvolen z divodu podpory rychlého klonovani. Rychlé klonovani umoziiuje
funké&nost syntetické upIné zalohy a zalohy GFS?, bez presouvani datovych bloki mezi sou-
bory. Veeam Backup and Replication vyuziva technologii bezztratového tiplného zaloho-
vani a odkazuje na datové bloky, kter¢ jsou jiz na svazku. Rychlé klonovani zvysuje rychlost
vytvareni a transformace syntetickych zaloh, snizuje pozadavky na misto na disku a zatizeni

uloznych zaftizeni.

22 Resilient File Systém (ReFS) — je ndzev souborového systému spoleénosti Microsoft.
23 Grandfather-Father-Son (GFS) — jednd se o schéma zélohovani.
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Obrazek ¢. 12 Doporuceny souborovy systém ReFS
Veeam Backup and Replication X
The file system on the specified volume does not support fast cloning.  pdue
We recommend using ReF5 volume formatted with 64 KB cluster size.  |witl

Proceed anyway?

Yes

Mo
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5.2 Planovani a priprava na zalohovani

Pted instalaci aplikace pro zalohovani Veeam Backup and Replication a Veeam Agent, bylo
nutné ovéfit, zda stanice 1 virtualni prostedi, které bylo vyuzito, jako soucast zalohovaci
infrastruktury, odpovidaji hardwarovym a systémovym doporuéenim. Uéty, které byly vyu-
Zivany na instalaci VBR?** a VA% musi mit opravnéni jako spravce. Byl pouZit nejnovéjsi
podporovany hypervizor Windows server 2019. V ptipad¢ pouziti jiného hypervisoru, by

byla nutna dodatec¢na instalace oprav, které nejsou soucasti Windows Update.

Pozadavky Veeam Backup and Replication a Veeam Agenta

e Pted instalaci je nutné zkontrolovat dllezité parametry pro instalaci.

e Musi byt splnény veskeré systémové pozadavky.

e Uzivatelsky ucet, ktery slouzi pro instalaci, musi mit dostate¢na opravnéni.

e Musi byt oteviené, potfebné porty pro komunikaci komponentl zalozni infrastruk-
tury.

Pozadavky na cil zaloh dle typu ulozist’:

e Mistni (interni) ulozisté chranéného pocitace (nedoporucuje se).

e Piimé ptipojené uloziste (DAS), jako jsou externi jednotky USB, eSATA nebo Fire-
wire a svazky mapovani surového zaiizeni (RDM?®).

e Network Attached Storage (NAS), ktery se dokaZe reprezentovat jako SMB ?’(CIFS)
share.

e Sit’ Storage Area Network (SAN), naptiklad svazky ptipojené k iSCSI?.

v

e Veeam Backup and Replication 9.5 Aktualizujte 4 nebo nov¢jsi uloziste zaloh.[44]

24 VBR — Veeam Backup and Replication — nazev softwaru pro zalohovani

25 VA — Veeam Agent — nazev softwaru pro zélohovani notebooku

26 RDM — raw device mapping — metoda pro povoleni pfistupu na disk.

27 SMB — Server Message Block — sitovy komunikaéni protokol aplikaéni vrstvy.

28 iSCSI — Internet Small Computer System Interface — jednd se o sitovy protokol pro pfipojeni tloZzného pro-
storu.
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Cloudové ulozisté
e Veeam Cloud Connect 9.5 Aktualizace 4 nebo nov¢jsi cloudové tloziste.

e Ulozisté Microsoft OneDrive (pro Microsoft Windows 7 SP1, 8.xa 10).[44]

Veeam Agent pro Windows

Veeam Agent umoziuje dva typy provozniho rezimu. V pfipad¢, ze se jedna o zalohu
pouze jednoho Agenta je vyhovujici instalace pfimo na pracovni stanici ru¢n¢. Pti zélo-
hovani vice jak jedné stanice by bylo vyhodné vyuziti integrace Veeam Agenta a Veeam

Backup and Replication. Pfi testovani byly vyzkouSeny obé¢ varianty.

Tabulka ¢. 4 Doporucené minimalni pozadavky VA

CPU procesor x86-64
Pamét RAM 2 GB
Prostor na disku 150 MB na instalaci produktu
Sit’ 1 Mb/s nebo rychlejsi
Firmware systému BIOS nebo UEFI
oS 64 1 32bitové verze operacnich systémui
Microsoft Windows
Sifrovani Microsoft BitLocker (volitelné)
Microsoft .NET Framework 4.6
Software
Objekty spravy Microsoft SQL Server
Pozadovany software je soucasti instalac- 2012

niho programu a je instalovan spole¢n¢ s . i
Typy CLR systému Microsoft SQL Server

Agentem

Kompletni pozadavky je mozno nalézt na - https://www.veeam.com/cz/windows-agent-sys-

tem-requirements.html


https://www.veeam.com/cz/windows-agent-system-requirements.html
https://www.veeam.com/cz/windows-agent-system-requirements.html
https://www.veeam.com/cz/windows-agent-system-requirements.html
https://www.veeam.com/cz/windows-agent-system-requirements.html
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Veeam Backup and Replication

Instalace Veeam Backup and Replication v¢etné vSech komponentt, byla provedena na vy-
hrazeny server, ktery byl urcen jako vhodny pro testovani zalohovani. Veeam Backup and

Replication server bude slouzit jako centralni manager pro spravu Agenta a zalohovacich

jobu.
Tabulka ¢. 5 Doporucené minimalni pozadavky VBR
procesor x86-64
CPU ‘ ‘
(Doporucujic se 4 jadra)
4 GB
Pamét' RAM (500 MB RAM pro kazdou soubé&Znou
ulohu.)
5 GB pro instalaci produktu
Prostor na disku 4,5 GB pro Microsoft NET Framework
Doporuceno 10 GB
1 Mb/s nebo rychlejsi offsite backup
Sit’
1 Gbps nebo rychlejsi on-site backup
oS 64 1 32bitové verze operacnich systému
Microsoft Windows
Sifrovani Microsoft BitLocker (volitelné)
Software Microsoft NET Framework 4.6
Pozadovany software je soucasti instalac- Objekty spravy Microsoft SQL Server
, . , ‘o 2012
niho programu a je instalovan spole¢n¢ s
Veeam Backup and Replication Typy CLR systému Microsoft SQL Server

Kompletni pozadavky je mozno nalézt na - https://www.veeam.com/cz/windows-agent-sys-

tem-requirements.html


https://www.veeam.com/cz/windows-agent-system-requirements.html
https://www.veeam.com/cz/windows-agent-system-requirements.html
https://www.veeam.com/cz/windows-agent-system-requirements.html
https://www.veeam.com/cz/windows-agent-system-requirements.html
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6 NAVRH RESENi ZALOHOVANI POMOCI SOFTWARU VEEAM

V datovém centru je zajiSténo redundantni nezavislé pfipojeni k internetu o kapacité 1 Gbps.
Servery jsou zapojeny do LAN infrastruktury pomoci 10Gb spoje, kazdy ze servert je osa-

zen rychlymi SSD disky.

Obrazek ¢. 13 Navrh testovaci infrastruktury

CACiid repository
200 GB

Repoaitory 2 B
200 GB Haposibory 1

200 GR

W

500 Mbps 200Mbps

Laptop urdeny
i Takodwacire

Veoam Haup and Kepscathon serer,
Testhaci Hyper-y Shout) jako spravioe pro Vissam :'I"':!""“'h‘ Praconvad Stanice urdend pro
20 GB HDD SCURGESNS fio 15-::..:: o Zalohovani 1 virtudniho 2akolvovan

sefvell, kbery b spurhin na Hy per-V seneen Manstakevan Vesar Agent.

Pro zalohovani wrceno 209,5 GB

Readlna méiena prenosova rychlost dostupna pro pracovni stanici:

e Stahovani dat 200 Mbps
e (Qdesilani dat 200 Mbps

Pienosova rychlost dostupna pro VBR server a Hyper-V:

e Stahovani dat 500 Mbps
e (QOdesilani dat 500 Mbps
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Veeam Backup and Replication Server

VBR server, ktery byl umistén v datovém centru, kde slouzil jako manager Veeam Agenta,
ale také pro zalohovani virtualniho serveru, ktery byl spustén na Hyper-V. VBR serveru byly
pridéleny dvé diskové jednotky s celkovou kapacitou 400 GB, které slouzily jako dvé ulo-
Zi8t€ pro zalohy.

Cloud repository

K VBR serveru bylo pies Veeam Cloud Connect ptipojeno tloziste, které bylo také umisténo
v datovém centru a mé celkovou kapacitou 200 GB. Cloud repository *’slouzilo také jako

ulozi$té pro backup-copy job.
Microsoft Hyper-V

Server nebyl sou¢asti zadného clasteru *°ani nebyl #izen skrze SCVMM?3!. Na serveru byl
vybran virtualni stroj, ktery slouzil pro testovani zalohovani. Celkovy objem dat virtual-

niho stroje byl 20 GB.

29 Repository — UloZisté pro zalohy.
30 Claster — seskupeni vice neZ dvou vazanych poéita&d.
31 SCVMM — System Center Virtual Machine Manager — jedna se o spravu virtualnich serverd.
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6.1 Instalace Veeam Agenta na pracovni stanici

Privodce instalaci Veeam Agent
1) Instalace Veeam Agenta byla podstatné rychlejsi, nez tomu bylo u Veeam Backup
and Replication. V prvnim kroku byl spustén instala¢ni soubor a bylo nutné pro po-

kra¢ovani akceptovat licenéni podminky.

Obrazek ¢. 14 Spusténi instalace Veem Agenta

Veeam Agent for Microsoft Windows

Witk Yacarm Anant far kii-rrenfe Winse
-..-!lh Ve L= It [ L /s
up your ma I

W R Y NN Y - LR W 1 T
Veeam backup repositary Ar I you

data back, there are multiple easy recovery of

[ Ellat e e

2 20 DAty COMPONEnis NCENse ag
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2) V druhém kroku jiz probihala automaticka instalace potfebnych komponentti pro

funk¢énost Veeam Agenta.

Obrazek €. 15 Instalace komponenth

Veeam Agent for Microsoft Windows

Installing required components...
L |
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3) Instalace Veeam Agenta automaticky vyzvala pro zapojeni externiho zafizeni pro

rychlé ulozeni zaloh. Konfiguraci doporu¢eného nastaveni, které bylo v ptipadé po-
tteby mozno pozd¢ji upravovat.

Obrazek ¢. 16 Moznost zalohovani na externi ulozisteé

Veeam Agent for Microsoft Windows

Insert backup target now

If you plan to backup to an external USB drive, plug it in now
and we will configure protection with the recommended
settings for you. You will be able to change the default
configuration later.

[ Skip this, | will configure backup later
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4) Pii dokoncovani instalace byla k dispozici moznost spusténi Veeam Recovery Me-

dia. Tato funkce mtze byt vyuzita pro ptipad, Ze by v budoucnu byla potteba obnova

na novy hardware.

Obrazek ¢. 17 Moznost spusténi Veem Recovery Media

Veeam Agent for Microsoft Windows

Installation completed successfully
We recommend that you create Veeam Recovery Media now

Why is this important?

If yau ever need to restore the entire computer, this media
will allow you to boot into the recovery environment and
initiate so-called Bare Metal Restore. And to ensure smooth
recovery, we can even include device drivers and network
settings from your computer into the image. Thus, we
recommend that you create the media on your own
computer, and keep it handy.

Run Veeam Recovery Media creation wizard
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5) Bylo nastaveno recovery medium?®?, na které byly uloZeny hardware drivery ze sta-

nice.

Obrazek €. 18 Recovery medium

@ Create Recovery Media
) Recovery Media
. Specify bare metal recovery media options.

mm ! Available bootable media types:

Ready to Apply Name Type Capacity
Progress B0 Jednotka DVD RW (D) Liknon
=E\ DVD_ROM (E:) 145 GB
Image IS0 image file

Include decryption key for seamless restore from encrypted backup (protects from password loss)
Include network connections settings from this computer (recommended)

Include hardware drivers from this computer (recommended)

U & &8O

Include the following additional storage and network hardware drivers:

Folder

32 Recovery Medium — medium slouZici pro obnoveni zafizeni do tovarniho nastaveni véetné ovladaéd, ope-
racniho systému.
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6) V zavéru instalace byla k nahlédnuti rekapitulace ptfed vytvofenim Recovery media.

Obrazek ¢. 19 Rekapitulace instalace

[#] Create Recovery Media *

) Ready to Apply
. Review the settings you have specified, and click Create to create the recovery media.

Recovery Media Summary:
hecovery media will be created with the following settings:
Ready to Apply Include network connections settings from this computer

Hardware drivers to include:
Current system drivers
C\Users\szemek)\Desktop\BP\bpobrazky

Progress

Destination: Ex\ (Target USB disk will be formatted. Formatting will erase all data on this disk.)

< Previous Create Cancel

7) Dokoncenim bylo vytvafeno recovery medium. Veeam vytvoftil piehledny zdznam,

s detailnim popisem a ¢asem v jednotlivych v krocich.

Obrazek €. 20 Vytvofeni Recovery media

' Please wait while recovery media is created. This may take a moment.

Recovery Media Log:

Ready to Apply Message Durati...
Mounting Recovery Environment image 00:33
Progress Copying Veeam Recovery Environment files 00:04
Adding .NET Framework 00:08
Adding wireless networking support files 00:28
Adding system drivers 00:57
Adding Internet browser 00:02
Copying boot files 00:04
Unmounting recovery image 02:15
Preparing USB disk 0017
Copying data to USB disk 01:17

Recovery media has been created



UTB ve Zliné, Fakulta aplikované informatiky 49

8) Po dokonceni instalace bylo moZzno v nastaveni Veeam Agenta instalovat plnou li-

cenci, kterd byla vyuZita pro tcely testovani zalohovani do datového centra.

Obrazek ¢. 21 Instalace plné licence Veem Agenta

Veeam Agent

Edition:

(®) Free. Provides a simple solution for backing up Windows-based desktops and
laptops. Ideal for, but not limited to personal use.

License:

Free edition. Do you want to compare editions or request a license?

Install

Shrnuti instalace Veeam Agenta

Veeam Agent byl instalovan pfimo na stanici a nebyl instalovan skrz Veeam Backup and
Replication. Ve verzi, ktera je zdarma, nebylo mozné zalohovat do vzdalené lokality Veeam
Cloud Connect. Bylo mozné pouzivat pouze lokdlni 0lozisté a Veeam backup repository.

Instalaci Veeam Agenta bylo mozné provést i vzdalené prostfednictvim Veeam Backup and

Replication.
Obrazek ¢. 22 Instalace Agenta prostiednictvim VBR
INVENTORY o
4 _.'=.- Microsoft Hyper-V ~ NAME IP ADDRESS LAST SEEN
4 [7 Standalone Hosts E:‘ KT'SILO'I H'g Rescan - 1 day ago

7 0. G

o= Add to backup job >
4 (® Physical & Cloud Infrastructure o i

g2 Protection Group 1 | Agent » |G Create recovery media
g=' Manually Added | Details...
Unmanaged

‘E Uninstall all components
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Priivodce instalaci Veeam Backup and Replication

1) Po stazeni a spusténi instalacniho souboru Veeam Backup and Replication byla
k dispozici moznost automaticka instalace, ktera zahrnuje instalaci vSech potieb-

nych komponenti pro chod zalohovaciho softwaru.

Obrazek ¢. 23 Moznost automatické instalace

Veearn Backup & Replication 9.5 Update 4

Standalone components:

MW Veeam Backup 8 Replication
LR stall

bl Veeam Backup Enterprise Manager
Egé Install

Bl Veeam Backup & Replication Console
LEW st

Enterprise Applications Plug-ins
Cpen

Documentation Training

@ Veearn Software 8G. All rights reserved

2) Pro pokracovani k dalSimu kroku bylo nutné souhlasit s licen¢ni politikou spo-

le¢nosti Veeam.

Obrazek ¢. 24 Licencni politika spole¢nosti Veem

Veeam Software ("vVeeam™)
End User Software License Agreement {“EULA™)

IMPORTANT - READ CAREFULLY

This ELILA i= a legally binding agreement between licensee end user ("End User" and
Weeam setting forth the terms and conditions governing the use and operation of Veeam's
proprietary computer software products dhe "Software™ and the written technical
specifications for the use and operation of the Software (the "Documentation'). Where the
sense and context permit, references in this ELILA to the Software include the
Cocumentation. By dawnloading and installing, copying ar otherwise using the Software,
andrar otherwise accepting this EUILA, End User agrees to be hound by the terms and

[w] I accept the terms of the Veeam license agreement

[#] I accept the terms of the 3rd party components license agreements

< Back || Mest » || Cancel |
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3) Pro aktivaci plné verze Veeam Backup and Replication byla vybrana licence
Veeam Backup and Replication v edici Enterprise. V pfipadé¢, ze by nebyla za-
koupena licence, bylo by mozné pokracovat v piedvoleném rezimu, ale instalo-

vana by byla pouze tzv. Community Edition.

Obrazek ¢. 25 Licence Veem Backup and Replication

) & Replication,

Licensze file for Weeam Backup & Replication:

C: AU zerz\adminiztrator,Downloads\weeam_licenze.lic | | Browse. ..

If you don't have a licensze file, just click Mest [the zoftware will operate in Community E dition mode].

< Back || Mext || Cancel |
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4) V privodci funkcemi byl k dispozici ptehled vSech soucasti, které jsou poté in-

stalovany do zafizeni, v€etn¢ konkrétnich instalacnich slozek.

Obrazek ¢. 26 Instalacni slozky

Veeam Backup & Replication Setup — X

Program features

Select the program features you want to be installed.

=) = | Vieeam Backup & Replication Compaonent description
i i =) » | Veeam Backup Catalog Veeeam Backup &
b =01 = | Wemam Backup & Replication Consale Replication is
enterprize-ready solution
that combines backup

and replication in a single
product for fast recovery
of your VMware vSphere
and Microsoft Hyper-V
environments.

Install to:  |C:\Program Files*\Veeam"Backup and Replication®. Browse...

| <Back |[ Nea> || Ccancel |

5) Byla provedena kontrola veskerého nezbytného softwaru. Zjistilo se, ze chybi
nezbytné softwarové komponenty a bude nutna jejich instalace. Instalaci kom-
ponentil bylo mozno provadét prostfednictvim instalace Veeam Backup and
Replication,

Obrazek ¢. 27 Kontrola veskerého nezbytného softwaru

Veeam Backup & Replication Setup — x

System Configuration Check

Please wait while setup is checking your system for potential installation problems.

Requirement Status
W | Microsoft System CLR Types for SQL Server 2014 9 Failed

Microsoft SQL Server 2014 Management Objects a Failed
Microsoft Report Viewer Redistributable 2015 a Failed
Microsoft PowerShell v2.0 ) Passed
Microsoft Universal C Runtime @ Passed

‘v Your computer does not meet minimum requirements.

! Click the "Install" button to deploy missing features. | Install | | Re-un |

< Back Mext = Cancel
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6) Je doporuceno provadét instalaci v zakladnim nastaveni. V ptipadé, Ze je z néja-
kého diivodu nutné vlastni nastaveni, je mozna celkova uprava specifikace.

Obrazek ¢. 28 Doporuceni vyuziti zakladniho nastaveni

Yeeam Backup & Replication Setup — >

Default Configuration

Click Install to deploy Veeam Backup & Replication with the default configuration settings, or select
the check box below to customize them on the following wizard steps.

Configuration settings:

% |Installation folder: C:\Program Files"\Veeam"Backup and Replication® C
vPower cache folder: C:\ProgramData*Veeam Backup MNfs Datastare
Guest catalog folder: CA\WBRCatalog

Catalog service port: 5353

Service account: LOCAL SYSTEM

Service port: 5352

Secure connections port: 5401

5QL Server: DESKTOP-UQOLEURB\WEEAMSQLZ016

L
[] Let me specify different settings
. <Back [ nstal || Cancel
7) Dokonceni instalace Veeam Backup and Replication.
Obrazek €. 29 Dokonceni instalace VBR
" Veeam Backup & Replication Setup — x 1

Completing Veeam Backup &
Replication 9.5 Setup Wizard

Q Installation succeeded.

Setup has finished installing Yeeam Backup & Replication on your
computer.

Click Finish to exit the wizard.

o | et>
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6.2 Zalohovaci infrastruktura

Po instalaci VBR a VA bylo prostfednictvim VBR potieba piidani zalohovanych zafizeni do

spravy. Veeam Backup server slouZil jako manager pro celou infrastruktury a byl klicovym

uzlem.

6.2.1 Pripojeni na repository service providera

1) Po instalaci Veeam Backup and Replication bylo provedeno pfipojeni na reposi-

tory ¥Service Providera pies IP adresu.

Obrazek €. 30 Pripojeni na repository Service Providera

Service Provider >

_ Service Provider

Type in DNS name or IP address and a port number received from the service provider. If you are using more than one service
provider, add a custom description to more easily distinguish between them.

Service Provider DNS name or IP address: Port:

[ 6180 |2
Credentials

Description:
Apply

Created by WIN-AP19IPS5160\Administrator at 8/19/2019 2:02 PM.

Summary

[] Allow this Veeam Backup & Replication installation to be managed by the service provider

Select this check box if you have managed backup contract with the service provider you are
adding, and want to allow it to manage your installation remotely.

Next > Cancel

33 Repository - GloZisté
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2) Po zadani pfistupovych udaji pfedanych poskytovatelem sluzby datového centra

bylo vybrano vzdalené ulozisté, které bylo vyuzivano jako cloud repository pro

zalohy.

Obrazek ¢. 31 Vybér vzdaleného tlozisté

q

Service Provider

- Backup Storage

The following are off-site backup repositories assigned to you by your service provider.

Service Provider Available cloud repositories:
I
] Repository Capacity WAN Acceleration
s Cloud repository 1 200.0 GB Disabled
Apply
Summary

Cancel
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3) Dokonceni ptidani Cloud Providera a cache rescan.

Obrazek ¢. 32 Pfidan Cloud Provider a cache rescan

System X
Name: Service Provider Rescan Status: Success
Action type: Cache Refresh Start time:  7/30/2019 3:54:15 AM

Initiated by:  WIN-AP19IPS5160\Administrator End time:  7/30/2019 3:54:22 AM

Log

Message Duration
(2 Starting Cloud Provider rescan job 0:00:06
) Service provider cache update job started at 7/30/2019 3:54:15 AM

() Updating local cache of cloud backups 0:00:04

) Service provider cache is up to date
() Service provider cache update job completed at 7/30/2019 3:54:22 AM
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6.2.2 Pripojeni repository k Veeam Backup Server:

1) Celkové byly ptidany dvé tloziste, které spadaji pod Veeam Backup server a jsou
pfipojeny jako direct attached storage. Pfidané disky maji Refs file systém a

kazdy z diskti mé kapacitu 200 GB.

Obrazek ¢. 33 Pridani zalohovaciho ulozisté

. x
Add Backup Repository
Select the type of backup repository you want to add,
pe e )
== Direct attached storage
=1  Microsoft Windows or Linux server with internal or direct attached storage. This configuration enables data
- ~ mavers to run directly on the server, allowing for fastest performance.
dre GB
ult KB

MNetwork attached storage
L Metwork share on a file server or a NAS systern, When backing up to a remote share, we recornmend that you
select a gateway server located in the same site with the share,

sap=z  Deduplicating storage appliance
Dell EMC Data Domain, ExaGrid, HPE StoreOnce or Quantum DX, If you are unable to meet the requirements of
advanced integration via native appliance API, use the network attached storage option instead.

%, Object storage

f‘ On-prem chject storage system or a cloud object storage provider, Object storage based repositories can only be
used for Capacity Tier of scale-out backup repositories, backing up directly to object storage is not currently
supported.

2) Vybeér disku, ktery bude vybran jako ulozisté pro zélohy.

Obrazek ¢. 34 Vybér disku

Select Folder X

Folders:
1e fi bt
4 EEI WIN-AP19IPS5160

> = AN

> =G

o r_]Q SSS_XBAFRE_EN-US_DVO (D)

> r_]Q VEEAM BACKUP (EM)

> =1 Veeam Repo VBR (Vi\)

Mew Folder Cancel
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3) Mount server je vyZadovan pro piipad, kdy se obnovuji soubory hostovaného OS

a polozky aplikace VM do pivodniho umisténi. Mount server také umoziuje op-

timaln€ nasméerovat provoz VM, snizit zatizeni sité a urychlit proces obnovy.

Obrazek ¢. 35 Mount server

MNew Backup Repository

Mount Server

MName

Server

€| Repository
Mount Server
Review

Apply

Specify a server to mount backups to for file-level restores, vPower NFS service allows for running virtual machines directly from
backup files, enabling advanced functionality such as Instant VM Recovery, SureBackup and On-Demand Sandbox.

*

Mount server:
WIN-AP19IPS3160 (Backup server) ~ | | Add New...

Enable vPower NFS service on the mount server (recommended)

Specify vPower NFS write cache location on the mount server. Make sure the selected volume has
encugh free disk space available to store changed disk blocks of instantly recovered VMs.

50 2ol ProgramData\ Veeam\ Backup \NfsDatastore

Browse...

Click Ports to change NFS server and backup mount listener ports Ports...

< Previous Mext = Cancel
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4) Zavérecné nastaveni nového uloziste s rekapitulaci.
Obrazek ¢. 36 Zaveérecna nastaveni
New Backup Repository X
[o— Review
::l ;: Please review the settings, and click Apply to continue,
=
S
Name Repository type: Windows
] Mount host: WIN-AP19IPS5160 us
Cla Server Account: Not set
De| Repository Backup folder: V:\Backups
Write throughput: Unlimited

Mount Server Max parallel tasks: 4

Apply

The following components will be processed on server WIN-AP1SIP55160:

Component name

Transport
vPower NFS
Mount Server

Status
already exists
already exists

already exists

[] Import existing backups automatically

< Previous Apply

Finish

Cancel

5) Na obrazku €. 37 jsou veskeré spravované repository, které byly vyuzity v testo-

vaci infrastruktufe v¢etné kapacit tloZiste.

Obrazek ¢. 37 Repository

NAME <+ TYPE PATH CAPACITY

i« Repo VBR 200 GB Windows V:\Backups 199.9 GB
Ei= Repo pro VM Windows F:\Backups 199.9 GB
i« Default Backup Rep... Windows C:\Backup 39.5GB
E Cloud repository 1 Cloud \zemek.vbr 200.0 GB

FREE

USED SPACE
548 GB 143.3GB
186.2 GB 12.0GB
11.1GB 0.08B
52.2GB 147.8 GB
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6.3 Pridani zalohovanych instanci do Veeam Backup and Replication

Do VBR byly pfitazeny instance urcené pro zadlohovani a pfifazeni do spravy Veeam Backup

and Replication.

6.3.1 Pridani Veeam Agenta do spravy Veeam Backup and Replication

1) Nejprve byla pfidana stanice Microsoft Windows, kterd byla pfipojena pies IP

adresu.
Obrazek ¢. 38 Stanice Microsoft Windows
Edit Windows Server *
Hame
. Specify DNS name or IP address of Microsoft Windows server,
=u
| Mame DS name ir P address:
Credentials )
Description:
Rviews Created by WIN-AP19IPS5 1600 Administrator at T/25/2019 11:34 PM.
Apply

SUTIMary

IE' Finish Cancel
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2) Nasledné bylo nutné ovéteni uzivatele pro piistup k stanici.

Obrazek ¢. 39 Ovéfeni uzivatele

Edit Windows Server x
Credentials
| E=- Specify server credentials
Harme Select an account with local administrator pmaleges on the server you are adding. Use DOMAIN\USER

forrnat for dormnain accounts, or HOSTWWSER for local accounts.

N ¢

| || Add.
Review ) M )
wig N Es Es EH" .t
Apply
Summ.tr},'

Click Ports to customize network ports to be used by individual components

< Previous Mext > Finish Cancel

3) Po ovéfeni ptistupu prob&hlo zjistovani informaci o stanici. Nebyly zjiStény
zadné problémy pii ziskavani informaci.

Obrazek ¢. 40 Informace o stanici

Edit Windows Server X
Apply
- Please wait while required operations are being performed. This may take a few minutes...
—
Name Message Duration
™) : H H "
Credentials L,J Stamng_ saving job _ 0:00:03
2 Collecting hardware info
Review () Detecting operating system

() Detecting OS version

_ () Registering client WIN-AP19IPS5160 for package Transport
) Discovering installed packages

Summary () All required packages have been successfully installed

(v Creating database records for server

() Detecting server configuration

() Creating configuration database records for installed packages

(v Collecting disks and volumes info 0:00:06

(2 Microsoft Windows server saved successfully

revious Mext > Finish Cancel
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6.3.2 Pridani Hyper-V serveru do spravy Veeam Backup and Replication

1) Pro pfidani serveru bylo opét nutné pfipojeni pomoci IP adresy daného servery.
Obrazek €. 41 Opétovné piipojeni pomoci IP adresy

Edit Hyper-V Server

Name
Specify DNS name or IP address of Microsoft Hyper-V server.

Name WP sddress:

T
e Description:

Credentiols Created by WIN-AP19IPSS 160\ Administrator st 8/2/2019 %:53 AM.

Apply
Results

Sumimary

Funish Cancel

2) Typ serveru byl nastaven jako samostatny Hyper-V server, ktery neni v clusteru a

neni fizen skrze Systém Center Virtual Machine Manager (SCVMM).

Obrazek €. 42 Typ serveru

Edit Hyper-V Server

—— Type

— Select the type of server you want to add.

Name
Type
Credentials
Apply
Results

Summary

< Previous Next > Finish Cancel
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3) Probéhlo ovéteni uzivatele pro pfistup na server.

Obrazek ¢. 43 Ovéreni uzivatele

Edit Hyper-V Server

Credentials
r— Select server administrator credentials.

Select an account with local administrator privileges on the server you are adding. Use DOMAIN\USER
format for domain accounts, or HOSTVWSER for local accounts.

Type Credentials:
Gt §E | v | Add.
Manage accounts

Apply

Hame

Results

Summary

Click Ports to customize network ports to be used by indridual components

< Previous Next = Finish Cancel

4) Nastaveni task limitd v ptipadé, Ze by server byl pouzit jako backup proxy u on-host
reZzimu zalohovani.

Obrazek ¢. 44 Mozné nastaveni task limita

Edit Hyper-V Server

1 Apply

—| Please review your settings and click Apply to continue.

Due to these modifications the following components will be installed or removed on the target host:

Name
)
Component name Status
Type
Transport already exists
Credentials Hyper-V Integration already exists
Results
Summary

This Hyper-V server will act as the backup proxy for jobs running in the on-host backup mode.
Task limit:
n -

After you click Apply missed components will be installed on the target host.

< Previous Apply Finish Cancel
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7 VYTVORENI MANUALU NASAZENI ZALOHOVANI POMOCI
SOFTWARU VEEAM

Byl vytvofen manudl nasazeni zalohovani, které bylo provedeno v ramci testovani zaloho-

vaci infrastruktury. Nasazeni zdlohovani bylo provedeno jak pomoci Veeam Agenta, tak po-

moci Veeam Backup and Replication.

7.1 Nasazeni zalohovani stanice prostiednictvim Veeam Backup and

Replication

1) Pii zakladani backup jobu **bylo nutné nastavit typ instance. Pro testovani byla

zvolena moznost workstation, u které je samotny backup job fizen ze samotného

Agenta.

Obrazek €. 45 Nastaveni typu instalace

Mew Agent Backup Job
Job Mode

Job Mode
Name
Computers
Backup Mode
Destination
Local Storage
Schedule

Summary

Specify protected computer type and backup agent management mode,

Type:
(® Workstation

() Server

() Failover cluster

Mode:

(®) Managed by agent
Veeamn backup server deploys the protection policy to all agents, however the job is managed by
the agent itself. This mode is recommended for workstations and servers located in remote sites
with poor cennectivity to the main data center.

Mext = Cancel

=

34 Backup job — zélohovaci tloha
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2) V ptipad¢, ze by bylo zalohovano vice stanic, je zde moZnost vyuZiti rozdéleni za-

lohovanych instanci do skupin a tim je zajiStovana obdobna zalohovaci politika u

vSech zafizeni.

Obrazek ¢. 46 Moznost rozdéleni instanci do skupin

Mew Agent Backup Job

Job Mode

Computers
Specify individug
groups, you haw

MName
Backup Mode
Destination
Local Storage
Schedule

Summary

Add Objects >
Select objects:
v Protected computers
w ga. Protection Group 1
E.- ICT-SILOBOXZEM
|-*" Type in an object name to search for Q ‘

or

Fi
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3) Pro testovani byla zvolena moznost zdlohovani celé stanice, jako image pro rychlou

obnovu zaloh.

Obrazek ¢. 47 Moznost zalohovani celé stanice

New Agent Backup Job X

Backup Mode
Cheose what data you want to backup from selected computers,

Job Mode (®) Entire computer
4 Back up entire computer image for fast recovery on any level. Deleted, temporary and pagefilesare |
Name automatically excluded from the image to reduce the backup size,
[ Include external USB drives
Computers
Backup Mod () Volume level backup
Back up images of specified volumes, for example only data velumes. Deleted, temporary and page
Destination files are automatically excluded from the image to reduce the backup size
Iocalsiorne () File level backup (slower)
Back up selected files and directories enly. This mode still produces an image-based backup, but
Schedule only with protected file system objects included in the image.
Summary

< Previous Mext = Cancel
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4) Jako repository pro zalohovaci tlohu byla zvolena repository, ktera jiz byla pfidana

k Veeam backup serveru.

MNew Agent Backup Job

Job Mode

Destination

MName
Computers
Backup Mode
Destination
Backup Server
Storage
Schedule

Surmmary

Obrazek €. 48 Repository pro zalohovaci ulohu

Choose where you want te backup data to.

() Local storage

Choose this option to back up to a locally attached storage device such as USE, Firewire or e3ATA
external hard drive. Backing up to internal hard drives is not recommended.

() Shared folder
Choose this option to back up to an SMB (CIFS) share on a Metwork Attached Storage (MAS) device,
or on a regular file server.

(®) Veeam backup repository
Choose this option to back up to a backup repository managed by Veearmn Backup & Replication 9.5
Update 3 or later server,

< Previous Mext > Cancel

Es
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5) Pii vytvateni uloh zalohovani bylo potfeba zadani IP adresy zalohovaciho serveru.

Obrazek ¢. 49 Zadani IP adresy

Edit Agent Backup Job Zaloha do VBR *

Backup Server
| V]

Specify Veeam Backup & Replication management server connection parameters.
Job Mode DNS name or external IP address:

e

The specified DNS name must resolve to the external IP address of your backup server, as remote
backup agents need to be able to establish network connection to this endpoint.

== = =

Name
Computers
Backup Mode
Destination
| BacapSener
Storage
Secondary Target
Schedule

Summary

< Previous MNext » Finish Cancel
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6) Bylo nastaveno ulozisté pro konkrétni zalohovaci ulohu a doba udrzovani zaloh.

Obrazek ¢. 50 Nastaveni ulozisté

MNew Agent Backup Job ¥

Job Mode Backup repository:

1 Repo VBR 200 GB (Created by WIN-AP19IPS5160NAdministrator at 7/31/2019 7:16 AM.) v
Name

Storage
Specify backup repository to store the backup files produced by this job and customize advanced job settings if required.

= 198 GB free of 199 GB

Computers =

Keep backups for: |14 days (excluding days with no backup)

Backup Mode
Destination
Backup Server
Storage
Schedule

Summary

Advanced job settings include backup mode, compression and deduplication, block

size, notification settings, automated post-job activity and other settings. Advanced

< Previous Mext > Cancel




UTB ve Zliné, Fakulta aplikované informatiky 70

7) V pokrocilém nastaveni zalohovaci Ulohy byla nastavena syntetickd zaloha a byl

zvolen den, kdy se zaloha provadi.

Obrazek €. 51 Pokrocilé nastaveni zalohovaci tlohy

Backup Maintenance Storage Motifications

Storage
Specify k Synthetic full backup settings if required.
. : Create synthetic full backups periodically
ol Job Mode Create on: Saturday
4 Active full backup |7:16AM.) v| |Rip
Name [ Create
Choose Days X
Computers Mo onths...
Backup Mode weq [ Monday [ Saturday Days...
@ O Tuesday O Sunday
Destination
[] Wednesday
Backup Server Thursday
[ Friday
Storage
Schedule
Surmmary

0K Cancel | Cancel



UTB ve Zliné, Fakulta aplikované informatiky 71

8) U zéalohovaci tlohy je moZnost nastaveni automatického spousténi zalohovani v ur-
¢ity Cas. Pokud neni nastaveno automatické zalohovéani, je nutno zalohovani spoustét

manualng prostfednictvim Veeam Backup and Replication.

Obrazek ¢. 52 Moznost nastaveni automatického spousténi zalohovani

New Agent Backup Job X

Schedule
Specify the scheduling options. If you do not set the schedule, the job will need to be controlled manually.

Job Mode Pericdically
4 We will wake your computers from sleep to take a backup unless the connected standby power RIl
Mame model is enabled. Normally, this model is only enabled on mobile devices, such as tablets,
[] Daily at Everyday
Computers

Skip backup
Backup Mode

Keep running
Destination

Backup Server

At the following events
Storage

1 Lock
Schedule [ Log off
Summary [] When backup target is connected

2 3| [Hour

< Previous Apply Cancel
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9) Dokonceni nastaveni zalohovaci tlohy.

Obrazek ¢. 53 Dokonceni nastaveni zalohovaci tlohy

ME T

Zélol

Mew Agent Backup Job

Job Mode

Summary

MName
Computers
Backup Mede
Destination
Backup Server
Storage
Schedule

Summary

The job's settings have been saved successfully, Click Finish to exit the wizard,

Summary:

Mame: Ziloha do VER

Type: Windows Agent Pelicy

Source items:
ICT-SILOBOXZEM

< Previous

Cancel

RIF
ed
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7.2 Nasazeni zalohovani pomoci Veeam Agenta

Také bylo testovano nasazeni zalohovani Veeam Agentem piimo do repository, které bylo
umisténo v datovém centru. Problém nastdva pii zalohovani vice stanic. V situaci, kdy je
potieba zalohovat vice jak jednu stanici, je kontrola zdlohovani velmi zdlouhava a je nutno

kazdou zalohovanou stanici ovladat samostatne.

1) Na obrazku €. 54 je vyobrazeni zalohovaci ulohy. Zalohovaci proces pomoci

Veeam Agenta byl velmi obdobny jako u Veeam Backup and Replication.

Obrazek ¢. 54 Zalohovaci uloha

E Mew Backup Job

Name
w Type in a name and description for this backup job.

Name Name:
|Za|onal|

Backup Mode
Description:

Destinat
esunadon Created by NWT\szemek at 23.07.2019 11:08.

Local Storage
o Schedule

Summary
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2) U nastaveni zalohovaci lohy bylo nutné zvoleni rezimu zalohovani. Pro zaloho-
vani byl zvolen rezim zalohovani jednotlivych souborti. Nastaveni Ize vidét na

obrazku ¢. 55.

Obrazek ¢. 55 Rezim zalohovani

@ MNew Backup Job

Backup Mode
Choose what data you want to backup from this computer,

() Entire computer (recommended)
Back up your entire computer image for fast recovery on any level. Deleted, temporary and page files are
automatically excluded from the image to reduce the backup size.

Destination
_) Volume level backup

Back up images of selected volumes, for example only data volumes. Deleted, temporary and page files are
Schedule automatically excluded from the image to reduce the backup size.

Local Storage

Summary @ File level backup (slower)
Back up individual files and folders by mask. This mode produces an image-based backup with only
selected files included in the image.



UTB ve Zliné, Fakulta aplikované informatiky 75

3) Pro testovani byl vybran pouze jedna souborova slozka.

Obrazek ¢. 56 Souborova slozka

[5] Mew Backup Job X

Files
¢ Choose individual files and folders to back up. For best performance when backing up thousands of files, select the entire volumne, then

uncheck all unnecessary items,

Name Objects to backup: Total size: 789,5 KB [7)]

Backup Mode ~ (W] Documents ~
ASTES_ZEMEK2

Files

BB FlashBack Express 5 Updates

BB FlashBack Movies

Corel

Destination

Local Storage
Dan Miller - Dokonaly lidr
Schedule databaze

Filmy

GDPR

Hudba

ICT = DomovskaStranka_files
Kalkulacka DC

materialymkt

Summary

Y O I D

My Games
My Palettes

W
Mhrariag

O D e

To specify file inclusion and exclusion settings, click Advanced Advanced

< Previous Cancel

4) Jako ulozisté byl zvolen zélohovaci server Veeam Backup and Replication.

Obrazek ¢. 57 Zvoleni 0lozisté

[5] New Backup Job *

Destination

¢ Choose where you want to backup your data to. We highly recommend that you do not store your backups on the same computer that you
are protecting.

Name (O Local storage
Backup Mode Choose this option to back up to a locally attached storage device such as USB, Firewire or eSATA external
hard drive. Backing up to internal hard drives is not recommended.

Files i
) Shared folder

Destination Choose this option to back up to an SMB (CIFS) share on a Network Attached Storage (NAS) device, oron a

o regular file server.
Service Provider

) Veeam backup repository

Credentials
Choose this option to back up to a backup repository managed by Veeam Backup & Replication 9.5 Update
Backup Resources 4 or later server.
Backup Cache (@ Veeam Cloud Connect repository
Schedule Choose this option to back up to a cloud repository managed by Veeam Cloud Connect service provider.
cuule
Summary () Microsoft OneDrive

Choose this option to back up to the Microsoft OneDrive or Microsoft OneDrive for Business.
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V dalSich krocich byl pfidan poskytovatel ulozisté. Prob&hlo zvoleni cile umisténi zaloh a
bylo nastaveno planovani doby zalohovani. V ptipad¢, ze by nebylo dostupné tlozisté za-
loh nebo by nebylo mozné provadét zdlohovaci tlohu, je zaloha ukldddna do mezipaméti,
kde vznika zalozni bod obnoveni. Samotné nastaveni ulohy zalohovani je obdobné jak

v ptipadé zakladani lohy pies Veeam Backup and Replication.
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7.3 Nasazeni zalohovani Hyper-V

1) Nakarté Home je zvolena polozka Uloha zalohovéni, dale pak virtualni po¢itad. VM
lze rychle ptidat do jiz existujici ulohy. Nejprve je nutné otevieni zobrazeni Inven-

tafe, v pracovni ¢asti vybrani VM a kliknuti na polozku ptidat do zalohy.

Obrazek ¢. 58 Zakladani zalohy [49]

IOME Q Type in an object name to se

¥ Jobs NAME 4 TYP
j% Backup - . AL =Lk s Hyp
:;‘: Backup =L Backup » él Virtual machine... Win
Eé_i Backups j__,’;'- Windows computer... 2 Win
,_i] Disk 4_,"1. Linux computer...
"*’ Cloud

[ Last 24 Hours
[3 Success
% Warning
[ Failed
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2) V priivodci zalohovanim byl zadan nazev a popis zalohovaci tlohy.

Obrazek ¢. 59 Nazev zalohovaci tlohy [49]

Edit Backup Job [zaloha vm] x
Name
Type in a name and description for this backup job. Ul
—an b

R

Description:
Storage Created by WIN-AP19IPS5160\Administrator at 8/2/2019 2:20 PM.

Virtual Machines

Guest Processing

Schedule

Summary

Previous Next > Finish Cancel

3) Pro testovaci zdlohovani byl zvolen virtudlni server o velikosti 20 GB.

Obrazek ¢. 60 Objekty pro zalohovani [49]

Add Dibjects *

l Wirtual Machine
i . Selectvirtual ma o e R = s vthat sutomatically changes
= =- a5 you add new | - o m 140
: v c’ﬂ!.l-!w:. g Vhiz
Mame v@& 1 |
Storage
Guest Processing Exclusions.
Schedile
+
Summary
*
Fecaloulate
Teaal size:
. ~
[‘*';j'_' S — - _"] —

FL Einidh Carvetd
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4) Nasledné bylo nutné nastaveni zalohovaci proxy a zalozniho ulozisté. Po zvolni ulo-

zi$t¢ zaloh Veeam Backup and Replication automaticky kontroluje, kolik zbyva vol-

ného mista pro zalohy. Uloha z4dlohovani mliZze byt namapovana na konkrétni zalohu

uloZenou v ulozisti zaloh. Mapovani ulohy zalohovani mtze byt uzitecné, pokud se

zalozni soubory presouvaji do nového ulozisté zaloh. Mapovani se vyuziva pro od-

kazovani na existujici zalohy. Je nutné nastaveni poctu bodi obnoventi, které se bu-

dou ukladat na ulozisté pro zalohy. Zalozni fetézec bude obsahovat nastaveny pocet

bodii a pti prekroceni automaticky maze nejstarsi bod. Je nutné brat ztetel, ze pocet

bodl obnoveni neni pocet dnit uchovavani dat.

Obrazek ¢. 61 Misto pro zalohovani

Edit Backup Job [zaloha vm]

||
Name
Virtual Machines
Storage
Secondary Target
Guest Processing
Schedule

Summary

e

Storage
* Specify processing proxy server to be used for source data retrieval, backup repository to store the backup files produced by this
[(=Tm job and customize advanced job settings if required.

Backup proxy:

Off-host backup (automatic proxy selection) Choose...
Backup repository:

Repo pro VM (Created by WIN-AP19IPS5160\Administrator at 8/2/2019 212 PM.)

= 186 GB free of 199 GB Map backup

-

Restore points to keep on disk: |10 5| €}
Configure secondary destinations for this job

Use the backups produced by this job to satisfy backup requirement by archiving backups to tape,
or efficiently creating remote backups and replicas over WAN.

Advanced job settings include backup mode, compression and deduplication, block A iancen
size, notification settings, automated post-job activity and other settings.

< Previous MNext > Finish Cancel
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5) V dalSim kroku bylo nastaveno sekunddrni umisténi zaloh. Diky této moZznosti bylo

mozno zalohovani propojit se zalohovanim do dal$iho tloziste.

Obrazek ¢. 62 Ptipojeni k zalohovacim paskam

Edit Backup Job [zaloha vm] X
I Secondary Target
—— Use the backups produced by this job to satisfy backup requirement by archiving backups to tape, or efficiently creating remote 4
E.- backups and replicas over WAN.
| Re
B Re
Name Secondary destination jobs:
_ . Name Type Free Add...
Virtual Machines {6} Copyjob do vec Backup Copy 50.3 GB free of 200.0 GB _—
Storage
Guest Processing
Schedule
Summary
< Previous Next > Finish Cancel
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6) Jestlize by bylo zapotiebi ¢innosti zpracovani hosta, Veeam Backup and Replication
implementuje runtime proces na hostujicim OS VM. Proces je pustén pouze pii
zpracovani hosta a je zastaven po dokonceni zalohovani. Pti vytvareni zalohovaci
ulohy je mozné nastaveni vyhledavani v zalohach na trovni soubort a tim zpfistup-

nit moznost obnoveni jednotlivych souborii ze zaloh.

Obrazek ¢. 63 Zpracovani hosta

| Edit Backup Job [zaloha vm] X
Guest Processing
¢.- Choose guest 05 processing options available for running Viis. ]
F
F
Name [] Enable application-aware processing
: Detects and prepares applications for consistent backup, performs transaction logs processing, and
Virtual Machines configures the 05 to perform requited application restore steps upon first boot,
S:-:ugt Customize apphcation handllng options for indnadual ferms and applications
- £~ Enable guest file system indexing
Secondary Target Creates catalog of guest files to enable browsing, searching and 1-click restores of individual files.
P L e, Ly e— Indexing is optional, and is not required to perfiorm instant file level recoveries.
| Guest Processing iza T '
Custornize sdvanced guest file systemn indexing options for indiidual items Indexing...
Schedule Guest 05 credentials

Summasy e /][ ada.

Manage sccounts

Customize guest 05 credentials for indnadual tems and cperating systems Credentials...
Guest nteraction prowy: |
.Autcl!.nall-r selection Choose... |

Test Mow

< Previous Next > Finizh Cancel
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7) Veeam Backup and Replication pocita definované intervaly od 12:00 hod. V ptipadé

nakonfigurovani zalohovaci tlohy s intervalem 4 hodin bude zaloha zahajena v

12:00 hod., 4:00, 8:00, 12:00, 16:00, 20:00 hod. V ¢asti automatického opakovani je

nutné nastavit, aby se Veeam Backup and Replication znovu spustil ulohu zaloho-

vani, pokud tloha z n&jakého ditvodu selze. Pro Gcely testovani byla nastavena au-

tomatickd zaloha na 16:00 hod. a to kazdy den. V pfipadé, ze zalohovaci proces

selze, je opakovan dle nastaveni.

Pti konfiguraci planu tlohy zalohovani je nutné pocitat se zménou data a ¢asu (na-

ptiklad souvisejici s pfechodem na letni ¢as).

Obrazek ¢. 64 Nastaveni zalohovaci Glohy

Edit Backup Job [zaloha vm]

= ml
B

Name

Virtual Machines
Storage
Secondary Target
Guest Processing
Schedule

Summary

Schedule
r w . Specify the job scheduling options. If you do not set the schedule, the job will need to be controlled manually.

Run the job automatically

@ Dailyatthistime: | 400PM 51| | Everyday v
(O Meonthly at this time: :. 0:00PM 5 | Fourth Saturday
(O Periodically every: | Hours

Automatic retry

Retry failed items processing: 3 times

Wait before each retry attempt for |20 2 minutes

Backup window
[] Terminate job if it exceeds allowed backup window

If the job does not complete within allocated backup window, it will be
terminated to prevent snapshot commit during production hours.

< Previous Apply Finish

Cancel
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8 ZALOHOVACI ULOHY

VBR je aplikace, ktera pracuje ve virtualizacni vrstvé a je vytvorena konkrétné pro zaloho-
vani virtualni prostfedi. Pro zalohovani VM se vyuziva obrazovy piistup. VBR neinstaluje
software agenta do host opera¢niho systému VM pro nacitani dat VM. V pftipadé, zZe se za-
lohuje VM, vyuziva Microsoft VSS snapshot a kontroly. Pti zdlohovani se kopiruji data VM
ze zdrojového svazku na urovni bloku. Veeam data komprimuje a deduplikuje do zaloznich

souborl na zaloznim lozisti, ve formatu VRB, VBK A VBM. [46]
Typy soubori

VBK - jedna se o soubor plné zalohy, vzdy je jako plna zaloha ve formatu VBK. V ptipadé,
ze je vytvorena synteticka plna zaloha je také ve formatu VBK a obsahuje ptedchozi ptirast-

kové zélohy.

VRB a VIB — Dle zavislosti na metodé zadlohovani jsou mozné k vidéni formaty VRB a VIB,
které zahrnuji piiristkové zmény z obrazti VM dle nakonfigurovaného planu zalohovani.

[46]

VBM - soubor formatu VBM obsahuje z4lozni metadata o loze zalohovani VM, celkové

struktufe souborl a bodech obnoveni. [46]
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8.1 Zalohovani stanice

Prvni zalohovaci ulohou byla zaloha stanice do ulozisté, které je ptidéleno pod Veeam Bac-
kup Server. Cas potiebny pro zalohovani byl diky velkému mnozstvi dat 1,5 hodiny. Nebylo
zaznamenano zadné uzké hrdlo a zéloha probehla bez problémi. V ptipadé, ze by bylo de-
tekovano uzké hrdlo, bylo vyhodnéjsi vyuziti externiho pfenosného média pro prvotni pie-
nos dat. Nastavend deduplikace a komprese dat byla dle pfednastavena. V ptipad¢, ze by
byla potfeba vétsi miry komprese dat, je mozné upravit nastaveni ptimo ve vytvoiené zalo-
hovaci tloze. Pfi nastaveni vysoké nebo extrémni urovné komprese dochézi az k 10x
vysSimu vytizeni procesoru. Zalohovani bylo nastaveno tak, aby nepietézovalo navrzenou

infrastrukturu. Detailni report ze zadlohovaci ulohy je vyobrazena na obrazku ¢.65.

Obrazek ¢. 65 Zaloha do VBR

Agent Backup job: Ziloha do VBR - 10.

Veeam Agent for Windows backup job

Wednesday, July 31, 2019 11:21:15 PM

Success 1 Start time 11:21:15 PM Total size 238.5 GB Backup size  109.4 GB

Warning o End tima 12:52:48 AM (+1) Data read 167.6 GB Dedupa 1.5x

Error ] Duration 1:31:33 Transferred  103.4 GB Compression  1.4x
Details

Hamie Status Start time End time Size Read Transferred  Duration

ICT-SILOBONZEM Success 11:21:15 PM 12:52:43 AM (+1) 138.5 GB 167.6 GB 103.4 GB L3nie
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Na obrazku €. 66 je nahled na ptehled zalohovacich tloh. Lze také nalézt na samotné sta-
nici.

Obrazek ¢. 66 Pichled zalohovacich uloh

@ Veeam Agent Zaloha do VBR - 10

Last backup: Backup Now
2 hours ago
4318
36:05
2852
21:39
14:26
N . .
000 -
6 days 5 days 3 days 3 days 2 days 1 day 2 hours
g0 ago »go g0 g0 290 2go

Veeam Backup and Replication jako manager Veeam Agenta nezobrazuje prostupnost sit¢.

Obrazek €. 67 Prostupnost sité

Job progress: 100% 1 of 1 hosts
I —  —

SUMMARY DATA STATUS
Duration: 01:31:33 Processed: 209.5 GB (100%) Success: 1 @
Processing rate: 35 MB/s Read: 167.6 GB Warnings: 0
Bottleneck: MN/A Transferred: 103.4 GB (1.6x) Errors: 0
THROUGHPUT (ALL TIME)
NAME STATUS ACTICN DURATI...
E== ICT-SILOBOXZEM @ Success (@) Backup statistics has been updated 01:31:33
@ Initializing 00:03
) Preparing for backup 00:01
@ Required backup infrastructure resources have been assigned
() Creating VS5 snapshot 00:19
) Calculating digests 00:08
() Getting list of local users
() Recovery partition (disk 0) (499,0 MB) 462,0 MB read at 23 MB/s 00:21
() EFlIsystem partition (disk 0) (100,0 MB) 100,0 MB read at 100 MB/s
(2 [C) (2379 GB) 167,0 GB read at 35 MB/s 01:21:46
© Saving GuestMembers.xml 00:01

2 Finalizing 0741 A
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Jednotlivé nasledujici zalohy, které byly vytvafeny automaticky dle nastaveni, jsou jiz jako
inkrementalni zalohy. Inkrementalni zalohy nasledné slouzi pro vytvoteni syntetické zalohy
pfimo v tlozisti zaloh. Na obrazku ¢. 68, ktery je nize, l1ze vidét jednotlivé sloZzeni formatu

souborl vytvoienych zaloh.

Obrazek ¢. 68 Formaty souborl vytvofenych zéaloh

Agent Backup Properties Zaloha do VER - 10.

Object: Repository:
Owner: Folder:
ecar = : f | ee L= el | | =
Files:
NAME DATA SIZE BACKUP SIZE DATE

2019-08-20T110031.vib  10.5 GB 5.71 GB 8/20/2019 2:00:31 AM
2019-08-19T110024.vib  6.84 GB 3.77GB 8/19/2019 2:00:24 AM
2019-08-18T110138wib  16.0 GB 9.62 GB 8/18/2019 2:01:38 AM
2019-08-16T110032.vib  10.9 GB 6,18 GB 8/16/2019 2:00:32 AM
2019-08-15T113142.vbk 239 GB 123 GB 8/15/2019 2:00:24 AM

5 Zaloha do VBR - 1
ES Ziloha do VBR - 1
= Ziloha do VBR - 1
=) Zaloha do VBR - 1
rg Ziloha da VBR - 1




UTB ve Zliné, Fakulta aplikované informatiky 87

8.2 Zalohovani virtualniho stroje

Zélohovaci uloha pro virtudlni stroj prob¢hla velmi rychle, a to za necelych 5 minut. Zdro-
jova data méla velikost 20 GB a pieneseno do ulozisté po deduplikaci a kompresi bylo 11,2

GB.
Bylo zjisténo tzké hrdlo, které vzniklo kvili velkému zatizeni paméti RAM na zdroji.

Zatizeni je k vidéni na obrazku ¢.69. Rychlost pienosu byla odpovidajici umisténi virtual-
niho serveru v datovém centru, kde se také nachazel zalohovaci server, na ktery se data umis-

tovala.

Obrazek ¢. 69 Zatizeni RAM

@; zaloha vm (Full)

Job progress: 100% 10of 1VMs
e ]
SUMMARY DATA STATUS
N e
I Duration: 09:04:58 Processed: 20.0 GB (100%¢) Success: 1 G
3
e Processing rate: 115 MB/s Read: 20.0GB Warnings: 0
.
;a. Bottleneck: Source Transferred: 11.2 GB (1.8x) Errors: 0
£
ley  THROUGHPUT (ALL TIME)
e Speed: 157.6 MB/s
NAME STATUS ACTION DURATI...
E Linux_programatori -... Success Job started at 8/2/2019 5:37:21 AM
Building list of machines to process 00:37
VM size: 20.0 GB
Changed block tracking is enabled
AN Processing Linux_programatori - wiki 04:02
All VMs have been queued for processing 00:00
at Load: Source 99% > Proxy 13% > Network 17% > Target 0%
Primary bottleneck: Source
cel
Job finished at 8/2/2019 2:42:20 PM
tle
AH
.in  Hide Details 0K

b ommde Comeeee e AANDY & Mo 1D+ Rlokee b ATCF + Tk MY
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Pro porovnani s plnou zalohou byla vybrana synteticka zaloha, kterd ma vyhodu v menSim
zatizeni na zdroji, nez klasicka plné zaloha. Synteticka zaloha vznika v ulozisti zaloh, diky
tomu nevznika zatiZeni sit€ a proxy serveru. Prib&h zalohovani je vyobrazen na obrazku ¢.

70.

Obrazek ¢. 70 Synteticka zaloha

[Synthetic Full)

Job progress: 100% Tof 1VMs
. ____________________________________________________________________________________________________|]

SUMMARY DATA STATUS

Duration: 09:02:38 Processed: 20.0 GB (100%) Success: 1

Processing rate: /A Read: 00B Warnings: 0

Bottleneck: Source Transferred: 32.0 B () Errors: 0

THROUGHPUT (ALL TIME)

Speed: 0.0 KB/
MAME STATUS ACTICN DURATI..
|:| Linux_programatari -... Success Job started at 8/21/2019 4:00:01 PM
Building list of machines to process 00:36

VM size: 20.0 GB
Changed block tracking is enakled
Backup file will be encrypted

Processing Linux_programater - wiki 01:11
All VMs have been queued for processing 00:00
Previcus full backup chain transformation completed successfully [fast clone] 00:25

Remeving 'Fi\Backups\zaloha vmbzaloha vmD2013-08-14T010102_611Cvrb" pe..

Load: Scurce 98% > Proxy 0% > Metwork 0% = Target 0%

Primary bottleneck: Scurce

Job finished at 8/22,/2019 1:02:40 AM v

Hide Details oK
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8.3 Zalohovani do cloud repository

Pro zabezpeceni pied ztratou dat byla nastavena zalohovaci uloha do sekundarniho uloziste.

U zalohovani bylo zjisténo tzké hrdlo na siti, kterd byla znaéné pfetizend z diivodu vice
zalohovacich loh na stejné lince. Report ze zalohovaci ulohy je k dispozici na obrazku ¢.
71.

Obrazek ¢. 71 Report ze zalohovaci ulohy

Backup Copy job: Zaloha do VCC Success
Created by WIN-AP19IPS5160\Administrator at 7/31/2019 7:31 AM. 1 of 1 VMs processed
Thursday, August 1, 2019 12:56:16 AM
Success 1 Start time 12:56:16 AM Processed 152.9 GB Backup size | 110.3 GB
Warni 0 End time 5:16:33 AM Read 152.9 GB Dedupe 1.5x
Error 1] Duration 4:20:20 Transferred |103.4 GB (1.5x)  Compression |1.4x
Details
Name Status Start time End time Processed Read Transferred | Duration Details
ICT-SILOBOXZEM | Success 12:57:16 AM 5:15:42 AM 152.9 GB 152.9 GB 103.4 GB (1.5x) 4:15:26

Na obrazku €. 72 je zaznamenéano Uzké hrdlo a je zde také vykreslen graf propustnosti sité

s kompletnim zdznamem zélohovaci ulohy.

Obrézek ¢&. 72 Uzké hrdlo

CC (Incremental}
Job progress: 100% 1 of 1 hosts
. ______________________________________________________________________________________________|
SUMMARY DATA STATUS
Duration: 0d:20:16 Processed: 152.9 GB (100%:) Success 1 &
Processing rate: 10 MB/s Read: 1529 GB Warnings: 0
Bottleneck: Metwork Transferred: 103.4 GB (1.5x) Errors: 0
THROUGHPUT (ALL TIME)
3
|
NAME STATUS ACTION DURATL..
E:- ICT-SILOBOXZEM ) Success @ Job started at 8/1/2019 12:56:16 AM
2 MNew copy interval started
t
() Building list of machines te process 00:00
B ) Backup file will be encrypted
@ Total size: 209.4 GB
i ) Processing ICT-SILOBOXZEM 04:158:31
(¥) Waiting for the new copy interval 03:56
a
q
Hide Details OK
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9 MODELOVE SITUACE OVERENI FUNKCNOSTI ZALOH

Veeam Backup and Replication nabizi celou fadu moznosti obnovy pro rtizné scénate ob-

novy po havarii:

e Instantni obnova VM: Okam?zité spuSténi VM ze zaloZnich soubort.
e Obnova kompletniho VM: Obnova VM do ptivodniho nebo jiného umisténi.
e Obnoveni soubori instanci: Obnova jednotlivych soubort zdlohovanych instanci.

e Obnoveni soubortl hostujiciho opera¢niho systému.
Ovéreni obnovy zaloh

Veeam Backup and Replication obsahuje technologie pro ovéfeni obnovitelnosti s ndzvem
SureBackup, ktera obsahuje také technologie pro ovéfeni zaloh. Zalohy se testuji, zda neob-
sahuji skodlivy malware. Béhem spusténi ulohy SureBackup provadi Veeam Backup Repli-
cation realné ovéieni. Spusti VM ze zalohy v odd€leném prostiedi, spusti test pro VM. Po

skonceni testovani VM vypne a vytvoti zpravu o vysledcich obnovy. [41]

Obrazek ¢. 73 Oveteni obnovy zaloh
an|
O\
Back
CF senver

T

A
<
"

Backuprepository

Yirtual lab with VM backups

Haost
with virtuallab

SureBackup ovéreni

Béhem ovéfovani zaloh zlstava zalohovany obraz VM ve stavu jen pro Cteni. VSechny

zmény, ke kterym dochézi pti spusténi virtudlniho stroje, jsou zapsany do diskového rozdilu
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(soubor AVHD?® / AVHDX?®) vytvofeného pro obnoveny VM. Po dokonéeni procesu ové-

feni obnoveni budou veskeré zmény zahozeny.

35 AVHD Soubory — pfiponu .avhd obsahuji snapshoty (uloZené verze) virtudiniho pevného disku. V adresafi s
avhd souborem se nachazi i hlavni .vhd, pficemz avhd obsahuje pouze rozdilova data.

36 AVHDX - soubor AVHDX je kontrolni bod disku pouzivany systémem Windows Server. Obsahuje konfigu-
raci stavu, dat a hardwaru virtualniho stroje.
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Objekty pro obnovitelnost

e Aplika¢ni skupiny
Béhem ovéfovani mize byt nutné spusténi vice VM, které jsou navzdjem zavislé. To nam
umozni vytvoteni aplikacni skupiny, diky kterym je mozné diilezit¢ VM spustit stejné jako
v realném prostiedi. [41]

e Virtualni laborator

Virtualni laboratof je izolované prostiedi, ve kterém miizeme testovat a ovérovat VM bez

ovlivnéni infrastruktury.
e Ulohy SureBackup

Pro ovéteni VM je nutné spusténi samotné tlohy SureBackup, kterou mliZzeme spustit jak

rucné, tak automaticky dle nastavenych pravidel.

9.1 Obnoveni zaloh stanice na urovni souboru

Postup obnoveni na drovni jednotlivych soubori

1) V prvnim kroku bylo vybrano tlozisté zaloh, které bylo nastaveno jako cilové ulo-
zi§te pro konkrétni zalohovanou stanici. Byla vybrana konkrétni zaloha a rezim ob-
noveni zalohy.

Obréazek €. 74 Start obnovy

lobs

&= Backup 2 T Faloha do VER
= 5-*“'-I'=:='-FI IP: - - N Y [
1= I " " TLT Y
F=t Backups ] zaboha vm AL Ay o R . Bl
¥ gk Linua_prograt F2 Export disk content as virtual digks... y
¥ Cloud _- Restore guet files k| 2= Microsoft Windows
Last 24 Hours £ Restore to Amazon EC2
» Runming (1) f o Restore o Microsolt Azure
= Success =
L '.'.'.q-nu-ﬁ . Yolume restore
= Failed ¥ Export backup.
f] Creste recovery medsa
= o
My H- Fx  FRernove from configuration
= ®  Delete from disk

Properties
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2) Veeam Backup and Replication v zakladnim nastaveni pouziva k obnoveni pocitace
posledni platny bod obnoveni. Zalohy vSak bylo mozné obnovit i do dfivéjsiho
stavu. Pokud by bylo obnovovano vice pocitact, je mozné pro kazdy pocitac v se-
znamu vybrat libovolny bod obnoveni.

Obrazek ¢. 75 Vybér bodu obnoveni
- Fule-b;'.ls-l. Restore 4
: Restore Point
% Select the restore point to restore guest 05 files from.,

R e I M name 0. Original host: WIN-AP19IPS5160

VM size 205.8 GB

Reason
Avaslable restore points:
Loty Created Type Backup Location
(5 1 day ago (201 AM Tuesday &2... Increment Zéloha do VBR  Repo VER 200...
52 days ago (2:01 AM Monday 8/..  Increment Ziloha doVBR  Repo VER 200 ..
% 3 days ago (202 AM Sunday 8/1... Increment Zilchado VBR  Repo VBR 200..
‘ 5 days ago (201 AM Frday 8/16...  Increrment Zilohado VBR  Repo VER 200..
7 & days ago (201 AM Thursday 8. Full Zilohado VBR  RepoVER 200..
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3) Po dokonceni nastaveni obnoveni zalohy byla spusténa tloha obnoveni vybrané za-

lohy a soucasné byl otevien vyhledavac¢ zaloh na Grovni soubord.

Obrazek ¢. 76 Model obnoveni

File Lewel Restore o
Nl Summary

Feview the restore settings, and click Finch to ext the wizard and cpen Backup Erowser, where you will be able to select the files
’I‘ o restore.

Festore Point 5""'“"""_'Y_£- i
WM Hame: 1
Resson WM Size: 2058 GB

Original host: WIN-AP1SIFS5160

]
IS ... oot 1oy ag0 201 AM Tucsdy 2072019

< Previous Ned [E Cancel
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4) Po zahajeni obnovovaci tlohy byl vyuzit zdlohovaci server, také jako mount server,
ktery slouzi pro k snizeni zatizeni sité a urychleni procesu obnovy. Na obrazku ¢.

77 je k vidéni zdznam z obnovy zalohy.

Obrazek €. 77 Zaznam z obnovy dat

Restore Session Y
VM name: HR_[W._ Status: Success
Restore type: Guest File Restore (Windows) Start time: 872002019 1:20:15 PM

Initiated by: ~ WIN-AP19IPS5160\Administrator End time:  8/20/2019 1:21:16 PM

Statistic Reason Parameters Log

Message Duraticn

L File level restore started
| Restoring from Repo VBR 200 GB
) Using WIN-AP19IPS5160 as mount server
! Interactive mode
| Mounting restore point
| Dismounting restore point
) Restore job is completed
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5) Obrazek ¢. 78 znazornyje redlné vyuziti prostiedkt zalohovaciho serveru v pribéhu

obnovy zalohovanych dat. Spusténi ulohy obnoveni zatizilo pamét’ zalohovaci ser-
veru az na 93 % kapacity paméti RAM.

Obrazek ¢. 78 Realné vyuziti prostiedkii zalohovaciho serveru

1" Task Manager _ 0 %
File Options View
Processes Peformance Users Details Services
O CpPU
= Memory 40GB
B Memory usage 4.0 GB
O Memory —
3.7/4.0 GB (93%)
|
() Ethernet |
S: 632 Kbps R: 64,0 Kbps ||
|
60 seconds
Memory composition
In use (Compressed) Available Slots used N/A
37 GB (0 MB) 343 MB Hardware reserved: 0.4 MB
Committed _ached
5.5/6.4 GB 340 MB
Paged pool Non-paged pool

142 MB 127 MB
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6) Pro vyhledavani konkrétnich zalohovanych soubortl je vyuzivan vyhledava¢ zaloh,

ktery je automaticky spustén po zadani nastaveni obnovovaci tlohy.

Obrazek ¢. 79 Vyhledavac zaloh

as of 1 day ago (2:01 AM Tuesday 8/20/2019) - BACKUP BROWSER

=) (3 S
- i
Bach r F Open in Application
orer  ltems ~
MNavigation Actions
e (C) NAME T TYPE SIZE CREATION DATE MODIFIED DATE &
$Recycle.Bin Folder 4/12/2018 1:38AM  10/3/2018 12:48...
$WINDOWS.~BT Folder 5/10/2019 1:56 PM  5/10/2019 1:56 PM
852232c54e0966432c8e00fb2e24 Felder 5/3/2019 409 PM  5/5/2019 4:09 PM
97053b3c98e3f76b13554167d8b1f5a1 Folder 7/26/201910:00..  7/26/201910:01...
ADMIS Folder 12/19/20188:53...  12/19/20188:53...
bc2b91dc40b97709c921e59271 Folder 7/26/201910:14...  7/26/201910:14...
Config.Msi Felder 8/16/2019 8:03AM  8/17/2019 5:36 PM
Documents and Settings Folder 5/2/2018 3:13PM  5/2/2018 3:13 PM
1| eef8741a81e26d2f32a674df912602 Felder 5/5/20194:12PM  5/5/2019 4:13 PM
f3777d079f67b740a0f8b 10 Folder 7/26/2019 9:55AM  7/26/2019 9:56 AM
f0a02b6a0b0f1ac4f25e81850b90045 Folder 5/5/20194:03PM  5/5/2019 4:03 PM
Intel Folder 5/3/2018 8:54 AM  5/3/2018 8:54 AM
iperf-3.1.3-win64 Felder 8/5/2019 2:11PM 8/6/2019 11:48 AM
Perflogs Folder 9/15/2018 9:33AM  9/15/2018 9:33 AM
Program Files Folder 9/15/2018 9:33AM  8/7/2019 10:00 AM
Program Files (x86) Folder 9/15/2018 9:33AM  8/16/2019 8:04 AM
! ProgramData Folder 9/15/2018 9:33AM  8/7/2019 10:00 AM
Recovery Folder 5/2/2018 3:13 PM  1/22/2019 7:29 AM
"] System Volume Informaticn Folder 5/2/2018 3:07 PM  8/20/201911:01...
Users Folder 9/15/2018 8:09AM  1/22/2019 7:30 AM
VeeamFLR Folder 7/26/2019 8:03AM  7/26/2019 8:14 AM o
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7) Na obrazku €. 80 lze pozorovat moznost nahliZzeni do zalohovanych soubort.

Obrazek ¢. 80 Moznost nahlizeni do zdlohovanych soubora

———
as of 1 day ago (2:01 AM Tuesd. BACKUP BROWSER
[=—1| EL]
Restore Copy Properties
= To
Action
4 Documents NAME t TYPE SZE  CREATION DATE MODIFIED DATE
BB FlashBack Ex __ - =
BB FlashBack M |=] advokati.txt TXT File 662.08 11/1/20182:42PM 11/1/2018 4:36 PM
ashbac
) | produktowvy list - gdpr.pdf PDF File 7889KB 9/26/201811:42.. 9/26/201811:42...
databdze i
= Filmy
GDPR
Hudba otepad - m} X
ICT - Domovska File Edit Format View Help
Kalkulacka DC DUVIRNOST DOSTUPNOST OHRANA i
materialymkt pravnicka osoba cilovka obchod - >
My ConceptDra celkem advokatu v ER 17436 a 2858 koncipientd
My Games . N R N )
. 7901 advokatll - ochodniytové prdvo - 1998 (vlastnic
My Palettes PO . . P : -
i 151 advokatu- investice - investiéni bankovnictvi
EEEHEE 366-Didické pravo
podesva bankovni pravo, kapitalove trhy 351
pozadi silobox r 440 notagl
Poznamkové bl finanéni pravo fuze ,cenne papiry dani... 615
Preferences devizové pravo - 8
Piijaté soubory telekomunikag&ni pravo a energetika 188
5 stavebni pravo 477
mIDuvyDC B L R e P e e e M
Soubory aplikac < >
Veeam zilohovi Windows (1 Ln 8, Col 3¢ 100%
< >

1 OBJECT SELECTED 662.0B

5) Vybrané soubory pro obnovu byly néasledn¢ kopirovany do zvolenych cilovych slozek.

Obrazek €. 81 Cilovy host

NAME 4 TYPE SIZE CREATION DATE MODIFIED DATE

_ produktovy list - gdpr.pdf PDF File 78809KB 9/26/201811:42.. 9/26/201811:42...

_ advokati.ixt TXT File 662.08B 11/1/2018 2:.42PM 11/1/2018 4:36 PM
-3 Choose Folder x

Choose folder:

|C:\Users\Administrator\Pictures || Browse... I

[] Preserve permissions and ownership oK Cancel
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9.2 Obnoveni zalohovanych dat pres zalohovaciho agenta

Zélohovani na urovni souborii 1ze provadét piimo ze zadlohované stanice. Zalozka pro ob-

novu jednotlivych slozek je k vidéni na obrazku €. 82.

Obrazek ¢. 82 Zalozka pro obnovu jednotlivych slozek

Veeam Agent  Ziloha do VBR - 10.

e Add Mew loh
Zaloha do VBR - 10

: i : Open
® Ziloha do VBR - 10,
Backup Now
il Settings

@ Support

l" About
Restore file

Restors volume

Edit job -

G0 3G Jele
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1) V prvnim kroku byla vybrana lokace, kde byly umistény zalohy. Pro testovani nebylo
vyuzito lokalni ulozisté a veskeré zalohy byly mimo zalohovaci instanci.

Obrazek ¢. 83 Lokace

File Level Restore =

Backup Location

[yl Choose where your backup is located.

|\ Backup Loeation I O Local storage

Select this option if your backup files reside on locally attached storage. We will search all volumes and

Remaote Storage ‘ : : :
select backup file with the latest restore point automatically.

Shared Folder
Backup !
Restore Point

Summary
(® Network storage
Select this option if your backup files are stored on a network attached storage such as shared folder,
Veeam backup repository, Veeam Cloud Connect repository or in the Microsoft OneDrive.

Next > Cancel

2) Po vybéru lokality ulozisté byla nutna specifikace typu tlozisté. Zalohy byly umis-
tény na zalohovacim serveru, a proto byla vybrana moZnost Veeam Backup Reposi-

tory viz. obrazek ¢. 84.

Obrazek ¢. 84 Specifikace typu tloziste

| File Level Restore *

: Remote Storage
W Select the type of remote storage your endpoint backups are stored in.

Backup Location () Shared folder

_ Select this option if your backup files are stored in SMB (CIFS) share on a Network Attached Storage
(NIAS) device or on a regular file server

Backup Server

® Veeam backup repository

Backup
Select this option if your backup files are stored in a Veeam backup repository.
Restore Point
() Veeam Cloud Connect repository
Summary

Select this option if your backup files are stored in a cloud repository hosted by the Veeam Cloud
Connect service provider.

O Microsoft OneDrive
Select this option if your backup files are stored in the Microsoft OneDrive.

< Previous Next > ) Cancel
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3) V ptipadé, ze by bylo v infrastruktuie vice Veeam Backup Repository je nutné spe-
cifikovat konkrétni tilozisté. Pfipojeni na ulozisté je pomoci IP adresy a zvoleného
portu.

Obrazek €. 85 Specifikovat konkrétni lozisté

File Level Restore
Backup Server

1 ¢ Specify Vieeam Backup & Replication server to retrieve the list of backup repositories from.

Backup Location Veeam backup server name or IP address:

10.

10005 =

Backup

Remote Storage

Restore Point

Summary

< Previous Next > Cancel I

4) Diky ptipojeni k zalohovacimu serveru bylo mozné zvoleni zdlohovaci tlohy, ktera

vytvarela jednotlivé zalohy.

Obrazek €. 86 Zvoleni zalohovaci ulohy

File Level Restore

>
Backup
[ —4 Select a backup to restore files from.
Backup Location _Selected computer. 'I[-
Remote Storage Mame Last backup Restore points
# [j zsloha do ver - 0] 2108201911
Backup Server B 10 21082019 11.. 6
Restore Paint
Summary

< Previous | | Next > Cancel I
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5) Byl vybran bod obnoveni, ktery byl vytvofen jako posledni. Konkrétné se jednalo o

inkrementalni zalohu zalohovaci stanice.

Obrazek ¢. 87 Bod obnoveni

IE File Level Restore

) Restore Point
1 fl Select a restore point to restore files from.
LN
Backup Location Computer name: 1°_
Disks included: Disk 0
Operating system: Windows 10 Pro

Remote Storage

Backup Server Available restore points:
Backup Created
_ " less than a day ago (11:00 stfeda 21.08.2019)
1 day ago (11:01 Gtery 20.08.2019)
Summary

% 2 days ago (11:01 pondéli 19.08.2019)
5 3 days ago (11:02 nedéle 18.08.2019)
T 5 days ago (11:01 patek 16.08.2019)

5 6 days ago (11:01 étvrtek 15.08.2019)

Volumes included: C

Type
Increment
Increment
Increment
Increment
Increment
Full

< Previous Mext > I Cancel
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Pro obnovu byl zvolen soubor o velikosti 4,9 GB. Proces obnoveni mél vliv na vytiZeni sit¢,

ale nevzniklo uzké hrdlo na strané cile zaloh pii obnové dat viz. obrazek ¢. 88.

Obrazek ¢. 88 Spravce uloh

17 Spravce dloh
Soubor MozZnosti  Zobrazit
Procesy Wykon Historie aplikaci Po spusténi UZivatelé Podrobnosti SluZby
41% ¥ 60% 3% 20%
Nazev Stav Procesor Pamét Disk Sit
G Google Chrome (7) 12% 186,9 MB 0,1 MB/s 0 Mby/s
Dropbox (32 bitl) 02% 1463 MB 0MB/s 0 Mby/s
G' Google Chrome 0% 117,7 MB 0 MB/s 0 Mby/s

@ Veeam Agent File Level Restore 02% 1102ME 133 MB/fs 0 Mbys

Backup Browser (10 N

W] Spravce oken plochy 30% 78,1 MB 0 MB/s 0 Mb/s
M Prizkumnik Windows 30% 57,7 MB 0,1 MB/fs 0 Mbys
@] VeeamAgent 13% 56,9 MB 0OMBfs 1189 Mby/s
@ GlassWire Control Service (32 bi... 53% 56,8 MB 0MB/s 0 Mb/s
@] SQL Server Windows NT - 64 Bit 0% 50,5 MB 0MB/s 0 Mb/s
™ Veeam Agent for Microsoft Win... 0% 47,8 MB OMBfs 0.1 Mb/s
€ Google Chrome 0% 47.2 MB 0 MB/s 0 Mby/s
. Razer Synapse (32 bitd) 0% 436 MB 0 MB/s 0 Mbys
@] Antimalware Service Executable 0% 425 MB 0 MB/s 0 Mbys

W
>

Méné informaci Ukondit ulohu

A Restoring: C\VeeamFLR110.11.35.103\Volume\Users|szemek|Downloads|VeeamBackupReplication_954.2
=

Time elapsed: 000157 Transferred: 5054 MB Parcant 10%
Time remaining.  00:16:37 Transferrate:  5MB/s Remaining: 44GB

Show Details
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Na obrazku €. 89 je k vidéni dokoncend obnova souboru o celkové velikosti 4,9 GB.

Obrazek ¢. 89 Dokonc¢ena obnova souboru

# Restore stopped
- Restore completed successiully

Time elapsed:  00:12:00 Transferred: 49GB Success: 1
Time remaining:  00:00:00 Transferrate: 7MB/s Errors: 0D 9
Message Durat... e

Folders to restore: 0

Files to restore: 1

Total size: 49 GB

Restored file "C\Users\szemek\Downloads\VeeamBack..  11:55
Restored folders: 0

Restored files: 1

Total size: 4,9 GB

Restore successfully: 1

Restore completed

Hide Details Close
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Jako slabé misto bylo mozné oznacit zalohovaci server, ktery byl pfi procesu obnoveni za-

lohy znaéné vytizeny viz. obrazek ¢. 90.

Obrazek ¢. 90 Slabé misto

1" Task Manager _ 0 3
File Options View

Processes Performance Users Details Services

O CPU
o 2.5 G Memory 40GB
Memory usage 4.0 GE
O Memory I ——
3.8/4.0 GB (95%)
(O Ethernet
5: 76.5 Mbps R: 320 Kbps
60 seconds 0
Memory composition

In use (Compressed) Available Slots used: N/A
38 GB (O MB) 166 MB Hardware reserved: 0.4 MB
Committed Cached

5.5/6.6 GB 160 MB
Paged pool Non-paged pool

301MB 129 MB

Fewer details Q_‘\' Open Resource Monitor
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9.3 Obnoveni virtualniho disku

Veeam Backup and Replication lze vyuzivat i pro obnovu urcitych soubortt VM (.vhd /.vhdx,

.xml a dalsi) v ptipadé, Ze je nektery z téchto souborti poSkozen nebo smazan. [50]

Pred zacatkem procesu obnoveni je nutné zkontrolovat, zda jsou splnény veskeré predpo-
klady pro obnoveni zaloh. Minimalné by mél byt vytvofen jeden bod obnoveni. Dalsi pod-

minkou pro obnoveni je pfidani serveru pro obnoveni zaloh do zaloZni infrastruktury. [50]

Postup obnovy

1) V prvnim kroku byl vybran konkrétni virtualni stroj, ndsledné bylo mozné zvoleni

bodu obnoveni pro obnoveni vhd.

Obrazek ¢. 91 Vybér virtudlniho stroje a obnoveni

i Hyper-V Restore X
R Restore Point
I Select the restore point to restore VM from.
y
d  Virtual Machine VM name: Linux_programatori - wiki Original host: 10.11.36.13
E . VMsize  20.0 GB
q Restore Point

N Available restore points:
1 Restore Destination

Created Type Location
Restore Reason _F 1 day ago (1:01 AM Monday 8/19/2019) Increment Cloud repository 1
52 days ago (1:01 AM Sunday 8/18/2019) Increment Cloud repository 1
Summary (GE! days ago (1:01 AM Saturday 8/17/20... Increment Cloud repository 1
54 days ago (1:01 AM Friday 8/16/2019)  Full Cloud repository 1




UTB ve Zliné, Fakulta aplikované informatiky 107
2) Nyni je mozné provést vybér souborl pro obnovu, ale také lokality, kam budou na-

sledné obnovené soubory piesunuty.

Obrazek ¢. 92 Obnova a lokalita

Hyper-V Restore >
Restore Destination
l Choose server and folder where VM files should be restored, and pick files to restore.
Virtual Machine Server:
WIN-AP19IPS5160 ~ Details
Restore Point
Path to folder:
e | o
Rotras Reseon VM files to restore:
Name Size Select All
PR [/ B3616DA2-A675-438D-BB7B-C24B... 10.6KB e
[ Linux_programatori_C.vhd 20.0 GB —

< Previous Next » Finish Cancel
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3) Pro ptehlednost mezi jednotlivymi obnovami je k dispozici poznamka k detailnimu

popisu ditvodii pro obnovu zéloh.

Obrazek ¢. 93 Poznamka k detailnimu popisu diivoda pro obnovu zaloh

; Hyper-V Restore X

| Restore Reason
' Type in the reason for performing this restore operation. This information will be logged in the restore sessions history for later
reference.

Virtual Machine Restore reason:
Testovani pro BP|

Restore Point

Restore Destination

Summary

< Previous Next > Finish Cancel

4) Rekapitulace se shrnutim nastaveni planované obnovy zéloh.

Obrazek ¢. 94 Rekapitulace a shrnuti

| Hyper-V Restore X

3

- Summary

! ' After clicking Finish restore will be begin.

y

g Virtual Machine Summary:

El Driginal VM name: Linux_programatori - wiki

" Restore Point Restore point: 1 day ago (1:01 AM Monday 8/19/2019)

L~

Files to restore:
B3616DA2-A675-43BD-BB7B-C34BABDIFESF.xmI
Linux_programatori_C.vhd

Target server: This server

Restore Reason Target folder: F:\Obnova VM

| Restore Destination

< Previous Next > Cancel
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5) Obnova vhd virtudlniho stroje probéhla Gispésné, zalohy byly v pofadku obnoveny.
Pii obnové byla zaznamenana chyba méteni ¢asu obnoveni, které bylo chybné vy-
hodnoceno. Za pti¢inu $patného vyhodnoceni ¢asu zalohovani, bylo ptisouzeno

rozdilné nastaveni lokalnich Casti mezi servery.

W

Obrazek €. 95 Obnova vhd virtualniho stroje probéhla uspésné

W

L

VM restore >
VM name: Linux_programatori - wiki Status: Success
Restore type: VM File Restore Start time:  8/20/2019 7:54:42 AM

Initiated by: ~ WIN-AP19IPS5160\Administrator End time:  8/20/2019 5:20:29 PM

Statistics Reason Parameters Log

Message Duration
VM files restore started
Restoring from Cloud repository 1
2 File restored: B3616DA2-A675-43BD-BB7B-C34BABDYFESF xml
File restored: Linux_programatori_C.vhd
VM files restore completed

Close

6) Dokoncend obnovy zalohy vhd virtualniho serveru.
Obrazek ¢. 96 Dokoncend obnovy zdlohy vhd virtudlniho serveru

This PC » Zalohy VM (F) * Obnova VM

-~

MName Date modified Type Size
» £ B3616DA2-A675-43BD-BB7B-C34BABDY..  8/20/20194:55 PM XML Document 22 KB
=~ Linux_programatori C 8/20/2019 5:20 PM Hard Disk Image F.. 20,971,521 ...
” & Mount
o 12 Share
» Open with...
»

Restare previous versions

Send to >

Cut
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ZAVER

Prvni kapitola bakalaiské prace se zabyvala objasnénim pojmu zalohovani, spole¢né s me-
todami, které k samotnému zalohovani neodmyslitelné patii. V druhé kapitole byly popsany
jednotlivé typy zalohovani, v€etné porovnani jednotlivych typt. Dilezitou ¢asti v dané ka-
pitole bylo také zalohovani a vybér zalohovaciho média. K tomuto tématu byla vénovéana
celd kapitola a byly zde rozebrany jednotliva média pro zalohovéni. U kazdého vybraného
média byly popsany vyhody a nevyhody pfi uchovavani dat. Posledni kapitolou teoretické
Casti prace bylo seznameni se zdlohovacim softwarem Veeam a jeho srovnani se zalohova-
cim softwarem Commvault a Duplicati. V tivodu praktické casti bakalaiské prace byl de-
tailn€ popsan stav testovaci infrastruktury. Bakalarska prace obsahuje navrh zalohovani tes-
tovaci infrastruktury a samotné feSeni zalohovani. V jednotlivych krocich byla popsana in-
stalace softwaru Veeam, ale také zalohovaci proces, ktery charakterizoval vytvoteni zaloho-
vacich tloh. V zavéru se prace zabyvala ovéfenim funkénosti zdloh pomoci obnovy dat na

arovni souboru.
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HW hardware

SW software
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BIA Business Impact Analysis
IT Information technology
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SAN Storage Area Network

DR plan  Disaster Recovery Plan
D2D Disk to disk
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D2D2T  Disk to disk to tape
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SATA Serial ATA
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D2D2C Disk to disk to cloud
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IBM
AWS
Mb/s
Mbps
VHD
LGPL
Gbps
LAN
SSD
ReFS
GFS
VA
RDM
SMB
iSCSI

CPU

OS

BIOS
UEFI
SCVMM

AVHD

International Business Machines
Amazon Web Services

Megabyte per second

Megabit per second

Virtual Hard Disk

Lesser General Public License

Gigabit per second

Local Area Network

Solid-state drive

Resilient File Systém

Grandfather Father Son

Veeam Agent

Raw device mapping

Server message block

Internet Small Computer Systém Interface
Central processing unit

Random Access Memory

Operating Systém

Basic Input-Output Systém

Unified Extensible Firmware Interface
System Center Virtual Machine Manager

Automatic Virtual Hard Disk
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