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ABSTRAKT 

 

Tato práce se věnuje tématu zálohování pomocí softwaru Veeam a možnostem, které soft-

ware Veeam přináší. Cílem práce je vytvoření průvodce zálohováním a seznámit čtenáře s 

možností zálohování a obnovy dat. V práci je popsáno řešení způsobu zálohování, které je 

zaměřeno především na zálohu notebooku a virtuálního stroje. Úvod práce slouží pro po-

skytnutí přehledu metod a možností využití různých úložišť pro zálohy. V další části práce 

jsou popsány plány pro zálohování a samotný průvodce nasazení.  

 

Klíčová slova: zálohovací software, zálohování, archivace dat, rizika ztráty dat, software 

Veeam pro zálohování, zálohovací média, typy zálohy, plán obnovy dat. 

 

 

ABSTRACT  

 

This thesis deals with the backup problem with Veeam software and the possibilities that 

Veeam brings. The aim of this work is to provide a guide to backup and familiarization with 

data and services. At work, there is a backup solution that is focused primarily on the note-

book and virtual machine. The introduction to this issue is aimed at providing information 

about the methods and possibilities of using different backup storage. Further work is on 

backup plans and the deployment wizard itself. 

 

Keywords: backup software, backup, data archiving, data loss risks, Veeam software for 

backup, backup media, backup types, data recovery plan. 
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ÚVOD 

Aktuálním problémem je zanedbávání zálohovací infrastruktury, z důvodů finančních úspor. 

Majitelé firem si často myslí, že zálohování je méně důležité, a proto na něj neuvolňují do-

statečné prostředky, které by si zálohování zasluhovalo. Ve skutečnosti zálohování může 

ušetřit nemalé peníze, a to v případě výpadku. Moderní společnosti se velmi často uchylují 

k řešení, které zahrnuje provoz virtuálních strojů v datových centrech. Současně poskytují 

možnost zálohovat veškerá data, pomocí pravidel pro bezpečné uchovávání záloh. Záloho-

vání může být velmi nápomocné i v otázkách bezpečnostních rizik. V případě, že je napa-

dena vnitřní síť společnosti a data jsou zašifrována. V bakalářské práci je cílem seznámení s 

pojmem zálohování a představení způsobů, jakým může být zálohování realizováno. Sou-

částí bakalářské práce je seznámení s předním softwarem pro zálohování od společnosti 

Veeam, a to konkrétně s produktem Veeam Backup and Replication. Software slouží přede-

vším pro zálohování a replikaci virtuálních strojů, ale zahrnuje také podporu pro fyzické 

servery a stanice. 

Bakalářská práce je strukturována tak, že nás nejprve seznámí s teoretickou částí zálohování, 

kde jsou detailně rozebrány jednotlivé metody zálohování. Následně jsou zde zmíněny in-

formace o možnostech uchovávání dat, a jaké výhody mají různé datové úložiště. 

Součástí bakalářské práce je rozbor postupu pro přípravu na zálohování a postup pro obno-

vení v případě ztráty dat. Teoretická část se v závěru prolíná s praktickou částí v otázkách 

řešení zálohování na testovací infrastruktuře. Pro představení zálohování je vypracován de-

tailní postup zakládáních jednotlivých zálohovacích úloh. Závěr bakalářské práce je zaměřen 

přímo na obnovu a ověření funkčnosti jednotlivých zálohovacích úloh. 
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I.  TEORETICKÁ ČÁST 
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1 ZÁKLADNÍ ÚDAJE O ZÁLOHOVÁNÍ 

První kapitola pojednává o definici základního zálohování a o základních bodech záloho-

vání. V kapitole je rozebráno jak samotné zálohování, tak i ostatní činnosti se zálohováním 

spojené. Dále kapitola umožňuje náhled do témat obnovy dat, disaster recovery plánů1, ur-

čování času obnovy dat. V neposlední řadě se zde nacházejí metody zálohování. 

1.1 Definice zálohování 

Zálohování lze chápat jako proces, při kterém dochází k ukládání dat z médií, které jsou stále 

v provozu a dělá se jejich přesná kopie na záložní nebo zálohovací média. Při plánování 

strategie a způsobu zálohování je nutné brát zřetel zejména na obnovitelnost dat, pro docílení 

co nejrychlejší obnovy kritických dat2. V případě, že se zálohuje infrastruktura ve společ-

nosti, která je na informační infrastruktuře závislá, je nutné vytvořit plán pro obnovu dat, 

který často nazývaným jako Disaster Recovery Plan. Součástí plánu je přesný postup obnovy 

infrastruktury při havárii, ať už je způsobená selháním HW, nebo je na vině lidský faktor. Je 

nutné rozlišit rozdíly mezi zálohováním, replikací a archivací dat. [1][3] 

Zálohování dat 

Jedná se o vytvoření záložní kopie dat jako prevence před ztrátou dat. Nejlepším způsobem 

zálohování je využívání automatického zálohování v pravidelných intervalech pomocí spe-

cializovaných SW, které předcházejí lidskému selhání. [3] 

Archivace dat 

Archivací dat je myšleno zálohování pro uchování dat na dlouhou dobu (horizontu několika 

let). Nejčastějším způsobem archivace dat, je archivace na magnetické pásky, které se ná-

sledně skladují v jiné lokalitě, než je provozní server. Archivace se využívá zejména pro 

data, s kterými se často nemanipuluje. [4] 

Replikace dat  

Je proces, při kterém probíhá kopírování dat z jedné lokality do lokality druhé pro zachování 

dat. Jako příklad lze uvést replikaci virtuálního počítače z host serveru do druhé lokality. Při 

                                                 

 

1 Plán pro obnovu po havárii – Postupy pro obnovení klíčových částí infrastruktury. 
2 Kritická data – Veškerá důležitá data. Ve firemním prostředí se může jednat například o ekonomická data. 
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selhání prvního hlavního serveru se aktivuje spící replika, která následně nahrazuje výkon 

serveru.  [5] 

Obnova data 

 

Samotné zálohování dat by bylo nepotřené, pokud by data nebylo možné spolehlivě obno-

vit. Pro efektivní obnovu kritických dat nestačí pouze zálohovat, ale je také nutné vytvořit 

plán pro efektivní zálohování a obnovu dat. Plán pro obnovu dat je často nazýván jako Di-

saster Recovery Plan, který funguje jako souhrn postupů obnovy dat, v případě potřeby ob-

novy dat. Základním kamenem je pro Disaster Recovery Plan funkčnost obnovy záloh. 

[6][7][1] 

Jako první je nutné provést BIA (business impact analysis) 3, která pomůže určit, jak moc je 

společnost na IT závislá a jaké jsou případné dopady při selhání IT infrastruktury. Služby, 

které infrastruktura poskytuje, rozdělujeme na kritické a nekritické. Po rozdělení, zdali se 

jedná o kritická či nekritická data se pro každou ze služeb vyhodnocuje RPO a RTO. [8] 

RPO (Recovery point objective) 

Jedná se o čas, do kterého se musí obnovit data, nežli dojde ke ztrátě dat. Lze tedy říci, že se 

jedná o čas vytvoření poslední zálohy. [8] 

RTO (Recovery time objective) 

Jedná se o proměnnou, který dává informaci o čase, který je potřebný pro obnovu potřených 

dat. Ve skutečnosti je velmi obtížné čas přesně odhadnout dobu pro obnovení, ale pomocí 

disaster recovery plánu je možné potřený čas zkrátit. [8] 

Disaster recovery plan (DR plan) 

V češtině znám jako plán pro obnovu dat. Skládá se z několika procesů, jejichž dodržení má 

velký vliv na RTO při obnově dat. Cílem každého Disaster Recovery plánu (dále jen „DR 

plan“) nebo (DR plan) je zajištění provozu kritických aplikací4, v co nejkratším čase s mini-

mem vynaložených nákladů. Každý DR plan musí být často aktualizován a testován v ná-

vaznosti na aktuální stav infrastruktury. [1][6][7] 

  

                                                 

 

3 Business impact analysis – analýza dopadů při přerušení procesů fungování společnosti 
4 Kritická aplikace – jedná se o aplikace, na kterých je přímo závislá další důležitá činnost. Může se jednat 
například o ekonomické systémy. 
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Základní body DR plánu: 

• Recovery kroky a pointy. 

• Stanovený tým pro analýzu problémů. 

• Určený tým pro obnovení a řešení problémů. 

• Specifikace rolí. 

• Řízení procesu. 

• Scénáře incidentů a obnovy dat. [2][7] 

1.2 Metody zálohování 

Ztráta dat může přijít bez varování a může způsobit značné škody. Může se jednat o ztrátu 

fotek z dovolené nebo důležitých dat ekonomické situace ve firmě. Pro zabezpečení před 

ztrátou dat lze využívat různé metody a způsoby zálohování nebo archivace. Jednou z nej-

bezpečnějších metod je zálohovací metoda 3-2-1-0. To znamená, že jsou využívány tři zá-

lohy na dvou různých médiích a jedna záloha na jiné lokalitě (Off-site záloha5). Dodržením 

všech tří bodů lze docílit minimalizaci ztráty dat. [26] 

 

Metoda D2D (Disk to disk) 

Metoda disk-to-disk (D2D) zálohování je základem zálohování ve společnostech všech ve-

likostí. Nejběžnější metodou je použití úložného systému NAS6 nebo SAN7 a nastavení zá-

sad záložní aplikace pro zálohování. Velký počet společností využívá svých stávajících úlož-

ných systémů pomocí disků SATA8 k provedení zálohování D2D. Provedení vzdálené repli-

kace pomocí záloh D2D umožňuje společnostem vytvářet kopie DR všech svých dat pro-

střednictvím jediné platformy. Provedení vzdálené replikace z jednoho úložného systému 

chrání pouze data v daném zařízení. Společnosti však mohou zálohovat data z více serverů 

s interním úložištěm. Stejně jako systémy NAS a SAN, do jediného záložního místa D2D. 

[9]    

  

                                                 

 

5 Off-site záloha – zálohování na rozdílnou lokalitu, než je umístění zdroje zálohy. 
6 NAS – datové úložiště na síti. NAS obsahuje jeden nebo více pevných disků. 
7 SAN – dedikovaná datová síť. Slouží pro připojení externích zařízení k serverům. 
8 SATA –paměťová sběrnice, slouží pro připojování paměťových zařízení. 

https://searchdatabackup.techtarget.com/definition/backup
https://searchdatabackup.techtarget.com/definition/backup
https://searchstorage.techtarget.com/definition/network-attached-storage
https://searchstorage.techtarget.com/definition/network-attached-storage
https://searchstorage.techtarget.com/definition/storage-area-network-SAN
https://searchstorage.techtarget.com/definition/storage-area-network-SAN
https://searchstorage.techtarget.com/definition/Serial-ATA
https://searchstorage.techtarget.com/definition/Serial-ATA
https://cs.wikipedia.org/wiki/Pevn%C3%BD_disk
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Metoda D2T (Disk to tape) 

Jedna z klasických starších metod zálohování, která slouží pro zálohování přímo z pevného 

disku na magnetické pásky. Metoda patří mezi ty méně využívané z důvodů velkých ome-

zení při uchovávání dat na samotnou pásku. Když není zajištěn přísun dat v dostatečné míře, 

dochází k uvolňování paměti cache9 a pozastavení mechaniky. Při opakovaném zastavení a 

spuštění mechaniky dochází k většímu opotřebení a tím snížení životnosti mechaniky. [10] 

 

Metoda D2D2T (Disk to disk to tape) 

 

Jedná se o metodu, při které se ukládají stejná data na disk a pásku. U dané metody se nejprve 

uloží data na disk a následně na magnetickou pásku. V důsledku toho vznikají dvě záložní 

kopie. [12] 

Hlavním cílem metody je rychlý přístup k zálohovaným datům, z disků při obnově dat a 

vytvoření dlouhodobé zálohy na pásku. V případě požáru a úplného výpadku datového ser-

veru se data nemusí vždy podařit obnovit ze zálohovacího serveru. V tom případě, je vždy 

výhodné uchovávat zálohovací magnetické pásky v bezpečí na jiné lokalitě (Off-site záloha). 

Nevýhodou mohou být poměrně větší náklady na zálohování na pásku. Je potřeba zajistit 

Off-site lokalitu pro zálohy. [12] 

 

Metoda D2D2D (Disk to disk to disk) 

Metoda využívá základního schématu disk to disk a rozšiřuje ji o off-site zálohu na disk. 

Velmi důležitým nástrojem pro metodu D2D2D je de-duplikace dat, která umožňuje ukládat 

pro zálohy jen unikátní data. To může mít za následek snížení kapacity až 20:1. V případě, 

že data po de-duplikaci jsou komprimována, docílí se ještě větší úspory prostoru pro zálohy. 

Pro představu společnost může ukládat 20 TB zálohovaných dat na 1 TB záložního disku. 

Proces odstraňování duplicit může výrazně snížit nutnou kapacitu. Ještě lepších výsledků je 

možné docílit při kombinování de-duplikace dat s kompresí. Společnosti mají možnost zá-

lohovat data ze serverů i ze systémů NAS, SAN a DAS10. Přes heterogenní serverové a 

                                                 

 

9 Cache – mezipaměť, slouží pro uchovávání dat pro rychlejší přístup. 
10 DAS – datový nosič přímo spojený s počítačem. 
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úložné platformy až po zálohovací systémy D2D, a pak je pouze replikovat na dlouhé vzdá-

lenosti k docílení D2D2D. To pak umožňuje cenově i časově přijatelný Disaster Recovery 

Plan, než vzdálené zrcadlení, které je založené na úložném systému. Velkou výhodou 

D2D2D je možnost významně snížit a eliminovat potřebu využívat pásky pro ukládání dat 

mimo pracoviště. [11] 

 

Metoda D2D2C (Disk to disk to cloud) 

U metody D2D2C je využíváno cloudové off-site 11úložiště pro zálohy, které přináší řadu 

benefitů. Jakými jsou například dostupnost služeb a škálovatelnost12. Záloha je nejprve ulo-

žena na lokální disk. Dále je uložena na záložní zálohovací server, z kterého se poté ideálně 

šifrovaná data přenesou pomocí zálohovacího softwaru k poskytovateli cloudových služeb. 

[13] 

Možnosti cloudových služeb: 

• veřejný cloud – sdílený hardware poskytovatele s dalšími organizacemi, 

• privátní cloud – prostředky využívá pouze jedna organizace, 

• hybridní cloud – kombinace lokální infrastruktury s veřejným a privátním cloudem. 

[14] 

 

  

                                                 

 

11 Cloudové off-site úložiště – pronajímání poskytovaného úložiště mimo původní lokalitu umístění záloh.  
12 Škálovatelnost – rozšiřitelnost systému. 
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V případě využívání veřejných cloudových služeb je nutno počítat i s platbou za přenos dat 

v cloudu. Největší výhoda spočívá v snížení velkých nákladů na údržbu záložní infrastruk-

tury. S tím je spojeno udržení dostupnosti na vysoké úrovni a flexibilita. Na obrázku č.1 je 

vyobrazeno jedno z hybridních cloudových řešení. [14] 

 

Obrázek č. 1 Hybridní cloudové řešeni [15] 
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2 ROZDĚLENÍ A TYPY ZÁLOHOVÁNÍ 

Záloha se může provést ručně zkopírováním dat na jiné místo nebo automaticky pomocí 

zálohovacího programu. Každý zálohovací program má svůj vlastní přístup k provádění zá-

lohování. Ve většině z těchto programů jsou implementovány a obecně používány čtyři 

běžné a základní typy záloh: úplné zálohování, rozdílové zálohování, přírůstkové záloho-

vání a zálohování zrcadla. Níže uvedená tabulka poskytuje přehled porovnání mezi těmito 

typy záloh. [17] 

Tabulka č. 1 Srovnání základních typů zálohování [18] 

 
Přírůstkové záloho-

vání 

Diferenciální zálo-

hování 
Plná záloha 

Rychlost zálohování Nejrychlejší Rychlejší Nejpomalejší 

Rychlost obnovy Nejpomalejší Rychlejší Nejrychlejší 

Zaplnění úložiště Nejméně více Nejvíce 

 

2.1 Typy zálohování 

Velká část populace data zálohuje, ale o principech nebo typech zálohování ví jen velmi 

málo. Místo, kde dochází k pokročilejším vědomostem v oblasti zálohování, je firemní pro-

středí, které řadí zálohování jako jeden z nejdůležitějších pilířů celé infrastruktury. Pro různé 

podmínky se používají různé strategie zálohování. Volba správné strategie je závislá na tom, 

jestli je potřeba se zálohami často manipulovat nebo je naopak požadována maximální délka 

archivace zálohovaných dat. Existují i další kritéria, která odrážejí konkrétní specifické pod-

mínky. [19][20] 

2.2 Úplná záloha (Full backup) 

Pod pojmem úplná záloha se skrývá princip zálohování, který spočívá v zálohování veške-

rých vybraných souborů a složek pro zálohování. Na principech úplného zálohování staví 

všechny pokročilejší typy. Bohužel úplná záloha má velkou nevýhodu v časové náročnosti 

na samotné zálohování. Využívá se především pro zálohování u společností, které pracují s 

menší velikostí dat. Obvykle se používá jako počáteční nebo první záloha s následným pou-

žitím jiných typů zálohování, jakými jsou například přírůstkové a rozdílové zálohy. Obrázek 
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pod tímto textem, demonstruje vytvoření plné zálohy v případě, že je potřeba uchovávat plné 

zálohy z různých období. Vždy je nutné vytvoření více kopií plné zálohy. [20] 

Obrázek č. 2 Úplná záloha [19] 

 

Výhody 

• Obnovení je rychlé a snadné, protože celý seznam souborů a složek je v jedné záložní 

sadě. 

• Snadná údržba a obnova různých verzí. [27] 

 

Nevýhody 

• Zálohování může trvat poměrně velmi dlouho, protože každý soubor je zálohován 

pokaždé, když je spuštěna plná záloha. 

• Ve srovnání s přírůstkovými a rozdílovými zálohami spotřebuje nejvíce úložného 

prostoru.  Přesně stejné soubory se ukládají opakovaně, což má za následek neefek-

tivní využití úložiště. 

• V souvislosti s úložným prostorem se jedná o nejnákladnější typ zálohování. [27] 

2.3 Přírůstková záloha (Inkrementální) 

Přírůstkové zálohy mají za cíl snížení času potřebného pro vytvoření po sobě jdoucích úpl-

ných záloh. Jedná se o typ zálohování, který v prvním kroku využívá metodu úplné zálohy, 

která slouží pro získání základních dat. Následně se v dalších krocích provádí pouze záloha 

nových dat, pro úsporu času potřebného pro vytvoření nové zálohy. Díky zálohování pouze 

nových dat vzniká velký rozdíl ve využití prostoru uložiště. [19] 

Inkrementální zálohování je zobrazeno viz. obrázek níže, kdy se například v pondělí provádí 

úplná záloha. Další den v úterý se zálohují data, která se změnila od pondělí. Ve středu se 

http://typesofbackup.com/incremental-backup/
http://typesofbackup.com/differential-backup/
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zálohují upravená data z úterý a ve čtvrtek se zálohují změněná data od středy. Princip ucho-

vává zálohovaná data pouze od poslední změny. [19] 

Obrázek č. 3 Inkrementální záloha [19] 

 

Výhody 

• Mnohem rychlejší zálohování dat. 

• Efektivní využití úložného prostoru. [28] 

 

Nevýhody 

• Obnovení je pomalejší než při úplné záloze a rozdílových zálohách. 

• Všechny zálohy jsou potřebné k provedení obnovy (první úplná záloha a všechny 

přírůstkové zálohy). 

• V případě poškození v řetězci záloh jsou veškeré zálohy neobnovitelné. [28] 

2.4 Rozdílová záloha (Diferenciální) 

Rozdílová záloha je přímo závislá na metodě úplné zálohy. Princip závisí na zálohování 

rozdílu od předchozí úplné zálohy. Rozdílová záloha na rozdíl od inkrementálního zálo-

hování neukládá data, která se změnila od posledních záloh, ale pouze data, která se 

změnila od první úplné zálohy. Diferenciální záloha je ideálním řešením pro zálohy o 

menším objemu dat, kdy jsou potřeba pouze dvě zálohy. První úplná a následně rozdí-

lová záloha. V případě využití metody pro zálohování většího množství dat přichází pro-

blém s velkými nároky na uložiště. V konečném důsledku může být využit větší prostor, 

než u standartní úplné zálohy. Obrázek níže popisuje postup zálohování pomocí metody 

rozdílové zálohy.[29] 

http://typesofbackup.com/full-backup/
http://typesofbackup.com/differential-backup/
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Obrázek č. 4 Rozdílová záloha [19] 

 

Výhody 

• Mnohem rychlejší zálohy než plné zálohy. 

• Efektivnější využití úložného prostoru jak plné zálohování, protože pouze soubory 

změněné od poslední úplné zálohy, budou zkopírovány při každém rozdílovém zálo-

hování. 

• Rychlejší obnovení než u přírůstkové zálohy. [29] 

 

Nevýhody 

• Zálohování jsou pomalejší než přírůstkové zálohy. 

• Neefektivní využití úložného prostoru ve srovnání s přírůstkovým zálohováním.  

• Obnovení je pomalejší než u úplných záloh. [29] 

2.5 Zrcadlová kopie dat 

Zrcadlová kopie dat má velkou podobnost s úplnou zálohou. Podobně jako úplná záloha je 

zrcadlová kopie dat závislá na zdroji dat. Soubory mohou být komprimovány pouze jednot-

livě a v koncovém bodě vždy zrcadlí pouze aktuální data. Nejedná se o klasický typ záloho-

vání, jedná se o zrcadlení zdroje, který je následně zálohován. V případě, že jsou zdrojová 

data odstraněna, ať už náhodou, sabotáží nebo virem, je zrcadlová kopie dat také vymazána. 

Zrcadlová kopie dat není z mnoha pohledů záloha, protože se nejedná o zálohu, ale o aktuální 

kopii dat. Narozdíl od ostatních typů záloh, které shromažďují veškeré soubory a složky do 

jediného komprimovaného kontejneru, zrcadlová záloha udržuje jednotlivé soubory oddě-

lené a je možné k souborům přímo přistupovat. Pro vytváření zrcadlových kopií dat existuje 

http://typesofbackup.com/full-backup/
http://typesofbackup.com/incremental-backup/
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velké množství nástrojů, které umožňují funkci zálohování zrcadla zdrojových dat. Na ob-

rázku č. 5 se zálohuje první celá zrcadlová kopie a následně se zálohují jen nové upravené 

zálohy. Podobně jako je tomu u přírůstkové metody zálohování. [30][21] 

Obrázek č. 5 Zrcadlová kopie dat [21] 

 

Výhody 

• Kopie obsahuje jen aktuální data a neobsahuje staré soubory. 

 

Nevýhody 

• V případě vymazání ve zdroji dochází k vymazání kopie. 

• Není možná ochrana heslem. 

• Nelze se zaměřit na různé verze souborů. 

• Potřeba velkého úložného prostoru pro kopii aktuálních dat. [30] 

2.6 Reverzní přírůstkové zálohování 

Jedná se o proces zálohování, který je velmi podobný ostatním typům zálohování a na-

bízí velkou výhodu v možnosti rychlé obnovy dat. Jako první je nutné vytvoření úplné 

zálohy a následně provedení přírůstkové zálohy. S každou novou přírůstkovou zálohou 

je prováděno doplnění do plné zálohy. Přírůstkové zálohy se také ukládají do záložního 

řetězce, s průběžně aktualizovanou plnou zálohou. Díky tomu je umožněno vrátit se 

k poslední úplné záloze v případě, že se obnovují starší verze dat. Princip zálohování je 

možné sledovat na obrázku č.6. [19] 
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2.7 Syntetická plná záloha pomocí softwaru Veeam 

Aktivní plné zálohy jsou velmi náročné na zdroje a využívají velké množství šířky pásma 

sítě. Jako alternativa se tedy využívá syntetická plná záloha. Pokud se jedná o data synte-

tická, plná záloha je totožná s klasickou plnou zálohou. Syntetická plná záloha vytvoří sou-

bor VBK13, který obsahuje data z celého VM14. Rozdíl v zálohování spočívá ve způsobu na-

čítání dat VM. Když se provádí syntetická plná záloha, Veeam Bakckup and Replication 

nenačte data VM ze zdroje, místo toho syntetizuje plnou zálohu z dat, která jsou již na zá-

ložním úložišti. [22] 

Veeam Bakckup and Replication přistupuje k předchozí úplné záloze a řetězci následujících 

přírůstkových souborů v úložišti záloh. Dále pak konsoliduje data z VM z těchto souborů a 

zapisuje do nového záložního souboru. Výsledkem je, že takto vytvořený soubor obsahuje 

stejná data, jako při vytvoření úplné zálohy. [22] 

 

Výhody plné syntetické zálohy 

• Syntetická plná záloha nevyužívá síťové prostředky, je pouze vytvořena ze záložních 

souborů, které se již nalézají na disku. 

                                                 

 

13 VBK – Soubor plné zálohy vytvořený pomocí Veeam. 
14 VM – virtuální stroj. Vytváří virtualizované prostředí mezi platformou počítače a operačním systémem. 

Obrázek č. 6 Reverzní přírůstkové zálohování [19] 
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• Syntetická plná záloha produkuje méně zátěže v produkčním prostředí, je syntetizo-

vána přímo na záložním úložišti. [22] 

 

Nevýhody plné syntetické zálohy 

• Nevýhodou je zde riziko ztráty dat v případě porušení řetězce záloh. 

 

Výběr syntetické plné zálohy 

Syntetická plná záloha byla vybrána do praktické části, hlavně z důvodu častého využívání 

ve firemním prostředí, kde nachází své uplatnění. [22] 

Nastavení syntetické plné zálohy v programu Veeam Backup and Replication lze upravovat 

v pokročilém nastavení typu zálohování společně i s časováním přesné doby zálohování. 

Konkrétní nastavení syntetické zálohy je možné sledovat na obrázku č.7. [22] 

Obrázek č. 7 Nastavení syntetické zálohy [22] 
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3 ZÁLOHOVACÍ MÉDIA A DATOVÁ ÚLOŽIŠTĚ 

Při výběru zálohovacích médií je nutné nejprve stanovit, zda plánujeme dodržení pravidla 

pro zálohování 3:2:1. Pravidlo vyžaduje jednu zálohu i na geograficky rozdílné místo. Zá-

kladní rozdělení pro umístění se dělí na on-premise 15nebo off-site. Nejlepším způsobem 

zálohování je kombinace zálohování on-premise a zálohování off-site. V praxi může být off-

site záloha například do datového centra nebo do cloudových úložišť, jakým je Microsoft 

Azure, Amazon Web Services (AWS), International Business Machines (IBM) cloud a další. 

On-premise záloha 

Jedná se o zálohu, která je ve stejné lokalitě, ve které se nacházejí i původní kořenová data. 

Nejčastěji se lze setkávat se situací, kde je zálohovací médium ve stejné lokální síti. Velký 

problém nastává v případě požáru a vyřazení obou serverů z provozu. [25][24] 

Výhody 

• Rychlost samotného zálohování a obnovy dat. 

• Nezávislost na internetovém připojení. 

• Kontrola nad daty v jedné lokalitě. [31] 

 

Nevýhody 

• Nutnost investic do HW. 

• Není zde žádná ochrana v případě požáru. [32] 

 

Off-site záloha 

Jedná se o zálohu, která je umístěna v jiné lokalitě jak originální data. Nejčastěji jsou data 

zálohována na magnetické pásky, které se následně odváží na jinou lokalitu, která je k ucho-

vávání dat přizpůsobena. Velkou nevýhodou, je v případě havárie nutnost magnetické pásky 

převážet z lokality, kde jsou uchovávány.  Zmíněná varianta zálohování na pásku a následný 

odvoz je poměrně nákladný, a proto se daleko častěji využívá možnosti zálohování do dato-

vých center pro vytvoření off-site online záloh. [33] 

 

                                                 

 

15 On–premise zálohování – zálohování v lokalitě zákazníka. 
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Výhody využití off-site online záloh v datovém centru 

• Ochrana dat v případě požáru. 

• Není potřeba nic zapojovat a starat se o HW. 

• Dostupnost je více než 99 % dle dohody s poskytovatelem datového centra. [33] 

 

Nevýhody využití offsite online záloh v datovém centru 

• Dostupnost je závislá na internetu. [33] 

3.1 Zálohování na pevný disk 

Zálohování na pevný disk je v dnešní době celkově nejčastějším používaným způsobem zá-

lohování. Díky neustálému vývoji jde cena za GB stále dolů, a tím se propast mezi magne-

tickými páskovými úložišti a pevnými disky vytrácí. Nejčastěji využívané jsou 3,5 palcové-

pevné disky, které mají vetší spotřebu elektrické energie než 2,5 palcové pevné disky, které 

se spíše využívají pro notebooky a přenosná zařízení. Pevné disky dělíme na přenosné ex-

terní pevné disky a na desktopové pevné disky, které nejsou určeny pro přenos, protože ne-

mají tak dobrou ochranu proti vibracím a jsou robustnější. [34] 

Výhoda 

• Vhodné použití pro lokální zálohování větších množství dat. [34] 

 

Nevýhoda 

• Náchylné na poškození. [34] 

 

3.2 Zálohování na Flash disk 

Pro krátkou životnost se flash disky využívají pouze na krátkodobé zálohování a přenos dat. 

Jejich velkým omezením je kapacita prostoru, která je značně menší než u přenosných disků. 

Vývoj v oblasti flash disků může za stále narůstající kapacity flash disků, ale nelze s nimi 

počítat pro dlouhodobé zálohy. [34]  

 

Výhoda 

• Snadný přenos dat mimo pracoviště. [34] 
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Nevýhody 

• Nepoužitelný pro větší objemy dat. 

• Krátká životnost. [34] 

3.3 Magnetické páskové úložiště 

Zálohování pásky a páskové knihovny jsou nezbytné pro poskytování nákladově efektivního 

a dlouhodobého ukládání dat pro všechny typy a velikosti firem. Při zálohování na páskové 

úložiště, je nutné brát v úvahu množství vytvořených páskových kazet, které je nutné umístit 

v prostředí, které má malou prašnost a vlhkost. Páskové kazety nejsou vhodné pro časté po-

užití, z důvodu poškozování kazety při opětovném spouštění a zastavování. [35] 

Výhody 

• Uchování dat na velmi dlouhou dobu. 

• Velká kapacita zálohovacích pásek. 

• Náklady na samotnou pásku. [35] 

Nevýhody  

• Nutnost vytvořit podmínky pro uchování magnetických pásek.  

• Pracnost s výměnou pásek. [35]  

3.4 Optická média 

Dříve hojně využívána optická média sloužila především pro uchovávání filmů, softwaru a 

poskytovala možnost zálohování na krátkou dobu. Mezi výhody lze zařadit například nízkou 

cenu. V dnešní době se již optická média takřka nepoužívají. [34] 

Výhoda 

• Nízká pořizovací cena. [34] 

 

Nevýhody  

• Krátká životnost. 

• Náchylnost na poškození. [34] 
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3.5 Cloudové úložiště 

Jedná se o vzdálený úložný prostor, který je využíván jako služba od poskytovatele. V sou-

vislosti se zálohováním do cloudu je často používán pojem BaaS16 (zálohování jako služba). 

Poskytovatelé navrhují plán pro zálohování infrastruktury a následně je dle požadavků vy-

tvořena SLA17 smlouva, která zahrnuje veškerou zprávu nad prováděním záloh. [34] 

Výhody  

• Nejlepší způsob zálohy off-site. 

• Nejbezpečnější způsob uchovávání dat. [34] 

 

Nevýhody 

• Poměrně drahé řešení. Cenu lze snížit díky zálohování do lokálních datových center. 

• Nutné připojení k internetu pro přístup. 

• Pomalejší než například lokální zálohy. [34] 

 

Cloudové uložiště bylo vybráno do testovací infrastruktury z důvodu možného rychlého na-

vyšování kapacity a zajištění off-site zálohování. 

3.6 Síťové úložiště (NAS) 

NAS neboli Network Attached Storage, je spojení více pevných disků, které jsou navzájem 

spojeny pro získání větší kapacity. Pro využitelnost je nutné do NAS vždy umístit minimálně 

dva pevné disky, které díky vzájemnému zapojení disků do RAID18 zabezpečí redundanci. 

V případě výpadku některého z disků, je zabezpečen provoz zbývajících disků v NAS. Do 

zařízení NAS lze přistupovat bezdrátově pomocí Wi-Fi nebo pomocí ethernetového kabelu.  

Díky zapojení RAID vysoká spolehlivost a výkon, představuje jednu z výhod. Vhodné řešení 

pro automatizované zálohy představuje druhou z výhod. Nevýhody jsou zde následovné. Po-

měrně drahé řešení v porovnání s externími disky. Jedná se pouze o lokální zálohu. [36] 

                                                 

 

16 BaaS – jedná se o zálohování, které je poskytované jako služba. 
17 SLA – jedná se o dohodu o kvalitě poskytovaných služeb mezi poskytovatelem a objednatelem. 
18 RAID – pole nezávislých disků. Metoda zabezpečení před selháním. 
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4 ZÁLOHOVACÍ SOFTWARE VEEAM 

Existuje celá řada softwarů pro zálohování, ale pouze malá část je využitelná pro nasazení 

ve firemním prostředí a řeší komplexně jak zálohování, tak replikaci a obnovu dat. Díky 

neustále se měnícím potřebám ve firemním prostředí, je kladen čím dál větší důraz na jed-

noduchou implementaci zálohovacího softwaru, který bude umožňovat zálohování do 

cloudu, které například často nahrazuje klasické zálohování na pásky. 

4.1 Zálohovací software Veeam 

Zálohovací software od společnosti Veeam, je jedním z nejvyužívanějších softwarů pro zá-

lohování a replikace ve firemním prostředí. Proto byl také vybrán pro nasazení v praktické 

části bakalářské práce. Samotný software láká hlavně možností využívat licence Community 

Edition, které jsou až pro 10 instanci zcela zdarma. Hlavní produkt Veeam Backup and 

Replication je řešení vyvinuté zejména pro virtuální prostředí VMware vSphere a Microsoft 

Hyper-V. Pomocí jedné licence a jednotné konzoly, lze podporovat celou obnovu VM, 

včetně záloh a replikace. [37] 

Seznámení s Veeam Backup and Replication 

Veeam Backup and Replication poskytuje funkce pro správu nad virtuálním, fyzickým i 

cloudovým prostředím jedné konzole. Po instalaci programu je k dispozici rozsáhlé uživa-

telské rozhraní, které je navrženo tak, aby bylo možné rychle provádět úkony zálohování a 

obnovy dat po haváriích. Obrázek č. 8 zobrazuje základní komponenty, které jsou instalo-

vány. [38] 

Obrázek č. 8 Komponenty Veeam Backup and Replication 
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Typy licencí: 

Software Veeam nabízí několik modelů licencování. 

• Předplatné licence 

Jedná se o plnou licenci, která vyprší na konci předplatného období. Délka předplatného se 

obvykle pohybuje okolo 1-3 let od data vydání licence. [39] 

• Licence k pronájmu 

U licencí v režimu pronájmu vyprší licence dle programu pronájmu, a to nejčastěji v rozmezí 

1-12 měsíců od vydání licence. U všech licencí typu pronájem je možnost automatické ak-

tualizace po uplynutí doby platnosti licence. [39] 

• Trvalé licence 

Trvalá licence má z pravidla dobu platnosti 10 let od data vydání licence. U trvalých licencí 

je nutné hlídat období podpory. Při zakoupení licence je jeden rok podpory součástí ceny 

nákupu, ale po uplynutí doby je nutné podporu znovu obnovit, a to již za poplatek. [39] 

 

4.2 Srovnání s ostatními zálohovacími softwary 

Pro srovnání softwarů pro zálohování byl vybrán software Commvault a Duplicati. 

Zálohovací software Commvault 

Základní sada zálohování a obnovení obsahuje zálohování a obnovu souborů, aplikací a vir-

tuálních počítačů, archivaci souborů / virtuálních serverů, šifrování, ochranu dat koncových 

bodů, ochranu poštovních schránek, převzetí služeb při selhání / zálohování, správu hard-

waru, replikaci a VM Live Sync. Zahrnuje také zálohování operačních zpráv a správu pás-

kových knihoven. [40] 

Rozšíření HyperScale, Orchestrate, Activate 

Zahrnuje Commvault HyperScale pro využití vysoce škálovatelné architektury ochrany dat. 

Dále obsahuje Commvault Orchestrate pro vylepšení vytváření záloh a Commvault Activate 

pro správu dat. [40] 

Výhody 

• Globální deduplikace a indexování datových objektů 

• Podpora platforem IBM iSeries a UNIX. 
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• Podpora databází a aplikací Sybase, Informix, MongoDB, PostgreSQL. 

Nevýhody 

• Nasazení a optimalizace je velmi komplikovaná.  

• Společnost důrazně navrhuje inženýrské služby a administrátorské školení, které jsou 

zpoplatněny.  

• Kompaktní fyzické zálohování je drahé s vysokými náklady na TB. [40]  

Zálohovací software Veeam: 

 

• Veeam Backup and Replication  

Stěžejní produkt, který slouží pro správu virtuální, fyzické a cloudové zálohovací infrastruk-

tury z jediné konzoly pro správu. Umožnění správcům zálohování obnovit celé sítě VM až 

na jednotlivé soubory s podporou možnost okamžité obnovy VM. [40][37] 

• Veeam Agent 

Slouží pro zálohování stanic a fyzických serverů. Lze jej využít jak pro zálohování on-pre-

mise, tak i pro zálohování off-site. 

• Veeam backup pro Microsoft 365 

Jedná se o jeden z nejnovějších produktů společnosti Veeam. Slouží pro zálohování kom-

pletního prostředí Office 365, včetně částí SharePoint Online, Exchange Online, OneDrive 

for Business. [40][37] 

Nevýhoda: 

• Obnova na úrovni souborů je znatelně pomalejší než u obnovy obrazu vhd19 

Výhody: 

• Veeam umožňuje jednoduchou instalaci a v porovnání s konkurencí se jedná o vel-

kou výhodu, zejména pro přehlednost správy nad úlohami zálohování. 

• Veeam podporuje zálohování fyzického serveru a optimalizuje specifické funkce 

podpory pro systémy AIX, Oracle a Office365. [37][40] 

                                                 

 

19 Vhd – jedná se o soubor s vnitřní strukturou identickou jako má fyzický pevný disk. Typické je jeho užití v 
podobě virtualizačních řešeních. 
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Cena je nyní jedním z největších rozdílů, které převládají a válcují veškerou konkurenci. 

Backup and Replication lze získat až pro 10 instancí zcela zdarma na neomezenou dobu. 

Cena implementace je stále výrazně menší, než je to u konkurenčních řešení. [40][37] 

 

Zálohovací software Duplicati 

 

Jedná se o volně dostupný software pro zálohování, který se prezentuje zejména silným šif-

rováním souborů. Duplicati netradičně využívá pro správu záloh webového klienta, díky 

kterému je zálohování dostupné i přes mobilní zařízení. Software je open source, který je 

zdarma s licencí LGPL20.  Využití softwaru je možné i pro komerční účely. Celkově software 

působí jako propracovaný nástroj pro zálohování osobních dat, ale pro účely zálohování fi-

remních dat a zabezpečení zálohování rozsáhlejší infrastruktury je nedostačující. Přístup na 

úrovni souborů možný přes rozhraní .NET a Mono. [41][43] 

Výhody: 

• Velkou výhodou je velké množství podporovaných úložišť. Přesný počet je 27 úlo-

žišť pro zálohy. Kompletní seznam lze nalézt na stránce https://duplicati.readthe-

docs.io/en/latest/01-introduction/#supported-backends. 

• Podpora operačního systému Windows, Linux, MacOS. 

• Pro šifrování je zde možnost nastavení AES-256 nebo GPG. 

• Webové rozhraní dostupné i z mobilního zařízení. 

• Software je zcela zdarma i pro komerční využití.  

Nevýhody 

• Software nepodporuje zálohování obrazu disku a vzdáleně umístěných souborů. 

• Program neumožňuje synchronizaci souborů. 

• Není dostupná žádná podpora. 

• Složitější nastavování zálohování pro virtuální servery. [42][43] 

  

                                                 

 

20 LGPL- jedná se o licence svobodného softwaru, publikovaná Free Software Foundation. Byla navržena 
jako kompromis mezi silně copyleftovou licencí GNU General Public License (GPL) a permisivními licencemi, 
jako jsou BSD licence nebo MIT Licence. 

https://duplicati.readthedocs.io/en/latest/01-introduction/#supported-backends
https://duplicati.readthedocs.io/en/latest/01-introduction/#supported-backends
https://duplicati.readthedocs.io/en/latest/01-introduction/#supported-backends
https://duplicati.readthedocs.io/en/latest/01-introduction/#supported-backends
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Vybrané rozdíly softwarů Veeam a Commvault 

Bylo vybráno několik rozdílů mezi softwary Veeam a Commvault, které mohou být využí-

vány při výběru zálohovacího softwaru.  Rozdíly jsou vyobrazeny v tabulce č. 2. [37][40] 

 

Tabulka č. 2 Vybrané rozdíly softwarů Veeam a Commvault 

Funkce Veeam Commvault 

Okamžitá obnova 

VM 

Hyper-V a VMware 

ANO 
NE 

(Pouze pro VMware) 

Bezpečnost obnovy 

Využití antimalwaru 

a antiviru 

ANO NE 

Ověření obnovitel-

nosti záloh 

 

ANO 
NE (Ověření pouze mož-

nosti čtení souborů) 

Automatické testo-

vání obnovitelnost 

replik 

ANO 
NE (Testování musí být 

spuštěno manuálně) 

Síťová optimalizace 

latence 
ANO 

NE (Je možné pouze 

omezit počet zálohova-

cích úloh) 
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Vybrané rozdíly softwarů Veeam a Duplicati 

V tabulce číslo 3. jsou zobrazeny rozdíly zálohovacího softwaru Veeam a Duplicati.  

Software Duplicati, který je dostupný zcela zdarma má značná omezení, která ve srovnání 

s konkurencí nedostačují pro zálohování firemních, důležitých dat a virtuálních 

strojů.[42][43] 

 

Tabulka č. 3 Vybrané rozdíly softwarů Veeam a Duplicati 

Funkce Veeam Duplicati 

Okamžitá obnova 

VM 

Hyper-V a VMware 

ANO NE 

Bezpečnost obnovy 

Využití antimalwaru 

a antiviru 

ANO NE 

Ověření obnovitel-

nosti VM 
ANO NE  

Synchronizace sou-

borů 
ANO NE 

Podpora MacOS 

 
NE ANO 

Systémový obraz 

 
ANO NE 

Cena Zdarma s omezením 
Zdarma i pro komerční 

účely 
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II.  PRAKTICKÁ ČÁST 
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5 ANALÝZA STÁVAJÍCÍHO STAVU TESTOVACÍ 

INFRASTRUKTURY 

Pro vytvoření správného nastavení zálohovacích politik je vždy nutné znát kritičnost dat, ale 

také dopady při ztrátě dat pro určení retence zálohování. Kvalitní zajištění zálohovacích slu-

žeb stabilizuje IT prostředí a zvýší produktivitu. Zálohování a obnova dat může být rychlejší 

a spolehlivější. 

5.1 Aktuální stav infrastruktury 

Testovací infrastruktura se skládá z fyzické stanice, na které jsou umístěny kriticky důležitá 

data a je nutné je zálohovat. V datovém centru byl zřízen server určený pro úschovu záloh. 

Dále pak pro testovací účely byl zřízen virtuální server, který byl následně zálohován. V da-

tovém centru je zajištěno redundantní nezávislé připojení k internetu o kapacitě 1 Gbps. Ser-

very jsou zapojeny do LAN21 infrastruktury pomocí 10Gb spoje, každý ze serverů je osazen 

rychlými SSD disky. Zálohovaná stanice je omezená kapacitou baterie a pro zálohování je 

nutné stanici připojit k dostatečnému zdroji elektrické energie. 

 

Konfigurace zálohované stanice 

 

Obrázek č. 9 Základní informace HW stanice  

 

  

                                                 

 

21 LAN - označuje počítačovou síť, která pokrývá malé geografické území. 
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Konfigurace zálohovacího serveru 

Obrázek č. 10 Základní informace o zálohovacím serveru  

 

 

Disková kapacita zálohovacího serveru 

Pro zálohy byly určeny dvě diskové jednotky, konkrétně disk V a disk F. 

 

Obrázek č. 11 Diskové jednotky 

 
 

 

Byl nastaven file systém ReFS dle doporučení softwaru Veeam viz. obrázek č. 12. ReFS file 

systém 22byl zvolen z důvodu podpory rychlého klonování. Rychlé klonování umožňuje 

funkčnost syntetické úplné zálohy a zálohy GFS23, bez přesouvání datových bloků mezi sou-

bory. Veeam Backup and Replication využívá technologii bezztrátového úplného záloho-

vání a odkazuje na datové bloky, které jsou již na svazku. Rychlé klonování zvyšuje rychlost 

vytváření a transformace syntetických záloh, snižuje požadavky na místo na disku a zatížení 

úložných zařízení.  

                                                 

 

22 Resilient File Systém (ReFS) – je název souborového systému společnosti Microsoft. 
23 Grandfather-Father-Son (GFS) – jedná se o schéma zálohování. 
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Obrázek č. 12 Doporučený souborový systém ReFS 
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5.2 Plánování a příprava na zálohování 

Před instalací aplikace pro zálohování Veeam Backup and Replication a Veeam Agent, bylo 

nutné ověřit, zda stanice i virtuální prostředí, které bylo využito, jako součást zálohovací 

infrastruktury, odpovídají hardwarovým a systémovým doporučením. Účty, které byly vyu-

žívány na instalaci VBR24 a VA25 musí mít oprávnění jako správce. Byl použit nejnovější 

podporovaný hypervizor Windows server 2019. V případě použití jiného hypervisoru, by 

byla nutná dodatečná instalace oprav, které nejsou součásti Windows Update. 

 

Požadavky Veeam Backup and Replication a Veeam Agenta 

 

• Před instalací je nutné zkontrolovat důležité parametry pro instalaci. 

• Musí být splněny veškeré systémové požadavky. 

• Uživatelský účet, který slouží pro instalaci, musí mít dostatečná oprávnění. 

• Musí být otevřené, potřebné porty pro komunikaci komponentů záložní infrastruk-

tury. 

Požadavky na cíl záloh dle typu úložišť: 

• Místní (interní) úložiště chráněného počítače (nedoporučuje se). 

• Přímé připojené úložiště (DAS), jako jsou externí jednotky USB, eSATA nebo Fire-

wire a svazky mapování surového zařízení (RDM26). 

• Network Attached Storage (NAS), který se dokáže reprezentovat jako SMB 27(CIFS) 

share. 

• Síť Storage Area Network (SAN), například svazky připojené k iSCSI28. 

• Veeam Backup and Replication 9.5 Aktualizujte 4 nebo novější úložiště záloh.[44] 

  

                                                 

 

24 VBR – Veeam Backup and Replication – název softwaru pro zálohování  
25 VA – Veeam Agent – název softwaru pro zálohování notebooku 
26 RDM – raw device mapping – metoda pro povolení přístupu na disk. 
27 SMB – Server Message Block – síťový komunikační protokol aplikační vrstvy.  
28 iSCSI – Internet Small Computer System Interface – jedná se o síťový protokol pro připojení úložného pro-
storu. 
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Cloudové úložiště 

• Veeam Cloud Connect 9.5 Aktualizace 4 nebo novější cloudové úložiště. 

• Úložiště Microsoft OneDrive (pro Microsoft Windows 7 SP1, 8.xa 10).[44] 

 

Veeam Agent pro Windows 

Veeam Agent umožňuje dva typy provozního režimu. V případě, že se jedná o zálohu 

pouze jednoho Agenta je vyhovující instalace přímo na pracovní stanici ručně. Při zálo-

hování více jak jedné stanice by bylo výhodné využití integrace Veeam Agenta a Veeam 

Backup and Replication. Při testování byly vyzkoušeny obě varianty. 

 

Tabulka č. 4 Doporučené minimální požadavky VA 

CPU procesor x86-64 

Paměť RAM 2 GB 

Prostor na disku 150 MB na instalaci produktu 

Síť 1 Mb/s nebo rychlejší 

Firmware systému BIOS nebo UEFI 

OS 
64 i 32bitové verze operačních systémů 

Microsoft Windows 

Šifrování Microsoft BitLocker (volitelné) 

Software 

Požadovaný software je součástí instalač-

ního programu a je instalován společně s 

Agentem 

Microsoft .NET Framework 4.6 

Objekty správy Microsoft SQL Server 

2012 

• Typy CLR systému Microsoft SQL Server 

 

Kompletní požadavky je možno nalézt na -  https://www.veeam.com/cz/windows-agent-sys-

tem-requirements.html 

  

https://www.veeam.com/cz/windows-agent-system-requirements.html
https://www.veeam.com/cz/windows-agent-system-requirements.html
https://www.veeam.com/cz/windows-agent-system-requirements.html
https://www.veeam.com/cz/windows-agent-system-requirements.html
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Veeam Backup and Replication 

Instalace Veeam Backup and Replication včetně všech komponentů, byla provedena na vy-

hrazený server, který byl určen jako vhodný pro testování zálohování. Veeam Backup and 

Replication server bude sloužit jako centrální manager pro správu Agenta a zálohovacích 

jobů. 

Tabulka č. 5 Doporučené minimální požadavky VBR 

CPU 
procesor x86-64 

(Doporučujíc se 4 jádra) 

Paměť RAM 

4 GB 

(500 MB RAM pro každou souběžnou 

úlohu.) 

Prostor na disku 

5 GB pro instalaci produktu 

4,5 GB pro Microsoft .NET Framework 

Doporučeno 10 GB 

Síť 
1 Mb/s nebo rychlejší offsite backup 

1 Gbps nebo rychlejší on-site backup 

OS 
64 i 32bitové verze operačních systémů 

Microsoft Windows 

Šifrování Microsoft BitLocker (volitelné) 

Software 

Požadovaný software je součástí instalač-

ního programu a je instalován společně s 

Veeam Backup and Replication 

 

Microsoft .NET Framework 4.6 

Objekty správy Microsoft SQL Server 

2012 

• Typy CLR systému Microsoft SQL Server 

 

Kompletní požadavky je možno nalézt na -  https://www.veeam.com/cz/windows-agent-sys-

tem-requirements.html 

https://www.veeam.com/cz/windows-agent-system-requirements.html
https://www.veeam.com/cz/windows-agent-system-requirements.html
https://www.veeam.com/cz/windows-agent-system-requirements.html
https://www.veeam.com/cz/windows-agent-system-requirements.html
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6 NÁVRH ŘEŠENÍ ZÁLOHOVÁNÍ POMOCÍ SOFTWARU VEEAM 

V datovém centru je zajištěno redundantní nezávislé připojení k internetu o kapacitě 1 Gbps. 

Servery jsou zapojeny do LAN infrastruktury pomocí 10Gb spoje, každý ze serverů je osa-

zen rychlými SSD disky. 

Obrázek č. 13 Návrh testovací infrastruktury 

 

Reálná měřená přenosová rychlost dostupná pro pracovní stanici: 

• Stahování dat 200 Mbps  

• Odesílání dat 200 Mbps 

Přenosová rychlost dostupná pro VBR server a Hyper-V: 

• Stahování dat 500 Mbps  

• Odesílání dat 500 Mbps 
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Veeam Backup and Replication Server 

VBR server, který byl umístěn v datovém centru, kde sloužil jako manager Veeam Agenta, 

ale také pro zálohování virtuálního serveru, který byl spuštěn na Hyper-V. VBR serveru byly 

přiděleny dvě diskové jednotky s celkovou kapacitou 400 GB, které sloužily jako dvě úlo-

žiště pro zálohy. 

Cloud repository 

K VBR serveru bylo přes Veeam Cloud Connect připojeno úložiště, které bylo také umístěno 

v datovém centru a má celkovou kapacitou 200 GB. Cloud repository 29sloužilo také jako 

úložiště pro backup-copy job. 

Microsoft Hyper-V  

Server nebyl součástí žádného clasteru 30ani nebyl řízen skrze SCVMM31. Na serveru byl 

vybrán virtuální stroj, který sloužil pro testování zálohování. Celkový objem dat virtuál-

ního stroje byl 20 GB. 

  

                                                 

 

29 Repository – úložiště pro zálohy. 
30 Claster – seskupení více než dvou vázaných počítačů. 
31 SCVMM – System Center Virtual Machine Manager – jedná se o správu virtuálních serverů. 
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6.1 Instalace Veeam Agenta na pracovní stanici 

Průvodce instalací Veeam Agent  

1) Instalace Veeam Agenta byla podstatně rychlejší, než tomu bylo u Veeam Backup 

and Replication. V prvním kroku byl spuštěn instalační soubor a bylo nutné pro po-

kračování akceptovat licenční podmínky. 

 

Obrázek č. 14 Spuštění instalace Veem Agenta 
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2) V druhém kroku již probíhala automatická instalace potřebných komponentů pro 

funkčnost Veeam Agenta. 

 

Obrázek č. 15 Instalace komponentů 
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3) Instalace Veeam Agenta automaticky vyzvala pro zapojení externího zařízení pro 

rychlé uložení záloh. Konfiguraci doporučeného nastavení, které bylo v případě po-

třeby možno později upravovat. 

Obrázek č. 16 Možnost zálohování na externí úložiště 
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4) Při dokončování instalace byla k dispozici možnost spuštění Veeam Recovery Me-

dia. Tato funkce může být využita pro případ, že by v budoucnu byla potřeba obnova 

na nový hardware. 

Obrázek č. 17 Možnost spuštění Veem Recovery Media 
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5) Bylo nastaveno recovery medium32, na které byly uloženy hardware drivery ze sta-

nice. 

Obrázek č. 18 Recovery medium 

 

  

                                                 

 

32 Recovery Medium – medium sloužící pro obnovení zařízení do továrního nastavení včetně ovladačů, ope-
račního systému.  
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6) V závěru instalace byla k nahlédnutí rekapitulace před vytvořením Recovery media. 

Obrázek č. 19 Rekapitulace instalace 

 

7) Dokončením bylo vytvářeno recovery medium. Veeam vytvořil přehledný záznam, 

s detailním popisem a časem v jednotlivých v krocích. 

Obrázek č. 20 Vytvoření Recovery media 
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8) Po dokončení instalace bylo možno v nastavení Veeam Agenta instalovat plnou li-

cenci, která byla využita pro účely testování zálohování do datového centra.  

Obrázek č. 21 Instalace plné licence Veem Agenta 

 

 

Shrnutí instalace Veeam Agenta 

Veeam Agent byl instalován přímo na stanici a nebyl instalován skrz Veeam Backup and 

Replication. Ve verzi, která je zdarma, nebylo možné zálohovat do vzdálené lokality Veeam 

Cloud Connect. Bylo možné používat pouze lokální úložiště a Veeam backup repository. 

Instalaci Veeam Agenta bylo možné provést i vzdáleně prostřednictvím Veeam Backup and 

Replication. 

Obrázek č. 22 Instalace Agenta prostřednictvím VBR 
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Průvodce instalací Veeam Backup and Replication 

1) Po stažení a spuštění instalačního souboru Veeam Backup and Replication byla 

k dispozici možnost automatická instalace, která zahrnuje instalaci všech potřeb-

ných komponentů pro chod zálohovacího softwaru. 

Obrázek č. 23 Možnost automatické instalace 

 

 

2) Pro pokračování k dalšímu kroku bylo nutné souhlasit s licenční politikou spo-

lečnosti Veeam. 

Obrázek č. 24 Licenční politika společnosti Veem 
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3) Pro aktivaci plné verze Veeam Backup and Replication byla vybrána licence 

Veeam Backup and Replication v edici Enterprise. V případě, že by nebyla za-

koupena licence, bylo by možné pokračovat v předvoleném režimu, ale instalo-

vána by byla pouze tzv. Community Edition. 

Obrázek č. 25 Licence Veem Backup and Replication 
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4) V průvodci funkcemi byl k dispozici přehled všech součástí, které jsou poté in-

stalovány do zařízení, včetně konkrétních instalačních složek. 

Obrázek č. 26 Instalační složky 

 
 

5) Byla provedena kontrola veškerého nezbytného softwaru. Zjistilo se, že chybí 

nezbytné softwarové komponenty a bude nutná jejich instalace. Instalaci kom-

ponentů bylo možno provádět prostřednictvím instalace Veeam Backup and 

Replication, 

 Obrázek č. 27 Kontrola veškerého nezbytného softwaru  
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6) Je doporučeno provádět instalaci v základním nastavení. V případě, že je z něja-

kého důvodu nutné vlastní nastavení, je možná celková úprava specifikace.  

Obrázek č. 28 Doporučení využití základního nastavení 

 
 

7) Dokončení instalace Veeam Backup and Replication. 

 

Obrázek č. 29 Dokončení instalace VBR 
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6.2 Zálohovací infrastruktura 

Po instalaci VBR a VA bylo prostřednictvím VBR potřeba přidání zálohovaných zařízení do 

správy. Veeam Backup server sloužil jako manager pro celou infrastruktury a byl klíčovým 

uzlem. 

6.2.1 Připojení na repository service providera 

 

1) Po instalaci Veeam Backup and Replication bylo provedeno připojení na reposi-

tory 33Service Providera přes IP adresu.  

Obrázek č. 30 Připojení na repository Service Providera 

 

  

                                                 

 

33 Repository - úložiště 
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2) Po zadání přístupových údajů předaných poskytovatelem služby datového centra 

bylo vybráno vzdálené úložiště, které bylo využíváno jako cloud repository pro 

zálohy. 

Obrázek č. 31 Výběr vzdáleného úložiště 
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3) Dokončení přidání Cloud Providera a cache rescan. 

Obrázek č. 32 Přidán Cloud Provider a cache rescan 
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6.2.2 Připojení repository k Veeam Backup Server: 

1) Celkově byly přidány dvě úložiště, které spadají pod Veeam Backup server a jsou 

připojeny jako direct attached storage. Přidané disky mají Refs file systém a 

každý z disků má kapacitu 200 GB. 

Obrázek č. 33 Přidání zálohovacího úložiště 

 

2) Výběr disku, který bude vybrán jako úložiště pro zálohy. 

Obrázek č. 34 Výběr disku 
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3) Mount server je vyžadován pro případ, kdy se obnovují soubory hostovaného OS 

a položky aplikace VM do původního umístění. Mount server také umožňuje op-

timálně nasměrovat provoz VM, snížit zatížení sítě a urychlit proces obnovy. 

Obrázek č. 35 Mount server 
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4) Závěrečné nastavení nového úložiště s rekapitulací.  

Obrázek č. 36 Závěrečná nastavení 

 

5) Na obrázku č. 37 jsou veškeré spravované repository, které byly využity v testo-

vací infrastruktuře včetně kapacit úložiště. 

Obrázek č. 37 Repository 
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6.3 Přidání zálohovaných instancí do Veeam Backup and Replication 

Do VBR byly přiřazeny instance určené pro zálohování a přiřazení do správy Veeam Backup 

and Replication. 

6.3.1 Přidání Veeam Agenta do správy Veeam Backup and Replication 

1) Nejprve byla přidána stanice Microsoft Windows, která byla připojena přes IP 

adresu. 

Obrázek č. 38 Stanice Microsoft Windows 
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2) Následně bylo nutné ověření uživatele pro přístup k stanici. 

Obrázek č. 39 Ověření uživatele 

 

3) Po ověření přístupu proběhlo zjišťování informací o stanici. Nebyly zjištěny 

žádné problémy při získávání informací.  

Obrázek č. 40 Informace o stanici 
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6.3.2 Přidání Hyper-V serveru do správy Veeam Backup and Replication 

1) Pro přidání serveru bylo opět nutné připojení pomocí IP adresy daného servery.  

Obrázek č. 41 Opětovné připojení pomocí IP adresy 

 

2) Typ serveru byl nastaven jako samostatný Hyper-V server, který není v clusteru a 

není řízen skrze Systém Center Virtual Machine Manager (SCVMM). 

Obrázek č. 42 Typ serveru 
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3) Proběhlo ověření uživatele pro přístup na server. 

Obrázek č. 43 Ověření uživatele 

 

4) Nastavení task limitů v případě, že by server byl použit jako backup proxy u on-host 

režimu zálohování.  

Obrázek č. 44 Možné nastavení task limitů 
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7 VYTVOŘENÍ MANUÁLU NASAZENÍ ZÁLOHOVÁNÍ POMOCÍ 

SOFTWARU VEEAM 

Byl vytvořen manuál nasazení zálohování, které bylo provedeno v rámci testování záloho-

vací infrastruktury. Nasazení zálohování bylo provedeno jak pomocí Veeam Agenta, tak po-

mocí Veeam Backup and Replication. 

7.1 Nasazení zálohování stanice prostřednictvím Veeam Backup and 

Replication 

1) Při zakládání backup jobu 34bylo nutné nastavit typ instance. Pro testování byla 

zvolena možnost workstation, u které je samotný backup job řízen ze samotného 

Agenta. 

Obrázek č. 45 Nastavení typu instalace 

 
  

                                                 

 

34 Backup job – zálohovací úloha 
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2) V případě, že by bylo zálohováno více stanic, je zde možnost využití rozdělení zá-

lohovaných instancí do skupin a tím je zajišťována obdobná zálohovací politika u 

všech zařízení. 

Obrázek č. 46 Možnost rozdělení instancí do skupin 
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3) Pro testování byla zvolena možnost zálohování celé stanice, jako image pro rychlou 

obnovu záloh. 

Obrázek č. 47 Možnost zálohování celé stanice 
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4) Jako repository pro zálohovací úlohu byla zvolena repository, která již byla přidána 

k Veeam backup serveru. 

 

Obrázek č. 48 Repository pro zálohovací úlohu 
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5) Při vytváření úloh zálohování bylo potřeba zadání IP adresy zálohovacího serveru. 

 

Obrázek č. 49 Zadání IP adresy 
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6) Bylo nastaveno úložiště pro konkrétní zálohovací úlohu a doba udržování záloh. 

 

Obrázek č. 50 Nastavení úložiště 
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7) V pokročilém nastavení zálohovací úlohy byla nastavena syntetická záloha a byl 

zvolen den, kdy se záloha provádí. 

 

Obrázek č. 51 Pokročilé nastavení zálohovací úlohy 
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8) U zálohovací úlohy je možnost nastavení automatického spouštění zálohování v ur-

čitý čas. Pokud není nastaveno automatické zálohování, je nutno zálohování spouštět 

manuálně prostřednictvím Veeam Backup and Replication. 

Obrázek č. 52 Možnost nastavení automatického spouštění zálohování 
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9) Dokončení nastavení zálohovací úlohy. 

 

Obrázek č. 53 Dokončení nastavení zálohovací úlohy 
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7.2 Nasazení zálohování pomocí Veeam Agenta 

Také bylo testováno nasazení zálohování Veeam Agentem přímo do repository, které bylo 

umístěno v datovém centru. Problém nastává při zálohování více stanic. V situaci, kdy je 

potřeba zálohovat více jak jednu stanici, je kontrola zálohování velmi zdlouhavá a je nutno 

každou zálohovanou stanici ovládat samostatně. 

1) Na obrázku č. 54 je vyobrazení zálohovací úlohy. Zálohovací proces pomocí 

Veeam Agenta byl velmi obdobný jako u Veeam Backup and Replication. 

Obrázek č. 54 Zálohovací úloha 
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2) U nastavení zálohovací úlohy bylo nutné zvolení režimu zálohování. Pro záloho-

vání byl zvolen režim zálohování jednotlivých souborů. Nastavení lze vidět na 

obrázku č. 55. 

Obrázek č. 55 Režim zálohování 
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3) Pro testování byl vybrán pouze jedna souborová složka.  

 

Obrázek č. 56 Souborová složka 

 
 

4) Jako úložiště byl zvolen zálohovací server Veeam Backup and Replication.  

Obrázek č. 57 Zvolení úložiště 
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V dalších krocích byl přidán poskytovatel úložiště. Proběhlo zvolení cíle umístění záloh a 

bylo nastaveno plánování doby zálohování. V případě, že by nebylo dostupné úložiště zá-

loh nebo by nebylo možné provádět zálohovací úlohu, je záloha ukládána do mezipaměti, 

kde vzniká záložní bod obnovení. Samotné nastavení úlohy zálohování je obdobné jak 

v případě zakládání úlohy přes Veeam Backup and Replication. 
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7.3 Nasazení zálohování Hyper-V 

1) Na kartě Home je zvolena položka Úloha zálohování, dále pak virtuální počítač. VM 

lze rychle přidat do již existující úlohy. Nejprve je nutné otevření zobrazení Inven-

táře, v pracovní části vybrání VM a kliknutí na položku přidat do zálohy.  

Obrázek č. 58 Zakládání zálohy [49] 
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2) V průvodci zálohováním byl zadán název a popis zálohovací úlohy.  

Obrázek č. 59 Název zálohovací úlohy [49] 

 

3) Pro testovací zálohování byl zvolen virtuální server o velikosti 20 GB. 

Obrázek č. 60 Objekty pro zálohování [49] 
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4) Následně bylo nutné nastavení zálohovací proxy a záložního úložiště. Po zvolní úlo-

žiště záloh Veeam Backup and Replication automaticky kontroluje, kolik zbývá vol-

ného místa pro zálohy. Úloha zálohování může být namapována na konkrétní zálohu 

uloženou v úložišti záloh. Mapování úlohy zálohování může být užitečné, pokud se 

záložní soubory přesouvají do nového úložiště záloh. Mapování se využívá pro od-

kazování na existující zálohy. Je nutné nastavení počtu bodů obnovení, které se bu-

dou ukládat na úložiště pro zálohy. Záložní řetězec bude obsahovat nastavený počet 

bodů a při překročení automaticky maže nejstarší bod. Je nutné brát zřetel, že počet 

bodů obnovení není počet dnů uchovávání dat. 

Obrázek č. 61 Místo pro zálohování 
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5) V dalším kroku bylo nastaveno sekundární umístění záloh. Díky této možnosti bylo 

možno zálohování propojit se zálohováním do dalšího úložiště. 

Obrázek č. 62 Připojení k zálohovacím páskám 
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6) Jestliže by bylo zapotřebí činnosti zpracování hosta, Veeam Backup and Replication 

implementuje runtime proces na hostujícím OS VM. Proces je puštěn pouze při 

zpracování hosta a je zastaven po dokončení zálohování. Při vytváření zálohovací 

úlohy je možné nastavení vyhledávání v zálohách na úrovni souborů a tím zpřístup-

nit možnost obnovení jednotlivých souborů ze záloh. 

Obrázek č. 63 Zpracování hosta 
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7) Veeam Backup and Replication počítá definované intervaly od 12:00 hod. V případě 

nakonfigurování zálohovací úlohy s intervalem 4 hodin bude záloha zahájena v 

12:00 hod., 4:00, 8:00, 12:00, 16:00, 20:00 hod. V části automatického opakování je 

nutné nastavit, aby se Veeam Backup and Replication znovu spustil úlohu záloho-

vání, pokud úloha z nějakého důvodu selže. Pro účely testování byla nastavena au-

tomatická záloha na 16:00 hod. a to každý den. V případě, že zálohovací proces 

selže, je opakován dle nastavení.  

Při konfiguraci plánu úlohy zálohování je nutné počítat se změnou data a času (na-

příklad související s přechodem na letní čas).  

Obrázek č. 64 Nastavení zálohovací úlohy 
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8 ZÁLOHOVACÍ ÚLOHY 

VBR je aplikace, která pracuje ve virtualizační vrstvě a je vytvořena konkrétně pro záloho-

vání virtuální prostředí. Pro zálohování VM se využívá obrazový přístup. VBR neinstaluje 

software agenta do host operačního systému VM pro načítání dat VM. V případě, že se zá-

lohuje VM, využívá Microsoft VSS snapshot a kontroly. Při zálohování se kopírují data VM 

ze zdrojového svazku na úrovni bloku. Veeam data komprimuje a deduplikuje do záložních 

souborů na záložním úložišti, ve formátu VRB, VBK A VBM. [46] 

Typy souborů 

VBK – jedná se o soubor plné zálohy, vždy je jako plná záloha ve formátu VBK. V případě, 

že je vytvořena syntetická plná záloha je také ve formátu VBK a obsahuje předchozí přírůst-

kové zálohy.  

VRB a VIB – Dle závislosti na metodě zálohování jsou možné k vidění formáty VRB a VIB, 

které zahrnují přírůstkové změny z obrazů VM dle nakonfigurovaného plánu zálohování. 

[46] 

VBM – soubor formátu VBM obsahuje záložní metadata o úloze zálohování VM, celkové 

struktuře souborů a bodech obnovení. [46] 
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8.1 Zálohovaní stanice 

První zálohovací úlohou byla záloha stanice do úložiště, které je přiděleno pod Veeam Bac-

kup Server. Čas potřebný pro zálohování byl díky velkému množství dat 1,5 hodiny. Nebylo 

zaznamenáno žádné úzké hrdlo a záloha proběhla bez problémů. V případě, že by bylo de-

tekováno úzké hrdlo, bylo výhodnější využití externího přenosného média pro prvotní pře-

nos dat. Nastavená deduplikace a komprese dat byla dle přednastavena. V případě, že by 

byla potřeba větší míry komprese dat, je možné upravit nastavení přímo ve vytvořené zálo-

hovací úloze. Při nastavení vysoké nebo extrémní úrovně komprese dochází až k 10x 

vyššímu vytížení procesoru. Zálohování bylo nastaveno tak, aby nepřetěžovalo navrženou 

infrastrukturu. Detailní report ze zálohovací úlohy je vyobrazena na obrázku č.65. 

Obrázek č. 65 Záloha do VBR 
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Na obrázku č. 66 je náhled na přehled zálohovacích úloh. Lze také nalézt na samotné sta-

nici. 

Obrázek č. 66 Přehled zálohovacích úloh 

 

Veeam Backup and Replication jako manager Veeam Agenta nezobrazuje prostupnost sítě.  

Obrázek č. 67 Prostupnost sítě 
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Jednotlivé následující zálohy, které byly vytvářeny automaticky dle nastavení, jsou již jako 

inkrementální zálohy. Inkrementální zálohy následně slouží pro vytvoření syntetické zálohy 

přímo v úložišti záloh. Na obrázku č. 68, který je níže, lze vidět jednotlivé složení formátu 

souborů vytvořených záloh. 

Obrázek č. 68 Formáty souborů vytvořených záloh 
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8.2 Zálohování virtuálního stroje 

Zálohovací úloha pro virtuální stroj proběhla velmi rychle, a to za necelých 5 minut. Zdro-

jová data měla velikost 20 GB a přeneseno do úložiště po deduplikaci a kompresi bylo 11,2 

GB. 

Bylo zjištěno úzké hrdlo, které vzniklo kvůli velkému zatížení paměti RAM na zdroji. 

Zatížení je k vidění na obrázku č.69. Rychlost přenosu byla odpovídající umístění virtuál-

ního serveru v datovém centru, kde se také nacházel zálohovací server, na který se data umís-

ťovala.  

Obrázek č. 69 Zatížení RAM 
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Pro porovnání s plnou zálohou byla vybrána syntetická záloha, která má výhodu v menším 

zatížení na zdroji, než klasická plná záloha. Syntetická záloha vzniká v úložišti záloh, díky 

tomu nevzniká zatížení sítě a proxy serveru. Průběh zálohování je vyobrazen na obrázku č. 

70. 

Obrázek č. 70 Syntetická záloha 
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8.3 Zálohování do cloud repository 

Pro zabezpečení před ztrátou dat byla nastavena zálohovací úloha do sekundárního úložiště. 

U zálohování bylo zjištěno úzké hrdlo na síti, která byla značně přetížená z důvodu více 

zálohovacích úloh na stejné lince. Report ze zálohovací úlohy je k dispozici na obrázku č. 

71. 

Obrázek č. 71 Report ze zálohovací úlohy 

 

Na obrázku č. 72 je zaznamenáno úzké hrdlo a je zde také vykreslen graf propustnosti sítě 

s kompletním záznamem zálohovací úlohy. 

Obrázek č. 72 Úzké hrdlo 
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9 MODELOVÉ SITUACE OVĚŘENÍ FUNKČNOSTI ZÁLOH 

Veeam Backup and Replication nabízí celou řadu možností obnovy pro různé scénáře ob-

novy po havárii: 

• Instantní obnova VM: Okamžité spuštění VM ze záložních souborů. 

• Obnova kompletního VM: Obnova VM do původního nebo jiného umístění. 

• Obnovení souborů instancí: Obnova jednotlivých souborů zálohovaných instancí. 

• Obnovení souborů hostujícího operačního systému.  

Ověření obnovy záloh 

Veeam Backup and Replication obsahuje technologie pro ověření obnovitelnosti s názvem 

SureBackup, která obsahuje také technologie pro ověření záloh. Zálohy se testují, zda neob-

sahují škodlivý malware. Během spuštění úlohy SureBackup provádí Veeam Backup Repli-

cation reálné ověření. Spustí VM ze zálohy v odděleném prostředí, spustí test pro VM. Po 

skončení testování VM vypne a vytvoří zprávu o výsledcích obnovy. [41] 

Obrázek č. 73 Ověření obnovy záloh 

 

SureBackup ověření 

Během ověřování záloh zůstává zálohovaný obraz VM ve stavu jen pro čtení. Všechny 

změny, ke kterým dochází při spuštění virtuálního stroje, jsou zapsány do diskového rozdílu 
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(soubor AVHD35 / AVHDX36) vytvořeného pro obnovený VM. Po dokončení procesu ově-

ření obnovení budou veškeré změny zahozeny.  

  

                                                 

 

35 AVHD Soubory – příponu .avhd obsahují snapshoty (uložené verze) virtuálního pevného disku. V adresáři s 
avhd souborem se nachází i hlavní .vhd, přičemž avhd obsahuje pouze rozdílová data. 
36 AVHDX - soubor AVHDX je kontrolní bod disku používaný systémem Windows Server. Obsahuje konfigu-
raci stavu, dat a hardwaru virtuálního stroje. 
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Objekty pro obnovitelnost 

• Aplikační skupiny 

Během ověřování může být nutné spuštění více VM, které jsou navzájem závislé. To nám 

umožní vytvoření aplikační skupiny, díky kterým je možné důležité VM spustit stejně jako 

v reálném prostředí. [41] 

• Virtuální laboratoř 

Virtuální laboratoř je izolované prostředí, ve kterém můžeme testovat a ověřovat VM bez 

ovlivnění infrastruktury.  

• Úlohy SureBackup 

Pro ověření VM je nutné spuštění samotné úlohy SureBackup, kterou můžeme spustit jak 

ručně, tak automaticky dle nastavených pravidel.  

9.1 Obnovení záloh stanice na úrovni souborů 

Postup obnovení na úrovni jednotlivých souborů 

1) V prvním kroku bylo vybráno úložiště záloh, které bylo nastaveno jako cílové úlo-

žiště pro konkrétní zálohovanou stanici. Byla vybrána konkrétní záloha a režim ob-

novení zálohy. 

Obrázek č. 74 Start obnovy 
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2) Veeam Backup and Replication v základním nastavení používá k obnovení počítače 

poslední platný bod obnovení. Zálohy však bylo možné obnovit i do dřívějšího 

stavu. Pokud by bylo obnovováno více počítačů, je možné pro každý počítač v se-

znamu vybrat libovolný bod obnovení. 

Obrázek č. 75 Výběr bodu obnovení 
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3) Po dokončení nastavení obnovení zálohy byla spuštěna úloha obnovení vybrané zá-

lohy a současně byl otevřen vyhledávač záloh na úrovni souborů. 

Obrázek č. 76 Model obnovení 
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4) Po zahájení obnovovací úlohy byl využit zálohovací server, také jako mount server, 

který slouží pro k snížení zatížení sítě a urychlení procesu obnovy. Na obrázku č. 

77 je k vidění záznam z obnovy zálohy. 

Obrázek č. 77 Záznam z obnovy dat 

 

  



UTB ve Zlíně, Fakulta aplikované informatiky 96 

 

5) Obrázek č. 78 znázorňuje reálné využití prostředků zálohovacího serveru v průběhu 

obnovy zálohovaných dat. Spuštění úlohy obnovení zatížilo paměť zálohovací ser-

veru až na 93 % kapacity paměti RAM. 

Obrázek č. 78 Reálné využití prostředků zálohovacího serveru 
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6) Pro vyhledávání konkrétních zálohovaných souborů je využíván vyhledávač záloh, 

který je automaticky spuštěn po zadání nastavení obnovovací úlohy. 

Obrázek č. 79 Vyhledávač záloh 
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7) Na obrázku č. 80 lze pozorovat možnost nahlížení do zálohovaných souborů. 

Obrázek č. 80 Možnost nahlížení do zálohovaných souborů 

 
 

5) Vybrané soubory pro obnovu byly následně kopírovány do zvolených cílových složek. 

Obrázek č. 81 Cílový host 
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9.2 Obnovení zálohovaných dat přes zálohovacího agenta 

Zálohování na úrovni souborů lze provádět přímo ze zálohované stanice. Záložka pro ob-

novu jednotlivých složek je k vidění na obrázku č. 82. 

Obrázek č. 82 Záložka pro obnovu jednotlivých složek 
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1) V prvním kroku byla vybrána lokace, kde byly umístěny zálohy. Pro testování nebylo 

využito lokální úložiště a veškeré zálohy byly mimo zálohovací instanci. 

Obrázek č. 83 Lokace 

 

2) Po výběru lokality úložiště byla nutná specifikace typu úložiště. Zálohy byly umís-

těny na zálohovacím serveru, a proto byla vybrána možnost Veeam Backup Reposi-

tory viz. obrázek č. 84. 

Obrázek č. 84 Specifikace typu úložiště 

 



UTB ve Zlíně, Fakulta aplikované informatiky 101 

 

3) V případě, že by bylo v infrastruktuře více Veeam Backup Repository je nutné spe-

cifikovat konkrétní úložiště. Připojení na úložiště je pomocí IP adresy a zvoleného 

portu. 

Obrázek č. 85 Specifikovat konkrétní úložiště 

 

4) Díky připojení k zálohovacímu serveru bylo možné zvolení zálohovací úlohy, která 

vytvářela jednotlivé zálohy. 

Obrázek č. 86 Zvolení zálohovací úlohy 
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5) Byl vybrán bod obnovení, který byl vytvořen jako poslední. Konkrétně se jednalo o 

inkrementální zálohu zálohovací stanice. 

Obrázek č. 87 Bod obnovení 
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Pro obnovu byl zvolen soubor o velikosti 4,9 GB. Proces obnovení měl vliv na vytížení sítě, 

ale nevzniklo úzké hrdlo na straně cíle záloh při obnově dat viz. obrázek č. 88. 

Obrázek č. 88 Správce úloh 
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Na obrázku č. 89 je k vidění dokončená obnova souboru o celkové velikosti 4,9 GB. 

Obrázek č. 89 Dokončená obnova souboru 
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Jako slabé místo bylo možné označit zálohovací server, který byl při procesu obnovení zá-

lohy značně vytížený viz. obrázek č. 90. 

Obrázek č. 90 Slabé místo 
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9.3 Obnovení virtuálního disku 

Veeam Backup and Replication lze využívat i pro obnovu určitých souborů VM (.vhd /.vhdx, 

.xml a další) v případě, že je některý z těchto souborů poškozen nebo smazán. [50] 

Před začátkem procesu obnovení je nutné zkontrolovat, zda jsou splněny veškeré předpo-

klady pro obnovení záloh. Minimálně by měl být vytvořen jeden bod obnovení. Další pod-

mínkou pro obnovení je přidání serveru pro obnovení záloh do záložní infrastruktury. [50] 

 

Postup obnovy  

1) V prvním kroku byl vybrán konkrétní virtuální stroj, následně bylo možné zvolení 

bodu obnovení pro obnovení vhd. 

 Obrázek č. 91 Výběr virtuálního stroje a obnovení 
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2) Nyní je možné provést výběr souborů pro obnovu, ale také lokality, kam budou ná-

sledně obnovené soubory přesunuty. 

Obrázek č. 92 Obnova a lokalita 
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3)  Pro přehlednost mezi jednotlivými obnovami je k dispozici poznámka k detailnímu 

popisu důvodů pro obnovu záloh. 

Obrázek č. 93 Poznámka k detailnímu popisu důvodů pro obnovu záloh 

 

4) Rekapitulace se shrnutím nastavení plánované obnovy záloh. 

Obrázek č. 94 Rekapitulace a shrnutí 
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5) Obnova vhd virtuálního stroje proběhla úspěšně, zálohy byly v pořádku obnoveny. 

Při obnově byla zaznamenána chyba měření času obnovení, které bylo chybně vy-

hodnoceno. Za příčinu špatného vyhodnocení času zálohování, bylo přisouzeno 

rozdílné nastavení lokálních časů mezi servery.  

Obrázek č. 95 Obnova vhd virtuálního stroje proběhla úspěšně 

 
 

6) Dokončená obnovy zálohy vhd virtuálního serveru. 

 Obrázek č. 96 Dokončená obnovy zálohy vhd virtuálního serveru 
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ZÁVĚR 

První kapitola bakalářské práce se zabývala objasněním pojmů zálohování, společně s me-

todami, které k samotnému zálohování neodmyslitelně patří. V druhé kapitole byly popsány 

jednotlivé typy zálohování, včetně porovnání jednotlivých typů. Důležitou částí v dané ka-

pitole bylo také zálohování a výběr zálohovacího média. K tomuto tématu byla věnována 

celá kapitola a byly zde rozebrány jednotlivá média pro zálohování. U každého vybraného 

média byly popsány výhody a nevýhody při uchovávání dat. Poslední kapitolou teoretické 

části práce bylo seznámení se zálohovacím softwarem Veeam a jeho srovnání se zálohova-

cím softwarem Commvault a Duplicati. V úvodu praktické části bakalářské práce byl de-

tailně popsán stav testovací infrastruktury. Bakalářská práce obsahuje návrh zálohování tes-

tovací infrastruktury a samotné řešení zálohování. V jednotlivých krocích byla popsána in-

stalace softwaru Veeam, ale také zálohovací proces, který charakterizoval vytvoření záloho-

vacích úloh. V závěru se práce zabývala ověřením funkčnosti záloh pomocí obnovy dat na 

úrovni souborů. 
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