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ABSTRAKT

Diserta¢ni prace je zamétena na problematiku informaéni bezpecnosti z pohledu
pojisténi proti kybernetickym hrozbam. Hlavni ¢asti prace je navrh algoritmu pro
stanoveni pojistné hodnoty plynouci z dopadii vybranych kybernetickych hrozeb
na organizaci z pohledu pojistovnictvi a jeho nasledné ovéfeni. Navrzeny
algoritmus je zaloZen na principu ocenéni identifikovanych ohrozenych prvki
organizace a analyzy vybranych scénaiti kybernetickych hrozeb, véetné urceni
dopadti na vybrané ohrozené prvky organizace, které mohou byt pouzity pro
vypocet pojistné hodnoty. Vyjadieni potencialnich dopada kybernetickych hrozeb
je také zaloZeno na analyze informacniho prostfedi organizace, statistickych
ukazatelich a pravdépodobnostnich modelech.

ABSTRACT

The thesis is focused on the issue of information security from the perspective of
insurance against cyber threats. The main part of the thesis is a proposal of an
algorithm for determining the insurance value resulting from the impact of
selected cyber threats on the organization from the perspective of insurance and
its subsequent verification. The proposed algorithm is based on the valuation
principle of identified vulnerable elements of the organization and analysis of
selected cyber threat scenarios, including determining the most serious scenario.
The output of this algorithm is to determine the financial impact on selected
vulnerable elements of the organization that can be used to calculate the insurance
value. The expression of potential impacts of cyber threats is also based on an
analysis of the organization's information environment, statistical indicators, and
probabilistic models.
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1. UVOD

Ochrana informacnich systémti, dat a organizaci je aktualnim problémem
kybernetické bezpecnosti piredevsim z pohledu spolecenského a ekonomického
dopadu. Vznik a realizace kybernetickych incidentii mutze naruSit nejen
informacni systém a jeho prvky, ale také jiné oblasti organizace, které tizce
souvisi se zajiSténim jeji ¢innosti. K feSeni vzniku a dopadt téchto nezadoucich
udalosti je mozné aplikovat pojisténi, které je zaméteno na kompenzaci Skod a
obnovu souvisejici s kybernetickymi incidenty. Kli¢ovou ¢asti celého
pojistovaciho procesu je stanoveni pojistného plnéni, tedy pojistné hodnoty. Pro
stanoveni vySe pojistné hodnoty je nezbytné vyuzit jak ptistupi typickych pro
oblast pojiStovnictvi, tak také napt. pro oblasti informacnich technologii nebo
bezpecnosti. A prave tento pristup ke stanoveni vySe pojistné hodnoty se jevi jako
zéasadni problém v soucasné oblasti pojisténi.

Pro stanoveni vyse pojistné hodnoty pro jednotlivé organizace je vyuzivano
pifedev§im matematického aparatu. Tento piistup je také doplnén o dotazniky,
které jsou vyplnovany samotnou organizaci, a také statistickymi idaji o dane
problematice. V disertacni praci je navrzen a rozvijen pristup pro stanoveni vyse
pojistné hodnoty, ktery je koncipovan na principu ocefiovani vybranych prvkl
organizace. Tyto prvky piedstavuji dulezité oblasti, jejichz naruseni vlivem
kybernetického incidentu miize zplsobit ochromeni nebo vyrazné naruSeni
informacniho systému organizace a dalSich vyznamnych aktiv. Dalsi ¢asti
navrhovaného algoritmu je charakteristika vybranych kybernetickych scénari,
které¢ jsou ve vzijemnych interakcich porovndvany s identifikovanymi
ohrozenymi prvky organizace. Pro tyto ucely je vyuzivano analytickych metod,
prostfednictvim kterych je provadéno modelovani této interakce. Vysledkem
organizaci, a to na zaklad¢é dopadii na vybrané ohrozené prvky. Poslednim krokem
je stanoveni mozné vySe financnich Skod v pfipad€ jeho realizace. Vystupy
algoritmu je poté mozné aplikovat v procesu stanoveni vysSe pojistné hodnoty pro
jednotlivé organizace.

Navrzeny algoritmus v rdmci své funkce propojuje problematiku informacnich
a komunikacnich technologii, oblasti bezpecnosti a ochrany dat a také pravnich a
ckonomickych aspekti, které v soucasné dob¢ v oblasti pojisténi kybernetickych
hrozeb absentuji. Navrhovany algoritmus, ktery je urcen primarné pro pojistovny,
lze také vyuzit pro samotné organizace, které mohou pomoci jeho aplikovani
zjistit svou bezpecnostni uroven a mozny dopad ptipadného kybernetického
incidentu. Uplatnéni mize najit také v agenturach, které poskytuji sluzby v oblasti
analyzy informac¢niho prostiedi pro pojistovny a zajiStovny. V neposledni fadé¢
1ze préaci doporucit akademické a védecké sféfe nebo také laické vetejnosti, ktera
se zajima o danou problematikou.



2. SOUCASNY STAV RESENE PROBLEMATIKY

Kybernetické utoky jiz v dnesni dobé& nejsou cileny pouze na internetové firmy.
V ohroZeni je v podstaté kdokoliv, kdo pracuje s daty. Vyznamnost kybernetické
bezpecnosti pro uspéSnost podnikdni je srovnatelnd s fyzickou bezpecnosti.
Zatimco proti kradezi nebo poskozeni se firmy mohou pojistit, tak v ptipade
2009).

V Ceské republice produkt, tykajici se pojisténi kybernetickych hrozeb, nebyl
do roku 2013 nabizen. Od roku 2013 jej zacala nabizet pobocCka americké
pojisStovny AIG v Praze v podobé produktu Cyber Edge. S platnosti legislativy
GDPR (General Data Protection Regulation) byl v Ceské republice zaznamenan
nartst tohoto typu pojisténi pro malé a stfedni organizace (tzv. SME). Mezi
pojistovny, které maji ve svém portfoliu tento typ pojistného produktu na
tuzemském trhu, patii také spolecnosti Renomia nebo Kooperativa (Molacek a
Konec¢ny, 2017).

V zahrani€ni je ale situace jind. V USA, Némecku a Velké Britanii je mnozstvi
takovych nabizenych pojistnych produktll vyssi a stejné tak 1 pocet firem, které si
jej sjednaji. Pomérné velkym problémem je nepomér ¢astek, ve kterych se vyplaci
pojistné kryti. Dohromady tato ¢astka v USA ¢ini 2,45 mld. dolart, coz je 68,2
mld. korun. I tato Castka je ale ve skutecnosti nedostatecna. Podle poradenské
spole¢nosti PWC, totiz 90 % pojistného piipadd na americké firmy. Pfitom ma
pojisténi proti Skodam jen tretina firem v USA (PWC — Insurance 2020 & beyond,
2015; Franke, 2017).

Pojisténi kybernetickych hrozeb je ve své podstaté kombinaci majetkového
pojisténi (tzn. poskytovani pojistného plnéni za Skody zplisobené pojisténému) a
pojisténi odpovédnosti za Skodu, kdy jsou hrazeny Skody, zplsobené tietim
osobam.

Pojisténi poskytuje pojistnou ochranu pted:

e Unikem osobnich udajli, informaci a dat z informa¢niho systému firmy, at’
jiz nahodného charakteru nebo z nedbalosti,

e cilenym napadnutim informaéniho systému tfetimi osobami nebo
zaméstnanci za ucelem ziskani ptistupu K citlivym informacim (Smejkal,
2018. AIG 2018).

Skody, které lze z poji§téni proti kybernetickym hrozbam hradit
Soucasné pojistné produkty jsou nastaveny na kryti ndsledujicich Skod:

o Skody pojisténého zplsobené unikem citlivych korpordtnich dat a
informaci,



e ndklady pojiSténého na oznameni Uniku osobnich udaji, informaci a dat
dozorovym orgdnim a vefejnosti a komunikace s postizenymi klienty,
slouzici k ochrané dobré povésti spole¢nosti,

e naklady pojisténého na identifikaci tniku osobnich udaji a informaci,
zabezpeceni béZzného provozu informaéniho systému firmy a realizace
opatieni k napravé nedostatkd, které zpiisobily tnik,

e Skody tietich stran v souvislosti s unikem,

¢ naklady pojisténého na jednani s dozorovymi organy a jimi udélené pokuty,

e ztraty zisku pojiSténého v disledku webovych nebo sitovych sluzeb a
uniku osobnich udajt a dat (Smejkal, 2018; AIG, 2018).

Pojisténi proti kybernetickym hrozbam je feSeno pojistnou smlouvou, stejné
jako jin¢ druhy pojisténi, ve které jsou stanoveny podminky a rozsah pojistného
kryti. Podle ptani pojistnika je moZné sjednat 1 smluvni ujednani, které se liSi od
pojistnych podminek tak, aby pojistné kryti reagovalo na konkrétni situaci a jeho
potieby. Pii sjednani pojisténi je samoziejmé kliCové rozpoznani hrozeb, se
kterymi se zajemci o pojisténi Kybernetickych hrozeb mohou setkat (AIG, 2018).

Velmi dilezitou roli hraje dotaznik pojistitele, ktery zdjemce o pojiSténi
vyplituje. V dotazniku jsou uvedeny informace tykajici se oboru cinnosti
pojistnika, udajl a typu dat, se kterymi spole€nost pracuje a které shromazd’uje o
svych klientech. Pojistitel také uzce spolupracuje s IT spolecnosti, kterd piispiva
Kk vyjastiovani uréitych specifik na strané zajemce o pojisténi (AIG, 2018).

Pojistit spolecnost proti kybernetickym hrozbam je v soucasné dobé velmi
riskantni. Zatimco potencialné vzniklé Skody jsou podle pojistoven a jejich
méfitek srovnatelné s velkymi ptirodnimi katastrofami, vyskyt kybernetickych
incidentd je v tomto ptipadé mnohem vyssi. V Ceské republice se této skute¢nosti
pojistovny obavaji, tudiz zde neni nabidka tohoto typu pojisténi na trhu tak velka.
Na druhou stranu lze konstatovat, Ze jisty zajem ze strany firem zde existuje, ale
obvykle knému dochdzi az po zvefejnéni néjaké medialni kauzy spojené
s unikem nebo zneuZzitim dat. Organizace si uvédomuji, Ze je zde urcitd hrozba
Vv podobé¢ cileného kybernetického utoku, ale vétSinou pod natlakem dalsi
operativy tuto skute¢nost odsouvaji na neurcito. Danou oblast vétSinou fesi az
tehdy, kdyz nastane vazny bezpe€nostni problém (AIG, 2018; Molacek a
Konecny, 2018).

PojiSténi proti kybernetickym hrozbam lze poskytnout jakékoliv organizaci,
bez ohledu na obor jejiho podnikani nebo fungovani. Nechat si pojistit sva data
tedy mize jak vyrobni podnik, tak napf. univerzita nebo krajsky ttad. Je dilezité
poznamenat, Ze pojisténi proti kybernetickym hrozbam se vztahuje na pojisténi
dat tretich stran. Tato skute¢nost znamend, Ze mohou byt pojiSténa data tykajici
se napt. osobnich Udaji o zakaznicich nebo studentech, nikoliv samotné ,.know-
how* organizace (Ponemon study, 2018).



Tento typ pojisténi nachazi své uplatnéni také ve vetejném sektoru. Na Obr. 2.1
jsou uvedeny sektory, sefazené podle poctu zranitelnych prvki z hlediska
napadeni kybernetickymi hrozbami. Jak mtizeme vidét, oblast vyroby, energetiky
nebo vodohospodaistvi patii mezi nejvice zranitelné cile vii€i kybernetickym
utokiim, a proto pojiSténi proti kybernetickym hrozbam miize pomoci dopady
téchto nezadoucich udalosti snizit (Kaspersky Lab ICS CERT, 2019).

Critical Manufacturing
Energy

Water and Wastewater Systems
Food and Agriculture
Chemical

Commercial Facilities
Transportation Systems
Healthcare and Public Health
Communications
Information Technology
Government Facilities
Defense Industrial Base
Financial Services

Dams

Emergency Services

Muclear Reactors, Materials, and Waste

0 20 40 60 BO 100 120 140

I 30
N 16
N 15
10
Hm G

Graf 2.1: Pocet zranitelnych prvkii, pouzivanych v riuznych priimyslovych odveétvich

(Kaspersky Lab ICS CERT, 2019)



3. CILE DISERTACNI PRACE

Cile diserta¢ni prace vychazi z kritického zhodnoceni soucasného stavu
V oblasti pojisténi proti kybernetickym hrozbam. Na zéklad¢ provedenych analyz
dostupnych odbornych materidlii, legislativniho ramce a ICT, ndastroji autor
dospél k ndzoru, ze ve zkoumané oblasti absentuje uceleny metodicky postup a
algoritmus, jehoz aplikace v oblasti pojistovnictvi by umoziiovala stanoveni vyse
pojistné hodnoty pro organizaci vuci kybernetickym hrozbam. Tento metodicky
postup nebo algoritmus by mél umoznit stanoveni vyse potencialnich finan¢nich
Skod v informac¢nim prostiedi organizace s ohledem na problematiku bezpec¢nosti,
ekonomiky, legislativy a informa¢nich technologii.

Pro vytvofeni takového algoritmu musi autor disertacni prace vyftesit tyto
otazky:

a) Jaké oblasti organizace mohou byt nejvice zasazeny dopadem kybernetickych
hrozeb?

b)Jak stanovit finan¢ni Skody ve sledovanych oblastech ve vztahu ke
kybernetickym hrozbam, které mohou organizaci ohrozit?

c) Jak vyjadrit pojistnou hodnotu, ktera by reflektovala dopady kybernetickych
hrozeb na dané oblasti?

d) Je navrzeny algoritmus aplikovatelny pro praxi?

VyfteSenim téchto otazek je autor schopen splnit hlavni cil diserta¢ni prace, tedy
vytvoieni algoritmu pro stanoveni pojistné hodnoty plynouci z dopadu
vybranych kybernetickych hrozeb na organizaci z pohledu pojiSt’ovnictvi.

K dosazeni hlavniho cile, bude nutné splnit tyto dil¢i cile:

e identifikace kybernetickych hrozeb, které mohou byt soucasti pojiSténi
proti kybernetickym hrozbam,

e gspecifikace ohrozenych prvkd, které jsou ovlivnény dopadem
kybernetickych hrozeb a ve kterych mohou organizaci vznikat financ¢ni
naklady,

e definovani zplsobu ocenéni specifikovanych ohrozenych prvki v
organizaci,

e stanoveni vySe financnich dopadl vybranych kybernetickych hrozeb na
jednotlivé ohrozené prvky na zékladé¢ jejich vzajemné interakce,

e vytvofeni algoritmu pro stanoveni pojistné hodnoty plynouci z dopadi
vybranych kybernetickych hrozeb na organizaci z pohledu pojistovnictvi a
jeho ovéteni na vybranych referen¢nich objektech.



Omezeni disertacni prace:

e zdlvodu rozsahu bude navrhovany algoritmus aplikovan pouze na
organizace, které se nachdzeji v soukromém sektoru,

e zdivodu rozsahu feSen¢ho tématu, bude vysledkem navrhovaného
algoritmu stanoveni pojistné hodnoty, tzn. Ze nebude stanoven kone¢ny
pojistny limit pro organizaci.

10



4. ZVOLENE METODY ZPRACOVANI

Pro zjisténi aktudlniho stavu feSené problematiky byla provedena reserse
zahrani¢nich 1 tuzemskych informac¢nich zdrojt, které jsou v této problematice
klicovym zdrojem informaci. K feSeni disertacni prace bylo pouzito védeckych
metod, které jsou obvyklou soucasti védeckych praci.

Vyuzity byly ptfedevsim tyto metody:
metoda analyzy a syntézy,

metoda indukce a dedukce,

metoda srovnavani (komparace),
metoda analogie,

metoda modelovani,

metody multikriteridlniho hodnoceni.

a) Metoda analyzy

Analyza je jednou ze zakladnich metod poznéni, pomoci niZ je konkrétni objekt
rozloZen na dil¢i Casti a jsou zjiStovany vazby mezi jednotlivymi ¢astmi a celkem.
Na zéklad¢ analyzy miZeme vyslovit obecné¢ zavery o ur¢itém objektu nebo jevu.
Metoda analyzy byla aplikovéana pti identifikaci ohrozenych prvki organizace.

b) Metoda syntézy

Syntéza spojuje jednotlivé ¢asti dan¢ho objektu, jevu nebo systému do jednoho
celku. Jedna se o proces, kdy je vytvaren strukturovany objekt z jeho jednotlivych
prvki a jejich vzajemnych vazeb. Metoda syntézy byla v disertaéni praci vyuZzita
pro spojovani jednotlivych oblasti organizace do celku, ktery bude dale
systematicky posuzovan. Tato metoda byla dale vyuzita k vytvotfeni uceleného
algoritmu pro stanoveni pojistné hodnoty plynouci z dopadi vybranych
kybernetickych hrozeb na organizaci z pohledu pojistovnictvi.

c) Metoda indukce

Tuto védeckou metodu lze rovnéz oznacit jako parovou a patii rovnéz do
kategorie logickych metod. Pomoci indukce jsou vytvaieny obecné zavéry na
zaklad¢ zjiSténych poznatkll o jednotlivych objektech nebo jevech. Induktivni
usudky umoznuji dojit k podstaté zkoumanych jevil a stanovit jejich zdkonitosti.
Tato metoda byla v disertac¢ni praci vyuzita pfedevsim pro stanoveni ohrozenych
prvkil organizace na zakladé provedené¢ho dotaznikového Setfeni.
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d) Metoda dedukce

Prosttednictvim dedukce jsou vyvozovéana nova tvrzeni. Jedna se tedy o opak
indukce. Tyto metody byly v diserta¢ni praci pouzity pro stanoveni zavéra na
zéklad¢ provedeného vyzkumu a dosazenych vysledka.

e) Metoda srovnavani

Tato metoda patii mezi empirické metody. Pfi porovnavani se posuzuji shodné
nebo rozdilné stranky zkoumanych objektli nebo jevii a na zéklad¢ zjisSténych
vysledki se provadéji korekce. Tato metoda byla aplikovana v disertacni praci ve
fazi modelovani a stanoveni vyse pojistné hodnoty.

f) Metoda analogie

Jednd se o myslenkovy postup, pfi némz jsou zjistovany shody vybranych
znakll objektu nebo jevu zkoumaného celku. Tato védeckd metoda byla
v disertacni praci aplikovdna pii porovnavani scénaii kybernetickych hrozeb a
ohrozenych prvki organizace.

g) Metoda modelovani

Modelovani je metodou ¢asto pouZivanou ve védecké praxi v mnoha oborech.
Cilem pouziti této metody je napodobit chovani zkoumaného systému a ovlivnit
jeho chovani poZadovanym zpusobem. Model je vzdy pouze piiblizenim
modelovani byla v disertaéni praci aplikovana ve fazi porovnavani scénait
kybernetickych hrozeb s ohrozenymi prvky organizace.

h) Metoda multikriterialniho hodnoceni

Multikriterialni hodnoceni je metoda, ktera se pouziva pro rozhodovani mezi
vice variantami, pti¢emz se nepiipousti existence vice variant feSeni. Vysledkem
by méla byt pouze jedna varianta feSeni. Pfedpokladem pouziti této metody je
vetsi pocet kvantifikovatelnych kritérii, ktera jsou zahrnuta do hodnoceni. Tato

o 24

V organizaci.
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5. HLAVNI VYSLEDKY PRACE

5.1 Navrh algoritmu pro stanoveni pojistné hodnoty z hlediska
pojisténi proti kybernetickym hrozbam

Hlavnim ucelem algoritmu pro stanoveni pojistné hodnoty plynouci
Zz dopadu vybranych Kkybernetickych hrozeb na organizaci z pohledu
pojistovnictvi (dale jen algoritmus) je poskytnout ramec pro vyjadieni
potencialnich finan¢nich skod, které mohou v organizaci nastat vlivem realizace
kybernetické hrozby. Nastroj nebo postup, ktery by umoznoval dosdhnout tohoto
cile, v souc¢asné dob¢ absentuje a pfitom je ziejmé, ze v nejblizsich letech bude
potieba. Algoritmus sjednocuje rtizné pohledy a oblasti, které jsou pro vyjadieni
pojistné hodnoty v oblasti pojisténi proti kybernetickym hrozbdm nezbytné. Jedna
se predevsim o hlediska ekonomicka a informaticko-bezpecnostni.

Navrzeny algoritmus je rozdélen do nasledujicich fazi:
a) Faze 1: Definovani ohrozenych prvkil organizace a jejich ocenéni
b) Faze 2: Hodnoceni vyznamnosti jednotlivych ohrozenych prvki
organizace
c) Faze 3: Hodnoceni zavaznosti vybranych kybernetickych hrozeb
d) Faze 4: Modelovani interakce mezi vybranymi kybernetickymi hrozbami
a definovanymi ohrozenymi prvky

o 24

f) Faze 6: Urceni pojistné hodnoty

Na zékladé¢ Faze 1 jsou urCeny tzv. ohrozené prvky organizace, které
piedstavuji oblasti, které mohou byt zasazeny dopadem kybernetickych hrozeb.
Finanéni Skody, které¢ mohou v téchto oblastech vzniknout, mohou vyznamnym
zpusobem zatizit fungovani organizace.

Féaze 2 je zamétena na stanoveni vyznamnosti jednotlivych ohroZenych prvki
pro organizaci. Toto ohodnoceni je provadéno na zakladé semikvantitativni
stupnice.

Faze 3 je urCena ke stanoveni vyznamnosti uvazovanych kybernetickych
hrozeb, které mohou byt uvaZovany v rdmci pojiSténi organizace. Stanoveni
vyznamnosti téchto kybernetickych hrozeb je provadéno na zakladé¢
semikvantitativni stupnice.

Faze 4 ptedstavuje modelovani interakce mezi vybranymi kybernetickymi
hrozbami a ohrozenymi prvky. Pro tyto Gcely je zde pouzito vybranych metod
analyzy rizik, které slouzi pro vyjadieni dopadu jednotlivych kybernetickych
hrozeb na dané ohrozené prvky.
na zékladé poradi zjisténych rizik. Tato skutecnost je zjiSténa jednak na zaklade
vysledkl provedené analyzy rizik, ale také prostfednictvim Saatyho metody.
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Faze 6 pak pfedstavuje stanoveni pojistné hodnoty na zaklad€ navrzené
semikvantitativni stupnice, pomoci které¢ 1ze odvodit moZzné finan¢ni dopady na
organizaci a jeji informacni prostiedi.

Navrh algoritmu a jeho fazi je uveden na nasledujicim schématu.

Pozadavek na pojisténi organizace proti

kybeyickym hrozbé{

1pa.psoad ruewrioyui 1131 € ddezZiuesiQ

/ .,

Charakteristika a ocenéni definovanych Identifikace vybranych kybernetickych
ohroZenych prvki organizace hrozeb

l A4
Hodnoceni vyznamnosti jednotlivych Hodnoceni zavaZnosti vybranych
ohroZenych prvku kybernetickych hrozeb

\ /

Modelovani interakce mezi kybernetickymi
hrozbami a definovanymi ohroZenymi prvky

Mewr

hrozby

103s0ad AINIUIIQAY]

[ ] 1

Ur¢eni pojistné hodnoty

.

Pojistna instituce

Stanoveni pojisténi

Obr. 5.1: Schéma navrhovaného algoritmu
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5.2 Navrh a zpresnéni ohrozenych prvki organizace

Nastrojem pro ovéfeni hlavniho cile disertaéni prace, bylo dotaznikové Setieni,
jehoz cilem je zmapovat a ovéiit stav organizaci z pohledu pojisténi proti
kybernetickym hrozbam. Cilem dotaznikového Setfeni k disertacni praci byla
predevS§im analyza referencnich objekti a dale ovéreni stanovenych cili,
které jsou predpokladem pro navrh algoritmu. VVzhledem k tomu, ze v oblasti
pojisténi proti kybernetickym hrozbam neni doposud zpracovano dostatecné
mnozstvi odborné literatury nebo védeckych praci, je tento dotaznik unikatnim
nastrojem pro sbér pozadovanych dat.

Dotaznikové 3etfeni probihalo ve 20 organizacich na izemi Ceské republiky.
Tyto organizace lze vzhledem k jejich velikosti a po¢tu zaméstnancii zaradit mezi
malé, popft. sttedni podniky. Jednalo se vyhradné o organizace ze soukromé sféry,
které se 1i8i svou podstatou podnikani 1 informa¢nim prostiedim.

Na obr. 5.2 je uvedena mapa, ve které je vyznaceno umisténi dotazovanych
referencnich objektt.
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Obr. 5.2: Mapa umisteni organizaci, které byly predmétem
dotaznikového Setieni (vilastni zdroj)
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Hlavni vysledky diserta¢ni prace piedstavuji ohrozené prvky organizace, které
jsou kli¢ovymi oblastmi informaéniho prostfedi organizace z pohledu
kybernetického pojisténi. Kazdy prvek organizace je doplnén vyvojovym
diagramem, ktery slouzi pro zndzornéni pribéhu a dopadu kybernetickych hrozeb
na vybrané ohroZené prvky.

Mezi tyto ohrozené prvky lze zaradit:
hardware,

software,

usly obrat,

pokuty,

dobré jméno organizace,

naklady na rekonstrukci a obnovu dat,
naklady na ozndmeni ztraty nebo Uniku dat.

5.2.1 Hardware

Do oblasti hardware lze zatfadit v tomto piipadé nejen pocitace a jejich
piisluSenstvi, ale také jakékoliv technické vybaveni, které souvisi s informacnim
systémem organizace.

5.2.2 Software

Pro Ucely této disertacni prace bude pouzita vyse nakladi, ktera by musela byt
vynaloZena na reinstalaci softwaru v ptipadé jeho naruSeni. Vzhledem k tomu, Ze
organizace vlastni licenci na provoz softwarovych ndstrojii, neni nutné tento
software znovu pofizovat za novou cenu. Muze také nastat situace, kdy je
software pofizen a vazan na hardware, se kterym byl zakoupen, nicméné tato
moznost neni v ptipad¢é malych a stiednich podnikt ptili§ pravdépodobna.

5.2.3 USly obrat

Pokud realizace kybernetické hrozby narusi vyrobni proces organizace (pokud
v organizaci n&jaky probihd) nebo zikladni funkce a ¢innosti podnikani, je nutné
v procesu stanoveni pojistné hodnoty zohlednit také mozny usly obrat. Za usly
obrat se povazuje mnozstvi finanénich prostfedki, které jsou prijaty
ekonomickym subjektem za urcité ¢asové obdobi.

5.24 Pokuty

Pro ocenéni této kategorie nelze pouzit pfedem stanoveny vzorec. VySe pokut
je individudlni zalezitosti a zalezi na posouzeni subjekti, které mohou pokutu dle
platné legislativy ulozit. Pfi stanovovani vySe pokuty je brana v tvahu povaha,
zévaznost a délka poruSeni ochrany dat. Déle pak jestli se jedna o ojedinélou
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udalost, nebo o systematické porusovani, jestli doslo k poruseni umysin¢, nebo
Z nedbalosti apod. VSechny skutecnosti, které vstupuji do procesu stanoveni vyse
pokuty, jsou definovany v natizeni GDPR, které je pro uzemi Ceské republiky
upraveno zdkonem €. 110/2019 Sb., o zpracovani osobnich udajt.

5.2.5 Dobré jméno organizace

Pro potieby finan¢niho vyjadieni dobrého jména organizace je nutné
charakterizovat, co je pod timto pojmem uvazovano. V ramci pojiSténi proti
kybernetickym hrozbam je ,,poSkozenim dobrého jména“ mySlena budouci
finan¢ni Uyma, ktera vznikne realizaci kybernetické hrozby v urcitych oblastech
organizace. Témito oblastmi jsou dodavatelé, odbératelé, zadkaznici a sponzofi.
Jedna se tedy o finan¢ni prostfedky, o které¢ vlivem nezddouci udalosti mize
organizace piijit v uritém casovém rozmezi.

5.2.6 Naklady na rekonstrukci nebo obnovu dat

Naklady na rekonstrukci a obnovu dat Ize definovat jako ucelné vynalozené
ndklady na obnovu a znovuziskani dat z hardwarovych a softwarovych
prostiedkll. Ztrata dat miiZe nastat tedy v piipadé, Ze je naruSen zdroj nebo nosic,
na kterém jsou data uloZena nebo zalohovéana.

5.2.7 Naklady na oznameni ztraty nebo uniku dat

V ramci pojistného kryti by mély byt brany v tivahu také naklady na oznameni
ztraty nebo uniku dat dozorovym organim. Do této kategorie je zahrnuto také
informovani dalSich poSkozenych stran, které¢ jsou kybernetickym incidentem
dotceny, komunikace s témito dot€¢enymi subjekty apod.

Pro kazdy ztéchto ohroZenych prvkii je navrzen matematicky aparat,
prostiednictvim kterého lze vyjadfit jejich finanéni cenu, kterd je soucasti
stanoveni pojistné hodnoty organizace.

5.3 Verifikace algoritmu

Navrzeny algoritmus byl ovéfovan na dvou organizacich, které maji rozdilny
pfedmét Cinnosti a také informacni prostiedi. Algoritmus byl z davodu
piehlednosti rozdélen na ekonomickou ¢ast a na informaticko-bezpe€nostni Cast.
V ramci stanoveni pojistné hodnoty byla nejprve vyjadiena cena jednotlivych
ohroZenych prvkil organizace. V dalSich krocich byla prosttednictvim vybranych
metod analyzy rizik stanovena vyznamnost jednotlivych ohrozenych prvki a byla
rovnéz vyjadiena zranitelnost organizace vuci definovanym kybernetickym
hrozbam. Vysledkem tohoto procesu bylo vytvofeni matice rizik, ve které bylo na
zéklad¢ interakce mezi ohrozenymi prvky a kybernetickymi hrozbami stanoveno
poradi jednotlivych hrozeb. Poslednim krokem provedené analyzy bylo
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vyjadieni mozné vySe pojistné hodnoty.

Na zaklad€¢ néavrhu pojistné hodnoty pro kazdou organizaci, bylo vydano
stanovisko jednotlivych organizaci, které timto potvrdily, ze piedloZzené zavéry a
vysledky aplikace navrZzeného algoritmu odpovidaji moznym finan¢nim dopadiim
vybranych kybernetickych hrozeb nainforma¢nim prostfedi organizace.
Vysledky aplikace navrzeného algoritmu byly zkoumany odbornikem na oblast
informacnich technologii v jednotlivych organizaci. Vysledné stanovisko je
sestaveno a podepsano vedoucim manaZerem kazdé organizace.
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6. PRINOS PRO VEDU A PRO PRAXI

V ramci této kapitoly je popsdn vyznam a piinos navrhovaného vysledku
disertacni prace pro védu a praxi. Jsou zde popsany hlavni vystupy vyzkumu,
které jsou uvedeny v nasledujicich dvou podkapitolach.

6.1 Prinos pro védu

Vysledky diserta¢ni prace jsou piinosné pro védeckou komunitu piedevSim
z pohledu kvantifikace definovanych ohrozenych prvkd a stanoveni moznych
finan¢nich dopadli na organizaci a jeji informacni systém. JelikoZ se jedna o
transdisciplindrni oblast z4ymu, vysledky disertaCni prace mohou najit své
uplatnéni ptedevs§im v oblastech, jako je ekonomika, informacni a komunikacni
technologie nebo bezpecnost. Navrzeny algoritmus miiZe pfinést novy pohled do
oblasti kybernetické bezpecnosti, a to predevsim pro popis a zkouméani moznych
dopadt kybernetickych hrozeb na organizaci a jeji informacni prostfedi. Tento
novy pohled mize najit své uplatnéni ve védecké komunité predevsim z davodu
zachyceni vzdjemnych vztahi mezi ohroZzenymi prvky a kybernetickymi
hrozbami a tim zpfesnéni stanoveni potencialnich finanénich skod v organizaci.

Vysledky vyzkumu byly v pritbéhu feSeni disertacni prace publikovany v fadé
odbornych prispévkll v ramci recenzovanych ¢asopist, mezinarodnich konferenci
a odbornych Casopisi, které jsou evidovany v databazich SCOPUS nebo Web of
Science.

6.2 Prinos pro praxi

Hlavni vysledky prace bude mozné uplatnit pfedev§im v oblasti pojiStovnictvi
a kybernetické bezpecnosti jako analyticky nastroj pro posouzeni bezpeénostni
stranky organizace, kterd ma byt pojisténa proti dopadiim kybernetickych hrozeb.
Jelikoz soucasné pfistupy k feSeni této problematiky nezohlediuji vzdy vSechny
aspekty, které mohou mit zdsadni vliv na vysi pojistné hodnoty, miize navrhovany
algoritmus poskytnout ptehled o moznych dopadech v riznych oblastech
organizace, které jsou ovliviiovany funkci informacéniho systému. Z tohoto
divodu je navrhovany algoritmus velmi piinosny pro odborniky v oblasti
kybernetické bezpecnosti, pojistitele, pojistné makléte a také pro analytiky
V oboru pojisStovnictvi. Vyuzit tento ndstroj mohou také ratingové agentury nebo
specializované firmy, které zajist'uji odborné poradenstvi pro pojistovny v oblasti
informacnich technologii a bezpe¢nosti.

Velky ptfinos miize tato prace nalézt také v brzké budoucnosti. Vlivem
vzristajici frekvence kybernetickych utokli na organizace a jejich informacni
systémy lze predikovat, ze zajem o tento typ pojisténi bude nardstat. Vzhledem
k legislative, ktera souvisi s ochranou osobnich dat a sankcemi, které s touto
problematikou souvisi, 1ze rovnéz ptredpokladat, Ze organizace budou v ramci
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ochrany svych aktiv vyvijet vétSi zajem o pojisténi tohoto typu. DalSim
vyznamnym aspektem jsou také samotné finan¢ni Skody, které v oblastech jako
je napt. dobré jméno, usly obrat nebo néklady na rekonstrukci nebo obnovu dat
mohou byt pro organizaci likvida¢ni. Finan¢ni ¢astka na obnovu téchto oblasti by
mohla byt pro poskozenou organizaci rovnéz velmi zatéZzujici, a proto by pojisténi
proti kybernetickym hrozbam mohlo byt vhodnym néstrojem, jak tuto negativni
udalost a jeji dopady zmirnit a umoznit tak organizaci dosdhnout opét stavu
rovnovahy.
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/. ZAVER

Soucasna spolec¢nost je ¢im dal vice orientovana na informac¢ni a komunikacni
technologie. Komunikac¢ni prostiedky a nastroje se staly nedilnou soucasti nejen
lidskych zivoti, ale také pracovniho prostfedi, ve kterém pfispivaji ke
zkvalitiovani podnikovych procest. Je zfejmé, ze organizace vyuzivajici téchto
informacnich a komunikacnich prostiedki mohou byt predmétem kybernetickych
utokti. Tyto toky mohou mit za cil nejen organizaci poskodit, ale také zamezit
jeji funkci a obnové ¢innosti.

Ptedlozena disertaéni prace je zaméiena na tuto oblast s cilem navrhnout
algoritmus pro stanoveni pojistné hodnoty plynouci z dopadd vybranych
kybernetickych hrozeb na organizaci z pohledu pojisStovnictvi. V rdmci
kompenzace a snizovani potencialnich Skod, které mohou vlivem nékteré
Z kybernetickych hrozeb nastat, miize byt aplikovan jako u€inny nastroj pojisténi
organizace proti kybernetickym hrozbam. Navrzeny algoritmus je vysledkem
nejen reSerSi dostupnych informacnich zdroji =z této oblasti, ale také
strukturovanych rozhovorti a konzultaci se zastupci v oblastech pojiStovnictvi,
bezpecnosti a informacnich a komunikacnich technologii. ReSerSe a konzultace
byly provedeny jak v ceském, tak zahrani¢nim prosttedi. Diserta¢ni prace vychazi
Z ptedpokladu, Ze do procesu stanoveni pojistné hodnoty organizace, ktera ma byt
pojisténa proti kybernetickym hrozbam, by mély byt zahrnuty také jiné oblasti,
jejichz funkce ovlivituje ¢innost celé organizace. Vyzkum realizovany v rdmci
feSeni disertacni prace tento piedpoklad potvrdil. DoSlo k identifikaci a zptesnéni
ohrozenych prvkl organizace, které je nutno do stanoveni vySe pojistné hodnoty
zahrnout.

Hlavnim pfinosem této prace z pohledu novosti je navrh algoritmu pro
stanoveni pojistné hodnoty, ktery je zaloZen na definovani a ocenéni vybranych
ohrozenych prvkia organizace, které predstavuji z pohledu vyznamnosti diilezité
oblasti organizace. Dale se jedna o stanoveni vybranych kybernetickych hrozeb
vCetné vyjadreni interakce téchto hrozeb vii¢i stanovenym ohroZenym prvkim,

o 24

potencialnich finanénich dopadi na jeji informacni prostiedi.
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