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ABSTRAKT

Diserta¢ni prace je zamétena na problematiku informaéni bezpecnosti z pohledu
pojisténi proti kKybernetickym hrozbam. Hlavni ¢asti prace je ndvrh algoritmu pro
stanoveni pojistné hodnoty plynouci z dopada vybranych kybernetickych hrozeb
na organizaci z pohledu pojistovnictvi a jeho nasledné ovéfeni. Navrzeny
algoritmus je zaloZen na principu ocenéni identifikovanych ohrozenych prvki
organizace a analyzy vybranych scénait kybernetickych hrozeb, véetné urceni
dopadli na vybrané ohrozené prvky organizace, které mohou byt pouzity pro
vypocet pojistné hodnoty. Vyjadieni potencialnich dopadi kybernetickych hrozeb
je také zaloZeno na analyze informacniho prostfedi organizace, statistickych
ukazatelich a pravdépodobnostnich modelech.

Klicova slova: riziko, pojistna hodnota, hrozba, scénaf, informacni systém,
ohrozeny prvek, kyberneticky incident.



ABSTRACT

The thesis is focused on the issue of information security from the perspective of
Insurance against cyber threats. The main part of the thesis is a proposal of an
algorithm for determining the insurance value resulting from the impact of
selected cyber threats on the organization from the perspective of insurance and
its subsequent verification. The proposed algorithm is based on the valuation
principle of identified vulnerable elements of the organization and analysis of
selected cyber threat scenarios, including determining the most serious scenario.
The output of this algorithm is to determine the financial impact on selected
vulnerable elements of the organization that can be used to calculate the insurance
value. The expression of potential impacts of cyber threats is also based on an
analysis of the organization's information environment, statistical indicators, and
probabilistic models.

Keywords: risk, insurance value, threat, scenario, information system, endangered
element, cyber incident.
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UvoD

Ochrana informacnich systému, dat a organizaci je aktualnim problémem
kybernetické bezpe¢nosti piedevsim z pohledu spole¢enského a ekonomického
dopadu. Vznik a realizace kybernetickych incidenti mulZe naruSit nejen
informacéni systém a jeho prvky, ale také jiné oblasti organizace, které uzce
souvisi se zajiSténim jeji ¢innosti. K feSeni vzniku a dopadii téchto nezadoucich
udalosti je mozné aplikovat pojiSténi, které je zaméieno na kompenzaci §kod a
obnovu souvisejici s kybernetickymi incidenty. KliGovou ¢&asti celého
pojistovaciho procesu je stanoveni pojistného plnéni, tedy pojistné hodnoty. Pro
stanoveni vyse pojistné hodnoty je nezbytné vyuzit jak pfistupd typickych pro
oblast pojistovnictvi, tak také napf. pro oblasti informacnich technologii nebo
bezpecnosti. A prave tento pristup ke stanoveni vySe pojistné hodnoty se jevi jako
zasadni problém v soucasné oblasti pojisténi.

Pro stanoveni vyse pojistne hodnoty pro jednotlivé organizace je vyuzivano
pfedev§im matematického aparatu. Tento pfistup je také doplnén o dotazniky,
které jsou vypliiovany samotnou organizaci, a take statistickymi Gdaji o dané
problematice. V diserta¢ni praci je navrzen a rozvijen pfistup pro stanoveni vyse
pojistné hodnoty, ktery je koncipovan na principu ocenovani vybranych prvku
organizace. Tyto prvky predstavuji dilezité oblasti, jejichz naruseni vlivem
kybernetického incidentu muze zpusobit ochromeni nebo vyrazné naruSeni
informacniho systému organizace a dalSich vyznamnych aktiv. Dalsi ¢asti
navrhovaného algoritmu je charakteristika vybranych kybernetickych scénaii,
které jsou ve vzajemnych interakcich porovnavany s identifikovanymi
ohrozenymi prvky organizace. Pro tyto ucely je vyuzivano analytickych metod,
prostiednictvim kterych je provadéno modelovani této interakce. Vysledkem
celého procesu je identifikace nejzavaznéjsiho scénare kybernetické hrozby pro
organizaci, a to na zakladé dopadt na vybrané ohrozené prvky. Poslednim krokem
je stanoveni mozné vySe finan¢nich Skod v ptipadé jeho realizace. Vystupy
algoritmu je poté mozné aplikovat v procesu stanoveni vyse pojistné hodnoty pro
jednotlivé organizace.

Navrzeny algoritmus v ramci své funkce propojuje problematiku informac¢nich
a komunikacnich technologii, oblasti bezpe¢nosti a ochrany dat a také pravnich a
ekonomickych aspektl, které v sou¢asné dob¢ v oblasti pojisténi kybernetickych
hrozeb absentuji. Navrhovany algoritmus, ktery je ur¢en primarné pro pojistovny,
Ize také vyuzit pro samotné organizace, které mohou pomoci jeho aplikovani
zjistit svou bezpecnostni uroveilt a mozny dopad ptipadného kybernetického
incidentu. Uplatnéni mize najit také v agenturach, které poskytuji sluzby v oblasti
analyzy informacniho prostiedi pro pojiStovny a zajiStovny. V neposledni fad¢
1ze préaci doporucit akademické a védecké sféfe nebo také laické vetejnosti, ktera
se zajiméa o danou problematikou.



1. ZHODNOCENI SOUCASNEHO STAVU

V této Kkapitole je analyzovana zakladni problematika, ktera souvisi
s pojisténim kybernetickych hrozeb v organizaci. Jsou zde popsany zakladni
pojmy z oblasti informacénich systémii a kybernetické bezpecnosti. Dale je zde
charakterizovan soucasny stav v oblasti pojisténi kybernetickych hrozeb a také
legislativni rdmec, ktery Gzce souvisi s danou problematikou.

1.1 Informacni systém a jeho vyznam pro organizaci
1.1.1 Informace

Pojem informace lze charakterizovat jako Udaje, které jsou specifikovany a
organizovany za ucelem prezentace v kontextu, ktery ma konkrétni vyznam a
smysl. Informace snizuje entropii (tedy neurCitost) a je soucasti vSech
komunikacnich procesti. U informaci je rovnéz dilezitd obsahové charakteristika
(format, pfesnost a vyznam pro danou aplikaci, divérnost, dostupnost a integrita),
(Kolouch, 2016; Silerova a kol. 2016).

informace
neuropsychologicky mira odstranéni signal v technickem
jev a proces neusporadanosti zarizeni
(mozek)
(1 bit - Shannon) stav @2

1 Byte = 8 bit{ = 28 kombinaci
1 kB = 1024 Bytd = 213 bitd

Obr. 1.1: Zndzornéni pojmu informace (Skokan a Sedinova, 2008)

Tento vyklad pojmu informace je zGiZeny, v SirSim pojeti 1ze informaci chapat
také jako socialn¢ psychologicky jev a proces.

1.1.2 Informacni systém

Definic, které charakterizuji informacéni systém, je mnoho. Lze fici, Ze se jedna
o personaln¢ technicky systém, jehoz prvky jsou subjekty (informatici, uzivatelé¢),
technické prostiedky (pocitace, servery), data a metody (software), které
koordinované zabezpecuji funkce Systému s vyuzitim technologii. Informacni
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systém lze charakterizovat také jako celek slozeny z hardwaru a softwaru,
k némuz patii také lid¢, kteti tento hardware a software také vyuzivaji, a ¢innosti
a procesy, které pii tom vykonavaji, a to za ucelem Sifeni potfebnych informaci
k planovani, fizeni a rozhodovani. Z hlediska pozice informaéniho systému
v fidici soustavé se rozliSuje, na jaké trovni informacni pyramidy se nachdzi. Na
nejniz§im stupni pyramidy se nachdzeji informacni systémy, které zpracovavaji
konkrétni Gdaje organizace na Grovni Uloh, tj. jsou zndmé piesné algoritmy feseni.
Na nejvySSim stupni pyramidy jsou takové informacni systémy, které fesi
problémy organizace, u nichZ je potieba znalosti externich odbornikli. Tyto
problémy jsou feSeny pomoci znalostniho modelovani s vyuzitim expertnich
modelt (Candik, 2016).

Informacéni pyramidu zpravidla tvofi tyto informaéni systémy:

transak¢ni systémy,

informacni systémy pro fizeni,

systémy pro podporu rozhodovani,
informacni systémy pro vrcholové fizeni,
strategické informacni systémy,
prognostické systémy.

1) Transakéni systémy (TPS — Transaction Processing System)

Jedna se o pokracovatele klasickych davkovych systémil, které mély za kol
mechanizovat konkrétni ulohy agendy, jako napft. ucetnictvi, evidenci, skladové
systemy apod. Pfevazna prace s daty je vykondvana thned po jejich vloZeni. Velka
c¢ast informacnich systémi, které jsou béZnymi wuzivateli vyuZivany
v kazdodennim Zivoté, jsou pravé tohoto typu (Janicek a Jisa, 2013).

2) Informacni systémy pro rizeni (MIS — Management Information System)
Sviij piivod maji v ekonomickych a ucetnich systémech. Jejich hlavnim tikolem

je zptistupnit rizné souctoveé sestavy nebo piehledy (pocty objednavek, zisk
v jednotlivych mésicich, ptehledy o provozu dilen apod.), (Jani¢ek a Jisa, 2013).

3) Systémy pro podporu rozhodovani (DSS Decision IS)

Jsou urcitou nadstavbou pro MIS. Jejich poslanim je umoznit rlizné analyzy,
aby fidici pracovnici mohli pfijimat dilezita rozhodnuti (Jani¢ek a Jisa, 2013).
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4) Informacni systémy pro vrcholové fizeni (EIS — Executive 1S)

Jejich hlavnim ukolem je poskytovat fidicim pracovnikiim informace, které
jsou nezbytné pro rozhodovani na strategické urovni, pro budoucnost a vyvoj

podniku a schopnost fesit tak ulohy diagnostického charakteru (Janic¢ek a Jisa,
2013).

5) Expertni systémy (ES)

Tyto systémy jsou tvoieny ndstroji, které dovoluji provadét analyzu typu ,,co
kdyz* a tim vytvaret progndzy. Patii sem napf. expertni systémy, které jsou casto
povazovany za zvlastni druh informaénich systému (Janic¢ek a Jisa, 2013).

Na nésledujicim obrdzku je zndzornéna pyramida s jednotlivymi informa¢nimi
systémy.

ES

-\
[ w \
- —

TPS

Obr. 1.2: Informacni pyramida (vlastni zdroj)

Informacnich systémy v podnikovém prostiedi muzeme rozdélit do nékolika
skupin. Tyto skupiny jsou navrzeny z hlediska tlohy IS a typu uzivateld, ktefi
Snimi pracuji. Na kazdé urovni fizeni organizace je nutné zpracovavat
odpovidajici data a informace, které zameéstnanci potiebuji pro realizaci své prace.
Vyse uvedené informacni systémy jim tuto ulohu mohou usnadnit a ptispét tak
k zlepSeni a zkvalitnéni podnikovych procesi.
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Dale je mozné ¢lenit informacni systémy z holisticko-procesniho pohledu
(podle jejich uplatnéni) na:

ERP (Systémy pro planovani podnikovych zdrojit)

e jedna se o jadro informac¢niho systému obsluhujici interni podnikové
procesy,

e tento typ informacnich systémi je zaméien pfedevSim na zajiStovani
podnikovych procest, jako je napt. planovani, zasobovani, marketing,
finance, personalistika apod.

e pojem ERP oznacuje zaroven také software, ktery tyto ¢innosti zajistuje.

CRM (Systémy pro fizeni vztahu se zakazniky)
e systém pro obsluhu procesti se zaméfenim na komunikaci se zékazniky,
e jedna se o databazi, ktera slouZzi pro zpracovavani, shromazd’ovani a
ukladani informaci o zékaznicich,
e tyto informace se mohou tykat napft. zvyklosti a potifeby konkrétnich
zékaznik.

SCM (Systémy pro spravu dodavatelského fetézce)
e systém pro fizeni dodavatelského fetézce,
e SCM systémy umoziuji vytvaret prostor pro sdileni informaci tykajicich
se marketingu, technologii nebo obchodnich postuptl,
e soulasti tohoto systému mize byt i APS (Advanced Planning and
Scheduling), systém urceny pro rozvrhovani a planovani vyroby (Pohanka,
2013; Bruckner a kol., 2012).

Systémy typu ERP, SRM a SCM jsou definovany jako podnikové informaéni
systémy, které jsou urCeny pro zajisStovani procest v organizaci. Kazdy z téchto
typt IS je schopen pokryt Siroké mnozstvi operaci, které l1ze zatadit mezi klicové
¢innosti pro zajisténi zdkladnich funkci podniku. NaruSeni funkce téchto
informacénich systémid mize mit velké dopady na fungovani celé organizace
ve vSech jejich oblastech.

1.1.3 Informacni systém a jeho bezpecnost v prostiedi organizace

Informaéni systém tvoii zakladni patef pro fizeni organizace. VSechny
organizace, které chtéji budovat svou pozici v oblasti, ve které piisobi, musi
predevsim dosahovat svych hlavnich cilii, jako napft. zisku. Pro zajisténi dosaZeni
téchto cili, je nutné vénovat dostateCnou pozornost rozvoji svych informacnich
systemil. Faktory, které podnécuji k rozvijeni a inovovani podnikovych
informacnich systémi, jsou vyvolany charakterem soucasného podnikatelského
prostiedi a vyznamem informaci v tomto prostfedi (Basl a Blazic¢ek, 2012).
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Informace a znalosti se staly jednim z nejcennéjSich podnikovych aktiv. Tato
skutecnost je dana také tim, Ze se velmi dynamicky méni segmenty trhli, méni se
obchodni komodity a také se objevuje nova konkurence. Vyuzivani informaci
vtéto sféfe je jednim ze zakladnich predpokladi udrzitelnosti a
konkurenceschopnosti. Oblasti, kterd tzce souvisi se zajiSténim fungovani
informacnich systémli a ochrany dat, je informacni bezpecnost. Informacni
bezpecnost je jiz nedilnou soucasti bezpecnostni politiky modernich organizaci, a
proto je tomuto druhu bezpecénosti vénovana velka pozornost (Smejkal 2018;
Kolouch 2016).

Informace z pohledu vyznamnosti v prostfedi organizaci piedstavuje urcité
,know-how", které je tieba chranit. Pro zneuziti a zisk&ni informaci
v konkuren¢nim podnikovém prostiedi je vyuzivana fada technik, jako napf.
$piondz, hacking nebo socidlni inzenyrstvi. Tyto techniky slouzi k ziskani
citlivych informaci od subjektii (napt. know-how), které mohou mit pro uto¢nika
dalezity vyznam. Prostrednictvim ziskani specifickych citlivych informaci miize
byt poskozena nejen dobra povést organizace, ale také obchodni vztahy. Tato
skutecnost je pro kaZzdou organizaci tou nejhorsi variantou.

Samoziejmé to, jak je riziko napadeni informacniho systému organizace
vysoké, zavisi na nékolika faktorech, kterymi jsou:

a) zranitelnost informacniho sytému,

b) uroven ochrany bezpec¢nostniho systému,

c) druh napadeni informaéniho systému (Smejkal 2018, Kolouch 2016).

ad a) Zranitelnost informac¢niho systému

Zranitelnost informacnich systémi predstavuje jejich nejslabsi misto. Jedna se
v podstaté o zranitelna mista té€chto systémui piedevsim z pohledu funkénosti.
Velkym nedostatkem byva nedokonalost organizatniho zdzemi, tzn.
dokumentovani (formalizace) vSech procedur a informacnich tokll. Lze takeé
predikovat, Ze v€tSina spravct a administratorti informacnich siti nema k dispozici
havarijni plany. Stejn¢ tak malo instituci ma k dispozici kvalifikovany
bezpecnostni management (Varadzin, 2011).

Specifickou oblasti posuzovani zranitelnosti organiza¢niho prostiedi je
personalni management. Teéto oblasti ale neni zatim vénovana dostate¢na
pozornost, a to i1 navzdory kriminalnim udalostem poslednich né¢kolika let.
Pozornost je v této oblasti zatim vénovana predevSim logickému prostredi.
Bezpecnostni manaZzeti by méli brat v ivahu, Ze néktera hardwarova vybaveni
maji vlastnosti Fault Tolerant System, n€ktera jsou certifikovana, buduji se napf.
I zalozni vypocetni centra apod. (Varadzin, 2011).

Zalinaji se také aplikovat fizené ptistupy k objektim a zacina se projevovat
odklon od pfistupovych hesel smérem k vyuZivani persondlnich inteligentnich
Cipovych karet (Smart Cards). Ve vztahu k minimalizaci zranitelnosti
komunikaéniho prostfedi (z pohledu dostupnosti) dnes fada organizaci vyuziva
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zaloznich ptfenosovych cest. Nekteré z organizaci také do své bezpecnostni
politiky zavadéji Sifrovani datovych ptenost (Varadzin, 2011).

Ad b) Uroveii ochrany informaéniho systému

Nekteré z organizaci uplatfiuji odborné provedenou vystavbu bezpec¢nostniho
systému jako jedno z bezpec¢nostnich hledisek. Takovy zasadni krok vyZaduje ze
strany managementu zajem o feSeni problematiky informacni bezpecnosti na
stran¢ jedné a na stran¢ druhé pfijeti dlouhodobého planu rozvoje v této oblasti
(Cermak, 2009).

Realizace tohoto planu pfedpoklada v prvni fazi pfedev§im provedeni analyzy,
na jejimz zaklad¢é by méla byt navrzena bezpe¢nostni politika, popf. vypracovan
bezpeCnostni projekt. Vystavba navrZzeného bezpecnostniho systému se pak
provadi bud’ na zéklad¢ projektu, nebo podle zaveéri bezpecnostni analyzy.
Kvalitni ochrana informaci a informacnich systémill je nejen vizitkou dané
organizace, ale také predpokladem bezproblémovych auditii provadénych napft.
s cilem ziskat ISO 9001 (Cermak, 2009).

Ad c) Druhy napadeni informa¢niho systému

V soucasné dobé dochazi k rozsifovani technického a programoveho vybaveni
a také ke stale CastéjSimu vyskytu bezpe¢nostnich dér. Velmi alarmujici jsou
vysledky statistik, podle kterych az 90 % realizovanych utokli na informacni
system, pochazi zevnitt organizace. V soucasnosti je popsano vice nez 800
zpusobl, kterymi 1ze napadnout informaéni systém. Tyto ttoky se li§i cilem a
pouzitymi prostiedky (Kolouch, 2016).

Jedna se napt. o:

d) socialni inZenyrstvi,

e) Cervy,

f) viry typu trojan,

g) code injections attack,

h) botnet,

1) zamezeni piistupu ke sluzbé (denial of service),
J) phishing,

k) vishing,

[) smishing,

m) rogueware,

n) hoax,

0) cracking,

p) spam,

q) fyzicky utok zlodégje,

r) ukradeni identity apod. (Kolouch, 2016)
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Nejvétsi kybernetické hrozby pro organizaci
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Graf. 1.1: Nejcastejsi typy kybernetickych hrozeb na SME organizace (CIO &
Leader, 2017)

1.1.4 Shrnuti

Informace je v soucasném svété chapana jako aktivum, které ma pro
jednotlivce, organizace nebo celou spolecnost velky vyznam. Z tohoto diivodu je
kladen velky dtraz na jejich ochranu a bezpecnost. V organizacich lze nalézt
mnoho typt informacénich systémi, jejichZz ucel a funkce se vyznamné lisi.
Z tohoto diivodu se také rozviji moznosti a druhy utokd na informacni systémy.

Kazdy informacni systém se sklada z nékolika prvk, které tvoti jeho platformu
pro zajisténi funkce a dosahovani pfedem stanovenych cili. Kazdy z téchto prvki
pIni svoji funkci a jakékoliv porucha nebo znemoznéni jeho fungovani by mohlo
ohrozit zajisténi funkce celého informaéniho systému. Na informacéni systém a
jeho architekturu se lze divat ze dvou moznych pohledd, a to z horizontalniho
pohledu a vertikalniho. Kazdy z téchto pohledii miize umoznit organizaci lepsi
pochopeni svého informacniho prostiedi a mize se tak 1épe chranit pted moznymi
kybernetickymi hrozbami.

Informacni systémy jsou nezastupitelnym ¢lankem struktury organizace. Jejich
napadeni nebo oslabeni z&kladnich funkci mize zpiasobit naruseni zakladnich
procesl a mechanismil v organizaci. Tuto skute¢nost jiZ vnima vétSina organizaci,
a proto je této problematice vénovana nalezita pozornost.
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Ochrana informac¢niho systému se stava jednou z priorit efektivniho fizeni a
fungovéani organizace. Druhy utokt a napadeni informacnich systéma a jejich
Casti se neustale vyviji, a proto je nutné také vyvijet nové metody a nastroje
ochrany. Jednim z takovych zpusobd, jak fesit dopady kybernetickych hrozeb na
informacéni prostfedi organizace, mize byt jejich pojisténi proti t€mto typim
nezadoucich situaci.

1.2 Problematika kybernetické bezpecnosti z pohledu
pojistovnictvi

Kybernetické hrozby jsou v soucasném svété problematikou, ktera vyvolava
mnoho otazek a diskusi. Z pohledu pojistovnictvi se jednd o pomérné¢ novou
oblast, ktera je na vzestupu. Pojistné produkty pojistoven jsou v soucasné dobé
nastaveny na n€kolik typl hrozeb, které¢ by mély pokryt. Nejprve je ale dilezité
charakterizovat nékteré pojmy, které s touto problematikou souvisi (Kreuzer,
2018; Marotta et al., 2017).

1.2.1 Kyberneticky prostor

Kyberneticky prostor podle zakona ¢. 181/2014 Sb., o Kkybernetické
bezpecnosti a 0 zméné souvisejicich zakont je charakterizovan jako digitalni
prostiedi, v némZ probihd zpracovani a vyména informaci prosttednictvim ICT
technolgii. Toto prostiedi je tvofeno informaénimi systémy, ale take jinymi
elektrotechnickymi a telekomunika¢nimi zatizenimi, které mohou byt cilené
napadnuty nebo poskozeny (Zakon ¢. 181/2014 Sb.).

1.2.2 Kyberneticka kriminalita

Kyberneticka rizika jsou v sou¢asném svété problematikou, ktera vyvolava
mnoho otazek a diskusi. Velmi ¢asto je kyberneticka kriminalita povaZzovana za
novy druh kriminality, nicméné zna¢nd ¢ast kybernetické kriminality vyuziva ¢i
ptenasi jiz zndmé druhy protipravniho jednani (napt. podvody, porusovani prav
autorskych, kradeze, Sikanu aj.) do prosttedi informacénich a komunikaénich
technologii, ve kterém je lIze aplikovat ,,Iépe, rychleji, efektivnéji* nez ve svété
realném. Mezi ryze kybernetické utoky by pak bylo mozné zatradit napt. hacking,
DoS a DDoS utoky, botnety aj. (Kolouch, 2016). Na  néasledujicim  obrazku
muizeme vidét narlst ¢innosti kybernetické kriminality a kriminality pdchané na
internetu od roku 2011 do roku 2018 na uzemi Ceské republiky (Smejkal, 2018).
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Napad trestné Cinnosti kybernetické kriminality
a kriminality pachané na internetu 2011 - 2018

2000
7000 6815
5654
6000 5344
5023
=000 4348
4000
3108
3000
2195

2000 1502
1000 I

0

2011 2012 2013 2014 2015 2016 2017 2018

Graf 1.2: Napad trestné cinnosti kybernetické kriminality a kriminality
pachané na internetu 2011 — 2018 (Policie CR - Narodni centrala proti
organizovanému zloc¢inu SKPV, 2019)

1.2.3 Kybernetické riziko

Obecné lze fici, Ze riziko vyjadiuje miru ohrozeni sledovaného aktiva, tj. miru
nebezpeci, Ze se uplatni hrozba a dojde k nezddoucimu vysledku, ktery vede ke
vzniku Skody. Vyse rizika je ur¢ena cenou sledovaného aktiva, resp. nasledkem
pro jeho vlastnika nebo celou organizaci, zranitelnosti aktiva a pravdépodobnosti
vzniku hrozby (Smejkal a Rais, 2013, Tichy 2006).

Na riziko v oblasti kybernetické bezpecnosti lze nahlizet z riznych thlu
pohledu. Je mozné jej chapat obecné jako riziko, které je vlastni vSem aktivitam
v kyberprostoru. Touto definici bychom narusili vSechny hranice mezi
jednotlivymi druhy rizik, jelikoZz musime zohlednovat pii vypoctu i ostatni rizika
(provozni, pojistné-technické riziko apod.). Je to z toho diivodu, ze témét vSechny
operace V sou¢asnych organizacich probihaji v digitdlnim svété. Tento pohled je
velmi technicky a odviji se od zaméfeni na zdkladni funkéni principy
informacnich systémil. Na zaklad¢ této tivahy pak lze odvodit, Zze kybernetické
riziko je rizikem ovliviiujicim svym néasledkem neporuSenost, diskrétnost,
prokazatelnost, nepopiratelnost, dostupnost, divérnost a integritu informace
(Smejkal a Rais, 2013).
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1.2.4 Kybernetickd hrozba

Pojmem kybernetickd hrozba miZzeme oznaCit negativni udalost
kybernetického charakteru, ktera mtize ohrozit ur¢ity druh aktiva. Kybernetickym
charakterem je myS$lena podstata hrozby, ktera vychazi z kybernetického prostoru
a Je realizovana prostfednictvim nastroji informac¢nich a komunikacnich
technologii. Kazda kyberneticka hrozba muize zptsobit ztratu, kterou lze vyjadrit
finan¢nimi prostfedky (napf. poSkozeni technickych komponent informaéniho
systému). Zakladni charakteristikou kybernetické hrozby je jeji troven, ktera
uréuje miru schopnosti hrozby zptisobit skodu (Cermak, 2009).

1.2.5 Pojisténi organizaci proti  kybernetickym  hrozbdm -
charakteristika pojiSténi

Kybernetické utoky jiz v dnesni dobé& nejsou cileny pouze na internetové firmy.
V ohroZeni je v podstaté kdokoliv, kdo pracuje s daty. Vyznamnost kybernetické
bezpe€nosti pro UspéSnost podnikani je srovnatelnd s fyzickou bezpecnosti.
Zatimco proti kradeZi nebo posSkozeni se firmy mohou pojistit, tak v ptipade
vlastnich zékaznickych dat je situace slozit&jsi (Ponemon study, 2018; Cermak,
2009).

V Ceské republice nebyl produkt tykajici se pojisténi kybernetickych hrozeb
do roku 2013 nabizen. Od roku 2013 jej zacala nabizet pobocka americké
pojistovny AIG v Praze v podobé produktu Cyber Edge. S platnosti legislativy
GDPR (General Data Protection Regulation) byl v Ceské republice zaznamenan
nartst tohoto typu pojisténi pro malé a stfedni organizace (tzv. SME). Mezi
pojistovny, které maji ve svém portfoliu tento typ pojistného produktu na
tuzemském trhu, patii také spolecnosti Renomia nebo Kooperativa (Molacek a
Konec¢ny, 2017).

V zahranici je ale situace jind. V USA, Némecku a Velké Britanii je mnoZstvi
takovych nabizenych pojistnych produktli vyssi a stejné tak 1 pocet firem, které si
jej sjednaji. Pomérné velkym problémem je nepomér ¢astek, ve kterych se vyplaci
pojistné kryti. Dohromady tato ¢astka v USA ¢ini 2,45 mld. dolarti, coz je 68,2
mld. korun. I tato ¢astka je ale ve skute¢nosti nedostateéna. Podle poradenske
spole¢nosti PWC totiZz 90 % pojistného pifipadd na americké firmy. Pfitom ma
pojisténi proti Skodam jen tretina firem v USA (PWC — Insurance 2020 & beyond,
2015; Franke, 2017).

1.2.6 Rozsah kryti a kompenzace Skod pojisténi proti kybernetickym
hrozbam

Pojisténi kybernetickych hrozeb je ve své podstaté kombinaci majetkového
pojisténi (tzn. poskytovani pojistného plnéni za Skody zplisobené pojisténému) a
pojisténi odpovédnosti za Skodu, kdy jsou hrazeny Skody zplsobené tietim
osobam.
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PojiSténi poskytuje pojistnou ochranu pied:

e Unikem osobnich udajti, informaci a dat z informacniho systému firmy, at’
jiz nahodného charakteru nebo z nedbalosti,

e cilenym napadnutim informacniho systému tfetimi osobami nebo
zamé&stnanci za ucelem ziskani piistupu k citlivym informacim (Smejkal,
2018. AlIG 2018).

Skody, které lze z pojisténi proti kybernetickym hrozbam hradit

Soucasné pojistné produkty jsou nastaveny na kryti ndsledujicich Skod:

e Skody pojisténého zplsobené unikem citlivych korporatnich dat a
informaci,

e naklady pojiStén¢ho na ozndmeni Uniku osobnich udajl, informaci a dat
dozorovym organtiim a vefejnosti a komunikace s postizenymi klienty
slouzici k ochrané dobré povésti spolecnosti,

e naklady pojisténého na identifikaci Uniku osobnich tdaji a informaci,
zabezpeceni béZzného provozu informa¢niho systému firmy a realizace
opatteni k naprave nedostatktl, které zpiisobily unik,

e Skody tietich stran v souvislosti s Gnikem,

¢ naklady pojisténého na jednani s dozorovymi organy a jimi udélené pokuty,

o ztraty zisku pojisténého v disledku webovych nebo sitovych sluzeb a
uniku osobnich udaju a dat (Smejkal, 2018; AlG, 2018).

1.2.7 Moznosti sjednani pojiSténi proti kybernetickym hrozbam

Pojisténi proti kybernetickym hrozbadm je feSeno pojistnou smlouvou, stejné
jako jiné druhy pojisténi, ve které jsou stanoveny podminky a rozsah pojistného
kryti. Podle ptani pojistnika je mozné sjednat 1 smluvni ujednani, které se lisi od
pojistnych podminek tak, aby pojistné kryti reagovalo na konkrétni situaci a jeho
potieby. Pi1 sjednani pojisténi je samoziejmé kliCcové rozpoznani hrozeb, se
kterymi se zajemci o pojisténi kybernetickych hrozeb mohou setkat (AlIG, 2018).

Velmi dulezitou roli hraje dotaznik pojistitele, ktery zajemce o pojisténi
vypliuje. V dotazniku jsou uvedeny informace tykajici se oboru c¢innosti
pojistnika, udajl a typt dat, se kterymi spole¢nost pracuje a které shromazd'uje o
svych Kklientech. Pojistitel také Gzce spolupracuje s IT spolecnosti, ktera ptispiva
Kk vyjastiovani uréitych specifik na strané zajemce o pojisténi (AIG, 2018).

Pojistit spolecnost proti kybernetickym hrozbdm je v soucasné dobé velmi
riskantni. Zatimco potencialné vzniklé Skody jsou podle pojistoven a jejich
méfitek srovnatelné s velkymi piirodnimi katastrofami, vyskyt kybernetickych
incidenttl je v tomto pfipadé mnohem vyssi. V Ceské republice se této skutednosti
pojistovny obavaji, tudiz zde neni nabidka tohoto typu pojisténi na trhu tak velka.
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Na druhou stranu lze konstatovat, ze jisty zajem ze strany firem zde existuje, ale
obvykle knému dochazi az po zvefejnéni néjaké medialni kauzy spojené
s inikem nebo zneuzitim dat. Organizace si uvédomuji, Ze je zde urcitd hrozba
v podob¢ cileného kybernetického utoku, ale vétSinou pod natlakem dalsi
operativy tuto skutecnost odsouvaji na neurcito. Danou oblast vétSinou fesi az
tehdy, kdyz nastane vazny bezpeCnostni problém (AIG, 2018; Molacek a
Konecny, 2018).

1.2.8 Charakteristika pojiStovanych subjekti

Pojisténi proti kybernetickym hrozbam lze poskytnout jakékoliv organizaci,
bez ohledu na obor jejiho podnikani nebo fungovani. Nechat si pojistit sva data
tedy mize jak vyrobni podnik, tak napt. univerzita nebo krajsky ufad. Je dilezité
poznamenat, Ze pojisténi proti kybernetickym hrozbam se vztahuje na pojisténi
dat tfetich stran. Tato skute¢nost znamend, ze mohou byt pojisténa data tykajici
se napt. osobnich udajii o zdkaznicich nebo studentech, nikoliv samotné ,.know-
how** organizace (Ponemon study, 2018). Tento typ pojisténi nachazi své
uplatnéni také ve vefejném sektoru. V grafu 1.3 jsou uvedeny sektory podle poctu
zranitelnych prvkt z hlediska napadeni kybernetickymi hrozbami. Jak mizeme
vidét, oblast vyroby, energetiky nebo vodohospodafstvi patii mezi nejvice
zranitelné cile vuci kybernetickym utokiim, a proto pojisténi proti kybernetickym
hrozbam muze pomoci dopady téchto nezddoucich udalosti snizit (Kaspersky Lab
ICS CERT, 2019).
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Graf 1.3: Pocet zranitelnych prvku, pouZivanych v riiznych priimyslovych
odvetvich (Kaspersky Lab ICS CERT, 2019)

1.2.9 Shrnuti

Pojistovani informacnich systému proti kybernetickym hrozbam v organizaci
je novou oblasti, kterd se postupné rozviji. Jak jiz bylo feceno v piedchozich
podkapitolach, moznosti napadeni informacénich systémi se neustale rozviji, a
proto bylo identifikovdno né¢kolik hrozeb, na které se muze pojisténi
kybernetickych hrozeb vztahovat. Predmétem pojiSténi kybernetickych hrozeb
muZze byt jakdkoliv organizace, jako napt. vyrobni podnik, univerzita, mobilni
operator apod. Pro splnéni pojistitelnosti konkrétni organizace musi byt dodrzeny
minimalni pozadavky na zabezpeceni informacnich systém a jejich prvki, jako
je napf. pouzivani antivirové ochrany, provadéni zalohovani, pravidelna zména
hesel nebo Sifrovani dat.
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1.3 Pojisténi kybernetickych hrozeb z pohledu legislativy

Z pohledu legislativy je oblast pojisténi proti kybernetickému riziku
transdisciplinarni oblasti. V ramci feSeni této problematiky dochazi ke kombinaci
legislativy jak z oblasti pojistovnictvi, tak z oblasti bezpe¢nosti a ochrany dat.
Miuzeme zde nalézt napf. nafizeni a smérnice z Evropské unie a také legislativu
jednotlivych stati, ktera tuto problematiku reguluje.

Mezi nejvyznamnéj$i dokumenty v oblasti pojisténi proti kybernetickému
riziku patii:

e Nafizeni Evropské unie 2016/679,

e Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zmeéné souvisejicich
zakonu,

e Zakon C. 412/2005 Sb., o ochran¢ utajovanych informaci a bezpecnostni
zpusobilosti,

e Smérnice Evropského parlamentu a Rady (EU) 2016/1148,

e Zakon ¢. 110/2019 Sb. o zpracovani osobnich udajt.

1.3.1 Narizeni Evropské unie 2016/679

Jedna se o nejnovéisi legislativni opatieni v oblasti bezpe¢nosti a ochrany
dat. Tato direktiva je oficialn¢ platna od kvétna 2018 v Evropské unii, ale vétSina
organizaci se na jeji zavedeni zacina ptipravovat az ted’. GDPR klade vétsi diraz
na ochranu dat, které mohou slouzit k identifikaci jednotlivce. Miize se tedy
jednat o bankovni ucet, fotografie, e-mail apod. (Nafizeni Evropské unie
2016/679).

Hlavnim cilem tohoto nafizeni je zajistit vétsi kontrolu a zodpovédnost za data,
se kterymi organizace pracuje.

V ramci GDPR jsou navrhovana tato opatfeni:

e udaje musi byt anonymizovany nebo zaSifrovany,

e musi byt zajiStény fadné procesy kontrol nad tim, jak jsou data jednotlivych
klientii chranéna (tyto procesy musi byt kdykoliv dolozitelng¢),

e organizace musi byt, v ptipadé¢ mimoiadné udalosti, schopna sviij systém a
data rychle obnovit,

e organizace musi pravidelné testovat efektivitu a odolnost informacniho
systému (Nafizeni Evropské unie 2016/679).

Problematika GDPR také zavadi mnohem vyssi sankce, nez které byly doposud
ze strany statu pozadovany. V piipad€, Ze organizace nebude vyhovovat
pozadavkiim tohoto nafizeni, miize dostat pokutu ve vysi 4 % z obratu nebo 20
mil. €. Z diivodu takto vysokych sankci pojistny trh ptedpoklada, Ze po zavedeni
této legislativy dojde k rapidnimu nartstu poptavky po pojisténi kybernetickych
rizik. Jelikoz budou hrozit takto vysoké pokuty, lze predpokladat, ze vétSina
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organizaci se nebude vystavovat témto sankcim, a proto své informacni systémy
budou nechavat pojistovat (Nafizeni Evropské unie 2016/679; Molacek a
Kone¢ny 2018).

1.3.2 Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakoni

S problematikou kybernetickych rizik v Ceské republice také souvisi zakon o
kybernetické bezpecnosti. V této legislativé jsou charakterizovany organy, které
maji povinnosti v oblasti kybernetické bezpecnosti. Jsou zde také
charakterizovana bezpec¢nostni opatieni, ktera by mély organizace dodrzovat. Je
zde rovnéz charakterizovan kyberneticky incident, evidence téchto udalosti apod.
(Zékon €. 181/2014 Sb.).

Ze zakona o kybernetické bezpecnosti tedy vychéazeji vSechny pojistovny,
jejichz cilem je poskytovat pojiSténi proti kybernetickym hrozbam. Jelikoz je v
tomto zakong pfesné definovana problematika kybernetické bezpecnosti, alespon
v jejich zékladnich principech, je tento zakon rovnéz zatazen mezi zékladni
legislativu tykajici se kybernetické bezpecnosti (Zakon ¢. 181/2014 Sb.).

1.3.3 Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a
bezpecnostni zptsobilosti

Tento zékon stanovuje zasady pro nakladani s utajovanymi informacemi, dale
pak podminky pro pfistup k utajovanym informacim a pozadavky na jejich
ochranu. Jsou zde také vymezeny zékladni pojmy v oblasti utajovanych
informaci, personalni bezpe¢nost a pozadavky na zptsobilost tykajici se pfistupu
k utajovanym informacim (Zakon ¢. 412/2005 Sb.).

1.3.4 Smérnice Evropského parlamentu a Rady (EU) 2016/1148

Tato evropska smérnice je ve své podstaté novelizovany zakon o kybernetické
bezpecnosti. Tato legislativa je zaméfena na tzv. poskytovatele zakladnich sluzeb
a jejich informacni systémy, coz mohou byt instituce v oblastech energetiky,
bankovnictvi, dopravy, zdravotnictvi, vefejné spravy apod. V tomto dokumentu
jsou také definovani poskytovatelé digitalnich sluzeb nebo dopadova kritéria a
jejich podminky naplnéni.

V ramci Ceské legislativy souvisejici s kybernetickou bezpecnosti doslo na
zéklad¢ smérnice NIS k tpraveé zakona o kybernetické bezpecnosti tak, aby byl
v souladu stouto smeérnici. Pokuty, které mohou byt ud€leny za naplnéni
nékterého z dopadovych kritérii ve vybranych oblastech poskytovani sluzeb,
mohou dosahovat az vyse 5 000 000 K¢ (Smérnice Evropské unie 2016/1148).
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1.3.5 Zakon €. 110/2019 Sb., 0 zpracovani osobnich adaja

Tento zakon, ktery veSel v platnost 24. dubna 2019, upravuje zpracovani
osobnich udaji podle natizeni Evropského parlamentu a Rady (EU) 2016/679.
Jsou zde definovany postupy pro zpracovavani osobnich udaji piisluSnymi
organy za ucelem odhalovani nebo pfedchdzeni trestné Cinnosti, dale pak pro
zajistovani obrannych a bezpeénostnich zajma Ceské republiky nebo postaveni
Utadu pro ochranu osobnich udajii. V této legislativé je také upravena vyse
moznych finanénich sankci pro tzemi CR. Tyto sankce mohou byt do 1 000 000
K¢, do 5 000 000 K& nebo do 10 000 000 K¢ (Zakon €. 110/2019 Sb.).

1.3.6  Shrnuti

Legislativa v oblasti bezpecnosti tvofi vyznamnou ¢ast pti navrhu a realizaci
pojistnych produkti. V oblasti pojiStovani kybernetickych hrozeb je mozné
vychazet z n€kolika pravnich zdrojd, které by mély byt brany v Gvahu pti
zavadéni tohoto typu pojisténi na pojistny trh. V ramci Ceské republiky a
Evropské unie je mozné zminit nékolik legislativnich pramenil. Za velmi dilezity
pramen lze povazovat smérnici GDPR (General Data Protection Regulation),
Ktera vesla v platnost dne 25. kvétna 2018. Dle sou¢asnych odhadt analytickych
firem lze predikovat, Ze zajem o pojisténi kybernetickych hrozeb bude stoupat, a
to predev§sim v souvislosti se zavedenim smérnice GDPR. Rovnéz je velmi
dialezité brat v uvahu zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o
zmeéné souvisejicich zakont, ve kterém jsou definovany zakladni pojmy z oblasti
kybernetické bezpecnosti.

1.4 Zavér teoretickych vychodisek a kritické zhodnoceni
soucasného stavu

Na zéklad¢ provedenych reSerSi a analyz soucasnych poznatki a obornych
textd tykajicich se problematiky pojisténi informac¢nich systému proti
kybernetickym hrozbam lze konstatovat, Ze:

e z3ijem o tento typ pojisténi u malych a stfednich organizaci stoupa a
tento rist bude nadale pokracovat (Kreuzer, 2018),

e se jedna o novou transdisciplinarni oblast kybernetické bezpe¢nosti, do
které vstupuji 1 jiné védni discipliny, jako je napt. ekonomie,
bezpecnost, informacni technologie nebo pravo,

e spravné posouzeni kybernetickych hrozeb a jejich dopadi na organizaci
je jednou z klicovych ¢innosti celého procesu pojistént,

e Vsoucasné dob& jsou pouzivany metody aktuarské matematiky, které
jsou velmi ptinosné z pohledu pojistovnictvi a matematickych vypocti,
nicméné do tohoto procesu nevstupuje problematika informacnich
systémil nebo bezpecnosti,
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e pro piesnéj§i vyjadieni potencidlnich Skod v informac¢nim prosttedi
organizace je nezbytné tyto skute¢nosti do procesu stanoveni pojistné
hodnoty zahrnout, coz potvrzuje i sou¢asna odborna komunita, ktera se
touto problematikou zabyva (Kreuzer, 2018),

e postupy a matematické metody, které se v soucasné dobé pouzivaji v
ramci pojisténi organizaci proti kybernetickym hrozbam, neutvaii
uceleny algoritmus nebo metodiku (jedna se o nezavislé a oddé¢lené
piistupy stanoveni pojistné hodnoty, které jsou pro bézné pojistitele
velmi komplikovane),

e doslo k rozvoji modeld pro tvorbu pojistnych cen, nicméné pokrocila
tvorba ceny vychazejici z ovéfenych historickych dat a pojistné
matematickych modelti z oblasti pojisténi kybernetickych hrozeb
nebyla zatim dostate¢n¢ ovéiena (Kreuzer, 2018),

e pojisténi informacnich systémi proti kybernetickym hrozbam by mélo
spole¢né s pojistiteli pfedevSim piispét k ochrané malych a stfednich
organizaci ptred likvidacnimi Skodami, a to komplexné v souladu
s danou rizikovou situaci (Kreuzer, 2018).

Na zaklad¢ vySe uvedenych skute¢nosti 1ze konstatovat, ze v oblasti pojisténi
absentuje postup, ktery by umoziioval stanovit vysi ekonomickych dopadl na
organizaci z pohledu kybernetickych hrozeb. Je proto potiebné vytvofit
algoritmus, ktery by umoznoval stanoveni pojistné hodnoty plynouci z dopadi
vybranych kybernetickych hrozeb na organizaci z pohledu pojistovnictvi.

Hlavnim pfinosem navrhovaného algoritmu by mélo byt:

e vyjadieni finanéni hodnoty ohrozenych prvki organizace, které piedstavuji
oblasti informac¢niho prostfedi, jeZ mohou byt nejvice zasazeny dopadem
kybernetické hrozby,

e modelovani dopadli vybrané kybernetické hrozby, kterd mize na

VeV

finan¢ni Skody,
e vyjadieni téchto finan¢ni Skod a stanoveni optimalni pojistné hodnoty.
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2. CILE DISERTACNI PRACE

Cile diserta¢ni prace vychazi z kritického zhodnoceni soucasného stavu
Vv oblasti pojisténi proti kybernetickym hrozbam. Na zaklad¢ provedenych analyz
dostupnych odbornych materidlii, legislativniho ramce a ICT nastroji, autor
dospél k ndzoru, Ze ve zkoumané oblasti absentuje uceleny metodicky postup a
algoritmus, jehoz aplikace v oblasti pojisStovnictvi by umoznovala stanoveni vyse
pojistné hodnoty pro organizaci viuéi kybernetickym hrozbam. Tento metodicky
postup nebo algoritmus by mél umoznit stanoveni vyse potencialnich finan¢nich
Skod v informaénim prostiedi organizace s ohledem na problematiku bezpec¢nosti,
ekonomiky, legislativy a informa¢nich technologii.

Pro vytvofeni takového algoritmu musi autor disertacni prace vyftesit tyto
otazky:

a) Jaké oblasti organizace mohou byt nejvice =zasazeny dopadem
kybernetickych hrozeb?

b) Jak stanovit finanéni Skody ve sledovanych oblastech ve vztahu ke
kybernetickym hrozbam, které mohou organizaci ohrozit?

c) Jak vyjadiit pojistnou hodnotu, ktera by reflektovala dopady
kybernetickych hrozeb na dané oblasti?

d) Je navrzeny algoritmus aplikovatelny pro praxi?

Vyfesenim téchto otazek je autor schopen splnit hlavni cil diserta¢ni prace, tedy
vytvoieni algoritmu pro stanoveni pojistné hodnoty plynouci z dopadi
vybranych kybernetickych hrozeb na organizaci z pohledu pojist'ovnictvi.

K dosazeni hlavniho cile, bude nutné splnit tyto dil¢i cile:

e identifikace kybernetickych hrozeb, které mohou byt soucasti pojisténi
proti kybernetickym hrozbam,

o specifikace ohrozenych prvki, které jsou ovlivnény dopadem
kybernetickych hrozeb a ve kterych mohou organizaci vznikat finan¢ni
néaklady,

e definovani zplsobu ocenéni specifikovanych ohrozenych prvka v
organizaci,

e stanoveni vySe financnich dopadi vybranych kybernetickych hrozeb na
jednotlivé ohrozené prvky na zakladé jejich vzajemné interakce,

e vytvofeni algoritmu pro stanoveni pojistné hodnoty plynouci z dopadii
vybranych kybernetickych hrozeb na organizaci z pohledu pojistovnictvi a
jeho ovéteni na vybranych referen¢nich objektech.
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Omezeni diserta¢ni prace:

e zdavodu rozsahu bude navrhovany algoritmus aplikovan pouze na
organizace, které se nachazeji v soukromém sektoru,

e zduvodu rozsahu feSeného tématu bude vysledkem navrhovaného
algoritmu stanoveni pojistné hodnoty, tzn. Ze nebude stanoven konecny
pojistny limit pro organizaci.
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3. ZVOLENE METODY ZPRACOVANI

Pro zjisténi aktudlniho stavu feSené problematiky byla provedena reserse
zahraniCnich 1 tuzemskych informac¢nich zdrojt, které jsou v této problematice
klicovym zdrojem informaci. K feSeni disertacni prace bylo pouzito védeckych
metod, které jsou obvyklou soucasti védeckych praci.

Vyuzity byly pfedevsim tyto metody:
metoda analyzy a syntézy,

metoda indukce a dedukce,

metoda srovnavani (komparace),
metoda analogie,

metoda modelovani,

metoda multikriterialniho hodnoceni.

a) Metoda analyzy

Analyza je jednou ze zakladnich metod poznani, pomoci niZ je konkrétni objekt
rozloZen na dil¢i €asti a jsou zjisStovany vazby mezi jednotlivymi ¢astmi a celkem.
Na zékladé analyzy miZzeme vyslovit obecné zavéry o ur¢itém objektu nebo jevu.
Metoda analyzy byla aplikovana pii identifikaci ohrozenych prvkt organizace.

b) Metoda syntézy

Syntéza spojuje jednotlivé ¢asti dan¢ho objektu, jevu nebo systému do jednoho
celku. Jedna se o proces, kdy je vytvaren strukturovany objekt z jeho jednotlivych
prvki a jejich vzajemnych vazeb. Metoda syntézy byla v disertacni praci vyuzita
pro spojovani jednotlivych oblasti organizace do celku, ktery bude dale
systematicky posuzovan. Tato metoda zde byla vyuzita k vytvofeni uceleného
algoritmu pro stanoveni pojistné hodnoty plynouci z dopadid vybranych
kybernetickych hrozeb na organizaci z pohledu pojistovnictvi.

¢) Metoda indukce

Tuto védeckou metodu lze rovnéz oznacit jako parovou a patii rovnéz do
kategorie logickych metod. Pomoci indukce jsou vytvafeny obecné zavéry na
zaklad¢ zjiSténych poznatkll o jednotlivych objektech nebo jevech. Induktivni
usudky umoznuji dojit k podstaté zkoumanych jevil a stanovit jejich zékonitosti.
Tato metoda byla v diserta¢ni praci vyuzita predevsim pro stanoveni ohrozenych
prvkll organizace na zaklad¢€ provedené¢ho dotaznikového Setent.

28



d) Metoda dedukce

Prostfednictvim dedukce jsou vyvozovana nova tvrzeni. Jedna se tedy o opak
indukce. Tyto metody byly v diserta¢ni praci pouzity pro stanoveni zavéri na
zéklade provedeného vyzkumu a dosazenych vysledki.

e) Metoda srovnavani

Tato metoda patii mezi empirické metody. Pii porovnavani se posuzuji shodné
nebo rozdilné stranky zkoumanych objektli nebo jevli a na zéklad¢ zjiSténych
vysledkt se provadéji korekce. Tato metoda byla aplikovana v disertacni praci ve
fazi modelovani a stanoveni vySe pojistné hodnoty.

f) Metoda analogie

Jednd se 0 myslenkovy postup, pii némz jsou zjistovany shody vybranych
znakll objektu nebo jevu zkoumaného celku. Tato védecka metoda byla
v diserta¢ni praci aplikovana pii porovnavani scénaii kybernetickych hrozeb a
ohroZenych prvki organizace.

g) Metoda modelovani

Modelovani je metodou ¢asto pouzivanou ve védecké praxi v mnoha oborech.
Cilem pouziti této metody je napodobit chovani zkoumaného systému a ovlivnit
jeho chovani pozadovanym zplisobem. Model je vzdy pouze piiblizenim
modelovani byla v disertaéni praci aplikovana ve fazi porovnavani scénait
kybernetickych hrozeb s ohrozenymi prvky organizace.

h) Metoda multikriterialniho hodnoceni

Multikriteridlni hodnoceni je metoda, ktera se pouziva pro rozhodovani mezi
vice variantami, pfi¢emz se nepfipousti existence vice variant feSeni. Vysledkem
by méla byt pouze jedna varianta feSeni. Pfedpokladem pouziti této metody je
veétsi pocet kvantifikovatelnych kritérii, ktera jsou zahrnuta do hodnoceni. Tato

N A4

Vv organizaci.
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4. TEORETICKY ROZBOR MOZNOSTI POJISTENI
PRO OCHRANU ORGANIZACE VUCI
KYBERNETICKYM HROZBAM

Ze zhodnoceni soucasného stavu 1ze dedukovat, ze za vyznamny aspekt v rdmci
stanoveni pojistné hodnoty plynouci z dopadii vybranych kybernetickych hrozeb
z pohledu pojistovnictvi lze pokladat ocenéni vybranych ohroZzenych prvku
organizace. Tyto ohrozené prvky predstavuji vyznamné oblasti informaéniho
prostiedi, ve kterych mohou vlivem realizace kybernetické hrozby vzniknout
organizaci vysoké naklady. V souvislosti s platnosti natizeni Evropské unie
2016/679 (General Data Protection Regulation) a Cetnosti kybernetickych hrozeb
na malé a stiedni organizace, se zde vytvaii prostor pro rozvoj kybernetické
bezpecnosti v oblasti pojistnych produktii. Vzhledem k tomu, ze oblast pojisténi
organizaci proti kybernetickym hrozbam je transdisciplinarni oblasti, je nutné na
tento problém pohliZet také z pohledu ekonomie, prava, informacnich systémi a
bezpecnosti.

Na zaklad¢ propojeni té€chto védnich disciplin je mozné navrhnout algoritmus,
ktery miize byt aplikovan pro vyjadieni potencidlnich finan¢nich Skod v
organizaci. Tento algoritmus miiZe byt aplikovan jak v oblasti pojiStovnictvi pro
stanoveni optimalni pojistné hodnoty, tak také pro samotné organizace, ktere maji
byt proti kybernetickym hrozbam pojistény. Organizace si mohou nechat
ohodnotit sva informacni prostiedi a stanovit si tak mozné finan¢ni dopady pro
sve podnikéni. Vystupem tohoto procesu je také identifikace nejzavaznéjsi
kybernetické hrozby, kterou miize byt konkrétni organizace zasazena.

4.1 Pojisténi jako zpusob ochrany a jeho podstata

Podstatou pojisténi je vytvaret z financnich pfispévkl zajemcii o pojisténi
rezervy, které slouzi k uhradé potfeb nebo nahradam skod, které vzniknou
pojisténym vlivem nahodilych udalosti. Zéakladnim ucelem pojisténi je
kompenzovat néklady spojené s obnovou c¢innosti organizace a nastolenim
rovnovazného stavu. Pojisténi jako takové neovliviiuje riziko vyskytu udalosti
nebo piipadnou Skodu a vztahuje se pouze na predem dohodnuté nezadouci
udalosti, které se mohou vyskytnout s ur¢itou pravdépodobnosti. Tyto udalosti
jsou definovany v pojistné smlouvé, kterd je uzaviena mezi pojistitelem a
pojistnikem. Bézné formy pojisténi mohou kryt napt. podnikatelska rizika, zivelni
pohromy, nemoc, imrti nebo také vydaje na nutnou zdravotni péci ve stati apod.
(Duchackova, 2009).
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4.1.1 Clenéni pojisténi
Odborna literatura uvadi nej€astéji nasledujici ¢lenéni pojisténi:
a) povinné pojisténi,
b) nepovinné pojisténi (které Ize dale rozdé€lit na zivotni a nezivotni
pojisténi).

ad a) Povinné pojisténi

Ze zakona je toto pojiSténi uloZzeno firmam a osobam, které maji povinnost
ucastnit se vymezeného druhu pojisténi. Povinnd ic¢ast na pojisténi ma za ukol
predevsim zajisténi socialnich jistot lidi a zabezpeceni proti Skodam zpiisobenych
jinymi osobami pii provozu motorovych vozidel (Duchackova, 2009).

Do této kategorie miizeme zaradit:

e zakonné zdravotni pojisténi osob dle zdkona o zdravotnim pojisténi,

e zakonné pojisSténi pracovnich Urazil a nemoci z povolani zaméstnanct,

e zakonné pojisténi odpovédnosti za Skodu z provozu motorového vozidla,
e zadkonné socialni pojisténi osob dle zakona o socidlnim pojisteni.

ad b) Nepovinne pojisténi

Toto pojisténi neni povinné a miizeme jej ¢lenit na:
1) zivotni pojisténi,
2) nezivotni pojisténi.

ad 1) Zivotni pojisténi

Tento typ pojisténi je sjednan vzdy pro fyzické osoby za ucelem ochrany téchto
osob a rodinnych pfislusnikd proti rizikim tézkych urazi, jejich trvalych
nasledkd, vaznych nemoci nebo damrti.

Mezi druhy Zivotniho pojisténi patri:

e TUrazové pojisténi,

e pojisténi pobytu v nemocnici,

e pojisténi zavaznych onemocnéni,

e penzijni pojisténi apod. (Duchéackova, 2009).

ad 2) NezZivotni pojisténi

Jedna se predevSim o pojisténi movitého a nemovitého majetku. Do této
kategorie Ize napf. zatadit:
e cCestovni pojiSténi (ambulantni 1ékaiské oSetfeni apod.),
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pojisténi nemovitosti (rodinny dim, bytovy dim, garaz apod.),
pojisténi domacnosti (klenoty, ceniny, cenné papiry, elektronika apod.),
pojisténi proti pieruseni provozu,

pojisténi podnikatelskych rizik,

pojisténi kybernetickych rizik,

pojisténi odpoveédnosti za Skodu (Duchackova, 2009).

Trh s nezivotnim pojisténim, do kterého lze zatadit i pojisténi organizaci proti
kybernetickym hrozbam, v poslednich letech nartsta, jak I1ze vidét v nasledujicim
grafu.
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Graf 4.4: Vyvoj pojistného trhu v Ceské republice (Zdroj: Ceskd asociace
pojistoven, 2019)

4.1.2 Zakladni terminologie
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Oblast pojisStovnictvi je charakterizovana né€kolika zdkladnimi pojmy, které
vystihuji podstatu této oblasti finan¢nictvi.

BéZné pojistné
Pojistné, které je placeno v pravidelné dohodnutych ¢asovych obdobich. Miize

se jednat napf. o mésic, rok apod. Dohoda, ktera specifikuje pocatek a délku
obdobi, musi byt soucasti pojistné smlouvy (Duchackova, 2015).

Mimoiadné pojistné

Jedna se o pojistné, které je uhrazeno pojistnikem jednorazové nad rdmec
bézného pojistného nebo platby. Mimotadné pojistné je mozné vlozit kdykoliv
behem trvani pojisténi (Duchackova, 2015).

Pojistény

Podle ob¢anského zadkoniku tento termin oznacuje osobu, na jejiz zivot, zdravi,
majetek, zodpoveédnost nebo jinou hodnotu pojistného zajmu se pojisténi vztahuje
(Novy obcansky zakonik, 2019).

Pojistnik

Jedna se o fyzickou nebo pravnickou osobu, ktera uzaviela s pojiStovnou (t;.
pojistitelem) pojistnou smlouvu. Pojistnik a pojistény byva Casto tataz osoba, neni
to ale pravidlem pojistné smlouvy (Duchackova, 2015).

Pojistitel

Pojistitel je osoba fyzicka nebo pravnicka, ktera se za uplatu zavazuje prevzit
sjednana rizika pojistnika ptfi vzniku mozné Skody. Pojistitel je zpravidla
pojistovna, kterd se fidi zakonem ¢. 277/2009 Sb., o pojistovnictvi. Pojistitel v
ptipadé vzniku pojistné udalosti poskytuje urcitou finanéni nadhradu pojistnikovi
na zaklad¢ sjednané pojistné smlouvy (Duchackova, 2015).

Pojistna ¢astka

Castka pojistného plnéni, ktera je splatna pojistovnou pii splnéni uréitych

podminek a okolnosti stanovenych v pojistné smlouvé. V praxi se jedna o ¢astku,
Ktera je urCena k vyplaté v ptipad¢ pojistné udalosti (Duchackova, 2015).

Pojistna doba
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Jedna se o dobu, na kterou je uzaviena pojistna smlouva. Pokud béhem této
doby dojde krealizaci pojistné udalosti, je pojisStovna povinna vyplatit
dohodnutou vysi plnéni (Duchackova, 2015).

Pojistna hodnota

Tento pojem oznacuje nejvyssi moznou finanéni ijmu na majetku, kterd mitze
v disledku realizace pojistné udalosti nastat (Duchackova, 2015).

Pojistna udalost

S vyjimkou doziti se jedna o nahodilou skutecnost, se kterou je spojen vznik
povinnosti pojistovny vyplatit dohodnutou vysi plnéni (napf. nemoc, Uraz nebo
umrti), (Duchackova, 2015).

Pojistné kryti
Jedné se o rozsah sjednanych rizik, ktera jsou zahrnuta v pojistné smlouve.
V této smlouvé jsou v prilozenych podminkdch detailné¢ popsana pravidla, za

kterych je pojistovna povinna uskute¢nit plnéni a pii kterych ne (Duchackova,
2015).

Pojistné plnéni

Castka, ktera mize byt vyplacena jednorazové nebo postupné a kterou podle
pojistné smlouvy poskytne pojistovna v piipadé vzniku a realizace pojistné
udalosti (Duchackova, 2015).

Pojistné podminky

Podminky, které obsahuji piedev§im vymezeni vzniku, trvani a zaniku
pojisténi, stejné tak pojistné udalosti a stanoveni podminek, za kterych nevznika
pojistiteli povinnost poskytnout pojistné plnéni. Dale pak zptsob uréeni rozsahu
pojistného plnéni a jeho splatnost (Duchackova, 2015).

Pojistny zajem
Pojistnym zdjmem je oznaCovana potieba ochrany pied nésledky pojistnych
udalosti. Pojist'ovna je tedy povinna pojistny zdjem zajistit. Pokud vSak pojistny

zdjem pomine, ma klient pravo zrusit pojistnou smlouvu (Novy obcansky
zakonik, 2019).

Pojisteni
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Pojisténi slouzi ke kompenzaci vzniklych ndkladi, které jsou spojeny
S realizaci nezddouci udalosti na subjektu, ktery je pfedmétem pojiSténi
(Duchackova, 2015).

Pojistovnictvi

Pojistovnictvi lze charakterizovat jako specificky ekonomicky obor feSici
minimalizaci rizik v oblastech ekonomickych i neekonomickych ¢innosti clovéka
(Duchackova, 2015).

Vyluka

Jedna se o pripady nebo situace uvedené v pojistnych podminkéch, pii nichz
neni pojistovna povinna pojistné plnéni vyplatit (Duchackova, 2015).

Zajisténi pojistovny

Jedna se o prevod casti rizika, které prevede pojistitel od pojisténych na jiny
subjekt pojisténi, oznaCovaného jako zajistitel (pojisténi pojistoven). Zajistitel
nema K pojisténym zadny smluvni vztah. Jedna se pouze o ochranu pojistitele v
piipadé velkych pojistnych udalosti, kdy se zpravidla podili na vyplaté pojistného
plnéni (Duchackova, 2015).

4.1.3 Typy pojisténi a jejich vhodnost pro ochranu vii¢i kybernetickym
hrozbam

Pojisténi organizaci a jejich informacnich systémi proti kybernetickym
hrozbam je kombinaci majetkového pojisténi a pojisténi odpovédnosti za Skodu.
V ramci vyvoje pojisStovnictvi bylo doposud navrzeno nékolik kategorii
pojistnych produktii, které svou podstatou mohou kryt Skody a mirnit dopady
kybernetickych hrozeb na organizaci.

Mezi tyto kategorie pojistnych produktl 1ze zatadit:
a) Pojisténi majetku — pojisténi technickych rizik

V ramci tohoto typu pojisténi mize byt predmétem pojistné smlouvy stroj nebo
elektronické zafizeni, které je nedilnou soucasti vyrobniho nebo pracovniho
procesu. Tento typ pojisténi tedy miize kryt Skody zplisobené chybou obsluhy
nebo vyrobcem, dale pak Skody zpiisobené mrazem a ledem, Skody zplisobené
provozem zafizeni nebo financni Gjmy zpusobené preruSenim provozu. Pro
potieby pojisténi kybernetickych hrozeb muze byt toto pojisténi vyuzito pro
kompenzaci §kod zpisobenych na hmotném majetku (Martinovi¢ova, 2006).

b) Pojisténi preruseni provozu
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Jedna se o typ pojisténi, které kompenzuje ztraty, které jsou zplsobené
omezenim nebo preruSeni provozu organizace. Vztahuje se také na kompenzaci
uslého zisku a fixnich nakladi, které musi pojiSténa organizace pii preruSeni
provozu vynakladat.

Jedna se napt. o:
e najemné vcetn¢ leasingovych splatek,
mzdy a odvody socidlniho a zdravotniho pojiSténi za zaméstnance,
veskeré placené sluzby,
odpisy,
materidlové naklady vynalozené v dob¢ odstavky provozu,
usly provozni hospodarsky vysledek atd.

Z pohledu pojisténi kybernetickych hrozeb je mozné z tohoto typu pojistnych
produktii hradit finan¢ni ndklady na zaméstnance v dob& pieruSeni provozu
¢innosti. Dale pak kompenzovat usly hospodaisky vysledek, popt. materidlové
néklady vynaloZené v dob¢ odstavky provozu (Zvlastni pojistné podminky pro
pojisténi pro piipad preruseni nebo omezeni provozu — Kooperativa, 2019). Tyto
typy pojisténi nelze pouzit na kompenzaci §kod vynalozenou na obnovu dobrého
jména organizace, nakladi na rekonstrukci nebo obnovu dat a na kompenzaci
udélenych pokut od dozorovych organt (Kooperativa, 2019).

4.1.4 Pojistna hodnota a stanoveni jeji vySe

Pojistnd hodnota predstavuje nejvyssi moznou finan¢ni $kodu, ktera muize byt
zpusobena nezddouci udalosti. Podle zdkona €. 37/2004 Sb., o pojistné smlouvé a
o zméné souvisejicich zakonu (dale jen zakon o pojistné smlouvé) je pojistna
hodnota definovana jako ,, nejvyssi mozna majetkova ujma, kterd muze v diisledku
pojistné uddlosti nastat**. Obecné lze stanovit pojistnou hodnotu tfemi
zékladnimi zplisoby. Cenu pojisStovaného subjektu si mize pojistény stanovit sdm
nebo je cena subjektu stanovena podle cenového odhadu (Zakon ¢. 37/2004 Sb.).
Pojistnd hodnota miZe byt interpretovana nékolika typy cen:

a) Nova cena

Y Nékteré casti tohoto zdkona byly k 1. 1. 2014 zruseny.
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Dle z&kona o pojistné smlouveé Se novu cenou rozumi ,,cena, za kterou lze v
daném misté a v daném case vec stejnou nebo srovnatelnou znovu poridit jako véc
stejnou nebo novou, stejného druhu a ucelu*.

a) Casova cena

Dle zédkona o pojistné smlouvé se Casovou cenou rozumi ,,cena, kterou méla
véc bezprostiredne pred pojistnou udalosti; stanovi se z nové ceny véci, pricemz
se prihlizi ke stupni opotrebeni nebo jiného znehodnoceni anebo k zhodnoceni
veci, k nemuz doslo jeji opravou, modernizaci nebo jinym zpusobem “.

b) Dohodnuta cena

Tuto cenu lze definovat jako finan¢ni Castku, kterou je za danych okolnosti
ochoten kupujici zaplatit a konkrétni prodavajici ochoten ziskat, aby provedli
danou transakci (Némecek a Janata, 2010).

V obcanském zakoniku je také uvedeno, Ze ,,neni-li pri pojisténi majetku
ujednana pojistna hodnota, predstavuje pojistnou hodnotu obvykla cena, kterou
ma majetek v dobé, ke které se urcuje jeho hodnota*.

415 Shrnuti

Pojisténi je chapano jako nastroj, ktery slouzi pro kompenzaci finan¢nich skod,
které vznikly vlivem nezadoucich udalosti na konkrétni subjekt nebo objekt.
Pojistovnictvi je chapano jako oblast finan¢nictvi, jejimz tikolem je ochrénit
urcité hodnoty v€etné Zivota a zdravi. Pojistné produkty 1ze rozd¢lit do n€kolika
kategorii. Kazda z téchto kategorii zahrnuje specificky typ pojistnych produktd,
které jsou ureny pro rozdilné subjekty nebo objekty. S témito subjekty nebo
objekty jsou také spojeny odborné pojmy, jejichz charakteristika je nezbytna pro
pochopeni pojisténi a jeho podstaty.

Mezi tyto pojmy lze napt. zaradit pojistnou hodnotu, ktera predstavuje nejvyssi
moznou majetkovou Gjmu, jez mize vlivem nahodné udélosti nastat. Pojistna
hodnota je jednim z kli¢ovych ukazateld pii stanoveni limitu pojisténi. V odborné
literatufe neni uveden obecny matematicky postup pro stanoveni vyse pojistné
hodnoty, a proto je tento problém jednim z hlavnich cilt disertacni prace.

V oblasti pojistnych produkti, které jsou zaméteny na pojisténi organizaci proti
dopadiim kybernetickych hrozeb, je stanoveni pojistné hodnoty velmi
problematické. Je to predevS§im z didvodu obtizného finan¢niho vyjadieni
sledovanych oblasti organizace (v této diserta¢ni praci oznacovanych jako
,,ohrozené prvky*).

37



4.2 Kybernetické hrozby a jejich dopady na prostiedi
organizace

V rdmci navrhu algoritmu, ktery je zaméfen na stanoveni pojistné hodnoty
plynouci z dopadti vybranych kybernetickych hrozeb na organizaci z pohledu
pojistovnictvi, je nezbytné charakterizovat kybernetické hrozby a jejich mozné
dopady na prostfedi organizace. Dopady kybernetickych hrozeb mohou narusit
funkci organizace v riiznych oblastech fizeni. Tyto oblasti (v diserta¢ni praci
uvedeny jako ,,ohrozené prvky*) mohou byt jak technického, tak netechnického
charakteru. Mezi tyto prvky muzeme zatadit napi. hardware, dobré jméno
organizace, vyrobni zafizeni, vybrané segmenty pocitacové sité. Pokud dojde
k realizaci nékteré z kybernetickych hrozeb, dopady na organizaci a jeji
fungovani mohou byt dlouhodobé.

Mezi takové dopady mizeme zatadit napt. obnovu dobrého jména organizace.
Pokud dojde k naruseni tohoto ohrozeného prvku, obnova a naprava mize trvat
velmi dlouho. Mezi mozné projevy poskozeni dobrého jména organizace miizeme
zafadit napf. naruSeni vztahli se zdkazniky, odbérateli, dodavateli nebo
zaméstnanci. Mezi dalsi prvky, které mohou byt naruseny a jejichz obnova nebo
rekonstrukce mize byt velmi nakladnd a dlouhodob4, patii data. Z pohledu
kybernetické bezpec¢nosti se jedna o nejcennéjsi aktivum, jehoz hodnota je velmi
obtizné stanovitelna. Pokud dojde ke zkopirovani nebo smazani citlivych dat,
muZe byt organizace vyrazné poskozena nejen v konkrétnim okamziku, kdy doSlo
ke zneuziti téchto dat, ale také v budoucim vyvoji v daném podnikatelském
odvétvi. Pro stanoveni pojistné hodnoty je proto nezbytnym krokem definovat
mozn¢ kybernetické hrozby a stanovit jejich mozné dopady na riizné oblasti
organizace ve vztahu k zajisténi zékladnich funkci.

V rdmci znazornéni vzniku, prib¢hu a dopadu jednotlivych kybernetickych
hrozeb na informacni prostiedi vybraného referen¢niho objektu, je popis kazdé
hrozby rozdélen do nékolika fazi:

a) charakteristika,

b) ohrozené prvky,

c) dopady.

Mezi vybrané kybernetické hrozby lze zaradit:

utok na informacni systém prostiednictvim ransomware,
umyslnou trestnou ¢innost provadénou hackerem,
neopravnény piistup do informaéniho systému,

napadeni informac¢niho systému prostfednictvim malware,
Unik dat vlivem nedbalosti zaméstnance,

DDosS utok,

fyzickou ztratu nosice dat (ztrata notebooku),
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e ztratu dat a naruSeni funkce informacéniho systému organizace vlivem
bleskového vyboje,
e selhani systému.

1) Utok na informa¢ni systém prostifednictvim ransomware

Charakteristika: Ransomware je vydéracsky typ malwaru, ktery brani
uzivateli v bézném uzivéani informacniho systému do doby, nez dostane Gtocnik
zaplaceno vykupné. Obecné mizeme rozliSovat dva typy ransomware podle toho,
jak mohou zasdhnout do chodu pocitacového systému. Prvnim typem je
ransomware, ktery omezi funk¢nost celého pocitacového systému a neumozni
uzivateli tento systém vyuzivat (napf. zabranénim spusténi operacniho systému).
Druhym typem pak je ransomware, jenZ ponechd pocitacovy systém funkcni,
avSak dochézi k uzamceni a znepiistupnéni citlivych dat, které jsou pro uzivatele
nezbytné (Kolouch, 2016).

Neékteré formy ransomware Sifruji soubory na pevném disku (kryptoviralni
vydirani), jiné jen uzamknou systém a vyhriiznou zpravou se snazi donutit
uzivatele k zaplaceni vykupného (Kolouch, 2016).

Ohrozené prvky: servery, software, data, dodavatelsko-odbératelské vztahy,
segmenty sité, dobré jméno organizace.

Dopady: V piipadé utoku typu ransomware, kdy dojde k zamezeni pfistupu
uzivatele k pottebnym datiim, mohou byt dopady fatalni. V piipadé nedostupnosti
dat miize byt ohrozeno celé podnikdni dané organizace, v€etné ohrozeni jejich
dodavatelskych a odbératelskych vztahii.

Pokud jsou nedostupna klicova data, ktera slouzi k zajisténi zakladnich ¢innosti
a chodu organizace, pak tato organizace nemtiZze plnit své zdvazky vici jinym
subjektiim. Z této skuteCnosti také vyplyvaji pokuty, které mohou byt organizaci
udéleny na zaklad€ nedostupnosti informaci, pfedevsim téch, které jsou povinni
zvefejnovat na svych webovych strankach.

2) Umyslna ¢innost trestna provadéna hackerem

Charakteristika: Hacking: (hackovat, hack) ,,Nestandardni pouziti systému
¢i aplikace, pfi némz uzivatel uplatituje neobvyklé a nekomentované funkce
systému a muze tak vyuzit nékterych jeho jinak neptistupnych schopnosti®. Pti
hackovani se Casto zasahuje pfimo do struktury programovych souborl, coz
vyzaduje jistou znalost formatu téchto souborii (Kolouch, 2016).

Hacking znamena ,,prinik do systému jinou neZli standardni cestou, tedy
obejiti ¢i prolomeni jeho bezpecnostni ochrany*.
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Hacker: Existuje nékolik definici tohoto terminu:

a) Hacker je ,,Cloveék, kterého bavi zkoumat detaily programovatelnych
systémi a hledat metody, jak je vylepSit*.

b) Policejni definice popisuje hackera jako osobu, kterd pronika do
chranénych systémi, pii¢emz jejim cilem je prokazat vlastni kvality bez
toho, aby méli zdjem na ziskdni nebo znifeni informaci v systému
obsazenych.

Ohrozené prvky: servery, software, data, dodavatelsko-odbératelské vztahy,
segmenty sité, dobré jméno organizace, hardware.

Dopady: Skody, které mize zptsobit hacker v dané organizaci, mohou byt
opravdu velmi Sirokého a zavazného charakteru. Cilem hackera je ziskat
konkrétni typ dat, kterd nejsou pfistupna vetejnosti. Je dilezit¢ zminit, Ze se
Vv piipadé hackingu nejedna nutné 0 smazani dat, ale o jejich kopirovani nebo
modifikovani. V ptipad¢ smazani dat by byla hackerova ¢innost ve velmi kratké
dobé¢ identifikovéna, coz pro tento typ utocnika neni zadouci.

Pravé tato skutecnost miize zplisobit pozdéjsi odhaleni Skod, které byly
hackingem zptisobeny, coz miiZe prohloubit dopad $kodlivé udalosti. Cim pozdéji
je hackersky atok detekovan, tim rozsahlejsi charakter mohou skody mit. Dopady
takového jednani mohou samoziejmé narusit celkovou funkci organizace a jeji
struktury.

Podobné jako u piedchoziho typu Utoku mize dojit k naruSeni obchodnich
vztahll, a to nenavratng. Takové dopady mohou také ohrozit dobré jméno
organizace, které je zasadnim faktorem uspésného fungovani kazdeé organizace.
Dalsim dopadem je ztrata citlivych dat, at’ uz se jedna o data vytvorend danou
organizaci béhem sve ¢innosti nebo osobni data zaméstnancti. V téchto pripadech
mohou byt dopady z pohledu finan¢niho charakteru katastrofalni. Skute¢nost, ze
data vlastni také n¢kdo jiny nez samotnd organizace, mize piispct k preruseni
¢innosti nebo ohrozeni jeji funkce.

Pokud jsou data smazana ze serverii v dané organizaci, jejich obnova a
rekonstrukce muize byt Casto nejen nékladnym procesem, ale také nemusi byt
viibec tento proces realizovatelny. V ptipadé tniku osobnich dat vznikaji take
néklady na oznameni této ztraty pfisluSnému uradu.

V souvislosti se zajiSténim rovnovahy dané organizace, kterd je dilezitd pro
obnoveni jeji ¢innosti, je tieba vynalozit ur¢ité finanéni prostiedky také na pravni
sluzby, které jsou sunikem dat spojeny. Dal§im faktorem je naprava Skod
v samotném informac¢nim systému organizace, ktery bude muset byt opraven, a to
piedevsim v téch Castech, které jsou diky hackerskému utoku naruseny.
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3) Neopravnény piistup do informacniho systému

Charakteristika: U neopravnéného pristupu se nejedna o Utok v pravém slova
smyslu, ale o pfistup uzivatele informaéniho systému k datim, ke kterym
oficialn€ nema povoleni ptistupu. U této kybernetické hrozby jde predev§im o
pristup k datiim, kterd jsou chranéna konkrétnim reZimovym opatienim a maji pro
organizaci velky vyznam. Jejich zneuZiti neopravnénou osobou by tedy mohlo
organizaci zpusobit zna¢né finan¢ni Skody.

Ohrozené prvky: data, uzivatelé, zdkaznici, dobré jméno, pokuty ze strany
dodavatelt a odbératelt.

Dopady: I kdyzZ se nejedna o cileny utok, dopady mohou byt stejné zdvazné,
jako v ptipadé hackerského utoku. Pokud informace o zakaznicich, obchodnich
partnerech, zaméstnancich apod. uvidi n€kdo nepovolany, zneuziti téchto
informaci mize mit velmi zavazné diisledky. Miize se jednat 0 poSkozeni dobrého
jména, poskozeni identity dotéenych zaméstnancii a vyzrazeni jejich osobnich
Udajt, naruSeni podnikatelské ¢innosti apod.

4) Napadeni informa¢niho systému prostiednictvim malware

Charakteristika: Malware ptedstavuje Skodlivy software, uréeny k poskozeni
nebo vniknuti do pocitaCového systému. Vyraz malware vznikl sloZenim
anglickych slov ,,malicious* (zlovolny, zlomyslny) a ,,software* a popisuje zamér
autora takového programu spiSe neZ jeho specifické vlastnosti. Pod souhrnné
oznaCeni malware se zahrnuji pocitatové viry, pocitacovi Cervi, trojské koné,
crimeware, Spehovaci software (spyware), vydéracsky software (ransomware) a
reklamni software (adware). V pravni terminologii je malware né¢kdy nazyvan
pocitacova necistota (angl. ,,computer contaminant*).

VéEtsi hrozbu piedstavuji programy navrzené tak, aby poskozovaly nebo zcela
mazaly data. Mnoho vird pro DOS bylo napsano tak, aby smazaly soubory na
pevném disku nebo aby poskodily souborovy systém zapsanim nesmyslnych dat.
Sitovi ¢ervi, jako naptiklad Code Red nebo Ramen, také patii do této kategorie,
protoze byly napsany, aby vandalizovaly webové stranky.

Motivem pro vznik Skodlivého softwaru mize byt nékdy pomsta. Programator
nebo spravce systému, ktery byl propuStén ze zaméstnani, mize v systému
zanechat zadni vratka (angl. ,,backdoors*) nebo softwarovou ,,¢asovanou bombu*,
ktera mu umozni poskodit v budoucnu systémy byvalého zaméstnavatele nebo

vvvvvv

Ohrozené prvky: servery, software, data, dodavatelsko-odbératelské vztahy,
segmenty sit¢, dobré jméno organizace.
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Dopady: Malware je podobny typ Gtoku jako je hacking, nicméné se tak ned¢je
prosttednictvim lidského faktoru, ale prosttednictvim infekce nebo viru, ktery ma
za ukol napadnout konkrétni informacni systém a smazat nebo modifikovat urcity
typ dat. Data, ktera jsou prostiednictvim malware smazana, jsou ¢asto nenavratné
ztracena a jejich obnova jiz nemusi byt mozna. ZaleZi, zda organizace provadi
pravidelné zalohovani dat a jejich obnovu nebo nikoliv.

Pokud se jedna pouze o modifikaci dat, mohou byt data za urcitych okolnosti
obnovena. Tato obnova miize byt ale ¢asové naroéna a finanéné nakladna. Skody,
které mohou byt malwarem zptisobeny, se tykaji tedy predevsim samotnych dat,
popt. fyzickych zatizeni jako jsou servery, pocitacové sestavy apod. Modifikovan
muze byt také samotny software, ktery zajistuje funkci informacniho systému
organizace.

Dalsimi dopady, které z tohoto typu hrozby vyplyvaji, je poskozeni dobrého
jména. V pfipad¢é ztraty dat se mulze stat organizace nesolventni vuci Svym
obchodnim partneriim atd.

5) Unik dat vlivem nedbalosti zaméstnance

Charakteristika: Tento Gnik nebo ztrata dat, ktera souvisi s rizikovou ¢innosti
zaméstnance, je velmi Castym zplisobem, jakym se data ocitnou mimo organizaci.
Toto jednani mlZe byt neumyslné a byvd zplsobeno nedodrzovanim
bezpecnostnich zasad tykajicich se nakladani s internimi a citlivymi daty
organizace. Mezi takové situace miiZe patfit cileny prodej citlivych dat organizace
jinému subjektu s cilem zvysit jeho konkurenceschopnost (aimyslné jednani) nebo
poskytnuti citlivych udaji organizace prostfednictvim e-mailu jinému subjektu
(neumysliné jednani).

OhroZené prvky: data, dobré jméno organizace, dodavatelsko-odbératelské
vztahy.

Dopady: Pokud se data, kterd jsou spojena s organizaci a jejimi internimi
procesy, ocitnou mimo organizaci nebo se dostanou k nepovolanym osobam,
muze v ptipad¢ jejich zneuziti k jinym ucelim, nez ke kterym byla vytvotena,
zpusobit opét Skody velkého rozsahu. Pokud se navic tento unik dat stane vetejnou
zalezitosti, muze byt opét poSkozeno dobré jméno organizace, vyzrazena jeji
bezpecnostni opatieni a bezpec¢nostni systém apod.

V ptipad¢ uniku dat zpisoben¢ho nedbalosti zaméstnance, bude velmi dilezité
posoudit, jestli unikla data byla zkopirovana nebo zda se jedna o ztratu dat bez
moznosti jejich obnovy. Ve druhém ptipadé budou organizaci vznikat dalsi
naklady se zajiSténim obnovy dat a jejich znovuziskdni, stejné¢ jako moznost
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postihnuti organizace pokutami od spravnich ufadd nebo pokutami vyplyvajicimi
z dodavatelsko-odbératelskych vztahd.

Samoziejmé 1 v tomto ptipadé mlize byt zpisobeno poskozeni dobrého jména.
Pokud bude kyberneticky incident medializovan, mize dojit k naruSeni reputace
a obchodni znacky dané organizace. Mezi dal$i dopady lze zatadit také naklady,
které jsou spojeny s rekonstrukci nebo obnovou ztracenych dat, néklady na
oznameni ztraty nebo Uniku dat apod.

6) DDoS atok (Denial of Service)

Charakteristika: Tento typ toku je zaméfen na zamezeni piistupu uzivatele
informacniho systému ke konkrétni sluzb&. DDoS utok je zaloZzen na
organizovaném zahlceni urcitého operacniho systému nebo internetové stranky,
kterd se pod vlivem mnoZstvi velkého poctu pfipojenych uzivatelti zhrouti nebo
omezi svou ¢innost.

DDoS tutok Ize rozdé€lit na nasledujici druhy:

a) zaplaveni provozu na siti ndhodnymi daty, které zabranuji protékani
skute¢nych dat,

b) zabranéni nebo preruseni konkrétnimu uzivateli v pfistupu k webové
sluzbeé,

) naruseni konfiguracniho nastaveni,

d) extrémni zatizeni CPU cilového serveru,

e) vsunuti chybovych hlaseni do sekvence instrukci, které muzou vést
k selhani systemu,

f) selhani samotného opera¢niho systému.

Ohrozené prvky: servery, software, data, dodavatelsko-odbératelské vztahy,
segmenty sité, dobré jméno organizace.

Dopady: Skody, které DDoS tutoky zptsobuji, jsou v principu dvojiho
charakteru. Krom¢ piimych financnich ztrat, které 1ze snadno vycislit a které se
ptipad od ptfipadu mohou pohybovat v zavislosti na délce a intenzité utoku od
nékolika set tisic az po stovky milionti korun, mize byt poSkozeno také dobré
Jjméno organizace. Jako dusledek této situace mize byt neuskutecnéni obchodi,
které probihaji v dany moment Gtoku.

Zakaznici ptedpokladaji, Ze poskytovatel on-line sluzby, kterou vyuZivaji,
vénuje maximalni pozornost zabezpeceni své sitové infrastruktury. V ptipad¢, Ze
je vyraznym zpisobem ohroZena dostupnost sluzby, Casto odchazeji ke
konkurenci. Odolnost proti DDoS utokiim se z tohoto hlediska jevi jako nesporna
konkuren¢ni vyhoda.
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7) Fyzicka ztrata nosice dat (ztrata notebooku)

Charakteristika: Jako fyzicka ztrata nosi¢e dat mize byt oznaCena ztrata
notebooku, na kterém jsou uloZena data, kterd maji pro organizaci velky vyznam.
Tato situace miize byt zptisobena cilenou kradezi (zlod¢j). V tomto piipad¢ byva
uskutecnéni této situace obtizné prokazatelné.

Pii dokazovani obou moznych zptsobu ztrat lze vychazet z kamerovych
zédznamu, které jsou instalovany v mistech, kde ke ztraté doslo, popft. ze svédectvi
ocitych svédkl. Pokud nejsou tyto skutecnosti pfitomny, je velmi naroné tento
typ udalosti uznat jako pojistnou udalost.

OhroZené prvky: data, hardware, software, dobra povést organizace.

Dopady: Tento typ kybernetické hrozby bude mit dopady predevsim na dobré
jméno organizace. Pokud neni organizace schopna zajistit sva data proti fyzické
kradezi, bude tato skuteCnost vnimana potencidlnimi zékazniky. Dalsi
skute¢nosti, kterd mtize mit pro organizaci fatalni nasledky, je ztrata dat. V tomto
piipad€ se nejednd o zkopirovani dat nebo poskozeni nosice dat, ale o fyzicke
odcizeni zafizeni, na kterém jsou data uloZena.

Tato situace miiZze znamenat pro organizaci velkou zatéz v podobé ztraty know-
how, a tim také konkurenceschopnosti.

Rekonstrukce dat mize nastat v ptipadé, Ze:

a) jsou data zalohovana na serveru,

b) jsou data zalohovana na externim harddisku,
C) jsou data zalohovana na cloudu.

V piipad¢ rekonstrukce je mozné ztracena data obnovit do ptivodniho stavu,
protoze jejich kopie (zaloha) je vytvotfena na jiném nosici. U obnovy dat se jedna
a organizace je tak nucena vynalozit ndklady, které jsou spojeny se znovu
pofizenim ztracenych dat.

Tyto ndklady by mély byt kompenzovany v pojisténi kybernetickych hrozeb,
pod poloZkou ,,naklady na rekonstrukci a obnovu dat*. V ptipad¢ rekonstrukce
dat, neni potieba stanovit vysi nakladi, protoZze zadné nevznikaji. Data jsou
zalohovana na externim nosici a jsou tedy k dispozici. V piipadé obnovy dat
budou naklady vys$si. Organizace bude muset vynalozit finan¢ni prostfedky na
znovuziskani dat, coz miize byt Casové velmi naro¢né. Nektera data nemusi byt
mozné znovu ziskat, tudiz jejich ztrata je pro firmu nevycislitelna.
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8) Ztrata dat a naruSeni funkce informacniho systému organizace vlivem
bleskového vyboje

Charakteristika: Blesk je silny elektrostaticky vyboj pfirodniho charakteru,
ktery je produkovan béhem boutky a je doprovazen emisi svétla. Proti jeho
pusobeni je mozné se chranit piepét'ovou ochranou nebo hromosvodem. Piisobeni
blesku a jeho prokazovani je velmi slozité. Blesk ma pti kazdém jeho piisobeni
jinou silu a také Skody, které jsou jim zpusobeny, mohou mit proménlivy
charakter.

Tento typ hrozby, vzhledem k povaze apotencialnim $kodam, které muize
zpusobit, l1ze zahrnout do kybernetickych hrozeb. PojiStovna tedy muize tuto
hrozbu zahrnout do pojisténi kybernetickych hrozeb, nicméné prokazovani
pusobeni blesku je velmi naro¢né a ve vétSiné piipadd jej pojistovna v ramci
tohoto typu pojisténi neuzna.

Ohrozené prvKky: servery, software, hardware, data, segmenty sité, hardware.

integrity informac¢niho systému organizace. To muze mit za nasledek také
vyhoteni zdroje informacniho systému nebo poSkozeni hlavniho serveru. Vlivem
téchto okolnosti muze dojit k uplné ztraté dat nebo k ¢aste¢nému poskozeni dat.
V piipad¢ naruseni funkce informa¢niho systému v organizaci mize také dojit
K preruSeni vyrobniho procesu. Tato situace muize nastat tehdy, pokud je
fungovani informacniho systému piimo spojeno s vyrobnim procesem a existuje
zde tedy ur€itd zavislost.

Pfi preruseni vyrobniho procesu dochazi k vzniku uslého zisku a vznikaji
zavazky vaci odbératelim, které organizace neni schopna za dané situace plnit.
V piipad¢ preruseni vyrobniho procesu nemohou odbératelé odebirat od
organizace vyrobky, které by dale prodavali, a tim jim také vznikaji Skody
vV podobé¢ usl¢ho zisku. Mezi dalsi dopady lze také zatadit poSkozeni dobrého
Jjména organizace, poskozeni hardwaru, modifikace softwaru apod.

9) Selhani systému

Charakteristika: Selhani systému byva vétSinou zplsobeno technickou
zédvadou na hardwaru nebo softwaru, ktera zplisobi jeho nefunkénost. V piipadé
této kybernetické hrozby je vzdy dualezité vySettit pficinu selhdni prvku
informac¢niho systému v organizaci. Tuto skuteCnost musi zajistit technicky
pracovnik pojiStovny, ktera pojisténi proti kybernetickym hrozbam poskytuje.

OhroZené prvky: servery, software, hardware, data, dodavatelsko-
odbératelské vztahy, segmenty sité, dobré jméno organizace, pocitacové sestavy.
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Dopady: V ptipad¢ selhani systému mohou byt dopady velmi podobné jako u
pfedchézejici hrozby. Mlze se jednat o naruSeni funkce informaéniho systému
organizace, a tim také zajiSténi zakladnich procest v organizaci. Tyto zakladni
procesy mohou byt spojeny se zajisténim funkce organizace jako celku a 1ze mezi
né zafadit spravu ekonomické agendy, Gcéetnictvi apod. Pokud neni organizace
schopna zajiStovat svou vyrobu, mohou byt udéleny opét sankce ze strany
dodavatelil a odbératelii. Dale zde mlZe nastat poSkozeni dobrého jména, i kdyz
Vv tomto piipad¢ se nemusi jednat o tak velké Skody jako v ptipadé cilenych
kybernetickych tutoki zplisobenych hackerem. Vlivem selhani informacniho
systému muze také dojit k ¢astetné nebo uplné ztraté dat. Pokud nejsou data
pravideln¢ zalohovédna na serveru, ktery je umistén mimo budovu, externim
harddisku, cloudu nebo datovém skladu, mohou byt nenavratn¢ ztracena. Obnova
téchto dat pak mize byt velmi casove i finanéné naro¢nd. Mezi dalsi dopady lze
zatadit nefunk¢énost hardwarovych komponent, modifikaci softwaru, usly zisk
Z nevyrobenych vyrobkil apod.

4.3 Shrnuti

Pro stanoveni pojistné hodnoty organizace, ktera je predmétem pojisténi proti
kybernetickym hrozbam, je jednou z klicovych c¢innosti celého procesu také
charakteristika moznych kybernetickych hrozeb a jejich dopadii. Soucasné
hrozby, které se vyskytuji v kybernetickém svété, se 1isi nejen svou podstatou, ale
také dopady, které mohou v ptipadé jejich realizace nastat. Dopady téchto
vybranych kybernetickych hrozeb mohou vyznamnym zptisobem narusit nebo
nevratné poskodit sledované ohroZzené prvky organizace. Kazda z téchto hrozeb
je zde popsana z pohledu jednotlivych fazi realizace. Jednotlivé faze obsahuji
popis naruseni definovanych ohroZenych prvki organizace a detekci okamziku
vzniku finan¢nich ndkladd na téchto prvcich.
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5. VYSLEDKY VYZKUMU — STAV ORGANIZACI
Z HLEDISKA POJISTENI PROTI
KYBERNETICKYM HROZBAM

Empiricka cast disertatni prace navazuje na ¢ast teoretickou a prezentuje
vysledky kvantitativniho Setfeni. Nastrojem pro ovéteni hlavniho cile diserta¢ni
prace, bylo dotaznikové Setfeni, jehoz cilem je zmapovat a ovéfit stav organizaci
z pohledu pojisténi proti kybernetickym hrozbam. Cilem dotaznikového Setieni
k diserta¢ni praci byla pfedev§im analyza referen¢nich objekti a dale ovéreni
stanovenych cili, které jsou piredpokladem pro navrh algoritmu.

Vzhledem Kk tomu, ze v oblasti pojiSténi proti kybernetickym hrozbam neni
doposud zpracovano dostate¢né mnoZstvi odborné literatury nebo védeckych
praci, je tento dotaznik unikatnim nastrojem pro sbér pozadovanych dat.

5.1 Metodologie vyzkumu

Dotaznikové $etieni probihalo ve 20 organizacich na uzemi Ceské republiky.
Tyto organizace lze vzhledem k jejich velikosti a po¢tu zaméstnanci zaradit mezi
malé, popft. sttedni podniky. Jednalo se vyhradné o organizace ze soukromé sféry,
které se liSi svou podstatou podnikani i informa¢nim prostfedim. Vzhledem
K tomu, ze dotaznik je zaméfen na oblast kybernetické bezpe€nosti, nebyly
nékteré organizace ochotny spolupracovat, a to piedev§im z divodu sdileni
citlivych dat o svych informacnich systémech.

Dotaznik je Siroce pouzivanou metodou pro osloveni vybranych cilovych
skupin, vtomto piipad¢ referen¢nich subjektt. V dotazniku je konstruovano
celkem 26 otdzek. Tyto otazky jsou rozdéleny do Sesti kategorii podle jejich
odborného zaméieni.

Jedna se o kategorie:

e informace o organizaci, ktera je predmétem dotaznikového Setient,
informacni systém organizace,

datova bezpec€nost a obnovitelnost funkce organizace,

typy kybernetickych hrozeb,

pfipravenost organizace v oblasti kybernetické bezpecnosti,
predpokladany rozsah kryti proti kybernetickym hrozbam.

Dotaznik byl vypracovan na zakladé studia odborné literatury. Setfené oblasti
se vztahovaly pfedevS§im k problematice pojisténi organizaci proti kybernetickym
hrozbam. Kazda kategorie je zaméfena na jinou Cast této problematiky s cilem
ziskat uceleny piehled o vnimani tohoto typu pojisténi u malych a stiednich
podnikt v Ceské republice. Otazky jsou konstruovany tak, aby bylo mozné uréit,
které¢ oblasti informacniho prostfedi mohou byt nejvice zasazeny dopadem
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kybernetickych hrozeb a jestli je pojiSténi proti t€émto hrozbdm pro organizace

vhodnym feSenim.

Nize je uvedena mapa, ve které je vyznaceno

referencnich objekti.
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Obr. 5.3: Mapa umisténi organizaci, které byly predmétem
dotaznikového Setieni (vilastni zdroj)

Pii realizaci dotaznikového Setfeni byli vedouci zaméstnanci oslovenych
referen¢nich objektti seznameni s tim, Ze se jedna o vyzkum k disertacni praci a
7ze jména dotazovanych organizaci ani jednotlivych zaméstnancti nebudou
zvefejnéna. Vedoucim zaméstnancim byl dotaznik pfedlozen se slovnim
doplnénim. Pokud néktery ze zaméstnancii dal najevo neporozuméni nekteré
z ptedlozenych otazek, byla mu tato otazka slovné vysvétlena. Primérna doba
trvani rozhovoru a vyplnéni vyzkumnych otdzek byla 50 minut. Pii
vyhodnocovani provedeného vyzkumu bylo pouzito procentualniho vyjadieni,
jehoz vysledky jsou uvedeny v nasledujicich grafech. Vysledky dotaznikového
Setfeni jsou rozdéleny do Sesti samostatnych kategorii podle zamé&feni otazek.

Pro piesnéjsi charakteristiku dotazovanych subjektl jsou zde popsany jejich
zakladni atributy, které zahrnuji:
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piredmét Cinnosti,
pocet zaméstnanci,
ro¢ni obrat,

pocet jednotek.

Néazvy dotazovanych organizaci zde nejsou z davodu zachovani anonymity a
dobrého jména uvedeny.

a) Predmét ¢innosti

Pfedmét Cinnosti dotazovanych organizaci
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Graf 5.5: Predmet cinnosti dotazovanych organizaci (viastni zdroj)

Celkem 20 % organizaci bylo vybrano z oblasti strojirenské vyroby. Je to
z divodu castych kybernetickych utokli na organizace se zaméfenim na tento
segment trhu. Déle pak byly do dotaznikového Setfeni zahrnuty organizace
Z oblasti stavebnictvi, které tvoii 30 % dotazovanych respondenti. Oblast
vzdélavani a vyzkumu je zde zastoupena s20 %, oblast potravinarstvi
reprezentuje 5 %, hotelnictvi 10 % a chemicky primysl 5 %. Do vyzkumného
Setfeni byla vybrana také jedna organizace, kterou Ize podle pfedmétu jeji ¢innosti
zatadit do zabavniho primyslu (5 %) a jedna organizace, ktera je zamétfena na
ICT technologie a IT feSeni (také 5 %).
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b) Pocet zaméstnancu

Pocet zaméstnanctli dotazovanych organizaci
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Graf 5.6: Pocet zaméstnancui dotazovanych organizaci (viastni zdroj)

V ramci realizace dotaznikového Setfeni byly vybrany organizace, které lze
zafadit mezi malé a stfedni podniky. Oblast malych organizaci reprezentuje
celkem 9 objektd (45 %) a oblast stfednich organizaci reprezentuje celkem 10
objektd (50 %). Jedna z dotazovanych organizaci ma vice nez 1000 zamé&stnanct
(5 %).

c) Roc¢ni obrat

Ro¢ni obrat dotazovanych organizaci
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Graf. 5.7: Rocni obrat dotazovanych organizaci (viastni zdroj)
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Z dotazovanych organizaci celkem 45 % ma ro¢ni obrat v rozmezi 1 mil. az
100 mil. K¢. Druhou nejvice zastoupenou kategorii jsou organizace s obratem
vice jak 1 mld. K¢&. Nejmensi pocet organizaci ma ro¢ni obrat v rozmezi 100 mil.
az 1 mld. K¢.

d) Pocet jednotek

Pocet jednotek dotazovanych organizaci
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1 organizacni jednotka 2 az 10 organizacnich Vice jak 10 organizacnich
jednotek jednotek
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Graf 5.8: Pocet jednotek dotazovanych organizaci (viastni zdroj)

Z oslovenych organizaci ma celkem 80 % pouze jednu organizaéni jednotku.
Z této skuteCnosti Ize konstatovat, Ze velka ¢ast organizaci, které 1ze zatadit mezi
malé a stfedni organizace ma pouze jednu matefskou jednotku. Celkem 15 % pak
provozuje dvé a vice organizacnich jednotek (maximalné vSak deset). Nejmensi
pocet organizaci (5 %) pak provozuje 10 organizacnich jednotek.

Informacni systémy organizace

Otazka ¢. 1

Uved’te, kolik informac¢nich systému v organizaci provozujete.
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Uvedte, kolik informacnich systémi ve vasi organizaci
provozujete.
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Graf 5.9: Otdzka ¢. 1 a odpovédi jednotlivych respondentii (vlastni zdroj)

Nejvice respondentti (70 %) uvedlo, Ze v organizaci pouzivaji téi informacni
systétmy. Tato otdzka je v dotazniku zafazena z dtvodu charakteristiky
informacniho prostiedi organizace.

Otazka ¢. 2

Pokud provozujete dva nebo vice informaé¢nich systémi, jsou tyto systémy
od sebe svou funk¢nosti vzajemné separovany?

Pokud provozujete dva a vice informacnich systéma,
jsou tyto systémy od sebe svou funkcnosti vzajemné
separovany?
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Graf 5.10: Otdzka ¢. 2 a odpovedi jednotlivych respondenti (vlastni zdroj)
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Celkem 85 % uvedlo, ze jsou jejich informacni systémy z pohledu funk¢nosti
vzajemné separovany. Pokud by byla vyrazné omezena funkce jednoho z téchto
informacnich systém, organizace by byla schopna bez vyraznéjSich problémi
fungovat dal. U tohoto typu organizaci nehrozi vznik domino efektu. V pripadé
vypadku dvou nebo tii informacnich systému by zajisténi fungovani organizace
Jiz ptedstavovalo velky problém. Zajisténi zékladnich funkci by bez podpory ICT
technologii nebylo mozné.

Zbylych 15 % pak uvedlo, Ze jsou jejich informacni systémy vzajemné
provazany a funkce jednoho systému muze ovlivnit funkce jinych informaénich
systému. U tohoto typu organizaci miizeme mluvit o ptipadném vzniku domino
efektu, ktery by se mohl $ifit z jednoho nefunkcéniho IS na dal$i informacni
systémy.

Otazka ¢. 3
Do vyznacenych poli uved’te nazvy vaSich informacnich systémii.

Do vyznacenych poli uvedte nazvy vasich informacnich
systému a zakrouzkujte pocet uzivateli.
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Graf 5.11: Otdazka ¢. 3 a odpovédi jednotlivych respondentii (vVlastni zdroj)

Pro upfesnéni vyznamu jednotlivych informacnich systémi pro organizaci jsou
zde uvedeny zakladni funkce kazdého IS.

1) Cézar

Jedna se o ekonomicky informacni systém, ktery je uréen piedevs§im pro vedeni
skladového hospodafstvi, provadéni inventur, vedeni marketingovych kampani,
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provadéni hromadnych fakturaci apod. Jeho zakladni funkci je zajistit
ekonomicky chod organizace.

2) IS Manas

Informacni systém Manas je pouzivan v obchodni sféfe jako pokladni systém.
V ramci dotaznikového Setfeni je tento systém pouzivan jednou organizaci, ktera
je zaméfena na distribuci a prodej potravinaiského a nepotravinarského zbozi. IS
Manas je tedy vyuzivan piedevsim pro evidenci zboZi, tvorbu objednavek a jejich
odesilani, evidenci faktur nebo tvorbu uzavérky pokladny.

3) SAP

Informacni systém SAP je uren pro spravu ekonomické agendy. Jedna se o
ERP systém, ktery slouzi napt. pro vedeni financniho ucetnictvi, controlling,
evidenci majetku, planovéani dlouhodobych projektl, tizeni lidskych zdroji,
planovani vyroby, podpory prodeje, fizeni toku dokumentd apod. Jedna se 0
nejbéznéjsi ERP systém na ¢eském trhu. Z dotazovanych organizaci je vyuzivan
15 % organizaci.

4) Helios

Jedna se o ekonomicky informacni systém, ktery slouZzi pro spravu fakturace,
ucetnictvi, mezd, skladu, business intelligence nebo objednavek. Informacni
system Helios lze potidit v podobé nékolika moduli, které se 1i8i svymi funkcemi.
Z dotazovanych respondentli pouziva tento informacni systém 10 % organizaci.

5) Karat

Informacni systém Karat, ktery je pouzivan v 10 % procentech dotazovanych
organizaci, je svou podstatou zaméfen predev§im na spravu vyrobnich a
obchodnich procesti. Tento informacni systém disponuje Sirokou Skalovatelnosti,
flexibilitou a modularitou a je certifikovan podle normy CSN ISO 9001:2008.

6) IMPROVE IT

Jedna se o vyrobni informacéni systém, ktery je uren pro fizeni vyrobnich
zakdzek, provadéni analyz a navrhovani feSeni problematickych jevi,
vyhodnocovani parametrii vyroby konkrétniho vyrobku, sledovani aktivit
jednotlivych operatort, zajisténi spravného toku informaci s jinymi informac¢nimi
systémy apod. Tento informacéni systém pouziva celkem 5 % dotazovanych
organizaci.
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7) IPOS

Tento informacni systém je uréen pro stavebni organizace. Jeho primarnim
cilem je poskytovat potiebné udaje pro snizovani nakladu s vyuzitim principu
procesniho ndkladového fizeni. Informacni systém IPOS je rozdélen na vyrobni a
ekonomickou ¢ast. Mezi dotazovanymi organizacemi je tento systém pouzivan
v 10 % ptipadd.

8) Agnis

Informacni systém Agnis je urcen pro oblast hotelnictvi. Jedna se o ubytovaci
a pokladni systétm. Tento informaéni systém umoziuje provadét on-line
rezervace, fizeni skladovani potravin, fizeni Casovych aktivit jednotlivych hostt,
vést piehled obsazenosti daného hotelu apod. V ramci dotaznikového Setieni je
tento informacni systém vyuzivan jednou organizaci (5 %).

9) Majak

Jedna se o ekonomicky, obchodni a vyrobni informacni systém. Mezi zakladni
funkce tohoto informaéniho systému patii evidence majetku, skladového
hospodafstvi, personalistiky, mezd, faktur nebo skladového hospodaistvi. Systém
Ize konfigurovat a nastavit riznd pracovni prostfedi. Tento informacéni systém
pouziva celkem 10 % z dotazovanych organizaci.

10)  STAG

Informacni systém STAG je pouZivan piedevsim ve vysokoskolském prostiedi
a jeho hlavni funkci je evidence studentt, sprava kvalifikac¢nich praci, prezentace
rozvrhi, sprava studijnich oborti a programti, zadavani a evidence znamek nebo
obsazenost jednotlivych uceben. Pii realizaci dotaznikového Setieni bylo zjisténo,
ze tento informacni systém je vyuzivan tfemi organizacemi (vysokymi Skolami).

Datova bezpecnost a obnovitelnost funkce organizace

Otazka ¢. 4

V pripadé naruSeni citlivych dat v organizaci jste schopni zajistit jeji
fungovani do:
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V pripadé naruseni citlivych dat v organizaci jste schopni
zajistit jeji fungovani do:
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Graf 5.12: Otazka ¢. 4. a odpovédi jednotlivych respondentii (vlastni zdroj)

Z dotazovanych respondenti odpovédélo celkem 70 %, ze je v pripadé
realizace kybernetické hrozby schopno zajistit fungovani své organizace do 24
hodin. Druhou nejé¢ast¢jsi odpovédi byla obnova fungovani do 12 hodin. MozZnosti
do jedné hodiny a 48 hodin pak ziskaly 5 %. Odpovéd’ do 5 dnti neoznadil zadny
z referen¢nich objektid. Odpovédi na tuto otazku budou v rdmci navrhu algoritmu
pouzity pro stanoveni doby, po kterou by mél byt kompenzovan usly obrat
organizace.

Otazka €. 5

Jste seznameni s legislativou GDPR (General Data Protection
Regulation), ktera vesla v platnost 25. kvétna 2018?
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Jste seznameni s legislativou GDPR (General Data
Protection Regulation), ktera vesla v platnost 25. 5.
2018?
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Graf 5.13: Otdzka ¢. 5 a odpovédi jednotlivych respondentii (vlastni zdroj)

Na otazku ¢. 5 odpovédéli vSichni respondenti, ze jsou s legislativou GDPR
seznameni. Dotazovani také uvedli, Ze znaji obsah tohoto nafizeni a popis
implementace v organizaci. VSechny organizace také maji ztizeného povéfence
pro zajisténi ochrany osobnich udaji.

Otazka ¢. 6

Zpracovavate a shromazd’ujete v organizaci udaje z oblasti obchodu a
marketingu?

Zpracovavate a shromazd'ujete v organizaci osobni udaje
z oblasti obchodu a marketingu?
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Graf 5.14: Otazka ¢. 6 a odpovédi jednotlivych respondentit (viastni
zdroj)
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Z dotazovanych respondenti 95 % uvedlo, Ze zpracovavd a shromazd'uje
v organizaci Udaje z oblasti obchodu a marketingu. Pouze 5 % uvedlo (jedna se o
jednu organizaci), Ze tyto tidaje nezpracovava ani neshromazd’uje. Tato otazka
byla zatazena do dotaznikového Setfeni z diivodu identifikace citlivych informaci,
které souvisi s dobrym jménem organizace.

Otazka ¢. 7

Zpracovavate a shromazd’ujete v organizaci osobni udaje z oblasti
bankovnictvi a finan¢nich transakci?

Zpracovavate a shromazdujete v organizaci osobni tdaje
z oblasti bankovnictvi a financnich transakci?
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Graf 5.15: Otdzka ¢. 7 a odpovédi jednotlivych respondentii (viastni
zdroj)

Na otazku €. 7 odpovédelo 100 % respondentti, Ze ve sv€ organizaci zpracovava
a shromazd’'uje osobni udaje (tj. udaje tykajici se konkrétnich osob) z oblasti
bankovnictvi a finan¢nich transakci. Tato otdzka zde byla zafazena z divodu
zjisténi vyznamnosti osobnich 0daji pro pojisténi proti kybernetickym hrozbam.
Na zékladé tohoto typu udaji mohou byt organizaci udéleny pokuty, které by také
mély byt kompenzovéany timto typem pojisténi.

Otazka ¢C. 8

Zpracovavate a shromaZd’ujete v organizaci osobni udaje z oblasti
personalistiky?
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Zpracovavate a shromazdujete v organizaci osobni udaje
z oblasti personalistiky?
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Graf 5.16: Otdazka ¢. 8 a odpovedi jednotlivych respondentii (viastni
zdroj)

Z dotazovanych organizaci uvedlo celkem 100 %, ze zpracovava pro své
vnitini potieby osobni udaje z oblasti personalistiky. Tyto Udaje se tykaji
predev§im zaméstnancii a zdkaznikli. Tato otdzka zde byla zatazena z diivodu
zjisténi vyznamnosti osobnich tidaji pro pojisténi proti kybernetickym hrozbam.

Otazka ¢. 9

Pokud by doslo k realizaci nejzavaznéjsi kybernetické hrozby, byla by
organizace schopna pripadné finanéni Skody uhradit z vlastnich zdroji?

vevys

hrozby, byla by organizace schopna pfipadné financni
Skody uhradit z vlastnich zdroja?
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Graf 5.17: Otazka ¢. 9 a odpovédi jednotlivych respondentii (viastni zdroj)
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Na otazku ¢. 9 odpovédelo celkem 90 % dotazovanych organizaci, ze by jejich
vedeni nebylo schopno vlastnimi finanénimi prostiedky zvladnout dopady
kybernetické hrozby na fungovani organizace. Pouze 10 % uvedlo, Ze by se
s takovou nezddouci situaci dokazali vyrovnat pomoci vlastnich penéZnich
prostfedkti. Vzhledem Kk tomu, Ze pocet organizaci, které by nebyly schopny
zvladnout dopady kybernetickych hrozeb vlastnimi finan¢nimi prosttedky, tvoii
90 % dotazovanych, mohlo by byt pojisténi proti kybernetickym hrozbam
aplikovano jako vhodny nastroj pro kompenzaci vzniklych naklada.

Typy kybernetickych hrozeb
Otazka ¢. 10

Oznacte prosim, které typy situaci (scénari) by mélo kryt pojiSténi
kybernetickych hrozeb.

Mezi mozné odpovédi 1ze zatadit ndsledujici scénaie kybernetickych hrozeb:
Utok na informacni systém prostiednictvim ransomware,

Umyslna ¢innost trestna provadéna hackerem,

neopravnény ptistup do informacniho systému,

napadeni informac¢niho systému prosttednictvim malware,

Unik dat vlivem nedbalosti zaméstnance,

DDoS utok,

fyzick ztrata nosice dat (ztrata notebooku),

ztrata dat a naruSeni funkce informacéniho systému organizace vlivem
bleskového vyboje,

e selhani systému.
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Oznacte prosim, které typy situaci (scénara) by mélo
kryt pojisténi kybernetickych hrozeb?
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Graf 5.18: Otdazka ¢. 10 a odpovédi jednotlivych respondentit (viastni
zdroj)

Na otazku €. 10 odpovédélo:

90 % dotazovanych respondentt, ze pojisténi proti kybernetickym hrozbam
by mélo kryt Gitok na informacni systém prostfednictvim ransomware,

90 % dotazovanych respondentt, Ze pojisténi proti kybernetickym hrozbam
by mélo kryt timyslnou trestnou ¢innost provadénou hackerem,

95 % dotazovanych respondentt, Ze pojisténi proti kybernetickym hrozbam
by mélo kryt neopravnény ptistup do informacniho systému,

95 % dotazovanych respondenttl, Ze pojisténi proti kybernetickym hrozbam
by mélo kryt napadeni informaéniho systému prostiednictvim malware,

85 % dotazovanych respondentil, ze pojisténi proti kybernetickym hrozbam
by mélo kryt tinik dat vlivem nedbalosti zaméstnance,

90 % dotazovanych respondentt, Ze pojisténi proti kybernetickym hrozbam
by mélo kryt DDoS utok,

75 % dotazovanych respondenttl, Ze pojisténi proti kybernetickym hrozbam
by mélo kryt fyzickou ztratu nosice dat (ztrata notebooku),

75 % dotazovanych respondent, Ze pojisténi proti kybernetickym hrozbam
by mélo kryt ztratu dat a naruSeni funkce informaéniho systému organizace
vlivem bleskového vyboje,

70 % dotazovanych respondentl uvedlo, Ze by pojiSténi proti
kybernetickym hrozbam mélo kryt selhani systému, které nastalo z jinych
pficin, nez které jsou uvedeny v piedchozich bodech.
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Podle odpovédi dotazovanych respondentl 1ze usoudit, ze uvazované scénaie
kybernetickych hrozeb jsou vnimany jako velmi zavazné. Velka ¢ast organizaci,
které byly pfedmétem dotaznikového setieni by uvitaly, aby v pfipad¢ pojisténi
byly proti témto typiim kybernetickych hrozeb chranény.

Otazka ¢. 11

Byla vaSe organizace nékdy vystavena nékterému z vySe uvedenych
scénaii kybernetického rizika? Pokud ANQO, uved’te konkrétni druh situace
(scénare).

Tato otazka je zde z divodu slozitosti rozdélena do dvou grafickych
zpracovani. Prvni graf zobrazuje ¢ast otazky, ktera je zaméfena na to, jestli byly
dotazované organizace vystaveny nékterému zvySe uvedenych typud
kybernetickych hrozeb.

Byla vase organizace nékdy vystavena nékterému z vyse
uvedenych scénafu kybernetickych hrozeb?
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Graf 5.19: Otdazka ¢. 11.1 a odpovédi jednotlivych respondentii (viastni
zdroj)

Celkem 95 % organizaci uvedlo, Ze nékdy v minulosti bylo napadeno nékterym
typem z vySe uvedenych kybernetickych hrozeb. Nasledujici graf je pak zaméten
na druhou cast otazky, ve které v pripad¢é kladné odpovédi méli dotazovani
respondenti uvést konkrétni ptiklady kybernetickych hrozeb, kterym byli
vystaveni.
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Pokud ANO, uvedte konkrétni druh situace (scénare)
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Graf 5.20: Otdazka ¢. 11.2 a odpovedi jednotlivych respondentii (viastni
zdroj)

Nejvice organizaci uvedlo, Ze bylo napadeno nékterym typem Skodlivého
softwaru malware. Tato hrozba byla uvedena v 75 % ptipadd. Druhou nejc¢astéjsi
hrozbou, které byly dané organizace vystaveny, byl ransomware, ktery ziskal 10

%. Tteti kybernetickou hrozbou pak byla imyslna trestna ¢innost provadéna
hackerem (5 %) a DDoS atok (5 %).

Piipravenost organizace v oblasti kybernetické bezpe¢nosti

Otazka ¢. 12

Oznacte, ktera z aktiv organizace povaZujete za nejzranitelnéjsi vuci
kybernetickym hrozbam?

Mezi mozné odpovédi lze zatadit:
technické komponenty IS,
data,

know-how organizace,
uzivatelé IS,

programove vybaveni,

obrat,

dobré jmeno organizace,
zakaznici.
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Oznacte, ktera z aktiv organizace povazujete za
nejzranitelnéjsi vici kybernetickym hrozbam
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Graf 5.21: Otazka ¢. 12 a odpovédi jednotlivych respondentii (viastni
zdroj)

Na otazku ¢. 12 odpovédélo 85 % dotazovanych respondentii, ze za
nejzranitelnéj$i aktiva povazuji data a know-how organizace. Dobré jméno
organizace ziskalo 80 %. Dalsim dilezitym aktivem je podle vybranych
organizaci obrat. Uzivatel¢ IS a programové vybaveni ziskali celkem 50 %.
Poslednimi aktivy z pohledu zranitelnosti byly technické komponenty a
zakaznici, ktere ziskali 10 %.

Otazka ¢. 13

Jsou tato aktiva z pohledu kybernetické bezpe¢nosti podle vas dostatecné
chranéna?
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Jsou tato aktiva z pohledu kybernetické bezpec¢nosti
podle vas dostate¢né chranéna?
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Graf 5.22: Otazka ¢. 13 a odpoveédi jednotlivych respondenti (viastni
zdroj)

Na otazku €. 13 odpovédélo 95 % organizaci, Ze jsou tato vybrana aktiva
dostate¢n¢ chranéna. Jako efektivni zpiisob zajiSténi ochrany téchto aktiv
povazuji tyto organizace hardwarové a softwarové prvky (pfedevsim antivirus,
rezimova bezpecnostni opatteni apod.). Pouze jedna organizace (5 %) uvedla, Ze
by zabezpeceni téchto aktiv mohlo byt z jejich pohledu na vyss$i trovni.

Otazka ¢. 14

Jsou ve vaSi organizaci pravidelné provadény aktualizace v oblasti
informac¢ni bezpecnosti? (pravidelné kontroly komponent informaéniho
systému, zalohovani dat, aktualizace software, zména hesel, aktualizace
dokumentu bezpecnostni politiky apod.)
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Jsou ve vasi organizaci pravidelné provadény aktualizace
v oblasti informacni bezpecnosti?
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Graf 5.23: Otazka ¢. 14 a odpovédi jednotlivych respondentii (viastni
zdroj)

V piipad¢ otazky ¢. 14 odpoveédélo 90 % dotazovanych, Ze jsou v jejich
organizaci provadény pravidelné aktualizace v oblasti informacéni bezpecnosti.
Tyto aktualizace zahrnuji piedev§im pravidelné kontroly komponent
informac¢niho systému, zalohovani dat, aktualizace software, zménu hesel,
aktualizace dokumentu bezpecnostni politiky apod. Celkem 10 % pak uvedlo, ze
tyto aktualizace nejsou provadény v pravidelnych periodach.

Otazka ¢. 15

Je ve vasSi organizaci povérena osoba pro zajiStovani informacni
bezpecnosti?
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Je ve vasi organizaci povéfena osoba pro zajistovani
informacni bezpecnosti?
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Graf 5.24: Otazka ¢. 15 a odpoveédi jednotlivych respondentii (viastni
zdroj)

Celkem 75 % dotazovanych respondentti odpovédéelo, ze v jejich organizaci
neni povéfena osoba pro zajist'ovani bezpe¢nosti. Tato skute¢nost je vhimana jako
velmi nestandardni, obzvlasté v pripadech, kdy se jedna o organizace, ve kterych
je bezpe€nost informacnich systémd vnimana jako jedna z priorit politiky
organizace. Absence osoby pro zajiStovani informaéni bezpe¢nosti mize byt
pouzita jako argument pro nepojiSténi dané organizace proti kybernetickym
hrozbam. Zbylych 25 % odpovédelo, ze pro zajisténi informacni bezpecnosti je
V jejich organizaci povétena konkrétni osoba.

Otazka ¢. 16

Mate zpristupnénou sluzbu help-desk pro uzivatele v pripadé realizace
kybernetické hrozby?
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Mate zpristupnénou sluzbu help-desk pro uZivatele
v pripadé realizace kybernetické hrozby?
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Graf 5.25: Otazka ¢. 16 a odpovédi jednotlivych respondentii (viastni
zdroj)

Na otazku ¢. 16, ktera byla zaméfena na pfistupnost sluzby help-desk,
odpovédelo 85 % z dotazovanych organizaci, Ze tuto sluzbu nema zptistupnénou.
Pouze 15 % uvedlo, Ze uzivatelé mohou vyuzit sluzbu help-desk v piipadé
realizace kybernetické hrozby v jejich organizaci. Tato otazka je do
dotaznikového Setfeni zatfazena z diivodu zjiSténi vyuzitelnosti a piipadnych
nakladl na zajisténi této sluzby.

Otazka ¢. 17

Mate zpracovan krizovy plan (scénai) pro pripad realizace
kybernetickych hrozeb?
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Mate zpracovan krizovy plan (scénar) pro pfipad
realizace kybernetickych hrozeb?
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Graf 5.26: Otazka ¢. 17 a odpoveédi jednotlivych respondenti (viastni
zdroj)

Z dotazovanych respondentli odpovédélo 95 %, ze pro piipad realizace
kybernetické hrozby nema zpracovan zadny krizovy plan nebo dokument, ve
kterém by byl popsan pfesny postup feSeni takové situace. Tato skutecnost je
velmi piekvapiva, protoze nékteré organizace vzhledem k jejich velikosti a druhu
podnikéani by takové krizove scénatre méli mit zpracovany.

Tento faktor miize byt bran potencidlni pojistovnou, kterd poskytuje pojisténi
proti kybernetickym hrozbam, jako negativni ukazatel nedostate¢ného
zabezpeCeni organizace. Pouze jeden referen¢ni objekt mél vramci sve
bezpecnostni politiky zpracovan plan, jak postupovat v piipadé takové udalosti.

Otazka ¢. 18

Jsou ve vasi organizaci smluvné ujednany sankce ze strany odbérateli,
které mohou byt udéleny v pripadé naruseni béZnych obchodnich sluzeb?
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Jsou ve vasi organizaci smluvné ujednany sankce ze
strany odbératelt, které mohou byt udéleny v pripadé
naruseni béznych obchodnich sluzeb?
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Graf 5.27: Otazka ¢. 18 a odpovédi jednotlivych respondentii (viastni
zdroj)

Na otazku ¢. 18 odpovédélo celkem 85 % organizaci, Ze v piipad€ naruseni
obchodnich vztahti mohou byt ze strany odbérateld udéleny pokuty. Tyto pokuty
mohou byt udéleny za nedoddvani zbozi nebo materidlu v urcitém casovém
obdobi, které je smluvné ujednano mezi obéma obchodnimi partnery. Celkem
15 % odpovédelo, ze moznost sankci ze strany odbératelll u nich sjedndna neni.

Rozsah kryti proti kybernetickym hrozbam

Otazka ¢. 19

Je vaSe organizace pojiSténa proti kybernetickym hrozbam?
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Je vase organizace pojisténa proti kybernetickym
hrozbam?
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Graf 5.28: Otdazka ¢. 19 a odpoveédi jednotlivych respondenti (viastni
zdroj)

Z dotazovanych respondent 100 % uvedlo, Ze nema sjednané pojisténi proti
kybernetickym hrozbadm. Tato otdzka zde byla zafazena z dtivodu zjisténi zajmu
o pojisténi proti kybernetickym hrozbam na ceském trhu. Podle odpovédi
jednotlivych respondenti lze konstatovat, Ze tento typ pojisténi neni v Ceské
republice ptili§ rozsifen, coz potvrzuji také jiné informacni zdroje (Molacek a
Konec¢ny, 2017)

O problematice pojisténi proti kybernetickym hrozbdm nicméné vSichni
z dotazovanych subjektti alespon slySeli a maji tak zakladni informace o této
oblasti.

Otazka ¢. 20

Pokud ANO, je kryti pojisténi kybernetickych hrozeb z vaseho pohledu
dostacujici? Co byste pripadné zménili?
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Pokud ANO, je kryti pojisténi kybernetickych hrozeb z
vaseho pohledu dostacujici? Co byste pripadné zménili?
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Graf 5.29: Otdazka ¢. 20 a odpovédi jednotlivych respondentii (viastni
zdroj)

Na otazku &. 20 odpovédélo 100 % dotazovanych NE. Zadn4 z organizaci, které
byly predmétem dotaznikového Setieni, nemd sjedndno pojisténi proti
kybernetickym hrozbam. Tato otdzka zde nebyla, vzhledem k odpovédim na
ptedchozi otazku, vice komentovana.

Otazka ¢. 21

Ocekavali byste v ramci tohoto pojiSténi také kryti Skod zpiisobenych na
hardwaru a softwaru?

Ocekavali byste v ramci tohoto pojisténi také kryti Skod
zpusobenych na hardwaru a softwaru?
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Graf 5.30: Otdazka ¢. 21 a odpoveédi jednotlivych respondentii (viastni zdroj)
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Celkem 95 9% organizaci odpovédélo, ze by vradmci pojisSténi proti
kybernetickym hrozbam ocekavalo kryti a kompenzaci §kod zptsobenych na
hardwaru a softwaru. Tato otdzka zde byla zafazena z divodu ovéfeni potiebnosti
hardwaru a softwaru v pojisténi proti kybernetickym hrozbam. Pouze 5 % uvedlo,
ze by tyto Skody na hardware a software byt kompenzovany nemusely.

Otazka ¢. 22

Uvitali byste v ramci tohoto pojiSténi také kryti Skody tykajici se poSkozeni
dobrého jména organizace?

Uvitali byste v rdmci tohoto pojisténi také kryti Skody
tykajici se posSkozeni dobrého jména organizace?
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Graf 5.31: Otazka ¢. 22 a odpoveédi jednotlivych respondenti (viastni
zdroj)

V ramci dotaznikového Setfeni byla tato otazka hodnocena prostiednictvim
oslovenych respondentli jako nejzasadné€j$i. Dobré jméno organizace je téméf u
vSech organizaci, které¢ byly pfedmétem dotaznikového Setfeni, vnimano jako
jedno z nejcitlivéjsich aktiv. Celkem 100 % dotazovanych respondenti uvedlo, ze
néklady na piipadné obnoveni dobrého jména by mély byt kompenzovany
pojisténim proti kybernetickym hrozbam. Tato otazka zde byla zatazena z diivodu
ovéfeni vyznamnosti tohoto aktiva vramci stanoveni moznych dopadi
kybernetickych hrozeb na organizaci.

Otazka ¢. 23

Ocekavali byste v ramci tohoto pojisténi kryti nakladi na obnoveni a
rekonstrukci dat?
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Ocekavali byste v ramci tohoto pojisténi kryti nakladli na
obnoveni a rekonstrukci dat?
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Graf 5.32: Otazka ¢. 23 a odpovédi jednotlivych respondentii (viastni
zdroj)

Na otazku ¢. 23 odpovédélo celkem 85 %, Ze by pojisténi proti kybernetickym
hrozbdm meélo kompenzovat také naklady na obnoveni a rekonstrukci dat. Tato
otazka zde byla zatazena z divodu ovéfeni vyznamnosti tohoto prvku v ramci
stanoveni moznych ndkladii v rdmci pojisténi. Pouze 15 % uvedlo, Ze tyto
néklady nemusi byt kompenzovany timto typem pojisténim.

Otazka ¢. 24
Mély by byt z pojisténi kybernetickych hrozeb hrazeny také finan¢ni

pokuty, které mohou byt organizaci udéleny za unik nebo poskozeni
osobnich dat?
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Mély by byt z pojisténi kybernetickych hrozeb hrazeny
také financni pokuty, které mohou byt organizaci
udéleny za unik nebo poskozeni osobnich dat?
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Graf 5.33: Otdazka ¢. 24 a odpoveédi jednotlivych respondenti (viastni
zdroj)

Celkem 100 9% dotazovanych respondentii uvedlo, Ze by pojisténi
kybernetickych hrozeb mélo také kompenzovat mozné pokuty, které mohou byt
udéleny na zakladé poruSeni bezpecnosti osobnich udaji nebo naruSeni
obchodnich vztahi ze strany odbératelii. S touto skuteCnosti souvisi platnost
Nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 (GDPR), kde je
stanovena vySe pokut, které mohou byt organizaci udéleny za tinik nebo poruseni
zabezpeceni osobnich udajt. Vyse téchto pokut je upravena v zdkoné ¢. 110/2019
Sb., o zpracovani osobnich udaji.

Otazka ¢. 25

Mély by byt z pojiSténi kybernetickych hrozeb hrazeny naklady na
oznameni ztraty nebo uniku dat prisluSnému uradu?
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Mély by byt z pojisténi kybernetickych hrozeb hrazeny
ndklady na oznameni ztraty nebo uniku dat pfislusnému
uradu nebo dotéenym subjektiim?
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Graf 5.34: Otazka ¢. 25 a odpovédi jednotlivych respondentii (viastni
zdroj)

Na otazku ¢. 25 odpovédélo celkem 85 % dotazovanych, ze by pojiSténi proti
kybernetickym hrozbam mélo také kompenzovat naklady na oznameni ztraty
nebo uniku dat dozorovym organtim nebo dotéenym subjektim. Tato otazka zde
byla zatazena kvili Natizeni Evropského parlamentu a Rady (EU) ¢. 2016/679
(GDPR), ve kterém je ukladdna povinnost ozndmeni tiniku osobnich tidaji do 72
hodin pfislusenému tfadu a dot¢enym subjektlim. Zbylych 15 % odpovédelo, Ze
by tyto naklady v ramci tohoto typu pojisténi hrazeny byt nemusely.

Otazka €. 26

Ocekavali byste, Ze bude mozZné z pojisténi kybernetickych hrozeb také
kompenzovat usly obrat organizace?
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Ocekavali byste, Ze bude mozné z pojisténi
kybernetickych hrozeb také kompenzovat usly obrat
organizace?
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Graf 5.35: Otdazka ¢. 26 a odpoveédi jednotlivych respondenti (viastni
zdroj)

Podle 85 % =z dotazovanych organizaci by mélo byt pojisténi proti
kybernetickym hrozbam zaméfeno na kompenzaci uslého obratu, ktery mtize
nastat v ptipadé¢ omezeni funkce organizace. Celkem 15 % dotazovanych
organizaci uvedlo, ze by usly obrat vramci tohoto typu pojisténi byt
kompenzovan nemél.

5.2 Shrnuti

Primarnim cilem dotaznikového Setfeni, které bylo aplikovano v ramci
vyzkumu k diserta¢ni praci, bylo zjistit stav a vnimani organizaci, které 1ze zafadit
mezi malé a stiedni podniky, viéi problematice pojisténi kybernetickych hrozeb.

Z dostupnych informaci, které¢ byly béhem tohoto dotaznikového Setfeni
zjistény, lze stanovit nasledujici zavery:

e dotazovani respondenti maji alespont zédkladni znalosti z oblasti pojisténi,

které je zaméfeno na kompenzaci nakladid vzniklych realizaci nékteré
z vybranych kybernetickych hrozeb,

e vSechny z oslovenych organizaci (tedy 100 %) zpracovava citlivé osobni
udaje, tykajici se tretich stran (tj. zaméstnancli, dodavatelii, odbératelli
apod.),

e 90 % zoslovenych organizaci odpovédélo, ze by v pfipad¢ realizace
kybernetické hrozby, nebyly schopny z vlastnich zdroji pokryt naklady,
které by vlivem takové situace vznikly,

e 85 % zoslovenych organizaci povaZuje za nejzranitelngj$i aktiva své
organizace data a know-how,
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e vice jak 80 % z oslovenych organizaci uvedlo, Ze by uvitaly, kdyby v ramci
pojisténi proti kybernetickym hrozbam byla kompenzace vzniklych
nakladu u hardwaru, softwaru, dobrém jménu organizace, na rekonstrukci
a obnovu dat, pokuty udélenych za tnik nebo poskozeni osobnich tdajt,
nakladi na ozndmeni ztraty nebo uniku dat a kompenzaci uSlého zisku.

Na zdkladé¢ provedeného vyzkumu Ize konstatovat, Ze pojisténi proti
kybernetickym hrozbdm, je néstrojem, ktery miize poskytnout pojisténé
organizaci dostate¢né moznosti pro feSeni nezadoucich dopadi kybernetickych
incidentli. Tato feSeni mohou v piipadé realizace kybernetické hrozby pomoci
k piekonani nezadouci situace a nastoleni postupné rovnovahy, ktera je vychozim
stavem pro zajisténi vSech zakladnich funkci organizace. Pro navrh algoritmu,
ktery je urCen pro stanoveni pojistné hodnoty, plynouci z dopadu vybranych
kybernetickych hrozeb na organizaci z pohledu pojistovnictvi, jsou
z dotaznikového Setfeni aplikovany predevSim poznatky, tykajici se moznych
kybernetickych hrozeb a oblasti, které mohou byt nejvice zasazeny dopadem
téchto hrozeb.

V rdmci  konstrukce dotazniku, bylo potvrzeno, ze uvazované scénaie
kybernetickych hrozeb jsou vnimany dotazovanymi organizacemi jako velmi
vyznamné pro jejich fungovani a m¢ly by byt tak soucasti kryti pojisténi proti
dopadu kybernetickych hrozeb. Mezi nejvyznamnéjsi zjisténi provedeného
vyzkumu lze zaradit stanoveni oblasti, ve kterych mohou organizaci vzniknout
nejvetsi naklady, spojené s dopadem kybernetické hrozby. Tyto oblasti jsou dale
nazyvany jako ohrozené prvky a jejich finanéni vyjadfenti, je jednim ze zakladnich
ukazateld moZnych dopadl na informacni prosttedi organizace.

Dalsim dilezitym krokem, ktery by mél byt nezbytnou soucasti navrhovaného
algoritmu, je pak vyjadfeni interakce mezi uvazovanymi kybernetickymi
hrozbami a sledovanymi ohrozenymi prvky. Tato interakce by meéla vést
stanoveni pojistné hodnoty, ktera vyjadiuje mozné finan¢ni Skody v informacnim
prostfedi organizace.
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6. NAVRH ALGORITMU PRO STANOVENI
POJISTNE HODNOTY Z HLEDISKA POJISTENI
PROTI KYBERNETICKYM HROZBAM

Hlavnim ucelem algoritmu pro stanoveni pojistné hodnoty plynouci
z dopadu vybranych Kkybernetickych hrozeb na organizaci z pohledu
pojistovnictvi (dale jen algoritmus) je poskytnout rdmec pro vyjadieni
potencialnich finan¢nich skod, které mohou v organizaci nastat vlivem realizace
kybernetické hrozby. Nastroj nebo postup, ktery by umoznoval dosahnout tohoto
cile, v sou¢asné dobé absentuje a pfitom je ziejmé, Ze v nejblizSich letech bude
potieba. Algoritmus sjednocuje rtizné pohledy a oblasti, které jsou pro vyjadieni
pojistné hodnoty v oblasti pojisténi proti kybernetickym hrozbdm nezbytné. Jedna
se predevsim o hlediska ekonomicka a informaticko-bezpecnostni.

Navrzeny algoritmus je rozdélen do nasledujicich fazi:
a) Faze 1: Definovani ohrozenych prvkl organizace a jejich ocenéni
b) Faze 2: Hodnoceni vyznamnosti jednotlivych ohrozenych prvka organizace
¢) Faze 3: Hodnoceni zavaznosti vybranych kybernetickych hrozeb
d) Faze 4: Modelovani interakce mezi vybranymi kybernetickymi hrozbami a
definovanymi ohrozenymi prvky

o 24

f) Faze 6: Urceni pojistné hodnoty

Na zakladé¢ Faze 1 jsou ureny tzv. ohrozené prvky organizace, které
piedstavuji oblasti, které mohou byt zasazeny dopadem kybernetickych hrozeb.
Finanéni Skody, které¢ mohou v téchto oblastech vzniknout, mohou vyznamnym
zpusobem zatizit fungovani organizace.

Féaze 2 je zamétena na stanoveni vyznamnosti jednotlivych ohroZenych prvki
pro organizaci. Toto ohodnoceni je provadéno na zdkladé semikvantitativni
stupnice.

Faze 3 je urCena ke stanoveni vyznamnosti uvazovanych Kybernetickych
hrozeb, které mohou byt uvazovany v ramci pojiSténi organizace. Stanoveni
vyznamnosti téchto kybernetickych hrozeb je provddéno na zékladé
semikvantitativni stupnice.

Faze 4 predstavuje modelovani interakce mezi vybranymi Kybernetickymi
hrozbami a ohrozenymi prvky. Pro tyto ucely je zde pouzito vybranych metod
analyzy rizik, které slouzi pro vyjadieni dopadu jednotlivych kybernetickych
hrozeb na dané ohroZené prvky.
na zékladé poradi zjiSténych rizik. Tato skutecnost je zjiSténa jednak na zakladé
vysledkl provedené analyzy rizik, ale také prostfednictvim Saatyho metody.
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Faze 6 pak pfedstavuje stanoveni pojistné hodnoty na zakladé navrzené
semikvantitativni stupnice, pomoci které l1ze odvodit mozné finan¢ni dopady na
organizaci a jeji informacni prostiedi.

Schéma navrhovaného algoritmu je zobrazeno na obrazku 6.4.

Pozadavek na pojisténi organizace proti
kybernetickym hrozbam
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Obr. 6.4: Schéma navrhovaného algoritmu (vlastni zdroj)
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6.1 Definovani ohroZenych prvki organizace a zpiisoby jejich
ocenéni

V této Casti disertacni prace jsou charakterizovany ohrozené prvky organizace,
které jsou kli¢ovymi oblastmi informac¢niho prostfedi organizace z pohledu
kybernetického pojisténi. Tyto ohroZené prvky byly definovany na zakladé
vysledkt dotaznikového Setfeni a konzultaci, které byly absolvovany pojistnych
institucich. Kazdy prvek organizace je doplnén vyvojovym diagramem, ktery
slouzi pro znazornéni prubéhu a dopadu kybernetickych hrozeb na vybrane
ohrozené prvky.

Mezi tyto ohrozené prvky lze zaradit:
hardware,

software,

usly obrat,

pokuty,

dobré jmeno organizace,

néklady na rekonstrukci a obnovu dat,
néklady na oznameni ztraty nebo Uniku dat.

6.1.1 Hardware

Do oblasti hardware lze zatadit v tomto piipadé¢ nejen pocitae a jejich
piislusenstvi, ale take jakékoliv technické vybaveni, které souvisi s informa¢nim
systémem organizace.

Tato kategorie je ocenéna na zakladé nasledujicich moznych pfistupi:

Ocenéni porizovaci cenou — u majetku uplatné potrizeného (soucasti ceny jsou
taktéz naklady s pofizenim souvisejici — napf. pfeprava a instalace, licence a
patenty, prizkumné, geologické a jiné prace; soucasti potizovaci ceny mohou byt
i aroky z Givéru, pokud se tak ucéetni jednotka rozhodne).

Ocenéni reprodukéni porizovaci cenou — cena, za kterou by byl majetek
pofizen v dobé&, kdy se o ném uctuje — dlouhodoby hmotny majetek (DHM)
ziskany darovanim, nové zjis§tény a dosud nezachyceny v ucetnictvi, vklad DHM
za predpokladu, Ze se tento vklad dle spolecenské smlouvy neoceniuje jinak; DHM
nabyty beziplatné na zdklad¢ finan¢niho leasingu; reprodukéni potizovaci cena
se pouzije v pripadech, kdy nelze zjistit vlastni ndklady na vytvofeni majetku.

Vlastnimi naklady — DHM vytvofeny vlastni ¢innosti. Jedna se o piimé
naklady vynaloZené na vyrobu nebo jinou ¢innost a neptimé néklady, které se k
vyrobé nebo jiné Cinnosti vztahuji; (nelze-li vlastni naklady zjistit, pouzije se
reproduk¢ni pofizovaci cena).
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Obr. 6.5: Vyvojovy diagram ohrozeného prvku: hardware (viastni zdroj)




6.1.2 Software

Pro tcely této disertacni prace bude pouzita vySe nakladu, kterd by musela byt
vynaloZena na reinstalaci softwaru v ptipadé jeho naruseni. Vzhledem k tomu, Ze
organizace vlastni licenci na provoz softwarovych néstroji, neni nutné tento
software znovu pofizovat za novou cenu. Muze také nastat situace, kdy je
software pofizen a vdzan na hardware, se kterym byl zakoupen, nicméné tato
mozZnost neni v piipad¢ malych a stfednich podnikt ptili§ pravdépodobna.
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Obr. 6.6: Vyvojovy diagram ohrozeného prvku: software (viastni zdroj)
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6.1.3  Usly obrat

Pokud realizace kybernetické hrozby narusi vyrobni proces organizace (pokud
Vv organizaci n&jaky probihd) nebo zakladni funkce a ¢innosti podnikani, je nutné
V procesu stanoveni pojistné hodnoty zohlednit také mozny usly obrat. Za usly
obrat se povazuje mnozstvi finanCnich prostfedkd, které jsou pfijaty
ekonomickym subjektem za urCité casové obdobi. Pro ucely disertaCnim prace je
zde navrzen nasledujici vzorec:

U,= L« M, (6.1)

U, = usly obrat

Or = obrat organizace za rok

M; = pocet dnti za rok

M = pocet dn1l, které jsou vyhrazeny na kompenzaci uslého obratu
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Obr. 6.7: Vyvojovy diagram ohrozeného prvku: usly obrat (viastni zdroj)
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6.1.4 Pokuty

Pro ocenéni této kategorie nelze pouzit pfedem stanoveny vzorec. Vyse pokut
je individualni zalezitosti a zalezi na posouzeni subjektil, které mohou pokutu dle
platné legislativy ulozit. Pii Stanovovani vySe pokuty je brana v Gvahu povaha,
zavaznost a délka poruseni ochrany dat. Dale pak jestli se jedna o ojedinélou
udalost, nebo o systematické porusovani, jestli doslo k poruSeni timyslné, nebo
z nedbalosti apod. Vsechny skutecnosti, které vstupuji do procesu stanoveni vyse
pokuty, jsou definovany v naiizeni GDPR, které je pro uzemi Ceské republiky
upraveno zdkonem €. 110/2019 Sb., o zpracovani osobnich udajt.

Pro piesnéjsi vyjadieni udélovani pokut a stanoveni jejich vySe je navrzena
nasledujici hodnotici $kala, kterd je uvedena v tabulce 6.1. Rozmezi pokut je
definovano na zéklad¢ stupn€ naruseni diivérnosti, integrity a dostupnosti
osobnich dat. Je nutn¢ zdlraznit, Ze pokuty mohou byt udéleny jiZ na zaklad¢
nedodrzeni zakladnich bezpeénostnich predpisu. Nemusi tedy dojit k Uniku nebo
naruSeni osobnich daju, které jsou v organizaci uchovavany. Pro exaktnéjsi
vyjadieni vyse pokut je rozd€len typ uvazovaneé situace podle velikosti organizace
na malou (méné nez 50 osob), stiedni (méné nez 250 osob) a velkou (vice nez 250
osob).
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Tabulka 6.1: Stupné naruseni a rozmezi udélovanych pokut (vlastni zdroj)

Stuperi Popis situace Velikost Rozmezi pokut
naruseni organizace
1 Jsou naruseny zakladni Malé 0-500 000 K¢
bezpecnostni prvky
informacniho systému, jako je Stredni 0-1000000 K¢
napf. antivirus, sitové prvky
apod. K naruseni ochrany, Velka 0 —2 000 000 K¢&
dvérnosti, integrity a
dostupnosti udaji nedochazi.
2 Doch&zi k naruseni a Malé 500000 -1 000
prolomeni bezpecnostni 000 K¢
bariéry informacéniho systému
organizace. Jako disledek této Stfedni 1000 000 —
situace je naruSeni integrity, 2000 000 K¢
davérnosti a dostupnosti Velka 2000 000 —
mensiho poctu osobnich tdaji 2 500 000 K&
(do 25 % datovych polozek).
3 Dochazi k naruseni struktury Mala 1 000 000 —
vétsiho poctu osobnich dat (do 1 500 000 K¢
50 % datovych polozek).
Dtsledkem nezadouci udalosti Stfedni 2000 000 -
muze byt tinik t€chto osobnich 3500 000 K¢
dat nebo jejich naruseni. Velka 2500 000 —
5000 000 K¢
4 Osobni data jsou narusena ve Mala 1 500 000 —
vetsim mnozstvi (vice jak 75 2 000 000 K¢
% datovych polozek). Dochazi
k jejich masivnimu tniku Stredni 3 500 000 -
mimo organizaci a jeji 5000 000 K&
informacni systém Velka 5000 000 —
10 000 000 K¢
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Obr. 6.8: Vyvojovy diagram ohrozeného prvku: pokuty (vlastni zdroj)
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6.1.5 Dobré jméno organizace

Pro potifeby finan¢niho vyjadieni dobrého jména organizace je nutné
charakterizovat, co je pod timto pojmem uvazovano. V ramci pojisténi proti
kybernetickym hrozbam je ,poSkozenim dobrého jména“ mySlena budouci
finan¢ni Uyma, kterd vznikne realizaci kybernetické hrozby v urcitych oblastech
organizace. Témito oblastmi jsou dodavatelé¢, odbératelé, zakaznici a sponzofi.
Jedna se tedy o finan¢ni prostfedky, o které vlivem nezadouci udalosti mize
organizace piijit v urCitém casovém rozmezi.

Dobré jméno organizace (v oblasti ekonomie nazyvano také jako goodwill), 1ze
finan¢né vyjadfit pomoci matematického aparatu. Pro jeho aplikaci je ale nutné
definovat, co je zde nazyvano dobrym jménem organizace a co lze do této
kategorie zahrnout. V tomto pfipadé se jedna piedevsim o reklamu a image
organizace.

V oblasti reklamy a image je organizace hodnocena jako celek, nikoliv pouze
na zaklad¢ urcitych oblasti. Pro vyjadieni finan¢ni Castky, ktera reflektuje oblast
reklamy a image, je nutné zméfit vynosnost investic do této kategorie. Déle je
tieba zohlednit synergii, kterou podnik vytvaii za ucelem osloveni trhu.

V kazd¢ organizaci investuji zaméstnanci a vedouci pracovnici svilj ¢as, penize
a energii do vytvafeni image organizace. Tento proces je zaméfen piredevSim na
osloveni novych zakaznikli, dodavatel, odbérateld a udrZeni stavajicich
kontaktli. Z tohoto ditvodu jsou vypocty v této kategorii zaméfeny na tento bod.
Pro tyto tcely je nutné zméfit primérny vydélek z kazdého uzavieného obchodu,
dale praimérné ptirtistky a ubytky klienth v poslednich péti letech. Od toho
odeCteme primérné ndklady vlozené do reklam podniku a prostfednictvim
sestaveného vzorce muzeme ocenit tuto kategorii dobrého jména organizace.

RI = (PPK « 25184 _ pp » Zitfi) _ Litl 6.2)

n

RI = reklama a image

PPK = primérny piijem na klienta
N,; = novi klienti za rok

Zy; = ztraceni klienti za rok

N;,- = néklady na reklamu za rok

n = hodnota sledovaného obdobi
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Pro uplnost vyjadieni tohoto ukazatele je nutné piidat jesté faktor Casu, tedy
diskontovani pro dalsi rok. Vzorec pro diskontovani je nasledujici:

_ ZisXi
PPK = Z—?=1Nki (6.3)

PPK = primérny piijem na klienta
Xi = ro¢ni pfijem z obchodi
Nyi = pocet klientl za rok
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Obr. 6.9: Vyvojovy diagram ohrozeného prvku: dobré jméno organizace (vlastni zdroj)

92




6.1.6 Né&klady na rekonstrukci a obnovu dat

Néklady na rekonstrukci a obnovu dat Ize definovat jako ucelné vynaloZené
naklady na obnovu a znovuziskani dat z hardwarovych a softwarovych
prostiedktl. Ztrata dat mize nastat tedy v pfipadé, Ze je naruSen zdroj nebo nosic,
na kterém jsou data uloZena nebo zalohovéna.

Z dostupnych statistickych udaji 1ze také stanovit primérnou cenu za ztracena
nebo ukradena data na jednu osobu. Tato statisticka hodnota, ktera je uvedena v
Ponemon study 2017, ¢ini 141 USD na osobu (v ¢eské mén¢ 3 223 K¢). Tato
hodnota miize byt vyuzita pro stanoveni nakladi na rekonstrukci dat. Lze pouzit
nasledujici vzorec:

Np = Cp * Z?=1 Pp (6.4)

N, = naklady na rekonstrukci dat
Cp = cena za ztracend data na jednu osobu
Pp = pocet datovych polozek, které mohou byt ztraceny?

2 Jedna se o priblizny pocet datovych polozek, které mohou byt ztraceny nebo poskozeny. Tyto
datové polozky se tykaji osob treti strany (zakaznici, dodavatelé, odbératelé apod.).
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6.1.7 Néaklady na ozndmeni ztraty nebo Uniku dat

V rdmci pojistného kryti by mé¢ly byt brany v uvahu také naklady na oznameni
ztraty nebo uniku dat dozorovym organim. Do této kategorie je zahrnuto také
informovani dalSich poSkozenych stran, které jsou kybernetickym incidentem
dotceny, komunikace s t€émito dotenymi subjekty apod. Tato problematika
souvisi ¢astecné se zachovanim dobrého jména organizace. Pro ucely vyjadieni
tohoto ohrozeného prvku je mozné pouzit nasledujici vzorec:

Ny=Mz*Hz+Ty, (6.5)

Ny = nédklady na oznameni ztraty nebo Uniku dat

Mz = pocet zaméstnanci, kteti zajiSt'uji kontaktovani dotCenych subjekt

Hz = hodinovd mzda zaméstnanci, ktefi budou kontakt s dotCenymi subjekty
realizovat

Tz = podet hodin vynaloZenych na kontaktovani dotéenych subjektt®

3 Jedna se o priblizny pocet pracovnich hodin, které maji zaméstnanci vyclenény na
kontaktovani subjektii, které mohou byt ztratou nebo unikem dat dotceny.
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6.2 Aplikace a ovéreni algoritmu na referencnim objektu

Nésledujici podkapitoly jsou zaméteny na praktické vysledky pouziti
navrhovaného algoritmu na tfech vybranych organizacich. Ovéfeni algoritmu na
referencnich objektech poskytuje tvrzeni o jeho aplikovatelnosti, funkénosti a
moznych pfinosech pro oblasti pojiStovnictvi a kybernetické bezpecnosti.
Algoritmus byl ovéfen na organizacich, které se 1i8i svou podstatou fungovani 1
informaénim prostiedim.

Vybrané organizace lze zaradit do kategorie malych a stiednich podnikt, které
provozuji svou &innost na uzemi Ceské republiky. V kazdé organizaci byly
hodnoceny vzdy definované ohrozené prvky organizace a vybrané kybernetické
hrozby, které mohou byt vramci pojisténi informaénich systémi proti
kybernetickym hrozbam uvazovany. Vysledkem tohoto procesu je stanoveni
pojistné hodnoty pro kazdou organizaci.

V tomto praktickém ovéfeni algoritmu pro stanoveni pojistné hodnoty
plynouci z dopada vybranych kybernetickych hrozeb na organizaci
z pohledu pojistovnictvi byly pouzity matematické a analytické metody
S ohledem na jejich Casovou a ekonomickou narocnost. Pro lepsi interpretaci
vysledkll je u kazdé organizace aplikace algoritmu rozdélena na ekonomickou
cast a informaticko-bezpecnostni ¢ast.

6.2.1 Pripadova studie ¢. 1

Organizace €. 1 je soukromou vysokou Skolou, ktera byla zalozena v roce 2005
a svou pravni formou je obecné prospésnou spolecnosti. Svou odbornosti ve
vzdélavani a védeckém vyzkumu je tato organizace zaméiena na oblasti
ekonomie, managementu a informac¢nich a komunikacnich technologii. Pracuje
zde celkem 52 stalych zaméstnanct. Organizace spolupracuje se zahrani¢nimi
partnery v oblasti védy a vyzkumu od evropskych statii aZz po Cinu. V soudasnosti
méa tato organizace 28 klicovych partnerstvi, ktera oteviraji dal$i moznosti
spoluprace po celém svéte.
vyuky €1 na mezindrodnich konferencich na ptidé€ skoly diskutuji se zahrani¢nimi
partnery a podileji se na teSeni mezindrodnich mezioborovych projektt. V
organizaci studuje celkem 722 studentl, ktefi studuji dva bakalaiské studijni
programy se zaméienim na ekonomiku a management. Je mozné zde studovat
nov¢ také navazujici magistersky studijni program.

V organizaci jsou zavedeny dva informac¢ni systémy. Jedna se o systém STAG,
se kterym pracuji zamé&stnanci 1 studenti, a 0 informacni systém SAP, ktery slouzi
pro spravu ekonomické agendy. Se syst¢tmem SAP pracuji pouze zaméstnanci
vysoke Skoly.
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1) Ekonomicka ¢ast

V této Casti je stanovena cena vybranych ohroZzenych prvka organizace, které
mohou byt ohroZeny dopadem kybernetické hrozby.

a) Hardware

Servery: 230 000 K¢ (celkem dva servery, které jsou umistény v hlavnim sidle
firmy za ptiblizné¢ 115 000 K¢ / jeden kus)

Pocitacové sestavy: cca 4 825 000 K¢ (pocitacova skiin, monitor, klavesnice,
mys, tiskarna)

V rdmci stanoveni ceny hardware byla pouzita pofizovaci cena majetku.

b) Software

Software by ocenén na zakladé moznych nakladi na jeho pieinstalaci. Celkova
cena obnovy software ¢ini cca 35 000 K¢.

c) Usly obrat

V ptipad¢ této organizace je usly obrat stanoven na zaklad¢ Skolného, které je
pfijiméno od studentd. Za jeden Skolni rok plati kazdy student Skolné ve vysi 40
000 K¢. Lze uvazovat situaci, kdy v pfipadé realizace kybernetické hrozby v
organizaci mize byt narusena divéra studentii a vefejnosti k této instituci. Tato
skute¢nost se miize projevit jako absence pfihlaSenych uchazeca ke studiu a tim
také pokles ptijmu finan¢nich prostiedkli v podobé skolného.

V uplynulych 13 letech byly v nabidce dva studijni programy. Do téchto
studijnich programi bylo primérné kazdy rok piihlaSeno 78 studentl. Z téchto
informacéniho systému organizace vlivem kybernetické hrozby mutize odradit ke
studiu primérné 78 studenttl.

Pro vypocet usl¢ho obratu je pouZit nasledujici vzorec:

UZ = * Mt (66)

T
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U, = usly obrat

Os = obrat organizace za rok

M, = pocet dnti za rok

M; = pocet dntl, které jsou vyhrazeny na kompenzaci uslého obratu

Po dosazeni do vzorce, bude vypocet nasledujici:

Uz = 255220+ 3 =60 493 K& (6.7)

Vyse uslého obratu, ktery mize byt kompenzovan Vv pojisténi proti
kybernetickym hrozbam, je 60 493 K¢.

d) Pokuty

Organizace ¢. 1 patifi svym poCtem mezi malé organizace (piiblizné 52
zamgéstnanctl). Vzhledem K tomu, Ze je organizace zaméiena na oblast vzdélavani
a vyzkumu, existuje zde stiedné silné zabezpeceni informacnich systémi a jejich
komponent. Ze zjisténych skute¢nosti lze predikovat, Zze zde mtiZe nastat dle vyse
uvedené tabulky maximalni stupen ¢. 2 v ramci naruseni nebo zcizeni osobnich
dat.

Vyse moznych pokut je tedy stanovena na 1 000 000 K¢.

e) Dobré jméno organizace

V piipad¢ vycisleni dobrého jména je uvazovana kategorie reklama a image.

Reklama a image

RI = (PPK » 2= _ pp ; 2=1fu) _ 2ictfu (6.8)

n
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RI = reklama a image
PPK = pramérny piijem na klienta
Ny; = novi klienti za rok

Zy; = ztraceni Klienti za rok
N;,- = naklady na reklamu za rok
n = hodnota sledovaného obdobi

V nasledujici tabulce jsou uvedeny udaje, které jsou potiebné pro financ¢ni
vyjadieni dobrého jména organizace.

Tabulka 6.2 Finan¢ni tidaje k vyjadieni nakladt na reklamu a image (vlastni

zdroj)
Rok Prijem z ¢innosti | Pocet novych Pocet Naklady na
(pFijato od Kklienti/studenti ztracenych reklamu v
studentii) klientii/student | korunach
2014 7 360 000 78 24 45 962
2015 7200 000 75 15 43 251
2016 7240 000 78 19 41 658
2017 7 360 000 76 12 46 985
2018 7 360 000 78 18 46 935
PPK = 38329990 _ 94 857 K¢/ studenta (6.9)

RI=(94857* = — 94857 %)_

385

Jako dalsi krok je pouzita opét diskontni sazba:

DCF]_ =

5589 548
(1+0,05)1
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5

= 5323379 K¢

= 5589548 K¢  (6.10)

(6.11)



f) Néklady na rekonstrukci a obnovu dat

Z dostupnych statistickych tda;jii 1ze také stanovit primérnou cenu za ztracena
nebo ukradena data na jednu osobu. Tato statisticka hodnota, ktera je uvedena v
Ponemon study 2017, ¢ini 141 USD na osobu (v ¢eské méné 3 223 K¢). Tato
hodnota miize byt vyuzita pro stanoveni ndkladi na rekonstrukcei dat. Lze pouzit
nésledujici vzorec:

Np = Cp * Z?=1PD (6.12)

N, = néklady na rekonstrukci dat
Cp = cena za ztracena data na jednu osobu
Pp = pocet datovych polozek, které mohou byt ztraceny

Np = 3223 * 232 = 747 736 K& (6.13)

g) Néklady na ozndmeni ztraty nebo Uniku dat

NU:MZ*HZ*TZ (614)

Nu = naklady na oznameni ztraty nebo uniku dat

Mz = pocCet zaméstnancii, kteti zajist'uji kontaktovani dotCenych subjektii

Hz = hodinova mzda zaméstnancii, kteti budou kontakt s dotCenymi subjekty
realizovat

Tz = pocet hodin vynaloZenych na kontaktovani dotenych subjekti

Ny = 4+134*24 =12 864 K¢ (6.15)
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Findlni vyjadifeni ohroZenych prvka organizace ve vztahu
k informac¢nimu prostiredi organizace

Hardware: 5 055 000 K¢

Software: 35 000 K¢

USly obrat: 60 493 K¢

Pokuty: 1 000 000 K¢

Dobré jméno organizace: 5 323 379 K¢

Naklady na rekonstrukci a obnovu dat: 747 736 K¢
Naklady na oznameni ztraty nebo Uniku dat: 12 864 K¢

Ohrozené prvky organizace jsou ocenény celkovou ¢astkou: 12 234 472 K¢.
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2) Informaticko-bezpe¢nostni ¢ast

Pro modelovani dopadu jednotlivych kybernetickych hrozeb, je pouZzito
vybranych metod analyzy rizik. Tato ¢ast se sklada z ohodnoceni jednotlivych
ohrozenych prvkt organizace podle jejich dulezitosti. Tyto prvky jsou zde
ohodnoceny konkrétni hodnotou podle jejich stupné vyznamu pro organizaci.
Hodnotici Skala byla zvolena v rozmezi hodnot 1 az 5, pti¢emz ¢islo 5 oznacuje
prvek. Dale jsou identifikovany scénafe kybernetickych hrozeb a mira
zranitelnosti vici t€émto hrozbam. Na zavér jsou vysledky celého procesu
vyjadieny v matici rizik.

Seznam ohrozenych prvk a jejich vyznamu pro organizaci, je uveden v tabulce
6.3.

Tabulka 6.3 Identifikace ohrozenych prvku organizace a stanoveni jejich
vyznamnosti

OhrozZeny prvek Identifikovany ohroZeny = Hodnota ohrozeného prvku

prvek

Hardware Servery 5

Pocitacové sestavy 4

Tiskarny 2

Stroje a vyrobni zafizeni 5

USly obrat Usly obrat 5

Pokuty Pokuty ze strany dozorovych 5
organti

Pokuty ze strany odbératelti 4

Software Databazové systémy 5

Specialni software 4

(technologické postupy,
vyrobni postupy)
Operacni systémy 4
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OhrozZeny prvek Identifikovany ohroZeny | Hodnota ohroZeného prvku
prvek

Naklady na rekonstrukci a = Néaklady na rekonstrukci dat 4
obnovu dat ;

Néklady na obnovu dat 5

Poskozeni dobrého jména Poskozeni vztahi se 5

soucasnymi zakazniky

Poskozeni vztahti 5
s potencialnimi budoucimi
zakazniky
Poskozeni vztaht se 5
souCasnymi dodavateli a
odbérateli
Poskozeni vztahti 5)
s potencidlnimi budoucimi
dodavateli a odbérateli.
Néklady na ozndmeni Néklady na sluzbu help-desk 3
ztraty nebo Uniku dat

dozorovym orgianiim T o o ;s
y 8 Specialni vySetfovaci ¢innost 4

kybernetického incidentu

Napravna opatieni 5

Druhym krokem je identifikace kybernetickych hrozeb a zranitelnosti. Pro
prvky, které byly identifikovany v piedchozim kroku, byly definovany mozné
pfiCiny zranitelnosti. Pro ur€eni zavaznosti kybernetick¢é hrozby je zde opét
pouzita &iselna $kala od 1 do 5, ktera je uvedena v tabulce ¢. 6.4. Cislem 5 je
oznacena nejpravdépodobnéjsi kybernetickd hrozba a ¢islem 1 nejméné
pravdépodobna kybernetickd hrozba. V tomto piipadé je pouzito u kazdé Ciselné
hodnoty nasledujici desetinné rozmezi.
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Tabulka 6.4 Ciselné vyjadieni pravdépodobnosti

Pravdépodobnost hrozby Ciselné vyjadieni

1

2

3

4

5

0-0,25
0,3-0,45
0,5-0,65
0,7-0,85

09-1

Pfitazeni zavaZznosti konkrétni kybernetické hrozbé je provadéno na zakladé
dotaznikového Setfeni, ve kterém organizace vyplni udaje o pravdépodobnosti
realizace vybranych kybernetickych hrozeb. Vybrané kybernetické hrozby a
jejich pravdépodobnost realizace pro organizaci, je uvedena v nasledujici tabulce.

Tabulka 6.5 Kybernetické hrozby a uréeni jejich pravdépodobnosti

Kyberneticka hrozba

Pravdépodobnost hrozby

Priklad zranitelnosti

Ransomware

Umyslna trestna ¢innost
provadéna hackerem

Neopravnény pristup
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Nedostatecna antivirova
ochrana informacniho
systému, nekvalitni
bezpecnostni software,
nedostate¢né zabezpeceni e-
mailu, nedostatecné vzdélany
zamgstnanec.

Nedostatecnd antivirova
ochrana informa¢niho
systému, nekvalitni
bezpecénostni software,
nedostatec¢né zabezpeceni e-
mailu, nedostate¢né vzdélany
zaméstnanec.

Nedostatecné zabezpeceni
informacniho systému
(nepravidelna aktualizace
hesel, snadny ptistup
k informa¢nimu systému).



Kyberneticka hrozba Pravdépodobnost hrozby Piiklad zranitelnosti

Malware

Unik dat vlivem nedbalosti
zameéstnance

DDoS utok

Fyzicka ztrata nosice dat
(ztrata notebooku)

Ztrata dat a naruSeni funkce
informacniho systému
organizace vlivem
bleskového vyboje

Selhani systému

2

Nedostatecna antivirova
ochrana informac¢niho
systému, nekvalitni
bezpecnostni software,
nedostate¢né zabezpeceni e-
mailu, nedostatecné vzdélany
zameéstnanec.

Nedodrzovani bezpecnostnich
zéasad, tykajicich se nakladani
s internimi a citlivymi daty
organizace.

Nedostatecna kapacita a
odolnost pocitatové sité,
nedostate¢na sitova ochrana,

Nedostatecné zabezpeceni
objektu, ve kterém se nosic¢
dat nachazi, rizikove chovani
zameéstnance.

Nedostate¢na ochrana proti
Gderu blesku (absence
bleskosvodu, bleskojistek
apod.)

Nedostate¢na technicka
udrzba zafizeni, selhani
lidského faktoru.

Treti krok predstavuje provedeni analyzy rizik. Pfi tomto postupu zde bude
vyuzivano Ctyt tabulek. Prvni dvé z nich (tabulky 6.6 a 6.7) zobrazuji ohroZzené
prvky a identifikované hrozby s jejich pfitazenymi hodnotami.
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Tabulka 6.6 Matice zranitelnosti 1

Matice Popis Servery | Pocitacové | Tiskarny | Stroje a USly obrat Pokuty ze | Pokuty ze | Databdzové | Specialni
zranitelnosti 1 ohrozené sestavy vyrobni strany strany systémy software
ho zatizeni dozorovych | odbératelti
prvku organii
Hodnota 5 4 2 5 5 5 4 5 4
ohroZené
ho
prvku
(H)
Kyberneticka Pravdép
hrozba odobnost
hrozby
(T)
Ransomware 3 1 5 1 1 2 5 5
Umyslna trestna 4 5 5 3 3
¢innost provadeéna
hackerem
Neopravnény piistup 3 1 5 4 5 5
Malware 2 5 5 2 4 4 4 4 5 5
Unik dat vlivem 5 4 4
nedbalosti
zaméstnance
DDosS utok 2 4 5 3 4 5 5
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Fyzicka ztréta
nosice dat

Ztrata dat a naruSeni
funkce informac¢niho
systému organizace
vlivem bleskového
vyboje

Selhani systému
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Tabulka 6.7 Matice zranitelnosti 2

Matice Popis Operaéni | N&klady na | Néklady | Poskozeni Poskozeni Poskozeni Poskozeni Néklady Specialni Néapravna
zranitelnosti 2 ohrozZeného systémy | rekonstrukci na vztaht se vztaht s vztaht se vztaht s na vysetiovaci opatieni
prvku dat obnovu | soucasnymi | potencidlnimi | soucasnymi | potencidlnimi | sluzbu ¢innost
dat zakazniky budoucimi dodavateli budoucimi help- | kybernetického
zadkazniky | a odbérateli | dodavateli a desk incidentu
odbérateli.
Hodnota 4 4 5 5 5 5 5 3 4 5
ohroZeného
prvku (H)
Kybernetickd | Pravdépodobnost
hrozba hrozby (T)
Ransomware 3 5 3 3 1 1 1 1 3 3 4
Umyslna 4 3 5 5 4 4 4 4 4 4 5
trestna ¢innost
provadéna
hackerem
Neopravnény 3 5 4 4 4 4 4 4 4 4
pristup
Malware 2 5 5 5 4 4 4 4 4 5 5
Unik dat 5 5 5 5 4 5 4 4 4 4
vlivem
nedbalosti
zamgéstnance
DDosS utok 2 5 2 2 4 3 4 3 1 2 3
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Fyzicka ztréta
nosi¢e dat

Ztrata dat a
naruSeni funkce
informa¢niho
systému
organizace
vlivem
bleskového
vyboje

Selhani
systému
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Dalsim krokem je vypocet miry rizika. Tato hodnota je vypocitana pomoci
vzorce.

R =Tx+Hx*V (6.16)

R = mirarizika

T = pravdépodobnost hrozby

H = hodnota ohrozeného prvku (dopad)

V = zranitelnost ohrozeného prvku vici kybernetické hrozbé

Prostfednictvim tohoto vzorce je vypocitdna matice rizik, ktera je uvedena
v nasledujicich dvou tabulkéach (6.9 a 6.10). V ptipad¢, kdy nedochazi k interakci
kybernetické hrozby s pfislusnym ohrozenym prvkem, zlstava toto pole prazdné.

Opét je zde pouzita stupnice od 1 do 5, kdy Cislem 5 je oznaCena
nejpravdépodobnéjsi interakce mezi kybernetickou hrozbou a danym ohroZzenym
prvkem a cislem 1 nejméné pravdépodobna interakce mezi kybernetickou
hrozbou a danym ohrozenym prvkem. Pro uptesnéni a piehlednost vysledka rizik
je nize vytvorena stupnice, kde jsou hodnoty rozdéleny do tii kategorii, podle
jejich zavaznosti a dopadu na dany ohrozeny prvek. Tyto kategorie jsou takeé pro
lepsi piehlednost barevné rozliseny (tabulka 6.8).

Tabulka 6.8 Stupnice rizikovosti

Riziko Rozmezi hodnot Barva
Nizké riziko 1 az 30
Stiedni riziko 31 az 65
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Tabulka 6.9 Matice rizikovosti 1

Matice rizikovosti Popis Servery | Pocitacové | Tiskarny | Stroje a USly obrat Pokuty ze | Pokuty ze | Databazové | Specialni
1 ohroZené sestavy vyrobni strany strany systémy software
ho zafizeni dozorovych | odbératelit
prvku organii
Hodnota 5 4 2 5 5 5 4 5 4
ohroZené
ho
prvku
(H)
Kyberneticka Pravdép
hrozba odobnost
hrozby
(T)
Ransomware 3 15 60 6 15 30 60
Umysina trestna 4 60 48
¢innost provadéna
hackerem
Neopravnény piistup 3 24 -i
Malware 2 50 40 8 40 40 40 32 50 40
Unik dat vlivem 5
nedbalosti
zaméstnance
DDoS utok 2 40 40 12 40 50 40
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Fyzicka ztréta
nosice dat

40

40

32

30

24

Ztrata dat a naruSeni
funkce informac¢niho
systému organizace
vlivem bleskového
vyboje

20

16

20

20

20

16

25

20

Selhani systému

20

20

20

20

12

20

16
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Tabulka 6.10 Matice rizikovosti 2

Matice Popis Operaéni | N&klady na | Néklady | Poskozeni Poskozeni Poskozeni Poskozeni Néklady Specialni Néapravna
rizikovosti 2 ohrozeného systémy | rekonstrukci na vztaht se vztahl s vztaht se vztaht s na vysetiovaci opatieni
prvku dat obnovu | soucasnymi | potencidlnimi | soucasnymi | potencidlnimi | sluzbu ¢innost
dat zakazniky budoucimi dodavateli budoucimi help- | kybernetického
zadkazniky | a odbérateli | dodavateli a desk incidentu
odbgérateli.
Hodnota 4 4 5 5 5 5 5 3 4 5
ohroZeného
prvku (H)
Kybernetickd | Pravdépodobnost
hrozba hrozby (T)
Ransomware 3 60 36 45 15 15 15 15 27 36 60
Umysina 4 48 48 &
trestna ¢innost
provadéna
hackerem
Neopravnény 3 60 48
pristup
Malware 2 40 40 50 40 40 40 40 24 40 50
Unik dat 5
vlivem
nedbalosti
zaméstnance
DDosS utok 2 40
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Fyzické ztrata
nosice dat

Ztrata dat a
naruSeni funkce
informa¢niho
systému
organizace
vlivem
bleskového

vyboje

20

Selhéni
systému

16

12

15

15

15

15

15

25
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o A4

scénare kybernetické hrozby a finan¢ni vyjadieni moznych dopadt této hrozby na
informacni prostfedi organizace. Pro dosaZeni tohoto cile je zde aplikovadna
Saatyho metoda. Pro pouziti této metody a vyjadieni preferenci jednotlivych
Kritérii je zde uvedena nésledujici tabulka.

Tabulka 6.11 Kritéria a jejich preference

Pocet bodu Deskriptor

1 Kritéria jsou stejné vzajemna
3 Prvni kritérium je slab¢é vyznamnéjsi nez
druhé
5 Prvni kritérium je dosti vyznamné;jsi nez
druhé
7 Prvni kriterium je prokazateln¢ vyznamnéjsi
nez druhé
9 Prvni kritérium je absolutné vyznamngé;jsi
nez druhé

Vysledkem tohoto kroku je ziskani pravé horni trojihelnikové ¢asti matice
velikosti preferenci (nékdy se téZ tato matice oznacuje jako Saatyho matice, resp.
matice relativnich dilezitosti). JestliZe tuto matici ozna¢ime S, pak jeji dalsi prvky
(na diagonale a v levé dolni trojihelnikoveé Casti) ziskame podle vztahti:

Si=1 pro vSechna i, (6.17)
g - 1
Jt = s;  provSechnaiaj. (6.18)

V nésledujici tabulce jsou porovndvany vybrané scénaie kybernetickych
hrozeb, u kterych se v matici zranitelnosti objevuje nejvétsi riziko z pohledu

o 24

dopadu a finanénich ztrat. Ugelem této analyzy je identifikace jedné nejzavazngjsi
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kybernetické hrozby, ktera mtize mit na organizaci a jeji informacni Systém
nejvetsi dopad.

Tabulka 6.12 Kybernetické hrozby a stanoveni jejich vyznamnosti

Kyberneticka  Ransomware Umysina  Neopravné Unik dat Geometricky

hrozba trestna ny pristup vlivem prumér
éinnost nedbalosti
provadéna zaméstna
hackerem
Ransomware 2 5 1 1.967989671
27
Umyslna 7 3 4582575694
trestna 96
¢innost
provadéna
hackerem
Neopravnény 1/2 1.414213562
pristup 37
Unik dat
vlivem
nedbalosti
zaméstnance

Hodnoty vah kritérii stanovime pomoci geometrickych primért fadkt Saatyho
matice (tyto hodnoty jsou uvedeny v poslednim sloupci). Jestlize tyto fadkové

geometrické priméry znormujeme, dostaneme normované vahy naseho souboru
Kriterii.

Vi= (6.19)
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Vi=normovana vaha i-tého kriteria
Gi = geometricky pramér i-tého kriteria
n = pocet kriterii

Z vysledkl analyzy, kterd byla provedena Saatyho metodou, 1ze identifikovat,
umyslna trestna ¢innost provadéna hackerem.

Dalsim krokem je vyjadieni finan¢nich dopadl na organizaci a jeji informacni
prostiedi, které je charakterizovano definovanymi ohrozenymi prvky. Pro ucely
vyjadieni finan¢nich $§kod bude pouzita hodnotici $kala, ktera vychazi z matice
zranitelnosti, ktera byla uvedena v piedchozich krocich. Finanéni §kody jsou zde
vypocitany podle tabulky 6.13.

Tabulka 6.13 Klasifikace zavaznosti kybernetické hrozby

Stupei zavaznosti hrozby Procentni podil z celkové ¢astky
66 — 70 10
71-76 20
77 - 82 30
83-88 40
89-94 50
95 - 100 60

101 - 106 70
107 - 112 80
113-118 90
119-125 100

V tabulce jsou uvedeny stupné zavaznosti hrozby, které vychazi z rozmezi

Vv

Nejmensi hodnota, které mize byt dosazeno, je 66 a nejvyssi, ktera muze v této
kategorii rizikovosti byt udélena, je 125. Postup pro stanoveni stupné zdvaznosti
je nasledujici:
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a) V matici zranitelnosti je vybrana hrozba, kterd byla identifikovana
Vv analyze Saatyho metodou jako nejvice zavazna.

b) U této hrozby je proveden soucet vSech hodnot, které se v dané matici
objevuji (tj. interakce ohrozeného prvku a hrozby).

c) Celkovy soucet se vydéli poctem interakei.

d) Hodnotg, ktera byla touto matematickou operaci ziskana, je piifazeno urcité
rozmezi hodnot v tabulce s ptislusnym procentnim podilem.

e) Tento procentni podil je vypocitan z ¢astky, ktera byla stanovena na
zacCatku celého procesu, tj. ocenéni organizace.

f) Vysledna ¢astka by méla pokryt naklady a finan¢ni Skody, které mohou byt
touto kybernetickou hrozbou zpiisobeny.

Vypocet:

Primér hodnot u kybernetické hrozby ,,imyslna trestna ¢innost provadéna
hackerem® je: 780

Pocet interakci (ohrozeny prvek x hrozba) je: 9

Primérna hodnota zavaznosti hrozby je: 780/9 =86,66 =87
Z uvedené tabulky vyplyva, Ze Skody, které mohou byt touto kybernetickou
hrozbou zplisobeny, by mély tvoftit 40 % z celkové Castky, kterd vyjadiuje cenu

organizace a jejiho informac¢niho systému.

V tomto piipadé tato ¢astka Cini: 12 234 472 * 0,40 = 4 893 789 KC¢.
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6.2.2 Pripadova studie ¢. 2

Organizace &. 2 provozuje 422 maloobchodnich prodejen po celé Ceské
republice a jeji hlavni sidlo je v Ostravé. Byla zaloZena v roce 1991 a svou ¢innost
provozuje az do soucasnosti. Za tuto dobu si tato spolecnost zajistila pevné misto
na tuzemském trhu, o ¢emz svédci ro¢ni obrat firmy, ktery za uplynuly rok €inil
ptes 7 miliard korun. Zakladni kapital, ktery je rozd¢len mezi tfi spole¢niky, ¢ini
78 000 000 K¢. Svou specializaci se firma zamétuje predevsim na potravinarské
zboZi (tvoti cca 70 % sortimentu), ale také zbozi nepotravinaiského charakteru
(tvoti cca 30 % sortimentu), jako je drogerie, domaci a kancelatské potieby.
Druhé hlavni pobocka této spolecnosti se nachazi v Uherském Brodé¢, ze kterého
je zasobovana jizni a vychodni Morava.

V organizaci ¢. 2 pracuje celkem 2 532 zaméstnanci, ktefi jsou rozmisténi na
riznych pracovistich po celé CR. Vsichni zaméstnanci pracuji s ekonomickym
systtmem Manas, ktery slouzi pro objednavani zbozi, zadavani nového zbozi do
katalogu, komunikaci prostiednictvim e-mailového Klienta s ostatnimi
zaméstnanci firmy, provadéni pokladni uzavérky, navrhovani a tisk cenovek a
poutact ke zboZi.

1) Ekonomicka ¢ast

Z dtivodu rozsahu aplikace algoritmu na tomto piikladu organizace jsou Vv
ekonomické a informaticko-bezpe¢nostni casti prezentovany pouze konecné
vysledky celého procesu.

Finan¢ni vyjadreni ohroZenych prvki organizace ve vztahu
k informac¢nimu systému

Hardware: 7 646 000 K¢

USsly obrat: 20 547 945 K¢

Pokuty: 5000 000 K¢

Software: 141 500 K¢

Naklady na rekonstrukci a obnovu dat: 6 446 000 K¢
PoSkozeni dobrého jména: 36 589 123 K¢

Naklady na oznameni ztraty nebo Uniku dat: 14 112 K¢

OhroZené prvky organizace jsou ocenény celkovou ¢astkou: 76 384 680 K¢.
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2) Informaticko-bezpe¢nostni ¢ast

Prvnim krokem je identifikace ohroZenych prvka v organizaci, které jsou
uvedeny v tabulce ¢. 6.14.

Tabulka 6.14 Identifikace ohrozenych prvkl organizace a stanoveni jejich
vyznamnosti

OhrozZeny prvek Identifikovany ohroZzeny = Hodnota ohroZeného prvku

prvek

Hardware Servery 4

Pocitacové sestavy 4

Tiskarny 2

Stroje a vyrobni zatizeni 4

USly obrat Usly obrat 5

Pokuty Pokuty ze strany dozorovych 4
organt

Pokuty ze strany dodavatelt 4

Pokuty ze strany odbératelti 4

Software Databazové systémy 4

Specialni software 4

(technologicke postupy,
vyrobni postupy)

Operacni systémy 5

Naklady na rekonstrukci a = Né&klady na rekonstrukci dat 4
obnovu dat ;

Néklady na obnovu dat 4

Poskozeni dobrého jména Poskozeni vztaht se 5

soucasnymi zakazniky

Poskozeni vztaht 5
s potencialnimi budoucimi
zakazniky
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OhroZeny prvek Identifikovany ohroZzeny | Hodnota ohroZeného prvku
prvek

Poskozeni vztaht se 5
soucasnymi dodavateli a
odbérateli
Poskozeni vztaht 5

s potencialnimi budoucimi
dodavateli a odbérateli.
Naklady na ozndmeni Naklady na sluzbu help-desk 2
ztraty nebo aniku dat

ZOrovym organim I g
dozorovym organt Specialni vySetfovaci ¢innost 4

kybernetického incidentu

Napravna opatieni 4

Druhym krokem je identifikace kybernetickych hrozeb a pravdépodobnosti
jejich vzniku pro organizaci. Ktomuto kroku je opét pouzita stupnice
pravdépodobnosti (tabulka 6.15). Seznam vybranych kybernetickych hrozeb je
uveden v tabulce 6.16.

Tabulka 6.15 Ciselné vyjadfeni pravdépodobnosti

Pravdépodobnost hrozby Ciselné vyjadieni
1 0-0,25
2 0,3-0,45
3 0,5-0,65
4 0,7-0,85
5 09-1
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Tabulka 6.16 Kybernetické hrozby a urceni jejich pravdépodobnosti

Kyberneticka hrozba Pravdépodobnost hrozby Priklad zranitelnosti

Ransomware 4 Nedostatecnd antivirova
ochrana informac¢niho
systému, nekvalitni
bezpecnostni software,
nedostate¢né zabezpeceni e-
mailu, nedostate¢né vzdélany

zamgstnanec.
Umyslna trestna ¢innost 4 Nedostatecnd antivirova
provadéna hackerem ochrana informacniho

systému, nekvalitni
bezpecnostni software,
nedostate¢né zabezpeceni e-
mailu, nedostateéné vzdélany
zaméstnanec.

Neopravnény pristup 3 Nedostatecné zabezpeceni
informacniho systému

(nepravidelna aktualizace
hesel, snadny pfistup

K informa¢nimu systému).

Malware 3 Nedostatecna antivirova
ochrana informacniho
systému, nekvalitni
bezpecnostni software,
nedostate¢né zabezpeceni e-
mailu, nedostate¢né vzdélany

zamgstnanec.
Unik dat vlivem nedbalosti 4 Nedodrzovani bezpe¢nostnich
zaméstnance zasad, tykajicich se nakladani
s internimi a citlivymi daty
organizace.
DDosS utok 3 Nedostatecna kapacita a

odolnost pocitacoveé sité,
nedostatecna sitova ochrana,
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Kyberneticka hrozba Pravdépodobnost hrozby Piiklad zranitelnosti

Fyzicka ztrata nosice dat 2 Nedostatecné zabezpeceni
(ztrata notebooku) objektu, ve kterém se nosic¢
dat nachazi, rizikové chovani
zamgstnance.
Ztrata dat a naruSeni funkce 1 Nedostate¢na ochrana proti
informac¢niho systému deru blesku (absence
organizace vlivem bleskosvodu, bleskojistek
bleskového vyboje apod.)
Selhani systému 1 Nedostate¢na technicka
udrzba zarizeni, selhani
lidského faktoru.

Treti krok predstavuje provedeni analyzy rizik scilem vyjadfit interakci
jednotlivych kybernetickych hrozeb s definovanymi ohrozenymi prvky.
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Tabulka 6.17 Matice zranitelnosti 3

Matice Popis Servery | Pocitacové | Tiskarny | Stroje a Usly obrat Pokuty ze | Pokuty ze | Pokuty ze | Databézové | Specidlni
zranitelnosti 3 ohroZené sestavy vyrobni strany strany strany systémy software
ho zafizeni dozorovych | dodavatelti | odbérateli
prvku organt
Hodnota 4 4 2 4 5 4 4 4 4 4
ohroZené
ho
prvku
(H)
Kyberneticka Pravdép
hrozba odobnost
hrozby
(M
Ransomware 4 2 5 1 1 3 5 5
UmyslIna trestna 4 5 5 3 3 3
¢innost provadéna
hackerem
Neopravnény piistup 3 1 4 1 1 4 4 4 5 4
Malware 3 5 5 1 1 2 3 3 3 5 5
Unik dat vlivem 4 5 5 5
nedbalosti
zamestnance
DDosS utok 3 4 5 3 1 1 1 5 5
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Fyzicka ztréta
nosice dat

Ztrata dat a naruSeni
funkce informac¢niho
systému organizace
vlivem bleskového
vyboje

Selhani systému

126




Tabulka 6.18 Matice zranitelnosti 4

Matice Popis Operaéni | N&klady na | Néklady | Poskozeni Poskozeni Poskozeni Poskozeni Néaklady Specialni Néapravna
zranitelnosti 4 ohroZeného systémy | rekonstrukci na vztaht se vztaht s vztaht se vztaht s na vysetfovaci opatieni
prvku dat obnovu | souCasnymi | potencidlnimi | soucasnymi | potencidlnimi | sluzbu ¢innost
dat zékazniky budoucimi dodavateli budoucimi help- | kybernetického
zakazniky | a odbérateli | dodavateli a desk incidentu
odbérateli.
Hodnota 5 4 4 5 5 5 5 2 4 4
ohroZeného
prvku (H)
Kybernetickd | Pravdépodobnost
hrozba hrozby (T)
Ransomware 4 5 3 3 3 3 3 3 2 3 4
Umyslna 4 3 4 4 5 5 5 5 3 4 5
trestna ¢innost
provadéna
hackerem
Neopravnény 3 3 4 4 4 4 4 4 4 4
pristup
Malware 3 5 4 4 4 4 4 4 4 5 5
Unik dat 4 5 5 5 5 5 5 3 5 5
vlivem
nedbalosti
zameéstnance
DDosS utok 3 5 2 2 3 3 3 3 1 3 2
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Fyzicka ztréta
nosice dat

Ztrata dat a
naruSeni funkce
informa¢niho
systému
organizace
vlivem
bleskového
vyboje

Selhani
systému
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Tabulka 6.19 Matice rizikovosti 3

Matice rizikovosti Popis Servery | Pocitacové | Tiskarny | Stroje a Usly obrat Pokuty ze | Pokuty ze | Pokuty ze | Databazové | Specialni
3 ohroZené sestavy vyrobni strany strany strany systémy software
ho zafizeni dozorovych | dodavatelti | odb&rateld
prvku organt
Hodnota 4 4 2 4 5 4 4 4 4 4
ohroZené
ho
prvku
(H)
Kyberneticka Pravdép
hrozba odobnost
hrozby
(M
Ransomware 4 8 16 60
Umyslna trestna 4 48 48 48
¢innost provadéna
hackerem
Neopravnény piistup 3 6 12 48 48 48
Malware 3 60 60 6 12 30 36 36 36
Unik dat vlivem 4
nedbalosti
zameéstnance
DDoS atok 3 48 60 18 60 60
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Fyzicka ztrata
nosice dat

Ztrata dat a naruSeni
funkce informacéniho
systému organizace
vlivem bleskového
vyboje

16

16

16

20

12

12

12

16

16

Selhani systému

16

20

16

20

12

12

16

16
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Tabulka 6.20 Matice rizikovosti 4

Matice Popis Operaéni | N&klady na | Néklady | Poskozeni Poskozeni Poskozeni Poskozeni Néaklady Specialni Néapravna
rizikovosti 4 ohroZeného systémy | rekonstrukci na vztaht se vztaht s vztaht se vztaht s na vysetfovaci opatieni
prvku dat obnovu | souCasnymi | potencidlnimi | soucasnymi | potencidlnimi | sluzbu ¢innost
dat zékazniky budoucimi dodavateli budoucimi help- | kybernetického
zakazniky | a odbérateli | dodavateli a desk incidentu
odb¢érateli.
Hodnota 5 4 4 5 5 5 5 2 4 4
ohroZeného
prvku (H)
Kybernetickd | Pravdépodobnost
hrozba hrozby (T)
Ransomware 4 - 48 48 16 48 64
Umyslna 4 60 64 64 24 64
trestna ¢innost
provadéna
hackerem
Neopravnény 3 45 48 48 48
pristup
Malware 3
Unik dat 4
vlivem
nedbalosti
zaméstnance
DDosS utok 3

131



Fyzicka ztrata
nosice dat

Ztrata dat a
naruSeni funkce
informa¢niho
systému
organizace
vlivem
bleskového
vyboje

25

Selhani
systému

20

12

12

15

15

15

15

20
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Z vysledkl analyzy, kterd byla provedena Saatyho metodou, 1ze identifikovat,
dat vlivem nedbalosti zaméstnance.

Vypocdet:

Praimér hodnot u kybernetické hrozby ,,unik dat vlivem nedbalosti
zaméstnance* je: 960

Pocet interakci (ohrozeny prvek x hrozba) je: 11

Primérna hodnota zavaznosti hrozby je: 960/11=287,27 =87

Z uvedené tabulky vyplyva, ze Skody, které mohou byt touto kybernetickou
hrozbou zptisobeny, by mély tvotit 40 % z celkové Castky, ktera vyjadiuje cenu
organizace a jejiho informac¢niho systému.

V tomto piipadé tato Castka Cini: 76 384 680 * 0,40 = 30 553 872 K¢.
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7. PRINOS PRO VEDU A PRO PRAXI

V rdmci této kapitoly je popsan vyznam a piinos navrhovaného vysledku
disertacni prace pro védu a praxi. Jsou zde popsany hlavni vystupy vyzkumu,
které jsou uvedeny v nasledujicich dvou podkapitolach.

7.1 Prinos pro védu

Vysledky disertacni prace jsou piinosné pro védeckou komunitu predevsim
z pohledu kvantifikace definovanych ohrozenych prvkl a stanoveni moznych
finan¢nich dopadl na organizaci a jeji informacni systém. Jelikoz se jednd o
transdisciplinarni oblast zdjmu, vysledky disertacni prace mohou najit své
uplatnéni pfedevsim v oblastech, jako je ekonomika, informaé¢ni a komunikacni
technologie nebo bezpecnost. Navrzeny algoritmus muize pfinést novy pohled do
oblasti kybernetické bezpecnosti, a to predevs§im pro popis a zkoumadni moznych
dopadii kybernetickych hrozeb na organizaci a jeji informacéni prostiedi. Tento
novy pohled miize najit své uplatnéni ve védecké komunité predevsim z divodu
zachyceni vzdjemnych vztahi mezi ohrozenymi prvky a kybernetickymi
hrozbami a tim zpfesnéni stanoveni potencialnich finan¢nich skod v organizaci.

Hlavnim vysledkem navrzeného algoritmu je stanoveni vyznamnych oblasti
informa¢niho  prostfedi, jejichz ohroZzeni nebo vyznamné naruSeni
prostiednictvim kybernetické hrozby mize zpisobit organizaci vyznamne
finanéni Skody. Tyto oblasti jsou zde charakterizovany prostiednictvim
definovanych ohrozenych prvkt a jejich ocenéni. Tyto prvky maji hmotny a
nehmotny charakter a proto mtize byt jejich matematické vyjadieni, které je v této
disertacni praci navrzeno, velmi pifinosné pro védeckou komunitu. Vysledky
disertacni prace jsou piinosné také pro rozvoj védnich obort kyberneticka
bezpecnost a pojistovnictvi, a to pifedevsim z pohledu stanoveni potencialnich
finan¢nich Skod v definovanych oblastech informa¢niho prostiedi, které nelze
vyjadfit prostfednictvim metod pojistné matematiky.

Algoritmus pro stanoveni pojistné hodnoty plynouci z dopadi vybranych
kybernetickych hrozeb na organizaci z pohledu pojistovnictvi byl navrzen na
zakladé analyzy dosavadnich kniznich a publika¢nich vystupt. V rdmci vyzkumu
byly rovnéz provedeny konzultace s vybranymi institucemi, jejichz zaméfeni tzce
souvisi s fesenou problematikou. Jedna se napt. o vysoké $koly, pojistovny, malé
a stfedni organizace nebo uzaviené pracovni skupiny. Na zaklad€ zjiSténych
skute¢nosti byl sestaven algoritmus, jehoz cilem je integrovat a sjednotit postup
stanoveni pojistné hodnoty organizace s ohledem na transdisciplinarni rozmeér
problematiky pojiSténi organizaci proti kybernetickym hrozbam.

Vysledky vyzkumu byly v priubéhu feseni disertacni prace publikovany v fadé
odbornych ptispévkil v ramci recenzovanych casopisti, mezinarodnich konferenci
a odbornych ¢asopisi, které jsou evidovany v databdzich SCOPUS nebo Web of
Science.
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7.2 PFinos pro praxi

Hlavni vysledky prace bude mozné uplatnit pfedevSim v oblasti pojisStovnictvi
a kybernetické bezpecnosti jako analyticky nastroj pro posouzeni bezpecnostni
stranky organizace, kterd ma byt pojiSténa proti dopadiim kybernetickych hrozeb.
JelikoZ soucasné pfistupy k feSeni této problematiky nezohlednuji vzdy vSechny
aspekty, které mohou mit zasadni vliv na vysi pojistné hodnoty, miize navrhovany
algoritmus poskytnout ptehled o moznych dopadech v riznych oblastech
organizace, které jsou ovliviiovany funkci informac¢niho systému. Z tohoto
duvodu je navrhovany algoritmus velmi pfinosny pro odborniky v oblasti
kybernetické bezpe€nosti, pojistitele, pojistné makléie a také pro analytiky
v oboru pojistovnictvi. VyuZit tento nastroj mohou také ratingové agentury nebo
specializované firmy, které zajistuji odborné poradenstvi pro pojistovny v oblasti
informacnich technologii a bezpecnosti.

Uplatnéni navrhovaného algoritmu lze ale také nalézt na stran€ samotnych
organizaci, kter¢ uvazuji o takovém typu pojisténi. Konkrétni organizace si tedy
muze provést analyzu svého vlastniho informaéniho prostiedi a posoudit tak,
jakymi Kkybernetickymi hrozbami a s jakou rizikovosti mtze byt zasazena.
Vystupem tohoto procesu je pak stanoveni moZnych financnich Skod, ktere
mohou byt kritériem pro sjednani pojistné smlouvy. Zjisténé vysledky mohou
také pfinést novy pohled na bezpecnostni situaci v organizaci, coZ mize vést
k zavedeni a zlepSeni bezpecnostnich mechanismul.

Velky pifinos muze tato prace naleézt také v brzké budoucnosti. Vlivem
vzrastajici frekvence kybernetickych utokii na organizace a jejich informacni
systémy lze predikovat, Ze zajem o tento typ pojiSténi bude nartistat. Vzhledem
k legislativeé, ktera souvisi s ochranou osobnich dat a sankcemi, které s touto
problematikou souvisi, 1ze rovnéz predpokladat, ze organizace budou v ramci
ochrany svych aktiv vyvijet vét§i zajem o pojiSténi tohoto typu. DalSim
vyznamnym aspektem jsou také samotné finanéni skody, které v oblastech jako
je napt. dobré jméno, usly obrat nebo naklady na rekonstrukci nebo obnovu dat
mohou byt pro organizaci likvidacni. Finan¢ni ¢astka na obnovu téchto oblasti by
mohla byt pro poskozenou organizaci rovnéz velmi zatézujici, a proto by pojisténi
proti kybernetickym hrozbam mohlo byt vhodnym néstrojem, jak tuto negativni
udalost a jeji dopady zmirnit a umoznit tak organizaci dosahnout opét stavu
rovnovahy.
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8. ZAVER

Soucasnd spolec¢nost je ¢im dal vice orientovéna na informacni a komunikacni
technologie. Komunikacéni prostfedky a nastroje se staly nedilnou souc¢asti nejen
lidskych zivotli, ale také pracovniho prostiedi, ve kterém pfispivaji ke
zkvalitiiovani podnikovych procesil. Je zifejmé, ze organizace vyuzivajici téchto
informacnich a komunikacnich prostredkii mohou byt pfredmétem kybernetickych
utokii. Tyto utoky mohou mit za cil nejen organizaci poskodit, ale také zamezit
jeji funkci a obnové Cinnosti.

PiedloZena disertani prace je zaméfena na tuto oblast s cilem navrhnout
algoritmus pro stanoveni pojistné hodnoty plynouci z dopadt vybranych
kybernetickych hrozeb na organizaci z pohledu pojistovnictvi. V ramci
kompenzace a snizovani potencidlnich Skod, které mohou vlivem nékteré
z kybernetickych hrozeb nastat, miize byt aplikovan jako u€inny nastroj pojisténi
organizace proti kybernetickym hrozbadm. Navrzeny algoritmus je vysledkem
nejen resersi dostupnych informacnich zdroji ztéto oblasti, ale také
strukturovanych rozhovorli a konzultaci se zastupci v oblastech pojiStovnictvi,
bezpecnosti a informacnich a komunikacnich technologii. ReSerSe a konzultace
byly provedeny jak v ¢eském, tak zahrani¢nim prostiedi. Diserta¢ni prace vychazi
Z ptredpokladu, Ze do procesu stanoveni pojistne hodnoty organizace, ktera ma byt
pojisténa proti kybernetickym hrozbam, by mély byt zahrnuty také jiné oblasti,
jejichz funkce ovlivituje ¢innost celé organizace. Vyzkum realizovany v rdmci
feSeni disertacni prace tento predpoklad potvrdil. Doslo k identifikaci a zpfesnéni
ohrozenych prvki organizace, které je nutno do stanoveni vyse pojistné hodnoty
zahrnout.

Hlavnim pfinosem této prace z pohledu novosti je navrh algoritmu pro
stanoveni pojistné hodnoty, ktery je zaloZen na definovani a ocenéni vybranych
ohrozenych prvkl organizace, které predstavuji z pohledu vyznamnosti dtlezité
oblasti organizace. Dale se jedna o stanoveni vybranych kybernetickych hrozeb
vCetné vyjadieni interakce téchto hrozeb vici stanovenym ohroZzenym prvkim,
potencidlnich finan¢nich dopadi na jeji informacni prostiedi.

V nésledujicich letech bude tento algoritmus zpiesfiovan na vétSim mnozstvi
organizaci, které se budou vyznamnym zplisobem lisit svou velikosti 1 predmétem
¢innosti. Cilem bude ovéfeni funkcionality a konfigurace stanovenych
ohrozenych prvkili, coz by mélo vést k pfesnéjSimu vyjadieni finan¢nich Skod
v organizaci, které mohou byt zplsobeny negativnim dopadem kybernetické
hrozby. Hlavnim zdmérem bude nabidnout tento algoritmus pojistnym institucim
s cilem poskytnout jim analyticky néstroj pro zkvalitnéni procesu stanoveni
pojistné hodnoty v ramci pojisténi organizaci proti kybernetickym hrozbam. Na
zaklad¢ dosazenych vysledkil lze konstatovat, Ze cile disertacni prace byly
splnény.
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PRILOHA A: Dotaznik

Nazev organizace, typ (pravni forma)
organizace, adresa organizace

Pfedmeét ¢innosti

Pocet zaméstnancu

Roc¢ni obrat

Pocet jednotek organizace

Otazka ANO | NE | Poznamka

Uved'te, kolik informacnich systémt ve vasi organizaci provozujete.

Pokud provozujete dva a vice informacni systémtl, jsou
tyto systétmy od sebe svou funk¢nosti vzajemné
separovany?

Do vyznacenych poli uved’te ndzvy vasich informacnich systémi a zakrouzkujte pocet
uzivatelt.
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Otazka

V piipad¢ naruseni citlivych dat v organizaci jste schopni zajistit jeji fungovéani do:

*hodiny *12 hodin *24 hodin *48 hodin

*5 dnt

Otazka

ANO

NE

Poznamka

Jste seznameni s legislativou GDPR (General Data
Protection Regulation), ktera vesla v platnost 25. 5.
2018?

Zpracovavate a shromazd’ujete v organizaci osobni
Udaje z oblasti obchodu a marketingu? Pokud ANO,
uved'te do pole POZNAMKA pocet datovych polozek.

Zpracovavate a shromazd’ujete v organizaci osobni
Udaje z oblasti bankovnictvi a finan¢nich transakci?
Pokud ANO, uved'te do POZNAMKA pocet datovych
polozek.

Zpracovavate a shromazd’ujete v organizaci osobni
Udaje z oblasti personalistiky? Pokud ANO, uved'te do
POZNAMKA podet datovych polozek.

4

hrozby, byla by organizace schopna pfipadné finanéni
Skody uhradit z vlastnich zdroju?
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Otazka

ANO

NE

Poznamka

Oznacte prosim, které typy situaci (scénarii) by mélo
kryt pojisténi kybernetickych hrozeb.

1. Utok na informaéni systém prostfednictvim
ransomware.

2. Umyslna ¢innost trestna provadéna hackerem.

3. Neopravnény pristup do informacniho systému.

4. Napadeni informac¢niho systému
prostfednictvim malware.

5. Unik dat vlivem nedbalosti zamé&stnance.

6. DDoS utok.

7. Fyzicka ztrata nosice dat (ztrata notebooku).

8. Ztrata dat a naruseni funkce informacéniho
systému organizace vlivem bleskového vyboje.

9. Soudni fizeni zalozené na poruseni nafizeni o
ochrané osobnich tdaji (GDPR).

Byla vase organizace nékdy vystavena nékterému z vyse
uvedenych scénait kybernetického rizika? Pokud ANO,
uved'te konkrétni druh situace (scénare).
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Otazka

Oznacte, kterd z aktiv organizace povazujete za nejzranitelnéj$i vaci kybernetickym hrozbam?

*technické komponenty IS *data *know-how organizace *uzivatelé IS
*programové vybaveni *0brat *dobré jméno organizace  *zékaznici
Otazka ANO | NE | Pozndmka

Jsou tato aktiva z pohledu kybernetické bezpecnosti
podle vas dostatecné chranéna?

Jsou ve wvasi organizaci pravideln¢ provadény
aktualizace v oblasti informacni bezpecnosti?
(pravidelné kontroly komponent informacniho systému,
zalohovani dat, aktualizace software, zména hesel,
aktualizace dokumentu bezpec¢nostni politiky apod.)

Je ve vasi organizaci povéiena osoba pro zajiStovani
informacni bezpecnosti?

Mate zptistupnénou sluzbu help-desk pro uzivatele
Vv piipad¢ realizace kybernetické hrozby?

Mate zpracovan krizovy plan (scénaf) pro piipad
realizace kybernetickych hrozeb?
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Jsou ve vasi organizaci smluvné ujednany sankce ze
strany odbérateld, které mohou byt udéleny v piipade
naruseni béznych obchodnich sluzeb?

Otazka

ANO

NE

Poznamka

Je vasSe organizace pojisténa proti Kybernetickym
hrozbam?

Pokud ANO, je kryti pojisténi kybernetickych hrozeb z
vaseho pohledu dostacujici? Co byste pripadné zménili?

Ocekavali byste v ramci tohoto pojisténi také kryti Skod
zpusobenych na hardwaru a softwaru?

Uvitali byste v ramci tohoto pojisténi také kryti Skody
tykajici se poskozeni dobrého jména organizace?

Ocekavali byste v ramci tohoto pojisténi kryti naklada
na obnoveni a rekonstrukci dat?

Me¢ly by byt z pojisténi kybernetickych hrozeb hrazeny
také financni pokuty, které mohou byt organizaci
udéleny za Unik nebo poSkozeni dat?

Mély by byt z pojisténi kybernetickych hrozeb hrazeny
naklady na ozndmeni ztraty nebo tniku dat ptislusnému
ufadu?
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Ocekavali byste, ze bude mozné z pojisténi
kybernetickych hrozeb také kompenzovat usly obrat
organizace?
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PRILOHA B: STANOVISKO K PRIPADOVE STUDII
C. 1

Odborné stanovisko k Pripadové studii €.
1

Ucel vypracovani odborného stanoviska

Predmétem tohoto stanoviska, je ovéfit realnost algoritmu a jeho vysledkd,
ktery byl pfedlozen Ing. LukaSem Pavlikem. Tento algoritmus byl vytvofen
v ramci disertacni prace Ing. Pavlika a byl aplikovan na nasi organizaci a jeji
informacéni strukturu. Cilem této aplikace je stanoveni potencidlnich finan¢nich
skod, které mohou byt zpisobeny kybernetickymi hrozbami a jejich posouzeni
nasimi pracovniky, ktefi zajistuji provoz informacnich systémid. Odborné
stanoviska k jednotlivym zjisténym vysledkiim jsou uvedeny nize.

I. Finan¢ni dopady na hardware

Na zékladé vysledkl, které byly ziskany aplikaci algoritmu a byly
porovnavany se skutenym stavem hardwarovych zafizeni a jejich komponent
lze konstatovat, ze tyto vysledky jsou shodné se skute¢nou hodnotou z 85 %.
Mozné Skody zpusobené kybernetickymi hrozbami mohou dosahnout
podobnych hodnot, nicméné¢ zélezi na jejich priib¢hu a také fazi, ve které jsou
detekovany.

Ii. Finan¢ni dopady na software

V oblasti software byla stanovena jeho finan¢ni $koda na zakladé nakladd,
které by museli byt vynalozeny na jeho reinstalaci. V tomto ptipadé predlozena
finan¢ni ¢astka souhlasi s moznou realnou situaci z 90 %.

III. Financ¢ni dopady v podobé uslého obratu (pfijmu)

V ptipad¢ uslého obratu je v nasi organizaci uvazovana moznost uslého
piijmu, ktery ptedstavuje nepiijaté financni prostiedky od studentd. Jelikoz se
jednd o soukromou vysokou Skolu, je pfijem studentd jedinym zdrojem
finan¢nich prosttedkd, které vSak vzhledem k pravni formé této organizace,
nemlze byt vykazovan jako zisk. Pokud by byla naruSena Cinnost nasi
organizaci vlivem kybernetické hrozby, lze pfedpokladat, Zze béhem 72 hodin by
tato ¢innost byla obnovena, Disledkem této situace muize dojit ke ztraté a
nepfijimani finan¢nich prostfedku. Tato skute¢nost nicméné zavisi na prubéhu
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situace a vice faktorech. Ziskané vysledky, které nam pan Ing. Pavlik ptedlozil,
by podle nasich odhadd korespondovali s moznou realitou na 70 %.

IV. Pokuty

Na zakladé aplikace algoritmu, ktery nam byl ptedlozen, lze také odhadovat
finanéni ¢astku ve formé pokut, které by mohli byt na zékladé problematiky
GDPR udg¢leny. Pro stanoveni pokut je navrzena v disertacni praci Ing. Pavlika
tabulka, kterd umoznuje tuto Castku stanovit. Vzhledem k tomu, Ze se jedna
spiSe o pravni zalezitost, znaSeho pohledu nejsme pfiliS kompetentni, tuto
skuteénost posoudit. Nicméné vySe moznych pokut byla konzultovana
s povéfencem pro ochranu osobnich udajl a ten rozhodl, Zze predlozena céastka
by mohla souhlasit z 80 %.

V. Dobré jméno organizace

Problematika stanoveni dobrého jména organizace je z naSeho pohledu velmi
slozitou zélezitosti. Pan Ing. Pavlik ve své praci predlozil ndvrh stanoveni
dobrého jména s ohledem na jeho podstatu a charakteristiku. Dobré jméno
znaSeho pohledu lze definovat riznymi zpusoby, které podle naseho nazoru
poté urcuji zpisob jeho stanoveni a finan¢niho vyjadieni. Pan. Ing. Pavlik pojal
dobré jméno organizace jednim z moznych a logickych zptsobd, jak tento
problém uchopit. Zptusob vypoétu a stanoveni dobrého jména je zaloZen na
realnych ukazatelich. Odhad budoucich skod v této oblasti, které mohou byt
zpusoben kybernetickymi hrozbami a jejich dopady je velmi slozity, nicméné
podle nasich ukazatelli a analyz, jak by tato situace mohla probihat i s moznym
vyvojem finan¢nich dopadu, lze ptredlozené vysledky, které byly zkoumény
nasSimi odborniky, povazovat za redlné z 65 %.

VI. Naklady na rekonstrukei nebo obnovu dat

V piipadé naruseni dat v organizace, jsou z naSeho pohledu realné dva rtizné
scénare vyvoje. V prvnim piipadé mize dojit ke ztraté dat, ktera jiz nemohou
byt obnovena a musi dojit kjejich nové rekonstrukci, tzn. novému sbéru.
Druhym mozZnym scéndfem je vradmci napt. napadeni IS hackerem, pouze
zkopirovéani dat, kdy data jsou vlastnéna také jinou osobou, kterd k nim nema
zadna opravnéni, nicméné tato data také zistavaji v organizaci. V pripadé
uvazovani jejich rekonstrukce je v diserta¢ni praci Ing. Pavlika navrzen vzorec,
ktery je zaloZen na cené za ztracena data na jednu osobu, ktera je stanovena na
zakladé statistickych ukazatell. Tento krok ma znaSeho pohledu logickou
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souvislost, nicméné je otazkou, jakym zptsobem byla cena dat na jednu osobu
stanovena a jestli se tato cena nemuze liSit napf. podle demografického
prostiedi. Vypocet, ktery je navrzen na stanoveni finan¢ni ¢astky, kterd by mela
byt vynaloZena na rekonstrukci dat, nicméné povazujeme za jednu z moznych a
spravnych cest. Podle nasich odhadi je tato ¢astka realna ze 70 %.

VII. Naklady na oznameni ztraty nebo tniku dat

Finanéni naklady na oznadmeni ztraty nebo tniku dat dot¢enym organim jsou
v algoritmu Ing. Pavlika opét stanoveny na zékladé sestavené¢ho vzorce a
vysledkd, které nam byly pfedlozeny lze konstatovat, ze vyslednd castka by
mohla odpovidat realité ze 70 %. Podle naseho odborného usudku si nejsme
védomi, ze by existoval zpusob, jak stanovit tyto naklady v obecné roving,
nicméné navrzeny zpusob Ing. Pavlika prichdzi v Gvahu jako jedna z moZnosti,
jak tuto polozku ur€it.

Stanoveni finanénich dopadia v pfipadé kybernetické hrozby

Pro stanoveni finanénich dopadi (v praci Ing. Pavlika oznacovanych jako
,pojistnd hodnota®) jsou z na$eho pohledu pouzity standardni metody analyzy
rizik, na zdkladé kterych je odvozena finan¢ni Skoda (pojistnd hodnota) na
sledovanych oblastech (oznaovanych jako ,,ohrozené prvky“). Navrzeny
algoritmus, jehoz soucasti jsou vy$e uvedené postupy lze brat jako logicky
postup, jak mozné finanéni dopady kybernetickych hrozeb v prostiedi
organizace stanovit. Z naseho pohledu se jednd o novy postup v této oblasti,
ktery ma zcela jisté potencial uplatnéni. Jako navrh ke zlepSeni aplikace tohoto
algoritmu, bychom doporucili do budoucna ovéfeni na vetSim mnozstvi
organizaci a zvazeni zafazeni dalSich oblasti, které mohou byt dopadem
kybernetickych hrozeb zasazeny.

Zaveér

Nase zavérecné stanovisko je, ze tento algoritmus umoziuje stanovit realnost
potencialnich skod na 75 %.

V Olomouci dne: 3 &- 2014 Ing. Martin Turgvsky
Vedouci odboru ICT
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PRILOHA C: STANOVISKO K PRIPADOVE STUDII
C.2

r

Odborné stanovisko — Pifipadova studie €. 2

Odborné stanovisko, které je vypracovano na zakladé vysledkd disertani prace pana Ing.
Lukase Pavlika ma pfedevsim za tkol zhodnotit moznosti a redlnost vysledka, které ziskal na
zaklade¢ aplikace svého algoritmu v na$i organizaci. Pro posouzeni adekvatnosti jednotlivych
ukazatelti, které by mohly mit vliv na mozné finanni $kody, zplisobené kybernetickymi
hrozbami, byly pouzity stanoviska odborniki, ktefi se zabyvaji pfislusnymi oblastmi. V ramci
hodnoceni spravnosti a uplatnitelnosti ziskanych vysledki byl také provedeno porovnani se
situaci, kdy doslo ke kybernetickému tutoku v na$i organizaci. Pfi srovnavani s podobnou
situaci, jakd byla nastinéna v disertatni praci pana Ing. Lukase Pavlika byly zjistény
nésledujici skutetnosti:

1) Na zakladé aplikace algoritmu v nasi organizaci, bylo dosazeno podobnosti se
skute¢nym stavem piiblizné na 70 %.

2) Nekteré oblasti (napf. hardware, software) jsou z naseho pohledu dobie vy¢islitelné.
Jiné oblasti (napf. dobré jméno, naklady na rekonstrukci a obnovu dat), jsou podle
naseho usudku obtiznéji stanovitelné. Pro ovéfeni téchto skute¢nosti byla provedena
konzultace s odborniky na ekonomiku a finance v nasi organizaci. Podle jejich ndzoru
predloZené vysledky odpovidaji moZznym skute¢nostem, které by mohli nastat
v ptipadé kybernetické hrozby.

3) Ze zhodnoceni vysledki, kterych bylo dosazeno na zékladé aplikace tohoto algoritmu,
1ze usoudit, ze prace pana Ing. Lukase Pavlika pfinasi novy pohled na stanovovani
finan¢nich dopadt v ramci kybernetickych hrozeb. Tuto praci vnimame jako
inovativni a v budoucnu snad i uplatnitelnou v bézné praxi.

Odborny posudek byl vydan na zakladé zadosti pana Ing. Lukase Pavlika a slouzi pouze jako
soucast jeho diserta¢ni prace. Tento posudek nesmi byt vyuzit k jinym ucelim, nez k vyse

uvedenému.
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