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Oponentsky posudek

1. Akfudlnost tématu disertaéni prace

V soucasné dobé je informadni bezpednost vnimana jako jedna z dileZitych soudasti
bezpeCnosti organizaci. PfedloZena diserta&ni prace je zaméfena na problematiku
informaéni bezpetnosti z pohledu pojisténi proti kybernetickym hrozbam. Posouzeni rizik
v oblasti informadnich technologif je mimofadné sloZitou ¢innosti jak pro velké spolednosti,
tak i pro stfedni a malé firmy. V tradi&nich typech pojisténi existuje velky pocet piipadu,
ktere umoZiiuji vyhodnotit rizika na statisticky relevantnich a historickych (dajich. Podebnéa
hodnoceni jsou v oblasti kybernetickych rizik zatim velmi sloZita. Pojistovny by tato
kyberneticka rizika rady efektivné pojistovaly. Podle tradiéniho pojeti pojistovnictvi jim
k tomu ale chybi historickd data. Hledajf proto optimalni pristup, aby pojisténi proti
kybernetickym hrozbadm pro n& nebyl pfili§ rizikovy a ztratovy business. V soudasnosti
pojisténi organizaci proti kybernetickych hrozbam nabizi pouze nékolik malo pojisfoven
v Ceské republice.



Proto je téma disertagni prace Ing. Lukase PAVLIKA -Navrh algoritmu pro stanoveni
pojistné hodnoty z pohledu Kybernetické bezpe&nosti“ velice akiualni.

2. Splnéni cilil stanovenych v disertaéni praci

Cilem disertatni prace Ing. Lukage PAVLIKA bylo vytvofeni algoritmu pro stanoveni

pojistné hodnoty plynouci z dopad vybranych kybernetickych hrozeb na organizaci
z pohledu pojidtovnictvi.

K dosaZenl hlavnfho cile si autor vytycil nasltedujict dilgi cile;

identifikovat kybernetické hrozby, které mohou byl soudasti pojisténi proti
kybernetickym hrozbam,

* specifikovat ohrozené prvky, které jsou ovlivnény dopadem kybernetickych hrozeb a
na kterych mohou v organizaci vznikat finanéni néklady,

* definovat zplsob ocenéni specifikovanych ohroZenych prvki v organizaci,

 stanovit vysi finanénich dopad(i vybranych kybernetickych hrozeb na jednotlivé
ohroZené prvky na zakladé jejich vzajemné interakce,

* vytvoiit algoritmus pro stanoveni pojistné hodnoty plynouci z dopadl vybranych
kybernetickych hrozeb na organizaci z pohledu pojisfovnictvi a jeho néasledné
ovéfeni na vybranych referenénich objektech.

Na zakladé stanovenych dilgich cild si autor rozumné, vhodné a logicky stanovil
omezujici podminky.

Autor stanovené cile spinil vplném rozsahu. PredloZena disertadni prace ma
vysokou Uroveh novych poznatki pro oblast pojisteni organizaci proti kybernetickym
hrozbam. Autor zpracoval komplexni fedeni dané problematiky a vytvofil algoritmus pro
stanoveni pojistné hodnoty plynouci z dopadfi vybranych kybernetickych hrozeb na
organizaci z pohledu poji$tovnictvi.

3. Postup fedeni problému a vysledky disertadni prace

w oaraw

Prace je €lenéna do sedmi kapitol, s téZitém v 5. a 6. kapitole. Teoretickd Gast je
zpracovana prehlednym a komplexnim zplisobem osvétiujicim divody vybéru tématu
prace se zaméfenim na rozbor moZnosti pojisténi pro ochranu organizaci pfed
kybernetickymi hrozbami.



Experimentaini ¢&ést je zpracovana odpovidajicim zplsobem podrobn&
popisujicim navrh algoritmu pro stanoveni pojistné hodnoty z hlediska pojisténi proti
kyberetickym hrozbam. K dosaZeni cile autor vyuZil dotaznikového Setfeni a metody
multikriteridinfho hodnoceni. Na zaklad& navrzeného postupu autor identifikoval ohroZené
Prvky organizace a ocenil je. Nasledng analyzoval vybrané scénafe kybernetickych
hrozeb. Vystuperm tohoto algoritu bylo stanoveni finan&nich dopad( na vybrané
ohroZené prvky organizace, které byly pouZity pro vypodet pojistné hodnoty. Vyjadfeni
potencidlnich dopadl kybernetickych hrozeb zaloZil na analyze informaéniho prostiedi
organizace a pravdépodobnostnich modelech. Cely navrZeny postup autor ovéiil na dvou
organizacich uvedenych v kapitole 6.2 ve dvou pfipadovych studiich.

PouZité védecké metody jsou adekvatni a napomohly autorovi disertaéni prace splnit
hlavni cil prace v@etné nalezeni odpovédi na v8echny dilgi cfle. Formulované zavéry a
vysiupy disertacni prace jsou spravné.

4. Pfinos disertaéni prace pro teorii védniho oboru a praxi

Pfinos disertaéni prace pro teorii védniho oboru a praxi je moZné spatfit
v analytickém nastrofi pro posouzeni dopadi kybernetickych hrozeb na organizaci a
vnavrhu algoritmu pro stanoveni pojisiné hodnoty plynouci z dopadl vybranych
kybernetickych hrozeb na organizaci z pohledu pojistovnictvi.

V oblasti vychovné vzdélavaciho procesu poslouZi disertaéni prace jako mozny vzor
pro posouzeni dopadl kybernetickych hrozeb na organizaci.

5. Posouzeni jazykové a forméalni (rovné prace

Po jazykové strance spliiuje pfedloZena disertadni prace stanovené zakladni
poZadavky na préci takovéhoto charakteru. Po formalni strance se v disertaéni praci
vyskytuje nékolik chyb. Napifklad na str. 32, 33, 34, 35, 36 je nazev odstavce na
poslednim fadku pFede$lé strany. V celé praci se na konci fadkd vyskytuji jednoznakové
predlozky. Tyto vytky formalni (pravy nesniZuji celkovou troven cbsahové velice kvalitni
prace ve sledovanych kritériich.

6. Posouzeni publikaéni ¢innosti doktoranda

Autor disertadni prace publikoval prib&iné vysledky své prace ve dvou
recenzovanych Casopisech evidovanych v databazich WoS a SCOPUS jako jediny autor
téchto &lanki. Dale prezentoval své vysledky ve dvanacti &lancich na nékolika

mezinarodnich konferencich evidovanych v databdzich WoS a SCOPUS prevazné
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v zahrani&i bud jako jediny autor nebo spoluautor &lankd. Autor také publikoval i v dalSich
tasopisech a na mezinarodnich konferencich.

PredloZena publikadéni innost autora odpovida poZadavkim kiadenych na studenty
doktorskych studijnich program.

7. Zavér

Zavérem mohu konstatovat, Ze predloZena disertadni prace spliuje po fakticke
i formalni strénce poZadavky kladené na disertadni praci, obsahuje nové, zajimavé a
prakticky vyuZitelné vysledky, které autor publikoval v ¢asopisech a na konferencich.

Pfi obhajobé disertacni prace pozaduji reakei studenta na nasledujici problémy:

1. Na strané 44 uvaZujete o fyzické ztraté nosite dat, pfipadn& notebooku.
V mobilnich telefonech maji nejenom manazefi, ale i technici & dal§i zaméstnanci
organizaci spoustu (dajl, kontaktli &i citlivych dat. Pravé pies pfistup k datim
v mobilnich telefonech je mozné bud jejich majitele vydirat, nebo tato data odcizit
a dale zneuZit. Jak byste do vaSich analyz a vypod&tll zahrnul ztratu pravé téchto
pro organizaci dileZitych mobilnich telefon(?

2. Jiz nékolk let dochazi u uZivatell & organizaci k zasifrovani obsahu dat na
serverech ¢&i pracovnich stanicich. Uto&nici pak pro de$ifrovani obsahu poZaduji
zaplatit vykupné. Jak byste zahrmul do vaSich vypodth Ghradu poZadovaného
vykupného? UvaZuji pojistovny i o pojisténi organizaci proti témto piipadim?

Ve smyslu ustanoveni § 47 zakona & 111/1998 Sh. o vysokych Skolach doporuéuji
disertaéni praci Ing. Luk&3e PAVLIKA k obhajobé a na zakladé Usp&sné obhajoby
navrhuji udélit titul philosophiae doctor (Ph.D.).

V Brné, 30. tervence 2019

(A

doc. Ing. Petr HRUZA, Ph.D.,
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Posudek doktorské disertacni prace

Nazev: Navrh algoritmu pro stanoveni pojistné hodnoty z pohledu
kybernetické bezpeénosti

Autor: Ing. Lukas Pavlik

Studijni program: InZenyrska informatika

Studijni obor: InZenyrska informatika

Na zakladé jmenovani dékanem FAI UTB Zlin za oponenta ze dne 27. 8ervna 2019 a po
vicenasobném prostudovani, jsem vypracoval tento posudek. Cilem posouzeni doktorské
dizertaéni prace bylo zhodnoceni piednosti a nedostatkil prace. Cela prace &ita cetkem 161
stran textu. Jako poznamku uvadim, Ze rozsah disertaénf prace je piiméfeny.

1. Aktualnost tématu dizertaéni prace

Doktorand v Gvodni &asti vypracoval hodnotou re$ersi relevantni literatury a dostupnych
védecko-odbornych zdroji. Kladné hodnotim celkovy rozsah 16 stran. V druhé &asti
definoval cile prace. Ve tieti &asti popsal zvolené metody. Ctvrta &ast je zaméfena na
teoreticky rozbor zkoumaného tématu. V paté ¢asti uved! metodologii viastniho feseni.
V Sesté ¢asti se zaméiil na vlastni navrh algoritmu pro stanoveni pojistné hodnoty. V sedme
Casti se vénoval pfinostim doktorské dizertaéni prace. Vzhledem na zaméfeni na pojisténi
proti kybernetickym hrozbam, hodnotim praci jako vysoce aktualni s dosahem do redlné
praxe.

2. Zvolené metody
Metodické strance dizertaéni prace je vénovana tfeti kapitola v rozsahu 2 strany textu.
Uvedenou kapitolu vnimam jako vhodny ramce pro vlastni fe$eni. Do ¢asti hodnoceni metod
pfifazuji i ¢ast 5.1 metodologie vyzkumu, kde na 30 strandch doktorand prokézal redlné
zvladnuti dotaznikového Setfeni. Jako vhodny se mi jevi vybér firem, kde byl vyzkum
proveden. Vlastni metodologie svéd&i o kvalitni pfipravé na fe§enf hlavniho cile.

3. Spinéni cilt dizertaéni prace
Cile disertatni prace jsou uvedeny na s. 26-27. Hlavnim cilem je: ,vytvofit algoritmu pro
stanoveni hodnoty plynouci z dopadd vybranych kybernetickych hrozeb na organizaci
z pohledu pojistovnictvi. K uvedenému hlavniku cili byly definovany 4 otazky, 5 diléich cili a
2 omezeni. Vzhledem k rozsahu disertaéni prace a celkové Urovni rozpracovani kapitol 4- 6
celkové hodnotim splnéni cild kladné.

4, Vysledky feseni a nové poznatky
Vysledky disertaéni prace jsou relevantni ve vziahu ke studovanému oboru. Jejich rozsah
uvedeny vdizertatni praci je pfiméfeny. Zhiediska metodického pro piehlednost
dosazenych vysledkdl, Zadam pana doktoranda, aby vramci prezentace vysledkil pfi
obhajobé prace tyto vysledky propojil s htavnim a diléimi cili disertaéni prace.



Posudek doktorské disertacni prace Ing. Lukas Paviika, vypracoval prof. Dvoiak

5. Pfinos pro praxi a védni obor
Dizertaéni prace je celym svym obsahem sméfovana k praktickemu vyuZiti. Jeji pfinos pro
praxi je nezpochybnitelny. Jake hlavni pfinos pro praxi vnimam snahu vytvofit redlny a
funiéni algoritmus, ktery bude v pIném rozsahu v praxi pouzitelny. Pfinos pro v&dni obor
vidim v FeSeni problematiky, ktera je multioborova, Jje origindlni a posouva poznani v oboru
inZenyrska informatika dale dopfedu.

6. Rozsah a kvalita publikovanych praci
Publikaéni vystupy doktoranda povazuji za vyborné. Celkové publikoval jake autor a
spoluautor - 21 publikaci, z toho je 7 v datab4zi Scopus, celkové je 5 ¢lankd ve védeckych
Casopisech, 16 ¢lankd ve sbornicich konferenci.

7. Splnéni podminky tviiréi védecké prace
Pri nekolikanasobném studiu hodnocené dizertadni prace jsem dospél k nazoru, ze
doktorand spinil pozadovanou Groven tviiréi védecké prace. Cela prace plUsobi kompaktng,
je vhodné dopInéna o 11 obrazk(, 35 grafti a 21 tabulek.

8. Formalni, jazykova a graficka urovefi prace
Doktorand predlozil stylisticky a formalné spravné vypracovanou praci. Struktura a obsahové
rozpracovani dizertalni prace je standardni. Graficka drovefi prace je velmi dobra. Nékteré
drobné formélni nedostatky zasadné&ji nezasahuji do vyborné Urovné doktorské disertaéni
prace,

Otazky k obsahu dizertaéni prace

1. Vramci obhajoby doktorské disertaéni prace zadam doktoranda, aby se vyjadfril, zda
byly vysledky prace diskutovany v praxi (testovani, pfipadna verifikace vysledk)?

2. Zadam, aby na zakladé aktualniho poznani doktorand definoval, které diléi tlohy
vnéavaznosti na obsah prace by mély byt vakademickém prostiedi dale
zkoumany/feseny.

Zaver

Na zakladé vySe uvedenych skuteénosti konstatuiji, ze dizertadni prace:
e patfi do oboru inZenyrska informatika,

je aktualni,

splnila vytyéeny cil,

pfinesla nové poznatky pro obor,

obsahuje vlastni tvaréi pfinos doktoranda.

Zavérem doporuduiji po Uspésné obhajobé disertaéni prace panu Ing. Lukasovi Pavlikovi
udélit akademicky titul Philosofie doktor (Ph.D.).

V Ziling, 31. &ervence 2019



OPONENTNI POSUDEK DOKTORSKE DISERTACNI PRACE

Univerzita TomdSe Bati ve ZIné, Fakulta aplikované informatiky
Obor: Infenyrskd informatila

Téma disertadni prace: Névth algoritmu pro stanoveni pojistné hodnoty z pohledu
kybernetické bezpe&nosti

Vypracovéno na pracovisti: Ustav bezpetnostniho inZenyrstvi

Autor prace: Ing. Lukas Pavlik

Vedouct disertadni prace:  doc. Ing. Ludgk Lukas, CSe.

Aktuilnost tématu disertadni prace

PredloZens disertadni préce je vénovéna velmi specifickému tématu, kterym je ndvrh
algoritmu pro stanoveni pojistné hodnoty zpohledu kybernetické bezpetnosti. Ve
vySe uvedendm kontextu jde o téma unikatni, které multioborovi propojuje oblasti informatiky,
prava a ekonomie. Z pohledu oboru jde ¢ hranini téma, jehoZ opravnénost zafazeni do oboru
InZenyrské informatiky lze podpofit s ohledem na analyzu procest a ndvih samotného
algoritmického Fedent,

Disertabilita price je v tomto konkrétnim pifpadé ddna identifikaci nového problému a
snahu o jeho feSeni védeckou metodoy (str. 28-29).

Spinéni stanovenych cild v disertaéni prici

Cilem predloZené disertaéni prace (tak jak je definovan v kapitole 2 na str. 26) je
wVytvofeni algoritmu pro stanoveni pojistné hodnoty plynouci zdopadu vybranych
kybernetickgch hrozeb na organizaci z pohledu pojidtovnictvi®.

Pojmenovani a nasledné plndni dilsich cilty odrazi spife nez védeckovyzkumny, tak
inZenyrsky pHistup elenf prace. Omezenf rozsahu Fedené oblasti disertadni praci uvedené na
st.27 Castetn degraduje komplexnost poutitelnosti vysledkd.

Cil definovany v zad4ni prace, navih algoritmuy, je demonstrovén na schématu obrazku
6.4 (str. 80). P¥edstavenym schématem a naplngnim jeho dilSich asti (v kapitole 6) lze
konstatovat, %e ndvrh byl autorem zvolenym zplsobem naplnén.

Metody pouZité p¥i vypracovani disertaéni price

Metody pouZité v praci jsou pfiméfené tématu préce a prokazuji schopnost autora préce
teoreticky v&decky pracovat a vysledky konfrontovat s poZadavky praxe.

Pozitivng hodnotim systémovy piistup k ¥eSeni problému, zvolené metody povaZuji za
standardn{ a jejich pouitf v tomto konkrétnim pfipadé jedny z vice moZnych.

Postup Feeni problému a vysledky disertaini prace, piinos doktoranda

Prace je rozd&lena do 8 dfl&ich, na sebe navazujicich a strukturovanych kapitol a dalsich
naslednych 10 &4sti piiloh a dopliik,

Postup feSenf odpovida standardnim pozadavkm na fe$en{ zvoleného problému dil&imi
kroky a hodnotim jej pozitivng jako mony. Kapitoly jsou psdny srozumiteln® se vzajemnou



névaznosti. Autor dle mého nézoru prokazal schopnost pracovat v oblasti aplikovaného
vyzkumu.

Pozitivné v uvedeném kontextu prace hodnotim i publikaéni ¢innost autora prace.
Piinos doktoranda je primamé v otevieni tématu a systémovém multioborovém propojeni
oblasti informatiky, prava a ekonomie.

Vyznam pro praxi a pro rozvoj védniho oboru

Vyznam prace pro rozvoj védniho oboru a praxi je dle mého nézoru v oblasti
systémového pifstupu k feSenému tématu. Autor svym pohledem, ale ne prili srozumitelné a
nékdy a7 mnoha slovy uvadi své ptinosy v kapitolach 7.1 a 7.2. Prace je také dle mého nazoru
na hranici inZenyrského pristupu fedeni zadani a aplikovaného vyzkumu. Pozitivne hodnotim
spolupréei autora s praxi doloZenou stanovisky k piipadovym studiim.

Formalni aprava disertaéni prace
Prace je veelku prehlednd, kapitoly na sebe navazuji, text je prosty chyb a formainé
splituje naroky na doktorskou diserta¢ni préci v uvedeném oboru.

Dotazy k obhajobé

1) V &asti .PHnos pro védu® jsou chybn& uvedeny jako védni obory ,,pojistovnictvi® a
kyberneticka bezpe¢nost”, definujte oba terminy a zatad’te je.

2) V praci pracujete s terminem pojistnd hodnota, jak je k uvedenému terminu piistupovano
7 pohledu sou¢asného pojistovnictvi a z pohledu pojidt€ni kybernetickych rizik?

3) Jasné a srozumitelné definujte sviij piinos pro védu a praxi a odliste jej od inzenyrského
piistupu.

Zavéretné vyjadrieni

Predkladanou praci po zvaZeni doporuuji k obhajob& pfed piislusnou komisi a v
piipadé usp&iné obhajoby udglit jmenovanému titul Ph.D. v uvedeném oboru.

e
Ve Zling dne: 4.7. 2019 prof. Mgr. Roman Jagek, Ph.D.
Kontaktni informace:

Ustav informatiky a umélé inteligence, Fakulta aplikované informatiky, Univerzita Tomase Bati ve Zliné
Nad Strdnémi 4511, 760 05 Zlin, mail: jasekimuth.cz tel.: 606 777 234



