Stanovisko Skolitele k disertaéni praci

Student DSP: Ing. Lukas Pavlik
Skolitel: doc. Ing. Lud&k Luk4s, CSe.

Student Ing. Luk4$ Pavlik zahajil studium v doktorském studifnim programu InZenyrska
informatika v zaff 2015. Skolicim pracovistém mu byl Ustay bezpeénostniho inZenyrstvi.
Jednotlivé zkousky, dané individudlnim studijnim planem, sloZil véas. Pouze ,akademické
psani — angli¢tinu® sloZil ve 3. rodniku. Po dohods se skolitelem a na ziklads jednéni oborové
rady DSP InZenyrské informatika se rozhodl zpracovat disertadni préci na téma ,, Technologie
informacni bezpeénosti v soukromém sektoru*,

Jiz v prvnim roéniku doktorského studia byla vyzkumna prace doktoranda nasmérovéna do
oblasti stanoveni ceny informadniho systému organizace. Cilem bylo zjistit, jakad Gjma bude
organizaci zplisobena, dojde-li k vyfazen{ informa&niho systému. Postupnou analyzou dané
problematiky, potfeb praxe i sm&rd rozvoje opatfeni bylo zfejmé, Ze jednim z ochrannych
opatfeni organizace vii¢i kybernetickym hrozbam bude cesta pojisténi. K tomu, aby student
ziskal dostatek poznatkti z dané oblasti, byl do jeho studijniho planu zatazen studijni predmsét
»~Bankovnictvi a poji§tovnictvi pro DSP“. Tento studijni piedmét je vyuovén na Provozng
ekonomické fakult€, Mendelovy univerzity v Brng, garant a vyucujici doc. Ing. Eva Vavrova,
Ph.D. Zkousku student absolvoval v roce 2016. Jak v ramei studia zminéného pfedmeétu, tak
na zékladé konzultaci se zastupci praxe bylo zfejmé, Ze role informaéniho systému jako
aktiva, je mnohem v&tsi, neZ jen ve formé naklad( na pofizeni technického a programoveho
vybaveni.

Na zékladé uvedenych analyz, zhodnoceni soudasného stavu v oblasti podnikovych
informaénich systémii, kybernetickych rizik i poji$téni vi&i nim si doktorand vytyé€il jako cil
disertace ,,ndvrh metodiky pro stanoveni ceny informaéniho systému organizace, z pohledu
pojisténi kybernetickych rizik®, Statn{ doktorskou zkoudku sloZil ve tfetim roce studia,
v Cervnu 2018. Nicméné katedralni kolo statni doktorské zkousky probshlo jiz na podzim
2017. Cilem tohoto kroku bylo vytvolit dostatedny prostor pro tvirdi Yeseni zvoleného
problému disertace.

Svoje vyzkumné Usili nasméroval k ocenéni zékladnich aktiv organizace, ktera jsou ovlivnéna
dopady kybernetickych hrozeb. Vrameci vyzkumu zjistil, Ze se nejednd pouze o aktiva
(student k jejich oznadenf pouZiva pojem ,,ohroZené prvky*) informatického charakteru, ale e
se jednd také o aktiva ekonomického charakteru, & zdkonem stanovené penalizace, Kazdé
pojisténi zahrnuje vySi pojistné hodnoty, tj. maximalni vy3i pojistného plnéni. Pojistna
hodnota je tvofena souttem ocendni dilich aktiv, ohroZenych hrozbami. Jak pro pojistovnu,
tak pro pojidténého je dilezité, aby vrdmci sjedndvané pojistky byla pojistnd hodnota
stanovena ve vyl co nejvice se blizici realité. ProtoZe se z pojistné hodnoty odviji cena za
pojisténi, jak pojiStovna, tak pojisténd organizace p¥i stanoveni pojistné hodnoty vi, na &em
jsou. Zejména pro organizaci je tato informace vyhodna, protoZe se miiZe rozhodnout, pojisti-
li si dané aktivum, nebo podstoupi riziko z nepojisténi.

Disertant se ve své praci zamg¥il na navrh algoritmu pro stanoveni pojistné hodnoty, plynouci
z dopadidl vybranych kybernetickych hrozeb na organizaci z pohledu poji§tovnictvi, Sviyj
vyzkum zaméfil na organizace soukromého sektoru, realizujicich produkei za uéelem zisku.



Predlozend disertani prace, zpracovana na téma Navrh algoritmu pro stanoveni pojistné
hodnoty z pohledu kybernetickeé bezpeénosti, se svym charakterem tadi k analyticko-
syntetickym pracim interdisciplinarnfho charakteru. Zaméfuje se jak do oblasti informa¢nich
systémii a kybernetické bezpeénosti, tak do oblasti pojistovnictvi. Formalni trovefi prace je
piiméfend, jeji Clenéni, korektnost a srozumitelnost nemé vyraznjsi nedostatky. Prace je
napsana v Seském jazyce a ma celkovy rozsah 162 stran. Je rozClenéna do 7 kapitol, z nichZ
zejména kapitoly 5. a O. obsahuji vysledky, které autor predklada jako vysledky disertace.
V pritbghu studia doktorand publikoval 23 praci, které ptispély k rozvoji problematiky
pojisténi viici kybernetickym hrozbam.

Student se fedeni disertace vénoval pribéZng, aktivné a usilovng po celou dobu studia.
Kontakt se skolitelem byl pravidelny. Student v kazdém roce studia fe$il nebo se podilel na
fedeni projektd interni grantové agentury univerzity. Postupné dochézelo k zlepSeni
pisemného zplsobu vyjadfovani studenta. Velmi si rovndZ cenim usilovnosti studenta zvoleny
problém vyfesit. Soucasné bych rad zminil, Ze by se student mé! zlepsit v oblasti, kterd je
v soudasnosti oznadovana kritickym myslenim. Piedpokladam vsak, Ze diky jeho aktivité a
usilovnosti k poZadovanému zlepdeni dojde. Konstatuji, #e predloZena disertaéni prace je
napséna v souladu s pozadavky Studijniho a zkuseni fadu Univerzity Toméase Bati ve Zliné.
Cile disertace, které si doktorand stanovil, byly naplnény. V souladu s § 47 zékona C.
111/1998 Sb., o vysokych Zkolach, navrhuji predloZit disertacni praci Ing. Luk4de Pavlika
k obhajobg.

Ve Zling 17. &ervna 2019 doc. Ing. Lud&k Lukas, CSc.
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