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Abstrakt

Dizertacnd praca popisuje navrh metodiky pre hodnotenie objektov
spadajucich do skupiny mikkych cielov. V sicasnej dobe je publikovanych
nickol’ko metodik, ktoré formuluju postupy pre navrh opatreni v objektoch
makkych cielov, avSak neexistuje uceleny pristup, ktory by relevantny navrh
spojil s hodnotenim uvedenych objektov na zaklade ich vlastnosti a numericky
vyjadril vysledny stav bezpecnosti. Dizertacna praca preto predstavuje uceleny a
komplexny spdsob riesenia. Utelom dizertaénej prace je vytvorit’ a prezentovat
komplexny spdsob hodnotenia méakkych ciel'ov, ktory reSpektuje a je v stilade so
sucasne dostupnymi a publikovanymi metodikami. Metodika hodnotenia
mikkych cielov bola pocas Studia konfrontovana a prezentovana viacerym
narodnym, ale aj medzinarodnym odbornikom na medzinarodnych
konferenciach, za ufelom ziskania spétnej vdzby odbornej obce. Metodika
hodnotenia bezpe€nosti mikkych cielov hodnoti stav bezpecnosti objektu na
zéklade posudenia stavu a naplnenia vybranych (bezpecnostnych) vlastnosti
hodnoteného objektu.

KTlacovée slova: mdakke ciele, posudenie stavu bezpecnosti, analyza, bezpecnost

Abstract

The dissertation describes a proposal of methodology for the assessment of
objects belonging to the group of soft targets. At present, several methodologies
are published that formulate procedures for designing measures in the soft target
objects, but there is no comprehensive approach linking the relevant design with
the evaluation of these objects based on their properties and numerically
expressing the resulting security status. The dissertation thesis, therefore,
represents a comprehensive and complex way of solution. The purpose of the
dissertation thesis is to develop and present a complex way for soft targets
assessment that respects and is in line with currently available and published
methodologies. The methodology for soft targets assessment was confronted
during the study and presented to several national as well as international
experts at international conferences to gain feedback from the professional
community. The methodology for assessing the security of soft targets evaluates
the security status of an object based on an assessment of the condition and
fulfillment of selected (security) properties of the assessed object.

Key words: Soft Targets, Assessment of the Security State, Analysis, Security
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UvOD

Sucasna situacia v jednotlivych Stdtoch sveta naznaCuje rychly rozvoj
medzinadrodného terorizmu, ¢o zvySuje pravdepodobnost tutoku v réznych
miestach sveta. Rozvoj novych technologii, ale aj otvorenie hranic
a v neposlednej rade kladeny doraz na volny pohyb osob mdze ovplyviiovat
mieru nasledkov teroristického tutoku a taktiez pravdepodobnost’ vzniku
nasilného trestného Cinu vnasom kazdodennom zivote ana bezne
navstevovanom frekventovanom priestranstve.

Na vysoky zaujem teroristov o utoky na mékké ciele poukazuji aj Coraz
Castejsie prevedené utoky, ktoré spdsobuji masivne straty na l'udskych zivotoch.
Utok na civilistov na verejnych priestranstvach, vo verejnych objektoch a na
verejnych podujatiach sposobuje masivne straty na Tudskych Zivotoch
a vyvolava v 'ud’och vysoku mieru strachu a presvedcenie, ze samotna vlada sa
nedokaze dostatocne postarat’ o ich kazdodennu bezpecnost’. Otvorenost’ tychto
podujati a vysokd miera navStevnosti poukazuji na velkost’ problému, ktory tu
globalne hrozi. Tieto priestory st vSeobecne oznacované ako mékké ciele Statu.
Uz to nie je len Amerika, kto je terCom teroristickych utokov, ale taktiez
Eurdpska tnia a jej Clenské Staty sa stali kazdodennym bojiskom teroristov.

Vzrastajica hrozba utoku, zvySovanie dopadov, ale aj miera strachu, ktord je
Sirena tymito druhmi utokov reflektuje potrebu navrhu riesenia v tejto oblasti.
Vzhl'adom na skutoCnost, Ze stCasny pravny ramec nevyzaduje Specifické
bezpecnostné rieSenie v objektoch mikkych cielov, objekty st verejné aich
monitoring je minimalny su to vel'mi l'ahké ciele Utoku. Existuje mnoZstvo
inych pravnych predpisov, ktoré sa vztahuju k tymto objektom, avSak rieSia
bezpecnostné opatrenia na odliSnej Urovni. Z tohto pohl'adu dneSna spolo¢nost’
potrebuje rieSit’ akutnu otdzku bezpecnosti mikkych cielov z komplexného
hl'adiska a to v SirSich suvislostiach.



1. ZHODNOTENIE SUCASNEHO STAVU

Kapitola ,,Zhodnotenie sucasného stavu“ sa zameriava na hodnotenie
bezpeénostnych hrozieb a analyzu bezpecnostného prostredia Ceskej republiky.
Nasledne je formulovana relevantna vizba na ciel’ prace, a to na bezpecnost
makkych cielov. Cielom dizerta¢nej prace je navrh sposobu hodnotenia stavu
bezpecnosti objektov spadajucich do kategdrie mékkych ciel'ov, ato za ucelom
rychlej vzajomnej kompardcie, s moznostou identifikacie slabych miest
V procesnom chapani prevadzkovania objektov.

V tejto Casti prace si popisané uzke suvislosti medzi bezpec¢nostnymi hrozbami
Ceskej republiky a hrozbami, ktoré ohrozuju prave mikké ciele. Analyza
sucasného stavu ma za ulohu poukézat’ na akutnost’ a potrebnost’ rieSenia danej
problematiky. Nasledujucimi kapitolami praca reflektuje potreby, a popisuje
mozny spOsob zvySenia efektivity opatreni, ktoré preukazatelnym sposobom
zvysuju bezpec€nost’ prave v objektoch mikkych ciel'ov.

1.1 Bezpecnostné prostredie
Bezpeénostné prostredie Ceskej republiky charakterizoval Frank (2003)

., Bezpecnostni prostredi je vnéjsim prostredim ovliviiujicim bezpecnostni
politiku statu. Lze jim rozumét prostor, v némz se realizuji a stietavaji zajmy
stdtu se zdjmy jinych aktérii systému mezinarodnich vztahii a odehravaji se zde
procesy, které maji vyznamny vliv na uroven bezpecnosti statu. “(Frank, 2003)

Nové bezpecnostné prostredie taktiez Frank charakterizuje vo svojej praci
nasledovne:

, V 90. letech se objevuje pojem ,,nové bezpecnostni prostiedi“, kterym se jeho
uzivatelé snazili odlisit novodobou situaci od situace v obdobi studené vailky a
bipolarniho rozdéleni sveta. © (Frank, 2003)

Aktualne bezpeCnostné prostredic je vystavené akonfrontované novymi
hrozbami, alebo modifikaciou starych hrozieb. To znamend, Ze napriklad
terorizmus nabral uplne iny rozmer atrend ako v minulosti. Bezpecnostné
prostredie ovplyvnuju Specifické udalosti, vyplyvajuce zo SirSiecho spektra
vézieb a stvislosti. Predmetnym rozdielom sa budem venovat’ v nasledujtcich
Castiach préace.

1.1.1. Historia terorizmu v medzinarodnom kontexte

Reimer a Zidkova vo svojej publikacii vymedzuj 5 hlavnych etap terorizmu.
Tieto etapy vychadzaju a su inSpirované nazorovym spektrom autorov Davida
Rapoprta a Waltera Laqueura, povazovanych za prednych odbornikov riesenej
problematiky. V ramci ich prace bol definovany Ranny terorizmus, terorizmus



v 19. ana zaciatku 20 storocia, antikolonidlny a etnoseparatisticky terorizmus,
terorizmus 60. a 70. rokov 20. storo€ia a sti¢asny terorizmus.

, Poslednu etapu terorizmu D. Rapoport nazyva nabozenskou vinou.
Najvyznamnejsiu rolu v nNej prisadzuje islamu, ale pod teroristické utoky su
podpisané i pokusy sikhov (privrzenci viery shikizmus) o vybudovanie Statu
Pandzdab. Patria sem taktiez niektoré zidovské utoky proti palestinskym
predstavitelom alebo zavrazdenie izraelského premiéra Jicchaka Rabina v roku
1995- D Rapoport najvdcsiu roli islamu v tejto vine prisudzuje vplyvu irdanskej
revolucie v roku 1979, ktora zvrhla Saha a nastolila teotakticky Stat (forma
vilady, ktorad sa odvoldva na bozskiu moc a pravo).“ (Reimer et al., 2011)

V tejto etape sa objavili aj sebe-vrazedné utoky.

., Prave takymto sposobom bol mimo iné zavrazdeny indicky premiér Radziv
Gdndhi v roku 1991 teroristickou organizaciou Tygri za oslobodenie tamilského
Ilamu a Sri Lanky.* (Reimer et al., 2011)

,,Nabozensky motivované skupiny sa zacali objavovat’ v 80. rokoch iV ramci
arabsko- izraelského konfliktu. Medzi tieto patri napriklad Islamsky dzihad ci
Hamas, ktory vznikol v roku 1987 a podiela sa na politickych aj teroristickych
aktivitach. DalSia organizdcia je Siitska libanonskd skupina Hizbaldh (Strana
Bozia), ktora vznikla z iniciativy Iranu, ale podporu ziskala izo strany Syrie.
Hizballih sa preslavil viacmennej pouzivanim atentdtnikov sebe vrahov. DalSou
metodou tejto organizacie sa stalo taktiez branie rukojemnikov. Sebevrazebné
utoky pomohli urychlit odchod Americanov a lzrealcov z Libanonu.“ (Reimer
etal., 2011)

Sebe-vrazedné utoky su aj v dnesnej dobe povazované za jeden zvelmi
popularnych typov atokov. V tomto kontexte sa uvazuje a vynikaju hlavne utoky
jednotlivcov. Jednou z historicky znamych skupin boli Sicari, alebo tiez
nazyvany ako muzi s dykami, alebo hnutie Kach. Toto hnutie bolo typické tym,
7ze sa orientovalo proti arabskym a hrozilo smrtou izraelskym vodcom. Vo
februari 1994 doslo k Gtoku zo strany Zidovského osadnika Barucha Goldsteina,
ktory zacal strielat do davu palestinskych veriacich a zabil skoro 30 Tudi
asucasne 200 zranil. V désledku tohto utoku Organizacia pre oslobodenie
Palestiny preruSila mierové jednania azacali nepokoje. Velmi vyznamna
naboZenska skupina bola taktiez skupina Om 8$inrikjo, ktora v roku 1995
spachala utok za pouzitia nervového plynu Sarin. Tento ttok sa odohral
v tokijskom metre avyziadal si viac ako 10 mrftvych a tisicky zranenych.
Skupina Om §inrikjo verila, Ze vrazda pomoze obeti i vrahovi ku spase. Tento
utok bol povazovany za prekroCenie akejsi pomyselnej hranice, urcujucej
moznost’ vyuzitia chemickych zbrani prave teroristickymi skupinami, S cielom
naplnenia vysokej miery imrtnosti na mieste Gtoku.



,, V' 90. rokoch zacala taktiez posobit' v sucasnej dobe najznamejsia teroristicka
organizacia al-Kdida, ktora stoji napriklad za utoky na Svetové obchodné
centrum v New Yorku Vv roku 1993 vo Siestimi obetami aviac ako tisickou
zranenych, velvyslanectvo USA v Keni a Tanzanil Sviac ako 200 mrtvymi
a 5000 zranenymi ¢i americkou namornou lodou USS Cole v roku 2000. Na
svedomi ma taktiez najvyznamnejsi teroristicky utok v dejinach na New York
a Washington dna 11. septembra 2001.“ (Reimer at al., 2011)

Medzi velmi vyznamné incidenty, ktoré otriasli svetom boli 1utoky vo
Francizku vroku 2015. V Januari 2015 uto¢nici organizacie Al-Kajda
vystriel’ali redakciu ¢asopisu Charlie Hebdo. Pri tomto Gtoku zomrelo 12 T'udi,
22 bolo zranenych, kde utok skoncil usmrtenim uto¢nikov pri reakcii na
samotny utok. Nasledne na to 13.11.2015, v blizkosti $tadiona Stade de France,
kde sa konal futbalovy zapas Franctzsko proti Nemecku doslo k d’alSiemu
atoku. Utok zacal 21:16, kde doslo k odpaleniu prvého uto¢nika v blizkosti
Stadiona, ato z dovodu, Ze na zapas nebol utocnik vpusteny. 21:25 zacala
strel'ba v parizskych uliciach. Jednalo sa o koordinovany utok na 6 rdoznych
miestach. Celkom uto¢nici zavrazdili 130 T'udi, 368 zranili a Z toho minimalne
100 Tludi utrpelo velmi vazne zranenia. K utoku sa na druhy den priznal
samozvany Islamsky stat. (Tomes, 2016)

Jednym zo starSich, ale celosvetovo vyznamnych utokov bol tok na Svetové
obchodné centrum (dvoji¢ky), ktory sa konal 11. Septembra 2001. V tomto
pripade doslo k utoku so strany 19 prislusnikov Al-Kaidy, ktori uniesli Styri
dopravné lietadla na komercnych linkach spolo¢nosti American Airlines
a United Airlines. Pri tomto utoku doslo k narazu dvoch lietadiel do Svetového
obchodného centra, pricom doslo k umrtiu vSetkych pasazierov a d’alSich T'udi
v uvedenom objekte. Tretie lietadlo narazilo do Pentagonu, sidla Ministerstva
obrany USA ned’aleko Washingtonu D.C. Stvrté lietadlo sa zrutilo po suboji
medzi pasaziermi a teroristami. Pri Utoku zomrelo priblizne 3000 T'udi ato
vratane 19 tinoscov. V reakcii na dané utoky vyhlasili spojené Staty ,,vojnu proti
terorizmu® a realizovali invaziu do Afganistanu za G¢elom zvrhnutia hnutia
Taliban, ktoré poskytovalo zazemie teroristom z al- Kaidy.

Z in¢ho pohl'adu novu a posledn etapu terorizmu identifikuje v svojich dielach
aj J. Sedivy. Casovo ju priradzuje koncu studenej vojny.

,Novy typ terorizmu sa vyznacuje transcendentnymi cielmi a ochotou
k sebaobetovaniu, snahou dosiahnut hromadného nicivého ucinku a Specifickou
organizdciou. Na rozdiel od tradicnych foriem novy teror vicsinou nemd jasne
formulovanou konkrétnu politicku agendy aV case dosiahnutelné, ciastocné
politickeé ciele. Spolocnym rysom jeho privrzencov je extrémny vyklad urcitej
nabozenskej viery, Cciernobiele videnie sveta a presvedcenie o vlastnej
vyvolenosti k mesidsskemu poslaniu svet ocistit. “ (Sedivy, 2003)



Takzvany novy terorizmus méa podl'a J. Sedivého za ciel’ o najviac mftvych
I'udi, ma za ciel’ sposobit’ obrovské materialne Skody a hospodarske straty. Na
rozdiel od tradi¢ného terorizmu, ktory sa zameriaval na vybrané ciele
(predstavitel'ov moci).

,, Cielom teroristu je vyvolat' celospolocensku paniku, hrozu a strach, otriast
psychikou spolocnosti, spochybnit vieru ludi v schopnost’ statu a viady chranit
svojich obcanov. “ (Sedivy, 2003)

V knihe Fenomén terorizmu: Ceska perspektiva opisuje Ondfej Filipec $tyri
etapy terorizmu, ktoré vychadzaju z ¢lenenia Eichlera (2006), ale aj Strafinera
(2003).

. Era primitivneho terorizmu — teroristi vyuzivajii jednoduché metody, ako sii
napriklad unosy, vrazdy, vypalovacské utoky, vyuzivane su jednoduché zbrane
ako dyky, bodce jed, alebo oher.

Era pokrocilého terorizmu — vyuzitie jednoduchych metéd a zbrani, objavujii sa
palné zbrane a vyuZitie strelného prachu a jednoduchych trhavin.

Era moderného terorizmu — vyuzivanie bémb a strelnych zbrani, objavujii sa
nove metody ako su unosy lietadiel, terovizmus a sponzorstvo Statnych aktérov,
vplyv médii, medzindrodna previazanost' v dosledku rozvoja komunikacnych
technologii a leteckej dopravy.

Era post-moderného terorizmu — vyuZivanie informacnych technoldgii,
kyberterozizmus, vznik globalnych sieti a uzemi kontrolovanych teroristami,
fenomén sebevrazebného terorizmu a rastuca asymetria, vyuZivanie zbrani
hromadného nicenia. “ (Filipec 2017)

Na trovni Ceskej republiky je nevyhnutné spomenut publikaciu od autorov
Rehdk, Foltin a Stojar, ktori popisuji vyvoj terorizmu nasledovne:

., Pojem terorizmus je pomerne novy, avsak uz dlhu dobu pred tym, ako zamerné
vojenskeé utoky na civilistov zacali byt nazyvané terorizmom, mala tato praktika
radu inych nazvov. Uz 500 rokov pred nasim letopoctom cinsky vojvodcovia
Sun-c” vo svojom diele ,, Umenie valky* hovoril o taktikach obvyklych
a neobvyklych. K obvyklym radil konvencné tzv. ,,ucebnicové* sposoby, ktoré
avSak povazoval za lahko predvidatelné. Oproti nim kladol doraz na taktiku
neobvyklu, ktorda vychadzala z pruznych a pohyblivych sil  pouzitych
vynaliezavym, netypickym a tazko predvidatelnym sposobom. Analogicky
japonsky bojovnik a stratég Mijamoto MusasSi v svojej praci ,, Kniha pdt
kruhov* vydanej v roku 1643 hovoril o stratégii ,, telo miesto meca* , ktoru je
taktiez mozné oznacit ako teroristickii formu boja* (Rehak et al. 2008)

Autori Foltin a Rehék klasifikovali nasledujice etapy terorizmu:
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., 1. Historicka etapa — trvajuca do konca 17. storocia, 2. Nacionalisticka etapa
— prebiehajuca od zaciatku 18. storocia az do roku 1913, 3. Etapa vojen —
prebiehajuce v rokoch 1914 az do 1945, 4. Etapa studenej valky — prebiehajuca
od roku 1946 az do roku 1989, 5. Etapa studené¢ho mieru — trvajuca od roku
1990 a2 po sucastnot.“ (Rehak et al., 2008)

,,Medzi rozsiahle ndsilné utoky zamerané proti civilistom su zaradované aj
rusko- turecké vojny na Balkdane na zaciatku 18. storocia. V roku 1716 rakiiska
armada porazila pocetné turecke sily, ¢im zmensSila uzemie, ktoré drzali Turci
V Europe. Pri neustialom ustupovani sa Turci zamerali na terorizovanie
obyvatelov svojich eurdpskych provincii, ako na boj s nepriatelom. To viedlo
k odporu a tureckym vojakom sa zacali vracat odplaty vo forme masovych vrazd
a odvety, ktoré charakterizuje chovanie krestanov a moslimov v tejto oblasti
dodnes. “ (Rehak et al. 2008)

., Prvky teroristického chovania je taktiez mozné pozorovat' v obdobi kolonizacie
Ameriky, kde dochadzalo kbojom medzi novymi osadnikmi a indianmi. Tieto
boje nekoncili normalnou pordazkou nepriatelov, ale jeho rozsiahlym
masakrovanim. ,, (Rehék et al. 2008)

Foltin a Rehak taktieZ konstatujli, Ze nie vzdy prejavy teroristickych &inov
boli a st v literature vnimané rovnako. V zavere autori konStatuju:

,,Je ironiou, Ze az sucasnym teroristom sa podarilo naplnit sen anarchistov, a t0
stat’ sa medzindrodnou armddou s nesmierne nicivym potencidalom. “ (Rehak et

al. 2008)

Terorizmus a Sirenie teroru je medzi 'udskou populaciou od nepamaiti 0 ¢om
sved¢i aj jeho historicky vyvoj. Je mozné preto terorizmus nazvat dlhodobou
vojnou s celosvetovym pdsobenim a kontextom. Ciele Gtokov teroristov sa ale
s ¢asom a vyvojom novych technoldgii menia. O tom sved¢ia aj vyvojové etapy
terorizmu a sucasna etapa nazyvana taktiez ,,novy terorizmus®.

1.1.2. Typolégia suc¢asného terorizmu

Ministerstvo vnitra Ceskej republiky uvadza na svojich strankach nasledujuce
rozdelenie typologie terorizmu:

., a. Klasické teroristické metody, b. Moderni teroristické metody *“ (Ministerstvi
vnitra CR, 2009)

Dalej ministerstvo vnitra popisuje klasické teroristické metody.
., Klasické teroristické metody:

o Stielba, pouziti secnych a bodnych zbrani, ubiti
o akce namirend do davu anonymnich osob
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O

O

O

akce zamerend na konkrétni osoby (politiky, ekonomické Spicky, umélce,
zurnalisty)

akce zamerend na konkrétni narody ci jiné skupiny osob (Izraelce,
Americany, vojaky, policisty atd.), zaradit sem lze boj mezi Kurdy a
Turky, probihajici v Fade zapadoevropskych zemi, pri kterém jsou tyto
zemé pouze pasivnim bojistem

specifickou kapitolou cilit by mohli byt oficidlni zahranicni hostée

e Vyvbuchy pum samy o sobé

(cilem je misto samo a nicivda sila je vyhradné silou bomby, poZdru ¢i sesuvu

budovy)

@)
@)

o O

namirené na nijak nevybirané budovy

namirené na mista, kde se shromazduje mnoho lidi: namésti,
supermarkety, sportovisté, zabavni parky, mista kondni kulturnich akci,
nemocnice

namirené na konkrétni instituce (zastupitelske urady, soudni budovy, sidla
politickych stran, statni urady, kasarny)

mista hojné navstévovand turisty

na mista, kudy se pohybuji konkrétni osoby, pumy v jejich vozidlech

utoky na budovy ¢i mista, ktera obyvaji ¢i navstévuji konkrétni narody ci
skupiny osob: ubytovny, restaurace

vwbuchy, majici za cil vyvolat zmatek v dobé voleb a referend

vwbuchy, poskozujici komunikacni tepny (mosty, Zeleznice, metro,
letiste, datové kabely, produktovody, vodovody); utoky na samotné
dopravni prostiedky — letadla, viaky, autobusy, lodé — kde je cilem subjekt
Znicit, ne unést

sabotadze, zamirené na ekonomické provozy (tovarny, elektrarny, zaloZené
pozary lesu a poli — ekonomicky dopad je pritom pritomen i pri vétsine
utokii zminénych ddle

o Vybuchy iniciujici dalsi ni¢ivou ¢innost

O

O

O

utok na chemické provozy, nebezpeci predstavuji i chladici agregdty
lednich stadionii, kde je pouzivan amoniak

utok na jaderné provozy (jaderné elektrarny, Skolni reaktory, vyzkumné
zavody ap., nebo dokonce sila jadernych zbrani) — konvencni utok na tyto
cile je 0 mnoho snazsi a levnéjsi, nez vyrobeni ¢i kradez atomové bomby
utok na vodni rezervodr (prehradu nebo protipovodnovou hraz), coz
znamena riziko zaplaveni velkych rozloh uzemi

utok na mista koncentrace vysoce horlavé hmoty, nesouci s Sebou
znecisteni zZivotniho prostredi

vyloucit nelze ani vybuch, ktery iniciuje lavinu ¢i sesuvy piidy nebo
kamenii do udoli

zaradit sem lze snad iutoky na vezmice, kdy uprchli vezni mohou
destabilizovat situaci v zemi

e Unosy, brani rukojmi
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o unosy anonymnich nebo konkrétnich vyznamnych osob (spojené s dalsimi
pozadavky - propusteni jinych teroristu, precteni pozadavkii teroristii
Vv médiich, pokud jde zdroven o vykupné, dalo by se to spise nazvat
trestnym cCinem prostym); mohou byt uskutecneny na zemi, na lodi,
v letadle

o obsazeni celé budovy a kladeni poZzadavkii

e Riizné formy nasili na turistech

o utoky namirené na turisty, které maji za cil poskodit zejména ty zemé, pro
kterée je velkym prinosem cestovni ruch — tyto akce je dulezité sledovat
zejména v ohledu rizik pro zahranicni turistiky obcéanii CR*“ (Ministerstvi
vnitra CR, 2009)

Pri tvorbe dizertanej prace sa vychadzalo prave zuvedenych dokumentov,
ktoré samotné Ministerstvo vnitra zverejnuje. Cielom aplikacie uvedenych
publikacii a je, aby navrhovand metodika hodnotenia bezpec¢nosti makkych
cielov reflektovala a bola v sulade s vydanymi metodikami Ministerstva vnitra
ako vecného garanta.

Do oblasti moderného terorizmu Ministerstvo vnitra Ceskej republiky zahriiuje
nove technologie, kybernetické metddy terorizmu, ale aj zbrane hromadného
ni¢enia ain€¢ novodobe technologie, ktoré¢ stvisia s aktualnym vyvojom.
Vzhl'adom na to, Ze tejto oblasti sa praca nevenuje nebude tato oblast’ dalej
bliz§ie popisovana. Treba vSak konStatovat, Ze vysSie popisané metody uzko
stvisia s hrozbami, tykajicimi sa bezpecnosti a ochrany makkych ciel'ov. Medzi
tieto hrozby mézeme z vysSie uvedenych zahrnt’ napriklad:

e Akcie namieren¢ do davu anonymnych osob,

e akces zamerané na konkrétne osoby (politiky, ekonomické Spicky,
zurnalisti),

akcie zamerané na konkrétne narody ¢i iné skupiny osob,

pritomnost’ oficidlneho zahrani¢ného hosta,

utoky na budovy,

utoky na miesta, kde sa zhromazd'uje vela l'udi,

utoky na verejne inStitucie,

utoky na miesta navstevované turistami,

utoky na dopravné uzly.

PredoSly text prezentoval len sibor vybranych charakteristik, ktoré¢ z pohl'adu
uto¢nika Klasifikuji mékké ciele, ako vel'mi atraktivne objekty. Nejedna sa len
0 zmenu prostredia Vv oblasti hrozby terorizmu, ale dotykame sa aj otazky
bezpecnosti v uvedenych objektoch, a to z pohl'adu hrozby utoku psychicky
labilnej osoby, alebo inak motivovanej osoby (v CR sa jedna o utoky v $kole
napr.. utok nozom dna 14.10.2014 v Zdari nad Séazavou , utoky v reStauracii,
napr.: utok dna 24.2.2015 v Uherskom Brode a iné.)
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V dokumente ,,Audit narodni bezpec¢nosti®, ktory bol vydany v roku 2016 je
venovana celd kapitola prave oblasti terorizmu. V uvedenom dokumente je
terorizmus popisany ako:

., Za terorismus lze oznacit takové jednani, které je politicky, ndabozZensky Ci jinak
ideologicky motivovano a uziva nasili ¢i jeho hrozby zejména s cilem vyvolat
strach. “(Audit narodni bezpec¢nosti, 2016)

V predmetnom dokumente je uvedena vecna klasifikacia teroristickej hrozby
z hladiska jej povodcu:

., 1) z hlediska puivodce hrozby; 2) z hlediska cile utoku, 3) z hlediska nastroju
terorismu. Pri hodnoceni relevance hrozby pro CR byla pouZita kritéria
pravdépodobnosti a zavaznosti dopadu, jejichz kombinaci je ndsledné relevance
hodnocena na skale nizka-stiedni-vysoka. ““ (Audit narodni bezpe¢nosti, 2016)

Tab. 1: Druh hrozby a typ terorizmu (Zdroj: Audit narodni bezpeénosti, 2016)

DRUH Hodnotenie | Popis
hrozby
Islamsky nizka Skiisenosti  zo zapadnej Eur6py ukazuju, ze

radikalizacia cCasto suvisi s fenoménom socialneho
vyluCenia — Vvtomto smeru je pozitivne, Ze vacSina
clenov ceskej moslimskej komunity je ekonomicky
dobre integrovanid av CR nedochadza k vytvaraniu
socialne  vylacenych lokalit alebo paralelnych
spolocenskych Struktir, ktoré by fungovali ako zazemie
pre teroristické aktivity.

radikalizmus

Politicky nizka V CR pdsobi mnozstvo skupin, ktoré je mozne oznagit
extrémizmus za extrémistické, priCom niektoré zmnich maju
nadviazané medzinarodné vizby. Clenovia tychto
skupin sa dopustaju trestnej cinnosti, v niektorych
pripadoch i nasilného charakteru. Cez vyssiu pocetnost’
vyskytu tohto fenoménu v zrovnani s islamskym
radikalizmom je mozné konStatovat, ze riziko
spachania teroristického tutoku ¢lenmi PEX a LEX
skupin nie je vy$8ia, ako je tomu u islamskych

radikalov.
Teroristi stredna I ked Ceska republika patri medzi niekolko malo
jednajici eurdpskych zemi, ktoré v svojej novodobej historii
samostatne nezazili klasicky teroristicky Utok, v uplynulych dvoch

rokoch doSlo na naSom tuzemi k najmenej dvom
pripadom napadnutia zo strany samostatne jednajicich
aktivnych uto¢nikov s tragickymi nasledkami. Jednym
Z nich bola strel’'ba v Uhorskom Brode vo februari 2015,
ktora si vyziadala osem obeti na zivotoch. Avsak
vtomto pripade nebol podla dostupnych informacii
utocnik motivovany ideologicky, a 0 teroristicky utok
vo vlastnom slova zmysle ne$lo, modus operandi sa
fakticky neliSil napriklad od strel'by v redakcii Casopisu
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Charlie Hebdo, ku ktorej sa prihlasila medzinarodna
teroristicka organizacia. Utoky psychicky narusenych
jedincov alebo jednotlivcov motivovanych inak ako
ideologicky mdézu mat’ rovnaky priebeh i dopady, ako
akcie teroristov. V tomto ohlade je mozné na obidve
skupiny aplikovat’ i podobné opatrenia, preto sa pre
potreby tejto prace typy utokov nerozlisuju.

Zahrani¢ny stredna Fenomén zahrani¢nych bojovnikov predstavuje zavazny
bojovnici problém bojovnikov pre Staty zapadnej Europy — toto
cestou dochadza ak radikalizacii ob¢anov, ktori mdzZu
po navratu predstavovat’ vyznamné bezpecnostné riziko.
Behom pobytu v konfliktnej zéne ziskavaju bojové
skusenosti a vysoka je taktiez miera jej ideologickej
indoktrinacie.

V uvedenom dokumente su taktieZ teroristickej hrozby rozdelené a hodnotené
podra ciel’a utoku. Toto hodnotenie je popisané v nasledujtcej tabul’ke 2.

Tab. 2: Typ utoku a hodnotenie hrozby (Zdroj: Audit narodni bezpeénosti, 2016)

Typ utoku Hodnotenie | Popis

hrozby
Utok na kriticka stredna Ochrana vlastnej kritickej infrastruktary je jednym
infrastruktiru z kl'acovych ukolov statu. V Ceskej republike je tato

oblast’ pomerne kvalitne legislativne oSetrena. Tato
oblast’ zahriiuje i problematicki oblast’
kyberterorizmu, za ktory je mozné v uz§om pojati
povazovat politicky, nabozensky alebo ideovo
motivované aktivity v Kyberpriestore, ako je
napriklad umyseln¢ a rozsiahle narusenie
pocitacovych sieti a zariadeni zo zavaznymi az
fatalnymi dopadmi a dosledkami. Pre teroristické
organizacie predstavuje kriticka infrastruktara skor
druhorady ciel’, a to navzdory faktu, Ze jej narusenie
moze spdsobit’ zavazné Skody, vratane ohrozenia
zdravia a zivota vel’kého mnozstva l'udi.

Utok na mikké ciele stredna Sktisenosti z nedavnej doby potvrdzujt, Ze teroristi
sa aktualne na mékké ciele skuto¢ne sustredia, a to

v Eurépe i mimo fiu. (atok v parizskych kaviarnach
a v koncertnej hale, Gitok na bostonsky maratén, utok
na univerzitu v keniskej Garisse a nakupné centrum
V Nairobi). Tieto utoky mavaju znacné
psychologické dopady, a pritom sa daju pomerne
'ahko a s malymi nakladmi realizovat’. V poslednej
dobe su v tomto ohl'adu najcastejSie titoky sebe
vrazednych aktivnych uto¢nikov na verejnych
miestach, s vyuzitim ruénych zbrani (tento sposob sa
totiz ukazuje byt z hl'adiska poctu obeti efektivne;jsi,
ako skor populdrne vybusSniny, resp. improvizované
nastrazné vybusné systémy, a to i cez ich relativne
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'ahku pripravu.

Zv1ast ohrozené objekty | stredna Do tejto kategorie mozeme zarad'ovat miesta
a osoby spojené s nabozenskou symbolikou, budovy
zastupitel'skych uradov (zemi, ktoré st castym
cielom teroristickych tutokov), redakcie casopisu,
sidla. médii alebo vystavy (ktoré zverejiiuju
kontroverzny obsah), sidla uradov verejnej spravy,
politickych stran, policajné a vojenské objekty a iné.
V zapadnej Europe av USA doslo v poslednych
rokoch k niekol’kym utokom, ktoré boli zamerané na
policajné vojenské zlozky Statu.

Ohrozenie ob¢anov stredna Rizikové st hlavne unosy ¢eskych ob¢anov, ku
alebo objektov v ktorym uz v minulosti opakovane doslo (v
zahranici poslednych 10 rokoch boli zaznamenané pripady

tinosov ob&anov CR radikalnymi skupinami na
tizemi Iraku, Pakistanu, Libanonu a Libye). Utoénici
sa Vv tychto pripadoch nezameriavaji Specificky na
Ceskych ob¢anov, Castejsie sa jedna o nahodne
vybrané obete ,,zo Zapadu*, ktoré sa pohybuji bez
dostatoc¢nej ochrany v rizikovych oblastiach, a mézu
sa preto stat’ 'ahkym ciel'om.

Uvedené¢ tabul’ky 1 a 2 je moZn¢€ povazovat’ za vyznamneé teoretické vychodiska
pre dizertanu pracu.

Na zéiklade uvedené¢ho dokumentu, ktory je mozné povazovat za velmi
aktualny, je mozn¢ klasifikovat’ hrozbu ttoku na objekty spadajice do kategorie
makkych cielov ako za vyznamnu. Je preto mozné vyslovit’ zaver, Ze navrh,
aplikacia a revizia opatreni v tejto oblasti je zasadna a vitana.

1.1.3. Migra¢na kriza ako potencidlny zdroj medzinarodného
terorizmu

V sucasnosti vel'mi diskutovana téma s izkou viazbou na teroristické a nasilné
trestné Ciny je vel’ky narast migrantov v Statoch Eurdpskej unie. Tato skutocnost’
a tvrdenie je v praci podlozené analyzou ziskanych dat Eurosatu a stCasne
popisom situacie z publikacie Ondreja Filipca.

Filipec vnima sucasny eurdpsky problém, ako problém, za ktory si Eurdpa
moze viacmennej sama. Filipec uvadza:

,Je to predovsetkym probléem dlhodobej ignorancie vylucenych komunit
pristahovalcov aich padajuca integracia do vicsinovej spolocnosti. Povody
strojcov sebevrazebnych utokov v Londyne, PariZi alebo Bruselu ukazuju, Ze
I potomkovia druhej generdcie maju problemy s integraciou do spolocnosti
a stavaju sa tak vhodnymi subjektami pre radikalizdciu, a teda potencidlnych
teroristov. Druhym zlyhanim je nevyvazeny pristup ku slobode a bezpecnosti, co
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sa tyka hranic medzi ¢lenskymi statmi EU. V ramci Schengenskej zmluvy z roku
1985 sa dohodlo, Ze postupne dojde k odstraneniu hranicnych kontrol medzi
Clenskymi Statmi a na strane druhej K posilneniu zaistenia hranic vonkajsich.
Zatial’ ¢o prvi cast sa podarilo naplnit, posilnenie vonkajsich hranic spoliehalo
na prvok solidarity a nebolo dotiahnuté do konca. Do Europy prisli tak statisice
ludi bez akejkolvek registracie este pred imigracnou vinou v roku 2015. Takze
Vdobe ked vrcholili kontroverzné kampane v Iraku a Afganistane, prebiehala
obcianska vojna v Syrii a zeme severnej Afriky a Blizkeho vychodu boli uvrhnuté
do nestability v dosledku tzv. arabského jara.* (Filipec, 2017)

V uvedenej monografii d’alej autor vystihuje problém zavislosti EU na USA.
Uvadza citaciu historika Tony Judta vo svojom rozhovore s Timothim
Snydrerom tesne pred jeho smrtou v roku 2010:

., Ked Bush prehlasil, Ze s teroristami bojuje na ich uzemi, there, aby nemusel
S nimi bojovat doma, here, bol to velmi charakteristicky americky politicky
vyrok. Rétoricky tropus tohto druhu by napriklad v Europe nedaval zmysel,
pretoze kazdé there, nech uz je to Libanon, Gaza, Bagdad, alebo Basra, je
lietadlom len kusok od hranic EU a vSetko co by sme im tam urobili, ma
bezprostredny dosledok pre moslimov, Arabov alebo inych outsiderov na
predmesti Hamburgu, Pariza, v Leicesteru alebo Milane. Ked' teda spustime
vojnu medzi zdpadnymi hodnotami a islamskym fundamentalizmom, je isté, Ze

nezostane uzavreta v Bagdade, ale zreprodukuje sa tridsat’ kilometrov od
Eiffelovej veze. “ (Snyder, 2013)

V nasledujucej Casti uvadzam data spravy Eurostatu z 16. 3. 2017. Na
uvedenom grafe su zobrazené percenta celkového zastipenia ziadosti o azyl
v ¢lenskych Statoch Europskej tnie podla Statneho obcianstva v roku 2016.
Tento graf poukazuje na percentualne zastipenie jednotlivych legéalnych
pristahovalcov, I'udi, ktori legalne poziadali o azyl.
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Obr. 1: Zastipenie Ziadatelov o azyl v élenskych Statoch EU 2016 (Peltram, 2017)

Z uvedeného grafu (obr.l) vyplyva, Ze najvysSSiu percentualnu uroven
v ziadostiach o azyl tvoria migranti zo Syrie a migranti neznameho pdvodu.
Tato skupina spolu tvori az 56 % z celkového poctu Ziadosti o azyl v Europske;j
Unii. Pokial’ k tomu pripoéitame Ziadosti zo §tatu Afganistan a Irak dostavame
sa za rok 2016 na 82 % z celkového poc¢tu podanych Ziadosti o azyl v krajinach
Eurdopskej Unie. Kedze sprava hovori len o percentdch, uddvam aj udaje
reprezentujuce poCty prvoziadatel'ov o azyl podla svojej obCianskej prislusnosti

v roku 2016.

Tab. 3: Pocet ziadatel'ov o azyl v &lenskych §tatoch EU (Peltram, 2017)

|
Syria 334820
182 985
126 955
47 595
46 145
40 160
33405
28925
23015

340275

Stat Pocet Ob¢ianstvo %
Ziadatelov
EU 1.204.280 | Syria, Afganistan, Irak 54
Belgicko 14.250 | Syria, Afganistan, Irak 37
Bulharsko 18.990 | Afganistan, Irak, Syria 88
Ceska republika 1.200 | Ukrajina, Irak, Kuba 49
Déansko 6.055 | Syria, = Afganistan,  bez |47
obCianstva
Nemecko 722.265 | Syria, Afganistan, Irak 68
Estonsko 150 | Syria, Irak, Iran 50
frsko 2.235 | Syria, Pakistan, Albania 32
Grécko 49.875 | Syria, Irak, Pakistan 72
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Spanielsko 15.570 | Venezuela, Syria, Ukrajina 60
Francuzsko 75.990 | Albania, Afganistan, Sudan | 25
Chorvatsko 2.150 | Afganistan, Syria, Irak 62
Taliansko 121.185 | Nigéria, Pakistan, Gambia 40
Cyprus 2.840 | Syria, Somalsko, Pakistan 56
LotySsko 345 | Syria, Afganistan, Rusko 60
Litva 410 | Syria, Rusko, Irak 62
Luxembursko 2.065 | Syria, Albansko, Kosovo 44
Mad’arsko 28.215 | Afganistan, Syria, Pakistan | 68
Malta 1.735 | Libya, Syria, Eritrea 69
Holandsko 19.285 | Syria, Eritrea, Albansko 34
Rakiisko 39.860 | Afganistan, Syria, Irak 58
Pol’sko 9.780 | Rusko, Tajikistan, 90
Ukrajina

Portugalsko 710 | Ukrajina, Kongo, Guinea 34
Rumunsko 1.855 | Syria, Irak Pakistan 73
Slovinsko 1.265 | Afganistan, Syria, Irak 62
Slovensko 100 | Ukrajina, Pakistan, Irak 40
Finsko 5.275 | Irak, Afganistan, Syria 45
Svédsko 22.330 | Syria, Afganistan, Irak 40
Spojené 38.290 | Irdn, Pakistan, Irak 32
kral'ovstvo

Island 1.105 | Macedodnsko, Albansko, Irak | 70
Lichtenstajnsko 75 | Eritrea, Syria, Afganistan 40
Norsko 3.240 | Eritrea, Syria, Afganistan 45
Svajéiarsko 25.820 | Eritrea, Afganistan, Syria 40

Tabul'ka 3 znazornuje jednotlivé Staty a udava pocty migrantov z rizikovych
krajin. Posledny stipec tabulky vyé&isluje percentudlne zastipenie uvedenych
troch krajin v celkovom pocte migrantov za dané obdobie. Z uvedenej tabul’ky
vyplyva, ze za rok 2016 ziadalo o azyl 1.204.280 migrantov prevazne zo Statov
Syria, Afganistan Irak, Pakistan a iné. V Ceskej republike Ziadalo o azyl 1.200
migrantov prevazne zo Statov Ukrajina, Irak a Kuba. Susediace staty Nemecko,
Rakusko, Slovensko a Pol'sko spolo¢ne zaregistrovali cez 772.005 ziadosti
0 azyl, pricom viac ako 93 % z tychto ziadosti je registrovanych v Nemecku.
Statistiky za rok 2017, ktoré st vydané zo strany Eurostatu poukazuju na pokles
migrantov v roku 2017. Pre porovnanie v roku 2017 Ziadalo o azyl v Ceskej
republike 1.140 (Eurostat, 2017) ziadatel'ov a v roku 2016 (tabulka 3) Ziadalo
0 azyl 1200 ziadatelov.
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Vyvoj poétu cizincd Zijicich na tzemi Ceska podle typu
pObth od roku 1985 (zdroj: Cesky statisticky Urad; Udaje bez azylant))
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Obr. 2: Vyvoj poctu cudzincov v Ceskej republike (Clovék v tisni, 2018)

Z uvedeného obrazku ¢. 2 je zrejmé, ze narast poctu cudzincov pretrvaval
I v roku 2017. V sucasnosti nie su zverejnené Statistiky, ktoré by ukazovali stav
po roku 2018.

Syrie
Vietnam
5.6%
Azerbajdzan
B.7%

Obr. 3: Statistika cudzincov v Ceskej republike (Clovék v tisni, 2018)

Na uvedenom obrazku 3 je mozné vidiet, Ze migranti pochadzajici z Iraku
a Syrie tvoria celkom priblizne 8 % z celkové poctu ziadatel'ov o azyl. Najviac
ziadatel'ov o azyl pochadzalo z Ukrajiny (30 %).
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Obr. 4: Vyvoj poctu migrantov (Ministerstve vnitra Ceské republiky, 2019)

Vyvoj nelegalnej migracie v kontexte s datami poskytnutymi riaditel'stvom
sluzby cudzineckej policie je vyjadreny grafom zobrazenym na obrazku 4. Na
uvedenom grafe méZeme vidiet' pokles nelegalnej migracie od roku 2015. Na
druhej strane ak porovname rok 2017 arok 2018 (k 30.9.2018), moézeme
konStatovat’ narast poctu nelegalnych migrantov.

., Azylova politika se v Ceské republice 7idi zdkonem ¢ 325/1999 Sb. o azylu,
ktery vsSak vychazi z Listiny zadkladnich prav a svobod (¢l. 43) a je rovnét
soucasti Ustavy Ceské republiky (iistavni zakon ¢ 2/1993 Sb.). Okruh problémii
docasné ochrany cizincii je zahrnut v zakone ¢. 221/2003 Sb. Uvedené zdkony
jsou vécné spjaty a jsou rovnéf rozsirenim v ndvaznosti jak na dalSi prdavni
normy CR (zdravotnické a socialni normy, Skolsky zdkon, spravni 7ad, aj.), tak i
na mezindrodni imluvy a zavazky (Zenevska vimluva, aj.) (Barta, 2017)

Dielci zaver

V uvedenej kapitole doslo k historickému exkurzu udalosti, ktoré ovplyvnili
svetovlil situaciu a populacny strach zterorizmu. Terorizmus zaznamenal
vyznamnu zmenu, a to hlavne Co sa tyka osob, ktoré su terorizmom ohrozené.
UzZ to nie je ohrozenie samotnych vojakov, ktory bojuji za dosiahnutie mieru,
ale dotyka sa to naSho kazdodenného zivota. Terorizmus nds ohrozuje na
verejnych priestranstvach kdekol'vek vo svete. Na zaklade prezentovaného je
mozné konstatovat’, ze migra¢na kriza moéze mat vyznamny vplyv na mieru
pravdepodobnosti vyskytu teroristického utoku v medzinarodnom kontexte.
Udaje poukazuju na fakt, 7e vi¢sina migrantov pochadza z krajin Afganistan,
Syria a Irak. Tieto krajiny st dlhodobo oznafované za krajiny s dlhodobym
rozvojom terorizmu. Ako uvadza Filipec (2017) dostato¢na ochrana vonkajsich
hranic Eurépskej tinie nie je naplnena podl'a o¢akavani. Stidium teroristickych
utokov v poslednej dobe poukazuje na fakt, ze aktérmi tychto utokov boli
dlhodoby obcania statov, v ktorych bol vykonany tutok, alebo dokonca sa uz
v danom $tate narodili. Tento fakt ma vedie k zaveru, Ze migra¢na kriza nemusi
zaznamenat narast Utokov v Eurdpe v najblizsich rokoch, ale moze sa jej vplyv
preukazat’ az v d’alSej etape vyvoja europskej spolocnosti.
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2. Terminologia vztahujica sa k mikkym ciePom

Uvedend kapitola definuje sucasne pouzivanu terminoldgiu v oblasti mékkych
cielov. V uvedenej kapitole dochadza k posudeniu terminologického hladiska
CR a celosvetovej odbornej terminologie. V zavere kapitoly dochadza
k definovaniu terminologie, ktora je pouzita pre potreby dizertacnej prace.

2.1 Vymedzenie pojmu mikky ciel’

V nasledujicej podkapitole diskutujucej o si¢asnom stave problematiky
dochadza k analyze odbornych zdrojov, ktoré Specifikuju pojem mékky ciel.
Jednym s prvych, kto uvedeny pojem zacal pouzivat’ boli Statne organy USA.
Tento pojem je v odbornej verejnosti v§eobecne znamy, no konkrétne definicie
sa vyskytuju len zriedkavo.

McEntire vo svojom diele definoval mékkeé ciele ako:

,,Potencialna siet pre teroristicke utoky, a to z dovodu otvorenosti a dostupnosti
pre verejnost.” (pp. 181, 191) (McEntire DA, 2009)

Jedna z vyznamnych publikacii o problematike mékkych ciel'ov je Soft Target
Hardering: protecting people from attack, ktora popisuje mikké ciele
nasledovne:

., Na rozdiel od utokov na tvrdé ciele, akymi su viadne institucie, vojenske
zdkladne alebo iné symbolické miesta pre teroristické skupiny, utok na mdkkeé
ciele moze sposobit fatalne dosledky na narodnu psychiku a moze diskreditovat’
vladnu schopnost ochranit’ ludi. Vysokiu mieru ich ucinku pri pouziti chemickej
alebo biologickej zbrane zohravaju prave turistické, ndakupné a rekreacné
centra. Vsetci obyvatelia maju prdavo na vyuzZivanie moznosti vzdelavania, prdce
a poskytovania zdravotnej starostlivosti b bezpecnom prostredi. AvSak moZeme
sa dostat do klamného pochopenia bezpecnosti. Bezpecnost' nie je primarnym
ucelom tychto institucii, ato z dovodu, Ze tieto inStitucie nemaju dostatok
financnych zdrojov na zabezpecenie specidlnych bezpecnostnych opatreni. Takze
tieto objekty su typicky oznacované za bez zbranové zomy a jediny odpor
S ktorym sa v tychto objektoch méze utocnik stretnut je jeden alebo dvaja
neozbrojeny strazmici. Kombindcia tychto vlastnosti robi Skoly, chramy,
nemocnice a ndkupné centra jednym z lahko dostupnych potencidalnych cielov
pre teroristov alebo inych zabijakov. ,, (Hesterman, 2015)

Autorka d’alej zarad’uje medzi mikké ciele institacie typu: skoly a univerzity,
chramy a kostoly, ndkupné centra, Sportové akcie arekreacné prilezitosti
a zariadenia. Autorka d’alej Specifikuje hlavny a vel'mi 'ahko dosiahnuty ciel
teroristickych utokov a nasilnych trestnych ¢inov v kontexte titokov na nakupné
centra ako Specifické objekty mékkych cielov.
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., Hlavny ciel teroristov je pri utoku na obchodné centra dosiahnuty: okamzita
celosvetova publicita, Sirenie strachu medzi obyvatelstvom, okamZzity dopad na
podnikatelsky sektor a spochybnenie schopnosti viady ochranit' civilistov.

(Hesterman, 2015)
Jednym z prvych, kto definoval pojem méakky ciel’ bol taktiez Benett (2007):

., Mdkky ciel je osoba alebo vec, ktora je relativne nechrdanend, alebo zranitelna
voci teroristickemu utoku © (Bennett, 2007)

Forest (2006) vo svojom diele definoval mékky ciel’ nasledovne:

, Mdkky ciel’ su siete civilistov, kde sa zhromazduje velké mnozstvo ludi,
napriklad narodné pamiatky, nemocnice, Skoly, Sportoviska, hoteli, kulturne
centra, filmové divadla a kina, kaviarne a restauracie, miesta pre prdcu, nocné
kluby, nakupné centra a dopravné siete akymi su metro, vlaky, autobusy a iné.
Za mdkké ciele su taktiez oznacované miesta pred samotnym vstupom do tvrdého
cielu, ktory je chraneny. Napriklad priletové haly letiska. * (Forest, 2006)

Na turovni Ceskej republiky jeden z prvych definoval mikky ciel Kalvach
(2017):

,Ako mdkke ciele sa oznacuju objekty, priestory alebo akcie charakterizované
zhromazdenim vdcSieho poctu o0sob, absenciou alebo nizkou uroviiou
zabezpecenia proti nasilnym utokom a nezaradenim medzi objekty kritickej

infrastruktury. “ (Kalvach, 2017)

Je mozné konsStatovat’, Ze kazdy s uvedenych autorov naplnil urcité spolo¢né
znaky definicie mékkého ciel'u. Pre potreby uvedenej prace boli definované
makké ciele nasledovne:

. Mdkke ciele su objekty (budovy, aredly, volné priestranstvad), v ktorych sa
zoskupuju na urcitom mieste velké mnozstvo o0sob. Tieto objekty nemaju
aplikované ziadne alebo len mierne Specialne bezpecnostné opatrenia, ktoré by
branili nasilnému utoku na Zivot oséb nachadzajucich sa v tychto objektoch,
zabezpecovali by rychlu reakciu na tento utok, alebo by napomdahali zvladnutiu
potencialneho nasilného utoku bez straty na Zivotoch osob. Nasilny utok na
tento ciel’ by mohol spésobit smrt, alebo zranenie osoby, alebo viacerych osob,
ktore sa v blizkosti nachadzaju. ,, (autor)

Pre potreby tejto prace bude vyuZzivand vysSie uvedend definicia mékkého
ciela. AvSak dizerta¢na praca sa bude zameriavat’ len na hodnotenie fyzickych
objektov, akymi su budovy a aredly budov. Toto vymedzenie bude realizované
z dovodu rozsiahlosti a odliSnosti udalosti realizovanych na volnych
priestranstvach.
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2.2 Identifikacia mikkych cielov

Pred samotnou identifikdciou hrozieb, ktoré maju vplyv na bezpeCnost
a ochranu méakkych cielov je potrebné stanovit’ kritéria pre urcenie objektov
spadajucich do tejto kategorie. V sUCasnosti neexistuje uceleny eurdpsky
Standard, alebo vSeobecne zavdzné nariadenie, ktoré by definovalo kritéria pre
uréenie prvkov makkych ciel'ov, ako je to pre priklad v oblasti ochrany kritickej
infraStruktary. V tejto Casti je nutné preto spomenut’, ze v stc¢asnosti existuju len
odporucené kritéria, definované¢ len na vSeobecnej urovni. Tieto kritéria
napriklad identifikovalo Ministerstvo vnitra Ceskej republiky v dokumente
Zaklady ochrany makkych ciel'ov — metodika nasledovne:

., Pre volbu vhodnych bezpecnostnych opatreni je ucelnejsie posudzovat kazdy
ciel' individudlne, so zohladnenim jeho funkcie, ale hlavne s ujasnenim si
bezpecnostne relevantnych faktorov, ktoré maju vplyv na dve zasadné kritéria:
Atraktivitu ciela z pohladu utocnika a redlne moznosti zabezpecenia. Za tieto
diagnostické faktory povazujeme: otvorenost pre verejnost, bezpecnostny
personal, mnozZstvo a koncentrdcia osob, pritomnost policie, pritomnost’ médii,
symbolickost ciela. “ (Kalvach, 2016)

Na zéklade vysSie uvedené¢ho textu je mozné konStatovat, Ze je potrebné
kazdy objekt posudzovat samostatne na zaklade stanovenia urcitych kritérii
vyjadrujucich hodnotenie stavu bezpecnosti.

V tomto smere podla autorky Hesterman (2015) maja prave nakupné centra
unikatny druh zranitel'nosti.

,, Obchody a obchodné centra maju unikatny druh zranitelnosti: maju velkée
mnozstvo vchodov, velké mnozstvo navstevnikov, ktory nie su kontrolovany,
alebo su kontrolovany na nizkej urovni. Tento fakt je extrémne tazké
zabezpecit. * (Hesterman, 2015)

Problém Sportovych podujati je v tejto publikécii Specifikovany nasledovne:

., Velké Sportové podujatia su zdujmom teroristov aich zranitelnost ako
mdkkych cielov napliiajii dve z ich zdkladnych potrieb zdaroveri. Ako prvé, tieto
podujatia su plné nechranenych a zranitelnych obeti a za druhé, tieto podujatia
maju velky benefit, priamy prenos masakru do televiznych obrazoviek.*
(Hesterman, 2015)

Podl'a Marquise (2015) boli identifikované indikatory potencialneho utoku
na mékké ciele podl'a nasledujucej tabul’ky.
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Tab. 4: Indikatory utokov na mdkké ciele (Marquise, 2015)

Letiskové Obchodné Stadiony a | Kongresové Hotely
terminaly centra arény centra
Zranitel'ny Neobmedzeny Velké mnozstvo | Otvoreny pristup | Nekontrolovatelny
Kk vnitornym volny pristup udi na vstupe verejny pristup
hrozbam S réznymi
urovinami
kontroly
Viacero Velké mnozstvo | Obmedzené Velké  mestské | Nekontrolovatelny
lokalizovanych vstupnych bodov | kontroly priestory vstup do
miest k explozii dopravnych prilahlych
prostriedkov  pre priestorov
vstup do arény
Otvorena Neobmedzeny Obmedzené Obmedzené Obmedzené
dostupnost’ pristup do | kontroly kontroly kontroly
z vonku prilahlych budov | dopravovaného zamestnancov zamestnancov
materialu a dodavatel'ov a ich zazemia
Velké mnozstvo | Vstup Obmedzené Nizka alebo | Navrh budovy nie
ludi na malom | dodavatelov, bezpecnostné ziadna urovenl | je  bezpecCnostne
priestranstve brigadnikov atd’. | vybavenie kontroly orientovany
zakaznikov
Velky pocet | Obmedzené Velké mnozstvo | Maly odstup od | Velké mnozstvo
cielov kontroly zaujemcov — | parkovacich pléch | potencialneho
zamestnancov verejne dostupna umiestnenia
a znama udalost’ vybusniny
Velkost’ Obmedzené Bez kontroly
a lokalizacia bezpecnostné sily dodavok
zariadeni
,ZDovod pre utok na mdkké ciele je maximdlna uroven publicity a Sirenie

strachu. Teroristi Siria do okolia hréozu a strach pri vysokom pocte zavrazdenych
civilistov. Je nemozné pre viddu, aby zabrdnila vSetkym utokom, ale prave
civilisti musia byt schopny zaistit' ich vlastnu bezpecnost, a to tym, zZe budu
vediet ako sa maju chovat.** (Batko, 2016)

V zavere tejto Casti mézem konStatovat, Ze existuje celé spektrum hrozieb
majucich védzbu na objekty médkkych cielov aje mozné pouzit' vyrok
amerického autora na zaver prave tejto Casti.

., Teroristi mozu zautocit na akomkolvek mieste,

S akoukolvek zbranou. © (Friedman, 2005)

v akukolvek hodinu a

Vystupom tejto Casti prace preto mdze byt konStatovanie, ze pre identifikaciu
makkych cielov mézu byt” z pohl'adu teroristickych ¢inov spominané indikatory
aplikovatel'né, no v pripade ak medzi hrozby zarad’'ujeme aj nésilny trestny Cin
spachany inym aktérom ako je terorista, je nutné indikatory rozsirit’.
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2.3 Utoky na mikké ciele a civilistov

Nasledujtica Cast’” prace analyzuje utoky, ktoré boli vykonané v objektoch
mikkych cielov ana verejnych priestranstvach. Jedna sa o nasilné utoky,
ktorymi obetami bolo civilné obyvatel'stvo. Nasledujuci obrazok 5 zobrazuje
casovli osu utokov na civilistov v roku 2018. Uvedena cCasova osa nemusi
zobrazovat’ vSetky utoky, ale zobrazuje Utoky, u ktorych sa vyskytli obete na
zivotoch alebo zdravi a mali vdzbu na problematiku mikkych cielov.
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Marcerata - _FIANCUZKO=  prancyzig -

Francizko-  Rusko-  Najazd astrelba Irébes-strelba g, /s Nemecko -
Crefeil-  Perm-utok ~ rasovo  vobohodnom —goay Ty pack -
vypaleny noZom v dkole Orientovanana retazci Super U pobodal  Utok noZzom
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—)—@—C——@

Januar 2018 Februar 2018 Marec 2018 Maj 2018 Jul 2018
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vozidlomdo  vozidlom do &fm Synagogy - 11 chEie Kalifornia -
davu pred davu pred moFI)otovho mftvych a 6 aterftétniék strelba v
parlamentom - mesitou - 3 Koktailu - 2 zrafienych 15 Y bare-13
3 zrafieny v ) - F
v zrafieny zrafieny zrafienych mftvych
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Australia - .
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obchodnej muZ na Vianotné trhy -
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3 zrafieny zrafienych
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Obr. 5: Vyvoj utokov v roku 2018 [ZDROJ: autor]

Na nasledujucom obrazku 6 je zobrazend Casova osa zobrazujica vyvoj
utokov od zaciatku roku 2019 do sucasného stavu roku 2019. Podl'a uvedenych
casovych os je mozné konStatovat’, ze hrozba Utoku na civilistov na verejnych
priestranstvach je stale aktudlna. Na casovej ose sa vyskytuju aj utoky, ktoré
ohrozovali ¢eskych a slovenskych obCanov. Tento fakt nas vedie k zaveru, Ze je
nevyhnutné a pozadované aby V problematike bezpecnosti a ochrany mékkych
cielov boli vytvarané nové a relevantné sposoby a pristupy, ktorymi bude pocet
utokov, pripadne aspoil pocet obeti minimalizovany.
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Obr. 6: Vyvoj utokov od zaciatku roku 2019 [ZDROJ: autor]

Z uvedeného obrazku 6 vyplyva typologia objektov a priestranstiev, na ktoré
sa utocnici zameriavali. Jednalo sa prevazne o verejné priestranstvd, Skoly,
obchodné centrd a prepravné termindly. Je preto mozné povedat’, Ze utoky boli
orientované na popularne a vel'mi frekventované miesta.

Dielci zaver

Na zaklade vysSie uvedenych hrozieb a d’alSich stvislosti v bezpecnostnom
prostredi je mozné konstatovat’, ze medzi hlavné hrozby s vyznamnym rizikom
patri aj terorizmus. Vzhladom na skutoénost, ze ciel' a trendy utokov
teroristickych skupin sa za nieckol'ko poslednych rokov zmenili (o ¢om svedci
kapitola 2.3 Utoky na mikké ciele a civilistov), je potrebné sa v nasledujiicej

Casti prace detailnejSie zamerat’ na postavenie a vyznam hrozieb v problematike
bezpecnosti a ochrany mékkych ciel'ov.
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3. Ciele dizertacnej prace

Témou acielom dizertacnej prace je navrh systému hodnotenia wrovne
bezpecnosti makkych cielov. Tak ako bolo konsStatované, medzi objekty
spadajuce do kategorie mikkych cielov patria objekty, ktoré sa vyznacuja
konkrétnymi vlastnostami, medzi ktoré patri volna dostupnost’ objektov
s vel'kym mnozstvom o0sOb na relativne uzavretom priestore. Tieto objekty su
rizikové z pohl'adu potencidlneho utoku na Zzivot a zdravie osob, ktoré sa
v objekte nachadzaji. Hlavnym cielom dizertaCnej prace je preto navrh
anasledna aplikacia metodiky hodnotenia stavu bezpe¢nosti objektov
spadajtcich do kategorie méakkych cielov. Medzi diel¢ie ciele dizerta¢nej prace,
ktoré boli sucasne definované i v pojednani k dizertacnej praci, je mozné
povazovat’.

e Definovanie terminologie vztahujucej sa k problematike méikkych cielov.

e Vytvorenie metodiky pre kvantitativne hodnotenie bezpecnosti makkych
cielov.

e Procesna klasifikacia jednotlivych typov ttokov vo vztahu k jednotlivym
kategdridm objektov s vyuzitim pristupov manazmentu rizik.

e Stanovenie kritérii pre systémové hodnotenie bezpecnosti.
e Algoritmizacia procesu hodnotenia stavu bezpecnosti miakkych ciel'ov.
e Verifikacia navrhnutej metodiky vytvorenou informa¢nou podporou.

e Verifikacia navrhnutej metodiky hodnotenia stavu bezpecnosti vybranych
kategorii objektov mikkych cielov.

Z diel¢ich cielov je zreymé, Ze navrhovana metodika pre hodnotenie Stavu
bezpeCnosti méakkych cielov je overena na viacerych typoch objektov
spadajicich do stanovenej kategorie. Jednotlivé objekty st analyzované
a vysledky navzajom porovndvané a vyhodnocované. Na zaklade vyhodnotenia
ziskanych objektovych vlastnosti a vysledkov metodiky je mozné vyslovit
zavery aplikovatelnosti a vecnosti metodiky. Analyza objektov vyuzivala
pristup, odbornost’ aochotu Studentov 5. roc¢nika oboru Bezpe¢nostné
technologie, systémy a management. Studenti analyzovali a komparovali
objekty medzi sebou, ¢im sa prakticky znizovala miera subjektivity a skreslenia
analyz.
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4, Zvolené metody spracovania

Pre spracovanie dizertacnej prace su pouzité nasledujice metody vedeckej
prace:

Metoda evaluacie — je systematické postdenie kvality a hodnoty, popripade
vyznamu urcitého objektu. Metdda je orientovana na samotny proces evaluacie
(je pre neho objektom zaujmu), zaloZeny na tedrii. Tato metoda je postavena na
dokladnom zbere informacii a na ich odbornom spracovani s cielom podpory
rozhodovania. Tato metdéda je pouzitd pre Studium vlastnosti jednotlivych
kategorii objektov za ti¢elom kvantitativneho hodnotenia.

Metoda analyzy — je proces dekompozicie celku na ¢asti. Dochadza k rozboru
vlastnosti, skimaniu vztahov a faktov od celku k elementdrnym castiam celku.
Analyza je zaloZzend na predpoklade, Ze kazdy skumany systém je moZzZné
dekomponovat na mnoZiny prvkov, ktoré si spojené vlastnostami
a jednotlivymi védzbami. Tato metdoda je pouzita pri skimani a stanoveni
kategorie objektov v kontexte ich vlastnosti. Na zaklade skiimania a analyzy
tychto konkrétnych objektov su definované vSeobecné poZiadavky na vybrane
skupiny objektov.

Metoda indukcie — metoda indukcie je zaloZend na formulacii vSeobecnych
zaverov vyplyvajucich zo ziskanych poznatkoch o jednotlivych prvkoch
skupiny. Tato metoda izko nadvazuje na predchadzajice metody. V dizertacnej
praci bude tadto metdda pouzitd pri vytvdrani zaverov Stadia jednotlivych
vlastnosti objektov. Na zaklade indukcie je nasledne mozné definovat’ limity pre
stanovenie bezpecCnosti danej kategorie objektu. Tieto limity sa moézu lisit
vzhl'adom na kategoériu objektu a hrozbu ku ktorej st objekty posudzované.

Metoda dedukcie — dedukcia je metdda pri ktorej sa od vSeobecnych zaverov
prechadza k overeniu konkrétnych zaverov. Dochadza k overovaniu, ¢i je
vyslovena hypotéza schopna vysvetlit' skimany fakt. V dizertacnej praci je tato
metoda pouzita na overenie zaverov, ktoré¢ z uvedenej metodiky vyplyvaju.

Metoda experimentu — jedna sa o empiricki metddu, ktora je zamerana na
testovanie a overenie vytvorenych hypotéz za stanovenych podmienok. Ciel'om
je potvrdit’ alebo vyvratit’ platnost’ stanovenych hypotéz. Metoda experimentu je
jedna z najdolezitejSich metéd nutnych pre naplnenie cielov dizertacnej prace.
V dizertaCnej praci je metéda experimentu pouzita pre proces overenia
funk¢nosti a aplikovatelnosti navrhovanej metodiky a samotného algoritmu
hodnotenia mékkych cielov. Experimentdlne je vybrand vzorka objektov, na
ktorych je realizované predmetné hodnotenie.

Metoda matematickej Statistiky — jedna sa o metodu, ktord je zaloZend na
analyze dat. Tato metoda sluzi k Specifikacii vztahov medzi skimanymi
prvkami. V dizertacnej praci je metoda matematickej Statistiky pouzitd pri
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analyze ziskanych kvantitativnych koeficientov vyjadrujicich bezpecnost
mikkého ciel’a.

5. Obmedzenia dizertatnej prace

V uvedenej kapitole dochadza k definovaniu obmedzeni spracovania
a v konec¢nom dosledku aj aplikacie dizertacnej prace. Je mozné konstatovat’, ze
predmetné obmedzenia vychadzaju z dosial’ vykonaného vyskumu. Dizerta¢na
praca prevazne hodnoti objekty, ako fyzické stavby. Z toho vyplyva urcitd miera
obmedzenia pre pouzitie na volné priestranstvd a podujatia konané na vol'nom
priestranstve. Hodnotenie je realizované multi-kriterialne, kde jednotlivé kritéria
hodnotia stanovené vlastnosti. V pripade, Ze pre pouzitie metodologie zvolime
otvorené priestranstvo, tak kritéria, ktoré sa vztahuju k fyzickej Casti objektu,
nadobudaji nulové hodnoty. Tym padom dochidza k vyuZitiu mensSieho
mnozstva hodnotiacich kritérii. Vzhladom na zameranie prace, kritéria
Specifické pre otvorené priestranstva nebudu V dizertaénej praci podrobne
skiimané.

Medzi jedno z d’alSich obmedzeni dizertacnej prace je hodnotenie lokality
daného objektu. K tomu, aby hodnotenie lokality bolo ¢o najpresnejsie je
potrebné¢ hodnotit’ o najviac bodov na mape, atym padom Co najvicSie
mnozstvo lokalit. Vzhl'adom na to, Ze dizerta¢nd praca bola realizovana pocas 5
rokov §tudia, je mozné konstatovat, ze kvalita hodnotenia lokality zodpoveda
tomuto cCasovému useku. V pripade, ze vysledok dizertacnej prace bude
aplikovany pre praktické vyuzitie, autor prace odporuca rozsirit hodnotenie
lokality 0 ¢o najvacsi pocet konkrétnych bodov v lokalite.

Hodnotenie mnozstva navstevnikov je v dizertaénej praci hodnotené
pribliznym odhadom, a to z dévodu, Ze autorke nebolo umoznené pouzit' pre
vyskum konkrétnej$ie informacie o mnozstve navstevnikov v objekte. Tieto
udaje je mozné zistit' na zaklade poctu prihlasenia mobilnych zariadeni k wifi
sieti (predpokladd sa vyuzitie v dynamickom néastroji), pripadne na zaklade
Statistiky pouzivanej spolo¢nostou google (Statistika prihlasenych mobilnych
SIM Kariet). Na pouzitie a overenie metodiky tento aspekt nema vplyv.

Navrhovany dynamicky nastroj, ktory by planoval a vyjadroval zniZenie stavu
bezpe€nosti mikkych cielov v okoli planovaného podujatia taktieZ nie je
predmetom dizertacnej prace. Na dany typ aplikacie st potrebné vyznamnejSie
finan¢né zdroje, ktoré autor dizertacnej prace popri Stidiu neziskal. Tento typ
nastroja bol prevazne vyzadovany zo strany Ministerstva vnitra CR, ktory vsak
k samotnej potrebe realizacie zatial’ nepristapil.
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6. Teoreticky ramec

Teoreticky rdmec prace pojedndva o teoretickych vychodiskdch navrhu
metodiky pre hodnotenie stavu bezpec¢nosti makkych cielov. V uvedenej Casti
prace dochadza k vysvetleniu a Specifikacii jednotlivych kategorii objektov, ale
aj k navrhu principov hodnotenia stavu bezpecnosti makkych ciel'ov.

6.1 Hodnotenie stavu bezpec¢nosti objektu

Hodnotenie stavu bezpecnosti objektov mikkych cielov vychadza
Z postudenia stavu bezpecnosti vo¢i vybranej hrozbe. V tomto pripade sa bude
jednat’ o konkrétnejSie hodnotenie objektu voci Specifickym a potencialnym
dopadom danej hrozby. To znamena, Ze V metodike budi hodnotené tie
vlastnosti objektu, ktoré su vzhladom k hrozbe relevantné. V tejto casti
vyskumu sa jednalo 0 vSeobecnu analyzu, to znamend, Ze analyzované objekty
boli analyzované voéi S$irSiemu spektru hrozieb, ateda pre ucely analyzy
vlastnosti objektu boli pouzité vSetky stanovené kritérid S nastavenim
rovnomernej vahy. Vyuzitim metodiky hodnotenia stavu bezpec¢nosti tychto
objektov je mozné zautomatizovat' proces hodnotenia objektu mikkého ciel’a
podla procesu charakterizovaného na obrdzku 7. Stav bezpenosti objektu je
stav vyplyvajici z hodnotenia aktuilnej Urovne bezpe€nostnych opatreni
objektu.

8. Zmena
externych
podmienck
objektu

1. Zakladna
charakteristika
objektu

7. Hodnotenie
bezpeénosti
objektu

2. Priradenie
zéakladnych
parametrov
hezpeénosti

Proces hodnotenia

stavu bezpecénosti
mikkého ciela

6. Opétovna
analyza stavu
bezpeénosti
podla kritérii

. Analyza stavu
bezpectnosti
podra kritérii

. Definovanie
opatreni pre
zvysenie
bezpeénosti
objektu

4. Hodnotenie
bezpetnosti
objektu

Obr. 7: Proces hodnotenia stavu bezpecnosti mdkkého ciela [Zdroj: Autor]
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Obrazok 7 zobrazuje proces hodnotenia stavu bezpecnosti mikkého ciel’a,
ktory by mal byt pri uvedenom navrhu bezpecnosti zachovany. Z uvedeného
procesu bude vychadzat tvorba metodiky hodnotenia stavu bezpeénosti
uvedenych druhov objektov.

Hlavnym cielom dizertacnej prace je vytvorenie metodiky pre semi-
kvantitativne hodnotenie stavu bezpecnosti miakkych cielov. Toto hodnotenie je
preto  zalozené na skimani vSeobecnych vlastnosti a na analyzovani
jednotlivych Specifickych vlastnosti objektu s vyuZzitim stanovenych kritérii. Na
obrazku 8 je zobrazeny podproces hodnotenia objektu podla vSeobecnych
vlastnosti objektu.

. Podkategoéria . N Adresa -
Typ objektu H objekiu H Kapacita osob}-—b{ lokalita

Obr. 8 Proces hodnotenia zdkladnych charakteristik objektu [Zdroj: Autor]

2. Priradenie
zakladnych
parametrov
bezpeénosti

1. Zakladna
charakteristika
objektu

Vyhodnotenie
koeficinetu lokality
-L

Na uvedenom obrazku 8 je d’alej zobrazeny podproces hodnotenia zdkladnych
vlastnosti objektu. Pre dané hodnotenie boli Specifikované typy a kategorie
mikkych cielov podl'a nasledujtcej tabulky 5.

Tab. 5: Typ objektov a jednotlivé druhy utokov [Zdroj: Autor]

VZDELAVACIE INSITUCIE

KULTURNE OBJEKTY

OBCHODY A OBCHODNE CENTRA

ZABAVNE PARKY A SPORTOVISKA

Typ objektu RESTAURACNE ZARIADENIA, HOTELY A
UBYTOVACIE ZARIADENIA

NEMOCNICE A LEKARSKE DOMY

URADY

ZmieSané objekty - viac druhov (vyberiem z Coho
vSetkého sa aredl skladd) MULTIFUNKCNE
CENTRUM

UDALOST na verejnom priestranstve (koncerty)

Jednotlivé kategorie, spadajuce pod dany typ objektu su definované v tabul'ke
6. Analyza je zameranid na hodnotenie stavu bezpe€nosti méakkych cielov so
zameranim na fyzické objekty. To znamena, Ze analyza je primarne orientovana
na stavby, ktoré koncentruji velké mnoZstvo oséb v relativne uzavretom
priestore. Pri overovani metodiky a pre komparaciu vysledkov bola metodika
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aplikovana na vybranych prikladoch objektov (kapitola 7.7 Verifikacia
navrhnutej metodiky).

Tab. 6: Kategorie jednotlivych typov objektov [Zdroj: Autor]

Typ Kategorie
VZDELéVACIE Zariadenia pre deti do | Zariadenia pre deti od | Zakladné s$koly (1. | Zékladné skoly (2.
INSTITUCIE 3 rokov (materské | 3 rokov do 7 rokov | stupefi) a zariadenia | stupefi) a zariadenia
skolky, jasle, | (materské skolky) pre starostlivost’ deti | pre starostlivost’ deti
zdravotné institicie) od 7 do 11 rokov od 11 do 15 rokov
Zakladné Skoly | Stredné  Skoly a | Vysoké  Skoly a | Iné zariadenia
zmieSané - deti od 7 | zariadenia pre dorast | univerzity
do 15 rokov od 15 do 20 rokov
KULTURNE Divadla Kina Kultirne domy Koncertné saly
OBJEKTY
OBCHODY Obchodny dom - | Obchodny dom - dva | Obchodné centrum - | Oddeleny  predajny
A OBCHODNE jeden druh predaja a viac druhov bezného | obchodné  priestory, | objekt
CENTRA predaja reStauraéné
zariadenia, zabavné
priestory
Aredl obchodnych
centier - viacero
obchodnych  centier
na jednom uzemi +
parkoviska
ZAVBAVNE PARKY Zibavné parky pre | Zdbavné parky pre | Zibavné parky pre | Sportovy aredl - 2 a
A SPORTOVISKA deti a dospelych - | deti a dospelych - | dospelych 18+ | viac druhov Sportu
exteriér interiér (kasina, zabavné
automaty a iné)
Futbalovy $tadion Hokejovy stadion Plavarei - jednoduchy | Aquapark - zabavny
typ vodny park viac druh
vodného Sportu +
reStauracné zariadenia
RESTAURACNE Penzion Hotel arovne 1 (1*- | Hotel trovne 2 (3*- | Luxusné hotelové
ZARIADENIA, 3%) 5%) komplexy
HOTELY A
UBYTOVACIE Ubytovacie zariadenie | Restauracia Kaviaren Iné zariadenie
ZARIADENIA
NEMOCNICE A Specidlne  lekarske | Lekarske domy bez | Nemocni¢né Nemocni¢né
LEKARSKE DOMY | domy pre Specificka | hospitalizacie zariadenia - menSej | zariadenia zloZzené z
skupinu (pre | (polikliniky,  domy | rozlohy viacerych objektov
postihnuté deti, pre | urené pre vySetrenie
déchodcov, pre | pacientov)
zvieratd, pre tehotné
zeny, odvykanie od
navykovych latok)
URADY Obecny urad Mestsky urad Krajsky trad Uradna budova
verejne  dostupny -
Darnovy urad
Uradna budova | Iné
verejne dostupny -
Poistovia
Zmie$ané objekty - VZDELAVACIE KULTURNE OBCHODY A | ZABAVNE PARKY

33




viac druhov INSITUCIE OBJEKTY OBCHODNE A SPORTOVISKA
(vyberiem z ¢oho CENTRA
vsetkého sa areal
sklada) HOTELY A | NEMOCNICE A

UBYTOVACIE LEKARSKE DOMY

ZARIADENIA
UDALOST na Jednodenny koncert Koncert trvajici 2 a | Koncert pre  deti | Koncert trvajuci
verejnom viac dni s moznostou | a dorast menej ako 6 hodin
priestranstve campingu, pripadne
(koncerty) ubytovania

Propagacna akcia | Sportovy zapas pre | Iné

(volebna kampar) verejnost’

(mimoriadny)

Jeden z dalsich hodnotenych parametrov je aktualna kapacita objektu.
Kapacita objektu nie je vzdy l'ahko zistiteI'ny parameter, preto pre tito analyzu
boli pouzité¢ orientacné c¢isla. Tento parameter je v praxi moZn€ presnejsie
stanovit’ na zaklade poctu prihlaseni mobilnych zariadeni k Wifi sieti v objekte,
alebo na zaklade poctu prihlasenych sim kariet operatorov, pripadne S vyuZitim
Statistickych dat Google. Tato skuto¢nost’ vSak nie je predmetom dizertacnej
prace (viz. kapitola 5. Obmedzenia dizertacnej prace).

Hodnotenie lokality je ale primarne zaloZené na hodnoteni samotnej lokalizacie
objektu ahodnoteni pril'ahlych oblasti s konkrétnou tzemnou vidzbou. V
pripade, ak sa objekt nachadza na frekventovanom namesti velkého mesta, tak
objekt bude mat’ priradeny vel'mi nizky bezpecnostny koeficient lokality. Je to
prakticky sposobené vyssou frekvenciou navstevnosti lokality. Je nutné
podotknut’, Ze metodika predpoklada pouzitie interaktivneho nastroja, ktory by
umoziioval sledovat’ vyvoj premennych v ¢ase. To znamend, Ze aj parameter
lokality by sa vyvijal v ¢ase abol by podmieneny planovanymi udalost’ami
a akciami v danom okoli (navrhovany dynamicky nastroj).

Hodnotenie Hodnotenie Hodnotenie
exteriéru interieru procesov

CEK C\K CPK KS

4. Hodnotenie
bezpeénosti
objektu

. Analyza stavu
bezpecénosti
podra kritérii

Celkovy koeficient
bezpecnosti objektu

Obr. 9: Proces analyzy stavu bezpecnosti podla definovanych kritérii [Zdroj: Autor]

Na obrazku 9 je zobrazeny podporces analyzy stavu bezpecnosti podla
definovanych kritérii. Hodnotenie je zaloZené na analyze exteriéru, interiéru
a procesov. Konkrétnemu hodnoteniu podla kritérii sa venuje nasledujiuca Cast’
dizertanej prace (kapitola 7.4 Stanovenie kritérii pre systémové hodnotenie
bezpecnosti).
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Na zéaklade vysledkov predmetnych analyz je mozné definovat’ opatrenia, ktoré
konkrétnym spOosobom zvysSia uroveil bezpecnosti objektu. Tento proces je
zobrazeny na obrazku 10.

. Definovanie
opatreni pre
zvysenie
bezpeénosti
objektu

6. Opatovna
analyza stavu
bezpeénosti
podla kritérii

7. Hodnotenie
bezpeénosti
objektu

Stav objektu po
avedeni opatreni,

Obr. 10: Proces zavadzania opatreni [Zdroj: Autor]

Proces je kontinualne zakonéeny opatovnym vyhodnotenim stavu bezpe¢nosti.
Hodnotenie je potrebné opakovat’, a to pri kazdej zmene vonkajSich vplyvov.
Proces zavadzania opatreni vychddza z medzinarodnej normy ISO 31000, ktora
je zamerana na managment a riadenie rizik. Tejto ¢asti navrhovaného procesu sa
venuje cast zamerana na popis dynamického hodnotenia objektov (kapitola
7.6.2 Dynamické hodnotenie planovanej akcie v okoli).

6.2 Zakladné Kritéria vSeobecného hodnotenia stavu
bezpecnosti

Medzi zékladné kritéria vSeobecného hodnotenia stavu bezpecnosti patri
mnozstvo navstevnikov, lokalita objektu a kategoria objektu. Kategoria objektu
ma velky vyznam prave pri vSeobecnom hodnoteni, pretoze tato premenna
zohl'adni presne Specifikovani skupinu objektov v nadvdznosti na podobnost’
hodnotenych objektov. Priemernd hodnota vyplyvajuca z konkrétnych analyz
mozZe byt povazovana za vstup pre hodnotenie podobného objektu v pripade
nedostupnosti vstupnych dat. Je nutné poznamenat, Ze vSeobecné analyzy
nesluzia pre definovanie konkrétnych opatreni, a to vzhl'adom na to, Ze nie st
zname konkrétne koeficienty bezpecnosti, ateda nie je zndmy konkrétny a
vecny Stav skiimanej vlastnosti objektu.

6.2.1. Hodnotenie lokality objektu

Koeficient lokality objektu je priamo zavisly na lokalite objektu. Je mozné
povedat’, ze je potrebné monitorovat objekty v okoli analyzovaného objektu,
aby bolo mozZné vyjadrit’ stav bezpecnosti objektu voc¢i hrozbam vyplyvajucim
Z uzemnych vézieb. Na kritérium lokality priamo posobi aj pocet obyvatelov
daného mesta alebo zvolenej lokality.

Hodnotenie Identifikacia Priradenie KOEFICIENT
lokality objektu Vyber lokality umiestienia bezpe&nostnych BEZPEENOSTI
) zaujmovych objektov koeficientov LOKALITY
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Obr. 11 Proces definovania koeficientov lokality [Zdroj: Autor]

Pre vypocet koeficientu lokality su pouzité stanovené blizke hodnotené body
v blizkosti objektu. Hodnotenie tychto bodov ma vazbu a vstupuje do procesu
hodnotenia atraktivity. Prave hodnota atraktivity by mala byt hodnotena
I dynamickym nastrojom, ktory pracuje s predpokladom, Ze bezpecnost’ lokality
sa meni v Case. Toto hodnotenie berie do tvahy nastaveny pocet blizkych
objektov apodla ich Specifikacie priraduje vahy hodnotenia jednotlivym
druhom objektov. Nasledne je mozné vypocitat’ priemer tejto oblasti a priradit’
koeficient lokality danému objektu. Cely proces pre definovanie koeficientov
lokality je zobrazeny na obrazku 11.

6.2.2. Hodnotenie mnoZstva navstevnikov v objekte

Pre relevantné stanovenie kritéria mnozstvo navstevnikov je potrebné poznat
maximalne mnozstvo navstevnikov, Ktori objekt vyuzivaju v danom c¢ase, alebo
by vyuzivat mohli. Druhy faktor, ktory je potrebné poznat je momentalne
mnozstvo navstevnikov v objekte, ktory avsak nemusi byt uplne presny.
Nasledne dochadza k zhodnoteniu stavu navstevnosti vzhl'adom k maximalne;j
urovni. V tejto Casti hodnotenia je mozné pre vacsi detail navrhnat’ aj vyuzitie
monitoringu operatorov, a teda pocet aktivnych telefonnych sim kariet v objekte.
Pre blizSie Specifikovanie procesu priradenia koeficientu mnozZstva
navstevnikov, je tento proces zobrazeny na nasledujicom obrazku 12.

Hodnotenie mnozsva Lokalita - % Mesto - Priradenie hodnét navstevnosti
520 2 3 5 Mesto - pocet obyvatelov 3 5 Eire .
navstevnikov vymedzenie Gizemia atraktivita jednotlivym objektom

Obr. 12 Proces definovania hodndt pre mnozstvo navstevnikov [Zdroj: Autor]

Vzhl'adom na to, Ze predmetom préace nie je vytvorenie softvérovej aplikacie
zamerane] na dynamicky vyvoj stavu bezpecnosti méikkych cielov a sicasne nie
je mozné pouzit’ uvedené data (viz. kapitola 5. Obmedzenia dizertacnej prace),
bude pre metodiku hodnotenia vyuzivany koeficient navstevnosti, ktory je
stanoveny na zdklade popularity objektu a verejne znamej miery navstevnosti
uvedeného objektu. Verejne znama miera navstevnosti objektu je stanovena na
zaklade poctu obyvatel'ov mesta v ktorom sa objekt nachadza a koeficientu
navstevnosti, ktory by mal byt menny v dynamickom ndvrhu hodnotenia. Pri
navrhu dynamického hodnotenia, ktoré by mohlo byt’ v ¢ase premenné je mozné
vyuzit planovanie za pomocou aplikacie kalendara. Toto planovanie by
zohladnovalo vidzbu na objekty vrovnakej lokalite aumoznovalo by
modelovanie vplyvu rizika na objekty v rovnakej lokalite. Prepojenie metodiky
s dynamickym hodnotenim objektivizuje a aktualizuje mieru navstevnosti
objektu ¢o ma vplyv na bezpecnost’ v objekte. Toto tvrdenie je mozné potvrdit’
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napriklad vysokou mierou nérastu navstevnikov ndkupnych centier v dobe
vianocnych sviatkov.

6.2.3. Hodnotenie kategorie objektov
V ramci hodnotenia kategorie objektov dochadza Kk vyuzitiu konkrétnych
analyz objektov, spadajucich do rovnakej kategorie, pripadne pod-kategorie.
Tieto pod-kategorie blizsie Specifikujii spolo¢né vlastnosti vybranych objektov.
V tomto pripade sa dd konStatovat, ze dané¢ hodnoty modzu vyuzit aj
nehodnotené objekty v ramci procesu v§eobecného hodnotenia.

. Konkrétna analyza - . Priradenie koeficientu Pouzitiie koeficientu kategorie pre
Hodnotenie ; 3 R Vypocet konkrétneho o s 5 A A
Z - objektov jednej ol V . kategérie podia véeobecné hopdnotenie stavu
kategorie objektu Bk koeficientu bezpecénosti e 5 4
kategérie kategorizécie bezpecénosti

Obr. 13 Proces pre definovanie koeficientov kategorie [Zdroj: Autor]

Na uvedenom obrazku 13 je zobrazeny proces stanovenia koeficientov
kategorie a pod-kategérie pre jednotlivé druhy objektov. Podla vzajomne;j
podobnosti a vlastnosti jednej kategorie objektov je mozné pri hodnoteni vyuzit
hodnotenie viacerych podobnych prvkov skupiny. Vysledok nebude v tomto
pripade tak presny, ako keby sme pouzili konkrétnu a individudlnu analyzu, ale
vysledok bude dostupny v kratSom ¢asovom intervale. Pre hodnotenie vyskytu
hrozby v danom objekte je potrebné aplikovat pristup konkrétneho hodnotenia.
Sucasny stav analyz objektov vyuziva k hodnoteniu objektov vsetky navrhované
kritéria. Pre zvySenie presnosti hodnotenia sa predpoklada urcenie konkrétneho
vzt'ahu kritériu — konkrétna hrozba.

Pefinovanie kritérl

pre hodnotenie
vlastnosti
braného objekty

Identifikacia
hrozby

Vyhodnotenia
stavu bezpecénosti
wybraného objekt

Proces hodnotenia
stavu bezpecnosti
maikkého ciela voci
vybranej hrozbe

Stanovenie
akceptacnych
medzi pre
jednotlivé
ategérie hrozieby
a objektov

N

Anayza stavu
bezpeénosti
vybraného objektu
vzhiadom k
hrozbe
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Obr. 14: Analyzy voci hrozbe [Zdroj: Autor]

Na uvedenom obrazku 14 je zobrazeny proces aplikacie metodiky hodnotenia
bezpe€nosti mikkych cielov voci konkrétnej vybranej hrozbe. Je mozné
konstatovat’, ze tento proces vychadza a je v stlade s Metodikou Ministerstva
vnitra Ceskej republiky zroku 2016. Predmetnd Metodika je zalozena na
definovani chranen¢ho zaujmu, definovani hrozby a hroziacich utokov, analyze
rizik a opatreni. Navrhovana analyza stavu bezpeCnosti mékkého ciela je
zamerand prave na samotnu analyzu vlastnosti objektu voci vybranym hrozbam.

Je nutné poznamenat, Ze v pripade budiceho Vvyvoja nadstandardného
modulu, ktory by mal Specifikovat’ preventivne opatrenia, nie je mozné vzdy
pouzit’ koeficienty vSetkych kategorii. Tento fakt je spdsobeny tym, Ze
vV uvedenom module by sa malo vychadzat’ z kritérii ktoré hodnotia mimo iné¢ aj
vlastnosti konkrétneho objektu. Analyza tychto vlastnosti je popisana
V nasledujucej kapitole.

6.3 Analyza vlastnosti objektu

Analyza vlastnosti objektu je zaloZend na posudeni miery pravdepodobnosti
vzniku incidentu v objekte. Na nasledujicom obrazku 15 je hodnotiaci procesu.

s Popis hrozieb pre Specifikacia procesov Vymedzenie ; S
Identifikacia s < : : e -k e Priradenie vah
= : jednotlivé objektov pre jednotlivé hodnotiacich kritérii pre . - S
vybranych hrozieb 25 . jednotlivym kritériam
kategdrie objektov

kategorie jednotlivé hrozby

Obr. 15. Proces pre navrh a vymedzenie hodnotiacich kritérii konkrétnej analyzy
[Zdroj: Autor]

Druha faza hodnotenia je realizovana posudenim konkrétnych vlastnosti
analyzovaného objektu. Konkrétna analyza je c¢asovo naroCnejSia, ale jej
vysledok je presnej$i S nizSou mierou neistoty a vysledky analyzy su vyuzite'né
pri ndvrhu preventivnych opatreni. Je nutné poznamenat’, Ze na konecny stav
hodnotenia bezpe¢nosti ma vSak vplyv aj lokalita objektu a pocet ndvstevnikov.
Tieto parametre su vystupom vSeobecnej Casti analyzy a sti€asne aj vstupom pre
kone¢ny vypocet hodnoty stavu bezpecnosti.
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Hodnotenie viastnosti \

—> EXTERIER arealu a okolia zvalenej ——
analyzovanej budovy
KONKRETNY Hodnotenie viastnosti )

VYPOGET interferu bu'dovy Nastavenie vih —
BEZPEENOSTI | > INETRIER technickych Krilél'jé podra jeantIi\{ych kritérii KONKRETNY
OBJEKTU VO&I ~_ komponentov zvoleného druhu podra vyznamnosti KOEFICIENT

VYBRANEJ HROZBE instalovanych vo vnutri hrozby vplyvu na vyskyt | BEZPECNOSTI ]
arealu alebo budovy hrozby | ——
Hodnotenia nastaven!
jednotlivych systémov a
definovanie procesov
“— PROCES pouZivana jednotlivych ——
prvkov k zabezpeceniu
Ziadanej prevadzky

K objektu /

Obr. 16 Vypocet hodnotenia stavu bezpecnosti [Zdroj: Autor]

Konkrétne kritéria su kategorizované do troch oblasti. Cely uvedeny proces je
zobrazeny na obrazku 16. Prva oblast’ je analyza exteriérovych vlastnosti
objektu. Druhd je analyza interiérovych vlastnosti objektu. A tretia oblast’
analyzuje procesné nastavenie jednotlivych objektov vzhladom k ich ucelu.
Celkovy navrh pre hodnotenie je zobrazeny na nasledujiicom obrazku 17.

\

/ HRUBES Objekt - e | Objekt-
BUDOVA UDALOST

Pokragovat v

hodnoteni?

HODNOTENIA
Nastavenie
VSeobecné
Hodnotenie Hodnotenie *{ KONKRETNY

Hodnotenie
bezpetnosti
verejnej udalosti

VSEOBECNY |
KOEFICIENT
BEZPECNOSTI

VSEOBECNE
HODNOTENIE
BEZPECNOSTI

li

Vyber
—> hrozby pre —»|
analyzu

KONKRETNE
HODNQTENIE

kritéria podla
BEZPECNOSTI objektu navitevnikov BEZPECNOSTI

hrozby

Obr. 17 Proces hodnotenia stavu bezpecnosti mdkkych cielov [Zdroj: Autor]

BEZPECNOSTI
vah pre
informacie
lokality — —>{ mnoZstva KOEFICIENT

Uvedeny  obrazok 17  zobrazuje  zakladny  funkény  pristup
ku kvantitativnemu  hodnoteniu  bezpe¢nosti makkych cielov. Jednym
z vyznamnych prvkov vo vSeobecnom hodnoteni stavu bezpecnosti je kategoria
objektu, ktora vstupuje do hodnotenia ako koeficient bezpecnosti danej
kategorie. Tato kategéria objektu ale nevstupuje do konkrétne; analyzy
(dochadzalo by k duplicite dat). Do konkrétnej analyzy vstupuje tidaj o lokalite
objektu audaj o pocte navstevnikov. V tomto pripade sa zohl'adiiuje aj prvok
symbolickosti objektu.

Konkrétna analyza objektu je zaloZena na troch skupinach kritérii, ktoré st
definované jednoduchymi otdzkami a preddefinovanymi odpoved’ami. Pokial
kritérium vyZaduje kvantitativnu hodnotu, bude tato hodnota stanovena
vzhl'adom k maximalnej; hodnote zvolen¢ho kritéria. Jednotlivé kritéria maju
volite'né vahy, ktoré su uréené podla typu hrozby. Tato vaha sa vzhl'adom na
hodnotenie méze menit. To znamena, Ze jedno kritérium moze mat’ pre iny typ
objektu, alebo iny typ hrozby iny vyznam. Podobne to plati aj pre definovanie
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jednotlivych kritérii. To znamend, Ze kazda kategoria alebo pod kategéria
objektov moze mat’ definované rovnaké a sticasne aj Specifické kritéria, ktoré st
jedine¢né len pre dant triedu.

6.4 Dynamické hodnotenie stavu bezpecnosti objektu

Metodiku hodnotenia je sti¢asne mozné vyuzit' pre navrh dynamického
hodnotenia stavu bezpecnosti. Pri tomto ndvrhu dochadza k pouzitiu mapovych
podkladov. Pre potreby prace charakterizujeme dynamické hodnotenie ako
hodnotenie bezpecnosti, ktoré sa Vv Case meni podla predom definovanych
kritérii. Cely proces navrhu dynamického hodnotenia je zobrazeny na obrazku
18.

Kritéria vyjadrujlce vplyv na stav
bezpecnosti

DYNAMICKE VYPOCET MIERY
HODNOTENIE UDALOST P Datum Lokalita Druh VPLYVU NA
BEZPECNOSTI BEZPECNOST

1 /
KOEFICICENT BEZPECNOSTI
OBJEKTY HODNOTENIE OBJEKTU

Numericky koeficient

vyjadrujici stav bezpecnosti
\\ vzhladom k vybranej hrozbe /

Obr. 18 Vyvojovy diagram pre vytvorenie dynamického systému hodnotenia [Zdroj:
Autor]

HODNOTA
MIERY VPLYVU

BEZPECNOST DYNAMICKY
| KOEFICIENT

BEZPECNOSTI

Stav bezpecnosti objektov zavisi na mimoriadne planovanych verejnych
a vyznamnych udalostiach, ktoré mézu znizit’ bezpe¢nost’ hodnoteného objektu.
Medzi tieto kritéria patri lokalizacia priestoru, ktorého sa planovand udalost’
dotyka, Casové vymedzenie doby, pre ktort je udalost’ planovana, pripadne
urc¢ity interval pred udalostou apo jej ukoncCeni, kategdria a druh udalosti
a miera rizika a vplyvu na okolité objekty.

Diel¢i zaver

Uvedena Cast’ prace umoznila relevantne definovat’ zdkladné vychodiské pre
tvorbu dizertanej prace. Dizertacna praca sa vo svojej podstate zameriava na
hodnotenie stavu bezpecnosti fyzickych objektov vzhl'adom k vybranych
hrozbam a z nich vyplyvajacim rizikdm. Hlavnym predmetom zauymu pre
hodnotenie bezpecnosti st I'udia, ktory sa v objekte nachddzaju. Po preskimani
potencidlnych scenarov vybranych hrozieb doslo k definicii vybranych kritérii,
ktoré pragmaticky hodnotia vlastnosti objektu. Tieto vlastnosti reprezentuji

schopnost’ objektu odolavat’ danej hrozbe. Pre realizaciu efektivneho hodnotenia
doslo k navrhu algoritmu pre vyjadrenie vplyvu lokality a vplyvu poctu
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navstevnikov na stav bezpecnosti objektu. Vzhl'adom na skuto¢nost’, Ze uvedena
metodika vyuziva velké mnozstvo dat, je v praci realizovany aj konceptualny
navrh informacnej podpory ako vhodny néstroj pre dynamické hodnotenie stavu
bezpecnosti.
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7. HLAVNE VYSLEDKY PRACE

Uvedend kapitola prace popisuje dosiahnuté hlavné vysledky dizertacnej
prace. Hlavné ciele aznich vyplyvajiace vysledky prace boli definované
Vv pojednani k dizertatnej praci. V nasledujicich podkapitolach dochadza
K popisaniu jednotlivych sposobov naplnenia uvedenych hlavnych a diecich
cielov prace a nasledne k zhrnutiu uvedenych zaverov v danej oblasti.

7.1 Definovanie terminologie vztahujucej sa k problematike
méikkych ciel’ov.

Uvedeny diel¢i ciel prace je naplneny zhodnotenim sucasného stavu
bezpeénostného prostredia a vymedzenia pojmov V kapitole 2. Terminologia
vztahujica sa k miakkym cielom. Nasledujuca ¢ast’ prace Specifikuje konkrétny
vyber terminologickych vychodisk, ktoré st autorkou pre naplnenie potrieb
prace pouzité.

» |, Makké ciele su objekty (budovy, aredly, volné priestranstva), v ktorych
sa zoskupuje na urcitom mieste velke mnoZstvo osob. Tieto objekty
nemaju aplikované zZiadne alebo len mierne Specialne bezpecnostné
opatrenia, ktoré by branili nasilnému utoku na zivot oséb nachddzajucich
sa V tychto objektoch, zabezpecovali by rychlu reakciu na tento utok,
alebo by napomahali zvlddnutiu potencidlneho ndsilného utoku bez straty
na zZivotoch osob. Nasilny utok na tento ciel’ by mohol sposobit smrt,
alebo zramenie osoby, alebo viacerych o0soéb, ktoré sa v blizkosti
nachadzaju. ““ [Zdroj: Autor]

* , Specidlne bezpecnostné opatrenia — také opatrenia, ktoré napomdhajii
véasnej identifikacii hrozby v objekte, prispievaju k rieSeniu uz vzniknutej
situdcie v objekte, alebo napomahaju zniZovat' nasledky na Zivotoch
a zdravi navstevnikov objektu. ““ [Zdroj: Autor]

» , Vlastnosti objektu — su charakteristické viastnosti objektu, na zaklade
ktorych je mozné porovnat pravdepodobnost vzniku nasilného utoku
V konkrétnych objektoch. “ [Zdroj: Autor]

» , Nasilny utok — je utok, ktorym je priamo ohrozeny zivot alebo zdravie
navstevnikov objektu nasilnym sposobom. “ [Zdroj: Autor]

o, Utocnik — osoba priamo ohrozujiica ndavstevnikov objektu na zdravi
a Zivote. “ [Zdroj: Autor]

Z dovodu, ze pri vytvarani metodiky hodnotenia a vytvarani samotnych
kritérii (viz. Kapitola 7.4 Stanovenie kritérii pre systémové stanovenie
bezpecnosti) sa vychadzalo z poziadaviek prevadzkovatelov, doSlo k uprave
nasledujtcich terminologickych vychod. Tieto poziadavky vytvorili format
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otazok, zrozumitenych aj internym zamestnancom bez Specifického
bezpecnostného vzdelania. Pre tieto ucely teda dochadza k stanoveniu
Specifickej terminoldgie pre pojmy mimoriadna wudalost a zachranné
a likvidaéné prace (mimo pravny ramec zakonov ¢. 239/2000 Sb., a ¢. 240/2000
Sh.).

* Mimoriadna udalost- je pre potreby tejto prdace udalost, ktora moze
ohrozit' osobu alebo viaceré osoby nachadzajuce sa v objekte na jej zdravi
azivote (umiestnenie bomby v objekte, utok nozZom, utok strelnou
zbranou) [Zdroj: Autor]

» Zachranné a likvidacné prace — za zachranné a likvidacné prace sa pre
potreby tejto prdace rozumeju prace, ktoré vedu k zmierneniu nasledkov
V pripade vypuknutia mimoriadnej udalosti v objekte, pripadne ktoré
zastavia posobenie negativneho cinitela na zivoty a zdravie osob
v objekte. [zdroj: Autor]

Uvedené definicie su teoretickym a terminologickym vychodiskom tvorby
metodiky pre kvantitativne hodnotenie bezpecnosti méakkych cielov.

7.2 Metodika pre kvantitativne hodnotenie bezpec¢nosti
méikkych ciel’ov.

Filozofia metodiky je popisana v Casti 5. dizerta¢nej prace, ktora sa venuje

stanoveniu teoretického ramca dizertacnej prace. Uvedend kapitola 5.

dizertaCnej prace popisuje dopodrobna procesy pre hodnotenie objektov
makkych ciel'ov.

7.3 Procesna Kklasifikacia jednotlivych typov ttokov vo vzt’ahu
k jednotlivym kategériam objektov s vyuzitim pristupov
manazmentu rizik.

Pre procesnu klasifikaciu jednotlivych typov utokov boli vybrané nasledujice
kategodrie objektov:

Otvorené¢ priestranstva (namestia a dopravné terminaly),
skolské zariadenia,

nakupné centra,

kulttrne objekty (kina a divadla).

Pre procesntt klasifikaciu jednotlivych typov tutokov boli vybrané
nasledujuce typy utokov:

e Utok na skupinu 0sob strelnou zbratiou,
e Umiestnenie nebezpecného predmetu do verejnych priestorov,
e utok za pomoci najazdu vozidla do skupiny.
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Specifikacia vizby medzi uvedenymi druhmi objektov a druhmi utokov je
uvedena v nasledujucej tabulke.

Tab. 7: Typ objektov a jednotlivé druhy utokov [Zdroj: Autor]

Utok na skupinu
0s0b strelnou
zbranou

Umiestnenie
nebezpecného
predmetu do
verejnych priestorov

Utok za pomoci
najazdu vozidla do
skupiny

Otvorené Ohrozenie: vel'mi Ohrozenie: vel'mi Ohrozenie: vel'mi

priestranstva pravdepodobné po pravdepodobné po celu | pravdepodobné po
celu dobu konania dobu konania akcie celu dobu konania
akcie akcie

Skolské Ohrozenie: Ohrozenie: v pripade, Ohrozenie:

zariadenia Vv pripade, Ze sa ze sa utoénik dostane do | pravdepodobné

utocnik dostane do
objektu, alebo do
vol'ne pristupny
tesnej blizkosti
navstevnika, avSak

objektu

Vv pripade, ze
navstevnici sa
vyskytuju na 'ahko
dostupnom vol'nom
priestranstve

objekt by nemal byt
trvalo
Nakupné centra | Ohrozenie: Ohrozenie: v pripade, Ohrozenie:
V pripade, Ze sa ze sa uto¢nik dostane do | pravdepodobné

uto¢nik dostane do
objektu, alebo do
tesnej blizkosti
navstevnika, volny
pristup po celt dobu
otvéracich hodin

objektu

V pripade, ze
navstevnici sa
vyskytuja na 'ahko
dostupnom vol'nom
priestranstve

Kultirne objekty

Ohrozenie:

V pripade, Ze sa
uto¢nik dostane do
objektu, alebo do
vol'ne pristupny
tesnej blizkosti
navstevnika, avsak
objekt by nemal byt’
trvalo

Ohrozenie: v pripade,
Ze sa uto¢nik dostane do
objektu

Ohrozenie:
pravdepodobné

V pripade, ze
navstevnici sa
vyskytuja na 'ahko
dostupnom vol'nom
priestranstve

V pripade jednotlivych typov utokov zéalezi na typu objektu v ktorom sa utok
moze odohrat’. Vzhl'adom na to, Ze i objekty rovnakej kategorie sa mozu lisit’, je
potrebné si uvedomit, ktoré vlastnosti objektu ndm moéZu napomoct
identifikovat’ mieru pravdepodobnosti vzniku neZiaducej udalosti alebo
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samotného utoku. V pripade otvorenych priestorov je mozné konstatovat’, ze
tieto priestory su vzhladom na svoj charakter vel'mi rizikovymi skupinami
mékkych cielov. Otvorené priestory st charakteristické rychlym
a nepozorovanym pohybom uto¢nika, identifikacia uto¢nika je malo
pravdepodobnd, avSak v zavislosti na monitoringu tychto priestorov a typu
spolocenskej akcie, ktora sa na tychto priestoroch kona.

Utok na skupinu oséb

strelnou zbrariou -
zavreté priestranstva

A 4

p
Ozbrojeny utoénik sa Viastnosti okolia Lokalita objektu
dostava do blizkosti . Atraktivita objektu
- objektu . P .
objektu Poéet navstevnikov

Y

s R
Kamerovy systém v exteriéru objektu
Kamerovy systém v interiéru objektu
Vy8koleny bezpe&nostny pracovnik

J

Ozbrojeny utoénik sa
dostava do objektu bez | Vlastnosti objektu
identifikacie podozrivej |- exteriér + interér
9 osoby, alebo predmetu )

) 4

A 4
4 ™ ™

Pouzitie zbrarie zo strany

Reakcie schopnost: poéet obeti
utoénika

Y

) 4

Dopad

- J/

A 4

Obr. 19: Utok strelnou zbrariou — uzavreté priestranstva [Zdroj: Autor]

Na obrazku 19 je zobrazeny proces vybraného typu utoku: utok na skupinu
0s0b strelnou zbratiou — uzavreté priestory. Tento typ atoku sa moze vyskytovat’
Vv uzavretych priestoroch, ktoré su pre uto¢nika atraktivne. Co sa tyka vybranych
klasifikovanych objektov jednd sa o Skolské =zariadenia, nakupné centra
a kultarne objekty. V pripade Skolskych zariadeni je mozné predpokladat’, ze
tieto objekty nie su trvalo pristupné potencidlnym uto¢nikom. AvSak zélezi na
tom, ¢i su dobre nastavené prevadzkové pravidla objektu. V pripade
navrhovanej metodiky hodnotenia sa jedna o skimanie s vyuZzitim procesnej
Casti analyzy objektu. V praxi Skolskych zariadeni to znamena napriklad, ¢i
ostatny navstevnici reSpektuji nastavené pravidla prevadzky, ¢i zamestnanci
reSpektuju pravidla uzamykania objektu a iné. Taktiez ¢o sa tyka kultirnych
objektov, predpoklada sa ich otvorenie len v dopredu stanovenych intervaloch.
V kultarnych objektoch taktieZ dochadza k navsteve objektov vel'mi Specifickou
skupinou navstevnikov, ktori by mohli znamenat’ potencidlny ciel’ pre Gtoc¢nika.
Nakupné centra su Specifické objekty, vel'mi ¢asto vol'ne dostupné po celu dobu
otvaracich hodin a objekt je navStevovany vsetkymi typmi navstevnikov, a teda
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aj potencialnych tuto¢nikov. Na druht stranu, ndkupné centrd st komercné
objekty, ktoré mézu investovat’ do Specifickych bezpecnostnych opatreni vyssiu
mieru finan¢nych prostriedkov ato iza uc¢elom ochrany vlastného zisku. Na
uvedenom obrazku su zvyraznené pripravné fazy utoku, v ramci ktorych je
mozné zvys$it’ mieru bezpecnostnych opatreni.

Utok na skupinu oséb
strelnou zbrafou -
Qtvorené priestranstva

v N

Druh akeie na Atraktivita akcie
otvorenom > Rizikové skupiny navstevnikov akcie
riestranstve MnoZstvo navstevnikov

p Lokalita

Ozbrojeny utoénik sa
dostava do blizkosti akcie
J

Y

L4
Ozbrojeny Utoénik sa N ~
dostava do priamej

blizkosti skupiny osésb Kamerovy system

A 4

Vlastnosti akcie

bez identifikacie Vyskoleny bezpeénostni pracovnici
podozrivej osoby, alebo
predmetu J
T
) v
Pouzitie zbrafie zo strany > Dopad »| Reakcie schopnost: poéet obeti
utocnika
v
- J

v

Obr. 20: Utok strelnou zbrariou — otvorené priestranstva [Zdroj: Autor]

Na obrazku 20 je uvedeny proces utoku na skupinu 0sob strelnou zbranou
na otvorenom priestore. V tomto pripade je dolezité klasifikovat’ typ akcie, ktora
sa Vo verejnom priestore bude konat’ a analyzovat’ jej vlastnosti. Vlastnosti akcie
maji priamy vplyv na atraktivitu akcie pre navStevnikov a taktiez pre
potencidlneho utoc¢nika.
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Obr. 21: Utok nebezpecnym predmetom v objekte [Zdroj: Autor]

Umiestnenie nebezpecného predmetu do verejného priestoru je druhy typ
utoku, ktory je analyzovany vo vztahu k vybranym objektom. Ako je uvedené
na obrazku 21, v pripade tohto toku st pre nés dolezité nasledujice vlastnosti:

e Detekcia podozrivych predmetov v blizkosti objektu a akcie,

e sSpdsob detekcie podozrivych predmetov na vstupe do objektu / na vstupe
do otvoreného priestoru (Vv niektorych pripadoch tento vstup nie je
nijjakym sposobom chraneny, ¢o vedie k tomu, Ze pravdepodobnost’

vyskytu utoku je vyssia),

e spdsoby detekcie nebezpecnych latok a predmetov ( v pripade otvorenych

priestranstiev znizeny uc¢inok detektorov).

Treti typ utoku je najazd vozidla do skupiny osob. Tento typ uUtoku je
najlep$ie realizovateny v otvorenom priestore bez bezpecnostnych prvkov,
ktoré by znemoznovali najazd vozidla. Avsak, pri aplikacii takychto opatreni je
potrebné dbat’ na fakt, Ze na otvorené priestory sa potrebuju dostat’ v kratke;
dobe izlozky integrovaného zachranného systému, ato hlavne v pripade

ohrozenia samotnych navstevnikov spolocenskej akcie.
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Obr. 22: Utok ndjazdom vozidla [Zdroj: Autor]

V pripade utoku s vyuZzitim ndjazdu vozidla do skupiny oséb sa jedna o utok
prevazne realizovany V otvorenom volnom priestore. V sucasnej dobe sa zacali
pouzivat’ zabrany, ktoré zabranuji vjazdu vozidla do otvoreného priestoru, kde
sa koncentrujii davy l'udi. Na druhej strane, prave tieto zdbrany moézu posobit’
kontraproduktivne v pripade, ked sa do takychto priestorov potrebuji dostat’
zlozky 1ZS.

7.3.1. Analyza jednotlivych typov fttokov za pomoci ETA analyzy -
otvorené priestranstvo

Pre uvedeny typ analyzy som si zvolila ETA analyzu. Pre stanovenie
pravdepodobnosti jednotlivych udalosti bol zvoleny expertny odhad a vysledky
konzultacie s prevadzkovatelmi danych objektov. Ako analyzovany objekt
namestie. Uvedeny strom udalosti je zobrazeny na obrazku 23.
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Obr. 23: Utok strelnou zbrariou na namesti [Zdroj: Autor]

Z uvedenej analyzy vyplyva, Ze pravdepodobnost’ realizacie utoku strelnou
zbranou na danom namesti je 72 %. Nasledujuca analyza zobrazuje
pravdepodobnost’ realizdcie utoku za pomoci umiestnenia nebezpecného
predmetu do davu 0s6b na namesti.

Pachatel’ Pachatefl Péﬁhﬂff : Pachatel Pravdepodobnost’
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Obr. 24: Utok nebezpecnym predmetom na ndmesti [Zdroj: Autor]
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Z uvedenej analyzy vyplyva, Ze pravdepodobnost ulozenia bomby do
volnych priestorov namestia je 72 %. Pravdepodobnost’ utoku strelnou zbraiiou
a utoku bombou je rovnaka. Ako treti druh analyzy bol vybrany najazd vozidla
do davu, ktory je uvedeny na nasledujicom obrazku.

- Zaparkovanie R S
Pn]gzd voridiaga Zotrvanie vo s i Pravdepodobnost’
Gonidlana ° ! zvolenom Ngjazd vozidla Vstupni
namestie ?a’““? % priestore pred | do davu Vystup uam:}

Casenizke] | Saxatim akcie
navitevnosti

Vysoky potet 43
obeti '

Bez obeti 0,108 2

Vysoky pocet

3
obeti 0.18

Bez obeti 0.18 4

nie
. »  Bezobeti 0.1 5

0.1

Obr. 25: Utok ndjazdom vozidla do davu na namesti [Zdroj: Autor]

Z uvedenej analyzy vyplyva, Ze pravdepodobnost’ realizacie utoku najazdom
vozidla do davu je 61,2 %. Jednd sa 0 najmenej pravdepodobnii udalost’
vV pripade zvoleného néamestia. Uvedené vysledky analyz boli nésledne
porovnané S vysledkami rovnakych druhov Utokov realizovanych v uzavretom
priestore v nasledujucej podkapitole.

7.3.2. Analyza jednotlivych typov utokov za pomoci ETA analyzy -
uzavrety priestor

V pripade ETA analyzy v uzavretom priestore bol zvoleny ako referencny
objekt ndkupné centrum. Jednd sa o uzavrety priestor s vysokym poctom
navitevnikov po celd dobu otvéaracich hodin. Utok na skupiny oséb strelnou
zbranou je zobrazend na ETA analyze na obrazku 26.
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Obr. 26: Utok strelnou zbraiiou v ndkupnom centre [Zdroj: Autor]

Zuvedene] analyzy utoku na skupinu oséb strelnou zbraniou vychadza
pravdepodobnost’ realizacie utoku je 72 %. Pravdepodobnost’ tutoku strelnou
zbranou Vv otvorenom priestore a na uzavretom priestore je rovnaka.

Klacove udalosti
Umiestnenie Utocnik - .
nebezpefného | 5 podozrivym I_.Ttocrulxna.- Utoénik Vst P Vystupna
predmetu do drmetor jde vhodné : actri ystup udalost’
predmetom . urmiestni
priestoru vstipi do TepozoTovans bombu
. miesto
objektu
Vysoky pofet
ano obeti 0,048 1
0.9
ino
0.9
nie Fiadne obete 0,072 2
0.1
ano
0.2
ino Nizky pofetobeti 0036 3
0.7
nie
0.1
1 nie Fiadne obete 0,024 4
0.3
nie Ziadne obete 0.2 5
02

Obr. 27: Utok nebezpecnym predmetom v ndkupnom centre [Zdroj: Autor]
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Utok za pomoci nebezpeéného predmetu v nidkupnom centre je analyzovany
na obrazku 27. Pravdepodobnost’ prevedenia ttoku je 70,4 %. Pravdepodobnost’
utoku strelnou zbratiou je vysSia ako pravdepodobnost utoku pomocou
nebezpecného predmetu. Pravdepodobnost, ze dojde k ttoku nebezpecnym
predmetom Vv nakupnom centre je nizSia ako pravdepodobnost’ Utoku
nebezpeénym predmetom v otvorenom priestore. Tento fakt je spdsobeny aj
tym, ze ndkupné centra siu vo vicSine pripadov pod vysSSim a detailnejSim
dohl'adom, ako namestie.

_ Elifoveé udalosti
Utok pomo- - ) - )
cou nijazdu Vjazdvozidla | Vjazd vozidla - " V¥stupna
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ano obeti 0,081 1
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nie Ziadne obete 0,188 2
0.7
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0.9 Stredny pocet
ano obeti 0,063 3
0.1
nie
0.7
1 nie Ziadnebete 0,567 4
0.9
nie Ziadne obete 0.1 5

o1
Obr. 28: Utok pomocou najazdom vozidla do skupiny oséb v ndkupnom centre [Zdroj: Autor]

Utok vozidlom na skupinu osob v nakupnom centre je velmi
nepravdepodobny typ Utoku v uvedenom objekte. Pravdepodobnost’ prevedenia
takéhoto Utoku je 14,4 %. Tu je mozné vidiet’ rozdiel medzi pravdepodobnostou
prevedenia Gtoku v otvorenom a uzavretom priestore.

Vysledkom daného typu analyzy na uvedenych typoch objektoch je
komparacia pravdepodobnosti jednotlivych typov utokov v objektoch a na
volnych priestoroch. Na zaklade analyzy procesov prebichajicich v pripade
realizacie danych typov utokov je nasledne mozné vySpecifikovat’” konkrétne
vlastnosti objektu.

7.4 Stanovenie Kkritérii pre systémové hodnotenie bezpecnosti

Nasledujtica kapitola prace je zamerana na stanovenie Kritérii pre systémové
hodnotenie stavu bezpec¢nosti. Uvedené kritéria analyzuju stav a vlastnosti
objektu. Uvedené kritéria majuce vplyv na vypocet stavu bezpecnosti objektu
mozZeme rozdelit’ do 4 skupin:
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e VSeobecné zikladné kritérid — lokalita, pocet néavStevnikov, kategdria
objektu,

e exteriérové kritéria — analyzuju samotny exteriér objektu,

e interiérové kritéria — analyzuju samotny interiér objektu,

e procesné kritéria — analyzuju stav nastavenych procesov v objekte.

Kazdy druh kritérii je Specificky pre hodnotenie bezpecnosti objektu.
V metodike sa vyuziva Specifické nastavenie vah pre jednotlivé kritéria hrozieb.
Véha potom zvysuje celkovii hodnotu jedného kritéria voc¢i druhému ato
vzhl'adom na konkrétnejSiu analyzu kritérii.

7.4.1. VSeobecné zakladné Kritéria

Lokalita objektu je analyzovana vzhladom k vyznamnosti objektov V okoli,
pripadne K vyznamnosti a atraktivnosti spolo¢enskych akcii, ktoré st v okoli
planované. Jednd sa o zohladnenie lokality objektu. Na zaklade stanovenia
lokality vieme posudit’, &i sa v okoli nachadza vyznamny objekt. Co sa tyka
atraktivity planovanej akcie v lokalite, tento aspekt je hodnoteny pomocou
dynamického ndastroja popisovaného v teoretickej casti dizertacnej prace.
V zavislosti na atraktivite a harmonograme akcii alebo udalosti je mozné znizit’
percentualne bezpecnost danych objektov. Pri hodnoteni lokality zalezi na
mnozstve hodnotenych objektov a d’alSich infrastruktirnych bodov v okoli.
Miera presnosti hodnotenia je podmienend mierou detailu hodnotenia.

Pocet navstevnikov je faktor, ktory moze byt ziskany niekolkymi spdsobmi.
Medzi uvedené spOsoby patri 1odhad mnoZstva navsStevnikov, pocet
navstevnikov na zaklade pocétu obyvatel'stva v danom meste (okrese) a narastu
percenta navsStevnosti mesta v danom obdobi. PresnejSie, avsak pre potreby
overenia metodiky dizertaCnej prace nerealizovatelné, je hodnotenie poctu
navstevnikov na zéklade realnych dat (pocet prihlasenych telefonnych sim kariet
v objekte, pocet prihlasenych zariadeni k Wifi routeru v objekte, analyzy
prezentované Google spolo¢nostou pri pocte navstevnikov v objekte a pod.). Pre
potreby prace tieto vstupné data neboli poskytnuté.

Kategoria objektu je velmi dolezita prave z dévodu vyberu hodnotiacich
kritérii, a vzhl'adom na to, Ze nie vSetky kritéria su dolezité pre vSetky typy
a kategorie objektov. Pokial’ vezmeme zakladné rozdelenie, je potrebné stanovit’
kritéria pre otvorené priestory a kritéria pre uzavreté priestory.

7.4.2. Exteriérové Kritéria objektu

Exteriérové kritéria objektu si hodnotené a vychadzaju z najvysSej moznej
miery a turovne zabezpeCenia daného objektu. V prvej urovni dochadza
k hodnoteniu celkového mnozstva prvkov av druhej trovni k hodnoteniu
urovne zabezpecenia tychto prvkov.

Tab. 8: Kritéria na hodnotenie exteriéru hodnoteného objektu [Zdroj: Autor]
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Cislo | Vstupny Uroveii 0 Uroveii 1 Uroveii 2 Uroven 3

prvok

Pocet Pocet Pocet Pocet
Pocet
celkom

1 Okna oknas vstupné otvory so | vstupné otvory so | vstupné otvory s

prizemie priehladnou sklenenou sklenenou pouzitim

viditeI'nostou vypliou bez vypliiou poplachovych
bez detekéného zabezpecené folii, akustické
zabezpecenia, mechanizmu, mechanickym detektory,
moznost’ ktory identifikuje | zdbranny kontaktné
otvorenia na 90 rozbitie, systémom detektory
stupniovi uhol otvorenie, (mreze, zabrana

pripadne otrasy proti otvoreniu-

(prizemné okna, mozné otvorenie

vel'ké vylohy), len a ventilaciu)

obsahuje ale

prvky mlzenia,

cez ktor¢ nie je

dobre vidiet’

2 Okna prvé okna s vstupné otvory so | vstupné otvory so | vstupné otvory s
poschodie a | priehl’adnou sklenenou sklenenou pouzitim
vyssie vidite'nostou vyplhou bez vypliou poplachovych

bez detekéného zabezpecené folii, akustické
zabezpecenia, mechanizmu, mechanickym detektory,
moznost’ ktory identifikuje | zdbranny kontaktné
otvorenia na 90 rozbitie, systémom detektory
stupiiovi uhol otvorenie, (mreze, zabrana

pripadne otrasy proti otvoreniu-

.Obsahuje ale mozné otvorenie

prvky mlZenia, len a ventilaciu)

cez ktoré nie je

dobre vidiet.

3 Dvere dvere bez dvere s dvere s dvere s

exteriérové uzamykatel'ného | uzamykatelnym | uzamykatelnym | monitoringom,
zamku zamkom zamkom ¢ipovym
jednoduchého (bezpecnostnym), | systémom,
typu zvysena kamerou, iny
bezpecnost’ dveri | pristupovy
a to zvySenou systém, ktory
odolnost’ou brani vstupu
neopravnenej
osoby
4 Plast budovy | plast budovy obsahuje obsahuje obsahuje
neobsahuje kamerovy systém | kamerovy kamerovy
ziadny kamerovy | bez zdznamu, systém, ktory systém, ktory
systém, prenos je snima plast snima plast’
maximalne su na | sledovany trvalo | budovy, mézusa | budovy a
objekte prislusnou vyskytovat’ slepé | neobsahuje slepé
umiestnené hliadkou (pult miesta, ale nie si | miesta,
atrapy kamier TPPC, pripadne rizikové, kamerovy
hliadka v kamerovy systém | systém
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objekte), nie je zaznamenava zaznamenava
pokryty cely plast’ | aspon 12 hodin aspon 24 hodin
budovy
Iné vstupné bez systému s jednoduchym zabezpecenie systém
otvory proti vniknutiu zabezpecenim, zlozitejSieho spristupnenia
(ventilacné tymto otvorom klacik, pripadne | typu, heslom,
Sachty, (napriklad mreza umiestnenim + pripadne z
technicke mreza) uzamknutie centralneho
Sachty a iné) riadenia objektu
Pristupové volné pristupy volné pristupy pristupy do pristupy do
vchody do motorovym motorovym objektu su objektu su
objektu vozidlom vozidlom chranené pred chranené pred
z hlavnej z parkoviska ale | vjazdom vozidla | vjazdom vozidla
komunikacie nie z hlavnej prvkami, ktoré Specialnymi
komunikacie nie st priamo bezpecnostnymi
ur¢ené k ochrane | prvkami
ale znemoziuju
najazd (stromy,
zabradlie
chodniku a iné)
Pristupové bez akéhokol'vek | pristupova cesta | pristupova cesta | pri vstupe do
cesty monitoringu je monitorovana | je monitorovana | arealu objektu je
pristupovych kamerovym kamerovym trvalo pritomna
ciest, o systémom z systémom a hliadka ktora
znamena, Ze na parkoviska pripadne rampou, | zaznamenava a
pristupovej ceste ktora riadi pristup | riadi vstup do
nie je Ziadna do objektu na objektu (trvalo
rampa, zaklade vydania | pritomna hliadka
pracovnik, ani listku po celu dobu
kamerovy prevadzky v
systém pripade, ze vstup
do objektu je
mimo prevadzky
uzamknuty)
Parkoviska bez kamerového | kamerovy systém | kamerovy systém | kamerovy
systému, bez bez zdznamu, SO zdznamom systém zo
obchadzajaceho | pripadne minimalne 6 zaznamom
pracovnika obchadzajuci hodin minimalne 12
pracovnik, prenos hodin a viac
na trvalo
pritomnu hliadku
Ohranicenie | objekt nie je objekt je oploteny | objekt je oploteny | objekt je
objektu / oploteny zakladnym pletivom zo oploteny
oplotenie pletivom, aby zvysenou bezpecnostnym
doslo k ohradeniu | bezpecnostou, pletivom po
arealu, vyska aby doslo k celom obvode,
priblizne 1,5m ohradeniu aredlu, | aby doslo k
vyska minimalne | ohradeniu
1,5m arealu, vyska
cca 2m
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V uvedenej tabulke 8 je mozné vidiet’ kritérid, ktorymi sa hodnoti exteriér
objektu. V metodike sa predpoklada, ze konkrétne typy itokov maji nastavené
konkrétne vahy kritérii.

Priklad:

e Typ utoku: Gtok ndjazdom vozidla do skupiny
e Typ objektu: ndkupné centrum

e Vaha exteriérovych kritérii:  vahy 0 —1, 2,3
vahal—-4,7,8,9
vaha2 -5
Véahy jednotlivych kritérii boli stanovené na zdklade konzultacie
s prevadzkovatelmi  vybranych typov objektov ana ziklade rozboru

certifikovanych metodik Programu bezpe¢nostného vyskumu MVCR. Pri
jednotlivych  konzultaciach s prevadzkovatelmi  objektov  dochadzalo
k posudzovaniu najpouzivanejs$ich variant danych kritérii ¢o nasledne umoznilo
tieto kritéria ohodnotit’ vahou.

Uvedené vahy je mozné nastavit’ pre kazdy typ kritérii S vyuzitim metddy
expertného odhadu. V pripade ak objekt konkrétny typ prvku nema (napriklad:
koncert — otvoreny priestor), je pocet prvkov 0, tym padom hodnota kritéria je 0
a nie je dané kritérium brané do uvahy.

7.4.3. Interiérové kritéria objektu

Interiérové kritéria objektu hodnotia vnutorné vlastnosti objektu. Jednéd sa
0 systém zabezpeCenia atyp zabezpeCenia jednotlivych prvkov. Analyza
interiérovych vlastnosti je Specificka, pretoze zalezi na predchadzajucich
odpovediach a hodnoteniach bezpecnostného pracovnika.

Tab. 9: Interiérové kritéria analyzy [Zdroj: Autor]

¢islo | Kritérium Urove 0 Urovei 1 Uroveii 2 Uroven 3
1 Pozostava objekt | X Ano X Nie
S viacerych budov?
Budovy bez Budovy Budovy Budovy
Pocet budov: rozdelenia verejného stkromného Specialne - S
podla zaujmu - | zaujmu - zaujmu - bez vysokym
spojene verejné | verejné pristupu stupfiom
a sukromne verejnosti bezpecnosti
priestory (strojovne,
archivy a
iné)
2 Pohyb medzi objektmi | X Nie Niekde Ano
je za pomoci
pristupového systému?
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Kolko objektov z nich
md pristupovy system?

V pripade, Ze odpoved’
je niekde.

Pocet objektov nasobime troviiou 3

Ostatné objekty nasobime uroviou 1

4 Pohyb medzi X Nie Niekde Ano
miestnostami je za
pomoci pristupového
systému?
5 Uroveii poctu Miestnosti s pristupovym systémom — Groven 2
mnozstva prvkov
s pristupovym Miestnosti bez pristupového systému — Groven 1
systémom
6 Verejné priestory | Trvalo Trvalo Trvalo Trvalo
v objekte dostupné vol'né | dostupné dostupné pristupné
priestory vol'né vol'né vol'né
prestoly priestory priestory
pocas s turniketom s kamerovym
otvaracich a urcenou systémom
hodin kontrolou
7 Pocet vstupov/ X 1 vstup/ 2 aviac X
vystupov z verejnych vystup vstupov do
priestorov z verejného | verejného
priestoru priestoru
8 Vytahy X Obycajny typ | Evakuacny X
vytahu vytah
Pocet vytahov
v objekte
9 Pohyb  vytahom je | Nie, jedna sa | X X Ano
riadeny za pomoci | 0 volne
pristupoveho systému? | dostupny vytah
10 | Dochddza v objekte k| X Nie X Ano
rozdeleniu  kategorii
pristupu?
11 Verejné priestory su | Nie Niekde Ano, vietky Ano, vietky
monitorované? verejné verejné
Vypocet priestory su priestory su
podla poctu | monitorované | monitorovan
kamier s ostrahou é
V jednotlivyc s nahravanim
h verejnych
priestoroch
12 V pripade predoslej Nie V pripade Ano X
odpovede Nie urcenych
a Niekde: Je pritomna mimoriadnyc
trvala hliadka, ktora h dni
sleduje kamerovy
system, alebo dohliada
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nad bezpecnostou?

V pripade interiérovych kritérii je potrebné hodnotit’” konkrétny objekt ato
primarne podla rozlozZenia objektu a interiéru (pddorysu). V pripade utoku na
méikké ciele je pozadované, aby objekt disponoval priestormi, v ktorych sa mézu
navstevnici uzamknut’ (systém lock down), alebo pripadne objekt bezpecne
opustit’ inym vstupom/vystupom z objektu.

7.4.4. Procesné kritéria objektu

Procesné kritéria objektu hodnotia nastavené bezpecnostné a prevadzkové
procesy V objekte. Jednd sa o zabezpecenie prevadzky objektu na zdklade
prevadzkovych pravidiel. Nasledujica tabulka 10 zobrazuje uvedené interiérové

kritéria.
Tab. 10: Procesné kritéria analyzy [Zdroj: Autor]
Cislo | Kritérium Uroveii | Uroveii 1 | Uroveii 2 Uroveii 3
0
1 Dochadza k X Nie Ano prislusnou ANO,
monitoringu vstupu bezpecnostnou kamerovym
do objektu? sluzbou, alebo systémom
vratnym
2 Dochadza k X Nie Ano, na vstupe sa Ano, vstup do
identifikacii osoby pri nachadza kamerovy | objektu je
vstupe do objektu? systém, alebo povoleny na
videotelefon zaklade ID karty,
. ¢ipu, alebo iného
Ano na vstupe sa systému
nachadza vratny
3 Systém zaznamendva: | X Nezaznamena | Len vstup do Vstup aj vystup
va objektu
4 Dochadza k X Nie Ano ale zaznam nie | ANO, ziznam je
spracovaniu zdznamu je uchovany viac uchovavany po
0 vstupoch do ako 24 hodin dobu 24 hodin a
objektu? viac
5 Osoby vstupujuce do | X Nie Ano, zaznam nie je | ANO, vedie sa o
objektu preukazuju vedeny tom zdznam
svoju totoznost?
Aké su poziadavky na —
identifikacny doklad? X Meno a priezvisko M_eno_a
priezvisko + foto
6 Je pohyb po objekte X Nie Ano bez zaznamu Ano zo
monitorovany zaznamom
kamerovym
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systemom?

7 Kamerovy zdznam z Nie zdznam Zaznam je Ano zaznam je
objektu je prendsany nie je prenasany aj mimo | ukladany mimo
na ulozisko mimo ukladany objekt, ale objekt
objekt, alebo ukladanie prebieha
prebieha ukladanie a v objekte
prenos len v ramci
objektu?

8 Su miestnosti v Nie Niektoré ano Ano
objekte rozdelené do (rizikové)
tried podla ich
ucelu?

9 Pohyb medzi Nie Ano riadenim Ano
Jednotlivymi klucov pristupovym
miestnostami je systémom
riadeny pristupovym
systéemom?

10 Pohyb navstevy je Nie Pohyb navitevy je | Ano
riadeny pomocou len po
Speciadlne priradenej predchadzajucom
karty s obmedzenym oznameni a SO
vstupom? zamestnancom

11 Ak je objekt verejny Nie Ano X
st miestnosti
neverejné
nepristupné?

12 | Dochddza k Nie Ano X
stanoveniu tried pre
moznost' pohybu
Zamestnancov?

13 Je prevadzkovy rezim Nie St analyzované len | Ano
riadeni podla rizik? vSeobecné rizika
(divadelné
predstavenie - riziko
zoskupenia velkého
poctu ludi v jednej
miestnosti)

14 Su v objekte pritomné Nie Iba na niektoré Ano na kazdé
zalozné zdroje na bezpecnostné
prevadzku zariadenie
bezpecnostnych
zariadeni?

15 Ma objekt pritomne Ano st Nie nie st pritomné | Ano v pripade
eskalatory v objekte? pritomne bez vzniku

bezpecnostnyc mimoriadnej
h opatreni udalosti su
vypnuté
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16 Je v objekte Ano X Nie nie je, kazda
miestnost, ktord je ma vetraci
urcend na priestor
zhlukovanie ludi a je
bez otvoritelného
okna?

17 Ma objekt turnikety a Nie turnikety | Ano, su instalované | Ano ale pristup
iné zabrany (vstupné ani iné rampy | turnikety ale nie je | je riadeny
otvdracie dvere)? pre riadenie mozné ich odstranit’ | obojsmerne,

pristupu nie st | v pripade rychleho | pripadne
inStalované uniku osob, jednosmerne v
pripadne smer je pripade
len jednosmerny - mimoriadnej
dovnutra udalosti /
odstranenie
ramena
turniketu/ trvalé
otvorenie

18 Dochaddza k triedeniu Nie Identifikujeme iba | Ano
pracovnych pozicii v tie, ktoré vyzaduju
prevadzke? bezpeénostné

opatrenia

19 Upratovacia sluzba - Nie Ciasto¢ne ano Ano
dochddza k
bezpecnostnému
Skoleniu uvedenych
zamestnancov?

20 Dochadza k Nie Ano ale len tie zo Ano niekol’ko
definovaniu zakona povinné druhov
bezpecnostnych
Skoleni v objekte?

21 Dochadza k Nie Ano ale len Ano
skusobnym poziarnym
poplachom v objekte?

(poziarny poplach,
nacvik umelého
napadnutia IS,
vystraha)

22 Je v objekte pritomny Nie Ano ale iba v urity | Ano trvalo
bezpecnostny rezim pritomny
pracovnik, ktory riesi
prevadzkové
poplachy, pripadne
zabezpecuje
bezpecnost objektu v
prevadzke?

23 Dochddza ku analyze Neviem o tom | Ano jeden krat do | Ano viac krat do
rizik v objekte roka ale len z roka

hl'adiska BOZP a
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PO

24 Ma objekt Neviem o tom | Nie, ale mali sme v | Ano, pravidelne
spracovany plan na minulosti aktualizovany
obnovu klicovych
cinnosti objektu
(napr.: BCM?)

25 Pracuje sa v objekte Nie Nie, ale st vozidla, | Ano
so sluzobnymi ktoré maju
vozidlami? povolenie do

bezprostrednej
blizkosti objektu

26 Ma objekt viastné Nie, ale mézu | Ano Nie
parkovacie miesta vstupovat’ do
pre sluzobné vozidla / uplnej
zdsobovanie? bezprostrednej

blizkosti
objektu

27 Ma objekt vyhradené Nie Ma, ale pouziva ho | Ano
sukromné parkovisko s inym objektom
pre verejnost?

28 Je toto parkovisko Nie Ano ale pouzivaju | Ano lens
umiestnene v jednom tento areal viaceré | jednym
aredlu s objektom? objekty objektom

29 Je tento aredl mimo Nie Len v no¢nych Ano
prevadzku uzamknuty hodinach
spolu s parkoviskom?

30 Dochadza k Nie Ano kamerovym Ano, dochadza k
identifikacii vozidiel systémom zaznamu SPZ +
ktoré vstupuju do dovod vstupu do
bezpecnostnej casti arealu
aredlu?

31 Dochadza k Nie Ano zaznamenava | Ano kamerovym
identifikacii a sa mena posadky systémom +
zdzname bez kamerového zaznam o vstupe
navstevnikov a ich Zaznamu posadky do
vozidiel v arealu
bezpecnostnej casti
aredlu?

32 Dochaddza ku Nie Ano len v pripade | Ano, kazdé
kontrole vozidiel v vystupu z objektu | vozidlo je
pripade odchodu z kontrolované aj
bezpecnostnej casti pri vstupe a
arealu? vystupe

33 Je mozné parkovat Ano Ano je to mozné, Nie nie je to
pred aredlom, alebo ale hliadka to mozné
objektom, na kontroluje

miestach mimo
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urcenia?

34

Dochadza k vycviku
zamestnancov v
pripade mimoriadnej
udalosti (kradez,
bomba, vyhrdzanie
utokom)

Nie

Takéto cvicenie uz
prebehlo ale nie je
to pravidelné

Ano pravidelne,
minimalne 1
ro¢ne

35

Disponuje objekt
mimoriadnymi
cestami, ktore su
pozivané pri nacviku
mimoriadnych
udalosti?

Nie

Ano

36

Ma objekt k dispozicii
PozZiarne
bezpecnostné riesenie
stavby? (u novsich
objektov v

projektovej
dokumentdcii stavby,
u starsich objektov
chyba)

Nie

Ano, ale nie je k
dispozicii

Ano

37

Ma objekt
spracovany plan
objektu pre poziarny
zasah?

Nie

Ano

38

Ma objekt plan
zachrannych a
likvidacnych prac?

Nie

Ano

39

DETI: Su na vycviku
zasahovych prac
zucastiované aj deti?

SKOLSKE
ZARIADENIA

Nie

Ano

40

Dochadza k zaznamu
udalosti, ktoré v
objekte nastali a
spdtnej analyze
priciny?

Nie

Niekedy

Ano

41

V pripade vzniku
mimoriadnej udalosti
ako su riadene
vytahy?

Nemame
vytahy

Nedochadza k
bezpecnostné
mu riadeniu
vytahov

Vytahy st
vyhodené z
prevadzky a nie je
mozné ich pouzit’

Nie je mozna
prevadzka
vytahov v
pripade vzniku
mimoriadnej
udalosti / V
pripade
Poziarnych
vytahov stoji
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vytah na

kazdom
poschodi

42 Ma objekt poziarne Nema Nie nemd, ma | M4 niektoré Ano ma vietky
vytahy? vytahy iba normalne poziarne vytahy pouzité vytahy

vytahy

43 Je v objekte X Ano sa v Ano uvedené Ano tieto
miestnost, ktord je objekte takéto | priestory su v priestory s v
urcena na ukladanie priestory ale objekte a su trvalo | objekte a maju
nebezpecnéeho nemaju uzamknuté aplikované
materialu? Sklady? bezpecnostné bezpecnostné
Upratovacie opatrenia opatrenia / Nie
miestnosti? st v objekte

takéto priestory

44 Su turnikety, a iné X Su v objekte Nie takéto zabrany | Ano
zdabrany v pripade ale nie su v objekte nie su
vzniku mimoriadnej automaticky
udalosti riadené otvorené
samovolnym
odomknutim?

45 Je v objekte X Ano Nie v celom Nie v celom
miestnost' s objekte je zakdzané | objekte aj aredlu
povolenim fajéit’ ? faj¢it’ / v aredli je je zakazané

povolene na fajcit’
vyhradenych
miestach

46 Je zabezpecené X Nie X Ano
vetranie v pripade
vypadku elektrické
energie?

47 Je v objekte X Nie Ano v Ano v kazdej
inStalovany systém na miestnostiach kde miestnosti
kontrolu pritomnosti tieto plyny mézu urcenej na
Skodlivych plynov? byt zhromazd’ovanie

0s0b

48 Je v objekte X Nie X Ano
instalovany system na
tichy poplach?

49 Je skumany zatazZenie | X Nie Je vypracovany Ano v pripade
konstrukcie a posudok rizik pri premiestnenie
pozZiarne zatazenie? zmene dispozicie, dispozicie je
Z hladiska zmeny zat'azenie sa vzdy
orientdcie budovy? nepocita prepocitavané
Parkovisko? zatazenie

50 Je procesne X Nie Ano ale Ano dochadza k
nastavené nedochadza k tomuto
bezpecnostné skiimaniu skimaniu v

posudenie zmeny

ramci posudenia
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dislokdcie materialu? hmotnosti rizik

51 Ma objekt X Nie X Ano
spracovany
dokumentdciu v
digitalnej podobe?

52 Ma objekt priestory | X Ano X Nie

pre ulozenie
strelnych zbrani?

Procesné kritéria objektu su rozsiahle, ato vzhladom na celé spektrum
moznych spdsobov ochrany objektu, majacich priamy vplyv na bezpeCnost’
objektu voc¢i vybranym hrozbam. Je preto zrejmé, Ze na zaklade metodiky bude
mozné hodnotit’ a nasledne stanovit’ potrebné bezpe¢nostné opatrenia, ktoré
zvysia Groven bezpecnosti objektu voci vybranym hrozbam. Miera relevantnosti
a presnosti stanovenych opatreni bude kompenzovand jednotlivymi vahami
Kritérii. Pre lep$iu nazornost’ je uvedeny nasledujtci priklad.

Priklad:

e Typ utoku: tok noZom v skolke
e Typ objektu: Skolka

Tab. 11: Priklad vyznamu kritérii pri stanoveni preventivnych opatreni [Zdroj: Autor]

¢islo | Kritérium Odpoved Hodnota | Vaha

34 Dochddza k vycviku zamestnancov v | Takéto cvicenie | 2 1
pripade mimoriadnej udalosti** (krddez, | vz prebehlo ale
bomba, vyhrazanie utokom) ne je to

pravidelné

35 Disponuje objekt mimoriadnymi | Nie 1 1
cestami, ktoré su pozZivané pri ndcviku
mimoriadnych udalosti?

37 Ma objekt spracovany plan objektu pre | Nie 1 1
poziarny zdsah?

38 Mad  objekt plin  zdchrannych — a | Nie 1 2
likvidacénych prac*®?

39 DETI: Su na vycviku zdsahovych prac Nie 1 2

zucastnované aj deti?

SKOLSKE ZARIADENIA

*2 pre icely uvedenej dizertaénej prace sa mimoriadna udalost’ nemysli udalost’ podl'a zikona 239/2000
Sb. §2 pismeno b. V tomto kontexte sa jedna o bezpecnostny incident. BlizSie popisané v Casti 7.1 tejto
prace (Terminologia).

P pre ucely uvedenej dizertacnej prace sa pod pojmom zachranné a likvidacné prace nemyslia zachranné
a likvidacné prace podla zakona 239/200 Sb. §3. V tomto kontexte sa jednd o opatrenia organizaéného
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a procesného charakteru, ktoré minimalizuji dopady tUtoku. BlizSie popisané v Casti 7.1 tejto prace
(Terminologia).

V ramci pripadovej Studie, bol zisteny nevyhovujici stav bezpecnostnych
opatreni. Vysledkom hodnotenia a aplikacie metodiky je ndvrh bezpecnostnych
opatreni: vypracovat pldn zachrannych a likvidacnych prac, zapojenie deti do
edukacie a informovania o priebehu a postupe zasahovych prac, spracovat’ plan
pre poziarny zasah, naplanovat’ pravidelné nacviky mimoriadnych udalosti
podl’a spracovanych planov apod.

Metodika hodnotenia stavu bezpecnosti je koncipovana relativne
jednoduchou a zrozumitel'nou formou zvysSujucou kone¢né spektrum uzivatel'ov
bez vyznamnych bezpecnostnych zdkladov. Proces hodnotenia preto reflektuje
skutoCnost’,  Ze nie kazdy typ objektu ma pritomného bezpecnostného
pracovnika (napriklad $kolky). Analyza teda nevyZaduje a nepredpoklada d’alSie
Specifické poziadavky na 0sobu hodnotitel’a.

7.5 Algoritmizacia procesu hodnotenia stavu bezpecénosti
miéikkych ciel’ov.

V uvedenej Casti dizertatnej prace dochddza k popisu jednotlivych
matematickych aspektov algoritmu, vstupujucich do procesu vypoctu
koeficientu stavu bezpecnosti objektu. Ako uz bolo spominané v predosle;
kapitole (6.4), vypocet celkového koeficientu Stavu bezpecnosti zalezi na
vSeobecnych, exteriérovych, interiérovych a procesnych kritériach. Na zaklade
hodnotenia kritérii je mozné popisat’ vlastnosti objektu ana zaklade stavu
a popisu vlastnosti objektu je mozné definovat bezpecnostné opatrenia,
zvysujuce bezpecnost’ objektu.

Celkovy koeficient stavu bezpecnosti objektu

Celkovy koeficient stavu bezpecnosti objektu je vypoCitany na zaklade
matematického vzt'ahu jednotlivych celkovych koeficientov a nastavenych véh.

=
4

(7.5.1)

Ks — Celkovy koeficient stavu bezpec¢nosti objektu

W, — vaha jednotlivych koeficientov (nastavuje administrator, v dynamickej
Casti nastaviteIné podl'a typu utoku a vyznamnosti kritérii k danému ttoku)

L — Koeficient lokality (hodnotenie lokality)

Cex — Celkovy Koeficient Exteriéru

Cpk — Celkovy Koeficient Procesov

Cik — Celkovy Koeficient Interiéru
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Nasledujiici obrazok 29 zobrazuje vypocet hodnoty koeficientu stavu
bezpecnosti podla zvoleného typu pouzitého kritéria. V pripade exteriérového
hodnotenia dochédza k pouzitiu kritérii zaloZenych na otdzkach typu b, ato
uviest hodnotu pre jednotlivé varianty odpovedi. AvSak v pripade pouzitia
analyzy interiéru dochddza k pouzitiu vSetkych troch typov odpovedi na dané
kritéria.

Hodnotenie kriterii

znosti volby:
a. ANO/ NIE
b. uviest pocet - hodnotu
[_c. Vybrat jednu z moZnych variant odpovedi

Kriterium

Otazka typu c. vybrat’
jednu z moznych variant
odpovedi

QOdpoved A - hodnota 0
QOdpoved B - hodnota 1

Otéazka typu a. ANO / NIE
- nastavené dve hodnoty

Odpoved C - hodnota 2
Odpoved D - hodnota 3

Vypocet hodnoty podla
nastavrenj hodnoty pre
ANO/ NIE

Otazka typu b.
uviest’ pocet -
hodnotu

)

v R

Vypocet hodnoty m”°?§w° prvkov podfa Vypocet hodnoty

jedného kritéria danej Grovne / mnoZstvo iedného kritéria

prvkov celkom
Y
percentualny vypocet
stavu bezpecnosti danegj
kategérie

Vypoget hodnoty
jedného kriteria

Stanovenie celkovej hodnoty podla typu analyzy
(interér Cik, exterier Cex, procesy CPk)

l

Definovanie vahy pre jednotlivé kategérie
W1, W2, W3, Wa

Vypodet celkového koeficientu stavu
bezpednosti objektu Ks

Obr. 29: Vyvojovy diagram popisujuci vypocet koeficientu stavu bezpecnostného [Zdroj:
Autor]

Hodnotenie exteriéru
V kazdom kroku procesu hodnotenia dochadza k hodnoteniu vybraného kritéria
na zaklade nasledujuceho vztahu:
Kritérium: pocet prvkov * uroverit 1 + pocet prvkov * urovein2 + pocet prvkov *
uroveri 3

Kazdé kritérium exteriéru je vecne hodnotené poétom prvkov a dosiahnutou
uroviiou zabezpecenia daného prvku.

Ex = poclet prvkov * koeficient urovne
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3
Ex = Z Nxk,=N+x0+N*x1+N=*2+N*3
Ky =0
(7.5.2)
Ex — vypocet hodnoty kritéria pre exteriér
k, — koeficient irovne (urceny na zéklade tabul’ky 8 v kapitole 7.4.2 tejto dizertacnej prace)
N — pocet prvkov
Zliu=0 N * ku
Eke = 3 *xsumN

(7.5.3)

Ekc — stav bezpecnosti exteriéru vzhI'adom k maximalnej urovni kritéria

k, — koeficient Girovne (urCeny na zéklade tabul’ky 8 v kapitole 7.4.2 tejto dizertacnej prace)
N — pocet prvkov

sum N — pocet vsetkych prvkov

Celkovy vypocet exteriérovych kritérii je zaloZzeny na kvantifikacii
jednotlivych zloziek urovne bezpecnosti (vypocitana na zaklade podkritérii a ich
hodnotenia) anasledne na podiele maximalnej urovne bezpec¢nosti daného
kritérid. Maximalna hodnota by bola dosiahnutd najvy$Sou uroviiou
bezpecnostného prvku, o je vo vzorci Cislo 2 reprezentované numerickou
hodnotou 3 (vysSiu hodnotu kritéria nemame urcent).

4
sum N = Z N;
i=1
(7.5.4)
N
10
EK = Wz Ekcj
J
(7.5.5)

sum N — pocet vSetkych prvkov, ktoré su v rdmci exteriéru hodnotené
Ecj — jednotlivé stavy bezpecnosti exteriéru pre vSetky kritéria exteriéru
N; — hodnoty uvedené pre jednotlivé kritéria — pocty prvkov

Cex — celkovy koeficient exteriéru

Celkovy koeficient exteriéru je vypocitany na zaklade vypoctu jednotlivych
kritérii a ndsledne ndsobeny vahou celej kategorie exteriérovych kritérii.

Hodnotenie interiéru
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Hodnotenie interiéru ma urcité odchylky od hodnotenia exteriéru objektu
ato vzhladom na to, ze kritéria umoznuju viaceré druhy vol'by hodnotenia (viz.
obrazok 29). Z tohto dovodu nie st matematické vzt'ahy pre vypocet rovnakeé.
Hodnotenie je popisané na zéklade Specifikdcii konkrétnych kritérii
rozhodovania v kapitole 7.4.3 v tabul’ke 9. Akym spésobom prebicha samotné
hodnotenie interiéru a jednotlivych Casti je mozné vidiet' na obrazku 36, kde

dochédzalo k aplikovaniu informacnej podpory pre samotné hodnotenie.
PB

1
IK == ﬁz Bi' (Bl e< 0,100 >)
i=1
(7.5.6)

PB — pocet prvkov bezpec¢nosti — hlavnych kritérii
Bi — bezpecnostny prvok
I — interiérové kritérium
V procese vypoctu interiérovych kritérii dochddza k hodnoteniu konkrétnych

prvkov az do najnizSej - elementarnej Grovne hodnotenia. Tento aspekt je
vyjadreny hodnotenim bezpecnostného prvku v ramci analyzy stavu bezpecnosti

objektu.
PK
1
Ixci = ﬁz I
i=1

(7.5.7)

PK — pocet kritérii
lkci — Interiérové kritéria (vSetky) — st rozdelené do skupin, podla toho ktort
Cast’ objektu analyzuju viz. Tab.9

P
1
Cix = ﬁz Igci
i=1

(7.5.8)

Celkovy koeficient interiéru je zaloZeny na matematickom vyjadreni vSetkych
kritérii, ktoré do danej skupiny interiérovej analyzy spadaji a prisluSnymi
vahami.
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Hodnotenie procesov objektu

Hodnotenie procesov objektu je podobné, ako hodnotenie exteriéru objektu.
Matematické vztahy pre vypocet procesnej analyzy stavu bezpeCnosti su

uvedené nizsie.

3
PK= ZNk*ku

ky=1

N — pocet kritérii
k, — uroven kritéria
Pk — jeden proces — niekol’ko kritérii

10 -
Pgcj = 3*—1\12 Py
=1

Pkcj — procesny koeficient jedného procesu (viacero otazok)
Pki — procesny koeficient kritéria
N — pocet kritérii

k
1
Cpx = Nz PKC]'
j=1

Cpk — celkovy procesny koeficient

Pkcj —procesny koeficient jedn¢ho procesu (viacero otazok)
N — pocet procesov

Kk — kritérium

(7.5.9)

(7.5.10)

(7.5.11)

Ako bolo stanovené Vv predoslej Casti dizertaénej prace, kazdé s kritérii moze
mat’ nadefinovanu Specificki vahu Vv zavislosti na type utoku. Pre potreby
verifikacie navrhovanej metodiky boli vahy pre jednotlivé typy utokov
rovnomerne nastavené, ¢o sa v pripade praktickej aplikacie nepredpoklada (To
znamend, ze vahy nie su stanovené ani pre konkrétne kritérid, ani pre jednotlivé

etapy hodnotenia (jednotlivé druhy analyz)).
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7.6 Verifikacia navrhnutej metodiky vytvorenou informac¢nou
podporou

Z predoslého textu je zrejmé, Ze analyza je zaloZena na stanovenych
kritériach, ktoré je nasledne mozné pouzit' ako vstupy pre prakticku realizaciu
softwarového nastroja, za ti¢elom automatizacie navrhov opatreni. Predmetom
dizerta¢nej prace je preto aj diskusia mozného vyuzitia informacnej podpory pre
potreby automatizacie hodnotenia stavu bezpecnosti vybranych objektov.
Ambiciou tejto Casti prace je preto navrh uceleného automatizovaného systému
hodnotenia stavu bezpec¢nosti.

Tak ako uz bolo konStatované, ucelom metodiky je hodnotenie SirSieho
spektra objektov, ktoré sa mozu lisia Sirokou Skalou svojich vlastnosti. Tieto
objekty a ich vlastnosti sa v ¢ase vyvijaju a teda sa meni aj ich stav bezpe¢nosti.
Vzhl'adom nacel metodiky je preto mozné predpokladat’ vysokt mieru
nasadenia informacnych technologii a metod inzinierskej informatiky. PouZitie
relevantnej informacnej podpory minimalizuje naroc¢nost’ procesu hodnotenia
a znizi mozny vyskyt chyb. Stcasne sa uvedend metodika stava uzivatel'sky
pristupnejsia.

Vhodnou alternativou informac¢nej podpory hodnotenia stavu bezpecnosti je
navrh vhodného webového rozhrania. Vyhody tohto rieSenia st nasledujuce:

e Rychly pristup a stanovenie prihlasovacich trovni,

e rychla moZnost’ komparacie V dynamickej ¢asti metodiky,
e jednoducha realizacia,

e rychla §iritel'nost’ metodiky.

Na druhej strane je treba konstatovat, ze vyhody sa mozu stat’ i nevyhodou
pokial’ d6jde k umyselnému zneuzitiu systému. Nevyhody uvedeného spdsobu
rieSenia:

e V pripade napadnutia webovej stranky strata vel'mi citlivych informécii
0 objektoch,

e zvySené naroky na bezpecnost stranky,

e kapacitna narocnost’,

e nutné konektivita k internetu.

Do6vodom preco je nevyhnutné uvedent metodiku prepojit’ s informaénymi
technologiami je fakt, Ze metodika pracuje s velkym mnozstvom dat,
extrahovatel'nych podla zvolenych kritérii. Taktiez sa predpoklada velké
mnozstvo uzivatel'ov, S on-line pristupom a potrebami. Toto vSetko a eSte ovela
viac faktorov ma vyznamny vplyv na potrebu automatizicie a informatizacie
uvedeného navrhu metodiky.

70



7.6.1. Typy pristupov k softvéru metodiky

Uvedend cCast sa zameriava na definovanie urovni pristupu K databaze
hodnotenia stavu bezpeCnosti objektov. Nastavenie urovni uzko suvisi
S pristupovymi pravami uzivatel'ov objektu.

Pristup administrator: moze menit’ a nastavovat’ vSetky druhy véh jednotlivych
kritérii, vidi analyzy vSetkych objektov, schvaluje a vytvara uzivatelov,
schval'uje zaradenie objektu do analyzy.

Pristup S$tatny subjekt: méze porovnavat analyzy vsSetkych objektov, ma
pristup k databaze vSetkych wuzivatelov, nastavuje scelym dynamickym
systémom hodnotenie objektov v case.

Pristup bezpecnostny analytik: moéze analyzovat niekol'ko objektov zaroven,
vidi hodnotenie lokality, mdéZe upravovat’ analyzy viacerych jeho urcenych
objektov, mdze si nastavovat’ vahy jednotlivych skupin analyz.

Pristup uzivatel’: moze analyzovat len vlastny objekt, pri vytvarani novych
objektov musi jeho objekt byt’ schvaleny administratorom.

V prvej urovni tvorby databazy je moZzné nadefinovat’ vol'né objekty. Volné
objekty st objekty, ktoré su dostupné pre analyzu vybranym uZzivatelom. Avsak,
pokial’ chce uzivatel’ hodnotit’ iny objekt, musi objekt vlozit. Vlozenie vyzaduje
schvalenie zo strany administratora. Tymto pristupom by sa malo zabranit
duplicitnym analyzam. Uvedeny spOsob je zobrazeny na vyvojom diagrame
zobrazenom na obrazku 30.
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Typ|uZivatela

A Y A 4 Y

Administrator Statny subjekt Bezpecnosiny Uzivatel
analytik

Novy objekt

Je objekt|volny?

Bezpec¢nostny analytik

Viozit objekt
Uzivatel

h 4
Véeobecna
Zakladné informacie o objekte analyza objektu

v
Schvalenie vioZenia objektu - ]

Administrator
Statny subjekt

Administrator

Zamietnutie vioZenia
objektu s vyberom
dévodu

UZivatel

ahalyzovap§?

VloZenie objektu
medzi volné objekty

Obr. 30:Proces viozenia nového objektu [Zdroj: Autor]

Proces vlozenia nového objektu predchadza procesu hodnotenia stavu
bezpecnosti samotného objektu. Hodnotit” objekt je mozné na viacerych
urovniach. Na trovni vlastnej analyzy, ktord nebude sticastou databazy, moze
vybrany objekt analyzovat’ S§tatny subjekt, pripadne administrator. Druhy typ
analyzy je analyza, ktora je sucastou databazy. Jedna sa v tomto pripade a tak
ako bolo spominané o kontrolu duplicity. Bezpecnostny analytik moze
analyzovat’ viacero objektov vo vlastnom profile a tieto objekty moéze medzi
sebou porovnavat, avSak nemoze porovnavat analyzované objekty inych
uzivatel'ov. Toto pravo je pridelen¢ iba administratorovi a Statnemu subjektu.
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VOLNE OBJEKTY

2017-06-06
11:50:25

120son

Obr. 31: Vzor volnych objektov v internetovej aplikacii [Zdroj: Autor]

Na obrazku 31 je viditelny vzor volnych objektov vo webovom rozhrani.
Kazdy objekt je charakterizovany po jeho schvaleni nazvom, adresou, kapacitou,
koeficientom kategorie, koeficientom lokality, samotnym hodnotenim
a kategoriou objektu, ktord je viditelnéd a vizualizovana predvolenym spektrom
farieb.

ANALYZOVANE OBJEKTY

L Vyhledat v tabulce
i Oznadit Néazev Stat Mésto Adresa Kapacita Kategorie PFidan Akce
Obchody a 2017 06-
Nakupni centrum Ceska Nam. Miru Obchodné centrum - obchodné priestor
i 2lin 10000 obchodni s o

APPLI blik 74 T b
GOLDEN APPLE republika 4 . restauracné zariadenia, zabavné priestory 11:29:43

Obr. 32: Moje analyzované objekty [Zdroj: Autor]

V Casti moje objekty st pre bezpe€nostného technika viditelné vSetky
objekty, ktoré analyzoval. Tieto objekty je moZné nésledne medzi sebou
porovnavat’. Treba brat' do tivahy skutocnost’, Ze pokial’ nie s zodpovedané
vSetky otdzky, nie je moZné vyjadrit’ kone¢ny koeficient danej kategorie.



Analyza vybranych objekti
0 najnebezpecnejsie, 10 najbezpecnejsie
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Fakulta managementu a ekonomiky UTE ve Zling
QObjekty
Celkové koeficienty porovnovanych objektu
Fakulta managementu a ekonomiky UTB ve ZIin& 4.453400997151
Kostel sv. Martina 3.8392414529915

Obr. 33: Porovnanie analyzovanych objektov [Zdroj: Autor]

Na obrazku 33 je zobrazeny vzor porovnania dvoch objektov zo skupiny moje
objekty. Objekty nie je mozné porovnavat’ na urovni konkrétnych odpovedi, ale
na urovni finalnych hodnot.

Obr. 34: Map Tool — hodnotenie lokality objektov [Zdroj: Autor]

Na obrazku 34 je zobrazené rozhranie, ktoré méze byt pouzité pre ucely
uréenia bezpecnosti danej lokality. Uvedené rozhranie by malo fungovat tak,
aby hodnotitel mal moznost' relevantne zhodnotit' nebezpecnost’ lokality.
Uvedené hodnotené body zodpovedajui koeficientu lokality. Oznacuju sa
konkrétne body (objekty mékkych ciel'ov) a hodnoti sa ich stav bezpecnosti
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vzhl'adom na dané hrozby. Ako priklad je mozné ukazat’ detailnejSie hodnotenie
lokality Praha.

Obr. 35: Map Tool — lokalita Praha [Zdroj: Autor]

Na uvedenom obrazku 35 je mozné vidiet’, ze ¢im je analyza detailnej$ia, ¢im
viac bodov hodnotime, tym presnejSia bude kone¢na analyza lokality. V tomto
smere je potrebné pocitat’ i s dynamickym aspektom a moznostou néastroja
v zavislosti na navrhovany kontext metodiky hodnotenia mékkych ciel'ov.
Hodnotenie dynamickych aspektov je mozné menit’ Vv zavislosti na planovanych
akciach vdanej lokalite. Tento aspekt zohrava velka ulohu v procese
hodnotenia bezpecnosti miakkych ciel'ov.

ZADANI INTERIERU

Nazev budovy:

I |

Typ budovy

Budovy verejného zaujmu - verejné
Ma budova pristupovy systém
Ano

Kolko majd vstupnych otvorov na vstup urcenych:

3

Kolko vstupnych otvorov je zabezpecenych

B

Je objekt vybavenych aspon jednym prvkom pre prsitupovy systém - neratame klasicky zamok, alebo bezpeclnostny zamok

Ano

Obr. 36: Zadanie interiéru — vzor informacnej podpory [Zdroj: Autor]

Na obrazku 36 je zobrazeny vzor informacnej podpory — zadanie interiéru.
Hodnotenie dan¢ho kritéria je mozné realizovat’ vypliiovacim oknom, oknom
s moznost'ou vyberu odpovede a zadanim konkrétnej numerickej hodnoty. Okno
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s moznost'ou vyberu odpovede koreSponduje s Ciselnou hodnotou nastavenou a
popisanou Vv kapitole 6.4.

7.6.2. Dynamické hodnotenie planovanej akcie v okoli

Dynamické modelovanie pomocou informa¢ného rozhrania je zaloZené na
definovani turovne ohrozenia objektov danou udalostou. Udalost’ je
Klasifikovana svojimi vlastnostami, lokalitou v ktorej je udalost’ planovana
a datumom, v ktorom sa dana udalost bude realizovat. Na nasledujicom
obréazku 36 je zobrazeny vzor kritérii, ktorymi st udalosti charakterizované.

Pre koho je udalost uréena?:
Deti do 3 rokov Uéel podujatia?:

. Politicky meeting pre verejnost alebo volby
Deti od 3-7 rokov

Sukromny politicky meeting
Deti od 7 do 15 rokov

Sportové podujatie rizikove] triedy (futbal, hokej, bojové umenie)
Deti a dorast od 15 do 20 rokov

° Sportové podujatie zo znizenym rizikom (maratén, tenis a iné)
Osoby vo veku od 20 do 30 rokov

Automobilové podujatie
Osoby vo veku od 30 do 60 rokov

Kampani podporujlca prava urcitych skupin (homosexuély alebo iné skupiny)
Osoby nad 60 rokov

Hudobné predstavenie
Osoby so zdravotnym postihnutim

NaboZenské podujatie

ZPET DALEJ
ZPET DALEJ

Bude na tejto udalosti vystupovat znama osobnost?:

Pre kolko oséb je podujatie urcené: . . ) i
osoba znama pre Cesku a Slovenskd republiku

do 100 ludi

° od 101 do 500 fudi osoby z vyznamnym vplyvem na politické diania $tatu

od 501 do 1000 ludi verejne znama celebrita (spevak/cka, filmova postava)

0d 1001 do 2000 fudi o na udalosti bude viacero vyznamnych oséb

od 2001 do 5000 fudi osobnost s medzindarodnym vplyvom

pre viac ako 5000 fudi naboZensky znama osobnost

ZPET DALEJ ZPET DALEJ

Obr. 37: Navrh softvérového riesenia kriterialnej analyzy dynamického nastroja [Zdroj:
Autor]

S vyuzitim vytvorenej charakteristiky je mozné modelovat vplyv na
bezpeCnost uz analyzovanych objektov. Realizacia dan¢ho dynamického
aspektu je vnimana z pohladu potrieb Statnych zloziek (ministerstvo vnutra,
policia, pripadne zlozky 1ZS). Na zaklade uvedenych charakteristik je mozné
znizit/zvysit vSeobecny bezpecnostny koeficient objektov v danej lokalite.
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7.7 Verifikacia navrhnutej metodiky hodnotenia stavu
bezpecnosti vybranych kategorii objektov méikkych ciel’ov

Overenie metodiky prebiehalo a bolo realizované formou analyz 48 objektov
na uzemi Ceskej a Slovenskej republiky. Pre overenie boli zvolené nasledujtce
podmienky:

e Pouzitd metodika nemala nastavené¢ véhy jednotlivych kritérii voci
analyzovanej hrozbe, ale metodika analyzovala objekt s rovnakou vahou
vSetkych kritérii.

e Vybrané objekty neboli analyzované len jednou osobou, ale dochadzalo
k analyze viacerymi osobami (bezpecnostni uzivatelia).

e Analyza prebiehala za pomoci aplikacie statickej ¢asti metodiky.

e Analyzované boli nasledujiice typy objektov: nidkupné centrd, Skolské
zariadenia a univerzitné budovy, kina a divadla, Zelezni¢né a autobusové
stanice a Sportoviska.

Jednotlivé vysledky analyz st popisané V nasledujucej Casti prace. V tomto
smere je realizovand aj kompardcia analyz spracovanych viacerymi
hodnotite'mi medzi sebou.

7.7.1. Analyza v kategorii Kina a divadla

Nasledujuca Cast’ prace komparuje dosiahnuté vysledky analyz a verifikuje
aplikaciu navrhovanej metodiky. Uvedené objekty vV rdmci vybranej kategdrie sa
nachadzali v Ceskej republike. Jednalo sa o0 analyzu staticku, &ize sa
nepredpokladd mozny vyvoj v ¢ase. Bezpe¢nostny koeficient je v rozmedzi od 0
do 10, pricom 0 je najnizsi stav bezpecnosti a 10 je najvyssi stav bezpecnosti
v ramci danej kategorie objektu a vlastnosti objektu.

7+

mDivadiol
mDivadio 2
mkKinol
mKino2

mKino3

poloha exterier procesy interier celkovy

Graf 1: Analyzované objekty kategorie Kina a divadia [Zdroj: Autor]
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Na uvedenom Grafe 1 mdZeme vidiet vyrazny rozdiel stavu bezpecnosti
Vv jednotlivych objektoch. ,,Divadlo 1* je charakterizované najvys$Sim stavom
bezpec¢nosti. Na druhej strane najnizsi stav bezpec¢nosti je V objekte ,,Kino 3.
Hodnoty z grafu 1 st zobrazené v tabul’ke 12. Na uvedené objekty sa pozrieme

blizsie rozborom ich vlastnosti.

Tab. 12: Data analyzovanych objektov [Zdroj: Autor]

Objekt CZ exterier celkovy
Divadlo 1 3 5,55 52 6,71 5,12
Divadlo 2 5,33 2,62 4,15 6,79 4,72

Kino 1 4,67 2,68 4,87 6,54 4,69
Kino 2 5,33 3,11 3,52 3,08 3,76
Kino 3 5,33 1,69 4,65 1,11 3,19

Objekt ,,Divadlo 1* sa nachadza v samotnom centre vacSieho mesta. Objekt je
rozlahlejsi a da sa predpokladat’” vyssia miera navstevnosti ako v objekte ,,Kino
3“. Da sa preto pracovat’ s presved¢enim, Zze do bezpeCnostnych opatreni je
investovanych viac finan¢nych prostriedkov. Najvac¢si rozdiel je v exteriéry
budov, kde je vyrazne lepSie zabezpeceny objekt ,,.Divadlol®. Objekt disponuje
bezpecnostnymi prvkami, ktoré napriklad zabraiiuji néjazdu automobilu do
davu pred divadlom. Interiér objektu ,,.Divadlo 1 je Cleneny na pristupné
a nepristupné priestory, pocas doby prevadzky sa v objekte nachadza velké
mnozstvo bezpe€nostnych pracovnikov, ktory strdzia nepristupné casti divadla.
Na druhej strane ,,Kino 3% je trvalo otvorené po celu dobu dila, o moze
sposobit’ vyssiu frekvenciu pohybu osob.

7.7.2. Analyza objektov v kategorii nakupné centra

Analyza objektov v kategorii nakupné centra bola najrozsiahlejsia. Objekty
boli vybrané na tizemi Ceskej a Slovenskej republiky. Objekty st zoradené od
najnizSieho po najvyssi koeficient stavu bezpecnosti. Vyhodnotenie je mozné
vidiet’ na Grafe 2.
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B nakupné centrum 1

m nakupné centrum 2

m nakupné centrum 3

B n3kupné centrum 4
m nakupne centrum 5
® n3kupné centrum &
w nakupné centrum 7
B nakupné centrum &
m nakupné centrum ¢
n2kupné centrum 10
® n3kupné centrum 11
w nakupné centrum 12

nakupné centrum 13

poloha exterier procesy interiér celkovy

Graf 2: Analyza objektov v kategorii nakupné centra [Zdroj: Autor]

Zobrazené data v grafe 2 su zobrazené v tabulke 13. Vyvoj celkového
koeficientu stavu bezpecnosti v danej kategorii je v rozmedzi 4.03 az 7.21.
Najvyssi stav bezpecnosti je v objekte ,,Nakupné centrum 13“. Tento objekt sa
nachddza mimo hlavné centrum mesta adisponuje vySSou mierou
bezpe¢nostnych opatreni, ako vicSina nadkupnych centier. Na druhej strane
,Nakupné centrum 1 sa nachddza v samotnom centre mesta a je ohrozované
taktiez blizkost'ou koncertnej saly v tesnej blizkosti objektu. Exteriér objektu je
hodnoteny hodnotou 2.25 v porovnani s objektom ,,ndkupne centrum 13, ktory
ma exteriérovy koeficient 6.24, ¢o je vyrazne vyssi koeficient stavu bezpecnosti
objektu.

Tab. 13: Data z analyza nakupné centrd [Zdroj: Autor]

Objekt CZ

nakupné centrum 1 3 2,25 45 6,36

nakupné centrum 2 5 1,85 5,57 5,14 4.39
nakupné centrum 3 5,33 3,72 45 4.06 4.4
nakupné centrum 4 3 3,85 4,96 5,94 4,44
nakupné centrum 5 5,33 2,34 5,72 6 4,85
nakupné centrum 6 3 5,23 5,02 6,5 4,94
nakupné centrum 7 4 2,6 6,39 6,8 4,95
nakupné centrum 8 3 5,52 6 6,62 5,29
nakupné centrum 9 3 5,97 5,39 6,94 5,32
nakupné centrum 10 5,33 4,14 591 7,83 58
nakupné centrum 11 4 6,94 5,96 7,22 6,03
nakupné centrum 12 3 6,24 6,43 8,54 6,05
nakupné centrum 13 5,33 8,03 7.8 7,68 !
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Nasledujuci graf 3 zobrazuje porovnanie dvoch analyz rovnakého objektu,
ktoré realizovali dvaja rozny analytici. Tato analyza nam moéze podat
informdciu o tom, ako moc subjektivne je mozné objekt za pomoci danej
metodiky hodnotit’.

B nakupné centrum 1z

m nakupne centrum 1b

exterier procesy interigr celkowy

Graf 3: Porovnanie analyzy rovnakého objektu analytikmi [Zdroj: Autor]

Na zaklade analyzy zobrazenej na grafe 3 je mozné konstatovat’, Ze analytici
sa v urcitych kritériach liSili, avSak rozdiel medzi hodnotenim nie je aZz tak
vyznamny. Najvys$Sia miera nezhody bola v oblasti hodnotenia procesov
objektu, vtomto pripade moze zalezat' ina znalosti analytika suvisiacich s
internymi procesmi analyzovaného objektu.

Tab. 14: Hodnotenie jedného objektu dvoma analytikmi [Zdroj: Autor]

Objekt CZ celkovy
nakupné centrum la 2,25 45 6,36
nakupné centrum 1b 2,34 5,72 6

V tabulke 14 su zobrazena numerické vysledky zgrafu 3. Rozdiel
v celkovom koeficiente bezpecnosti je 0.82. Rozdiel je sposobeny subjektivitou
odpovedi prevazne v kategorii hodnotenia internych procesov.

7.7.3. Analyza objektov v kategorii Skolské zariadenia a univerzitné budovy

V nasledujuce;j Casti prace su popisané vysledky z analyz objektov v kategorii
Skolskych zariadeni a univerzitnych budov. Tieto objekty su velmi dodlezité
z pohladu ochrany ich navitevnikov. V Ceskej republike sa opakovali titoky na
deti v Skolskych zariadeniach, ktoré viedli k fatalnym nasledkom (atok v skole
Zdar nad Sazavou a pod.).
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Skolske zariadenie 1
Ekolske zariadenie 2
Skolske zariadenie 3
Skolské zariadenie4
Ekolske zaradenie 5

Zkolske zariadenie 6

poloha exterier procesy interiér celkowy

Graf 4: Analyza objektov v kategorii skolské zariadenia [Zdroj: Autor]

Na uvedenom grafe 4 st zobrazené vysledky analyz Skolskych zariadeni. Ako
je mozné vidiet’ na grafe, vysledky dosahuju hodnoty do 5.0. Celkovy koeficient
stavu bezpecnosti je v rozmedzi od 3.11 do 4.09.

Tab. 15: Data z analyzy skolskych zariadeni [Zdroj: Autor]

Objekt CZ exterier celkovy
Skolské zariadenie 1 4,33 1,04 3,98 3,08 3,11
Skolské zariadenie 2 4,67 1,24 4,09 2,95 3,24
Skolské zariadenie 3 3,33 2,67 3,98 3,06 3,26
Skolské zariadenie 4 2 2,74 4,22 424 3,3
Skolské zariadenie 5 5 15 3,8 3,67 3,67
Skolské zariadenie 6 4 3,63 4,67 4,07 4,09

Zuvedenej tabulke 15 je zrejmé, ze vSetky objekty st Zz pohladu
aplikovanych bezpecnostnych opatreni na nizkej irovni. Sposobuje to i fakt, Ze
Skolské zariadenia nemaju tak vysoké finanéné zdroje na zabezpecenie objektu
ako iné¢ komercné objekty. Najvyssi koeficient stavu bezpeCnosti ma objekt
,,skolské zariadenie 6. Tento objekt ma relativne dobre zabezpeceny exteriér
budovy (stikromné parkovisko za objektom pre rodicov) ale aj vhodne
koncipované procesy Skolského zariadenia (zabezpecenie vstupu do objektu —
vstup len deti bez rodi¢ov). Na druht stranu objekt ,,Skolské zariadenie 1 ma
najnizsi koeficient stavu bezpecnosti, a to z dévodu, Ze do Skolského zariadenia
chodia aj iny stravnici, ktory maji vol'ny nekontrolovany vstup do objektu po
celt dobu obednej prestavky. Tato skuto¢nost’ znizuje stav bezpecnosti objektu.
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univerzina budova2

| univerzina budova 3

poloha exterier procesy interiér celkowy

Graf 5: Analyza objektov v kategorii univerzitné budovy [Zdroj: Autor]

V pripade hodnotenia kategérie univerzitné budovy sa celkovy koeficient
stavu bezpecnosti pohybuje v rozmedzi od 3.33 do 4.45. Tento rozptyl je o nieco
vyssi ako celkovy koeficient Skolskych zariadeni. Uvedeny typ objektov
navstevuju dospelé osoby, na ktoré¢ utok nie je tak intenzivny, ako utok na male
dieta. Utoénik prave tento fakt vyuziva v $kolskych zariadeniach.

Tab. 16: Data z analyzy univerzitnych budov [Zdroj: Autor]

Objekt CZ exterier celkovy
univerzitna budova 1 5,33 1,97 4,48 1,56 3,33
univerzitna budova 2 3 1,47 5,43 6,67 414
univerzitna budova 3 3 2,83 6,61 5,38 4.45

,univerzitnd budova 1 je budova urenda na ubytovanie Studentov.
zabezpeCenia. Interiér aj exteriér budovy je otvoreny. V objekte mézu byt
ubytovany aj iny prenajimatelia, ktory maju trvaly pristup do budovy.
,univerzitna budova 2 a ,,univerzitna budova 3* s univerzitné budovy urcené
K vyucbe a stadiu. Interiérovy koeficient stavu bezpecnosti je vyrazne vyssi
(koeficient 5.38 a 6.67), ato z dovodu, Ze objekt ma vyssSie nastavené pravidla
pre pohyb po interiéry budovy, a to z dovodu zabezpecenia priestorov urcenych
pre vyucbu a §tadium, pripadne kancelérske priestory vyucujucich.

7.7.4. Analyza objektov v kategorii Zelezni¢na a autobusova stanica

V kategorii zelezni€nd a autobusova stanica bolo analyzovanych 7 objektov.
Exteriér objektu bol vyrazne niz$i ako u inych objektov, ato z dovodu, ze sa
jedna vo vicSine pripadov o otvorené priestory. Objekt ,,Zelezni¢na
a autobusova stanica 6 ma exteriérovy koeficient vyrazne vyssi, a to z doévodu,
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ze sa jednalo o hodnotenie budovy Zelezni¢nej stanice. Okrem tohto objektu
moézeme povedat, ze exteriérovy koeficient sa pohybuje v rozmedzi do 3.0.
Exteriérovy koeficient je avSak vo v§eobecnosti niZsi (okrem ndkupnych centier,
kde je bezpeCnost zaujem majitela objektu — podnikatel'sky zamer), a to
zdovodu, ze analyzované objekty su volne pristupné objekty, ktorych
predmetom nie je zamedzenie vstupu do objektu, ale naopak otvorenost’.

poloha exterier

interier

celkowy

w igleznitna a autobusovastanica 1

W iekznitna a autobusova stanica 2

m iekznitna a autobusovastanica 3

w icleznitna a autobusova stanica 4

W iekznitna a autobusovastanica 5

m iekznitna a autobusovastanica &

w icleznitna a autobusova stanica 7

Graf 6. Analyza objektov v kategorii Zeleznicné a autobusové stanice [Zdroj: Autor]

Na uvedenom grafe 6 je zobrazeny celkovy bezpecnostny koeficient, ktory sa
pre kategoriu zeleznicna a autobusova stanica pohybuje v rozmedzi 2.85 do 4.3.

Objekt CZ

zelezni¢na a autobusova stanica 1 3 1,33 4,24 2,84
zelezniCna a autobusova stanica 2 4,33 0,76 4,85 1,79
zelezni¢na a autobusova stanica 3 5,33 0,42 3,87 2,31
zelezniCna a autobusova stanica 4 3,67 1,32 457 4.46 3,51
zelezniCna a autobusova stanica 5 3 0,94 4.3 7,1 3,83
Zelezni€nd a autobusova stanica 6 4 5,63 4,41 1,81 3,96
Zelezni€nd a autobusova stanica 7 4,33 2,4 4,31 6,15

Tab. 17: Data z analyzy Zeleznicnych a autobusovych stanic [Zdroj: Autor]

Tabul'ka 17 zobrazuje vyhodnotené data z analyzy zelezni¢nej a autobusovej
stanice. Procesy uvedenej kategorie sa pohybuju okolo hodnoty 4 (interval 3.87

az do 4.85).
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7.7.5. Analyza objektov v kategorii Sportoviska

Kategoria Sportoviska patri do Specifickych priestorov, ktoré su realizované
vo vicSine pripadov na velkom otvorenom priestore (hokejové a futbalové
zapasy). V danej kategorii bolo analyzovanych 5 objektov. Vstup do objektu je
vo vicSine pripadov korigovany poziadavkou na preukdzanie sa zakipenym
listkom pri vstupe.

W Sportovy Stadion 1

u Eportovy Stadion 2
= Sportovy Stadion 3

B 3portovy tadion 4
m 3portovy Stadion 5

poloha Exterier procesy inerigr celkowy

Graf 7: Analyza objektov v kategorii Sportoviska [Zdroj: Autor]

Na uvedenom grafe 7 su zobrazené¢ vysledky analyzy v danej kategorii.
V danej kategoérii si vidite'né celkom rozmanité rozdiely. Celkovy koeficient
stavu bezpecnosti sa pohybuje v rozmedzi od 4.17 do 6.64. Tato skutocnost’ je
sposobena hlavne vysokou mierou zabezpecenia prevadzkovej bezpeCnosti
objektov v ¢ase zapasov. Analyzované objekty boli prevazne v kategorii
futbalovych a hokejovych Stadionov.

Tab. 18: Data z analyzy Zeleznicnych a autobusovych stanic [Zdroj: Autor]

Objekt CZ celkovy
Sportovy Stadion 1 4,33 2,92 441 5,03
Sportovy Stadion 2 5,33 2,92 5,13 4,44 4,46
Sportovy Stadion 3 5 3,72 6,15 5,18 5,01
Sportovy Stadion 4 3,67 5,96 5,89 8,38 5,97
Sportovy Stadion 5 3 767 | 711 | 879 | 664 |

Z uvedenej tabul’ky 18 vychadza, Ze najbezpecnejsi objekt je objekt ,,Sportovy
Stadion 5. Tento objekt sa nachadza mimo hlavné centrum mesta. Objekt je
obklopeny d’al§Simi objektmi, ktoré brania neopravnenému najazdu vozidla.
Interiér objektu je vel'mi prisne chraneny ¢omu zodpoveda i koeficient interiéru
na hodnote 8.79.
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Diel¢i zaver

Celkovo bolo analyzovanych 48 objektov v uvedenych kategoriach.
Priemerné¢ hodnoty celkovych koeficientov stavu bezpecnosti V danych
kategoriach st zobrazené na grafe 8. Z uvedeného grafu 8 je zrejmé, ze objekty
nasledujucich kategdérii maji najvySSie koeficienty stavu bezpecnosti:
multifunkéné budovy, Sportové Stadiony a nakupné centrd. Na druhu stranu
najhorSie koeficienty stavu bezpe€nosti maji objekty v kategorii: nemocnhice,
namestia a Skolské zariadenia.

3|u 345

m Priemerny koeficient bezpefnosti
Graf 8: Priemerné hodnoty celkovych bezpecnostnych koeficientov [Zdroj: Autor]

Na grafe 9 st zobrazené percentudlne mnoZzstvd analyzovanych objektov
z celkovo analyzovanych objektov. Najviac analyzovanych objektov bolo
v kategorii nakupné centra (27 % zo vsetkych analyzovanych objektov).

multifunkina budova
4%

. naboienské objekty
urady 29

Eportovisko- otvorene
priestranstvo
2% L
namesti
Nemocnice 2%
2%

Graf 9: Mnozstvo analyzovanych objektov z celkového poctu analyz [Zdroj: Autor]
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Zaverom je mozné vyslovit' nasledujice zavery. Objekty analyzované za
pomoci navrhovanej metodiky boli analyzované vo viacerych kategoriach
objektov. Vysledky analyzy je mozné povazovat za objektivne aje mozZné
konStatovat’, Ze zodpovedaju realite. Na analyze objektov sa podielali rozny
bezpeCnostne vzdelany analytici, ¢im sa zamedzilo resp. sa znizila
zainteresovanost’ analytika (autora metody analyzy). TaktieZ je mozné vyslovit
zaver, ze kritéria vytvorenej metddy su nastavené prevazne na fyzické objekty.
Z tohto dovodu by bolo v d’alSej vyskumnej aktivite dobré Specifikovat’ viacero
kritérii, ktoré sa dotykat’ aj spoloc¢enskych akcii na otvorenom priestore. Jednym
z dalsich cielov pre budici vyskum je analyza objektov voci konkrétnym
hrozbam a $tadium nastavenia vahy jednotlivych koeficientov.
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8. Prinos pre vedu a prax

V sucasnej dobe je mozné konStatovat’ vyznamny prinos pre vedu a prax, a to
z dovodu, Ze v sucasnosti nie je dostupny iny metodicky nastroj na konkrétne
numerické hodnotenie stavu bezpecnosti mikkych cielov. Uvedena navrhovana
metodika je v stilade s metodikami vytvorenymi zo strany Ministerstva vnitra
Ceskej republiky, ¢o je formalne potvrdenie intenzivnej spoluprace. Prinosom
navrhovanej metodiky je i fakt, ze metodiku je mozné implementovat do
softvérového nastroja, ktory v kone¢nom dosledku umozni modelovanie dopadu
planovanych spolocenskych akcii na stav bezpecnosti hodnoteného objektu.

Jednym z d’alSich prinosov pre prax je, ze metodiku mézu volne vyuzivat
majitelia a prevadzkovatelia objektov k ich vlastnej analyze. Jedna sa o vlastné
prehodnotenie objektu. Je potrebné ale zdoraznit, ze metodiku je vhodné
dopracovat ato vzhl'adom na Specifické poziadavky stanovenia kritérii
hodnotenia. Tato ¢ast nebola v ramci dizertacnej prace planovana a v suc¢asnosti
eSte nie je realizovand, avSak metodika je postavena tak, aby dané opatrenia
Specifikovala podla nastavenych otazok a odpovedi.

Uvedena metodika Vv sGcasnosti vyuziva Kritéria, ktoré v ramci procesu
analyzy stavu bezpecnosti objektu nekladti Ziadne Specifické poziadavky na
vzdelanie analytika v obore bezpecnosti. Tento fakt je vel'mi vyznamny pre
samotnych prevadzkovatelov objektov verejnych institacii, ktory ¢asto nie st
schopny zaistit' financné prostriedky pre analyzu vybranym bezpecnostnym
expertom.

Uvedend metodika je vyuzivana i vV rdmci projektov bezpecnostného vyskumu
Ministerstva vnutra Ceskej republiky, ¢o je mozné povazovat za vyznamny
prinos pre oblast’ vedy a vyskumu.

Dizertatna praca ma taktiez vyznamny vplyv pre pedagogicka c¢innost’
v predmetoch Managment bezpe¢nostniho inzenyrstvi a taktiez Modelovani
krizovych situdci. Z pohladu modelovania krizovych situdcii je moZne
navrhovanu informaént podporu realizdcie metodiky hodnotenia povazovat’ za
aplikaciu, za pomoci ktorej je mozné modelovat’ krizové situacie v objektoch
spadajucich do kategérie mikkych cielov. V pripade predmetu managementu
bezpecnostniho inZenyrstvi je mozné vyuZzit’ pouzité pristupy managmentu rizik
priamo z navrhovanej metodiky v praxi.
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Z.aver

Zaverom dizertaCnej prace je treba konStatovat, Ze planované ciele
dizertacnej prace boli naplnené. V uvodnej kapitole dizertacnej prace doslo
K popisaniu stcasného ale aj minulého vyvoja bezpecnostného prostredia
a pochopenia historickych vyvojovych faktov, ktoré maju priamy vplyv na
su¢asné bezpecnostné prostredie v Ceskej republike ale ivo svete. Druh4
kapitola dizertacnej prace je venovana popisaniu a charakteristike celosvetovo
pouzivanej terminologie, avSak zo zameranim na terminologiu pouzivani
Ministerstvom vnitra Ceskej republiky. Tretia kapitola dizertadnej prace
definuje jednotlivé ciele dizertacnej prace. Nasledujica kapitola sa venuje
popisaniu zvolenych metdod spracovania dizertaCnej prace. Obmedzenia
dizertanej prace aich dovody st nasledne popisané v kapitole Ccislo 5.
Teoreticky rdmec definovany kapitolou 6 je mozné povazovat za vychodisko
samotne] metodiky pouZitej pre hodnotenie stavu bezpecnosti uvedenych
makkych cielov. Hlavné vysledky prace, ateda spOsoby naplnenia ciel'ov
dizertacnej prace s popisané v kapitole 7. Kapitolu 7 je mozné preto povazovat’
za najdolezitejSiu Cast’ prace ato aj vzhladom na prinos dizertacnej prace.
Samotna kapitola definuje pouzité kritéria pre metodiku, definuje matematicke
vztahy a verifikuje vytvoreni metodiku s vyuZzitim informacnej podpory.

Dizertacna praca vo svojej podstate navrhuje metodiku pre hodnotenie stavu
bezpecnosti miakkych ciel'ov. Overenie a verifikacia metodiky bola realizovana
v ramci SirSicho spektra vybranych objektov. Overenie a verifikacia metodiky
umoznuje vyslovit' zaver, Ze metodika je funkéna aje mozné pokracovat
v aplikacii metodiky v praktickom prostredi. Pri vytvarani metodiky dochadzalo
ku konzultacii vysledkov ~ prace s narodnymi bezpecnostnymi
expertmici samotnym Ministerstvom vnitra. V neposlednej rade dochadzalo ku
prezentovaniu vysledkov prace na medzinarodnych konferencidch, kde autorka
metodiky ziskala i ocenenie za najlepsi prispevok na konferencii ,,International
Conference on System Reliability and Safety 2018

Uvedend metodika je v suCasnej dobe implementovand prostrednictvom
webového rozhrania a dostupna na internetovych strankach. V sucasnej dobe nie
je uvedena metodika pristupna verejnosti a nepredpokladd sa jej verejné
spristupnenie. Pristupy buda pridelované individualne podla Specifikovanych
poziadaviek vybranym uzivatelom verejnej spravy auzemnej samospravy.
Zéakladna filozofia metodiky je, aby hodnotenie pomocou analyz bolo I'ahko
realizovateIné, ato aj pre uzivatelov so zakladnou znalostou metodiky
a znalostami v oboru bezpec¢nosti.

Prinos dizertacnej prace je mozné povazovat hlavne v oblasti bezpe¢nosti
mékkych cielov. Praca reflektuje fakt, Ze v suCasnej dobe neexistuje na Gzemi
Ceskej republiky verejne znamy podobny softwérovy nastroj, ktory hodnoti stav
bezpeCnosti makkych cielov. Toto tvrdenie vychadza z konzultacii
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s odbornikmi, ktori sa venuju oblasti bezpec¢nosti mikkych cielov na trovni
verejnej spravy a miestnej samospravy.

Po ukonceni doktorského Studia autorka planuje v aplikacii metodiky
pokracovat. Nasledujica etapa by mala byt zamerand na analyzu vysledkov
metodiky Vv zavislosti na konkrétnych hrozbach s perspektivnou tvorbou
dynamického aspektu hodnotenia v ramci webového rozhrania.
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AM, B

m 4th Infemafional Conference on System Reliabiity and Safety: The best oral presentation "The
Saoft Target Assessment and Software Tool”, 2019
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