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ABSTRAKT

Diplomova prace se zabyva moznostmi prevence rizikového chovani v prostredi internetu u
déti predskolniho véku. Cilem teoretické ¢asti prace je predstavit problematiku rizikového
chovani v prostiedi internetu u déti predskolniho v€ku a sumarizovat poznatky o digitalnich
aplikaci slouzici k prevenci rizikového prostiedi. Pfi zpracovani teoretické ¢asti prace byla
pouzita reSersné kompilacni metoda. Cilem praktické ¢asti prace je zmapovat vyuzivani
digitalnich technologii v matei'ské Skole k prevenci rizikového chovani v prostiedi internetu
u déti predskolniho veéku. Prakticka c¢ast prace byla realizovana prostiednictvim
kvantitativniho vyzkumného designu, formou dotaznikové Setfeni. Jako doplikova
vyzkumna metoda byla pouzita obsahova analyza Skolnich 4di a programu prevence

socialné patologickych jevil. V zdvéru prace jsou predstaveny vysledky vyzkumu.

Kli¢ova slova: rizikové chovani v prostfedi internetu, digitalni technologie ve vzdélavani,

preventivni programy pro piedskolni vzdélavani.

ABSTRACT

The thesis deals with the possibilities of prevention of risky behavior in the internet
environment for preschool children. The aim of the theoretical part of the thesis is to
introduce the issue of risky behavior in the internet environment for preschool children and
to summarize knowledge about digital applications used to prevent risky environments. The
research compilation method was used in the processing of the theoretical part of the work.
The aim of the practical part of the work is to map the use of digital technologies in
kindergarten to prevent risky behavior in the internet environment for preschool children.
The practical part of the work was realized through quantitative research design, in the form
of a questionnaire survey. As an additional research method, the content analysis of school
rules and the program of prevention of social pathological phenomena was used. At the end

of the work, the results of the research are presented.

Key words: risky behavior in the internet environment, digital technologies in education,

preventive programs for preschool education.
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UvVOD

Pfredmétem diplomové prace je zmapovani moznosti prevence rizikového chovani
v prostfedi internetu u déti predskolniho véku. V dnesni spolecnosti 21. stoleti stoupa
tendence vyuzivani digitalnich technologii a aplikaci pti kazdodennich ¢innostech a jejich
dosah je vSudypfitomny. Je tedy vhodné se zamyslet, jak posunout tradicni vzdélavani
v preprimarni edukaci a obohatit vzdélavani o vyuzivani digitalnich technologii, které jsou
pro déti pfirozené a intuitivni. V této praci budou predstaveny moznosti preventivnich
programt, zamétujicich se na eliminaci rizikového chovani v prostfedi internetu, které jsou

spole¢n¢ uzce propojeny.

Pii vybéru prace se projevi snaha autorky propojit poznatky z predeSlého magisterského
studia v oblasti informac¢nich technologii s poznatky ziskané béhem soucasného studia

ucitelstvi pro matei'ské skoly.
Diplomova prace bude rozdélena na ¢ést teoretickou a praktickou.

Prvni kapitola prace se zaméfi na dit¢ predskolniho veéku, jeho charakteristiky vyvoje
a oblast preprimarniho vzdélavani a jeho zafazeni do mezinarodni klasifikace. Druha
kapitola se bude vénovat digitalnim technologiim, s kterymi ptichazi do kontaktu jak ucitelé
matefskych Skol, tak 1 dnesSni déti. Pozornost se soustfedi 1 na dalsi prvky, které se tykaji
digitalnich technologii, socidlnich siti a internetu. Tteti kapitola bude pojednavat o propojeni
predskolniho véku a internetu. Kapitola ptredstavi doporuceni, aplikace a vhodné programy
pro praci s détmi. Dalsi kapitola bude predstavovat rizika a prevenci v prostiedi internetu,

s kterymi se déti mohou setkat.

Posledni kapitola teoretické Casti prace piedstavi prevenci v prostfedi internetu a vybrané
projekty, vhodné pro déti predSkolniho véku a moznosti jejich vyuziti uc¢itelkami v matetské
Skole pii vzdélavani a bude seznamovat s vyzkumy zabyvajici se danou problematikou. Pfi
zpracovani teoretické Casti prace bude vyuzita reSerSe Ceskych i zahrani¢nich publikaci,

vcetné online zdrojl.

Praktické ¢ast prace se zamé&fi na vyzkum prevence rizikového chovani v prostfedi internetu
prostiednictvim kvantitativniho vyzkumného designu dotaznikového Setieni a bude zde
vyuZzivana dopliujici vyzkumnd metoda obsahové analyzy Skolnich fadti a dokumentu

prevence socialné patologickych jevil.
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V zavéru prace budou zpracovany vysledky vyzkumného Setfenim mira ovefeni hypotéz a

limity vyzkumu.
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I. TEORETICKA CAST
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1 DITE PREDSKOLNIHO VEKU

Vyvoj ditéte predSkolniho véku je dynamicky a neustaly. V této kapitole se zabyvam
vymezenim zékladnich pojma, tykajicich se vyvoje ditéte, zarazeni preprimarniho

vzdélavani do systému véd a mezinarodni klasifikaci.

1.1 Vyvoj ditéte v predskolnim véku

Vyvoj u kazdého cloveéka probihd kontinudlné, u déti vyvoj a pokroky ve vyvoji
zaznamenavame vice, jsou viditeln€jSiho razu a v mensim casovém obdobi se téchto zmén
ve vyvoji uskuteéni mnoho. Postupné zmény jsou viditelné ve vSech oblastech biologické,
psychické 1 socidlni. Pfi vyvoji probihaji dva vzdjemné propojené procesy — zrani a uceni.

(Matgjcek, 2013)
Zrani

Vagnerova (2012, s. 21) ,,Definuje proces zrani jako funkci urcitého programu genotypu,
ktery se projevuje zdkonitou posloupnosti vyvojovych zmén.* U zrani se individualni rozdily
ve vyvoji projevuji riznorodou rychlosti a aktudlni urovni konkrétnich variant. Aby dité bylo
pfipraveno kuceni, je pro n¢j zrani dulezitym krokem k rozvoji riznych psychickych

vlastnosti.
Uceni

Vagnerova (2012, s. 21) uvadi uceni jako ,,proces, ktery se ve vyvoji projevuje urcitou,
pretrvavajici zménou psychickych procesii a viastnosti, navozenou ucinkem zkusenosti.*
Podnétné prostiedi je jednou z podminek pro to, aby uceni bylo smysluplné. U uceni se

projevuje pisobeni socialniho prostredi, které poskytuje podnéty urcitého typu.

Z psychologického hlediska je v tomto obdobi diilezitym meznikem piekracovani vlastnich
hranic svého nejblizS§iho rodinného kruhu a ptiddvani nového vyznamného prvku a to ve
vztahu k druhym détem, vrstevnikim. DeéEti se zacdinaji postupné rozvijet a ucit
a spolupracovat, objevuji své pro-socialni vlastnosti, mezi které patii obétavost, tolerance,
soucit, soustrast a solidarita. Postupné také vznikaji zdklady pratelstvi s kamarady

z mateiské Skoly. (Mat¢jcek, 2013)
Mezi ti1 hlavni oblasti psychického vyvoje miiZzeme zatadit.

1. Biosocialni vyvoj
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Biosocidlni vyvoj zahrnuje télesny vyvoj a promény s timto vyvojem spojené.
Zabyva se faktory, které télesny vyvoj ovliviyji, jednd se napt. o sociokulturné

podminény postoj k lidskému télu a jeho vyvojovym proménam. (Vagnerova, 2012)
2. Kognitivni vyvoj

Do kognitivniho vyvoje zafazujeme vSechny psychické procesy, které se
spolupodileji na lidském poznéavani. Jedna se o kompetence, které ¢lovek vyuziva
pro mysleni, rozhodovani a u¢eni. Tato slozka lidské psychiky, je ovlivnéna riznymi

faktory, napt. vzdélavanim. (Vagnerova, 2012)
3. Psychosociélni vyvoj

Psychosocidlni  vyvoj zahrnuje promény zplsobu prozivani, osobnostnich
charakteristik a mezilidskych vztahti. Velkou mirou jej ovliviiuji vnéjs$i faktory, jako

je pusobeni rodiny a ptsobeni socidlnich a vrstevnickych skupin. (Vagnerova, 2012)

Poznavani v predskolnim véku se zamétuje na okolni svét a pravidla, kterd v tomto svété
plati. Typické znaky tohoto mysleni Ize vyjadfit v ¢tyfech bodech a to egocentrismu,

magicnosti, fenomenismu a absolutismu. (Vagnerova, 2012)

1.2 Preprimarni vzdélavani

Preprimarnim vzdélavani je definované jako pocatecni stupen organizované vyuky, které je
uréeno piedevsim k tomu, aby déti raného veéku zacaly navstévovat prostiedi Skolniho typu,
pfevazné se jednd o matetskou Skolu. Mezinarodni klasifikace preprimarniho vzdélavani je

na urovni ISCED 0.

Za preprimdrni program vzdélavani se rozumi takové vzdélavani, které probiha ve Skole
nebo mimo rodinu. Do preprimérniho vzdélavani se zafazuje také vzdélavani organizované
pro déti se specidlnimi vzdélavacimi potiebami, které mize byt poskytovano také napf.
v nemocnici nebo ve Skolach pro zéky se specidlnimi vzdélavacimi potfebami, kdy v téchto
piipadech nelze uréit horni vékova hranice. (Priicha a kol., 2016) V Ceské republice se
setkdvame predev§im s pojmenovanim piedskolni vzdélavani, predskolni vychova nebo

predskolni edukace. (Majercikova, KasdCova & Kocvarova, 2015).

Preprimarni vzdélavani je zpravidla ureno pro déti, které dosahly véku tii let. Horni v€kova
hranice je urcena dosdhnuti typického véku a nastupu k primarnimu vzdélavani. V Ceské
republice se jednd o vék 6 let. Pro uceleny mezinarodni systém oznacovani preprimarniho

vzdélavani vznikla mezinarodni klasifikace s oznacenim ISCED, ktera se sklada ze
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Sestistupniové Skaly a ptredskolni vzdélavani je zde oznacovano indexem 0. (Opravilova,

2016)

ISCED (International Standard Classification of education) je mezindrodni norma pro
klasifikaci a srovnavani narodnich vzdélavacich systému riiznych zemi, ktera byla piijata

&lenskymi staty UNESCO, véetné Ceské republiky.
Mezinarodni standartni klasifikace vzdélavani ISCED:

e ISCED 0 — preprimarni vzdélavani

e ISCED 1 — primarni vzdélavani

e ISCED 2 — nizsi sekundarni vzdélavani

e ISCED 3 — vyssi sekundarni vzdélavani

e ISCED 4 — postsekundarni vzdélavani

e ISCED 5 — prvni stupen tercialniho vzdélavani

e [SCED 6 — druhy stupei tercialniho vzdélavani

Vzdélavaci programy, které jsou zaiazeny v Ceské republice v programu ISCED 0:
e Matetska skola.
e Specialni matetska skola.
e Pfipravny stupen (pomocné Skoly).
e Ptipravny rocnik specialni zakladni Skoly a zv1astni Skoly.

e Piipravna tfida pro déti ze socio-kulturné znevyhodnéného prostiedi. (Priicha a kol.,

2016)

V téchto vzdélavacich programech, kde se odehrava preprimarni vzdélavani musi byt
splnéna kvalifika¢ni hlediska, jedna se o nasledujici hlediska: vychovny charakter programu,
Skola nebo jiné zatfizeni mimo rodinu, minimalni vek déti, o které zatizeni pecuje, horni

vekova hranice déti a kvalifikace pedagogickych pracovnikti. (Opravilova, 2016)
Uroveii ISCED 0 se dle Prichy et al. (2016) rozdéluje na dvé kategorie:

Kategorie ISCED 01 je definovéana jako rozvoj vzdélavani v raném détstvi, uré¢ené vyhradné

pro déti ve veku 0-3 roky.
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Kategorie ISCED 02, kterou definuje jako preprimarni vzdélavani obvykle pro déti od 3 let

do véku nastupu do priméarniho vzdélavani. (Pricha a kol., 2016)

1.2.1 Predskolni pedagogika

PtedSkolni pedagogika jako jedna z oblasti pedagogiky, jako védy mé za cil zkoumat proces
rozvoje osobnosti ditéte v procesu preprimarniho vzdélavani predev§im ve vychovném
prostfedi mateiskych skol. Zabyva se otazkami vychovy a vyvoje ditéte predskolniho véku.
Objasiiuje podstatu celého procesu piedskolni vychovy a diraz klade na uspokojeni
rozumovych a socidlnich schopnosti a dovednosti ditéte uskute¢niovanych v podminkach

rodinné a predskolni vychovy. (Matéjcek, 2013)

Pedagogika mateiské Skoly aplikuje osobnostné orientovanou vychovu. Pedagogika
matefské Skoly je zaméfena na empirické poznavani ditéte, na emz optimalizuje rozvoj
kompetenci ditéte. Dale popisuje zaméteni, funkce a charakter mateiské Skoly a zaroveii
vysvétluje souvislosti spolecensky-historického vyvoje matetské Skoly. Zamétuje se na
analyzu postaveni matetské Skoly jako instituce preprimarniho vzdélavani ve Skolském

systému a v procesu celozivotniho vzdélavani. (Matgjcek, 2013)

1.3 Kurikulum preprimarniho vzdélavani v CR

Zakon €. 561/2004 Sb., o ptredSkolnim, zakladnim, stfednim, vy$§im odborném a jiném
vzdelavani, zavedl spole¢né s kutikuldrni politikou zformulovanou v Narodnim programu
rozvoje vzdélavani Ceské republiky, systém kurikuldrnich dokumentii pro vzdélavani déti,
zakl a studentd zpravidla od 2 do 19 let. Kurikularni dokumenty jsou ve dvou trovnich,

jedna se o uroven statni a Skolni. (Dandova & Splavcova, 2018)

1.3.1 Ramcovy vzdélavaci program pro predskolni vzdélavani

Ramcovy vzdélavaci program pro predskolni vzdélavani (RVP PV) je dokument, ktery je
vefejny a zavazny pro predSkolni vzdélavani. RVP PV vymezuje hlavni pozadavky,
podminky a pravidla pro institucionalni vzdélavani déti predskolniho véku. Nazorné ukazuje
vzdéelanostni zaklad a na tento zaklad navazuji dal§i etapy povinného a nasledujiciho

vzdélavani. Dokument pomaha realizovat vlastni Skolni vzdélavaci programy.

Podoba RVP PV odpovida ptedSkolnimu vzdelavani a vyvojové urovni piedskolnich déti.

Obsahuje ¢lenéni do péti vzdélavacich oblasti:
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Dit¢ a jeho t€lo.

Dit¢ a jeho psychika.
Dit¢ a ten druhy.
Dit¢ a spolecnost.

Dité a svét. (RVP PV, 2018)

Jednotlivé vzdélavaci oblasti zahrnuji propojené kategorie, jak uvadi Syslova (2015):

Dil¢i cile — hlavnim ukolem je vyjadfit, co ma pedagog béhem piedskolniho
vzdélavani u ditéte pozorovat.

Vzdélavaci nabidka — vybira cile, které pomohou k dosahovani vysledkt pti dirazu

na vhodné koncipovanou ¢innost.

Ocekavané vystupy — jedna se o naplnéni kompetenci, které dit¢ dosahuje pfi
ukonceni piedskolniho vzdélavani.
Mozné rizika — pomaha pedagogliim ptechazet a vyvarovat se riziklim, které by mohli

nastat. (Syslova, 2015)
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2 DIGITALNI TECHNOLOGIE

Pojem digitalni technologie a pojem multimédia jsou jednim z nejfrekventovanéjSich pojmt
21. stoleti. Nejen pojem, ale také jejich vyuzivani je na kazdodennim potradku vétSiny
civilizované populace. Pojem digitalni vychézi z anglického slova digital a jedna se o signal,
ktery nabyvd omezené mnozstvi hodnot, kdy digitalni technologie pracuji s hodnotami

ano/ne a hodnotami 1/0.

Lid¢é vyuzivaji primarné digitalni technologie ve tfech zédkladnich oblastech, jedna se o praci,
zabavu a vzdélavani. V praci se muze jednat o videokonferenci, telefonické hovory,
komunikace prostfednictvim e-mailu a socidlnich siti a mnoho dalsiho spojeno s konkrétni
naplni prace. V oblasti zdbavy se miZeme bavit o vyuziti digitalnich technologii ve volném
Case pro hrani her, spojeni s ptateli, Cteni knih prostfednictvim e-publikaci, ¢teni ¢lankd, aj.
Oblast vzdélavani je také uzce propojena s digitdlnimi technologiemi, at’ uz se jedna
o distancni vzdélavani, kdy déti komunikuji prostiednictvim technologii, vyhledavani
pomtcek, knih, prace s internetem, komunikace s uciteli a spoluzéky a vyuzivani aplikaci

pro vzdelani a zabavu. (Neumajer, Rohlikova & Zounek, 2015)

Neustaly dynamicky rozvoj informac¢nich a komunikacénich technologii, pfinasi do oblasti
vzdélavani nové néstroje a technologie. Tempo téchto zmén je velmi rychlé a dotyka se nejen
dospélych, ale také déti, u nichZ vnimame technologie jako néco co je jim pfirozené,
,»vrozené* a toto vyuzivani pfi vychové a vzdélavani je soucasti zivotl nas vSech. (Vickova,

2012).

2.1 Typy technologii

Tato podkapitola pojednava o nejvyuzivanéjSich digitalnich technologii, které dneSni

moderni spolecnost pouziva.

2.1.1 Stolni pocitace a notebook

K pojmu pocita¢ se vaze asociace se stolnim pocitacem, kdy se jedné o pocitac, ktery je na
jednom misté, je tedy nepienosny nebo probéhne asociace s pojmem notebook (osobni
pocitac), kdy se jedna o prenosny pocitac. V dneSni dobé, je tento pojem, velmi propojen
také s kazdodennimi Cinnostmi a jiz si lidé ani neuvédomuyji, kde vSude pocitace jsou a jak
jim pomaéhaji. Nachazi se vSude kolem nas, potkdvame se s nimi v automobilech, mobilnich

zafizenich, automatickych prackach, mikrovinnych troubach atd. Pocitace se daji rozdélit na
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dva zakladni typy, a to pocitace analogové — které zpracovavaji data a pocitace Cislicové,

které zpracovavaji digitalni data. (Neumajer, Rohlikova & Zounek, 2015)

2.1.2 Moderni mobilni dotykova zarizeni

Stolni pocitace jsou postupné nahrazovany spise mobilnimi dotykovymi zafizenimi, které

maji velkou vyhodu v intuitivnim ovladani, jejich pfenosnosti a moznosti je mit stale u sebe,

tato doba odklonu od stolnich pocitact, je ozna¢ovana za post éru PC. Neumajer, Rohlikova

& Zounek (2015) uvadi hlavni charakteristické rysy modernich mobilnich dotykovych

zafizeni:

Rychly start, schopnost byt neustale v pohotovosti.
Vyuzivéani cloudovych ulozist.

Dotykové ovladani.

Zvétsujici se moznost senzort.

Kompaktnost a vysoka mobilita.

Témeét permanentni piipojeni k siti.

Casta vyména dat na pozadi, tzv. synchronizace.

Moznost spousténi aplikaci. (Neumajer, Rohlikova & Zounek, 2015)

K oblibenosti mobilnich zatfizeni také ptispélo jejich intuitivni dotykové ovladani, které

doplituje nebo zcela nahrazuje tradicni ovladani pocitact. Ovladat dotykova zafizeni je

mozné nékolika zplisoby:

Dotykem prstu — toto ovladani pomoci prstu je bez nutnosti drzet jakékoliv

zprostredkujici zatizeni.
Dotykovymi gesty — tahy na displeji je mozné provést jednim nebo vice prsty.
Stylem — jedna se o ovladani pomoci dotykového pera s nepiSicim hrotem.

Hlasem — nékterd zatfizeni je mozné ovladat hlasovymi pokyny, diky schopnosti

zafizeni rozpoznat hlas uZivatele. (Neumajer, Rohlikova & Zounek, 2015)

Interaktivni tabule

Interaktivni tabuli nalezneme ve vSech typech skol, jeji rozmach nastal okolo roku 2010. Na

vvvvvv
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Dulezité je s tabuli umét vhodné pracovat a naplnit tak jeji potencial ze sta procent. Dité na
interaktivni tabuli manipuluje s objekty, pokud je dobfe nastavena a program je vhodné
pripraven. S objekty na tabuli je mozné pohybovat specidlnim perem nebo prsty. Ovladat 1ze
samotny software zafizeni, popisovat, skladat, hledat, malovat, tfidit, upravovat hudbu, atd.
Moznosti s interaktivni tabuli je mnoho. Negativem interaktivni tabule je ¢asova naro¢nost
pfipravy programu a prace ucitele, ktery musi dané préci s interaktivni tabuli rozumét.

(Kalag, 2013)

2.2 Internet

Pojem internet je obsahly pojem, jedna se o hlavni platformu digitalniho svéta a novych
médii. Samotné slovo internet pochazi z mezinarodni predpony inter (v piekladu mezi)
a slova net (network, v ptekladu sit’). Jeho dostupnost bereme v 21. stoleti za automatickou,
je interaktivni, dostupny, nabizi nespocet propojeni s ostatnimi médii a setkadvame se s nim

kazdy den v riiznych aplikaci, pfistrojich, domacich spotiebicich apod.

Internet m4 nékolik podob od klasického webu, ktery ma omezenou interaktivitu, ale
klasicky web se stal tak masov¢ rozsiteny. Pred touto dobou nemélo Zddné médium trvaly
charakter — az do éry internetu, ktery je trvaly a aktudlni. Jak uvadi Pavli¢ek (2010): Vyhody

webu jsou aktualni reakce na probihajici déni a soucasné zachovani v Case.

Kalas$ (2013) uvadi: Internet je celosvétovy systém navzajem propojenych pocitacovych siti,
ve kterych mezi sebou komunikuji pomoci rodiny protokoltt TCP/IP. Spole¢nym a hlavnim

cilem vSech lidi vyuzZivanych internet je bezproblémova komunikace.

Internetové formy komunikace

vvvvvv

komunikaci s globalnim roz$ifenim s nizkymi ndklady. Dostupnost a jednoduchost tvofi
z internetu nejroz$itenéjSi médium komunikace. Komunikace se odehrava v né€kolika
platforméach. VétSina je soustfedné do webovych strdnek, internetovych katalogt,
internetovych vyhledavact, elektronické posty, telefonovani pies internet — jeden
z nejrozsifenéjSich programiim pro tento druh internetové komunikace je program Skype
a v neposledni tfad¢, dnes jedna z nejrozSifenéjSich platforem internetu je komunikace

prostfednictvim socidlnich siti. (Pavlicek, 2010)
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2.3 Socialni sité

Dle sociologie je socialni sit’ definovana jako propojena skupina lidi, ktefi se navzajem
ovliviiuji, pfi¢emz mohou (ale nemusi) byt pfibuzni. Socidlni sit’ se tvofi na zakladé
spole¢nych zajmi, rodinnych vazeb nebo z jinych vice pragmatickych divodd, jako je napf.

ekonomicky, politicky ¢i kulturni zajem.* (Pavlicek, 2010)

V oblasti technologii a prostfedi internetu se socialni siti rozumi systém, ktery vytvari
audrzuje vzijemné propojené¢ kontakty pratel. Uzivatelé v prostiedi socialnich sitich
charakterizuji svou osobnost a predavaji informace ostatnim uzivatelim, at’ uz vetejné nebo
soukromé pouze osobam, které si predem vybrali. Lidé tedy vzajemné komunikuji a vytvari
st svou vlastni virtudlni komunitu, virtudlni pfatelé nebo virtudlni vztahy. Socidlni sité
umoznuji také nahlizet pfatelim, do jejich vybranych piatel, publikovat fotografie, videa
a alba, prezentovat své vysledky a netspéchy, podporovat své oblibené podniky, kluby,
sportovni tymy, a mnoho dal$iho. Lidé udrzuji kontakt a sdili informace prostfednictvim
socialnich siti s lidmi z celého svéta nebo tieba ze sousedy. Pavli¢ek (2010) uvadi ptenos

socialnich siti do digitalniho prostiedi je provdzan prostfedim z realného svéta.

Jedna se o nejpouzivangjsi internetovou sluzbu zaloZenou na webovych technologiich.
Primérni ucel je ke komunikaci mezi uzivateli, ktefi si vytvoti v rdmci této sit¢ vefejny nebo
polo-vetejny profil uZivatele. Déle je mozné propojovat jednotlivé uzivatelé v ramei sité
azobrazit a prochdzet seznam uZivateld. Vytvofeni profilu na socidlnich sitich je
jednoduchou zaleZitosti, kterou ovladaji 1 déti mladsiho Skolniho véku, jejichz vék ovSem

nespliiuje minimalni vékovou hranici pro vyuZzivani socialnich siti. (Pavlicek, 2010)
Spolec¢né vlastnosti socialnich siti
e Obsah socialnich siti utvareji samo uzivatelé

e Socialni sit€¢ umoznuji vytvaret socialni vazby, napf. spojovat se s pfiteli, followery,
atd.

e Socialni sit¢ obsahuji velké mnoZstvi osobnich a citlivych informaci, které¢ o sobé
zvefejiuji a §ifi sami uzivatelé.

e Socialni sit¢ podporuji jednoduché a efektivni sdileni informaci. (Ceské déti a

Facebook, 2015)
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V roce 2019 probéhl vyzkum v oblasti chovani déti na internetu a zabyval se tim, jak travi
Ceské déti Cas na internetu. Respondenti v tomto vyzkumu byli déti ve vékovém rozmezi 7-
17 let. Respondenti byli rozdéleny na dvé zkoumané skupiny, jednalo se o déti mladsi 13 let
a déti neboli spiSe mladistvé nad 13 let. Zavéry vyzkumu ukazuji, Ze vice nez polovina (52%)
déti mladSich 13 let navsStévuje socialni sité, i kdyZz nespliuji v€kovy limit pro jejich
pouzivani. Dale se ve vyzkumu ukdazalo, ze déti trdvi na internetu pfevazné cas zabavou,
vyhledavanim riznych videi na YouTube, poté nasleduji socialni sit¢ Facebook a Instagram
a velky nartst oblibenosti socialni sité¢ TikTok (28%), ktery aktivné pouzivaji déti ve véku

10-11 let. (Ceské d&ti v kybersvétg, 2019)

Problémem u socialnich siti je v umistovani informaci, kdy uzivatelé maji pocit, Ze jsou
jejich osobni data a udaje o nich v bezpe¢i a chrdnéné, ale jedna se o vetejny prostor
a k vklddanym informacim se difive nebo pozd¢ji miize dostat nékdo nepovolany.

Dostupnost a pouzivani socidlnich siti je zdarma, ovSem je dilezité si uvédomit, ze kazdy,

re¢
1

kdo je pouziva ,,plati“ svymi daty a ztratou svého soukromi. (Docekal, et al. 2019)
Ceské déti na Facebook (2015. s. 3) uvadi jako pozitiva socialnich siti:
e Socialni sité umoznuji navazovat mezilidské kontakty.
e Socialni sité jsou nastrojem pro prekondni socialni izolace.
e Socialni sitée umoznuji realizovat reklamu s presnym cilenim na cilovou skupinu.
e Socialni sité jsou zdrojem pouceni.
e Socialni sité jsou zdrojem zabavy.
Ceské déti na Facebook (2015. s. 3) predstavuji také negativa socialnich siti:
o Socialni sité obsahuji velké mnoZstvi zneuzZitelnych udajii

e Socialni sitée umoznuji snadno, rychle a anonymné realizovat kybersikanu, sexualni

utoky na deti, kyberstalking, atd.
o Socialni sité umoznuji realizovat internetové podvody
e Socialni sité maji uzkou vazbu na majetkovou kriminalitu.

e Pro potreby socialnich siti casto vznikaji nebezpecné technologie, napr. automatické
oznacovani oblicejii na fotografiich, socialni site se stavaji tercem internetovych

utokii vedoucich k uniku osobnich udajii.
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2.3.1 Facebook

Facebook je socidlni sit), kterd byla spusténa v roce 2004 jako systém pouze pro studenty
Harvardské univerzity. Byl zalozen studenty Markem Zuckerbergem, Moskovitzem,
Hughesem a Severinem. V roce 2005 se ovSem postupné rozsifoval na ostatni vysoké Skoly
v USA a Evropé, pozdéji pro firmy a Sirokou vetejnost. V soucasné dobé se jedna o jednu
z nejpouzivangjSich socidlnich siti s 2,4 miliardy lidmi po celém svété a 5, 5 miliony

uzivateli z Ceské republiky. (Holzman, 2020)

Uzivatel Facebooku projde registraci, kdy si vytvoii novy profil. S ostatnimi uZivateli sdili
fotografie, videa, alba, texty, apod. Je moznost také ptistupu k aplikacim, vzdélavacim
kurziim, Skolenim. Zakladem socialni sit¢ jsou pratelé, uzivatelé Facebooku. Pratelstvi na
Facebooku je nutné potvrdit vzajemné, aby mohli uzivatelé vidét pfispévky a obsah toho
druhého. Primarné slouzi Facebook k vzajemné komunikaci a interakci mezi uzivateli.
Facebook je uréen pro déti, které dosahly alesponi 13 roku zivota. Facebook, miize mit jako

mobilni aplikaci ve svych chytrych zatizenich a byt tak neustale online. (Pavlicek, 2010)

2.3.2 Instagram

Instagram je jednou ze socidlnich siti, kterd postupné piebrala prvenstvi nejoblibenéjsimu
Facebooku, kdy v roce 2018 zacal upadat zdjem o socidlni sit’ Facebook po sérii skandali
tykajicich se soukromi a naklddani s osobnimi daty uzivateld. Instagram patii stejné jako

Facebook Marku Zuckerbergovi.

Na Instagramu maji uZivatelé sviij prostor se zaloZzenym osobnim profilem nebo U¢tem, na
tento profil nahravaji fotky, videa, odkazy, zvetejniuji své ptispévky apod. Hlavnim tcelem
je byt v kontaktu s ostatnimi lidmi a zaujmout svym profilem druhé uzivatelé, tak aby zacali
vas ucet sledovat. Oblibenost této socidlni sité vzrostla pfedev§im po vzniku tzv. ,,pfibéha*
(Stories), které jsou velmi oblibené mezi détmi a mladistvymi a jejich princip je zaloZeny na
tom, Ze ptibéh vydrzi vzdy jen 24 hodin a poté se smaze. Instagram mé navic od Facebooku
tzv. ,hashtag® — | #*“ ktery pomahd uspotadavat prispévky podle stejného zajmu. Obliba

Instagramu je pfedevSim na mobilnich zatizenich — tabletech a chytrych telefonech.

Vyzkum Pew Research z USA, ktery probéhl v kvétnu 2018, ukézal, ze nejvice vyuzivanou
socialni platformou u mladeze ve véku 13-17 let je Instagram, kdy se jedna o 72%

dotazovanych. (Docekal, et al., 2019)
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2.3.3 Snapchat

Snapchat je pouze mobilni socidlni siti a chatovaci aplikaci, ktery je oblibeny predevSim
mezi mladezi v USA. Pied zaCatkem uzivani Snapchatu je nutné vytvofit si vlastni ucet, kde
je nutné uvést své osobni udaje. Pfes Snapchat se posilaji fotografie a videa, oznaCované
»Snapy“. Doba zobrazeni ,,Snapu®, je nastavena od uzivatele a po jednom zobrazeni se jiz

vice nezobrazi. (Docekal, et al., 2019)

2019)

2.3.4 TikTok

Je socialni sit’, kterd od svého vzniku v roce 2017 zaziva velky rust popularity a zajem o né
maji ¢im dal mladsi déti jiz okolo 8-9 let véku. Vznikla pferodem online sluzby Musical.ly.
Princip aplikace TikTok je ve tvofeni kratkych hudebnich a tane¢nich videi, které je mozné
upravit, zpestfit, pouzit filtry a vyuzit rizné Gpravy, které TikTok nabizi. Pro zhlédnuti videt,
neni nutné mit zalozeny tcet, v ptipadé Ze sami chcete vytvaret videa, je nutné ucet vytvorit.
Po vytvofeni uctu je ucet automaticky vefejny a volné¢ dostupny, na co je nutné myslet
a vramci ochrany osobnich tdaji se doporucuje zapnout Ucet jako soukromy. TikTok
obsahuje nejen inspirujici, pou¢na a zabavna videa, ale Casto se setkavame s videi, které jsou
obsahové nevhodna, urdzliva a agresivni. Tim, ze aplikaci vyuZzivaji i malé déti je o to vice

dulezité kontrola sledovaného obsahu. (Docekal, et al., 2019)

2.3.5 YouTube

Platforma YouTube byla zaloZena v roce 2005 zaméstnanci PayPalu a v listopadu roku 2016
proddna spolecnosti Google, ktera je také aktualnim vlastnikem. Jedna se o jeden
z nejoblibenéjsSich serverl, jehoZ primarni Gcel je ve sdileni videi. YouTube umoZiuje
uzivateliim vytvofit si vlastni kanal, kde se sdili videa se stejnym obsahem konkrétni osoba,
spolecnost. Velmi popularni jsou také YouTube herni videa, zdznamy nebo také online
prenosy hudebnich koncertli, divadelnich vystoupeni. Na YouTube se také vyskytuji videa,
ktera postradaji logiku — jednd se napt. o jedno z nejsledovanégjSich videi celé historie
YouTube a to seridl o rozbalovani Kindervajicka. Kdy toto video vidélo od roku 2018 jiz
ptes 6 miliard lidi. Na YouTube vystupuji tzv. youtubefi, kterymi se dnes chce stat témér
kazdé dite, jedna se o osobnosti, které maji své YouTube kandly a na nich vysilaji rizna

videa. Moznost pustit si YouTube je lehce pfistupna vSem vékovym kategoriim, i t€ém
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nejmlad$im détem. Aplikace i webova verze jsou dostupné z mobilnich telefonti, tabletd,
pocitact, ale také je YouTube jiz soucasti vétSiny chytrych televizi. (Docekal, et al., 2019)
Podle vyzkumu Pew Researche z USA je jedniCkou mezi aplikacemi a socidlnimi sitémi
pravé YouTube, které aktivné pouziva ptes 85% mladistvych ve v€ku 13-17 let, ktefi se

vyzkumu zucastnili. (Docekal, et al., 2019)

2.3.6 Twitter

Twitter.com je webova stranka, provozovatelem je soukromd spole¢nost pochdzejici
z Kalifornie. Twitter je blogovaci sluzba, kdy si kazdy uzivatel piSe sviij vlastni blog pomoci
kratkych vzkazii — tzv. tweetd. Autor své vzkazy zobrazuje na jeho vlastnim blogu a
odbératelé je vidi. Twitter je mozné pouzivat v pienosnych zatizenich jako aplikaci nebo
v prostiedi webového prohlizece. Je rozSifeny mezi Ceskymi teenagery. (Docekal, et al.,

2019)
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3 PREDSKOLNI DETI V PROSTREDI INTERNETU

V soucasné dobé déti vyrastaji obklopeny digitalnimi technologiemi, které na né mifi ze
vSech stran. Jiz od tlého véku se déti setkavaji s pocitaci, konzolemi, mobilnimi telefony,
tablety a s fadou dalSich zafizeni. Dnesni déti se jiz narodily do svéta digitalnich technologii
a berou jako soucast svych zivoti mobilni telefony, elektronickd zafizeni, internet

a komunikacni aplikace jako jsou Facebook, Instagram, Google nebo Wikipedie.

Déti vSech veékovych kategorii vyuzivaji prostfedi internetu a online svéta, k hram, pro
zabavu, ale predev§im k vzajemné interakci. Jelikoz se zafizeni za posledni roky vyrazné
zmenSily svym objemem, je mozné je mit neustale v bezprostiedni blizkosti (smartphone,
tablet, aj.), déti tedy maji moznost byt neustéle pfipojeny k online siti. Jak uvadi Sevéikova
a kolektiv (2014, s. 20): “ Z internetu se stava platforma, kterd umoznuje propojeni riiznych

«

zarizeni, jez kdysi byvaly oddélené.

3.1 Dité ve véku dvou az péti let v prostiedi internetu

Jak a zda vibec displeje z obrazovek a dotykové ovladani, které jsou soucasti mobilnich
dotykovych zatizeni, ovliviiuji vyvoj détského mozku, jiz zkoumalo mnoho studii, ovSem
ani jedna ze studii nepfisla s jednoznacnou odpovédi. Velmi casto si tyto studie protifeci.
Napft. australsky vyzkum, ktery probéhl pted par lety, zkoumal vliv obrazovek na détsky
zrak. Podle australského vyzkumu zpisobuji obrazovky kratkozrakost a déti by s ni neméli,
prijit do dvou let vilbec do styku naopak stejny problém zkoumala toledskd univerzita
spole¢né s Americkou oftalmologickou akademii a zavérem jejich vyzkumu je, Ze tzv.

»modré svétlo® nema vliv na détsky zrak a jeho vyvoj. (Docekal, et al., 2019)

Problém tkvi také v tom, Ze digitalni technologie nejsou s nami delsi ¢as, tak nemame studie
z dlouhodobého hlediska. Nekteré studie uvadi také, Ze modré svétlo oci stimuluje. Je ovSem
dalezité stfidat Cinnosti a nebyt jen u digitalnich technologii i vzhledem k tomu, Ze je

potiebné procvicovat zrak komplexné.

Traveni Casu u digitalnich technologii doporucuje Americkéd pediatrickd akademie détem
mladSim Sesti let, travit u obrazovek maximalné hodinu denné a s kvalitnim obsahem. Je
nutné podotknout, zZe v této studii fadi do hodiny denné i televizi nejen tablet atd. Studie také
doporucuje détem do 18 mesicli rezim zcela bez obrazovek. V souhrnu feceno, plati, Zze ¢im
pozdéji se dité dostane k digitdlnim technologie, tim 1épe. V této oblasti plati opatrnost

a sttidmost. (Docekal, et al., 2019)
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Dulezité je si uvédomit, ze se sice jiz delsi dobu maji déti moznost divat na televize, tablety,
mobily atd., ovSem dfive nebyla, tak rozmanitd nabidka toho, co déti mohou v prostiedi
internetu délat, k cemu vSemu a jak lehce se dostanou. Dit€¢ ma jednoduchy pfistup k hram
a YouTube, ktery ma zabudovany algoritmus, ktery nabada k dalSim a dalsim kliknutim,

podobnym videim a zajmiim uzivatele. (Docekal, et al., 2019)

Ve véku okolo 2 az 5 let je moznost narazit na rizika v prostfedi internetu spise vizualniho
charakteru a to vzhledem k tomu, Ze tyto déti z pravidla neumi Cist a psat a tim padem
nekomunikuji pfes socialni sité, vétSinou nehraji hry s cizimi lidmi, vétSinu ¢asu v prostiedi
internetu travi v prostiedi aplikace YouTube a pro hrani her, s rodi¢i za zady. (Docekal, et

al., 2019)

3.1.1 Vhodné aplikace pro déti

Mezi aplikace, které déti rozviji a maji smysl jiz v tomto vé€ku, mizeme zatradit Minecraft,
oblibeny mezi kluky. Minecraft rozviji prostorovou piedstavivost, uci déti stavét a vytvaret
virtualni svét a je mozné ho hrat napft. se sourozenci ¢i rodi¢i. Zajem o n¢j projevuji déti ve

této hry davaji své prace v prostfedi Minecraft a déti je radi sleduji.

Oblibené hry, jsou také hry navazujici na stavebnici Lego, kdy se mize jednat o virtudlni
stavéni z lega — rozvoj ptedstavivosti, prostorového uspotadani a orientace. MoZnost v ramci
této hry je také postavit si postavicky z Lega a s nimi zazivat dobrodruzstvi, starat se o ni —
rozvoj predstavivosti, péce o hracku, starost, iprava. Pro chlapce jsou také vhodné hry jako
auta, fotbal, automobilové zavody. Divky maji velmi v oblibé hru s nazvem The Sims, kde
si stavi svilj dim, v kterém virtudlni postavy ziji, dim vybavuji, zatizuji a realizuji se. Mezi
atraktivni hry v tomto v€ku také mizeme zatadit Candy Crush, logickou hru, ktera rozviji
logické mysleni a jejim tkolem je setfadit do urcitych tvart sladkosti stejné barvy, které poté
zmizi z obrazovky. Déle je mezi détmi oblibena také strategickd hra Clash of Clans.
Oblibena hra je 1 Angry Birds, kdy cilem hry je ziskat zpatky sva vejce, kterd byla ptakiim
odebrana zlymi prasaty. (Docekal, et al., 2019)

Mnoho aplikaci vhodnych ptimo pro déti, je mozné najit v Google Play nebo App Store, pii
hledéni staci zadat cilovou kategorii, kterou hledate, a nabidka je rozmanita. Doporucuje se
nejprve, aby si hru vyzkousel rodi¢ a pokud ho zaujme, nabidne ji ditéti, dit¢ se rozhodne,

zda se mu aplikace nebo hra libi. Je vhodné také vyhledavat a pouzivat aplikace, které maji
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pro déti prinos a edukacni charakter — maji néco naucit, at’ uz se jednd o pismenka, pocitani,

hudbu, tvary, geometrii, cizi jazyky atd. (Docekal, et al., 2019)

3.1.2 YouTube jako televize dnesSnich déti

Déti se jiz ve véku dvou az tfi let divaji na YouTube, at’ uz na tabletu nebo pocitaci.
Postupem ¢asu dokdzou na YouTube sledovat své oblibené kanaly a youtubery hodiny. Je
vhodné tuto postupnou ,,zavislost* u déti nepodporovat a nabizet jim jiné podnéty, popiipade
jim pustit vhodné pohadky, potady prostfednictvim jiné platformy jako je Netflix, HBO nebo
ptes televizi. Problémem je u YouTube, které pracuje za pomoci algoritmil, které nabizi
podobné obsahy, velmi jednoduse se dité¢ proklika k nevhodnému obsahu. (Docekal, et al.,

2019)

Od roku 2019 je k dispozici YouTube Kids, dostupné také v Ceské republice, jedna se
o verzi, v které by se nemél objevovat nevhodny obsah. Je tedy pfizplisobena malym détem
a rodiCe aplikaci ovladaji a sleduji obsah. Jako negativni stranku YouTube Kids je mozné
shledat, ze dit¢ Casem pochopi, ze se nejedna o pravou verzi YouTube a bude hledat

moznosti a zplsoby, jak se dostat k oficialni verzi. (Docekal, et al., 2019)

Dulezité je si uvédomit, Ze se dité potyka s reklamou na YouTube. V poslednich letech
doslo, jiz nékolikrat k situaci, kdy obsah urCeny jako vhodny pro déti se prokazal jako
nevhodny, navic do néj byva ¢asto zarazena reklama, kterou déti nerozeznavaji. Dilezité je
détem vysvétlit, rozdil mezi reklamou a sledovanym obsahem. Tento obsah, ktery je napsan
jako vhodny pro déti, ale o jeho vhodnosti by se dalo polemizovat, funguje na principu kopie
¢i alternativy oblibeného potadu, aplikace nebo programu pro déti. V pokrocilejSim véku je
¢asto YouTube jedno z hlavnich zdroji nevhodného obsahu, ¢asto se jednd o fake news,
sebeposkozovani, propagace bulimie a anorexie atd. Docekal a kolektiv (2019, s. 37) uvadi

10 pravidel pro nejmensi:
1. ,,Pamatujte na zdravy pomer online a offline.
2. Mobil a tablet nepatii o loznice.
3. Mobil a tablet nepatri ani k jidelnimu stolu.
4. Minimalné hodinu pred spanim Zadné displeje.

5. Rozumny denni pridél online zahajte pul hodinou az hodinou, se stoupajicim vékem

budete prodluzovat.
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6. Online cas davejte jako motivaci, ubirejte jako formu trestu.
7. Sledujte, kontrolujte, poslouchejte, co dité dela, jak se chova.
8. Bedlive sledujte pripadné priznaky vzniku zavislosti.

9. Lelkovani a nicnedelani bez pristupu k informacim je pro psychiku ditete velmi

zdrave.

10. Spolecny cas s ditétem je lepsi nez odlozeni ditete k displeji.

3.2 Dité ve véku péti az Sesti let v prostiedi internetu

V tomto véku se z Casti stdva prostfedi internetu motivacnim, jelikoz dit€¢ méa motivaci
k tomu naucit se Cist a psat, poptipad¢ chut’ k uceni cizich jazykt. Laka ho moznost psat si
s kamarady, rozumét ndvodiim k hrdm a postupovat déle a vice tomuto prosttedi rozumét.
Ceska aplikace Véelka je vhodnd k uéeni se &teni, pro vyuku jazykl je mozné vyuzit
Duolingo nebo Memrise, pro hadani slov je vhodna aplikace PixWords fungujici na principu
zname hry ,,obéSenec” v prostfedi Google Play nebo App Store je mozné najit fadu

vhodnych aplikaci a moZnosti, jak u déti rozvijet ¢teni, psani a po€itani hravou formou.

Cteni a psani otvira détem prostedi internetu tiplné z jiné perspektivy, piinasi také velkou
fadu rizik. Dité mize zacit psat komentare, které nemusi byt vhodné. Nejcastéjsim rizikem
v tomto véku v prostiedi internetu neni pedofilie, jak by se mohlo zdat, ale prosta zlod€jna.
Jedna se o lidi, kteti kradou v online prostiedi, ve hrach, identitu a mnoho dal§iho. Vhodné

je dité naucit jiz v tomto veéku zékladni pravidla toho, co neni vhodné na internet umistovat,

jako je telefonni ¢islo. (Docekal, et al., 2019)

3.2.1 Neznama osoba v prostredi internetu

Dité ve veku péti az Sesti let je vhodné jiz lehce ,,strasit” cizim clovékem. Drive bylo
automatické, ze rodice strasili své déti, at’ si daji pozor a na ulici se s nikym koho neznaji,
nebavi, neberou si od n¢j cizi véci, nenasedaji s nim do auta atd. Dne$ni doba je o néco t&ézsi
v tom, ze rodiCe jsou nutni upozornit déti nejen na nebezpeci realné ale také digitalni, které
na n¢ ¢iha v prostredi internetu. Ukolem rodi¢e nebo také ugitele, je déti vést k tomu, ze kdo
se muze, zdat v prostfedi internetu kamarddem nemusi, tak byt, identita v prostiedi internetu
muZe byt dlouho skrytd a z kamarada se mtZe vyklubat n€kdo Uplné jiny. Je nutné upozornit,
ze pokud posle n¢kdo fotku, nemusi, tak vypadat. Kdyz si vykladaji o spolecnych zajmech,

nemusi mit spolecné z4jmy. (Docekal, et al., 2019)
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Docekal a kolektiv (2019, s. 40) charakterizuje body, které je vhodné naucit déti o cizich

osobach na internetu:
e, Nepovidej si s cizimi lidmi.
e Nerikej cizim lidem nic o sobé ani o rodicich.
e Nikdy s cizimi lidmi z internetu nikam nechod.
e Nedavej si cizi lidi do pratel na Facebook.
o  Nikomu nerikej své telefonni cislo.
o Pokud potkas nekoho podivného, Fekni to rodiciim.
o Nikdy nikomu neposilej viastni fotky i videa.
e Nestahuj si do pocitace ¢i mobilu aplikace od ciziho ¢lovéka. “

Predskolni déti se postupné zacinaji s cizimi lidmi na internetu setkavat. Tyto lidé je
kontaktuji v internetovych hrach, posilaji jim SMS, piSou si v chatovacich mistnostech
vzajemnou duvéru, at’ uzZ mezi rodi¢i popiipadé uciteli a ihned informovat o podivnych
cizich osobach v prostfedi internetu. Dilezité je také védeét na co se dité naptiklad na

YouTube diva a mluvit s nim o daném obsahu. (Docekal, et al., 2019)

Vhodnou zébavu pro déti v tomto véku je bezesporu pobyt venku, nejlépe s kamarady. Je
mozné tento pobyt propojit s digitdlnimi technologiemi hravou formou, napt. aplikace
Pokémon GO, kdy déti v ptirodé hledaji Pokémony nebo geocaching, kdy je principem
hledani krabicek s predméty s pomoci GPS. Geocaching je oblibeny a roz§ifeny u mnoha

rodin, u této ¢innosti je vidét vhodné propojeni digitalnich technologii a realného svéta.

Urcité se vyplati hlidat détem straveny Cas u digitalnich zafizeni. Existuji aplikace, které
ukazuji jak dlouho a ¢im dité travi ¢as na chytrém zatizeni, at’ uz se jedna o mobilni telefon,

tablet nebo pocitac. (Docekal, et al., 2019)

Docekal a kolektiv (2019, s. 45) predklada desatero pravidel pro predskoldky v oblasti

internetu:
o, Déti nemaji zabrany, nevedi, kdy prestat, kdy prekracuji meze.

o Kdyz uz mobily, tablety, pocitace, aplikace a hry, tak s mirou.
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o Je vhodné deti umét dostat od displeju pry¢ a donutit je délat neco jiného, jit ven,

mluvit s lidmi, spolecné si cist, poslouchat hudbu nebo audio knizky.

o Stale se nevi, co uzivani technologii udéla se zdravim a psychikou déti. Vyzkumy

v této oblasti nejsou pritkazne.
e Nové generace si tahnou uz od raného détstvi nesmazatelnou digitalni stopu.

o Cokoliv dité online zaujme, to bude delat. Sdilet, kopirovat, ucastnit se — miize byt

problematické.
o Dité si vymysli, jedna se o prirozenou détskou vlastnost.
o Netusi, kdo je pri online komunikaci na druhé strane.
e Neumi spravné nastavit hranice mezi soukromym a verejnym.

o Kybersikana je podstatné snazsi nez klasicka Sikana. “ (Docekal, et al., 2019)
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4 RIZIKOVE CHOVANI A PREVENCE V PROSTREDI
INTERNETU

Rizikové chovéni se odehrava jak v redlném, tak ve virtudlnim svété. Vhodna prevence
tohoto rizikového chovani mtze plné predchéazet vznikiim rizik a ¢aste¢né nebo zcela jejich
vyskyt eliminovat. Esnault (2018) uvadi, Ze nezalezi, zda se jedna o ucitele, IT specialistu,
instruktora, programového manazera nebo dité, je mozné se setkat s riziky a néastrahami

digitalniho svéta, kdykoliv.

4.1 Rizikového chovani

Pojem socidln¢ patologické jevy v poslednich letech spiSe nahrazuje pojem rizikové
chovani, nékdy také socialn¢ nezddouci chovani. Je mozné se setkat se vSemi témito pojmy,
které v jadru znamenaji to stejné. Rizikové chovani interpretuje Bartik, Milovsky, a kol.
(2010) jako wvzorec chovani, v jehoz duasledku dochazi k prokazatelnému nartstu

zdravotnich, socialnich, vychovnych a dalSich rizik pro jedince i pro spolecnost.
Prevence rizikového chovani dle véku

Prevence rizikového chovani efektivné cili programy primarni prevence na takové téma,
které je pro déti rizikové a uchopitelné. V predskolnim véku, tj. prevence ve v€ku u déti od
3-6 let je prevence zameéfena na vytvareni zdravich socidlnich navyk a zdravi jako
nejdilezitéjsi hodnota kazdé osoby. Cim je v&k ditéte nizsi, tim vice se zaméfuje primarné
prevence na zdravi. (Pavlas Martanova a kol., 2012)

Rizika digitalniho svéta

Moderni technologie ptfindsi velké mnozstvi ptilezitosti, které nam kazdodenné ulehcuji
praci, piinasi zabavu, pobaveni, diky nim se vzdélavame, rozvijime. Pomahaji nam také, se
vyjadfovat jinou formou, premyslet a pracovat a badat v tomto prostfedi bez hranic. Krom¢
vSech pozitiv pfinasi, stejné jako néstrahy ulice fadu hrozeb, rizik a néstrah. Setkdvame se
také s informaci o nasili a jinych spoleCensky nepfijatelnych pocinil at’ uz s realného nebo
z virtudlniho svéta. Nekteré komentare, vidi v téchto Cinech spojitosti, které vychazi

z pocitacovych her a nasili, které se z virtudlniho svéta pfinasi na svét realny.(Kalas, 2013)

Rizika v digitalnim svété je mozné rozd¢lit na rizné kategorie rizik, s kterymi se dité nebo

1 dospéli miize setkat, nebo se s nimi jiz potyka:
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Nejdulezitéjsi je v zivoté Cloveka zdravi, tato oblast je jednou z kategorii, které mohou
digitalni technologie ,,ublizit*, jednd se o podil na zdravotnich problémech. Tyto problémy
vznikaji nevhodnym osvétlenim, Spatnym umisténim monitoru, klavesnice a mysi. Pti
dlouhodobé¢ praci se poté miizeme setkat s problémy zad, patete, problémy se zrakem, bolesti

hlavy, tnava.

Abychom témto rizikiim, které se podileji na naSem zdravi, predchézeli, je vhodné dodrzovat
u pocitace nebo digitalniho zafizeni zédkladni ergonomické zasady, dodrzovat prestavky pfi

praci a protahnout se.

Dals$im z problému rizik nejenom déti a mladeze je zavislost na elektronické komunikaci,
jedna se o telefonovani, posilani zprav, pouzivani socialnich siti, virtualni hry a zavislost na
virtudlni realité. Riziko plyne z rychlé a vétSinou pozitivni zpétné vazby, kterou digitalni

svét nabizi. (Kalas, 2013)
Rizika v prostiedi internetu

V prostiedi internetu je mozné se setkat s fadou rizik, které mohou byt zpisobeny Spatnym
zachazenim s digitdlnimi technologiemi, nevhodnym porozuméni obsahu atd. Rizika jsou
viry, které jsou v prostfedi internetu, napadnuti platebni karty pii platbach v prostredi
internetu, nevhodné pouzitd hesla a pro uto¢nika jejich snadné odhaleni, zvetejiiovani

soukromi a jiné. (Kalas, 2013)

Kybersikana — jedna se o jednu z forem Sikany, fada mechanisml a samotna podstata jsou
u Sikany i kybersikany spole¢né. Sikana i kybersikana se d&ji zimérné, opakovang, zahrnuji
psychické nasili véetné symbolické agrese. Zpisobuji psychicka traumata, rany, které nejsou

vidét. (Rogers, 2011)

Je vhodné pocitat s tim, Ze kyberSikana mlze byt propojena se Sikanou ve Skolnim prostiedi.
VétSinou se role obéti a agresorti pii Sikané prenasi také do kyberprostoru. KyberSikana ma
s Sikanou tadu spole¢nych jevi, ale také fadu jevl odlisnych, piredevS§im dva vyznamné
odlisné jevy, které se odehravaji rozdiln€. Tradi¢ni Sikana se odehrava predevsim v piimém
kontaktu tvafi v tvaf, v prostorech skoly, tfidy, vrstevnické skupiny, zatimco kyberSikana se
odehrava bez piimého kontaktu v kyberprostoru. Druhym rozdilnym znakem je, Ze
kybersikana pouziva G¢innéjsi ,,zbrané“ a to internet, mobil a dostupné komunikacnich

a digitalni technologie. (Rogers, 2011)
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Kybersikana se odehrava v riznych kategoriich, mezi které fadime, on-line souboje, on-line
obtézovani, kyberpronasledovani, oCerniovani, pietvarka, vydavani se za jinou osobu

a vylouceni. (Hulanova, 2012)

Hulanova (2012) uvadi prostfedi a zpiisoby jakymi kyberSikana probiha nejCastéji. Patii
mezi n¢ webové stranky, socidlni sit¢ na internetu, instant messaging — umoznuje sledovat

kdo je on-line, e-mail, chat, blog, MMS — multimedialni zpravy.

Kybersikana miize byt nasledkem riskantniho on-line chovani a je potieba se proto
vyvarovat, zakladnim vécem a jejich prezentaci a zvefejniovani v prostiedi internetu.
Zvetejnovani osobnich udajl, zavislost na internetu, sebevrazedné a sebeposkozujici

komunity, nasilné hry, nenavistné skupiny atd. (Hulanova, 2012)
Sexting

Sexting je v Uzké souvislosti s détskou pornografii, jedna se o elektronické rozesilani
textovych zprav, fotografii, videi se sexudlnim zdznamem. Zaznamy jsou poté casto

zvetejnovany v prostiedi internetu. Sexting podporuje Sifeni pornografie v prostredi

internetu. (Hulanova, 2012)
Kyberstalking

Kyberstalking je pronasledovani a obtéZovani déti, mladistvych 1 dospé€lych, probiha
prostiednictvim zprav, e-mailu, komunikacnich technologii. Obsahuje rtizna sdéleni od
pornografie aZ po vyhruzky, fyzickou likvidaci, telefonaty, pronasledovani, atd. (Hulanova,

2012)
Kybergrooming

Termin oznacuje chovani uZivatelll internetu, které ma v ditéti vyvolat faleSnou diavéru a
pfipravit ho na schizku, jejimz cilem je obét’ pohlavné zneuzit. Tento typ rizika, je Casto
vazan na komunikacéni obsah, ktery probihd ptes socialni sité, chat a podobnymi prostiedky.
Dit¢ je manipulovano vzbuzenim divéry a snahu izolovat obét, podplaceni darky
a budovanim kamaradského vztahu, vyvolanim emocni zavislosti obé€ti na osobé uto¢nika,
po piedchozich etapach dochazi k osobnimu setkéni a nasledné k sexualnim obtéZovani a

zneuzivani ditéte. (Hulanova, 2012)

4.2 Prevence v prostiedi internetu

Efektivnost primarni prevence.
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Efektivnost vSeobecné primarni prevence je posazena do konceptu mnoha faktort:

Komplexnost ptisobeni na urcitou cilovou skupinu,

dlouhodob4 a kontinualni prace s détmi a tim budovani vzdjemné duvéry mezi vSemi

ucastniky procesu vzdelavani,

provazanost jednotlivych preventivnich programt a jejich nasledné graduovani

v zavislosti na véku déti,

vCasny zacatek preventivnich aktivit, programi, vhodné je postupné od predskolniho

veéku,

reakce na aktudlni problémy a aktudlni potteby dané skupiny, poptipadé na dané déni
ve spolecnosti a aktivni ucast zacastnénych, komunikace, diskuse a rozbor dané

problematiky,

nabizeni pozitivnich alternativ k rizikovému chovani, ukadzka zdravého zivotniho
stylu, posilovani sebevédomi, rozvoj komunikace, podpora vlastni osobnosti.

(Bartik, Milovsky, a kol. 2010)

Diiraz na jasnou a vystiznou strukturu programu a na kontext programu — respektovani dané

lokality, komunity, spoluprace s rodi¢i (Bartik, Milovsky, a kol. 2010)

Co v primarni prevenci nefunguje:

Pokud je primarni prevence vedena formou strohého pfedavani o rizikovém chovéani,

dale nefunguji varovné a odstrasujici slogany,

moralizovani a pfehanéni nasledkd,

programy bez navaznosti, jednorazove,

jeden typ programt bez zapojeni dalSich podporujicich prvki, zkusenosti a osob,
setrvacnost bez inovaci, stejnost programt,

zastraSovani, které neni efektivni prevenci. (Pavlas Martanova, 2012)

Ukotveni prevence v dokumentech Skoly

v

Zakon ¢. 561/2004 Sb. zadkon o predskolnim, zakladnim, stfednim a vy$Sim odborném

ajiném vzdélavani, ukotvuje v § 30 feditel Skoly je povinen ve Skolnim fadé, zvetejnit
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podminky zajisténi bezpecnosti a ochrany, zdravi déti, pred socialné patologickymi jevy

a pred projevy diskriminace, neptatelstvi nebo nasili.

O programu prevence socialné patologickych jevii do povinnych dokumentii Skoly neni
v Skolském zékon¢ zminka. Matefska Skola, ma tedy ukotvenou prevenci socialné
patologickych jevil ve Skolnim tad€. Nékteré mateiské Skoly, maji ukotvenou ve Skolnim
rade 1 digitalni prevenci. Samostatny dokument Prevence socialné patologickych jevi, tvofi

Skoly dobrovolné¢. (Zakon ¢. 561/2004 Sb., 2004)

V Ramcovém vzdélavacim programu pro predSkolni vzdélavani také neni prevence
ukotvena, jeji okrajové zminéni je v komunikativnich kompetenci, kdy dité ukoncujici
predskolni vzdélavani, kdy dit€¢ dovede vyuzit informativni a komunikativni prostfedky, se
kterymi se bézn¢ setkdva, mezi které patii pocitac, audiovizudlni technika, atd. (RVP PV,

2018)
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5 PROJEKTY A VYZKUMY PODPORUJICI PREVENCI
RIZIKOVEHO CHOVANI V PROSTREDI INTERNETU

Kapitola ptedstavuje zékladni projekty, programy a aplikace, které je mozné pouzit
v prosttedi matetské Skoly pro podporu prevence rizikového chovani v prostfedi internetu.

Predstavuje také vyzkumné ¢innosti vybranych projekt.

5.1 Projekt e-bezpeci

Jak je jiz patrné z nazvu, projekt E-bezpeci je ,, certifikovany projekt, ktery se zaméruje na
prevenci, vzdeélavani, vyzkum, intervenci a osvétu spojenou s rizikovym chovdanim na

internetu a souvisejicimi fenomény. “ (E-bezpeci, 2020)

Projekt se dale zabyva pozitivhim vyuzitim informacnich technologii ve vzdélavani
a v bézném zivoté. Projekt je realizovan Centrem prevence rizikové virtualni komunikace

Pedagogické fakulty Univerzity Palackého spolecné ve spolupraci s dal§imi organizacemi.
Projekt E-Bezpeci se specializuje zejména na:

e Kybersikanu a sexting.

e Kybergrooming.

e Kyberstalking a stalking.

e Rizika socidlnich siti.

e Hoax, spam a fake news.

e Online zavislosti.

e Fenomén youtubering.

e Zneuziti osobnich udajl v prostiedi elektronickych médii.

Zékladni ¢innosti projektu jsou terénni prace ptsobici na rizné cilové skupiny, preventivni
vzdélavaci akce a prednasky. Pfednasky se zabyvaji prevenci a moznosti, jak se v prostredi
internetu branit, ale také upozoriiuje na vSechny mozné nebezpetné jevy, které déti
a mladistvi mohou zazit v prostfedi internetu. Besedy a prednasky jsou multimedidlni

a doprovazeny prezentacemi a videoukdzkami. (E-Bezpeci, 2020)

Hlavni cilovd skupina projektu jsou déti, zaci a studenti, ucitelé, preventisté¢ socialné

patologickych jevili, metodici prevence, policisté, rodice a fada dalSich.
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Vyzkum projektu E-Bezpeci

Projekt E-Bezpec¢i se od roku 2010 zabyvd mimo jiné své aktivity také vyzkumnymi
Setfenimi, které realizuje. Vyzkumna Setieni jsou zamétena na rizika virtudlni komunikace,
predevSim na rizika spojena s vyuzivanim socialnich siti, online bezpecnost, rizikové
chovani, detekci chovani online agresorti, odhalovani pachatelli trestné ¢innosti a dalsi. Ke
svému vyzkumu pouziva aplikovany vyzkum a vyvoj, realizace vyzkumu probihd
s komercénimi partnery (O2, Seznam.cz, Google), ktefi umoziuji dopad a dosah pies
celorepublikové. Nekteré vysledky vyzkumu byla integrovany do ceské legislativy a jsou
soucasti strategickych dokumentti. Vyzkumné vysledky najdeme zpracovany ve formé
vyzkumnych a tiskovych zprav, odbornych monografii a také publikovany v zahrani¢nim

odborném tisku. Vyzkumy, které v projektu E-Bezpeci probehly: (E-Bezpeci, 2020)

5.1.1 Vyuzivani mobilniho telefonu détmi

Vyzkum probéhl v roce 2009. Cilem Setfeni bylo zjistit, které sluzby mobilniho telefonu
respondenti vyuzivaji. Jaké je chovani respondentli pfi vyuzivani mobilnich sluzeb.
Vyzkumny vzorek byli déti ve véku 8 - 17 let.

5.1.2 Nebezpedi elektronické komunikace I.

Vyzkumny vzorek byl tvofen détmi od 6 do 18 let. Prostfedkem pro ziskavani dat byl online

vyzkumny dotaznik. Cilem Setfeni bylo zjistit:
e ZkuSenosti respondenti s kyberSikanou z obou pohledu, jak z pohledu obéti, tak
utoénika,
e zkuSenosti respondentll ze sextingem,

e povédomi respondenti o webovych strankdch s moZznosti publikovéani

videozdznamu,
e povédomi respondentl o socidlnich sitich a jejich zkuSenosti s nimi,
e ochota respondentl setkavat se s osobami, se kterymi se seznamily na internetu,

e zkuSenosti respondentll s stalkingem a kyberstalkingem z pohledu obéti

a pozorovatelll.

Déti ve véku 6-10 let, ktefi se vyzkumu tcastnily, bylo celkem 5,2 %, z toho 2,2 % chlapcii
a 3 % divek. Vysledky vyzkumu ukazuji, Ze 46,8 % déti mélo problém s kyberSikanou,
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pfi¢emz déti ve veku 6-10 let jsou vystaveni uto¢niklim kyberSikany témét o polovinu méné
(chlapci 25 %, divky 28,6 %). Ve vyzkumu se prokazalo, ze vice jak 50 % respondentu,
sd€luje své osobni udaje, email, telefonni ¢islo, atd. Schiizku s osobou, s kterou se seznamili

v prostiedi internetu, by uskutecnilo vice jak 39 % dotazovanych. (Krej¢i & Kopecky, 2010).

Zaveéry vyzkumu ukazuji, Ze téméf polovina déti je vystavena kyberSikané, kdy se setkavaji
predevs§im s dehonestujicimi utoky — jedna se o ponizovani, nadavani nejcastéji pres SMS
zpravy nebo prostrednictvim chatu a diskuze. Pies 27 % respondentl pfiznalo, ze zkusily
kybersikanu, nej€astéji formou ptihlaSeni se k cizimu Gctu. 2,3 % se aktivné zapojuje do
kybersikany ucitele. V roce 2011 probehl vyzkum Nebezpeci elektronické komunikace 11
avroce 2012 vyzkum snazvem Nebezpeci elektronické komunikace III. Vyzkumy
v pravidelnych intervalech monitoruji vyvoj elektronické komunikace. (Krej¢i & Kopecky,

2010).

5.1.3 Vyzkum rizikového chovani ¢eskych déti v prostiedi internetu 2013

Vyzkumu se zacastnilo 21 372 déti ve véku od 11 do 17 let, z toho 44,76 % chlapct a 55,24
% divek. Z vyzkumu vyplynulo, ze 50,62 = déti se setkalo s nékterym z projevi kyberSikany,
z toho 33,44% verbalni Gtoky (vyhroZovani, vydirani), prinik na ucet 32,58 % (poniZovani,
ztrapniovani, Sifenim fotografii, Sitenim videa), 24,08 % obtéZzovani prozvanénim (kradez
identity poniZovani, ztrapnovani).

Pfi tématu osobni udaje déti nejCastéji na internetu zvetejnuyji, témet 76 % jméno a piijmeni,
58,67 % e-mail, 55 % fotografii obliceje. 27,80 % déti bylo osloveno internetovym

»Zhdmym* o zaslani fotografie obliceje a pies 50 % této zadosti vyhovélo.

Vyzkum se zamcéfil také na oblast komunikace s nezndmymi lidmi, kdy 53,16 % déti
komunikuje s nezndmymi lidmi pfes internet a 26,57 % dotdzanych také uvedlo, ze by
vyhovélo nabidce ciziho cloveka, ptfidat si ho mezi osoby s nimi bude déle soukromé
komunikovat prostfednictvim napt. socidlnich siti. Vice nez 25 % dotazovanych uvedlo, Ze
byli pozddany zndmym z prostfedi internetu, aby udrzeli jejich vzdjemnou komunikaci
v naprosté tajnosti. 36 % respondenti bylo ochotni jit na osobni schiizku s ,,zndmym*

z internetu, pokud by je pozadal. (Kopecky, Krej¢i & Szotkowski, 2013).

Projekt E-Bezpeci provedl v roce 2014 dalsi dva vyzkumy na stejné téma, jeden se zajimal
o slovenské déti a druhy o Ceské. Vyzkum rizikového chovani u Ceskych déti v prostiedi

internetu 2014 a Vyzkum rizikového chovani slovenskych déti v prostiedi internetu 2014.
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5.1.4 Ceské déti a Facebook 2015

Vyzkum prokézal fakt, ze mnozstvi uzivatelii vyuziva socialni sit’” Facebook i pfes to, ze
porusuji pravidla pro jeho pouzivani, pfedevsim se jednéd o veékovy limit, ktery je stanoven
na 13 let. Déti jsou v prostiedi Facebooku aktivnimi uzivateli, pfedevSim sdileji informace,
mezi které patii videa a fotografie, komunikuji s ostatnimi uzivateli a aktivné¢ navazuji
virtudlni Facebookova ptatelstvi. Problémem je, Ze si ¢asto déti mezi své virtudlni pratelé

pridavaji uzivatelé, které neznaji bez ovéteni identity.

Virtualni pratelstvi s nezndmymi uzivateli v prostfedi Facebooku s sebou nese fadu rizik
spojenych s tinikem informaci a citlivych udaji do prostiedi internetu. Bohuzel je také ¢ast
déti, kterd poskytne virtudlnim pratelim své intimni fotografie, videa a tito uzivatelé je

mohou vyuzit ke kyberSikang, k vydirani ditéte, kybergroomingu atd.

Facebook neni problematicky z technologického hlediska, hlavni problém jsou zde

uzivatelé, ktefi tuto platformu vyuzivaji k pachani napft. trestné ¢innosti. (Kopecky, 2015).

rorw

5.1.5 Rodi¢ a rodicovstvi v digitalni éfe

Vyzkum se zaméfil na cilovou skupinu, kterou jsou rodice. Vyzkum mapuje, jak a zda viibec
rodic¢e reguluji vyuzivani digitalnich technologii détmi, jaké u regulace voli strategii, zda
maji prehled, jake jejich déti v online prostiedi provozuji aktivity. Do vyzkumu se zapojilo

celkem 1093 rodi¢i z celé Ceské republiky.

Vyzkum ukézal, Ze dité zaziva prvni kontakt s mobilnim telefonem a tabletem jiZ od utlého
veku, ditéti rodice ,,pajcuji* dotykova zatizeni jiz od 1 roku Zivota. Okolo 6-7 roku Zivota

dochazi k poklesu pij¢ovani téchto zatizeni, jelikoz dité¢ dostdva natizeni vlastni.

To, jak travi déti Cas u internetu a jak jej rodi¢e limituji, bylo hlavnim zdmérem daného
vyzkumu. Rodice pro eliminaci ¢asu v prostiedi internetu pouzivaji kombinované metody.
Nejcastéji se jedna o ustni dohodu mezi ditétem a rodi¢em, dale nasleduje vypnuti techniky

samotnym ditétem jako zndmka respektovani Uistni dohody.

Prokazalo se, Ze vétSina rodi€li nepouziva zadné softwarové nastroje, které by Cas traveny

ditétem u pocitace limitovaly. (Kopecky & Szotkowski, 2018).
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5.1.6 Ceské déti v kybersvété

Vyzkum probéhl v roce 2019, zdkladnim vyzkumnym ndstrojem byl anonymni dotaznik,
distribuovan do prostiedi zékladnich Skol. Vyzkumu se ucastnil respondenti ve véku 7-17

let ze viech kraji Ceské republiky.

Mezi vyznamné vysledky vyzkumu patii zjisténi, jaké internetové stranky déti navstévuji.
Respondenti byli rozdéleni do dvou kategorii déti do 13 let a déti strasi 13 let, tato vékova
hranice byla zamérn¢ vybrana, vzhledem k tomu, ze vék 13 let je téméi u vSech online sluzeb
hranici pro jejich pouzivéni. Prokézalo se to, co vyzkumnici ocekévali, Ze déti porusuji tuto

vékovou hranici a uméle si tvoti profily, kde uvadi vyssi nez skute¢ny vek.

Vysledky ukazaly, ze déti ve véku 7-12 let vyuzivaji v prostfedi internetu nejcastéji Socialni
sit¢ (51,75 %), Servery pro sdileni videosouborii jako je YouTube (41,10%), online
encyklopedie - Wikipedie (30,32 %), stranky s herni tématikou — on-line hry (29,52 %),

ulozisté souborti — Ulozto (21,01 %) a dalsi.

Drtiva vétsina Ceskych déti také potvrdila, ze vyuziva server YouTube, celkem 89,51 %
Ceskych déti. Za servrem YouTube je poté Facebook, Facebook Messenger, Instagram,

a také déti vyuzivaji e-mail a SMS.

Socialni sit¢ déti postupné zacinaji vyuzivat ve véku 11 let. Aktivné jsou vyuzivany détmi
socialni sité, na prvni misté¢ YouTube 89,51 %, Facebook 72,19 %, Facebook Messenger
69,89 %, Instagram 68, 83 %, Snapchat 32,01 %, nov¢ se objevila ve vyzkumu socialni sit’

TikTok, kterou vyuziva 28,48 %. (Kopecky & Szotkowski, 2019).

Jendou z ¢asti vyzkumu, bylo téma déti a mobilni telefon, kdy vyzkum potvrdil, Ze vice nez
polovina dotazovanych déti (59,1 %) mé ve svém mobilnim telefonu trvaly piistup na

internet a jsou nezavisla na Wi-Fi pfipojeni.

Kybernetickd agrese v online prostiedi byla jednou z ¢asti vyzkumu, vysledkem bylo, ze
vroce 2018 zazilo agresi v kyberprostoru 41, 29 % déti, kteti se vyzkumu zucastnily.
Dominantni agresi je verbalni agrese, kterou si zazilo ptiblizné 27% dotazovanych détim

mezi dalsi agresi poté fadime prinik do Uctu, zneuziti poniZujici fotografie nebo videa ditéte.

Dité a osobni schiizky s uZivateli internetu, vice nez 26 % déti dostalo nabidku na setkani od
uzivatele, kterého neznali na schiizku v realném svété. Vice nez 70% z nich poté na schiizku

dorazilo. (Kopecky & Szotkowski, 2019).
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5.2 Raubir Ralf a internet

Ptibeéh Raubii Ralf a internet, ktery pomaha détem ptiblizit prostiedi internetu, seznamuje
s hrozbami internetu, jako jsou viry a ukazuje svétlé i stinné stranky digitalniho svéta
vychézi ze stejnojmenného filmu, kdy hlavnim hrdinou je Raubit Ralf a Vanilopka von
Smak, ktefi se vydavaji do prostiedi internetu. Bdhem tohoto poznavani zaZiji mnoho

dobrodruzstvi.

Ptibeh pro déti se odehrava ve form¢ naucného komiksového ptibéhu, kdy prostiednictvim
jednotlivych obrazkl, komiksi, je mozné s détmi problematiku internetu probrat. Na tivod
je doporucujici shlédnout filmovou verzi a poté rozvijet digitadlni prevenci v samotném
pfibéhu s détmi. Program ma za cil sezndmeni s pfibéhem a objasnéni zékladnich pojmu —

vir, wifi, digitalizace, vyhledavac, atd. Vse je pojato hravou formou.

Déti pti pfibéhu plni razné ukoly, lepi, vytvaii, modeluji, domalovavaji, co je
spravné/Spatné, vypravi d¢j piibéhu, ¢imz rozviji predmatematickou a cCtenarskou

gramotnost. (Raubif Ralf a internet, 2018)

5.3 TIO

Projekt TIO, je metodicky materidl k podpofe digitdlni gramotnosti v piedskolnim
a primarnim vzdélavani. Vznikl v letech 2019/2021. Autorem piibéhi je Jitka Severinova

a Stanislava Korcova.

Cilem projektu je prostfednictvim robiitka, jehoz jméno v sob¢ nese slovni spojeno ,,ty jo*,
zakladni mySlenkou, kterou je pfibliZit détem téma komunikace, etiky a bezpeci v digitalnim
svéte, které se promita do celého projektu a vSech piib&hi, kterd je skryta také v slové TIO

je zkratka tif slovo T=technologie, I=informace a O=Objevy.

TIO se sklada ze sedmi piibéhi, které predstavim nize. Jedna se o ptibeéhy z Robosvéta, ktery
se muze podobat skute¢nému svétu, nebo je mozné se spolecné s robiitkem podivat do svéta

fantazie a vytvofit tak zcela vlastni, originalni svét.

Projekt je financovany z Evropskych strukturdlnich a investi¢nich fondl, podporuje
pedagogy mateiskych a zakladnich Skol v jejich snaze rozvijet Ctenarskou, matematickou
a predevSim digitalni gramotnost u déti a Zakt. Realizaci toho projektu zajiStuje Narodni

pedagogicky institut Ceské republiky. (Severinova & Korcova, 2020f)
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Propojeni tak tézko uchopitelného tématu jako jsou digitalni technologie, je pro mnoho

ucitelit velmi obtizné. Navic pokud ptihlédneme k vyvojovym moznostem déti predskolniho

vvvvvv

.....

k technologiim dostavaji témét od narozeni. Pomaha vytesit otazky, které si n¢ktefi ucitelé
kladou, jedna se o to, jak toto téma pojmout a predat détem, jak bezpecné zachazet

s digitalnimi technologiemi a jak pojmout toto abstraktni téma.

Dulezité je také zminit, Ze autofi tohoto projektu, kladou dliraz na to, aby tak jako rozvijime
napft. socialni vztahy, tictu k druhym nebo zéklady slusného chovani, tak abychom rozvijeli
a utvareli v détech kvalitni zéklady bezpecného uzivana technologii a ukazat prvotni pohled
do tohoto svéta, ktery nam technologie umoznuji. Do jisté miry je mozné také omezit rizika,
s kterymi se déti budou v Zivoté i v prostiedi internetu setkavat. Projekt ma za mysSlenku
pojeti a predani détem za pomoci znamych a osvédéenych metod, a to prostfednictvim
ptibehu, ve kterych spolecné s détmi mizeme nachazet a rozvijet dosavadni zazitky

a poznatky déti. (Severinova & Korcova, 2020f)

Pribéhy obsahuji sedm témat, jedna se o témata:

5.3.1 TIO a robosvét
Na zacatku ptibéhu je basnicka:
., Projedeme se robosvétem, tri dva jedna ted. Ukdzeme spolu détem digitdlni svet.

Jedna se o tivodni piibeh, ktery ma za cil sezndmit déti s prostfedim internetu, ukazuje jim,
Ze v robosvéte je bezpecno, ale jsou zde, také chyby. Vysvétluje pojem koS$ a na vSe robitek
fika ty jo! Jeho jméno mu vysvétlil programator Michal a znamena to nejoblibenéjsi slova

,»ty jo* které robtitek pouziva.

V ptibéhu jsou vzdy poloZeny dopliujici otazky pro porozumeéni a hlubsi pochopeni dané
problematiky. Tyto otazky jsou oznaceny otaznikem a ordmovany v Cerveném ramecku.
V tomto ptib&hu se napt. jedna o otazku. ,, Co znamenad, Ze je nékde bezpecno? Co znamena

bezpecnost pro tebe? Citis se bezpecné ve Skolce? Proc ano, proc ne? *

V zeleném ramecku, oznaceném zkroucenou tuzkou nalezneme zadéani tkold pro lepsi
pochopeni problematiky, vzdy zalezi na uciteli, zda provede s détmi, jak posoudi, zda déti
potiebuji vice objasnit téma nebo jsou jiz pln€ sezndmeni s tématem. V tomto cviceni se

konkrétné€ jedna o namét vytvotit Robosvet, nakreslit, postavit Robosvét, atd.
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Tento konkrétni piibéh ma za cil rozvijet digitdlni gramotnost, a to kazdodenni Zivot

s technologiemi a osobni bezpeci a bezpecnost v digitdlnim prostiedi.

K tématu je doplitkovy material, tikoly jsou nalezeni deseti rozdili a vybarveni obrazka.

(Severinova & Korcova, 2020b).

5.3.2 TIO a signal

Tento ptib¢h opét provazi basnicka, kterd je hned v tvodu:

Signaly

,Indiani poslali, své kourové signaly. S namorniky vyplouva abeceda vlajkova. Jak ctou
knizky nevidomi? Prsty prece! Kazdy to vi! Signal doma nebo v lese informace k lidem

«

nese.

Tento ptibéh ma za cil rozvijet digitalni gramotnost v kazdodennim Zivot¢ s technologiemi,

osobni bezpeci a bezpecnost v digitalnim prostiedi a ochranit zdravi.

Ptib¢h zacina nastoupeni Michala a TIA do vytahu, kdy se spole¢né ocitaji v indidnském
sveéte, kde Michal vysvétluje, jak byli v dobé indianti vysilany koutové signaly. Poté ukazuje
na piibéhu, Ze to co vidéli, v indidnském svété, byl prvni dalkovy pienos informaci.
Vysvétluje, Ze tehdy nebyli mobily ani pocitace.

Ukoly, které se zde nabizeji pro prohloubeni problematiky jsou napt. Jaké signdly znds?

Jaké signaly mate u vas doma nebo ve Skolce?

Pro prohloubeni tématu je v tomto piibéhu napf. namét na hru na indidnsk4 jména, nebo

vyroba vlastniho dorozumivaciho signélu.
Doplikovy materidl k ptibeéhu TIO a signal nabizi komiks a jeho vyuziti pti rozvoji ¢tenaiské
a matematické gramotnosti. Déle je zde moZnost komunikace — obrazkové karty a pracovni

list. (Severinova & Korcova, 2020c).
5.3.3 TIO a mobil
Ani v dalSim pfibehu nechybi tvodni basen:

,, Digitalni etika, ta Ze se nas netyka? To vi ted uz kazdeé dité, pravidla maji i digi dite!
Soukromi je jedno z nich, tyka se jen véci mych. Digitalni foceni dneska kazdy oceni. Fotim
rdad a fotim vsude, pozor davam, kdo tam bude! Kdyz mi neda svoleni, tak je konec foceni!

Vypnu mobil, vim si rady, jdu si pohrat s kamarady!“
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Ptibéh si dava za cil rozvijet kazdodenni zivot s technologiemi, spravu digitalni identity,
osobni bezpeci a bezpecnost v digitalnim svéte, ochranit zdravi a ukézat etiku v digitalnim

prostiedi.

TIO na zacatku ptibehu se s nikym nebavi a hraje hru na mobilnim telefonu, boli ho zada
a je cely znudény. Aby ziskal co nejvice bodii tak o sob¢ uvedl vSechny udaje jako je jméno,
misto kde bydli, atd. Fotil kdejakou véc a nudil se a brouzdal po internetu. V tom ho uvidél
jeho kamarad Michal a zeptal se ho, co d€la a at” mu hned ukéze fotky, co vyfotil. Vysvétlil
mu, ze kazdy mé svoje soukromi, upozornil ho, Ze se osobni informace nedavaji jen tak na

internet. Michal mu vysvétlil vS§echny pravidla digitalniho svéta.

Zde jsou otazky na prohloubeni tématu zaméfené na pravidla digitalniho svéta, napt. Komu
muzes$ davat informace o sobé? Jak se spravné a bezpecné chovat pri setkani s cizimi lidmi?
Jak se spravné a bezpecné chovat pri poskytovani informaci pres mobil? Co znamenda slovo
soukromi? V jakych situacich bys mohl mobilem privolat pomoc? Jak si chranis své

soukromi? atd.

V dopliikovém materidlu k tomuto ptibéhu je komiks a jeho vyuZiti pifi rozvoji ¢tenaiské

a matematické gramotnosti, dé¢jové karty a sudoku. (Severinova & Korcova, 2020d).

5.3.4 TIO a pocita¢

Dalsim piibéhem robltka TIO je pfibéh s ndzvem TIO a pocitac. Ani v tomto piibéhu

nechybi tvodni basnicka:

Neménim si identitu, presné poznam realitu. Hraji fér a nepodvadim, zkoumam, s kym se

kamaradim. O Zivoté je mi jasné, mam jen jeden, tim to hasne!

Pocitac je kamarad vétSiny déti, robiitek TIO neni vyjimkou, jednoho dne se nudil a rozhodl
se podivat co v pocitaci je, poustét pocita€ jiz umél a kdyz uvidé€l ikonku hry, spustil ji. Ta
se jej, ale zeptala na vek, kdyz zadal vék 5 hra se vypla. Rozhodl se zkusit znovu a zadal
jiny, vyssi vék a ocitl se v stiilecce, kterd je nevhodna pro déti. Robutek zacal hrat, ale hra
byla velmi ostra, piisel v ni jako postava o ruku, ve hie ztratil vS§echny zivoty a virtualné
umfel, v tom pfisel jeho kamarad Michal, vidél, jak je TIO rozklepany. Zeptal se, jestli mu
stala kradez identity za to. Vzal TIA, a ukazal mu, jak opravdu miiZze pocita¢ pomahat lidem,
kteti o ruku pfijdou ve skutecnosti. Ukdzal robiitkovi vyvoj a vznik bionické ruky, diky

pocitactim.
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Rozvoj digitalni gramotnosti vtomto piibéhu se zamétfuje na kazdodenni Zivot
s technologiemi, spravu digitalni identity, osobni bezpeci a bezpecnost v digitalnim svéte,

ochranu zdravi a etiku v digitalnim prostiedi.

Otazky k tomuto ptibéhu, které toto téma mohou prohloubit napi.: Co to znamend piijit
o zivot ve hie a ve skutecnosti? Jak asi vypada bionicka ruka? Jaké jiné pomtcky mohou

pocitace vyrobit?

Naméty na dalsi ¢innosti. Diskuse o emocich, vytvofeni bionické ruky dle détské fantazie.

Pomoc lidem s hendikepem. Jak chranit svoje zdravi. Vytvoite virtudlni svét atd.

Doplitkovy material k tomuto konkrétnimu ptibéhu obsahuje déjové karty, tiidéni obrazki
a pracovni list a komiks zaméfeny na dané téma, ktery rozviji ¢tendiskou a matematickou

gramotnost. (Severinova & Korcova, 2020e).

5.3.5 TIO asité
Bésnicka pro tento piibéh:

., T10 v sitich chycen byl, désil ho tam strasny vir. Nastésti to byl jen sen, ze siti se dostal
ven. Vsechny deti ted uz vedi, ze kdyz jenom doma sedi, miize chiadnout télicko, bolet oci,
celicko. “

Ptibch tykajici se siti rozviji digitdlni gramotnost v oblastech kaZdodenniho Zivota
s technologiemi, spravou digitalni identity, ochranou zdravi, dliraz je na osobni bezpe¢nost

a bezpecnost v digitdlnim prosttedi a etiku v digitalnim prostredi.

Piibéh tykajici se siti se odehrava ve snu, ktery se robtlitkovi zda, ma pocit, Ze je soucasti
velké pavuciny a na kazdém konci pavuciny ho 1dka néco jiného, nékdo mu nabizi, Ze bude
jeho kamarad, at’ klikne a ptida se do velké skupiny ptatel, n€kdo mu nabizi hracku, kdy

sta¢i jen tuknout a objednat. Dalsi fikal, Ze vSechno vi a vSechno smi, atd.

TIO byl po probuzeni velmi zmateny a jeho kamarad Michal ho sezndmil s tim, ze musi byt
v oblasti internetu opatrnym dat si pozor, s kym si pise, co zvefejituje a kupuje.

Dopliujici otazky pro prohloubeni tématu jsou napt. K ¢emu, je pocita¢ dobry pomocnik?
Na co si kazdy musi dat pozor? Atd.

Aktivity pro prohloubeni tématu, které je mozné podniknout: napt. navstéva IT pracoviste,

povidani si o tom co se na sitich déje, s détmi probrat kdy komunikace pfes internet pomaha,

k ¢emu je uzite¢na. atd.
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Doplitkovy material pro TIO a SITE nabizi komiks, obrazkové karty a na nich uréovéni
vhodného a nevhodného chovani a pracovni list, ktery znézoriiuje vhodné a nevhodné

chovani. (Severinova & Korcova, 2020g).

5.3.6 TIO areklama

TIO a reklama se zaméfuje na rozvoj gramotnosti osobniho bezpe¢i a bezpecnost
v digitdlnim prostiedi, etiku v digitalnim prostiedi, spravu digitalni identity a na kazdodenni
zivot s technologiemi. Ptfibéh pojednavéd o nastrahdch reklamy a zprav. Opét nechybi

basnicka pro navozeni k tématu.

., Az se z toho toci hlava, vse utoci zleva, zprava. Plno reklam, riiznych zprav. Co mam koupit,
z ¢eho budu zdrav. V pocitaci, v letdku, vsude plno chytaku. Jiny model, skvélé ceny, co je
stary, neni cenny. Vymén si to za nové, nejlip celé plastové. Nemusis, ty chytraku, ani vyjit
z bardku. Takovy svét chceme, lidi? Nevnimdme, Ze nas Sidi? VZdyt'i TIO vi to preci. Diilezité

nejsou véci, ale lidi kolem nas, kteri na nas maji cas.

Opét je text doplnén naméty pro rozvoj Cinnosti a dopliujicimi ukoly. Nechybi ani
dopliikovy materidl, ktery obsahuje komiks, dvojici obrazki, obrazkové karty a pracovni

list. (Severinova & Korcova, 2020a).

5.3.7 TIO a aplikace

Posledni ptibeh robtlitka TIO se zabyva tématem aplikaci. TIO spole¢né€ se svym kamaradem
Michalem, planuji cestu vlakem, mezitim co TIO bali kufry, Michal ptes aplikaci nasel jizdni
fad. Roblitek tomu nerozumi a tak za¢ind Michal vysvétlovat co je aplikace. Jizdenky poté
zakoupi pomoci QR kodu, ktery musi Michal, také vysvétlit. Sezndmil ho s aplikaci
Zachranka, kdyby se néco v horach stalo, s aplikaci urcujici pocasi, aby védéli jak se na hory

vybavit. Seznamuje celym piibéhem robtlitka riznymi aplikacemi 1 samotnym pojmem.
Posledni ptib¢h rozviji v ptibéhu digitalni gramotnosti: kazdodenni zivot s technologiemi,
osobni bezpeci a bezpecnost v digitalnim svéte, ochranu zdravi a spravu digitalni identity.
Nechybi opét basnicka:

., Pocasi i jizdni 7ady, jidelnicky, napoje, s platbou z uctu vim si rady, v mobilu mi putuje.
Obraz, zvuk i navigace, na vSechno mam aplikace. Uzivam je zas a zas, uSetii mi mnohdy
cas. Kdyz to chci, tak pomahaji, vse potiebné vyhledaji. Je mi ovSem jasné taky, Ze sbiraji o

mé znaky. Informace hodné znaji, i ty o mé schovavaji. “ (Severinova & Korcova, 2020h).
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Doporuceny postup prace s jednotlivymi pribéhy

V kazdém piibc¢hu najdeme otazky k textu a naméty, které rozvijeji danou cinnost.
Metodické zpracovani je ke kazdému piibéhu jiz zpracovéano. Je vhodné na téma, které
chceme u déti rozvijet, déti predem pfipravit, nejednodusi cestou a to tim, ze si s détmi
povyklddame o daném tématu, co jiz védi, postupné jejich poznatky rozSifujeme

a dopliiujeme o osobni zkuSenosti déti z jejich rodin a okoli.

Cilem tedy neni za kazdou cenu vyuzit vSechny nabizené ptibéhy, ptibéhy na sebe navazuji,
maji jakousi gradaci v poznatcich o technologiich a digitalnim svéte z détského pohledu. Pro
déti je pojeti tohoto tématu obtizné, je to pro n¢ abstraktni zalezitost. Vhodné je postupovat
s ohledem na moznosti déti a jejich chapani svéta. Je doporuceno, vzdy zacit s prvnim
ptibéhem, ktery déti sezndmi s postavami a navodi atmosféru a téma. Kazdy piibch je

rozdé¢len na jednotlivé ¢asti textu a ndméty na ¢innosti k rozvijeni tématu.

Severinova & Korcova (2020f) predstavuji, ze v celém piib¢hu je predevSim rozvijena

digitalni gramotnost, a to v nasledujicich oblastech:
o , KaZdodenni zZivot s technologiemi.
e Sprava digitalni identity.
e Osobni bezpeci a bezpecnost v digitalnim prostredi.
e Ochrana zdravi.
o FEtika v digitdlnim prostredi.

V kazdém jednotlivém piibehu je zastoupeno nékolik z vySe uvedenych oblasti. (Severinova

& Korcova, 2020f)

Primarni cil projektu je prostiednictvim piibéhu rozvijet digitalni gramotnost, forma, jakou
jsou piibéhy pojaty, ma v sobé zakddovanou také cCtenafskou gramotnost, funkcni

gramotnost, matematickou a dal§i gramotnosti.

Severinova & Korcova (2020f): ,, Ke kazdemu pribéhu také vznikla sada doplitkového
materialu, v tomto materialu naleznete naméty na dalsi cinnosti, jako jsou komiksy, déjové
karty, dvojice obrazku, pracovni listy, omalovanky, sudoku, atd. a jsou obohaceny

ilustracemi véetné moznosti vést deéti k dovednosti hodnoceni a sebehodnoceni. “

Ovce.sk — program je zpracovan formou animovanych, kratkych pohadek, které se vénuji

hrozbam v prostiedi internetu, se kterymi se dit€¢ i dospély muze setkat. Piibéhy jsou



UTB ve Zliné, Fakulta humanitnich studii 49

zpracovany vtipnou formou s prvky slovenského folkloru. Piib&éhy je mozné si prehrat
v n¢kolika jazykovych mutaci, véetné moznosti pustit s komentafi ve znakové feci. Projekt
nabizi na svych strankach také komiksy, hry, omalovanky a mnoho dal$iho pro rozvoj

tématu. (Kalas, 2013)

Childnet International — britsky internetovy portal, ktery si klade za cil, aby prostiedi
internetu bylo pro déti zajimavé, ptinosné, a predev§im bezpecné misto. Portal nabizi mnoho
vzdélavacich materialu. Nachazi se zde sekce zaméfend na vzdélavani rodicu, ucitelu a

mladych lidi v oblasti bezpe¢nosti a vhodného pouzivani internetu. (Kalas, 2013)

EU Kids Online IV - projekt EU Kids Online IV, ma za cil lep$i porozuméni aktivitdm a
rizikiim, které mohou déti na internetu potkat, setkat se s nimi, projekt je primarn¢ uréen pro
déti a dospivajici ve veku 9-17 let. Jedna se o mezinarodni projekt, dlouhodobé se zamétuje
na zkoumadni rizik pouzivani internetu a komunikacnich technologii u evropskych déti.

(Kalag, 2013)



UTB ve Zliné, Fakulta humanitnich studii

50

II. PRAKTICKA CAST
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6 PLAN VYZKUMU

V teoretické ¢asti prace jsem zaméfila pozornost na objasnéni hlavnich pojmt
a problematiky spojené s rizikovym chovanim v prostifedi internetu a predstavila jsem

moznosti preventivnich programi, které je mozné vyuzit v prostfedi matei'ské Skoly.

Empirickd ¢ast bude realizovdna prostfednictvim kvantitativniho designu za pomoci
dotaznikového Setfeni, které dle Gavory (2010, s. 99) ,, patii mezi nejcasteji pouzZivanou

metodu zjistovani udajii a také se jednda o zpusob pisemného kladeni otdzek a ziskavani

pisemnych odpovédi. “ Pro celistvost vyuziji, jako druhou kvantitativni metodu obsahovou
analyzu dokumentd, konkrétné se bude jednat o Skolni fady a Skolni preventivni programy

v oblasti socialn€ patologickych jevii.

6.1 Cil vyzkumu

Hlavni cil vyzkumu

Cilem prace je zmapovat vyuZivani digitdlni technologii v matefské Skole k prevenci

rizikového chovani v prostiedi internetu u déti pfedskolniho véku.
Hlavni vyzkumna otazka

VyuZzivaji ucitelé matetskych Skol preventivni programy cilené na prevenci rizikového

chovani v prostiedi internetu u pfedSkolnich déti?
Diléi vyzkumné otazky

e Jak pfistupuji ucitelé k digitalnim technologiim a jejich vyuZiti?

e Jaky dokument zabyvajici se prevenci rizikového chovani maji ucitelé k dispozici?
Formulace hypotéz

Na zéklad¢ vyslovenych otazek, studia literatury a vlastnich ndzort definuji nasledujici

pracovni hypotézy:
e Hypotézac. 1

Ucitelé matetskych $kol, maji zdjem o digitdlni technologie, pokud by byli

dostate¢né proskoleni v této oblasti.
e Hypotéza ¢. 2

Vice vyuzivaji digitalni technologie pii vzdélavani ucitelé mladsi 30 let.
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e Hypotéza¢. 3

Polovina matefskych Skol ma vytvofeny samostatny dokument ,,8kolni preventivni
program Vv oblasti prevence socidlnich jevi“ a v ném zakomponovanou digitalni

prevenci.
e Hypotéza ¢. 4

Ucitel¢ spiSe nevyuzivaji preventivni programy pii vzdélavani.

6.2 Metody vyzkumu

V préci je, jako hlavni metoda vyzkumu, dotaznik pro ucitele mateiskych skol. Pro hlubsi
porozuméni problematiky a ovéteni hypotéz je dotaznik doplnén metodou obsahové analyzy

textu.

Vyzkumny design dotaznikového Setieni, ktery je vytvaren prostfednictvim dotazniku, jehoz
hlavnim cilem je hromadné ziskavani udaji, odpovédi. Jedna se o ekonomicky nastroj
vyzkumného Seteni. Prostfednictvim dotazniku ziskdvame velké mnoZstvi informaci pfti

malé investici casu. (Gavora, 2010)

Vyzkumny design kvantitativni obsahové analyzy textu, dopliujici vyzkumna metoda této
prace, kterou Berelson (in Gavora, 2010, s. 118) ,,definuje jako vyzkumnou metodu, ktera

3

umoznuje objektivni systematicky a kvantitativni popis zjevného obsahu textu.

6.2.1 Vyzkumny vzorek

Pro tento vyzkum jsem zvolila vyzkumny soubor, ucitelek/ucitelti matetskych Skol z celé
Ceské republiky, viech vékovych kategorii. Celkem se vyzkumny soubor sklada

z 218 respondentl. Vyzkumny soubor byl vybran dostupnym vybérem.

6.2.2 Priprava a provedeni vyzkumu

Pilotaz

V prvni ¢asti prace probéhla tzv. pilotaz, kdy jsem po vytvoteni dotazniku v aplikaci Survio,
vyzkousSela na vzorku dvaniacti respondentl, zda jsou otdzky srozumitelné, pochopitelné
a dobfe pojaté. Pilotaz jsem provadéla tak, ze na telefonu byl respondent a j& odpovidala na
pfipadné nejasnosti, coz mi dopomohlo k uceleni hypotéz a oprave nékterych dotaznikovych

otazek. Pomoci pilotaze, jsem ovétovala, zda je vyzkumny nastroj zvolen vhodné, coz se mi

az na drobné nejasnosti potvrdilo.
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Piedvyzkum

Pted samotnym vyzkumnym Setfenim a po ovéfeni vyzkumného nastroje v rdmci pilotaze
jsem provedla predvyzkum, kdy jsem orientané zjistovala moznosti prevence rizikového
chovani v prostfedi internetu. Pfedvyzkum jsem provedla pomoci dotazniku na vzorku
35 osob. Otazky byli sméfovany k digitdlnim technologiim pouzivanych ve Skolstvi

a moznostech pfi praci s nimi.
Prubéh vyzkumu

Po nastudovani odborné literatury, promysleni a stanoveni struktury vyzkumného Setient, se
uskutecnila a probéhla pilotaz a predvyzkum, kdy jsem si ovéfila vyzkumné nastroje a praci

s dotaznikem.

Dotaznik jsem poslala uéitelkam a ugitelim MS, prostiednictvim e-mailu, Facebook skupin
a osobnim odkazem, kde jsem pozéadala o vyplnéni, vysvétlila obsah dotazniku a upozornila

na anonymitu dotaznikového Setfeni.

6.2.3 Dotaznik a jeho konstrukce

Dotaznik patii mezi nejvice vyuzivanou metodu ziskavani dat v pedagogickém vyzkumu.
Jedna se o zplisob pisemného kladeni otazek a ziskavani pisemnych odpovédi. Odpovédi je
mozné pouzit riizné, napt. oteviené, uzaviené, atd. V praci jsou vyuzity predevsim uzaviené
otazky, jedna z otazek je otazkou otevienou. Dotaznik byl formulovan patnacti otdzkami,
Dotazniky byli respondentim zaslany prostiednictvim e-mailu, Facebook skupin,
soukromych konverzaci, atd. Respondenti jsou ucitelky a tfi ucitelé matetskych Skol.
Instrukce k vyplnéni dotazniku byli jasné popsany a stanoveny v tvodu dotazniku. Dotaznik
byl zcela anonymni, na co jsem respondenty upozornila. Vyplnéni dotazniku probihalo od

ledna 2021 do biezna 2021.
Vysledky Setieni dotazniku a prepracovani do kone¢né podoby

Po provedeni pilotdze a predvyzkumu jsem zjistila, ze nékteré nabizené odpoveédi nemusi
splinovat pozadavek na ovéfeni hypotéz. Proto jsem nékteré odpovédi a jednu otazku zménila
a n¢které poupravila ¢i prepracovala, tak aby dotaznik splnoval zakladni pozadavky na

validitu, reliabilitu a prakti¢nost.
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7 VYSLEDKY VYZKUMU

7.1 Dotaznikové Setreni

Vyzkum byl realizovan pfes internetovy portal Survio, celkem se vyzkumu tcastnilo 218
respondenti. Respondenti byli ucitelky/ucitelé a feditelky matefskych Skol. Vysledky

vyzkumného Setieni jsou zpracovany prostiednictvim tabulek a graft.

Otazka ¢. 1

Tabulka 1: Pfehled odpovédi na otazku 1: Pohlavi.

ODPOVED RESPONZI PODIL
Zena 216 98,600
Muz 3 1.4%

Zastoupeni pohlavi, je zfejmy pfedpoklad, Ze respondenti jsou z 98,6% Zeny, vyzkumu se
ucastnili 3 muzi. Tato informace, neni ptekvapujici, v oblasti Skolstvi jak uvadi Priicha,
Walterova & Mares§ (2013) prevlada genderové Zenské pohlavi. V matefskych Skolach je

zenské zastoupeni v naprosté veétsing.
Otazka €. 2

Tabulka 2: Pfehled odpovédi na otazku 2: Délka praxe v materské Skole.

ODPOVED RESPONZI PODIL
6-12 let 79 36.1%
0-6let 65 29 7%
12 - 20 let a7 215%

12.8%

el
[xx]

20 let a vice
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2. Délka praxe v materskeé skole

36,1%

I 29'7%

6-12let 0-6let 12 - 20 let 20 let a vice

30%

20%

10%

0%

Obrazek 1: Délka praxe v mateiské Skole.

Otazky délky praxe, ukazuje, Ze nejvétsi zastoupeni maji respondenti s délkou praxe 6-12
let, konkrétné 36,1 % dotazanych. Dalsi zastoupeni je délka praxe 0-6 let, kdy zastoupenti je
29,7 % respondentl. Velka ¢ast respondenttl je také se znacnou praxi v rozmezi 12-20 let,

ato 21,5 %. 12,8 % respondentt je jiz s délkou praxe 20 let a vice.

Otazka ¢. 3
Tabulka 3: Piehled odpovédi na otazku 3: Vek.
ODPOVED RESPONZI PODIL
26-30 71l 324%
31-40 62 28.3%
41- 55 36 16.4%
18-28 28 12.8%

56 o vice 22 1094
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3. Vek

32,4%
28,.3%

30%
20%
10%

0%

26 -30 31-40 41- 55 18- 25 56 a vice

Obrazek 2: Vékove slozeni respondentl.
Véekové slozeni respondentt bylo riizné, nejvetsi zastoupeni pii vyplilovani dotazniku a to
32,4% byli respondenti ve vékovém rozmezi 26-30 let. Pfes 28% bylo zastoupeni ucitelt ve
vékovém rozmezi 31-40 let, 16,4% respondentti zafadilo sviij veék v rozmezi 18-25 let a

nejméng zastoupenou, piesto pocetnou skupinou 10% byli ucitelé ve v€ku 56 let a vice.
Otazka ¢. 4

Tabulka 4: Pfehled odpovédi na otazku 4: Mdte v materské Skole moznost prdace
s digitalnimi technologiemi?

ODPOVED RESPONZI PODIL
Motebook 138 63.3%
Telavize 131 60.1%
Interaktivni tabule 115 52.8%
Poditas 58 26.6%
Tablet 46 211%
Projektar 32 14.7%
Zadné 10 4 690

Jind.. 1 05%
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4, Mate v matefské skole moznost prace s
digitalnimi technologiemi?

"E%

24, 7%

16%

Notebook Televize nteraktivni Potitad Tablet Projekror Zadné Jina...

tabule

Obrazek 3: Mate v matetské Skole moznost prace s digitalnimi technologiemi?

Tabulka ukazuje, Zze témét vSechny matefské Skoly maji moZznost pracovat s digitalnimi
technologiemi. Tuto moZnost nema pouze 10 respondentli. Respondenti mohli vybirat vice
odpovédi a moznosti s kterymi maji moznost prace. Z celkového mnozstvi odpoveédi, ma
nejvice uciteld pristup k notebooku a televizi, dale nasleduje interaktivni tabule. Piiblizné

60 % ma pristup soubézné k televizi a notebooku.
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Otazka ¢. 5

Tabulka 5: Prehled odpovédi na otdzku 5: Pracujete s digitalnimi technologiemi pri praci
s détmi behem dne, s kterymi?

ODPOVED RESPONZI PODIL
Telavize 107 50%
Interaktivii tabule 103 48.1%
Motebook 46 215%
Zadné 25 11.7%
Tablet 25 11.7%
Projektar 20 9.3%
Pogitas 18 8.40%%
Jind._. 1 0.50%

r ]

5. Pracujete s digitalnimi technologiemi pfi praci s
détmi béhem dne, s kterymi?

31% 29.9%

19%

12%

6%

0%
Televize Interaktivni  Notebook Zadné Tabklst Projektor Pogitad Jing...

rabule

Obrazek 4: Pracujete s digitalnimi technologiemi pfi praci s détmi béhem dne, s kterymi?

Pti této otazce bylo mozné odpovédét vice odpovédi. Ukéazalo se, ze 25 respondentl

odpovédélo, ze nepouziva zadné technologie. Tabulka také ukazuje, Ze na rozdil od otazky
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¢. 4 je zde nejvetsi zastoupeni televize a interaktivni tabule, které vyuziva ptiblizné polovina
dotdzanych. Zatimco =zastoupeni notebooku v matefskych Skolach je nejvétsi a
nejpouzivanéjsi digitalni technologie, coz ukazuje otazka €. 4, jeho vyuziti pfi praci s détmi

je malé. Notebook, pfevazné slouzi k praci ucitelti matetskych skol.

Otazka €. 6

Tabulka 6: Ptehled odpovédi na otdzku 6: Je pro vas diilezité zapojit prevenci rizikového
chovani v prostredi internetu u predskolnich deéti do vzdélavani?

ODPOVED RESPONZI PODIL
Ano 151 68.900
Nevim 36 16.45%
Ne 32 14 6%

6. Je pro vas dulezité zapojit prevenci rizikového
chovani v prostfedi internetu u predskolnich déti do
vzdélavani?

70%
60%
50%
40%

30%

Newvim MNe

Obrazek 5: Je pro vas dilezité zapojit prevenci rizikového chovani v prostfedi internetu u
piedskolnich déti do vzdélavani?
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Vyzkumna otézka €. 6 ukazala, ze 68, 9% respondenti, tedy 151 odpovédi bylo ano, je
tedy pro ucitele dilezité zapojit prevenci rizikového chovani v prostiedi internetu do
vzdélavani v matefskych skolach. 16,4% nevi, zda je zapojeni pro né dulezité ¢i nikoliv
a 14,6% respondentli nepovazuje za dllezité zapojit do vzdélavani u piedskolnich déti

v matetskych skolach prevenci rizikového chovani.
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Otazka ¢. 7

Tabulka 7: Ptehled odpovédi na otdzku 7: Zajima vas prevence rizikového chovani
v prostredi internetu?

ODPOVED RESPONZI PODIL
Ano 174 79.5%
Ne 29 13.2%
Nevim 16 7.3%

7. Zajima vds prevence rizikového chovani v
prostiedi internetu?

79.5%

70%

60%

50%

40%

30%

13.2%

Ano Ne Newim

Obrazek 6: Zajima vas prevence rizikového chovani v prostfedi internetu?

Témer 80%, presnéji 78,5 % dotazanych ucitelli se zajimé o prevenci rizikového chovani
v prostiedi internetu. 13,2% dotazanych se nezajima o prevenci rizikového chovani
v prostefdi internetu a 16 respondentt, tedy 7,3% se neumi vyjadfit zda maji nebo nemaji

z4jem o prevenci rizikového chovani v prostiedi internetu.
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Otazka ¢. 8

Tabulka 8: Prehled odpovédi na otdzku 8: Které z nasledujicich preventivnich programii
zamérenych na digitalni technologie a prostredi internetu zndate?

ODPOVED RESPONZI PODIL
Zadny 107 49.19%
Raubif Ralf a internat 57 26.1%
Projekt TIO 55 25.204
Frojekt E-bezpesi 46 21.1%
Jind... 1 0.5%

8. Které z nasledujicich preventivnich programu
zamérenych na digitalni technologie a prostredi
internetu znate?

41%

33%
16%
8%
0%

Zadny Raubif Ralf a internet Projekt TIO Projekt E-bezpedi Jina...

Obrazek 7: Které z nasledujicich preventivnich programti zamétenych na digitalni
technologie a prosttedi internetu znate?
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Na otazku, jaké znaji ucitele preventivni programy, bylo mozné odpovédét vice odpovedi.

Prekvapujici je, ze 49,1% dotazanych neznd zadny preventivni program. Nejvice je

zastoupen program Raubif Ralf a internet, ktery znd 57 dotdzanych (26,1%) a ihned na

druhém misté je program TIO.

Otazka ¢. 9

Tabulka 9: Prehled odpovédi na otdzku 9: Zndte jiné preventivni programy zamérené na

ODFPOVED

Mic

Alenka v Figi gifd

Baohuzel neznam.

digitalni technologie a predskolni déti, jaké?

RESPONZI

16

=]

=]

=]

[g=]

PODIL

T2.4%

3.7%

18%

0.9%

0.9%

0.9%

0.9%

0.5%

Vyzkumna otazka ¢. 9, byla nepovinnou otdzkou a neodpovédélo na ni 171 respondentt.

Otazka se zabyvala moznosti jinych preventivnich programii, které znaji respondenti a tyto

programy jsou zaméfené na prevenci rizikového chovani v prostfedi internetu ve spojitosti

na pfedSkolni déti. Dvé odpovédi piedstavili preventivni program s nazvem ,, Alenka v Fisi

gifii“. Jedna se o popularné naucny potad pro déti, které travi ¢as on-line a ukazuje s ¢im

v8§im se na internetu mohou potkat. Je zpracovan formou videi a je vhodny spiSe pro déti

Skolniho véku.
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Otazka ¢. 10

Tabulka 10: Ptehled odpovédi na otazku 10: Vyuzivate v materské skole preventivni
program, zamérené na digitalni technologie, jaké?

ODPOVED RESPONZI PODIL
Nevyuzivame 135 61.9%)
Projekt TIO 48 2206
Raubif Ralf a internat 35 161%
Projekt E-bezpedi 23 10.6%
Jind... 1 0.5%

10. Vyuzivate v materské skole preventivni
programy, zameérené na digitalni technologie, jaké?

64

654
469
37%
279
0%

Nevyuzivams Projekt TIO Raubif Ralfa Projekt E-bezpeti Jinda...

internet

Obrazek 8: Vyuzivate v matetské Skole preventivni programy, zamétené na digitalni
technologie, jaké?

Tabulka i1 graf ukazuji, ze ucitelé matetskych Skol nevyuzivaji preventivni programy, které
jsou zamétfené na digitalni technologie, pfi praci s détmi. 135 respondenti (62%)

odpovéd€lo, ze nevyuziva zadny preventivni program. Nejvice vyuzivan preventivni
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program je projekt TIO, ktery je urCen primarné pro pfedskolni déti, vyuzivad ho 22%

dotazanych pii své praci.
Otazka ¢. 11

Tabulka 11: Pfehled odpovédi na otazku 11: Zapojili byste preventivni programy do
vzdelavani v materskych skolach pravidelné, pokud byste byli v tomto sméru odborné

proskoleni?
ODPOVED RESPONZI PODIL
Ano 152 69.4%
Nevim 49 202.4%
RE} 18 8206

11. Zapojili byste preventivni programy do
vzdélavani v matefskych sSkoldach pravidelnég,
pokud byste byli vtomto sméru odborné
proskoleni?

69.4%
70%

60%
50%
40%

30%
22.4%

Ano Mevim MNe

Obrazek 9: Zapojili byste preventivni programy do vzdélavani v matetskych Skolach
pravidelng, pokud byste byli v tomto sméru odborné proskoleni?
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Z odpovédi u otazky €. 11 vyplyva, ze ucitelé maji zajem o preventivni programy a radi by
je zapojili do vzdélavani, kdyby byli v této oblasti odborné proskoleni. Celych 69,4%, tedy
152 respondent odpovedélo, ze ma zajem o preventivni programy a zapojilo by je do vyuky,
kdyby byli proskoleni v této oblasti. 49 respondent (22,4%) nevi, zda by zapojili do vyuky
a pouze 18 respondentil (8,2%) by nezapojilo preventivni programy do vyuky ani, kdyby

bylo fadné proSkoleno.
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Otazka ¢. 12

Tabulka 12: Piehled odpovédi na otazku 12: Mate ve své materské skole Skolni preventivni
program socidlné patologickych jevii a v ném zapojenou digitalni prevenci?

ODFPOVED RESPONZI PODIL
Me nemame preventivni program. 111 50.7%
Ano mame preventivni program bez digitalni prevence. 71 32.4%
Ano mame preventivni program a v ném zakompeonovanou digitalni 23 10.5%
pravenci.

Mewvim. 14 5.40%

12. Mate ve své materské skole skolni preventivni
program socidlné patologickych jevl a v ném
zapojenou digitalni prevenci?

50,7%

I 32‘4%

Ne nemdame preventivni Ano méame preventivni Anc mame preventivni Nevim.

50%

40%

30%

20%

10%

0%

Obrazek 10: Mate ve své mateiské Skole Skolni preventivni program socialné

patologickych jevii a v ném zapojenou digitalni prevenci?

Nejcastéji respondenti 50,7 % uvadi, ze nemaji ve své matetské skole preventivni program
socialné patologickych jevi. 32,4 % Uvedlo, Ze preventivni program jejich matetské Skola

ma, ovSem bez digitalni prevence. Pouze 23 respondentt, tj. 10,5 % ma ve své matetské
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Skole preventivni program, v kterém ma zakotvenou prevenci socialné patologickych jevu,

ale také digitalni prevenci.

Otazka ¢. 13

Tabulka 13: Pfehled odpovédi na otazku 13: Mdte v jiném dokumentu zakomponovanou
prevenci socialné patologickych jevii? V jakém dokumentu.

ODPOVED RESPONZI PODIL
Nemdme 64 29.2%
Skolni rad 58 26.5%
MNevim 50 22.8%
Somostatny dokument 45 20.5%
Jina... z 0.9%%

13. Mate v jiném §kolnim dokumentu
zakomponovanou prevenci socidlné patologickych
jevi? V jakém dokumentu.

30%
26,5%

20%
10%
0%

Nemame Skolni fad Nevim amostatny Jina..

dokument

Obrazek 11: Mate v jiném dokumentu zakomponovanou prevenci socialné patologickych
jevi? V jakém dokumentu.
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Dokument obsahujici prevenci socidln¢ patologickych jevl ve vétsiné ptipadi zcela chybi
a matefské Skoly jej nemaji, jedna se o 29,2 % tedy 64 respondenti, ktefi odpovédeli, ze
nemaji zddny dokument. Pokud dokument maji, je v 26,5 % ptipadech zakomponovan do
Skolniho tadu a ve 20,5 % se jedna o samostatny dokument. 50 respondentt, tedy 22,8 %

nevi, zda dokument ma jejich matetské skola nebo ne.
Otazka ¢. 14

Tabulka 14: Ptehled odpovédi na otazku 14: Mdte ve svém Skolnim vzdeéldavacim programu
zakomponovanou digitalni osvétu a prevenci?

ODPOVED RESPONZI PODIL
Ne 153 69.9%
MNevim 34 15.5084
Ano 32 14.6%

14. Mate ve svém skolnim vzdélavacim programu
zakomponovanou digitalni osvétu a prevenci?

69,9%

T0%

60%

50%

40%

30%

Newim Anc

Obrazek 12: Mate ve svém Skolnim vzdélavacim programu zakomponovanou digitalni
osvétu a prevenci?
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Digitalni osvétu a prevenci nema v Skolnim vzdélavacim programu zakomponovano 69,9 %
respondenti. 32 respondenti ma v Skolnim vzdélavacim programu zakomponovanou
digitalni osvétu a prevenci. 15,5 % nevi, zda ma nebo nema jejich matetska Skola v Skolnim

vzdélavacim programu zakomponovanou digitalni osvétu a prevenci.
Otazka ¢. 15

Tabulka 15: Ptehled odpovédi na otazku 15: Mdte ve svém tridnim vzdélavacim programu
zakomponovanou digitalni osvétu a prevenci?

ODPOVED RESPONZI PODIL
Ne 149 6809
Ano 42 19.2%
MNevim 28 12.8%

15. Mate ve svém tfidnim vzdélavacim programu
zakomponovanou digitalni osvétu a prevenci?

60%

405

10%

Ano Mewim

Obrazek 13: Mate ve svém tfidnim vzdélavacim programu zakomponovanou digitalni
osvétu a prevenci?
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Nejcastéji respondenti uvadéli, ze nemaji ve svém tfidnim vzdélavacim programu
zakomponovanou digitalni osvétu a prevenci jednd se o 149 respondentl, tj. 68 %
dotdzanych. 42 respondentl (19,2 %) uvedlo, ze v tfidnim vzdélavacim programu maji

zakomponovanou digitalni osvétu a prevenci a 12,8 % nevédélo odpovedét.

7.2 Obsahova analyza textu

Jako doplikovou vyzkumnou metodu, jsem zvolila kvantitativni obsahovou analyzu
dokumenti, které mohou byt riizného charakteru. Za predmét vyzkumného Setieni obsahové
analyzy mtizeme pouzit jakykoliv textovy, vizudlni ¢i zvukovy zaznam lidského jednani

(Sedlékova, 2014)

Obsahova analyza, jako doplilujici vyzkumnd metoda slouZi k dopomoci pii ovéteni nebo

vyvraceni pfedem stanovenych hypotéz.

Ve vybranych dokumentech jsem urCovala pocet klicovych slov a slovnich spojeni
s vyznamem ,,digitalni a prevence® ,kyberSikana“ ,,socialné patologické jevy* ,,prevence
drogovych zavislosti“ ,prevence vandalismu a kriminality* ,prevence socidlné
patologickych jevi, které se dotykaji prostiedi internetu’ kam jsem zatadila pojmy s timto

tématem uzce souvisejici — Sikana, ztrata identity, rizikové chovani, primarni prevence

Data jsem dale zapisovala do zaznamovych archii dle jednotlivych kategorii, upravila

v programu MS Excel a vysledné grafy jsou umistény v préci.

7.2.1 Vyzkumny soubor

Pro analyzu jsem vybrala pét ndhodn¢ vybranych Skolnich fadi matetskych Skol, a pét
nahodné vybranych Skolnich preventivnich programl v oblasti prevence socidlné
patologickych jevi, z toho diivodu, Ze v dotaznikovém Setieni se ukazalo (viz. otazka ¢. 13),
pokud matetska Skola mé& zapojenou prevenci socidlné patologickych jevi v nékterém ze
Skolnich dokumentt, jedna se o Skolni f4d nebo samostatny dokument. Cilem obsahové
analyzy je prostfednictvim kategorii, zjistit, zda se dané pojmy (kategorie) opravdu v téchto

textech nachazi a jaké je jejich zastoupeni.

7.2.2 Kategorizace

Vybérovy vzorek textl jsem analyzovala podle nésledujicich deviti kategorii.
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Tabulka 16: Kategorizace.

Kategorie

Kody

Digitalni prevence

digitalni programy, prevence a digitalni technologie,

digitalni osvéta, digitalni zavislost.

Sikana, kybersikana

nasili, Sikana v prostiedi Skoly, kyberSikana, utoky,

obét’, uto¢nik

Socialné patologické jevy

drogy, alkoholismus, navykové latky, omamné
latky,  vandalismus,  kriminalita,  zavislosti,

gambling,

Diskriminace

utla¢ovani, rasismus, xenofobie

Prevence drogovych zavislosti

prevence uzivani drog, drogy v prostfedi MS,

zavislost

Prevence vandalismu a kriminality

prevence kriminality, prevence vandalismu, kradeze,

poskozovani osob, majetku

Virtualni zavislosti

zavislosti na internetu, zavislost na PC, zavislost na
mobilnich technologii, zavislost na programech,

hrach, virtualni drogy

Preventivni ¢innosti

¢innosti  preventivni  péce, Cinnosti vedouci

k eliminaci socialné patologickych jevi.

Priméarni prevence

ucelna prevence, pocateni prevence, piedSkolni

prevence.

7.2.3 Vysledky obsahové analyzy

Vysledky obsahové analyzy textl jsou zpracovany v nésledujicich grafech, dle jednotlivych

kategorii. U grafil je prezentovano jednotlivé procentudlni zastoupeni dané kategorie, a to

v Skolnim tad€ a v dokumentu prevence socidln¢ patologickych jevi. Grafy také ukazuji,

v jakém procentualnim zastoupeni se dana kategorie nevyskytuje.

Graf 1: Digitalni prevence.
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Digitalni prevence

m Skolnifady = PSPJ = Nevyskytuje se

Obsahova stranka v textech, tykajici se digitalni prevence je zastoupena 50%. Jedna se o dva
tj. 20% skolni tady, které obsahuji kategorii digitalni prevence a tfi, tj. 30% dokumentt

prevence socidlné patologickych jevii, obsahujici digitalni prevenci.

Graf 2: Sikana, kybersikana.

Sikana, kybersikana

= Skolni ¥dad = PSPJ = Nevyskytuj se

Pojem a kategorie tykajici se Sikany, kyberSikany se u péti dokumentd, tj. 50 % nevyskytuje.
V druhé poloving 50 % se vyskytuje, a to v rozlozeni ve ¢tyfech dokumentech prevence

socialné patologickych jevi a v jednom analyzovaném Skolnim fade¢.
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Graf 3: Socialné patologické jevy

Socialné patologické jevy

= Skolni¥dad = PSPJ = Nevyskytuje se =

Socialn¢ patologické jevy a stim souvisejici kody drogy, alkoholismus, vandalismus,
kriminalita, zavislosti, gambling, navykové a omamné latky se vyskytuji v 9 dokumentech,
tj. 290 %, podilem 50 % v dokumentu prevence socidlné patologickych jevii a 40 % ve

Skolnich fadech. U jednoho dokumentu se nevyskytly.

Graf 4: Diskriminace.

Diskriminace

= Skolnifad = PSPJ = Nevyskytuje se

Diskriminace a souvisejici kody rasismus, xenofobie atd. byli zastoupeny v 90 %
dokumentil. Nevyskytovaly se v jedné prevenci socidln¢ patologickych jevli. Diskriminace
je zastoupena stejné jako prevence socialn¢ patologickych jevl, co je mozné porovnat s

pfedchozim grafem.
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Graf 5: Prevence drogové zavislosti.

Prevence drogové zavislosti

m Skolni¥ad = PSPJ = Nevyskytuje se

Prevence drogovych zavislosti byla v textech zastoupena z 80 %. V Skolnich fadech bylo
zastoupeni niz$i 30 % a v prevenci socidlné patologickych jevil bylo zastoupeni ve vSech

péeti dokumentech.

Graf 6: Prevence vandalismu a kriminality.

Prevence vandalismu a kriminality

= Skolni¥dd = PSPJ = Nevyskytuje se

Prevence vandalismu a kriminality a s ni spojené kategorizace, kradeze, poskozovani osob
a majetku se nevyskytuji v 40 %, tedy u Ctyt dokumentt a u zbylych Sesti dokumentti se

vyskytuji ve vyvazeném pomeéru 30 % skolni fady a 30 % prevence socialné patologickych
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jevu. Prevence vandalismu a kriminality je zastoupena mnohem méné¢, nez prevence drogové

zévislosti, viz graf €. 5.

Graf 7: Virtualni zavislosti.

Virtualni zavislosti

m Skolni fady = PSPJ = Nevyskytuje se

Kategorie virtudlni zavislosti a jeji pojeti kategorii zavislosti na internetu, zavislost na PC,
zéavislost na mobilnich technologii, zavislost na programech, hrach, atd. se vyskytuji ve tfech
Skolnich fadech, tj. 30% a ve tfech dokumentech prevence socidlné patologickych jev, tj.

30% u ctyi dokumentl se nevyskytuji.

Graf 8: Preventivni cinnosti.

Preventivni ¢innosti

= Skolnifady = PSPJ = Nevyskytuje se
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Vyskyt preventivnich ¢innosti, her, naméta se v dokumentech témét nevyskytoval. U sedmi,
tj. 70% dokumentti, nebyla tato kategorie nalezena. V jednom Skolnim #adé, tj. 10% a z 20%

se vyskytovali preventivni ¢innosti v dokumentech prevence socialné patologickych jevi.

Graf 9: Primarni prevence.

Primarni prevence

m Skolni¥ad = PSPJ = Nevyskytuje se

Skladba typu a kategorii tykajici se primarni prevence je v 70 % zastoupena. Z 30 % tj. ve
ttech dokumentech se viibec nevyskytuje. Primarni prevence je na rozdil od preventivnich

¢innosti zastoupena ve vice nez 50 % ptipadi. Mozné porovnani s grafem ¢. 8.
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8 INTERPRETACE VYSLEDKU VYZKUMU

Na zaklad¢ provedenych dvou vyzkumnych metod, hlavni kvantitativni vyzkumné metody
dotaznikového Setfeni a doplilujici vyzkumné kvantitativni metody obsahové analyzy textu
byla zjisténa data, ktera pomohla k potvrzeni hlavni vyzkumné otdzky a dil¢ich vyzkumnych

otazek a ovéteni/vyvraceni hypotéz vyzkumu.

8.1 Dotaznikové Setieni, zodpovézeni hypotéz

Dotaznikové Setfeni probihalo on-line formou, dotaznik vyplnilo celkem 218 respondentii

a vysledky dotazniku pomohly k ovétfeni hypotéz.

Hypotéza ¢&. 1: Ucitelé materskych skol, maji zajem o digitalni technologie, pokud by byli

dostatecné proskoleni v této oblasti. - potvrzena

Tato hypotéza byla prostfednictvim vyzkumu potvrzena. Jeji potvrzeni prokazuje otazka
¢. 11, Zapojili byste preventivni programy do vzdeélavani v materskych Skolach pravidelné,
pokud byste byli v tomto sméru odborné proskoleni? “ 69,4 % dotazanych odpovédélo, ze
maji zdjem o preventivni programy a jejich zapojeni do vyuky. Touto otdzkou z dotaznikové

Setfeni je tedy hypotéza potvrzena.

Hypotéza ¢. 2: Vice vyuzivaji digitalni technologie pri vzdélavani ucitelé mladsi 30 let. —

potvrzena

Tabulka 17: Kontingen¢ni tabulka k hypotéze €. 2

Kontingenéni tabulka

3 vak v 6. Je pro vas dileZité zapojit prevenci rizikového chovani v prostfe™

18-25 26 - 30 31-40 56 a vice
Ano 18 54 45 9
Ne 5 8 8 8

Nevim 5 El 9 5

Pro zjisténi hypotézy €. 2, bylo nutné k ovéteni pouzit otdzku ¢. 3 dotaznikového Setfeni
tykajici se v€ku respondentt a otazku €. 6 dotaznikového Setteni ,,Je pro vds diilezité zapojit
prevenci rizikoveho chovani v prostredi internetu u predskolnich déti do vzdeélavani? “
Kontingenc¢ni tabulka prokazuje, ze ve véku 18 — 30 let, z celkového poctu odpovédi vyuziva

72 respondentl digitalni technologie ve vzdélavani, zatimco ve v€kovém rozmezi 31— 56
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a vice let, vyuziva digitalni technologie pfi vzdélavani 54 respondenti. Z celkového souctu
126 respondentd, ktefi pouzivaji pfi vzdélavani digitalni technologie je vice nez polovina tj.
72 respondentti, kteii technologie ve vzdélavani vyuzivaji, z téchto odpovédi vyplyva

potvrzeni hypotézy ¢. 2.

Hypotéza ¢&. 3: Polovina materskych skol ma vytvoreny samostatny dokument ,,Skolni
preventivni program v oblasti prevence socidlnich jevii* a v ném zakomponovanou digitalni

prevenci. — nepotvrzena

Tabulka 18: Kontingen¢ni tabulka k hypotéze ¢. 3 a k hypotéze ¢. 4

Kontingenéni tabulka

12. Mate ve své matefské skale skolni preventivni program socialn 13. Mdte v jiném skolnim dokumentu zokomponovanou prevenci s¥

Ano mame preventivni L.
Ano mame preventivni

program a v ném .. . Ne nemame preventivni .
. . program bez digitalni Nevim.
zakomponovanou digitdini program.
. prevence.

prevenci.
Skolni fad 6 38 15 1
Samostatny dokument 15 25 5 0
Nemame 1 3 57 3
Nevim 1 6 33 10
Jing... o] 1 1 o]

Celkem 23 73 111 14

K zji8téni pravdivosti hypotézy ¢islo 3, bylo nutné propojit pomoci kontingencni tabulky
odpovédi z otazky €. 12 ,, Mate ve své materské Skole skolni preventivni program socidalné
patologickych jevii a v ném zapojenou digitalni prevenci? “ s otdzkou €. 13 ,, Mate v jiném
Skolnim dokumentu zakomponovanou prevenci socialné patologickych jevu? V jakém

I3

dokumentu.“ Po propojeni téchto otdzek byla hypotéza ¢. 3 nepotvrzena. Z vysledkl
vyplyva, Ze samostatny dokument tykajici se prevence socialné patologickych jevli mé 40
respondentl a 44 respondentli ma prevenci socialné patologickych jevii zakomponovanou

ve svych Skolnich fadech.
Hypotéza €. 4: Ucitelé spise nevyuzivaji preventivni programy pri vzdélavani. - potvrzena

Tato hypotéza, je potvrzena v dotaznikovém Setfeni v otazce ¢. 10, kde se prokazalo, Ze
62,7 %, tedy 135 respondentd, ucitelt matetskych kol nevyuziva preventivni programy

zamé&fené na digitalni technologie.
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8.2 Shrnuti vysledkii vyzkumu

Cilem hlavni vyzkumné casti prace bylo zjistit vyuzivani digitalnich technologii ucitelkami
matefskych Skol, jako prevenci rizikového chovani v prostfedi internetu. Dale jsem se
zaméfila na projekty, které cili na prevenci rizikového chovani v prostfedi internetu
a pomoci, vyzkumnych metod jsem se snazila ovéfit, zda tyto programy ucitelé v matetské
Skole znaji a vyuzivaji. Na zéklad¢ hlavni vyzkumné otazky byly stanoveny dil¢i vyzkumné

otazky.

Odpovéd’ na hlavni vyzkumnou otazku: Vyuzivaji ucitelé materskych skol preventivni

programy cilené na prevenci rizikového chovani v prostiedi internetu u predskolnich deti?

Z odpovédi respondentl v dotaznikovém Setfeni se prokézalo, Ze mira vyuzivani programil
podporujici a rozvijejici prevenci a povédomi o rizikovém chovani v prostfedi internetu neni
prilis vysoka. Témét 63 % respondentii nevyuziva preventivni programy. Zajem o digitalni
prevenci ze strany pedagogli neni dostacujici. Prokéazalo se také, ze ucitelé nejsou v této
oblasti dostate¢né proskoleni a jejich povédomi o digitalni prevenci rizikového chovani neni
pfilis rozsahlé.

Odpovedi na dil¢i vyzkumné otazky.

Jak pristupuji ucitelé k digitalnim technologiim a jejich vyuziti?

Vyzkum prokazal, Ze fada pedagogii ma k dispozici pro praci, rozdilné digitalni technologie.
Otazka ¢. 4 dotaznikového Setieni potvrdila, Ze pouze 10 respondentl, nema k dispozici
v mateiské Skole Zadnou digitalni technologii. Nejvice se v matetfskych Skolach prokazalo,
ze ucitelé maji k dispozici notebook 63,3%, televizi 60,1 % a interaktivni tabuli 52, 8%.
Otazka ¢. 5 dotaznikového Setfeni pak prokazala, ze se stejnymi technologiemi, tedy televizi,
interaktivni tabuli a notebookem pracuji ucitelé béhem dne a vyuZzivaji tyto technologie pfi

eliminaci rizik v prostfedi internetu.
Jaky dokument zabyvajici se prevenci rizikového chovani maji ucitelé k dispozici?

Dokument, ktery by ucitelim poskytoval zpracovanou prevenci rizikového chovéni
v prostfedi internetu, maji k dispozici pouze néckteré materské Skole. Ve Skolnim
vzdélavacim tadé ma prevenci rizikového chovani zakomponovano 14,6 %,
tj. 32 respondentli. V pievazné vétSiné neni zakomponovana digitadlni osvéta v Skolnim
vzdélavacim programu, to potvrzuje otazka ¢. 14 v dotaznikovém Setfeni. V tfidnim

vzdélavacim planu ma zakomponovanou digitalni osvétu a prevenci o 10 respondentt vice
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nez v Skolnim vzdélavacim programu, tj. 42 respondenti (19,2 %), to potvrzuje otdzka ¢. 15
dotaznikového Setfeni. Pokud maji ucitelé k dispozici néktery dokument, kde je téma
prevence socialné patologickych jevii zakomponovano, tak je pfedevsim Skolni fad, kdy
26,5 % ma ve Skolnim fad€ zakomponovanou digitalni osvétu a 20,5 % ma digitalni osvetu
zakomponovanou v samostatném dokumentu s ndzvem prevence socialn¢ patologickych
jeva. Tato dil¢i vyzkumna otazka byla také potvrzena obsahovou analyzou Skolnich fadi
a dokumentu prevence socialn¢ patologickych jevii. Vysledky ukazuji, Ze kategorie digitalni
prevence, Sikany a kyberSikany je zastoupena v dokumentech z 50%. Kategorie socialné
patologickych jevi a kategorie diskriminace je v dokumentech zastoupena z 90 %. Kategorie
prevence drogové zavislosti je zastoupena v dokumentech z 80 %, v poméru 30 % v $kolnich
fadech a 50 % v prevenci socidlné patologickych jevi. Prevence vandalismu a kriminality
a kategorie virtualni zavislosti se vyskytuji v 60 % analyzovanych dokumentt. Preventivni
¢innosti se vyskytuji u 10% Skolnich fadt a u 20% prevence socialn¢ patologickych jevi.
Posledni kategorie primarni prevence se vyskytla v 30 % Skolnich tada a 40 % prevence

socialné patologickych jevi.

Z vyzkumnych zjisténi vyplyva, Ze ucitelé matetskych Skol maji k dispozici rozsédhlou fadu
digitalnich technologii, vétSina je ovSem nevyuziva pii vzdélavani a nezatazuje je do

¢innosti, které by vedly k podpofte rozvoje rizikového chovani nejen v prosttredi internetu.

Ucitelé maji také dojem, ze v této oblasti nejsou dostatecné proskoleni, coz je jeden
z ditvodu, pro¢ technologie nevyuzivaji. Spise technologie vyuzivaji ucitelky do 30 let veéku,

ale je 1 fada respondentl star§iho véku, ktera technologie vyuziva.

V souhrnu se vyzkumu ucastnili respondenti vSech vékovych kategorii od 18 let a vice.
Genderové slozeni respondentli bylo 215 Zen a 3 muZi, tato informace neni prekvapujici
vzhledem k tomu, Ze v matefskych Skolach je zastoupeni piedev§im Zen. Délka praxe
zucastnénych respondentli byla také riiznoroda, prevladala délka od 6-12 let. VétSina
respondentl ma v matetské Skole moznost prace s digitalnim i technologiemi, ukazalo se, Ze
nejCastéji s notebookem, televizi a interaktivni tabuli, vyuZivaji tyto 1 jiné digitalni
technologie pro svou praci, ale také pro praci s détmi. Nejastéji vyuZzivaji televizi
a interaktivni tabuli pfi vzdélavani, jako zpestfeni vyuky, dne. Zajem o digitalni prevenci
ucitelé maji, ale bylo by vhodné klast diraz na vétsi vzdélavani, napt. formou dalsiho

vzdélavani pedagogickych pracovnikd.

Znalost o preventivni programech nabizené ve vyzkumné ¢asti, k vzdélavani a eliminaci

rizik v prostfedi internetu formou digitalni prevence ucitelé pfili§ neznaji a nevyuZzivaji pfi
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vzdélavani. Uchopené toto téma maji prevazné ucitelé ve Skolnich fadech, ovSem jen malou
zminkou. Z vyzkumu také vyplynulo, Ze zakomponovani prevence rizikového chovani, neni

z velké Casti v zadnych dokumentech, které Skola ma k dispozici.

8.3 Diskuse

Vyzkumt, které se tykaji, prevence rizikového chovani v prostiedi internetu u piedskolnich
déti neni mnoho. Toto téma obsahuje rychle se ménici a vypovidajici se hodnoty, tedy to co
je nyni aktualni, za kratky ¢as mize ztracet smysl. Déti predskolniho véku, prevazné
neovladaji ¢teni a psani, domnivam se tedy, ze vyzkumy na déti v tomto véku nejsou
provadény praveé z tohoto hlediska. Pfesto se domnivam, Ze je nutné se této problematice
vénovat, vzhledem k schopnostem, znalostem a zkuSenostem, které dnesni predskolni déti

ovladaji a znaji v oblastech digitalnich technologii.

Ziejmé& nejaktualngj$i a znacné rozsdhly vyzkum, ktery se dotyka vyzkumu, ktery je
predstaven v diplomové praci je vyzkum spolecnosti O2 s Centrem prevence rizikové
virtudlni komunikace Pedagogické fakulty Univerzity Palackého v Olomouci s ndzvem
Ceské déti v kybersvété, ktery probéhl v roce 2019. Vyzkumu se udastnilo 27 177
respondentli od 7-17 let, vyzkum je zpracovan v podkapitole 5.1.6. této diplomové prace.
Jedna cast vyzkumu, se zaméfila, na rizikové chovéani v online prostedi, kdy vyzkum
prokézal, Ze vice nez 43 % dotazanych déti a mladistvych zazilo prostfednictvim internetu
a socidlnich siti nektery z druhu kyberagrese, kyberstalkingu, kyberSikany, atd. V tomto
vyzkumu se prokdzalo, Ze vice nez 70 % déti dorazilo na fyzickou schlizku s ¢lovékem,
kterého nikdy pfedtim nevidéli, ale znali ho jen z prostiedi internetu. Z tohoto vyzkumu jsem
vychézel pii vytvareni hlavni vyzkumné otazky, ktera se zamétuje na zjiSténi, jak moc je

prevence rizikového chovani provadéna jiZz v raném stupni vzdélani.

Dalsim z vyzkumu je mezinarodni vyzkum, ktery se zaméfil na Ceskou republiku. Vyzkum
EU Kids Online IV, je interdisciplinarni vyzkumny tym pro internet a spolecnost sidlici na
Masarykové univerzité v Brné v Ceské republice. Ve vyzkumné zpravé najdeme zakladni
zjisténi o détech ve vztahu k pouZivani internetu a online aktivitdm s potencionalnimi online
riziky. Vyzkum prokézal, ze hlavni zplisob pfipojeni k internetu se z 84 % uskute¢niuje pies
mobilni telefon. V pouzivani internetu a pfistupu k informacim, se prokazalo, Zze

s nartstajicim vékem déti vénuji vice Casu online aktivitdm, ale také jsou déti vice
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kompetentni pii zvladani moznych rizik. MladSi déti vice hledaji zédbavu v prostiedi
internetu, ve vyzkumu se také ukézalo, ze negativni zkuSenost v prostiedi internetu mély

divky castéji nez chlapci.
8.4 Limity vyzkumu

Pti realizaci vyzkumu, ziskavani a zpracovani dat se objevily, nékteré oblasti, ptekdzky,

které mohou byt vnimany jako mozné limity vyzkumu.

Limit ze strany vyzkumnika, ktery vnimém je vedeni ke kvalitnimu zpracovani prace, které
bylo ovlivnéno fadou faktorti, jako jsou motivace, zajem o danou problematiku, aktualni
zdravotni stav, atd. Vyzkumnik je také ovlivnén aktualni naladou a naladénim, coz se miize

podilet na samotném vyzkumu.

Jednim z limitu, ktery byl ovlivnén pandemii COVID-19, je limit, ktery predklada, ze nebylo
mozné dat dotaznik papirovou formou, vzhledem k uzavieni skol a k situaci ohledn¢ zékazu
schdzeni osob. Pokud by byl dotaznik pfedan v tiSténé podobé, je zde moZnost

relevantnéjsich vysledkd, vzhledem k vétSimu poctu respondentt.

Dal$im limitem byla zména druhé dopliujici vyzkumné metody, ktera méla probéhnout
strukturovanym pozorovanim a byla nahrazena kvantitativni obsahovou analyzou textu.
Zména byla zdivodu pandemie Covid-19, kdy tésné pied provedenim vyzkumu
strukturovanym pozorovanim byli uzavieny vladou Ceské republiky matetské $koly,
a z tohoto diivodu nemohl byt vyzkum proveden. Po spolecném zvazeni a komunikaci s
vedoucim prace, jsme se shodli na obsahové analyze textu, jako dopliujici vyzkumné

metode.
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ZAVER
Cilem diplomové prace bylo zmapovat moznosti prevence rizikového chovani v prostiedi

internetu u déti predskolniho véku. Prace je rozdélena na dvé Casti na cast teoretickou a

praktickou.

Teoreticka ¢ast prace objasnila problematiku rizikového chovani v prostiedi internetu u déti
predskolniho veku. Prvni kapitola prace, predstavila poznatky, v kterych byli vysvétleny
témata tykajici se preprimarniho vzdelavani, mezinarodni klasifikace, vyvoje predSkolniho
ditéte a kurikula preprimarniho vzdélavani v Ceské republice. Druha kapitola se zabyvala
tématem digitalnich technologii a piedstavenim jednotlivych typt technologii. Kapitola se

také vyjadiila k tématu internetu a objasnila socidlni sité a jejich druhy.

Tteti kapitola se zaméfila na ptedSkolni dit€ a jeho plisobeni v prostiedi internetu, kapitola
se sklada ze dvou podkapitol a kazda z podkapitol se zaméftila na jiné vékové rozmezi a
vhodné aplikace pro déti. Ctvrta kapitola predstavila rizika a prevenci spojenou s danou
problematikou. Posledni kapitola teoretické Casti prace predstavila vyzkumy a programy

vhodné pro déti prfedSkolniho véku a jejich vyuZiti v praxi.

V praktické ¢asti prace byl proveden kvantitativni vyzkum, ktery byl proveden
dotaznikovym Setfenim a dopliujici vyzkumnou metodou, kterou byla v této praci obsahova
analyza textu. Jednalo se o analyzu vybranych Skolnich fadi a dokumentu tykajici se

prevence socialné patologickych jevii.

Vyzkum mél stanovené Ctyfi hypotézy, tfi z hypotéz byli prostfednictvim dotaznikového
Setfeni a obsahové analyzy potvrzeny a jedna hypotéza potvrzena nebyla. V zavéru prace
byli zpracovany vysledky vyzkumného Setfeni a ovéfena mira hypotéz. Také byli v zavéru
vyzkumu piedstaveny limity vyzkumu, s kterymi jsem se béhem vyzkumného Setfeni

setkala.

Béhem psani diplomové prace jsem se sezndmila a vzdélala v dané oblasti a problematice
Poznala jsem nové projekty, programy a vyzkumy. Na vyuzivani preventivnich programu
pfi vzdélavani jsem nahlédla z jinych Ghla pohledu, nez doposud. Celkové mne prace
navedla k mySlence pouZivat vice digitalni technologie k eliminaci rizik v prosttedi internetu
a aplikovat v matetské Skole prevenci. Do své praxe planuji v rozumné mife zavadét vice a

kontinualné preventivni programy. Vytycené cile prace se podafilo naplnit.
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PRILOHA P I: DOTAZNIK

1. Vase pohlavi.
e Zena
e Muz

2. Délka praxe v materské Skole.

e 0—-06let

o 6—12]let

o 12-20Ilet

e Vice nez 20 let

3. Vék.

o 18-25
e 26-30
e 30-40
e 40-60

e Vicenez 60
4. Mate v materské Skole mozZnost prace s digitalnimi technologiemi?
(vyberte jednu nebo vice moznosti)
o Televize
e Pocitac
e Notebook
e Interaktivni tabule
e Tablet
e Projektor
e Jina...
e Zadné
5. Pracujete s digitalnimi technologiemi p¥i praci s détmi béhem dne, s kterymi?
(vyberte jednu nebo vice odpovédi)
o Televize
e Pocitac
e Notebook
e Interaktivni tabule
o Tablet
e Projektor

e Jina...



10.

11.

12.

e Zadné
Je pro vas dilezité zapojit prevenci rizikového chovani v prostiedi internetu u
predskolnich déti do vzdélavani?

e Ano
e Ne
e Nevim

Zajima vas prevence rizikového chovani v prostiedi internetu?

e Ano
e Ne
e Nevim

Které z nasledujicich preventivnich programi zamérenych na digitalni
technologie a prostiedi internetu znate? (vyberte jednu nebo vice odpovédi)

e Projekt TIO

e Projekt E-bezpeci

e Raubif Ralf a internet
e Zadny

e Jina...

Znate jiné preventivni programy zaméi'ené na digitalni technologie a predskolni
déti, jaké? (nepovinnd otazka)

Vyuzivite v mateiské Skole preventivni programy, zamérené na digitalni
technologie, jaké? (vyberte jednu nebo vice odpovédi)

e Projekt TIO

e Projekt E-bezpeci

e Raubif Ralf a internet
e Nevyuzivame

e Jina...

Zapojili byste preventivni programy do vzdélavani v mateiskych Skolach
pravidelné, pokud byste byli v tomto sméru odborné proskoleni?

e Ano
e Ne
e Nevim

Mate ve své materské Skole Skolni preventivni program socialné patologickych
jevi a v ném zapojenou digitalni prevenci?

¢ Ano mame preventivni program a v ném zakomponovanou digitalni prevenci



e Ano mame preventivni program bez digitalni prevence
e Ne nemame preventivni program
e Nevim

13. Mate v jiném Skolnim dokumentu zakomponovanou prevenci socidlné
patologickych jevii? V jakém dokumentu.

e Skolni fad

e Samostatny dokument
e Nemame

e Nevim

e Jina...

14. Mate ve svém Skolnim vzdélivacim programu zakomponovanou digitalni
osvétu a prevenci?

e Ano
e Ne
e Nevim

15. Mate ve svém tifidnim vzdélavacim programu zakomponovanou digitalni osvétu
a prevenci?

e Ano
e Ne

e Nevim



PRILOHA P II: DOPLNKOVY MATERIAL PROJEKTU TIO —
KOMIKS K TEMATU TIO A MOBIL

2o il

L T .JO,

= ROBOTE RYCHLOST

¢ JE SKVELA HRaA,
S

»
» N

< K)

- A7 HRATU TAK DLOUHO, N
7/ TOLIKRAT 7SEM VYVAZL -

Z NEBEZPECT A STETNE [
PROHRAVAM. A TO JSEM

VYPLNIL VSECHNY

rd MICHALOVI
TO MEREKNU, UREITE
[ BY 5E ZLOBIL.

TAK DOST! lfObfVEJ,
JAK J5I ZKROUCENY. NICIS 5I ZADA

I OCI A JESTE JSI DAL SVOJE OSOBNE
UDAJE NEKOMU, KOHO NEZNAS.
TIO, TO NENT BEZPECNE!

TO ME NEMNAPADLO, b
DIGITALMIE SVET JE KOUKAM DOCELA i
MEBEZPECNY, PRISTE SI DAM POZOR! KAZDY

MUSIME DODRZOVAT PRAVIDLA A NEMU-
ZEME HNED VERIT NEKOMU,
KOHO MEZMAME,




PRILOHA III: DOPLNKOVY MATERIAL PROJEKTU TIO A
ROBOSVET — NAJDI 10 ROZDILU

” NAJDI 10 ROZDILU, NAJDI 10 ROZDILU.
LIST: 1 LIST: 2




PRILOHA IV: DOPLNKOVY MATERIAL K PROJEKTU E-BEZPECI

KYBERSIKANA

Projevy kybersikany s priklady
Kyberiikana se miZe projevovat riznym zpusobem. K
dlouhodobé i kratkodobé, s rozdilnou intenzitou a s

mohou byt realizovany
yuzitim velkého mnoZstvi nastroju.

Utoénik pfi napadani ostatnich velmi éasto kombinuje vice typu dtoku.

U uvedeného typu Otoku dojde k fyzicke-
mu nasili na obéti, které si pdwvodci
kyberfikany pro sve rarnamenaji
pomaci mabilniho telefonu a nahravku
déle iifi (napf. prostfednictvim serveru
YouTube, pomoci MMS zpriv apod.).
Jde tedy o spojeni kyberfikany s tradiéni
fikanou. Toto jedndni patii mezi nejtypic-
ti&jii formy kyberSikamy.

Variantu tohoto jevu piedstavuje nede-
kané fyzické napadeni ocsob spojené
s nahrdvdnim na mobilni telefon nebo
kameruw. Jedna se o tzv. happy slapping.
Utoénik se bavi reakei obéti (piekvapeni,
strach, Gdiv, zdédeni). Ziskangé video poté
publikuje na internetu. Happy slapping
miie kondit | smrti obéti.

scha, nahraval na
. Mahravku poté

internetu a mobilnich

telefonia

Utoénik se snafi pofkodit povést obéti
a naruiit jeji vztahy s pratelifrodidi tim, e
o ni zvefejiuje nepravdivé informace
pomiluvy).

Utoénik se snadi wyprowvokowat obét
k reakd, kterou pak nahraje. Nahraviku
mife rnewkit napi. k vydirdni obéti nebo
ji pro pobaveni sebe a swého okoli miie
umistit na internet. Obéfmi podobrych
atokd jsou Easto ulitelé.

m & zaznam umi
zhledlo :-rn'

Odhalovani clzich tajemstwi
Utoénik zna intimni & ztrapfujici infor-
mace o obéti {intimni fotografie, divéme
informace apod.), které mdide zvefejnit
i internetu nebo mobilnibo
telefonu. Odhalovani mikke byt spojeno
:ﬁdi.infmnbéu Utnﬁl:'l.nl:&ml‘.lhm
ipulowat, pod zaminkou 2 i vy-
I.ikll.p]rt.u]:rmhia ta potom zvefejnit.

Jana a Honaz v &, lody
spolu chodili, poslala Jana Honzovi na
odu

to e~

il jeji intimmni :-r:-qraiu na intemnetu.

Wydalo Cemtrum PRVOE PdF UP v Olomoisd a projein E-Bazpad () 2010 wawe-bazpocl.cz
Realizovine s podporou MEMT v rdmed programu prevence rizikovihe dhowani.

Provokovani a napadani
uiivateli v dskuznich forech

Jednia se o tzv. flaming 2 trelling. Izou to
online Utoky pomod elektronickpch zprav
5 urailivym a vulgarnim obsahem, které
maji za Ukol obéf provokovat a vtahnowt
ji do podobného zplsobu komunikace,
nebo ji z komunikace vyitvat. Néktefi ugi-
vatelé (trollove) take tev.  tapetuji® dis-
kuzni fora (donekonecna vkladaji do
diskuze stejry text).

technologii

Utocnik wyufiva mobilni telefon nebo
poditat s pfipojenim k internetu k wdirdni
obéti, imE se snafi dosahnout swych
zamérh (napf. v ramei SMS, diskuznich far,
chatu, pomoci e-mailu}.

chodil = Kat
] I||:-|I:. a tak racal Zbynk
ky a e-maily. Hrozil,
Catkou nerozejde, wyiidi si




PRILOHA V: PREVENTIVNI PROGRAM RAUBIR RALF A
INTERNET

.Ralfe, rychle!” zvolala Vanilopka. ,Za nim!”

Jakmile vykrocili, uzaviely se kolem nich zvldstni prihledné kapsle a vystrelily
je do neznama. V pruhlednych kabinkach prosvistéli Ralf s Vanilopkou zavratnou
rychlosti do svéta internetu.

Internet byl tak obrovsky! Aby nezabloudili, museli se nékoho zeptat na
cestu. Jesté stésti, Ze narazili na vyhledavac Vsevéd, ktery je nasméroval k eBayi.




