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ABSTRAKT

Diplomova prace se zabyva oblasti zabezpecovacich technologii, konkrétné¢ navrhem
zabezpeceni objektl s riznym stupném zabezpeceni. V teoretické Casti prace jsou popsany
zakladni pojmy, stupné zabezpeceni, normy a technologie, které¢ se pii zabezpeceni objektl
pouzivaji. Déle jsou zde uvedeny pozadavky na zabezpeCovaci prvky dle stupné
zabezpeceni. V praktické Casti jsou popsany jednotlivé body postupu pii projektovani
bezpecnostnich systému. Nasleduje vytvoieni dvou navrhl projektt zabezpeceni objektu
s odliSnym stupném zabezpeceni a cenou. K tomuto ucelu je v ramci prace zpracovan

katalog komponentt poplachovych zabezpecovacich systému.

Kli¢ova slova: Poplachovy zabezpecovaci a tisnovy systém, navrh zabezpec€eni, detektor,

CCTYV, stupen zabezpeceni, ochrana objektu, projektovani systému zabezpeceni

ABSTRACT

This thesis deals with security technologies, specifically designing objects with different
security levels. The theoretical part of the thesis describes the basic terminology, security
levels, standards and technologies which are used to secure objects. Next, there are described
requirements for individual security elements according to their security level. The practical
part contains a description of the procedure which is used in designing security systems.
Thesis also includes two projects of object security with different security levels and prices.

For this purpose, the catalog of the elements of the alarm systems is included.

Keywords: Intrusion and hold-up alarm system, design of security, detector, CCTV, security

level, protection of buildings
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UvVOoD

Tato diplomova prace se zabyva problematikou, ktera je jiz od vzniku prvnich komerénich
objektii stale aktualni, a tou je efektivni zabezpeceni objektu. Objektova bezpecnost
je obséhly proces, ktery ma za cil detekovat naruseni objektu nebo pozemku a tuto
skutecnost dale predat kompetentni osobé&, kterou miize byt napt. spravce objektu, majitel
nebo dohledové a poplachové pfijimaci centrum. Vysledkem pouziti poplachového
a zabezpeCovaciho systému je snaha o snizeni pravdépodobnosti zplsobeni Skod

na zabezpeCeném majetku.

V teoretické Casti prace je uveden zékladni piehled aktudlnich norem v oblasti poplachovych
a zabezpecovacich systémtl. Diraz je zde kladen na popsani stupiiit zabezpeceni objektl
a nalezitosti s tim souvisejicich. V dalsi kapitole jsou podrobnéji popsany jednotlivé prvky
poplachového a zabezpecovaciho systému, pficemz nejobsahlejsi kapitoly tvoii popis
jednotlivych detektord, které se pii realizaci PZTS pouzivaji. Posledni kapitola teoretické

Casti obsahuje vycet téch nejdilezitéjSich pozadavkli na zabezpeCovaci prvky

dle jednotlivych stupiii zabezpeceni.

Prakticka ¢ast prace za¢ina aktualnim katalogem prvka zabezpecovacich systému, kde jsou
uvedeny jednotlivé komponenty spolu s jejich nejdilezitéjSimi technickymi parametry
a cenou. Prvky jsou vybrany s ohledem na pouziti v nasledujicich navrzich zabezpeceni
objektu, ale obsazeny jsou i alternativy, aby bylo mozné katalog vyuZit i jako podklad
pro realizaci raznych samostatnych projektli. Prakticka ¢ast dale obsahuje metodicky popis
jednotlivych bodt, které se pii postupu projektovani bezpecnostnich systémt dodrzuji.
Pro realizaci navrhu integrace systémui zabezpeceni byla vytvofena fiktivni budova firmy,
ke které je vypracovano zabezpeceni. Hlavnim cilem praktické ¢asti je vytvofeni dvou
navrhl zabezpeceni objektu v odlisnych stupnich zabezpeceni a s odliSnou cenou. K obéma

projektiim je vypracovana vykresova dokumentace a kompletni cenova nabidka.
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I. TEORETICKA CAST
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1 UVOD DO PROBLEMATIKY ZABEZPECENI OBJEKTU

Diive nez se zacneme zabyvat vlastni problematikou zabezpeceni objektu, je vhodné
si vyjasnit zakladni pojmy, vyznamové souvislosti a normy. Rovnéz je ticelné si objasnit,

co vlastn€ samotny termin bezpecnost piedstavuje.

Existuje cela fada definic, které popisuji bezpecnost v konkrétnich oblastech od politologie,
socialni védy az po technické védy. Pro objasnéni pojmu bezpecnost pro nase ucely bychom
mohli pouZit definici uvedenou v Terminologickém slovniku MV CR, kde je bezpe&nost
definovana jako ,stav, kdy je systém schopen odoldvat zndmym a ptedvidatelnym
(1 nenadalym) vnéj$im a vnitinim hrozbam, které mohou negativné ptisobit proti jednotlivym
prvkiam (pfipadné celému systému) tak, aby byla zachovéna struktura systému, jeho stabilita,

spolehlivost a chovani v souladu s cilovym stavem.* [1, s. 5]

1.1 Zakladni druhy ochrany

Zabezpecovaci systém je tvofen ¢tyfmi zdkladnimi druhy ochrany. Je to ddno hlavné z toho

davodu, Ze ochrana musi byt provadéna komplexné. Rozlisuje se:

- Klasicka ochrana — Klasicka ochrana vyuZiva k zabezpe€eni mechanické zatizeni.
Z tohoto diivodu jde o nejstarS$i typ ochrany vibec. Mechanickym zatizenim
se v tomto smyslu mysli obecné zabrany, které zabrani nebo ztiZi pachateli odcizeni
pfedmétt ¢i prinik do objektu. Je povazovana za nejrozsifencjsi zpiisob ochrany.

V soucasnosti se kombinuje s dalSimi druhy ochran. [2]

- Rezimova ochrana - Rezimovda ochrana je souhrn organizacnich
a administrativnich  opatfeni a postupli nutnych pro spravnou funkci
zabezpedovaciho systému. Ukolem rezimové ochrany je stanovit zakladni pravidla
pro pohyb osob v prostorach zabezpecené¢ho objektu. Timto zpiisobem snizuje
pravdépodobnost loupeze, vandalismu, piepadeni, zhafstvi nebo vytrZnosti.
Rezimova opatieni se daji dale délit na vnéj8i a vnitini. Vnéjsi rezimova opatieni
se zamétuji spiSe na vstupni a vystupni podminky u chranénych objektli. Zejména
prostory, kde osoby a vozidla vstupuji a opousti objekt. Vnitini rezimova opatieni
se tykaji samotného omezeni pohybu osob a vozidel. Za timto ucelem jsou

definované zony, kde se dany objekt miize pohybovat. [2]

- Fyzicka ochrana — Fyzicka ochrana je realizovana prostfednictvim lidi, jako jsou

napt. vratni, hlidaci, straze, hlidaci sluzbou nebo policii. Z toho také vypliva,
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ze rezijni néklady jsou u fyzické ochrany nejvyssi v porovnani s naklady ostatnich

druhii ochran. [2]

- Technicka ochrana — Technicka ochrana piedstavuje nejnovéjsi druh zabezpeceni
objektii. Prostfedky, které tvofi technickou ochranu, jsou povazovany
na pachatelem vyvolané zmény, na zaklad¢ kterych je pak povolana napt. zdsahova
jednotka. Je realizovana jako detek¢ni systém, ktery monitoruje a piedava informace

o situaci v chranéném objektu. [2]

V ramci navrhu zabezpeceni je zahrnuto také déleni objektu na sektory. Kazdy
z téchto sektorti je pak charakterizovany odlisnym typem ochrany. Kazdy druh
ochrany ma specifické vlastnosti a vychéazi hlavné z prostorovych dispozic. V ramci

technické ochrany rozliSujeme z hlediska dispozic nasledujici typy ochran.

1.1.1 Perimetricka (obvodova) ochrana

Jde predevsim o prostiedky, které zajistuji bezpe¢nost danému uzemi. Takové tizemi pak
muze byt ohrani¢eno napi. ploty nebo zdi, obecné riznymi mechanickymi zabranami.
Hlavnim ucelem perimetrické ochrany je odhaleni, zpoZdéni a odstraSeni naruSitele. Soucasti

perimetrické ochrany Casto byvaji 1 detektory naruseni. [4]

1.1.2 Plastova ochrana

Plastova ochrana ma za ukol zabezpecit vSechny vstupni body objektu. Tim jsou mySleny
napf. dvete, okna, brany, ale 1 netypické otvory, které neslouzi ke vstupu, jako jsou napf.
Sachty, priduchy klimatizaci a vétrani. PlaStova ochrana je tvofena napfi. bezpecnostnimi

foliemi, kamerovymi systémy a detektory. [3,4]

1.1.3 Prostorova ochrana

Signalizuje naruseni bezpecnosti (vniknuti) do chranéného prostoru. Timto prostorem jsou
mysSleny vnitini prostory budovy jako chodby, schodisté a jednotlivé mistnosti. Prostorova
ochrana je tvofena dvefmi, zdmky, miizemi, kamerovymi systémy, systémy kontroly vstupu

a detektory naruseni. [3,4]

1.1.4 Predmétova ochrana

Zaméfuje se na zabezpe€eni jednotlivych pfedméti nebo tschovnych mist, kterymi mohou

byt napft. trezory nebo cenné umélecké predméty. Predmétova ochrana je tvofena vitrinami,



UTB ve Zliné, Fakulta aplikované informatiky 15

sklenénymi tabulemi, kamerovymi systémy a poplachovymi zabezpeCovacimi systémy.
Detektory pouzivané vramci predmétové ochrany by mély zachytit pachatele

v bezprostiedni blizkosti chranéného pfedmétu nebo pii manipulaci s nim. [3,4]

1.1.5 Tisniova ochrana

Tisnovéa ochrana souvisi s pfimym ohrozenim zdravi nebo zivota fyzické osoby. Takova
situace muze nastat napi. pfi prepadeni nebo v pfipad¢ piirodnich zivll, jako je pozar,
povoden, unik plynu. Spusténi poplachu je nejcastéji vyvolano stisknutim tisnového tlacitka.
Takova tlacitka mohou byt skrytd nebo viditelnd, ptenosna nebo pevna. Tistiova tlacitka lze
nastavit tak, aby provadéla urcité funkce, jako je ptivolani zasahové jednotky, slozky 1ZS

nebo jiny odpovidajici subjekt. [5]

tisnova

obvodova

plastova
prostorova
predmétova

Obrazek 1. Grafické zndzornéni druht ochran [5]

1.2 Zakladni piehled norem v oblasti poplachovych systému a

zabezpecovacich systémii

Normy zde slouzi jako referen¢ni méfitko, na zakladé kterého se hodnoti vysledna troven.
Obecné plati, Ze normy jsou nezdvazné. Existuji vSak vyjimky, kdy je pozadovano,
aby normy byly zadvazné, a to v ptipadech, kdy je to vyZadovano nadiizenym nebo spravnim
organem. Je vhodné zminit normu CSN EN 50131-1 ed. 2, ktera na rozdil od pfedchoziho
vydani rozliSuje poplachové systémy pro detekci vniknuti a poplachové systémy pro detekci

ptrepadeni.

,»V souvislosti s tim jsou nékteré body této normy formulovany oddélené pro tyto dva druhy
zabezpeceni. V originale této normy se kromé jediné zkratky, IAS (Intruder Alarm System

— poplachovy systém pro detekci vniknuti), pouzité v pfedchozim vydani normy, objevuje
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zkratka I&HAS (Intruder and Hold-up Alarm System — poplachovy systém pro detekci

vniknuti a ptepadent).

Lze se rovnéz setkat se zkratkou HAS (Hold-up Alarm Systém — poplachovy systém
pro detekci piepadeni) tam, kde systém postrada funkci detekce vniknuti, a IAS tam,
kde systém postrada funkci detekce prepadeni. Proto jsou nyni v ¢eském prekladu normy
misto dosud pouzivané zkratky EZS pouzivany zkratky z origindlu — I&HAS "poplachové
zabezpecovaci a tisniové systémy", IAS pro "poplachové zabezpeCovaci systémy" a pro HAS
"poplachové tisnové systémy". V Ceskych textech lze uvedené zkratky z origindlu nahradit
nasledujicim zptsobem: IKHAS=PZTS, IAS=PZS, HAS=PTS. V praci vsak bude pouzito

zazité oznaceni PZTS. Nize jsou vyjmenovany zakladni normy v oblasti PZTS. VSechny

uvedené normy byly v dobé vytvareni této prace platné.” [6, s. 2]

Tabulka 1. Normy v oblasti poplachovych systému [7]

Cislo normy

Nazev normy

CSN EN 50 130-x-y

Poplachové systémy — vSeobecné pozadavky

CSN EN 50 131-x-y
(CSN CLC/TS 50 131-x-y)

Poplachové zabezpe€ovaci a tisiiové systémy

CSN EN 62676-1-1

Dohledové videosystémy pro pouziti v bezpecnostnich
aplikacich

CSN EN 60839-11-1

Poplachové a elektronické bezpecnostni systémy

CSN EN 50134-1
(CSN CLC/TS 50 131-x-y)

Poplachové systémy — Systémy piivolani pomoci

CSN EN 50136-1
(CSN CLC/TS 50 131-x-y)

Poplachové systémy — Poplachové pienosové systémy a
zatizeni

CSN CLC/TS 50398

Poplachové systémy — Kombinované a integrované
systémy

CSN CLC/TS 50661-1
(CSN EN 50398-1)

Poplachové systémy — Vnéjsi perimetr zabezpecovacich
systému

Tabulka 2. Dé&leni normy CSN EN 50130 [7]

Cislo normy

Nazev normy

CSN EN 50130-4 ed. 2

Poplachové systémy — Cast 4: Elektromagneticka
kompatibilita — Norma skupiny vyrobkl: Pozadavky na
odolnost komponentli poZarnich systém, poplachovych
zabezpecovacich a tistovych systému a systémi CCTV,
kontroly vstupu a ptivolani pomoci

CSN EN 50130-5 ed. 2

Poplachové systémy — Cast 5: Metody zkousek vlivu
prostiedi
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Tabulka 3. Déleni normy CSN EN 50131 [7]

Cislo normy

Nazev normy

CSN EN 50131-1 ed. 2

Poplachové systémy — Poplachové zabezpecovaci a tisiiové
systémy — Cast 1: Systémové pozadavky

CSN EN 50131-2-2 ed. 2

Poplachové systémy — Poplachové zabezpecovaci a tisiiové
systémy — Cast 2-2: Detektory naruseni — Pasivni
infracervené detektory

CSN EN 50131-2-3

Poplachové systémy — Poplachové zabezpeCovaci a tisiiové
systémy — Cast 2-3: Pozadavky na mikrovinné detektory

CSN EN 50131-2-4

Poplachové systémy — Poplachové zabezpecovaci a tisiiové
systémy — Cast 2-4: Pozadavky na kombinované pasivni
infracervené a mikrovinné detektory

CSN EN 50131-2-4 ed. 2

Poplachové systémy — Poplachové zabezpecovaci a tisnové
systémy — Cést 2-4: Pozadavky na kombinované pasivni
infracervené a mikrovinné detektory

CSN EN 50131-2-5

Poplachové systémy — Poplachové zabezpecovaci a tisiiové
systémy — Cést 2-5: Pozadavky na kombinované pasivni
infracervené a ultrazvukové detektory

CSN EN 50131-2-6

Poplachové systémy — Poplachové zabezpecovaci a tisnové
systémy — Cast 2-6: Detektory otevieni (magnetické
kontakty)

CSN EN 50131-2-7-1

Poplachové systémy — Poplachové zabezpecovaci a tistiové
systémy — Cést 2-7-1: Detektory naruseni — Detektory
rozbijeni skla (akustické)

CSN EN 50131-2-7-2

Poplachové systémy — Poplachové zabezpeCovaci a tistiové
systémy — Cast 2-7-2: Detektory naruseni — Detektory
rozbijeni skla (pasivni)

CSN EN 50131-2-7-3

Poplachové systémy — Poplachové zabezpecovaci a tisnové
systémy — Cést 2-7-3: Detektory naruseni — Detektory
rozbijeni skla (aktivni)

CSN EN 50131-2-8

Poplachové systémy — Poplachové zabezpeCovaci a tistiové
systémy — Cast 2-8: Detektory naruseni — Otfesové
detektory

CSN CLC/TS 50131-2-9

Poplachové systémy — Poplachové zabezpecovaci a tisnové
systémy — Cast 2-9: Detektory naruseni — Aktivni
detektory s infracervenymi paprsky

CSN EN 50131-2-10

Poplachové systémy — Poplachové zabezpecCovaci a tistiové
systémy — Cast 2-10: Detektory naru$eni — Detektory stavu
otevieni (magnetické kontakty)

CSN CLC/TS 50131-2-11

Poplachové systémy — Poplachové zabezpecovaci a tistiové
systémy — Cast 2-11: Detektory naruseni — ALDDR

CSN EN 50131-3

Poplachové systémy — Poplachové zabezpecovaci a tisiiové
systémy — Cast 3: Ustfedny
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CSN EN 50131-4

Poplachové systémy — Poplachové zabezpecovaci a tisnové
systémy — Cast 4: Vystrazna zatizeni

CSN EN 50131-4 ed. 2

Poplachové systémy — Poplachové zabezpeCovaci a tisiiové
systemy — Cast 4: Vystrazna zatizeni

CSN EN 50131-5-3 ed. 2

Poplachové systémy — Poplachové zabezpeCovaci a tisiiové
systémy — Cast 5-3: Pozadavky na zafizeni vyuZivajici
bezdratové propojeni

CSN CLC/TS 50131-5-4

Poplachové systémy — Poplachové zabezpecovaci a tisnové
systémy — Cést 5-4: Zkousky systémové kompatibility
I&HAS zatizeni nachazejicich se ve stfezenych prostorech

CSN EN 50131-6 ed. 3

Poplachové systémy — Poplachové zabezpecovaci a tisiiové
systémy — Cést 6: Napéjeci zdroje

CSN CLC/TS 50131-7

Poplachové systémy — Poplachové zabezpecovaci a tisnové
systémy — Cast 7: Pokyny pro aplikace

CSN EN 50131-8

Poplachové systémy — Poplachové zabezpecovaci a tisnové
systémy — Cast 8: Zamlzovaci bezpe¢nostni
zafizeni/systémy

CSN EN 50131-8 ed. 2

Poplachové systémy — Poplachové zabezpecovaci a tisniové
systémy — Cast 8: ZamlZovaci bezpe€nostni zatizeni

CSN CLC/TS 50131-9

Poplachové systémy — Poplachové zabezpecovaci a tisnové
systémy — Cast 9: Verifikace poplachu — Metody a principy

CSN CLC/TS 50131-2-9

Poplachové systémy — Poplachové zabezpeCovaci a tistiové
systémy — Cast 2-9: Detektory naruseni — Aktivni
detektory s infracervenymi paprsky

CSN EN 50131-10

Poplachové systémy — Poplachové zabezpecovaci a tisnové
systémy — Cast 10: Aplikace specifickych pozadavki na
komunikator ve stfezeném prostoru (SPT)

CSN CLC/TS 50131-11

Poplachové systémy — Poplachové zabezpeCovaci a tistiové
systémy — Cast 11: Tisnova zatizeni

CSN CLC/TS 50131-12

Poplachové systémy — Poplachové zabezpecovaci a tistiové
systémy — Cést 12: Metody a pozadavky pro nastavovani
stavu stfezeni a klidu poplachovych zabezpecovacich
systémt (IAS)

CSN EN 50131-13

Poplachové systémy — Poplachové zabezpecovaci a tistiové
systémy — Cast 13: Pyrotechnické zatemnovaci
bezpecnostni zatizeni
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Tabulka 4. Dé&leni normy CSN EN 62676 [7]

Cislo normy

Nazev normy

CSN EN 62676-1-1

Dohledové videosystémy pro pouziti v bezpecnostnich
aplikacich — Cast 1-1: Systémové pozadavky — Obecné

CSN EN 62676-1-2

Dohledové videosystémy pro pouziti v bezpecnostnich
aplikacich — Cést 1-2: Systémové pozadavky — Vykonové
pozadavky na video pienos

CSN EN 62676-2-1

Dohledové videosystémy pro pouziti v bezpecnostnich
aplikacich — Cast 2-1: Video pfenosové protokoly —
Obecné pozadavky

CSN EN 62676-2-2

Dohledové videosystémy pro pouziti v bezpecnostnich
aplikacich — Cést 2-2: Video pienosové protokoly —
Implementace vzajemné spoluprace IP systémil zalozenych
na vyuziti HTTP a REST

CSN EN 62676-2-3

Dohledové videosystémy pro pouZiti v bezpecnostnich
aplikacich — Cast 2-3: Video pfenosové protokoly —
Implementace vzdjemné spoluprace IP systémil zalozené
na sitovych (web) sluzbach

CSN EN 62676-3

Dohledové videosystémy pro pouziti v bezpecnostnich
aplikacich — Cést 3: Analogové a digitalni video rozhrani

CSN EN 62676-4

Dohledové videosystémy pro pouZiti v bezpecnostnich
aplikacich — Cést 4: Pokyny pro aplikace

Tabulka 5. Déleni normy CSN EN 60839 [7]

Cislo normy

Nézev normy

CSN EN 60839-11-1

Poplachové a elektronické bezpe&nostni systémy — Cast
11-1: Elektronické systémy kontroly vstupu — Pozadavky
na systém a komponenty

CSN EN 60839-11-2

Poplachové a elektronické bezpe&nostni systémy — Cast
11-2: Elektronické systémy kontroly vstupu — Pokyny pro
aplikace

CSN EN IEC 60839-11-5

Poplachové a elektronické bezpegnostni systémy — Cést
11-5: Elektronické systémy kontroly vstupu —
Komunika¢ni protokol fizeni ptistupu (OSDP)

CSN EN 60839-11-31

Poplachové a elektronické bezpe&nostni systémy — Cast
11-31: Elektronické systémy kontroly vstupu —
Implementace IP interoperability na zakladé¢ webovych
sluzeb — Zakladni specifikace

CSN EN 60839-11-32

Poplachové a elektronické bezpegnostni systémy — Cést
11-32: Elektronické systémy kontroly vstupu —
Implementace IP interoperability na zaklad¢ webovych
sluzeb — Specifikace systému kontroly vstupu
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Tabulka 6. Déleni normy CSN EN 50134 [7]

Cislo normy

Nazev normy

CSN EN 50134-1

Poplachové systémy — Systémy piivolani pomoci — Cast 1:
Systémové pozadavky

CSN EN 50134-2 ed. 2

Poplachové systémy — Systémy piivolani pomoci — Cast 2:
Aktivacni zafizeni

CSN EN 50134-3 ed. 2

Poplachové systémy — Systémy pfivolani pomoci — Cast 3:
Mistni jednotka a kontrolér

CSN EN 50134-5

Poplachové systémy — Systémy pfivolani pomoci — Cast 5:
Propojeni a komunikace

CSN EN 50134-7

Poplachové systémy — Systémy piivolani pomoci — Cést 7:
Pokyny pro aplikace

CSN CLC/TS 50134-9

Poplachové systémy — Systémy piivolani pomoci — Cast 9:
Komunika¢ni protokol IP

Tabulka 7. Déleni normy CSN EN 50136 [7]

Cislo normy

Nazev normy

CSN EN 50136-1

Poplachové systémy — Poplachové pirenosové systémy a
zaiizeni — Cést 1: Obecné pozadavky na poplachové
pfenosoveé systémy

CSN EN 50136-2

Poplachové systémy — Poplachové pfenosové systémy a
zafizeni — Cast 2: Pozadavky na komunikator ve stfezeném
prostoru (SPT)

CSN EN 50136-3

Poplachové systémy — Poplachové prenosové systémy a
zaiizeni — Cast 3: Pozadavky na komunikator pfijimaciho
centra (RCT)

CSN CLC/TS 50136-4

Poplachové systémy — Poplachové pfenosové systémy a
zafizeni — Cast 4: Indikacni a ovladaci zatizeni pouzivana v
poplachovych ptijimacich centrech

CSN CLC/TS 50136-7

Poplachové systémy — Poplachové prenosové systémy a
zaiizeni — Cast 7: Pokyny pro aplikace

CSN CLC/TS 50136-9

Poplachové systémy — Poplachové prenosové systémy a
zafizeni — Cast 9: Pozadavky na obecny protokol pro
pienos poplachu s vyuzitim internetového protokolu (IP)

Tabulka 8. Déleni normy CSN EN 50398 [7]

Cislo normy

Nazev normy

CSN CLC/TS 50398

Poplachové systémy — Kombinované a integrované
systémy — VSeobecné pozadavky

CSN EN 50398-1

Poplachové systémy — Kombinované a integrované
poplachové systémy — Cast 1: Obecné pozadavky
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Tabulka 9. Dé&leni normy CSN EN 50661 [7]

Cislo normy Nazev normy
CSN CLC/TS 50661-1 Poplachové systémy — Vnéjsi perimetr zabezpeCovacich
systémi — Cast 1: Systémové pozadavky

1.3 Stupné zabezpeceni objektu

,UCelem poplachovych zabezpeovacich a tisfovych systémd je zvysit bezpeénost
sttezenych prostori. Uelem normy CSN EN 50131-1 ed.2 je pomoci pojistiteliim,
instalaénim firmam, uzivatelim a policii zpracovat kompletni a pfesnou specifikaci ochrany
vyzadované v konkrétnich prostorach, nespecifikuje vSak typ technologie, rozsah a stupeii
detekce, nepokryva ani veskeré pozadavky na konkrétni instalaci. Veskeré odkazy
na pozadavky poplachovych zabezpeCovacich a tisiovych systémii stanovi zakladni
minimélni pozadavky a projektanti takto instalovanych systéml by méli brat v Givahu
charakter prostort, chranéné hodnoty, miru rizika vniknuti, nebezpeci hrozici osazenstvu
a jakékoliv dalsi faktory, které mohou mit vliv na volbu stupné zabezpeceni a sestavu

I&HAS.“ [6, s. 9]

»I&HAS a jeho komponenty jsou odstupfiovany tak, aby poskytovaly pozadovanou troven
zabezpeceni. Stupné zabezpe€eni berou v Givahu uroven rizika zavisici na typu prostiedi,
hodnoté majetku a ocekdvanému typickému vettelci nebo lupici. V této souvislosti byly

dle normy CSN EN 50131-1 ed.2 stanoveny ¢étyfi stupné rizika a to:“ [6, s. 9]

e Stupei 1: Nizké riziko — ,,Pfedpoklada se, ze vetielec nebo lupi¢ maji malou znalost
I&HAS a maji k dispozici omezeny sortiment snadno dostupnych nastroji.* [6, s.

18]

e Stupen 2: Nizké az stiedni riziko — ,,Pfedpoklada se, ze vetfelec nebo lupi¢ maji
omezené znalosti IKHAS a pouzivani béZného naradi a pfenosnych piistrojii (napf.
multimetr).” [6, s. 18]

e Stupen 3: Stiedni az vysoké riziko — ,,Pfedpoklada se, ze vetielec nebo lupi¢ jsou
obeznameni s I&HAS a maji rozsahly sortiment néstroji a pienosnych

elektronickych zatizeni.” [6, s. 18]

e Stupen 4: Vysoké riziko — ,,Pouzivi se, ma-li zabezpeceni prioritu pred vSemi

ostatnimi hledisky. Piedpoklada se, ze vetielec nebo lupic¢ jsou schopni nebo maji
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moznost zpracovat podrobny plan vniknuti a maji kompletni sortiment zafizeni

vcetng prostiedkll pro ndhradu rozhodujicich komponenti I&HAS.“ [6, s. 18]

Jednotlivy stupeii rizika pak u objektti urcuje pozadavky na detekci pachatele, pristupové tirovné,
monitoring, vyhodnoceni udalosti, zdznam, zpasob propojeni celého systému a také zpasob
napajeni. Dale jsou dle normy CSN CLC/TS 50131-7 stanoveny minimalni pozadavky

na zabezpeceni objektu. Tyto pozadavky jsou znazornéné v nasledujici tabulce. [8]

Tabulka 10. Minimalni pozadavky na zabezpeceni objektu [8]

Stiezené misto Stupern 1 Stupen 2 Stupen 3 Stupen 4
Obvodové dvete O O O+P O+P
Okna 0 O+P O+P
Ostatni otvory O O+P O+P
Stény P
Stropy nebo stfechy P
Podlahy P
Mistnosti T T T T
Ptedmét (vysoké riziko) S S
O = otevieni
P = prinik (tj. dohled na stavebni komponenty pro detekci naruseni nebo pokusu o
naruseni)
S = objekt vyzaduje zvlastni pozornost
T = past (tj. dohled ve vybranych prostorech, v nichZ je vysoka pravdépodobnost detekce)

Tabulka minimalnich pozadavki na zabezpeceni objektu slouzi jako nastroj pro klienty nebo
zadavatele pii sestavovani, které druhy naruseni 1ze o¢ekavat v riiznych mistech stfezenych
prostorii. Tabulku vSak nelze chapat jako vyCerpavajici prehled vSech moznych zptsobt

naruseni, které 1ze oCekavat, protoze podminky v riiznych prostorech jsou odlisné. [§]

1.4 Klasifikace prostiedi

Dle normy CSN EN 50131-1 ed.2 jsou jednotlivé prvky rozdéleny dle prostiedi, ve kterych
musi byt schopné pracovat bez omezeni jejich funkcionality a spolehlivosti. Je to déno

hlavn¢ ztoho divodu, Ze tyto prvky jsou umistény v prostiedi, kde jsou vystaveny
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neustdlému plsobeni okolnim vlivim napf. zménam teplot nebo vlhkosti. Proto byly

stanoveny Ctyfi tfidy prostiedi, které jsou popsany nize: [6]

Trida prostredi I — vnitini — ,,VIivy prostiedi vyskytujici se obvykle ve vnitinich
prostorach pii stalé teploté (naptiklad v obytnych nebo obchodnich objektech).
Predpokladaji se zmény teplot v rozmezi +5 °C az +40 °C pii stfedni relativni

vlhkosti pfiblizn€ 75 % bez kondenzace.“ [6, s. 19]

Trida prostiedi II — vnitini — vS§eobecné — ,,Vlivy prosttedi vyskytujici se obvykle
ve vnitinich prostorach, kde neni stala teplota (naptiklad na chodbach, v halach nebo
schodistich a tam, kde mize dochéazet ke kondenzaci na oknech a v nevytapénych
skladovych prostorach nebo skladistich, v nichz vytapéni neni trvalé. Pfedpokladaji
se zmény teplot v rozmezi -10 °C az +40 °C pfi stfedni relativni vlhkosti pfiblizné

75 % bez kondenzace.* [6, s. 19]

Trida prostiedi III — venkovni — chranéné nebo extrémni vnitini podminky —
» V1ivy prostfedi vyskytujici se obvykle vné budov, pficemz komponenty I&HAS
nejsou plné vystaveny povétrnostnim vlivim. Predpokladaji se zmény teplot
vrozmezi -25 °C az +50 °C pii stfedni relativni vlhkosti pfiblizné 75 %
bez kondenzace. Po dobu 30 dni v pribéhu roku se mohou zmény relativni vlhkosti

pohybovat v rozmezi 85 % az 95 % bez kondenzace.“ [6, s. 19]

Trida prostiedi IV — venkovni — vSeobecné — ,Vlivy prostiedi vyskytujici se
obvykle vn¢ budov, pii cemZz komponenty I&HAS jsou plné vystaveny
povétrnostnim vliviim. Pfedpokladaji se zmény teplot v rozmezi -25 °C az +60 °C
pii sttedni relativni vlhkosti piiblizné 75 % bez kondenzace. Po dobu 30 dni
v pribéhu roku se mohou zmeény relativni vlhkosti pohybovat v rozmezi 85 %

az 95 % bez kondenzace.* [6, s. 19]
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2 PREHLED ZABEZPECOVACI TECHNOLOGIE

Pii projektovani zabezpeceni objektu vefejného 1 soukromého sektoru vsech velikosti
1 forem, rodinnych domt nebo dalSich subjektii je nutné brat v potaz vybér kvalitnich
bezpecnostnich prvkii a systéml. Na trhu je dnes dostupné velké mnozstvi vyrobct
a dodavatelt lisici se cenou a kvalitou. To rovnéz plati o poskytovatelich, ktefi nabizi
kompletni zabezpecCeni objektu dle pozadavkil zakaznika. OvSem pii procesu vlastni
realizace se setkavame s mnoha technologickymi a ekonomickymi Ciniteli, vcetné
nekompatibility bezpecnostnich prvki a systémt, coz zptisobuje zna¢né potize pii vysledné
integraci. Pfi samotném projektovani se pak setkdme s nasledujicimi systémy zabezpeceni:
[9]

e Poplachovy zabezpecovaci systém (PZTS)

e Elektronickd pozarni signalizace (EPS)

e Uzavieny televizni okruh (CCTV)

e Systémy pfivolani pomoci (SAS)

e Systémy kontroly vstupu (ACS) [10]

2.1 Poplachovy zabezpecovaci a tisiiovy systém (PZTS)

Dftive oznacovany jako systémy elektronické zabezpecovaci signalizace (EZS). V angli¢tiné
se pro tyto systémy pouziva oznaceni Intruder and Hold-up Alarm Systém (I&HAS). Obecné
se jedna o skupinu vzajemné spolupracujicich technickych prostredkt, které slouzi
k ochran¢ ptfed neopravnénym vstupem osoby do stieZeného objektu. Pokud k takovému
naruSeni dojde, systém pachatele rozpozna a spusti signalizaci. Systém PZT se sklada
z Gstfedny, ovladacich prvka, detektord a koncovych zatizeni. PZTS lze realizovat
samostatné nebo jako soucast dalSich zabezpecovacich systémi (CCTV). Vyhodou systémii
PZTS je jejich variabilita spocivajici v moZnosti zvolit dratovou nebo bezdratovou variantu

a prostorovou oblast ktera bude stieZena (perimetr, plast’, prostor, predméty). [9, 4]

Cidlo Cloffardie Pfenosové Signalizacni
(Detektor) prostfedky zafizeni

Doplnkova

Obrazek 2. ZjednoduSené schéma zapojeni systému PZTS [2]
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2.1.1 Ustfedny PZTS

Ustiedna tvofi zakladni prvek v ramci systému PZTS. Je to zaiizeni, které zpracovava
a vyhodnocuje elektrické signaly piijimané z detektorii naruseni, umoznuje konfigurovat
signalizacni, pfenosova a zapisovaci zafizeni, které signalizuji naruSeni bezpecnosti. Pomoci
ustfedny jsou rovnéz tyto a dalsi komponenty PZTS napdjeny. K tstfedné se daji ptipojit
klavesnice nebo jina ovladaci zatizeni, prostfednictvim kterych se da cely systém nebo jeho
jednotlivé &asti vypnout nebo zapnout. Ustfedna rovnéz slouzi k diagnostice problémil

systému. [11]

2.1.1.1 Ustiedny smyckové

Pro tento typ tstfeden jsou charakteristické vyhodnocovaci obvody pro kazdou poplachovou
smycku. Tyto smycky jsou zakonceny odporem se specifickou hodnotou liSici se typem
ustfedny. Pokud dojde k aktivaci nékterého detektoru naruseni nebo dojde k sabotazi, zmeéni
se tim odpor smycky, ¢imz dojde k vyhlaseni poplachu. Celkovy pocet detektorti naruSeni
nebo dal$ich prvkia na smycce je dan vyrobcem. Ke kazdému takovému detektoru naruseni
jsou v ramci smycky pfivedeny dva napdjeci vodie (u napajenych detektoru naruseni),
dva vodice pro poplachovy a sabotazni kontakt a u nékterych detektorit naruSeni také vodice
pro dodatkové funkce, jako je naptf. pamét poplachu, rozpoznéani piekryti detektoru,

test funk¢nosti a odpojeni vysilace ultrazvuku a mikrovinného vykonu. [11, 12]

2.1.1.2 Ustéedny s piimou adresaci cidel

Komunikace mezi detektory naruSeni a timto typem ustfeden probiha po datové sbérnici.
Kazdy z tdchto detektorti obsahuje komunikaéni modul. Ustiedna pak generuje adresy téchto
modult a pfijima odezvy. Neni zde nutna tak rozsahla kabelova sit’ jako v predeslém ptipadé,
protoze zapojeni detektorl je realizovano pouze pomoci ctyifvodi¢ového vedeni (dva vodice
jsou napdjeci a dva slouzi jako datova sbérnice). Jestlize dojde k naruSeni, ustfedna
rozpozna, ktery detektor byl aktivovany a k jakému druhu naruseni dos$lo. Nevyhodou
redukované kabelové sité je ale omezeni dodatkovych funkci a také celkova délka vedenti,

které je v tomto piipadé kratsi. [11, 12]

2.1.1.3 Ustiedny smiSeného typu

Ustiedny smieného typu vkladaji do komunikace mezi jednotlivymi detektory navic jeden
prvek tzv. koncentrator (sbérnicovy modul smycek). Samotnd komunikace je realizovana

pomoci analogové nebo datové sbérnice, kde jsou jednotlivé detektory piipojeny
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na koncentratory. Vyhodnoceni naruseni je zde mozné realizovat vicero zpusoby.
Jedna z variant je zaloZena na pouziti analogového multiplexu, kde jsou smycky ptipojeny
na sbérnici, a Ustiedna vyhodnocuje zmény impedance na smycce. Je rovnéZ mozné pouzit
vyhodnocovaci logiku s vyrovnavaci paméti pfimo do koncentratoru. Komunikace v tomto
pfipad¢ probihd pouze v datové podobé. Pokud md ustfedna dostateCnou kapacitu,
lze na jednotlivé vstupy koncentratorti piipojit detektory napiimo. Timto se tento typ
ustfedny meéni na ustfednu s piimou adresaci detektorii. Pii ndvrhu a realizaci takovych
ustfeden je vhodné brat v potaz optimalni rozdéleni detektori tak, aby byla zachovéana ucelna

urovei adresace. Stejné tak spravné zvolené zapojeni datovych a napajecich vodici. [11, 12]

2.1.1.4 Ustiedny s bezdrdtovym pienosem poplachového signilu od Cidel

K pfenosu dat pouzivaji radiovy nebo infracerveny signal s vykony okolo 10 mW. Pfenos
poplachového signalu z detektorti mé ve vétsin€ piipadii 8bitd, je kdédovany a adresa dané¢ho
detektoru ma délku 4bity. Dosah v tomto piipadé se ve volném prostfedi pohybuje mezi
100 az 200 m. Detektory jsou napajeny destickovym ¢lankem nebo lithiovou baterii. Jakmile
hodnota napéti baterie klesne pod stanovenou mez, obsluha je o této skute¢nosti informovana
pomoci Ustfedny nebo akustickym signdlem. Tento druh ustfeden je instalovan z divodu
snadné a rychlé instalace, mozného jednoduchého budouciho rozsifeni systému, a hlavné

kvili snadné a rychlé instalaci. [11, 12]

2.1.2 Detektory

Detektory naruseni (dfive oznacované jako c¢idla) slouzi k detekci neopravnéného vniknuti
narusSitele do stfezeného objektu. Detektor na zdkladé¢ zmény urcité fyzikalni veliCiny
vygeneruje signal (zpradvu) informujici o naruseni stfezeného objektu. Tato zprava vSak
pouze informuje o skuteCnosti naruSeni bezpecnosti, avSak neobsahuje jiz konkrétni
informace o jeho charakteru. Konkrétni informace je pak schopny dodavat napi. kamerovy
systém (CCTV). Spravna funk¢nost detektort je zavisla na mnoha faktorech. JelikoZ jsou
detektory zaloZené na zméné fyzikédlniho jevu, je dilezité pii jejich vybéru zohlednit
skutec¢nost, v jakém prostedi budou pouzity. Pfi nespravné zvoleném detektoru mohou totiz
vlivy okoli vést k vyhlasovani planych poplachli, a tim snizit G¢innost bezpe¢nostniho

systému. Detektory 1ze rozdélit dle vice kritérii: [11, 12]

Dle zptisobu nap4jeni:
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Napajené, které vyzaduji napajeci zdroj. Ty déale délime podle toho, zda pti své
¢innosti vyzaruji signal na:

o Aktivni, které pouzivaji elektromagnetické nebo elektroakustické viny.

o Pasivni, které reaguji na fyzikélni zmény v jejich okoli. [4]

S velikosti okoli, resp. s jejich vyzarovaci charakteristikou, které dokazi detektory

stiezit souvisi 1 dalsi déleni na detektory:
o se standartnim rozsahem,
o Sirokouhlym dosahem,
o kruhovym dosahem,
o svislou bariérou (zaclonou),
o vodorovnou bariérou,
o dlouhym dosahem. [4]

Nenapéjené, které nevyzaduji napéjeci zdroj. Jsou konstrukéné velmi jednoduché
apro svou funkcionalitu vyuzivaji napt. spindni anebo pieruseni vodice. Podle

obnovy jejich funkce se déli na:
o destrukeni, které jsou schopny pouze jednorazové funkce,

o nedestrukeni, které funguji 1 po detekei. [4]

Detektory se déle deli dle druhu ochrany, konkrétné dle stfezené zony na:

perimetrické,
plastove,
prostorove,

predmétové. [4]

Podle fyzikalniho principu, ktery detektory pouzivaji pro detekci naruseni na:

Elektromechanické, které vyuZivaji mechanickou zménu, kterd je prevedena
na signal. Patfi zde napf. sepnuti nebo pferuSeni obvodu, vibrace, chvéni.

Tyto vlastnosti jsou pak pievedeny na sttidavé napéti. [4]

Elektromagnetické, které vyuzivaji elektromagnetické viny. Tyto vilny zachyti

fyzikalni zménu zpisobenou narusitelem, ktera je pak pievedena na poplachovy
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signal. Tyto detektory mohou elektromagnetické viny z okoli pfijimat nebo do okoli
vysilat a sledovat, jestli doslo u vracenych vin ke zméné€. Takto mohou vyhodnotit
zatlumeni paprsku naruSitelem, emisi infraCervenych viln, ktery pohybujici

se narusitel vydava, nebo mohou fungovat na principu radaru. [4]

o Elektroakustické, které vyuzivaji k detekci vyhodnocovani fyzikéalnich zmén pohybu
s vyuzitim akustickych vin. Tyto zachycené akustické projevy jsou pak prevedeny
na poplachovy signal. Takto se vyhodnocuje zména kmito¢tu vracenych akustickych

vIn nebo se analyzuje spektrum akustickych vin ze sledovaného objektu. [4]

2.1.2.1 Prvky plastové ochrany

Prvky tohoto typu se v praxi pouzivaji hlavné na hlidani otevieni a destrukci dvefi, oken,

vrat. [13]

2.1.2.1.1 Magnetické kontakty

Magnetické kontakty se skladaji ze dvou dilii tzv. jazyckového kontaktu a permanentniho

magnetu, pii ¢emz jeden z dilil je umistén v rdmu okna nebo dvefi a druhy v pohyblivé Casti.

Pokud se nachdzeji ob¢ casti blizko sebe je jazyCkovy kontakt sepnut diky magnetickému
poli permanentniho magnetu. Pti otevieni dvefi nebo okna dojde k oddaleni téchto dilii a tim
k preruseni obvodu, pti ¢emz dojde k vyslani poplachového signélu do ustfedny. Jazyckovy
kontakt je realizovan jako zatavena sklenéna trubicka s ochrannou atmosférou, uvniti které
jsou dva feromagnetické kontakty. Permanentni magnet je nejcastéji realizovan jako véalecek
z feritu. Ob¢ casti jsou zapouzdieny do nemagnetickych krytd (nejCastéji plast nebo
hlinikova slitina). Existuji i varianty uréené do klimaticky naro¢nych podminek a varianty,

které odolaji 1 cizimu magnetickému poli. [13]

2.1.2.1.2 Cidla na ochranu prosklenych ploch

Rozbiti skla vyvola specificky zvuk, ktery se sklem S§ifi jako vlna. Tuto vlnu dokaZou
zachytit detektory pevné spojené s povrchem skla a néasledné vyslat poplachovy signal.
Tyto detektory jsou oznacované jako kontaktni. Dal$i moznosti je vyuziti aktivnich
detektorti, které obsahuji vysilaci a pfijimaci ¢ast. Elektronika pak vyhodnocuje, zda nedoslo
ke zméné v pienosu. Aktivni detektory v tomto piipadé dokdzou stiezit az 25 m? plochy.
Nejcasteji pouzivané jsou akustické detektory, které zachytavaji onen specificky zvuk, ktery

vznikne nasledkem rozbiti skla. [13]
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2.1.2.1.3 Mechanické kontakty

Mechanické kontakty se pouzivaly spiSe ve star§ich systémech dle norem a pravidel VdS
v Némecku. Jde o mikrospinace, které se podobné jako magnetické kontakty skladaji
ze dvou ¢asti, z nichz jedna se umisti do ramu dveti a druha do zapadky zamku. [13]

2.1.2.1.4 Vibra¢ni detektory

Vibra¢ni detektory dokazou indikovat naruSeni bezpecCnosti v pfipadé¢ naruSeni stén
a stavebnich konstrukci. Jsou realizovany jako elektromechanicky méni¢ s vyhodnocovaci
technikou. [13]

2.1.2.1.5 Poplachové folie, tapety, polepy, poplachova skla

Vétsinou se jedna o destruktivni jednordzové detektory. Uvniti nosice (folie, tapety, polepy)
se nachazi dratek, pti jehoz pteruseni dojde k rozpojeni obvodu a vyhlasi se poplach. [13]
2.1.2.1.6 Dratové detektory

Detektory tohoto typu se nejcastéji instaluji do ventilaci nebo prostupil inZzenyrskych siti
do objektu. Jsou realizovana jako tenk4 ocelova lanka propojena se citlivym

mikrospinacem. [13]

2.1.2.1.7 Rozpérné tyce

Detektor je realizovan jako miniaturni mechanicky spinac, jehoz klidovy stav je mechanicky
aretovan tyci. [13]

2.1.2.2 Prvky prostorové ochrany

Prvky tohoto typu se v praxi pouzivaji hlavné na zabezpeceni centralnich bodi budovy,
jakym jsou napft. schodist'ové pfistupy, haly a spojovaci chodby. [13]

2.1.2.2.1 Pasivni infracervené detektory

Pasivni infraervené detektory oznacované také jako PIR (Passive Infra Red detectors) patii
v soucasnosti mezi jedny z nejpouzivanéjsich a nejrozsirenéjsich prvkii prostorové ochrany.
To je hlavné z diivodu pouziti jak v oblasti zabezpeceni, tak i pro spinani osvétleni.

Jejich princip je zaloZen na detekci infracerveného zaieni, které Clovék vyzatuje. T€lesna

teplota Cloveéka je piiblizné 35 °C, coz odpovida vinové délce 9,3 — 9,4 nm. Takova vinova

délka je pak zachycena pyroelementem, ktery je soucasti pasivniho infracerveného
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detektoru. Jelikoz do prostoru nevyzaiuji zadna zéfeni, je mozné v jedné oblasti instalovat
vice téchto detektord, aniz by hrozilo, ze se budou navziajem rusit. S jejich pasivitou
je spojen 1 mensi odbér elektrické energie. Dalsi vyhodou je snadnd instalace. Mezi
nevyhody pak patii pfevazné moznost ovlivnéni jejich spolehlivosti v disledku zmén
v okolnim prostiedi jako napt. svételné ruseni (paprsky slunce), teplotni zmény (topeni),
pohyb v mistnosti vyvolany zafizenim mistnosti (zavésy), vyvolany domacimi mazlicky

nebo sktdci ¢i proudénim vzduchu (pravan, klimatizace). [2]

2.1.2.2.2 Aktivni infra¢ervené detektory

Aktivni infracervené detektory oznaCované také jako AIR (Active Infra Red detectors)
pro svou cinnost vysilaji do prostoru paprsky v infracerveném spektru a sleduji
charakteristiku jejich zpate¢niho odrazu. Diky tomu je detektor schopny detekovat i téleso,
které nevyzafuje zadné teplo a nebo se pohybuje velmi nizkou rychlosti. Aktivni
infracervené detektory maji v sobé zabudovanou pamét, ve které je ulozena reflexni
struktura hlidaného prostoru, ktera se pti uvedeni detektoru do provozu porovnava s aktualni
situaci. Dosah té€chto cidel se pohybuje mezi 7 az 12 m. U c¢idel 1ze ménit vyzafovaci
charakteristika napt. 84° (mistnost), 15° (chodba). Pfi potfebé soucinnosti vice cidel
na jednom prostoru je potieba doinstalovat elektroniku pro jejich synchronizaci. Na rozdil
od pasivnich infracervenych detektorti dokazi lépe odolavat zméndm prostiedi. Mohou
tak pracovat 1 v mistnostech se zapnutou klimatizaci, v mistnostech s rychlymi zménami
teplot (topeni), dale se daji pouZit 1 k zabezpeceni predméth za sklem. Nevyhodou je vétsi
spotieba elektrické energie, ale také moznost odhaleni téchto ¢idel a jejich mrtvych zon

pachatelem pomoci infravizord. [2]

2.1.2.2.3 Ultrazvukové detektory

Ultrazvukové detektory vysilaji do prostoru energii ve formé ultrazvukového pole, které
ma frekvenci 20 — 45 kHz. Ultrazvukovy detektor se sklada z akustického zatice (vysilac),
ktery generuje vinéni o ur¢itém kmitoctu, ktery je pro ¢lovéka neslySitelny. Pokud se takto
vygenerovana vina vrati bez zmény, nedoslo k naruseni a systém nespusti poplach. Nicméné
pokud se v chranéné oblasti pohybuje libovolné téleso, dojde ke zmeéné charakteristiky této
viny a je vyhlaSen poplach. Pro spravnou funkcionalitu téchto detektord je vhodné, aby
se pfi instalaci umistila na takové misto, kde by ptipadny pohyb narusitele smefoval k ¢idlu
nebo od néj. Rovnéz je nutné brat v potaz, ze dosah téchto ¢idel se pohybuje do 10 m. Efekt,

ktery pouzivaji tato ¢idla, mize byt ovlivnén proudénim vzduchu (napf. ventilace, topeni).
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Ultrazvukové viny nedokdzou proniknout skrze stény, sklo ani tkaniny, to je vhodné

pfi navrhu jejich umisténi zvazit. [2]
2.1.2.2.4 Mikrovinné detektory

Mikrovinné detektory vysilaji elektromagnetické zateni o frekvenci 2,5 GHz, 10 GHz nebo
24 GHz. Toto zéfeni se odrazi od okolniho prostiedi a vrati se zpét do detektoru. Pokud pfi
vyhodnoceni odrazeného zéfeni dojde ke zméné€ oproti ptivodnimu stavu je vyhlaSen
poplach. Uspé&sna detekce narusitele, resp. citlivost detektoru, je zavisla na velikosti povrchu
odrazejiciho télesa, vzdalenosti mezi detektorem a télesem a rychlosti pohybu télesa.
Nevyhodou této technologie je skutecnost, Ze zafeni generované témito detektory dokaze
projit skrze sklenéné plochy a tenké stény vyrobené napt. ze dieva nebo plastickych hmot.
Na zaklad¢ toho muze dojit ke spusténi planého poplachu napt. pii blizkém prijezdu
automobilu nebo vodou protékajici v plastovych trubkach. V blizkosti téchto detektort
se nesmi nachazet napt. zrcadla, mfize, sit€, oplechované dvefe apod. Rovnéz i zafizeni,
ktera generuji elektromagnetické ruseni jako napt. zafivky. Soucinnost vice mikrovinnych
detektorii je mozna pouze za predpokladu, ze kazdy detektor vyuziva pro svou ¢innost jiné

frekvencni pasmo. [2]

2.1.2.2.5 Kombinované dualni detektory

Pouzivaji se v prostorach, kde by pouziti jednoho druhu detektoru nemélo velkou ucinnost.
Typicky prostory s obtiznymi podminkami a vyraznym vlivem okolniho prostredi.
Piedpoklad pro pouZiti dudlnich detektorti vychazi z malé pravdépodobnosti, Ze nastanou
takové jevy, které by vyvolaly poplach soucasné u obou detektortl pracujicich na rliznych
fyzikélnich principech. Pii instalaci téchto detektorti je nutné dbat na pravidla, kterd plati
pro jednotlivé detektory. Piikladem kombinaci mohou byt napt. PIR-AIR, AIR-MW, AIR-
US. [2]

2.1.2.3 Prvky predmétové ochrany

Prvky tohoto typu se v praxi pouzivaji pro zabezpeceni cennych pfedmétu. Pro zabezpeceni
jednotlivych pfedmétt Ize vyuzit i prvky, které do pfedméetové ochrany pfimo nespadaji jako

napf. magnetické kontakty, PIR detektory, mikrovinné detektory. [11]
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2.1.2.3.1 Otresové detektory

Tyto detektory pracuji na principu selektivniho zpracovani vinéni, jez se §ifi pevnymi télesy
pii jejich mechanickém nebo termickém opracovavani. Tyto detektory jsou schopny
detekovat pouziti mechanického naradi, vrtani, pouziti hydraulického tlakového naradi,
fezani kysliko-vodikovym plamenem a pouziti trhavin. Tyto detektory lze pouzit v ptipadé
stiezeni predmétl z kovu, betonu, kamene. Naopak nejdou stiezit predméty ze skla, dieva,
gumy, vlaknitych desek, pénovych materiali. Pfi vybéru a instalaci otfesovych detektorti
je nutné brat v potaz vlivy okolniho prostiedi jako napt. prljezd vozidel, provoz metra

v blizkosti. [11]

2.1.2.3.2 Detektory na ochranu zavéSenych predméti

Zaveésové detektory stfezi predmét, ktery je zavéSeny pomoci zavésného lanka na hak
detektoru. Elektronika detektoru dokaze rozpoznat i malou zménu véhy, pohybu ¢i pouhy
dotek. Detektor je realizovan jako elektromechanicky méni¢ s ptislusnou vyhodnocovaci

elektronikou. [11]

2.1.2.3.3 Polohové detektory

Polohové detektory jsou realizované jako elektromagnetickd nebo kontaktni ¢idla, kterd
reaguji na sebemenS$i zménu polohy stfezeného predmétu. V detektoru je umistén
,praporek®, ktery se dotyka pfedmeétu, a jakmile dojde k jeho vychyleni, je vyhlaSen poplach.
Detektory tohoto typu se pouzivaji v ptipadé, kdy neni vhodné pouziti detektoru zavésoveho.

[11]

2.1.2.3.4 Kapacitni detektory

Kapacitni detektory slouzi k ochrané obrazli, voln¢ stojicich pfedméti a kovovych
1 nekovovych skiini. Stfezeny pfedmét se nachdzi v elektrickém poli detektoru nebo
je piimou soucasti elektrod. Pokud se do oblasti pfedmétu pfiblizi osoba, narusi
tim elektrické pole a na zaklad¢ této vyvolané zmény dojde ke spusténi poplachu. Vzhledem
k narocnosti instalace se tato metoda pftili§ nepouziva, avSak vyhoda je, ze detektor dokaze
detekovat pfitomnost osoby jesté¢ pied tim, neZ dojde k pfimé manipulaci s chranénym

pfedmétem. [11]
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2.1.2.4 Prvky tisiiové ochrany

Pouzivaji se hlavné k ochran¢ zaméstnanci nebo vetejnosti v piipadé ohrozeni (napf.

napadeni). [11]

2.1.2.4.1 Verejné tisnové hlasice

Vetejné tisnové hlasiCe jsou umistény na dobfe viditelnych mistech naptf. halach,
schodistich. Hlasi¢ je realizovan jako magneticky kontakt nebo mikrospina¢ zapouzdieny

do podoby tlacitka. [14]

2.1.2.4.2 Specialni tisnové hlasice

Realizovan je stejné¢ jako hlési¢ vetfejny, nicméné je specialné umistén do mist, kde zastava

nezaskolenému personalu skryty. [15]

2.1.3 Dopliikova zarizeni ustieden

Jde o samostatna zafizeni, ktera jsou soucasti Ustfedny, resp. jsou umisténd v krytu tsttedny

nebo mimo ni a jsou ovladany ustiednou. [16]

2.1.3.1 Akusticka signalizace

Akustickd signalizace je realizovana pomoci akustického ménice (piezoelektricky nebo
dynamicky) spolu s generatorem kolisavého ténu a zesilovace. Sirény jsou s ustfednou
propojeny pomoci vicezilového kabelu, ktery zahrnuje napdjeni sirény, ptipojeni sabotdzni
smycky a také ptivedeni fidiciho vstupu sirény. Miize byt pouzita jak ve vnitinim, tak ve
vnéjSim prostiedi. Tyto sirény by mély byt instalovany tak, aby k nim nebyl mozny ptistup

napf. bez pouziti Zebtiku. [16]

2.1.3.2 Optickd signalizace

Opticka signalizace je realizovana nejCastéji jako vykonova 12V zarovka, kterd je buzena
pies elektronicky preruSovac. Casto je optickd signalizace nazyvand prosté jako svételny
majak, ktery je soucasti krytu venkovnich sirén, nejcastéji svitici oranzovou barvou. Pouziva

se hlavné jako identifikator naruseného objektu. [16]
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2.1.3.3 Grafické tablo

Grafické tablo slouzi hlavné pro monitoring stieZené¢ho objektu. Dnes se pouziva predev§im
spojeni pocitaCe a specialniho softwaru. Uzivatel tak miize vidét, v jaké ¢asti objektu doslo

k naruSeni. [16]

2.1.3.3.1 Zarizeni pro informovani majitele objektu

V dnesni dobé¢ se Casto pouziva moznost spojeni celého systému s mobilni nebo internetovou
aplikaci, kde ma pak majitel objektu piehled nad aktudlnim dénim a mize také
prostfednictvim aplikace ovladat urcité ¢asti systému. Déle se také vyuzivd moznost vytocit

predem definované ¢islo nebo zaslat na toto ¢islo SMS. [17]

2.1.3.3.2 Zavizeni pro komunikaci s PCO/PPC

Tato zafizeni slouzi k pfedavéani informaci o aktudlnim déni systému monitorovacim
pracoviStim hlidacich sluZeb, jako mohou byt Pulty centralizované ochrany (PCO) nebo
Poplachové pfijimaci centrum (PPC). Tato zafizeni vétSinou vyslou pfi poplachu specidlni

kod, ktery obsahuje adresu objektu a druh predavané zpravy. [16]

2.1.4 Indikaéni a ovladaci zafizeni

Indikacéni zafizeni slouzi k informovani o aktudlnim provoznim stavu ustfedny a systému
PZTS (stav stfezeni a klid), hlaseni zavady, tisn¢, poskozeni smycek. Ovladaci zatizeni
umoziuje prepinat systém do stavu stiezeni nebo do stavu klidového, pfipinani a odepinani
jednotlivych smycek, spousténi specidlnich funkci, zaddvani wuzivatelskych koda
pro ovladani systému, vypnuti a resetovani poplachii, nastavovani n€kterych funkci systému.

Volba typu téchto zatizeni zavisi na stupni zabezpeceni a pozadavcich zékaznika. [18]

2.1.4.1 Blokovaci zamek

Jde o prvek, ktery zabezpecCuje vstupni dvete vCetné ovladani systému PZTS. Realizovan
je jako ptfidavny zdmek vstupnich dveti. Tento zdmek lze uzamknout pouze tehdy, kdyz
jesystétm v normdlnim (klidovém) stavu. V pfipadé poruchy systému zapadne
elektromagnetickd zapadka, ktera tak znemoZni uzamceni dvefi a tim 1 pfechod systému

do stavu stfezeni. [18]
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2.1.4.2 Spinaci zamek

Spinaci zamek je obdobou blokovacitho zamku stim rozdilem, Ze neobsahuje
elektromagnetickou zapadku. Vyuziva se k odpojovani jednotlivych smycek nebo

k ovladani ustieden. [18]

2.1.4.3 Kodové klavesnice

Jejich pouzitim lze nahradit spinaci zamky. Kldvesnice vSak pfinaSeni i nevyhody v podobé¢
nutnosti zapamatovani ptistupového kodu. Je vhodné, aby byly umistény v samotné fidici
skiini a ve stfezenych prostorech. Doporucuje se pravideln¢ obménovat kod kvili moznému

riziku prozrazeni nebo opotiebeni Casto pouzivanych tlacitek na klavesnici. [18]

2.1.4.4 Ovladani kartou

Casto se vdneSni dob& vyskytuji ustfedny, které umoZznuji spolupraci se cteckami
identifika¢nich karet. Pouzivani karet ma vyhodu v moznosti pfistupt do vice prostorii jako

napft. vjezdu do garaze, vypnuti nebo zapnuti stiezeni uréitych ¢asti objektu. [18]

2.2 Kamerové systémy (CCTV)

Kamerovy bezpecnostni systém oznacovany jako CCTV (Closed circuit television),
z ptekladu uzavieny televizni okruh, slouzi primarné k monitorovani osob za ucelem jejich
identifikace, rozpoznani a detekce. V soucasnosti se pouzivaji tzv. [P kamerové systémy,
kde je signal ptfenaSen pomoci TCP/IP siti, kde kromé& monitorovani osob dokazi kamery
rozpoznat napf. i nespravny smér pohybu osoby, rychlou chlizi, opusténi/vniknuti
do objektu, zachycovat teplotu osob, provadét biometrickou verifikaci, rozpoznat urcité

predméty a mnoho dalSiho. Kamerovy bezpecnostni systém se sklada z:
e kamery (opticky snimac, objektiv, procesor),

e pfisluSenstvi kamer (kryt kamery, polohovaci hlavice, pfepétova ochrana, IR nebo

halogenové reflektory),

e zafizeni pro pfenos a fizeni videosignalu (napf. multiplexory, kvadratory, d¢lice

obrazu, switch, router, kabelaz, bezdratové vysilace a pfijimace, telemetrie),

e ziznamového a zobrazovaciho zatizeni (videorekordér, projekéni zatizeni). [4]
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2.2.1 Princip ¢innosti IP kamer

IP kamera, n¢kdy také oznacovana jako sitova kamera, se sklada z objektivu, obrazového
snimace, procesoru, paméti a komunikac¢niho rozhrani. Soucasti Casto byva i ptislusenstvi,
které zajistuje spravné fungovani kamery ve venkovnim prostiedi pti neptiznivém pocasi
a ochranu vii¢i vandalismu. Samotny princip IP kamer se od standardnich, diive rozsifenych
analogovych kamer, pfili§ neli§i. Obraz je zachytdvan obrazovym ¢ipem kamery ve formé
svétla o riznych vinovych délkach, svétlo je pak transformovano CMOS nebo CCD cCipy
na elektricky naboj. Tento vystup je pak dle principu Cinnosti digitdlni (CMOS) nebo
analogovy (CCD). Svétlo jesté pted dopadem na Cip musi projit objektivem kamery,
kde dochazi k vykreslovani scény pomoci tzv. MTF (Modulation Transfer Function), které
popisuje zkresleni obrazu vhledem k pouzitym clonovym ¢islim, resp. ohniskovym
vzdéalenostem objektivu. Dle technologie obrazového ¢ipu dochazi ke zpracovani
analogového signalu na digitalni a nasledné dojde k odeslani tohoto signalu do obrazového
procesoru. Obrazovy procesor oznacovany také jako DSP (Digital Signal Processor)
zpracovava tento signal a pomoci specidlnich funkci upravuje kvalitu videa tak, aby byla
zajiSténa co nejlepsi vypovidajici hodnota. Tento signal je pak zkomprimovan kviili sniZzeni
narokd na Sitku pasma a sniZzeni potfebné kapacity ulozist¢ digitalniho videosignalu.
V dalsim kroku jiz nastupuji na fadu komponenty, které jsou charakteristické pro IP kamery
(CPU, DRAM a Flash pamét). CPU spoleéné s Flash paméti zajistuji komunikaci

s okolnimi zatizenimi. [19]

Chrazovy SEnTor

Obrazek 3. Blokové schéma IP kamery
2.2.2 Druhy IP kamer dle konstrukce

IP kamery lze dle konstrukéniho provedeni rozdélit na nasledujici typy. [19]
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2.2.2.1 FixniIP kamera

Druh kamer, které maji pevné stanoveny smér natoceni, tj. neni zde moznost ménit smer
natoCeni kamery vzdalen€. Pouzivaji se pfedevsim na mistech, kde je ucelnéd viditelnost
kamery. U téchto kamer je mozné meénit typ objektivu na napi. Sirokouhly, klasicky,
teleobjektiv. V této verzi je mozné pofidit kamery pro vnitini i venkovni pouziti

(s a bez ochranného krytu). [19]

2.2.2.2 Fixni DOME kamera

Oznaceni dome pochazi z anglického slova a v pfekladu znamena kopule. Tyto kamery
disponuji krytem ve tvaru kopule. Kryty jsou vyrabény z neprthledného materidlu
a z pohledu vnéjsi strany uzivatele tak neni mozné odhadnout, jakou oblast tato kamera
snimd. U fixnich dome kamer vSak neni mozna vymeéna objektivl jako takova, standardné

dodavané objektivy vSak disponuji proméenlivou ohniskovou vzdalenosti. [19]

2.2.2.3 Otoéna PTZ IP kamera

Oznaceni PTZ se sklada ze slovniho spojeni tiech vlastnosti a to: Pan (panoramovat,
tj. pohyb po horizontalni ose), Tilt (néklon, tj. pohyb po vertikélni ose) a Zoom (zvétSend,
tj. schopnost objektivu s variabilni ohniskovou vzdalenosti). Téchto vlastnosti je moZno
vyuZzivat bud’ v automatickém nebo manualnim reZimu. V automatickém modu je mozné
napf. vyuzit automatického polohovani na zdkladé¢ podnétii vyhodnocenych inteligentni
analyzou obrazu nebo na zaklad€ pfedem naprogramovanych tras pro zachyceni rozsahlého

prostoru. [19]

2.2.2.4 Otocna PTZ IP DOME kamera

V soucasnosti patii k tém nejlepSim variantam, které se na trhu vyskytuji. Pouzivaji se jak
ve venkovnim, tak 1 ve vnitfnim prosttedi, a to hlavné z diivodu jejich neomezeného pohybu

ve vSech oséach a diskrétniho provedeni dome krytd. [19]

2.2.2.5 Mechanicka IP PZT kamera

Obsluhu téchto kamer zajiStuje operator. Pouzivaji se k monitoringu ptredev§im vnitinich

prostor. [19]
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2.2.2.6

Nemechanicka IP PZT kamera

Hlavni nevyhodou tohoto typu je omezeni pohybu kamery v jednotlivych smérech.

Ve standardu vétSinou obsahuji Sirokouhly objektiv s funkei zoomu. Diky tomu dokazi

monitorovat relativné velky prostor. [19]

223

Zaznamova zarizeni

Zaznamova zatizeni miizeme rozd¢lit na tii zakladni skupiny:

Cisté¢ softwarovd zafizeni — jsou urcena hlavné pro sitové aplikace, kde neni
k dispozici signal v analogové podobé. Do této skupiny spada napt. webové rozhrani,
pfes které je moZné monitorovany objekt sledovat. Umoziuji pfistup k hardwarovym

zafizenim, jakou jsou harddisky nebo video servery. [11]

PC s interface — je realizovano je zdsuvna samostatna karta do PC, ktera obsahuje
1 specificky software. Tato karta ma urcity pocet analogovych video vstupti, na které

se privadi signal z kamer. VSe ostatni pak jiz zpracovava software na pocitaci. [11]

Cisté hardwarova zafizeni — jsou realizovana jako digitalni videorekordéry. Tato
zafizeni byla specidln¢ vyvinuta pro potieby CCTV systémti. Obsahuji analogové
vstupy pro piijem video signalu a také multiplexer, ktery slouzi pro pfipojeni vice
analogovych kamer. Videorekordér déale provadi kompresi ptijatého video signalu,
ktery dal uklada na pamétové médium (nejcastéji HDD). Tato zafizeni je mozné

pripojit do riznych pienosovych siti (napt. LAN, Ethernet, ISDN, GSM). [11]

2.2.4 Prenos signilu

IP kamery nabizi moZnost pienosu videa, programovacich funkeci i napédjeni a ovladani

prostfednictvim jednoho rozhrani. RozliSujeme vice typl téchto rozhrani: [19]

IP (Internet Protokol) a Ethernet - V soucasnosti jde o nejrozsitenéjsi pocitacovy
komunikac¢ni protokol. Pfipojeni kamer je zde realizovano nejcastéji prostiednictvim
standartu 100BASE-T, ktery disponuje datovym tokem 100 Mbit/s a vyuziva
kroucenou dvojlinku. Pro pfipojeni vice kamer je vyuzit sitovy pfepinac tzv. Switch.
Pti pozadavku na vyssi rychlost se vyuziva také optickych vldken. Vyuzit jde také

nasledujicich standardi: [19]

o 100BASE-T (SX, LX, LH): ptenosova rychlost 1 Gbps — Oznaceni v zadvorce

udava, na jak velkou vzdalenost je mozné signdl pfenaset. Jmenovité pak:
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od 100 m (T) ptes 550 m (SX) az do 100 km (LH). Pfenosova rychlost zastava
stejna, pouzito je optické vldkno. [19]

o IEEE 802.3ae: ptenosova rychlost 10 Gbps — NejCastéji se pouziva v pateinich
sitich. [19]

Bezdratové pienosové sit¢ — Bezdratové prenosoveé sité se pouzivaji predevsim tam,
kde by byl zasah do fyzické struktury budovy kvili pouziti kabelaze nevhodny.
Zde se krom¢ standardnich zafizeni pouziva bezdratovy ptistupovy bod (Wireless
Access Point), ktery je bezdratové spojen s piepinaem a prostiednictvim
bezdratového rozhrani s dal§imi prvky bezdratové sité. Sité vyuZivajici protokol
TCP/IP podléhaji standardu IEEE 802.11, pti ¢emz nejrozsifenéj$imi standardy jsou
802.11 a/b/g:

o IEEE 802.11a — Pracuje v pasmu 5 GHz a zajistuje propustnost az 24 Mbps

na vzdalenost 30 m ve vnitinim prostredi.

o IEEE 802.11b — Pracuje v pasmu 5,4 GHz a zajiStuje propustnost 5 Mbps

na vzdalenost 100 m ve venkovnim prostiedi. Patfi mezi nejpouzivanéjsi.

o IEEE 802.11g — Pracuje v pasmu 2,4 GHz a zajistuje propustnost 24 Mbps.

Mistni sit’ IP zaznamove zafizeni

LAN / internet

Vzdaleny dohled (PC, mobilni zaFizeni)

k UTP kabel

Win dows 7

Obrazek 4. Zjednodusené schéma zapojeni kamerového systému [20]
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2.3 Elektricka pozarni signalizace (EPS)

Elektricka pozarni signalizace pfedstavuje komplexni systém elektronické ochrany, ktery
v objektech slouzi ke zvysSeni pozarni bezpecnosti. Systém EPS ma za kol rozpoznat
ptiznaky bliziciho se pozaru (mirné hofeni nebo doutnani), pfedat tuto informaci obsluze
systému a aktivovat pozarni bezpe€nostni zatizeni, ktera zabrani dalSimu Sifeni, usnadiuji
likvidaci pozaru nebo pozar samocinné zlikviduji. Zatizeni EPS podlé€haji certifikaci a tvofi

zabudovanou soucast budovy. Systémy EPS se pak skladaji z nasledujicich ¢asti: [21]
e vstupni prvky — hlasice pozaru,
e Ustfednu s ovladanim,

e vystupni prvky. [21]

2.3.1 Hilasice poZaru

Hlésice pozaru slouZzi k identifikaci a lokalizaci pozaru, a to jiz pii jeho vzniku. RozliSujeme
dva zakladni druhy. Tla¢itkové hlasiCe, které po stisku tlacitka vySlou signal do ustfedny
EPS. Druhym typem jsou samoc¢inné hlasice, jejichz aktivace je podminéna vyskytem nebo
zménou urcité fyzikalni veliCiny, kterd souvisi se vznikem pozaru. Dle toho pak mizeme

samoc¢inné hlasice pozaru rozdélit nasledovné. [21,22]

2.3.1.1 Hlasic¢e koure

Hlasice koute ionizacni — princip spociva v detekci zmény vodivosti ionizovaného plynného
prostiedi detekéni komtrky hlasice v disledku priniku a pfitomnosti nezoxidovanych
pevnych ¢astic koufe do této komurky. Nevyhoda téchto hlasich spociva v tom, Ze mohou
spustit plany poplach na zéklad¢ detekce jinych pevnych castic v komurce (napt. t€kavé

aerosoly z natérovych hmot, impregnace apod.) [21,22]

Hlésice koute optické — kout pozaru obsahuje pevné Castice, které ovliviuji Sifeni svételného
paprsku, jenz je emitovan skrze vrstvu vzduchu kontaminovanou koufem. Na zaklad¢ tohoto
jevu dokazi optické hléasice koute detekovat vznikajici pozar na zéklad¢ rozptylu nebo
pohlcovani optického paprsku vné detekéni komiirky umisténé v hlasi¢i. Podobné jako
v predchozim ptipadé zde hrozi naruseni funkcnosti diky vyskytu vyparli nebo oroseni.

[21,22]
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2.3.1.2 Hlasice teplot

Hlasice teplot patii mezi nejstarsi typy hlésicu. Jejich princip je zalozeny na detekci zmény

teploty prostiedi. Tyto hlasi¢e mizeme rozdélit na bodové a linearni. [21,22]

Bodové hlasiCe, jak jiz lze z nazvu vycist, vyhodnocuji teplotu v pevné daném misté
v prostoru. K vyhodnocovani nejcastéji pouzivaji teplotné elektricky ptrevodnik (napf.
termistor). Vyhodnoceni probiha na zakladé piekroceni jisté teploty (staticky hlasic) nebo
na zaklad¢ prekroceni rychlosti nariistu teploty (diferencidlni hlasi¢). Z tohoto diivody by

se nem¢ly instalovat napft. blizko rohli nebo do tésnych mistnosti. [21,22]

Linearni hlasice mizeme rozdélit na dva zdkladni typy, a to na linearni hlésice teplot

a linearni hlasice teplot liniového typu. [21,22]

Lineéarni hlésice teplot pouzivaji k detekci pozaru modulaéni frekvenci IR paprsku, ktery
prochazi z vysilace ptes stiezeny prostor do pfijimace. Jestlize se vyskytne v drdze paprsku
turbulentni proudéni vzduchu s rozdilnymi teplotami, dojde soucasné i ke zmén¢ indexu

lomu paprsku. [21,22]

Linearni hlasice teplot liniového typu lze dale rozdélit na zékladé¢ druhu pouzitého teplo
citlivého detekéniho prvku, a to na hlasice s metalickym detekénim kabelem (digitalni
a analogové), hlasi¢e s optickym detekénim kabelem (tzv. svétlovodné) a pneumaticke.

[21,22]

2.3.1.3 Hlasice plamene

Hlésice plamene jsou nejcastéji bodoveého typu. Jejich schopnost detekovat pozar je zaloZena
na vyhodnocovani jistych vlastnosti plamene vznikajicich pfi poZaru. Mezi tyto vlastnosti
patii intenzita vyzarovani, spektralni charakter vyzafovani a frekvence oscilace plamene.
Hléasice plamene pak muzeme dle typu pouzité technologie pro vyhodnocovani rozd¢lit

na infracervené, ultrafialové a kombinované. [21,22]

Infracervené hlésie vyzarovani plamene obsahuji sestavu optickych prvki, které umoznuji
usmérnit energii emitovanou plamenem smérem na detekéni prvek hléasice (nejCastéji
fotoelektricky nebo fotoodporovy detektor). To je nasledné vyhodnoceno elektronikou

hlasice. [21,22]

Ultrafialové hlési¢e pro detekci plamene pracuji na principu vyhodnocovani emisi OH

radikala. Podobné jako u infraCervenych se i zde pracuje s vyhodnocovanim intenzity
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vyzatovani. UV hlésice se Casto pouzivaji v pfipadech, kde se pracuje s latkami, které hoti

nesvitivymi plameny (napft. n¢které alkoholy a vodik). [21,22]

Kombinované hlasi¢e plamene pracuji s kombinacemi vyhodnocovani infracervenych

a ultrafialovych vinovych délek vyzafovanych plamenem. [21,22]

2.3.1.4 Hlasi¢e multisenzorové

Tyto hlasice kombinuji opticky, teplotni a chemicky senzor spolu s vyhodnocovaci

elektronikou. Diky této kombinaci jsou velmi odolné vii¢i planym poplachiim. [11]

2.3.2 Ustiedny EPS

Ustiedny patii mezi hlavni komponenty systému EPS. Zabezpeduji napajeni dilgich
komponentti EPS, informuji o aktualnim stavu systému EPS, vyhodnocuji signaly piijimané
z pozarnich hlasicl, zprostfedkovavaji ovladani zafizeni systéml EPS a také kontroluji

provozuschopnost celého systému. [22,23]

Ustiedny lze rozdélit na dva zékladni typy. Tyto systémy se nazyvaji jako systémy
s kolektivni adresaci, nebo také jako neadresované systémy. Pokrocilejsi systémy EZP
vyuzivaji ustiedny, které dokaZzi rozlisit jednotlivé hlasice pozaru na hlasici lince. Tyto

systémy jsou nazyvany jako systémy s individualni adresaci. [22,23]

2.4 Systémy kontroly vstupu (SKV)

Systém kontroly vstupu, ozna¢ovany také jako pfistupovy systém (ACS), je systém, ktery
slouZzi k zajiSténi fizeni a evidence piistupl do zabezpeceného objektu. Obecné je to soubor
opatteni, kterd mohou byt fyzicka (ostraha), mechanicka (zamky) nebo elektronicka, ktera
povoluji nebo zamitaji ptistup uzivatele na zaklad¢ ptistupovych prav. Tato préava jsou
uzivateli pfidélena na zdkladé persondlni politiky, stupné oprdvnéni ¢i casového
harmonogramu. Mezi zékladni funkce systému kontroly vstupu patii zejména: identifikace,
zpracovani dat, ovladani pfistupového mista, stavova hlaSeni, komunikace (s ostatnimi
systétmy nebo ¢astmi pfistupového systému) a programovatelnost. Pristupovy systém

se skladé z nékolika casti: [4]
e jednoho nebo vice ptistupovych bodu,
e hlavni fidici jednotky (pokud je v systému nutna),

e napijeni,
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komunikacni sité¢ (RS-485, LAN, bezdratova komunikace),

fidiciho a obsluzného pracovisté (PC). [4]

Samotny uzivatel nebo subjekt se mize v systému identifikovat tfemi zékladnimi zptisoby:

24.1

pomoci toho, co subjekt zné a co si pamatuje (napft. heslo, kod),
pomoci toho, co subjekt ma u sebe (napf. identifikacni karta, RF ovladac),

pomoci ¢asti svého téla nebo chovanim — biometrie. [4]

Rozdéleni identifika¢nich prvki

Identifikaéni prvky mizeme rozdélit nasledovné na:

24.2

Manualni — vyzaduji podnét od ¢loveka (napt. vypinace, kodové zamky).

Cipové — identifikator je uloZen v podobé& integrovaného obvodu (napf. ¢ipu nebo

paméti).
o Kontaktni — SmardCard, iButton Cipy
o Bezkontaktni — RFID (Radio Frequency Identification)
o Kombinované
Magnetické — karty s magnetickym prouzkem.
Optické — ¢arovy nebo kruhovy kéd. Laserové nebo CCD ¢tecky.
Radiofrekvencni — bluetooth identifikace.

Biometrické — otisk prstu, o¢ni duhovka, o¢ni sitnice, oblicej, DNA apod. [4]

Rozdéleni snimacich zarizeni

Snimaci zafizeni neboli ¢teCky mizeme rozdé€lit nasledovné na:

Zakladni (neinteligentni) — SlouZi pouze ke ¢teni kodu nebo cisla identifikatoru
a nasledné zajisti zaslani této informace nadfazené fidici jednotce. K propojeni je zde

nejcastéji pouzit protokol Wiegand. [4]

Polointeligentni — obsahuji veskeré potiebné vstupy a vystupy pro ovladani mista

vstupu (napt. magneticky kontakt, el. zdmek), ale sama o sob¢ neprovadi rozhodnuti

rrrrrr

K propojeni je zde nejcastéji pouzita sbérnice RS-485. [4]
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e Inteligentni — obsahuji veskeré potfebné vstupy a vystupy pro ovladani mista vstupu,
navic obsahuji pamét’, a provadi rozhodnuti o povoleni/zamitnuti vstupu. I zde je
ctecka propojena s hlavni fidici jednotkou prostfednictvim sbérnice RS-485,
ale hlavni jednotka slouzi pouze k aktualizaci ptistupovych prav ve ¢teckach. Nove
se pouzivaji IP cteCky, které jsou pfipojeny prostiednictvim ethernetové sité

se serverem a zde synchronizovany s databazovym systém. [4]

2.5 Perimetrické systémy

V pfipadé, Ze potiebujeme zabezpeCit dany objekt komplexné je vhodné uvaZovat
10 zabezpeCeni hlavnich pfistupovych cest, parkovist, prtilehlych externich skladd,
ale i obvodovych hranic, prilehlych ploch a pozemkl. V tomto pfipadé mluvime prave
o perimetrické ochran¢. Hlavnim ucelem je zde ziskéani ptehledu o situaci v celém stieZeném
prostoru a upozornéni na ptipadné naruSeni. NaruSitel je diky tomu odhalen jesté pted tim,

nez zpusobi Skodu. K tomuto Uc¢elu slouzi nasledujici zabezpecovaci prvky. [9]

2.5.1 Mikrofonické kabely

Pouzivaji se predev§im v kombinaci s draténymi ploty, kde je jejich zachvév nebo namahani
pfevedeno na elektricky signal, ktery je dale zpracovan ve vyhodnocovaci jednotce.
K rozpoznani charakteru naruseni se pouziva tzv. akusticky odposlech. Nekteré druhy téchto
kabelti se daji umistit i pod omitku nebo zazdit ¢i zabetonovat. Vyhodou jsou nizké naklady.
Spusténi planych poplacht mtize byt zpisobeno napi. silnym destém, vétrem nebo

krupobitim. [24]

2.5.2 Infracdervené zavory a bariéry

Patii k nejpouzivanéj$im prvkiim perimetrické ochrany. Jsou tvofeny z pfijimace a vysilace.
Vysilace vysilaji jeden nebo vice infradervenych paprski a pokud dojde k jeho pteruseni,
tj. nedojde k jeho zachyceni pfijimacem, dojde k vyhlaseni poplachu. Vzdalenost mezi
vysilaCem a pfijimacem se pohybuje od 50 m az do 150 m, n¢ktefi vyrobci az 250 m.
Aby byla zachovana funkcionalita 1 za zmény klimatickych podminek (oroseni, vlhkost),
jsou infraervené zavory vybaveny vyhifivanim. Vystup téchto prvkt byva piipojen
do poplachové smycky ustteden PZTS. Nevyhodou je nutnost rovného terénu mezi
vysila¢em a ptijimacem. Rovnéz také horsi klimatické podminky, jako je padajici snih, mlha

Casto spousteji faleSné poplachy. Drazsi systémy vSak disponuji automatikou, kterd snima



UTB ve Zliné, Fakulta aplikované informatiky 45

optickou propustnost mezi ptijima¢em a vysilatem a dokéze pak v horSich podminkach

pracovat. [25]

2.5.3 Mikrovinné bariéry

Podobné jako u infraervenych zavor je i zde piijimac¢ a vysila¢, mezi kterymi je vSak
elektromagnetické pole. Pokud néco toto pole narusi, dojde k vyhlaseni poplachu. Pole
je modulovéano, aby zde nedochdzelo k ruseni cizimi zdroji elektromagnetického vinéni.
Dosah je zde az 300 m. Vyhodou je mobilni pouziti a vysoka odolnost vii¢i povétrnostnim
vlivim. Nevyhodou je velkd pravdépodobnost spusténi planého poplachu z divodu

pohybujicich se pfedméta v prostoru, jako je trava, vétveé stromi, kete. [26]

2.5.4 Stérbinové kabely

Jsou realizované jako dva koaxialni kabely, které jsou od sebe vzdaleny v urcité vzdalenosti.
Kabely maji snizené stinéni a jeden z nich vyzatuje a vytvari elektromagnetické pole.
Naruseni tohoto pole je vyhodnoceno druhym koaxialnim kabelem a nésledné¢ dojde
k vyhlaseni poplachu. Vyhodou stérbinovych kabeli je skute¢nost, ze presné kopiruji terén
pozemku. Nevyhoda pak spoc¢iva v nutnosti provadéni zemnich praci pro instalaci kabeld.

Casto zde miize dojit k planym poplachtim, které jsou spustény zvéid. [27]

2.5.5 Zemni tlakové hadice

Podobn¢ jako v pfedchozim piipade i1 zde jsou obsazeny dva paralelné¢ polozené pruzné
hadice v rozte¢i 1 m po celém obvodu pozemku. Tyto hadice jsou napustény nemrznouci
kapalinou a reaguji na zmény tlaku vyvolaného vné&j$im podnétem z okoli. Tyto zmé&ny jsou
vyhodnocovany diferencidlnim ¢idlem, které je dale prevadi na elektrické signaly. Délka
jednoho useku zde miZe byt az 200 m. Podobné jako v predchozich piipadech 1 zde mize

dojit k vyvolani planého poplachu pohybujici se zvéti. [24]

2.5.6 Perimetricka pasivni infraervena cidla

Pracuji na stejném principu jako pasivni infracervena ¢idla, avSak ¢idla jsou v tomto ptipade
téchto Cidel je pfiblizné 150 m. Diky pouziti diferencidlnich vicenasobnych pyrosenzort
a vyhodnocovacich obvodi jsou tato ¢idla odolna vici faleSnym poplachiim zpisobena
vlivem pohybu rostlin, vifeni vzduchu. Nevyhodou je klesajici schopnost funkénosti

s klesajici teplotou pozadi a narusitele. [28]
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3 POZADAVKY NA ZABEZPECOVACI PRVKY DLE STUPNE
ZABEZPECENI

Systém PZTS dan¢ho stupné zabezpeceni musi byt slozen z prvkd, které jsou pro tento
stupen certifikované. Rovnéz konfigurace téchto prvkia musi danému stupni zabezpeceni
odpovidat. Norma pak stanovi pozadavky na jednotlivé zabezpecovaci prvky

dle jednotlivych stupni zabezpeceni.

3.1 Pozadavky na ustiedny

Hlavni pozadavky v riznych stupnich zabezpeceni kladené na tstfedny jsou uvedeny nize.

Tabulka 11. Indikace stavii na ustiedné [6, 29]

Stupen zabezpeceni

Pozadavek 1 2 3 4

stireZeni klid stireZeni klid stireZeni klid stiezeni | klid

Ukon¢eni nastavovani

., P NA P NA P NA P NA
strezeni
Stav stiezeni P NA P NA NP NA NP NA
P — Povinné

NP — Nepovoleno
NA — Neaplikovatelné

Tabulka 12. Detekce sabotaze [29]

Stupeni zabezpeceni
Pozadavek pro stupen zabezpeceni
1 2

Ptistup dovnitf krytu® P P P P
Nastroj — ocelova ty¢ka o priméru (mm) 2,5 2,5 1 1
Demontaz z uchytu \Y% \Y% P P
Max. vzdalenost pfed detekci sabotaZze (mm) 10 10 5 5
Demontéz z tchytu (bezdratove) A% A% P P
Max. vzdalenost pfed detekci sabotaZze (mm) 10 10 5 5
Proniknuti krytem® \Y% \% \Y% P

P — Povinné

V — Volitelné

 — neaplikovano pro zafizeni typu A

b _ pti umisténi vné zabezpecenych prostort

Tabulka 13. RozliSeni poruch [6,29]

. . _ Stupen zabezpeceni
Pozadavek pro stupen zabezpeceni
1 2 3 4
Tisnové prostiedky P P P P
Zékladni napajeci zdroj P P P P
Nahradni napéjeci zdroj P P P P
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Poplachovy(€) pienosovy(é) systém(y)° P P P P
Pozadovana vymeéna baterie® P P P P
Porucha napéjeciho vystupu® \Y \Y P P
Monitorovaci funkce \Y% \Y P P
P —Povinné
V — Volitelné
 — pouze u napajecich zdroji typu C
®—dle CSN EN 50131-6, ¢l. 4.2.5
¢ —ma-li PZTS vice nez jeden pienosovy systém musi byt rozpoznana porucha kazdého z nich
Tabulka 14. Detekce opakovanych neplatnych pokust o ud€leni opravnéni [29]
Stupeni zabezpeceni
Pozadavek pro stupei zabezpeceni
1 2 3 4
Zablokovani vstupniho uzivatelského zafizeni \% V* P
Max1malr}1 Pocet pokust pied prvnim 10 10 10 3
zablokovanim
Sabotazni signal nebo zprava A% Vi v P
Maximalni pocéet pokust pied aktivaci sabotaze 21 21 21 7
P — Povinné
V — Volitelné
* - Pro stupeni zabezpeceni 2 musi byt splnén alespon jeden z téchto dvou pozadavki
Tabulka 15. Ochrana proti sabotéazi [29]
Pozadavek pro stuperi zabezpeceni TP
(pro umisténi uvniti zabezpeceného prostoru) 1 2 3 4
Stupeni ochrany (IK kod) 04 06 06 06
Energie razu (J) 0,5 1 1 1
Tabulka 16. Zaznam udélosti — kapacita paméti [6,29]
Stupeni zabezpeceni
Pozadavek pro stuperi zabezpeceni
1 2 3 4
Kapacita paméti — minimalni pocet udalosti A% 250 500 1000
Minimalni trvanlivost paméti po vypadku napajeni \% 30 dni 30 dni 30 dni

V — Volitelné
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Tabulka 17. Zptisob monitorovani propojeni [6,29]
. . _ Stupeii zabezpedeni
Pozadavek pro stupen zabezpeceni
1 2 3 4

Stav stiezeni P P P
(¢asovani CSN EN 50131-3, ¢l. 8.9) 400ms 400ms 400ms 400ms
Monitorovani zamény komponentti PZTS v A% v P
(Casovani) \Y \Y 1002 s 10s
Max1r.na1{11 pfipustné trvani nedostupnosti 100 s 100 s 100 s 10’
propojeni
Max. piipustny interval ovétovani 240 min 120 min 100 s 10s
Monitorovani propojeni S nebo Po| S nebo Po S S

P — Povinné

V — Volitelné

S — signal nebo zprava sabotaz

Po — signal nebo zprava porucha

2 Je-li detekce zamény obsazena ve stupni PZTS

Tabulka 18. Vlivy okolniho prostredi [30, 31]

Typ zkousky vlivu prostiedi, odolnosti proti ruSeni a méi'eni
vyzarovaného (vedeného) ruseni

Trida prostredi

Piedpis/kap. I |10 || 1v
Suché teplo (provozni) 8 . . . .
Chlad (provozni) 10 . . . .
VI1hké teplo, konstantni (provozni) 12 .
V1hké teplo, cyklické (prvozni) 14 . . .
Vnik vody (provozni) 16 (IPX-2) .
Vnik vody (provozni) ed2 16 (IPX-4) .
Uder (provozni) 2 20 . . . .
Vibrace, sinusové (provozni) CSNIEN 5 0?‘30 . . . .
Zmény sitového napajeciho napéti 7 . . . .
Poklesy a kratkodoba preruseni sitového napajeciho napéti 8 . . . .
Elektrostaticky vyboj 9 . . . .
Ruseni vysokofrekvenénim elektromagnetickym polem 10 . . . .
Ruseni indukované elektromagnetickymi poli 11 . . . .
Rychlé prechodové déje 12 . . . .
Rézovy impuls 13 . . . .
* - Zkouska musi byt provedena
3.2 Pozadavky na PIR, MW, UZ a kombinované detektory
Hlavni pozadavky v riznych stupnich zabezpeceni kladené na detektory pohybu jsou

uvedeny nize.
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Tabulka 19. Detek¢ni citlivost [32,33]
St. zabezpeceni

Pozadavek Predpis/cl./tab.

1 2 3 4
Pokryti na hranici detekéniho prostoru| CSN EN 50131-2-2 az-4 6.3.3.1 1,0 1,0 | 1,0 1,0
- drzeni téla (m/s) CSN EN 50131-2-5 6.4.3.1 \Y, V| Vv \Y
Pokryti uvniti detekéniho prostoru CSN EN 50131-2-2 az-4 6332 0,3 0,3 0,2 0,1
- drZeni téla (m/s) CSN EN 50131-2-5 6.4.3.2 v v v v
Pokryti pti velké rychlosti CSN EN 50131-2-2 az-4 6.3.4 ) 2,0 2,5 3,0
- drZeni téla (m/s) CSN EN 50131-2-5 6.4.4 v v v
Pokryti v tésné blizkosti detektoru CSN EN 50131-2-2 az-4 6.3.6 0,5 041 03 0,2
- drzeni téla (m/s) CSN EN 50131-2-5 6.4.6 v A% Pl Pl
Pokryti pii pieruSovaném pohybu CSN EN 50131-2-2 az-4 6.3.5 i i 1,0 1,0
- drzeni téla (m/s) CSN EN 50131-2-5 6.4.5 \Y A
Podstatné snizeni detekéniho rozsahu | CSN EN 50131-2-2 az-4 6.3.7 1,0
- drzeni téla (m/s) CSN EN 50131-2-5 6.4.7 ) ) )

V — Vzptimeny pohyb

P1 — Plizeni
Tabulka 20. Pozadované funkce signalizace [32,33]
St. zabezpeceni

Pozadavek Predpis/cl./tab.

1 2 3 4
Detekce naruSeni CSNEN 50131-2-2az-5 4.1 P P P P
Detekce sabotaze CSNEN 50131-2-2 az-5 4.1 - P P P
Uplny vypadek napéjeni CSNEN 50131-2-2 az-5 4.1 - P P P
Vnitini autotest (samokontrola) * CSN EN 50131-2-2 az-5 4.1 - - P P
Dalkové fizeny autotest (samokontrola) * | CSN EN 50131-2-2 az-5 4.1 - - - P

P — Povinné
* - aplikovat, pokud vyrobce doda postup pro vyvolani poruchy

Tabulka 21. Ochrana proti sabotazi [32,33]

Pozadavek Piedpis/cl./tab. St. zabezpeceni
1| 2 3

Detekce pristupu dovniti detektoru (ZISN EN 50131-2-2 az-4 6.7.1 i P P

CSN EN 50131-2-5 6.8.2
Odejmuti z montazniho Gchytu (ZISN EN 50131-2-2 az-4  6.7.2 i PB p

CSN EN 50131-2-5 6.8.3
Odolnost nastavené orientace* (ZISN EN 50131-2-2 az-4 6.7.3 P
Kroutici moment [Nm] CSN EN 50131-2-5 6.8.4 2 5
Citlivost na magnetické ruseni (ZISN EN 50131-2-2az-4  6.7.4 P P
Typ magnetu CSN EN 50131-2-5 6.8.5 T1| T2 | T2
Detekce zakryti @SN EN 50131-2-2az-4 6.75a6 i i p p

CSN EN 50131-2-5 6.8.6a7

* - pouze pro detektory montované na drzak

P — Povinné

PB — Povinné pro bezdratové detektory

T1 — magnet o remanenci 1,12 T; T2 — magnet o remanenci 1,24 T
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3.3 Pozadavky na detektory rozbiti skla

Hlavni pozadavky v rtiznych stupnich zabezpeceni kladené na detektory rozbiti skla jsou

uvedeny nize.

Tabulka 22. Funk¢ni pozadavky [34, 35, 36]

Dle: CSN EN 50131-2-7-1 a7 3, tab. 1 a 3, tab. 1a 3

St. zabezpeceni
Pozadavek Predpis/cl./tab.

1 2 3 4
Ovéteni funkce detekce CSN EN 50131-2-7-1 az 3 6.4.2 P P
}/rtfml otvoru pomoci diamantového CSN EN 50131-2-7-1 a3 3 643 i i p
fezaku
Rezani skla CSN EN 50131-2-7-1 az 3 6.4.4 - - P
Uplny vypadek napéjeni CSN EN 50131-2-7-1 az 3 6.9.6 P P P
Mistni autotest " CSN EN 50131-2-7-1 a2 3 6.6 - P P
Dalkové f{zeny autotest * CSN EN 50131-2-7-1 az 3 6.6 - - P

P — Povinné
* - aplikovat, pokud vyrobce doda postup pro vyvolani poruchy

Tabulka 23. Ochrana proti sabotazi [34, 35, 36]

Dle: : CSN EN 50131-2-7-1 a7 3, tab. 4

St. zabezpeceni
Pozadavek Piedpis/cl./tab.
1 2 3 4
Zamezeni neopravnénému piistupu CSN EN 50131-2-7-1 az 3 6.8.2 p p P
dovniti detektoru kryty a otvory
Detekce odejmuti z montazni plochy CSN EN 50131-2-7-1 az 3 683 | - PB| P P
Odolnost nastavené orientace*® CSN EN 50131-2-7-1 az 3 6.8.4 P P P
Kroutici moment [Nm] ) 2 5 110
Odolnost proti ruseni magnetickym polem | CSN EN 50131-2-7-1 az 3 6.8.5 P P P
Typ magnetu T1| T2 | T2
Detekce zakryti CSN EN 50131-2-7-1 az 3 6.8.6 | - - P P
* - pouze pro detektory montované na drzak
P — Povinné

PB — Povinné pro bezdratové detektory
T1 — magnet o remanenci 1,12 T
T2 — magnet o remanenci 1,24 T

3.4 Pozadavky na detektory otevrieni

Hlavni pozadavky v rliznych stupnich zabezpeceni kladené na detektory otevieni jsou

uvedeny nize.
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Tabulka 24. Ochrana proti sabotazi [37]

Dle: CSN EN 50131-2-6, tab. 1 a 2

St. zabezpeceni
Pozadavek Piedpis/cl./tab.

1 2 3 4
Zam'e%em neopravnénému piistupu CSN EN 50131-2-6 6.6 i ps p P
dovniti detektoru
]?etekce Ode_]ml:ltl z,montazmho CSN EN 50131-2-6 6.6.3 i P P P
uchytu — bezdratovy detektor
’Detekce odejmuti z montaZI}lho CSN EN 50131-2-6 6.6.3 i i i P
uchytu — detektor montovany na plochu
Odolnost proti ruSeni magnetickym P P
polem CSN EN 50131-26 6.6.4 - - [ TLT2 | T1,T2
Typ magnetu
Sparovana kdédovana dvojice CSN EN 50131-26 6.6.5 - - - P
P — Povinné

T1 — magnet o remanenci 1,12 T pro detektory pro povrchovou montaz
T2 — magnet o remanenci 1,24 T pro detektory pro zapustnou montaz
3.5 Pozadavky na detektory smérové (zavory)

Hlavni poZadavky v riiznych stupnich zabezpe€eni kladené na detektory smérové (zavory)

jsou uvedeny niZe.

Tabulka 25. Zkouska rychlosti chlize a drZeni téla [6, 32, 33, 38]

Dle: CSN EN 50131-1/Z1, tab. NJ.1, CSN EN 50131-2-2 az CSN EN 50131-2-5, tab. 3 - vybér

St. zabezpeceni

Pozadavek Piedpis/cl./tab.

2 3 4
Pomaly pohyb CSN EN 50131-1/Z1 NJ.2.1 -0,31 03 |02 | 0,
Pokryti uvniti detekéniho prostoru | CSN EN 50131-2-2 az-4 6.3.3.2 vV 10302 0,1
- drzeni téla/ rychlost (m/s) CSN EN 50131-2-5 6.4.3.2 \'% \'% A%
Rychly pohyb CSN EN 50131-1/Z1 NJ.2.1 - 2,0 2,5 3,0
Pokryti pfi velké rychlosti CSN EN 50131-2-2 az-4 6.3.4 v v v
- drzeni téla / rychlost (m/s) CSN EN 50131-2-5 6.4.4
Ostrazity pohyb* CSN EN 50131-1/Z1 NJ.2.1 -0,5] -04| 0,2 | 0,1
Pokryti v t€sné blizkosti CSN EN 50131-2-2 az-4 6.3.6 v A% 0,3 | 0,2
detektoru* CSN EN 50131-2-5 6.4.6 Pl | PI
- drzeni téla/ rychlost (m/s)

V — Vzptimeny pohyb
PI - Plizeni
* - jen pro MW zavory
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Tabulka 26. Pozadované funkce signalizace [32, 33, 38]
Dle: CSN EN 50131-2-2 az CSN EN 50131-2-5, tab. 1
. . St. zabezpeceni
Pozadavek Predpis/cl./tab.
1| 2 3 4
Detekce naruseni CSN EN 50131-2-2 az-5 4.1 P P| P P
Detekce sabotaze CSNEN 50131-2-2a7-5 4.1 - Pl P| P
Uplny vypadek napajeni CSNEN 50131-2-2 az-5 4.1 - P| P P
P — Povinné
Tabulka 27. Ochrana proti sabotazi [32, 33, 38]
Dle: CSN EN 50131-2-2 az CSN EN 50131-2-5, tab. 4
Pozadavek Predpis/cl./tab. St. zabezpeceni
1 2 3 4
Detekce pfistupu dovniti detektoru CSN EN 50131-2-2 az-4 6.7.1 i P p p
CSN EN 50131-2-5 6.8.2
Odejmuti z montazniho uchytu CSN EN 50131-2-2 az-4 6.7.2 i p p p
CSN EN 50131-2-5 6.8.3
Citlivost na magnetické ruseni CSN EN 50131-2-2 az-4 6.7.4 P | P P
Typ magnetu CSN EN 50131-2-5 6.8.5 i T1| T2 |T2

P — Povinné

PB — Povinné pro bezdratové detektory

T1 — magnet o remanenci 1,12 T, T2 — magnet o remanenci 1,24 T
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II. PRAKTICKA CAST
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4 KATALOG PRVKU ZABEZPECOVACICH SYSTEMU

Pro potteby vytvoreni projektu elektronického zabezpeceni byl vytvoren katalog prvki
zabezpecovacich systému. Katalog prvka zabezpeCovacich systémii se nachazi v piiloze 1.
Zdrojem informaci pro vytvotfeni katalogu byly pouze zdroje dostupné na internetu.
Ptevazna vétSina dodavatelll a vyrobct podminuje piistup k cendm nabizenych produktii
registraci s platnym identifika¢nim ¢islem (IC). Dodavatelé vybrani ve zpracovaném
katalogu umoznili pfistup na zakladé zadosti zpiistupnéni cen ke studijnim ucelim. Katalog
vyrobku byl zpracovan ve Wordu. Pti zpracovani katalogu prvkl zabezpecovacich systému

byl kladen diraz zejména na informace:

e Stupen zabezpeceni — Odpovidd danym specifickym vlastnostem daného prvku.
Celkovy stupeit zabezpeceni objektu pak odpovidd prvku s nejmenSim stupném

zabezpeceni.

e Trida prostredi — Informace, kterd je dillezitd hlavné pti vybéru prvki. Udava,

v jakém rozsahu pracovnich teplot mize prvek pracovat. Dale udava stupen kryti.

e Napajeci napéti — Tato hodnota slouzi pro stanoveni parametru napajeciho zdroje

a zalozniho akumulatoru.

e Odbér proudu — Rovnéz slouzi pfi vypoctu napajeciho zdroje a zalozniho

akumulatoru.

Kromé toho je u kazdého prvku uvedena cena, popis a vlastnosti specifické pro danou
kategorii. Jsou zde obsazeny vybrané ustfedny, detektory, ovladaci zafizeni, sirény
a kamery. JelikoZ existuje velké mnoZstvi vyrobct a variant prvkd, byly cilené na zakladé
pozitivnich zkuSenosti a recenzi vybrani dodavatelé ADI a TELMO a.s. Ve stejném duchu
byly vybrany 1 jednotlivé prvky. S ohledem na vytvofeni projektu elektronického
zabezpeceni byly vybrany vyhradné prvky se stupném zabezpeceni 2 a 3. Tyto dva stupné

v nejsirsi Skale pokryji moZznosti vyuziti a implementace.
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5 PROJEKTOVANI POPLACHOVYCH ZABEZPECOVACICH A
TISNOVYCH SYSTEMU OBJEKTU (PZTS)

Pti zfizovani PZTS se postup rozdéluje do nékolika zdkladnich krokti. Mezi zakladni
dokumenty, kterymi by se mél projektant pii ziizovani PZTS fidit jsou platné normy. V dobé¢

psani této prace §lo hlavné o platné normy CSN EN 50131-1 ed. 2 a CSN CLC/TS 50131-7.

Samotny proces realizace PTZS se obvykle sklada z nasledujicich krokt:

Navrh systému

v

Piiprava realizace

Bezpecnostni
posouzeni

v

Montaz IAS

v

!

Technické posouzeni
objektu

Montaz

Posouzeni ostatnich
vlivil piisobicich v
prostorech

!

!

v

Zptesnény navrh
skladby systému

Kontrola provedeni
montaze, funk¢ni
zkouska, uvedeni do
provozu

Navrh skladby
systému

v

Plan montaze

L

Dokumentace
skute¢ného stavu

Obrazek 5. Postupové schéma pii projektovani PZTS [8]

5.1 Navrh systému

Néavrh systému by mél pomoci projektantovi urcit rozsah poplachového zabezpecovaciho a
tisiového systému. Rovnéz by mél urcit spravnou volbu komponentli zaloZenou na jejich
funkc¢nosti, stupné zabezpeceni, tfidy prostiedi, jejich umisténi a pocet. Navrh systému PZTS
ma obsahovat veskeré informace, podle kterych se mize zdkaznik nebo zadavatel presveédcit
o tom, Ze pro danou aplikaci je navrhovany systém vhodny. Poskytnutd informace ma

obsahovat nasledujici:
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Udaje o zakaznikovi — ,,Jméno, adresa, obchodni jméno a vSechny dil¢i informace,

nutné pro jasnou identifikaci zakaznika.* [8, s. 32]

Udaje o stieZenych prostorech — , Nazev a adresa stfezenych prostortl. Popis

o

stitezenych prostorii.“ [8, s. 32]

Stupei zabezpeceni — Stupen zabezpeceni systému i jednotlivych komponentt. [8,

s. 32]
Trida prostiedi — ,,Ttida prostiedi kazdého komponentu systému.“ [8, s. 32]

Sezam vybaveni — ,Ma byt uveden seznam typi a umisténi veSkerého zafizeni
(slovné nebo ve schématické podobé). A déle stanoveni predpokladaného pokryti

prostoru detektory pohybu.* [8, s. 32]

Konfigurace systému — ,,Podrobn¢ informace o hlavnich funkcich systému, véetné

postupu uvadéni do stavu stiezeni/klidu a stavu stiezeni v ¢asti systému.“ [8, s. 32]

HlaSeni poplachu — ,,Podrobné informace o navrzenych zatizenich, typ a umisténi
vystraznych zafizeni a komunikatortt SPT a ndzev poplachového pfijimaciho centra
nebo jiného pfijimaciho centra do néjz se poplachové signaly budou pienéset. [8,

5. 32]

Pravni predpisy — ,,Podrobné informace o shodé¢ jednotlivych systémovych
komponentti nebo systému PZTS s pozadavky mistnich nebo narodnich pravnich

predpist, napt. predpisy o ochrané proti hluku.“ [8, s. 32]

Normy — ,,Podrobné informace o shod¢ systému PZTS a jeho komponentl
s narodnimi nebo evropskymi normami.* [8, s. 32]

Dalsi predpisy — ,,Podrobné informace o shod¢ systémovych komponentli nebo
celého systému PZTS s jakymikoli dal§imi pfedpisy, napf. smérnicemi pojiStoven
nebo inspektoratl.“ [8, s. 32]

Certifikace — ,,Podrobnosti prohlaseni o certifikaci komponent. Podrobnosti

prohlaseni o certifikaci systému PZTS.“ [8, s. 32]

5.1.1 Bezpecnostni posouzeni — analyza rizik

Cilem této analyzy je provést bezpecnostni posouzeni zabezpecovaného objektu a na zakladé

toho stanovit spravny stupen zabezpeceni. Analyza rizik zahrnuje nasledujici:
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5.1.1.1 Zabezpecované hodnoty

Zabezpecené hodnoty by mély byt voditkem pro projektanta pfi urcovani skladby systému

PZTS. V této souvislosti je pak vhodné brat v ivahu nasledujici faktory:
e Druh majetku
o ,,Snadnost zpenézeni.
o Atraktivita pro pachatele.
o Nebezpeci vloupani.“ [8, s. 26]
e Hodnota majetku
o ,,Maximalni pravdépodobnd hodnota jednotlivé ztraty.
o Nasledné vydaje souvisejici se ztratou.
o Osobni vztah k vécem.* [8, s. 26]
e MnozZstvi nebo velikost
o ,Snadnost odejmuti a transportu.
o Snadnost dalSiho nakladani/zpenéZeni.
o Snadnost pfistupu do stfezenych prostor.* [8, s. 26]
o Historie kradezi
o ,,Zpusoby vloupani pii pfedchazejicich kradezich a vloupanich.“ [8, s. 26]
e Nebezpedi
o ,,Pro okolni prostredi.
o Zneuziti sttezeného objektu.
o Pro osoby.“[8, s. 26]
e PoSkozeni
o ,Vandalismus na stfezeném majetku.

o Riziko Zhéfstvi na sttezeném majetku.” [8, s. 26]
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5.1.1.2 Budova

Stejné jako v ptipad¢€ zabezpecenych hodnot i zde by se méli posoudit jista rizika, ktera hrozi
na zaklad¢ napt. druhu stavebni konstrukce, typu osidleni a historie incidentii, zejména
kradezi a vloupani zaznamenané v okoli zabezpeceného objektu. Jednotlivé faktory, které

by se mély brat v tvahu jsou nésledujici:

o Konstrukce — ,, Konstrukce stén, stiech, podlah a sklepeni (pokud existuji).” [8, s.

27]

e Otvory — ,Konstrukce oken, dvefi, stfeSnich svétlikl,, ventilacnich kanalii nebo
ostatnich oteviranych casti plast¢ budovy, které by mohly usnadnit nepovoleny

vstup.“ [8, s. 27]
¢ ReZim provozu objektu
o ,Jsou-li stiezené prostory po delsi dobu neobsazené.
o Pfitomnost pracovnikll ostrahy.
o Zda ma do stfezenych prostorti piistup vetrejnost.” [8, s. 27]

o Drzitelé klict — ,,Dosazitelnost drzitelti klic schopnych reagovat na ¢innost PZTS.*

[8,s.27]
e Lokalita
o ,,Zdajsou stfezené prostory v oblasti s vysokym rizikem kriminality.

o Zda jsou v sousedstvi dal§i budovy nebo stavby, které by mohly usnadnit

vloupani.
o Rychlost a kvalita odezvy na signalizaci PZTS.
o Blizkost nebo jiny vztah k sousednim prostoram.* [8, s. 27]
e Stavajici zabezpeceni
o ,Kvalita a rozsah jakychkoliv stavajicich mechanickych zabezpecovacich
zafizeni.
o Kyvalita a rozsah stavajiciho PZTS.“ [8, s. 27]
o Historie kradezi, loupezi a hrozeb

o ,Pocet predchézejicich kradezi, loupezi a hrozeb ve stteZenych prostorech.
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o Zpusoby napadeni, loupezi, nebo hrozeb pii predchazejicich kradezich. [8,

s. 27]
e Mistni pravni a spravni predpisy
o ,,Bezpecnostni pozadavky, které mohou ovlivnit navrh systému PZTS.
o Pozarni ptedpisy, které mohou ovlivnit navrh systému PZTS.
o Konstrukce budov, které mize ovlivnit ndvrh systému PZTS.* [8, s. 27]
e Bezpecnostni prostredi
o ,Zdaje budova v méstské zastavbe.

v

o Zda je budova na venkové.“ [8, s. 27]

5.1.1.3 Minimalni urovné stieZeni pro PZTS

Vyslednd troven stfezeni je vyhodnocena na zdkladé faktorti uvedenych vyse, na zékladé

kterych je stanoven stupen zabezpeceni a jeho skladba.

V ptipadé tisnového systému je nutné brat ohled na vysledek analyzy rizik a plati zde,

zZe tisiovy systém by nem¢l byt bran pouze jako dopln€k zabezpecovaciho systému.

5.1.2 Bezpecnostni posouzeni — ostatni vlivy

V ramci navrhu PZTS by mély byt rovnéZ posouzeny stavajici nebo potencialni vlivy, které
by nepiiznivé mohly ovlivnit spravnou funkci systému PZTS. Do ostatnich vlivt patii vlivy,
které se mohou vyskytnout uvnitt stiezenych prostor, rovnéz i vlivy ptisobici vn¢ stfezenych

prostor. Jednotlivé faktory, které by se mély brat v tivahu jsou nasledujici:

e Vodovodni potrubi — ,,Tam, kde jsou pouzity mikrovinné detektory, maji se brat

v tvahu mozné vlivy pohybu vody v potrubich z plastii.“ [8, s. 28]

e Vytipéni, vzduchotechnické a klimatiza¢ni systémy — ,, Tam, kde jsou instalovany
vySe uvedené systémy, ma se vénovat pozornost moznym vlivim turbulence

o

vzduchu na detektory. Naptiklad pii pouziti ultrazvukovych detektorii.* [8, s. 28]

e Vyvésni Stity nebo obdobné zavésené predméty — ,,M4 se brat v ivahu mozny vliv
zaveéSenych Stitu nebo dalSich predmétl, které se mohou pohybovat, umisténych

v zorném poli detektorti pohybu. Napfiiklad zaclony nebo rostliny.“ [8, s. 28]
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Vytahy — ,,M4 se brat v ivahu mozny vliv vibraci, zptisobenych vytahy a dal§imi

strojnimi zafizenimi, na detekcni zatizeni. [8, s. 28]

Zdroje svétla — ,,M4a se brat v ivahu mozny vliv osvétlovacich zafizeni, zejména
fluorescen¢nich svételnych zdroji, které mohou rusit mikrovinné detektory,
kompaktnich  vybojek, které mohou byt zdrojem vysoké hladiny
elektromagnetického ruseni a bodovych reflektori, které mohou, jsou-li
nasmérovany na ¢ocky nebo zrcadla pasivniho infracervené¢ho detektoru pohybu,
zpusobit plany poplach. Pii umisténi infrapasivnich detektorti pohybu je tfeba vzit

v tvahu vliv svétlometl vozidel.” [8, s. 28]

Elektromagnetické ruseni — ,,Vesker¢ elektrické zatizeni mize byt, zimérn¢ nebo
neumyslné, zdrojem elektromagnetického ruseni, které by mohlo ovlivnit provoz
zatizeni PZTS. Toto ruseni miize do zatizeni vnikat prostfednictvim napdjecich nebo
signalnich vedeni, poptipadé mohou tato vedeni ptsobit jako antény pro vyzafované
ruseni. Kromé tohoto ruseni sifen¢ho po vedeni a vyzatfovaného ruseni je nutno jesté
vzit v ivahu mozné vlivy elektrostatickych vyboja pfi zachazeni s elektronickymi
soucastkami. Piikladem mohou byt: elektrické svafovaci soupravy, zafizeni
pouzivajici vybojkové komponenty, elektrické generatory nebo motory, domaci

spotiebice s elektromotory. [8, s. 28]

Vnéjsi zvuky — ,,Jsou-li pouzity ultrazvukové detektory, maji se brat v uvahu mozné
vlivy zafizeni schopnych generovat zvuky v pfiblizné stejném energetickém
frekvencnim spektru. Naptiklad: telefonni zvonky, kompresory, vzduchova potrubi.

8, 5. 28]

Vné stfezenych prostorti se vyskytuje tada faktorti (kromé klimatickych podminek

prostiedi), které mohou ovlivnit provoz systému PZTS. Tyto faktory se maji vliv v tvahu

pii volbé typu zafizeni, zvlasté pak detektorl, a pfi jejich rozmistovani. Faktory vné

stieZzenych prostor, vSeobecné vzato takové, které uzivatel stfeZenych prostor nemize

ovlivnit, a které by mohly negativné ovlivnit provoz ur¢it¢tho komponentu nebo systému

jako celku, je nutno peclivou volbou rozmisténim zafizeni eliminovat. Pfiklad podminek,

které mohou negativné ovlivnit provoz systému PZTS, jsou nésledujici.

Dlouhodobé piisobici faktory — ,,Za dlouhodobé faktory se povazuji ty, u kterych
se nepfedpoklada zména za dlouhy casovy usek, naptiklad nékolik let. Tyto faktory

mohou zahrnovat pfitomnost silnice, zeleznice, v€etné podzemnich dopravnich
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systémi a letecké dopravy, dale parkovisté aut jak podzemni, tak i nadzemni.
V nékterych zemich je nutno vzit v tvahu i moznost mensich zemétieseni a otesd,

které mohou vést k sesunuti ptdy.* [8, s. 30]

o Kratkodobé piisobici faktory —,,Maji byt zvazeny kratkodobé faktory, zejména pak

vlivy vystavby, probihajici v tésném sousedstvi stfezeného prostoru.* [8, s. 30]

e Vlivy poéasi —,,Maji byt zvazeny pievazujici i potencialni vlivy pocasi, které mohou
pusobit na stfezené prostory, obzvlasté v piipadech, kdy jsou prostory umistény na
exponovanych mistech nebo na pobiezich s vyskytem silnych vétrii a vydatnych
srazek. V urcitych lokalitich mize byt misto vystaveno nadmérnému pusobeni
bleskti. Za téchto okolnosti se ma vénovat zvlastni pozornost volbé zafizeni
s funkénimi charakteristikami, odpovidajicimi pfisluSnému charakteru prostiedi. [8,

5. 30]

e Vysokofrekvenéni ruseni — ,,Jsou-li stfezené prostory v blizkosti stozara vysilact
vetejné rozhlasové sit¢ nebo televize, v blizkosti antén civilnich nebo vojenskych
radar, zékladovych stanic systému mobilnich telefonti, stozard vysilach
pohotovostnich sluZzeb nebo antén amatérskych vysilaci, méa byt v€novana zvlastni
pozornost odolnosti zvoleného zatizeni proti elektromagnetickému ruseni. Ma-li byt
namontovan bezdratovy systém PZTS, mé se vénovat zvlaStni pozornosti vlivu
jinych, pravdépodobné daleko vykonnéjsi vysilach umisténych v blizkosti PZTS.*

[8, 5. 30]

e Sousedni prostory — ,,Pokud se stfezenymi prostory sousedi dal§i prostory, ma se
vénovat pozornost cinnostem, procesim a zafizenim piepravovanym nebo
provozovanym Vv téchto sousedicich prostorech. Zvlasté¢ se ma vénovat pozornost
tézkym strojim, které mohou pii provozu zptisobovat vibrace nebo zatizenim, které
mohou generovat vysoké hladiny elektromagnetického ruSeni, napf. svareci

zatizeni.” [8, s. 30]

e Vlivy prostiedi —,,M4 byt pouZita pouze zafizeni vhodna pro dané nebo potencialni
klimatické podminky, napf. teplotni rozsah (maximum/minimum) nebo vlhkost.* [8,

s. 30]
e Ostatni vlivy — ,Je-li kvnéjSim castem stfezenych prostorti volny pfistup,
ma se vénovat pozornost aktivitdm, jejichz vyskyt 1ze v téchto mistech pfedpokladat,

napt. hrajici si déti. Obdobné, jsou-li stfezené prostory soucasti vétSiho komplexu
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budov, ma se vénovat pozornost aktivitdm, které lze ptedpokladat v ptilehlych

¢astech budovy.“ [8, s. 30]

5.2 Planovani montaze

Pted zapocetim samotné montaze by mély byt vzaty v uvahu faktory uvedené nize.

5.2.1 Doporuceni vyrobce

Jednotlivé bezpecnostni prvky by mély byt instalovany dle pokynti vyrobce. Jestli-ze dojde
k situaci, kdy neni mozné dany bezpecnostni prvek nainstalovat dle pokynt, mélo by dojit
v této veci ke konzultaci s vyrobcem.

5.2.2 Posouzeni vlivu prostiredi

Prvky by mély byt instalovany pouze do takového prostiedi do kterého jsou urceny.

5.2.3 Technické posouzeni

V ramci technického posouzeni by mélo byt zjisténo, zda budou vlastnosti systému PZTS
odpovidat pozadavkiim stanovenych v ndvrhu systému. Zejména provést technické
posouzeni prostorti, které budou stieZzeny. Béhem technického posouzeni maji byt také
zjistény veskeré faktory, které by mohly ovlivnit spolehlivy provoz systému PZTS. Ptiklady

takovych faktori jsou uvedeny nize.

e Propojeni — ,,Propojeni lze fesit specifickym pevnym propojenim, nespecifickym

pevnym propojenim, nebo bezdratovym propojenim.* [8, s. 34]

e Specifické pevné propojeni — ,,Je-1i pouzito specifické pevné propojeni, maji byt

brany v uvahu nasledujici kroky:

o rozméry a typ kabelu;

o potieba skrytého vedeni kabelu;

o vlivy ubytktli napéti;

o odd¢leni kabelti PZTS od ostatnich silovych kabeli;

o ujisténi o mechanickém zajisténi kabell;

o pokud mozno instalovat kabely v nepfistupném misté, aby se omezila moznost

sabotaze;
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nutnost zajistit ochranu kabelli proti mechanickému poskozeni;
shoda s mistnimi ptedpisy pro kabelova vedent;

pouziti vhodného zptisobu propojeni kabelii, napt. propojovacich krabic (pfimé
pajeni nebo zamackavani kabeli pouzivat jenom tam, kdy by pouziti

propojovacich krabic bylo nepraktické);

nutnost zajistit zabezpeceni propojovacich krabic proti sabotazi (podle stupné

zabezpeceni PZTS)

nutnost pouziti specidlnich kabelli, doporuc¢enych vyrobcem;

v pripad¢ potfeby pouziti pohyblivych ptivodi vSude tam, kde je to nezbytné;
nutnost vedeni kabelil uvniti stfezeného prostoru kdekoli je to mozné;

je-li nezbytné vést kabely vné stieZzeného prostoru, je nutné opatfit kabely

odpovidajici urovni ochrany proti sabotazi.” [8, s. 34]

o Nespecifické pevné propojeni — ,,Pii pouziti nespecifického kabelového propojeni

maji byt brany nasledujici faktory:

o

vliv ostatnich signalli, pfenaSenych po spole¢ném vedeni, na provoz systému

PZTS;

vliv poruch jinych systémi, pouZivajicich spolecné vedeni, na provoz systému

PZTS;

vliv tprav provedenych na ostatnich systémech, pouzivajicich spole¢né vedeni

na provoz systému PZTS.“ [8, s. 34]

e Bezdratové propojeni —,,Pti pouziti bezdratového propojeni maji byt brany v tivahu

nasledujici faktory:

o

Umisténi antén, zajiSt'ujicich spolehlivou komunikaci s ostatnimi komponenty

systému;

MozZnost interferenci mezi spojovacim vybaveni PZTS a jinym

vysokofrekvencénim zafizenim;

Pritomnost velkych kovovych pfedmétii umisténych v blizkosti antény zatizeni.*

8, s. 34]
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5.2.3.1 Provozni reZim

Tyka se hlavné postupu uvadéni systému do stavu stfezeni a do stavu klidu. Cilem je proces
obsluhy PZTS co nejvice zjednodusit.

5.2.3.2 Volba prvku

Pti technickém posuzovani by mélo dojit k ovéfeni volby prvki specifikovanych v systému.
V tomto kroku rovnéz ovéfit, zdali jsou prvky systému nainstalovany v souladu

s doporucenim vyrobce a zdali budou optimalné vyuzity.

5.2.4 Realiza¢ni dokumentace a vykaz vymér

Na zakladé velikosti a slozitosti navrzené¢ho systému PZTS je vhodné zvazit vytvoteni
realiza¢ni dokumentace. Realiza¢ni dokumentace se zpracovava na zékladé navrhu systému,

avsak bere v potaz problémy nalezené pii provadéni technického posouzeni.

5.3 Montaz systému

Systém by mél byt nainstalovan a nastaven na zaklad¢ navrhu systému. Pokud se pii montazi

vyskytnou odchylky musi byt ozndmeny a pisemné odsouhlaseny klientem.

5.4 Prohlidka, funk¢ni zkouska, prejimka

Po montézi systému by méla byt provedena prohlidka, ktera potvrdi kompletnost instalace
v souladu se systémovym ndvrhem. Odchylky by mé&ly byt zaznamenany do dokumentace

skute¢ného stavu.

5.4.1 Funkéni zkouska

V této fazi by mél byt kazdy detektor podroben zkouSce, kterd mé ovefit jeho spravnou
funkcionalitu. Zvlastni pozornost by méla byt vénovana hlavné detektorim pohybu a vibraci,
které vyzaduji nastaveni dosahu nebo pokryti. RovnéZz tak by meélo dojit k ovéfeni
konfigurace systému a nastaveni spravné indikace a ohlasovani poplachli. Na zavér by pak
mélo dojit k odzkouSeni kompletniho systému PZTS vcetné vystraznych zafizeni

a komunikatori jsou-li v systému zahrnuty.

5.4.2 Prejimka

Po provedeni vyse uvedenych zkousek se systém piepne do provozniho stavu.
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5.4.3 Predani

Samotny proces pfedavani by méli provadét pracovnici s pfislusnou odbornosti a
zkusenostmi. V ramci predani by mélo dojit k pfedvedeni ¢innosti detektort a pouzivani
tisnovych zafizeni vcetné ovefovani zpusobu jejich funkc¢nosti. Rovnéz by mély byt
vysvétleny funkce tustfedny, ovladacich zatizeni a poplachového ptenosového zatizeni.
MéI by byt piedan i kompletni ndvod k obsluze a nabidnuta moznost Skoleni. Toto Skoleni
by mimo jiné meélo obsahovat i informaci o tom, jak zabranit planym poplachiim

zpusobenych ze strany uzivatele.

5.4.4 ZkuSebni provoz

Po fazi ptedani by mél byt PZTS piepnut do zkusebniho provozu. Cilem je vyzkouset, zdali
systém funguje dle ocekdvani. Ve zkuSebnim provozu by mély byt vypnuty prostiedky
hlaSeni poplachu. Rovnéz by poplachové ptijimaci centrum v piipad€ poplachu mélo pouze
informovat zadkaznika nebo montazni firmu. Po skonceni pfedem definované zkusebni doby

systém v piipadé nevyvolani planych poplacht prochazi piejimkou.

5.4.5 Prevzeti uzivatelem

Po skonc¢eni zkuSebniho provozu by mélo byt poplachové piijimaci centrum informovéano
o uvedeni systému do plné¢ho provozu. V této fazi rovnéz dojde k podepsani protokolu

o souladu instalace a dokumentace skute¢ného provedeni systému zadkaznikem.

5.4.6 Dokumentace skute¢ného provedeni

V tomto bodu dochazi k vypracovani dokumentace skute¢ného provedeni, kterd je zaloZzena
na navrhu systému, doplnéném o Gpravy, které se v priib&hu instalace ukézaly jako nezbytné.
Dokumentace krom¢ popisu skutecného stavu systému obsahuje i typy pouzitych kabeli
a jejich tras. Tato dokumentace je urcena piedev§im pracovnikim, kteti provadéji udrzbu

a servis.

5.4.7 Osvédceni o shodé

Osvédceni vystavuje montazni organizace a informuje zakaznika o skutecnosti, ze systém

je nainstalovan v souladu s dokumentaci skute¢ného provedeni.
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5.5 Dokumentace

Zakaznikovi by méla byt predana dokumentace. V ptipad¢ servisu, modifikace nebo udrzby
o tuto dokumentaci bude zakaznik pozadan. Tato dokumentace by méla byt v ptipad¢ aprav
systému upravena tak, aby vzdy zachycovala skute¢ny stav. Tato dokumentace by méla byt

zpracovana v souladu s normou EN 61082-1 a jeji obsah by mél byt nasledujici:
e dokumentace skutecného provedeni;
e navod k obsluze;
e kontakt na montazni organizaci;
o kontakty v pfipad¢ udrzby a oprav;
¢ kontakt na monitorovaci stiedisko (napt. PPC);
e postup pii ovéfovani poplachovych systémi;
e kontakt na organizaci provadéjici zasah;
e pfedavaci protokol;

e osveédceni o shodé. [6,8]

5.6 Provoz systému PZTS
Zakaznik by pfi provozu systému PZTS mél byt upozornény na nasledujici povinnosti:

e zajistit, aby systém PZTS mohly obsluhovat pouze osoby zaSkolené a aby systém byl

pouzivan v souladu s pokyny;

zajistit, aby v prostorech zbyte¢né nedochéazelo k planym poplachiim;

jakoukoliv zavadu na systému neprodlené ohlésit bezpecnostni firmé;

jakékoliv zmény v dispozici prostoru nebo zpisobu jeho pouzivani;

zajistit, aby byly udrZzovany zdznamy o provozu systému.

5.7 Udrzba a opravy systému

,Pravidelna udrzba skladajici se z funk¢nich zkouSek a servisnich ukont a ptipadné opravy

jsou odpovédnosti zakaznika. Samotné ukony pak zajistuje organizace. Ukony jsou
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pfedmétem dohody uzaviené mezi organizaci a zdkaznikem. Pravidelnd udrzba ma

obsahovat nasledujici:

5.71

kontrola detekce sabotaze;

nastaveni do stfezeni a do klidu;

ptichodové a odchodové procedury;

kontrola napdjecich zdroju;

funk¢nost detektort a tisnovych komponentu;
funkénost vystraznych zatizeni;

funk¢énost poplachového prenosového systému.* [8, s. 44]

Program tdrZzby

Pro zachovani spravné funkce systému PZTS je nutné pravidelné provadét funkéni zkousky

a servisni ukony. Program provadéni udrzby a by mél byt dohodnut ihned po skonceni

montaze systému.
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6 INTEGRACE SYSTEMU ZABEZPECENI

Pro realizaci navrhu integrace systému zabezpeceni byla vytvotrena fiktivni budova firmy
zabyvajici se vyvojem a montazi dopravnich technologii Safetraffic a.s. Nize je popsana
budova a také postupy a zasady, které byly pfi integraci prvki dodrzeny. Samotné navrhy

integraci prvki jsou obsahem jednotlivych projekta v dalSich kapitolach prace.

6.1 Popis budovy

Jedna se o dvoupodlazni budovu. V prvnim patie je umisténo administrativni oddélent,
socialni zafizeni pro zaméstnance a velkd montazni dilna se skladem. Ve druhém patie
se nachazi kancelafe vyvojového oddéleni, marketingu a druhd montazni a testovaci dilna.
K budové patfi i prilehly pozemek — perimetr, ktery slouzi jako parkoviste. Po celém obvodu
arealu firmy je umisténa vysoka zidka. Je zde situovan pouze jeden vjezd (vstup), kdy je
brana (branka) oteviena pouze v provozni dob€ a je mozné ji oteviit pouze pomoci ovladacu.
Budova momentalné nema zadné elektronické zabezpeceni. Model této fiktivni budovy byl

vytvoren v aplikaci SketchUp for Web, ktera je k dispozici zdarma.

Obrazek 6. Pohled na budovu firmy zepiedu [Zdroj: vlastni]

Obrazek 7. Pohled na budovu firmy zboku [Zdroj: vlastni]



UTB ve Zliné, Fakulta aplikované informatiky 69

6.2 Popis 1. NP

V 1. NP se nachazi hlavni dvetfe do budovy, které vedou na vstupni chodbu, kde se nachazi
recepce. Odtud je mozné se dostat do Satny pro zaméstnance, které jsou oddélené zvlast' pro
muZe i Zeny. Satny obsahuji vlastni WC a koupelny. Déle je na tomto podlazi umisténa
hlavni montazni dilna a sklad. ObsaZeny jsou zde administrativni kancelaie a ucetni
odd¢leni, ke kterym ptiléha velka kuchyika a mensi sklady s hygienickymi a kancelaiskymi

potifebami. Na hlavni chodbé¢ jsou umisténé schody, které vedou do druhého patra.

112 1.7 19

16
N
11 ; 12 13
14
Femei _]igenda mistnosti
Cislo mistnost
15 1.1 Wstupni chodba

1.2 Satna — Zeny
1.3 Koupena — Zeny
1.4 WC = Zeny
1.5 Montézni dilna a sklad
1.6 Administrativni kanceldfe
1.7 Kuchyrika
1.8 Sklad hygienickych potfeb
1.9 Sklad kancelérskych potreb
1.10 Uéetni kancelafe
1.11 Zatna — mugi
1.12 Koupelna — muZi
1.13 WC — muzi

Obrazek 8. Pudorys 1. NP [Zdroj: vlastni]

6.3 Popis 2. NP

Do 2. NP se da dostat pouze po schodech zhlavni chodby nebo prostfednictvim
pramyslového vytahu, ktery je umistén v montazni diln€. Vedle schodi je umisténa mistnost,
kde sidli asistentka feditele a feditel. Dale jsou zde umistény kancelafe vyvojového a IT
oddéleni. Kromé kuchyiky a socidlniho zafizeni, znac¢nou plochu zabird montdzni

a testovaci dilna. K vytvoteni piidorysu byl vytvofen program RoomSketcher.
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Legenda mistnosti
Cislo mistnosti
2.1 Chodba
2.2 Kancelar asistentky feditele
2.3 Kancelaf reditele
2.4 Maontazni a testovaci dilna
2.5 Kanceldf wvojového oddéleni
2.6 Kuchyrika
2.7 WC — muzi
2.8 WC = Zeny
2.9 Kanceldf IT oddéleni

Obrazek 9. Pidorys 2. NP [Zdroj: vlastni]

6.4 Rozmisténi prvka PZTS

Pfi rozmistovani prvka PZTS je vhodné postupovat s ohledem na dany stupeni zabezpecenti,
kterému objekt odpovidd. Rovnéz je ucelné zhodnotit vnéjsi a vnitini vlivy, které na PZTS
pusobi. V neposledni tadé se také fidit instrukcemi, které jsou uvedené v instala¢nich
manuélech vyrobcii. U samotné instalace je také vhodné urcit, zdali bude instalaci provadét
odborna firma nebo certifikovana osoba. U odborné firmy se d& ptredpokladat, Ze systém
bude kvalitnéji instalovan a bude mit vétsi spolehlivost. Nevyhodou u tohoto feseni je vSak
vysSi cena. U certifikované osoby se dé& pocitat s nizsi cenou, avSak je zde riziko vétsi
poruchovosti systému. Obecné Ize fici, ze v piipad€ vétsich firem je vhodnéjsi vyuzit sluzby
odbornych firem. U mensSich projektl je pak z divodu nizsi ceny vhodnéjsi vyuzit sluzby

soukromniku.

6.4.1 Ustiedna a ovladaci prvky

Jelikoz ustfedna a ovladaci prvky tvoii jadro PZTS umistuji se do vnitinich prostor

stitezeného prostoru. Ovladaci prvek (nejcastéji klavesnice) se neinstaluje do mist, kde ma
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ptistup vefejnost a kde by mohlo dojit k moznosti pozorovani postupu obsluhy
nepovolanymi osobami. Rovnéz zde plati, ze by piepnuti z rezimu stfezeni do rezimu klidu
mélo zabrat co nejméné Casu. Z tohoto ditvodu je klavesnice umisténa za hlavni vstupni
dvefe tak, aby na klavesnici nebylo zvenéi vidét. Ustfedna by méla byt umisténa tak, aby
k ni mély ptistup pouze odpovédné osoby. V navrhu tak byla umisténa do druhého podlazi

do samostatné mistnosti.

6.4.2 Privodni a propojovaci kabely

Pii vybéru vhodné kabeldZe je nutné zohlednit pozadované provedeni systému a také
podminky okolniho prostiedi. V pifipad¢ kabelové verze systému je nutné vést tyto kabely
uvniti sttezeného prostoru. Rovnéz je zde ucelné vénovat velkou pozornost vybéru typu
pouzitého kabelu, uchyceni a vedeni. Pfi instalaci nesmi dochdzet k soubéhim s elektro
rozvody, ptipadn¢ dodrzet pravidlo (do 5 m soubéhu minimdlni vzdalenost 5 cm nad 5 m

pak 15 cm).

U bezdratového systému muze dojit k ruseni na zékladé okolnich ndhodnych nebo
umyslnych radiovych pienosti ze zatizeni, kterd pouzivaji stejny kmitocet jako prvky PZTS.
Takové rusivé prenosy mohou na systému PZTS zplsobit poruchy, vyvolat stav ruSeni
a znemoznit jejich spravnou funkci. V ptipadé antén téchto bezdratovych prvku plati, ze by
nemély byt stinény kovovym pfedmétem a jejich orientace by méla byt nastavena dle

manudlu vyrobce, ktera je v pfipad¢ prutovych antén nejcastéji svisla.

6.4.3 Magnetické detektory

Pied instalaci magnetickych detektorti oken a dveti by mél byt provéten rozsah potiebny pro
otevfeni, a podle toho snimac umistit. Spinace by m¢ly byt umistény takovym zptsobem,
aby pohyb ¢asti, ke které je spina¢ umistén, nemé¢l vliv na jeho funk¢énost (napft. pii vibracich
oken nebo dveti). Samotna montadz by méla zahrnovat i posouzeni faktori, které mohou mit
vliv na jejich spolehlivost a nésledné predejiti této skutecnosti, tim mlize byt napt. pouZiti
dielektrickych podlozek pii instalaci magnetickych spinaci na kovovych plochach.
V navrhu jsou magnetické detektory umistény na veSkerd obvodova okna a dvete. Tato

skute¢nost je stanovena pro kazdy stupenn zabezpeceni odlisné.

6.4.4 PIR detektory

Pti instalaci PIR detektort je dilezité mit na paméti, Ze jejich spravna ¢innost miize byt

ovlivnitelnd okolnimi vlivy. Témi mohou byt napi. pfedméty, které mohou rychle zvysit
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teplotu, jako jsou topidla a radidtory, turbulence teplého nebo studeného vzduchu, privany
vzniklé Spatné utésnénymi dveimi nebo okny, podlahové vytapéni s prudkou zménou
teploty, pfimé osviceni Cidla slune¢nimi paprsky nebo svétlomety auta, pohyb zaclon
¢1 prinik hmyzu do ¢idla v disledku Spatného tésnéni senzoru. V névrhu byly tyto vlivy
zohlednény. Umisténi bylo zvoleno tak, aby detektory zabiraly co nejvétsi thel dané

mistnosti.

6.4.5 Akustické detektory rozbiti skla

Tyto detektory jsou citlivé na okolni hlasité zvuky, s timto je dllezité pfi instalaci pocitat.
Vhodné je tedy pred instalaci misto analyzovat, zdali nedochéazi k nahlym zvukim napf.

vyzvanéni telefonu nebo hluku stojii a zafizeni, jako je vzduchotechnika.

6.4.6 Detektory koure

Pfi instalaci na strop se doporucuje dodrzet odstup od bo¢ni stény minimélné 50 cm a 60 cm
od rohu. Tyto detektory dokaZou pochytit pfiblizné 50 m® okolniho prostoru, s tim by se
pii ndvrhu mélo pocitat, a v ptipadé potieby pokryt vétsi prostor pouzit detektord vice.
Nevhodnd instalace je na mistech s velkou vlhkosti vzduchu, v blizkosti ventilatort,
tepelnych zdrojti, ionizator vzduchu a v blizkostech zativkovych a vybojkovych svétel.
V navrhu byly detektory umistény na mista, kde je zvySené riziko vypuknuti pozaru,

tj. kuchynky a dilny.

6.4.7 Interiérové sirény

Interiérové sirény slouzi hlavné k odstraseni naruSitele, proto by mély byt instalovany
na nesnadno dostupnych mistech. JelikoZ jsou pouZivané také pro pfipoutani pozornosti
kolemjdoucich, mély by byt instalovany na mistech, odkud budou dobie vidét a slySet.
Z tohoto ditvodu byla interiérova siréna instalovana v hlavni vstupni chodbé, kde se bude
dobfe rozléhat jeji akustickd signalizace a ptes sklenéné hlavni dvete bude dobie viditelna

jeji vizualni signalizace.
6.4.8 Venkovni sirény

Obdobné jako u interiérové sirény by i1 venkovni sirény mély byt instalované na dobie
viditelném a nesnadno piistupném misté. Pfi umisténi by méla byt minimalizovana moznost

jejiho umyslného i neimysIného poSkozeni. Pfivodni kabely by v tomto ptipadé mély byt
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skryté¢ nebo vedené v pancéfovych trubkach. V ptipad¢ névrhu je siréna umisténa vysoko

nad vstupnimi dvefmi, kde je dobfe viditelna.
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7 VYPRACOVANI PROJEKTU ELEKTRONICKEHO
ZABEZPECENI VZOROVEHO PRIKLADU S OHLEDEM NA
CENU (PROJEKT C. 1)

Prvni navrh zabezpecCeni objektu je navrzen sohledem na nizkou cenu pouzitého
bezpecnostniho systému. Vzhledem ktomu byly prvky systému vybrany z levnéjSich
cenovych kategorii, avSak pii zachovani patficné kvality systému odpovidajici stupni
zabezpeceni 2. Prvky byly vybrany z katalogu, ktery je umistén v ptiloze Cislo I. Na zaklad¢

cvwr

zabezpeceni nebude zahrnovat ochranu proti veskerym hrozbam, jako je napft. pozar.

7.1 Specifikace systému PZTS a pouzitych komponent

Pro projekt €. 1 byl vybran systém Galaxy Flex od americké firmy Honeywell. Tento systém
se da pouzit jak pro mensi, tak i stiedni instalace. Jednotlivé komponenty odpovidaji stupni
zabezpeceni 2. Pomoci mobilni aplikace Galaxy Remote Control je umoZnén vzdaleny
ptistup a kontrola systému. Komunikace je zde mozna prostiednictvim JTS, GSM, GPRS,
IP a USB. Systém je hybridni, coz znamena, Ze umoznuje ptipojeni dratovych i bezdratovych
detektorti. To je vhodné zejména v ptipadech, kdy neni vhodné pouziti kabeldze. Vyhodou
je zde moznost dalkové podpory uzivateld, kterou instalaéni firmy mohou uZzivatelim

nabidnout.

Tabulka 28. Seznam pouZitych prvka v projektu €. 1 [Zdroj: vlastni]

1.NP 2.NP | Celkem

Prvek Typ [ks] [ks] [ks]
Ustiedna Galaxy Flex 50 (V3) 0 1 1
GSM komunikator A081-00-01 0 1 1
Expandér (koncentrator) G8 3 2 5
Bezdratovy komunikator C079-2 0 1 1
Klavesnice MK?7 2 0 2
Akusticka a opticka signalizace — SA913F 1 0 1
vnitini
Akusticka a opticka signalizace — BM200 1 0 1
venkovni
PIR detektor venkovni HX40 4 (perimetr) 0 4
PIR detektor vnitini 1S3016 13 12 24
Magneticky kontakt MAS333-6 24 21 45
Tisnovy hlasi¢ ISC—PBI1-100 1 0 1




UTB ve Zliné, Fakulta aplikované informatiky

75

MK1l4 MKLI3 MK1l2 MKLI1
T . T . T . r
LA EXP .g ’ .
PIR16 ' EXPL12 r,PIR1S PIR14°4 110
| =]
=
(1.9
17 | KL12
MK 1.18
I EXP.
- EE:? v PIR 1.2 EXPL3 \W H
MK 1.16 MK 1.17 oS PIR1A%
I BMELS
MELI9 M o Elsic 11 e ;2‘.. i
PIR 1.1 . i | PIR1S PIR 1.0
MK 1.7
SIGV 11 |
= [ EL11 [0] THL1
—=
EXP 1.1 /)
PIR 1.10 FRLI gk 16
MK 1.20 W
MEL2I W BMELS
Perimetr T
ME122 B WME L4
MK 123 B MK 13
MK 1.24 PIR 1.13 PIR 1.12 ~
U v L BMK12
Pag 3
o
PIRV 1.3 '}" ME11 -,7
PRV14

Legenda znadek

[N

EXP

[o]

>
-
b

vl
-
A J

[

Klavesnice
Koncentrator

Magneticky kontakt

Tisfiovy hlasic

PIR detektor vnitini

PIR detektor venkovni

Siréna s majakem venkovni

Siréna s majakem venkowni

Obrazek 10. Navrh rozmisténi prvki pro projekt €. 1 [Zdroj: vlastni]

MK 2.15

MK 2.16

MK 2.17

Perimetr

MK213 MK212 ME211 MK210
- u L .
DA PIR 2.3 PZTS! ';? (2.9
2378 %‘* PIR 2.5
34
28
PIR26 "¢
I MK 2.7
i N PIR 2.7 '4?_
‘ PIR 2.12
EXP21 B MK 2.6
EXP PIR21 &%
& e
PIR 2.8 PIR29 QMK25
W MK 2.4
BMK23
BMK 22
PIR 2.10 PIR2.11
+ BMK 2.1
{4 Exp| EXP 2.2 Y

Legenda znacek

EXP
|

<%

Ustiedna

Koncentrator
Magneticky kontakt

PIR detektor vnitini

Obrazek 11. Navrh rozmisténi prvka pro projekt ¢.1 [Zdroj: vlastni]



UTB ve Zliné, Fakulta aplikované informatiky 76

7.1.1 Ustfedna — Honeywell Galaxy Flex 50 (V3)

Zéakladni prvek systému tvoii ustfedna Galaxy Flex 50 (V3). Ustfedna je umisténa v 2. NP
v kancelafi IT oddéleni. K ustfedné je mozné piipojit az 8 bezdratovych koncentratora a
vytvofit az 100 bezdratovych zon. Bezdratové detektory pak pracuji na frekvenci 868 MHz.
Sbérnice miize byt dlouhd az 1000 m a rovnéz na ni mize byt vytvotreno az 100 dratovych
zon. Celkem lIze vytvorit 8 samostatnych podsystémul. Ovladani a monitoring je mozny
pomoci mobilni aplikace nebo pomoci GSM/GPRS siti. Vyrobce zde umoznuje umistit

akumulétor az 17Ah. Ustiedna je dodavana v boxu s transformatorem.

Obrazek 12. Ustfedna Honeywell Galaxy Flex 50 (V3) [39]
7.1.2  GSM komunikator — Honeywell A081-00-01

GSM komunikator Honeywell A081-00-01 umoZziuje ovladani nebo monitoring pomoci
SMS ptikazl. Podporuje 1 SIM kartu a uloZeni az 3 telefonnich ¢isel. Samotné programovani

se provadi pomoci Gstfedny.

Obrazek 13. Bezdratovy komunikator — Honeywell C079-2 [40]
7.1.3 Bezdratovy komunikator — Honeywell C079-2
Komunikator Honeywell C079-2 slouzi k ptfipojeni bezdratovych prvki do systému. Rovnéz
slouzi  k pfipojeni radiovych klicenek, kterymi je pak moZzné napiiklad
zastteSovat/odstiezovat systém. Do ndvrhu byl implementovan z divodu mozného

budouciho rozsifeni nebo pouziti radiovych kli¢enek.
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Obrazek 14. Bezdratovy komunikator — Honeywell C079-2 [41]
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7.1.4 Koncentrator (expandér) — Honeywell G8

Ustiedna podporuje pouze 12 zon, coZ pro pfipojeni vech prvki v tomto navrhu nestadi.
Z tohoto diivodu je nutné systém rozsifit o koncentratory, které slouzi k rozsifeni poctu zon
ustfedny. Koncentrator rozsiti systém o dalSich 8 zon a 4 tranzistorové PGM vstupy. Celkem

bylo v navrhu pouzito 5 koncentratorti.

Obrazek 15. Koncentrator (expandér) — Honeywell G8 [42]
7.1.5 Klavesnice — Honeywell MK7
Zakladni klavesnice Honeywell MK7 ur¢ena pro programovaci a ovladani systému s LCD

dvouradkovym displejem a podsvicenim. Klavesnice je umisténa za hlavnimi vstupnimi

dveimi do budovy a také za dvefmi vstupu pro zaméstnance.

®
®

YY)
PO@®

0eee
0@00®

Obrazek 16. Klavesnice — Honeywell MK7 [43]

7.1.6 Akumulator — PS12120 VdSV0

Pro spravnou funkci systému v piipad¢ vypadku elektrické energie je v ustfedné umistén
zalozni akumulator Power Sonic PS12120 VASVO s napétim 12 V a kapacitou 12 Ah.
Akumuléator ma vyrobcem deklarovanou zivotnost 5 let. Akumulator byl vybran na zékladé

vypoctu kapacity akumulatoru pro tento projekt. Vypocet se nachazi v dalsi podkapitole.

ih—
i

Obrazek 17. Akumulator — PS12120 VdASVO [44]
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7.1.7 Akusticka a opticka signalizace — EBS BM200, Jablotron SA913F

Pro venkovni signalizaci poplachu byla zvolena zalohovana siréna EBS BM200, ktera
kombinuje akustickou a optickou signalizaci, které jdou vypnout/zapnout jednotlivé. Délku
akustické signalizace 1ze nastavit na 1,2 nebo 4 minuty a jeji vykon je 110 dB/m. Opticka
signalizace vyuziva LED diod. Siréna je umisténa nad hlavnimi dvefmi do budovy ve vysce

3m.

Pro vnitini signalizaci byla zvolena nezalohovana siréna od firmy JABLOTRON. Siréna
opét spojuje akustickou a optickou signalizaci. Vykon akustické signalizace je 110 dB/1 m.

Siréna je instalovana v hlavni vstupni chodbé.

® »

Obrazek 18. Sirény EBS BM200, Jablotron SA913F [45,46]
7.1.8 Perimetricka ochrana — OPTEX HX-40

Pro zabezpeceni perimetru byl zvolen venkovni PIR detektor od japonského vyrobce
OPTEX. Tento PIR detektor ma vé&jifovou detekéni charakteristiku s dosahem az 12 m
a thlem zabéru 85°. Mé ucinnou ochranu proti vyvolani falesnych poplacht vici zviratim.
Detektor je nainstalovan na kloubovy drzak ve vysce 2,5 m. Vyhodou je zde moznost
zkraceni dosahu na 4/5,5 nebo 9 m, coz je v Zadouci v ptipadech, kdy je detektor instalovan
blizko vstupni brany. Zabrani se tak planym poplachiim zplsobenych pohybem za branou
jako v pfipad¢€ navrhu v této praci. Pro pokryti perimetru zde byly pouzity ¢tyfi tyto PIR

detektory, pro stfezeni hlavni vstupni brany a pro stfezeni vstupu do budovy.

Obrazek 19. PIR venkovni OPTEX HX-40 [47]



UTB ve Zliné, Fakulta aplikované informatiky 79

7.1.9 Plastova ochrana — Asita MAS333-6

Plastova ochrana je realizovana magnetickymi zavrtnymi ctyfdratovymi detektory Asita
MAS333-6 s pracovni mezerou az 22 mm. Tyto detektory jsou instalovany na vSech
obvodovych dvetich a oknech. Jelikoz jde o dratové detektory, doslo zde z diivodu sniZeni
poctu zon a uspory kabelaze k tomu, Ze jsou kontakty ve stejné mistnosti slouc¢eny pomoci
propojovacich krabic (24 svorek). Z divodu finan¢ni Gspory byl vynechan detektor tiisténi

skla.
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Obrazek 20. Magneticky kontakt Asita MAS333-6 [48]
7.1.10 Prostorova ochrana — Honeywell IS3016

Prostorovou ochranu zajist'uji PIR detektory Honeywell IS3016 s dosahem 16 m a dvojitym
pyroelementem pro vétsi odolnost vii€i planym poplachtim. Detektor ma véjifovou detekéni
charakteristiku s dosahem na délku 16 m a §itkou 22 m. Detektor disponuje detekci i prostoru
pod sebou. Detektory jsou instalovany ve vysce 2,5 m a osazeny jsou jimi veSkeré prostory,

kde je riziko vloupani do objektu.

Obrazek 21. PIR detektor Honeywell IS3016 [49]
7.1.11 Tisnova ochrana — BOSCH ISC-PB1-100

Tisniova ochrana je realizovana pomoci jednoho tisnového hlasice BOSCH ISC-PB1-100.
HI&sic je umistén na recepci v hlavni pfichozi chodbé budovy na zdi. Je pfipojen na tstfednu

a po jeho aktivaci dojde k vyhlaseni poplachu.
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BOSCH

Obrazek 22. Tisnové tlacitko — BOSCH ISC-PB1-100 [50]

7.1.12 Kabelaz

Veskeré prvky v projektu €.1 jsou pfipojeny a napajeny pomoci kabell. Je zde obsazeno
nekolik druhti kabelii. Pro ptfivod napdjeni z jistice do ustfedny je pouzit zakladni silovy
kabel CYKY-J 3x1,5. Z ustfedny je pak natazena jedna linka, ke které se ptipojuji jednotlivé
prvky systému. Ta je tvofena kabelem J-Y(ST)Y 1x2x0,8. Prvky se k tstfedné a k linkam
pripojuji pomoci kabelu SYKFY 3x2x0,5. Kabely byly v tomto ptipadé potizeny z E-shopu
K&V ELEKTRO. Veskera kabeldz je umisténa v ohebnych chranickdch Kopos Super

Monoflex s primérem 20 mm pod omitkou.

7.2 Rozdéleni do podsystémi

Cely systém byl rozdélen do jednotlivych podsystémi. Soucasné byla nastavena doba reakce
prvkl. U tisnovych hlasici (TH) je reakce 24hodinova, kdy stiezeni je stale aktivni
jak v zapnutém, tak i vypnutém stavu. U nékterych detektori byla nastavena reakce
se zpozdénim, a to hlavné zddivodu nutnosti odblokovat systém az po ptichodu
do stfezeného objektu. Zpozdéni u venkovnich PIR detektor je nastaveno na 2 minuty
aunckterych vnitinich PIR detektorti, které jsou v oblasti klavesnice, je nastaveno
podmine¢né zpozdéni na 1 minutu. Pokud nebude do uplynuti této doby zadan kod

na kldvesnici a systém odblokovan, dojde k vyhlaseni poplachu.
Systém PZTS se déli na 4 podsystémy:

e Perimetr — zahrnuje prvky, které stfezi perimetr objektu. Tento podsystém je mozné
ovladat z hlavni klavesnice. JelikoZ je nutné, aby uzivatel, ktery bude chtit stieZeni
tohoto podsystému deaktivovat, proSel prostorem, ve kterém se tyto prvky nachazi,

byla reak¢éni doba prvkii nastavena se zpozdénim 2 minut.

e Kancelare — zahrnuje prvky, které stfezi kancelafské prostory v prvnim a druhém
patie budovy. Tento podsystém je rovnéz mozné ovladat z hlavni kldvesnice.
Kancelare byly oddéleny od spolecnych prostor, protoze n¢kdy piichézeji do budovy

diive délnici, ktefi maji do kancelatskych prostor vstup zakazan. V kancelatich je
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z tohoto diivodu reakce okamzitd. Soucasti tohoto podsystému jsou i veskeré prvky,

které v tomto podsystému stiezi plast’ objektu.

e Dilna — zahrnuje prvky, které stfezi hlavni dilnu a sklad v prvnim patfe a montazni

a testovaci dilnu v patie druhém. Tento podsystém se bude ovladat z hlavni

klavesnice. Reakce je zde okamzitd. Soucasti tohoto podsystému jsou 1 veskeré

prvky, které v tomto podsystému stiezi plast’ objektu.

e Spolecné prostory — prvky, které stiezi spolecné prostory, kde maji pristup jak

délnici, tak i1 pracovnici pracujici v kancelafich. Patii zde i1 socialni zafizeni nebo

schodisté do druhého patra samoziejmé i1 Satny pro délniky. Soucasti tohoto

podsystému jsou i veskeré prvky, které v tomto podsystému stiezi plast’ objektu.

Reakce na ptipadny poplach je zde okamzita.

V nasledujicich tabulkach je popsano rozdé€leni celého systému na jednotlivé podsystémy.

Rovnéz je zde uveden soupis pouzitych prvkl v jednotlivych zoénach.

Tabulka 29. Rozpis podsystému zabezpecovaciho systému [Zdroj: vlastni]

Podsystém | Nazev | Mistnosti Prvky
1 Perimetr | Perimetr 4x PIR venkovni
. 7x PIR vnitini
2 Kancelafe | 1.6, 1.8,1.9,1.10,2.2,2.3,2.5,2.9 6x magneticky kontakt
, 8x PIR vnitini
3 Dilna 15,24 21 magneticky kontakt
4 Spole¢né | 1.1,1.2,1.3,1.4,1.7,1.8,1.9, 1.11, | 9x PIR vnitini
prostory 1.12,1.13,2.1,2.6,2.7,2.8 17x magneticky kontakt
Tabulka 30. Podsystém 1 — Perimetr [Zdroj: vlastni]
Zona | Mistnost | Prvek Reakce
1 Perimetr | PIRV 1.1 Zpozdénd
2 Perimetr | PIRV 1.2 Zpozdéna
3 Perimetr | PIRV 1.3 Zpozdénd
4 Perimetr | PIRV 1.4 Okamzitd
Tabulka 31. Podsystém 2 - Kancelaie [Zdroj: vlastni]
Zona | Mistnost | Prvek Reakce
5 1.6 PIR 1.2, PIR 1.3 Okamzitd
6 1.6 MK 1.8 Okamzita
7 1.8 MK 1.10 Okamzitd
8 1.9 MK 1.9 Okamzitd
9 1.10 PIR 1.5 Okam?Zitd
10 1.10 MK 1.13, MK 1.14 Okamzitd
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11 2.2 PIR 2.12 Okamzitd
12 23 PIR 2.7, MK 2.6 Okam?Zitd
13 23 MK 2.6 Okamzitd
14 2.5 PIR 2.6, Okam?Zitd
15 2.5 MK 2.7 Okam?Zitd
16 2.9 PIR 2.3,PIR 2.4 Okamzitd
17 2.9 MK 2.12, MK 2.13 Okam?Zitd

Tabulka 32. Podsystém 3 - Dilna [Zdroj: vlastni]

Zona | Mistnost | Prvek Reakce

18 1.5 PIR 1.10 Okamzita
19 1.5 MK 1.20 Okamzita
20 1.5 MK 1.21, MK 1.22, MK 1.23 Okamzita
21 1.5 PIR 1.13 Okamzita
22 1.5 MK1.24 Okamzita
23 1.5 MK 1.1 Okamzita
24 1.5 PIR 1.12 Okamzita
25 1.5 MK 1.2 Okamzita
26 1.5 MK 13, MK 14, MK 1.5 Okamzita
27 1.5 PIR 1.11, MK 1.6 Okamzita
28 2.4 PIR 2.8 Okamzita
29 2.4 MK 2.17 Okamzita
30 2.4 MK 2.18, MK 2.19, MK 2.20 Okamzita
31 2.4 PIR 2.10 Okamzita
32 2.4 MK 2.21 Okamzita
33 2.4 PIR 2.11 Okamzita
34 2.4 MK 2.1 Okamzita
35 2.4 MK 2.2,2.3,2.4 Okamzita
36 2.4 PIR 2.9, MK 2.5 Okamzita

Tabulka 33. Podsystém 4 — Spolecné prostory [Zdroj: vlastni]

Zona | Mistnost | Prvek Reakce

37 1.1 PIR 1.1, MK 1.19 Podmine¢nd zpozdéna
38 1.1 TH 1.1 24 hold up

39 1.1 SIG 1.1 Okamzitd

40 1.2 PIR 1.8 Podminecnd zpozdéna
41 1.3 PIR 1.9, MK 1.7 Okamzitéd

42 1.7 PIR 1.4, MK 1.11, MK 1.12 Okamzita

43 1.8 MK 1.10 Okamzita

44 1.9 MK 1.9 Okamzitd

45 1.11 PIR 1.6, MK 1.18 Podminecnd zpozdéna
46 1.13 PIR 1.7, MK 1.15, MK 1.16 Okamzitd

47 2.1 PIR 2.1, PIR 2.2, MK 2.14, MK 2.15, MK | Okamzita

2.16

48 2.6 PIR 2.5, MK 2.10, MK 2.11 Okamzita

49 2.7 MK 2.8 Okamzitéd

50 2.8 MK 2.9 Okamzitd
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7.3 Napajeni

K ustiedné je pfiveden samostatné jistény piivod 230 V/50 Hz z hlavniho rozvadéce.
Napéjeci zdroj musi =zajistit napdjeni poplachového systému ve vSech stavech
po pozadovanou dobu. K napdjeni samotné¢ desky ustfedny, moduli a pro dobijeni
akumulétoru slouzi interni zdroj. Celkova proudova kapacita interniho systémového zdroje
je 2 A. Pro akustickou a optickou signalizaci disponuje Ustfedna vystupem BELL

s maximalni zatizitelnosti 0,5A, coz bylo splnéno.

Tabulka 34. Proudovy odbér prvki systému [Zdroj: vlastni]

Prvek Typ Pocet | Klid. odbér | Max. odbér
, [ks] | [mA] [mA]
Ustfedna Galaxy Flex 50 (V3) 1 120 120
GSM komunikator A081-00-01 1 35 150
Expandér G8 5 50 50
Bezdratovy komunikator C079-2 1 55 65
Klavesnice MK?7 2 70 95
Akusticka a opticka signalizace | SA913F 1 0 200
— vnitini

Akusticka a opticka signalizace | BM200 1 0 400
— venkovni

PIR detektor venkovni HX40 4 35 35
PIR detektor vnitini IS3016 24 9 11
Magneticky kontakt MAS333-6 45 | - -
Tistiovy hlasi¢ ISC—PB1-100 1 - -
Celkovy odbér [mA] 956 1779

Z tabulky lze vy¢ist, Ze celkovy proudovy odbér systému nepiekrauje moznosti interniho
systémového zdroje. Kapacita interniho zdroje je 2 A. Z toho tvoti 0,5 A akumulator, 0,12 A
deska usttedny a pro AUX +12 V pak zbyva 1,3 A. Z toho vypliva, ze z vystupit AUX
na desce Ustfedny je moZné napdjet prvky, jejichZ celkovy maximalni odbér nepiesdhne
povolenou hodnotu proudu 1,3 A. Pro ostatni prvky je nutné pouzit posilovaci zdroj. Celkové

proudové zatizeni AUX je uvedeno niZe.

Tabulka 35. Proudovy odbér prvkii napajenych z AUX [Zdroj: vlastni]

Prvek Typ Pocet | Klid. odbér | Max. odbér
[ks] | [mA] [mA]

Expandér G8 5 50 50
Klavesnice MK?7 2 70 95

PIR detektor venkovni HX40 4 35 35

PIR detektor vnitini IS3016 24 9 11
Magneticky kontakt MAS333-6 45 - -

Tisnovy hlasi¢ ISC—PB1-100 1 - -
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| Celkovy odbér [mA]

| 746

| 844

Jelikoz nebylo piekro¢eno maximalni povolené zatizeni AUX neni nutnd implementace

posilovaciho zdroje. Odbér prvki ptipojenych k ustfedné je uveden nize.

Tabulka 36. Proudovy odbér prvku napajenych z ustiedny [Zdroj: vlastni]

Prvek Typ Pocet | Klid. odbér | Max. odbér
[ks] | [mA] [mA]
GSM komunikator A081-00-01 1 35 150
Bezdratovy komunikator C079-2 1 55 65
Akusticka a opticka signalizace | SA913F 1 0 100
— vnitini
Akusticka a opticka signalizace | BM200 1 0 300
— venkovni
Celkovy odbér [mA] 90 615
7.3.1 Vypocet kapacity akumulatoru
Napdjeci zdroje, které jsou soucasti I&HAS, musi spliiovat pozadavky EN 50131-6

odpovidajici stupni zabezpeceni a tfid€ prostiedi. [6. s. 35]

Typ A: Zékladni napajeci zdroj, napt. sitovy zdroj, a nahradni napdajeci zdroj dobijeny

I&HAS, napt. akumulator dobijeny I&HAS. [6. s. 35]

Typ B: Zakladni napajeci zdroj a ndhradni napajeci zdroj nedobijeny I&HAS, napf.
akumulator nedobijeny I&HAS. [6. s. 35]

Typ C: Zakladni zdroj napajeny s omezenou kapacitou napft. baterie. [6. s. 35]

V ptipadé projektu €. 1, jenz spada do stupné zabezpeceni 2, pfi vypadku primarniho

napéjeni musi byt systém napajen ndhradnim zdrojem po dobu 12 hodin. Zdroj se musi dobit

do 72 hodin. NiZe jsou uvedeny pozadavky normy CSN EN 50131-1 ed.2. [6]

Typ nahradniho | Stupein 1 Stupen 2 Stupen 3 Stupen 4
zdroje h h h h

Typ A 12 12 60 60

Typ B 24 24 120 120

Typ nahradniho | Stupen 1 Stupen 2 Stupen 3 Stupen 4
zdroje h h h h
Maximélni doba | 72 72 24 24

pro nabiti
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Pro vypocet kapacity zaloznich akumulétorti (KNZ) je vyuzita rovnice:
KNZ=1,%T

kde Im pfedstavuje maximalni odebirany proud, T je doba provozu na ndhradni zdroj (v

hodinach).
e Pro ustfednu
KNZ = 615 % 12 = 7,38 Ah — nejblizsi vy$si hodnota: 12 Ah
e Pro prvky na sbérnici

KNZ = 844 12 = 10,12 Ah — nejblizsi vy$si hodnota: 12 Ah

7.4 Vypocet abytka napéti na vedeni

Aby byla zarucena spolehliva funkénost vSech prvkl v systému je podstatné, aby tubytek
napéti na vedeni nepiesahl 1 V. Plati to pro napdjeci zdroj (zdlozni akumuléator 12 V)
a napajenym prvkem. Mezi tyto prvky jsou zarazeny sirény z divodu velké spotieby a
rovnéz PIR detektor 1.12, jakozto nejvzdalenéjsi prvek vzhledem k tstifedné a

koncentratoru. Pouzity kabel ma primér 0,5 mm a odpor 0,2 {/m.

Tabulka 37. Ubytek napéti na vedeni u vybranych prvki [Zdroj: vlastni]

Prvek Odpor kabelu | Délka kabelu | Proudovy Ubytek na
[©Q/m] [m] odbér [A] napéti [V]

SIG 1.1 0,2 72 0,1 0,14

SIGV 1.1 0,2 3,5 0,3 021

PIR 1.12 0,2 35 0,01 0,07
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7.5 Cenova kalkulace projektu ¢. 1
Tabulka 38. Cenova kalkulace projektu ¢.1 [Zdroj: vlastni]
. . Cena za Cena
Prvek/Polozka Popis m.j | Pocet m.j [K¢| celkem bez
- DPH [K¢]
Prvky
Ustiedna Galaxy Flex 50 (V3) ks 1 7192,00 7192,00
GSM komunikator A081-00-01 ks 1 8423,00 8423,00
Expandér (koncentrator) G8 ks 5 3651,00 18255,00
Bezdratovy komunikator C079-2 ks 1 2964,00 2964,00
Klavesnice MK?7 ks 2 3602,00 7204,00
Akusticka a opticka signalizace — vnitini SA913F ks 1 320,00 320,00
Akustickd a opticka signalizace — venkovni BM200 ks 1 1320,00 1320,00
PIR detektor venkovni HX-40 ks 4 4221,00 16884,00
PIR detektor vnitini 1S3016 ks 24 758,00 18192,00
Magneticky kontakt MAS333-6 ks 45 251,00 11295,00
Tistiovy hlasi¢ ISC—PB1-100 ks 1 365,00 365,00
Akumulator PS12120 VdSV0 ks 2 1010,00 2020,00
Instala¢ni material
Kabel napéjeci CYKY-J 3x1,5 m 10 19,12 191,20
Kabel pro sbérnici J-Y(ST)Y 1x2x0,8 m 186 9,47 1761,42
Kabel pro prvky SYKFY 3x2x0,5 m 420 7,88 3309,60
Chranicka Kopos Super Monoflex 20 mm m 620 9,23 5722,60
Venkovni listy KOPOS LHD 20x20 HD m 43 17,02 731,86
Drobny instala¢ni material Sroubky, prichytky, rozbogovag ks 500 6,00 3000,00
Dalsi prace
Odborné posouzeni objektu hod 4 200,00 800,00
Montaz hod 130 300,00 39000,00
Konfigurace systému (programovani) hod 7 500,00 3500,00
Zkousky systému hod 5 300,00 1500,00
Revize hod 5 350,00 1750,00
Zhotoveni dokumentace hod 10 300,00 3000,00
Doprava km 300 20,00 6000,00
Cena celkem bez DPH 163.968,82
Cena celkem s DPH (21%) 209.887,59

7.6 Zhodnoceni projektu ¢.1

Prvni projekt zabezpeceni je zaméfen na nizkou cenu, avSak pii zachovani 2. stupné

zabezpeceni. K tomuto Ucelu byla pouzita ustfedna Galaxy Flex 50 (V3) od vyrobce

Honeywell. Od tohoto vyrobce jsou vybrany i nékteré dal§i prvky, aby byla zajiSténa

kompatibilita systému. Jelikoz v tomto navrhu §lo o zachovéni nizké ceny, byly pouzity

pouze nezbytné komponenty a byla tak naptiklad vylou¢ena pozarni ochrana. Rovnéz systém

neni pfipojen na PCO. V ptipad€é poplachu se pouze rozezni vnitini a venkovni siréna

anaurCitd c¢isla bude zasldna zprava o naruSeni bezpeCnosti prostfednictvim GSM

komunikatoru. V systému je rovnéz pfitomen bezdritovy komunikétor, ktery umoZznuje

pomoci bezdratovych klicenek zastfeSovat/odstieZovat systém, rovnéz v piipadé€ potieby tak

1ze systém doplnit o dalsi bezdratoveé prvky. Celkova cena u tohoto projektu je stanovena na

209.887,59 K¢ vcetn¢ dan¢. Tato cena v sobé zahrnuje veskeré prvky, kompletni montaz
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anastaveni, oziveni i revize. U hodinovych sazeb a poc¢tu hodin bylo piihlédnuto

k podobnému mensimu projektu jehoz jsem byl soucasti.
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8 VYPRACOVANI PROJEKTU ELEKTRONICKEHO
ZABEZPECENI VZOROVEHO PRIKLADU S OHLEDEM NA
KVALITU (PROJEKT C. 2)

Druhy navrh zabezpeceni je navrzen s ohledem na kvalitu, a to piedev$im na vysoky stupen
zabezpeceni. Na zéklad¢ toho vSechny prvky v systému spadaji do tretiho stupné
zabezpeceni. Tyto prvky byly vybrany z katalogu, ktery je v pfiloze Cislo I. Systém je na
rozdil od ptedchoziho projektu rozsifen o kamerovy systém CCTV, pozéarni hldsice a rovnéz

infracervené zavory.

8.1 Specifikace systému PZTS a pouzitych komponent

Pro projekt €. 2 byl znovu vybran sbérnicovy systém Galaxy od firmy Honeywell. Tentokrat

vSak ve vyssi fadé Galaxy Dimension GD. Tento systém umoznuje vse, co systém Flex

cv v

podporuje vice celkovych zén a podsystémd, také ptipojeni vétSiho poctu dalSich prvki

a obecné vétsi proudové zatizeni vystupil.

Tabulka 39. Seznam pouzitych prvki v projektu €.2 [Zdroj: vlastni]

1.NP 2.NP | Celkem

' Prvek Typ [ks] [ks] [ks]
Ustfedna Galaxy GD-96 0 1 1
GSM komunikétor GXYSMART GSM 0 1 1
Expandér (koncentrator) G8 3 3 6
Posilovaci zdroj s koncentratorem | P026-B 1 0 1
Bezdratovy komunikator C079-2 0 1 1
Klavesnice CP045-00 2 0 2
Akusticka a opticka signalizace — CQR 1 0 1
vnitini SO/PICCOLO/WR/G3
Akusticka a opticka signalizace — WDD-0002 1 0 1
venkovni
IR zavora SL-350QFR, 4 (perimetr) | 0 4
PIR detektor venkovni XDHI10TT-AM 3 (perimetr) 0 3
PIR detektor vnitini IS3016A 9 8 17
PIR detektor stropni AFX-0001 4 4 8
Magneticky kontakt MAS303-6 24 21 45
Detektor t¥i§téni skla AD800-AM 1 1 2
Tistovy hlasi¢ ISC-PB1-100 1 1 2
Koufovy hlasi¢ DF8M 7 7 14
Vnitini IP kamera HC60W35R2 1 0 1
Venkovni IP kamera HC60W45R2 2 0 2
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Obrazek 23. Navrh rozmisténi prvka pro projekt ¢.2 [Zdroj: vlastni]
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Obrazek 24. Navrh rozmisténi prvka pro projekt ¢.2 [Zdroj: vlastni]



UTB ve Zliné, Fakulta aplikované informatiky 920

8.1.1 Ustfedna — Honeywell GALAXY GD-96

Ustiedna je stejné jako v predeslém projektu umisténa v 2. NP v kancelati IT oddélen,
pricemz jedna vétev sbérnice je pouzita v 2. NP a druha vétev sbérnice v 1. NP objektu.
Ustfedna umoZiiuje piipojeni az 10 koncentratori a vytvoreni az 96 zon. Ustiedna rovnéz
umoziuje pfipojeni i bezdratovych prvki, kterymi komunikuje pomoci pracovni frekvence
868 MHz. Celkovy pocet podporovanych podsystémii je pak 16. Ustiedna je dodavana

v krytu s transformatorem.

Obrazek 25. Ustfedna — Honeywell GALAXY GD-96 [51]
8.1.2 GSM komunikator — Honeywell GXYSMART GSM

GSM komunikator slouzi pro zasilani zprav a volanim na dané cislo. V této varianté
je mozné monitorovat i jednotlivé zény a wuzivatele. Je zde mozné pirednastavit
az § telefonnich Cisel. Programovani probiha ptes software GxySmart Service, kdy se modul

ptipoji k PC pomoci RS232. Nap4jeni je feSené pres RS-485 linky 1 vedouct z tstfedny.

Obrazek 26. GSM komunikator — Honeywell GXYSMART GSM [52]
8.1.3 Bezdratovy komunikator — Honeywell C079-2

Bezdratovy komunikator umoznuje rozs$ifit systém o dal§i bezdratové prvky. V tomto
pfipad¢é bude pouzit pro moznost dalkového zastteZovani/odstieZovani pomoci radiovych

kli¢enek.
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8.1.4 Bezdratova klicenka — Honeywell TCC800M

Prostiednictvim bezdratového komunikatoru lze k systému pfipojit bezdratové klicenky.
Tyto klicenky disponuji 4 tlacitky urCenymi k ovladani funkci a spusSténi panic alarmu.
Kli¢enka umoznuje i zjiSténi stavu systému. Jelikoz klicenky umoznuji jednoduse zastiezit

a odstiezit systém, vlastni je pouze vybrani zaméstnanci a jednatel spolecnosti.

Obrazek 27. Bezdratovy komunikator — Honeywell C079-2 [53]
8.1.5 Koncentrator (expandér) — Honeywell G8

Ustfedna umoZznuje vytvoieni pouze 16 z6n, coZ pro navrh zabezpeceni v tomto piikladu
nestaci. Z tohoto diivodu je systém rozsifen o koncentratory, které umoznuji roz§itit systém
o dal$i zony. Koncentrator G8 rozsiti systém o dal$i ch 8 zon a 4 tranzistorové PGM vstupy.

Celkem je v systému pouzito 6 koncentratort.

8.1.6 Posilovaci zdroj s vestavénym koncentratorem (expandérem) — Honeywell

P026-B

Posilovaci zdroj je v navrhu vyuzit, jelikoZ samotny zdroj nedostacuje a ptipojené prvky
ptesahuji jeho moznosti. Posilovaci zdroj je dodavan v kokovém krytu spolu s integrovanym
koncentratem G8. Tento zdroj pak umoznuje pfipojit na AUX vystup prvky s maximalnim

celkovym odbérem 1,5V. Posilovaci zdroj je instalovan v 1.NP.

Obrazek 28. Posilovaci zdroj s vestavénym koncentratorem (expandérem) — Honeywell
P026-B [54]
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8.1.7 Klavesnice — Honeywell CP045-00

Moderni klévesnice s dotykovym displejem a pokrocilym grafickym rozhranim. Soucésti
je Wi-Fi a LAN modul. Klavesnice je obdobné jako v pifedchozim pfipad¢ instalovana

na hlavni chodb¢ a u vstupu pro zaméstnance.

Obrazek 29. Klavesnice — Honeywell CP045-00 [55]
8.1.8 Akumulator — PS12380 VdS

Pro sprdvnou funkci systému v pfipadé vypadku elektrické energie je v ustiedné
1 posilovacim zdroji umistén zalozni akumulator Power Sonic PS12380 VdS s napétim 12 V
a kapacitou 38 Ah. Akumulator ma vyrobcem deklarovanou Zivotnost 10 let. Akumulator
byl vybran na zéklad¢ vypoctu kapacity akumulatoru pro tento projekt. Vypocet se nachazi

v dalsi podkapitole.

-—\“'\"
POWER (PG STMIE:

MoDEL PS12380 B
12 Vol 38,0 Amp.Hr

Obréazek 30. Akumulator — PS12380 VdS [56]

8.1.9 Akusticka a opticka signalizace — Texecom WDD-0002, CQR
SO/PICCOLO/WR/G3

Pro venkovni signalizaci poplachu byla zvolend zalohovana venkovni siréna od znacky
Texecom, ktera zaroven obsahuje xenonovy majak. Celkovy akusticky vykon sirény
je 115 dB/m. Délku akustické signalizace lze zménit, avSak maximalni doba trvani je
15 min. Siréna je opét umisténd nad hlavnimi dvefmi budovy ve vySce 3 m. Samoziejmosti

je ptitomnost sabotdzniho kontaktu.



UTB ve Zliné, Fakulta aplikované informatiky 93

Pro wvnitini signalizaci byla zvolena nezalohovana siréna znacky CQR. Tato siréna
ma akustickou signalizaci o vykonu 112 dB/m. Pro vizudlni signalizaci disponuje dvéma
LED diodami, které mohou byt vyuzity i pro signalizaci zastieZeno/odstieZeno. Sabotazni
kontakt zde zajiStuje ochranu proti otevieni i strzeni. Vnitini siréna je umisténa v hlavni

chodbé.

Obrazek 31. Siréna Texecom WDD-0002, CQR SO/PICCOLO/WR/G3 [57,58]
8.1.10 Perimetricka ochrana — OPTEX SL-350QFR, Pyronix XDH10TT-AM

Pro ochranu perimetru obvodovych ¢asti objektu kromé vstupni strany byly pouZity
Ctyfpaprskové IR zavory s bateriovym napéjenim od vyrobce OPTEX. Jejich detek¢éni dosah
je 100 m, coz je v objektu pln¢ dostacujici, jelikoz nejdelsi obvodova strana méa 32 m. U IR
zavor lze nastavit doba pteruseni paprskti na 50/100/250/500 ms. Rozsah smérovani paprski
je £90° horizontaln€ a +10° vertikdln€. Napdjeni obstaravaji lithiové baterie LSH20
a vyrobce udava jejich Zivotnost max. 8 let. Samoziejmosti je kryti IP65. Zavory jsou

instalovany na zed a na trubku s primérem 35 mm dle vyrobce.

Pro ochranu vstupni brany jsou pouzity venkovni PIR detektory od vyrobce Pyronix. Tyto
detektory disponuji vysokou odolnosti vii¢i planym poplachiim, a to hlavné diky pouZiti
trojité detekéni logice (2x PIR a 1x MW) a odolnosti vii¢i zvitatim do 10 kg. Jeho dosah je
10 m a je vybaven funkci antimasking. Tyto detektory jsou nainsalovany ve vysce 2,4 m,

dle instrukci vyrobce a v objektu jsou pouzity celkem 3.

[
re

i

il

Obrazek 32. IR zavora a venkovni PIR detektor OPTEX SL-350QFR, Pyronix XDHI10TT-
AM [59,60]
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8.1.11 Plast'ova ochrana — Asita MAS303-6, Alarmtech AD800-AM

Vsechna obvodova okna a dvete jsou opatfeny magnetickymi povrchovymi kontakty znacky
Asita. Tyto kontakty jsou cCtyrdratové a disponuji pracovni mezerou 22 mm. Vyssi
bezpecnost je zde zajisténa diky pouziti polarizovaného kontaktu, ktery je odolny vici
cizimu magnetickému poli. Pfitomny je také sabotazni kontakt. Délka pfivodniho kabelu je
6 m a stejné jako v predchozim ptipadé doslo z diivodu snizeni poctu zén a tispory kabelaze

ve stejné mistnosti ke slouceni kontaktii pomoci propojovacich krabic (24 svorek).

V tomto projektu jsou u mistnosti, kde je zvySené riziko vloupédni a rovnéz vyssi hodnota
majetku, nainstalovany akustické detektory tfisténi skla od vyrobce Alarmtech. Tyto
detektory maji dosah az 9 m a 165°. Lze u nich nastavit citlivost v zavislosti na typu skla.

Ptitomen je antimasking a sabot4dzni kontakt.
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Obrazek 33. Magneticky detektor a detektor tfiSténi skla Asita MAS303-6, Alarmtech
ADS800-AM [61,62]

8.1.12 Prostorova ochrana — Honeywell IS3016A, Texecom AFX-0001

Prostorovou ochranu zajistuji dva druhy PIR detektorti. Do kanceladfi a mensich mistnosti
jsou nainstalované aktivni infracervené detektory IS3016 s dvojitou teplotni kompenzaci
a vé&jifovou detekéni charakteristikou s dosahem 16 m a Sitkou 22 m. Detektor kromé
sabotazniho kontaktu disponuje funkci antimasking a pohledu pod sebou. Detektory jsou

umistény v kazdé mistnosti, kde hrozi riziko vloupani. Instalovany byly ve vysce 2,5 m.

Pro zabezpeceni dilny a skladu, kterd zaujima velky prostor, byly pouzity stropni dudlni
detektory. Tyto detektory kombinuji PIR a MW zpiisob detekce. Instalovany byly na strop
ve vySce 3 m a dokazi pokryt prostor pod sebou o plose 9x9 m. V navrhu byly instalovany
tak, aby pokryly cely prostor obou dilen. Opét je zde pfitomen sabotdzni kontakt
a antimasking. Tyto detektory byly pouZzity namisto klasickych detektorti s rohovou

montazi, aby byl stieZzeny prostor co nejlépe zachycen.
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Obrazek 34. Vnitini PIR detektor a stropni detektor Honeywell IS3016A, Texecom AFX-
0001 [63,64]

8.1.13 Tisnova ochrana — BOSCH ISC-PB1-100

Tistlova ochrana je realizovana pomoci dvou tisnovych hlasict BOSCH ISC-PB1-100.
Jedno tlacitko je umisténo na recepci v hlavnim vchodu na zdi a druhé tlacitko je skryto
pod stolem v druhém patie v kancelafi asistentky feditele. Tato tlacitka jsou pfipojena

na ustfednu a v piipad¢ zmacknuti vyvolaji poplach.

8.1.14 Kourovy hlasi¢ — Honeywell DFSM

Jako dopln¢k zabezpecovaciho systému byl pouzit bezdratovy opticky koutovy hlasic. Tento
hlasic¢ v ptipadé detekce koute spusti akustickou signalizaci. Hlasi¢ je napdjen pomoci jedné
3V Li baterie typu CR123A a jeji vyrobcem dana Zivotnost je 4 az 5 let. S ustfednou
komunikuje pomoci frekvence 868 MHz. Hlasi¢e jsou instalovany na mistech, kde je
zvySeny vyskyt pozaru (kuchynky, dilna). JelikoZ se v objektu neskladuji Zadné vybuSné
latky a ani zde nedochéazi k manipulaci s ohném nebo hotlavymi latky ¢i k ¢innostem, které
by pfimo zplsobily pozar, jsou zde piitomny pouze koufové hlasice. Samotny navrh systému

EPS by jiz ptesahoval cilovy rdmec zadani této prace.

Obrézek 35. Kourovy hlasi¢ — Honeywell DFSM [65]
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8.1.15 Kabelaz

Obdobn¢ jako v predchozim projektu jsou i zde veskeré prvky kromé koutového hlasice a IR
zavor pripojeny kabelové. Prenos signalu a celkova spolehlivost se tim zvysi, coz je
v ptipad¢ zabezpecCeni ve stupni 3 zddané. Pro piivod napajeni z jistiCe do ustfedny je opét
pouzit sitovy kabel CYKY-J 3x1,5. Hlavni dv¢ linky vedouci z ustiedny, ke které jsou
pfipojeny jednotlivé koncentratory, jsou tvoreny kabelem SYKFY 3x2x0,5. Prvky
se k ustfedné a k linkam rovné€Zz piipojuji pomoci kabelu SYKFY 3x2x0,5. Kabely byly
v tomto pfipad€é pofizeny z E-shopu K&V ELEKTRO. Veskerd kabeldaZ je umisténa

v ohebnych chranickach Kopos Super Monoflex s primérem 20 mm pod omitkou.

8.2 Rozdéleni do podsystémi

U druhého projektu je systém rozdélen do 8 podsystémill. Smyslem vytvofeni vice
podsystému bylo predev§$im odd¢lit vstupni prava délnikd a pracovnikii pracujicich

v kancelafich.

Podsystém perimetr 1ze u tohoto projektu odstiezit dalkové, av§ak pouze pomoci bezdratoveé
klicenky, které vlastni povéfeni zamé&stnanci a jednatel spolecnosti. Ostatni zaméstnanci
maji na odstfezeni perimetru preddefinovany ¢as stejn€ jako v prvnim projektu. U tisnovych
hlasiclh a hlasi¢i pozaru je reakce 24hodinova (24 hold up), kdy stfezeni je stale aktivni
jak v zapnutém, tak i vypnutém stavu. U nékterych detektorti byla nastavena reakce
se zpozdénim, a to hlavné z diivodu nutnosti odblokovat systém az po ptichodu do stfeleného
objektu. Zpozdéni u venkovnich PIR detektorti je nastaveno na 2 minuty a u nékterych
vnitinich PIR detektort, které jsou v oblasti klavesnice, je nastaveno podmine¢né zpozdéni
na 1 minutu. Pokud nebude do uplynuti této doby zadan koéd na klavesnici a systém

odblokovan, dojde k vyhlaseni poplachu. U ostatnich detektori je reakce okamzita.
Systém PZTS se d¢€li na 8 podsystémii:

e Perimetr — zahrnuje prvky, které stiezi perimetr objektu. Jedna se o venkovni PIR

detektory a IR zavory. Systém se ovlada z obou klavesnic.

e Kancelare 1. NP — Zahrnuje prostory kancelati, kde maji pfistup pouze pracovnici,

ktefi v nich pracuji. Systém se ovlada pouze z hlavni klavesnice.

e Kancelare 2. NP- Zahrnuje prostory kancelafi, kde maji pfistup pouze pracovnici,

ktefi v nich pracuji. Systém se ovlada pouze z hlavni klavesnice.
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e Dilna 1. NP — Zahrnuje prostory, kde maji ptistup vSichni pracovnici. Systém

se ovlada z obou klavesnic.

e Dilna 2. NP — Zahrnuje prostory, kde maji pfistup vSichni pracovnici. Systém

se ovlada z obou klavesnic.

e Spolecné prostory 1. NP — Zahrnuje prostory, kde maji pfistup vSichni pracovnici
patii zde zejména socialni zatizeni, mensi sklady hygienickych potieb, kuchyika
a hlavni chodba. Rovnéz i Satny pro zaméstnance. Systém se ovldda z obou

klavesnic.

e Spolecné prostory 2. NP — Zahrnuje prostory, kde maji ptistup vSichni pracovnici.
Patfi zde chodba, socidlni zatizeni a kuchynika umisténé v 2. NP. Systém se ovlada

z obou klavesnic.

e IT kancelaF — V tomto projektu byla zabezpecena samostatné, jelikoz obsahuje
dualezité prvky firemni infrastruktury, jako jsou servery, a hlavné samotna tstfedna
PZTS. Uzivatelska prava k ovladani této mistnosti maji pouze povéiené osoby.

Systém se ovlada pouze z hlavni klavesnice.

Nize je popsano rozdéleni celého systému na jednotlivé podsystémy a také soupis pouzitych

prvkil v jednotlivych zonach.

Tabulka 40. Rozpis podsystému zabezpecovaciho systému [Zdroj: vlastni]

Podsystém | Nazev | Mistnosti Prvky
1 Perimetr | Perimetr 3x PIR yenkovm
4x IR zévora
Kancelate 3x PIR vnitini
2 L. NP 1.6,1.10 Ix detektor tfiSténi skla
] 3x magneticky kontakt
Kancelare 3% P,IR Vn,itf*n,i .
3 > NP 2.5,22,23 1x tistovy hlasi¢
] 2x magneticky kontakt
Dilna 4x PIRvstr(,)pni, N
4 | NP 1.5 6x koutovy hlasm
] 11x magneticky kontakt
Dilna 4x PIRVstr(?pni’ 5
5 > NP 24 6x koufovy hlasw
' 10x magneticky kontakt
Spole¢né 6x PH} Vn,itf“n,i .
6 prostory 1.1,1.2,13,14,1.7,1.8,1.9,1.11, | 1x tlsn(v)vy’hlaslcfv
1. NP 1.12, 1.13 1x koufovy hlasw
) 10x magneticky kontakt
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7 pro

Spole¢né

story 2.1,2.6,2.7,2.8

3x PIR vnitini
1x koutovy hlasic¢

2. NP 7x magneticky kontakt
T 2x PIR vnitini

8 iy 2.9 1x detektor tfi$téni skla
kancelar

2x magneticky kontakt

Tabulka 41. Podsystém 1 — Perimetr [Zdroj: vlastni]

Zona | Mistnost | Prvek Reakce

1 Perimetr | PIRV 1.1 Zpozdéna
2 Perimetr | PIRV 1.2 Zpozdéna
3 Perimetr | PIRV 1.3 Zpozdéna
4 Perimetr | IZV 1.1,1ZP 1.1 Okamzita
5 Perimetr | IZV 1.2,1ZP 1.2 Okamzita
6 Perimetr | IZV 1.3,1ZP 1.3 Okamzita
7 Perimetr | IZV 1.4,1ZP 1.4 Okamzita

Tabulka 42. Podsystém 2 - Kancelaie 1.NP [Zdroj: vlastni]

Zona | Mistnost | Prvek Reakce

8 1.6 PIR 1.2 Okamzita
9 1.6 PIR 1.3, MK 1.8 Okamzita
10 1.10 PIR 1.5 Okamzita
11 1.10 MK 1.13, MK 1.14 Okamzita
12 1.10 GB 1.1 Okamzita

Tabulka 43. Podsystém 3 - Kancelafe 2.NP [Zdroj: vlastni]

Zona | Mistnost | Prvek Reakce

13 2.5 PIR 2.6, MK 2.7 Okamzita
14 2.3 PIR 2.7, MK 2.6 Okamzita
15 2.2 PIR 2.8 Okamzita
16 2.2 TH 2.1 24 hold up

Tabulka 44. Podsystém 4 — Dilna 1.NP [Zdroj: vlastni]

Zona | Mistnost | Prvek Reakce
17 1.5 PIRS 1.1 Okamzita
18 1.5 PIRS 1.2 Okamzita
19 1.5 PIRS 1.3 Okamzita
20 1.5 PIRS 1.3 Okamzita
21 1.5 DK 1.1 24 hold up
22 1.5 DK 1.2 24 hold up
23 1.5 DK 1.3 24 hold up
24 1.5 DK 1.4 24 hold up
25 1.5 DK 1.5 24 hold up
26 1.5 DK 1.6 24 hold up
27 1.5 MK 1.1, MK 1.2 Okamzita
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28 1.5 MK 1.3, MK 1.4 Okamzitd
29 1.5 MK 1.5, MK 1.6 Okamzita
30 1.5 MK 1.20, MK 1.21 Okamzitd
31 1.5 MK 1.22, MK 1.23 Okamzita
32 1.5 MK 1.24 Okamzita

Tabulka 45. Podsystém 4 — Dilna 2.NP [Zdroj: vlastni]

Zona | Mistnost | Prvek Reakce

33 2.4 PIRS 2.1 Okamzita
34 2.4 PIRS 2.2 Okamzita
35 2.4 PIRS 2.3 Okamzita
36 2.4 PIRS 2.3 Okamzita
37 2.4 DK 2.1 24 hold up
38 2.4 DK 2.2 24 hold up
39 2.4 DK 2.3 24 hold up
40 2.4 DK 2.4 24 hold up
41 2.4 DK 2.5 24 hold up
42 2.4 DK 2.6 24 hold up
43 2.4 MK 2.1, MK 2.2 Okamzita
44 2.4 MK 2.3, MK 2.4 Okamzita
45 2.4 MK 2.17, MK 2.18 Okamzita
46 2.4 MK 2.19, MK 2.20 Okamzita
47 2.4 MK 2.21 Okamzita

Tabulka 46. Podsystém 4 — Spolecné prostory 1.NP [Zdro;j: vlastni]

Zona | Mistnost | Prvek Reakce

48 1.1 PIR 1.1 Podmine¢nd zpozdéna
49 1.1 TH 1.1 24 hold up

50 1.1 MK 1.19 Podmine¢nd zpozdéna
51 1.7 PIR 1.4 Okamzita

52 1.7 DK 1.7 24 hold up

53 1.8 MK 1.9, MK 1.10 Okamzita

54 1.9 MK 1.11, MK 2.12 Okamzita

55 1.11 PIR 1.6 Podmine¢nd zpozdéna
56 1.11 MK 1.17 Podmine¢na zpozdéna
57 1.11 MK 1.18 Okamzita

58 1.12 PIR 1.7 Okamzita

59 1.12 MK 1.15, MK 1.16 Okamzita

60 1.2 PIR 1.8 Okamzita

61 1.3 PIR 1.9 Okamzita

62 1.4 MK 1.7 Okamzita
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Tabulka 47. Podsystém 4 — Spolecné prostory 2.NP [Zdroj: vlastni]

Zona | Mistnost | Prvek Reakce
63 2.1 PIR 2.1 Okamzita
64 2.1 MK 2.14, MK 2.15, MK 2.16 Okamzita
65 2.1 PIR 2.2 Okamzita
66 2.6 DK 2.7 24 hold up
67 2.6 PIR 2.5 Okamzita
68 2.7 MK 2.9 Okamzita
69 2.8 PIR 2.8 Okamzita
70 2.6 MK 2.10, MK 2.11 Okamzita
Tabulka 48. IT kancelar [Zdroj: vlastni]

Zona | Mistnost | Prvek Reakce
71 2.9 PIR 2.3 Okamzita
72 2.9 PIR 2.4 Okamzita
73 2.9 GB 2.1 Okamzita
74 2.9 MK 2.12, MK 2.13 Okamzita

8.3 Napajeni

Ustiedna je napajena ze samostatné jisténého piivodu 230 V/50 Hz z hlavniho rozvadée.

Napdjeci zdroj musi zajistit napajeni poplachového

systtmu ve vSech stavech

po pozadovanou dobu. K napdjeni samotné desky ustfedny, moduli a pro dobijeni

akumulatoru slouzi interni zdroj. Celkova proudova kapacita interniho systémového zdroje

je 2,5 A. Celkovy odbér systému je uveden v tabulce €. 39.

Tabulka 49. Proudovy odbér prvkil systému [Zdroj: vlastni]

Prvek Typ Pocet | Klid. Max. odbér
[ks] odbér [mA]
[mA]
Usttedna Galaxy GD-96 1 250 250
GSM komunikétor GXYSMART GSM 1 - 500
Expandér (koncentrator) G8 6 50 50
Bezdratovy komunikator C079-2 1 55 65
Klavesnice CP045-00 2 160 250
Akusticka a opticka CQR 1 - 100
signalizace — vnitini SO/PICCOLO/WR/G3
Akusticka a opticka WDD-0002 1 - 563
signalizace — venkovni
PIR detektor venkovni XDHI0TT-AM 3 23 30
PIR detektor vnitini IS3016A 17 15 16
PIR detektor stropni AFX-0001 8 19 23
Magneticky kontakt MAS303-6 45 - -
Detektor tii3téni skla AD800-AM 2 12 50
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Tistovy hlasic | ISC-PB1-100 [ 2 - 300
Celkovy odbér [mA] 1425 3524

Z tabulky lze vycist, ze celkovy proudovy odbér systému piekracuje moznosti interniho

systétmového zdroje. Z tohoto diavodu bude pouzit jeden posilovaci zdroj P026-B

s maximalnim odbérem 1,5 V. Kapacita interniho zdroje je 2,5 A. Z toho tvoii 1,25 A

akumulétor, 0,25 A deska ustfedny a pro AUX +12 V pak zbyva 1 A (pro kazdou vétev

sbérnice). Z toho vypliva, ze z vystupti AUX na desce ustfedny je mozné napajet prvky,

jejichZz celkovy maximalni odbér nepiesdhne povolenou hodnotu proudu 2 A. Pro ostatni

prvky je nutné pouzit posilovaci zdroj. Celkové proudové zatizeni AUX a ustiedny

je uvedeno nize. Pro akustickou a optickou signalizaci disponuje ustiedna vystupem BELL

s maximalni zatizitelnosti 1 A, coz bylo splnéno.

Tabulka 50. Proudovy odbér prvki napdjenych z AUX [Zdroj: vlastni]

Prvek Typ Pocet | Klid. odbér | Max. odbér
[ks] | [mA] [mA]
Expandér (koncentrator) G8 6 50 50
Klavesnice CP045-00 2 160 250
PIR detektor venkovni XDHI0TT-AM 3 23 30
PIR detektor vnitini IS3016A 17 15 16
PIR detektor stropni AFX-0001 8 19 23
Magneticky kontakt MAS303-6 45 | - -
Detektor tfi$téni skla ADS800-AM 2 12 50
Tistiovy hlasi¢ ISC-PB1-100 2 - 300
Celkovy odbér [mA] 1120 2046

Tabulka 51. Proudovy odbér prvku napéjenych z Gstfedny [Zdroj: vlastni]

Prvek Typ Pocet | Klid. odbér | Max. odbér
[ks] [mA] [mA]

GSM komunikator GXYSMART GSM 1 - 500

Bezdratovy komunikator C079-2 1 55 65

Akusticka a opticka CQR 1 - 100

signalizace — vnitini SO/PICCOLO/WR/G3

Akusticka a opticka WDD-0002 1 - 563

signalizace — venkovni

Celkovy odbér [mA] 55 1228
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8.3.1 Vypocet kapacity akumulatoru

V ptipadé projektu €. 2, jenz spada do stupné zabezpeceni 3, pfi vypadku primarniho
napajeni musi byt systém napajen ndhradnim zdrojem po dobu 60 hodin. Zdroj se musi dobit

do 24 hodin. NiZe jsou uvedeny pozadavky normy CSN EN 50131-1 ed.2.
Pro vypocet kapacity zaloznich akumulétorti (KNZ) je vyuzita rovnice:
KNZ = L, *T

kde Im pfedstavuje maximalni odebirany proud, T je doba provozu na ndhradni zdroj (v

hodinach).
e Pro ustfednu
KNZ = 1228 * 24 = 29,47 Ah - nejblizsi vy$si hodnota: 38 Ah
e Pro prvky na sbérnici

KNZ = 2046 * 24 = 49,10 Ah — nejblizsi vyssi hodnota: 55 Ah
(budou pouzity dva akumulatory 38 Ah)

8.4 Kamerovy systém

Poplachovy zabezpe€ovaci a tisiovy systém je v tomto projektu doplnén o bezobsluzny IP
kamerovy systém skladaji se ze dvou venkovnich a jedné vnitini kamery a zaznamového
zafizeni. Tento kamerovy systém byl zfizen zejména za t¢elem ochrany Zivota a zdravi osob
a majetku. Pfedmétem monitoringu jsou pouze prostory v osobnim vlastnictvi firmy. Pied
spusténim kamerového systému byly dodrZzeny vSechny podminky a pravni souvislosti s tim
spojené. Kamery uchovavaji zpétny zaznam o délce 48 hodin. Pied vstupem
do monitorovaného prostoru jsou umistény patfiéné cedule upozornujici subjekt

o pfitomnosti kamerového systému.

8.4.1 IP kamery - Honeywell HC60W35R2, HC60W45R2

Pro vnitini instalaci je pouzita IP kamera Honeywell HC60W35R2 v provedeni dome.
Kamera disponuje rozliSenim 5 MP s IR pfisvitem 30 m a objektivem se zabérem 100° az
30°, coz je pro potieby monitoringu vnitiniho prostoru pln¢ dostacujici. Kamera disponuje
pokroc¢ilymi funkcemi jako zaznamenani audia, odmlzovanim a motorickym natacenim
objektivu. Samoziejmost je pritomnost sabotdzniho kontaktu a vysokym stupném
mechanického kryti IK10. Kamera je umisténa na vstupni chodb¢ a napajena je ptes POE

(802.3at, class 4).
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Pro venkovni instalaci je pouzita IP kamera Honeywell HC60W45R2 opét v provedeni
dome. Jednd se o stejnou fadu jako kamera instalovand ve vnitinich prostorech avSak

s vétSim stupném odolnosti (IP67 + IK10). IR ptisvit zde dosahuje az 50 m.

Honeywell

Obrazek 36. IP kamery - Honeywell HC60W35R2, HC60W45R2 [66,67]
8.4.2 Zaznamové zarizeni — Honeywell HN30080200

Jako zadznamové zatizeni byl vybran sitovy videorekordér HN30080200, ktery umozni
ptipojeni az 8 IP kamer, coz pfi pouziti v projektu €. 2 jesté nechd rezervu na dalSich 5 kamer.
Videorekordér podporuje rozliSeni az 8 MP a kompresi H.264 A H.265. Pfi kombinaci
s kamerami stejného vyrobce je zaruCeno bezpecné Sifrovani mezi kamerou
a videorekordérem a rovnéZ mezi videorekordérem a vzdalenym klientem napf. mobilni
aplikaci. Pfitomen je integrovany switch s 8 POE vstupnimi porty pro kamery. Rekordér
pojme maximaln¢ 2 HDD s celkovou kapacitou 10 TB. Rekordér je umistén v kancelafi IT.
Do zafizeni je nutné dokoupit HDD, jelikoZ neni soucésti dodavky. V ptipadé potieby lze

do videorekordéru zapojit monitor a mys.

Obrazek 37. Zaznamové zatizeni — Honeywell HN30080200 [68]

Tabulka 52. Vypocet potiebné kapacity HDD [Zdroj: vlastni]

Podet Pocet Doba Potiebna
Kamer RozliSeni | Komprese snimki archivace kapacity
[sn/s] [dny] [GB]
5.0 MP
3 (2560 x 1920y | 11264 50 2 10733

Z vypoctu je patrné, Ze je potieba pouzit HDD o kapacite 1073,3 GB. Nejblizsi HDD s touto
kapacitou je 2 TB. V systému bude pouzit 2 TB HDD znacky Western Digital fady PURZ
(WD20PURZ), ktery je specialné navrzeny pro pouziti v kamerovych systémech.
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8.4.3 Zalozni zdroj — APC Back-UPS Pro 900 (BR900G-FR)

V ptipadé vypadku elektrické energie nebo kratkodobym vypadkim, které se mohou v siti
vyskytovat je vhodné do kamerového systému implementovat zalozni zdroj UPS. K tomuto
ucelu byla vybrana UPS se zaloznimi bateriemi o vykonu 540W, které umozni
instalovanému kamerovému systému v objektu, ktery mé zatéz ptiblizn¢ 100W, pracovat
cca 60 minut pii vypadku napajeni. UPS rovnéz slucuje ochranu proti pfepéti a napétovym

$pickam.

Obrazek 38. Zalozni zdroj — APC Back-UPS Pro 900 (BR900G-FR) [69]
8.4.4 Kabelaz

Veskera kabeldz spojena s instalovanym kamerovym systémem je tvofena kabelem UTP
kabel Solarix SXKD-5E-UTP-PE ve venkovnim provedeni, ktery je zakonc¢en koncovkami
RJ 45. Kabely byly rovnéz potizeny z E-shopu K&V ELEKTRO. Veskerd kabelaz
je umisténa v ohebnych chranickdch Kopos Super Monoflex s primérem 20 mm

pod omitkou. Ve venkovnich prostorech je pak ulozena v listich KOPOS LHD 20x20 HD.

8.5 Nahlaseni poplachu a zasah

V ptipadé naruseni klidového stavu sytému v objektu dojde k aktivaci vnitini a venkovni
sirény s optickou signalizaci. Rovnéz dojde k zaslani informacni zpravy na pfedvolena ¢isla
prostiednictvim GSM komunikatoru GXYSMART. Rovnéz je tato informace zaslana na
pult centralni ochrany (PCO) spolecnosti SG3 s.r.o., kterd zajistuje 24hodinové stfezeni
s vyjezdem specializované hlidky. Pokud bude klidovy stav naruSen jest¢ v pracovni dob¢,

bude nejdiive kontaktovan povéfeny zaméstnanec, aby se poplach potvrdil.
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8.6 Cenova kalkulace projektu ¢.2
Tabulka 53. Cenova kalkulace projektu ¢.2 [Zdroj: vlastni]
Cena
Prvek/Polozka Popis m.j Pocet K(I::jn[i(zg bceez“gII’nH
[K¢]

Prvky
Ustiedna Galaxy GD-96 ks 1 15724,00 15724,00
Bezdratova kli¢enka Honeywell TCC800M ks 4 1782,00 7128,00
Akumulator PS12380 VdS ks 3 2829,00 8487,00
GSM komunikator GXYSMART GSM ks 1 10258,00 10258,00
Expandér (koncentrator) G8 ks 6 3651,00 21906,00
Posilovaci zdroj s koncentratorem P026-B ks 1 6795,00 6795,00
Bezdratovy komunikator C079-2 ks 1 2964,00 2964,00
Klavesnice CP045-00 ks 2 9238,00 18476,00
Akusticka a opticka signalizace — vnitini CQR SO/PICCOLO/WR/G3 ks 1 277,00 277,00
Akusticka a opticka signalizace — venkovni WDD-0002 ks 1 1599,00 1599,00
Plastovy kryt pro WDD-0002 WDA-0002 ks 1 438,00 438,00
IR zavora SL-350QFR ks 4 21047,00 84188,00
Baterie — IR zavora LSH20 ks 16 487,00 7792,00
PIR detektor venkovni XDHIOTT-AM ks 3 2323,00 6969,00
PIR detektor vnitini IS3016A ks 17 1222,00 20774,00
PIR detektor stropni AFX-0001 ks 8 1734,00 13872,00
Magneticky kontakt MAS303-6 ks 45 400,00 18000,00
Detektor tii$téni skla AD800-AM ks 2 2739,00 5478,00
Tisiiovy hlasi¢ ISC-PB1-100 ks 2 365,00 730,00
Koufovy hlasi¢ DF8M ks 14 4428,00 61992,00
Baterie — koufovy hlasi¢ CRI23A ks 1 62,40 62,4,00
Kamerovy systém
Vnitini IP kamera HC60W35R2 ks 1 13000,00 13000,00
Venkovni IP kamera HC60W45R2 ks 2 14710,00 29420,00
Zéznamové zafizeni Honeywell HN30080200 ks 1 13000,00 13000,00
HDD 2TB WD20PURZ ks 1 1890,00 1890,00
Z4lozni zdroj — UPS APC BR900G-FR ks 1 7230,00 7230,00
Instalaéni material
Kabel napdjeci CYKY-J 3x1,5 m 10 19,12 191,20
Kabel pro prvky a sbérnici SYKFY 3x2x0,5 m 754 7,88 5941,52
Kabel pro kamerovy systém UTP kabel Solarix SXKD-5E-UTP m 132 8,15 1075,80
Chranicka Kopos Super Monoflex 20 mm m 864 9,23 7974,72
Venkovni listy KOPOS LHD 20x20 HD m 57 17,02 970,14
Drobny instala¢ni material Sroubky, ptichytky, rozbodovaé ks 500 6,00 3000,00
Dalsi prace
Odborné posouzeni objektu hod 12 200,00 2400,00
Montaz hod 190 300,00 57000,00
Konfigurace systému (programovani) hod 15 500,00 7500,00
Zkousky systému hod 12 300,00 3600,00
Revize hod 8 350,00 2800,00
Zhotoveni dokumentace hod 15 300,00 4500,00
Doprava km 350 20,00 7000,00
Cena celkem bez DPH 482.402,80
Cena celkem s DPH (21%) 583.707,36

8.7 Zhodnoceni projektu ¢.2

Druhy projekt je primarn€ zaméfen na vysoky stupen zabezpeceni, v tomto piipad¢ stupen

3. Z tohoto dtivodu jsou vSechny prvky pouzité v systému stupné 3. Systém je navrzen

komplexnéji. K nejvétsimu rozsifeni doslo u perimetrické ochrany, ktera navic obsahuje IR

zavory a kamerovy systém. Rovnéz v tomto navrhu byly pouzity detektory rozbiti skla.
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Systém je zaloZen na ustfedné Galaxy Dimension GD od vyrobce Honeywell. Jelikoz prvky
tohoto vyrobce jsou povazovany za spolehlivé, byly pouzity v maximalni mozné mite. Tim
se rovnéz zvysila celkovd kompatibilita systému. Veskeré hlavni prvky jsou pfipojeny

v

dratove€. V porovnani s bezdratovymi prvky je toto feSeni spolehlivéjsi.

Systém se stejn¢ jako v pfedeslém projektu ovldda pomoci dvou hlavnich klévesnic.
Do projektu navic byly pridany bezdratové klicenky, avSak vzhledem k moznosti odcizeni

nebo ztraty jsou tyto klicenky urceny pouze urcitym osobam.

Poplachovy a zabezpecovaci systém byl v tomto projektu doplnén o samostatny kamerovy
systém, ktery slouzi primarné k nahrévani prostor objektu. V pifipad¢ incidentu nebo
naruseni bezpecnosti je mozné pouzit zdznamy z kamer jako diikazni materidl. Zaznamy

se uchovavaji 48 hodin.

Projekt €. 2 rovnéz obsahuje bezdratové koutové hlasice, které v objektu zajistuji zdkladni
signalizaci pozaru. Samotny navrh systému EPS by jiz piesahoval cilovy ramec zadani této

prace, proto neni v systému implementovan.

Systém je ptipojen na PCO spolecnosti SG.3 s.r.o. sidlici rovnéz ve Zling. Se spolecnosti
byla uzaviena smlouva o zajiSténi straZni sluzby v objektu. Poplatky za pfipojeni
ani za sluzby nejsou v cenové kalkulaci zahrnuty.

Celkova cena u tohoto projektu je stanovena na 583.707,36 K¢ v€etn¢ dané. Tato cena v sobé

zahrnuje veskeré prvky, kompletni montdz a nastaveni, oziveni i revize. U hodinovych sazeb

a poctu hodin bylo ptihlédnuto k podobnému mensimu projektu jehoZz jsem byl souc¢asti.
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ZAVER

Diplomova prace se zabyva problematikou zabezpeCeni objektli s rliznym stupném
zabezpeceni. V teoretické ¢asti jsou uvedeny zakladni pojmy vyskytujici se v oblasti
poplachovych a zabezpecovacich systému. Podrobnéji jsou zde probrany pozadavky normy
CSN EN 50 131-1 ed.2, ktera definuje stupné zabezpeteni a zakladni naleZitosti v této
oblasti. Zminény jsou i dalsi zdsadni normy, které jsou pii projektovani téchto systému
dalezité. Dale jsou popsany jednotlivé prvky poplachového a zabezpeCovaciho systému,
kamerového systému, elektrické pozarni signalizace, systému kontroly vstupu a prvky pro
ochranu perimetru. Nasleduje kapitola, kterd obsahuje vycet nejdilezitéjSich parametrti a

pozadavki na zabezpecCovaci prvky pro jejich dany stupeii zabezpeceni.

Soucasti praktické ¢asti je katalog zabezpecCovacich systémi, na zéklad¢ kterého jsou dale
vypracovany navrhy projektu zabezpeceni. Katalog obsahuje seznam veskerych zakladnich
prvki, které se pii realizaci bezpecnostniho systému pouzivaji. Prvky obsazené v katalogu
technické parametry, stupenn zabezpeceni, tfida prostiedi, vyrobce, prodejce a cena. Pro
podklady byly wvyuzity internetové katalogy tuzemskych distributorti zabezpecovaci
techniky. Jednotlivé prvky jsou v katalogu obsazeny v riznych variacich tak, aby bylo
mozné katalog pouzit i jako podklad pro realizaci samostatnych projektti. S ohledem na
vytvofeni projektu elektronického zabezpeceni byly vybrany vyhradné prvky se stupném
zabezpeceni 2 a 3. Dale prace obsahuje metodicky popis jednotlivych bodut, které se pfi
postupu projektovani bezpecnostnich systéml dodrzuji, a to od navrhu, montaze

a dokumentace az po samotny provoz a udrzbu.

Prakticka ¢ést je zaméfena na zabezpeceni fiktivniho objektu a jeho perimetru, ktery byl pro
tyto ucely vytvoren. Model této fiktivni budovy byl vytvoien v aplikaci SketchUp for Web
a je koncipovan jako dvoupodlazni budova firmy s montdzni halou a parkovistém. Pro tento
objekt byly vytvofeny dva navrhy zabezpeceni. Oba navrhy byly vytvofeny v riizném stupni
zabezpeceni s odliSnou cenou. Prvni projekt je navrhnuty se stupném zabezpeceni 2 v nizsi
cenove relaci. JelikoZ v tomto ndvrhu §lo o zachovani nizké ceny, byly v ndvrhu pouzity
pouze nezbytné komponenty a byla tak naptiklad vyloucena pozarni ochrana, piipojeni
k PCO a kamerovy systém. Druhy projekt je navrhnuty se stupném zabezpeceni 3. Diky
tomu je koncipovan komplexnéji: obsahuje navic IR zavory, detektory rozbiti skla,
samostatny kamerovy systém a pfipojeni na PCO. Kazdy projekt obsahuje cenovou nabidku

a vykresovou ¢ast, kde je vyznaceno rozmisténi jednotlivych zabezpecovacich prvkii.
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Tato prace by mohla byt prospé$na pro nekoho, kdo ma zajem o zabezpeceni objektu,
ale v problematice se neorientuje. Rovnéz by mohla pomoci projektantim a ¢tenaii pochopit
rozdil mezi jednotlivymi stupni zabezpeceni objektu. Tento stupent nemusi byt vzdy

stanoven na zaklad¢ analyz, ale mize byt vybran i na zaklad¢ preferenci zakaznika.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AIR
ACS
CCTV
CLC/TS
CCD
CSN
DSP
EN
EPS
EZS
GPRS
GSM
HAS
IAS

I&HAS

/O
ISDN
IP
IPS
IZS
JTS
LAN
MW

PCO

Active Infra Red detector — aktivni infracerveny detektor

Access Control System — systém kontroly vstupu

Closed circuit television — uzavieny televizni okruh

Technicka specifikace pievzatda z CEN/CENELEC

Charge — coupled device

Ceska technicka norma

Digital signal processor

Evropska norma

Elektricka pozarni signalizace

Elektronicka zabezpecovaci signalizace

General Packet Radio System

Global System for Mobile Communications

Hold-up Alarm Systém — poplachovy systém pro detekci prepadeni
Intruder Alarm System — poplachovy systém pro detekci vniknuti

Intruder and Hold-up Alarm System — poplachovy systém pro detekci

vniknuti a ptepadeni

Input/Output — vstup/vystup

Integrated Services Digital Network

Internet Protocol - protokol internetu
Integrovany poplachovy systém

Integrovany zachranny systém

Jednotna telefonni sit’

Local Area Network — lokalni pocitacova sit’
Microwave detector — Mikrovinny detektor

Pult centralizované ochrany
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PGM

PIR

PPC

PZTS

SAS

TCP/IP

Programmable outputs — programovatelné vystupy
Passive Infrared Sensor — pasivni infracerveny senzor
Poplachové pfijimaci centrum

Poplachovy zabezpecovaci a tisnovy systém

Social Alarm System — systém pfivolani pomoci

Transmission Control Protocol/Internet Protocol
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USTREDNY 1

Nazev: GFlex 20 (V3) Stupein zabezpeceni: 2

Zakladni tstfedna fady Galaxy Flex verze 3 bez klavesnice pro bytové a jiné malé instalace s moznosti
ovladani SMS piikazy. Nabizi novy typ rychlé sbérnice IB2 pro funkci videoverifikace a nové typy
volitelnych komunika¢nich GSM/GPRS a Ethernet periferii. Kryt Gstfedny dovoluje umisténi akumulatoru
7 respektive 9Ah. Prodejce: ADI (https://adiglobal.cz/).

Maximalni pocet z6n 20
Pocet podsystémii 3
Pocet uzivateli 25
Pamét’ udalosti 500
Max. pocet PGM vystupii 15
Napajeni 230V / 50Hz
Vlastni odbér ustiedny 120 mA
Rozméry (VxSxH) [mm] 333x337x93
Trida prostredi II - vnitini
vSeobecné
Honeywell
THE POWER OF CONNECTED
Cena bez DPH: 5 361,- K¢ Zdroj [70]
Nazev: GFlex 50 (V3) Stupen zabezpeceni: 2

Stfedni Gstfedna fady Galaxy Flex verze 3 bez klavesnice pro mensi instalace s moznosti ovladani SMS
pfikazy. Nabizi novy typ rychlé sbérnice IB2 pro funkci videoverifikace a nové typy volitelnych
komunikac¢nich GSM/GPRS a Ethernet periferii. Kryt Gsttedny dovoluje umisténi akumulatoru 7 respektive
9Ah. Prodejce: ADI (https://adiglobal.cz/).

Maximalni pocet zén 52

Pocet podsystémi 4

Pocet uzivatelii 100

Pamét’ udalosti 500

Max. pocet PGM vystupt 31

Napajeni 230V / 50Hz

Vlastni odbér ustiedny 120 mA

Rozméry (VxSxH) [mm] 333x337x93

Trida prostiedi 1I - vnitini
vSeobecné

Honeywell

THE POWER OF CONNECTED

Cena bez DPH: 6 953,- K¢ Zdroj [71]
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USTREDNY 2

Nézev: GFlex 100 (V3) Stupeii zabezpeceni: 2

Nejvétsi usttedna fady Galaxy Flex verze 3 bez klavesnice pro stiedni instalace s moznosti ovladani SMS
prikazy. Nabizi novy typ rychlé sbérnice IB2 pro funkci videoverifikace a nové typy volitelnych
komunikaénich GSM/GPRS a Ethernet periferii. Kryt Gstfedny dovoluje umisténi akumulatoru max. 17Ah.
Prodejce: ADI (https://adiglobal.cz/).

Maximalni pocet zon 100
Pocet podsystémi 8
Pocet uZivateli 250
Pamét’ udalosti 1000
Max. pocet PGM vystupii 55
Napajeni 230V / 50Hz
Vlastni odbér ustiedny 120 mA
Rozméry (VxSxH) [mm] 333x337x93
Trida prosti‘edi II - vnitini
vSeobecné
Honeywell
Cena bez DPH: 9634,- K¢ Zdroj [72]
Nézev: JA-101KR Stupeii zabezpeceni: 2

Zakladni prvek zabezpeovaciho systému JABLOTRON 100. Ustfedna je uréena k ochrané rodinnych
domu, kancelafi a mensich firem. Je osazena modulem JA-110R.

Nabizi flexibilni nastavovani a umoziuje snadnou ochranu malych podnikatelskych prostor, vétSich
rodinnych domi, kancelaii a firem. Ustiedna Jablotron ma vestavény komunikator GSM/GPRS, ktery
umoziiuje hlasovou, SMS nebo GPRS komunikaci s koncovymi uzivateli a stfedisky PCO. Prodejce:
TELMO a.s. (https://www.jabloshop.cz/).

Maximalni pocet z6n 50
Pocet uzivatelii 50
Pocet sekcei 8
Pamét’ udalosti cca 1 mil.
Max. pocet PGM vystupu 16
Napédjeni 230V / 50Hz
Vlastni odbér ustiedny 400 mA
Rozméry (VxSxH) [mm|] 258x214x77
Trida prostredi II - vnitini

L vSeobecné

JABLOTRON

Cena bez DPH: 10 290,- K¢ Zdroj [73]
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USTREDNY 3

Nézev: JA-106KR-3G Stupeii zabezpeceni: 2

Plna verze ustfedny zabezpeCovaciho systému JABLOTRON 100. Nabizi flexibilni nastavovani a
inteligentni ochranu pfedevs§im velkych obytnych komplexd, administrativnich budov a firem, které
pottebuji systém o mnoha sekcich.

Instalace miize byt provedena v provedeni sbérnicovém i bezdratovém, ptipadné kombinovaném. Disponuje
GSM 3G modulem, jehoz hlavni vyhodou je zvyseni rychlosti pfenosu dat (pfedevsim fotografii) do
aplikace MyJABLOTRON ¢i na stiediska PCO. Prodejce: TELMO a.s. (https://www.jabloshop.cz/).

Maximalni pocet zén 120
Pocet uZivateli 300
Pocet sekei 15
Pamét’ udalosti cca 1 mil.
Max. pocet PGM vystupt 32
Napajeni 230V / 50Hz
Vlastni odbér ustiedny az 1200 mA
Rozméry (VxSxH) [mm] 357x297x105
Trida prosti‘edi II - vnitini
vSeobecné
JABLOTRON
Cena bez DPH: 12 399,- K¢ Zdroj [74]
Nazev: JA-107KRY Stupen zabezpeceni: 2

JA-107K je rozsitenou verzi zabezpeCovaciho systém JABLOTRON 100+. Je uréena pro velké obytné
prostory, kancelare a firmy. Nabizi také flexibilni feSeni ochrany obytnych komplexd, administrativnich
budov a firem, které potiebuji systém o mnoha sekcich. Ustiedna s LAN, GSM a radiovym modulem.
Prodejce: TELMO a.s. (https://www.jabloshop.cz/).

Maximalni pocet zén 120

Pocet uzivateli 600

Pocet sekei 15

Pamét’ udalosti cca 7 mil.

Max. po¢et PGM vystupt 128

Napédjeni 230V / 50Hz

Vlastni odbér ustredny az 2000 mA

Rozméry (VxSxH) [mm)] 357x297x105

Trida prostiedi II - vnitini
vSeobecné

JABLOTRON

Cena bez DPH: 13 282,- K¢ Zdroj [75]




Bc. Raul Cekota Katalog prvku zabezpecovacich systému

USTREDNY 4

Nézev: PREMIER ELITE 24 Stupeii zabezpedeni: 3

Ustfedna tady Premier Elite pro malé bytové a komeréni instalace v plastovém krytu. Jednoduché
uzivatelské ovladani. K dispozici je Siroka nabidka typt klavesnic. Ustfednu lze rozsifit o bezdratovou
nadstavbu, GSM komunikator nebo Ethernet komunikator. Prodejce: ADI (https://adiglobal.cz/).

Maximalni pocet zén 24
Pocet podsystémi 2
Pocet uzivateli 24
= Pameét’ udalosti 500
Max. pocet PGM vystupt 21
Napajeni 230V / 50Hz
= 4 Vlastni odbér ustiedny 95 mA
Rozméry (VxSxH) [mm] 315x415x100
Trida prosti‘edi II - vnitini
vSeobecné
Cena bez DPH: 4 138,- K¢ Zdroj [76]
Nazev: PREMIER ELITE 48 Stupen zabezpeceni: 3

Ustiedna fady Premier Elite pro stiedni komer¢ni instalace. Jednoduché uZivatelské ovladani. K dispozici
je siroka nabidka jinych typt klavesnic. Ustfednu lze rozsifit o bezdratovou nadstavbu, GSM komunikator
nebo Ethernet komunikator. Prodejce: ADI (https://adiglobal.cz/).

Maximalni pocet zon 48

Pocet podsystémii 4

Pocet uzivateli 25

Pamét’ udalosti 500

Max. poc¢et PGM vystupt 46

Napajeni 230V / 50Hz

Vlastni odbér ustiedny 70 mA

Rozméry (VxSxH) [mm] 410x310x85

Trida prostiedi II - vnitini
vSeobecné

J —

Texecom

Cena bez DPH: 5 156,- K¢ Zdroj [77]
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USTREDNY 5

Nézev: PREMIER ELITE 88 Stupeii zabezpedeni: 3

Usttedna fady Premier Elite pro stiedni komeréni instalace. Jednoduché uZivatelské ovladani. K dispozici
je Siroka nabidka jinych typi klavesnic. Ustfednu lze rozsitit o bezdratovou nadstavbu, GSM komunikator
nebo Ethernet komunikator. Prodejce: ADI (https://adiglobal.cz/).

Maximalni pocet zon 88
Pocet podsystémii 8
Pocet uzivateli 50
Pamét’ udalosti 1000
Max. pocet PGM vystupi 85
Napajeni 230V / 50Hz
Vlastni odbér ustiedny 70 mA
Rozméry (VxSxH) [mm] 410x310x85
Trida prostredi II - vnitini
vSeobecné
|
Cena bez DPH: 5 612,- K¢ Zdroj [78]
Nézev: GALAXYGD-48 Stupen zabezpeceni: 3

Nejmensi typ z fady ustieden Galaxy Dimension. Je uréen do mensich komerénich aplikaci, naptiklad
komfortni RD, budovy statni spravy, restaurace, administrativni budovy atd. s moznosti ovladani z
klavesnice s barevnym dotykovym displejem. Prodejce: ADI (https://adiglobal.cz/).

Maximalni pocet z6n 48
Pocet podsystémii 8
’ Pocet uzivatelii 100
' Pamét’ udalosti 1000

Max. pocet PGM vystupi 30

Napédjeni 230V / 50Hz

Vlastni odbér ustiedny 250 mA

Rozméry (VxSxH) [mm|] 352x440x90

Trida prostredi II - vnitini
vSeobecné

Honeywell

THE POWER OF CONNECTED

Cena bez DPH: 13 406,- K¢ Zdroj [79]
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USTREDNY 6

Nazev: GALAXYGD-96 Stupeii zabezpeceni: 3

Druhy typ z tady ustieden Galaxy Dimension. Je uréen do stiednich komerénich aplikaci, naptiklad
komfortni RD, budovy statni spravy, restaurace, administrativni budovy atd. s moznosti ovladani z
klavesnice s barevnym dotykovym displejem. Prodejce: ADI (https://adiglobal.cz/).

Maximalni pocet zon 96
Pocet podsystémii 16
z Pocet uzivateli 250
Pamét’ udalosti 1500
Max. pocet PGM vystupi 53
Napajeni 230V / 50Hz
Vlastni odbér ustiedny 250 mA
Rozméry (VxSxH) [mm] 352x440x90
Trida prostredi II - vnitini
=== vSeobecné
Honeywell
Cena bez DPH: 15 724,- K¢ Zdroj [80]
Nézev: GALAXYGD-246 Stupen zabezpeceni: 3

Tteti typ z fady Gstfeden Galaxy Dimension. Je uréen do vétSich komerc¢nich aplikaci, naptiklad komfortni
RD, budovy statni spravy, restaurace, administrativni budovy atd. s moznosti ovladani z klavesnice s
barevnym dotykovym displejem. Prodejce: ADI (https://adiglobal.cz/).

Maximalni pocet z6n 264
Pocet podsystémii 32
" Pocet uzivatelu 999
' Pamét’ udalosti 10
Max. pocet PGM vystupi 138
Napédjeni 230V / 50Hz
Vlastni odbér ustiedny 250 mA
Rozméry (VxSxH) [mm|] 352x440x90
Trida prostredi II - vnitini
vSeobecné

Honeywell

THE POWER OF CONNECTED

Cena bez DPH: 19 799,- K¢ Zdroj [81]
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USTREDNY 7

Nazev: GALAXYGD-520 Stupen zabezpeceni: 3

Nejvétsi typ z fady ustfeden Galaxy Dimension pro Sirokou $kalu objektt, jako jsou obchodni domy a
fetézce, budovy statni spravy, vyrobni zavody, restaurace, administrativni budovy atd. s moznosti ovladani
z klavesnice s barevnym dotykovym displejem. Prodejce: ADI (https://adiglobal.cz/).

Maximalni pocet zon 520
Pocet podsystémi 32

z ' Pocet uZivateli 999
Pamét’ udalosti 1500
Max. pocet PGM vystupii 266
Napajeni 230V / 50Hz
Vlastni odbér ustiedny 250 mA
Rozméry (VxSxH) [mm] 352x440x90
Trida prosti‘edi II - vnitini

vSeobecné

Honeywell

THE POWER OF CONNECTED

Cena bez DPH: 23 470,- K& Zdroj [82]
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Katalog prvku zabezpecovacich systému

KLAVESNICE

Nazev: MK7

Programovaci a ovladaci klavesnice v klasickém provedeni s LCD dvouradkovym displejem a podsvicenim.
Pro ustfedny fady GALAXY. Prodejce: ADI (https://adiglobal.cz/).

:

0eee
@e@e®®
@O@g

Honeywell

THE POWER OF CONNECTED

Typ LCD, programovaci i
ovladaci

Displej dvoutadkovy LCD, 32
znakd, programovatelné
podsviceni

SabotiZni kontakt ano

Odbér — klidovy 70 mA

Rozméry (VxSxH) [mm] 150x90x30

PO

Trida prosti‘edi

II - vnitini vSeobecné

Cena bez DPH: 3 602,- K¢

Zdroj [83]

Nazev: CP050-00-01

Programovaci a ovladaci klavesnice v klasickém provedeni s LCD dvoutadkovym displejem a podsvicenim.
Vestavéna ctecka EM bezkontaktnich karet a privéskd slouzi ke zjednodusSeni uzivatelské obsluhy
predevsim pfi zapinani a vypinani systému. Pro ustfedny fady GALAXY a GALAXY Flex. Prodejce: ADI

(https://adiglobal.cz/).

Honeywell

THE POWER OF CONNECTED

Typ LCD, programovaci i
ovladaci, ¢tecka EM karet

Displej dvoutadkovy LCD, 32
znaku, programovatelné
podsviceni

Sabotazni kontakt ano

Odbér — klidovy 80 mA

Rozméry (VxSxH) [mm|] 150x92x25

Trida prostiedi

II - vnitini vSeobecné

Cena bez DPH: 5 830,- K¢

Zdroj [84]
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KLAVESNICE

Nazev: CP046-00

Nova klavesnice pro ustfedny fady Galaxy s modernim a intuitivnim uZzivatelskym rozhranim. Je vybavena
Wi-Fi a LAN modulem véetné vestavéné bezkontaktni étecky. Prodejce: ADI (https://adiglobal.cz/).

Honeywell

THE POWER OF CONNECTED

Typ LCD, programovaci i
ovladaci + étecka

Displej dotykovy VGA LCD, 64
tisic barev

Sabotazni kontakt ano

Odbér — klidovy 160 mA

Rozméry (VxSxH) [mm] 162x218x35

Trida prosti‘edi

II - vnitini vSeobecné

Cena bez DPH: 11 336,- K¢

Zdroj [85]

Nazev: JA-153E

JA-113E je ptistupovy modul s ovladaci klavesnici a RFID ¢éteckou karet pro ovladani zabezpecovaciho
systému. Obsahuje jeden ovladaci segment, a pokud je potfeba, mize byt vybaven az 20 ovladacimi
segmenty JA-192E. Umoznhuje jednoduché ovladani zabezpelovaciho systému pomoci segmenti.
Komunikuje prostfednictvim sbérnice a je z ni napajen. Prodejce: TELMO a.s. (https://www .jabloshop.cz/).

Typ RFID ovladaci ¢tecka s
klavesnici
© eriz_ @ Sabot4zni kontakt ano
© cexove zuzstent @ Odbér — klidovy 10 mA

Rozméry (VxSxH) [mm|] 90x102x33
Trida prostredi II - vnitini vSeobecné

W TS
S e
e e

e L

JABLOTRON

Cena bez DPH: 1 462,- K¢ Zdroj [86]
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KLAVESNICE 10

Nazev: JA-154E

JA-114E je ptistupovy modul s LCD displejem, ovladacimi klavesami a ¢teckou RFID pro ovlddani
zabezpecovaciho systému. Obsahuje jeden ovladaci segment, a pokud je potfeba, mize byt vybaven az 20
ovladacimi segmenty JA-192E. Umoziiuje jednoduché ovladani zabezpecCovaciho systému pomoci
segmentli. Komunikuje prostfednictvim sbérnice a je z ni napajen. Prodejce: TELMO a.s.
(https://www.jabloshop.cz/).

Typ RFID ovladaci ¢tecka s
klavesnici a LCD

! ZALUZIE [#] Dlsplej graﬁcky

@ orrit [ J Sabotazni kontakt ano

!cumve aanstent @ Odbér — klidovy 15 mA
Rozméry (VxSxH) [mm] 121x102x33

Trida prostredi 11 - vnitfni vSeobecné
JABLOTRON
N P
JABLOTRON
Cena bez DPH: 11 336,- K& Zdroj [87]

Nazev: PREMIER LCD-L

LCD klavesnice s velkym displejem. Dv¢ vestavéné klavesnicové zony usnadiiuji pfipojeni vstupniho MG
kontaktu a ¢idla do systému. PGM vystup klavesnice mize naptiklad signalizovat stav systému zastfezeno
/ odsttezeno. Prodejce: ADI (https://adiglobal.cz/).

Typ LCD, programovaci i
ovladaci

Displej velky dvoutadkovy LCD,
32 znaku

Sabotazni kontakt ano

Odbér — klidovy 35 mA

Rozméry (VxSxH) [mm] 115x140x30

Trida prostiedi I — vnitini

Texecom

Cena bez DPH: 2 927,- K¢ Zdroj [88]
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DETEKTORY — VNITRNI - PIR DETEKTORY 11

Nézev: 1S312 Stupeii zabezpeceni: 2

Bytovy / komeréni PIR detektor s volitelnym pohledem pod sebe a odolnosti proti malym zvifatim do 36kg,
ktera je vypinatelna. Drzak je dodavan samostatn€. Prodejce: ADI (https://adiglobal.cz/).

Typ bytovy s odolnosti proti
/ zvifatim
|' Dosah (D x S) [m] 12x 17
Napéajeni 9-15Vss
Odbér nominalni 9 mA
Montazni vyska 2,1-2,7m
Trida prostredi II - vnitini vS§eobecné
Honeywell
Cena bez DPH: 320,- K¢ Zdroj [89]
Nazev: IS3016 Stupen zabezpeceni: 2

PIR detektor pro komeréni instalace vyznacujici se patentovanou PLUG-IN konstrukei pro rychlou montaz.
Prodejce: ADI (https://adiglobal.cz/).

Typ komer¢ni
Dosah (D x S) [m] 16 x 22
Napédjeni 9-15Vss
Odbér nominalni 9 mA
Montazni vyska 2,1-2,7m
Trida prostredi II - vnitini
vSeobecné

Honeywell

THE POWER OF CONNECTED

Cena bez DPH: 758,- K¢ Zdroj [90]
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DETEKTORY — VNITRNI - PIR DETEKTORY 12

Nézev: JA-150P Stupeii zabezpeceni: 2

Jablotron JA-150P je detektor pohybu PIR uréeny pro ochranu interiérii. Detekuje pohyb osob v prostoru.
Charakteristiky detekce lze optimalizovat pomoci vyménnych Cocek. Stupent odolnosti k faleSnym
poplachiim je nastavitelny ve dvou urovnich. Detektor Jablotron JA-150P je napajen dvéma alkalickymi
bateriemi. Méa implementovanu funkci SMART WATCH pro potvrzovani poplacht a naslednému
prodlouzeni zivotnosti baterie. Prodejce: TELMO a.s. (https://www.jabloshop.cz/).

Typ bytovy
Dosah [m] 12 (v&jir)
Napajeni 2 ks alkalické baterie AA
- (LR6) 1,5 V 2400mAh
MontaZni vyska 2,5m
Trida prosti‘edi II - vnitfni vSeobecné
JABLOTRON
Cena bez DPH: 1 490,- K¢ Zdroj [91]

Nazev: JA-150P PET

Vyrobek je bezdratovym komponentem systému JABLOTRON 100+. Slouzi k prostorové detekci pohybu
osob v interiéru budov. Oproti standardnim PIR detektoriim pohybu z fady JABLOTRON 100 je jeho
detekéni charakteristika upravena a disponuje zakladni imunitou proti zvifatim. Prodejce: TELMO a.s.
(https://www.jabloshop.cz/).

Stupeii zabezpeceni: 2

Typ bytovy

Dosah [m] 12 (ve&jir)

Napajeni 2 ks alkalické
baterie AA (LR6)
1,5 V 2400mAh

Montazni vySka 2,5m

Trida prostredi II - vnitini
vSeobecné

JABLOTRON

Cena bez DPH: 1 432,- K¢ Zdroj [92]
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Nézev: JA-152P Stuperi zabezpeceni: 2

Vyrobek je bezdratovym komponentem systému JABLOTRON 100+ a je kompatibilni pouze s ustfednou
JA-103K a JA-107K. Slouzi k prostorové detekci pohybu osob v interiéru budov. Jeho garantované detekéni
pokryti je 90°/12 m. Detektor mé pulzni aktivaci. Detektorem lze ovladat programovatelné vystupy PG.
Prodejce: TELMO a.s. (https://www.jabloshop.cz/).

Typ bytovy
Dosah [m] 12 (vejif)
Napajeni 1x lithiova baterie
CR123A (3 V/1500 mAh)
(l) MontaZni vyska 2,2-25m
Trida prosti‘edi II - vnitini vSeobecné
== ‘
JABLOTRON
Cena bez DPH: 1 597,- K¢ Zdroj [93]
Nézev: JA-160PC Stuperi zabezpeceni: 2

Vyrobek slouzi k prostorové detekci pohybu osob v interiéru budov véetné vizualniho potvrzeni poplachu.
Pti zaznamenani pohybu pofizuje kamera detektoru barevny snimek v rozliSeni az 640x480 bodi. Foceni se
adaptuje na detekovany pohyb, coz zajisti, Ze na snimku je vzdy zaznamendna pficina poplachu. Kamera je
vybavena viditelnym bleskem pro zaznamy ve tm&. Snimky jsou ukladany v interni paméti detektoru a dale
jsou pienaSeny radiovym signalem do ustfedny, odkud mohou byt posilany na externi tlozisté, PCO a
uzivatele. Detektor umi pofidit snimek i na vyzadani. Prodejce: TELMO a.s. (https://www.jabloshop.cz/).

Typ bytovy
g Dosah [m] 12 (v&jit)
% Napajeni 2 ks alkalické
i baterie AA (LR6)
* 1,5 V 2400mAh
® MontaZni vySka 2,5m
e Trida prostiedi 1I - vnitini
vSeobecné
—
JABLOTRON

Cena bez DPH: 2 440,- K¢ Zdroj [94]
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DETEKTORY — VNITRNI - PIR DETEKTORY 14

Nézev: JA-155P Stupeii zabezpeceni: 2

Slouzi k prostorové detekci pohybu osob v interiéru budov. Oproti standardnim PIR detektorim pohybu z
fady JABLOTRON 100+ je tento detektor uréen pro instalaci na strop. Instalace se provadi na strop a jeho
garantované detekeni pokryti je 360° s polomérem zabéru az 5,5 m pro 3,5 m montazni vysky. Odolnost k
faleSnym poplachiim je nastavitelna ve dvou urovnich. Detektor ma pulzni reakci a v systému obsazuje
jednu pozici. Prodejce: TELMO a.s. (https://www.jabloshop.cz/).

Typ bytovy
Dosah [m] 11
Napajeni 2x CR123A (3 V/1500
mAh)
Montazni vyska 2,5-35m
/ \ Trida prostiedi II - vnitini v§eobecné
JABLOTRON
Cena bez DPH: 1 906,- K¢ Zdroj [95]
Nazev: JA-186P Stupen zabezpeceni: 2

Detektor Jablotron JA-186P je uréen k detekci pohybu osob v interiéru budov. Detekce ve dvou zdnach
poskytuje vysokou ochranu pied falesnymi poplachy zptisobenymi napt. pohybem domaciho zvitete. Bézna
instalacni vyska je 120 cm nad podlahu. Detektor ma dvé detekéni zony, z nichz kazda pokryva thel 120°
s délkou zabéru 12 m. Prodejce: TELMO a.s. (https://www.jabloshop.cz/).

Typ bytovy

Dosah [m] 12

Napaijeni Lithiova baterie
typ LS(T)14500
(3,6 VAA /2 Ah)

MontazZni vySka 1,2m

Trida prostredi

1I - vnitini
vSeobecné

JABLOTRON

Cena bez DPH: 1 643,- K¢ Zdroj [96]
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DETEKTORY — VNITRNI - PIR DETEKTORY 15

Nazev: PRESTIGE AMQD

Detektor je uréen do instalaci s vysokym stupném rizika. Funkce trojit¢ého vyvazeni T-EOL piinasi s
kompatibilnimi ustfednami usporu zon, protoze viechny stavy detektoru jsou vyhodnocovany jednou zénou.
Prodejce: ADI (https://adiglobal.cz/).

Stupeii zabezpecdeni: 3

Typ komer¢ni
Dosah [m] 15 (vejif)
Napéajeni 9-16 Vss
Odbér (nominalni) 19 mA
MontazZni vySka 1,5-3m

Trida prostredi II - vnitini vSeobecné

-
Texecom

Cena bez DPH: 1 444,- K¢

Zdroj [97]

Nézev: PRESTIGE AM360QD Stupen zabezpeceni: 3

Detektor je urcen do instalaci s vysokym stupném rizika. Funkce trojit¢ho vyvazeni T-EOL pfindsi s
kompatibilnimi Gstfednami usporu zon, protoze vSechny stavy detektoru jsou vyhodnocovany jednou zénou.
Instaluje se na strop v kancelafich bank, zlatnictvich atd. Prodejce: ADI (https://adiglobal.cz/).

Typ komercni
Dosah [m] 11
Napajeni 9-16 Vss
Montazni vy§ka 2,5-3,6m
Trida prostiedi 1I - vnitini
vSeobecné
=

Texecom

Cena bez DPH: 1 793,- K¢ Zdroj [98]
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DETEKTORY — VNITRNI - PIR DETEKTORY 16

Nazev: NO33430 Stupeii zabezpeceni: 3

Detektor je urcen do instalaci s vysokym stupném rizika. PIR detektor VIEWGUARD ma unikatni
elektronické obvody, které pfinasi minimalni proudovy odbér detektoru a navic i jeho mechanicka
konstrukce zjednodusuje montaz a servis, protoze elektronika detektoru je v pfednim krytu a nasouva se na
konektor ve spodni ¢ast krytu, ktery zistava uchycen na svém misté. Prodejce: ADI (https://adiglobal.cz/).

Typ komercni
& = Dosah [m] 15 x 18 (v&jif)
'|| ', ' Napijeni 8-15Vss
; ' Odbér (nominalni) 4,6 mA
| Montazni vy§ka 2,5m
= Trida prostredi II - vnitini vSeobecné
[ ] -|
i \
f |
||\
Honeywell
THE POWER OF CONNECTED
Cena bez DPH: 1 888,- K¢ Zdroj [99]
Nazev: IS3016A Stupen zabezpeceni: 3

Spolehlivy detektor navrzeny do aplikaci, kde je vhodny nebo vyzadovan stupen zabezpeceni 3. Funkce
jako volitelny pohled pod sebe, vestavéné EOL, vypinatelna antimasking atd. dovoluji nasadit detektor v
celé fadé¢ instalaci. Prodejce: ADI (https://adiglobal.cz/).

Typ komer¢ni

Dosah [m] 16 x 22 (vgjif)

Napédjeni 9-15Vss

Montizni vySka 2,3m

Trida prostredi II - vnitini
vSeobecné

Honeywell

THE POWER OF CONNECTED

Cena bez DPH: 1 222,- K¢ Zdroj [100]
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DETEKTORY - VNITRNI —- DUALNI DETEKTORY 17

Nézev: NO33441 Stupeii zabezpeceni: 2

Duélni detektor VIEWGUARD ma unikatni elektronické obvody, které pfinasi minimalni proudovy odbér
detektoru. Mechanicka konstrukce zjednodusuje montaz a servis, protoze elektronika detektoru je v pfednim
krytu a nasouva se na konektor ve spodni ¢ast krytu, ktery ztstava uchycen na svém misté. Prodejce: ADI
(https://adiglobal.cz/).

Typ PIR + MW
& Dosah [m] 15 x 15 (vg&jif)
'|| Napajeni 8-15Vss
Odbér (nominalni) 6,6 mA
Montazni vyska 2,5m
Trida prostredi II - vnitini vSeobecné
=
i
;-J—-—r_ A\
/ .I
| /A
Honeywell
THE POWER OF CONNECTED
Cena bez DPH: 2 746,- K¢ Zdroj [101]
Nazev: JA-180W Stupen zabezpeceni: 2

Spolehlivy detektor navrzeny do aplikaci, kde je vhodny nebo vyzadovan stupenn zabezpeceni 2. Funkce
jako volitelny pohled pod sebe, vestavéné EOL, vypinatelnd antimasking atd. dovoluji nasadit detektor v
celé fadé instalaci. Prodejce: TELMO a.s. (https://www.jabloshop.cz/).

Typ PIR + MW

Dosah [m] 12 (ve&jir)

Napajeni Lithiova baterie typ
LS(T)14500 (3,6V AA / 2,4Ah)

Montazni vy§ka 2,5m

Trida prostiedi II - vnitini vSeobecné

JABLOTRON

Cena bez DPH: 2 329,- K¢ Zdroj [102]




Bc. Raul Cekota Katalog prvku zabezpecovacich systému

DETEKTORY - VNITRNI —- DUALNI DETEKTORY 18

Nazev: NO33440.01 Stupeii zabezpeceni: 3

Detektor je urcen do instalaci s vysokym stupném rizika. Dudlni detektor VIEWGUARD ma unikétni
elektronické obvody, které pfindsi minimalni proudovy odbér detektoru. Mechanickd konstrukce
zjednodusuje montaz a servis, protoze elektronika detektoru je v pfednim krytu a nasouva se na konektor
ve spodni ¢ast krytu, ktery zistava uchycen na svém misté. Prodejce: ADI (https://adiglobal.cz/).

Typ PIR + MW
& = Dosah [m] 15 x 15 (v&jif)
'|| ', ' Napijeni 8-15Vss
| ' Odbér (nominalni) 6,6 mA
| Mont4Zni vy§ka 2,5m
= Trida prostredi II - vnitini vSeobecné
=
[ ] -‘
4 v \
{ |
\
Honeywell
THE POWER OF CONNECTED
Cena bez DPH: 4 097,- K¢ Zdroj [103]
Nazev: PRESTIGE AMDT Stupen zabezpeceni: 3

Detektor je uréen do instalaci s vysokym stupném rizika. Funkce trojitého vyvazeni T-EOL pfinasi s
kompatibilnimi ustfednami Gsporu zon, protoze viechny stavy detektoru jsou vyhodnocovany jednou zénou.
Prodejce: ADI (https://adiglobal.cz/).

Typ PIR + MW

Dosah [m] 15 (v&jir)

Napédjeni 9-16 Vss

Odbér (nominalni) 19 mA

MontizZni vySka 1,5-3m

Trida prostredi II - vnitini vSeobecné

-
Texecom

Cena bez DPH: 1 765,- K¢ Zdroj [104]
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DETEKTORY - VNITRNI —- DUALNI DETEKTORY 19

Nézev: Premier Elite AM360DT Stupeii zabezpeceni: 3

Stropni dudlni detektor pro instalace s vysokym rizikem napadeni, kde je komplikované nebo nevhodné
pouzit detektor s rohovou / plo§nou montazi. Prodejce: ADI (https://adiglobal.cz/).

Typ PIR + MW

Dosah [m] 9 (v&jif)

Napéajeni 9-15Vss

Odbér (nominalni) 19 mA

Montazni vyska 2,4-3,6m

Trida prostredi II - vnitini vSeobecné

J
ke
=

Texecom

Cena bez DPH: 1 734,- K¢ Zdroj [105]
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Nazev: MAS333-6

Stupeii zabezpeceni: 2

Magneticky kontakt se skrytou zapustnou montazi. Vyznacuje se prodlouzenym ptivodnim kabelem o délce

6 m. Prodejce: ADI (https://adiglobal.cz/).

Typ zavrtny
Pracovni mezera 22 mm
=) Podklad nevodivy
7 ) Sabot4Zni kontakt ano
’E: : s Délka piivodniho kabelu 6 m
o N— /// Trida prostredi III — venkovni chranéné

P
ASITA*®

Cena bez DPH: 251,- K¢ Zdroj [106]

Nazev: MAS203-6

Jednoduchy plastovy magneticky kontakt s prodlouzenym pfivodnim kabelem. Je vhodny do bytd a
rodinnych domt na plastova a dievéna okna a dvefe. Prodejce: ADI (https://adiglobal.cz/).

Stupeii zabezpeceni: 2

_— Typ povrchova

.'%\]h\ P

07 N i Pracovni mezera 25 mm

) { i Podklad nevodivy + vodivy
\%IB e SabotaZni kontakt ano
=7 Délka piivodniho kabelu 6m

III — venkovni
chranéné

Trida prostredi

Cena bez DPH: 251,- K¢ Zdroj [107]
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Nazev: MC270-S78T

Stupeii zabezpedeni: 3

Uréen pro montaz na kovové nebo Zelezné dvefe, brany a vrata. Je vybaven dlouhym 6m kabelem, ktery je
chraném 1m armovanou hadici a je vyveden z ¢asti s reléovym kontaktem smérem dold. Prodejce: ADI

(https://adiglobal.cz/).

Typ povrchovy
Pracovni mezera 30 mm

Podklad nevodivy + vodivy
Sabotazni kontakt ano

Délka privodniho kabelu 6 m

Trida prosti‘edi

III — venkovni chranéné

ALARMTECH="

Cena bez DPH: 1 366,- K& Zdroj [108]

Nazev: MAS303

Polarizovany kontakt nabizi vyssi bezpe¢nost, protoze je odolny proti cizimu magnetickému poli. Pouziva
se v pen¢znich Ustavech, zlatnictvich atd. Vyznacuje se delSim pfivodnim kabelem. Prodejce: ADI

Stupen zabezpeceni: 3

(https://adiglobal.cz/).

Typ povrchova
Pracovni mezera 22 mm

Podklad nevodivy + vodivy
Sabotazni kontakt ano

Délka privodniho kabelu 3m

Trida prostredi

III — venkovni chranéné

Cena bez DPH: 339,- K¢

Zdroj [109]
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Nézev: GBS-210 VIVO Stupeii zabezpeceni: 2

Detektor rozbiti skla GBS-210 slouzi ke stfezeni prosklenych ploch a detekuje jejich destrukei. K detekcei
uziva dualni metodu, pfi které jsou vyhodnocovany nepatrné zmény tlaku vzduchu v mistnosti (naraz do
sklenéné vyplne€) a nasledné zvuky finceni skla. Citlivost detektoru lze snadno nastavit podle vzdalenosti a
rozméru chranénych oken. Navic je detektor rozbiti skla vybaven volitelnou pamétovou indikaci. Pfipojuje
se k ustfednam poplachovych systému, ze kterych je napajen. Detektor vynika vysokou odolnosti proti
vysokofrekvencnimu ruseni a jinym faleSnym signalim. Je navrzen pro montaz na rovnou plochu. Prodejce:
TELMO a.s. (https://www.jabloshop.cz/).

Typ skel tabulkové
Napajeni 9 -15 Vss
@ Odbér (nominalni) 10mA
Dosah 9m
Minimalni rozmér skla 60 x 60 cm
Trida prosti‘edi II - vnitini vSeobecné
JABLOTRON
Cena bez DPH: 799,- K¢ Zdroj [110]
Nazev: AD800-AM Stupen zabezpeceni: 3

Detektor s antimaskingem spliujici aktualni pozadavky EN norem pro stupen zabezpeceni 3 uréeny pro
instalace s vysokymi riziky. Prodejce: ADI (https://adiglobal.cz/).

Typ skel tabulové & kalené jednosklo,

dvojsklo a trojsklo; tabulové

| dvojsklo s ochranou folii;

jednoduché lepené nebo s

vice sklenénymi tabulemi s
vnitini folii

(S , Napédjeni 7-30 Vss
S \ Odbér (nominalni) 12mA
: " Dosah 1m a7 max. 9m / 165°
Minimalni rozmér skla 40 x 40 cm
\ Trida prostredi II - vnitini vSeobecné
ALARMTECH="

Cena bez DPH: 2 739,- K¢ Zdroj [111]
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Nézev: WXS-AM Stupeii zabezpeceni: 2

Rada WXS je soucast detektorti rodiny WX SHIELD, coZ jsou nejnovéj$i venkovni detekéni senzory Optex
s detekénim zabérem 180°. Maji nastavitelny dosah, spolecné s volitelnou nizkou (0,8 - 1,2 m) nebo vysokou
montazi (2 m) a inteligentni funkei antimasking. Je idealni napf. pro stfezeni plochych stiech v bytovych a
komerc¢nich prostorech. Senzor je vybaven pokroCilymi funkcemi, vcetn¢ napiiklad automatického
krokového testu, dvojitého vodivého stinéni, aby se zabranilo faleSnym poplachim vyvolanym jasnym
sluneénim svétlem nebo velkym RFI rusenim. Rada WXS je zastoupena dratovymi a bezdratovymi PIR a
dualnimi (PIR+MW) detektory. Celkem se jedna o 4 typy, dudlni detektory jsou uréeny pro trhy mimo CR.
Prodejce: ADI (https://adiglobal.cz/).

Typ PIR
Dosah [m] 9-12
Napajeni 9,5-18 Vss
Odbér nominalni 23 mA
MontaZni vyska 0,8az 1,2 nebo2 m
Trida prosti‘edi IV - venkovni vSeobecné
e
€2 ORTEX
Cena bez DPH: 5 055,- K¢ Zdroj [112]
Nazev: HX-40 Stupeii zabezpeceni: 2

PIR detektor s véjitovou det. charakteristikou s moznosti selektivniho maskovani. Vysoka odolnost vuci
zvitatim, kloubovy drzak pro horiz. smérovani v rozmezi £90°, moznost omezeni dosahu na 4,0/5,5/9,0 m,
ext. vstup. Prodejce: ADI (https://adiglobal.cz/).

Typ Pasivni infracerveny
Dosah [m] 12
— Napajeni 9,5-18 Vss
Odbér nominalni 35 mA
Montazni vySka 2,5-3m

‘ Trida prostiedi IV - venkovni v§eobecné

&2 ORTEX

Cena bez DPH: 4 221,- K¢ Zdroj [113]
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Nézev: SIP-3020 Stupeii zabezpeceni: 2

PIR detektor s vé&jitovou det. charakteristikou uréeny zejména pro aplikace ve spojeni se systémem CCTV.
Zrcadlova optika s moznosti selektivniho maskovani, kloubovy drzak, logika AND/OR, detekce pokust o
zménu nasmérovani, antimasking. Prodejce: ADI (https://adiglobal.cz/).

Typ Pasivni infracerveny
_ </ Dosah (D x S) [m] 20x 30
Gl = I | Napajeni 11-16 Vss
— Odbér nominalni 35 mA
.--"‘( rv 7w
=1 ) MontaZzni vySka 23-4m
= 5 '\ Trida prostredi IV - venkovni vSeobecné
]
A N
=

€2 ORTEX

Cena bez DPH: 13 931,- K¢

Zdroj [114]

Nazev: JA-158P Stupen zabezpeceni: 2

Bezdratovy PIR detektor JA-158P je urcen k detekci naruseni venkovniho prostoru ¢lovékem.Jedna se o
venkovni detektor firmy Optex, doplnény vysilaem, kompatibilnim se systémem JABLOTRON 100.
Opticka ¢ast detektoru obsahuje dva snimace PIR s nepickryvajici se 94 zonovou detekei a vysokou
odolnosti proti faleSnym poplachtim a detekci malych zivocichti. Detektor ma funkei antimasking — ochranu
proti zastinéni vyhledu, dale je vybaven dvéma TAMPER kontakty (pfedni a zadni), které okamzité hlasi
otevieni detektoru nebo pfipadné utrzeni z montaze. Detektor provadi pravideln¢ autotest a hlasi svij stav
kontrolnim pfenosem do systému. Prodejce: TELMO a.s. (https://www.jabloshop.cz/).

Typ PIR
Dosah [m] 12
Napajeni 2 x Lithiova baterie typ
CRI123A (3 V, 1500 mAh)
‘F Odbér nominalni 54 mA
L, MontizZni vySka 25-3m
I

} Trida prostredi IV - venkovni vSeobecné

JABLOTRON

Cena bez DPH: 7 185,- K¢ Zdroj [115]
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Nézev: XDH10TT-AM Stupeii zabezpeceni: 3

Diky trojité detek¢ni logice (2x PIR a 1x MW) spole¢né s odolnosti proti zvifatim do 10kg se detektor
vyznacuje velkou odolnosti proti faleSnym poplachtim. Navic je vybaven i funkci antimasking. Prodejce:
ADI (https://adiglobal.cz/).

Typ 2x PIR + mikrovinny
Dosah [m] 10m

Napajeni 9-16 Vss

Odbér nominalni 30 mA

MontaZni vyska 2,4m

Trida prosti‘edi IV - venkovni vSeobecné

ﬁ Eyﬁmix

N T

Cena bez DPH: 2 323,- K¢ Zdroj [116]
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Nézev: AX-70TN (BE) Stupen zabezpeceni: 2

Dvoupaprskova venkovni IR zavora, dosah 20 m, bez moznosti synchronizace. Montaz na zed’, na trubku
(pramér 32-48 mm) nebo do sloupti MBxxx / MBxxxW / PTxxx, TADxxx / TASxxx / TAWxxx, CAV /
CAV-W a MALTA. Prodejce: ADI (https://adiglobal.cz/).

Typ Aktivni infracerveny

Dosah [m] 20

Napajeni 10,5 - 28 Vss

Odbér nominalni 38 mA

Pocet paprski 2

Trida prosti‘edi IV - venkovni vSeobecné
Cena bez DPH: 3 606,- K¢ Zdroj [117]
Nazev: AX-650DH MKII Stupen zabezpeceni: 2

Dvoupaprskova digitalni venkovni IR zavora, dosah 200 m, synchronizace prostfednictvim casového
multiplexu a az 63 adres. Montaz na zed’, na trubku (primér 48 mm) nebo do sloupti MBxxx / MBxxxW /
PTxxx a TADxxx / TASxxx / TAWxxx. Prodejce: ADI (https://adiglobal.cz/).

Typ Aktivni infraerveny
= e Dosah [m] 200
1 Napajeni 10,5 - 30 Vss
Odbér nominalni 110 mA
Pocet paprski 2
Trida prostredi IV - venkovni vSeobecné

&> ORTEX

Cena bez DPH: 16 283,- K¢ Zdroj [118]
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Nézev: SL-650QN Stupen zabezpeceni: 2

Ctyipaprskové venkovni IR zavora, dosah 200 m, bez moZnosti synchronizace. MontaZ na zed’, na trubku
(pramér 34-48 mm) nebo do sloupl MBxxx / MBxxxW / PTxxx a TADxxx / TASxxx / TAWxxx. Prodejce:
ADI (https://adiglobal.cz/).

Typ Aktivni infracerveny

Dosah [m] 200

Napajeni 10,5 - 30 Vss

Odbér nominalni 40 mA

Pocet paprskii 4

Trida prosti‘edi IV - venkovni vSeobecné

€ ORTEX

Cena bez DPH: 11 458,- K¢ Zdroj [119]
Nazev: SL-650QDP Stupen zabezpeceni: 2

Ctyipaprskova venkovni IR zavora, dosah 200 m, synchronizovana. MontaZ na zed’, na trubku (pramér 34-
48 mm) nebo do slouplt MBxxx / MBxxxW / PTxxx a TADxxx / TASxxx / TAWxxx. Prodejce: ADI
(https://adiglobal.cz/).

Typ Aktivni infraerveny
Dosah [m] 200

Napadjeni 10,5 - 30 Vss

Odbér nominalni 50 mA

Pocet paprskii 4

Trida prosti‘edi IV - venkovni vSeobecné

€2 ORTEX

Cena bez DPH: 12 242,- K¢ Zdroj [120]
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Nazev: JA-150IR Stupen zabezpeceni: 2

Bezdratova IR opticka zavora JA-150IR je uréena k indikaci naruSeni prostoru protnutim optické spojnice
mezi vysilatem a pfijima¢em. Jedna se o vyrobek firmy Optex, doplnény vysilaci kompatibilnimi se
systétmem JABLOTRON 100. Detektor je osazen optikou se dvéma paprsky, s vysokou odolnosti proti
faleSnym poplachiim a detekci malych Zivocichl. Zavora obsadi v systému dvé pozice. Obé ¢asti zavory
indikuji sabotdz na ustfednu. Radiové vysilace provadi pravidelné autotest a hlasi svij stav kontrolnim
pfenosem do systému. Prodejce: TELMO a.s. (https://www.jabloshop.cz/).

Typ Aktivni infracerveny
Dosah [m] 300
Napajeni 4 x Lithiova baterie typ
LSH20 (3,6 V/ 13 Ah
Odbér nominalni 50 mA
Pocet paprski 2
Trida prostiedi IV - venkovni vSeobecné
JABLOTRON
Cena bez DPH: 13 289,- K¢é Zdroj [121]
Nazev: JA-1511R Stupeni zabezpeceni: 2

Je ur¢ena k indikaci naruseni prostoru protnutim optické spojnice mezi vysilacem a pfijimacem. Jedna se o
vyrobek firmy Optex, doplnény vysila¢i kompatibilnimi se systémem JABLOTRON 100. Ctyi-paprskova
optika zajiStuje vysokou odolnost proti faleSnym poplachim nebo nezadouci detekci malych zivocichi.
Zavora obsadi v systému dvé pozice. Radiové vysilace pravidelné hlasi sviij stav kontrolnim pfenosem
ustiedné systému. Detektor je uréen pro montaz pro$kolenym technikem s platnym certifikatem Jablotronu.
Prodejce: TELMO a.s. (https://www.jabloshop.cz/).

Typ Aktivni infraerveny

Dosah [m] 300

Napajeni 4x(8x) Lithiova baterie typ
LSH20 (3,6 V 13 Ah)

Odbér nominalni 50 mA

Pocet paprski 4

Trida prostiedi IV - venkovni v§eobecné

JABLOTRON

Cena bez DPH: 18 833,- K¢& Zdroj [122]
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Nézev: SL-350QNR Stupen zabezpeceni: 3

IR zavora konstrukéné i funkéné odvozena od fady SL-QN. Bateriové napéjeni (TX i RX 2 nebo 4 lithiové
baterie LSH20, nejsou soucasti dodavky IR zavory). Montaz na zed’, na trubku (primér 34-48 mm) nebo do
sloupit MB / MB-W / PT a TAD / TAS / TAW. Prodejce: ADI (https://adiglobal.cz/).

Typ Aktivni infracerveny

Dosah [m] 100

Napajeni 3,2-4Vss

Odbér nominalni 0,75 mA

Pocet paprskii 4

Trida prosti‘edi IV - venkovni v§eobecné

€ OPTEX

Cena bez DPH: 19 238,- K¢ Zdroj [123]
Nazev: SL-350QFR Stupen zabezpeceni: 3

IR zé&vora konstrukéné i funkéné odvozena od fady SL-QDP. Bateriové napéajeni (TX i RX 2 nebo 4 lithiové
baterie LSH20, nejsou soucasti dodavky IR zavory). Montaz na zed’, na trubku (primér 34-48 mm) nebo do
sloupi MB / MB-W / PT a TAD / TAS / TAW. Prodejce: ADI (https://adiglobal.cz/).

Typ Aktivni infraerveny
Dosah [m] 100

Napajeni 3,2-4Vss

Odbér nominalni 0,75 mA

Pocet paprski 4

Trida prostredi IV - venkovni vSeobecné

&2 ORTEX

Cena bez DPH: 21 047,- K¢ Zdroj [124]
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Nazev: JA-150ST

Jablotron kombinovany opticky detektor kouie a zvysené teploty Jablotron JA-150ST detekuje pozar v
obytnych nebo komerénich budovach. Umoziuje detekci: kouie a zvysené teploty, koufe nebo zvysené
teploty, jen koufe nebo jen zvySené teploty. Ma funkci paméti poplachu, pfi niz LED kontrolka zlstava
svitit i po skonéeni poplachového stavu. Detektor je napajeny alkalickymi bateriemi. Je adresovatelny a
obsazuje v zabezpeCovacim systému Jablotron JA-100 jednu pozici. Prodejce: TELMO a.s.
(https://www.jabloshop.cz/).

Typ Kombinovany

Poplachova teplota +60°C az +70°C

Napajeni 3 ks alkalické baterie AA
1,5V, 2.4 Ah)

Detekce koui‘e opticky rozptyl svétla

Detekce teplota Ttida A2

JABLOTRON
Cena bez DPH: 1 075,- K¢ Zdroj [125]

Nazev: JA-151ST-A

Slouzi k detekci pozarniho nebezpeci v interiéru obytnych nebo komerénich budov. Jeho soucasti je sirénka,
ktera hlasi pozarni poplach jak z vlastniho detektoru, tak z jiného pozarniho detektoru v systému. Detektor
komunikuje bezdratové a je napajen z baterii (3x 1,5 V AA). Pokud je detektor provozovan bez pfifazeni k
tistiednd nebo doglo ke ztraté komunikace s Gstiednou, pracuje v autonomnim rezimu (CSN EN 14604).
Vyrobek obsahuje dva samostatné detektory — opticky detektor koufe a teplotni detektor. Opticky detektor
koufe pracuje na principu rozptyleného svétla. Je velmi citlivy na vétsi Castice, které jsou v hustych dymech.
Meéné citlivy je na malé ¢astice vznikajici hofenim kapalin, jako je napfiklad alkohol. Proto je vestavén i
detektor teplot, ktery lépe reaguje na pozar vyvijejici rychle teplo s malym mnozstvim koufe. Prodejce:
TELMO a.s. (https://www.jabloshop.cz/).

Typ Kombinovany
Poplachova teplota +60°C az +65°C
Napajeni 3 ks alkalické baterie AA

1,5V /24 Ah3 ks
lithiové baterie FR6 (AA)

{ 1,5V /3,0 Ah
Detekce koute opticky rozptyl svétla
Detekce teplota Ttida Al

JABLOTRON

Cena bez DPH: 2 035,- K¢ Zdroj [126]
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Nazev: EXODUS OH/4W

Kombinovany opticky a termodiferencialni hlasi¢ s patici volitelné s autoresetaci nebo s paméti poplachu a
s automatickym dorovnavanim citlivosti optické ¢asti. Zpravidla se pfipojuje k systémim PZTS jako prvek
volitelné pozarni ochrany. Prodejce: ADI (https://adiglobal.cz/).

Typ Kombinovany

. 'ﬁ__"""-m.._‘ Pracovni teplota -20°C az +70°C
y ’- N Napajeni 916 Vss
4 .
A |
-,
O R
W

Cena bez DPH: 928,- K¢ Zdroj [127]

Nazev: XS100T-CSSK-A

Komb. optickokoutovy + teplotni detektor ureny zejména pro rezidencni aplikace. Napajeni z vestavéné
Li baterie, akusticka a optické signalizace poplachu. Moznost vestavéni RF modulu XW100-CSSKRO-A
umoziiujiciho signalizaci poplachu na vSech jim vybavenych detektorech. Detektor umoziuje bezdratovy
prenos informaci a historie udalosti do mobilni aplikace Alarm Scan (dostupna pro Andoid a i0S), kde je
pak mozné tyto informace archivovat a vytvaiet z nich servisni zpravy. Prodejce: ADI (https://adiglobal.cz/).

Typ Kombinovany

Pracovni teplota -10°C az +55°C

Napajeni Lithiova baterie, Zivotnost
max.10let

Detekce teplota Tiida Al

Honeywell

THE POWER OF CONNECTED

Cena bez DPH: 962,- K¢ Zdroj [128]
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Nazev: DFSM

Dopliikovy koufovy hlasi¢ pro nasazeni do mist se zvySenym pozarnim nebezpec¢im, kde detekci kouie
chrani majetek a zivoty osob. Prodejce: ADI (https://adiglobal.cz/).

Typ Opticky
Pracovni teplota -10°C az +55°C
ﬁ_ Napajeni 1x3V Li baterie (CR123A)
N = v \
N .
Honeywell
THE POWER OF CONNECTED
Cena bez DPH: 4428,- K¢ Zdroj [129]

Nazev: AJAX8219

Ajax FireProtect Plus — vnitini bezdratovy kombinovany koufovy a teplotni hlasi¢ pozaru a oxidu
uhelnatého (CO) v bilé barvé s vestavénou sirénou. Monitoruje bezpecnost v mistnosti dvacet ¢tyii hodin
denné¢ a okamzité¢ upozoriuje na nebezpecnou hladinu CO, pfitomnost kouie a prudké teplotni zmény. Je
dilezitou soucasti celého zabezpecovaciho systému jako prvek ochrany majetku a osob, ktery vam mtize
zachranit zivot. Prodejce: ADI (https://adiglobal.cz/).

Typ Koutovy a teplotni
Pracovni teplota -10°C az +40°C
Napajeni 2xCR2,3V

AJAX

Cena bez DPH: 2471,- K¢ Zdroj [130]
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Nazev: BM200 Stupeii zabezpeceni: 3

Elegantni siréna pro vsechny typy bytovych a domovnich instalaci. Vitanou vlastnosti sirény je jeji nezavislé
nastaveni akustické a optické ¢asti, které mohou pracovat samostatné. Prodejce: ADI (https://adiglobal.cz/).

Vykon sirény 115 dB/m

Napajeni 230V AC

Zalozni akumulator Nicd 7,2V/ 280mAh

Spotieba 300 mA

Rozméry 195 x 145 x 65 mm

Trida prostredi III - venkovni chranéné

P

Cena bez DPH: 1 320,- K¢ Zdroj [131]
Nézev: SA913F Stupeii zabezpeceni: 2

Jednoducha siréna pro $iroké vnitini pouziti v bytech, domech, komer¢nich objektech atd. Sdruzuje
akustickou a optickou signalizaci. Prodejce: ADI (https://adiglobal.cz/).

Vykon sirény 104 dB/m
9 Napajeni 230V AC
Spotieba 100 mA
Rozméry 122 x 72 x 43 mm
Trida prostiedi II - vnitini vS§eobecné

JABLOTRON

Cena bez DPH: 320,- K¢ Zdroj [132]
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Nazev: SO/PICCOLO/WR/G3 Stupeii zabezpeceni: 3

Jednoducha siréna pro Siroké vnitini pouziti nejen v bytech, domech, komerénich objektech, ale i v
instalacich, kde je pozadovan stupeni zabezpeceni 3. Sdruzuje akustickou a optickou signalizaci s moznosti
jejich nezavislého ovladani. Navic je mozné vyuzit majak k signalizaci stavu systému Zastiezeno /
Odstfezeno.. Prodejce: ADI (https://adiglobal.cz/).

Vykon sirény 112 dB/m

Odbér 100 mA

Napajeni 9-15Vss

Rozméry 125 x 85 x 38 mm

Trida prosti‘edi II - vnitfni vSeobecné
Cena bez DPH: 277,- K¢ Zdroj [133]
Nazev: WDD-0002 Stupen zabezpeceni: 3

Odyssey X je nova fada modularnich externich zadlohovanych sirén, které jsou k dispozici ve standardnich
nebo podsvicenych variantach. Modularni konstrukce umoznuje vybér prednich krytd (nejsou soucasti
dodavky), které se instaluji na spolecnou desku elektroniky. Vyznacuji se flexibilni a rychlou montazi s
moznosti volitelného potisku krytu napt. logem instalaéni firmy. Prodejce: ADI (https://adiglobal.cz/).

Vykon sirény 115 dB/m
fof 0 Odbér 563 mA
. Napadjeni 12-16 Vss
Zalozni akumulator NiMH 7,2V/ 250mAh
Rozméry 287 x 170 x 51 mm
Trida prosti‘edi IV - venkovni vSeobecné

Cena bez DPH: 1 559,- K¢ Zdroj [134]
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KAMERY - CCTV - IP KAMERY 35

Nazev: DS-2CD2043G0-1

Vnitini/venkovni IP bullet kamera nové generace EasyIP 2.0 Plus. Jedna se o ekonomickou, pfesto dobie
vybavenou kameru nové série GO, ktera nabizi funkce jako WDR 120dB, objektiv se zabérem 78°, zakladni
VA (ptekroceni Cary, vstup do oblati), ziznam na microSD kartu aj. Kamera podporuje H.264 a také velmi
vykonny kodek H.265(+), ktery vyrazné redukuje datovy tok. Napajeni PoE (802.3af) nebo 12VDC.
Provedeni kamery IP67. Prodejce: ADI (https://adiglobal.cz/).

Provedeni kamery Bullet
Pocet megapixeld 4 Megapixel

w Rozliseni 2560 x 1440

et Max. snimaci rychlost 25 fps @ 2560 x 1440
Napajeni PoE; 12 V DC
Spotieba 5-10 W
™ Kryti P67
7
Cena bez DPH: 3 790,- K¢ Zdroj [135]

Nazev: HC30WB5R1

IP bullet kamera nové fady 30 SERIES, uréena pro stfedné naro¢né aplikace. Kamera nabizi funkce jako
WDR 120dB, objektiv se zabérem 78°, zakladni VA (ptfekroceni Cary, vstup do oblati, detekce osob),
zaznam na microSD kartu aj. Kamera podporuje kodek H.265, ktery vyrazné redukuje datovy tok. Napajeni
PoE (802.3af) nebo 12VDC. Provedeni kamery venkovni, IP66. Prodejce: ADI (https://adiglobal.cz/).

Provedeni kamery Bullet

Pocet megapixeli 5 Megapixel
RozliSeni 2560 x 1920

Max. snimaci rychlost 30 fps @ 2560 x 1920
Napédjeni PoE; 12V DC
Spotieba 5-10 W

Kryti 1P66

Honeywell

THE POWER OF CONNECTED

Cena bez DPH: 4 130,- K¢ Zdroj [136]
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KAMERY - CCTYV - IP KAMERY 36

Nazev: HC60W45R2

IP dome kamera fady 60 SERIES, ur¢ena pro naroéné aplikace. Kamera nabizi vysokou citlivost 0.04lux a
funkce jako WDR 120dB, motor zoom objektiv se zabérem 100° az 30°, aj. K dispozic jsou videoanalytické
funkce jako vstup/vystup do oblasti, piekroceni cary, zanechany/odebrany predmét, lelkovani a detekce
obliceje. Napajeni PoE (802.3at, class 4) nebo 12VDC / 24VAC. Provedeni kamery venkovni zodolnéné,
IP67, IK10 Prodejce: ADI (https://adiglobal.cz/).

Provedeni kamery Dome
Pocet megapixeld 5 Megapixel
il RozliSeni 2560 x 1920
< - Max. snimaci rychlost 50 fps @ 2560 x 1920
Napajeni 12 V DC; PoE; 24 V AC
Spotieba 25,5W
Kryti IK10
Honeywell
Cena bez DPH: 14 710,- K¢ Zdroj [137]

Nazev: HC60W35R2

IP dome kamera fady 60 SERIES, uréena pro naro¢né aplikace. Kamera nabizi vysokou citlivost 0.04lux a
funkce jako WDR 120dB, motor zoom objektiv se zabérem 100° az 30°, aj. K dispozic jsou videoanalytické
funkce jako vstup/vystup do oblasti, pfekroceni ¢ary, zanechany/odebrany pfedmét, lelkovani a detekce
obli¢eje. Napajeni PoE (802.3af) nebo 12VDC / 24VAC. Provedeni kamery vnitini, IP52. Prodejce: ADI
(https://adiglobal.cz/).

Provedeni kamery Dome
Pocet megapixelu 5 Megapixel
- Rozliseni 2560 x 1920
i Max. snimaci rychlost 50 fps @ 2560 x 1440
Napajeni 12 V. DC; PoE; 24 V AC
Spotieba 10-15W
Kryti IP57

Honeywell

THE POWER OF CONNECTED

Cena bez DPH: 13 000,- K¢ Zdroj [138]
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KAMERY - CCTYV - IP KAMERY

Nazev: CP-VNC-V41R3-V2-0280

4.0 Mpix venkovni antivandal dome IP kamera s IR pfisvitem, kompresi H.265 a WDR. 1/3"" 4.0 Mpix PS
CMOS snimaci ¢ip * Smart IR LED az 30 m * Napajeni PoE/DC12V * ONVIF * Video komprese H.265 /
H.264 / MJPEG * Technologie ""Instastream"" - Gspora datového toku a mista na disku az 70% * RozliSeni
4.0 Mpix (2560x1440) @ 20 sn./s. * Podporuje triple stream * Pevny objektiv 2.8 mm * Uhel zabéru H:
104° * ICR filter (day&night), Rozméry ® 109 x 81 mm * Hmotnost 350 g * Barva bila * Material kov +
plast. Prodejce: TELMO a.s. (https://www.jabloshop.cz/).

Provedeni kamery Dome
Pocet megapixeld 4 Megapixel
Rozliseni 2560 x 1440
—~ Max. snimaci rychlost 20 fps @ 2560 x 1440
o Napajeni 12 V DC; PoE; 24 V AC
Spotieba max 4 W
Kryti IP67 +1K10
3 CPPLUS
Cena bez DPH: 2 951,- K¢ Zdroj [139]

Nazev: CP-VNC-T41R3M-D-0360

4.0 Mpix venkovni kompaktni IP kamera s IR piisvitem, kompresi H.265 a WDR. 1/3"" 4.0 Mpix PS CMOS
snimaci ¢ip * Smart IR LED az 30 m * Napajeni PoE/DC12V * ONVIF * Video komprese H.265 / H.264 /
MJPEG * Technologie ""Instastream"" - uspora datového toku a mista na disku az 70% * RozliSeni 4.0
Mpix (2592x1520) @ 25 sn./s. * Podporuje triple stream * Pevny objektiv 3.6 mm * Uhel zabéru H: 86° *
ICR filter (day&night), Rozméry 160 x 63 x 63 mm * Hmotnost 450 g * Barva bilo ¢ernd * Material plast
+ kov. Prodejce: TELMO a.s. (https://www.jabloshop.cz/).

Provedeni kamery Bullet
Pocet megapixelii 4 Megapixel
RozliSeni 2592 x 1520
Max. snimaci rychlost 25 fps @ 2592 x 1520
. Napajeni 12 V DC; PoE; 24
- V AC
- Spoti‘eba Max. 6,4 W
Kryti 1P67
3CPPLUS

Cena bez DPH: 3 098,- K¢ Zdroj [140]
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KAMERY - CCTV - IP KAMERY 38

Nazev: DS-2CD2T63G0-I5

IP bullet kamera fady EasyIP 2.0 Plus. Jedna se o ekonomickou, ptesto dobfe vybavenou kameru nové série
GO, ktera nabizi funkce jako WDR 120dB, objektiv se zabérem 78°, zakladni VA (pfekroceni cary, vstup
do oblati), zdznam na microSD kartu aj. Kamera podporuje H.264 a také velmi vykonny kodek H.265(+),
ktery vyrazné redukuje datovy tok. Napajeni PoE (802.3af) nebo 12VDC. Provedeni kamery venkovni IP67.
Prodejce: ADI (https://adiglobal.cz/).

Provedeni kamery Bullet
Pocet megapixeld 6 Megapixel
RozliSeni 3072 x 2048
Max. snimaci rychlost 20 fps @ 3072 x 2048
Napajeni 12 V DC; PoE
Spotieba 5-10W
Kryti 1P67
HIKVISION
Cena bez DPH: 5 140,- K¢ Zdroj [141]

Nazev: DS-2CD2083G0-I

IP bullet kamera fady EasyIP 2.0 Plus. Jedna se o ekonomickou, ptesto dobfe vybavenou kameru nové série
GO, ktera nabizi funkce jako WDR 120dB, objektiv se zdbérem 79°, zakladni VA (piekroceni Cary, vstup
do oblati), zdznam na microSD kartu aj. Kamera podporuje H.264 a také velmi vykonny kodek H.265(+),
ktery vyrazné redukuje datovy tok. Napajeni PoE (802.3af) nebo 12VDC. Provedeni kamery venkovni IP67.
Prodejce: ADI (https://adiglobal.cz/).

Provedeni kamery Bullet
Pocet megapixeli 8 Megapixel
w RozliSeni 3840 x 2160
- Max. snimaci rychlost 25 fps @ 2592 x 1520
Napédjeni 12,5 fps @ 3840 x 2160
’ s Spotieba 5-10 W
Kryti 1P67

D~
HIKVISION

Cena bez DPH: 4 840,- K¢ Zdroj [142]
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KAMERY - CCTYV - IP KAMERY 39

Nazev: iDS-2CD7186G0-1ZS

Ultracitliva IP dome kamera TOP fady Solution DeepinView. Jedna se o velmi dobfe vybavenou kameru,
ktera nabizi 1/1.8" CMOS sensor 0.009 Lux (DarkFighter), WDR 140dB, motor zoom objektiv se zabérem
41.8° az 14.9°, 5 video streamil, zdznam na microSD kartu az 256 GB, 1/1 kontakt In/Out , aj. Kamera je
vybavena sadou standardnich funkci (pfekroCeni ¢ary, vstup/vystup do/z oblati, zanechany/odebrany
predmét, zména scény, rozostieni) a také sadou Sesti VA na bazi Al Deep Learning (rozpoznani obliceje,
pocitani osob na zaklad¢ rozpoznani obliceje, klasifikace osob, detekce helmy, management front a
perimetr). Napajeni PoE (802.3af, Type 1 Class 3) nebo 12VDC, 24VAC. Provedeni kamery vnitini
zodolnéné, IK10. Prodejce: ADI (https://adiglobal.cz/).

Provedeni kamery Dome
Pocet megapixeli 8 Megapixel
N RozliSeni 3840 x 2160
Max. snimaci rychlost 25 fps @ 3840 x 2160
7 Napajeni 12 V DC; PoE; 24 V AC
Spotieba 10-15W
Kryti IP10

HIKVISION

Cena bez DPH: 22 000,- K¢ Zdroj [143]
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KAMERY - CCTV - ZAZNAMOVE ZARIZENI 40

Nazev: HN30080200

Sitovy videorekordér (NVR) fady 30 SERIES pro zaznam az 8 IP kamer s podporou rozlieni az 8MP a
komprese H264 a H.265. V kombinaci s IP kamerami Honeywell fad 30/60 Series je zabezpecno $ifrofvani
mezi kamerou a NVR a také mezi NVR a vzdalenym klientem v¢. mobilnich app. Zaroven lze vyuzit
Smartcodec pro snizeni datového toku a potiebné zdznamové kapacity. Rekordér ma integrovany switch s
8x PoE vstupy pro IP kamery. Do rekordéru lze nainstalovat 2x HDD (max. 2x 10TB). Oteviena platforma
s podporou kamer i jinych vyrobcti na platformé ONVIF Profile S. Prodejce: ADI (https://adiglobal.cz/).

Pocet IP kamer 8
Pocet megapixeld 8 Megapixel
Napajeni 230 V AC

Spotieba <120 W

Honeywell

POWER OF CONNECTED

Cena bez DPH: 13 000,- K& Zdroj [144]

Nazev: iDS-7204HQHI-M1/S

TurboHD rekordér platformy 5.0 AcuSense. DVR pracuje s prvky Deep learning. Je mozné vyuzit bud’
detekcei obliceje (jeden AN vstup) nebo videoanalyzu zaméfenou na osoby a vozidla jako prekroceni cary,
vstup do oblasti aj. (dva AN nebo IP vstupy). Oba dva typy analyzy nemoho pracovat sou¢asné. DVR umi
zaznamenavat obraz ze 4 standardnich analogovych, HDTVI (Turbo), HDCVI nebo AHD kamer a 2 az 6MP
IP kamer. Tento DVR podporuje v zavislosti na zvoleném modu rozliseni az 720p (25fps/ch), 1080p Lite
(25fps/ch), 1080p a jednu 3MP (15fps/ch). Do rekordéru lze nainstalovat 1x HDD (max. 1x 10TB).
Prodejce: ADI (https://adiglobal.cz/).

Pocet IP kamer 6

Pocet megapixelii 4 Megapixel
Napadjeni 230 VAC
Spotieba <50 W
Rozméry [mm] 315x45x242

HIKVISION

Cena bez DPH: 2 580,- K¢ Zdroj [145]
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KAMERY — CCTV - ZAZNAMOVE ZARIZEN]{ 41

Nazev: DS-7208HUHI-M1/S/A

TurboHD rekordér platformy 5.0 AcuSense. DVR pracuje s prvky Deep learning. Je mozné vyuzit bud’
detekcei obliceje (jeden AN vstup) nebo videoanalyzu zaméfenou na osoby a vozidla jako prekroceni ¢ary,
vstup do oblasti aj. (¢tyfi AN nebo IP vstupy). Oba dva typy analyzy nemoho pracovat souc¢asné. DVR umi
zaznamenavat obraz z 8§ standardnich analogovych, HDTVI (Turbo), HDCVI nebo AHD kamer a 8 az SMP
IP  kamer. Tento DVR podporuje v zavislosti na zvoleném mddu rozliSeni az
1080p/720p/WD1/4CIF/VGA/CIF (25fps/ch), 3MP (18fps/ch), 4MP (15fps/ch), SMP (12fps/ch) a 8MP
(81fps/ch). Do rekordéru lze nainstalovat 1x HDD (max. 1x 10TB). Prodejce: ADI (https://adiglobal.cz/).

Pocet IP kamer 16
Pocet megapixeld 8 Megapixel
Napéajeni 230 V AC
Spotieba <20 W
Rozméry [mm] 315 x45x242
HIKVISION
Cena bez DPH: 6 320,- K¢ Zdroj [146]

Nazev: DS-9664NI-18

Nova generace vykonného sitového videorekordéru (NVR) pro zaznam az 64 IP kamer. Zaznamova
rychlost az 320Mbps nebo 200Mbps ptfi RAID. Podpora komprese H.264, H.264+ a H.265 a kamer s
rozliSenim az 12MP. Do NVR lze nainstalovat 8x HDD s kapacitou az 8x 4TB a podporou RAID. Oteviena
platforma s podporou kamer i jinych vyrobct na platformé¢ ONVIF. Prodejce: ADI (https://adiglobal.cz/).

Pocet IP kamer 64

Pocet megapixelu 12 Megapixel

Napajeni 230 V AC
Spoti-eba <50 W

Rozméry [mm] 445 x 90 x 470

HIKVISION

Cena bez DPH: 55 330,- K¢ Zdroj [147]
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TiISNOVE HLASICE 42

Nazev: ISC-PB1-100 Stupeii zabezpeceni: 3

Pouziva se k nenapadnému a manudlnimu spousténi poplachii na pracovistich, kterd jsou vystavena
potencialnimu nebezpeci ptrepadeni, jako jsou banky, klenotnictvi, obchody atd., a v soukromych
rezidencich. Prodejce: ADI (https://adiglobal.cz/).

Pamét’ poplachu Ano
Spotieba 300 mA
Rozméry [mm] 81 x31

i~ BOSCH

Cena bez DPH: 365,- K¢ Zdroj [148]
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