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ABSTRAKT

Ve vétsing zemi Evropské unie a také v Ceské republice je pouzivani technickych norem
zaloZeno na principu dobrovolnosti. Odpovida tomu 1 aktudln€ platna pravni uprava u nas,
ktera stanovuje, ze ,,Ceska technickd norma neni obecné zavazna* (viz § 4 odst. 1 zakona .

22/1997 Sb. o technickych pozadavcich na vyrobky).

Cilem diplomové prace je navrhnout modelovou situaci bezpecnostniho posouzeni refe-
renc¢niho objektu, v€etné navrhu instalace bezpecnostnich a jinych nez bezpecnostnich sys-
tému do vybraného objektu a dale ptivést do praxe smluvni dokumentaci pro potieby ko-
mercnich objektl, které budou odpovidat aktualn€ platnym zdkonnym a technickym nor-

mam v Ceské republice.
Kli¢ova slova:

bezpecnostni systémy, dohledové a poplachové ptijimaci centrum (DPPC), dohledové vi-
deosystémy (VSS), dokumentace, elektricka pozarni signalizace (EPS), mechanické za-
branné systémy (MZS), normy, objekt, poplachovy zabezpeCovaci a tisiovy systém

(PZTS), technické normy, zatizeni dalkového pienosu (ZDP)
ABSTRACT

In most countries of the European Union and also in the Czech Republic, use of technical
standards is based on the principle of voluntariness. This corresponds with the current le-
gislation in our country, which stipulates that "the Czech technical standard is not gene-

rally binding" (see § 4 paragraph 1 of Act No. 22/1997 Coll.).

The aim of this diploma thesis is to design a model situation of security assessment of a
reference object, including a proposal for the installation of security and non-security sys-
tems in a selected object and to put into practice contractual documentation for commercial

needs that correspond with current legal and technical standards in the Czech Republic.

Keywords:

security systems, Monitoring and alarm receiving centre (DPPC), Video surveillance sys-
tems (VSS), documentation, Electronic fire alarm (EPS), Mechanical restraint systems
(MZS), standards, building, Intrusion and hold-up alarm system (PZTS), technical stan-
dards, Remote routing equipment (ZDP)



Minimalné touto formou bych rad podékoval vedoucimu diplomové prace Ing. Janu Ivan-
kovi za odborné vedeni, cenné rady, pfipominky a vstiicnost, kterych se mi dostavalo
v prub¢hu prace.

Kromé vyse uvedeného chcei dale podékovat i svym détem a manzelce za to, Ze mi vytvorili
pfiznivé podminky, pomdhali a méli trpélivost nejenom v dobé¢ tvorby této prace, ale pre-

devsim v ¢ase celého mého studia.



OBSAH

UVOD....creeeerereccrereccceeeens .10
| TEORETICKA CAST .12
1 TECHNICKE NORMY 13
1.1 TECHNICKE NORMY A JEJICH ROZDELENT......ccciiiiiiiiiiiiiececiieee et 15
2 VZNIK A VYVOJ NORMATIVNICH POZADAVKU ......ooovrrrrerrerrersrenseessenees 16
2.1 POCATKY TECHNICKE NORMALIZACE .....cuvviieeeitiiieeeeiieeeeeeieeee e e e eeaeeeeeeanee s 16
2.2 CESKOSLOVENSKA SPOLECNOST NORMALIZACNI (CSN) ..., 18
2.2.1  OBAOBE 19191939 oo ee e eeseeeee e eeeeese e eses s 18
222 ObdObI 19391945 ..ottt 18
223 Obdobi 1945-1949 (1951) weeeeieeeeeeeeeee e e 19
224 ObdObI 19511993 .....coieiieeeeeceeeeeeeeeeeeee et 19
2.2.5  Obdobi 1993 - SOUCASTIOSE ...cccoiviirieiiieieeeeeeeeeeieeeee et e e e e e erraaeeeeee s 19

3  NORMATIVNIi POZADAVKY NA BEZPECNOSTNI SYSTEMY V CR
A JEJICH POPIS ...eeeeeeeeeececnrcnnneeeteccccsssssanssssesscssssssssassssssessssssssassssssssssssssssnnansans 20

4  BEZPECNOSTNI SYSTEMY A JINE NEZ BEZPECNOSTNI

N AT N 107 1 RN 22
4.1 MECHANICKE ZABRANNE SYSTEMY ...ooiiiiiiiieeeitiieeeeeiieeeeeeeieeeeeeeiee e eeaveeeeeeaneeaes 22
4.1.1  Urovné zabezpedeni, legiSlativa..............cooevervrrereeeeceeeeeeeeeeee e 24
4.1.2  Rozdéleni a KOmponenty SYStEMU...........cecueerieriieerienrienieeieeneeereeseeeaeens 25
4.1.3  Funkce systému a funkéni pozadavky.........ccccoviiiiiiiiiiiiiiiiieee 26
4.2 POPLACHOVY ZABEZPECOVACI A TISNOVY SYSTEM ....vveiieiirieeeeciieee e 27
42.1  Uroven a stupeii zabezpeéeni PZTS a legislativa............cccocvverveeverrernnnnn. 28
4.2.2  Komponenty SYStEMU........ccccueerruireriuieeniiieeniieenieeesieeesreeesseeesaseesssneesnnseeens 30
4.2.3  Funkce systému a funkéni poZadavky........cccccoceeveiviniiniinnicniccceeee, 30
4.3 DOHLEDOVE VIDEOSYSTEMY ....ooeiiiiuiiieeeiieieeeeeieeeeeeeaeeeeeeianeeeeeeiaseeeeeesnseseeenaneeens 31
4.3.1  Legislativa pro VSS ...t 31
4.3.2  Komponenty SYStEMU........ccccueeeiuieiriuieeniiieeniieenieeesieeenieeesreeennreeesnaeesnnneeens 32
4.3.3  Funkce systému a funkéni poZadavky........cccccooeeveeviniiniininiinicecieeeee, 32
4.4 ELEKTRICKA POZARNI SIGNALIZACE A ZAR{ZENI DALKOVEHO PRENOSU............... 33
4.4.1  Legislativa pro EPS @ ZDP ......cocooiiiiiiiiiiiiieeeecceeeeeeee e 33
4.4.2  Komponenty SYStEMU........ccccueerruieeriuieeniiieeniieenieeesieeeereeesreesssseessnneesnsseeens 34
4.4.2.1 Klicovy trezor poZarni OChIany .........ccccecceveevervienieneniieneeeeeeeeee 36
4.4.2.2  Obsluzny panel pozarni ochrany.........c.cccceeeveeviieincie e, 37
4.43  Funkce systému a funkéni pozadavky.........ccccoevieniiiiiiniiiiiiiecieeee 37
4.5  DOHLEDOVE A POPLACHOVE PRIJIMACI CENTRUM ....cccveeevvieeiieeeiieeeireeeeeree e 38
4.5.1  Legislativa pro DPPC.........ccoooiiiiiiiiiiieee et 38
4.5.2  Funkce systému a funkéni pozadavky.......ccccovvieenciiiiniiiiniie e, 39
5  BEZPECNOSTNI POSOUZENi OBJEKTU 40
5.1 OBSAH BEZPECNOSTNIHO POSOUZENT ......cvviiiiiiiiieceeiieee e 41
5.2 METODY ANALYZY RIZIK ..oeeeeuviieeeiitieeeeeeieeeeeeeteeeeeesaseeeeeeaseseesesseeeeesssesesansneeens 42
5.2.2  Bezpecnostni analyza a kvantitativni metody ...........ccceeveveenciieincieeenieeeneen. 43
5.2.1  Bezpecnostni analyza a kvalitativni metody ..........cocceeveeeerieniieiieniieieeee. 43
6  SHRNUTI TEORETICKE CASTL....ououevrerrerresrnsnessessessessssssessessessssssessessassasssses 46




H PRAKTICKA CAST aoeeeeeeeeeeeeeeeesesesessssssesessssssssssessssssssssssesssssssssesessssassssssessassssssssssaes 47
7  OBSAH SMLUVNIi DOKUMENTACE PRO POTREBY KOMERCNICH

SUBJEKTU V CR ..48
7.1 POPLACHOVY ZABEZPECOVACI A TISNOVY SYSTEM ...coovvviiiiiiiiiiiiiieieeeeeeeeeeeeeeeeene 52
7.1.1 Ptredavaci protokol a akceptacni protokol pro PZTS .......ccceeeiviiieeeienee, 54
7.1.2  Funkéni zkouska systému PZTS ..o 54
7.2 DOHLEDOVE VIDEOSYSTEMY ..vvvvtiiiiiitiiieiiietteeeeeeeeseesaseeeeesesessssssssssesssssesssssssees 56
7.2.1 Ptedéavaci protokol a akceptacni protokol pro VSS ......ccooiiviiiiieniieieeen, 56
7.2.2  Funkéni zkouSka systému VSS ... 56
7.3 ELEKTRICKA POZARNI SIGNALIZACE A ZARIZENI DALKOVEHO PRENOSU............... 57
7.3.1  Ptredavaci protokol systému a akceptacni protokol pro EPS....................... 59
7.3.2  FunkCeni ZKOUSKA EPS ... e 59
7.3.3 Funkéni zkouSka systému ZDP.......ooooiiiiiiiiiiiiieeeee e, 59
7.4 DOHLEDOVE A POPLACHOVE PRIJIMACI CENTRUM .....coovvviiieiiiiiiiiieieeieeeeeeeeeeeeeenn 59
7.4.1 Funkeni ZKouSKa DPPC ... ..ot ee e e e e e eeeaens 60
7.5 REVIZE SYSTEMU CASTI NN PRO PZTS, VSS, EPS, ZDP ADPPC...................... 60
8  NAVRH PRO REFERENCNI OBJEKT PODLE BEZPECNOSTNiHO

POSOUZENI OBJEKTU 61
8.1 ANALYZA RIZIK .ttt e eee ettt e e e e e e e e aaae et aeeseseeenaaseeeeeessessesanaees 62
8.1.1 BUAOVA i 62
8.1.1.1  Lokalita referenéniho objektu.........cccooiiiiiiiiiiiiiiiicee 62
8.1.1.2  KONStIUKCE @ OLVOTY ...vvieeiiieeiiieeiieeeite ettt et 62
8.1.1.3  Stavajici zabezpeceni referencniho objektu...........cocevvviiriiniinennenn. 63
8.1.1.4  Rezim provozu referen¢niho objektu a drzitelé klici.............c..ceee. 64
8.1.1.5 Spravni a mistni pravni predpisy .......ccoceeverieneeneniieneeeeeeeeene 65
8.1.1.6  Historie napadeni a pokust o krddeZ majetku .........ccoceevveeiinienicnnene 65
8.1.1.7  BezpeCnostni prostiedi........ccccueeerieeriiieeniieeeiie e 65

8.1.2  ZabezpeCované hodnoty .........c.ccoceviiririiiniiniiiieieeeeneeeee e 65
8.1.2.1  Druh majetkul .....cccueeeieiieiiiieeieeeeeee e e 65
8.1.2.2  Hodnota majetku........c.cooeiiiiiiiniiiiiiiiieeceeee e 65
8.1.2.3  Mnozstvi a velikost NAVSIEV V DUAOVE ..ceeemeeeeieiieeeeeeee e 66
8.1.2.4  HIStOTIE KIAEZI ..o 66
B.1.2.5  INEDEZPECH...eeeuiieeiiieeiee ettt 66
8.1.2.6  Druhy poskozeni majetku........ccooieiiiiiiiiiiiie e, 66

8.2 OSTATNI VLIVY ettt ettt et eee et eeeeeteeeeeeeteeeeererereeererereeeeeeeeeeeeeees 66
8.2.1  VNIINT VIIVY citiiiiiiiiie ettt 66
8.2.1.1  Vodovodni potrubi.........cccceeeiiiieiiiieiiieeeeee e 66
8.2.1.2  Vytapéni, vzduchotechnika, klimatizace ........c..ccccoevveveiviiniiniencnnene 67
8.2.1.3  Zdroje SVELLA .....cccveeeiieeeeceeee e e 67
8.2.1.4  Prlavan, VN&JST ZVUKY .....ccoiiiiiiiieiiieitese ettt 67

B2 1.5 ZIVITALA et eenene 67
8.2.1.6  Riziko planych poplachil .........c.ccccueviiiiiiiiiiiiieieeeee e 68
8.2.1.7  Uspotadani predmetli.......ccceeviiieiiieeiiieeiieeeie e 68
8.2.1.8  Elektromagnetickd kompatibilita (EMC).........ccccceeviiriieniieiiinieennns 68

B.2.2  VNEIST VIIVY ottt ettt et neas 68
8.2.2.1 Kratkodobé plisobici faktory ........ccccceeriiiiiiieniieiiecieeieeeie e 68

8.2.2.2  Dlouhodobg piisobici faktory........cccecvveereiiiiniiieeeiieeeee e 69



8.2.2.3  VIIVY POCAST c.uvieiieiiieiieeieesiie ettt ettt siee e staesseesaeessbeessaeenneens 69

8.2.2.4  SoUSEANT PTOSTOTY ..eeeviieiiiieeiiieeiieeeieeeeieeeetee e e e e sreeesareeesaaeeeeseeenens 69
8.2.2.5 Ostatni vngjsi vlivy prostiedi a vysokofrekvenéni rusenti.................... 69

8.2.3  Bezpecnostni analyza referencniho objektu — metoda Check List
ANALYSIS .ottt et tbeebaeeaaeenbeenneas 70
8.3  NAVRH INSTALACE BEZPECNOSTNICH TECHNOLOGII..........ccconvnnee. 72
8.3.1  Navrh na rozsiteni PZTS, VSS a EPS — referen¢ni objekt 1.NP ................. 72
8.3.2  Navrh na rozsiteni PZTS, VSS a EPS — referenc¢ni objekt 2.NP ................. 74
8.3.3  Navrh na rozsiteni PZTS, VSS a EPS — referen¢ni objekt 3.NP ................. 76
ZAVER .coourernrcrrrscrnenee 78
SEZNAM POUZITE LITERATURY a.u.uvuireeeeecnensesessssncssssessssssessssesssssssesssssssssssssssssosss 80
SEZNAM POUZITYCH SYMBOLU A ZKRATEK 83
SEZNAM OBRAZKU ..cccvunevnnrenarensernsssssssssssssssssssssssssssssssssssssssssssssssssssassssssssssssssssssasssns 84
SEZNAM TABULEK ...uuuiiiiiniiinnnnnnnicssssssiicsssnsscssssssssssssssssssssssasssssssssssssssssssssssssassssssses 85

SEZNAM PRILOH.....o.eoeooveveeeeeeerenessesesssessnssssssssssassssssssssssassssssssssssssssssssssssssssssssssssssssssns 86




UTB ve Zliné, Fakulta aplikované informatiky 10

UvVOD

Kazdy den se setkdvame s vyrobky a produkty, aniz bychom si uvédomovali, Ze jsou zalo-
zeny na zaklad¢ vnitrostatnich nebo evropskych dokumentovanych dohod neboli technic-
kych norem. Tyto normy nam nabizeji a poskytuji smérnice, pravidla nebo i charakteristiku
¢innosti k zajisténi vyhovujici danému ucelu pro rizné vyrobky, jejich materialy nebo i pro

piipadné postupy nebo sluzby.

V podnikatelském prostiedi se bez nich teoreticky ani prakticky nedokazeme obejit. Poma-
haji ndm vytvéaiet spolecna feSeni mezi dodavatelsko-odbératelskymi vztahy v obchodnich

smlouvach, chrani nase zivotni prosttedi, kazdého spottebitele a jednotlivé vyrobce.

Vyrobce chrani nejenom v oblasti pouzivani a bezpecnosti vyrobku, ale na zakladé€ vyspé-
Iych technickych feSeni mohou vSichni vyrobcei pfijimat vysledky vyvoje a vyzkumu i bez
ohledu na technickou vybavenost a tiroven. Tyto normy jsou také ¢asto vyzadovany jako

povinné splnéni podminek pro danou vefejnou soutéz o zakazku.

Ptivodni Ceska technicka norma (déle jen CSN) tvoii pouze pfiblizné 10 % z celkové pro-

dukce technickych norem v CR za rok. Je oznadena zkratkou CSN (napt. CSN 34 2710).

Mezinarodni ¢i evropska norma, oznacovana napft. jako EN, ETSI, ISO, IEC, se po piijmu-
ti do soustavy Ceskych norem stdva harmonizovanou ¢eskou technickou normou a tvoii

ptiblizné tak 90 % z celkové produkce technickych norem v CR za rok.

Abychom si dokdzali predstavit, jak nas to jako spotiebitele, vyrobce ¢i poskytovatele slu-
7eb ovliviuje, tak ze statistik Utadu pro technickou normalizaci, metrologii a statniho zku-
Sebnictvi (dale jen UNMZ) vyplyva, ze v Ceské republice se roéné piijme piiblizné 1500
novych norem (pfevazné prevzatych evropskych a mezinarodnich norem), na kterych
se podili prostfednictvim Technické normalizacni komise (dale jen TNK) také odborni
spolupracovnici z fad jednotlivych obori v Ceské republice (vyrobci, spotiebitelé, obchod-

ni organizace, Skoly, vefejna sprava, vyzkum).
Ukolem komise TNK je:

= komplexné posuzovat problematiku normalizace ve vymezeném rozsahu oboru je-

jich ptisobnosti,
= zaujimat odborn4 stanoviska k navrhovanym normam,

= navrhovat pfislu§nd feSeni a zmény oproti ptivodnimu navrhu.
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Piedlozena diplomova prace by méla probrat problematiku Ceskych technickych norem
v oblasti komercni bezpecnosti a jednotlivych bezpecnostnich systémt, nebo jinych nez
bezpecnostnich systémt, které se instaluji prostfednictvim komer¢nich subjektti do budov

v Ceské republice (dale jen CR).

Vzhledem k tomu, Ze se jiz n€kolik let pohybuji v oblasti komer¢ni bezpecnosti a denné
se setkdvam s citacemi jednotlivych zdkonnych norem v riznych technickych zpravéch,
protokolech o funk¢nich zkouskach jednotlivych bezpecnostnich systémi a dalSich smluv-
nich dokumentech (musim podoktnout ne zrovna v aktudlnich verzich), rozhodl jsem
se prispét svymi zkuSenostmi a znalostmi ziskanymi i na Fakulté aplikované informatiky

Univerzity Tomase Bati ve Zlin¢.

V diplomové praci ptedlozim mnou vypracované jednotlivé smluvni dokumenty tak,
aby odpovidaly piijatym a aktualni normam v Ceské republice minimalné pro rok 2021.
Tyto dokumenty jsem mimo jiné Uspésné zavedl do praxe ve spolecnosti, u které pracuji.

Tato spolecnost je na trhu komeréni bezpecnosti bezmala jiz 29 let.

Dale jsem v rameci praktické ¢asti diplomové prace vytvoftil protokol o bezpecnostnim po-
souzeni objektu (komeréni budova, kterd je v majetku nasi spolecnosti) pro navrh a rozsi-

feni bezpe¢nostnich systémil, nebo jinych nez bezpecnostnich systémi:
= Poplachovy zabezpecovaci a tisnovy systém,
» Elektricka poZarni signalizace,
* Dohledovy videosystém.

Jsem si védom, Ze normotvorba je neustaly béh na dlouhou trat'. Kazdym rokem minimalné
pribyvaji nebo se méni jednotlivé normy a jejich edice. Je to proces, ktery se neda zastavit
v ramci vyvoje naSich spole¢nosti. Touto normotvorbou ale mizeme poskytnout lidem
lepsi a kvalitnéj$i produkty, vyrobky a mimo jiné spravné nastavujeme procesy vyroby

a jejich bezpecnost.

Dovolim si na uvod diplomové prace uvést citaci jednoho z Natizeni Evropského parla-

mentu a Rady o evropské normalizaci (1025/2012), ktera definuje normalizaci takto:

,, Hlavnim cilem normalizace je vymezit dobrovolné technické nebo kvalitativni specifikace,
jez mohou soucasné nebo budouci vyrobky, vyrobni postupy nebo sluzby splitovat. Norma-
lizace se muze tykat riznych otazek, napriklad normalizace jednotlivych jakostnich trid ¢i
rozmeéri konkrétniho vyrobku nebo technickych specifikaci na trzich vyrobkii nebo sluzeb,
kde jsou nezbytné slucitelnost a interoperabilita s jinymi vyrobky nebo systéemy. “ [1].
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I. TEORETICKA CAST
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1 TECHNICKE NORMY

O vyznamu jednotlivych technickych norem se nemusime piesvédcovat. Tyto normy, ne-
jenom evropské, ale i mezinarodni, pomdhaji tlaku na spolecnost k lepSim sluzbam a

k dokonalej$im vyrobkim tak, aby byla potad zachovana standardni jakost.
Technické normy vytvari Narodni normaliza¢ni organy jako jsou napf.:
= CEN - Evropsky vybor pro normalizaci (dale jen CEN),

= CENELEC - Evropsky vybor pro normalizaci v elektrotechnice (dale jen CENE-
LEC),

» ETSI — Evropsky ustav pro telekomunika¢ni normy (dale jen ETSI),
» JEC — Mezindrodni elektrotechnické komise (dale jen IEC).

VysSe uvedené normaliza¢ni organizace jsou oficidlné uznané Evropskou unii (dale jen
EU). Maji piimou odpovédnost za vypracovani a pfijeti evropskych norem, stanovuji
vlastnosti materiald, vyrobku a jejich soucasti v Sirokém spektru odvétvi. Dale ndm stano-
vuji pracovni postupy a ndvody, jak maji byt vyrobky zkouSeny a ostatni dulezité parame-

try, které vedou k jejich standardizaci (napt. funkénost kabelovych tras).

Tyto normy jsou automaticky pfijimany a uznavany ve vSech zemich Evropské unie, pro-
toze Clenské staty jsou Cleny téchto organizaci prostiednictvim svych narodnich normali-

zacnich organt a narodnich elektrotechnickych komitét.

Pro nas obor elektrotechniku je asi nejvyznamnégjsi sdruzeni CENELEC spolupracujici
s IEC. Na zéklad€ vzajemnych dohod mezi ¢leny CENELEC by se méli eliminovat vSech-
ny technické rozdilnosti, jeZ existuji mezi jednotlivymi narodnimi normami. Dale by se
mely rovnéz odbourat vSechny dosavadni postupy a metody, které¢ de facto predstavuji
prekazky ve vzajemnych obchodnich vztazich. Zakladem pro sjednoceni prace CENELEC
Casto byvaji vysledky ¢innosti IEC. Evropska norma (déale jen EN) pak je oznacena jako
kone¢ny harmonizujici dokument. Pfislusné instituce v jednotlivych zemich budou muset
po jeho vyhotoveni ptijmout odpovidajici opatieni. U kazdé schvalené EN — formulované
v ném¢iné, francouzstiné a anglictiné — musi byt jeji Gplny text zvefejnén nebo musi byt
uznana za platnou jako nova narodni norma v kazdém staté. Plany CENELEC, pfi vytvare-
ni novych dilezitych a pottebnych norem, dopliiuje IEC tak, ze obsahuji i lhlty, do kdy
bude jejich znéni platit. O vysledku se hlasuje zaroven v IEC i v CENELEC (tzv. parallel

voting). Toto sjednoceni praci mé zabranit zbytecné duplicité a urychlit tvorbu norem [2].
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I kdyz technické normy nejsou obecné zavazné, o tom nize, musime je brat jako odborné
kvalifikované predpisy, na kterych mohou stavét pozadavky smluvni strany pii specifikaci
predmétu smlouvy. Statni organy je mohou uvadét ve svych obecné zavaznych predpisech.
A v neposledni fad¢ stanovenim zavaznych parametrii u jednotlivych vyrobkl pfispivaji

v nemalé mife i k ochran¢ kone¢ného spotiebitele.

Ve vét§ing zemi EU a také v Ceské republice je pouZivani technickych norem zaloZeno
na principu takzvané dobrovolnosti. Odpovida tomu i aktudln€ platna pravni Gprava u nas,
ktera stanovuje, Ze ,, Ceskd technickd norma neni obecné zdavaznd. *“ (viz § 4 odst. 1 zékona
¢. 22/1997 Sb., Zakon o technickych pozadavcich na vyrobky a o zméné a doplnéni nékte-
rych zakoni). Timto odstavcem nam vlastné zékonodarci fikaji, ze CSN neni povaZovana

za zavazny pravni ptedpis a jeji dodrzovani neni stanoveno jako povinnost.

Existuji ovSem 1 ptipady povinnosti dodrZzovat pozadavky uvedené v ¢eskych anebo mezi-

narodnich technickych norméch, které vyplyvaji z jiného pravniho aktu.
Moznosti povinnych zakonnych norem:

= pravni piedpis (ochrana zivota, zdravi a bezpecnosti osob nebo zvifat, ochrana ma-

jetku, ochrana Zivotniho prostiedi),
= smlouva,
* pokyn nadfizen¢ho,
* rozhodnuti spravniho orgénu.

Projektant, ¢i vyrobce jakéhokoliv vyrobku podléhajiciho regulaci prostfednictvim tech-
nickych norem az dosud musel nejprve zaplatit, aby zjistil, co v§echno vlibec musi splnit.
Technické normy totiz podle evropskych a mezinarodnich pravidel podléhaji autorskym
pravum a nemohou tak byt udajné plosné zdarma dostupné. Je tfeba zduraznit, ze takovy
nazor odporuje Ceskému ustavnimu potadku. Prostfednictvim poslanecké iniciativy byl
ptiblizn€ v roce 2016 odstranén tzv. Machiiv § v zakoné& ¢. 183/2006 Sb., ktery znél: § 196
(2) Pokud tento zakon nebo jiny pravni piedpis vydany k jeho provedeni stanovi povinnost
postupovat podle technické normy (CSN, CSN EN), musi byt tato technicka norma bez-

platné vefejné piistupnd. Toto ustanoveni v§ak nikdy nebylo respektovano [3].

Pokud budou chtit autorizované osoby v budoucnu vykonavat svoji ¢innost fadné, budou
potifebovat neustale placeny pfistup k normam, nebot mnohé, a to zejména vyrobkové

normy, nebudou vetejné pristupné [3].
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1.1 Technické normy a jejich rozdéleni

Technické normy na narodni urovni vydavaji vétSinou statem urcené urady, ale tieba
v USA je vydavaji zdjmova sdruzeni. Jednotlivé narodni normy se nadale od 20. stoleti

harmonizuji s normami mezinarodnimi. Normy mohou byt:

a) Mezinarodni — platnost maji mezi jednotlivymi staty svéta. Jako piiklad mizeme

uveést normu:
= SO (Mezinarodni organizace pro normalizaci),
» [EC (Mezinarodni elektrotechnickd komise),
*= EN (Evropska norma).

b) Narodni — platnost maji v jednotlivych statech, kde byly vydany. Jako ptiklad mi-

Zeme uvést normu:
= (SN (Ceska technicka norma),
= STN (Slovenska technicka norma),
=  DIN (Némecka narodni norma),
» ANSI (Americky narodni standardiza¢ni institut).

¢) Podnikové — platnost maji v daném podniku, organizaci nebo ve skupin¢€ podnik,

organizaci. Jako ptiklad miZeme uvést normu:
* PN (Podnikové norma),
* TPD (Technické podminky dodavky),
* PNs (Podnikové norma sdruzena).

d) Predmétové, vyrobkové — vztahuji se na vyrobek, polotovar nebo skupinu vyrob-
ki stejného rdzu nebo stejného Ucelu a stanovuji uzitné vlastnosti (napf. pevnost,
taznost, odchylky hmotnosti, délky kusti atd.) EPS vyrobky lze zatfadit do normy
fady CSN EN 54.

e) ZkuSebni — stanovi metody zkouSeni vlastnosti vyrobku, polotovarti a vstupnich

surovin uvedenych v pfedmétovych normach, napt. pro vyvoj novych vyrobkd.

f) Predpisové — stanovi pozadavky z rtiznych oborll napi. matematické znacky, ale

téz statistické metody a hodnoty, symboly oSetfovani tfeba u textilnich vyrobki atd.
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2 VZNIK A VYVOJ NORMATIVNICH POZADAVKU

Pti historickém ohlédnuti 1ze spatfit prvni pocatky normalizace jiz v prastarych kulturach
a civilizacich jako byly Asyrie, Chaldea, Babylon, Egypt ¢i Cina. Za tyto po¢atky normali-
zace se daji oznacit napf. vytvoreni jednotnych stavebnich kamentli pro pyramidy starého
Egypta nebo hlinéné tabulky s klinovym pismem v Babylonii a Asyrii stejné jako staro-
davné mérové soustavy, soustavy platidel, minci — to vSechno lze oznacit jako technické

normaliza¢ni kroky [4].

Mezi nejstar§i znamé stavebni zakony, sjednocujici bezpecnostni postupy a zodpovédnost
konstruktért a stavitell, je zndzornén jiz na obelisku s vytesanym Chammurappiho zako-

nikem [4] ,, Kdo postavi dum, ktery se zFiti a zabije majitele, bude také pripraven o Zivot. “.

2.1 Pocatky technické normalizace

Obdobné za jedny z prvnich normalizacnich pokusi se daji oznacit piedpisy edilského ufa-
du v antickém Rimé& o rozmérech a piipojovacich zaiizenich k vefejnému vodovodu. Také
v Pompejich, které byly v srpnu roku 79 zasypany vrstvou sopecného tufu, se pii odkryva-
ni zasypaného mésta nasly normalizované otvory méstského vodovodniho rozvodu, kanali-
zace a také tlak v potrubi byl sjednocen, aby byla mozn4d pomérnéd uhrada pro ptfipojené
spotiebitele vody [4].

I kdyZ se ale lidé a spole¢nost snaZila o prvni normaliza¢ni pokusy, musime podotknout,

ze pocinaje Evropu, jesté v 19. stoleti existovalo nespocet merovych a vahovych systémi.

Dokonce se da fict, ze mérné jednotky se urovaly ndhodné, jako tieba:

» Staroegyptsky kralovsky loket — odpovidal délce 529 mm, byl zhotoven z vysoce

tvrdé zuly, delil se ryskami na sedm menSich ¢asti, a ty zase na je$t¢ mensi palce

cvwr

= Anglicky loket — odpovidal délce Zezla Jindficha 1.,
* Stopa — jednotka délky, kterd odpovidala délce chodidla Karla Velikého [4].

V nasich zemépisnych Sitkach, konkrétné v té dobé jesté fungujicim Rakousku-Uhersku,
byl uzakonén pfechod na metrickou délkovou soustavu aZ v roce 1876.

Da se fict, Ze prvni historicky dolozeny technicky ptedpis (technickd norma) vstoupil
v Cechéach v Gi¢innost pred vice nez cca 700 lety. Ve vytiiténé Kronice Zemé Ceské v roce

1698 je obsazen vlastni technicky piedpis, vydany kralem Pfremyslem Otakarem II., ktery
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se tykd mér a vah (napf. Cesky, prazsky ¢i staroméstsky loket, ktery byl pro celé kralovstvi
Ceské ustanoven v roce 1268). Vzor je umistén za vraty Novoméstské radnice (1 Cesky

loket = 59,3 cm) [4].

Obrazek 1: Prazsky loket [6].

Nakonec ten nejpodstatnéjsi vliv na vyvoj technické normalizace méla bezesporu tzv.
., priumyslova revoluce , ktera probihala v obdobi od 18. a 19. stoleti a vyznamnou mérou
pfispéla k zdsadni proméné vyroby, t¢Zby, dopravy a zeméd¢lstvi. Pfichdzely nové poza-
davky na vétsi vyrobni prostory, kvalitu, mnozstvi doddvanych vyrobkil a v neposledni
fad¢ i1 bezpecnost a hospodarnost vyroby. V tomto obdobi dochazelo az k prekotnému pie-
chodu od ruéni vyroby, které reprezentovaly manufaktury, k strojni velkovyrobé

v tovarnach.

Nez doslo k zaloZeni ,, Ceskoslovenské spolecnosti normalizacni“ uteklo ale mnoho casu.
Nize uvadim jednoduchy piehled casového horizontu zakladani jednotlivych normalizac-

nich institut ve svété, jak probihalo v dob¢ tzv. ,, primyslové revoluce “.

Tabulka 1: Po¢atky vzniku normaliza¢nich spolecnosti ve svété

1901 Velka Britanie, USA 1920 Rakousko

1916 Nizozemsko 1921 Italie, Mad’arsko, Japonsko
1917 Némecko 1922 Svédsko, Australie, Ceskoslovensko
1918 Francie, Svycarsko 1923 SSSR, Dansko, Norsko

1919 Belgie, Kanada 1924 Polsko, Finsko
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2.2 Ceskoslovenska spoleénost normalizaéni (CSN)

Prvni celostatni normalizaéni organizace v tehdejsim Ceskoslovensku byla zalozena dne
28. prosince 1922 a dostala nazev ,, Ceskoslovenskd spolecnost normalizacni*. Zakladaji-
cimi ¢leny bylo jedenact nejvétSich primyslovych podniki (Zelezarny, strojirenské a elek-
trotechnické zavody), samoziejmé za podpory Ceskoslovenského statu (tehdejsi minister-

stvo zeleznic a ministerstvo vetejnych praci), které ptihlasily statni banské a hutni podniky.

Diivodem vzniku normaliza¢ni spolecnosti ke konci roku 1922 byla snaha priimyslu

u prumyslovych vyrobki a prace predpisy normalizovat, sjednocovat a typizovat.

Tato organizace pusobila v letech 1922—1951, po roce 1951 ptevzal normotvorbu do svych

rukou plné stat.

2.2.1 Obdobi 1919-1939

Jedna se o obdobi, ve kterém nebyly vydany zadné pravni piedpisy ze strany Ceskosloven-
ské republiky, jez by souvisely s technickou normalizaci a problematikou zavaznosti tech-
nickych norem, avSak dané obdobi je pro uvedenou oblast velmi dilezZité. Vydany byly
pouze samotné technické normy. V tomto obdobi maji Ceskoslovenské technické normy
charakter plné dobrovolnosti, avSak je tfeba uvést, ze jejich uroven i zpracovani je na velmi
vysoké urovni. Z toho je patrna jejich vysoka autorita a pouziti jako zaklad predpisti pro-
fesnich svazi nebo také pti soutézich o vetejnych zakazkach a také v oblasti pojisStovnictvi

[4].

2.2.2 Obdobi 1939-1945

V roce 1939 s nastupem Protektoratu Cech a Moravy doslo ke zméné nazvu spole¢nosti na
Cesko-moravskou spoleénost normaliza¢ni. Na Slovensku za druhé svétové valky, v dobé
Slovenského statu (1939-1945), nevznikla Zadna nérodni normaliza¢ni organizace a pou-

Zivaly se normy CSN a némecké DIN [4].
Vydany byly tyto pravni ptedpisy souvisejici s technickou normalizaci:

* Vladni nafizeni €. 311/1940 Sb., o zavaznosti ¢eskomoravskych, pfipadné cesko-
slovenskych technickych norem pti doddvkach a pracich pro vefejné urady, ustavy,
podniky a fondy, ukladalo zadavatelim dodavek a praci pro vetejné subjekty nebo
s jejich podporou, aby dodavateliim a objednatelim ukladali podminku, Ze prace

musi odpovidat normam.



UTB ve Zliné, Fakulta aplikované informatiky 19

* Vladni nafizeni ¢. 439/1941 Sb., o zavaznosti ¢eskomoravskych norem pozarné

technickych.

= Vladni nafizeni 201/1942 Sb., o zavaznosti technickych norem, obchodnich a do-

dacich podminek a piedpist o jakosti a oznacovani.

V protektoratni obdobi maji Ceskomoravské technické normy charakter zdvaznosti v kon-

krétn€¢ vymezenych ptipadech, a to:

= zadavani vefejnych zakdzek a doddvek praci pro vefejné urady, ustavy, podniky
a fondy a dale pro kazdého, kdo zadava stavby nebo jiné prace provadéné s podpo-

rou vefejnych uradul, ustavi, podnikd a fondd,

* unékterych norem pozarn¢ technickych [4].

2.2.3 Obdobi 1945-1949 (1951)

V roce 1945 po skonceni druhé svétové valky se organizaci vratil plivodni nazev, a to Ces-

koslovenské spole¢nost normalizac¢ni.

V daném obdobi Ceskoslovenské technické normy v oblasti zavaznosti plné navazuji na
pfedchozi ¢asové obdobi a nasledné dochazi k Uplné zdvaznosti. Po roce 1948 — normy
dobrovolné se zménily ve statni a staly se ze zdkona zdvaznymi. Nasledné vladnim nafize-
nim ¢. 45/1951 Sb., o technické normalizaci, doslo k zavadéni statnich, usekovych a pod-
nikovych norem. Pokud norma nebyla oznacena jako smérnd, byla zadvazna. Vydavani no-

rem ¥{dil Utad pro normalizaci [4].

2.2.4 Obdobi 1951-1993

Po roce 1951 doslo ke zruSeni spolkového uspofadéni a fizeni technické normalizace pie-
vzal stat prostiednictvim zalozeného Utadu pro normalizaci. Zkratka CSN dostala vyklad

,, Ceskoslovenska statni norma* [4].

2.2.5 Obdobi 1993 - soucasnost

V soudasnosti ma v Ceské republice v kompetenci normotvorbu spravni tfad, ktery byl
ziizen zédkonem ¢. 20/1993 Sb., o zabezpeceni vykonu statni spravy v oblasti technické
normalizace, metrologie a statniho zkuSebnictvi. Nazev ufadu je Uf¥ad pro technickou
normalizaci, metrologii a statni zkuSebnictvi a spadd pod Ministerstvo primyslu a ob-

chodu Ceské republiky [4].
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3 NORMATIVNI POZADAVKY NA BEZPECNOSTNI SYSTEMY
V CR A JEJICH POPIS

Se vznikem samostatné Ceské republiky v roce 1993 a s vznikem UNMZ se zménilo i roz-
déleni kompetenci vcetné organizacniho uspotfddani narodni normalizace. Zajem statu
a ochranu obecného zajmu zabezpeCovalo Ministerstvo primyslu a obchodu prostfednic-
tvim vyse uvedeného ufadu a vlastni ¢innosti spojené obecné s tvorbou a vydavanim za-
bezpedoval Cesky normalizaéni institut (statni piispévkové organizace). Tento institut byl

zrusen k 31. prosinci 2008 na zéklad¢ sdéleni Ministerstva primyslu a obchodu.

Tvorba norem a pfidélovani ciselnych tfad v samostatné Ceské republice je plné

v kompetenci UNMZ az od 1. ledna 2009.

Obrazek 2: UNMZ, logo [7]

Oznaceni normy CSN je Sestimistné, kdy prvni dvé Cislice udavaji tfidu, tfeti a ctvrta Cisli-

ce udavaji skupinu a posledni dvé Cislice udavaji Cislo CSN ve skuping¢.

Zakladnimi normami prevence kriminality pfi navrhovani staveb jsou:

v

*+ CSNP CEN/TS 14383-3
Prevence kriminality — Planovani méstské vystavby a navrhovani budov Cast 3:
Obydli;

« CSN P CEN/TS 14383-4
Prevence kriminality — Planovani méstské vystavby a navrhovani budov Cast 4:

Obchodni a administrativni budovy.
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Celkem je definovano pét urovni zabezpeceni pro jednotlivé trovné rizika. Tyto zplisoby

zabezpe&eni jsou v souladu s CSN P CEN/TS 14383-3.

Uroven - . ..
. . Uroven rizika
zabezpeceni

Preventivni opatreni

1 velmi nizké | Jednoduché mechanické zabezpeéeni

2 nizké Zvyiené mechanické zabezpedeni

3 stfedni Zvyiené mechanické zabezpedeni a minimalni
elektronické zabezpeceni

a vysoké Rozsahlé mechanické zabezpeceni a stiedni
elektronické zabezpedeni

5 velmi vysoké | Rozsahlé mechanické zabezpeéeni a vysoké
elektronické zabezpeceni

Obrazek 3: Uroven rizika a zpiisoby zabezpeéeni [8]
Vsechny normy uvedené v pfedlozené diplomové praci je mozné ziskat prostfednictvim

sluzby CSN ON LINE na webovych strankach Utadu pro technickou normalizaci, metro-

logii a statni zkuSebnictvi na www: < https://csnonline.unmz.cz >.

Tabulka 2: Technické normy pro bezpe¢nostni a jiné nez bezpeénostni systémy

Prehled platnych technickych norem pro bezpecnostni a jiné nez

bezpecnostni systémy v roce 2021

Rada norem

CSN EN 50131

Poplachové zabezpecovaci a tisiové sys-
Poplachové systémy
témy

Rada norem

. Poplachové systém
CSN EN 50134 P 4 Y

Systémy pfivolani pomoci

Rada norem

. Poplachové systém
CSN EN 50136 P 4 Y

Poplachové pienosové systémy a zafizeni

CSN EN 50518

Dohledové a poplachova pfijimaci centra

Rada norem

CSN EN 60839

Poplachové a elektronické bezpecnostni

systémy

Elektronické systémy kontroly vstupu

Rada norem

CSN EN 62676

Dohledové videosystémy pro pouziti v

bezpecnostnich aplikacich

Rada norem

Elektricka pozarni signalizace

normativni pozadavky na vyrobky

CSN EN 54
) ) ) Projektovani, montaz, uzivani, provoz, kon-
CSN 342710 | Elektricka poZarni signalizace ]
trola, servis a udrzba
Stanoveni podminek pro navrhovani elek-
CSN 73 0875 | Pozarni bezpenost staveb trické pozarni signalizace v ramci pozarné

bezpecnostniho feSeni
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4 BEZPECNOSTNI SYSTEMY A JINE NEZ BEZPECNOSTNI SYS-
TEMY

4.1 Mechanické zabranné systémy

Mechanické zabranné systémy jsou zakladnim pilifem pro komplexni zabezpeceni byto-
vych i nebytovy objektd. Idedlnim pomocnikem pro orientaci v pozadavcich na mechanic-
ké zdbranné systémy instalované v objektech s rtiznou mirou rizika napadeni je nedédvno
vydany ,,Moderni evropsky standard zabezpeceni — Sborniky technické harmonizace
2013%, ktery je volné k dispozici na webovych strankach Utadu pro technickou normaliza-

ci, metrologii a statni zkusebnictvi [5].

Pod pojmem ,,mechanické prvky* rozumime vSechny kovové i nekovové prvky a soucasti
jinych zatizeni v objektu, které spolu tvoii komplex mechanické ochrany objektd, resp.

mechanické zabranné systémy [5].

Tabulka 3: Vybrané normy pro MZS — trezory (2021)

Platnost ,
Normy pro trezory " Poznamka
0
Bezpec¢nostni ischovné objekty
Pozadavky, klasifikace a metody
CSN EN | zkouseni odolnosti proti vloupani 192020 podle normy se rozliSuje celkem ¢trnact bezpec-
Lalel Cast 1: Skfiiiové trezory, ATM trezo- nostnich tfid
ry, trezorové dvete a komorové trezo-
ry
klasifikuje d itni systé dle jejich odol-
Bezpecnosti tischovné objekty asifikuje depozitni systémy podle jejich odo
nosti proti vloupani a v norme jsou zahrnuty
CSNEN | pozadavky, klasifikace a metody .y . L
1.1.2015 | manualni zkousky simulujici znamé metody
1143-2 | zkouseni odolnosti proti vioupani ) o o o
napadeni a také predpokladané metody a naradi
Cast 2: Depozitni systémy pro pouziti pti napadeni téchto typt vyrobka
Bezpe¢nostni uschovné objekty upravuje zakladni stupefi bezpe¢nosti trezorii a
CSN EN Pozadavky, klasifikace a metody 112002 skfini na zbranég, rozlisuje celkem tfi stupné
91 6012 zkouseni odolnosti proti vloupani o bezpecnosti Z1, Z2 a Z3 (dnes se jiz moc nepou-
Trezory se zakladni bezpecnosti Zva)
Bezpecnostni Gischovné objekty stanovuje pozadavky na spolehlivost, odolnost
CSN EN Klasifikace zamkii s vysokou bezpeé- 142020 proti napadeni a neopravnénému otevieni zamku
1300 nosti vzhledem k jejich odolnosti o s vysokou bezpecnosti (ZVB) mechanické a
proti nepovolenému otevieni elektronické zamky s vysokou bezpecnosti
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Tabulka 4: Vybrané normy pro MZS — otvorové vyplné, stavebni kovani (2021)

L. Platnost ;
Normy pro otvorové vyplné q Poznamka
0
Dvere, okna, lehké obvodové pls- Pozadavky a klasifikace — na zptisoby otevirani,
CSN EN vy . sklapéni, skladani, otevirani a sklapéni, posunovani
té, mrize a okenice 1.2.2012
1627 (vodorovné a svislé) a navinovani jakoz i na pevné
Odolnost proti vloupani
konstrukce
Dvefe, okna, lehké obvodové plas-
CSN EN oy . ZkuSebni metoda pro stanoveni odolnosti pfi static-
té, mriZe a okenice 1.2.2017
1628 +A1 kém zatizeni
Odolnost proti vloupani
Dvefre, okna, lehké obvodové plas-
CSN EN P . Zkusebni metoda pro stanoveni odolnosti pti dyna-
té, mrize a okenice 1.2.2017
1629 +A1 mickém zatizeni
Odolnost proti vloupani
Dvefre, okna, lehké obvodové plas-
CSN EN P . ZkuSebni metoda pro stanoveni odolnosti proti ma-
té, mrize a okenice 1.2.2017
1630+A1 nualnim pokusiim o vloupani
Odolnost proti vloupani
5 Stavebni kovani Pozadavky a zkusebni metody — pro Zivotnost, pev-
CSN EN y . ) L
Mechanicky ovladané zamky a 1.1.2018 | nost, bezpe¢nost a funkénost mechanicky ovladanych
12209
zapadaci plechy zamk a jejich zapadacich plecht
Stavebni kovani
CSN EN Pozadavky a zkusebni metody — obecné pouziti a
Visaci zamKy a prisluSenstvi visa- 1.6.2013 ) )
12320 urcuje pouziti zkusebnich metod
cich zamki
Pozadavky a zkusebni metody — stanovena jedna
kategorie pouziti, tfi tiidy zivotnosti, tfi tfidy pozarni
B ., odolnosti a Ctyti tiidy odolnosti proti korozi, vSechny
CSN EN | Stavebni kovani ‘ )
1.8.2016 | jsou zalozeny na provedeni zkousek, prave tak jako
1303 Cylindrické vloZKy pro zamky o . . L . B
Sest tiid bezpecnosti souvisejicich s kli¢em, zaloze-
nych na konstrukénich pozadavceich a péti tfidach
provedenych zkousek simulujicich napadeni
Pozadavky a zkuSebni metody — trny klik, ovladaci
3 ., momenty, piipustny volny posuv a ochranu, volny
CSN EN | Stavebni kovani
1.11.2012 | Ghlovy pohyb a vychyleni, zivotnost, statickou pev-
1906 Dveini stity, kliky a knoflik; . o . .
verni Stity, kliky ey nost a odolnost proti korozi klik s pruzinami a bez
pruzin, knoflikti pro dvete a podobné
Pozadavky a zkuSebni metody — pevnost bezpecnost,
Stavebni kovani zivotnost a funk¢énost elektrickych a elektronickych
CSN EN | Zamky a stielkové zamky soucasti pro vSechny typy elektromechanicky ovla-
1.5.2009
14846 Elektromechanicky ovladané danych zamku a zapadacich plechti pouzivanych ve

zamKky a zapadaci plechy

dveftich, balkénovych dvefich a vstupnich dverich v

budovach
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4.1.1 Urovné zabezpe&eni, legislativa

Kromé definovani péti urovni zabezpeceni pro jednotlivé trovné rizika v objektech jsou

také doporucené tidy odolnosti u jednotlivych vyrobki, které znazoriuje obrazek 4.
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* Zakladni pozadavek

** Doporuceni ke zvyieni urovné zabezpedeni

Obrézek 4: Doporucené tiidy odolnosti vyrobki [8]



UTB ve Zliné, Fakulta aplikované informatiky 25

Pozadavky na odolnost mechanickych zabran lze snizit pouze za podminky, a to:
* pokud jsou okenice pouzity ve spojeni s bezpe¢nostnimi okny nebo bezpe¢nostnimi
dvermi,
» v ptipad¢ kdy smluvni dojezdovy cas vyjezdové skupiny, nebo zdsahové jednotky

bezpecnostni sluzby je krat$i nez ¢as, kdy mechanické zdbranné systémy mohou
byt ptekonany.

Nekteré zasady, které by mély byt dodrzovany u zabezpecovacich prostredki:

» cylindrické vlozky a visaci zdmky — tady je vhodné rozsitfit pozadavky o ovéfit
odolnosti proti napadeni Bump Key metodou!,

» visaci zdmky a petlice — u téchto vyrobkl jsou stanoveny zékladni pozadavky
v CSN EN 12320. Pro zajisténi otvorovych vyplni jako jsou mfize, nebo okenice
atd. lze je pouzit za shodnych podminek, jak je uvedeno pro jednotlivé trovné za-
bezpecenti,

* {roven zabezpeceni ve stupni 4 stanovujeme pouze individualné.
4.1.2 Rozdéleni a komponenty systému
MZS délime do ¢tyt zdkladnich okruhti ochrannych zén, a to:

a) Obvodova ochrana,

b) Plastova ochrana,

¢) Predmétova ochrana,

d) Specialni ochrana.

PLASTOVA OCHRANA
OBVODOVA OCHRANA

SPECIALNI OCHRANA

Obrazek 5: Rozd¢leni technickych ochran MZS [5]

TECHNICKA OCHRANA

! Bump Key metoda — nepatrnymi udery klepeme do kli¢e a po kazdém uderu kli¢ znovu povytdhneme, pro-
ces se opakuje az do otevieni zamku
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Piehled nékteryvch produkta MZS:

e bezpecnostni dvete, pozarni dvete (napi. Bedex),

e bezpecnostni kovani, zdmky, trezorové zamky a ostatni ptisluSenstvi (napf. Rostex,

Assa Abloy, Bera, Evva, Fab),
e bezpecnostni miize a piisluSenstvi,
e bezpecnostni turnikety a detekéni ramy,

e okenni folie.

NS N o e, g ._-9_‘

Obrazek 6: MZS, okenni miize [9]

4.1.3 Funkce systému a funkéni pozadavky

Obvodova ochrana — vyrobky a prosttedky které zabezpecuji vyhrazené uzemi a zaroven

zabranuji vniknuti do prostor okolo chranéného objektu. Tyto hranice miizou byt omezené:
» piirodnimi pfekdzkami (napf. vodni tok),
* umélymi pfekazkami (napft. plot, branka, zed’).

Plastova, objektova ochrana — vyrobky a prostiedky které zabramuji jakémukoliv naru-
Seni, nebo vstupu do chranéného objektu. Jde o zabezpeceni jednotlivych vstupt do chra-

néného objektu, jako jsou tfeba:
= vstupni otvorové vyplné (napt. dvete, okna, vikyte, miize),

= zasobovaci Sachty, ostatni vstupni otvory (napft. energetické prostupy a jiné).
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Pfedmétova ochrana — vyrobky a prostfedky které zabezpecuji jednotlivé prostory a mis-
ta urend k ulozeni riznych predméti (napf. penize, cennosti, umélecka dila, zbrang¢).
Ochrana je zaméfena hlavné proti zcizeni nebo neopravnéné manipulaci s danym predme-

tem.

Specialni ochrana — vyrobky a prostfedky které zabezpecuji chranény predmét specialni
metodou, napiiklad chemickou cestou (napt. barvy, dymovnice, vyrobnik mlhy) anebo

1 ostatnimi prostfedky jako mohou byt plomby, peceté, hologramy apod.

K MZS tadime i prostiedky individualni ochrany jako technické prosttedky pouzivané
v oblasti pfedmétové a specialni ochrany. Patii k nim technické prostfedky prenosné ale i

nepienosné (napt. mobilni a stacionarni trezory, kufry, zamky, trezory, pfiru¢ni pokladny).

4.2 Poplachovy zabezpecovaci a tisiiovy systém

PZTS je elektronické zatizeni, které slouzi primarné k ochrané osob a jejich majetku. Ten-
to systém je urCen a navrzen tak, aby po pfipojeni ostatni technologie (detektory, kontakty
atd.) urené pro komunikaci s ustfednou PZTS zachytil pfitomnost naruSitele nebo pokus o
vstup do monitorovaného prostoru. Piedat nam miize dale informaci o nestandardni situaci
v objektu (napt. pozar, povoden, rozbiti skla). Tato zafizeni nasledné po naruseni deteko-
van¢ho prostoru aktivuji akustické a optické signalizace, nebo formou externiho pienoso-
vého zafizeni zasild stavy naruSenosti objektu, nebo technickych poruch na zafizenich
(napf. ztrata komunikace systému, vybity akumulator) na dohledové a poplachové piijima-

ci centrum (dale jen DPPC), nebo mobilni telefon uzivatele systému.

Obrézek 7: Poplachovy zabezpecovaci a tisiiovy systém [10]
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Komunikace mezi detektory a tstfednou miize byt sdélovacim kabelem, bezdratové anebo
kombinaci predeslych zptisobti. Vyhodou bezdratového systému PZTS oproti dratovému
systému je rychla montaz, demontaz a také snadna rozsititelnost. Velmi zasadni a negativni
vlastnost bezdratového systému je vzajemna nekompatibilita riiznych zafizeni mezi rozdil-

nymi vyrobci téchto systému.

V ptipad¢ napojeni Gstfedny PZTS na DPPC ma toto centrum moznost vyslat vyjezdovou

skupinu do stfezené¢ho objektu a tim zabranit pachateliim odcizeni cenného majetku.

Schvalovani komponentti PZTS, navrhovani, instalace a revize systémt PZTS se tidi sku-

pinou harmonizovanych norem CSN EN 50131.

4.2.1 Urovei a stupeii zabezpeceni PZTS a legislativa

Z hlediska navrhu stupné zabezpeceni jsou uvedeny nejobvyklejsi zplisoby hlaSeni popla-
chu (viz. obrazek 8). Pozornost je vénovéana tomu, co mize dodavatel poplachového sys-
tému ovlivnit hlasicim zafizenim a intervalem hlaSeni udélosti z Gstfedny PZTS v jednotli-
vych stupnich zabezpeéeni podle CSN EN 50131-1 ed. 2. Prostiedky hlaseni mohou byt
doplnény dal$imi prostfedky, napt. sirénou se sitovym napéjenim nebo zamlZovacim zafi-
zenim, za ptedpokladu, Ze tyto neovlivni spravnou ¢innost zékladnich prostfedki zabezpe-
&eni. Detailné jsou pozadavky na pienosové cesty uvedeny v CSN EN 50136-1 predevsim
z pohledu doby pienosu, intervalu hlaSeni, dostupnosti sit¢ a ochrany proti zaméné vysila-
¢e. Norma uvadi také poZadavky na poplachové pienosové systémy s dudlni cestou.
V CSN EN 50518-2 jsou uvedeny pozadavky na kontrolu komunikaéni cesty ze strany

poplachového pftijimaciho centra [8].

Stupert Hlasici zafizeni/ pfenosovy systém
zabezpeceni P vy sy

1 MNezavisle napajena siréna

2 Pfenosovy systém s intervalem kontrolnich hlaseni 30 min

- Hlavni prenosovy systém s intervalem kontrolnich hlaseni 3 min
Doplikovy prenosovy systém s intervalem kontrolnich hlaseni 30 min
Hlavni prenosovy systém s intervalem hlaseni 90 s
+ Doplikovy pfenosovy systém s intervalem hlaseni 3 min

4

nebo

Hlavni pfenosovy systém s intervalem kontrolnich hlaseni 20 s

Obrazek 8: Pozadavky na hlésici zatizeni [8]
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Uroven zabezpeceni rozdélujeme do &tyf kategorii:

=  Stupeni 1 —rizika nizka,

=  Stupen 2 — rizika primérna,

= Stupeni 3 —rizika vysoka,

= Stupeini 4 — rizika velmi vysoka.

Tabulka nize ndm ukazuje doporucené urovné stiezeni pro nejcastéj$i zpisoby narusent,

kdyZ bereme v uvahu jednotlivé konstrukéni prvky budovy.

Vzit v uvahu Stupen 1 Stupen 2 Stupen 3 Stupen 4
Obvodové dvere 0 0 O+P O+P
Okna 0 O+P O+P
Ostatni otvory o] O+P O+P
Stény P
Stropy nebo stfechy P
Podlahy P
Mistnosti T ™ T™ ™
Predmét (vysoké riziko) 5 5
Klic:

O = otevieni

P = prinik (tj. dohled na stavebni komponenty pro detekci naruseni nebo pokusu
o naruieni)

5 = objekt, vyzadujici zvlastni pozornost

T = past (ij. dohled ve vybranych prostorech, v nichz je vysoka pravdépodobnost detekce)

Obrazek 9: Doporucené trovné stifezeni pro nejcastéjsi zptisoby naruseni [8]

V ramci bezpeénostniho posouzeni a nad ramec normy CSN CLC/TS 50131-7 pro viechny
stupné zabezpeceni se doporucuje pouZiti prostorovych detektorii s funkci antimasking?.

Tyto detektory se fadi do stupné zabezpeceni 3.

Podrobnéji o norméch platnych pro PZTS se rozepisu v praktické Casti.

2 Antimasking — vlastnost detekovat pokus o zakryti nebo zaslepeni pohybového detektoru
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4.2.2 Komponenty systému

PZTS je soubor elektrickych zatizeni slozeny z nékolika Casti, ktery tvoii komplexni za-

bezpecovaci fetézec.

Systémové prvky PZTS:

a) Ustiedna PZTS (dratové, bezdratova, hybridni stavebnicovy systém),

b) Detekéni technologie vnitini (napt. detektor pohybu PIR nebo MW, magneticky

kontakt, detektor koufe, zaplaveni, tfisténi skla, otfesovy nebo tisnové hlasice),

c) Detekéni technologie venkovni (napi. IR zévory, laserové detektory, mikrovinné

technologie, perimetrické systémy, systémy fizeni osvétleni),

d) Prenosového komunikacniho prostifedku PZTS (napi. telefonni komunikatory,

radiové vysilace, GSM brany, iNET komunikatory),
e) Signalizaéni prostiedky (napt. akustickd siréna, opticka signalizace, majak),

f) Ovladaci panel systému (napi. LCD klavesnice, LED klavesnice, graficka nad-

stavba, mobilni aplikace),
g) Ostatni prisluSenstvi (napt. drzdky detekénich technologii, povétrnostni kryty).

Piehled nékterych vyrobcu PZTS a jejich obchodni nazvy produktu:

= Jablotron — JA 100, JA 80 OASIS,

= Satel — Integra, Versa, Perfecta, Micra,

» Paradox — Evo192, Spectra SP, MG5050, MG6250, EVOHD,
* Honeywell — Galaxy Dimension, Flex, MAXPRO Intrusion,

= DSC - Power, PowerNeo,

= Risco Group — LightSys, ProSys plus.

4.2.3 Funkce systému a funk¢ni pozadavky

Instalaci PZTS by mélo ptedchazet zpracovani bezpecnostniho posouzeni objektu, které
stanovi kritickd mista a vyhodnoti veskera rizika, dale definuje Groven a stupen zabezpece-
ni a taky urc¢i nadvrh konkrétniho technického feSeni, v€etné navrhu reZimovych opatteni
objektu. Poté by mél byt zpracovan projekt, nasleduje instalace zatizeni, proskoleni obslu-

hy a uvedeni do trvalého provozu.
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4.3 Dohledové videosystémy

Dohledové videosystémy (dale jen VSS), je obecnéjsi pojem pro videodohled kam momen-
taln¢ spadaji 1 diive oznaCované kamerové systémy (dale jen CCTV), a jsou nedilnou sou-
¢asti bezpecnostniho prumyslu jiz bezmala osmdesat let. D4 se fict, Ze tyto systémy vzdy
vychazely z principu uzavieného televizniho okruhu.

vvvvvv

= PTV - Prtimyslova TeleVize,
» CCTV - Closed circuit television, neboli ¢esky ,, uzavreny televizni okruh “.

Moderni technologie VSS zaloZené na principu IP kamer® (ostatni technologie jako je tieba
analogovy systém jsou na Ustupu) jsou vysoce u¢innym bezpecnostnim prvkem a poskytuji
Snimky z jednotlivych kamer se ukladaji na Glozisté s moznosti zpétné identifikace a pro-
hlizeni pozadované udalosti. Vse je jen zavislé na velikosti systému, pfedevsim na velikos-

t1 ulozisté v zdznamovém zafizeni nebo na serveru.

Propojeni jednotlivych systémovych prvkli VSS mulZe byt opét realizovano tzv. dratové
pomoci sdélovacich kabeld typu napt. UTP, FTP nebo bezdratové pomoci Wifi pfipojeni.
V téchto technologiich je vSak nutné podotknout, ze 1 v 21. stoleti pofad plati pozndmka,
ze ,.kabel je kabel“. Investice do kabelovych tras se v piipadé¢ téchto systému vrati velice

rychle, minimalné v podobé spolehlivosti systému.

Veskeré bezdratové systémy VSS, protoZe jsou naro¢né na pienos informaci, nejsou vhod-

né do velkych aplikaci s poZadavkem na vysokou bezpecnost.

4.3.1 Legislativa pro VSS

VSS jsou pojaty jako doplikova zatizeni k poplachovym systémiim a nejsou na né stano-
vena kritéria na stupné zabezpeceni jako na PZTS. Schvalovani komponenti VSS, navrho-
véni a instalace systémt VSS se fidi podle relativné nové normy CSN EN 62676-1-1, plat-
nouod 1. 9.2014.

3 1P kamera — sitova kamera, kterd pro pfenos dat (videa) pouziva internetovy protokol
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Posledni norma z fady CSN EN 50132 a to konkrétné CSN EN 50132-7 ed. 2 byla zrusena
k datu 13. 04. 2018 a tim i skonCily normy pro CCTV. Systémy CCTV se tak staly soucasti
obecngjsiho pojmu VSS a byly jiz celkové presunuty pod normu fady CSN EN 62676.

4.3.2 Komponenty systému

Dohledovy videosystém je soubor elektrickych zatizeni slozeny z n¢kolika ¢asti, ktery opét

tvoti komplexni bezpe¢nostni fetézec.

Systémové prvky VSS:

a) Kamerové vybaveni (napf. kamera, objektiv, audio komponenty, pfisvit kamery
ve viditelném i infracerveném spektru svétla),

b) Zaznamové zarizeni s uloZistém (napt. sitovy videorekordér, analogovy videore-
kordér, server, ulozisté¢ NAS, HDD disk, SD disky),

c) Monitorovaci a souvisejicich zarizeni pro tcely pifenosu obrazu (napi. monito-
ry, TV stény, pfevodniky),

d) Ovladani systému a ostatni prislusenstvi (napf. software systému, mobilni aplika-
ce),

e) Ostatni prisluSenstvi (napt. drzdky kamer, kamerové povétrnostni kryty).

4.3.3 Funkce systému a funkéni poZzadavky

Systémy VSS dnes umoziiuji neomezené¢ moznosti ovladani od moznosti zmény polohy
kamery a uhlu zébéru, tak 1 formu ostfeni a vlastnosti snimku v no¢nim rezimu, kde se tyto
snimky dnes jiz hodn¢ blizi kvalitou snimkiim s dennim svétlem (kamery Hikvision
ColorVU). V dnesni dobé Ize technicky zajistit ke kamerového systému i snimani zvuku.

Informace VSS dokaZzeme dnes pfenéset 1 na velké vzdalenosti (napi. optické kabeldze).

Obrézek 10: Ptehledovy software VSS [10]
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4.4 Elektricka pozarni signalizace a zarizeni dalkového prenosu

Elektricka pozarni signalizace (dale jen EPS) a zatfizeni dalkového pienosu (dale jen ZDP)
jsou vyhrazené pozarné bezpecnostni zafizeni, které maji zajistit, pokud mozno co
v nejkrat§im Casovém obdobi, signalizaci pozaru v objektu a upozornit uzivatelé budovy
a dalsi osoby v blizkosti pozaru potiebu evakuovat se. EPS aktivuje prostfednictvim ko-
munikace mezi Ustiednou EPS systémovymi prvky o vzniku pozaru akustickou a optickou

signalizaci pfimo v objektu.

Soucasti EPS muze byt také systém evakuacniho rozhlasu (dale jen ER), ktery ma navic
za ukol smérovat lidi k véasné evakuaci v rozsdhlych budovach, a tak zabranit ztratdm
na lidskych zivotech. Tyto systémy vyZaduji pro fizeni poplachového signalu EPS vétSinou
samostatnou ustiednu ER.

Autorizovana osoba pro projektovani téchto systému a podle stanoveného pozarné bezpec-
nostniho feSeni stavby smi v dokumentaci pro stavebni povoleni pocitat s pfipojenim
usttedny EPS na pult centralni ochrany (déale jen PCO) operacniho stfediska Hasi¢ského

zachranného sboru (dale jen HZS) pomoci ZDP, za ptedpokladu splnéni podminek HZS.
Soucasti dodavky ZDP musi vzdy byt:

» Kklicovy trezor poZarni ochrany (dale jen KTPO),

= obsluzné pole poZarni ochrany (dale jen OPPO).

4.4.1 Legislativa pro EPS a ZDP

EPS zaclenujeme do integrovanych bezpecnostnich a havarijnich systémi pro ochranu
majetku a osob. Instalovany systém EPS a ZDP musi spliiovat dale pozadavky zakond,

vyhlasek, norem a projekénich piedpist vyrobeti nebo dovozct:

= Zakon €. 133/1985 Sb., o pozarni ochranég, ze dne 17. prosince 1985 vytvaii pod-

minky pro ochranu zivota a zdravi pred pozary

= Zékon ¢. 22/1997 Sb., o technickych pozadavcich na vyrobky a o zméné¢ a doplné-
ni nékterych zakont, ze dne 24. ledna 1997

= Vyhlaska ¢. 246/2001 Sb. o stanoveni podminek pozarni bezpecnosti a vykonu

statniho pozarniho dozoru (vyhlaska o pozarni prevenci), ze dne 29. ¢ervna 2001
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Vyhléaska ¢. 23/2008 o technickych podminkach pozarni ochrany staveb, ze dne
29. ledna 2008, doplnéna o vyhlasku ¢. 268/2011, ze dne 6. zaii 2011 (zmény) -

Technické podminky pro navrhovani, provadéni a uzivani staveb

CSN 73 0875 - Pozarni bezpecnost staveb — stanovuje podminky pro navrhovani
elektrické pozarni signalizace v ramci pozarné bezpecnostniho feseni (koordina¢ni

funkéni zkousky)

CSN 34 2710 Elektricka pozarni signalizace — Projektovani, montaz, uzivani, pro-
voz, kontrola, servis a udrzba k tomu Zména Z1 8/2013 (norma je uréena pro pro-

jektanty)
IEC 60331 - fada norem, ktera definuje celistvost obvodu pii pozaru

IEC 60332 — fada norem, které definuje pozarni odolnosti kabelu

Normativnim zakladem pro vyrobky EPS jsou normy fady CSN EN 54.

A toto je jedna z vyjimek, kterou jsem zminoval v vodu. Z technickych norem, které jsou

zalozeny na principu dobrovolnosti, se stavaji v nékterych ptipadech (napf. pozarni bez-

pecnost) normy zékonné, tedy povinné.

4.4.2

Komponenty systému

EPS je soubor elektrickych zatizeni sloZzeny z n€kolika casti, ktery tvoii komplexni bez-

pecnostni fetézec. Jednotlivé hlasice EPS vyhodnocuji rtizné fyzikalni principy v prostredi,

ve kterém jsou umistény. Postupem casu jsou tyto hlasice zdokonalovany prostfednictvim

elektronicky fizenych procesort, které¢ dokdzou eliminovat vétsinu planych poplachii.

Systémové prvky EPS:

a)
b)

Ustiedna EPS (dratova, bezdratova, hybridni stavebnicovy systém),

Detekéni technologie (napf. hlasice opticko-koutové, tepelné, ionizacni, tlacitkové

hlasice, linedrni hléasice, nasévaci jednotky, plamenné hlési¢e — termokamery),
Signaliza¢ni prostiedky (napf. akusticka siréna, opticka signalizace — majak),
Ovladaci panel systému (napi. OPPO, ovladaci tablo, graficka nadstavba),

Ostatni prislusSenstvi (napf. patice hlasicl, drzaky, povétrnostni kryty).
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Systémové prvky ZDP:

a) DPPC provozovatele, nebo poskytovatele ZDP,

b) PCO HZS,

¢) Komunikatory (napf. radio vysila¢, GSM komunikator, LAN komunikétor),
d) Signaliza¢ni prostiedky (software s grafickou nadstavbou).

Piehled né&kterych vyrobcu EPS a obchodni ndzvy produkti:

e Honeywell — ESSER IQ8control C, IQ8control M, FlexES Control,

e SCHRACK Seconet — Integral IP MXF, Integral [P CXF, Integral IP BX,
e NSC - Apollo F1, Apollo F2,

e Lites Liberec— MHU 115, MHU 115/K, MHU 116, MHU 117,

e Siemens — Sinteso, Cerberus PRO.

Ptehled vyrobet ZDP v CR a zptisob komunikace na PCO HZS:

e NAM systém

o REGGAE eps GTbz (GPRS komunikator)

o REGGAE eps GLTbz (LAN/GPRS komunikéator)

o REGGAE eps GR5Tbz (GPRS + radio komunikator)
e Radom — Radom security fire

o Vysila¢ STX23A/F (radio + GPRS komunikétor)

Obrazek 11: Pouzivané komunikacni trasy pro EPS [11]
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Specifickym prvkem detekce pozéru je tzv. ,,autonomni detekce®, ke které Ize podrobné;si
informace k instalaci ziskat ve vyhlasce ¢. 23/2008 Sb. o technickych podminkach pozarni
ochrany staveb. Autonomni hlasi¢e koute jsou realizovany podle CSN EN 14604. Takovy-
to hlasi¢ je zafizeni, které obsahuje v jednom krytu vSechny komponenty nezbytné pro

detekci koute a vydani akustického poplachu, kromé zdroje energie.

4.4.2.1 Klicovy trezor poZdarni ochrany

Vyrobek, ktery dopliuje zatizeni pro pfenos pozarniho poplachu z ustfedny EPS a slouzi
k tschové generalniho klice, nebo jednotlivych klict od objektu. KTPO je konstrukéné
odolné schranka (tvofi odlitek z tvrdé hlinikové slitiny, odolné proti korozi) a musi byt
vybavena samostatnym zdmkem (typu motylek nebo FAB*, zaleZi na pozadavcich jednot-
livych pfislusnych izemnich odbortt HZS). KTPO musi byt umistén vné objektu a co nej-

blize k vstupu do objektu uréenému pro vstup hasict pii kontrole signalu EPS.

KTPO se elektricky ptipojuje k systému EPS a ma dvoje dviika. Prvni jsou blokovana
elektrickym zamkem a odblokuji se pfi signalizaci pozaru EPS. Za druhymi dvifky je us-
chovan objektovy kli¢ od budovy a tato druha dvitka jsou uzamknuta na kli¢, ktery vlastni
ptislusny HZS. Vné;jsi dvitka jsou podle normy DIN 40050-9 chranéna proti stiikajici vodé
v kryti IP® 44. Viechny ostatni elektrické prvky KTPO musi byt s krytim IP 66.

Obrazek 12: KTPO [12]

4 FAB — obchodni znacka, kterd zastfeSuje produkty dveiniho vybaveni jako jsou cylindrické vlozky, zadla-
baci zamky, otvirace, zavirace, dveini kovani a dalsi.

5 Kryti IP — stupefi kryti, ktery udava odolnost elektrickych zafizeni proti vniknuti ciziho télesa a vniknuti
kapalin, zejména vody. IP kéd je definovan v normé IEC 529, pievzaté jako EN 60529 a dale jako CSN EN
60529, Stupeni ochrany krytem [27].
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4.4.2.2 ObsluZny panel poZdarni ochrany

Jedna se o vyrobek, ktery dopliiuje zatizeni pro ptenos pozarniho poplachu z usttedny EPS
a slouzi pro standardizovanou obsluhu systému EPS zasahovou jednotkou HZS. Jeho funk-
ce a konstrukce je stanovena normou DIN 14 661. Na zatizeni OPPO jsou zobrazovany
naprosto nezbytné provozni stavy ustfeden EPS pro zasahovou jednotku HZS a tim maji
v této podob¢ komfort v jednotné obsluze riznych ustfeden od vyrobcl pozarni signaliza-

Cce.

Obrazek 13: OPPO [13]

4.4.3 Funkce systému a funkéni pozadavky

Nasazenim systému EPS je moZné zabrénit vzniku materidlovych ztrat a v n¢kterych pfi-
padech 1 ztrat¢ lidskych Zivotl. Systémy EPS a ZDP proto musi zajistit pfenos zakladnich
informaci typu:

"  pozar,

= porucha,

= piepnuti na ndhradni zdroj.

Déle syst¢ém EPS musi byt pln¢ adresovatelny tak, aby pifendsel informace vztahujici
se k jednotlivym mistnostem v budové. Programovatelnymi vystupy ustiedny EPS je moz-
né ovladat dalsi zafizeni souvisejici s protipozarni ochranou jako jsou protipozarni dvete,
hasici zafizeni apod. Tyto stavy, které potiebujeme v ramci pozarni ochrany co nejrychleji
dostat k obsluze EPS, ndm dokazi maximalné ulehlit a zjednodusit dopliikové vybaveni
pro EPS, kter¢ ma néazev Grafickd nadstavba poplachovych systéml. Tento software
s grafickym pfehledem dané budovy nebo komplexu budov umoziuje velmi rychlou orien-

taci a tim maximalni zkraceni doby od vzniku pozaru po pozarni zasah.
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4.5 Dohledové a poplachové prijimaci centrum

Dohledové a poplachové piijimaci centrum (dale jen DPPC) si Ize piedstavit, jako nepietr-
zitou dohledovou centralu nad stavy a udéalostmi od riiznych technickych a technologic-
kych prostredkd, které ptichazeji po riznych komunika¢nich kanalech (napf. telefonni lin-
ka, internet, GSM, GPRS). Operator na zaklad¢ ptrednastavenych scéndit tyto informace
neustale vyhodnocuje a reaguje v presné definovanych ukonech. Nejzékladnéjsim tkolem
téchto dohledovych center je zabezpecit okamzitou reakci na vzniklou situaci. ZvIlasté pak
pfi hlaSeni napadeni objektu, ucinit vSechna mozné opatieni, piikladem mize byt vyslani

zasahové skupiny k napadenému objektu [10].

V Ceské republice méme hned 3 vyrobce technologii pro DPPC a jsou to spolegnosti
JabloNET s.r.0. s.r.o0. se sidlem v Jablonci nad Nisou, NAM systém, a.s. se sidlem v Havi-

fové a RADOM, s.r.o. se sidlem v Pardubicich.

4.5.1 Legislativa pro DPPC

DPPC se fidi podle relativné nové normy CSN EN 50518 — Dohledova a poplachova pfi-

jimaci centra, platnou od ledna 2020.

Pod touto normou plati jesté paralelné do 6. unora 2022 v CR star$i normy vydané v roce

2014, a to:

= CSNEN50518-1ed. 2
Dohledova a poplachové piijimaci centra — Cast 1: Umisténi a konstrukéni poza-
davky

= CSNENS50518-2 ed. 2
Dohledova a poplachova pfijimaci centra — Cést 2: Technické pozadavky

= CSNEN50518-3 ed. 2

Dohledova a poplachové piijimaci centra — Cast 3: Postupy a pozadavky na provoz

Pienos poplachovych stavil, signdli na DPPC fesi samostatné soubor norem CSN EN
50136 a je vymezena funkci poplachového pienosového systému. Jsou to konkrétné tyto
normy:
= CSNEN 50136-1
Poplachové systémy — Poplachové pienosové systémy a zatizeni — Cast 1: Obecné

pozadavky na poplachové pfenosové systémy
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CSN EN 50136-2

Poplachové systémy — Poplachové pienosové systémy a zafizeni — Cast 2: PoZa-
davky na komunikéator ve stfezeném prostoru (SPT)

CSN EN 50136-3

Poplachové systémy — Poplachové pienosové systémy a zafizeni — Cast 3: PoZa-

davky na komunikator piijimaciho centra (RCT)

4.5.2 Funkce systému a funk¢ni pozadavky

Princip DPPC je postaven na vybudovani dispecerského stanovisté, na kterém zaméstnan-

ci, operatoti DPPC v rezimu 24/7/365 (celoro¢ni nepfetrzity provoz) neustale monitoruji

udalosti v objektech nebo prostiedcich, které jsou zabezpecené bezpecnostnimi systémy

a jsou pripojené na piislusné DPPC.

Na DPPC miiZeme pfipojit bezpecnostni a jiné nez bezpecnostni systémy jako jsou PZTS,

EPS, VSS, elektronicka kontrola vstupu (dale jen EKV), systém pfivolani pomoci (dale jen

SAS), autoalarmy, GPS lokatory a miizeme na nich sledovat:

stav vaSeho bezpecnostniho systému (napf. zamceno/odemceno, pfitomnost osob

v objektu),

poplachové a technické udélosti PZTS, EPS a reagovat na n€ (vyjezd k objektu),
ruzné veliCiny a stavy detektord (napf. zatopeni vodou, teplotu, tinik plynu, kouf),
pohyb vaseho automobilu,

zadost o pomoc nebo asistenci seniorti déti, a mnoho dalsiho [10].

LA A

Obrazek 14: DPPC — monitorovaci pracoviste [14].
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5 BEZPECNOSTNI POSOUZENI OBJEKTU

Bezpecnostni posouzeni objektu je soucast prvni etapy procesu ziizovani PZTS, pfi které
jsou analyzovany zabezpeCované hodnoty, budovy, vnéjsi a vnitini vlivy, které by mohly
ovlivnit PZTS. Hlavnim cilem bezpecnostniho posouzeni je na zdklad¢ analyzy rizik a vy-
hodnoceni ostatnich vlivll stanovit pozadovany stupenn zabezpeceni, jako vychodisko pro

zpracovani nadvrhu systému [15].
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Obrazek 15: Obsah bezpecnostniho posouzeni objektu [15]

Z pohledu legislativy a doporuéeni pojistoven je bezpeénostniho posouzeni objektis v CR

specifikovano pfedev§im normami a smérnicemi:

= CSN CLC/TS 50131-7:2011,
= TNI334591-1,
= aplikacni smérnice P131-7 technické pozadavky na projektovani, montaz a servis

PZTS.

Aplika¢ni smérnice P131-7, byla vydana v roce 2001 a je smérici Ceské asociace pojisto-
ven (CAP). Zajimavosti je, Ze tato smérnice neni od roku 2005 aktualizovana a prezento-
véna jako doporu¢ena smérice CAP, i kdyZ nebyla zruSena. I pies tento fakt se nékteré

pojistovny poiad odkazuji na tuto smérnici ve svych doplitkovych podminkach o pojisténi.
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Na zéklad¢ analyzy rizik se bude pro dany objekt stanovovat pozadovany stupenn PZTS.
Podle normy CSN CLC / TS 50131-7:2011 se bezpe&nostni posouzeni sklada:

a) Analyza rizik:
o zabezpecCované hodnoty (aktiva),
o stavebni dispozice,
o minimalni Groven stfezeni pro poplachovy zabezpecovaci systém (PZS),
o minimalni Groven stfezeni pro poplachovy tisiiovy systém (PTS) [16].

b) Ostatni vlivy.

Norma poskytuje ve svych piilohach zakladni seznam faktorti ovlivitujici vybér kompo-
nentli PZTS, nelze vSak tyto seznamy povazovat za kone¢né, protoze v specifickych pod-

minkach mohou byt dilezité i dalsi faktory [16].

5.1 Obsah bezpec¢nostniho posouzeni

Vystupem bezpecnostniho posouzeni objektl je zpracovani vysledné zpravy s navrhem pro

optimalizaci rizik s nadvrhem integrovaného bezpecnostniho systému pro dany objekt.

Co bezpecénostni posouzeni zahrnuje?

» pripravu na bezpecnostni prizkum — studium materialti, sbér informaci, zjisténi

problému,

* fyzickou prohlidku dodavatele s klientem pifimo v objektu — zaméfena kom-

plexné na objekt, respektive na problematickou ¢ast,

= analyzu bezpecnostniho prostiedi objektu (lokalita, identifikace zdroji rizik, do-

stupnost, pfistupnost),

= charakteristiku referen¢niho objektu (¢innost firmy, bezpe¢nostni politika, po-

hled z hlediska bezpec¢nosti),

= posouzeni aktualniho stavu systému ochrany objektu technickych a mechanic-
kych bezpec¢nostnich prvka — perimetrickd, plastova, prostorova a predmétova

ochrana a dale integracni software s grafickou nadstavbou systému,

* posouzeni aktualniho stavu systému ochrany objektu vykonu fyzické ostrahy —
obsluha, kontrolni ¢innost, dohled nad dodrZovanim reZimovych a organiza¢nich
opatieni, obchiizkova ¢innost, eviden¢ni €innost, poZadované znalosti, vystroj, vy-

zbroj, vybaveni, troven, kvalita apod.,
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posouzeni reZimovych a organizacnich opatieni — instrukce pro vykon sluzby,
smérnice klienta, reporty, rezim vstupu a vjezdu do arealu/objektu. Rezim a pohyb
osob/vozidel v objektu a aredlu dle jednotlivych bezpecnostnich zon. Rezim pohy-

bu zaméstnancli, dodavateli, navstév, klicové hospodaistvi apod.

Proces posuzovani bezpecnostnich rizik, kterv vychazi z aktualniho stavu ochrany,

zahrnuje:

vytvoieni seznamu identifikovanych bezpecnostnich rizik,

analyzu bezpecnostnich rizik (urceni velikosti rizik na zakladé pravdépodobnosti,
nasledkt a jejich sladéni s vyuzitim vhodnych metod: matice P/D, analyza pficin

a nasledkd, zkoumani incidenti z minulosti, modelové situace a expertni odhad),

hodnoceni bezpecnostnich rizik.

5.2 Metody analyzy rizik

Analyza rizik je proces, ve kterém se blize identifikuji hrozby, urcuje se jejich velikost

a zkouma se vliv na bezpecnost posuzovaného subjektu. Mira rizika se vyhodnocuje

s cilem stanoveni hodnoty pro pravdépodobnost, Ze se ohrozeni vyskytne a pro néasledek

pii vzniku daného ohroZeni [17].

Analyza rizik zpravidla zahrnuje:

identifikaci aktiv — vymezeni rozsahu posuzovaného subjektu a opis aktiv, které mu
nalezi,

stanoveni hodnoty aktiv — ur¢eni hodnoty daného aktiva a jeho vyuziti pro subjekt,
pfipadna hodnota jejich ztraty, zmény €1 poSkozeni na jeji existenci a chovani sub-
jektu,

identifikaci hrozeb a slabin — urc¢eni druhti udélosti a akci, které mohou negativné
ovlivnit cenu aktiv. Ohodnotit slaba mista subjektu, které umoziuji piisobeni hroz-
by,

stanoveni zavaznosti — urceni pravdépodobnosti dané hrozby a jeji mira zranitel-

nosti subjektu vici dané hrozbe [17].

Jakou pouzit metodu pro provedeni analyzy rizik? To je otazka, ke které potfebujeme hod-

n¢ znalosti a hlavné zkuSenosti, protoze neexistuje jedina univerzalni metoda analyzy bez-
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pecnostniho rizika. V praxi se prokéazalo a je zZadouci, aby pro kazdy individudlni piipad
byla pouzita jind analyza. Proto vybirame metodu tzv. ,,optimalni“ pro dané bezpecnostni

riziko nebo kombinujeme n¢kolik druht metod.

Zékladni rozdéleni bezpecnostnich metod analyzy rizik je na kvantitativni nebo kvalitativni

metody.

5.2.2 Bezpecnostni analyza a kvantitativni metody

Kvantitativni metody bezpecnostni analyzy se vyznacuji statistickou analyzou dat z minu-
losti v riznych ¢asovych pohledech a jsou také oznacované jako exaktni metody. Prognos-
tik pouzije historicka data, k nim pfidd vhodny matematicky model a pomoci rovnic mode-
lu identifikuje cestu predpovédi. Vystup z téchto metod by mél vychazet ze dvou rovin.

Roviny pravdépodobnosti vyskytu jednotlivého jevu a roviny pravdépodobnosti ztraty.

Mezi kvantitativni metody bezpecnostni analyzy fadime napiiklad:

a) FTA (Fault Tree Analysis) — ¢esky oznacovana jako ,,analyza stromem poruch®.
Je to fungujici a nejéastéjsi metoda kvantitativniho hodnoceni rizik jiz od roku
1960. Tato analyza je zaloZena na deduktivni technice se soustiedénim se na hava-
rie, poruchy systému a néasledné se zaméti na metodu pro urceni ptic¢in. Vysledkem
je tzv. ,,strom poruch (vztah mezi zakladni udalosti a ur€eni vrcholné udalosti).

b) QRA (Process Quantitative Risk Analysis) — Cesky oznaCovana jako ,,analyza
kvantitativnich rizik“. Zkracené feceno se jedna o systematicko-komplexni piistup
pro predikci odhadu cetnosti a dopadii nehod v daném provozu, zatizeni s ndvrhem
na opatteni pro efektivitu investic (bezpecnostni organizace, jaderny primysl).

¢) HRA (Human Reliability Analysis) - ¢esky oznaCovana jako ,,analyza lidské spo-
lehlivosti® a pouziva se pro hodnoceni a posouzeni, jaky ma ¢lovék, jako pracov-
nik, vliv na vyskyt potencidlnich rizik, v€etné havarii, zivelnych pohrom, nehod
nebo dokonce utokt. Je soucasti konceptu predbézného hodnoceni rizik podle me-
tody PHA. Pfi této metod¢ se pouziva zejména posouzeni lidského faktoru a lidské
chyby. Bere se pfi ni v potaz vztah mezi clovékem a strojem a vztah mezi ¢lovékem

a technologii [16].

5.2.1 Bezpecnostni analyza a kvalitativni metody

Kvalitativni metody bezpecnostni analyzy se vyznacuji jednoduchosti, rychlosti a jsou

vhodné pro dlouhodobou ptedpovéd’. Pozor vSak na rizika, nebo spi$ negativum téchto
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metod, a tou je velkd mira subjektivity. Pouzivaji se jako tvodni ptrehled, ktery vyzaduje

podrobnéjsi zkoumani, ale vede k identifikaci rizik a mély by obsahovat jak skutecné fakta,

tak 1 dostupné zdroje.

Mezi kvalitativni metody bezpecnostni analyzy fadime napiiklad:

Metoda Delphi

Check List Analysis

What If ...

SWOT analyza

Preliminary Hazard Analysis (PHA)
Event Tree Analysis (ETA)

Safety Audit

HAZOP

Pro podrobngjsi vysvétleni kvalitativnich metod v teoretické Casti této diplomové praci

jsem si vybral tyto 4 metody.

a)

b)

Metoda Delphi — nejpouzivanéjsi expertni metoda, kterd urcuje, co se miize stat
a za jakych podminek v n¢kolika kolech dotazovanim respondenti (hodnotici sub-
jekt), kteti spolu nejsou ve styku a nezavislymi experty (hodnotici skupina), pracu-
jici anonymné¢. Nevyhodou této metody je ¢asova narocnost (n¢kolik kol pohovori)
a naroky kladené na organizaci této metody (postaveni respondentd, sjednévani
terminti pohovort). Vysledky jsou statisticky zpracovany a expert by je m¢l zdi-

vodnit.

Check List Analysis (Checklist) — ¢esky oznafovana jako ,,analyza pomoci kon-
trolniho seznamu®, jeji postup je zaloZen na pifedem stanovenych podminkéch,
opatienich, které se nasledné¢ kontroluji. Nazev vychazi z anglického slova ,,chec-
klist (kontrolni seznam) a jeho struktura mlze byt jednoduchd, nebo se mize
zmeénit v slozitou strukturu (podle dilezitosti parametri v oboru). Ovéfuje se vetsi-
nou shoda s normami, provoz, Udrzba, a spravnost dokumentace pro identifikaci

stupn€ ohroZeni nebo analyzu situace spojenou s fizenim procesu.

What If ... — cesky oznacovani jako ,,analyza Co se stane, kdyz...*“. Metoda vyu-

Ziva moznosti brainstormingu (technika kreativnich lidi pracujicich ve skupin¢), pfi
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d)

kterém kvalifikovany pracovni tym (dobie sezndmeny se zkoumanym procesem)
provétuje formou dotazli a odpovédi neocekavané udalosti, které se mohou v pro-
cesu vyskytnout. Formulované dotazy zaCinaji charakteristickym ,,What — if** (Co
se stane, kdyz ...?7). Identifikace moznych selhani a jejich nasledkt se uskuteciuje
formou tvotivych pracovnich porad. Porad se zGc¢astni vybrana skupina odbornikt
seznamenych se zkoumanym procesem. Kdokoliv v tymu mtze formulovat otazku
typu ,,Co se stane, kdyz...*, kterd ho zajima. Pracovni tym pak hleda odpovédi na
takto formulované dotazy. Odhaduji se nasledky vzniklého stavu nebo situace, na-

vrhuji se opatfeni a doporuceni [18].

SWOT analyza — tato metoda kvalitativni analyzy by méla byt identifikovana pod-
le 4 oblasti, poli a to:

= Strengths neboli silné stranky (lidské, vécné a finanéni faktory),
* Weaknesses neboli slabé stranky (prekazky pii realizaci projektu),
= Opportunities neboli ptilezitosti (optimalnim feSeni projektu),

» Threats neboli hrozby (vnéjsi faktory ohrozujici cile projektu).

SWOT- Interni analyza
analyza Silné stranky Slabé stranky
E S-O-Strategie.
" Vyvoj novych metod, W-O-Strategie:
t PrileZitosti | které jsou vhodné pro Odstranéni slabin pro vznik
= rozvoj silnych stranek novych prilezitosti.
v spoleCnosti (projektu).
n
i
a W-T-Strategie.
n S-T-Strategie. Vyvoj strategii, diky nimz je
a Hrozby Pouziti silnych stranek pro | mozné omezit hrozby,
| zamezeni hrozeb. ohrozujici nase slabé
y stranky.
z
a

Obrazek 16: Ilustrace SWOT analyzy [19].
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6 SHRNUTI TEORETICKE CASTI

Teoreticka cast diplomové prace je zaméfena v jednotlivych kapitolach na historii, vznik a
vyvoj technickych norem nejenom u nas, ale 1 ve svété. Snazil jsem se popsat bezpecnostni
posouzeni objektu, jakym zpisobem by mélo byt provedeno a jaké metody mizeme pouzi-

vat k dosazeni cileného vysledku.

Prvni ¢ést seznamuje ¢tenare s pojmem technickd norma, se zékladnim rozdélenim norem
a také s tim, kde a jak se schvaluji jednotlivé normy pomoci narodnich normalizacnich

organtl.

V druhé casti se snazim zahloubat do historie ohledné technickych norem. Hledal jsem
zajimavosti v historickych pramenech, jakym zptsobem v prvopocatku lidé vnimali nor-

my, pravidla a jak se postupné zdokonalovaly az do dne$ni podoby.

Ve tieti a ctvrté ¢asti jsem se snazil jednoduchou formou popsat normativni pozadavky na
bezpecnostni systémy (MZS, PZTS, VSS a DPPC) a jiné nez bezpecnostni systémy (EPS a
ZDP) v Ceské republice v roce 2021. Jsem si védom, Ze piehled nenabizi kompletni vycet
vSech bezpecnostnich technologii a norem s nimi souvisejicich. Princip hleddni zdkonnych
technickych norem je vsak ziejmy a lehce dohledatelny na pfislusnych webovych stran-

kach UNMZ a odkazech s nimi spojenych.

Na konec teoretické ¢asti je vysvétlen pojem bezpecnostni posouzeni objektu a co by mélo
byt jeho obsahem. Vycet bezpecnostnich analyz k sprdvnému posouzeni bezpecnostniho
rizika pro bezpecnostni posouzeni objektu zakoncuje teoretickou ¢ast predkladané diplo-

move prace.
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II. PRAKTICKA CAST
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7 OBSAH SMLUVNI DOKUMENTACE PRO POTREBY KOMERC-
NICH SUBJEKTU V CR

V praktické casti diplomové praci jsem si dal za jeden z tkold navrhnout smluvni doku-

mentaci dle platnych technickych norem k datu vydani této prace a s citacemi aktualnich

norem. Mezi smluvni dokumentace fadime i smlouvu o dilo, napi. na servis instalovanych

zafizeni uvedenych v této préaci, kde neni mym tkolem navrhovat smluvni podminky,

ale navrhnout ¢ast, kterd by méla byt v téchto smlouvach obsazena aspoil z pohledu tech-

nického feseni k navrhovanym smlouvam.

V ramci servisu, oprav, funkénich zkouSek systému a revize elektrického zatizeni NN do-

davatelskym subjektem by mélo byt ve smlouvé o dilo obsazeno a docileno:
»  zajistit maximalni funk¢énost bezpecnostniho systému a jeho zatizeni,
= zajistit pfezkousSeni, sefizeni a naprogramovani instalovaného zaftizeni,

* navrhovat pfipadné opravy a upravy jednotlivych systému a elektrickych zatizeni

instalovanych systémtl v ramci bezpe¢nostniho posouzeni stavby,

» odstranit na vlastni ndklady Skody vzniklé dodavatelem systému na jiz instalova-

ném zatizeni jeho zavinénim,

= zachovat v objektu Cistotu a potradek, odstrafiovat na své naklady odpadovy materi-

al z provedenych praci,
= vyuzivat uCeln¢ a hospodarné zdroje elektrické energie,

= zajistit zahdjeni servisnich praci do terminu uvedeného v pfislusSné smlouvé bud’
vzdalenym piistupem (napf. usttedna PZTS, zdznamové zatizeni VSS) nebo fyzic-
kou navstévou mista instalace systému a tim fyzicky zahéjit servisni prace,

= zajistit opravu, kterd by méla zahrnovat vSechny ¢innosti potfebné k docileni pie-
depsanych technickych parametrti jednotlivych systémi po zjisténi ptipustnych od-
chylek, v¢etné dodani ptipadného materialu,

= vést a aktualizovat dokumentaci o vSech zménach jednotlivych systémil a provadét
zapis do provozni knihy,

= zajistit proSkoleni vSech urcenych osob povéienych obsluhou jednotlivych systémti,

= utajit veSkeré informace tykajici se projektové dokumentace a rezimu objektu.
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V ramci dodéani materialu, instalace elektrického slaboproudého systému, naprogramovani
a také nasledného servisu na dané zatfizeni bychom m¢li docilit s uzivatelem systému pro-
tokolarniho pfedani zakazky. Uzivatelem systému rozumime smluvniho odbératele, inves-

tora, nebo jim muZze byt i tieti osoba, napiiklad ndjemce dané budovy nebo provozu.
V ramci protokoldrniho pfedani zakdzky bychom méli vystavit a piedat tyto dokumenty:
» Ptedavaci protokol zakéazky,
= Akceptacni protokol zakazky,
= Technickd zprava k instalovanému systému,
* Funk¢ni zkouska systému,
= Revize systému NN (pfipojeni slaboproudého systému do NN),
*  Protokol o proskoleni obsluh.

Predavaci protokol — by mél byt jako jeden z mala dulezitych ptfedavacich dokumenti
v ramci provedené zakazky, kterd vznikla na zakladé¢ dohody nebo smlouvy o dilo mezi

dodavatelem systému a uzivatelem systému.

Obsah ptedavaciho protokolu:

udaje o odbérateli a dodavateli,
= informace o bezpecnostnim systému a misté instalace,
= (islo smlouvy o dilo, nebo ¢islo zakazky (vnitini informacni systém dodavatele),

= ndzev a Cislo projektové dokumentace, podle které byla instalace systému prove-
dena, nebo nazev a Cislo bezpecnostniho posouzeni budovy (pokud bylo provede-

no),
= predmét piedani (identifikace dodaného zbozi, véetné poskytnutych zaruk),

= prohlaseni o shodé¢ dodanych vyrobkt dle zakona ¢.22/1997 Sb., o technickych poza-
davcich na vyrobky,

= gspecifikaci norem podle kterych byla instalace bezpecnostniho systému provedena,
= datum predani a podpisy tcastnika ptfedavaciho protokolu.

Akceptacni protokol — akceptace (pfijeti) je pravnim aktem objednatele (zakaznika), ktery

timto potvrzuje dokonceni dila nebo ¢asti dila a jeho spravnost a kvalitu, s vyjimkou vy-



UTB ve Zliné, Fakulta aplikované informatiky 50

hrad v protokolu uvedenych. Objednatel zkontroluje nebo zkontroloval pted akceptaci kva-
litu predaného dila nebo jeho ¢ésti a zapiSe do protokolu seznam vyhrad a zhotovitel doplni
k vyhraddm termin odstranéni. Nakonec strany uvedou vysledek akceptace (akceptovano =
dilo bez vad, akceptovano s vyhradou, neakceptovano). Vyhrady se zpravidla klasifikuji

podle stupiii zdvaznosti, uvedenych ve smlouvé o dilo, naptiklad:
»A“ - velmi zdvazna vada, branici provozu dila,
B - vada znemoziujici vyuzivat cast dila,
,,C* - jind vada nebranici provozu [20].
Obsah akceptacniho protokolu:
= udaje o odbérateli a dodavateli,
= informace o bezpe¢nostnim systému a mist¢ instalace,
= ¢islo smlouvy o dilo, nebo ¢islo zakazky (vnitini informacni systém dodavatele),

= nazev a Cislo projektové dokumentace, podle které byla instalace systému prove-
dena, nebo nazev a ¢islo bezpe¢nostniho posouzeni budovy (pokud bylo provede-

no),

= akceptaci pfedmétu plnéni (celistvost systému, kabelaZe systému, umistnéni jed-

notlivych prvki bezpecnostniho systému atd.),
= specifikaci norem podle kterych byla instalace bezpe¢nostniho systému provedena,
= datum predani a podpisy Ucastnikt akceptacniho protokolu.

Technickda zprava — vychazi zvykresové casti projektanta bezpe€nostniho systému
a upfesiiuje v této pisemné zpraveé jednotlivé normy podle kterych by se mél systém insta-
lovat, k jaké soustavé bude systém piipojen, piipadny zpisob zalohy systému, dale poza-
davky na dodavany materidl a ostatni dulezit¢ pozadavky investora na provedeni dila.
Kromé technickych udajl v technické zpravé by mélo byt jasn€ uvedeno misto instalace
bezpec¢nostniho systému. V ptfipadé, kdy je odlisSny investor od majitele nemovitosti,

se musi o této skute¢nosti zminit a identifikovat ho.

Protokol o proskoleni obsluh — Skoleni obsluh systému, by mélo prob€hnout pied pieda-
nim dila (pfedévaci a akceptaéni protokol). Skolitel systému by v seznamu mél zapsat

vSechny osoby, které byly proSkolené s danym systémem a déale by mély potvrdit fakt,
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ze vykladu nalezité rozumi a jsou schopny ovladat samostatné systém pro béznou uzivatel-

skou obsluhu.

Vétsina, hlavné malych firem a Zivnostnikl, podcenuje tyto dokumenty a nevystavuje
je vubec s odivodnénim zbytecnosti nebo nadmérné administrativni zatéze. Z dlouholetych
zkuSenosti ale musim podotknout, Ze opak je pravdou. Instala¢ni firma se minimaln¢ vyva-
ruje pocatecnim nedorozuménim pii komunikaci se zakaznikem v ramci instalace bezpec-
nostniho systému a také je schopna v budoucnu prokézat, jak byla zakazka ukoncena
a s jakym vysledkem (napf. jak byla predana, akceptovana, byl systém odzkousen a funkc-
ni atd.). O ostatnich dokumentech jako je funk¢éni zkouska systému a revize systému
se zminim pozd¢ji, protoze to uz je vice specializovana zalezitost v rdmci provadéni zaka-

zek.

ELZY CHRANIME VASE BUDGVY, ZARIZENI i DATA

PREDAVACI PROTOKOL V RAMCI ZAKAZKY

Dodani, montaZz a rcZimové nastaveni

Piedmét doddvky ¥ > il NEsoe
Poplachového zabezpecovaciho a tishového systému (PZTS)
Nizev / Iméno, Pijmeni:
Dodavatel systému Sidle:

1C:

Nizev / Iméno, Pijment:
Odbératel / Zakarnik Sidlo / Bydliste:
¢

Adresa instalace systému

Cislo smlouvy / zakazky

Projektova dokumentace

Seznam doedané technologie, specifikace systému nebo vyrabki:

Cislo Predmét piedani Podct ks Dodane
1 a
2 0

Dodavatel systému pod pisem stvrzuje, fe:
= prace provedené vrimei pedméty dodavky byly provedeny v sowladu s projeltovou dokumentaci a vyhovél viem
podminkam kladenym na systém a jeho provoz dle CSN CLC/TS 50 131-7:2011,
®  na vytobky stanovené Zikonem €22/197 Sb., o technickich poZadavcich na vyrobky. bylo vydéne prohlaseni o shodg,
prip. ujifténi o vydini prohladeni o shodé,
= systém byl Fadné a Uspésng nainstalovan, naprogi dle pozadavki odbé a taky Fach# otestovan ve zkudebnim
provozu

QOdbératel systému podpisem sivrzuje, fe:
[unkénost celéhe systému mu byla pfed predinim piedvedena, bylo provedeno proSkoleni obsluh (samostaimy protokol o
prodkoleni obsluh) a tim pebira odpovédnost 7a viechny neadbomé zasahy do systému,
soucasné s predmétem dadavky prevzal i Zaruéni list se zaruénimi podminkami na dodané vy robly,
= pevzal dodané zboZi kempletni, vtemé pisluiné dokumentace s névedem k pouZitt a neshledal zivad,
sysiém byl fadné a tspi&ng nainstalowin, an dle posads dhératele a taky Facné otestovan ve zZkudebnim
provozu

Komentdf: Zatizeni byle odzkouSeno a je bez zavad, schopné provozu.

l\azl:‘ gpu‘ﬁfnm"./ Datum Odpovédna osoba Podpis
Jméno, Prijmeni
Dodavatel
Odbératel
+420 800 526 625 elzya@elzy.cz www.elzy.cz

CRORCRCR: ROl

Obrazek 17: Predavaci protokol pro PZTS —

navrh [vlastni zdroj].
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ELZY CHRANIME VASE BUDOVY, ZARIZENI | DATA ELZY CHRANIME VASE BUDOVY, ZARIZENT| DATA
AKCEPTACNI PROTOKOL V RAMCI ZAKAZKY (VWPLN ZAKAZN - POTYRDIT OZXACENIN ¥ FROTOKOLL AKCEFTACI A PRIEADNE KLASITIKACIZAY ADY)
AKCEFTOVANO KLASIFIKACE ZAVAD
R R . Dodiini, monti u refimové nastaveni " PREDMET PLNENI 3 e
Poplachového zabezpetovaciho a tisiioveho systému (PZTS) JEDNOTLIVE CAsT1 Aa Ne :ﬂ . B c Plipominky
ivadou
et felu e | Kabelové trasy (instalacni listy. rosty)
Dodavatel systému sidlo: I
i KabeliZ systému
Nizev/ Jméno, Prijment: Unisténi prvkia HW a jejich neporusenost
Odbératel / Zikaznik Sidlo / Bydlist Programovini systému
IC:
Adresa instalace systému
Cislo smlouvy / zakiizky
Projektovi dokumentace
Dokumentace skuteéného provedeni
Dodavatel systému podpisem styrzuje, |
1 Pr
) W
» A= velmi givalni vada, brisici provern dila  ** B vada s i =+ jimi vada
o TNI334591-1 - Popl PRIPOMINKY A VYHRADY:
o TNIZ345912- =
Jedny i s POZNAMKY, POPIS ZAVADY
i systény - Cist 1: Obeené pozadavky 1
movan dle pozadavkd odbératele 3 taky Fdnd atestovin vo Zkuscbnin
2
3
4
£}
H
4 ¥ protokolu
) o 6
5) bez vihrad, nebo
vihe 7
Pidey spoletnostl) Datum Odpovédni 0soba Podpis L]
Jméno, PFjmeni
Dadavatel >
10
Odbératel
+420 800 526 625 elzymelzy.cz www.elzy.cz +420 80O 526 625 elzy@elzy.cz wwwelzy.cz
D B T (o) ) Yy | 3 i (@) > =
ICRORCRCACRAYRONRORSRE N z ICAURCRORC ROR%RONORONOREa N} .

Obrazek 18: Akceptacni protokol pro PZTS — navrh [vlastni zdroj].

7.1 Poplachovy zabezpecovaci a tisnovy systém

V roce 2021, k datu této diplomové prace, mame aktualné platnych celkem 28 norem fady
CSN EN 50131 a tfi souvisejici technické normaliza¢ni informace fady TNI 33 4591 (CSN
CLC/TS 50131-7).

Kdyz vynechdme normy urcené pro vyrobce a zkuSebny, zlstavd pro projektové a insta-
lacni spole¢nosti zabyvajici se touto problematikou k vyuziti Sestice zdkladnich dokumen-

ta, a to:

= CSN EN 50131-1 ed. 2; Poplachové systémy — Poplachové zabezpecovaci a tisiio-
vé systémy — Cast 1: Systémové pozadavky (vydana v roce 2007; ve znéni pozdéj-

Sich zmén a to: Al z roku 2010, Z2 z roku 2011, A2 z roku 2017 a A3 z roku 2020)

Anotace obsahu normy (upravena verze): Stanovuje systémové pozadavky po-
plachovych zabezpecCovacich a tisiovych systémt. Specifikuje pozadavky na pro-
vedeni a vlastnosti instalovanych systémi, neobsahuje vSak pozadavky pro navrh,
projekci, instalaci, provoz a Gdrzbu (pozadavky pro navrh, projekci, instalaci, pro-

voz a udrzbu obsahuje CSN CLC/TS 50131-7). Systémové pozadavky se vztahuji
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na poplachové zabezpecovaci a tisnové systémy, majici spoleéné prostiedky detek-
ce, vzdjemného propojovani, ovladani, komunikace a napajecich zdroji s jinymi
systémy. Norma stanovi stupné zabezpeceni a tiidy prostiedi, nestanovi vSak kon-

krétni pozadavky, kladené na jednotlivé komponenty systému [21].

CSN CLC/TS 50131-5-4; Poplachové systémy — Poplachové zabezpeovaci a tis-
fové systémy — Cast 5-4: Zkousky systémové kompatibility I&HAS zaiizeni na-

chazejicich se ve stieZzenych prostorech (vydana v roce 2013)

Anotace obsahu normy (upravena verze): Popisuje metody a zkousky pro posou-
zeni kompatibility komponentti systému, véetné ustfedny, ur¢ené pro pouziti v po-
plachovém zabezpecovacim a tisnovém systému v souladu s EN 50131-1. Hodno-
ceni a zkouSeni zahrnuté v této technické specifikaci je zaméefeno na ovéfeni funkc-
nosti kazdého typu udalosti vyslaného od zdroje k cili mezi komponenty. Neni ur-
¢ena pro opakovani zkouSek vyrobkové normy, ale zahrnuje ovéfeni, Ze neexistuji
zadné nezadouci vlivy na funkce pozadované v EN 50131 vzhledem k zamyslené-
mu pouziti téchto komponentii. Tato technickd specifikace nezahrnuje zpisob na-

vrhu, montaZze a uzivani PZTS v konkrétnich aplikacich [22].

CSN CLC/TS 50131-7; Poplachové systémy — Poplachové zabezpeovaci a tisiio-
vé systémy — Cast 7: Pokyny pro aplikace (vydana v roce 2011)

Anotace obsahu normy (upravena verze): Poskytuje navod pro navrhovani, mon-
taz, provoz a udrzbu poplachovych zabezpedovacich a tisiiovych systémi. Ugelem
této technické specifikace je zajistit, aby systémy PZTS spliovaly poZzadované

funk¢ni vlastnosti pfi minimalnim mnozstvi planych poplacht [23].

Navazujicich technické normalizaéni informace k normé CSN CLC/TS 50131-7 pro mon-

tdz a uvedeni do provozu vcetné nasledného provozu, udrzby a servisu jsou:

TNI 33 4591-1 - Poplachové systémy — Poplachové zabezpecovaci a tisfiové sys-
témy — Cast 1: Navrh systému PZTS — Komentai k CSN CLC/TS 50131-7

TNI 33 4591-2 - Poplachové systémy — Poplachové zabezpecovaci a tisnové sys-
témy — Cast 2: Montaz PZTS — Komentai k CSN CLC/TS 50131-7

TNI 33 4591-3 - Poplachové systémy — Poplachové zabezpecCovaci a tistiové sys-
témy — Cast 3: Uvedeni PZTS do provozu a jeho nasledny provoz, udrzba a servis —

Komentat k CSN CLC/TS 50131-7.
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7.1.1 Predavaci protokol a akceptacni protokol pro PZTS

Vlastni navrh piedavaciho protokolu a akceptacniho protokolu pro PZTS v plném rozliseni

je obsazen v priloze predkladané diplomové prace.

7.1.2 Funkéni zkouska systému PZTS

Soucasti nabizenych sluzeb spole¢nosti zabyvajicich se touto problematikou by mélo byt
také provadéni pravidelného servisu, pravidelnych funkénich zkousek s revizi systému NN

a kontrol té€chto zafizeni.

U poplachovych zabezpecovacich a tisnovych systémil by se méla provadét prohlidka sys-
tému a funkénich zkousek v souladu s pozadavky CSN CLC/TS 50131-7
a TNI 33 4591-3 v intervalech, které nejsou oproti systémiim EPS a ZDP pevné dané, ale
tzv. doporucené. Z mého hlediska k dané problematice doporucuji interval alesponl 1x roc-
né pro objekty nepiipojené na DPPC a pro objekty pfipojené na DPPC bych doporucoval
v idealnim ptipad¢ prohlidku systému PZTS vcetné funkéni zkousky 2x do roka, podobné
jako funkéni zkousky pro EPS, abychom dokézali eliminovat vSechny ptipadné nedostatky

v tomto systému.

V ramci smluvniho vztahu mezi dodavatelem systému PZTS a vlastnikem PZTS by se do-

davatel systému mél zavazat provést minimalné tyto tkony:

» kontrolu vSech koncovych prvkil systémil a jejich proméfeni dle pfedpist, poza-

davki vyrobce, nebo dodavatele,

* kontrolu mechanického upevnéni komponentl technického zabezpeceni a celistvos-

ti jejich kryti (tzv. neposkozeni),
= ocisténi krytd,
= kontrolu stavu propojovaciho vedeni a jeho mechanické ochrany,

* kontrolu zmén v dispozi¢nim feSeni prostor, které mohou mit vliv na funk¢énost sys-

témi technického zabezpecenti,

» funkéni zkousku kazdého jednotlivého komponentu technického zabezpeceni,
s vyjimkou destruk¢énich,

= kontrolu signalizace a grafického znazornéni poplachovych a jinych funkénich sta-

o

v,
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» kontrolu a zkousky zakladnich i ndhradnich nap4jecich zdroju,

» zkouSku provozuschopnosti systémt pfi provozu na nahradni zdroje elektrické
energie,

» funkéni zkousSku fidiciho systému (vSech funkci) vetné vazeb jednotlivych systé-

o

mi,

» funkéni zkousku pfenosu poplachovych a funkcnich stavii systéml na vzdalené
monitorovaci pracovisté DPPC soukromé spolecnosti a pfipadné navazujici SW

aplikaci dodavanych vyrobcem,
» kontrolu doplikovych zafizeni (napf. tiskaren),
* rozbor poruch za uplynulé obdobi.

Provedeni prohlidky a funkéni zkousky systémi by mél jako udalost dodavatel systému
povinng zapsat do provozni knihy PZTS s navrhem na ptipadné opravy poruch systému,
mél by vyhotovit tzv. ,,Protokol o funkéni zkousce* a tento dokument piedat vlastnikovi

PZTS.

ELZY CHRANIME VASE BUDOVY, ZARIZENI| DATA ELZY CHRANIME VASE BUDOWY, ZARIZEN(1 DATA
PROTOKOL O FUNKCNI ZKOUSCE Ziudehni technik a opravnini k provadini zkoufek
Poplachového zabezpecovaciho a tisiiového systému (PZTS Jméno a piijmeni Cislo certifilaitu Rozsah zhousky
[ Zhuebniho technika Zkuebniho technika podle normy
Vlastnik / UZivatel systému PZTS SN EN 00311 sd2
€SN CLC'TS 501317
Nizev spolecnosti TMI33 45513
jméno, piijment
Funkéni zkouska PZTS
Adresa Datum zkousky PZTS
sidlo, bydlists
‘Pouzité vybaveni pro
- ‘méfeni systémovych
1€ organizace pozadarkd
dresa - Poéet ostatnich piiloh.
PZTS
Névth datumu nasledné
uiky PZT!
Tnstalovany systém PZTS Dodavatel funkéni zkousky systému PZTS (zkusehni technik) podpisem stvrzuje, ze:
- . 1) Na instalovaném systémn byla vie uvedenym technikem proveden fimkini zkouka PZTS podle projektovs specifikace
v ymb;;}smmu instalovaného systému a platmich
o CSNEN30131-1ed, 2 - P témy — PLTS — Cist 1: Systémové pozadavky,
pr— — o €SN CLC/TS 50131-7 - Poy my — PZTS - Cist 7: Polony pro aplikace,
‘ypové oznateni N33 45913 ¢ aystémy — —Cést 3: Uvedeni PZTS saledny provoz, adrh:
ibee P2TS o TNI3348913- Poplachové systémy - PZTS - Cast 3 T do m
- 2 v ficich piistroj jaon v mazich & e pro jadnotlivi
Stupeii zahezpeteni ‘eomponenty systému PZTS
instalace 3) Instalovany systém PZTS byl shledin jako:
= Zafizeni PZTS je schopné bezpecného provozu a bez zivad.
Dodavatel funkéni zkousky PZTS
V Jindfichové Hradei dne .___...
Nazev spolecnosti
Sidlo spoleénosti
- Vlastrik / ukivatel systémm PZTS Zhmielmi technik dodavatele
1€ spoletnosti
+420 800 526 625 elzy@alzy.cz www.elzy.cz +420 80O 526 625 elzymelzy.cz www.slzy.cz
1 2

Obrazek 19: Protokol o funkéni zkousce PZTS [vlastni zdroj].
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7.2 Dohledové videosystémy

VSS jsou pojaty jako doplitkova zafizeni poplachovych systému a nejsou na né stanovena
kritéria na stupné zabezpeceni jako na PZTS. Schvalovani komponentii VSS, navrhovani
a instalace systémi VSS se #idi podle relativné nové normy CSN EN 62676-1-1, Dohledo-
vé videosystémy pro pouZiti v bezpe&nostnich aplikacich — Cast 1-1: Systémové pozadav-

ky — Obecné, platné od 1. zaii 2014.

Posledni norma z piivodni fady pro CCTV CSN EN 50132 a to konkrétné CSN EN 50132-
7 ed. 2 byla zruSena k datu 13. dubna 2018 a tim i skoncily normy pro CCTV. Systémy
CCTYV se tak staly soucasti obecnéjsiho pojmu VSS a byly jiz celkove presunuty pod nor-
mu fady CSN EN 62676.

Soubor harmonizovanych norem IEC 62676 pro dohledové videosystémy je rozdélen do 4

samostatnych ¢asti:

= (st 1: Systémové pozadavky,
= (ast 2: Video pienosové protokoly,
= (Cast 3: Analogové a digitalni video rozhrant,

= (Cast 4: Pokyny pro aplikace.

Anotace obsahu normy (upravena verze): Norma piedepisuje minimalni pozadavky
a poskytuje doporuceni pro dohledové videosystémy (VSS), doposud zvané CCTV, pouzi-
vané pro bezpecnostni aplikace. Dale specifikuje minimalni vykonnostni a funkéni poza-
davky, které maji byt sjednané¢ mezi zakaznikem a dodavatelem v ramci provoznich poza-
davki pro zajisténi bezpecnostnich sluzeb, ale neobsahuje pozadavky pro navrh, planova-
ni, montaz, testovani, provozovani nebo udrzbu. Tato norma se nezabyva instalaci vzdale-

né monitorovanych detektord, aktivujicich VSS [24].

7.2.1 Predavaci protokol a akceptacni protokol pro VSS

Vlastni navrh ptedavaciho protokolu a akceptacniho protokolu pro VSS je obsazen
v ptiloze predkladané diplomové prace.

7.2.2 Funk¢ni zkouska systému VSS

V ramci smluvniho vztahu mezi dodavatelem systému VSS a vlastnikem VSS by se doda-

vatel systému m¢l zavazat provést minimalné tyto ukony:
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kontrolu vSech koncovych prvka systémi a jejich prométeni dle predpist, poza-

davki vyrobce, nebo dodavatele,
ovéfeni a pripadné nahrani aktualnich verzi firmware systému a prvki VSS,

kontrolu mechanického upevnéni komponentl technického zabezpeceni a celistvos-

ti jejich kryti (tzv. neposkozeni),
ocisténi kryt systémit VSS a objektivi kamer,
kontrolu stavu propojovaciho vedeni a jeho mechanické ochrany,

kontrolu zmén v dispozi¢nim feSeni prostor, které mohou mit vliv na funkénost sys-

tému technického zabezpecenti,

funkéni zkousku kazdého jednotlivého komponentu technického zabezpeceni, s vy-

jimkou destruk¢nich,

kontrolu signalizace a grafického znédzornéni poplachovych a jinych funkénich sta-

o

v,
kontrolu a zkousky zakladnich i nahradnich napéjecich zdrojt,

zkousku provozuschopnosti systémil pfi provozu na nahradni zdroje elektrické

energie,

funk¢ni zkousku fidiciho systému (vSech funkci) véetné vazeb jednotlivych systé-

o

mi,

funk¢ni zkousku prenosu stavil systému VSS na vzdalené monitorovaci pracovisté

a pfipadné navazujicich SW aplikaci dodavanych vyrobcem VSS,
kontrolu doplitkovych zatfizeni (napf. pfevodniky systému, monitory, zaznamové
zafizeni, NAS tloziste),

rozbor poruch za uplynulé obdobi.

7.3 Elektricka pozarni signalizace a zarizeni dalkového prenosu

EPS zaclenujeme do integrovanych bezpecnostnich a havarijnich systéma pro ochranu

majetku a osob. Instalované systémy EPS a ZDP musi spliovat dale pozadavky zdkoni,

vyhlasek, norem a projekénich piedpist vyrobeti nebo dovozci:
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Zakon €. 133/1985 Sb., o pozarni ochrané ze dne 17. prosince 1985 vytvaii pod-

minky pro ochranu zivota a zdravi pied pozary

Zakon €. 22/1997 Sb., o technickych pozadavcich na vyrobky a o zméné a doplné-
ni né¢kterych zédkont ze dne 24. ledna 1997

Vyhlaska ¢. 246/2001 Sb. o stanoveni podminek pozarni bezpecnosti a vykonu
statniho pozéarniho dozoru (vyhlaska o pozarni prevenci) ze dne 29. ¢ervna 2001
doplnéna o vyhléasku ¢. 221/2014 ze dne 15. fijna 2014 (zmény), ur¢uje mnozstvi,
druhy a zplisob vybaveni prostor a zafizeni pozarn¢ bezpe¢nostnimi zafizenimi

a jeho provozovani v aktualnim znéni

Vyhléaska ¢. 23/2008 o technickych podminkach pozarni ochrany staveb ze dne
29. ledna 2008, doplnéna o vyhlasku €. 268/2011 ze dne 6. zafi 2011 (zmény) -

Technické podminky pro navrhovani, provadéni a uzivani staveb

CSN 73 0875 - Pozarni bezpecnost staveb — stanovuje podminky pro navrhovéni
elektrické pozarni signalizace v ramci pozarn€ bezpecnostniho feseni (norma je ur-
¢ena pro projektanty)

CSN 34 2710 - Elektricka pozéarni signalizace — Projektovani, montadZz, uzivani,
provoz, kontrola, servis a udrzba k tomu Zména Z1 8/2013 (norma je urcena pro
projektanty)

IEC 60331 - fada norem, ktera definuje celistvost obvodu pti pozaru

IEC 60332 — fada norem, které definuje pozarni odolnosti kabelu

Specifickym prvkem detekce pozéru je tzv. ,,autonomni detekce®, ke které 1ze podrobné;si

informace k instalaci ziskat ve vyhlasce €. 23/2008 Sb. o technickych podminkéach pozarni

ochrany staveb. Autonomni hlasie poZzaru jsou realizovany podle CSN EN 14604.

Normativnim zikladem pro vyrobky EPS jsou normy fady CSN EN 54 naptiklad:

CSN EN 54-1 Uvod, CSN EN 54-2 Usttedna, CSN EN 54-3 Sirény a dalsi zvukova
zaiizeni, CSN EN 54-4 Napéjeci zdroj, CSN EN 54-5 Hlasi¢e teplot, CSN EN 54-7
ed.2 Hlasi¢e koute, CSN EN 54-10 Hlasice plamene, CSN EN 54-11 Tlagitkové
hlasi¢e, CSN EN 54-12 Hlasi¢e linearni, CSN EN 54-13 Posouzeni kompatibility,
CSN EN 54-16 Usttedny pro hlasové zafizeni, CSN EN 54-17 Izolatory, CSN EN
54-18 Vstupné vystupni zatizeni, EN 54-20 Naséavaci hlasice, EN 54-21 Pfenosova
zafizeni, CSN EN 54-22 Nulovatelné linearni hlasi¢e teplot, CSN EN 54-24 Repro-
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duktory pro hlasové zdroje zvuku, CSN EN 54-25 Komponenty vyuZivajici radiové
spoje, CSN EN 54-26 Hlasi¢e oxidu uhelnatého, CSN EN 54-27 Hlasiée koufe pro
potrubi, CSN EN 54-29 Multisenzorové hlasie pozaru a dal3i.

7.3.1 Predavaci protokol systému a akceptacni protokol pro EPS

Stejné jako u predeslych bezpecnostnich systémi vlastni nédvrh preddvaciho protokolu

a akceptacniho protokolu pro EPS je obsazen v piiloze pfedkladané diplomové prace.

7.3.2 Funkéni zkousSka EPS

Interval pro provedeni kontroly provozuschopnosti EPS je jedenkrit ro¢né a interval
zkousky €innosti u samocinnych hlasi¢l pozaru a zafizeni, které elektricka pozarni signali-
zace ovlada je jednou za pul roku, dle pozadavku § 8 vyhlasky ¢. 246/2001 Sb. o stanoveni

podminek pozarni bezpec€nosti a vykonu statniho pozarniho dozoru.

7.3.3 Funk¢ni zkouSka systému ZDP

Interval pro provedeni kontroly provozuschopnosti ZDP je jedenkrdt ro¢né a interval
zkousky ¢innosti ZDP je v mési¢nich intervalech (doplnujiciho zatizeni EPS), dle poza-
davku § 8 vyhlasky €. 246/2001 Sb. o stanoveni podminek poZarni bezpecnosti a vykonu

statniho poZarniho dozoru.

7.4 Dohledové a Poplachové Prijimaci Centrum

DPPC se #idi podle normy CSN EN 50518 — Dohledovéa a poplachova piijimaci centra,
platnou od ledna 2020.

Ptenos poplachovych stavi, signali na DPPC feSi samostatné soubor harmonizovanych
norem CSN EN 50136 a je vymezen funkci poplachového ptenosového systému. Jsou to

konkrétné tyto normy:

= (SN EN 50136-1 - Poplachové systémy — Poplachové pienosové systémy a zafi-
zeni — Cast 1: Obecné pozadavky na poplachové pienosové systémy,
= (SN EN 50136-2 - Poplachové systémy — Poplachové pfenosové systémy a zafi-

zeni — Cast 2: Pozadavky na komunikator ve stfeZeném prostoru (SPT®),

6 SPT — komunikator ve stfeZeném prostoru (Supervised premises transceiver)
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= (SN EN 50136-3 - Poplachové systémy — Poplachové pfenosové systémy a zafi-

zeni — Cast 3: Pozadavky na komunikator pfijimaciho centra (RCT7).

7.4.1 Funk¢ni zkouska DPPC

Interval pro provedeni kontroly provozuschopnosti DPPC je jedenkrat rocné¢ a interval

zkousky ¢innosti DPPC je v mési¢nich intervalech.

7.5 Revize systému ¢asti NN pro PZTS, VSS, EPS, ZDP a DPPC

V ramci vychozi a dale periodické revize elektrického zatizeni NN, do kterého se ptipojuji
instalované systémy, by mé¢l dodavatel systému provést vSechny potiebné zkousky a méte-

ni tak, aby bylo zajisténo ovéieni stavu elektrickych zafizeni z hlediska bezpecnosti podle:

= (SN 33 1500 - Elektrotechnické ptedpisy. Revize elektrickych zafizeni, ze dne
16. €ervna 1990, norma je zédkladni normou pro provadéni revizi elektrickych zafi-
zeni ve smyslu CSN 33 0010 a zafizeni pro ochranu pied Gi¢inky atmosférické a sta-

tické elektiiny

= (SN 33 2000-6 ed. 2 - Elektrické instalace nizkého napéti — Cast 6: Revize, ze dne
1. bfezna 2017, norma stanovuje pozadavky pro vychozi a pravidelnou revizi elek-

trické instalace.

Provedeni vychozi nebo pravidelné revize by mél dodavatel systému zapsat do provozni
knihy PZTS, VSS, EPS, ZDP nebo DPPC s navrhem na ptipadné opravy poruch systému.
Dale by mél vyhotovit ,,Zpravu o vychozi, nebo pravidelné revizi NN* pro jednotlivé bez-
peénostni, nebo jiné nez bezpecnostni systémy v souladu s pozadavky CSN 33 1500 a pre-

dat ji provozovateli systému a vlastnikovi budovy.

Interval pro provedeni revize systému NN podle CSN 33 1500 je obvykle 3-5 let (podle

druhu a rizika prostfedi).

Revize elektrickych zatizeni dle CSN 33 1500 mohou vykonavat pouze osoby k tomu od-
born¢ zpisobilé. Provadi je revizni technik pro silova zatizeni do 1000 V (vyhlaska

¢.50/78 Sb., Elektrotechnicka zptsobilost).

7 RCT - komunikator pfijimaciho centra (Receiving centre transceiver)
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8 NAVRH PRO REFERENCNI OBJEKT PODLE BEZPECNOSTNI-
HO POSOUZENI OBJEKTU

Bezpecnostni posouzeni referencniho objektu bude provedeno dle schématu uvedeného
v teoretické Casti na strance ¢.40 a jako metodu pro provedeni analyzy rizik jsem si vybral
Check List Analysis (kvalitativni metoda analyzy rizik). Po dikladném vybéru mezi vyti-
povanymi objekty jsem si za referenéni objekt (dale jen RO) vybral komeréni budovu
v Jindfichov¢ Hradci, kterd odpovidd mym pozadavkiim pro bezpecnostni posouzeni a do-

konale ji znam.
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2323/3 >

232214

a
2325

[
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Parcelni cislo:

Obec: Jindfichiv Hradec [S45881]CF
Katastralni dzemi: Jindfichdv Hradec [660523]
Cislo LV: 1237

Vyméra [m7]: 344

Typ parcely: Parcela katastru nemovitosti
Mapowy list: DKM

Uréeni vymery: e spufadnic v 5-JTSK

Druh pozemku: zastavéna plecha a nadvofi

Obrazek 20: Snimek z katastralni mapy a vypis pozemku [25].



UTB ve Zliné, Fakulta aplikované informatiky 62

8.1 Analyza rizik
8.1.1 Budova

8.1.1.1 Lokalita referencniho objektu

Budova se nachazi v Jindfichové Hradci v ulici JaroSovska. Postavena byla v roce 1930 a
je v majetku spolecnosti zabyvajici se projekci a montazi bezpecnostnich technologii od

roku 1992. Postupem casu doslo k nékolika piestavbam nemovitosti k soucasné podobé.

POCO__

SHOT ON POCO F2 PRO

Obrazek 21: Referen¢ni objekt [vlastni zdroj].

Vlastni parkovaci mista dana nemovitost nema a je odkézana na parkovaci mista vybudo-
vana pred nemovitosti, kterd jsou pted jednotlivymi nemovitostmi po celé délce ulice Jaro-
Sovska. Naproti nemovitosti je vybudovany park se zeleni a historickou kapli. Zadni trakt
nemovitosti a oba boky nemovitosti nejsou volné piistupné, protoze sousedi piimo
s ostatnimi nemovitostmi v okoli. Pfimy a jediny vstup do nemovitosti tak ptichdzi v tvahu

pouze z ulice JaroSovska.

8.1.1.2 Konstrukce a otvory

Nemovitost se nachazi se v blizkosti centra mésta Jindfichliv Hradec a ma celkem 3 nad-
zemni podlazi (dale jen NP). Budova byla postavena v roce 1930 a je cela zdéna z plnych
cihel. Ma sedlovou stfechu s dfevénym krovem a jako krytina pro stiechu byla pouzita

betonova taska BRAMAC.
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V 1. NP je umistnénd prodejna se showroomem spolecnosti pro bezpecnostni systémy,
vcetné prodeje drobného zbozi a prisluSenstvi pro bezpecnostni technologie a modernich
komunikac¢nich prostiedki. V 1. NP v ramci obchodu jsou dvé velké sklenéné vylohy.
Vchod do prodejny je zatizen pfimo z ulice, kterd je hodné frekventovana. Vedle vchodu
do prodejny jsou vybudovand vrata pro prujezd do zadniho traktu nemovitosti, kde se na-
chazi dvur a sklad nebezpecného odpadu. Tato cast objektu je zatizena nejvétsim bezpec-

nostnim rizikem. Otvory v plasti budovy pro vstup do nemovitosti jsou pouze v 1. NP, a to:

= ]x vstupni jednokiidlové hlinikové dvete (obchod),
= Ix vstupni dvoukiidlové hlinikové dvete (vrata), vstup ke schodisti pro pfistup

do dalsich NP a dale vstup do zadni ¢asti nemovitosti, dvur.

2. NP objektu slouzi celé jako zdzemi pro technické oddéleni, obsahuje celkem 4 mistnosti,
vcetné dilny pro techniky, a ddle samostatnou Satnu pro zaméstnance spolecnosti a socidlni

zazemi (WC, kuchyiika, sprcha).

3. NP objektu nemovitosti slouzi pro potieby vedeni a administrativy potiebné k chodu
spole¢nosti a obsahuje celkem 4 kancelare, socialni zdzemi (WC, kuchyiika) a mistnost s
vlastnim DPPC spolecnosti a s vlastnim socidlnim zdzemim (WC). V tomto podlazi se dale
nachazi dva vikyfe (kancelat ekonomického oddéleni a mistnost DPPC) a 6 ks stfeSnich

oken. Svétliky budova nema.

Nemovitost nemé vytah a disponuje pouze schodistém, které¢ je odd€leno v kazdém samo-
statném NP vstupnimi dvefmi. Schodisté je pfistupné po otevieni prijezdovych vrat z boku

nemovitosti.

8.1.1.3 Stavajici zabezpeceni referencniho objektu

Referen¢ni objekt ma stavajici zabezpeceni v podobé elektronického piistupového systému
a dochazkového systému od spolecnosti AKTION (¢tecka na biometriku — otisk prstu
a bezdratova Ctecka). Systém byl vybudovanym v roce 2015 s rezimovym opatfenim je-
nom pro vstup zaméstnanci a majiteli spoleCnosti. Déle je vybaven PZTS v 1. NP
v obchod¢ a prijezdu, ale musim konstatovat, ze PZTS neni v poZadovaném standardu pro
tento typ prodejny a nabizeného zbozi stejn¢ jako VSS v podob& monitorovani prostoru
pfed nemovitosti a vnitfnich prostor obchodu. Ostatni ¢asti referencniho objektu nejsou

monitorované a ani elektronicky stfezené.
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8.1.1.4 ReZim provozu referencniho objektu a driitelé klici

Rezimové opatieni stanovil feditel spolecnosti a urcil, ze provoz referenéniho objektu bude
rozdélen do 2 samostatnych reziml. Prvni rezim ,,Obchod provoz“ je nastaven
pro obchod spole¢nosti, ktery je otevien v provozni dobé od 8:00 do 17:00 hodin, v pra-
covnich dnech tydne pro veskerou vetejnost. Mimo provozni dobu obchodu a o sobotach
a ned¢lich je nemovitost uzaviena a vefejnost musi pozadat o vstup do nemovitosti pres
firemni interkom, ktery je umistnény u vrat v 1. NP. Soucasné s uzavienim obchodu se

aktivuje PZTS, ptipojeny na DPPC spolecnosti ve 3. NP.

Druhy rezim provozu ,,Elzy provoz®, je pro vSechny zaméstnance spolecnosti, kdy je
pristup do referen¢niho objektu poskytnut kdykoliv v prubéhu dne, v rezimu 24 hodin den-
né a nepretrzit€¢ pomoci identifikacnich médii nebo v rezimovém opatieni stalou sluzbu
v podobé operatorit DPPC a pracovnikil vyjezdové skupiny. Ostatni prostory objektu nej-

sou monitorovany PZTS vzhledem ke stalé sluzbé v daném objektu.

Veftejnost vstupujici do prostor referencniho objektu pfes vrata nemusi projit Zadnym

detek¢nim ramem nebo pristupovym turniketem.

Ukolem téchto rezimovych opatieni je stanovit opravnénost osob pro vstup do jednotlivych
prostor pomoci otisku prstu, nebo bezdratové karty, ¢ipu. Kli¢e k objektu jsou ulozeny
pouze v trezoru operacniho stiediska DPPC. Veskeré zamykani a odemykani referen¢niho
objektu je provadéno elektronicky, pomoci ustiedny PZTS a nastaveni rezimovych opatte-

ni pfes vystupni moduly k ovladani elektromechanickych zamkd.

g.;"""‘ S
POCO %ﬂﬁ‘

SHOT ON POCO (

Obrazek 22: Vstupni interkom u vrat [vlastni zdroj].
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8.1.1.5 Spravni a mistni pravni predpisy

Konstrukéné je objekt vhodny pro instalaci bezpecnostnich systémt a navrh jednotlivych
bezpecnostnich systémi pro referenéni objekt by nemély ovlivnit zadné predpisy

z hlediska bezpecnostnich pozadavki a ani pozarnich ptedpist pro dany objekt.

8.1.1.6 Historie napadeni a pokusii o krade? majetku

V dané nemovitosti se zadné vyznamné ztraty v podobé¢ kradezi zatim neobjevily, kromé
malych incidenti (drobné kradeze) do castky maximalné 5.000, - K¢&. V budoucnu,
v ptipad¢ zhorSeni ekonomické situace statu, neni vSak vylouceno riziko vétSich kradezi

vyssich hodnot. Cilem se miize stat kancelarské vybaveni, elektronika atd.

8.1.1.7 Bezpeclnostni prostiedi

Bezpecnostni prostiedi neptredstavuje z hlediska bezpecnosti zadné velké neboli vyznamné
riziko. Budova je sice situovadna ve frekventované ulici, ale v okoli se nachazi soukromé

i komer¢ni subjekty a je pomé&mé v kratké vzdalenosti od sluzebny Policie CR.
8.1.2 Zabezpecované hodnoty

8.1.2.1 Druh majetku

Pfedmétem ochrany by mél byt majetek hmotny jako je zboZi v obchod¢ a pfiru¢nim skla-
du, v neposledni fad¢ finan¢ni hotovost a dale majetek v podobé vypocetni techniky a elek-
tronickych zafizeni a vybaveni jednotlivych kancelafi. Pfedmétem ochrany by mély byt
dale dokumenty (papirova 1 elektronicka podoba), ve kterych jsou obsazeny diaveérné in-
formace o soukromych osobach nebo spolecnostech (napf. jména a piijmeni, adresa bydlis-
t&, sidla spolecnosti, data narozeni, ¢isla ob¢anskych priikazl, ptedmét objednavek a faktu-

raci atd.).

8.1.2.2 Hodnota majetku

Hodnota majetku jako celku, tzn. nemovitych, ale i movitych véci je odhadem v fadu dva-
cet pét az tficet miliona korun a jakakoliv zpiisobena Skoda pfi vloupani nebo napadeni by
méla za nasledek vynalozeni vyznamného usili a také financi pro népravu zptisobenych

skod.
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8.1.2.3 Mnozstvi a velikost navstév v budové

Denné navstivi budovu asi 35 zaméstnancu a dale asi 90 zakazniku v oteviraci dobé ob-

chodu. Pfesnou evidenci, na zdklad¢ prizkumu v misté a Case jsem neprovadel.

8.1.2.4 Historie kradeZi

V budoucnu, v ptipad¢ zhorseni ekonomické situace statu, neni vylouceno riziko vétSich
kradezi a vyssich hodnot oproti statistikam v predchozim oddile ,,Budovy*. Cilem se mize

stat vybaveni obchodu, jednotlivych kanceléii a vybaveni dilny pro techniky.

8.1.2.5 Nebezpeci

Nejveétsi nebezpeci rizika napadeni pro zaméstnance obchodu je pfi ¢innosti obsluhy za-
kaznikt a tésné po jeho skonceni. Riziko napadeni v objektu se vyrazné snizuje po skonce-

ni pracovni doby obchodu.

8.1.2.6 Druhy poSkozeni majetku

Na zminovaném referenénim objektu mize dojit k poskozeni majetku naptiklad vandalis-

mem, a to zejména proti vné&jSimu plasti budovy formou:

* pomalovanim fasady,
* rozbitim skelnych vyloh,

* nasilnym posSkozenim zamku u vstupnich dvefti do objektu.
8.2 Ostatni vlivy

8.2.1 Vnitini vlivy

Uvnitt referencniho objektu se vyskytuje fada riznych faktort, které by mohly mit vliv na
budouci provoz PZTS, EPS a VSS. Jeden z vnitinich vlivii mizeme ale vypustit. V objektu

se nenachazi vytah.

8.2.1.1 Vodovodni potrubi

Rozvod vodovodniho potrubi je po poslednich rekonstrukcich vroce 1997 a 2015
v objektu realizovan pomoci plastovych trubek (proudéni vody v plastovych trubkach, mi-
ze mit vliv na MW detektory, dillezité spravné umistnéni prvkil). Pfredpoklad pro vliv na
funkci komponenti PZTS, VSS a EPS je vSak minimalni. Pfichazi v tvahu maximalné pfi

naruseni celistvosti systému (napf. provrtanim pfti fixaci jednotlivych prvka do zdi).
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8.2.1.2 Vytapéni, viduchotechnika, klimatizace

Vytapéni objektu je elektrické pomoci elektrickych ptimotopl v jednotlivych mistnostech.
Z4dné dalii prvky jako je sekundarni vytapéni objektu, klimatizaéni jednotky a vzducho-
technika nejsou v objektu zatim vybudované, i kdyz v budoucnu se snimi pocita.
V objektu je mozno vyuzit celé spektrum pohybovych detektorti pro PZTS (PIR detektory
pohybu, MW detektory) bez rusivych vedlejSich elementl, diraz ale musime klast na
umisténi prvkl v jednotlivych mistnostech kvili jarnim a podzimnim piechodim teplot
a naslednym zacatkem topné sezony (proudéni vzduchu pii sepnuti piimotopu). Ohledné
EPS a VSS tyto technické prostfedky nemaji vliv na bezproblémovou funkénost téchto

systémd.

8.2.1.3 Zdroje svétla

Osvétleni v objektu (obchod, kancelate, dilna, DPPC) je feSeno LED panely o rozméru
600x600 mm, které jsou zabudované v podhledovych rostech a dile LED Zarovkami
ve svitidlech, které se nachézi v socidlnim zézemi, prijjezdu objektu a zadni ¢asti nemovi-
tosti (dvilr). V objektu je mozno vyuzit celé spektrum pohybovych detektorti pro PZTS
(PIR detektory pohybu, MW detektory) bez rusivych vedlejSich elementti. Ohledné EPS a
VSS zdroje svétla, které jsou instalované v referencnim objektu, nemaji vliv na bezpro-

blémovou funk¢nost téchto systémi.

8.2.1.4 Pruvan, vnéjsi zvuky

V objektu je mnoho otvorovych vyplni (okna, dvefe) a pti vétrani objektu a jednotlivych
mistnosti mize nastat k proudéni vzduchu. Vzhledem k vySe uvedenému bychom m¢li brat
zietel na rozmist'ovani jednotlivych detektort PZTS a EPS. Ohledné vnéjsich zvukii v ob-
jektu nejsou detektory tfisténi skla. Do budoucna je nutné posoudit konstrukci skla a dovy-
bavit PZTS o tento druh detekce. Ohledné VSS pritvan a vnéj$i zvuky nemaji vliv na bez-

problémovou funkénost systému.

8.2.1.5 Zviiata

Domaci nebo divoké zvitata se v objektu nenachdzi a nemaji zadny vliv na v budoucnu

instalované bezpecnostni systémy v objektu.
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8.2.1.6 Riziko planych poplachii

V budoucnu instalovanych systému PZTS, EPS a VSS by mél byt kladen diraz na riziko
planych poplacht piedevsim v diasledku neumysiné aktivace jednotlivych zaméstnanct.
Divoka zvitata a domaci zvitfata se v objektu nenachazi, proto ohledn¢ systému PZTS ne-

musi byt instalovany detektory pohybu s PET imunitou.®

8.2.1.7 Uspordadani piedmétii

V budové¢, konkrétné v obchodé se nachazi sklad materidlu (vyhrazend mistnost) a dale
archiv pro dokumenty umistény v 3.NP. v prostorech kancelafe ekonomického odd€leni.
U téchto mistnosti je instalovan EKV a dale bude doinstalovan VSS, pro potfeby zaznamu

v ptipadé napadeni téchto prostor.

8.2.1.8 Elektromagneticka kompatibilita (EMC)

Na stfezeny objekt by mohli mit potencialni vliv EMC. Z tohoto diivodu jsou kabelaze
provedeny se stinénim pro eliminaci téchto vlivii. U pfirodnich neboli ptirozenych zdroji
rusivych signald, jako je slunce a elektrické vyboje v atmosféie, se nepiedpoklada ruseni.
Jak jsem jiz psal vySe, nadmérné plsobeni bleskl se v této lokalit€ nevyskytuje a objekt
se nachézi v husté vystavbé, takze ani slunecni energie vyznamnéji nenaruSuje bezpecnost

objektu z tohoto pohledu (stinéni jednotlivych budov).
8.2.2 Vnéjsi vlivy

8.2.2.1 Kratkodobé piisobici faktory

Objekt se nachézi v jiZz vybudované zastavbé a zadna dalsi vystavba, ktera by mohla nastat
v tésném sousedstvi a tim vyznamnéji ovlivnit funkci bezpe€nostnich systéml PZTS, EPS
a VSS objektu neni naplanovana. Z dostupnych informaci z vefejnych zdroju je patrno,
ze ani v nejblizsi dob¢, planovana dalsi vystavba v této lokalité neni v zaméru mésta ¢i
soukromych investorti. V okoli objektu se nachazi zastavba rodinnych nebo bytovych do-

o

mu.

8 PET imunita — dodateéna technicka vlastnost pohybovych detektori nereagovat na zvitata do uréené veli-
kosti nebo vahy, a tak minimalizovat plané poplachy



UTB ve Zliné, Fakulta aplikované informatiky 69

8.2.2.2 Dlouhodobé pusobici faktory

Referencni objekt lezi ve frekventované ulici na hlavnim tahu z centra mésta smér Brno,
ale z bezpecnostniho hlediska nemaji dlouhodobé faktory vnéjsich vlivli (napt. doprava)

vyznamnéjsi vliv na budouci instalované systémy PZTS, EPS a VSS.

8.2.2.3 Vlivy pocasi

Na referencni objekt by mohlo mit vliv pocasi pouze v podobé silnych vétra a pripadé vy-
datnych a nadprimérnych srazek. Pisobeni nadmérného vyskytu bleskli se v dané lokalité

Jindfichiiv Hradec nevyskytuje.

8.2.2.4 Sousedni prostory

Zadni trakt a oba boky referen¢niho objektu nejsou volné¢ piistupné. Sousedi piimo
s ostatnimi nemovitostmi v okoli, které jsou oddélené spole¢nou zdi (boc¢ni strany objektu)
nebo zdénym plotem (zadni ¢ést objektu, dvir). Pfimy a jako jediny vstup do nemovitosti

z bezpecnostniho hlediska tak ptichazi v ivahu pouze z ulice JaroSovska.

8.2.2.5 Ostatni vnéjsi vlivy prostiedi a vysokofrekvencni ruSeni

Objekt se nenachdzi v blizkosti vysila¢h rozhlasové sité, jinych civilnich, vojenskych
a amatérskych vysilaci, nebo televizniho vysilani. Budouci instalovand zatizeni PZTS,
EPS a VSS nejsou vystavena vyznamnému vysokofrekvenénimu ruseni. Na vSechny kabe-

laze jednotlivych systémtl bude vydéano doporuceni provadeét je se stinénim.

— N
z vysilole

e Gfi:;? £~
A *;;, TV o rozhlas e ;_

signdl

rufivé napéti sir

Obrazek 23: Ptiklady riizného vzajemného plisobeni rusivych signalt [26].
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8.2.3 Bezpecnostni analyza referen¢niho objektu — metoda Check List Analysis

Pro pfijeti spravného strategického rozhodnuti pro danou lokalitu a dany referencni objekt,
je potiteba zhodnotit vysledky analyzy a vyhodnotit pfedmétny referencni objekt. Pro tuto
¢ast diplomové prace jsem si vybral kvalitativni analyzu Check List Analysis neboli ¢esky

kontrolni seznam.

Kontrolni seznam byl sestaven pro zaméstnance spolecnosti sidlici v referenénim objektu
a princip byl nastaven na odpovédi bezpecnostnich otazek a zaskrtavanim do kolonky se-
znamu s odpovédi ,,ano* nebo ,,ne“. Dale mohli v dotazniku uvést poznamky, proc takto
odpovédéli. Cilem této analyzy bylo nalezeni slabych mist v zabezpeceni objektu bezpec-
nostnimi systémy a zjisténi vnimani jakym zptisobem mutizou byt zaméstnanci ohrozeni
z bezpecnostniho hlediska v ramci pouZzivani této budovy. Oslovil jsem celkem vSech
18 technickych pracovniki spolecnosti, ktefi se sami podili na montadzi bezpecnostnich
systému u jednotlivych zdkaznik, a vSichni souhlasili se zapojenim do této bezpecnostni
analyzy. Nakonec bylo odevzdano vsech 18 odpovédi. K vyplnéni odpoveédi meli predlo-
zeny seznam s otdzkami, které zobrazuje tabulka. V tabulce jsou uvedeny 1 vysledky bez-

pecnostni analyzy.

Z kontrolniho seznamu vyplyva, Ze ochrana referenéniho objektu ma své rezervy.
V pléstové ochrané postradame detektory tiiSténi skla v 1. NP a déle vétsSina respondentti
se vyjadfila pro instalaci systému EPS. V neposledni fadé by mél byt bran diraz na pted-

métovou ochranu v kanceléafich a obchodé¢ se showroomem.
Na zdkladé této analyzy jsou niZe navrZena opatieni pro referen¢ni objekt.

Vybrany referen¢ni objekt je dle mého nazoru povazovan za objekt se stitedni mirou rizika
s instalaci 3. stupné zabezpeceni s predpokladem, ze naruSitelé jsou obeznameni s PZTS
a maji Uplny sortiment nastrojii a pfenosnych elektronickych zafizeni k jejich ptekonani

a uzité komponenty PZTS se zatazuji do tfidy II. — Prostfedi vnitini vSeobecné. [21].

Konecnd zprava by méla byt zpracovana tzv. odborné zptisobilou osobou (dale jen OZO)
a mé&la by podrobit referencni objekt osobni prohlidce. Déale by OZO m¢la piedlozit doku-

mentaci s porovnanim skute¢ného stavu se stavem predepsanym podle:
= obecné platnych pravnich pfedpisi,
= piedpist interni povahy,

= technickych norem.
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Tabulka 5: Dotaznik k bezpe¢nostnimu posouzeni objektu.

Poradové Otiazky k bezpe¢nostnimu posouzeni RO
&islo ANO NE
otizky lokalita Jindfichtiv Hradec, JaroSovska ulice

. Domnivas se, Ze je oblast z hlavni ulice a vchod do budovy dostate¢né o o
chranén?

5 Domnivas se, Ze je oblast zadniho traktu, dviir budovy dostate¢né chra- 18 0
nén?

. Domnivas se, ze je kontrola osob vstupujicich do budovy dostatecné . 6
zajisténa?

A Domnivas se, ze je kontrola osob vstupujicich do jednotlivych NP budo- 5 s
vy dostate¢né zajisténa?

5 Existuje moznost vstoupeni do objektu nezadouci osoby, bez védomi " ;
ostatnich zaméstnanct pracujicich v objektu?

. Maji zaméstnanci DPPC a vyjezdové skupiny DPPC dostatecnou zptiso- s ;
bilost pro vykonu své prace?
Maji zaméstnanci obchodu dostatecnou zptisobilost pro vykonu své prace

7 z pohledu bezpecnosti a moznosti vyfeseni bezpecnostnich rizik (pfepa- 9 9
deni, loupez)?

8 Je podle tvého nazoru PZTS v budové spravné navrzen? 14 4

9 Je podle tvého nazoru kamerovy systém v budoveé spravné navrzen? 11 7

10 Je podle tvého nazoru EKV a dochazkovy systém v budové spravné na- 8 0
vrzen?

" Ma byt v ramci zvySené bezpecnosti zaméstnanct rozsifen kamerovy 2 i
systém v budove?

= Ma byt v ramci zvysené bezpecnosti zaméstnanct rozsiten PZTS v bu- 3 s
dove?

18 Ma byt v ramci zvySené bezpecnosti zaméstnanct nainstalovan systém 16 5
EPS do budovy?

14 Je plastova ochrana budovy ve 100 % stavu? 15 3

15 Je predmeétova ochrana budovy ve 100 % stavu? 8 10

16 Utastnite se pravidelnych 8koleni o bezpe&nosti prace a pozarni ochrang? 18 0
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8.3 NAVRH INSTALACE BEZPECNOSTNICH TECHNOLOGII

Cilem uvedené kapitoly je navrh rozsifeni stavajicich bezpec¢nostnich systémt PZTS
a VSS a dale navrh na pofizeni nového systému EPS v referen¢nim objektu na zaklad¢

bezpec¢nostniho posouzeni objektu.

V referen¢niho objektu byly v roce 2015 pii rekonstrukei jiz ¢astecné vybudovany bezpec-
nostni systémy PZTS a VSS. Tyto bezpecnostni systémy budu v navrhu jenom rozsifovat
o dalsi prvky. Rozsifeni popisSu v jednotlivych patrech slovné a taky v ramci lepsi predsta-
vu prikladddm navrh vykresové casti projektové dokumentace, kterou jsem zakreslil

v kreslicim projektovém programu CADKON.

V ramci rekonstrukce v roce 2015 byly nainstalovany i systém EKV v podobé& biometric-
kych terminald na otisk prstu a video vratnik, ktery je sou€asti systému VSS. Tyto systémy

se jiz nebudou dale rozsifovat. Jejich instalace a pokryti je dostatecné.

Nové budu navrhovat k doinstalovani do budovy jiné bezpecnostni zafizeni, systém EPS
tak, aby bylo maximalné¢ minimalizovalo riziko rozsifeni pozaru v budové referen¢niho

objektu. Technické vykresy jednotlivych NP s prvky jsou soucasti ptilohy.

8.3.1 Navrh na rozsifeni PZTS, VSS a EPS — referen¢ni objekt 1.NP

~idw

m
o
e

Obrazek 24: Legenda k vykresové

¢asti [vlastni zdroj].
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Pro lepsi orientaci uvadim dale k legendé nazvy mistnosti 1. NP:

» Mistnost 1.00 — prijezd — chodba (propojeni piedni a zadni ¢asti pozemku),
= Mistnost 1.01 — zadvefti, vstup do obchodu,

= Mistnost 1.02 — obchod, showroom,

= Mistnost 1.03 — spojovaci chodba (obchod — schodist¢),

=  Mistnost 1.04 — sklad materialu,

= Mistnost 1.05 — kancelar,

=  Mistnost 1.06 —umyvarna,

=  Mistnost 1.07 — WC,

* Mistnost 1.08 — schodisté.

PZTS — doporucuji rozsifit stavajici systém PZTS o magnetické kontakty na vSechny
vstupni dvete do objektu oznacené ve vykresu jako zéna Z.1, Z.2 a Z.4 a déle systém rozsi-
fit o detektory tfisténi skla na sklenéné vylohy oznacené ve vykresu jako zona Z.3 a Z.5.
S timto rozsifenim musi byt v samostatném boxu osazen expandér’ PZTS pro rozsiieni
systému. VSechny ostatni zony PZTS, které jsou zakreslené ve vykresu, jsou jiZ instalova-

né a funk¢ni. Systém PZTS je napojen na DPPC umistnéné ve 3. NP.

VSS — systém byl pii rekonstrukci objektu nainstalovan a je funkéni. Doporucuji rozsitit
stavajici systém o kameru K.7 (mistnost 1.04, sklad materialu) a dale kameru K.8 pro pte-

hled a monitorovani zadni ¢asti nemovitosti jako je dvlr a sklad nebezpecného odpadu.
EPS — nové navrhuji v celém 1. NP instalaci EPS. V tomto patie budou instalovany prvky:

= Hlasi¢ opticko-koufovy:
o Zobna 1/1 a 1/2 — obchod, showroom,
o Zobna 1/3 — spojovaci chodba,
o Zobna 1/4 — sklad materialu,
o Zobna 1/5— kancelar,
o Zobna 1/6 — prijezd — chodba.
= Zvukova a opticka signalizace:

o Zoéna S.1 — obchod, showroom,

® Expandér PZTS — neboli také koncentrator PZTS, slouzi k rozsifeni poctu zon Gstiedny PZTS o dalsich 4,
8, 16 zbn anebo taky k rozsiteni o dalsi PGM vystupy (zalezi na vyrobci PZTS).
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o Zobna S.2 — schodiste.
Ovladana zatizeni — vSechny dvefe:

o nucena deblokace zamki pro dveie a tlacitkovy hlasic.

= (A
. o . I
= /5 T
=1/3 . b T
it L] K6 ) L ’
/ /4 @] W ,/ |~ - -
_7\ II‘ [l 1_1\ - >\"|F ’ Z \‘II
|| ad I||| ||1 > Iu| moo =175
| LR .4 '0
§a
CI ] 12
/
k.14
1 mee —
l K.3 _;‘éﬂ/ i \\"‘,"f/
— ] T —1 s
K2 My >y

Obrazek 25: Technicky vykres s prvky 1.NP [vlastni zdroj].

8.3.2 Navrh na rozsifeni PZTS, VSS a EPS — referen¢ni objekt 2.NP

Nazvy mistnosti 2. NP:

Mistnost 2.01 — schodiste,

Mistnost 2.02 — chodba s kuchyiikou,
Mistnost 2.03 — WC,

Mistnost 2.04 — sprcha,

Mistnost 2.05 — kancelat manager DPPC,
Mistnost 2.06 — kancelaf revize systémd,
Mistnost 2.07 — dilna technici,

Mistnost 2.08 — kancelar obchodni oddéleni,

Mistnost 2.09 — Satna.
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PZTS — doporucuji rozsifit stavajici systém PZTS o magneticky kontakt na dvete ze scho-

disté, zona Z.24.

VSS — systém byl pfi rekonstrukci objektu nainstalovan a je funkcéni. V tomto NP nedo-

chazi k rozsiteni systému VSS.

EPS — nové navrhuji v celém 2. NP instalaci EPS. V tomto patie budou instalovany prvky:

= HIlasi¢ opticko-kouiovy:

©)

©)

o

(@]

o

o

Zobna 2/1 — dilna technici,

Zo6na 2/2 — kancelar revize systémt,
Zbna 2/3 — kancelat manager DPPC,
Zobna 2/4 a 2/5 — chodba s kuchynkou,
Zobna 2/6 — Satna,

Z6na 2/7 — kancelaf obchodni oddéleni.

= Zvukova a opticka signalizace:

(@]

Zo6na S.3 — chodba s kuchyiikou.

» QOvladana zafizeni — vSechny dvefe:

o

nucena deblokace zdmkl pro dvefe a tlacitkovy hlésic.
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Obrazek 26: Technicky vykres s prvky 2.NP [vlastni zdroj].
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8.3.3 Navrh na rozsifeni PZTS, VSS a EPS - referen¢ni objekt 3.NP
Nazvy mistnosti 2. NP:

= Mistnost 3.01 — schodisté — podesta,

= Mistnost 3.02 — chodba s kuchyiikou,

=  Mistnost 3.03 — kancelar vedouci techniku,
» Mistnost 3.04 — kancelai manager DPPC,

= Mistnost 3.05 — ptirucni sklad,

=  Mistnost 3.06 — mistnost RACK,

= Mistnost 3.07 — archiv,

=  Mistnost 3.08 — kancelar ekonomické oddélenti,
=  Mistnost 3.09 — kancelar feditele,

=  Mistnost 3.10 — DPPC,

=  Mistnost 3.11 — WC,

* Mistnost 3.12 — WC.

PZTS — doporucuji rozsifit stdvajici systém PZTS o magneticky kontakt na dvete ze scho-

disté, zona Z.35.

VSS — doporucuji rozsifit stavajici systém o kameru K.11 (mistnost 3.02, chodba
s kuchyiikou) a dale kameru K.13 pro ptehled a monitorovani vstupujicich osob do mist-

nosti DPPC.
EPS — nové navrhuji v celém 2. NP instalaci EPS. V tomto patfe budou instalovany prvky:

= Hlasi¢ opticko-koufovy:
o Zobna 3/1 — kancelar reditele,
o Zobna 3/2 — kancelar ekonomické oddéleni,
o Zbna 3/3 — archiv,
o Zobna 3/4 — mistnost RACK,
o Zobna 3/5— kancel&f manager DPPC,
o Zobna 3/6 — ptirucni sklad,
o Zobna 3/7 a 3/8 — chodba s kuchynkou,
o Zbna 3/8 — ptirucni sklad,
o Zobna 3/9 — DPPC,
o Zobna 3/10 — kancelar vedouci techniki,

o Zbna 3/11 — schodisté — podesta,
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= Zvukova a opticka signalizace:
o Zobna S.4 — chodba s kuchyiikou.
= (QOvladana zafizeni — vSechny dvefe:

o nucena deblokace zamki pro dveie a tlacitkovy hlasic.
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Obrazek 27: Technicky vykres s prvky 3.NP [vlastni zdroj].
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ZAVER

Pfi vybéru tématu na diplomovou praci k ukonceni studii na Fakulté aplikovanych techno-
logii Univerzity TomaSe Bati ve Zlin¢ jsem si polozil otazku, ¢im mohu piispét nebo
co nového do oboru komer¢ni bezpecnosti mohu piinést? Po delSi uvaze jsem dospél
k rozhodnuti, ze diky dlouholeté praxi v oboru bezpec¢nostnich technologii, kdy se denné
setkivam v ramci realizovanych projekti s rtiznymi dokumenty (technické zpravy,
smlouvy o dilo, ptfedavaci protokoly, protokoly o funk¢nich zkouSkach a revizich atd.)
pozaddm o schvaleni vlastniho nadvrhu na téma ,,Stanoveni miry zabezpeceni objektt dle

technickych norem a navrh smluvni dokumentace pro komeréni subjekty v CR*.

Musim konstatovat, ze smluvni dokumenty, které¢ se ke mn¢ n¢kdy dostanou a jsou v nich
citované normy, kolikrat neodpovidaji zrovna aktualizované podobé. Kolikrat si clovek cte
technické zpravy, dokumenty v ramci realizace zakézek a musi jenom kroutit hlavou. Cita-
ce norem v technickych zpravach pii prebirani zakazek, nebo i poptavkovém fizeni mnoh-
dy neodpovidaji realité. Spatné citované jsou normy, jejich edice, nebo se dokonce uvadi
technické normy, které v Ceské republice jiz neexistuji. Proto v mém piipadé pfislo

na fadu téma, které je predmétem piedkladané diplomové prace.

Je zndmo, Ze normotvorba je tzv. ,,Zivy organismus‘ a ro¢n¢ se v nasi republice pfijima cca
1500 novych nebo upravenych norem, pfevazné pievzatych z EU. Rozumim i tomu,
Ze dnesni doba je zrychlena a v rdmci riiznych tlakil od investordl az po generalniho doda-
vatele stavby je vyvinut neustaly tlak na terminy a ceny projektl. Dostdvame se tak
do situace, kdy fyzické realizace instalaci jednotlivych systémi je dnes v podstaté prove-
dena kvalitnéji neZ nasledna technicka a smluvni dokumentace v ramci provedené zakazky.
Spousta projektantli a managert (nadnesen¢ fe¢eno) pracuje v rezimu CTRL ,,C* & CTRL

“V* a nekontroluje jednotlivé zmeény v normotvorbé.

Ten hlavni a zasadni cil, ktery jsem si zadal v pfedkladané diplomové praci, je poskytnuti
navrhl ostatnim projekénim a realizacnim spole¢nostem ohledné nastaveni spravnych pro-
tokoll v ramci smluvni dokumentace mezi investorem, zakaznikem, uzivatelem a dodava-
telem bezpecnostniho systému, tak aby v nich byly normy spravné citované a aktualni

v roce 2021, respektive k datu tisku diplomové prace.

Predkladané dokumenty jsem mimo jiné Uspé$né zavedl do praxe ve spolecnosti, u které

pracuji. Tato spolecnost je na trhu komeréni bezpecnosti bezmala jiz 29 let
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Kazda spolecnost je vSak jind a musi brat v potaz dalsi zvyklosti v misté a ¢ase. Proto bych
byl rad, aby mé diplomova préace byla brana jako navod ke zlepSeni dokumenta¢niho stavu

v bezpecnostnich technologiich v rdmci provadéni jednotlivych zakazek.

V praktické casti jsem se zaméfil, jak jsem psal vyse, na jednotlivé smluvni dokumenty
a jejich navrh. Déle jsem provedl bezpecnostni posouzeni mnou vybraného referencniho
objektu, které byva casto opomijenou udélosti. Na zaver diplomové prace jsem si dovolil
pripojit, zjednoduSenou formou, navrh na rozsifeni a instalaci novych bezpecnostnich

technologii do referencniho objektu, které vyplynuly z bezpecnostniho posouzeni objektu.

Celou praci jsem se snazil psat tak, aby ¢tenafi jak z fad odborné vetejnosti, tak i1 ¢tenafi
nezasvéceni do fesené problematiky, po precteni méli prehled o tom, co jsou technické
normy, jak vznikaji, a hlavng, které Ceské technické normy a zikony jsou v soudasnosti
platné pro budovani jednotlivych bezpecnostnich nebo jinych nez bezpecnostnich systémd.

Me¢li bychom je dodrzovat a ctit. Doufam, ze se mi to alespon ¢astecné podafilo.

Prace byla konzultovana s profesnimi komorami ohledn¢ bezpec¢nostnich technologii, dale
s kolegy v zamé&stnani a v neposledni fad¢ i1 s vedoucim diplomové prace Ing. Janem Ivan-

kou. VSem patii velké, opravdu velké diky za konzultace, rady a hlavné ochotu.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ANSI
CCTV
CEN

CENELEC

DPPC
EKV
EN
EPS
ETSI

IEC

ISO

KTPO
MZS
NP
OPPO
0Z0
PZTS
RO
SAS
STN
TNK
UNMZ
VSS

American Nuclear Society, Americky narodni standardiza¢ni institut
Closed-circuit television, Uzavieny televizni okruh

The European Committee for Standardization, Evropsky vybor pro norma-
lizaci

The European Committee for Electrotechnical Standardization, Evropsky
vybor pro normalizaci v elektrotechnice

Ceska asociace pojistoven

Ceska technicka norma

Deutsches Institut fiir Normung, Némecky tstav pro primyslovou normali-
zaci

Dohledov¢ a poplachové piijimaci centrum

Elektronicka kontrola vstupu

Evropska norma

Elektronicka pozérni signalizace

The European Telecommunications Standards Institute, Evropsky tstav pro
telekomunika¢ni normy

The International Electrotechnical Commission, Mezinarodni elektrotech-
nickd komise

International Standard Organisation, Mezinarodni organizace pro normali-
zaci

Kli¢ovy trezor poZarni ochrany

Mechanické zabranné systémy

Nadzemni podlazi

Obsluzné pole poZarni ochrany

Odborné zptisobila osoba

Poplachovy zabezpecovaci a tisnovy systém

Referencni objekt

Systém ptivolani pomoci

Slovenské Technickd Norma

Technickéd normaliza¢ni komise

Utadu pro technickou normalizaci, metrologii a statniho zkusebnictvi

Video Surveillance Systems, dohledové videosystémy
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PRILOHA P I: Predavaci protokol zakazky PZTS

ELZY CHRANIME VASE BUDOVY, ZARIZENI  DATA

PREDAVACI PROTOKOL V RAMCI ZAKAZKY

Dodani, montaz a reZimové nastaveni

Piedmét dodavky ; - ; el hs ;
Poplachového zabezpecovaciho a tisnového systému (PZTS)
Nazev / Jméno, Piijmeni:
Dodavatel systému Sidlo:

IC:

Odbératel / Zakaznik Sidlo/ Bydliste:

Nazev / Jméno, Pfijmeni:

¢

Adresa instalace systému

Cislo smlouvy / zakazky

Projektova dokumentace

Seznam dodané technologie, specifikace systému nebo vyrobku:

Cislo Predmét predani Podet ks Dodano
1 O
2 O

Dodavatel systému podpisem stvrzuje, Ze:

prace provedené v ramci predmétu dodavky byly provedeny v souladu s projektovou dokumentaci a vyhovél vsem
podminkam kladenym na systém a jeho provoz dle CSN CLC/TS 50 131-7:2011,

na vyrobky stanovené Zakonem ¢.22/1997 Sh., o technickych poZadavcich na vyrobky, bylo vydano prohlaSeni o shodg,
prip. wisténi o vydani prohlaseni o shode¢,

systém byl fadné a uspéing nainstalovan, naprogramovan dle poZadavkl odbératele a taky fadné otestovan ve zkufebnim
provozu.

Odbératel systému podpisem stvrzuje, Ze:

funkénost celého systému mu byla pfed pfedanim pfedvedena, bylo provedeno proskoleni obsluh (samostatny protokol o
proskoleni obsluh) a tim pfebird odpovédnost za viechny neodbomé zasahy do systému,

soucasné s pfedmétem dodavky prevzal 1 Zarudni list se zaruénimi podminkami na dodané vyrobky,

prevzal dodané zboZi kompletni, vCetné pfislusné dokumentace s navodem k pouZiti a neshledal zavad,

systém byl fadné a uspéiné nainstalovan, naprogramovan dle poZadavkid odbératele a taky fadné otestovan ve zkusebnim
provozu.

Komentai: Zatizeni bylo odzkousSeno a je bez zavad, schopné provozu.
Naze,v spolvelc‘nostll / Datum Odpovédna osoba Podpis
Jméno, Prijmeni
Dodavatel
Odbeératel
+420 800 526 625 elzy@elzy.cz www.elzy.cz

PITHIIVY ©®@©®W [&] @



PRILOHA P II: Akceptaéni protokol zakazky PZTS str.1

ELZY CHRANIME VASE BUDOVY, ZARIZENI | DATA

AKCEPTACNI PROTOKOL V RAMCI ZAKAZKY

Predmét dodavky

Dodéni, montaz a reZimové nastaveni
Poplachového zabezpecovaciho a tisniového systému (PZTS)

Nazev / Jméno, Piijmeni:

Dodavatel systému Sidlo:

IC:

Nazev / Jméno, Piijmeni:

Odbératel / Zakaznik Sidlo/ Bydliste:

IC:

Adpresa instalace systému

Cislo smlouvy / zakazky

Projektova dokumentace

Dodavatel systému podpisem stvrzuje, ze:

)]
2)

3

Prace provedené v ramei predmétu dodavky byly provedeny v souladu s pozadavky odbératele a projektovou dokumentaci.
Vyhovél viem podminkam kladenym na systém a jeho provoz dle normy a podle technické normaliza¢ni informace:
CSN EN 50131-1ed. 2 - Poplachové systéemy — PZTS — Cast 1: Systémové pozadavky,

CSN CLC/TS 50131-7 - Poplachoveé systéemy — PZTS — Cast 7: Pokyny pro aplikace,

TNI 33 4591-1 - Poplachové systémy — PZTS — Cast 1: Navrh systému PZTS,

TNI 33 4591-2 - Poplachové systémy — PZTS — Cast 2: Montaz PZTS,

TNI 33 4591-3 - Poplachové systémy — PZTS — Cast 3: Uvedeni PZTS do provozu a jeho nasledny provoz, adriba
a servis,

o CSN EN 50173-1 ed. 4 - Univerzalni kabelazni systémy — Cast 1: Obecné pozadavky

Systém byl fadné a usp&iné nainstalovan, naprogramovan dle poZadavkid odbératele a taky fadné otestovan ve zkusebnim
provozu.

o 0o 0 0 ©

Odberatel systému podpisem stvrzuje, Ze:

1) Akeceptuje funkénost celého systému bez vyhrad, nebo s vyhradami uvedenymi v protokolu (strana 2).
2)  Akceptuje, Ze systém mu byl pfed predanim piedveden a odzkousen bez vyhrad, nebo s vyhradami uvedenymi v protokolu
(strana 2).
3)  Akceptuje progkoleni obsluhy u jednotlivych uzivatelich (viz. samostatny protokol o proskoleni obsluh) bez vyhrad, nebo
s vyhradami uvedenymi v protokolu (strana 2).
4) Povazuje dodavku zboZi a materidlu za kompletni a akceptuje ji bez vyhrad, nebo s vyhradami uvedenymi v protokolu
(strana 2).
5) PovaZuje programovani systému za kompletni a odpovida poZadavkim odbératele, uZivatele systému bez vyhrad, nebo
s vyhradami v protokolu (strana 2).
Naze:v spolve{?nost{/ Datum Odpovedna osoba Podpis
Jméno, Prijmeni
Dodavatel
Odbératel
+420 800 526 625 elzy@elzy.cz www.elzy.cz

CAUVACRURCAURYRORORORCNra NI RN




P II. - Akceptacni protokol zakazky PZTS str.2

ELZY_

CHRANIME VASE BUDOVY, ZARIZENI | DATA

(VYPLNI ZAKAZNIK — POTVRDIT OZNACENIM V PROTOKOLU AKCEPTACI A PRIPADNE KLASIFIKACI ZAVADY)

PREDMET PLNENI

JEDNOTLIVE CASTI

AKCEPTOVANO KLASIFIKACE ZAVAD
Ano
Ano Ne se *A =R Eaex(l
zavadou

Cido
pripominky

Kabelové trasy (instalacni listy, ro§ty)

Kabelaz systému

Umisténi prvkt HW a jejich neporu$enost

Programovani systému

Funkénost systému

Progkoleni obsluh a navody k obsluze

Integrace systému, graficka nadstavba

Dokumentace skuteéného provedeni

*A — velmi zavaZna vada, branici provozu dila

PRIPOMINKY A VYHRADY:

** B — vada znemoinujici vyuiivat ¢ast dila

*%%C — jina vada nebranici provozu

Cido
pripominky

POZNAMKY, POPIS ZAVADY

1

2

10

+420 800 526 625

elzy@elzy.cz

URUACRURCAVRYRONORORONFY

www.elzy.cz

(@]

%)




PRILOHA P III: Predavaci protokol zakazky VSS

ELZY CHRANIME VASE BUDOVY, ZARIZENI | DATA

PREDAVACI PROTOKOL V RAMCI ZAKAZKY

Predmét dodavky

Dodani, montaz a rezimové nastaveni
Dohledového videosystému (VSS)

Dodavatel systému Sidlo:

Nazev / Jméno, Piijmeni:

IC:

Odbératel / Zakaznik Sidlo/ Bydliste:

Nazev / Jméno, Piijmeni:

j(ef

Adresa instalace systému

Cislo smlouvy / zakazky

Projektova dokumentace

Seznam dodané technologie, specifikace systemu nebo vyrobki:

Cislo Piredmét predani Pocet ks Dodino
1 O
2 O

Dodavatel systému podpisem stvrzuje, Ze:

prace provedené v ramci pfedmétu dodavky byly provedeny v souladu s projektovou dokumentaci a vyhovél viem
podminkam kladenym na systém a jeho provoz dle CSN EN 62676-1-1:2014,

na vyrobky stanovené Zakonem ¢.22/1997 Sb., o technickych poZadavcich na vyrobky, bylo vydano prohlaseni o shodg,
piip. wjisténi o vydani prohlaseni o shodg,

systém byl fadné a uspéiné nainstalovan, naprogramovan dle poZadavkid odbératele a taky fadné otestovan ve zkuSebnim
provozu.

Odbératel systému podpisem stvrzuje, Ze:

funkénost celého systému mu byla pied pfedanim pfedvedena, bylo provedeno proskoleni obsluh (samostatny protokol o
proskoleni obsluh) a tim piebira odpovédnost za viechny neodborné zasahy do systému,

soudasné s predmétem dodavky prevzal 1 Zaruéni list se zaruénimi podminkami na dodané vyrobky,

prevzal dodané zbozi kompletni, véetné piisluiné dokumentace s navodem k pouZiti a neshledal zavad,

systém byl fadné a uspéiné nainstalovan, naprogramovén dle poZadavkd odbératele a taky fadné otestovan ve zkusebnim
provozu.

Komentai: Zafizeni bylo odzkouseno a je bez zavad, schopné provozu.
Naze:v SPOI?,‘.:HOS“,/ Datum Odpovédna osoba Podpis
Jméno, Prijmeni
Dodavatel
Odbératel
+420 800 526 625 elzy@elzy.cz www.elzy.cz

CAURCRTACAURYRONONORCNFINT




PRILOHA PIV: Akceptaéni protokol zakazky VSS str.1

ELZY_

CHRANIME VASE BUDOVY, ZARIZENI | DATA

AKCEPTACNI PROTOKOL V RAMCI ZAKAZKY

Predmét dodavky

Dodéani, montaz a rezimové nastaveni
Dohledového videosystému (VSS)

Dodavatel systému

Nézev / JIméno, Piijmeni:
Sidlo:
IC:

Odbératel / Zakaznik

Nézev / Jméno, Piijmeni:
Sidlo / Bydligte:
IC:

Adresa instalace systému

Cislo smlouvy / zakazky

Projektova dokumentace

Dodavatel systému podpisem stvrzuje, Ze:

1) Prace provedené v ramci pfedmétu dodavky byly provedeny v souladu s poZadavky odbératele a projektovou dokumentaci.
2)  Vyhovél viem podminkam kladenym na systém a jeho provoz dle technickych norem:

o CSN EN 62676-1-1 - VSS pro pouiiti v bezpe&nostnich aplikacich — Cast 1-1: Systémové poiadavky,

o CSN EN 62676-2-1 - VSS pro pousiti v bezpe&nostnich aplikacich — Cast 2-1: Video pienosové protokoly,

o CSN EN 62676-3 - VSS pro pouZiti v bezpeénostnich aplikacich — Cast 3: Analogové a digitalni video rozhrani,
o CSN EN 62676-4 - VSS pro pouZiti v bezpe¢nostnich aplikacich — Cast 4: Pokyny pro aplikace,

o CSN EN 50173-1 ed. 4 - Univerzalni kabelaZni systémy — Cast 1: Obecné pozadavky

3) Systém byl fadné a usp&Sné nainstalovan, naprogramovan dle poZadavkl odbératele a taky fadné otestovan ve zkuSebnim

provozu.

Odbératel systému podpisem stvrzuje, Ze:

1)  Akceptuje funkénost celého systému bez vyhrad, nebo s vyhradami uvedenymi v protokolu (strana 2).
2y Akceptuje, Ze systém mu byl pfed pfedanim pfedveden a odzkousen bez vyhrad, nebo s vyhradami uvedenymi v protokolu

(strana 2).

3) Akceptuje proskoleni obsluhy u jednotlivych uzivatelich (viz. samostatny protokol o proskoleni obsluh) bez vyhrad, nebo
s vyhradami uvedenymi v protokolu (strana 2).

4y Povazuje dodavku zboZi a materialu za kompletni a akeeptuje ji bez vyhrad, nebo s vyhradami uvedenymi v protokolu

(strana 2).

3) PovaZuje programovéani systému za kompletni a odpovida poZadavktm odbératele, uZivatele systému bez vyhrad, nebo
s vyhradami v protokolu (strana 2).

Naze,v Spo'ﬁ?mmtl, ¢ Datum Odpovédna osoba Podpis
Jméno, Prijmeni
Dodavatel
Odbératel
+420 800 526 625 elzy@elzy.cz www.elzy.cz

PIPIIOVTDOOOHE @ |+




P IV. - Akceptacni protokoly zakazky VSS str.2

ELZY CHRANIME VASE BUDOVY, ZARIZENI | DATA

(VYPLNI ZAKAZNIK — POTVRDIT 0ZNACENIM V PROTOKOLU AKCEPTACI A PRIPADNE KLASIFIKACI ZAVADY)

AKCEPTOVANO KLASIFIKACE ZAVAD

Ciso

PREDMET PLNENI
Ano pripominky

JEDNOTLIVE CASTI Ano Ne o *A xR | mxxC

zavadou

Kabelové trasy (instalacni listy, rosty)

Kabeldz systému

Umisténi prvkd HW a jejich neporu§enost

Programovani systému

Funkénost systému

Proskoleni obsluh a navody k obsluze

Integrace systému, graficka nadstavba

Dokumentace skutetného provedeni

*A — velmi zAvaina vada, branici provozu dila ** B — vada znemoZnujici vyuzivat éast dila  ***C — jina vada nebrinici provozu

PRIPOMINKY A VYHRADY:

Ciso POZNAMKY, POPIS ZAVADY

pripominky

1

2

10

+420 800 526 625 elzy@elzy.cz www.elzy.cz

CRURCRuR< RoR~ROR-JORSNea T RS



PRILOHA P V: Piedavaci protokol zakazky EPS

ELZY CHRANIME VASE BUDOVY, ZARIZEN I DATA

PREDAVACI PROTOKOL V RAMCI ZAKAZKY

Piedmét dodavky

Dodani, montaZ a rezimové nastaveni
Elektrické poZarni signalizace (EPS)

Dodavatel systému Sidlo:

Nazev / Jméno, Piijmeni:

IC:

Odbératel / Zakaznik Sidlo / Bydliste:

Nazev / Iméno, Pi{jmeni:

(ol

Adresa instalace systému

Cislo smlouvy / zakazky

Projektova dokumentace

Seznam dodané technologie, specifikace systému nebo vyrobka:

Cislo Predmét predani Podéet ks Dodano
1 O
2 O

Dodavatel systému podpisem stvrzuje, Ze:

prace provedené v ramei pfedmétu dodavky byly provedeny v souladu s projektovou dokumentaci a vyhovél viem
podminkam kladenym na systém a jeho provoz dle Vyhlasky €. 246/2001 Sb. o stanoveni podminek poZarni bezpecnosti
a vykonu statniho poZarniho dozoru, v aktualnim znéni,

na vyrobky stanovené Zakonem ¢.22/1997 Sh., o technickych poZzadavcich na vyrobky, bylo vydano prohla3eni o shodé,
ptip. wjisténi o vydani prohlaseni o shodé,

systém byl fadné a ispéiné nainstalovén, naprogramovan dle poZadavkl odbératele a taky fadné otestovan ve zkuSebnim
provozu.

Odbératel systému podpisem stvrzuje, Ze:

funk¢nost celého systému mu byla pfed pfedanim pfedvedena, bylo provedeno proskoleni obsluh (samostatny protokol o
proskoleni obsluh) a tim pfebird odpovédnost za viechny neodbomé zasahy do systému,

soucasné s pfedmétem dodavky prevzal 1 Zarucni list se zaruénimi podminkami na dodané vyrobky,

pfevzal dodané zboZzi kompletni, v&etné pfislusné dokumentace s navodem k pouZiti a neshledal zavad,

systém byl fadné a uspéiné nainstalovan, naprogramovan dle poZadavkd odbératele a taky fadné otestovan ve zkuSebnim
provozu.

Komentat: ZaFizeni bylo odzkouseno a je bez zavad, schopné provozu.
Naze’v sPOlf,‘.:nOStl, / Datum Odpovédna osoba Podpis
Jméno, Prijmeni
Dodavatel
Odbératel
+420 800 526 625 elzy@elzy.cz www.elzy.cz
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PRILOHA P VI: Akceptaéni protokol zakazky EPS str.1

ELZY CHRANIME VVASE BUDOVY, ZARIZEN! | DATA

AKCEPTACNI PROTOKOL V RAMCI ZAKAZKY

Predmét dodavky

Dodani, montaZ a rezimové nastaveni
Elektrické pozarni signalizace (EPS)

Nazev / Jméno, Piijmeni:

Dodavatel systému Sidlo:

IC:

Nazev / Jméno, Piijmeni:

Odbératel / Zakaznik Sidlo/ Bydliste:

j(ef

Adresa instalace systému

Cislo smlouvy / zakazky

Projektova dokumentace

Dodavatel systému podpisem stvrzuje, ze:

)]
2

3)

Prace provedené v ramci predmétu dodavky byly provedeny v souladu s poZadavky odbératele a projektovou dokumentaci.
Vyhovél viem podminkam kladenym na systém a jeho provoz dle zakonnych poZadavkd a norem:

o Zakon & 133/1985 Sb. o poZarni ochrané, v aktualnim znéni,

o Vyhlasky €. 246/2001 Sb. o stanoveni podminek poZarni bezpecfnosti a vykonu statniho poiarniho dozoru, v
aktualnim znéni,

CSN 342710 - EPS — Projektovani, montaZz, uzivani, provoz, kontrola, servis a adrzba,
CSN 73 0875 — Pozarni bezpe&nost staveb,

CSN EN 60332-3 — Zkousky elektrickych a optickych kabeli v podminkach poZaru,
Rada CSN EN 54 - Rada norem specifikujici poZzadavky na jednotlivé komponenty.

o O 0O 0

Systém byl fadné a usp&Sné nainstalovan, naprogramovan dle poZadavkl odbératele a taky fadné otestovan ve zkuSebnim
provozu.

Odbératel systému podpisem stvrzuje, Ze:

1)  Akceptuje funkénost celého systému bez vyhrad, nebo s vyhradami uvedenymi v protokolu (strana 2).
2) Akceptuje, Ze systém mu byl pfed pfedanim predveden a odzkousen bez vyhrad, nebo s vyhradami uvedenymi v protokolu
(strana 2).
3) Akeeptuje proskoleni obsluhy u jednotlivych uZivatelich (viz. samostatny protokol o proskoleni obsluh) bez vyhrad, nebo
s vyhradami uvedenymi v protokolu (strana 2).
4) Povazuje dodavku zboZi a materialu za kompletni a akceptuje ji bez vyhrad, nebo s vyhradami uvedenymi v protokolu
(strana 2).
5) Povazuje programovani systému za kompletni a odpovida pozadavkim odbératele, uZivatele systému bez vyhrad, nebo
s vyhradami v protokolu (strana 2).
Naze,v SpOlE(‘:l‘lOStl’/ Datum Odpovédni osoba Podpis
Jméno, Prijmeni
Dodavatel
Odbératel
+420 800 526 625 elzy@elzy.cz www.elzy.cz
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P VI: Akceptacni protokol zakazky EPS str.2

ELZY_

CHRANIME VASE BUDOVY, ZARIZENI | DATA

(VYPLNI ZAKAZNIK — POTVRDIT OZNACENIM ¥V PROTOKOLU AKCEPTACI A PRIPADNE KLASIFIKACI ZAVADY)

PREDMET PLNENI

JEDNOTLIVE CASTI

AKCEPTOVANO KLASIFIKACE ZAVAD
Cislo
Ano pripominky
Ano Ne se *A =R LRI
zavadou

Kabelové trasy (instalaéni listy, rosty)

KabelaZ systému

Umisténi prvkt HW a jejich neporugenost

Programovani systému

Funkénost systému

Progkoleni obsluh a navody k obsluze

Integrace systému, graficka nadstavba

Dokumentace skuteéného provedeni

*A — velmi zavaina vada, branici provozu dila

PRIPOMINKY A VYHRADY:

** B — vada znemoinujici vyuzivat ¢ast dila  ***C — jina vada nebranici provozu

~ Cido
pripominky

POZNAMKY, POPIS ZAVADY

1

2

10

+420 800 526 625

CAUVACRURCAURYRORORORCNrA NI RENNEY
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PRILOHA P VII: Protokol o funkéni zkousce systému PZTS str.1

ELZY CHRANIME VASE BUDOVY, ZARIZEN! 1 DATA

PROTOKOL O FUNKCNi ZKOUSCE
Poplachového zabezpecovaciho a tisniového systému (PZTS)

Vlastnik / UZivatel systému PZTS

Nazev spolecnosti

Jméno, piijmeni

Adresa
sidlo, bydliste

IC organizace

Adresa mstalace
PZTS

Instalovany systém PZTS

Vyrobee systému

PZTS

Typove oznaceni
vyrobce PZTS

Stupeii zabezpeteni
mstalace

Dodavatel funkeni zkousky PZTS

Nazev spoleénosti

Sidlo spolecnosti

IC spoleEnosti

+420 800 526 625 elzy@elzy.cz www.elzy.cz

VIPPIITOOOOE@EE -



P VII: Protokol o funkéni zkouSce systému PZTS str.2

ELZY CHRANIME VASE BUDOVY, ZARIZENI | DATA

Zkusebni technik a opravnéni k provadéni zkousek

Jméno a piijmeni Cislo certifikétu Rozsah zkousky
zkugebniho technika zkugebniho technika podle normy

CSN EN 50131-1ed.2
CSN CLC/TS 50131-7
TNI 33 4591-3

Funkc¢ni zkouska PZTS

Datum zkousky PZTS

Pouzité vybaveni pro
méfeni systémovych
poZadavka

Pocet ostatnich piiloh

Navrh datumu nasledné
zkousky PZTS

Dodavatel funkéni zkousky systému PZTS (zkusebni technik) podpisem stvrzuje, Ze:

1) Na instalovaném systému byla vy$e uvedenym technikem proveden funkéni zkouska PZTS podle projektové specifikace
instalovaného systému a platnych norem:

o CSNENS0131-1ed.2 - Poplachové systéemy — PZTS — Cast 1: Systémové pozadavky,
o CSN CLC/TS 50131-7 - Poplachové systéemy — PZTS — Cast 7: Pokyny pro aplikace,

o TNI33 4591-3 - Poplachové systémy — PZTS — Cast 3: Uvedeni PZTS do provozu a jeho nasledny provoz, adriba
a servis.

2) Vedkeré zji§téné parametry funkéni zkousky podle méficich pfistrojl jsou v mezich doporudenych vyrobeem pro jednotlivé
komponenty systému PZTS.
3) Instalovany systém PZTS byl shledan jako:

Zavizeni PZTS je schopné bezpecného provozu a bez zavad.

V Jindfichové Hradei dne

Vlastnik / uZivatel systému PZTS Zkusebni technik dodavatele

+420 800 526 625 elzy@elzy.cz www.elzy.cz
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PRILOHA P VIII: Protokol o pro$koleni obsluh

ELZY CHRANIME VASE BUDOVY, ZARIZENI | DATA

PROTOKOL O PROSKOLEN{ OBSLUH

Systém Poplachovy zabezpecovaci a tishovy systém (PZTS)

Nazev / Jméno, Piijmeni:
Provozovatel systému Sidlo / Bydliste:
IC:

Adresa instalace systému

Vyrobcee zakizeni

Typ zafizeni

D coons s sasss oaas bylo provedeno proskoleni provozovatele nebo jim povéfenych osob pro
obsluhu vyse uvedeného zafizeni.

SKOLENI PROVEDL:

Jméno, prijmeni $kolitele Podpis

Nize uvedené osoby svym podpisem stvrzuji, ze byly seznameni s obsluhou, udrzbou a piedpisy pro provoz
a pouziti vySe uvedeného zafizeni a jeho soudasti. Vykladu naleZité rozumi, jsou schopni ho ovladat,
pracovat s nim a budou jej dile pouZivat v souladu s ndvodem k obsluze.

PROSKOLENI BYLI:

Jméno, prijmeni povérené osoby k proskoleni Podpis

adporcané osohy e
Z.a provoz odpovida:
Uzivatelsky manual prevzal:
Provozni knihu prevzal:
+420 800 526 625 elzy@elzy.cz www.elzy.cz
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PRILOHA P IX: Vykres — ptidorys 1. NP referen¢niho objektu
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Vykres — pudorys 2. NP referen¢niho objektu
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v 7

PRILOHA P XI: Vykres — ptidorys 3. NP referencniho objektu
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