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ABSTRAKT

Diplomova prace je zaméfena na prevenci v ochrané soukromi. V prvni casti je
vyspecifikovan pojem prevence a jeji rozdéleni. V dal$i Casti prace je analyzovano
bezpec¢nostni a pravni pojeti soukromi. Zaroven je soucasti teoretické Casti také analyza
bezpec¢nostnich hrozeb a névrh preventivnich opatieni, véetné zhodnoceni. Prakticka cast
obsahuje model hypotetického soukromi, véetné popisu preventivnich opatieni uréenych
k ochrané tohoto celku. Opatieni byla vytvafena na zaklad¢ analyz moznych opatieni a

dotaznikového Setieni, které poslouzilo jako podpora zavéri uvedenych v této praci.

Klic¢ova slova: prevence, soukromi, ochrana, osobni udaje, identita

ABSTRACT

The diploma thesis focuses on prevention in privacy protection. The first part specifies the
concept of prevention and its division. The next part of the thesis analyzes the security and
legal concept of privacy. At the same time, the theoretical part also includes an analysis of
security threats and a proposal for preventive measures, including evaluation. The practical
part contains a model of hypothetical privacy, including a description of preventive
measures designed to protect this whole. The measures were created on the basis of
analysing possible measures and a questionnaire survey, which was used to support the

conclusions presented in this work.

Keywords: prevention, privacy, protection, personal data, identity
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UvVOoD

Prevence v ochran¢ soukromi je v této dobé velmi aktudlnim tématem, protoze ochrana
osobnich udajt a identity se stava velmi cennou komoditou. Diivodem, pro¢ je tato ochrana
tak aktualni je pfedevS§im fakt, Ze s ristem vyuzivani modernich technologii, roste také
pocet jeho napadeni. Lidé k vétsiné tikond, at’ uz v praci nebo v osobnim Zzivoté vyuzivaji
internet, divodem je pfedevSim jednoduchost, ale také tuspora casu. Bohuzel muze
vyuzivani internetu a nékteré neopatrné kroky uzivatelti vést k titokiim na osobni udaje,

fotografie, dokumenty a dalsi aktiva, ktera se v elektronickych zafizenich ¢asto nachazi.

Castokrat jsou tutoky zrealizované za Glelem obohaceni. Takovym utokim miZe
predchazet prave kradez identity, platebnich udaji nebo jinych osobnich udaju, které
mohou Kk obohaceni vést. V nékterych piipadech v§ak nejsou motivaci pouze penize, ale
také sledovani a nasledny natlak, poptipadé vydirdni. Pfipadem takové hrozby je napiiklad
kyberstalking nebo fyzické sledovani. V kybernetickém prostoru se navic v posledni dobé
setkdvame s rostouci zadosti o schvaleni tzv. cookies a zddosti o zpracovani osobnich
udaju. Velké spolecnosti a spravci webovych stranek po nas zadaji ¢im dal vic osobnich
udaji a jejich jednani za¢ina narusovat naSe soukromi.

Cilem diplomové¢ prace je analyzovat skutecnost, jak je mozné chéapat soukromi clovéka a
co jej vlastng utvari. Dale popsat, jak je na soukromi nahliZzeno z pohledu legislativy a déle
jakym zptsobem muizZe byt soukromi ohroZovéano. Na zéklad¢ analyzy a oSetfeni rizik poté
vyhotovit soubor preventivnich opatifeni, vedoucich ke zmirnéni dopadi a sniZeni

pravdépodobnosti expozice.

1w

V praktické Casti této prace je provedena analyza vefejného minéni o tom, jak lidé nahlizi
na preventivni opatfeni a ochranu soukromi. Tato analyza dale slouzi jako odrazovy
mustek pro navrh preventivnich opatfeni k modelu hypotetického celku a jeho soukromi,
ktery je také obsahem praktické Casti. Model obsahuje popis tficlenné rodiny, kterd je
finan¢n¢ zaopatiend a ma z4jem chrénit své soukromi. Je zde podrobné popsano bydleni a
¢innosti jednotlivych ¢lend rodiny, na zakladé kterych jsou poté popsany hrozby ohrozujici

soukromi. V posledni ¢4sti jsou popsany zplisoby preventivni ochrany soukromi.
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1 PREVENCE

Kazdy druh bezpecnosti zahrnuje rizna opatieni a tato opatfeni lze predevSim cCasové
rozd¢lit na opatieni, kterd vznikla ptfed naruSenim bezpec€nosti a ta, kterd se aplikuji az po

vzniku naru$eni bezpecnosti. Jedna se o preventivni a represivni opatieni [1].

Prevence pochazi z latinského slova ,,preventio* a znamena ,,pfedchazeni®. Je to tedy slovo
pievzaté z latiny, které se v posledni dob¢ cCasto vyuziva v fadé jazykd a je spojeno
predevs§im s udalostmi negativniho charakteru a jejich predchazeni. Jedna se o proaktivni

pfistup, ktery ma zamezovat témto negativnim udalostem [2].

Pojem prevence je tedy mozno chépat jako soubor opatieni, jejichZ prostiednictvim se ma
pfedchézet Skodicim u¢inkim a jejich piisobeni. Cilem téchto opatfeni je pfedevsim, aby
ujma v idealnim ptipadé vibec nevznikla a pokud vznikne, tak aby doslo k co nejmensi

ujmé [1].
1.1 Podstata prevence

Podstata prevence je v kazdém odvétvi chapana podobné. Nejcastéji je pojem prevence
vyuzivan v oboru lékafstvi, kde je prevence rozdélena na primarni, sekundarni, tercialni a
kvarterni prevenci. Naopak v pojeti kriminality je prevence rozdélena na primarni,
sekundarni a tercidlni. Ve vSech pfipadech je vSak tkolem zamezit negativnim udalostem
jeste pred jejich vznikem, pfipadné dal§imi opatfenimi zmirfiovat mozné dopady. Déleni

prevence muze byt v kazdém odvétvi rozdilné [2].

Abychom lépe pochopili pojem prevence je potieba definovat i dalsi pojmy, jako jsou
bezpecnost, hrozba, riziko, Gjma a jejich vzajemny vztah. Poté budeme schopni podstatu
prevence pochopit v ramci kontextu teorie bezpecnosti, na ktery se budeme v ramci této

prace soustiedit.

1.11 Bezpecnost

Pojem bezpecnost je definovan jako ,,Stav, kdy je riziko, plynouci z bezpecnostnich

Mee

hrozeb, minimalizovano na akceptovatelnou troven. Existuji rizné druhy bezpecnosti a
proto také rizné moznosti, jak snizovat riziko danych hrozeb, ale vzdy je bezpecnost
zavisla na tom, o jaky referencni objekt se jedna. Referencni objektem je urcitd entita,
kterou se snazime ochranit, tedy zamezit vzniku Gjmy. MlZe se jednat naptiklad o ¢loveka,

stat nebo organizaci [1; 3].
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V ramci preventivnich opatieni se snazime pravé o to, aby rizikové incidenty idedlné
v zadném piipadé nenastaly nebo, aby byla Gjma co mozna nejmensi. Pokud budeme

hovofit o bezpecnosti, tak k ni také neodmyslitelné patii pojmy hrozba a riziko.

1.1.2 Hrozby

“Hrozba predstavuje skutecnost (jev se Skodicim ucinkem), kterda se svym piisobenim
projevuje na urcitem celku negativne. Miize mu v pripadé expozice zpiisobit ujmu nebo na
néj mit negativni dopad. Jedna se o Skodici ucinek (piisobeni), které ma materialni nebo

nematerialni povahu* [1, str. 24].

Pro pochopeni pojmu hrozba miizeme uvést piiklady z praxe, jakou jsou napiiklad
teroristické utoky, autonehody nebo piepadeni. Tyto typy hrozeb mohou byt ohroZenim
pro naSe zdravi. Existuji vSak také logické hrozby, které nevedou pifimo k ohrozeni Zivota,
ale zaméfuji se napiiklad na zcizeni osobnich udaji nebo fotografii. Logické hrozby
plynou casto z vyuzivani technického vybaveni, kterymi miize byt naptiklad mobilni

telefon nebo notebook.

1.1.3 Riziko

Riziko je veli¢ina, ktera vyjadiuje moznost negativniho dopadu. Jeji vyjadieni se uvadi
souc¢inem pravdépodobnosti vzniku Ujmy a jeji pfedpokladané velikosti. Riziko je casto
pouzivany pojem, napiiklad pokud chce chodec ptechazet semafor na Cervenou, tak hrozi

riziko, Ze jej zastavi policie nebo v hor§im ptipad¢, ze dojde k ijme na zdravi [4].

Pro jednotku, v niz se uvadi riziko je urcujici jednotka, v niz se vy¢isluje Gjma, napiiklad
K¢, EU a jiné. Dilezitym nastrojem pro ur€eni rizika je analyza rizik, za pomoci které
ur¢ime, kde je objekt nejzranitelnéj$i a jsme tak schopni pfipravit efektivni preventivni

opattent.

1.1.4 Ujma

Ujma piedstavuje nezadouci projev nebo negativni zménu na aktivech referenéniho
objektu. Ujmu byva vétsinou mozné vy¢islit a to nejéastdji v penézich. Negativni dopad
naopak nelze v penézich vycislit a hodnoti se kvalitativné (maly, stfedni a velky). Jedna se
naptiklad o negativni dopady zivoc¢iSného druhu. Tuto spojitost mezi Gymou, hrozbou a

rizikem zobrazuje obrazek ¢. 1.
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riziko R =P, ND
referencni objekt

hrozba
Skodici uémek

uyma
(negativni dopad ND)

X

/

pravdépodobnost
expozice P,

Obr. 1: Zakladni bezpecnostni model [1]
Z obrazku ¢. 1 je patrné, ze hrozba méa Skodici ucinek, ktery ptisobi na referencni objekt.
Tento Skodici uc€inek zplsobuje referencnimu objektu uritou Ujmu a riziko je mirou

nebezpecnosti hrozby.

Jinymi slovy je mozné si piredstavit, ze rodinny dim je aktivem referen¢niho objektu, na
ktery miiZe pisobit hrozba ve formé zlodgje. Ujmou by byla kradeZ cennosti a osobnich
véci, které vtomto domé jsou. Riziko kradeze je tim vétsi, ¢im vétsi bude
pravdépodobnost, Ze bude mozné do domu vniknout a zaroveil diky jeho hodnoté, miize

byt atraktivni pro zlodéje lup.

Pokud vSak bude potencidlni ito¢nik upozornén ceduli na ploté, Ze je objekt stfezen a po
zahrad¢ bude béhat pes, ktery bude objekt hlidat, tak je mozné tato opatieni povazovat za

preventivni, vedouci ke snizeni rizika, resp. ke snizeni pravdépodobnosti expozice.

1.2 Typy prevence

V soucasnosti se V ramci pojeti teorie bezpecnosti nejcasteji setkavame s délenim prevence
na primarni prevenci a sekundarni prevenci. Hlavnim divodem tohoto dé€leni je to, zZe
primarni prevence se soustiedi na dobu pfed Skodicim ucinkem a sekundéarni prevence
pusobi az po zahajeni pasobeni $kodiciho u¢inku. Mizeme také hovofit o tom, Ze pro

rizné odvétvi plati rizna déleni prevence.
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Lékarstvi ma k dispozici primarni, sekundarni, tercidlni a kvarterni prevenci. Divodem
jsou ruzné stupné v boji s nemoci, ale také mozné dopady a postupy pii samotném procesu
1é¢by. Stejné tak zdkladni dé€leni na primarni prevenci, sekundarni prevenci a tercidlni

prevenci bude obsahov¢ jiné pro prevenci v kriminalité, nebo jiném odvétvi [2].

1.2.1 Primarni prevence

Primarni prevence si klade ptedevsim za cil predchdzet hrozbam, jeviim a vliviim, které by
mohly vytvofit Skodici U¢inky. Jinymi slovy diky ptsobeni prevence by nemélo dojit
k expozici hrozby. Pusobeni primarni prevence také shromazd’uje informace o mozném
vzniku novych hrozeb. Témto nashromédzdénym informaci potom odpovidaji preventivni

opatieni vedouci k zamezeni ujmy.

Ptipad primarni prevence si miizeme uvést napiiklad z oblasti dopravy. Abychom zamezili
nehodam tedy ijme na silnicich, méli bychom aplikovat nékolik priméarnich opatieni. Mezi
tyto primarni opatfeni mlze patfit testovani fidicl, tzn. fidi¢ské zkousky, dale znaceni
silnic nebo dohled na silni¢ni provoz pomoci modernich kamerovych systému, poptipadé
ptimo policii.

Dals§imi primarnimi opatienimi mohou byt naptiklad z oblasti teorie bezpecnosti - Skoleni
bezpecnosti, nebo perimetricka ochrana. Dale se mize jednat napiiklad o opatieni z oblasti

lékatstvi, jako jsou pravidelné ockovani nebo zdravé podminky pro ziti [2].

1.2.2 Sekundarni prevence

Sekundarni prevence pifimo navazuje na prevenci primarni. Jejim tikolem je ptfedejit ijmé 1
za situace, kdy dojde ke $kodicimu u¢inku a jeho puisobeni. Opét tento termin rozvedeme

za pomoci piikladu z dopravni praxe.

O sekundarni prevenci se muze jednat v piipadé, kdy dojde ke srazce dvou automobild,
tedy k jiz zminénému Skodicimu uc¢inku, ale automobil je dostatecné bezpecny a tedy
naptiklad diky airbagiim nedojde k Gjmé na zdravi clovéka. Jde tedy o ochranu ve formeé
vhodné zkonstruované karosérie — deformacni zony jsou vytvoreny tak, aby absorbovaly
kinetickou energii narazu. Dale muze jit o ochranu ve form¢ bezpecnostnich pasi, které
maji v ramci narazu zamezit zranénim pasazért. V neposledni fadé¢ muize jit o systém e-

call, ktery pti nehod¢ posila zékladni data na IZS.
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Mezi sekundarni prevenci muzeme také zafadit z oboru lékafstvi naptiklad preventivni
prohlidky a v€asnou diagnostiku. Z oblasti teorie bezpecnosti muze jit napiiklad o anti-
theft aplikace, které¢ pti kradezi daného zafizeni zasilaji majiteli informace o poloze a
majitel ma zaroven moznost obsah zafizeni smazat nebo na zafizeni upozornit, napiiklad

za pomoci spusténi néjaké zvuku, vétSinou ve formé sirény.

1.3 Preventivni opatieni

Preventivni opatieni oznacuji ta opatieni, ktera se zavadéji pred expozici hrozby a vznikem
Ujmy a zavadéji se za Ucelem sniZeni rizika. Dulezitym faktorem je pfedevSim to, aby
zavadéna opatfeni nebyla naptiklad financné narocnéjs$i nez negativni financni dopad,

ktery by mohl byt zptisoben referenénimu objektu.

Preventivni opatfeni mohou byt aplikovana fyzickou cestou, tedy predev§im zamezenim
ptistupu k referenénimu objektu. Konkrétné miizeme fici, Ze pokud nebudeme chtit, aby se

nékdo dostal do nami chranéného obydli, tak na okraji pozemku vybudujeme oploceni.

Poptipadé mohou byt preventivni opatfeni aplikovana logickou cestou. To plati v ptipadé,
kdy je Kk referencnimu objektu pfistup, ale snazime se zamezit negativnimu dopadu.
Modelovym piikladem muiZe byt naptiklad mobilni telefon s cennymi daty, ktery polozime
na pracovni stil. Fyzicka cesta preventivniho opatfeni by byla, zamezit ptistupu k tomuto
mobilnimu zafizeni, ale logicka cesta je ta, Ze mobilni telefon zajistime ptisluSnym heslem

nebo biometrickym ovétenim, které zlodéji zamezi pfistupu k informacim v zatizeni.
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2 SOUKROMI

Pojem soukromi je v posledni dob€ velmi ¢asto vyuzivany a to v riznych oblastech naseho
zivota. Pro kazdého mtize mit vSak jiny vyznam. Néktefi vidi soukromi jako napiiklad
Svou ,,osobni zonu“, do které by nikdo nemél vstupovat, jiny za soukromi povazuje zpravy,
které si posila se spoluzakem a n€kdo dalsi by mohl namitat, ze se jednd o véci, které
ukryva za plotem, aby je nikdo nevidél. VSichni mohou mit pravdu, ale jak konkrétné

soukromi vypada a odkud, kam sahd, by nam méla pomoci ujasnit tato kapitola.

V dnes$nim svété socidlnich siti nektefi lidé vyménuji ndhled do svého soukromi za velké
obnosy penéz. Na druhou stranu jsou také lidé, kteti jsou ochotni ob&tovat nemalé ¢astky,
aby své soukromi ukryli a jejich digitalni a tim i fyzicka stranka zivot zlstala v anonymite

[5].

Pojem soukromi, je znam jiz zhruba 3 tis. let. Tehdy lidé nevédéli, ze se jednd o soukromi,
ale jednalo se spiSe o jakési pocity “provinéni”. Jsou znamé dikazy, které definuji
predevsim ostych rodic¢t, které nechtéli mit pohlavni styk, kdyz byli v okoli déti. Nasly se
domy, ve kterych byly mistnosti pro déti a rodice oddé€lené a ma se za to, ze divodem bylo

pravé soukromi, které pro sebe dospéli chtéli mit [6].

Dalsim piikladem z historie soukromi jsou Rekové, kteii v obdobi 4. - 6. stol. n. I.
pfemysleli za pomoci geometrie nad zmenSenim oken, ale s maximalizaci prostupnosti
svétla. V podstaté se jednalo o to, aby lidé prochazejici ulici nevidé€li lidem do mistnosti a

diky tomu bylo zachovano soukromi lidi obyvajicich onu domacnost [6].

Do 18. stoleti bylo soukromi dosahovano piedevsim za pomoci architektonickych uprav
mistnosti, popiipad¢ prizoru oken, ale koncem 18. stoleti se na tuto problematiku zacalo
spolu s rozvojem prava nahlizet také z jinych uhla a to naptiklad jako na ochranu sdélovani
informaci. Tuto skute¢nost dokazovala listina, kterd ve Spojenych statech americkych
zakazovala, aby zaméstnanci posty tfidili listovani zasilky pomoci procitani sdélovanych

zprav a tim se mélo zamezit Gniku informaci [6].

Pojeti soukromi bylo zaméfeno pouze na ¢lovéka a jeho fyzi¢no, do jehoz prostoru nesmél
nikdo bez dovoleni zasdhnout, pokud tedy zdkon nehovofil jinak. Pozdé¢ji vSak doslo
K upraveé pravniho pohledu a za soukromi se povazovalo tzv. “soukromi ¢tyf stén”. Avsak
dnesni vyjadieni se nezamétuje pouze na misto, kde Cloveék Zije nebo travi sviyj cCas, ale

také na pravo budovat vztahy s dalsimi lidmi [7].
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2.1 Pravni vymezeni pojmu soukromi

Odbornici, ktefi se pravem zabyvaji, souhlasné tvrdi, Ze pojem ,,pravo na soukromi‘ nelze
jasn¢ definovat. Divodem je, Ze hodnoty, které se tykaji soukromi, se neustile méni a
vyviji. Proto naptiklad Evropsky soud pro lidské prava prohlésil, Ze neni nutné pokouset se

o presnou definici [8].

Ochranou soukromi se v Ceské republice zabyva obecné ustanoveni §81 Ob&anského
zékoniku a tentyz zakon upravuje ustanoveni §86. Dale je soukromi chranéno také Listinou

zakladnich prav a svobod z roku 1992 [8].

2.1.1 Obcansky zakonik — zakon ¢&. 89/2012 Sb.

Obcansky zakonik ma za kol upravovat vSechny soukromopravni vztahy, které jsou
sebrany do jednoho pravniho kodexu. Dulezitym faktorem tohoto zdkona je dodrZovani
demokratickych prav, pro jehoz sepsani byl zakladem ndvrh obcanského zakoniku

byvalého Ceskoslovenska z roku 1937 [9].
Obcansky zakonik je zadkon ¢. 89/2012 Sb. z roku 2012 s aktudlni upravou z roku 2020. V

tomto zakon¢ stoji, Ze:
((§3
(1) Soukromé pravo chrani diistojnost a svobodu ¢lovéka i jeho prirozené pravo brdt se o

viastni Stésti a Stesti jeho rodiny nebo lidi jemu blizkych takovym zpiisobem, jenz nepiisobi

bezdiivodné ujmu druhym.

(2) Soukromé prdvo spociva zejména na zdsaddach, ze kazdy ma pravo na ochranu svého

Zivota a zdravi, jakoz i svobody, cti, distojnosti a soukromi* [6].

Dale je velmi zajimavé jakym zpiisobem obcansky zékonik nahlizi na jméno, zachazeni se

jménem a jeho ochranou:
WS 77

(1) Jmeéno cloveka je jeho osobni jméno a prijmeni, popripadé jeho dalsi jména a rodné
prijmeni, ktera mu podle zdkona ndlezeji. Kazdy clovek ma pravo uzivat své jméno v

pravnim styku, stejné jako pravo na ochranu svého jména a na uctu k nému.
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(2) Cloveék, ktery v pravnim styku uziva jiné jméno nez své viastni, nese ndsledky omylii a

ujem z toho vzniklych.

Na § 77 ob¢anského zédkoniku navazuje také oddil ¢. 6 s nazvem ,,Osobnost ¢lovéka*, ktery

hovoii o ochrané dustojnosti zivota [10].
.8 81

(1) Chrdnéna je osobnost ¢loveka vietné vsech jeho prirozenych prav. Kazdy je povinen

ctit svobodné rozhodnuti clovéka zit podle svého.

(2) Ochrany pozivaji zejména Zivot a distojnost cloveka, jeho zdravi a pravo zit v
S , SN . y . . , 9
priznivém zivotnim prostiedi, jeho vaznost, Cest, soukromi a jeho projevy osobni povahy

[10].
Nésleduje ustanoveni o0 moznosti obrany proti poruseni prava.
.S 82

(1) Clovek, jehoz osobnost byla dotéena, ma pravo domdhat se toho, aby bylo od

neopravneného zdasahu upusténo nebo aby byl odstranén jeho nasledek.

(2) Po smrti ¢loveka se miize ochrany jeho osobnosti domadhat kterdkoli z osob jemu

blizkych.

§83

(1) Souvisi-li neopravnény zasah do osobnosti ¢loveka s jeho cinnosti v pravnické osobé,
miize pravo na ochranu jeho osobnosti uplatnit i tato pravnicka osoba; za jeho Zivota vSak
jen jeho jménem a s jeho souhlasem. Neni-li clovék schopen projevit viili pro nepritomnost

Nebo pro neschopnost usudku, neni souhlasu treba.

(2) Po smrti ¢loveka se pravnicka osoba muzZe domdhat, aby od neopravneného zasahu

bylo upusténo a aby byly odstranény jeho nasledky * [10].

vvvvv
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.9 86

Nikdo nesmi zasahnout do soukromi jiného, nema-li k tomu zakonny ditvod. Zejména nelze
bez svoleni cloveka narusit jeho soukromé prostory, sledovat jeho soukromy Zivot nebo
porizovat o tom zvukovy nebo obrazovy zaznam, vyuzivat takové Ci jiné zaznamy porizené o
soukromém zivoté cloveka treti osobou, nebo takoveé zaznamy o jeho soukromém zivoté

Sirit. Ve stejném rozsahu jsou chranény i soukromé pisemnosti osobni povahy.

§87

(1) Kdo svolil k pouZiti pisemnosti osobni povahy, podobizny nebo zvukového Cci
obrazoveho zaznamu tykajictho se clovéka nebo jeho projevii osobni povahy, mize svoleni

odvolat, trebaze je udélil na urcitou dobu.

(2)Bylo-li svoleni udélené na urcitou dobu odvoldno, aniz to odivodnuje podstatnd zména
okolnosti nebo jiny rozumny ditvod, nahradi odvolavajici skodu z toho vzniklou osobé,

které svoleni udélil “ [6].

Dale se zakon zabyva pfipady, ve kterych je nutné svoleni k pouziti pisemnosti a

podobizen, poptipadé¢ ve kterych vyjimecnych ptipadech neni nutné povoleni pfijmout.

.9 88

(1) Svoleni neni treba, pokud se podobizna nebo zvukovy ¢i obrazovy zaznam poridi nebo

pouziji k vykonu nebo ochrané jinych prav nebo pravem chranénych zdajmii jinych osob.

(2) Svoleni neni treba ani v pripade, kdyz se podobizna, pisemnost osobni povahy nebo
zvukovy ¢i obrazovy zdaznam poridi nebo pouziji na zaklade zakona k urednimu ucelu nebo

v pripadeé, ze nékdo verejne vystoupi v zdlezitosti verejného zdajmu.
$89

Podobizna nebo zvukovy ¢i obrazovy zaznam se mohou bez svoleni cloveka také poridit
nebo pouZzit primérenym zpiisobem téz k vedeckému nebo uméleckému ucelu a pro tiskove,

rozhlasové, televizni nebo obdobné zpravodajstvi*“ [10].

Pro vSechny vyjimky plati omezujici podminka, Ze je mozné vyjimku pouzit jen

pfiméfenym zpusobem.
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.8 90

Zakonny ditvod k zasahu do soukromi jiného nebo k pouziti jeho podobizny, pisemnosti
osobni povahy nebo zvukového ¢i obrazového zaznamu nesmi byt vyuZit neprimérenym

zpiisobem v rozporu s opravnénymi zdajmy cloveka *“ [10].

Obcansky zakonik obsahuje mnoho ustanoveni, kterd chrani soukromi ob&anu Ceské
republiky. Pfedev§im se zabyva ochranou jména a s nim spojenych zalezitosti jako jsou
ochrana dustojnosti a cti. Dale je dilezita ochrana soukromych zalezitosti jako i prostor a

to véetn¢ pofizovani, at’ uz zvukovych ¢i obrazovych nahravek.

2.1.2 Zakladni listina prav a svobod — ustavni zakon ¢. 2/1993 Sb. ve znéni

ustavniho zakona €. 162/1998 Sb.

Jedna se o zakon ¢.2/1993 Sb., Listina zakladnich prav a svobod, ktera pojednava
predevsim o samospraveé demokratickych tradic, zabezpeceni svobodnych hodnot a jejimz

cilem je zachovat tyto hodnoty pro budouci generace [11].

Hlava druhé tohoto zdkona se zabyva Lidskymi pravy a zdkladnimi svobodami. Zajimavy

je €l. 7, ktery hovoti o zaruceni soukromi takto:

., (1) Nedotknutelnost osoby a jejiho soukromi je zarucena. Omezena muzZe byt jen v

pripadech stanovenych zdkonem.

(2) Nikdo nesmi byt mucen ani podroben krutému, nelidskému nebo ponizujicimu

zachdzeni nebo trestu* [11].

Dalsi casti zdkona, ktery hovoii o soukromi je ¢l. 10, ve které je popsana ochrana pted

zasahem do soukromi, zvefejniovani nebo zneuzivani udaji o osobach.

,,Clanek 10

(1) Kazdy ma pravo, aby byla zachovana jeho lidska distojnost, osobni cest, dobrd povest

a chranéno jeho jméno.
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(2) Kazdy ma pravo na ochranu pred neopravmnénym zasahovanim do soukromého a

rodinného Zivota.

(3) Kazdy ma prdavo na ochranu pred neopravnenym shromazdovanim, zverejiiovanim

nebo jinym zneuzivanim udajii o své osobé* [11].

V tomto zakon¢ je mnoho casti zabyvajicich se ochranou soukromi, naptiklad také ¢l. 12,
ktery fika:

., (1) Obydli je nedotknutelné. Neni dovoleno do néj vstoupit bez souhlasu toho, kdo v nem
bydli.

(2) Domovni prohlidka je pripustna jen pro ucely trestniho Fizeni, a to na pisemny

odiivodnény prikaz soudce. Zpiisob provedeni domovni prohlidky stanovi zakon.

(3) Jiné zdasahy do nedotknutelnosti obydli mohou byt zdkonem dovoleny, jen je-li to v
demokratické spolecnosti nezbytné pro ochranu zZivota nebo zdravi osob, pro ochranu prav
a svobod druhych anebo pro odvraceni zavazného ohrozeni verejné bezpecnosti a poradku.
Pokud je obydli uzivano také pro podnikani nebo provozovani jiné hospodarské cinnosti,
mohou byt takové zasahy zdkonem dovoleny, téz je-li to nezbytné pro plnéni ukolii verejné

spravy“ [11].

Zakladni listina prav a svobod obsahuje celou fadu ¢lankd, které ndm poméhaji definovat
prava a moznosti ochrany soukromi. V druhém oddile tohoto zédkona je zaruCena také
svoboda slova, coz mlize samoziejmé velmi souviset se zasahem do soukromi. Kdy jsou
vV dnesni dobé predevSim znamé osobnosti napadany slovnim projevem novinaid,
popfipad¢ tzv. ,,hateri” za pomoci socialnich siti [11].

V dnesni dobé se na zékladni svobody zapomind a nékteti maji pocit, Ze druhym mohou
urcovat, co smi fikat na vetfejnosti, jakym zptisobem se chovat a za co vSe jsou dané osoby

vlastné historicky zodpovédné. Timto zplisobem vSak dochézi k formovani jedincii, ktefi

Jsou cenzurovani a jejichz soukromi je porusovano.
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2.1.3 Trestni zakonik — zakon ¢&. 40/2009 Sb.

Trestni zékonik upravuje predev§im trestni pravo hmotné. Obsahuje zéklady trestni
odpovédnosti, trestni sankce a zvlastni ustanoveni o nékterych pachatelich. Soucasti jsou
také trestné Ciny spachané proti lidské dustojnosti, proti roding, détem nebo Zivotnimu

prostiedi [12].

Jedna se tedy o zakon ¢. 40/2009 Sb., podle které¢ho se rozhoduje o viné piipadného
pachatele. Za protipravni jednani se mohou povazovat napiiklad trestné ¢iny proti praviim

na ochranu osobnosti, soukromi a listovniho tajemstvi [8; 13].

Neopravnéné nakladani s osobnimi tdaji
.8 180

(1) Kdo, byt i z nedbalosti, neopravnénée zverejni, sdéli, zpristupni, jinak zpracoviva nebo
si prisvoji osobni udaje, které byly o jiném shromazdené v souvislosti s vykonem verejné
moci, a zpusobi tim vaznou ujmu na pravech nebo opravnénych zdajmech osoby, jiz se

osobni udaje tykaji, bude potrestan odnétim svobody az na tri léta nebo zdkazem cinnosti.

(2) Stejné bude potrestan, kdo, byt i z nedbalosti, porusi statem ulozenou nebo uznanou
povinnost mlicenlivosti tim, Ze neopravnéné zverejni, sdeli nebo zpristupni treti osobé
osobni udaje ziskané v souvislosti s vykonem svého povolani, zaméstnani nebo funkce, a
zpuisobi tim vaznou ujmu na pravech nebo opravnéenych zdajmech osoby, jiz se osobni udaje

tykaji* [13].

DalSim pfipadem poruSeni zdkona je poruSeni tajemstvi dopravovanych zprav. Piesné

znéni zékona popisuje § 182.

,§182

(1) Kdo vimysiné porusi tajemstvi

a) uzavieného listu nebo jiné pisemnosti pri poskytovani postovni sluzby nebo

prepravované jinou dopravni sluzbou nebo dopravnim zarizenim,
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b) datové, textové, hlasové, zvukové ¢i obrazové zpravy posilané prostrednictvim sité
elektronickych komunikaci a priraditelné k identifikovanému ucastniku nebo uzivateli,

ktery zpravu prijimd, nebo

C) neverejného prenosu pocitacovych dat do pocitacového systému, z néj nebo v jeho
ramci, vietné elektromagnetického vyzarovani z pocitacového systému, prenasejiciho
takova pocitacova data, bude potrestan odnétim svobody az na dvé léta nebo zdkazem

Cinnosti.

(2) Stejne bude potrestin, kdo v umyslu zpisobit jinému Skodu nebo opatrit sobé nebo

Jjinému neoprdavnény prospéch

a) prozradi tajemstvi, o nemz se dozveédel z pisemnosti, telegramu, telefonniho hovoru nebo
prenosu prostiednictvim sité elektronickych komunikaci, ktery nebyl urcen jemu, nebo

takového tajemstvi vyuzije [13].

Pomluva mtze byt také jednou z moznosti naruseni soukromi. Castokrat se v soucasnosti
setkdvame s timto trestnym Cinem. V nékterych ptipadech jsou domnénky vysloveny jako

pomluvy a mohou lidem skute¢né€ ubliZit a poSpinit i jejich dobré jméno.
.S 184
Pomluva

(1) Kdo o jiném sdeli nepravdivy udaj, ktery je zpuisobily znacnou mérou ohrozit jeho
vaznost u spoluobcanii, zejména poskodit jej v zaméstnani, narusit jeho rodinné vztahy

nebo zpiisobit mu jinou vaznou ujmu, bude potrestan odnétim svobody az na jeden rok.

(2) Odnetim svobody az na dvé léta nebo zdkazem cinnosti bude pachatel potrestain,
spacha-li ¢in uvedeny v odstavci 1 tiskem, filmem, rozhlasem, televizi, verejné pristupnou

pocitacovou siti nebo jinym obdobné ucinnym zpisobem “ [13].

Trestni zakonik se ze tii popsanych zékontli zabyva ochranou soukromi nejpodrobnéji a je
zde popsan také nasledek protipravniho jednani. Dulezité je, Ze nejde pouze o kradez
informaci, ale predev§im o ¢lovéka jako soucést celku. Chrani dobré jméno dané osoby,

jeho povést mezi ostatnimi lidmi, coZ miiZze mit velky dopad na jeho soukromi.
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Zajimava je cast zabyvajici se uchovanim informaci od dané osoby. Lidé v nékterych
ptipadech zneuzivaji informace, které jim jsou predklddany a to predevsim pro vlastni
prospéch. Pfikladem téchto udalosti mohou byt mnohacetné otdzky na internetovych
forech, ve kterych se piSe o sledovani zaméstnancii za pomoci sluzebnich telefont
vyuzivanych k osobnim u¢elim. Sledovani zprav odchazejicich ze sluzebniho e-mailu
nebo dokonce trasovani za pomoci GPS ve sluzebnim automobilu. Tyto pfipady vétSinou
nekonci u soudu, ale ukoncenim pracovniho poméru a na danych férech se objevuji prave

proto, ze se n€kterym zda tato jednani v neporadku.

2.14 GDPR - Naftizeni Evropského parlamentu a Rady (EU) ¢. 2016/679

Nézev GDPR znamend ,,Obecné natfizeni o ochrané osobnich udaji“ a je to nafizeni
Evropského parlamentu a Rady (EU) zroku 2016. Platnost toho nafizeni je v Ceském
pravnim prostiedi nutné dodrzovat od 25. kvétna 2018. Nafizeni piedstavuje pravni ramec

ochrany osobnich udaju [14].

Toto nafizeni vzniklo pfedev§im z divodu sjednoceni pravniho ramce ve vSech zemich
Evropské unie a ma za cil zvysit a sjednotit ochranu osobnich dat ob¢ani. Predevsim jde o
to, Zze v minulosti byly nékteré osobni tdaje vyuzivany nespravné nebo bez védomi osob.
Proto bylo nutné upfesnit jejich pouZziti a podminky za jakych mohou byt tyto udaje
zpracovany [14; 15].

Co je to zpracovani udaju a o0 jaké udaje mize jit? Zpracovanim se rozumi piredev§im
manipulace, shromazd’ovani, ziskavani a pfipadna likvidace dat. Jedna se o zpracovani
osobnich udajii, mezi které patfi data, ktera identifikuji fyzickou osobu. Piedev§im jméno,
ptijmeni, adresa nebo popiipadé ¢islo obcanského prukazu a rodné ¢islo. Muze se ale také
jednat o genetické nebo biometrické udaje typu: DNA, otisk prstu nebo snimek obliceje

[15; 16].
2.1.5 Diléi zavér
Z vySe analyzovanych zakont plyne, ze pravo na soukromi patii neodmyslitelné k lidskym

zivotim. Kazdy zakon ma na celou véc mirné odliSny thel pohledu. Proto je nutné tyto

pohledy definovat pro piesnéjsi popis v této praci.

Obcansky zakonik, jelikoZ chrani soukromopravni vztahy, se zabyva predev§im ochranou

0sob, jejich dustojnosti, spojenou s timto jménem, ale také ochranou soukromych prostor,
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které tato osoba vyuziva. S tim je spojena také ochrana s nahravanim osob, vytvarenim

podobizen a jsou zde také vyjimky pro pfipadné uziti téchto udaju [10].

Zakladni listina prav a svobod se zabyva pfedevsim elementarni ¢asti soukromi a tou je
svoboda projevu, ochrana jména a svoboda shromazd’ovani. Podobné jako v obCanském

zékoniku je zde zminéno zachovani dastojnosti spojené s vlastnim jménem, tedy jedincem

[11].

Trestni zakonik se vice soustiedi na poruSeni tajemstvi, plynoucich od dané osoby. Je zde
popséno, ze vyuzivani informaci plynoucich ze zdsahu do zprav, at’ uz zvukovych ¢i jinych
muze vést k trestnimu stihdni. Celkové je v trestnim zékoniku hloubéji popsan postih za
jednotliva poruseni zakonu. Neméné dileZitou ¢asti trestniho zakoniku je definice
pomluvy, tedy znevazovani dobrého jména osob a Sifeni 1zivych ¢i nepodloZzenych zprav o
dané osob¢ [13].

V neposledni fad¢ se soukromi tyka také GDPR, které chrani osobni udaje pfed zneuZitim.
Je to ze zminénych zakonl/nafizeni nejnovéjsi dokument a vznikl pfedevsim diky rozvoji
modernich technologii a sjednoceni Evropskych pravnich piedpisi. V minulosti bylo

zneuziti dat velmi snadné a diky tomuto nafizeni uz by tomu tak byt nemélo [15].

Soukromi je podle kazdého ze zédkonil definovano odliSnég, a proto je nutné vzit jednotlivé
vySe uvedené myslenky a soukromi definovat. Soukromi definuje soubor prav, myslenek,
osobnich udaji, ale mize se také jednat o dokumenty a véci, které pro ¢lovéka mohou mit

urc¢itou citovou nebo finanéni hodnotu.

Za soukromi se povazuji véci, které pro dané¢ho jedince maji osobni vyznam a mohou jej
charakterizovat, naptiklad soukromim je také lidské télo, které méa nezaménitelnou podobu,
resp. otisk prstu nebo o¢ni duhovky, které se pouzivaji k identifikaci osob. Soukromim je

svoboda projevu a ochrana dlstojnosti.

2.2 Druhy soukromi

Pro n¢koho je soukromi velmi dulezité a pro jiného neznamend mnoho. Dulezitd je vSak
skutecnost, ze se da soukromi v jakékoliv form¢, at’ uz jako fotka, jméno nebo profil na
socialni siti velmi snadno zneuzit. Soukromé informace by mél mit ¢lov€k pod kontrolou a

pfistup k témto informacim vzdy peclive stiezit.
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Podle zakonu, které byly vySe popsany, je na kazdém, jak se svymi citlivymi tdaji naloZi.
Je t€zké specifikovat, co v§e soukromi obsahuje. Soukromi spadéa do jakési fuzzy mnoziny,
ve které hranice urcuje pouze doty¢na osoba. Je mozné vsak specifikovat, co jsou osobni

udaje a jak se rozdéluji.
Osobni udaje

1. Obecné osobni udaje:

a. jméno a piijmenti,

b. wvek,
C. pohlavi,
d. narodnost,

e. cislo obcanského nebo fidi¢ského prukazu,
f. vzdélani,
g. fotografie.
2. Biometrické tdaje:
a. DNA,
b. krevni skupina,
c. otisky prsti,
d. oc¢ni duhovka,

e. oblidej.

2.2.1 Finané¢ni soukromi

Do této kategorie spadaji utoky na soukromi za Ucfelem kradeZe financi, poptipadé
informaci vedoucich ke kradezi financi. Tato oblast je v posledni dobé ohrozovana
piedev§im pomoci internetu. Nejcastéji se vyskytuji ve formé& phishingu. Phishing je
vydavani se za davéryhodnou autoritu Sucelem ziskat citlivd data, popfipad¢ zasilani

falesnych e-mailt s cilem navnadit pfijemce k odeslani penéz [17; 18].

NejcastéjsSimi ptipady jsou kradeze prihlasovacich udaji k internetovému bankovnictvi, ale
existuji také daleko sofistikovangj$i metody. Existuji pfistroje, tzv. NFC c¢teCky, které
dokaZou z kreditni karty vybavené pravé NFC technologii ukrast penize pouhym

ptibliZzenim téchto zafizeni [19].

Neobvyklé nejsou ani pifipady zneuziti osobnich udajii, nejCastéji za tcelem vytvoreni

pujcky. V obchodech je mozné za pouziti dvou doklada totoznosti ziskat ptijéku napiiklad
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na zbozi v obchod¢ s elektrospotiebici, ale také pujcku u bankovni instituce. Nevyhodou
je, ze pokud takova transakce probéhne, tak se to obét’ dozvi nejcastéji v okamziku, kdy ji
pfijde vyzva k uhradé pohledavky. Casto to byva nejméné po jednom a vice mésicich, coz

jsou nejcastéjsi frekvence splatek ptjcek.

2.2.2 Ochrana lidskych prav

Ochranou lidskych prav se zabyva ustavni zakon ¢. 2/1993 Sb., Listina zakladnich prav a
svobod, ale v tomto zakoné se hovoii pfedevsim o svobodé slova a pohybu. Z pohledu
soukromi to vSak je mozné brat jako ochranu pted sledovanim nebo cenzurou naseho
nazoru, ktery pro muze byt pro jednotlivce charakterizujici. Pfipadna cenzura by mohla byt

prave utokem na lidskou dustojnost, ktera se v jiz zminéném zakoné popisuje [11].

O zésahu do soukromi z pohledu porusSeni lidskych prav mohli lidé v Evropé hovofit
piedevsim ve 20. stol., kdy byli neustale nékym utlacovani za to, jaké jsou rasy nebo
narodnosti. V 70. letech dochézelo predevSim ke shromaZzd'ovadni informaci a sledovéani
pohybu osob. V tomto obdobi se na izemi Spojenych statti americkych hovoti piedevsim o

utlacovani mensin. Tento problém je na dennim potfadku v fadé zemi dodnes.

2.2.3 Osobni soukromi

Osobnim soukromim je v tomto kontextu mySleno pfedevSim stfezeni vlastniho majetku,
véci které mohou mit pro jednotlivee urc€ity hlubsi vyznam. Na zacatku této kapitoly bylo
zminéno, Ze lidé v sobé maji zakotfenénou ochranu pfed vnéjSim svétem. Snazi se
predev§im chranit svou rodinu a nechtéji, aby je n€kdo sledoval, jak se bavi se svymi
blizkymi a jak spolu travi volny ¢as. Samoziejmé je dileZité také chranit majetek, ktery
¢lovék vlastni. Pro¢ by jinak lidé vynalezli dvete, kdyby chtéli vSechno sdilet se svymi

sousedy. Divodem je pravé zachovani soukromi [17].

vvvvvv

vySSich vrstev ukazovali, jakym bohatstvim disponuji. Pfedev§im formou drahych Satl a
Sperkii. V dneSnich dobach se vSak situace u nékterych bohatych jedincii zménila a je

naopak zajem o ochranu soukromi a s tim spojenou ochranu majetku a blizkych osob.

2.2.4 Soukromi na internetu

Problémem dnesni doby je bezesporu zneuzivani dat o pohybu uzivatelii na internetu. Pii

vstupu prakticky na kazdou webovou stranku je vyzadovano potvrzeni cookies. Tedy
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shromazd’ovani informaci o aktivit€¢ na dané strance. Uzivatel ma dvé moznosti, bud’
nesouhlasit a diky tomu se tedy na stranku nedostat, popiipadé v omezeném rezimu nebo
souhlasit, ale veskera aktivita bude zaznamenana. Otazkou je, cO se S témito daty dale déje
a pro¢ ma n¢kdo potiebu takové véci shromazd’ovat? Webové stranky je uzivaji predevsim
k tomu, aby umozinovaly poskytovani reklam a produktu, které jsou nejéastéji vyhledavany

[17; 20; 21].

Dalsim ohrozenim soukromi na internetu je vytvareni smyslenych profild na socialnich
sitich a vyuzivani bud’ smyslenych, nebo duplikovanych udaji, fotek a dal§iho obsahu.
Timto zpisobem je mozné zneuzit identitu 0sob velmi ¢asto za Uéelem obohaceni.
Ptikladem muaze byt muz, ktery zduplikoval profil pohledné mladé divky, oslovoval starsi
muze a s nabidkou zaslani intimnich fotografii od nich ziskaval penize. Pfisel si takto na

1,5 mil. K¢.

DalSim ptipadem ohrozeni miZe byt také hacking. U hackingu dochézi k naruSovani dat a
piipadné€ i1 zneuzivani zafizeni. Hacker se dostava pfimo do zafizeni a muze ,,libovolné*
nakladat s daty, které jsou v zafizeni ulozeny. Miize tak dochazet ke kradezi citlivych dat,
ale také ovladani ucth na socialnich sitich, e-mailti a pfistupu k cennym dokumentim.
Soucasti tohoto ¢inu miZe byt také nasledné vydirani, spojené s kradeZzi naptiklad citlivych
fotek. Z minulosti jsou znamé utoky na svétové celebrity, kterym se hacker vlamal do
zafizeni a zcizil tam intimni fotografie, kterymi osoby nejprve vydiral a pozdéji je umistil
na vefejné pristupné stranky. Objeti téchto ¢ind se staly napiiklad herecky Jennifer

Lawrence, Scarlett Johansson nebo Mila Kunis [17; 22; 23].

V neposledni fadé a zdaleka nejhorSim ¢inem, ktery se na internetovych sitich odehrava, je
zneuzivani identity ke kontaktovani déti mladsich 18 let. Utoénici asto obét’ kontaktuij,
komunikuji s ni a po €ase Zadaji intimni fotografie, pokud je vSak dostanou tak dochazi

k dalsimu vydirani. Toto jsou vazné pieciny proti lidskosti a distojnosti [22].

2.3 Soukromi jako novy druh aktiva

V minulych stoletich se lidé pokud byli bohati vyznacovali predev§im tim, jaké méli Saty,
Vv jakych bydleli domech, kolik méli Sperkli a pozd¢ji jaky méli dopravni prostfedek nebo
na jaké adrese bydleli. Zkratka zalezelo na vécech, které byly v idealnim pfipade vidét

nebo se daly n&jak predstavit.
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S rozvojem technologii se zaCina nad bohatstvim uvazovat jinak. Lidé si hmotnych statkt
zacCinaji vazit méné a to proto, ze jsou nahraditelné. Pokud napiiklad pes rozbije televizi, je
mozné v obchod¢ koupit novou. V piipadé vyloupeni bytu, kdy ma vétsSina lidi pojisténi,
analyzuje Skodu likvidator a pojistovna vyplati ndhradu skod. Co se vSak stane, v ptipad¢
zneuziti osobnich tdaji. Jakym zpisobem je mozné smazat osobni fotografii, ktera se
skutecnosti, protoze je nenahraditelné. DulezitéjSimi se stavaji naSe osobni udaje, fotky, ale

také naptiklad sdileni polohy.
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3 BEZPECNOSTNI HROZBY OHROZUJICI SOUKROMI

S rozvojem socidlni a technologické oblasti se objevuji také nové druhy aktiv, které je
nutné chranit. Aktivem, jak jiz bylo zminéno, se mize stavat to, na ¢em si dana osoba
vytvoii zavislost a co také ¢asto pouziva. A praveé z rozvoje novych druht aktiv se vytvari i
nové hrozby. Ptikladem novych hrozeb ohrozujicich soukromi mize byt kradez identity,
zneuziti platebnich udaju, zkratka vSe co souvisi s osobnimi udaji, at’ uz se jedna o

jakykoliv druh.

Nejcastéji se setkavame s kradezi profilli na socidlnich sitich, za Ucelem vydirdni nebo
obohaceni. Zneuziti osobnich udajii za c¢elem poskytnuti financniho produktu nebo piimo
kradez pen€z za pomoci zneuziti platebni karty. V dnesni dobé lidé vyuzivaji k platbé
mobilni telefon, ve kterém mohou mit ,,svou platebni kartu* a pravé toho mohou utocnici
vyuzit k obohaceni. Ujma viak nemusi byt pouze na majetku nebo financich, ale ¢astokrat
se stava, ze dochazi ke zneuziti dobrého jména nebo také vyuzivani osobnich fotografii

k nelegalni ¢innosti.

3.1 Klasifikace hrozeb

“Hrozba predstavuje skutecnost (jev se Skodicim ucinkem), ktery se svym piisobenim
projevuje na urcitem celku negativné. Miize mu v pripadé expozice zpiisobit ujmu nebo na
néj mit negativni dopad. Jedna se o Skodici ucinek (pusobeni), které ma materidalni nebo

nemateridlni povahu* [1, str. 24].

Podle vyse zminéné citace, kterd je definici hrozby, je mozné zatadit hrozby do dvou
kategorii, podle toho na jaké aktivum hrozba pusobi. Existuje tedy bud® materialni

pusobeni, nebo nemateridlni pisobeni.
Materialni ptisobeni

Materidlnim ptisobenim je mysleno, ze hrozba muze zplsobit Ujmu na materidlnich
statcich daného referencniho objektu. V naSem piipad¢ se jedna o osoby nebo jedince,
proto je nejcastéjsi hrozbou napiiklad kradez. Mysleno kradez penézenky nebo notebooku,
ktery byl napfiklad ulozeny v auté. Popfipadé muze jit i o fyzické napadeni, at’ uz ma
jakykoliv podtext. Materialni pilisobeni mize mit tedy fyzikalni nebo chemickou povahu

[1].
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Nematerialni ptsobeni

Nematerialni pisobeni ma z pravidla informacni a logickou povahu. Jednd se o druh
¢innosti spojeny s kradezi identity, dat a informaci, které maji dopad na zivot clovéka po

strance finan¢ni a psychické [1].

Hrozby muzeme dale rozd¢lit podle formy provedeni, kterou uto¢nik vyuzije. Jde tedy bud’

o fyzicky kontakt, nebo se mtize jednat o logickou cestu.
Fyzicka hrozba

V tomto piipad¢ se jedna o fyzicky stfet s pachatelem, kdy mtize dojit k naruseni soukromi
ve form¢ ublizeni na zdravi, kradezi predméti nebo penéz, popiipadé K sexualné

motivovanému utoku.
Logicka hrozba

Jedna se o hrozbu, u které nedochazi k fyzickému stietu, ale naopak je tok vytvaren
psychickym nétlakem, vydiranim nebo kradezi pencz ¢i identity a to pfevazné za pouziti
internetu nebo jiného technického vybaveni, kterymi muze byt také fotoaparat nebo

mobilni telefon.

3.2 Posouzeni hrozeb

V této cCasti prace se budeme zabyvat tim, jaké konkrétni hrozby mohou ohrozovat
soukromi. Dojde také na diskuzi o nékterych realnych ptikladech z praxe. Pro pozdé&jsi
analyzu je nutné hrozby specifikovat, uvést v jaké formé se vyskytuji a jakym zplisobem
mohou ¢loveéka napadnout. Nejprve budou zminény fyzické hrozby a dalsi ¢ast bude

vénovana hrozbam logickym.

3.2.1 Fyzické hrozby

Jak jiz bylo zminéno, jedna se o hrozbu, pii které dochéazi ke kontaktu s pachatelem a miize
vést k naruseni soukromi ve form¢ kradeze, tedy odcizeni predmétii, popiipadé doklada.
Dalsi uymou muze byt také ohroZeni zdravi, nésili se sexualnim podtextem nebo muze jit i

o formu nasili vedouci k poniZeni druhé osoby.
Jedna se predevsim o fyzické hrozby:

e kradez cennosti, mobilniho telefonu nebo notebooku,
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e kradez osobnich dokladu,

e Vvyloupeni domu/bytu.

KradezZ cennosti, mobilniho telefonu nebo notebooku

Vyusténim fyzického napadeni miize byt kradez. Ke kradezi nemusi vést cesta pouze pies
fyzické napadeni, ale mize jit také o kradez, které si okradeny vSimne az uz je pozde¢, tedy
kdy nemé piehled o tom, kdo jej mohl okrast. Pachatelem takové Cinu je nejcastéji cizi
osoba, ale bohuzel neni vylouceno, ze muze jit o osobu blizkou. Riziko se samoziejmé
zvySuje, pokud jedinec nema své véci pod kontrolou a nechava je bez dozoru. Kradeze
typu kapsaistvi se odehravaji prakticky vsude, ale nejcastéji jsou provadény v ndkupnich

centrech, kde je vice lidi a vznikaji zde méné prehledné situace.

Piikladem kradeze mutize byt ptipad ze zacatku fijna roku 2020, ktery se odehral na tizemi
Olomouckého kraje. Star$i pani si v jednom ze supermarketu nechala ve voziku batoh,
ktery ji byl v nestiezené chvili odcizen. Spolu s pen¢zenkou, ve které méla hotovost, ji byl

zcizen také mobilni telefon a dal$i cenné predméty [25].

V ptipadech kradeze penéz a cennosti dochazi k ijmé na financich, popfipadé jsou spolu
s penézenkou odcizeny také doklady a kreditni karta, ktera muze pozdé&ji vést ke zneuziti

osobnich udaju.

Dalsim piikladem je ptipad z poloviny fijna roku 2020, ktery se stal na tzemi
Olomouckého kraje. Muz zde nalezl volné leZici mobilni telefon a platebni kartu. S touto
kartou pozdé&ji né€kolikrat zaplatil a pomoci mobilniho telefonu dobil kredit na nekolik

telefonnich cCisel, coz nakonec znamenalo $kodu ve vysi 29 000K¢ [26].

Ke kradeZi mobilniho telefonu mize dochézet pii chvilce nepozornosti, naptiklad kdyZz
telefon zlstane polozeny na stole v restauraci. Neziidka se stava, Ze je mobilni telefon
ukraden také z automobilu, kde byl dfive majitelem zanechan. V téchto pfipadech muze jit
o kradez fotografii, ale pfedevS§im se muze pachatel pfiblizit soukromi vlastnika. Mlze
zjistit, kde obét’ pracuje, kde bydli a kdo je dalsim ¢lenem rodiny. Tento typ naruseni
soukromi je velmi podobny vzdalenému piistupu do zminénych zafizeni. S tim rozdilem,
ze vzdalené naklada s informacemi a v druhém piipadé pachatel vlastni také fyzickou

podobu pfistroje, kterou je mozné zpenézit.
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Kradez notebooku byva také Casto spojena S vykradenim automobilu. V posledni dobé se
Casto objevuji pripady, kdy lidé nechavaji ve svych automobilech cennosti, ale také jiz
zminéné penézenky S osobnimi doklady. Tim se samoziejmé zvySuje riziko kradeze,
opusténgjsi nebo odlehlejsi. Neni vak vyjimkou, Ze se pachatel odvazi také na automobil

V obsazeném podzemnim parkovisti.
KradezZ osobnich dokladu

Jednou z nejnepiijemnéjsich zalezitosti je kradez dokladi. Dochazi k ni podobné jako k
pfedchozi kradeze mobilniho telefonu, ale ijma mize byt velmi znacna a to predevSim
Z pohledu financi. Nejcastéji se osobni doklady zneuZzivaji ke sjednavéani uvért, ale také
mensich ptjcek ve formé napiiklad ptijcky na elektrospotiebi¢e. Znamé jsou také ptipady,
kdy pachatelé zneuzili osobnich dokladl za i¢elem falSovani pokut. Nejéastéji se jednalo o
pokuty za dopravni piestupky.

Bohuzel dochazi k témto ¢inim nejen ndhodné, ale také cilené¢ a to napiiklad i v rdmci
dostupné, bylo potiebné predlozit dva doklady a mit staly pfijem. Pujcka byla Castokrat
schvalena 1 napfiklad invalidnimu dichodci. V okamziku, kdy byla plijcka schvélena,
odchazel zakaznik s vybranym vyrobkem. Jenze v n¢kterych piipadech se stavalo, ze na
zékaznika ¢ekal nékdo, kdo mu pfistroj odebral, pozdé€ji prodal a dotyénému zakaznikovi
tak zbyl pouze dluh. Prakticky se tedy jednalo o zneuziti osoby, ktera témito doklady

disponovala.
Vyloupeni domu/bytu

Ptedchozi ptipady se zabyvaly pfedevSim Utoky na osobu nebo piipady, kdy hrozilo
zcizeni véci. V tomto piipadé se vSak bude jednat o zcela jiny druh hrozby. Fyzicky
prakticky nemusi byt pachatel s obéti v kontaktu, ale jelikoz se v misté, kde obét’ zije,
nachazi nejvice osobnich véci, je nutné tuto hrozbu ur€it¢ zminit. Nejcastéji dochazi ke
kradezi umysIné¢ a pachatelem muze byt Clovék z blizkého okoli, ale castéji jde o
neznamého pachatele, ktery vSak mtize byt informovany o misté bydliste¢ obéti, miize znat 1

prostor bytu ¢i domu napiiklad z fotografii, které nékdo sdilel na internetu.

Dochézi zde k nejveétsi 4jme na majetku, protoze se v misté¢ bydlisteé vétSinou nachdzi

mnoho pfedmétil, cennosti a penéz, ale zaroven zde miiZze byt také nashromazdéno nejvice



UTB ve Zliné, Fakulta aplikované informatiky 35

osobnich informaci. Osobni dokumenty, cenné papiry, informace o dalSich nemovitostech,
které obét’ vlastni. Pfi vyloupeni domu se bohuzel Casto stava, ze pachatel narazi na

majitele a v takovych ptipadech muze dojit také k ijme na zdravi.

Na obrazku ¢. 2 je mozné vidét rizné druhy kriminalni ¢innosti, ktera se pachala na uzemi
okresu Olomouc v mésici listopadu roku 2020. Nejcastéji se zde, vyskytovaly kradeze a
jind majetkova kriminalita - tyto dvé skupiny byly zastoupeny v témét 70 % piipada.

Bohuzel zde vsak byly zastoupeny také piipady zneuziti informaci, resp. osobnich udaji.
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Obr. 2: Kriminalita v Olomouci [27]
3.2.2 Logické hrozby

Mezi logické hrozby fadime utoky, pii kterych nedoslo k fyzickému kontaktu, ale mohou
poskozenému zpisobit Ujmu. Nejcastéji se jednd o kradez financi, ale mlze jit také o

zneuziti osobnich udaji nebo piipadné poskozeni diistojnosti dané osoby.

M¢ekkymi misty téchto hrozeb jsou piredevsim slaba hesla, ktera lidé vyuzivaji. Tedy kratka
hesla, nebo bézn¢ pouzivané kody, které jsou snadno zapamatovatelné. Zaroven neménnost
hesel a jejich casté¢ opakovani na riznych webovych portadlech vedou ke zvySeni

pravdépodobnosti napadeni. Dal§im problémem je také duvéfivost lidi, pfredevsim starSich
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lidi, ale také naivita n¢kterych mladych lidi, ktefi zatim neméli moznost ziskat zkusenosti

s podvody na internetu.
Jedna se pfedevsim o tyto logické hrozby:
e phishing,
¢ hacking,
e kyberstalking,
e vydirani,

e kradez identity.

Phishing

Phishing je forma ttoku, kdy se uto¢nik vydava za davéryhodnou autoritu s cilem ziskat
citlivd data. Pribeh je vétsinou takovy, ze obéti prijde e-mail, ktery se tvari jako velmi
zavazny nebo ldkavy, ale zpravidla je psany velmi zkomolené. VéEtSinou je obsahem také

zadost o zaslani hesla k bankovnictvi nebo udaji o platebni karté [18].

Pokud vsSak dojde k zadani téchto daji, dochéazi bud’ k odcizeni financi z uctu, nebo
zneuziti dat, které byly danému pachateli zaslany. Dale je nutné zminit, Zze dochazi také ke
kombinaci phishingu s dal$im skodlivym softwarem a prib&éh muize byt také takovy, Ze pii
pfijeti zpravy sta¢i pouze kliknout na odkaz nebo piilohu e-mailu, tim se stdhne Skodlivy

software, ktery potiebna data ziska [18].

Je nutné zminit, Ze se jedna o pfedem ptipravenou formu hrozby, kterou mize v dne$ni
dobé zneuzit prakticky kazdy s pfistupem k internetu. Zaroven se neziidka stava, ze

pachatel ob&t’ vydird vyménou za zcizena data.

Priizkum dokonce v Ceské republice ukazal, Ze se zhruba &tvrtina obyvatel s phishingem
jiz setkala. U tfetiny se tak stalo pomoci e-mailu a druha tietina byla kontaktovana pomoci
SMS zpravy. V 74 % vsak pokus o utok nikdo neoznamil a v 62 % doslo k tniku osobnich
dat [28].

Hacking

Hacking je zptsob jak ziskat neopravnénym zplsobem pfistup do pocitace. Jedna se o

techniku, kdy hacker ptfekonavéd zabezpeceni pocitacového systému za pomoci skriptil
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nebo programi, které ovliviiuji pienasSena data. Piistroje jsou vétSinou napadany pomoci

virti nebo ¢ervu [29; 30].

Tato technika mé velmi podobné dopady jako phishing, jediny rozdil je vSak v pfistupu
k osobnim nebo jinym udajim v daném zafizeni. Jak jiz z postupu hackingu vyplyva, je

k takovému utoku nutna pfiprava.
Stalking

Stalking je oznaceni pro sledovani obéti. Jedna se o techniku, pti které pachatel sleduje
svou obét. Muze ji sledovat pomoci fotek na socidlnich sitich, kde vétSina lidi sdili také
svou polohu a diky tomu miZe pachatel pozdéji sledovat doty¢nou osobu také osobné.
Pokud jde o sledovani na sitich ¢ili kyberprostoru, miizeme o ném hovofit také jako o

kyberstalkingu.

Tuto ¢innost mize provadét osoba, se kterou se potencialni obét’ nikdy nesetkala. Mtize se
vsak jednat i o n&jakého pfitele z minulosti nebo dokonce byvalého partnera. Vzdy jde o
dlouhodobéjsi zalezitost, pii které pachatele shromazd’uje informace o mistech, kde se

osoba pohybuje, ale mtize také potizovat fotografie.

Dopadem stalkingu byva nejcastéji fyzickd konfrontace, ale mize dojit také k psychické

frustraci z nedostatku soukromi. Ztidka se stava, ze je tento ¢in motivovan financemi.
Vydirani
Vydirani mize byt zptisobeno prakticky vSemi logickymi hrozbami, které byly uvedeny.

Miize dojit k odcizeni citlivych dat z pocitate, mize se jednat o Spatné ukryté fotky na

sdileném disku. Velmi Casto Se stdva, Ze jsou osoby vydirany prave i v piipadé stalkingu.

Pokud né€kdo odcizi osobni data, tak nejcastéji pozaduje za jejich navraceni financni
odménu. Stejné je to 1 v piipadé¢ soukromych fotografii. Ale naptiklad u stalkingu pro
pachatele vétSinou nejsou dilezité penize. Dochazi tedy naptiklad k poZadovani intimnich
fotek, vyhrozovani s uvefejnénim soukromich informaci. Ve vSech ptipadech je obét’ velmi

psychicky ponizovana a v nékterych pfipadech miize dochazet i k sebevrazdam.
Kradez identity

Na socialnich sitich ¢asto dochéazi ke kradezim jednotlivych profili a poté jsou ziskdvana

data o pratelich a rodin¢. Pokud se totiz pachatel za obét vydava, ziska tak potiebné
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informace velmi snadno. Samoziejmé je mozné timto zpisobem také pozadovat od

blizkych osob nebo rodiny této osoby penize.

Podobn¢ se vkradaji pachatelé do soukromi také tim, ze cely profil napodobuji, tedy
kopiruji fotografie a osobni daje. Tato technika ma podobné dopady, ale s mensi odezvou.

Nejcastéji se tedy pachatel pokousi o obohaceni nebo diskreditaci obéti.

Moznym ptikladem muze byt piipad, ktery se stal na zacatku zaii roku 2020 na uzemi
Olomouckého kraje. Muz se zde prostfednictvim socialnich siti vydaval za spolecnika,
ktery oslovil star§i pani. Pozd¢ji doslo k bliz§imu spojeni a muz tvrdil, Zze zené zaslal ze
zahrani¢i Sperky v hodnot& né¢kolika milionu K¢, ale Ze zlstaly na celnici a proto je nutné
zaslat néjaky obnos, aby se cela zasilka uvolnila. Timto zpiisobem ziskal muz od obéti 1,2
milionu K¢ [31].

Obrazek ¢. 3 zachycuje jednotlivé druhy kyberkriminality a jejich vazby. Pod pojmem
podvodnd jednani je zafazen jiz zminény phishing. Do struktury nasilné projevy a

hatecrime patii vydirani, pronasledovani a extremistické projevy.

* podvodnd jednani 265;4,96 %
237;443%
» hacking
» mravnostni delikty
autorskopravni delikty

® ndsilné projevy 4 hate crime

= ostatni

Obr. 3: Struktura kyberkriminality za rok 2016 [30]
Z obrazku ¢. 3 je evidentni, Ze nejvetsi zastoupeni s 60 % maji na poli kyberkriminality
skutecné podvodna jednani, tedy napiiklad phishing, ale také hacking s 10 % neni Gplné
neobvykly. Obrazek ¢. 4 zaznamenava pocet napadeni v oblasti kyberkriminality v obdobi
let 2011-2019.
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Obr. 4: Pocet napadeni na internetu v letech 2011-2019 [30]
Na vertikalni ose grafu je uveden pocet obéti a na horizontalni ose grafu je vyobrazen rok,
ve kterém se trestna ¢innost v oblasti kyberkriminality zkoumala. Mezi lety 2011-2013 byl
nariist vice nez dvojnasobny a mezi lety 2013-2019 skoro trojnasobny. Samoziejmé je
nutné pocitat stim, Ze existuje pfimad umeéra mezi poctem napadeni a zvySujicim se

vyuzitim modernich technologii.

3.3 Analyza rizik

Analyza rizik je proces, ve kterém budeme identifikovat hrozby a urCovat jejich
nebezpecnost. Dale nas bude zajimat, jak jiZz z ndzvu vyplyva, jaké je riziko vyskytu
takovéto hrozby. Je nutné tedy identifikovat aktivum. Déle stanovit vyznam aktiva a tim
tedy stanovit dopady piipadné ztraty, ¢i poskozeni. V této ¢asti bude nutné stanovit druhy
udalosti, které mohou negativné ovlivnit hodnotu aktiv a umoziuji tak ptisobeni hrozeb.
V neposledni fad¢ je nutné urcit pravdépodobnost vyskytu hrozeb a miru zranitelnosti vici

dané hrozbé [32].

Aktivem je vnasem piipadé¢ identita (napfiklad na socidlnich sitich), osobni tudaje,
fotografie, poloha nebo také dokumenty, obsahujici osobni idaje a cenné informace. Pokud
bychom m¢éli tato aktiva néjak ohodnotit, tak by to bylo bodovym hodnocenim, konkrétné
od 1 do 5 bodl. Bodové hodnoceni je velmi snadnym, ale piesto u€innym prostfedkem ke

zhodnocenti a proto jej také zvolime.
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Riziko lze chapat jako moznou ijmu a vypocet je:

R=P=xD (1)

kde R je riziko, P je pravdénepodobnost expozice a D je ijma (velikost dopadu).

Kazdé aktivum by tedy mélo mit hodnoceni pravdépodobnosti expozice a velikosti dopadu.

Tabulka ¢. 1 zobrazuje $kalu hodnoceni velikosti ujmy (negativniho dopadu) a jejich popis.

Tab. 1: Skdla hodnoceni velikosti ijmy (negativniho dopadu) [viastni zdroj]

Body Velikost ujmy | Popis dopadu

5 Krizové Zasadné ohrozuje danou osobu na majetku a zdravi

4 Vyznamné Postihuje vyrazné danou osobu, ale nejednd se o ohrozeni zdravi

3 Stfedni MuZe ovlivnit soukromi dané osoby, ale pouze s minimalnim dopadem
2 Nevyznamné | MUze ovlivnit soukromi dané osoby, ale se zanedbatelnym dopadem

1 Zanedbatelné | Prakticky se jedna o béznou situaci, kterd nemusi znamenat djmu

Tabulka ¢. 2 zobrazuje pravdépodobnost expozice jednotlivych hrozeb.

Tab. 2: Skdla pravdépodobnosti expozice [viastni zdroj]

Body Pravdépodobnost | Popis vyskytu

5 Jisté Udalost se témér vidy vyskytne nebo s pravdépodobnosti 90%
4 Pravdépodobné Udalost se pravdépodobné vyskytne

3 MozZné Udalost se mlze vyskytnout (napt. za vhodnych podminek)

2 Nepravdépodobné | Udalost se mlze vyskytnout, ale je to nepravdépodobné

1 Témér zadné Udalost se vyskytne ve vyjimecnych pfipadech

Kradez identity - 3 body za velikost dopadu, protoze zpravidla dochazi pouze k finan¢ni
ztraté, ale pravdépodobnost je velmi mala diky zabezpeceni heslem a z pravidla také jeste

ovétenim telefonniho ¢isla, tzv. dvoji ovéteni, proto 2 body za pravdépodobnost expozice.
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Kradez osobnich udaju - 4 body za velikost dopadu, protoze mize dojit k velké finan¢ni
ztrat€¢ a problémim v soukromi a zaroven 4 body za pravdépodobnost expozice, protoze

z uvedenych je nejsnadné€jsi nékomu ukrast napiiklad doklady.

Zcizeni fotografii -1 bod za velikost dopadu a zaroven 5 bodi za pravdépodobnost
expozice, protoze vétsina lidi mé fotky vetejné dostupné a kazdy k nim ma pristup, obcas

nekdo fotky zneuzije, ale dopad je z pravidla zanedbatelny.

Snimani polohy - 5 bodl za velikost dopadu, protoze je pro nds prioritni zdravi a
napiiklad pfi stalkingu miize dojit k 4jmé& na zdravi, zaroven 3 body za pravdépodobnost
expozice, protoze je v dnesni dob€ snadné zjistit ze socidlnich siti, naptiklad kde doty¢na

osoba travi dovolenou nebo, kam pravidelné chodi za zabavou ¢i sportem.

Kradez dokumentii - 2 body za velikost dopadu, protoze se opét jedna o finanéni ztratu a

zaroven 1 bod za pravdépodobnost expozice, protoze je hacking a vloupani do domu
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18

16

14

12

10

8

6

“ I

2

- 1 - o

Kradez identity Kradez osobnich Zcizeni fotografii Snimani polohy Kradez
udaju dokumentt
B Velikost dopadu Pravdépodobnost expozice Riziko

Graf 1: Analyza rizik pomoci bodového systému [viastni zdroj]
Graf ¢. 1 ukazuje rizika pro jednotliva aktiva. Je zde vidét sloupec s velikosti dopadu, tak
jak byla aktiva uvedena. Druhy sloupec poukazuje na pravdépodobnost expozice. Posledni
sloupec je sloupec rizika a je soucinem velikosti dopadu a pravdépodobnosti expozice,
podle postupu ze vzorce ¢. 1. Je zde tedy vidét, ze nejrizikovéjsi je kradez osobnich udaji
s 16 body z celkovych 25 bodd, dale snimani polohy s 15 body, poté je vidét pokles na 6
bodu rizika kradeZe identity, 5 bodil pro zcizeni fotografii a nejméné rizikova je kradez

dokumentl se 2 body. Tabulka ¢. 3 osvétli, jaké hrozby mohou ohrozovat vySe zminéna
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aktiva. Jaké jmy mohou hrozby svym pusobenim zpusobit a v zavéru, jaké opatieni muize

pomoci riziko snizit.

Tab. 3: Hrozby, rizika, ujmy a opatieni soukromi [vlastni zdroj)

Hrozby

Nazev

Podstata

Kradez
cennosti/mobilu/notebooku

Utok za Gcelem obohaceni, popfipadé
ziskani soukromych fotografii, osobnich
udaja.

Kradez osobnich dokladd

Ziskani osobnich dokladd za ucelem
zneutziti k obohaceni nebo vydirani.

Vyloupeni domu/bytu

Utok za Ucelem obohaceni, tj. zcizeni
hmotnych i nehmotnych statk( a jejich
zpenéZeni, popfipadé zneuziti.

Phishing

Financni ztrata, ale také ztrata soukromi
s pfipadnym vydiranim.

Hacking

Financni ztrata, ale také ztrata soukromi
s pfipadnym vydiranim.

Stalking

Ohrozeni soukromi s ucelem ziskani
informaci o doty¢né osobé vedouci k
vydirani.

Vydirani

VyhroZovani zvefejnénim fotografii nebo
udaja vedouci k obohaceni a ztraté
dlstojnosti poskozené osoby.

Kradez identity

Ziskani osobnich dat a jejich nasledné
zneuziti k obohaceni nebo ziskani
informaci o soukromi dalSich osob.

Ujmy

OhrozZeni zdravi

UbliZzeni na zdravi, zmrzaceni nebo smrt.

Majetkova ztrata

Ztrata materialniho a finanéniho
vlastnictvi.

Omezeni pohybu

Ztrata moznosti volného pohybu
vyvolana sledovanim.

Poskozeni zdravi a snizeni

Psychické zatizeni vlivem natlaku a
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kvality Zivota vydirani.

Snizeni kvality Zivota blizkych | Komplikace spojené se zasahem do
soukromi vlivem zneuZiti socialnich siti.

Omezeni lidskych prav a Omezeni domovni svobody, pohybu a
svobod ochrany pred nasilim.

Verejné poskozeni osoby Zvetejnéni choulostivych fotografii.
Vzdélani v IT bezpeénosti Vzdélani v IT pomoci kurzli nebo skoleni.

Prostorova, obvodova, plastova a
Zabezpeleni majetku pfedmétova ochrana. PZTS nebo
kamerovy systém.

Zabezpeceni zatizeni Instalace firewallu, zabezpeceni
(kyberneticka bezpecnost) internetovych prohlizec(, zabezpeceni
silnym heslem a pfedevsim
informovanost o dané problematice.

Opatieni

Sdilet co nejméné osobnich udajl na
internetu, v idedlné pfipadé Zadné a
kontrolovat, kdo k nim ma pfistup.

Kontrola sdilenych informaci

3.4 Trendy vyvoje hrozeb

Na zékladé informaci, které byly zminény v této kapitole, je mozné fici, Ze hrozby
ohroZzujici soukromi se budou dale rozvijet a ménit. Pfedev§im v oblasti informacénich
technologii, kde jak jsme podle obrazku €. 4 znazorfiujicim vyskyt napadeni mohli vidét,

bude Utoki piibyvat a ziejmé budou ¢im dal vice propracovangjsi a sofistikovang;si.

Je mozné predpokladat, Ze co se tyce fyzickych hrozeb, nebude vyvoj nijak strmé stoupat.
Kapsafstvi zlstane ziejmé na stejné urovni, mozna s poklesem ptichozich turistd vlivem
pandemie jich naopak ubude. Ochrana domu a aut je stale cenové dostupnéjsi a proto by se
mohl odbyt vyrobkli spojenych s jejich ochranou zvysit. V posledni dobé je mozné
zpozorovat napiiklad Castéjsi vyskyt kamer v automobilech. Tento trend brzy dozna i
prodej zabezpefovacich zatizeni, pfedevS§im kamer, které se pouzivaji k ochrané domu.
Déle se ¢im dal castéji zacind pouzivat pojem ,,smarthome* nebo ,,smartliving®, tedy
chytré bydleni. Do tohoto konceptu zapada ovladdani spottebici bezdratové a k tomu se

prave poji také ochrana, kamerové systémy a zabezpeceni domti ¢i bytu.
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Spole¢nost Kasperky provedla v roce 2020 prizkum Vv oblasti internetového bankovnictvi a
predpokladd, ze bude utokd na bankovni instituce pifibyvat. Také tvrdi, ze kradeze
platebnich udaju a karet bude vice sofistikované. Tento styl Gtokti bude vést k CastéjSimu
okradani, ale také muze byt diky tomu na vzestupu vydirdni a stalking. Spolecnost
Kaspersky také tvrdi, ze budou stale castéj$i kradeze bitcoinu. Divodem muze byt
predevs§im to, Ze vlivem pandemie, bude klesat divéra lidi ve staty a tedy také tuzemskou
ménu. Vlivem toho se budou lidé obracet spiSe k mén¢ alternativni, cozZ mtze byt napiiklad

bitcoin nebo jiny druh coinu [33].

Dal$im trendem, ktery je na vzestupu, je samoziejm¢ seznamovani pies internet a s tim je
také spojeno ohroZeni ve smyslu sdileni osobnich udajli neznamym osobam. Sociélni sité
se zaroven stavaji mistem, kde se stale Castéji propaguji riizné vyrobky a tim se stdva
novym trhem pro nabidku, ale také poptavku. Shlukuje se tim na téchto socialnich sitich
¢im dal vice lidi a tim tyto sit¢ ziskavaji vétsi moc ovladat masy. Ten, kdo dnes neni na
socialnich sitich, mize mit pocit omezeni v uréitych oblastech Zivota. Tato skute¢nost
samoziejmé zavisi na véku daného Cloveéka. Nejvice to postihuje mladsi lidi do tficeti let
véku a déti. Na druhou stranu se i starsi lidé mohou citit socidlné vylouceni, kdyz se nékdo

bavi o néjakém vyrobku nebo sluzbé, které se prezentuje praveé pouze na socialnich sitich.
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4 7PUSOBY OCHRANY SOUKROMI

V této kapitole budou popsany zplsoby ochrany soukromi, jejich rozdéleni a konkrétni
postupy jejich realizace. Ochrana soukromi je zasadnim pilifem lidskych Zivota a proto je
nutné K této tématice sdé€lit nékteré podrobnosti. Ochrana soukromi je také dulezita,
protoze pii jejim naruseni mize dochédzet ke ztrat¢ identity, financi a dalSich cennosti,
které mohou mit pro mnohé hluboky vyznam. Narusenim se miZze uto¢nik dostat

k dulezitym informacim a vyuzit je tak proti obéti.

4.1 Varianty a modely ochrany soukromi

V této kapitole o zplsobech ochrany soukromi budou zminény varianty, jakymi lze
soukromi chranit, a budou popsana konkrétni preventivni opatieni. Pro lepsi pifehlednost o
vyuzitelnosti budou preventivni opatieni zhodnocena. Zpisoby ochrany soukromi je

mozné pro lepsi orientaci rozdélit na ochranu fyzickou cestou a kybernetickou cestou.
Ochrana soukromi fyzickou cestou

Pod fyzickou cestou ochrany soukromi je mozné si predstavit pfedev§im zamezeni piistupu
K jednotlivym zafizenim, popiipadé omezeni ve formé dohledu nad uzivanim. Dal$im

zpusobem je také zamezeni pristupu k cennym dokladiim €1 informacim.

Fyzicky zptsob ochrany se bude liSit podle toho, zda se jedna o ochranu zatizeni, které se
nachazi v domacnosti nebo které je vyuzito také naptiklad v pracovnim prostfedi. Nicméné
je nutné, aby bylo zafizeni vzdy uzamcené tak, aby nebylo mozné snim libovolné
manipulovat. Toto se tyka predevS§im mobilnich telefonti a notebookd. Zafizeni je nutné
mit neustale pod dohledem, ¢emuz je mozné napomoci, pokud jej uzivatel nosi s sebou a

nenechava je bez dozoru.

Podobny postup se tyké také dilezitych dokumenti poptipadé dokladi. Doklady je nutné
nosit stale u sebe a mit je pod dohledem. Pokud tak neni mozné ucinit, je potieba zajistit
jejich bezpecné ulozeni. V doméacim prostiedi se miize jednat o uzamykatelné skiinky nebo
trezory a v pracovnim prostiedi o uzamykatelnou skiinku nebo uzamceni celé kancelare.
Piedevsim v domacim prostiedi bychom méli zajistit ochranu proti vstupu do obydli, tzn.

bezpecnostni dvefe a perimetrickou ochranu ve formé plotu.
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Ochrana soukromi logickou cestou

Logicky zptusob ochrany soukromi spociva predev§im v ochrané¢ v okamziku, kdy miize
mit podezield osoba piistup k elektronickym zafizenim, poptipadé dokladim - v tomto
piipadé¢ naptiklad platebni karté. Pokud neni mozné zamezit fyzickému piistupu k zafizeni,
coz se stava zcela bézné, je nutné zamezit alespon pristupu k informacim a to predev§im

zabezpecenim zafizeni pomoci hesla nebo jiného autorizacniho procesu.

V dnesni dob€ jsou mobilni zafizeni zajiStovana také biometrickou identifikaci nebo tzv.
gestem, coz je nakres symbolu z pravidla na deviti-mistné Sachovnici, ktery si uzivatel
muze zvolit. Dal§im béZznym zpisobem zabezpeceni je otisk prstu, ktery se vyuziva jak u
notebookt, tak u mobilnich telefond. V neposledni fadé¢ je mozné vyuzit sken ocni

duhovky nebo obliceje, pokud to mobilni telefon nebo vybrané zatizeni umoznuje.

Predchozi zplisob kybernetické ochrany se tyké ptistupu do zafizeni, ale pokud je nutné,
aby se zafizenim pracovaly dal$i osoby nebo, aby bylo uchranéno soukromi, pfi uzivani je
nutné vyuzivat antivirovou ochranu, kontrolovat pohyb na internetu a sdileni informaci.

Postupy a realizace k minimalizaci rizik budou popsany dale v této kapitole.
Modely k zajisténi ochrany soukromi
1. Rezimovy model

Do rezimového modelu ochrany soukromi patii piedev§im dodrzovani pravidel a jakysi fad
¢innosti, které by mély vést ke snizeni Skodiciho t¢inku. V idealnim piipadé budit dojem
neproniknutelnosti a tim zamezeni incidentu. Piikladem rezimového opatfeni muze byt
namatkova kontrola pohybu osob v blizkosti objektu a pfedevSim piizplsobeni objektu
vici danému umisténi [1].

Rezimovy model vyuzijeme 1 pii ochrané logickou cestou a to napftiklad tak, Ze budeme

Vv pravidelnych intervalech meénit sva hesla u ucti. Déle je moZzné kontrolovat zafizeni,
ktera se K uctu ptihlasuji. Diky dodrzovani pravidel, 1ze docilit vétsi bezpecnosti.

2. Bariérovy model
Bariérovy model je nejbéznéji pouzivany model k zajisténi bezpeCnosti. Spociva
pfedevsim v zachovani trvalé ochrany objektu, k ¢emuz ptispiva vytvoreni bariér. Obecné
lze fict, ze se jednd o opatieni, ktera maji fyzicky nebo logicky charakter zabranujici

negativni interakci.
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Konkrétné se miize jednat napiiklad o oploceni, tedy o perimetrickou ochranu, ktera vSak
filtruje a propousti na zéklad¢ kritérii, takze naptiklad videotelefon pies ktery je nutné se
identifikovat, kviili vstupu do objektu. Tyto ptiklady bariérovych modeld jsou vyuzivany

spiSe pro ochranu fyzickou cestou [1].

Pro ochranu logickou cestou muzeme za bariérovy model oznalit naptiklad firewall
V pouzivany v pocita¢ich nebo také antivirovou ochranu. Zkratka vSe, co mize vést

k trvalé ochrané.
3. Model participace

U modelu participace jde o spojeni urcité skupiny lidi za ucelem dosazeni cile, v nasem
ptipad¢ ochrany soukromi. Jinymi slovy se nejcastéji stava, Ze se lidé se zajmem ochranit
své obydli spoji, aby jej spole¢né branili. Jedna se o formu tzv. domobrany, kdy skupiny
lidi vytvari hlidky a kontroluji své ulice, poptfipad¢ Ctvrti za Gcelem zamezeni Ujmy.
Prikladem muze byt domobrana z Casti Prahy, kde v letech 2019-2020 dochazelo k ¢astym

vloupanim do rodinnych domu [1].
4. Proaktivni model

Jelikoz tato prace pojednava o preventivnich opatfenich, nesmime zapomenout na
proaktivni model, ktery mysli na budoucnost a snazi se predvidat, jaké udalosti by mohly

pfijit. Snazi se predejit negativnim dopadim [1].

Jde ptedevsim o vyhledavani nezddoucich stavli a navrh feSeni, kterd maji témto staviim
zabranit. Mize jit o vytvafeni podminek — pokud bude napiiklad u domu vysoky plot
S ostnatym dratem a kamerovym systémem, je riziko napadeni niz§i neZ bez téchto véci.
Pokud bude mit uzivatel velmi silné heslo a bude se piihlasovat stale pouze z jednoho

zatizeni, ke kterému nikdo dalS$i nema pfistup, je riziko napadeni opét nizsi.
Pravni ochrana obyvatel

Ochranu soukromi legislativné vymezuji v Ceské republice pfedev§im zdkony. Pravni

ochrana je sepsana predevsim v:

e obcanském zakoniku,
e zakladni listiné prav a svobod,

e trestnim zakoniku.
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Jakym zptusobem a na co konkrétné se vySe zminéné zakony zaméfuji, bylo popsano
pfedev§im ve druhé kapitole této prace. Dulezité je, ze v ptipadé problému, napiiklad
stalkovani na internetu nebo sdileni osobnich fotografii bez souhlasu vlastnika je mozné
fesit pravni cestou. Samoziejm¢é tim neni mozné vzit situaci zpét, ale je mozné ziskat

alespon naptiklad ocisténi dobrého jména nebo ¢astecnou financni kompenzaci.
GDPR (General Data Protection Regulation)

Ochrana soukromi je zajiSténa také pomoci GDPR, ktera chrani pted zneuzitim predevsim
osobni udaje. Jedna se o legislativu, kterd plati v ramci Evropské unie, takze jeji vyuziti je
vskutku $iroké. Tuto smérnici lze vyuzit jak v kybernetickém, tak i fyzickém prostoru. Je
nutné vnimat, Ze pro ochranu soukromi se snazi stit potazmo Evropskd unie délat

maximum.

4.2 Typy opatieni, jejich realizace a zhodnoceni

Pro G¢innou ochranu soukromi je nutné navrhnout preventivni opatieni, ktera by zamezila
jednotlivym hrozbam. V této ¢asti budou navrhovana preventivni opatieni, jejich realizace

a Vv posledni ¢asti budou pomoci parového srovnani preventivni opatieni zhodnocena.

Jelikoz se v diplomové praci zabyvame prevenci v ochrané soukromi, budeme se

zam¢tfovat na preventivni opatteni, tedy predchazeni jednotlivym hrozbam.

4.2.1 Typy preventivnich opatfeni a jejich realizace

Typy preventivnich opatfeni miZeme rozdélit na technické a organizacni. Po urceni

jednotlivych typli budeme popisovat konkrétni zavedeni a jejich divody.
Organizacni opatieni:

e vzdélani v sebeobrané,

e vzdélani v oblasti IT bezpecnosti,

e umisténi obydli,

e pfistup do objektu,

e kontrola smluvnich podminek,

e kontrola osobnich dokladii a predmétd,

e regulace chovani na socidlnich sitich.
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Vzdélani v sebeobrané

Vzdélani v sebeobrané je zatazeno do opatieni, protoze hrozby vedouci ke zcizeni
pfedmét, at uz elektronickych zafizeni nebo dokladi mohou vést pies napadeni.
Napadeni, tedy fyzickému utoku na osobu se predejit nedd, pokud si obét utocnik
,,vyhlédne* pro ptipadnou kradez, tak tomu neni mozné predejit, ale pro sniZeni rizika, je
mozné cviéit a vzdélavat se v sebeobrané, timto se uspéSnost nasilnika nebo zlodéje
vyrazng snizi.

Vzdélani v oblasti IT bezpecnosti

Ptedejit problémim piedevsim s elektronickym zatizenim lze vzdélavanim v této oblasti.
MozZnosti vzdélavani je celd fada, at’ uz ve formé¢ navstévy prednasek, které o problematice
zabezpeceni elektronickych zafizeni hovofi nebo navstévy kurzu, ktery uzivatele na
zprovoznéni a praci se zafizenim pfipravi, az po studium informatiky jako oboru na trovni

sttedoskolské nebo vysokoskolské.

MozZnosti je pomérné¢ mnoho a jednd se pouze o rozhodnuti jednotlivcl, jaké tGrovné
informovanosti chtéji dosdhnout, ale zaroven samoziejmé zalezi na védomostech,

¢asovych moznostech a zkusenosti jakou s IT doposud maji.
Umisténi obydli

Dulezitym aspektem je umistnéni obydli, které chceme chranit. Je velky rozdil mezi
rizikem, Ze se pachatel pokusi dostat do opusténého rodinného domu na samoté, kde
nejsou zadnad dalsi obydli a v pokusu o vniknuti do bytu na frekventovaném sidlisti.

Dtlezitym aspektem ochrany je tedy umisténi.

Pokud jde o byt, je podstatnou véci, Vjakém patie se nachdzi. NiZ§i patra vybizeji
k vnéjsimu vniknuti a u vysSich pater se riziko snizuje. Dulezité je také umisténi
samotného domu, tedy pokud jde o konec slepé ulice nebo o otevieny prostor s vhodnym
pfistupem také pro piijezd vozidel. V neposledni fad¢ je dilezit¢ zabezpeCeni celého
domu, tj. zabezpeceni vstupnich dvefi a pfipadné¢ kamerovy systém ve vstupni hale a
spolecnych prostordch. Poslednim stupném zabezpecCeni je samotné zajiSténi bytu

odolnymi vstupnimi dvefmi s bezpe¢nostni vlozkou.

U domu jsou dilezitym parametrem ochrany umisténi domu, ve smyslu fadovy dim nebo
volné stojici. Zda se jednd o frekventovanou oblast a otazkou také je, jaky je k mistu

piistup naptiklad automobilem, ale také p&sky.
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Pristup do objektu

V ptipad¢ ptistupu k objektu je nutné volit vhodné zabezpeceni ve form¢ bran a branek,
idealné bez moznosti otevieni pouhou klikou. Idealni je instalace koule pouze v kombinaci
se zamkem na kli¢. DalSim zptisobem muze byt piistup na zéklad¢ elektrického impulsu,

ptes vzdalené ovladani, ale aZ poté co je ovéfena identita vstupujici osoby. Nejvhodnéjsi je

pouziti videotelefonu, kde je mozné vpousténou osobu nejen slyset, ale také vidét.

Pokud by se pachatel dostal az na pozemek, je vhodné mit bezpecnostni dvete se specidlni
bezpecnostni vlozkou pro klice, aby se zamezilo snadnému vypaceni nebo otevieni pomoci
paklice ¢i Sperhéaku.

Kontrola smluvnich podminek

Kontrola smluvnich podminek je opatfenim, kterym lze zamezit Uniku informaci z
elektronickych zatizeni. Postup je velmi jednoduchy a to pii kazdé navstéve stranek nebo

registraci peclivé prostudovat podminky, za kterych je mozné dale postupovat.

Castokrét se stava, ze podminky obsahuji pravé hrozby tykajici se naruseni soukromi a to
ve form¢ sledovani pohybu na strankach. Dale sledovani pohybu jednotlivych zafizeni, aby

cilené reklamy byly relevantni pro umisténi sledované osoby.

Castym problémem smluvnich podminek a vyuzivani souborti cookies je, Ze pokud nejsou
odsouhlaseny, tak o souhlas pti kazdé navstévé dané stranky budou zadat 0 potvrzeni tim
zpusobem, Ze se pires 75 % obrazovky objevi zakladni pravidla a pozadavky. Uzivatel
nemuiZe na strance dal pokracovat, tedy alespon ne pohodlnym zptisobem, ktery by uzivatel

ocekaval.
Kontrola osobnich doklada a predméti

Opatfenim, které se muze zdat zcela jednoznacné, je kontrola osobnich dokladd a
predmétii, ale neni tomu tak vzdy. Nékteti nosi své penézenky a mobilni telefony v zadni
kapse kalhot, ke které mohou mit kapsati velmi snadny pfistup. Nechavaji své véci volné
na stole v restauraci nebo na sedadlech aut, do kterych je vidét a davaji tak zlod&jim

zaminku ke kradezi.

Jednoduchym pravidlem proto je, nenechavat své véci bez dozoru a na snadno dostupnych
mistech. Idealn¢ je mit na bezpe¢ném misté, kam se zadny zlod€j nedostane. Mobilni

telefon nosit v predni kapse nebo tam, kde se da kapsa zapnout.
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Regulace chovani na socialnich sitich

Ptipad nadmérného sdileni informaci, resp. vytvaieni digitalnich stop je v rdmci socidlnich
siti nespocet. Lidé si viibec neuvédomuji, kolik toho vlastné sdili se svymi znamymi nebo
dokonce zvefejniuji k nahlédnuti naprosto cizim lidem. Je bézné sdileni obrazka
z dovolenych, fotek svych déti nebo rodiny a sdileni polohy. Lidé se na socialnich sitich
svéfuji s tim, jaky styl hudby poslouchaji, jaké filmy se jim libi, ale uz si neuvédomuji, ze
se tak stdvaji snadnym tercem marketingovych kampani nebo také snadnym ter¢em pro
utok zlodéju ¢i nésilnikii. Nezfidka tak dochazi ke kradezi identity.

Pti kazdém sdileni informaci, textu, fotografii nebo v nejhor$im piipad¢ umisténi, je nutné
byt velmi obezietny. Je mozné kontrolovat pro koho je ptispévek viditelny a vétSinou se
jednéd o celé skupiny. Proto je nutné pravidelné kontrolovat, kdo patti do jednotlivych
skupin, kterym je umoznén pfistup k informacim o nasi osob¢. Neni také nutné ptihlasovat
se do vSech skupin nebo sdélovat jakych sezeni, pfedndsSek a akci se dand osoba bude
ucastnit.

Technicka opatreni:

e perimetricka ochrana,

e kontrola vyplilovani osobnich udajt,

e kontrola digitalnich stop,

e zamezeni sdileni ptistupu k datiim a uctiim,

e identifikace a autentizace,

e blokovani reklamniho sledovani a ukladani hesel,
e antispamova, antivirova a firewall,

e anonymni proxy servery.

Perimetricka ochrana

V tomto piipadé budeme hovofit o ochrané¢ obydli, do které budou zahrnuty jednotlivé
ochranné vrstvy. Prvni véc, kterou jako utocnik mizeme zaznamenat, je oploceni. Poté
obydli mohou chranit také svétla, dale se na misté¢ mize vyskytovat napiiklad pes bréanici
,»Své obydli“ a Vv neposledni fad¢ kamerové systémy, popfipadé rizné typy detektort

naruseni.

Oploceni Ize realizovat mnoha zpisoby, Dulezitym faktorem je provedeni, vySka nebo také

druh. Idedlnim zplGsobem je pouziti tenzometrického plotového systému, ktery
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zaznamenava tlak na napinaci draty a tim mitize zachytit pfichod uto¢nika. Tato varianta
realizace je v§ak nepravdépodobné a nakladna. Castéji se setkame s klasickym pletivovym
oplocenim, popiipadé panelovym oplocenim. U obou téchto piipadu, lze instalovat nad
samotné oploceni ostnaty drat v jedné nebo vice urovnich, poptipadé ziletkovy drat.
Ziletkovy drat se sice ¢ast&ji vyuziva ve véznicich, ale jeho pouZiti je mozné. V neposledni
fad¢ je bezpecné také namisto draténého typu oploceni postavit zed’, idealné do vysky

ptesahujici dosah ¢lovéka.

Dalsi moznosti ochrany je instalace detektord pohybu, naptiklad pomoci PIR detektoru,
ktery je napojeny k PZTS nebo alesponi k vné&j§imu svétlu. Po zaznamenani pohybu osob se
svétlo rozsviti a tim muze odradit piipadné uto¢niky. Je samoziejmé také mozné

nainstalovat pouze svétla, ktera budou pfes noc osvétlovat predem zvolend mista.

Dutlezitym faktorem pii ochrané soukromi mtize byt také to, zda ma dotycnd domécnost
psa, popiipad¢ jiné zvite, které¢ by mohlo budit dojem ochrany a respektu. U psa je

samoziejmé dulezita jeho velikost, plemeno, ale také zda je cvi¢eny k ochrané.

Vnéjsi okruh chranéného objektu mohou také snimat kamery a ptsobit tak jako odstraseni.
Kamery mohou byt umistény z vnéjsi strany oploceni, to se vSak pouziva spiSe u
komer&nich objektii. Castéji jsou umistény na samotné budové a snimaji vstup a okoli

budovy.
Kontrola vypliiovani osobnich tidaja

Kontrola vyplilovani osobnich daji je zakladni bod preventivni ochrany soukromi. Vzdy
kdyz dochazi k registraci nebo jsou zadavany osobni udaje, musi byt ovéteno, ze stranky
nejsou nijak pochybné, ze maji idedlné néjakou historii nebo jsou viditelné recenze,
protoze se mize jednat i o prodejni stranky. Dale je nutné si prostudovat podminky, za

kterych osobni udaje uzivatel sdéluje a jak s nimi bude nakladano.

Dulezité je, Ze nékteré registrace a také uloZeni zadanych udajti 1ze zruSit. Mnohokrat se
totiz stava, Ze napiiklad pokud dand osoba nakoupi zboZi na webovych strankach, tak je
povinna zadat svou e-mailovou adresu a dalsi udaje. Po doruceni zbozi v§ak neustale chodi
z téchto stranek riizné nabidky a akéni slevy, tomuto jednani je mozné zabranit. V. mnoha

pfipadech je totiz mozné odhlasit odbér a idedlné zazadat o vymazani osobnich udaja.
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Kontrola digitalnich stop

Pohyb na internetu neni zcela anonymni a kazdy pfispévek nebo prohlaseni je velmi
snadno dohledatelné. Kontrola digitalnich stop spoc¢iva v uréitém maskovani, mazani a
skryvani svych pocint, které na internetu provadime. NejCastéji se jedna o sdileni riznych
informaci na socialnich uctech a ptihlasovani k riznym odbériim a strankam. Déle se miize

jednat o ptispévky nebo komentafe na ruznych forech [34].

Ochranou digitalnich stop miize byt jednoducha ptezdivka ve forech, kam uzivatel pise tak,
aby nikdo nevéd¢l, ze jde o uritou konkrétni osobu nebo zamezeni viditelnosti ptispévkl
lidem, ktefi jsou cizi. Kroky po internetu mohou byt ukladany do historie prohlizece a
pfedev§im se mnoho webovych stranek pta, zda pfijimame a souhlasime s pouzitim a

uloZenim souboru cookies.

Soubory cookies se ukladaji do pocitace a pii kazdé navstéveé takovéto stranky je muze
dand stranka vyuzit. Jedna se piedevS§im o informace tykajici se pohybu na strance a
nejcastéji se vyuzivaji k cilené reklamé na zakladé ,potfeb* navstévnika. Tyto soubory
cookies a samotnou historii vyhledavani lze vymazat a pro ochranu soukromi je zcela

nezbytné kroky na internetu kontrolovat a ptipadné stopy mazat.
Zamezeni sdileni pristupu k datiim a uétim

DalS$im zplisobem, jak zamezit zneuZiti soukromi je nesdé€lovat své pfihlaSovaci tidaje treti
osobé¢. Toto pravidlo plati jak pfi ptihlasovani do jednotlivych aplikaci nebo na stranky, ¢i
socialni sité, tak pti pfihlaSeni do zafizeni. Toto opatieni se mize jevit banalnég, ale byva
Casto pficinou problémi.

viné sdéleni ptistupi svym kolegiim, ktefi je mohou zneuZzit. Castokrat v§ak muze jit 0

sledovani komunikace partnera nebo ditéte.
Identifikace a autentizace

Diulezitym aspektem pfi preventivni ochrané soukromi je to, aby se nikdo nedostal
k a¢tim, na kterych uzivatel ptisobi, proto je nutné mit vysokou ochranu ve formé silného

hesla. Aspekty, které rozhoduji o sile, resp. ndro¢nosti prolomeni hesla jsou tyto:

e slozZeni hesla,

e délka hesla,
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e pouziti hesla,

e frekvence zmény hesla.

Dale je dnes na vétSin€ uctl, at’ uz k e-maillim, socidlnim sitim nebo jinym zavést tzv.
dvoji ovéfeni, coz v praxi znamend, ze pokud je heslo spravné zadano, je na mobilni

telefon zaslan jesté ovétovaci kod, kterym je nutné piihlaseni potvrdit [1].
Blokovani reklamniho sledovani a ukladani hesel

Soubory cookies byly jiz zminéné u kontroly smluvnich podminek, ale jelikoz je frekvence
jejich vyuzivani pomérmné velka, je nutné na tuto problematiku poukazat znovu. Zapnuti
souborll cookies je pouze na volb¢ jednotlivce, je vSak nutné si uvédomit, kdo s témito
daty pracuje a za jakymi ucely. Proto je dulezité peclivé zvazovat jejich schvaleni a nejlépe

pfi kazdém uzavteni prohlizece nastavit jejich smazéni.

Ukladani hesel je samostatna zalezitost, ktera vede k ptistupu neopravnénych osob do ucta.
Pokud se uzivatel na svém pocitac¢i nékam piihlasi a ulozi své piihlaSeni, znamena to, ze
kazdy kdo toto zafizeni pouzivd nebo ma Ktomuto zafizeni piistup, miuze piedchozi
ptihlaseni snadno zopakovat a dostat se tak k soukromi dané osoby. Proto je nutné hesla
neukladat a idealné€ odstranit i prochazeni, protoZe Casto na jednotlivych strankach zlstava
ptihlaSovaci jméno.

Antispamova, antivirova a firewall

Antispamovéa ochrana slouzi pfedeviim k ochrané e-mailovych schranek. Castokrat se
stava, Ze do schranky e-mailu chodi nevyzadana posta a ta mize byt ve form& nevhodné
reklamy, ale také za ticelem vydirani a podvodu s cilem zneuZiti. Antispamova ochrana se
stard o to, aby takovych e-maili bylo co nejméné, a tim bylo soukromi chranéno.
Antispamovou ochranu vétSinou poskytuji samotné antivirové programy a to ve formé

doplnku svych programi [35].

Antivirova ochrana slouzi k zamezeni napadeni pomoci viru, malwaru, ransomwaru nebo
dalsich. Principialn¢ jde o zabezpeceni zafizeni pred Skodlivymi utoky, které by mohli vést
Kk hacknuti zafizeni, ztraté¢ dat nebo také poskozeni, resp. znehodnoceni softwarové stranky
zafizeni.

Firewall chrani zafizeni v ramci pocitacové sité a podle urcitych pravidel povoluje nebo

naopak blokuje komunikaci zafizeni s dalSimi. Firewall maji napfiklad zafizeni
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s opera¢nim systémem Windows, jiz predinstalovanou. Jde ji také pofidit v ramci dopliku

nékterych antivirovych programi [36].
Anonymni proxy servery

Vyuziti proxy serveru dava moznost byt pfi nékterych operacich v ramci internetu méné
0 pohybu na internetu. Je mozné jej vyuzit pfimo v ramci nékterych prohlize¢u, napiiklad
Firefox ma piimo sluzbu FoxyProxy. Proxy server je mozné vyuZzivat pii zachdzeni
s citlivymi udaji, tfeba v ramci internetového bankovnictvi, ale neni na Skodu jej pouzit

také pii vyuzivani socidlnich siti a dalSich ¢innosti.
4.2.2 Zhodnoceni opati‘eni

Cilem této Casti prace je preventivni opatfeni zhodnotit a urcit tak, jejich potradi v ramci
pozadované ochrany. Opatifeni budou hodnocena pomoci parového srovnani, protoze je to
snadny a efektivni zptisob srovnani, diky tomu, ze bude srovnano kazdé opatieni s kazdym,
tak vyjde jasny vysledek o tom, kterd opatieni jsou nejvhodnéjsi. Rozhodujicim faktorem
pro hodnoceni bude t¢innost opatieni.

Tabulka ¢. 4 a 5 porovnava jednotlivé preventivni opatieni mezi sebou a v pfipad¢, zZe je
jedno opatfeni U€inngjsi neZ jiné ziskava ,,1“, pokud neni €inngjsi, ziskava ,,0“ a po vSech
porovnanich jsme schopny kolik ,,1* dané opatfeni ziskalo a diky tomu vyhodnotit potadi.

Zv14st budou hodnocena opatieni technicka a zv1ast také organizacni.

Tab. 4: Porovndni organizacnich opatieni pomoci parového srovnani [viastni zdroj]

Oznaceni | Opatieni 112|134 ]5] 61| 7] Soucet | Poradi

1 Vzdélani v sebeobrané x| 111111 ]|1]1 6 1.

2 Vzdélani v oblasti IT 0O|x|0|]O0]21]|0]12 2 5.
bezpecnosti

3 Umisténi obydli O|l1|x|]1]1]0]1 4 3.

4 Ptistup do objektu 0|10 |x|1|0]1 3 4.

5 Kontrola smluvnich 00|00 x|0]0 0 7.
podminek
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soc. sitich

6 Kontrola osobnich 0O|j1 1|11 |x]|1 5 2.
dokladt a pfredméta
7 Regulace chovani na 0jo0ojo0jJ0O0]|1]0]|X 1 6.

Tab. 5: Porovnani technickych opatieni pomoci pdrového srovnani [viastni zdroj]

Oznaceni | Opatieni 11234 |5|6 ]| 7] Soucet | Poradi
1 Perimetricka ochrana X 1 1 1 1 1 1 6 1.
2 Kontrola vypliiovanios. | 0 | x | 0 | O | O | 0 | O 0 7.
udaju

3 Zamezeni sdileni 0 1 X 1 1 1 1 5 2.
pristupu k datim a
uétim

4 Identifikace a o110 |x1|1/|1]1 4 3.
autentizace

5 Blokovani reklamniho 0 1 0 0 X 0 1 2 5.
sledovani a ukladani
hesel

6 Antispamovd, antivirova | 0 | 1 | 0 | 0 | 1 | x | 1 3 4.
ochrana a firewall

7 Anonymni proxyserver | 0 | 1 | 0 | O | O | O | x 1 6.

4.2.3 Dil¢i zavér

Na zéklad¢ parového hodnoceni bylo zjisténo, Ze nejicinngj$im preventivnim opatfenim

z oblasti organizacnich opatieni je vzdélani v sebeobrané. Vzdélani v sebeobrané vede

pfedev§im ke sniZeni rizika odcizeni osobnich dokladi ¢i elektronickych zatizeni

v okamziku napadeni. Dal§im velmi u¢innym opatfenim je kontrola osobnich dokladl a

predmétt. Divodem je pfedevsim to, Ze ucinnost tohoto opatieni je velka — pokud nebudou
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lidé nechavat své véci bez dozoru, velmi tak snizuji riziko odcizeni cennych predméth.
Nasledujicim opatfenim v zebtiCku ucinnosti je umisténi obydli, které ma za nasledek
vyrazné sniZeni rizika vloupéani. Dale je pfistup do objektu, zde se jednd o opatieni, které
ma utoCnika odradit od vloupani, podobné¢ jako tomu bylo v pifedchozim piipadé u
umisténi obydli. A nasleduji vzdé€lani v oblasti IT bezpecnosti, regulace chovani na
socialnich sitich a kontrola smluvnich podminek. Tato tfi opatieni velmi vyrazné snizuji
riziko napadeni v oblasti internetu, nejsou vsak tak ucinna jako ptedchozi opatfeni, ktera

zaroven chrani nebo spiSe nesméiuji k fyzické Gjme.

Co se ty¢e preventivnich technickych opatieni, tak se podle bodového hodnoceni ukazalo,
ze je nejucinngjs$i perimetrickd ochrana, kterd nejlépe zabrafiuje vniknuti uto¢nika do
zdjmového objektu. Ddle zamezeni sdileni pfistupu k datim a Gctim, protoze dopad
napiiklad sdéleni ptistupovych Udaji k zatizeni mlze vést k velkym ztratdm na soukromi.
Identifikace a autentizace je dalsi vysoce hodnocené opatieni, které se tyka podobného
tématu jako sdileni pfistupt, ale dilezita ¢ast je predev§im zpusob uzamceni a sila hesla,
které uzivatel pouzije, aby zamezil ziskani soukromych dat a fotografii, které mohou byt
V zafizeni ulozeny. Antispamova, antivirova ochrana a firewall jsou také velmi dulezitym
preventivnim opatfenim, které chrani elektronické zafizeni a velkou mérou pfispivaji
k ochrané osobnich dat. Na zavér je tu blokovani reklamniho sledovani a ukladani hesel,
anonymni proxy server a kontrola vypliovani osobnich udaji. VSechna tato preventivni
opatfeni maji spole¢ny jmenovatel a tim je skryvani pohybu na internetu, coZ je

samoziejmé také velmi dileZité pro ochranu soukromi.
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1. PRAKTICKA CAST
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5 ANALYZA PREVENCE V OCHRANE SOUKROMI Z POHLEDU
RESPONDENTU

Cilem dotaznikového Setfeni bylo zjistit, jak respondenti vnimaji roli prevence v ochrané
soukromi. Nazory a odpovédi na jednotlivé dotazy, které jsou v dotazniku uvedeny, maji
napomoci pfi tvorbé preventivnich opatfeni a maji také odhalit, jak nad soukromim lidé

premysli.
5.1 Dotaznik

Dotaznik obsahoval celkem 27 otdzek, které se tykaly prevence Vv ochrané soukromi.
Otazky byly rozdéleny do urcitych sekci, kvili lepsi orientaci hodnotitele. Prvni ¢ast
dotazi byla zaméfena na rozfazeni respondentti a to podle véku, pohlavi a vzdélani.
Ugelem tohoto roziazeni bylo piedevsim ukazat, Ze se dotazovani Gdastnila rozmanita

skupina lidi a diky tomu budou vysledky relevantné;jsi.

Druha ¢ast otazek byla z oblasti hrozeb, tzn., byly zde pfedevs§im dotazy tykajici se
zkuSenosti nebo setkdnim s ur¢itymi druhy hrozeb, které mohou narusovat soukromi. Dalsi
cast otazek sméfovala predevsim k vnimani soukromi. Otazky v této Casti se zabyvaly tim,

jak respondenti hodnoti své soukromi, jak si ho vazi a zda je pro n¢ viibec dulezité.

Posledni ¢ést otazek se zamétfovala na prevenci. Dotazy byly pokladany tak, abychom
zjistili, jakd preventivni opatfeni respondenti vyuzivaji a jakym zplisobem prevenci
vnimaji. Posledni tii dotazy v této sekci byly volné poloZené otazky, u kterych se méli

respondenti zamyslet nad prevenci a jeji dilezitosti v naSich zivotech.

Prizkumu se zac¢astnilo celkem 140 respondentil, coz je dostateény pocet pro to, aby se
dotaznik dal povaZovat za pfiméfené objektivni a pfinesl tak dostate¢né vysledky ve
vnimani prevence v ochrané¢ soukromi. Dotazovéani probihalo anonymné, formou

elektronického dotazniku, vytvoreného na webu vyplnto.cz.
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Otazka ¢. 1: Pohlavi

Prvni otazka zjistovala pohlavi osob, které se dotazniku ucastnily. Je dilezité, aby
odpovédi byly od obou pohlavi, protoze Zena i muz mohou roli prevence vnimat jinak,

zaroven mohou byt 1 jinym zplsobem vnimany hrozby.

Pohlavi

® Muz

m Zena

Graf 2: Pohlavi [viastni zdroj]
Z vysledkll uvedenych na obrazku vySe mizeme vidét, ze Zeny se dotazniku ucastnily ve
vetSim poctu nez muzi a to v poméru 76 % zen a 24 % muzi. Je dulezité, ze skupina

odpovidajicich je i pies vétsi podil zen zastoupena obéma pohlavimi.
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Otazka €. 2: Vék

Druha otazka, kterad vedla k roztazeni respondentd, se tykala véku. Podobn¢ jako u pohlavi
se rizné vekové skupiny mohou na prevenci v ochrané soukromi divat jinak. Star§im lidem
naptiklad mohou vadit inovace v oblasti ochrany, a proto je povazuji za zbyte¢né, naopak
mladi lidé mohou brat roli prevence na lehkou vahu. Kvili témto a dal$im divodim, je

dualezité, aby respondenti byli v riiznych vékovych skupinach.

Vék

m15-20
m 20-30
m 30-50

50 a vice

Graf 3: Vek [viastni zdroj]
Nejobsahlejsi skupinou odpovidajicich byli lidé ve v€ku 20-30 let a to s 60 % podilem.
Dalsi velkou skupinou byli respondenti ve véku 30-50let s podilem 27 %. Zbyvajicich 13
% zucastnénych byla ve véku 15-20let, konkrétné 11 % a ve véku nad 50let odpovédela 2
% dotazovanych. Skupiny ve véku 20-30 a 30-50 odpovidali nejcastéji, k tomu ptispélo

ziejmé také to, ze dotaznik byl Sifen elektronickou formou.
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Otazka €. 3: Dosazené vzdélani

Posledni otazka, kterd méa za ukol ukézat rozmanitost respondentt, je otdzka tykajici se

dosazeného vzdélani.

V4 r

Dosazené vzdélani

m Zakladni
m Stredoskolské

= Vysokoskolské

Graf 4: Dosazené vzdelani[vlastni zdroj]
Nejvice odpovidajicich na tuto otdzku mélo dosazené stiedoskolské vzdélani a to 53 %
odpovidajicich, dale se dotazniku zcastnilo 40 % vysokoskolsky vzdélanych respondentt

a Vv nejmensim zastoupeni byli lidé se zakladnim vzdélanim v 7 % poméru.
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Otazka €. 4: Setkali jste se nékdy s nékterymi druhy nebezpeci na internetu?

Tato otazka je prvni ze sady otazek tykajici se hrozeb. Otazkou je, zda se s nékterymi
hrozbami ohrozujicimi soukromi respondenti jiz setkali a které to jsou. Na zdklad¢ této
otazky budeme schopni vyhodnotit nej€astéji hrozby a reagovat adekvatnim preventivnim

opatfenim.

Setkali jste se nékdy s nékterymi druhy
nebezpedi na internetu?

M Phishing — podvodny e-mail

m Kyberstalking — sledovani skrze
socialni sité

m Kybersikana

Nesetkal

M Jiné

Graf 5: Nebezpeci na internetu [viastni zdroj]
U této otazky, mohli respondenti oznacit vice odpovédi, pficemz nejcastejsi odpoveédi bylo
s 54 % setkani s phishingem, dale s 20 % kyberstalking a s 15 % kyberSikana. Dilezité

také je, ze 9 % respondentl se nekdy s zddnym druhem nebezpeci nesetkalo.

Posledni 2 % dotazovanych reagovali jinou odpovédi, nez byly nabidnuty. Nejcastéji se
Vv této skupiné odpovédi objevoval kybergrooming, tedy vyuziti komunikaénich prostredkii
k navazani davérného vztahu, Castokrat je bohuzel zamérem sexualni obtéZovani a zneuziti

davery.
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Otazka ¢. 5: PriSel Vam nékdy e-mail s prosbou o poskytnuti osobnich udaji (tzv.
phishing)?

V této otazce se zabyvame konkrétné phishingem a ucelem je zjistit, jaky byl konkrétni
pocet obéti phishingu. Abychom respondentim pojem phishing a jeho podobu pfiblizili,
byla otazka polozena konkrétné takto: “Pfisel Vam nékdy e-mail s prosbou o poskytnuti
osobnich Udajl (tzv. phishing). Naptiklad, bylo v e-mailu uvedeno, Ze jste néco vyhral a

proto mate poskytnout — jméno, ¢islo uctu atd.*.

PfiSel Vam nékdy e-mail s prosbou o
poskytnuti osobnich udaju (tzv. phishing)

m Ano

® Ne

Graf 6: Poskytovani osobnich udaju [viastni zdroj]
Vysledkem této otazky je zjiSténi, Ze 81 % respondentil, tedy v pfepoctu 114 lidi
z celkovych 140 se setkalo s phishingem, je tedy evidentni, Ze se jedna o hrozbu, ktera je

velmi rozsifend. Pouhych 19 % dotazovanych se s phishingem viibec nesetkalo.
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Otazka ¢. 6: Stali jste se nékdy obéti stalkingu (sledovani), nebo kyberstalkingu

(sledovani na socialnich sitich)?

Podobn¢ jako u piedchozi otazky nam §lo o upiesnéni poctu respondenti, ktefi se setkali

S timto zptisobem naruSeni soukromi.

Stali jste se nékdy obéti stalkingu (sledovani),
nebo kyberstalkingu(sledovani na soc.
sitich)?

m Ano

® Ne

Graf 7: Obéti stalkingulkyberstalkingu[viastni zdroj]
U této otazky byly odpovédi piekvapujici, 79 % dotazovanych se s timto druhem ohroZeni
nesetkalo a 21 % respondenti mé¢lo urcitou zkuSenost se stalkingem a kyberstalkingem. Je
samoziejm¢ mozn¢, ze dotazovani o tom, ze byli sledovani, viibec nevédi a diky tomu je
nutné vénovat vice Casu a Usili napiiklad v oblasti sebeobrany, popiipadé¢ vzdélani

Vv kybernetické bezpecnosti.
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Otazka €. 7: Pouzivate socialni sité?

Otéazka dotazujici se na aktivitu na socidlnich sitich, byla zatazena z toho diivodu, Ze se na
téchto sitich Castokrat objevuji osobni udaje. Piipadny pachatel mlze z téchto siti ziskat

spoustu cennych informaci, které mohou vést ke stalkingu.

Pouzivate socialni sité?

H Ano, pravidelné
M Obcasné

" Ne

Graf 8: Pouzivani socidlnich siti [vlastni zdroj]
Odpovidajici téméf v 95 % potvrdili, ze vyuzivaji socidlni sit€. Konkrétné¢ 79 %
respondentli potvrdilo pravidelné vyuzivani a 16 % pouze obcasné. Pouhych 5 %
dotazovanych socidlni sité nevyuziva. Tyto vysledky mohou byt samoziejmé ovlivnény

vékem dotazovanych, ale je evidentni, ze vyuZiti socidlnich siti je vyznamné.
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Otazka €. 8: Jaka je vaSe aktivita na socialnich sitich?

U této otazky bychom se méli dozvédét konkrétni ¢innost respondentli na socialnich sitich.
Na zaklad¢ odpovédi, bychom se mohli dozvédét, jak dbaji respondenti o své soukromi na

socialnich sitich.

Jaka je vase aktivita na socidlnich sitich?

B Pouze komunikace s prateli,
rodinou a znamymi

m Pridavam pravidelné fotografie,
videa

1 PiSu statusy a oznacuji mista,
kam rad/a chodim

Graf 9: Aktivita na socidalnich sitich [viastni zdroj]
U této otazky bylo mozné oznacit vice odpovédi. Nej€astéji respondenti vyuZzivaji socidlni
sit¢ ke komunikaci, konkrétn¢ v 75 % pripadl, téméf kazdy meél zaSkrtnuty tento typ
odpovédi. Pridavani fotografii potvrdilo 20 % odpovidajicich a 5 % odpovédélo, ze

oznacuji mista, kam chodi.

Z téchto odpovédi je mozné vyvodit, Ze Ctvrtina respondentil provozuje urcity zpiisobem
rizikovou ¢innost na socialnich sitich a je nutné zaméfit svou pozornost k preventivnim
opatienim typu: kontrola digitalnich stop, kontrola sdileni uré¢itého obsahu, popiipadé

vénovat ¢as zabezpeceni svych zafizeni.
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Otazka ¢. 9: Ponechaviate nékdy, tfeba i omylem sviij mobil nebo notebook bez
dozoru?

Cilem této otazky bylo zjistit, zda si lidé stfezi své véci a nedavaji je vSanc kradezim.
Konkrétni znéni otdzky bylo: “Ponechavate nékdy, tfeba 1 omylem sviij mobil nebo

notebook bez dozoru? V auté nebo na stole v restauraci apod.*

Ponechdvate nékdy, treba i omylem svij
mobil nebo notebook bez dozoru?

m Ano

m Ne

Graf 10: Mobil nebo notebook bez dozoru [viastni zdroj]
Na tuto otazku lidé v 80 % piipadi odpoveédeli, Zze nenechavaji své véci bez dozoru, coz je
rozhodné spravné. Co je vSak zarazejici, ze 20 % odpovidajicich své véci nechava volné
bez dozoru a snadno dostupné. Dva lidé z deseti dobrovolné dopousti, aby jim né&kdo

pfedméty bez vétsi namahy ukradl, a ohrozuji tim tak své soukromi.
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Otazka €. 10: Ukradli Vam nékdy mobilni telefon?

Tato otdzka souvisi s otazkou predchozi a jejim cilem je zjistit v kolika pfipadech skute¢né
doslo ke kradezi mobilniho telefonu. Zcizeni mobilniho telefonu mutze castokrat vést

k naruseni soukromi a rozhodné se fadi mezi nebezpe¢né hrozby.

Ukradli Vam nékdy mobilni telefon?

m Ano

W Ne

Graf 11: Ukradeny mobilni telefon [viastni zdroj]
Odpovéd’ byla nejcastéji ne, tedy 80 % odpovidajicich mobilni telefon odcizen nebyl.

Pouze v15 % piipadi se stalo, ze byl mobilni telefon odcizen. Mizeme si vSak
povsimnout, ze pocty okradenych a téch z pfedchozi otazky, kteti svoje zafizeni nechrani

je velmi podobny.
Lze s urcitosti fici, ze 21 lidi ze 140, ktefi o svlij mobilni telefon pftisli, mohou pomoci
preventivnich opatieni kradezi bud’ predejit, nebo alesponn zamezit ztraté citlivych udaji

obsazenych v zafizeni.
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Otazka €. 11: Myslite, Ze je soukromi diilezité?

Tato otdzka je z dalsi kategorie otazek, kterd se tykd vnimani soukromi. Cilem otazek je
zjistit, jak respondenti vnimaji své soukromi, jak si ho vazi. Tedy v pozdéjsim dasledku,

zda je dulezité si jej viibec chranit.

Myslite, Ze je soukromi dilezité?

m Ano

W Ne

Graf 12: DiilezZitost soukromi [viastni zdroj]
Na zéklad¢ odpovédi je mozné fici, Ze 98 % respondentll si vazi svého soukromi.
Soukromi je pro n¢ dulezité a tudiz je predpoklad, ze budou mit zajem si jej chranit. Pouha
2 % dotazovanych Si mysli, Zze soukromi neni dilezité.

vvvvvv

lidé povazuji soukromi za dilezité, tak budou chtit své soukromi chrénit a vyuzivat tak

preventivni opatfeni.
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vvvvvv

vvvvvv

chrénili spiSe svllj majetek. Pljde tedy o vnimani soukromi v porovnani s né€im, co lidé

znaji a co umi naptiklad finanéné ohodnotit.

Je pro vas dulezZitéjsi ochrana majetku nebo
soukromi?

m Soukromi

® Majetku

Graf 13: Ochrana soukromi nebo majetku [vlastni zdroj]
Vzhledem k tomu, Ze je ochrana majetku velmi dulezita, odpovédélo 36 % respondentd, Ze
vazi vice svého soukromi, tedy témét dvé tretiny dotazovanych. Z toho plyne, Ze v dne$ni

dobé si lidé hodnotu soukromi velmi dobie uvédomuji a jsou si ochotni pfiznat, Ze je pro

vvvvvv
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Otazka €. 13: Obavate se o své soukromi na internetu?

Otazka pattici do skupiny vnimani soukromi. S internetem je jisté spojeno velké mnozstvi
hrozeb vedouci k naruseni soukromi, je proto vhodné zjistit, jak vnimaji lidé pohyb na

internetu.

Obavate se o své soukromi na internetu?

H SpiSe ano
® Ano
1 Spise ne

Ne

Graf 14: Soukromi na internetu [viastni zdroj]

Pokud bychom spojili skupiny, které se obavaji o své soukromi (31 %) a které se spise
obavaji o své soukromi (37 %), madme 68 % coz je vice nez dvé tietiny odpovidajicich,
ktefi se pohybuji na internetu a boji se o své soukromi. Coz je velmi podstatné, protoze tito
lidé mohou mit zajem se chranit, protoze tak doposud neucinili nebo jsou chranéni, ale

maji pocit, Ze ochrana neni dostatecna.
Dale si zbylych 28 % respondentli mysli, Ze se o své soukromi na internetu nemusi obavat
a 4 % odpovidajicich se neboji viibec. Tyto dvé skupiny naopak bud’ nemaji zajem se

chrénit, nebo maji takovou ochranu, kterd jim ptipada bezpecna.
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Otazka ¢. 14: Vénujete pozornost smluvnim podminkam a procitate si je pred

potvrzenim?

Tato otdzka se tykd procitani smluvnich podminek, bohuzel se Castokrat stdva, Ze jsou
podminky tak dlouhé nebo tak narocné, ze je lidé radé€ji bez prochazeni potvrdi.
Automatickym potvrzenim souhlasu vSak muize dojit pravé ke zneuZiti osobnich udajii

nebo udajl o prohlizeni.

Vénujete pozornost smluvnim podminkam a
procitate si je pred potvrzenim?

m Ano

® Ne

Graf 15: Pozornost u smluvnich podminek [viastni zdroj]
67 % respondenti smluvni podminky neprocita a 33 % jim vénuje sviij ¢as a je ochotno si
je procist. BohuzZel v tomto pfipad€ neni snadné diktovat nékomu procitani pfedepsanych
podminek, je to velmi zdlouhavé a potvrzeni se objevuje na mnoha strankach, jednalo by
se tedy prakticky o nepfetrzitou ¢innost spojenou s vyuzivanim internetu. Je urcité dobré,

ze alespon tfetina respondentil své soukromé idaju stiezi.
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Otazka ¢. 15: Setkali jste se nékdy s pojmem GDPR (obecné narizeni o ochrané
osobnich udaja)?

Tato otazka sméfovala k informovanosti vetejnosti o novych nafizenich aplikovanych na
tizemi Ceské republiky. Nafizeni se tyka osobnich udaji, a proto miize byt pro prevenci

V ochrané soukromi velmi dulezité.

Setkali jste se nékdy s pojmem GDPR (obecné
nafizeni o ochrané osobnich udaju)?

m Ano

m Ne

Graf 16: Pojem GDPR [viastni zdroj]

Témet kazdy odpovidajici se s pojmem GDPR setkal a je tedy mozné piedpokladat, ze si

dilezitost svych osobnich udaji uvédomuje.
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Otazka €. 16: Myslite, Ze Vas GDPR v ramci ochrany soukromi chrani dostate¢né?

Tato otdzka je navazujici na otazku ptedchozi a zjistuje, zda diky GDPR lidé citi
dostatecnou ochranu. Cilem je zjistit, zda by se v této oblasti ochrany udaji dalo néco

zlepsit.

Myslite, ze Vas GDPR v ramci ochrany
soukromi chrani dostatecné?

m Ano

W Ne

Graf 17: Chrani GDPR soukromi [vlastni zdroj]
Na zéklad¢ odpovédi je mozné usoudit, ze pro dvé tfetiny respondentli, konkrétné 67 %
neni GDPR dostate¢nou ochranou. Diivodem mtiZze byt to, Ze pokud chce osoba vyuzivat
néjakou sluzbu nebo produkt, tak k tomu musim udélit souhlas. V podstaté ve vsech
oblastech spole¢nosti jsme nuceni k pfedani souhlasu, ale i pfestoze je moznost vybéru, tak

existuje vlastn€ jen jedna moznost vedouci k pohodlnému Zivotu.

Jisté by bylo vhodné, kdybychom mohli konkrétné zvolit, jaké informace chceme ptedat a
pokud nechceme predat zadné, tak nemizeme byt diskriminovani. Lidé sice vnimaji, Ze se
GDPR spolupodili na ochran¢é soukromi, ale je k tomu nutné ptipojit dal$i ochranu, dalsi

preventivni opatfeni, kterd zamezi uniku informaci.
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Otazka €. 17: Jakym zptisobem je podle Vas soukromi nejvice ohroZovano?

Cilem této otazky je zjistit, ¢eho se lidé v ramci ochrany soukromi nejvice boji, co pro né

predstavuje nejveétsi hrozbu. Zvolenym hrozbam jsme schopni se poté dale vénovat.

Jakym zplsobem je podle Vas soukromi
nejvice ohrozovano?

W Pfi pouziti socialnich siti
m PFi potvrzeni souhlasu - cookies,
smluvni podminky apod.

1 Pomoci podvodnych e-mail

Pti online ndkupech

M Jiné

Graf 18: Ohrozeni soukromi [viastni zdroj]
Respondenti mohli v tomto ptipadé volit vice moznosti, pticemz téméf shodné zvolili, ze je
nejvice ohrozuje pouzivani socidlnich siti a potvrzovani riznych souhlasti a podminek. Je
také nutné zminit, ze kazdou z téchto moznosti zvolilo vice nez 100 respondentt. Dalsi
témer tietinu odpovédi tvotilo ohrozeni ve formé podvodnych e-mailti a online nakupd.
V posledni skupiné odpovédi: ,,jiné*, kterou tvotila 4 % odpovédi, se objevovaly nejcasteji

souhlasy udélované statu a bankdm, nebo aplikace na mobilu.
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Otazka €. 18: Jakého aktiva si nejvice vazite?

Otazka tykajici se vnimani soukromi a cilem je vyhodnotit jaké aktivum je podle
respondentl nejcenngjsi. Na zaklad¢é vyhodnoceni jsme poté schopni se na tato aktiva vice

zamerit.

Jakého aktiva si nejvice vazite?

M Osobni udaje

m DileZité dokumenty a soubory

™ Fotografie, videa (napfiklad na
soc. sitich)

Lokalizace (VasSe poloha)

M Jiné

Graf 19: Diilezita aktiva [viastni zdroj]
ProtoZe ucelem bylo vyhodnotit skutecné nejcennéjsi aktivum, tak nebyla mozZnost zvolit
vice aktiv, ale pouze jedno. NejcennéjSim aktivem se staly osobni udaje a to téméf
s polovinou odpovédi, konkrétné 46 %. Tato skutecnost je pochopitelna, protoze zneuziti
osobnich udajii dostava poskozené do velkych potizi a zaroven lze fici, Ze riziko napadeni

je pomérné€ vysoké.

Dalsim dulezitym aktivem byly dokumenty a soubory s 31 %. Okolo 10 % mély také
fotografie a videa na socialnich sitich v¢etné lokalizace. Ve skupiné ,,jiné*, ktera obsahla 3
% respondenttl, byly nejcastéji odpovedi, které tvrdi, Ze vSechna uvedena aktiva je potieba

chranit a jsou dulezita.
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Otazka ¢. 19: Jakou hodnotu v penézich miZe mit podle Vas soukromi (Vase

fotografie, VaSe osobni udaje?

Cilem této otazky bylo pfedev§im zamysleni respondentti nad aktivy, naptiklad uvedenymi

Vv piedchozi otazce a vycisleni souctu hodnot téchto aktiv.

Jakou hodnotu v penézich muliZze mit podle
Vas soukromi (Vase fotografie, Vase osobni
udaje..)?

W Méné nez 100 000K¢

= 100 000 — 250 000K¢

250 000 — 1 000 000K¢
Vice nez 1 000 000K¢

B Z4dnou

Graf 20: Penézni hodnota soukromi [vlastni zdroj]
V tomto piipad¢ se jednd asi o nejrozmanitéjsi graf. Kde na jedné strané se 30 % stoji
odpovéd’ s hodnotou vice nez 1 000 000K¢ a na druhé stran¢ s 29 % stoji odpovéd’ méné
nez 100 000K¢E. Tyto dvé moznosti jsou v podstaté moznosti s nejnizsi a nejvyssi penézni

hodnotou a tvoii dvé tietiny hlast.

Z vysledku lze vyvodit, ze skute¢né kazdy vnima soukromi jinak a i mira financi, kterou
by byl ochoten vynalozit na ochranu je rizna. Dal$im zajimavym vysledkem je, ze 11 %
respondentti by neobétovalo zadné finanéni prostiedky k ochrané soukromi. Dilezité vSak
je, ze vétsina lidi je ochotna vynalozit jistou ¢ast svych financi na preventivni opatieni a

tim ochranit své soukromi.
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Otazka ¢. 20: Jaké preventivni opatfeni pouZivate, abyste ochranili své soukromi na

internetu?

Tento typ otazek jiz spada do kategorie prevence a cilem je zjistit, co respondenti povazuji

za preventivni opatieni a jaké nejCastéji vyuzivaji.

Jaké preventivni opatreni pouzivate, abyste
ochranili své soukromi na internetu?

m Vyhovujici antivirovy a
antispamovy program

m Kontroluji své digitalni stopy a
zaznamy

M Vzdélavam se v oblasti IT

Jiné

Graf 21: Preventivni opatieni na internetu [vlastni zdroj]
U této otazky bylo mozné zvolit vice odpovédi. Nejcastéji se objevila odpoveéd’ vyhovujici
antivirovy a antispamovy program a to v 48 % piipadl, konkrétné se jednalo o 110
respondenttl, ktefi tuto moznost zvolili. Kontrola digitalnich stop je také velmi ucinnou
ochranou a proto ji zvolilo 26 % respondentli. Vzdélavani v oblasti IT oznacilo za vhodnou

volbu 16 % respondent.

Zbylych 10 % respondentt zvolilo vlastni odpovéd’, mezi nimi se nejcastéji objevovalo

silné heslo, minimalni sdileni fotografii nebo také spravné nastaveni prohlizece (anonymni
piistup).
Na zéaklad¢ vysledkll z téchto odpovédi a pomérné vysokému poctu textem vypsanych

odpovédi, lze fici, ze respondenti nad dotaznikem skute¢né pfemysli a preventivni opatieni

vyjmenovali naprosto spravng.
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Otazka €. 21: Jak bezpecné mate heslo?

Tato otdzka navazuje na predchozi otdzku, kde se také objevovala odpovéd’, ze by
respondenti vyuzivali k ochrané soukromi jako preventivni opatfeni silné heslo. Vysledek
z pfedchozi otazky tedy pfimo poukazuje na vhodnost této otazky. Cilem je zjistit jakou

silu maji hesla, ktera respondenti pouZzivaji a na zdklad€ toho aplikovat pfipadné opatieni.

Jak bezpecné mate heslo?

H Heslo obsahuijici vice nez 12
znakl (kombinace Cisel, pismen
i znak)

 PouZivam dvoufazové ovéreni

M Heslo obsahujici 6-8 znak( a
méné

Graf 22: Bezpecnost hesla [viastni zdroj]
Vysledek odpovédi je velmi uspokojivy, protoze 58 % respondentii uvedlo, ze pouziva
velmi silné heslo, které miize mit velkou uspéSnou v zamezeni piistupu k jednotlivym
uctim. DalSich 23 % respondenti uvedlo, Ze pouZiva dvoufazové ovéfeni, coz je jisté
vhodny zptisob ochrany.
V neposledni fadé 19 % respondentii oznacilo, ze ma 6-8 mistné heslo, coz je sice

minimalni doporucena uroven ochrany, ale pokud se jedna napiiklad pouze o ¢isla nebo

pouze o pismena, nebude slozité jej rozsifrovat.
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Otazka ¢. 22: Jak ¢asto heslo ménite?

Dalsim dulezitym aspektem hesel je jejich zména v Case, protoze pokud jej nechate dlouho
stejné, zvySuje se tim riziko prolomeni. Tato otdzka, podobné jako otazka ptedchozi
zjistuje riziko prolomeni hesla a tim zneuziti osobnich udajii, popiipad¢ dalSich cennosti,

podle toho o pfistup do jaké aplikace by se jednalo.

Jak ¢asto heslo ménite?

H Kazdy mésic
m Jednou za rok

1 Nikdy jej neménim

Graf 23: Frekvence zmény hesla [vlastni zdroj]
V tomto ptipad¢ jsou odpovedi velmi znepokojujici, protoze pouze 10 % odpovidajicich si
méni heslo kazdy mésic. Zbylych 41 % dotazovanych si jej neméni viibec nebo jen jednou
za rok 49 %. V tomto ohledu by bylo mozné zajistit preventivni ochranu, napfiklad ve
formé€ upozornéni na zménu hesla, nebo pokud jde o zapamatovani si hesel, tak lze vyuzit

néjakou mechanickou pomucku nebo schranku, kam bude mozné hesla uschovat.
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Otazka €. 23: Vyuzivate v ramci ochrany domu/bytu néjaka preventivni opatreni?

Tato otazka jiz pfimo poukazuje na to, jakd preventivni opatfeni lze vyuzit za ucelem
ochrany soukromi. Zajima nas pfedevsim, zda nékteré z uvedenych preventivnich opatieni
respondenti skute¢né vyuzivaji a ptipadné mohou navrhnout, co je z jejich zkuSenosti
vhodné. Cilem je zjistit soucasnou situaci domacnosti v rdmci zajisténi preventivni ochrany

a to predevsim fyzickou cestou.

Vyuzivate v ramci ochrany domu/bytu néjaka
preventivni opatreni?

m Oploceni/zed kolem domu
B Bezpecnostni dvere

B Pes nebo jiné zvire urcené k
ochrané

Kamerovy/zabezpecovaci
systém

H Jiné

B NepouZivam zadné

Graf 24: Preventivni opatieni v ramci ochrany domu nebo bytu [vlastni zdroj]
U této otazky bylo mozné zvolit vice odpovédi. Odpovidajici nejcastéji volili moznost
bezpecnostnich dveti 29 %, at’ uz z toho divodu, ze napiiklad Ziji v byté a jinou ochranu

tedy nemohou plné€ vyuZit nebo z diivodu, Ze se jim tieba zda nejdostupné;jsi.

Dale byla nejéastéjsi odpoveéd s 30 % - oploceni poptipadé zed’, ktera muze mit funkci
nepruhlednosti, resp. nepiehlednosti pfistupu ke zvolenému objektu. Dal§im velmi ¢astym
zpusobem ochrany je pes, poptipade jiné zvife uréené k ochrané majetku/soukromi, které
ma za ukol odstrasit pfipadného pachatele. V neposledni fadé se zde objevovala odpoved,

tykajici se zabezpeceni ve form¢ kamerového nebo jiného zabezpefovaciho systému.

Zhruba 6 % dotazovanych oznacilo moznost nevyuzivani zadnych preventivnich opatieni a
zbylych 5 % zminilo vlastni odpovéd’, kterou bylo nejcastéji bezpecnostni zamek a

Vv jednom ptipad¢é dokonce stielnd zbrai.
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Otazka €. 24: Myslite, Ze je prevence v ochrané soukromi viibec potiebna?

Otazka tykajici se vnimani prevence v ochran¢ soukromi. Cilem bylo zjistit, jak

respondenti roli prevence chapou a jestli ji povazuji za dilezitou.

Myslite, Ze je prevence v ochrané soukromi
vliibec potiebna?

H Ano
m Spise ano

1 Spise ne

Graf 25: Diilezitost prevence v ochrané soukromi [viastni zdroj]
Celkem 79 % respondentti odpovédélo, ze je pro né prevence v ochrané soukromi dilezita
a 19 % odpovédélo, ze je pro né prevence spiSe dilezita. Celkem tedy 137 respondenti
povazuje prevenci v ochrané soukromi za dualezitou. Pouha 2 % dotazovanych nepiisuzuje
prevenci v ochrané soukromi zadnou vahu. Toto zjisténi je velmi dilezité, protoze bez néj
by zavéry této prace mohli byt zbytecné a preventivni opatfeni, ktera budeme navrhovat,

by nemusela byt nikomu uzite¢na.
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Otazka ¢&. 25: Vyjmenujte tii kli¢ova opatieni, ktera z hlediska prevence povazujete

za klicové.

Posledni tii otazky dotazniku, tzn. otdzky 25. — 27. byly volné polozené otazky
k zamysleni, na které bylo mozné odpovidat pouze za pomoci vypsani kratké odpovédi.
Cilem této otazky bylo zjistit, co respondenti védi nebo poptipad¢ zjistili o preventivnich
opatfenich. Mezi nejCastejsi odpovédi patiily predevsim: silné heslo, kontrola vypliiovani

udaji, silny antivirovy program, nesdileni fotek a polohy.

Do fyzické Casti preventivnich opatteni patfilo predevsim: vhodné dvete a zamek, nebudit
zajem vefejnosti, vzdélavani, nenechavat véci bez dozoru. V tabulce ¢. 6 jsou uvedeny

nekteré odpoveédi respondentt.

Tab. 6: Klicova opatieni podle respondentit [viastni zdroj]

Zajimavé odpovédi a myslenky respondenti

Dbat na anonymitu, byt vzdy opatrny, vyhybat se cizim lidem - nepfidavat napt. na fb do pratel,

koho neznam osobné, nesdilet s ostatnimi moc ze svého soukromi.

Nevyplnovat osobni udaje (hesla apod.), neotevirat spamové e-maily, davat si pozor, kde a co

potvrzujeme.

Edukace o dilezitosti ochrany soukromi; bdélost a ¢teni (nenechat se napalit podvodnym e-

mailem); vytvaret kvalitni hesla.

Neuvetejnovat své osobni a citlivé informace, nenakupovat kartou na pochybnych strankach,

neposkytovat intimni fotky nezndmym lidem.

Nenechavat véci a idaje bez dozoru, pouzivat omezovani soukromi na sitich apod., zamykat

dvete, nechlubit se vefejné majetkem.

Informovanost, znalost rizik a moznosti jejich pfedchazeni, vyhybat se rizikovym a

neduvéryhodnym webtim, e-shoptim, nabidkam.

Komplikovana hesla, nedivéra vuci internetu a cizim lidem, zdravy selsky rozum.

Uvédomovat si své soukromi, citit hodnotu sebe sama.

Opatrnost, kontrola, pozornost.

Neukladat si na pocitaci udaje k platebni karté, peclive si vybirat, kde povolim tidaje o poloze,

nestahovat soubory na pofidérnich strankach.
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Nevyplnovat citlivé udaje na neovétené stranky (napf. Cislo karty bez Sifrovaného pfipojeni),

nerozklikavat podezielé odkazy, pouZivat bezpe¢na hesla.

Na zékladé odpovédi zminénych v tabulce ¢. 6 je mozné potvrdit, ze lidé si dalezitost
svého soukromi uvédomuji, jsou schopni o ném piemyslet a na zavér si i odpoveédét

formou relevantnich preventivnich opatieni.

Déle je evidentni, Ze 1idé své soukromi Casto spojuji s pohybem na internetu a Castokrat
védi, jak snizovat riziko napadeni, resp. ztraty soukromi a osobnich udaji. V nékterych
z odpovédi uvedenych v tabulce €. 6 je mozné vypozorovat, ze by §li mozna respondenti
radi jinou cestou a nechtéji své osobni udaje davat k dispozici cizim spolecnostem, ale

bohuzel jim to dneSni doba ani neumoziuje.

Otazka €. 26: V Zivotech nékterych znamych osobnosti hraje prevence v ochrané

soukromi velkou roli. Pro¢ myslite, Ze tomu tak je?

Tato otazka byla malinko zavadé¢jici a méla respondenty pfimét k zamySleni, proc si

vlastné celebrity chrani své soukromi a zda by to ,,obycejni lidé* nem¢li délat také.
Odpovédi byl v tomto pfipadé nejcastéji stalking, at’ uz ze strany fanouski nebo také
novinafid. Nicméné dilezité také bylo, Ze né&kteti odpovidajici zminili, Ze tato prevence
vede také k ochrané ostatnich ¢lenli rodiny, majetku, obydli a predev§im zdravi.

Tab. 7: Prevence v ochrané soukromi u znamych osobnosti podle respondentii

[vlastni zdroj]

Zajimavé odpovédi a mySlenky respondentt

Rozumi tomu, Ze osobni data/tidaje jsou jejich nejveétsim aktivem.

Osobni informace v nespravnych rukou mohou velice ublizit celé roding, at’ uz vyhrozovanim,

vydiranim, napadenim apod.

Pfi naruSeni soukromi se mohou dostat do skute¢ného ohrozeni, mtize jim byt naruSena kariéra,

ale také osobni bezpec¢nost (stalking, vloupani,..).

Kdyby o nich unikla n&jaka citliva informace, rychle by se §ifila - protoZe jsou znami.

Ze stejného diivodu jako u Vas nebo u mé, jen je to u nich jesté znasobeno tim, ze se o né zajima

velké mnozstvi lidi.

Protoze soukromé idaje znamych osobnosti jsou zpenézitelné. Utokd na jejich soukromi je tedy




UTB ve Zliné, Fakulta aplikované informatiky 86

vice. Také pravdépodobné nechtéji, aby v§echny detaily o jejich zivoté vedé€li a rozebirali

fanousci.

Kazdy chce mat’ sukromie alebo aspoii isté Casti nepristupné svetu.

Bezpecnost jejich i celé rodiny, ochrana majetku, snaha Zit osobni Zivot jako "normalni" lidé.

Na jejich ukradené identité se da dobie vydélat.

Jinak uz by nemohli Zit normalni zivot. Byli by vefejnym majetkem.

Obcas si myslime, Ze pokud je nékdo vefejna osoba, stava se automaticky i majetkem vetejnosti -

pomlouvéame, rozkazujeme, jsme znechuceni, kdyZ naSe panenka netanci.

Znamé osobnosti a jejich soukromi se daji lehce zneuzit, naptiklad k propagaci falesnych ucti a

reklam.

Protoze by jinak lidi zacali chodit na jejich adresu a obtéZzovat je nebo i jejich rodinu. Protoze by

neméli klid kdykoli by vysli na vetejnost.

Prevence kradeze identity, stalking, vyhnout se bulvarnim ¢lankim, kradez majetku, ohrozeni

rodiny a blizkych osob.

Rada lidi ma pocit, Ze otazka ochrany soukromi se tyka pouze celebrit a vefejné znamych
osobnosti, opak je vSak pravdou. Samoziejmé, Ze zajem a o¢i vefejnosti se k témto lidem
upinaji daleko Castéji, to ale neznamena, Ze pro béZného cloveéka by soukromi nemélo byt
dilezité. I presto, Ze €lovek nemusi mit na svém bankovnim uctu velké obnosy penéz,
muze se stat obéti stalkingu nebo kopirovani G¢tu na socidlnich sitich. Kradez financi totiz

neni jedinou motivaci Gto¢niki.

Proto je potieba zajistit alespont nutnou ¢ast preventivnich opatfeni a nemusi se jednat o
finan¢n¢ naro¢na opatieni. Staci byt obezietny, procitat souhlasy se zpracovanim osobnich
udajl, nepieddvat nikomu heslo k actim. Témito zékladnimi pravidly se riziko Gjmy na

osobnim soukromi a finan¢ni ztraté vyrazné snizi.

Otazka ¢. 27: Jakou roli podle Vas soukromi v této dobé ziskava a jak na néj, tireba i

diky tomuto dotazniku nahliZite?
Podobné jako u otdzky €. 26 bylo dulezit¢ uvédomeéni si dalezitosti soukromi a s tim
spojenych preventivnich opatteni. Jiz podle pfedchozich odpovédi je jasné, ze si dileZitou

roli soukromi vétSina odpovidajicich uvédomuje. Zaroven ale také citi, ze se ze vSech stran
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nékdo snazi jejich soukromi narusit. V ramci odpovédi byl né€kolikrat zminén tzv. obchod

s informacemi, ktery neustale zvysuje svou hodnotu.

Bohuzel uz mize byt na nékteré kroky vedouci k ochrané¢ soukromi pozdé a cCast
respondentll to ve svych odpovédich také zminila. Na druhou stranu nékteré odpovéedi
obsahuji myslenky o nevycislitelné hodnoté soukromi, a proto je nutné pracovat na

preventivnich opatfenich kviili zmirnéni negativniho dopadu na jednotliva aktiva.

Tab. 8: Role soukromi podle respondentii [viastni zdroj]

Zajimavé odpovédi a myslenky respondentii

Soukromi si vazim a v dnesni dobé si lidé davaji vétsi pozor ohledné toho, co ptidavaji na internet.

Lidé si neuvédomuji, co vSe na socialnich sitich sdili, jsou dost ¢asto naivni a duverivi, nemaji

povédomi o falesnych profilech a zpravach, nehlidaji si své soukromi.

V dnesni dobé€ si vétsina lidi dilezitost soukromi viibec neuvédomuje, pridava vse na socialni sité

atd.

Obecné je to dnes stale vétsi vzacnost. Kazdy mlady ¢lovek sdili na socidlnich sitich i uplné

blbosti, jen aby na sebe upoutal pozornost, nebo se vysvihl pred kamarady.

Je to dulezita vec v Zivote kazdého moderného ¢loveka, ktora je kazdodenne ohrozovana a tieba ju

chranit’.

Stale stejné - je to privatni prostor, kde mohu byt sama sebou, bez obav z interpretaci téch, kteti by

do n¢j radi nahlédli.

Je to néco, co je diskutovano stale vice, ale nikdo s tim nic nedéla.

Soukromi je cenna komodita, firmy si kupuji informace, aby mohly vhodnéji nabizet produkty -

zvysit své zisky apod.

Je to komodita - firmy odkupuji informace, aby vhodné nabizely produkty a vice prodaly.

Mam pocit, Ze si lidé zacinaji vice uvédomovat, ze za socidlni sit€ (zadarmo) vlastn€ plati svymi

osobnimi Udaji.

Na mladého ¢loveéka jsem velky skeptik, radéji platim dobirkou, neméam Facebook, bojim se

pozivat hlasové vyhledavani a podobné véci.

Soukromi je v této dobé nedocenéné a brzy na to doplati dalsi generace, diky tomuto dotazniku

mam lepsi pocit, jsem rada, Ze nad timto tématem nepfemyslim jen ja.

vvvvvv
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Veskeré informace a pohodlnost, které nabizi internet a technologie je po zaplaceni potizovaci
ceny, dale "financovano" vyménou informaci ze svého soukromi, zji§téni nakupniho chovani a

naslednych cilenych marketingovych kampani na uzivatele technologie.

Lidé si uvédomuji dalezitost soukromi a nutnou potiebu zavedeni preventivnich opatieni.
Velkéa cast dotazovanych byla toho nazoru, ze v dnesni dob¢ nic neni zadarmo a uz viibec

to neplati na internetu, kde se v podstaté neplati penézi, ale praveé osobnimi udaji.

V nékterych piipadech vsak lidé sdili informace, fotografie a udaje o poloze naprosto
dobrovoln¢, aniz by je k tomu n¢kdo pobizel, resp. maji na vybér, zda tyto idaje na dané
webové stranky umisti a skutecné se tak déje. Ve vétsiné pfipadli se jednd o mladsi
generace, které pochopitelné nad touto problematikou nepiemysli, ale preventivnim
opatienim by mohlo byt zavedeni jakési osvéty do Skol. Forma riznych Skoleni podle

veékovych kategorii, které by déti ucila, jak se na internetu chovat.
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6 PRIPADOVA STUDIE - MODEL HYPOTETICKEHO SOUKROMI

V této kapitole bude vytvofen model hypotetického soukromi, odpovidajici tfi Clenné
roding, ktera zije v rodinném dom¢. Pljde pfedevsim o oznaceni aktivit jednotlivych ¢lent
domaécnosti, které¢ by mohly vést k ohrozeni. Zaroven bude nutné posoudit bezpecnost

mista bydlisté a samotnou ochranu objektu.

Je nutné zminit, ze rodina, kterou budeme popisovat, ma zajem byt chranéna a soukromi je
pro jednotlivé ¢leny velmi dalezité. Dulezitym aspektem muze byt skute¢nost, Ze naruseni
soukromi by mohlo vést k financni ztraté, ale také ke ztrat¢ dobrého jména nebo
dokonce fyzické Gjmé jednotlivych ¢lend domacnosti. V dalsi Casti této kapitoly bude
navrh ochrany soukromi a nasledné vicekriteridlni zhodnoceni, kterym jednotlivé navrhy

ochrany posoudime.

6.1 Popis referen¢niho objektu

V ramci modelu hypotetického soukromi budeme popisovat tii ¢leny domacnosti a jejich
zvyky a Cinnosti. Dale bude popsano umisténi bydlisté, jeho okoli a rozlozeni samotného

objektu.
6.1.1 Popis domacnosti

Otec

- pracujici, jako vedouci prodeje ojetych automobild v autosalonu, jez vlastni jeho rodice,
aby mohl tuto praci vykonavat, dokon¢il stfedoskolské vzdélani (zadnymi dalSimi kurzy a

vzdélanim nedisponuje),

- ke své praci vyuzivad mobilni telefon a pocitac, ale tyto k soukromim tcelem nepouziva,

osobni mobilni telefon vyuZziva pouze na textové zpravy a volani,

- doma neuchovava zadné penize, ale ma zde cenné papiry, Smlouvy o vlastnictvi domu a

automobilu.
Matka

- pracuje jako pojistovaci specialista, ma vystudovanou stfedni Skolu se zaméfenim na

vetejnou spravu (zadné dalsi vzdélani, ani kurzy neabsolvovala),

- ke své praci vyuziva mobilni telefon i notebook a ¢asto pracuje z domova,
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- obCasn¢ vyuziva notebook také ke kontrole financi pfes internetové bankovnictvi a

kontrole e-maili.
Syn
- studuje na zakladni Skole, ma 14 let,

- pravideln¢ vyuziva mobilni telefon a také notebook, oboji k pifistupu na socidlni sité¢ a

hrani online her.

Jejich dim v dané lokalité je odhadovan na trzni cenu ve vysi 8 milioni K¢&. Dale rodina
disponuje dvéma auty v celkové hodnoté 2,5 milionu K¢&. Oba rodi¢e dohromady maji Cisty
mesicni piijem v hodnoté presahujici 100 tisic K¢.

Na prvni pohled se miize zdat, Ze se jedna o béznou rodinu, protoze zadny ¢len nenosi
drahé obleceni a v ptfipad¢ matky, ani drahé Sperky a dopliiky. Jinymi slovy, se mezi
ostatnimi snadno ztrati, ale na jejich domé¢ a automobilech, které pted nim stoji, je jejich

nadprimérna financni situace evidentni.
6.1.2 Popis domu a jeho umisténi

Obydli, ve kterém rodina Zije je dvoupatrovy dim se zahradou s rozlohou okolo 1000 m?.

Dum se nachazi ve vesnici s nazvem Blatec. Tato obec je vzdalena piiblizné 10 km od
krajského mésta Olomouc a bydli v ni okolo 650 obyvatel. V ulici, na niz dim stoji, je Sest
fadovych domt a takovychto ulic je na misté n€kolik za sebou. K ptibliZzeni umisténi domu

slouzi obrazek ¢. 5, ktery zachycuje z leteckého pohledu diim a okolni oblast.
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Obr. 5: Letecky pohled na diim a jeho okoli [37]

Z obréazku €. 5 je mozné rozpoznat, ze dim je na kraji fadové zastavby a obklopuji jej dvé

silnice, pficemZ ob¢ jsou vedlejsi a projedou po nich zhruba dvé auta za hodinu. Déle je
nutné doplnit, ze ze severni a zapadni strany je dim oplocen betonovou zdi do vysky tii
metri. Z jizni strany, kterd je spolecna se sousedem, je dim oplocen 1,8 m vysokym
pletivem a stromy a z piedni tedy vychodni strany je 1,2 m vysoky plot z betonovych piliia
a drevéné vyplné.

V neposledni fad¢ je dulezité zminit, ze z pfedni strany vede k domu pojezdova brana a ze
severni strany je brana dvouktidla, kterda vede ptfimo na zahradu. Na zavér je nutno fici, Ze
se na zahradé nachazi také kotec se psem. Konkrétné se jedna o plemeno némeckého

ovcaka dospélého vzriistu.

Pro bliz8i popis interiéru domu nam poslouzi program 3D Sweethome, ve kterém je

zpracovan nakres obsahujici popis jednotlivych mistnosti.
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Obr. 6: Pudorys prizemi domu [vlastni zdroj]
Na obrazku ¢. 6 je mozné vidét pudorys pfizemi popisované¢ho domu. V levé cCasti je 2D
nakres, ktery zobrazuje pfedevSim ndzvy mistnosti, a ¢ervené Sipky oznacuji vstupy do
domu. Jeden vstup je z vychodni strany, pies posuvnou branu a to konkrétné pomoci
vchodovych dveti. Druhy vstup je ze zahrady ptes balkonové dvete s trojitymi skly. I kdyz
je soucdsti domu, tak se se samotnymi vstupy nachdzi v pfizemi také gardz. Dile je

soucasti pfizemi také koupelna, kuchyné a obyvaci pokoj.

Ve venkovni €asti jsou zelenou barvou také oznaceny spinace, které spinaji svétla pomoci
PIR detektoru. U obou spina¢i je dosah snimani 5 metra a pozorovaci uhel 90" a zabiraji
tim tak celou oblast moZzného pfistupu k objektu. V predni ¢asti ma svétlo tentyz dosah
jako spinace, tedy 5 metrd a dosahuje tak ke vSem rohtim, ze kterych by se mohl ptipadny
uto¢nik do objektu vydat, ale v zadni casti je dosah svétla az 15 m, dosahuje tedy
k okrajim pozemku. Podobné jako v piedni ¢asti domu tedy svétlo dosahuje do vzdalenosti

a s thlem pod kterym by byl pfipadny ptichod Gto¢nika viditelny.

V pravé ¢asti obrazku €. 6 je vidét 3D model jednotlivych mistnosti. Je zde vidét naptiklad
vybaveni téchto mistnosti, coz je s vétsi finanéni hodnotou spiSe elektronika, naptiklad
televize a kuchynské spotiebice, ale predevSim jsou zde vidét také okna a dvete, tedy

eventualni dalsi vstupy do domu a cesty jednotlivymi pokoji.
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Obr. 7: Pudorys prvniho patra domu [viastni zdroj]
Na obrazku €. 7 je mozné vidét pidorys prvniho patra domu, kde se po vystupu schodi
nachdzime na chodbé, kterd nas miize zavést do détského pokoje po levé strané nebo do
dalsiho détského pokoje pfimo naproti schodisti. V téchto mistnostech travi nejvice Casu

syn a to, jak jiz bylo zminéno hrou na notebooku nebo vyuzivanim socialnich siti.

Vlevo je vstup do druhé koupelny a vedle se nachdzi vstup do pracovny, kde nejcastéji
travi ¢as matka, kterd vyuzZiva notebook. Z pracovny je dale vstup do loZnice, kde se mimo

jiné nachazi skiin se smlouvami a dalezitymi dokumenty.

V domé neni Zadny kamerovy systém, ani specialni zabezpe€eni oken. Na druhou stranu
mimo automobily, se v domé nenachazi nic s vétsi finanéni hodnotou. Nutno podotknout,

ze dulezita je vSak v naSem ptipadé ochrana soukromi.

6.1.3 Bezpec¢nostni model

Na obrazku €. 8 je znazornén bezpecnostni model zaméfeny na ochranu osob domacnosti a
jejich soukromi. Model zahrnuje nejen aktiva, ale naznacuje také, jaké hrozby mohou

domacnost poskozovat.
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Obr. 8: Bezpecnostni model [viastni zdroj)
6.2 Hrozby a rizika referen¢niho objektu

V nasledujici podkapitole budeme popisovat hrozby, které mohou pusobit na referen¢ni
objekt z pohledu soukromi. Pro jednotlivé hrozby budeme pozdé¢ji navrhovat adekvatni

preventivni opatfeni, které by mély vést ke sniZeni zranitelnosti.

6.2.1 Fyzické hrozby

V ramci prevence v ochran€ soukromi, je nutné vyjmenovat hrozby, které mohou plsobit
na model hypotetického soukromi. Nejprve se budeme zabyvat hrozbami fyzickymi a

v dalsi podkapitole budou zminény hrozby kybernetické.
Vyloupeni domu

Vyloupeni domu je nebezpecné ze dvou ditvodi. Muze dojit ke kradezi cennosti, tzn. véci,
kter¢ maji n¢jakou financni nebo v nékterych piipadech i emociondlni hodnotu, ale
zaroven muze dojit ke kradezi informaci — riiznych smluv a dokumentd, ale také zatizeni,

ktera mohou tyto informace obsahovat.

Zatizeni, ktera vtomto konkrétnim pfipadé mohou byt odcizena, jsou notebooky ve
druhém patie a to konkrétné v détském pokoji a pracovné. Cennosti a dokumenty tykajici

se osobnich tdaju a informaci o rodiné jsou také ve druhém patie a to konkrétné v loznici.
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V ramci pfistupu na pozemek je pro utocnika nejsnadnéj$i mozna cesta pres branu vedouci
do zahrady nebo pies nizsi plot nachazejici se v predni ¢asti pozemku. Vzhledem k tomu,
Ze cesta z predni Casti je vice vyuzivana a vede k prednim dvefim, které jsou konstrukéné
silngjsi, bude ziejme pro utocnika snadné€jsi vyuzit zadni a méné prehlednou cestu vedouci
k balkonovym dvefim. Nejvétsi riziko ohroZeni je tedy ptes branu, ktera je za objektem

Vv zadni ¢asti pozemku.
Kradez dokladu

V objektu se nachazi riizné smlouvy, ale také rodné listy a pasy. Tyto dokumenty nesou
informace o osobnich udajich vSech clenii domécnosti a jejich zneuziti by mohlo vést ke
ztraté financi a poskozeni dobrého jména. Doklady a listiny obsahujici identifika¢ni znaky
osob jsou jednozna¢né urceny k ochrané a jejich zcizeni, popiipadé falSovani vede ke
ztraté soukromi.

V ramci kradeZze dokladl jsou nejznamé;jsi piipady spojené s pijéovanim penéz od riznych
finan¢nich instituci. Obzvlast’ v dnes$ni dobé, kde se provadi vSe elektronicky, tedy bez
osobniho kontaktu s bankétem, ktery uvér poskytuje, je zadost o takovouto piijcka otdzkou
n¢kolika minut. Sta¢i zadat jméno, rodné Ccislo nebo datum narozeni a bydlisté.
V nékterych piipadech bankovni instituce poZaduji zaslat okopirovany doklad. Poté, co
provéti schopnost splacet, je mozné Castku pfipsat na ucet. Podle nékterych bankovnich

portald, je timto zpisobem mozné ziskat pijcku do 100 tisic K¢.
KradeZ notebooku a jeho zneuZziti

V této kapitole jiz bylo zminéno, Ze se v objektu nachazi dva notebooky. Pomoci kradeze
téchto zafizeni je moZné se dostat k informacim, at uZ osobniho charakteru, ale také

fotografii, které mohou vést 1 k vydirani nebo ztraté dobrého jména.

V zafizeni byvaji velice ¢asto ulozena hesla a pfistupy do rtznych aplikaci, ale také e-
mailovych schranek. Nebyva vylouceno, ze je mozné se dostat také k elektronickému
bankovnictvi. V rdmci modelu hypotetického soukromi je matka ptihlaSena, jak do
databaze klientli se kterymi pracuje, tak do osobniho e-mailového G¢tu. Syn je piihlaSen
K uc¢tu na socialnich sitich. Oba ¢lenové domacnosti pouzivaji automatické vypliovani

ptihlaSovacich udaji, a proto se k jejich udajiim potencialni ito¢nik snadno dostane.
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Stalking

U stalkingu se jedna o naruSeni soukromi, kdy se jeden ze ¢lenti rodiny muize stat teréem
sledovani. Nejcastéji je uto¢nikem osoba, kterou obét’ zna a ktera by z informaci mohla mit
n&jaky prospéch. Casto se miiZze jednat o obchodniho partnera, byvalou partnerku nebo

dokonce kamarada.

Dulezitym aspektem stalkingu se stavd to, ze utocnik poznava denni rezim clovéka,
kterého sleduje a zjisti tak, kam chodi, co d€la a pfipadné jestli maji tyto Cinnosti a
navstévy n¢jakou pravidelnost. Muze se také stat, ze si ttoCnik potencidlni obét’ foti a

muze tak zdokumentovat dulezité ¢asti soukromi.

U stalkingu se vétSinou jedna o dlouhodobé&jsi zaleZitost, itocnik musi vynaloZit ¢as a Usili,
aby obét’ podrobnéji poznal. Na zaklad¢ shromdzdénych informaci dochazi k riznym
vyhruzkam a ptipadnym fyzickym kontaktim. Motivaci mohou byt penize, ale také pouze

pocit nadvlady nad sledovanou osobou.

V tomto konkrétnim ptipad€ by mohl mit Gito¢nik pfedev§im finan¢ni motivaci, ale bohuZzel
dochazi také k psychické Gjmé obéti. Nejnachylnéj$im ¢lenem domacnosti by byl urdité
syn. Ten ma pomérné pravidelny rezim, protoze chodi do skoly s predepsanym rozvrhem,
zaroven je diky nizkému ve€ku fyzicky nejméné zdatny a diky vyuZivani socialnich siti
snadno vysledovatelny. Obrazek ¢. 9 zobrazuje mapu Kkriminality, kterou pravidelné
upravuje a aktualizuje Policie CR a je na ném vidét, jaké byly zjiitény trestné ¢iny v okoli
obydli.
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Obr. 9: Mapa kriminality - Blatec [27]
Na zdklad€¢ obrazku ¢. 9 se pokusime pfibliZit situaci tykajici se kriminality v misté
bydlisté. Obec Blatec spadd pod obvodni oddéleni obce Lutin. Bohuzel umi mapa
kriminality vyhodnotit trestné ¢iny pouze na urovni obvodnich odd¢€leni, tzn., neméme
k dispozici data o kriminalité¢ pfimo v nami pozadované obci. Zvolené obdobi, ve kterém

chceme kriminalitu pozorovat, je od zafi 2019 do zati 2020, tedy piesné jednoho roku.

Celkem bylo za obdobi jednoho roku zaznamenano 119 trestnych ¢int, z nichz bylo 48 %
objasnéno. Index kriminality na obrazku ¢. 9 znamena, kolik bylo trestnych ¢int na 10 tis.
obyvatel. Obec Blatec ma okolo 650 obyvatel, takze podle prepoctu by to znamenalo, Ze se
za rok staly na uzemi této obce Ctyii trestné Ciny. Lze tedy fici, ze je riziko vloupani ¢i

kradeZe velmi nizké, avSak dojit k nému muize.

6.2.2 Kybernetické hrozby

Kybernetické hrozby se budou tykat pfedevSim syna a matky. Jak jiz bylo naznaceno
v predeslé kapitole, pijde predev§im o ohrozeni syna na socialnich sitich a matky, ktera
vyuziva podobné jako syn ukladani hesel, ale také e-mailového Klienta. Nevyhodou miize

byt také vyuziti notebooku k G¢elim soukromym a zaroven pracovnim.
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Phishing

V tomto ptipadé bude obéti phishingu pfedevsim matka, ktera ke své praci, ale i ve svém
soukromi vyuziva e-mailovou schranku. Do ni ji mohou chodit zpravy s nedivéryhodnym
obsahem. Kazdému ¢lovéku nékdy takovy e-mail muze pfijit, je vSak dulezité vSimat si,

kdo zpravu odeslal, jakym pismem a s jakym pravopisem je zprava napsana.

Phishing muize vést K pfedani informaci o bankovnich uctech, resp. kreditni karté nebo
internetovému bankovnictvi. Cilem utoku je zjisténi citlivych dat ze soukromi, je tedy

nastrojem k dal§imu zneuziti, at’ uz finan¢nimu nebo za ucelem dal$iho vydirani.
Hacking

Pokud je pachatel zdatny v praci s pocitatem, mutze dojit také na hacking. U hackingu
muze dojit k vaznému zasahu do soukromi a pachatel se muize dostat predevsSim
k fotografiim, heslim, ale také pfistupim do riznych ucti nebo také internetového

bankovnictvi.

V tomto ptipadé¢ by mohlo dojit k neopravnénému vstupu do soukromé i pracovni e-
mailové schranky, a také do internetového bankovnictvi. Dale k nabourani do socialniho

profilu a jeho zneuziti a poskozeni dobrého jméno, jak matky, tak syna.
Kyberstalking

Podobné jako u bézného fyzického stalkingu, dochazi u kyberstalkingu ke sledovani
informaci o poloze obéti, sledovani fotografii, poptipad¢ zjistovani jmen blizkych osob,

coz vede ke spousté podnétu k vydirani.

U kyberstalkingu se nejcastéji k vyhledani informaci o obé&ti pouZzivaji socidlni sité.
V naSem pfiipad¢ je tedy nejvetsi hrozbou zneuziti socidlniho profilu syna, ktery miize mit
na svém profilu informace o bydlisti, ale také o mistech, kterd navstévuje (napt. ndzev
Skoly). Dale se na jeho profilu mohou vyskytovat fotografie, které obsahuji blizsi

informace o rozmisténi pokojl a pfedmétli v domé nebo o konkrétnim zabezpeceni.

Neméné béznou aktivitou socidlnich profild miize byt sdileni polohy, tedy informaci o
aktualni poloze ptipadné sledované osoby. To mize vést k fyzickému sledovani a tim i

k fyzické gymé.
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Vydirani

Sdilenim informaci a fotografii miize dojit k tomu, Ze si pachatel o obéti nashromazdi
dostatek podkladii k vydirani. U vydirani je nejéastéj$im motivem finan¢ni obohaceni, ale
pachatel vyvinout, zavisi na mife zjiSténych informaci. Pokud by doslo na informace
napiiklad o nevéfe nebo na informace obsazené v dilezitém obchodnim dokumentu, tak by

u obéti se slabsi psychickou odolnosti mohlo dojit az k myslenkdm na sebevrazdu.

U modelu hypotetického soukromi mohou byt vetfejné¢ dostupné informace o ¢Elenech
domacnosti spiSe vSeobecného charakteru. Jedind hrozba by mohla plynout pouze

Z vyuzivani socidlnich siti a zde nasdileného obsahu.
Kradez identity

Pachatel mize shromazd’ovat informace, které najde na internetu a tim si vytvofi
kompletni ptehled o osobnich udajich obéti. Diky takto nashromézdénym tdajim miize
pachatel naptiklad pozadat o paj¢ku nebo dokonce vytvorit faleSné doklady identity

poskozené osoby.

Tyto udaje nebo doklady mohou pachatelé vytvofit, jak jiz bylo zminéno k nelegalni
¢innosti. Za Ucelem obohatit se, ale také se mohou dostat do organizaci, kam by se jinak
nedostali, napiiklad na pracovisté obéti. V tomto piipad€, miize jit konkrétné o infiltraci
zprav a dokumentli, které prichdzi na pracovni e-mail matky a pfes né se dostat

k finanénim prostiedktim celé rodiny.

6.3 Varianty ochrany referencniho objektu

V této podkapitole jsou zpracovany navrhy opatieni ke zlepSeni ochrany referenéniho
objektu z pohledu ochrany soukromi. Vytvofime dvé€ varianty zvySeni ochrany, konkrétné

se bude jednat o0 konzervativni a sofistikovanou variantu.

U konzervativni varianty ochrany plijde o elementarni navrhy, které povedou ke zvySeni
zabezpeceni, ale zaroven nebudou pfili§ nakladné a slozité. Budeme se snazit vybirat

takova opatfeni, ktera budou snadno aplikovatelna.

U sofistikované varianty pujde o cilena opatfeni, ktera budou mit vy$si miru ochrany, ale

vvvvvv
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aplikovatelnost. V zavéru obé varianty vyhodnotime a vybereme tu, ktera je pro

hypoteticky model ochrany soukromi vhodné&;jsi.

Tabulka ¢. 9 popisuje jednotlivé hrozby, u kterych jsou uvedena vzdy dvé feseni a to

v konzervativni a sofistikované varianté. Zaroven je zde uvedena také stavajici ochrana

modelu hypotetického soukromi.

Tab. 9: Navrhy jednotlivych variant ochrany [viastni zdroj]

Hrozba Stavajici ochrana Konzervativni ochrana Sofistikovana ochrana
Vyloupen | Osvétleni s PIR Maketa kamery. Poplachovy
i domu ¢idlem. zabezpecovaci a tisnovy
systém, kamerovy
systém.
Kradez Z4dna ochrana, bez Umisténi na méné Zakoupeni softwaru na
notebook | hesla s automatickym | dostupnych mistech, ochranu zatizeni, zamek
uajeho | doplnénim zabezpeceni silnym zafizeni (mechanicky,
zneuziti | ptihlasovacich udaji. | heslem. biometricky)
Stalking | Bez ochrany. Obezietnost. Zastinéni oploceni.
Phishing Bé&zné uzivani, bez Cist dikladng e-maily, Zakoupeni softwaru -
ochrany. nepouzivat nezndmy odkaz filtrovani nevyzadanych
Zprav.
Bez hesel, bez Zabezpeceni silnym heslem
Hacking o . Vzdélani v IT, odborna
ochrany. nepfipojovat se k cizim
. konzultace k tématu
sitim.
zabezpeceni.
Kyber - | Bez kontroly. Kontrola sdileni fotek a Konzultace
stalking informaci. s odbornikem.
Kradez Bez kontroly. Kontrola zvetfejnénych Konzultace
identity udaja. s odbornikem, kontrola

digitalnich stop.
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6.4 Zhodnoceni ochrany, vybér varianty

Jednotlivé navrhy jsou porovnany pomoci metody vicekriteridlniho hodnoceni.
Vicekriterialni hodnoceni je vhodné, protoze je nutné zahrnout dilezitost jednotlivych
kritérii a zaroven je nutné zvlast vyhodnotit, jak jsou opatieni G¢inna a jak jsou té€mito
kritérii ovlivnéna. Mezi kritéria, ktera budou hodnocena, patii nakladnost, udrzitelnost a

mira zabezpeceni.

Tabulka ¢. 10 vyjadiuje, jakou prioritu kritéria maji. Nejdulezitéjsi je pro na§ model mira
zabezpeceni, protoze rodina ma jako prioritu ochranu svého soukromi, déle je udrzitelnost,
tedy jaké tusili se musi vynalozit, aby mohla dana opatieni fungovat a byt zavedena. Na
zaveér je nakladnost, protoze finance jsou pro rodinu dulezité, ale disponuji dostate¢nymi
ptijmy, které chtéji primarné vyuzit k ochran¢.

Tab. 10: Popis urovné jednotlivych kritérii [vlastni zdroj)

Cislo | Popis

1. Mira zabezpeceni je siln€ vyznamnéjsi nez udrzitelnost.
2. Udrzitelnost je slabé vyznamnéjsi nez nakladnost.
3. Mira zabezpecenti je siln€ vyznamnéjs$i nez nakladnost.

Pomoci Saatyho matice zapiSeme preference do tabulky a tim vypocitame jednotlivé vahy

predepsanych kritérii.

Tab. 11: Srovndani jednotlivych kritérii [viastni zdroj]

Mira Nékladnost | UdrZitelnost | Geom. pr. Vaha (vi)
zabezpeceni (Gy)
Mira 1 5 5 2,92 0,70
zabezpeceni
Nakladnost | 1/5 1 1/3 0,40 0,10
Udrzitelnost | 1/5 3 1 0,84 0,20
2 4,17 1
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Ke kazdému névrhu opatteni tabulka ¢. 13 napiseme, dle tabulky ¢. 12 hodnotu, ktera nam

bude urcovat, jakou mirou, které kritérium na opatieni pasobi. Jednoduse feceno, jak je

které opatieni ndkladné, udrzitelné a jaka je jeho mira zabezpeceni.

Tab. 12: Popis urovné jednotlivych opatieni na zdkladé kritérii [viastni zdroj]

Urovei Popis

1 Nizka uroven zabezpeceni, vysoké naklady a tézka udrzitelnost

3 Stifedni uroven zabezpeceni, sttedni naklady a ndro¢na udrzitelnost

5 Vysoka troven zabezpeceni, nizké naklady a snadna udrzitelnost

7 Nejvyssi uroveil zabezpeceni, nulové ndklady a zanedbatelné udrZitelnost

V tabulce ¢. 13 porovname jednotliva opatieni, vyuzitd v ramci konzervativni ochrany.

K jednotlivym opatfenim uvedeme vzdy troven podle kritéria a poté také vypocitanou

vahu kritérii.

Tab. 13: Ohodnoceni opatieni v ramci konzervativni ochrany [viastni zdroj]

Navrh opatfeni Mira Nakladnost | Udrzitelnost | Celkem
zabezpeceni
Maketa kamery 1x0,7=0,7 5x0,1=0,5 5x0,2=1 2,2
Umisténi na méné 5x0,7=3,5 7x0,1=0,7 3x0,2=0,6 48
dostupnych mistech,
zabezpeceni silnym heslem
Obezfetnost 3x0,7=2,1 7x0,1=0,7 1x0,2=0,2 3,0
Cist dikladng e-maily, 3x0,7=2,1 7x0,1=0,7 3x0,2=0,6 3,4
nepouzivat nezname odkazy
Zabezpeceni silnym heslem, | 5x0,7=3,5 7x0,1=0,7 3x0,2=0,6 48
nepiipojovat se k cizim
sitim
3x0,7=2,1 7x0,1=0,7 3x0,2=0,6 3,4

Kontrola sdileni fotek a
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informaci

Kontrola zvetejnénych udaji

3x0,7=2,1

7x0,1=0,7

3x0,2=0,6

3,4

Soucet

25,0

V tabulce ¢. 14 porovname jednotliva opatieni, vyuzitd v ramci sofistikované ochrany.

K jednotlivym opatfenim uvedeme vzdy Groven podle kritéria a poté také vahu kritérii.

Tab. 14: Ohodnoceni opatreni v ramci sofistikované ochrany|vlastni zdroj]|

Navrh opatieni Mira Nakladnost Udrzitelnost | Celkem
zabezpeceni

Poplachovy zabezpecCovaci a 7x0,7=4,9 1x0,1=0,1 1x0,2=0,2 5,2
tisnovy systém, kamerovy

systém

Zakoupeni softwaru na 7x0,7=4,9 3x0,1=0,3 1x0,2=0,2 54
ochranu zafizeni - anti-theft,

zamek zatizeni

(mechanicky, biometricky)

Zastinéni oploceni 5x0,7=3,5 3x0,1=0,3 3x0,2=0,6 4,4
Zakoupeni softwaru - 5x0,7=3,5 3x0,1=0,3 3x0,2=0,6 4,4
filtrovani nevyzadanych

zZprav

7x0,7=4,9 1x0,1=0,1 1x0,2=0,2 52

Vzdélani v IT, odborna

konzultace k tématu

zabezpeceni
Konzultace s odbornikem 5x0,7=3,5 1x0,1=0,1 1x0,2=0,2 3,8
Konzultace s odbornikem, 5x0,7=3,5 1x0,1=0,1 1x0,2=0,2 3,8
kontrola digitalnich stop

Soucet 32,2
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Celkové soucty z tabulek €. 13 a ¢. 14 nam ftikaji, Ze sofistikovand metoda je pro ochranu
objektu vhodnéjsi. Jednotlivd preventivni opatfeni jsou zameéfena piedevSim na
zabezpeCeni a vzhledem ktomu, ze rodina, kterou chceme chranit, nemusi mit
s ndkladnosti a udrzitelnosti piiliSné potize, je metoda sofistikované ochrany lepsi
variantou. V dalsi kapitole proto budeme podrobnéji popisovat preventivni opatieni

sofistikované ochrany.
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7 PREVENTIVNI OPATRENI OCHRANY MODELU
HYPOTETICKEHO SOUKROMI

V kapitole budou podrobné popsany preventivni opatieni ochrany soukromi na zékladé
sofistikované ochrany. Nejprve si rozdélime opatieni podobné jako ve ¢tvrté kapitole na
technickd a organizacni. A poté budeme specifikovat, jak tato preventivni opatfeni

aplikovat.

7.1 Technicka opatieni

V této podkapitole se budeme zabyvat technickymi opatienimi z oblasti prevence, ktera

maji sniZovat riziko a dopady v ramci ochrany soukromi.
Technické opatieni:

e poplachovy zabezpecovaci a tisfiovy systém,
e kamerovy systém,

e mechanicky zdbranny systém,

e zamek proti vniknuti do zatizeni,

e software na ochranu pocitacovych zatizeni,
e dvoufazové ovéfeni identity,

e zastinéni vnéjSich prostor obytné zony,

e zabezpeleni cennych dokumentd.

Poplachovy zabezpecovaci a tisiiovy systém

Tento systém je urcen k detekci pritomnosti, vniknuti nebo pokusu o vniknuti pachatele a
nasledné signalizaci. Tento systém se sestava z ustfedny, detektoru naruseni a ovladacich
periferii (klavesnice, ¢tecky). Déle jsou soucasti také propojovaci kabely, ale existuji také
bezdratové systémy, ke kterym je vSak ve vétSin€ piipadii zapotiebi napdjeni ve formé
akumulatord. A na zavér je soucasti signalizacni zafizeni, které oznamuje naruSeni
bezpecnosti. Diilezité je také zminit, ze PZTS je mozné piipojit na DPPC, coz znamena
ochranu i v dob¢ neptitomnosti vlastnika [32].

V modelovém piipadé by bylo vhodné pro pohodlnost uzivateli pouzit jako ovladaci

periférii piistupovy modul s klavesnici. Jako detektor naruseni by bylo mozné pouzit PIR

detektory, diky jejich cenové dostupnosti, snadné instalaci a pomérné presné detekci. Tato



UTB ve Zliné, Fakulta aplikované informatiky 106

zafizeni by se poté propojila S tustiednou nejspise pomoci TCP/IP nebo kabelovym
spojenim [32]. Umisténi detektori naruSeni u nami navrzeného modelového domu je

zobrazeno na obrazku ¢. 10.

Obr. 10: Umisteni detektoru [viastni zdroj]
Na obrazku €. 10 jsou Cervenymi Sipkami oznaceny vstupni dvefe do rodinného domu. A
zelen€ jsou poté oznaCeny detekéni charakteristiky PIR detektord. Pfi takovém rozlozeni
detektory naruSeni zaznamenaji pohyb pfedevSim v chodbé, ktera vede do patra a tedy
k notebooktim a cennym dokumentim. Druhy detektor, umistény v obyvacim pokoji, poté

zaznamena piipadny vstup do objektu zadnimi dvetfmi.

Konkrétni feSeni nam miiZze poskytnout napiiklad spolecnost Jablotron, kterd nabizi sadu

obsahuyjici:

1x JA-101K ustiednu s vestavénym GSM/GPRS komunikatorem,
1xJA-113E sbérnicovy piistupovy modul s klavesnici a RFID,

2X JA-110P sbérnicovy PIR detektor pohybu,

1x JA-120PB sbérnicovy detektor pohybu osob a rozbiti skla,

1x JA-111M sbérnicovy magneticky detektor otevieni,

1x JA-110ST sbérnicovy kombinovany detektor koufe a teploty,

1x JA-110A sbérnicovou sirénu vnitini,
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1x JA -111A BASE-RB sbérnicovou sirénu venkovni,
1x JA-1X1A-C-WH plastovy kryt sirény JA-111A, JA-151A - bily, cerveny blikac,
1x SA214-2,6 bezudrzbovy akumulator (12 V /2,6 Ah) .

Cela sada tedy obsahuje pozadované komponenty a navic je zde také detektor rozbiti skla.
Sada je vcené 16900 K¢ a pro nami pozadované tucely nevyzaduje zadna dalsi

doprovodna zatizeni [38].
Kamerovy systém

Doplitkem poplachovych zabezpeCovacich a tisnovych systémi mize byt také kamerovy
systém. Tento systém ma za kol monitorovat pozadovany prostor, v nasem piipadé by se
jednalo o snimani okoli domu. Kamerovy systém sestava z kamer, zdznamového zatizeni,
prenosovych prostfedkit (kabelll), zobrazovaciho zafizeni a dopliikového zafizeni

(nejcastéji softwarové dopliky jako detekce obliceje a dalsi) [32].

Vyhodou je, Ze v dneSni dobé lze kamerovy systém pomoci internetového ptipojeni
propojit také s mobilnim zafizenim a sledovat tak ¢innosti a pfipadny pohyb v okoli domu
VvV realném cCase. Na obrazku ¢. 11 je zobrazeno rozmisténi kamer u nami navrzeného

modelu.

L&

o |

Obr. 11: Umisténi kamer [vlastni zdroj]
Na obrazku ¢. 11 jsou Cervenymi Sipkami oznaceny vstupni dvete do objektu. A zelené

jsou poté oznaceny snimaci zony kamer. Jsou snimany jak prostory ke vstupnim dvefim,
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tak dalsi strany s piistupem k okniim. Jak jiz bylo zminéno, kamerovy systém je vhodnym
preventivnim opatfenim ptfed neocekdvanym vstupem, pusobi jako ndstroj odstraseni a

pokud by k naruseni bezpe¢nosti doslo, mohou se zdznamy pouzit také k represi.

Cenova kalkulace navrhované kamerového systému by mohla byt od spole¢nosti CP

PLUS, ktera nabizi set:

Ix digitalni videorekordér CP-UNR-404T1-W,

4x vngjsi barevna IP kamera 4 Mpix s WIFI CP-UNC-T41I3C-MW,
1x SATA pevny disk HD-2TB WD PURX,

ve vysi 21 992 K¢.

Tento set tedy obsahuje nami pozadované komponenty v cené 21 992 K¢, k tomuto setu je
vSak nutné dokoupit také baterie, ke kazdé¢ z kamer v cené 606 K¢, celkem tedy za
kamerovy set + 4ks zdrojii 24 416 K¢. Po propojeni je ke kameram navic pfistup pies

webové rozhrani a pohled z kamer je tedy mozné sledovat i z mobilniho zafizeni [39].
Mechanicky zabranny systém

Pojem mechanicky zabranny systém oznacuje veSkeré prostiedky, které maji zabranit
vniknuti neopravnénych osob do objektu. VSechny prostiedky tohoto typu jsou vzdy
prekonatelné, ale maji za tikol Gto¢nika zpomalit nebo v lepSim ptipadé odradit. Do téchto
systémi milzeme zafadit napiiklad bezpecnostni dvefe, miiZe nebo ochranné foélie na

oknech [32].

Ochranné folie mohou byt pomérné néakladné, ale pro model je vhodné zminit instalaci
bezpecnostnich dvefi. Tyto dvefe totiz disponuji vy$Sim poctem jisticich bodl, zaroven
maji tuhou kovovou konstrukei, kterou je nesnadné znicit. DilleZité také je, aby mély dvefe
bezpec€nostni zamek a vloZzku chranénou kalenym krytem, kvili ochrané proti napadeni

hrubou silou.
Néami zminéné dvefe ve 3. bezpecnostni tfidé s 19-ti jisticimi body a pozarni odolnosti,
véetné bezpecnostni vlozky a kovani je mozné zakoupit naptiklad od spole¢nosti NEXT

v cené 39 019 K¢ a to i s montazi a dopravou [40].
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Zamek proti vniknuti do zarizeni

Zamek na zatizeni je vzdy potfebny i pfesto, Ze se jednd o zafizeni, které je vyuzito v
domacnosti. Model hypotetického soukromi obsahuje dva notebooky, které je teoreticky

mozné zcizit a dostat se tak k soukromi uzivatelu.

Moznosti ochrany je klasické psané heslo v riizné podob¢ a délce. Dalsi moznosti je vSak
také biometricka ochrana zafizeni, kterd lze pouzit. Mnoho notebooktli nabizi ptihlaseni
pomoci otisku prstu. Dal$i moznosti je kombinace hesla nebo kodu a biometrického

zabezpeceni.
Software na ochranu pocditac¢ovych zaiizeni

Abychom ptedesli odcizeni, nebo v hor§im piipadé méeli moznost zatizeni snadnéji nalézt,
mohou k tomu dopomoci specializované softwarové nastroje na ochranu zafizeni. Soucasti
antivirovych programti byvaji ¢asto funkce s ndzvem anti-theft. Pokud zatizeni tuto funkci
obsahuje — u notebooku nebo mobilniho telefonu, je mozné za pomoci anti-theft zjistit
napiiklad polohu zafizeni, fotit obrazky a tim tak zjistit obli¢ej pachatele, odposlouchévat,

spustit sirénu nebo zamknout zafizeni.

vvvvv

soukromi tak znemozZnit pfistup k citlivym informacim, fotkdm, popiipadé¢ kontaktim a
uétim. V lepSim pfipadé navic diky funkci snimani polohy muizeme zatizeni s pomoci
Policie CR vystopovat a nakonec tak zafizeni zcela ochranit. Jak jiz bylo zminéno, tato
funkce byva soucasti antivirovych programi. Nabizi ji naptiklad spole¢nost Avast, ale také
NOD32 a dalsi. U né&kterych freewarovych programi je za mensi ptiplatek v hodnoté okolo
200 K¢, v jinych ptipadech byva soucasti zakladniho bali€¢ku ochrany, ktery antivirové
softwary nabizi a pohybuje se v cenach okolo 1 200 K¢/rok [41].

Dvoufazové ovéreni identity

Dvoufazové ovéfeni identity znamena, Ze nejprve je uzivatel nucen zadat pii prihlaseni
k uctu piihlasovaci jméno, poté heslo a na zakladé spravné zadaného hesla pfijde vétSinou

textova zprava, ktera uvadi dalsi kod, ktery je nutné zadat k ptihlaSeni do uctu.

Zakladem je pfi vytvareni uctu zvolit dvoufazové ovéfeni a nejcastéji doplnit ucet o
informaci o svém telefonnim ¢isle, na ktery budou pozdéji chodit ovétovaci kédy. Na
obrazku ¢. 12 je mozné vidét, jakym zpisobem se tato volba v nastaveni uctu objevuje u

aplikaci spolec¢nosti Google.
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@ Prehled
@ Osobni udaje
Prihlaseni do Googlu
(® Data apersonalizace
2 Lidé asdileni
Heslo >
B Platby a pfedplatné
Dvoufazové ovéfeni @ zapnuto >
@ Informace
Hesla aplikaci Zadné >
Zpusoby ovéreni vasi totoznosti
Tyto metody mizeme vyuZit k ovéfeni, zda se pfihladujete opravdu vy,
nebo ke kontaktovani ohledné podezielé aktivity v Gictu ‘.
Ochrana soukromi  Podminky ~ Napovéda Telefon pro obnoveni >
Informace Sekundérni adresa >

Obr. 12: Volba dvoufizového ovéreni [42]
V kombinaci se silnym heslem se dvoufazové ovéfeni stava jednim ze zakladnich pilifd,
které chrani Ucty. Napomdha tak chrénit soukromi, a pokud by bylo dodrzeno i u
hypotetického modelu, je témér jisté, ze i pii kradezi notebooku se o své soukromi neni

nutné obavat.
Zastinéni vnéjSich prostor obytné zony

Zastinéni vn&jSich prostor obytné zony mulZe znit jako trividlni opatfeni, ale ma dileZitou
roli v ochrané soukromi. Spoustu lidi si neuvédomuje, Ze pokud necha ptipadného Gto¢nika
nahlédnout na zahradu, poptipadé pfimo do domu, dava jim tim informace o zabezpeceni.
MozZnost prohlédnout si cesty vhodné ke vstupu do obydli, poptipadé ukéazat pfimo

umisténi dllezitych a cennych predméti.

Pokud budeme chtit toto preventivni opatieni aplikovat v ramci modelu, tak predevsim
v ramci predniho dievéného oploceni, kterym je mozné vidét do Casti zahrady a ke
vstupnim dvetim. Oploceni je dostateéné vysoké na to, aby pfes néj nebylo vidét. Ale je
nutné zastinit viditelnost skrze dfevéné planky. Timto se zajisti soukromi pro ¢innosti na
zahrad¢ a pfipadny uto¢nik nebude mit moznost pozorovat cenné piedméty,
vchody/vychody a pohyb lidi. Zastinéni lze provést stinicim upletem, ktery ma 90 %
neprithlednéni nebo jinym materidlem, ktery je k tomu ur¢en. Samoziejmé by bylo mozné

nechat na misté vyrist dfeviny, které by vyhled znemoznili, ale to by trvalo mnohem déle.
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Proto zvolime stinici tGplet od spole¢nosti Pilecky, ktery se nabizi ve vySce 180 cm a bude
snadné jej pripevnit ke stavajicimu dievénému plotu. Cena za 25 m roli je 1 985 K¢ a my
budeme v modelovém piipadé potiebovat dve, protoze dievény plot ma délku 40 m.
Celkem tedy 3 970 K¢ za 50 bm stinici tkaniny vysky 180 cm s 90 % stinivosti [43].

Zabezpeceni cennych dokumenti

Zabezpeceni cennych dokumentl je mySleno pfedev§im jako ulozeni dokumentl do
bezpecné schranky, tedy trezoru. Jde o ochranu, kterd zabranuje nejen zneuziti osobnich
udaju, které se Casto na takovych dokumentech nachazi, ale také mize jit o ochranu

naptiklad pfed pozarem.

V ramci modelu hypotetického soukromi budeme chtit ochranit piedev§im bézné
dokumenty, jako pojistné smlouvy, smlouvy o vlastnictvi domu nebo auta, poptipadé
jinych movitych statkt, které rodina vlastni. Jelikoz dim nedisponuje Zadnou dostate¢né
silnou zdi, do které by bylo mozné trezor ukotvit natrvalo, bude nutné pouZzit volné stojici
ohnivzdorny trezor, ktery Ize ukotvit do podlahy. Umisténi by bylo vhodné ve druhém
patie rodinného domu a nejlépe v loznici, ktera je nejméné dostupna. Konkrétné je mozné
jej umistit, bud’ za dvefe v misté kam se dvefe otviraji, takze nebude trezor na ocich pii
vstupu do pokoje, nebo do skiiné, kterou by bylo nutné patti¢né upravit, aby Sel trezor

otevirat.

Zvolime jednodussi variantu za dvete tak, aby byla k dokumentim pohodIngjsi dostupnost
a trezor nezabiral misto ve skiini. Velikostné a cenové by mohl byt vhodny trezor od
vyrobce Rottner, protoze ma 490x450x360mm, tudiz se ndm snadno za dvefe schova,
zaroven je ohnivzdorny a ma vysokou odolnost proti odvrtani, zaroven je vhodny pro

ulozeni riznych dokumentii. Cena takového trezoru je 13 490 K¢ [44].

7.2 Organizacni opatieni

V této podkapitole se budeme zabyvat organiza¢nimi opatfenimi z oblasti prevence, ktera
maji snizovat riziko a dopady v ramci ochrany soukromi.
Organizacni opatieni:

e vzdélani v oblasti IT a kybernetické bezpecnosti,

e outsourcing pro spravu udajii na vefejnych portalech,

e kontrola digitalnich stop.
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Vzdélani v oblasti IT a kybernetické bezpe¢nosti

Do organizacnich opatieni patii vzdélani v oblasti IT a kybernetické bezpecnosti, které
uct, chovani na socidlnich sitich, poptipad¢ udélovani souhlasii a poskytovani riznych

osobnich udajt.

Forma vzdélani zalezi na finan¢nich a Casovych moznostech dané osoby. Samoziejmeé
ideélni je komplexni vzdélani ve formé naptiklad vysoké Skoly, zamétené na bezpecnost a
informatiku. VV tomto piipadé je jasné, ze pracujici rodice nejsou z ¢asovych divodu
schopni studovat vysokou Skolu pifi svych zaméstnanich, takZe by se jednalo spise o

vzdélani formou online kurzu. Naptiklad spole¢nost GOPAS (www.gopas.cz) nabizi kurz

,»Ochrany dat a soukromi pro bézné uzivatele, ktery se ptimo na pozadované zabezpeceni

a prevenci v ochran¢ zaméfuje. Tento kurz je na dva dny a stoji 9 000 K¢ [45].

Dulezité¢ je, Ze diky témto kurziim muze napiiklad rodi¢ zadévat rliznd omezeni
nav§tévovani stranek pro dité, dale kontrolovat jeho ¢innost a mit vétsi a podrobnéjsi
prehled o fungovani a vyuzivani elektronickych zatizeni ditétem. Na tyto ¢innosti sice neni
nutné zadny kurz absolvovat a pifi vétsi vili je mozné se je naucit samostatné a bez
pomoci. Na druhou stranu za pomoci zkuSeného lektora se rodi¢ miize dobrat rychleji

vysledklim a mit zabezpeceni na vyssi Grovni.
Outsourcing pro spravu udaji na verejnych portalech

Timto preventivnim opatfenim je mysleno najmout si spole¢nost nebo odbornika, ktery
bude dohliZet na ¢innost a udaje, které sdilime na socidlnich sitich. Jde ndm ptedevsim o

to, aby se na internetu neobjevoval obsah, ktery by mohl pfilisné¢ odhalovat nase soukromi.

V podstaté by nam $lo o kontrolu stavajicich zvefejnénych udaji a poté prubéznou
kontrolu na mési¢ni bazi, ktera by zahrnovala kontrolu postupil a sdileni dat. Takové feSeni
by mohla poskytnout naptiklad spolecnost NGSS, ktera se zabyva bezpe¢nosti na internetu
a ma zkuSenosti sanalyzou rizik, prdvnimi normami a postupech pii zajiStovani

bezpecnosti [46].

Bohuzel nebylo mozné sluzby nacenit, protoze pozadavky jsou velmi specifické a nacenéni
je individudlni, ale na webovém portdlu, ktery nabizel pfimo spravu dat na socialnich
sitich, byla uvedena cena 8 000 K¢ pfi prvotni kontrole a mési¢ni poplatek za spravu 1 000
K¢.


http://www.gopas.cz/
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Kontrola digitalnich stop

Podobné jako u outsourcingu pro spravu udajii jsme schopni si na kontrolu digitalnich stop
najmout odbornika, ktery zajisti, aby se po internetu neobjevovaly informace o soukromi
doty¢né osoby. Jde tedy predevSim o zajisténi udaji, fotografii a informaci, které mohou
byt spojeny s nasi osobou. Bohuzel zvetejnéné informace ve vétSing piipadil nelze smazat,

ale je mozné alespon zakryt cesty, které k témto informacim mohou vést.

S timto feSenim by nam mohla pomoci spole¢nost Alpha solutions, ktera nabizi $koleni
v oblasti IT a zabyva se zabezpeCenim dat. Zaroven tato spole¢nost nabizi dekdédovani
Sifrovanych dat, coZ znamena, Ze by ndm mohla poradit i v oblasti zajiSténi dat

Vv zafizenich a piipadné s autentizaci [47].

7.3 Shrnuti navrhovanych reSeni

Na zaklad¢ navrhti, které jsme v této kapitole uvedli, jsme schopni stanovit, jaké by byla
celkova cena doporucenych opatieni. Poté budeme schopni vyhodnotit, jakym zptisobem

bude model hypotetického soukromi chranén.

Tab. 15: Souhrn ndkladit na aplikaci navrhovanych opatreni [viastni zdroj]

Technicka opatieni Cena
PZTS Jablotron 16 900K ¢
Kamerovy systém CP PLUS 24 416K¢
Bezpecnostni dvete NEXT 39 019K¢
Softwarova ochrana NOD32 1 209K¢
Zastinéni vnéjSich prostor Pilecky 3 970K¢

Zabezpeceni cennych dokumentt (trezor) 13 490K¢

Rottner

Organizacni opatieni

Kurz: ,,Ochrana dat a soukromi‘ 9 000K¢

Sprava dat na socidlnich sitich 8 000K + 1 000K &/mesic

CELKEM 116 004K& (+ 12 000K¢&/rok)
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Pomoci navrhovanych preventivnich opatfeni jsme schopni soukromi chranit proti
vnéjSimu vniknuti. Diky zastinéni zahrady potencialni uto¢nik neuvidi, co se na zahrad¢
déje a kde se nachézi pripadné vstupy a dalsi bezpecnostni zatizeni. Pokud by se dostal
utoc¢nik na zahradu tak jej zachyti kamery, které jej mohou také Caste¢né odradit. U vstupu
se utoCnik setkd s bezpeCnostnimi dvefmi, které diky vysSi bezpeCnostni tiidé¢ a
bezpecnostni vlozce neni snadné piekonat a pokud uz by se dostal do objektu, tak na jeho

neopravnény prichod upozorni siréna, ktera je soucasti navrhované PZTS.

Uvniti objektu nam Slo pfedevS§im o ochranu soukromi, takze cenné dokumenty jsou
V bezpeci trezoru v nejvzdalenéjs$i mistnosti od vstupu do domu, a zatfizeni, ve kterém
mohou byt soukroma data je zabezpecena heslem a navic je V zafizeni nainstalovan tzv.
anti-theft software. Pokud jde o kybernetickou bezpecnost, tak sdileni dat a celkové
bezpec¢nost na internetu je zajisténa ¢asteéné antivirovou ochranou a zaroven je pravidelné

kontrolovana odbornou firmou, ktera je specializovana na tento druh bezpe¢nosti.
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ZAVER
Prace se zabyva problematikou prevence v ochran¢ soukromi. V prvni kapitole bylo
vyspecifikovano, co je to prevence. Dale bylo popsano rozdéleni prevence z pohledu teorie

bezpecnosti na primarni a sekundarni prevenci. Ke kazdému druhu prevence byly poté

uvedeny priklady z praxe, z divodu lepsiho pochopeni dané problematiky.

Déle bylo analyzovano, co je to soukromi a jak je na né& pravné nahlizeno. Ochrana
soukromi je pravné zajistovana predevSim obCanskym zakonikem, Listinou zakladnich
prav a svobod a trestnim zdkonikem. Ochrana osobnich daji je navic také podpotena
natfizenim GDPR. Pro ptrehlednéj$i orientaci a popis soukromi byly vypsany jednotlivé
Casti soukromi, jako jsou osobni udaje, hesla, cenné dokumenty a dal$i. V posledni ¢asti
druhé kapitoly bylo také popsano, jakym zptusobem se hodnota soukromi s rozvojem

technologii vyviji a jak také vznika rozdil mezi hodnotou soukromi a majetku.

Soucasti prace byla také analyza hrozeb, které ohrozuji soukromi. Na zaklad¢é této analyzy
byl vyhotoven soubor preventivnich opatieni a u téchto preventivnich opatieni byla

nasledné zhodnocena u¢innost pomoci parového srovnani.

Prakticka ¢ast prace se zabyvala analyzou dotaznikového Setfeni, které pokladalo otazky
z oblasti hrozeb, vnimani soukromi a preventivnich opatfeni. Odpoveédi respondentli
ukazaly, Ze lidé jsou si védomi ohroZeni soukromi a v mnoha ohledech povazuji sva aktiva
za nedostate¢né chranénd. Zaroven byly v této casti prace uvedeny volné odpovédi
respondentll na otazky o roli soukromi v této technologické dobé a byla zde také
vyjmenovana kliCova preventivni opatfeni z pohledu respondentd. Odpovédi z téchto
otazek, lze povazovat za velmi uzitecné, predevSim pii budoucim kondni a tvorbé

preventivnich opatteni.

Dalsi cast praktické ¢asti prace obsahovala model hypotetického soukromi, odpovidajici tii
¢lenné roding, kterd zije v rodinném domé. Tato rodina, méla zdjem byt chranéna a
motivaci byla pfedev§im ochrana soukromi a finanénich prostiedkt. V dalsi ¢asti této
kapitoly byly také navrhy ochrany soukromi a nasledné vicekriterialni zhodnoceni, kterym
jsme jednotlivé navrhy preventivni ochrany posoudili. Déle byl vhodné&j$i navrh ochrany
zalozeny na preventivnich opatfenich rozpracovan a zhodnocen. Zvoleny navrh miize

slouzit jako navod, slouZici ke zvySeni ochrany soukromi.
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RFID Radio frequency identification
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