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ABSTRAKT

Tato prace je zaméiena na bezpecnost vojenské komunikace a to konkrétné v oblasti nasa-
zeni sesednutého vojska. Soucasnym trendem v ozbrojenych slozkach je budovani schop-
nosti C4ISTAR. Tento trend pomahd vytvaret zcela novy druh kyberprostoru a nuti nas

k zamysleni nad novymi hrozbami a nad novymi aspekty téch stavajicich.

Kli¢ova slova:

C4ISTAR; kybernetickéd bezpecnost; komunikacni systémy; sesednuty vojak;

ABSTRACT

This paper is aimed at cyber security of military communications regarding dismounted
soldiers operations. Contemporary armed forces goal is to build C4ISTAR capabilities.
This endeavour result in whole new area of cyberspace and make us answer to new threats

and risks.
Keywords:

C4ISTAR; cyber security; communication systems; dismounted soldier;
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UvVOD

Jako vojak z povolani se téméf po dobu patnacti let zabyvam komunikacnimi a informac-
nimi systémy (dale jen KIS). Prosel jsem fadou pozic a zabyval se riiznymi aspekty pro-
blematiky vojenského spojeni od osobni radiové komunikace, pfes zabezpeCeni stalych
vojenskych siti, po vystavbu komunika¢nich uzlii na mobilnich mistech veleni. Zazname-
nal jsem vyrazny posun ve vyvoji technologii i v pojeti vojenské komunikace. Zastupnym
terminem této promény by mohla byt takzvana digitalizace bojisté. Vyznam této fraze neni
co do pouzivani v ramci odbornych kruhti armady pevné ukotven, ale da se fici, Ze je sym-
bolem modernizace technologického vybaveni armddy. Prestoze projekty k digitalizaci
bojisté nejsou nic nového (ACR méla k dispozici studii zabyvajici se touto problematikou
uz v roce 2002 [1]) ani v soucasné dobé se neda hovofit o pln¢ digitalizovaném bojisti. Ani
po roce 2020 neni mozné povazovat datovou digitalni komunikaci za béznou soucast vy-
bavy kazdého vojaka. Dynamicky vyvoj digitalnich technologii vSak rychle proménuje
prostor bojisté a v souladu se soucasnymi trendy v oblasti bezpecnosti komunikaci se da
hovofit o nové se formujicim kyberprostoru. Dle mého nazoru a odbornych zkuSenosti
nejsou mnohé aspekty tohoto prostiedi dostate¢né popsany a to pies to, ze se jich dotyka
fada koncepcénich dokumentti, zdkonl a normativnich aktl. Jednim z téchto aspekti je bez-
pecnost technologii pouzivanych na trovni sesedlych vojsk. V této praci se zaméfim na
popis moznych bezpecnostnich problémil v nastinéné oblasti. Cilem je zpracovat analyzu,
ktera by mohla najit uplatnéni u armadnich specialistti zabyvajicich se akvizicemi, vyvo-
jem, spravou a zabezpecenim KIS, ale 1 veliteld pii1 pfiprav€é a nasazeni vojsk.
V neposledni fad€ by mé zavéry mohly poslouZit ptfi zpracovani projektu bezpecnosti sys-
tému sesednutého vojaka, ktery je potfebny k akreditaci systému pro zpracovani utajova-

nych informaci.
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I. TEORETICKA CAST
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1 STANOVENI POJMU

1.1 Bezpecnost v pojeti této prace

Nositelny hardwaru, mize byt predmétem mnoha druhi bezpecnosti. Mezi mnohymi
vzpomenu bezpecnost a ochranu zdravi pfi préci, bezpecnost vyrobkl a kybernetickou
bezpecnost. V této praci se nemam v umyslu zabyvat bezpecnosti nositelného HW
z hlediska mozného zpiisobeni piimé ujmy obsluze, zivotnimu prosttedi a podobn¢. Mym
zamérem je prozkoumat problematiku bezpecnosti plynouci z primarni funkce, kterou plni
nositelny hardware v pojeti ozbrojenych sil a tou je komunikace. Bezpecnost, kterou se na
téchto strankdch budu zabyvat, bude tedy spadat pod kybernetickou, pfipadné informacéni

bezpecnost.

1.2 Vojenska terminologie

V prvé fadé€ je nutné sezndmit se se specifiky vojenské komunikace. V této kapitole objas-
nim nékteré terminy bézné neuzivané mimo vojenské prostiedi, ale také poukazu na speci-

fické uziti nékterych terminti tak, jak budou vnimény v rdmci této prace.

1.2.1 C2,C4, C4ISTAR

Nazev C4ISTAR je vlastn€ souhrnem jednotlivych funkcionalit systému veleni a fizeni
v armadé. Témto funkcionalitdim odpovidaji urcite¢ prvky architektury systéml veleni
a fizeni. ,,Podstatou architektury C4ISTAR je efektivni vyuZiti elektromagnetického spekt-
ra pro veleni (Command), fizeni (Control), komunikaci (Communication), zpracovani dat
(Computer), vojskové zpravodajstvi (Intelligence), sledovani (Surveillance), akvizici cilli
(Target Acquisition) a prizkum (Reconnaissance)* [2]. C4ISTAR je pomyslnym vrcholem

v ramci evoluce veleni a fizeni.

C2 (Command, Control) systémy jsou nezbytnym zakladem kazdé vojenské operace
a pfedstavuji schopnosti velet — pfedavat rozkazy a fidit — dohliZzet nad vykonanim rozkaza

a usmérnovat ¢innost podfizenych jednotek.

C4 (Command, Control, Communication, Computer) je rozsifenim zékladni funkce velet
a fidit o moZnost komunikace (ve smyslu rozsifené schopnosti oboustranného piedavani
obsahlejsich zprav a informaci, ne jen strohé: ,,Provedte rozkaz 66!°) a vyuziti pocitact jak

ke zpracovani dat, tak ke komunikaci.
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C4ISTAR pak dopliiuje spektrum o dalsi schopnosti, které budu déle popisovat v praktic-
ké casti.

Je mozné se setkat i s jinym zkratkami na stejném principu, které berou v potaz i jiné
schopnosti, které logicky nalezi do stejného spektra, viz napiiklad elektronicky clanek:
,»C2 vs. C4ISR vs. C5ISR vs. C6ISR: What’s the Difference? na strankach vyrobce odol-

nych serveri Trenton systems [3]. V ACR se viak zpravidla uziva jako vrcholné architek-

tura C4ISTAR.

1.2.2 Situational awareness (SA)

Ve vojenském prostiedi se jedna o budovanou schopnost obsdhnout vSechny podstatné
informace pro vedeni operace a distribuovat je potiebnym soucastem nasazenych vojsk.
Informace, o kterych hovoiim, mohou byt hydrometeorologické predikce, pozice vlastnich
jednotek (v soucasné¢ dobé zajiStovano Casto automatizovanymi technologiemi souhrné
oznacovanymi jako blue force tracking BFT), zjisténé a predpokladané pozice nepratel-
skych jednotek, zpravodajské informace ze zajmové oblasti, geografické informace a po-

dobné.

1.2.3 Takticky zobrazovaci terminal, displej

Takticky zobrazovaci termindl (TZT) je zodolnény pfenosny pocita¢ vybaveny programo-
vym vybavenim, usnadnujici taktickou vojenskou komunikaci. Nejb€znéji vyuzivan je e-
mailovy klient a zpravidla specializovana vojenska aplikace umoziujici piehled vlastnich
1 zjiSténych nepfiatelskych jednotek a také praci s digitalnimi mapovymi podklady v rdmci

takzvaného mapového zékresu.
Takticky zobrazovaci displej (TZD) je tablet, phablet nebo smartphone s obdobnym soft-
warovym vybavenim, jako je popsano u TZT.

Oboji musi v pfipadé sesednutého vojaka umoziovat pfipojeni k radiostanici pro taktickou

komunikaci, ptipadné k dalSim periferiim.

1.2.4 Sesednuty vojak (dismounted soldier)

Z hlediska organizacni struktury armad se zpravidla jednd o vojédky na urovnich druzstev
a ¢et. Od urovné velitele roty a vySe se bézn¢ nesetkdvame s fungovanim vojaka v sesed-
lém reZzimu. Tento termin se miZe zdat samoziejmy, nicméné je potieba poznamenat,

ze se jedna o termin uzivany vramci NATO standardizované. Je definovano jaké ma
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v ramci aliance mit sesednuty vojak v dané odbornosti (Zenisté, prizkum, mechanizovana
péchota a dalsi) schopnosti a jaké mize plnit ukoly. Podobné pak je standardizovan Systém
sesednutého vojaka — DSS (Dismounted Soldier system). Coz je slovy standardu ,,VSechno
co vojak nosi, pfenasi nebo vyuziva pro vlastni potiebu na bojisti v taktickém prostie-
di.” [4] Jak vyplyva z této definice, soucasti DSS jsou mimo KIS i zbrané, vystroj, ochran-

né pomticky a dalsi material.

Vyznamem standardizace je, aby jednotky napfi¢ staty NATO mohly byt vystrojeny a vy-
zbrojeny kompatibiln€ a byly pouzivany shodné postupy. V rdmci NATO jsou stanovova-
ny normy STANAG, a v ACR normy COS dle zdkona o obranné standardizaci [5]. Této
prace by se mély dotykat ceské obrané standardy definujici interoperabilni sit’ sesednutého

vojéaka pro operace v ramci NATO:

COS 589501 - specifikace definujici interoperabilni sit’ spoleéného systému sesednutého

vojaka; [4]

COS 589502 - specifikace definujici interoperabilni sit’ spole¢ného systému sesednutého

vojaka — bezpecnost; [4]

COS 589503 - specifikace definujici interoperabilni sit’ spoleéného systému sesednutého

vojaka — datovy model; [6]

COS 589504 - specifikace definujici interoperabilni sit’ spole¢ného systému sesednutého

vojaka — zapiijena radiostanice; [7]

COS 589505 - specifikace definujici interoperabilni sit’ spole¢ného systému sesednutého

vojaka — mechanismus vymény informaci; [8]

COS 589506 — specifikace definujici interoperabilni sit’ spoleéného systému sesednutého

vojaka — pfistup k siti; [9]

Vyse uvedené normy by mély implementovat do prostiedi ACR normu STANAG 4677
Dismounted Soldier Systems Standards and Protocols for Command, Control, Communi-
cations and Computers (C4) Interoperability DSS C4 Interoperability, ktera stanovuje ko-
munikacni standardy, které by mély uzivat armady NATO k zajisténi vzajemné kompatibi-

lity [10]. Bohuzel odkazovany dokument neni vetejné piistupny.
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1.3 Waveformy

V prostiedi vojenské komunikace se stale Castéji zacind pouzivat termin waveform (pfi-
padné pocesténa waveforma) pro oznaceni druhu provozu radiostanic. VéEtSina radiostanic
umoziuje vicero druhil provozu na zéklad¢é zvoleného kmitoc¢tového pasma, druhu modu-
lace, ptenosového protokolu a pouzité kryptografické metody. Piestoze by bylo ptinosné
z hlediska bezpecnosti definovat charakteristiky jednotlivych pouzivanych pfenosovych
protokold, v této praci se takovou analyzou zabyvat nebudu. Vzhledem k mnozstvi vyuzi-

vanych waveforem by byl rozsah sdm osobé¢ dostacujici pro celou diplomovou praci.

Podstatné pro tuto praci je popsat zékladni charakteristiky, které mohou mit vliv na bez-

pecnost.

Délit druhy provozu mizeme na zéklad€ vyse uvedenych charakteristik.

1.3.1 Déleni dle kmitoc¢tového spektra

Na zaklad¢ frekvence vysilace rozdélujeme provozy dle zakona 423/2017 Plan ptidé€leni

kmito¢tovych pasem rozeznavame pésma takto:

Tabulka 1 Kmitoc¢tova pasma [11]

Eislo pasma Rozsah.kmitoétﬁ fdolni S ,

N Symboly mez mlmvo, h?rnl mez Odpovidajici ndzvy pasem
véetné

4 VLF 3 az 30 kHz myriametrové
5 LF 30 az 300 kHz kilometrové
6 MF 300 aZ 3000 kHz hektometrové
7 HF 3 az30 MHz dekametrové
8 VHF 30 az 300 MHz metrové
9 UHF 300 az 3000 MHz decimetrové
10 SHF 3az30GHz centimetrové
11 EHF 30 az 300 GHz milimetrové
12 - 300 aZz 3000 GHz decimilimetrové

V praxi se pak Casto setkame s ¢eskymi terminy
HF = kratké viny (KV)
VHF = velmi kratké viny (VKV)

UHF = ultra kratké viny (UKV)
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Vinova délka (frekvence) ma vyrazny vliv na $ifeni elektromagnetické viny prostorem
a jeji moznosti prenosu informace. Delsi viny se 1épe §ifi piekazkami (zalesnéné prostiedi,
terénni prekazky) a da se vyuzit jejich odrazu od vrstev v atmosféie pro pfenos na dlouhé
vzdalenosti. Z logiky modulace informace maji naopak kratké viny vétsi kapacitu pro pie-

nos informaci [12].

V soucasné dob¢ je na vzestupu trend vyuzivani MANET siti. Tyto sit¢ umoziuji kazdému
radiu fungovat jako retranslac¢ni bod a smérovac pro ostatni radia, pficemz tyto funkce jsou
automatizovany. Jedna se o funkce jako self - forming a self — healing, jak je pojmenovava
vyrobce PERSISTENT SYSTEMS [13]. Vyhody jsou jednoznaéné rozsifeni dosahu radi-
ostanic a efektivni prenos informace formou broadcastu. Samoziejmé jsou zde také nevy-
hody, naptiklad vys$si naroky na zdroj elektrické energie, nebot’ stanice vysilaji z diivodu
optimalizace sité€ 1 bez prichodu uzivatelskych dat. Tato vlastnost je pak také nevyhodna
z hlediska mozné detekce protivnikem. Nevyhodou muize byt v ptipadé vyuziti vyssi frek-
vence vrozsahu UHF pomémné kratky dosah, zvlastni zkuSenosti mohu potvrdit,
ze v zalesnéném terénu se signal u nékterych typl radiostanic ztraci ¢asto i na vzdalenost

100 metrd mezi jednotlivymi stanicemi.

1.3.2 Dle modulace
- Amplitudova
- Frekvenéni
- Fazova

1.3.3 Dle Sifrovani

- Nesifrovana
- Sifrovana
- Sifrovana dle standardu '

1.3.4 Dle zpusobu torby sité

- Komunikace na pfimou radiovou viditelnost (LOS);

! Pro komunikaci na ur&itém stupni utajeni jsou zpravidla stanoveny schvalené typy kryptografie pro jejich
zabezpeceni. Stanoveni pozadovanych standarda v pfipadé vojenské komunikace vychazi pro alian¢ni pro-
sttedi NATO z nafizeni C-M(2002)49-REV1 SECURITY WITHIN THE NORTH ATLANTIC TREATY
ORGANIZATION (NATO) [14].
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- Satelitni;

- Mobile ad hoc network (MANET);

1.4 Kyberneticka valka

Ve vojenském prostiedi je stale nedostatecné popsano, co spada pod pojem kyberneticka
bezpecnost. V mnoha statech se v rdmci armady vytvaii kybernetické sily. Nicméné zatim
je minimélné v ACR tato soudast ozbrojenych sil stale ve vyvoji a paleta ¢innosti kyberne-
tickych sil neni pevné stanovena. VSichni si dovedeme piedstavit co je kyberneticky utok
v intencich civilni ¢asti stdtniho nebo obcanského sektoru, v intencich vojenské operace

je tento pojem komplikovang;jsi.

Publikace Univerzity obrany v Brné Kybernetickd bezpecnost definuje nékteré aspekty

kybernetického valceni takto:

»Dnesni kybernetické utoky jsou primarn¢ provadény k ziskéavani informaci o diplomatic-
kych, ekonomickych a vojenskych programech. Sekundarnim cilem muize byt ochromeni
kritické infrastruktury daného statu. ... Budouci mozné kybernetické valky jsou diivodem
k vdznému znepokojeni nds vSech. ... kyberneticky utok mize ptijit jako soucast koordi-
novaného utoku, nebo to muze byt jen vymysl zlomysiného hackera naptiklad s vtipnou
myslenkou. Pravé utok na kritickou infrastrukturu mize vést k vyrazeni siti, které¢ dale
slouzi ve prospéch zdravotnictvi, vodohospodarstvi a dalSich zivotné dllezitych prvki sta-
tu. ... Zavislost na kybernetickém prostoru miize byt vyuzita nepfitelem k ziskani strate-
gické vyhody pii pfipadném konfliktu. Pfedpoklada se, ze kybernetickd valka bude pted-
chazet pted konvenéni valkou.“ [15, s. 22-26]

V tomto kontextu se zd4, ze neni pfedpokladdno zapojeni kybernetického boje na samotné
bojisté. Souhlasim sice, ze kybernetické Utoky budou pfedchazet nasazeni kinetickych sil,
podobné¢ jako prizkum, zarovenn ovSem piedpokladam, ze kybernetické sily se po zahéjeni
operaci zaméti na dal§i podporu vojenskych operaci, podobné jako prizkum. Elektronicka
encyklopedie Britannica definuje kybernetickou valku trochu rozdilngji: ,,...vedena
v a prostfednictvim pocitacu a siti, které je propojuji, vedena staty, nebo jejich prostredni-

ky proti jinym statim. Kybernetika valka je vétSinou vedena proti vladnim a vojenskym
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sitim za G¢elem naruseni, znieni nebo odepieni jejich uziti.“* [16]. Z mého pohledu je
takovato definice pfesnéjsi a je potieba se zamyslet nad moznostmi kybernetickych ttoka
1 v kybernetickém prostoru armady. Kyberprostor vojenskych jednotek je sice hodné speci-
ficky, ale s modernizaci techniky jde postupné vyvoj v této oblasti ve §lépé&jich toho civil-
niho. Roste propojenost a slozitost vojenskych komunikac¢nich a informacnich siti. V brzké

dobé se tak miizeme setkat s modernimi formami kybernetickych toki i v téchto sitich.

Zajimavé je rovnéz rozdéleni sfér kyberprostoru dle serveru Britannica. Je rozeznavéana
fyzické vrstva zahrnujici hardware, syntaktickd zahrnujici softwarovou vrstvu a sémanticka
vrstva, kterd sestava z uzivatell a jejich interpretace. VSechny pak mohou byt zranitelné:
,,Utoky kybernetické valky mohou byt vedeny proti fyzické infrastruktuie kyberprostoru za
pouziti klasickych zbrani a bojovych metod. Pro ptiklad pocitace mohou byt fyzicky zni-
ceny, jejich site ruseny, a lidsti uzivatelé této fyzické infrastruktury mohou byt podplaceni,
oklamani nebo zabiti za &elem fyzického piistupu k siti nebo k pocitaci.«’ [16]. Tato defi-
nice do velké miry koresponduje s mnoha riziky, kterd jsem identifikoval na zaklad¢ vlast-

nich zkuSenosti a znalosti armadni infrastruktury a procesi.

Problémem pro identifikaci kybernetickych rizik by mohl byt fakt, Ze jsou soucasti béz-
nych operaci jinych slozek armady nez kybernetickych sil. Bude otazkou kam zatadit raz-
né druhy utokl. Jako piiklad utokd na pomezi kybernetickych a jinych mohu uvést elek-
tromagnetické ruSeni, které je bézné znamo a oznacovano jako elektronicky boj (EB), zis-
kani kontroly nad neptatelskym dronem prostfednictvim n&jaké formy man in the middle,
ziskani kontroly nad nepfatelskym dronem na zaklad¢ triangulace pozice operatora a fy-
zického zabrani hardwaru, utok kinetickych bojovych prostredkii s cilem ziskat ptistup
k nepratelské komunika¢ni nebo informacni siti a ndsledna implementace malwaru. Vyuzi-
ti zbrani, které budou nicit neptatelskou elektroniku. Takové ttoky se podle mych védo-
mosti zatim nestaly, ¢astecné diky tomu jak vypada soudobé asymetrické bojisté. Na bojis-
tich v Afghanistanu, Mali, ale 1 na Ukrajing se setkdvame s armadami, které jsou technolo-
gicky na vysi a bojuji s podstatné htite vybavenym protivnikem. Zaméteni poloh neptatel-

skych komunikaénich prostiedki, jejich ruSeni nebo sofistikovanéj$i napadani neni na po-

? Vlastni pieklad anglického originalu.
? Vlastni pieklad anglického originalu.
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fadu dne a s podobnymi scénaii se setkavame snad jen v ramci Zanru science-fiction. Béz-

né se vsak stava, ze myslenky prezentované jako sci-fi se staly kazdodenni realitou.

At uz bude takova ¢innost soucasti kybernetické valky ¢i nikoliv, jedna se o potencialni

riziko pro kyberprostor armady.

1.5 Utajovana informace

Na rozdil od vétSiny civilnich organizaci, které ptistupuji k ochran¢ informaci na zakladé
vlastniho uvazeni, ptipadné podle zédkona o zpracovani osobnich udaja ¢. 110/2019 Sb.
[17], Arméada Ceské republiky se ve vztahu k informacim musi ¥idit dle Zakona o ochrang

utajovanych informaci a o bezpec¢nostni zpusobilosti 412/2005 Sb.

V souladu se zdkonem jsou tak rozeznavany informace ve ¢tyfech stupnich utajeni (vyhra-
zené, diveérné, tajné a piisné tajné). Pfipadné se mizeme setkat s informacemi podléhaji-
cim utajeni mimo Ceskou republiku, ale v souladu se zdkonem jsou oznacovany podle pii-
slusné organizace napiiklad jako NATO SECRET pro informace klasifikované jako tajné
v ramci NATO [18].

Paralelné k tomuto oznadovani ACR vyuziva jesté zvlastni oznageni informaci a to ,,PRO
SLUZEBNI POTREBU*. V tomto piipadé se jednd o informace v zikonném smyslu neu-
tajované. Nicmén¢ jedna se o informace, které napiiklad spadaji do oblasti Zakona o zpra-
covani osobnich udajli nebo, nenapliiuji literu zakona, ale zpracovatel predpoklada, Ze neni
vhodné jejich obecné Sifeni. Z mého osobniho pohledu se jedna o urcity alibismus, kdy
vytvofenim vagné definované instituce dokumentu pro sluZzebni pottebu obchézeji zpraco-
vatelé povinnosti, které by jim vznikaly vytvafenim dokumentt dle zakont 412/2005 a
110/2019. Vyznamnou roli pfitom hraje i nevhodné nastaveni vnitinich arméadnich procest
ve vztahu k utajovanym informacim, které jakoukoli préci s utajovanou informaci nadmér-
né ztézuji. V praxi jsem se setkal, s tim, ze vojaci, ktefi maji odlivodnénou potiebu sezna-
mit se s utajovanou informaci, se s ni nesezndmi diky pfili§ sloZitému pftistupu k ni, pfi-

padné se vliibec nedozvi, Ze dokument vyznamny pro vykon jejich funkce existuje.



UTB ve Zliné, Fakulta aplikované informatiky

19

II. PRAKTICKA CAST
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2 SOUCASNY STAV VYBAVY SESEDNUTEHO VOJAKA
POZEMNICH SILACR

V této Gasti se zamé&im na obecny popis vybavy vojaki v ACR se zaméfenim na elektro-
nicka zafizeni a to zejména na komunikacni prostfedky. Dle mych znalosti neexistuji zadné
podobné popisy a armada nezvefejiiuje pocty kusu jednotlivych zafizeni ani jejich distri-
buci v ramci jednotlivych slozek. Samoziejmé neni mozné, aby bylo konkrétné publikova-
no, které vinové formy radiostanic, poptipad¢ jaké SW vybaveni a jaké protokoly jsou vy-
uzivany.

V mnoha ptipadech budu vychazet z vlastnich zkusenosti z mnohaleté praxe v oboru. Pies-
toze armada neutajuje, jakou technologii vyuziva, zaroven plati, ze tyto informace nezve-
fejnuje (s vyjimkou poctd bojové techniky, které musi byt v rdmci mezinarodnich umluv
zvetejiiovany). Informace o tom, ze je konkrétni technika dodavéna do armady je zpravidla
uvadéna jako propagace dané¢ho vyrobku na strankdch vyrobceil, pfipadné dodavateld.
Nejsem si oviem védom Zadného dokumentu, at’ uz vefejného, &i interniho v ramei ACR,
ktery by komplexné popisoval problematiku vybaveni sesednutého vojaka nebo celé struk-
tury armadniho KIS. Z praxe vim, ze v mnoha ptipadech jsou v armadé zavedeny radiosta-
nice nebo jiné piistroje v poctech nékolika kust (v jednom piipadu jsem se setkal
sjedinym kusem radiostanice nekompatibilni s zddnou jinou radiostanici zavedenou
v ACR a pokud vim, nikdy nebyla ve vycviku pouzita). Neni tak mozné zahrnout viechny
mozné varianty a zpisoby pouziti vybavy DSS. Jako podstatné vnimam definovat typy
vybavy, zpiisoby jejich uzivani a z téchto odvodit mozna rizika a problémy. Z vySe uvede-
ného vyplyva, Ze nemohou byt pokryta rizika do nejvétSich podrobnosti — naptiklad zrani-

telnost konkrétniho typu firmwaru urcitého typu radiostanice.

2.1 Komunikace C2

Komunikaci je mozné povaZovat v ramci bojist€ za naprosto kliCovou schopnost. Jeste
v neddvnych dobach nebyl tolik bran zifetel na komunikacni vybaveni jednotlivce. Vojaci
nejmensich organizacnich vojenskych celkli — druzstev/tymi/skupin. Tyto skupiny o veli-
kosti vétSinou do deseti osob komunikovali ¢asto pouze hlasem. V mnoha ptipadech je
tomu tak 1 dnes. Radiostanice je pak doménou velitell téchto skupin (pfipadné jim ptidéle-
nych spojovacich specialistil) a slouZi pro komunikaci s nadfizenymi prvky. Zdmérem mo-
dernich armad je vSak pokryt elektronickou komunikaci vS§echny vojéky v poli jak ilustruje

napiiklad jeden ze stftednédobych cili kanadské armady definovany v dokumentu koncep-
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ce v letech 2011 — 2025: ,,Komunikaéni systém plné pfizpiisobitelny misi, moduldrni a

integrovany do systému vojaka pro kazdého jednotlivého vojaka.* [19] *

Z takto definovaného cile je ovSem zaroven patrné, Ze zajistit pozadované pokryti komuni-
kacnimi prostiedky neni samoziejmosti. Podobné¢ jako u jinych prvkii vybavy a vyzbroje se
i v piipadé radiostanic setkdvame s postupnym vyzbrojovanim. V ACR je tento jev vy-
znamn¢ patrny a muzeme se v jeho dusledku setkat s radiostanicemi mnoha rozdilnych

typt od fady vyrobcu. Pro ilustraci uvedu piehled nejrozsifenéjsich stanic.

2.1.1 Radiostanice DICOM

Starsi radiostanice DICOM (RF-13, RF-1301, RF1302) tvoii stale jesté nejveétsi ¢ast osob-
nich radiostanic pozemnich sil. Piesto se daji povazovat za vyb&hové, nebot’ neumoznuji
Sifrovany provoz na pozadované urovni a datovy provoz s pfipojenim k TZT nebo TZD
(viz niZe tablet nebo pfenosny pocitac) je mozny jen s pomoci modemu, ktery je sice
ve vyzbroji, ale byl softwarové kompatibilni pouze pro operacni systém windows do gene-

race XP.

2.1.2 Radiostanice HARRIS

Z diivodu pozadavku na zabezpeceni Sifrovaného provozu a kompatibilnich vinovych fo-
rem piechazi pozemni sily ACR postupné na radiostanice HARRIS. Modely RF-7800S
a RF-7850S pro nejjednodussi komunikaci na urovni fadového vojaka. Pro potieby spojait
a riznych specialist jsou pouzivany AN/PRC 152 a AN/PRC 117G. Mizeme se rovnéz
setkat s kratkovlnnymi radiostanicemi AN/PRC 150. VétSina téchto radiostanic umoziuje

dokonce vice reZimil pro datovou komunikaci prostfednictvim pfipojenych periferii.

2.1.3 Ostatni radiostanice

Ve vybavé jednotek ACR je zastoupeno fada dal§ich typti od nékolika vyrobctl, pficem?
nejvyznamnéjsi zastoupeni tvoii radia vyrobcit PERSISTENT SYSTEMS (MPUS5 dodava-
na v ramci kompletit C4ISTAR), Rohde & Schwarz a THALES.

* Vlastni pieklad anglického originalu.
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2.2 Pocitace C4

Pro zasilani dat jsou vojaci na vybranych funkcich vybaveni zvolnénymi pienosnymi poci-
taci, tablety nebo smartphony v soucasné terminologii vyuzivané v armadé hovoiime
o taktickém zobrazovacim termindlu — TZT v pfipadé zvolnéného prenosného PC a taktic-
kém zobrazovacim displeji — TZD v ptipad¢ tabletu nebo smartphonu. Vojaci vybaveni
témito piistroji zpravidla zastavaji funkce velitelt druzstev/skupin/tymii/Cet, spojait a spe-

cialisti v riznych oborech jako je prizkum.

Ucel pocitacid v DSS je poskytnout vojakiim v poli informacni podporu vramci SA
aumoznit pfedavat informace k nadfizenym stupiiim. Vybaven vhodnym softwarem
a periferiemi se stava kazdy vojak senzorem na bojiSti a miize pfijimat informace ze vSech

vvvvvv

z hlediska bezpecnosti a to jak takové informace distribuovat.

2.2.1 Operacni systém

PrestoZze preferovanym systémem pro vojenské systémy veleni a fizeni je stale jeSt¢ win-
dows 7 (psano v unoru 2021), v praxi se v omezené mife mlizeme setkat s riznymi varian-
tami OS windows a Linux a Android. Zatimco v pfipadé windows jsou v armadé presné
stanoveny zpusoby nastaveni pro jednotlivé verze, pro OS Android, takova direktiva nee-
xistuje. V ramci kompleth ISR, které jsou dodavany, jako funkéni celek spoléhd v tomto

ohledu plné na externiho dodavatele.

2.2.2 Software

Software pro vyuziti v rdmci DSS se da logicky Clenit do dvou kategorii obsluzny software

pro periferie a software pro veleni a fizeni/SA.

V ptipadé obsluzného softwaru pro periferie a zpracovani dat se jedné zpravidla o software
interagujici se senzory, jako jsou JIM, JIM compact, Moskito IT, bezpilotnimi prostfedky
(UAV aUGYV). Obsluzny software pak umoziuje jejich nastaveni a ptijem dat z téchto
senzort.. Dale se miiZe jednat o software na upravu multimedidlniho obsahu zachyceného
senzory. V praxi je pouze malé mnozstvi zachycenych dat vhodné pro okamzité sdileni na

nadfizeny stupen.

Vzhledem k tomu, ze moderni komunikaéni prostfedky jsou tzv. softwarova radia, je nutny
také software pro ovladani a nastaveni komunikacnich prostfedkl. Softwarové radio Casto

oznacované zkratkou SDR (software defined radio) predstavuje evoluci v ramci radiotech-
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niky. Zatimco star$i radia byly tvofeny oddélenymi hardwarovymi bloky pro modulaci,
sméSovani, zesileni a podobné. Dnes je mnoho z této funkcionality pfevzato procesorem
radia a fizeno softwaroveé. To umoziuje veétsi miru funkcionality naptiklad z hlediska pou-
zivani modulace a kédovani, nez starsi typy radii, které byly omezeny naptiklad fyzikalni-
mi vlastnostmi instalovaného modulatoru. Zaroven je ovSem komplikovanéjsi zabezpecit
jejich nastaveni prostfednictvim pfepinact a tlacitek na samotném téle radia — proto je po-

tteba nékteré parametry nastavovat prostiednictvim obsluzného softwaru.

2.2.3 Informacni systém

Z hlediska definic zakond 412/2005 Sb. a 181° [20] by mé&ly prostiedky v systému sesed-
nutého vojaka byt informacnim systémem. Informacni systém by vSak mél byt jednoznac-
né popsan, spravovan a fizen. Soucasné pouziti tomu Uplné neodpovida. Chybi jeho jedno-
znacny popis a standardizace. Je potieba si uvédomit, ze oproti standardnim pocitacovym
sitim jak je zndme dnes, se jednd o nody propojené pomérn¢ pomalymi a v mnoha pfipa-
dech i nestalymi komunika¢nimi kanaly. Vyména informaci v takovém prostiedi musi byt
pomérné dobfe fizena, aby nedochdzelo k zahlceni sité. Dalsi problematikou je nastaveni
ptistupu v rdmeci systému — tedy kdo k jakym informacim a k jaké komunikaci ma mit pfi-
stup, zvlast pokud by doslo k nasazeni DSS v utajovaném rezimu. Je rovnéz také potreba
definovat dikladné prenosové prostiedi, které mize sestavat z fady riznych prvki, které

vyuzivaji znacné odlisné prenosové protokoly.

2.3 Senzory C4ISTAR

V ramci své ¢innosti na bojisti vyuzivaji vojaci celou fadu raznych pfistroji, od prostého
dalekohledu, ¢i buzoly po sloZité pozorovaci piistroje schopné zaznamenavat jak termo-
vizni obraz, tak polohu GPS, namétenou vzdélenost k pozorovanému objektu a tyto infor-

mace piendSet pomoci bluetooth nebo IP protokolu ptes WIFI ¢i ethernet.

Ptestoze tyto zafizeni umoznuji vétsi efektivitu smérem k SA, znamenaji také dodate¢nou
nesenou zatéz, zvySené naroky na zdroje elektrické energie a v neposledni fadé také bez-
pecnostni riziko, nebot” se jednd o zatfizeni, které ukladad informace a je schopno je vysilat

v mnoha ptipadech 1 bezdratove.

3 Zakon 181 hovoii primarng o kritické infrastruktufe, kam se ned4 DSS jednoznaéné zatadit, nicméné logic-
ky bychom néktera ustanoveni tohoto zakona mohli brat v potaz a vychazet z nich.
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2.4 Systém sesednutého vojaka (DSS)

Pomineme-li komponenty nesouvisejici s kybernetickou bezpe€nosti, zafizeni v ramci
DSS, ktera vyzaduji pozornost, tvoii z mého pohledu tfi skupiny prvki, které¢ spolu vza-
jemng¢ interaguji. Na Obrazku 1 muzete vidét ideové schéma téchto skupin. Kazda Sipka
reprezentuje ur¢itou formu komunikace, kterd by méla byt presné definovana, co se tyce

pouzitych protokoll, pfipustnych dat, procesit do kterych je tato komunikace zapojena a

podobné.
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Obrazek 1 Komunikace v rdmci DSS

V soudasné praxi ovsem takova funkéni definice v ramci ACR neexistuje. Nenasel jsem
ani vef'ejné ani nevefejné piistupny popis systému sesednutého vojéaka pro ACR. Jedinym
voditkem je tak soubor Ceskych obrannych standardd, ktery je ovsem zaméfen na popis
interakce systému vojaka jednoho ¢lenského statu NATO k systémiim vojaka jiného statu
v ramci NATO, piipadné mimo NATO. COS se tak zaméfuje predevsim na feseni spojeni

mezi riiznymi systémy DSS.
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Nejblize k popisu systému maji popisy kompleti ISR, které¢ doddava do armady firma
PRAMACOM - HT [2]. Tyto komplety maji slouzit jako celistvy systém pro sesednuté
jednotky v riznych provedenich dle zaméteni/odbornosti jednotek (komplet pro prizkum,
letecké navodci (FAC), bojové druzstvo). Samy o sob¢ tyto komplety funguji, jako DSS
obsahuji radiostanice, senzory, power-management systém, batohy, TZD a TZT uz vyba-
vené softwarem vcetné Pramacomem vyvinutého softwaru MyVector pro veleni a fizeni a
SA. Jedna se ovSem o izolované komplety — nejsou ve vybaveé celé armady a neni popséana
kompatibilita s dalsimi prvky, které nejsou soucasti téchto kompletd (dle mych informaci
tato kompatibilita nebyla ani pozadovéana). Nejpodstatnéj$i je neexistujici propojeni se
softwarovymi produkty nasazenymi v ramci systému veleni a fizenim vysSich stupnich
organiza¢niho fetézce ACR. Pro pozemni sily ACR dodéava softwarové aplikace pro veleni
a fizeni firma ICZGROUP [21], kterd mimo jiné dodava i software pro sesednutého vojaka
urceny pro TZD na bazi OS android — BADIAN, ktery ovSem neni kompatibilni se soft-
warem MyVector. V praxi se pak muzeme setkat s riznymi kombinacemi nasazeného
hardwaru a softwaru, ktery je vSak casto pouze castecné kompatibilni. Zpravidla se da

zjednodusit situace na tfi varianty.

- Jednotky jsou nasazeny s kompletnim dedikovanym DSS systémem (zpravidla
komplety firmy PRAMACOM)

- Jednotky jsou nasazeny se star§Sim vybavenim casto pouze s komunikaci na bazi
jednoduchych radiostanic neumoZiujicich sofistikované Sifrovani ani datové preno-
sy. Je otdzkou zda v se v tomto piipadé d4 hovoftit o DSS.

- Jednotky jsou nasazeny s kombinovanym systémem, kdy jsou vyuzity komponenty
z kompletii uréenych pro DSS a riizné komponenty, které nejsou soucasti zddného
dedikovaného systému, pfipadné se daji vyuZivat mimo svilij urceny systém. Pro
pfedstavu se miiZze jednat o druZstvo vybavené starymi typy radiostanic umoziuji-
cimi pouze hlasovou komunikaci na urovni tymu, pozorovacim pfistrojem
z kompletu ISR a ptenosnym PC s radiostanici umoziiujici datovy pfenos na nadii-

zeného, obé vyjmuto z vozidla.

Samoziejmé pii nasazeni velkych celki dochazi ke kombinaci vSech téchto variant naraz
a vznikaji rtizné varianty propojeni a pouZiti na zdkladé okamzité potfeby. Automatizace
datovych pfenosti vtakovém piipadé¢ neni moznd a na misté veleni musi dojit
k manuéalnimu pienosu ziskanych udajii do jednoho systému. Detailni popis téchto feSeni

neni v podstaté mozny, nebot” se neustdle méni podle aktudlnich moZnosti a potieb.
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Obrazek 2 Soucasny stav KIS sesednutého vojaka v ACR

Nezjistil jsem, Ze by byl n¢kde detailné popsan systém, jakym zpisobem by méla data pro-
stupovat celym systémem, jaké formaty dat jakym uzivatelim nélezi a podobné. Urcitym
zpuisobem musela byt analyza rozpracovana, alespon ¢asteéné, nebot’ software spolecnosti
ICZGROUP umoznuje pracovat s piednastavenymi typy uzivatel, ktefi maji k dispozici
ruzné typy definovanych formulari k vytvéareni zprav a obsahu v rdmci samotného softwa-

ru.

Zaroveti dokument COS obsahuje definici zprav, které by mély byt vyménovany mezi jed-
notlivymi DSS alian¢nich stran participujicich na spolecné operaci, k ¢emuz by ovSem
meéla slouzit tzv brana JDSS. JDSS gateway ma byt zafizeni nebo software umistény logic-
ky mezi systémy DSS spolupracujicich stran, jejich datové formaty tedy nemusi byt kom-

patibilni pfimo:
»Brana JDSS poskytuje funkce pro vyménu nésledujicich informaci:
* Pozice;

« Identifikace;
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» Kontaktni hlaseni;

» VSeobecné informace;
* CASEVAC pozadavek;
* CBRN zpravy;

o Zakres;

* Dalsi vrstvy (voliteln¢).

Vymeéna interoperabilnich informaci JDSS musi byt chranéna stupném utajeni NATO Restric-
ted. Nekteré Clenské staty NATO nemaji ndrodni bezpecnostni ekvivalent pro klasifika¢ni stu-
peti NATO Restricted. Pritvodce narodnich ekvivalentii stupiiti utajeni je uveden v COS

589502 — Bezpecnost.” [4, s. 12, 15]

Zaroven je ovSem patrné, ze armada nedokazala nadefinovat vyménu informaci mezi systémy
a to ani ve vlastni vybavé. Software firem ICZ Group a Pramacom si nedokdze vyménovat
zpravy ani sdilet informace, ptestoze takovy prostup neni nemozny, a dle mé profesni zkuSe-
nosti ani prili§ slozity. Mohlo by se jednat o pouhé standardizovani formularti pro stanovena
hlaSeni uvedena vyse a to vcetné definice jejich podoby a zpiisobu pienosu na vSech vrstvach
modelu OSI. Idedlni by byla pfima implementace standardizované¢ho formatu datové zpravy
dle STANAG 5525, na kterou odkazuje COS 589501 [4, s. 9] a mél by zajistit kompatibilitu
vramci NATO. U NATO takova standardizace evidentné existuje a krom zminéného STA-

NAGu je popsana i protokoly APP-11 a ADatP-3 [22].

V tuto chvili se zd4, Ze zmifiovany soubor norem COS neni dostatenym popisem proble-
matiky — zabyva se propojenim riznych DSS, a ne vlastni definici DSS. Zaroven vSak ne-
dochazi k jeho diisledné implementaci v ramci systémi ACR. Jeho vhodna implementace
by mohla slouZit k propojeni mezi vlastnimi technologiemi. Souc¢asné mezi vlastnimi sys-

témy neméame zadnou kompatibilitu a informace se mezi systémy manualné prepisuji.

2.5 Bezpecnost

V této sekci nemohu podat o mnoho vic nez vlastni zkuSenosti. PfestoZe existuje fada dil-
¢ich pozadavkil na bezpecnost komunikace na trovni sesedlého vojaka. Cely systém je dle
mych zku$enosti u pozemnich sil v neuréitém stavu. V ramci COS 589502 je odkazovana

fada dokumentd, které by mohly slouzit jako vychodisko pro definovani bezpecnosti, mezi
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jinymi se jedné o studii NIAG Study SG123 Annex B, ktera definuje bezpecnost v intero-
perabilnim prostiedi a dokument AC/35-D/1020 ,,Piehled zakladnich hrozeb a slabych mist
CIS*, ktery je bohuZel utajovany. COS také definuje pozadavek ze strany NATO, aby sys-
témy DSS m¢ély v ramci aliance schopnost pfenédset informace minimalné o stupni utajeni
vyhrazené [6, s. 9]. Jinymi slovy je pozadovan systém akreditovan piislusnym uradem (v
na$em piipadé NBU a NUKIB) pro pienos utajované informace do stupné utajeni vyhraze-
né. V praxi mame radiostanice akreditované pro prenos utajované informace. Mame rov-
n¢z akreditované informacni systémy veleni a fizeni pro zasazeni na velitelstvich. Chybi
ovSem akreditovany systém sesedlého vojadka s TZT nebo TZD, které by byly schopny
pfenasSet a zobrazovat utajované informace a poskytovat spojeni s utajovanymi systémy
mist veleni. Sesedly vojak tak miiZze z bojiSté pfenaset utajovanou informaci pouze hlaso-
vym kanalem. Ptes vSechny dostupné dokumenty zpracované z trovné¢ NATO nebo EDA
neni ACR schopna zpracovat navrh architektury vlastniho DSS k akreditaci na pfislusny
stupen utajeni. Bohuzel nejsou volné dostupné a jak jsem zminoval jiz vyse zpusob distri-

buce zvlasté utajovanych informaci v ACR je nedostate¢ny.

Samoziejmé& bezpecnost v ramci DSS je aplikovana a existuje cela fada organiza¢nich
a technickych opatteni, k zachovani bezpecnosti komunikacnich a informacnich systémd,
které tvoii soucasti DSS, ale nejsem si védom existence souhrného popisu systému, ktery

by popisoval architekturu, stanovoval role a procesy v ramci DSS ACR.

DO Ceského obraného standardu je zakomponovan pozadavek, aby vzdy pii planovani
operace byla dohodnuta ¢innost na moZné nepiedvidatelné udélosti a jako piiklad jsou

uvedeny nasledujici ptipady:

e  Ztrata nebo naruSeni brany JDSS/zaptij¢ené radiostanice;
e Nefunkéni brana JDSS/zapiijcend radiostanice;
e Vybér zprav, u kterych budeme vyzadovat potvrzeni;

e Starost o spolehlivost sité.” [4]

Rovnéz je zde spousta bezpecnostnich restrikci ve spojovacich piiruckach, které vychazi
z imperativu ,,Nepfitel naslouchd®. Napftiklad je zakdzano v oteviené fe€i prenaset komu-
nikacnimi prostfedky jakékoliv citlivé informace o poctech, pozicich, tkolech a podobné.
Za timto ucelem jsou pouzivany riizné zpusoby kdédovych oznaceni a jednoduchych Sifer

zalozenych ¢asto na transpozici.
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Bezpecnost je tedy evidentné brana v potaz, v praxi se vSak setkdvam s nedislednou apli-
kaci takovychto zasad. Jejich aplikace totiz neni tak jednoznacna jak by se zdalo na prvni
pohled. Standardizovany postup u modernich stanic, které zpravidla vyuzivaji zabezpeceni
spojeni prostiednictvim kryptografickych algoritmii se sdilenymi kryptografickymi klici je,
ze vojak, jemuz bude hrozit zajeti, popfipadé bude muset zanechat stanici napiiklad
v poskozeném vozidle, provede nouzové vymazani ulozenych klici a provoznich udajt.
Takovy postup je povazovan za bezpecny. V praktickém vycviku se ovSem takové scénare
cvici velmi ziidka a pro vojaky je problematické takové vymazani provést ve spravnou
dobu. Vymazani nelze provadét pii prvnim kontaktu s protivnikem — potad je potieba spo-
jeni. Pfi zajeti nebo vazném zranéni je ovSem pozd€. Smazani stanice se mi tak jevi jako

dobra moznost, ale ne dostacujici bezpe€nostni prvek a k nému navazany proces.

V ptipad€ pouziti TZT nebo TZD je vyzadovano Sifrovani HDD, ale naptiklad v ptipadé
android zafizeni je Sifrovani HDD slozit¢jsi. V ramci bezpecnosti sesedlého vojaka
je komplikované navrhnout nezavadny systém s ohledem na moznost zajeti vojaka
1 s veSkerym vybavenim. V takovém piipadé je mozné vyuzit muceni k zjisténi hesla
do systému a Sifrovani bude bez efektu. Zajimavou moznosti by bylo pouziti Sifrovaciho
systému, ktery by umoznoval pfi zadani specialniho hesla systém smazat. Nemam ovsem
na mysli smazéani prostiednictvim zadani chybného hesla, které je implementovano napii-
klad v n€kterych zatizenich apple. Mluvim o systému, kdy je uZivateli vydadvana dvojice
hesel, jedno heslo pro autentizaci druhé pro smazani, tzv panické, pfipadné duress heslo.
Takové systémy jsou zndmy a mohou vyuZivat riznych principidlnich schémat fungovani,
viz studie: ,,Panic Passwords: Authenticating under Duress* [23]. Podobny postup je u
armad zaveden v ramci hlasové komunikace, kdy uziti specialniho kdédu nebo fraze vojak

signalizuje protistanici, Ze vysila pod donucenim nepfitele.

2.6 Shrnuti kapitoly

Je patrné, Ze soucasny stav je neuspokojujici vzhledem k pozadavkiim partnerti a vlastnich
stanovenych cilil. Ze vieho nejvic je oviem potieba v ramci DSS pro ACR zpracovat kon-
cepci, ktera by pokryvala vSechny pozadavky a to jak funkcni tak bezpecnostni. Soucasny
stav, kdy probiha Zivelné ad hoc kompletovani riznych technologii mize urcitym zplso-

bem plnit funkce, nicméné nelze zachovat vyZadovanou bezpecnost.
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3 HROZBY A RIZIKA DSS Z HLEDISKA KYBERNETICKE
BEZPECNOSTI

V této ¢asti se budu zabyvat moznymi riziky a to prostfednictvim fault tree analyzy. Tato
analyza nam umoziuje hledat kofenové pfi¢iny problému. V pojeti této prace muzeme
stanovit nékolik zakladnich hrozeb, které vychazi z acelu samotného syst¢ému DSS. Témito
zakladnimi hrozbami jsou ztrata funkce, kompromitace systému a kompromitace utajované

informace.

Vzhledem k neuspotadanému soucasnému stavu, kdy nelze urcit jednozna¢nou architektu-
ru systému, je mnou provadéna analyza zaméfena obecnéji. Predpokladam, ze v ramci na-
vrhu architektury DSS bude nutné provést detailnéjsi analyzu rozpracovanou az k jednotli-

vym pfenosovym protokolim, konkrétnim zafizenim a ¢innostem.

3.1 Fault tree analyza

K identifikaci moznych zavad nebo havarijnich stavl je mozné vyuzit analyzu stromu po-
ruch. Principem této analyzy je logicky odvodit mozné pficiny nezadouciho stavu a pro-
sttednictvim logickych operatort je graficky popsat. Pro tuto praci jsem se rozhodl pouzit

FTA pro identifikaci rizik systému sesednutého vojéaka.

Po prostudovani mnoha variant jsem zjistil, Ze pouzZivané symboly u tohoto typu analyzy se
mirné lisi, ale zdkladni operatory OR a AND, kruh pro zakladni (pfipadné pti¢innou uda-
lost) a obdélnik pro rozvijené udalosti jsou neménné. Pro mé ucely jsem se rozhodl zahr-
nout i symboly pro nerozvijenou udalost, podminkovou udalost a udéalost rozvijenou v jiné

¢asti analyzy.
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3.1.1 Druhy udalosti

Zakladni/ pricinna udalost.

undevel

] Nerozvijenaudalost.

conditioning Podmmkovaudalost.

Udalostrozvijena v jine
casti analyzy.

inte rmidiate Mazlednaudalost.
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3.1.2 Druhy operatori

Wostup
1\ Logicky souéin.
= Udalost na vystupu existuje polaud
% nastanou viechny udalost vstupu.
Wstup
Westup
T Logicky soucet.

Udalost na vystupu existuje polud
nastane jedna z udalosti na vstupu.

Wstup
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3.2 Hrozba ztraty funkce

Ztrata bojeschopnosti

Zirata
komunikace

Zniceni
(Zive: sily/mate rialu)

Bojova Cinnost
nepritele

Zjisténi
nepratelskymi
Kyber silami

Odposlech Zaméreni Chyba Ruseni
nepratelskym nepratelskym navrhu nepratelskym
EB EB systému EB

Ztrata funkce je zde myslena ve vztahu k celému systému a tim padem i k bojeschopnosti
(schopnosti plnit stanoveny ukol) vojsk uzivajiciho tento systém. Ztrata funkce pozorova-

ciho pfistroje tak nutné nemusi znamenat ztratu bojeschopnosti.
Muze byt disledkem ¢€innosti, nepfitele, zavady, nevhodného pouZiti, nebo kombinaci.

Muze byt ztracena funkcionalita ¢asti systému, nebo celého systému co se tyce jednotlivce

nebo celku. Dle mého ndzoru muzeme rozliSit nékolik zakladnich scénaiu.

- Je ztracena funkcionalita Casti vybaveni, ale zachovdna schopnost plnit stanoveny
ukol a komunikovat. Je moznost potvrdit splnéni ukolu, zptesiiovat kol a obdrzet
nové ukoly.

- Je ztracena funkcionalita ¢asti vybaveni, vCetné¢ komunikace, ale zachovana moz-
nost plnit stanoveny ukol — je nemozné potvrdit, zda byl ukol splnén, piipadné ob-

drzet nové ukoly.
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- Je ztracena funkcionalita ¢asti vybaveni, v€etné komunikace neni mozné plnit ukol
ani potvrdit, ze nedojde k jeho splnéni.
- Je ztracena funkcionalita ¢asti vybaveni, ale zachovdna schopnost komunikace.

Je moZnost potvrdit nesplnéni ukolu, a obdrzet nové ukoly.

Tyto scénate ilustruji dilezitost komunikace a mohou nés vést navrhem DSS tak, aby byla
pojisténa funkcionalita technickych prvki, které jsou nezbytné pro zachovani pozadova-
nych schopnosti. Samoziejmé pro rizné typy ukolid bude podstatné zachovat jiné schop-
nosti. Komunikace se ovSem rozhodné jevi jako zakladni a nezbytny prvek a celd logika

systémi jako C4ISTAR je postavena na zaklad¢ rozvijeni C2 dale.

3.2.1 Ztrata funkce ¢innosti nepritele

Elektronicky boj ma jako jeden z hlavnich cilii naruSeni schopnosti nepfitele prostfednic-

tvim elektromagnetického ruseni. To mlze mit za nasledek:

- Neschopnost komunikace nebo jeji omezent;
- Ztratu moznosti navigace GPS, GLONAS...;

- Ztratu funkce elektronickych systému zamétovani a navadéni;

3.2.2 Zavada

DSS muze byt zna¢né komplikovany, coz predstavuje velké mnozstvi moznych poruch.
Je potieba si uvédomit, ze se jednd o systémy, které¢ vojaci pienaseji v batozich, nosnych
systémech na vestach a vykonavaji s nimi celou fadu ¢innosti véetné seskoku padakem.
V nékterych ptipadech dochéazi k opakovanému ptipojovani a odpojovani konektord, ukla-
dani kabelli do kapes a pouzder. Zaroven mohou byt vojaci v poli dlouhou dobu a muize
dojit k vyCerpani zdroju elektrické energie. Technika i obsluha musi fungovat v extrémnich
teplotach a v rtiznych svételnych podminkach. Pokud jste nékdy v noci po tmé tapali pii
pfipojeni nabijeciho kabelu telefonu, predstavte si, ze musite byt schopni pfipojovat rizné

typy zafizeni po tmé v hlubokém mrazu a ¢asové tisni.
Ptiklady moZnych rizik poskozeni a zavad:
- Poskozeni neopatrnou manipulaci;
- Poskozeni narazem pii pieprave;
- Opotiebeni uzivanim — naptiklad zlomeni kabelu opétovnym ohybanim;

- Koroze kovovych soucasti;
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- Zkrat v dusledku pfitomnosti vody (piestoze zafizeni spliiuji normu IP 67 mtize do-
jit k poSkozeni konektoru nebo celého zatizeni pokud se dostane voda nebo vzdus-
na vlhkost do spoji koncovek);

- Nedostatecné napajeni.

3.2.3 Riziko ,,decreased reality*

Zatimco velké mnozstvi koncepci moderniho vybaveni vojaka pocitala s né¢jakou variantou
koncepce rozsifené reality, v praxi by mohlo dochazet k opa¢nému efektu. Prakticka zku-
Senost specialistii zabyvajicim se C4ISTAR s vycvikem s novym vybavenim byla, Ze voja-
ci byli omezovani diky vybavé. Na zacatku vycviku se smartphony s taktickou aplikaci,
kde mohli sledovat své vzajemné polohy, postupovali pii presunech velmi pomalu, nebot
vénovali pfiliSnou pozornost displejiim s modrymi te€Ckami oznacujicimi na mapé polohu
jejich kolegtl, ptestoze by ve vétSing situaci stacilo sledovat vizualné€ své okoli a nejblizsi
spolubojovniky. Vzhledem k omezené senzorické kapacité ¢lovéka je otazkou nakolik mi-
ze dochazet ke skute¢nému zlepseni vykonu a na kolik je realné riziko snizeného vykonu
na zékladé€ senzorického zahlceni. V urcitych ohledech odkazuji na podobny princip, jako

muzeme shledat u autonehody zpiisobené nepozornosti pti prelad’ovani radia.

Druhym aspektem, na ktery bych chtél upozornit je, ze prili§ slozity systém vyzadujici
rozsahly vycvik ubird na vycviku z jinych oblasti. Mluvime-li o sesedlém vojakovi bavime
se o ¢loveku, ktery musi zvladnout pomérné rozsahlou paletu dovednosti, vétSinu z nich je
potieba pravidelné aktivné udrzovat. V ptipadé¢ speciality C4ISR musi nepocitaje udrzova-
ni fyzické kondice zvladnout stielbu z vice typl zbrani, topografii, taktiku, dovednosti v
oblasti preziti, skrytého pohybu, pohybu v noci, znalost techniky a uniforem cizich armad,
prace s vybuSninami, ovladani nékolika typl radiostanic, prdce v os windows, linux
a android a potiebnym sw (ktery se samoziejmé mirné li§i mezi jednotlivymi OS), n€kolika
typy pozorovacich pfistroju, zakladni ovladani bezpilotnich prostfedkiti, vysadkovou pfi-
pravu, velkd cast z téchto vojaku také fizeni vozidel v terénu. Takovy objem znalosti a

dovednosti predstavuje rozsahlou piipravu a neustalé opakovani. Riziko je tedy:

- Neschopnost vykonéavat pozadované ¢innosti pii ¢astém stfidani personalu.

- Neschopnost ovladat technologie, pfi ¢asté technologické obméné.
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3.3 Hrozba kompromitace utajované informace

Kompromitace utajované informace

Kompromitace
systému

Zachyceni Ziskani
nepratelskym Nezabezpedeny s technologie
LEB" prenos Zajeti vojaka nepfitelem

Kompromitace
uzivatele

Chybny navrh Boiova
i v ojovad ¥
Chybny pristupu moae Ztrata
navrh kom. fyzickeho o materialu
: Ereed nepritele
systému zabezpeceni

Cinnost
zpravodajstvi
nepfitele

Chybna Chybna
cinnost klasifikace
obsluhy informace

Ztrata, ¢i prozrazeni utajované informace je bezpeCnostnim incidentem dle zdkona
412/2005 Sb. a zn&j odvozenych smérnic v ramci ACR. Krom tohoto faktu se jedna o
hrozbu pro probihajici operace, ostatné to je dlivodem pro utajeni informace. Utajované
informace, se kterymi se mize setkat sesednuty vojak, jsou informace o vlastnich jednot-
kach, informace o planovanych ¢innostech, ale také informace, které jsou soucasti samot-
ného DSS — provozni udaje v radiostanicich, IP adresy zafizeni, pfistupové udaje a podob-
né.

Mym ptedpokladem je, Ze tak jako je pii zajeti neptatelského vojaka jednou z procedur
jeho vyslech, do budoucna se stane béZnou procedurou analyza veskerého vybaveni a po-
kus o extrakci dat. Cilem mohou byt zpravy ulozené v TZT, nebo TZD, polohy vlastnich
jednotek ulozené v ramci taktickych aplikaci, provozni udaje a dal$i. V tomto piipade je
naprosto nevhodné pouzivat k zabezpeceni OS otisk prstu nebo rozpoznani obliceje. Pres-
to, ze je takové zabezpeceni stale beéznéjsi pii civilnim uziti pro vojenské ucely je naprosto

nevhodné, nebot” mize slouzit k odemceni zafizeni i v pfipadé zabiti vojaka, nehledé na
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neprakti¢nost spojenou s uzivanim riznych ochrannych pomucek jako jsou bryle, rukavice

a prilby.

V piipadé ziskani kompletniho piistupu k vybaveni je samoziejm¢é mozny pokus o kom-
promitaci nepiatelského systému. Moderni systémy jsou konstruovany tak aby mély funkci
nouzového vymazani paméti, kterd by méla zajistit, Ze se nepfitel nedostane k provoznim
udajiim a pouzitym Sifram. Jak uz je zminéno vyse, je potiebné, aby byli vojaci cviceni
k nouzovému vymazu, ptipadn¢ destrukci jakéhokoliv materialu, ktery by mohl obsahovat
citlivé udaje a to vetné¢ materidlu mrtvych spolubojovniki, piipadné v opusténych vozi-
dlech. Material, ktery nejde smazat nebo vzit sebou Ize znicit iderem pazby, prostfelenim

nebo vybusSninou.

V ptipad€ zajeti ma vojak moznost stanici smazat, pokud mu stanici okamzité nezabavi.

Zvlast v pripad¢ umisténi stanice ve veste.

V ptipadé, ze ke kompromitaci klice dojde, je pomérn¢ slozité takovou skutecnost zjistit.
Nejvhodnéjsi moznost je pravidelnd obména sdilenych kryptografickych klica a jejich
vhodna distribuce. Rozdilné jednotky by mély idedln€ pouzivat rizné kryptografické fetéz-
ce. Vize velkych MANET siti je z hlediska rizika ziskani radiostanice nepfitelem proble-
matickd. Cim vic radiostanic v siti bude, tim bude sit’ robustn&jsi, spolehlivéjsi pro prenos
informace po celém bojisti a odolngjsi proti ruSeni, ale také zranitelngjs$i v piipad¢ ztraty
jediné stanice. S rostouci velikosti sité¢ bude také slozit&jsi jakykoliv havarijni scénat, kdy

by dochazelo k obméné kryptografickych fetézct.

Nezbyva tedy nez dilezité informace chranit ve dvou vrstvach. Sifrovani pfenosu je mini-
malnim pozadavkem, utajend informace by se dala chranit v ptipad¢ hlasové komunikace
dobfe znamym pouzitim dopiedu dohodnutych transpozi¢nich koda a kdédovych slov. Da-
tovd komunikace by se dala chranit Sifrovanim v rdmci programového vybaveni. Vhodné
provedeni by bylo, aby komunika¢ni software pro pfenos zprav umoznil definovat klasifi-
kaci zpravy a pokud by se jednalo o utajovanou zpravu, byla by zprava zaSifrovana pro
pienos napiiklad vetejnym klicem pfijemce. ZaSifrovana by pak méla byt 1 v tlozisti zprav
tak aby nebyla ani pro ptivodce pfistupna bez dalsi trovné autentizace. Takovou autentiza-
ci by mohl byt napfiklad certifikat na nosi¢i oddélitelném od zatfizeni (smart card, USB
pamétové meédium). Vojak by jej pouzival pouze pii odesilani a pfijimani hlaSeni prostied-
nictvim TZT a TZD. Pfi jinych ¢innostech by jej m¢l uloZzen na dostupném misté tak, aby

jej v ptipad¢ zajeti mohl zahodit, ptipadné znicit ve vhodnou chvili. Riziko, Ze v ptipadé
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zajeti nebo zabiti protivnikem budou ziskany vSechny potfebné komponenty ke kompromi-

taci utajované informace, by se tak znacné snizilo.

Pokud by byl do systému zaveden princip asymetrickych Sifer, kdy kazdy piijemce a odesi-
latel by meéli privatni a vetejny klic, pii zajeti by protivnik ziskal pouze piistup ke zpravam
pro piijemce, kterého zajal a zaroven jej mize vyslychat a pfi umisténi na externi nosic,
jak je zminéno vySe by i riziko ziskani bylo nizké. Pii odebrani zabitému vojéku by pak
v kombinaci s potiebou zadat heslo do zatizeni TZD nebo TZT, byl prinik k informacim

nepravdépodobny.

3.3.1 Unik informaci socialnimi sitémi

Mirn¢ mimo tématiku této prace je pak riziko sdileni néjaké informace prostiednictvim
zafizeni, které nespada do samotného systému DSS. V rdmci natfizeni Ministerstva obrany
maji vojaci zakdzano pofizovat fotografie a jakékoliv GPS zaznamy v pribéhu sluZebni
¢innosti. Toto nafizeni reaguje na fakt, ze aplikace jako Strava nebo Garminconnect mohou
poskytovat data o poloze vojakl. Na tento fakt upozornila média na pocatku roku 2018
v souvislosti s odhalenim cest na vojenskych zdkladnach v Afghanistdnu, Syrii a dalSich

prostfednictvim aplikace Strava.

V soucasné dob¢ jsou vojaci dostate¢né pouceni, aby nepouzivali chytré sporttestery k za-
znamenavani tras v ramci operaci. Nicméné vzhledem k neustale rostouci slozitosti kyber-
netického prostoru bude ¢im dal komplikovanéjsi uchranit citlivé informace pted sofistiko-
vanou ¢innosti kybernetickych sil. Zpravodajsky sbér informaci z otevienych zdroji miize

byt cennym zdrojem informaci, které poskytnou vojaci nevédome.

V prubéhu jednoho mezinarodniho cviceni v roce 2019, jsem zkousel prohledavat internet
a vyuzival jsem rizné metody vyhledavani podle relevantnich tfetézci, podle mista sdileni
a podobné. Na webu picuki.com, ktery umozZiluje nepiihlaSenym uZivatelim prohliZet ob-
sah socidlni sit¢ Instagram jsem naSel fotku slovenského vojika s radiostanici. Obrazek
mam uloZeny v pocitaci, nicméné se mi jej znovu nepodafilo dohledat pfesné URL. Na
fotce sice neni Citelna frekvence na displeji, ale vidime USB, které znaci Uper Side Band.
Mame tedy znalost o typu pouZzivané radiostanice a ¢aste¢né o modulaci signdlu. Informa-

ce, které miizeme korelovat s dal§imi zjisténimi ze senzori EB.
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Obréazek 3 OSINT [24]

Toto je vSak pfili§ jednoduchy ptiklad. Kyberneticky boj se mize zaméfit na dlouhodobé
sledovani profilt vojakli na socidlnich sitich a vytvaret pokrocilé korelace z riznych udaji.
Socialni sité¢ naptiklad umoziuji zobrazovat ptibliznou polohu ptispévkii. Naprosto nevin-

né prispévky tak mohou vést ke kompromitaci informace o pfesunu jednotky.

Kompromitované zatizeni vojaka (napiiklad mobilni telefon s malwarem umoziujicim
zaznam zvuku) pfitomné pii pfipravé nasazeni miiZze byt rovnéZz problematické, i kdyby
nebyly probirdny utajované informace per se. Vojaci mohou diskutovat o trase, vyzbroji
poctu muzi a podobné. Do budoucna tak bude nutné, aby byly oSetifeny i tyto otazky —

veskera zatizeni, ktera se pfipojuji k vefejnym sitim, budou muset byt oddélena od jakych-
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koli prostor, kde jsou probirany sluzebni zalezitosti, pfipadné aby veskera tato zatizeni
byla soucasti vojenskych siti a byla monitorovana dukladnéji, nez jsou osobni zatizeni jed-
notlivych vojakt. V soucasné dobé se takova opatieni délaji pouze u stupné utajeni tajné
a vyse, ne kazda citliva informace je ovSem tajna. A z praxe vim, ze je pomérn¢ slozité

odd¢lit, co by mélo byt utajovano a co ne.

Problém je také, Ze je poméerné tézké oddelit sluzebni a osobni kyberprostor. Dokud jediny
kontakt mimo vojenskou zakladnu byla pro vojaky telefonni linka. Bylo jednoduché se na
nekolik minut soustiedit na to, aby jednotlivec nemluvil o sluzebnich zalezitostech a bylo
snazsi provadét pitipadnou kontrolu naruSeni bezpecnosti. Telefonni mistnost byla prosto-
roveé oddé€lena od ostatnich prostor a rozhodné nebyla mistem, kde by se probiraly sluzebni
zalezitosti. V soucasné dobé je na velkych zakladnach bézné, Ze maji vojaci vlastni elek-
troniku a dost ptilezitosti jak se ptfipojit k internetu a vSichni jsme zvykli vSe sdilet na soci-
alnich sitich. Pfitomnost elektroniky je tak béznad v nasem zivot¢, Ze je slozité vytvaret na-
vyky pro jeji omezeni pti vykonavani sluzebnich ¢innosti. V ptipad¢ nasazeni do zahranic-
ni operace by bylo idedlnim feSenim uplné omezeni piistupu k jakékoliv osobni elektronice
a elektronické komunikace prostfednictvim socialnich siti po celou dobu nasazeni. Takovy

postup je vSak té€zko predstavitelny.
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3.4 Hrozba kompromitace systému

KOMPROMITACE SYSTEMU

Kompromitace
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tdajui Predstirani Fyzicka
identity infiltrace
Ziskani
Kompromitace technologie
uZivatele nepfitelem

: Odposlech Cinnost Cin:o.st 0
Ztrata kybernetickych zpravodajsivi a

specialnich sil

Bojova
cinnost

Bojova

cinnost 5 Nepratelsks
nepfitele nepiele materialu eF'"’E; skym e
(Zajeti) nepfitele

Cinnost
zpravodajstvi
nepritele

sil nepfitele
Dobfe znamé utoky jsou faleSné vysilani (v ptipadé¢ zjisténi neptatelskych frekvenci a vo-
lacich znaki prostfednictvim EB), pfipadné vysilani pod natlakem (v ptipadé zajeti voja-
ka), tyto miizeme povazovat za jednoduché kybernetické utoky. Moznosti slozitéjSich ky-
bernetickych tokl prostiednictvim komunikaénich a informacnich siti vojsk nejsou pfilis
prozkoumany. Naptiklad riziko, Ze n€kdo odesle virus v prostiedi taktické komunikace,
bylo vZzdy povaZzovano za minimalni, polni komunikace koncila u radiostanice a tablet ne-
bo pocita¢ v poli byl doménou specidlnich sil. S rozsifovanim téchto zafizeni se musime
pripravit na rizika, ktera vychazi z moznosti kompromitace n¢kterého z koncovych zatizeni
vojéka v poli. Kompromitace systému by pak mohla vypadat riznym zptisobem, od zasila-
ni faleSnych zprav po infekci sofistikovanym malwarem. Piestoze si nejsem védom né&ja-
kého napadeni systému vojenské taktické nebo strategické komunikace podobnym zptiso-
bem, musime s takovymi hrozbami pocitat. Pfedpoklad bezpecnosti na zéklad¢ izolace je
zde chybny - schopnost kompromitovat zdanlivé uzavieny systém existuje a byla ilustro-

vana na prikladu stuxnetu [25].
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3.1 Hrozby spojené s budoucimi moznostmi EB

Zavaznym problémem by mohlo byt nasazeni prostfedki schopnych nicit elektronické za-
fizeni. V souCasné dobé se s nasazenim takovych prostfedkli nesetkavame, ale musime
predpokladat, ze se stanou realitou. Dokladem mitize byt analyza schopnosti Ruské federa-
ce k roku 2025, kde je uveden ptredpoklad vyvoje prosttedkll se silnym elektromagnetic-
kym vyzafovanim na bazi specializované munice a mobilnich systémt [26]. Takova
schopnost by byla velmi cenéné na bojisti stale vice ovlivilovaném elektronikou. Pfedstava
zbrang nicici/zneschopiiujici elektroniku snadno dopravitelna kamkoliv na bojisté, je dési-
va. Mnoho jednotek by bylo rdzem uc¢inéno nebojeschopnymi. Takovy bojovy scénaf ma
v uréitych ohledech jesté vétsi dopad nez piimé nieni Zivé sily. Casto se zmifiuje, Ze
v piipad¢ péchotnich min je jejich konstrukce zaméfena spiSe na zranéni, nez zabiti vojaka.
Zranéného vojaka musi nékdo nést, poskytnout mu lékatskou pomoc. Podobné by to mohlo
byt, pokud by veleni nahle ztratilo veskerou komunikaci s jednotkami v urcité oblasti
a dotcené jednotky by nemohly komunikovat mezi sebou. Byly by zneschopnény nékteré

zamétovaci systémy, moderni zbrafiové a fidici systémy vozidel — zmatek.

Jak se s takovou formou projevu EB vypotadat? Vyrobit komunikac¢ni prostiedek nereagu-
jici na extrémni EM impulsy je velmi ndro¢né, ne li nemozné. Jednotky by mély byt vyba-
veny néjakou formou nouzového komunika¢niho zatizeni schopného odolat jakymkoliv
porucham EM spektra. Mohlo by jit o obycejny satelitni telefon vybaveny pienosnym
pouzdrem, které by fungovalo jako faradayova klec svého druhu. V ptipad¢ poskozeni
beézné pouzivaného radia by pak mohli vojaci vyjmout nouzové radio z ochranné¢ho obalu
a zaCit jej pouZivat. Na rozdil od klasického ruSeni by destruktivni EM prvky nemohly

fungovat kontinualné kvili pfiliSné energetické naro¢nosti.

3.2 Shrnuti hrozeb a rizik v ramci DSS

Stanoveni hrozeb a rizik je klicové pro jakoukoliv bezpe¢nostni analyzu. Vzdy bude otdz-
kou jak detailné rozpracovat jednotlivé body. Mnou zvolena metoda stromu poruch nebyla
pravdépodobné nejvhodnéjsi pro dany problém, nebot’ existuje piiliS§ mnoho vzajemnych
vazeb a zavislosti, které je problematické znazornit, grafické zndzornéni tak ztraci na pte-

hlednosti.

Uvédomuji si, Ze mnou predestiené hrozby je mozné rozpracovat do vétSich detailti — jedna
se o skupiny hrozeb a rizik. Pro bezpecnostni analyzu navrhu systému DSS bude potteba

rozpracovat analyzu detailnéji s ohledem na konkrétni architekturu. RovnéZz bude nutné
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jednotliva rizika vyhodnotit. Metody hodnoceni jako FMEA ovSem pracuji napiiklad
s pravdépodobnosti vyskytu. Vzhledem ke specificnosti tohoto systému a nemoznosti urcit
jak intenzivni nebo Casta mtize byt ¢innost kybernetickych sil, bych se neodvazil sam n¢-
které¢ hodnoty definovat. Osobn¢ bych doporuc¢oval mnou rozpracované rizika pouzit jako
vychozi bod pro FMEA, kterou by vyplnila oslovenéd skupina odbornikli v oblasti vojen-
skych komunikaci, EB a zpravodajstvi s pozadavkem na vyhodnoceni a ptipadné doplnéni.

Nasledné zprimérovani bych povazoval za smérodatné.

Dilezité je uvédomit si, Ze aktivum zivot muze byt v pohledu armady v urcitych ptipadech
podiizeno zachovani funkce. Mohou byt piipady, kdy mize byt védome ignorovano riziko
vedouci k ohrozeni zivota, aby byl splnén stanoveny ukol. Napftiklad riziko: zaméreni po-
lohy nepratelskym EB na zakladé zachyceni EM emisi; mize byt védomé ignorovano, po-
kud jednotka vyhodnoti, Ze vysilani informace je dulezité dostatecné na to, aby riskovali
ohrozeni vlastniho zivota. Takové situace vSak nelze standardizovat a je potieba pii navr-

hu systému usilovat o minimalizaci vSech rizik.
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Tabulka 2 Hrozba ztraty funkce
AKTIVA
HROZBA RIZIKO « |EBE 2
8B ¢
NarusSeni ¢innosti v dusledku zaméreni EB; X[ X|X|X
Ztrata materialu obsahujiciho utajované informace; XXX
SniZeni vykonu operatort v dasledku senzorického zahlceni. X
Neschopnost operatori ovladat v plném rozsahu DSS v da-
. .. X X
sledku nedostate¢ného vycviku.
Neschopnost operatori ovladat v plném rozsahu DSS v di- x X
sledku zmén systému.
T Poskozeni neopatrnou manipulaci; X X
S
% Poskozeni narazem pfi preprave; X X
& Opotiebeni uzivanim; X X
3 Koroze kovovych soucésti; X X
=
?—;‘ Zkrat v dusledku ptitomnosti vody (pfestoze zatizeni spliuji
® normu [P 67 muze dojit k poSkozeni konektoru nebo celého X X
zafizeni pokud se dostane voda nebo vzdusna vlhkost
do spoje);
Nedostatecné napajeni; X
Vzijemna nekompatibilita s vlastnimi nebo koali¢nimi systé- X
mys;
Ruseni komunikacnich siti; X
Detekce/odposlech vysilani neptatelskym EB; X
Zamg¢fteni polohy neptatelskym EB na zéklad¢ zachyceni EM x| x X
emisi;
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Tabulka 3 Hrozba kompromitace systému

AKTIVA
L.
HROZBA RIZIKO w |2 BE g
AEEE R
— = B | O
= b 2 °
o o
Naruseni integrity systému faleSnym ucastnikem nepratelskeé-
ho EB a/nebo zpravodajskych sil;
o Infikovani systému malwarem na zéklad¢ chyby uzivatele; XX
S
’:_ Infikovani systému malwarem na zaklad€ kompromitace uzi- x| x
g vatele (vydirani, podplaceni...);
S
=
g Infikovani systému malwarem na zakladé zpravodajskeé / di- x | x
= verzni ¢innosti;
aQ
8 o . ; el .
z Zneu,m’tl syste:,mu po konfiskaci hardwaru na bojisti. (ztrata, x| x
@ zabrani, zajeti);
o~
= Ziskani ptistupu ke kryptografickym kli¢tim nebo jinym pro- X
voznim a ptistupovym tdajlim;
Desifrovani / dekodovani zabezpeceni komunikacénich systé- x
mu;
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Tabulka 4 Hrozba kompromitace utajované informace

AKTIVA
2EE
HROZBA RIZIKO ~ | S BE D
AL
B R 5|0
—p e
Desifrovani / dekdédovani zachycené zpravy; X
Ziskani utajovanych informaci kompromitaci systému; X
o
g Ziskani utajovanych informaci prostfednictvim konfiskaci X
=3 A
o hardwaru na bojisti;
=~
o 4 . . . . .
_5 Unik utajované informace pii zajeti; X
3
=3 Unik utajované informace pfenaSené nezabezpecenc;
S
&
=1 Unik utajované informace nevhodnym sdilenim mimo systém; X
o
E.
S Unik utajované informace na zakladé kompromitace uzivatele x
O~ rr oy It
= (vydirani, podplaceni...);
o
= Neopravnéné sdileni informace chybou obsluhy (poruseni ne- X
8 ed to know);
Neopravnéné sdileni informace nevhodnym nastavenim sys- x
tému (poruseni need to know);
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4 NAVRH VHODNEHO POSTUPU A NASTAVENI K OMEZENI
DETEKCE EB PROTIVNIKA

Dle koncepce pro rok 2030 ma byt ACR schopna ,,..vedeni nepfetrzitého skrytého radiové-
ho a radiotechnického prazkumu, zjistovani vSech druht radiolokatort, identifikacnich
prostiedkli a navigacnich zafizeni. Budou schopny sofistikovaného zamétovani, identifika-
ce a ruseni spojovacich, datovych a informacnich siti a navigacnich systémda, vcetné zajis-
t&ni ochrany osob, vozidel, letount a ostatnich prostiedktt ACR. Bude dosazena schopnost
vedeni EB v oblasti naviga¢niho val¢eni. V oblasti elektronického plisobeni bude zabezpe-
¢ena soucinnost s KS, dosazeno schopnosti ruseni nekomunikac¢nich signalti a ptisobeni

smérovanou energii.” [27, s. 21]

Muzeme ptredpokladat, ze schopnosti, které v rdmci elektronického boje chceme dosahnout
my, bude dosahovat i potencionélni nepfitel a v mnoha ptfipadech mize dosahnout vyssi
urovné schopnosti. Samoziejmé, ne vSechny konflikty jsou vedeny proti technicky vyspé-

lym oponentiim, budovani schopnosti by vS§ak mélo vzdy vychazet z o¢ekavani nejhorsiho.

V této kapitole se budu zabyvat primarn¢ detekcei vysilace, tedy odhalenim vysilani, urce-
nim jeho polohy a piipadnou korelaci s dalSimi vysilaci ve stejné siti. To je zakladni
schopnosti EB a umoziuje urcit polohu, velikost a do urcité miry i typ jednotek protivnika.
EB a do budoucna 1 kybernetické sily mohou také usilovat o naruSeni integrity a divérnosti

obsahu neptatelskych KIS. Prvotnim krokem vSak bude pravdépodobné vzdy detekce.

V nasledujicim textu se vyjadiim k jednotlivym ¢innostem neptatelského EB dotykajicich
se sesednutého vojaka a moZnymi opatfenimi pied pisobenim na vlastni sily Zaroven bych
rad poznamenal, Ze poZadavky na ochranu pifed EB nebudou vZdy shodné u riznych druhti

jednotek.

4.1 Zamérovani, identifikace spojovacich siti

Jedna z nejbéznéjSich a nejstarSich metod EB. Zaméfeni je provadéno riznym zpisobem
naptiklad na zdklad¢ triangulace zméfeného signalu z riznych piijimact nebo na zaklade
méteni z jediného bodu pomoci specializovanych anténnich téles a senzorti. V dnes$ni dobé
se tyto technologie nespecializuji vyhradné na armadu, ale slouzi i pro vyhledavani rusi-
vych signala v prostiedich citlivych na vyzafovani v elektromagnetickém spektru. Zajima-
vy piehled zafizeni k zaméteni elektromagnetického vyzatovani byl zpracovan jako pri-

zkum trhu pro tfad Vnitini bezpe€nosti USA v roce 2019 [28].
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Pro detekci vysilani je podstatné, jaky vykon bude mit vysilany vykon od sesednutého vo-
jéka na pfijimaci detekéniho systému a samoziejmé citlivost tohoto piijimace. Vykon jaky
bude vyslan na dané misto je zavisly na volbé antén, poloze jednotlivych prvkl vici sobé
a vlastnostem vysilaného signalu. Matematicky jsou tyto proménné popsané

v radiokomunikaé¢ni rovnici:

P,G,G
Pap == — IFI”

P4, — dosazitelny vykon na pfijimané anténg;
P, — vysilany vykon;

G, — zisk vysilaci antény;

G, - zisk pfijimaci antény;

F — ¢initel tlument;

9

, . 4nR\?
Lr — atlum volného prostoru Lz = (T)

R — vzdalenost od zdroje vysilani a pfijimacem vysilani;

A —vInova délka; [29]

P4y, pro nas bude vykonem na piijimaci nepfatelského EB. P, vykon vysilany né&jakym
z nasich prostiedkil. Pro sniZeni pravdépodobnosti detekce je nutné docilit sniZzeni Pgp. Za-

metfime se tedy na proménné, které mizeme ovlivnit.

Nami vysilany vykon miZeme ménit do t€ urovné, kdy ndm jesté dostacuje k zabezpeceni
komunikace. Vé&tSina radiostanic umoziuje volbu vykonu uzivatelem alespont ve dvou
mozném vykonu a v pfipadé€, Ze spojeni neni navazano vysilany vykon navySovat dokud
nebude spojeni navazano. Bohuzel manuélné je tento postup zdlouhavy a nékteré radiosta-
nice umoziuji nastavovat vykon napiiklad jen ve dvou urovnich (jmenovity, sniZzeny).
V ptipadé, ze bude EB hrat vétsi roli v budoucich konfliktech, miize byt vyhodné imple-
mentovat waveformy s progresivnim fizenim vykonu — tak, aby bylo dosazeno minimalni-
ho moZného vykonu pro udrZeni spojeni. Takové feSeni by bylo idedlni v pfipadé¢ MANET
siti, kdy by pokroc€ilé smérovani mezi stanicemi ve spolupraci s inteligentnim fizenim vy-

konu umoznilo sniZit maximalni trovent vykonu, kterou radiostanice vyzaii. V ramci ma-
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povani sité by radiostanice mohly zacinat broadcastem na minimalnim vykonu a ten po-
stupn€ navySovat pokud se nepodafi navazat spojeni s ostatnimi stanicemi. Piedpokladam,
ze vétSina vyrobel pouziva postup, kdy pro mapovani sité¢ pouzivaji radiostanice broadcast
na jmenovitém ¢i maximalnim vykonu a poté piipadné vykon snizuji — takovy postup vede

k rychlejsi formaci sité.

Zisk vysilaci antény miizeme ovlivnit volbou antény a v pfipad¢ zdvésnych dratovych an-
tén 1 zpisobem jejich sestaveni. Nicméné zatimco ze vztahu vyplyva zavislost pfima —
zvysime-li zisk antény, zvysi se vykon na pfijimaci, v praxi EB to upln¢ neplati. Je potieba
si uvédomit, ze zisk antény G je pomér v jakém anténa dokaze vysilanou elektromagnetic-
kou energii vyslat v pozadovaném sméru oproti antén¢, kterd by vysilala elektromagnetic-
kou energii vS§emi sméry. Vhodnym konstrukénim feSenim antény se dosahuje smérovost

antény, viz obrazek 4.

] \
: . 2
\ ]

Obrazek 4 Charakteristika vyzafovani smérové antény [29]

Zisk Gy je nejvétsi v ose antény (na obrazku se jednd o dlouhy lalok sméfujici doprava)
u smérovych antén se da hovofit o jmenovitém zisku. V ostatnich smérech je zisk antény
naopak snizen oproti vS§esmérové anténé€. Pii pouziti smérové antény tak podstatné klesa
moznost detekce neptatelského EB, jehoz piijimace by se nachdzely mimo osu vyzafovani

antény.

Antény s takovymi vlastnostmi vyuzivame k zvySeni dosahu a omezeni ruseni v piipadg,
ze spojujeme dva stacionarni vzdalené body, piipadné s pouzitim automatického nataceni
muZeme spojit pohybujici se pfedmét se stacionarnim — vyuziva se u dopravnich prostied-
ka. Takovy systém je nevyhodny pro pési vojaky komunikujici za pohybu. Vyhodné by
takové feSeni mohlo byt pro jednotky komunikujici pfi zastdvce, nebo ze zaujatého prosto-

ru na misto veleni - které ma stalou polohu.
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Utlum volného prostoru ménit jednoduse nelze, do uréité miry jej miizeme ovlivnit volbou
vhodného kmito¢tu — utlum volného prostoru roste s kmito¢tem. Kmitocty vSak nelze jed-
noduse ptizpusobovat potfebam z hlediska EB. Nehledé na fakt, Ze se snizovanim kmitoctu

logicky klesa kapacita pienosu dat, ktera je pfimo zavisla na frekvenci.

Cinitel tlumeni sice nelze ménit zménou vlastnosti prostiedi, nicméné je mozné ovlivnit
volbu stanovisté pro komunikaci. V praxi asi kazdy clovek zazil, Ze ztratil signal v rokli
nebo v tunelu — Cinitel tlumeni okolniho prostoru byl pfili§ velky nez aby propustil elek-
tromagnetické viny. Vhodnou volbou stanovisté tedy mizeme znacné ovlivnit, jak a kam
se nas signal bude $ifit. Takovato volba neni mozna vzdy. Mize vSak byt naptiklad zo-
hlednéna pii volb¢ stanovisté pozorovani prizkumnych jednotek. Je vhodné volit stanovis-
té tak, aby terén poskytoval pfirozené piekazky ve sméru predpoklddaného stanovisté ne-
pratelského EB a zéaroven umozioval piimou radiovou viditelnost v pozadovaném sméru

spojeni.

Dalsi z moznosti jak se branit detekci by mohlo byt zahlceni nepiatelského EB velkym
mnozstvim signali. Pokud bude bojisté dostatecné zahlceno v elektromagnetickém spekt-
ru, stane se pro EB problematické jakkoli provoz ttidit a vyhodnocovat mozné cile. Dosah-

nout toho Ize dvéma zptisoby.

Prvni varianta je vyuziti MANET siti o velkych poétech ucastniki. Diky neustalému ma-
povani sité je generovan velky objem provozu, ktery je ve spojeni se Sifrovdnim pomeérné
slozité pro neptatelsky EB tfidit. Pfi vyuZiti automatickych retranslacnich bezpilotnich
prosttedktt UAV jako je napiiklad hoverfly [30] k retranslaci a zvySeni dosahu MANET
sité tak vznikaji dalsi body v siti, které¢ zaroven mohou ptsobit jako klamné cile. V ptipadé
vyuZiti autonomnich systémi ve stejné komunikaéni siti, jako vyuzivad DSS, vyvstavaji
nové problémy. Naptiklad roste riziko, ze by se vysila¢ mohl dostat do rukou neptéatel.
V ptipadé¢ MANET siti takové riziko musime piedpokladat a volit feSeni, kterd budou
odolné proti DDOS ttoktim. Tento pozadavek u radiovych siti je ostatné uveden i v COS

589502.

Druhou variantu nam nabizi studie schopnosti EB Ruské federace k roku 2025. Jednim
z cilu je ,,predstavit zplisoby imitace faleSné elektronické situace a dezinformovani nepta-

O ¢¢

telskych systémii C2 a zbranovych systému.* [26]. Tento cil pod sebou skryva vicero moz-
nosti implementace. FaleSnou elektronickou situaci 1ze vytvoftit prostfednictvim faleSného
vysilani. Toto by v soucasné dobé mohla byt pomérné zajimava moznost — faleSné vysilace

staciondrni a na robotickych nosi¢ich i mobilni by mohly piedstavovat pomérné dostupnou
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moznost jak vytvorit faleSny obraz. Vysilani se d4 pomérn¢ jednoduSe nasimulovat a vysi-
la¢ ani ptipadny roboticky nosi¢ by nemusel byt military grade technologie — cena by pak

nebyla zévratné vysoka.

4.2 RuSeni spojovacich siti.

Rusenti siti byva provadéno jako vysilani Sumového signdlu v odpovidajicim frekven¢nim
rozsahu o velké elektromagnetické intenzité¢ do cilového prostoru. Jakékoliv vysilani ve
stejném frekvencnim rozsahu o nizsi intenzité elektromategnického pole nez je ta zptisobe-

na ruSenim v dané oblasti nebude uspésné.
Bréanit se takovému ruseni se da nékolika zptisoby:

- Vyuziti provozu se skokovou zménou kmitoctu;
Pti dostate¢né rychlosti pieladovani vysila¢e o vyrazné kmitoctové kroky nebude
mozné provadet ruseni, nebot” rusic je také vysilacem, ktery vysild na urcitém nos-
ném kmitoctu s urcitou Sitkou pasma. Konstrukce rusice, ktery by dokazal deteko-
vat vysila¢ se skokovou zménou kmitoctu je teoreticky mozné, ale pomérné¢ kom-
plikované a energeticky velmi narocné. Naopak pouziti skokové zmény kmitoctu je
nevyhodné z diivodu alokace velkého mnozstvi kmitoctd na jeden komunikacni ka-
nal.

- VyuZivani zaloZnich kanali s jinym kmitoctem;
Nejsnazsi metoda jak se vypotadat s ruSenim, ale také nejméné trvald. Jakmile
je detekovan provoz na noveé pouzitém kmito¢tu mize byt rusi¢ pieladén a rusit jej.

- Vyuzivani sitt MANET;
Pii nasazeni velkého poctu radiostanic dostatecné blizko u sebe miize byt efektivni
proti ruseni. Radiostanice blizko u sebe mohou produkovat dostate¢né silny signal,
aby si dokazali vyménovat pakety 1 pfi ruSeni. Pfeposilanim paketd pak miize byt
spojeni navazano i se vzdalenymi nody v siti. Samoziejmée v tomto ptipad¢€ znacné

roste pocet pieposilanych paketl a je degradovana propustnost sité.

4.3 Moznost zachyceni obsahu pri prenosu

Krom zaméteni polohy vysilani a ruSeni mize byt v ramci EB provadén 1 odposlech radio-
vych pienost. Soucasné moznosti Sifrovani ov§em umoziuji dostatecné zabezpecit pienos
proti deSifrovani. V ramci ozbrojenych slozek existuji pedpisy k pouziti Sifrovani v rdmci

prenosi a je popsano jaké Sifrovaci algoritmy jsou piipustné pro zabezpeceni podle stupné
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utajeni. Dle mych zkuSenosti je tato oblast jedind, ktera je relativné dobte popsana a fungu-
je jak v ramci komunikacnich siti jednotlivych narodi, tak v mezindrodnich operacich pod

hlaviéckou NATO.
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5 SPECIFIKACE ODLISNYCH POZADAVKU NA TECHNOLOGIE
PRO PRUZKUMNE A SPECIALNI JEDNOTKY

Jednotky mechanizované péchoty (7. Mechanizované brigada) nebo jednotky typu koman-
do (dtive 4. Brigada rychlého nasazeni, dnes 43. Vysadkovy pluk) operuji Casto ve velkych
celistvych skupinach, ¢asto spolecné s dalSimi prvky. V takovych piipadech je SA zpravi-
dla castecné sdilena minimaln¢ v podobé¢ sledovani polohy vlastnich sil (BFT). Cilem je

dosazeni sdileného obrazu bojisté v redlném Case (nebo alesponi blizkého realnému casu).

Specialni sily a prizkumné jednotky naproti tomu operuji v malych skupinach, které po-
ttebuji utajit vlastni postup a to Casto i pred vlastnimi silami. Takovy pfistup vychazi
z jednoho ze zékladnich imperativi zakona 412/2005 Sb. ¢asto adresovaného jako ,,need to
know* a tedy, ze s informacemi spadajicimi do kterékoliv kategorie utajeni se seznamuji
pouze ti, ktefi tyto informace potiebuji pro vykon své funkce. Jednotky sdilejici bojiste
v ramci spole¢ného ukolu maji pottebu znét svou vzajemnou polohu a do urcité miry i tko-
ly, které plni. Specidlni jednotky a pruizkumné jednotky plni casto tkoly, které jsou neza-
vislé na ostatnich jednotkach. Casto operuji v hloubce na izemi protivnika. Praxe je asto

takovd, Ze neudavaji svou ptesnou polohu ani pfimym nadfizenym.

5.1 Specialni sily

Specialni sily plni fadu rozdilnych tkold a je problematické stanovit jednotné pozadavky,
které by odpovidaly vSem typlim operaci. Pfi ukolu spojeném s dlouhodobé&j$im skrytym
pusobenim bude potfeba minimalizovat jakoukoliv elektromagnetickou stopu, podobné
jako u prizkumnych jednotek. V ptipadé skrytého piisobeni pak nebude vhodné vyuziti
radiovych provozi typu MANET. MANET komunikace v ramci neustalé kontroly stavu
sit€¢ a konfigurace tras mezi jednotlivymi nody vysila i v pfipadég, Ze siti neproudi informa-

ce uzivatell. Riziko odhaleni a zaméfteni se v takovém piipadé zvysuje.

U ukolt kde dochazi k rychlému a kratkodobému nasazeni jako byla napiiklad akce
k eliminaci Usadmy bin Ladina, bude diraz kladen na kvalitu a spolehlivost spojeni
1 za cenu mozného odhaleni nepfatelskym EB, které pravdépodobné prozatim nedokaze
reagovat v fadu jednotek minut. V ptipadé, kdy je potieba naptiklad vizudlniho potvrzeni
cile na misto veleni bude také rozhodujici datova propustnost pouzivaného kanalu. VéEtsina
vojenskych komunikacnich technologii neni vyvinuta pro real-time stream videa na velké

vzdalenosti. Specialni sily jsou jakymsi high-endem ve vétSin€ oblasti a proto je potieba
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neustdle zvazovat inovace. V soucasné¢ dobé vétSina vyrobct vojenskych komunikacnich
technologii jako jsou THALES [31], AIRBUS [32], GENERAL DYNAMICS [33] a dalsi
pracuji na variantach 4G, LTE a dokonce 5G siti pro vojenské vyuziti. Koncept je stale
malo pfijiman v armadnich kruzich, ale pfedstavuje zajimavou variantu. Naptiklad ve spo-
jeni s dedikovanym smarthonem jako je Galaxy S20 Tactical edition [34] ptedstavuje
1 moznost jak snizit ndklady — omezila by se potfeba pomérné drahych taktickych radiosta-
nic. Pro vétSinu souCasnych armad by vsak znamenal znacnou vychozi investici, nebot’
postrada potiebnou infrastrukturu a neposkytuje kompatibilitu s klasickymi radiostanicemi.
Nasazeni komunikacnich siti tohoto typu piedstavuje budovani polnich zakladnovych sta-
nic (BTS) a vybaveni vozidel BTS moduly. Oproti klasickym radiostanicim postradaji
zpétnou kompatibilitu — se 4G smartphonem navazete spojeni s VHF nebo UHF radiosta-
nici pouze pomoci n&jakého typu hlasové brany. Oproti tomu nové typy radiostanic maji
moznost navazovat spojeni i se star§imi typy stejného urceni (pro osobni vojenskou komu-
nikaci jsou vétSinou urceny radiostanice, které umoznuji vkv FM provoz kompatibilni na-

pti¢ vSemi vyrobci a modelovymi fadami).

5.2 Prizkumné jednotky

Prizkumné jednotky zpravidla plisobi skryté, zaroven je ovSem pro jejich ¢innost kli¢ovy
ptenos informace zpét k veleni. Specifické je ovSem to, Ze pfi fad¢ prizkumnych ukolid
neni podstatné odeslat informaci okamzité. Nekteré tikoly mohou mit podobu naptiklad
propatrat urcitou oblast, nebo pozorovat déni v zajmovém objektu. Pokud pfi takovém tko-
lu nedoje k dualezité udalosti, prizkumna jednotka zasild pouze souhrné hlaseni za urcitou
dobu, pfipadné pouze hlaseni o vlastnim stavu. HlaSeni jsou ¢asto vyZzadovéana i v ptipade¢,
ze pruzkum nezjistil Zadné zajmové informace - veleni potfebuje v pravidelnych interva-
lech védét, ze je jednotka namisté a provadi stanoveny Ukol. Bez nastaveni pravidelného
hlaseni by panoval stav neurcitosti (nepfitomnost hlaSeni by mohla znamenat, ze jednotka
neplni tkol, ale také, Ze ukol plni, ale v z4jmové oblasti neni aktivita nepfitele). Do urcité
miry je tedy vyhodné hlasit, Ze se v zajmové oblasti nic nedéje — nebot’ i to mize byt zZada-
na informace. Za ptedpokladu intenzivni ¢innosti EB protivnika je ovS§em vyhodné zvazit
vzhledem k povaze ukolu nakolik casta takova hlaSeni musi byt a v urcitych ptipadech

pravidelna hlaseni uplné vynechat.

V ptipad¢ podavani hlaSeni jen v uréenych asovych intervalech je vhodné pldnovani toho-

to spojeni tak, aby byla minimalizovana moznost odhaleni prostfednictvim EB.
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Prizkumné jednotky mohou vybrat stanovisté, které bude mit vhodné terénni uspotradani
tak, aby byl omezeno vysilani signalu nezddoucim smérem. Rovnéz je vhodné vyuziti smé-
rovych antén, na rozdil od bojovych jednotek prizkum vétSinou nevysild za pohybu, kdy

by byly smérové antény nevyhodné.

Pokud EB zjisti opakujici se vysilani na vlastnim uzemi ze stejné polohy, existuje riziko
navedeni palby na zji§téné soufadnice, ptipadné vyslani jednotek k provéteni situace. Mi-
nimalizace takového rizika by mohla byt dosazena (pokud to okolnosti dovoluji - nutnost
skrytého ptesunu) vysilanim mimo misto, kde se prizkumna jednotka nachazi. A v ptipadé

dlouhodobého setrvani v jedné oblasti vysilaci stanovisté ptipadné i casy ménit.

V ptipad¢ vzdusné nadvlady a budouciho nartstu poctu UAV by bylo mozné vyuzit re-
translace prostiednictvim blizkého UAV. Signal ke spojeni s UAV ve vzdalenosti napfi-
klad 2 km neruseny povrchovymi ptekazkami by mohl byt fadové nizsiho vykonu nez sig-

nal potfebny ke spojeni na 20 km zalesnénou oblasti s terénnimi piekazkami.
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6 VYHODNOCENIi BEZPECNOSTI JIM A MOSKITO.

V ramci vojenskych komunika¢nich a informac¢nich systému je zpravidla zakdzano vyuziti
wifi, bluetooth a veskerych podobnych technologii. Pfesto nakupované prostiedky tyto
komunikacni rozhrani vétSinou maji a je pouze na ur€ité Grovni zakdzano. Tento zdkaz
je odvozen na zékladé §9 vyhlasky 523/2005 Sb, ktera definuje, ze ,,Pienos utajované in-
formace komunika¢nim kanalem vedenym mimo objekt musi byt zabezpecen certifikova-
nym kryptografickym prostfedkem, ktery je certifikovan nejméné pro stejny stupen utajeni
jako pfendsena utajovand informace.“ Objektem v této definici je prostor akreditovany pro
zpracovani utajované informace. Pfi pfenosu bezdratovymi technologiemi pak neni mozné
zabezpecit, ze prenosovy kandl bude omezen na objekt. Zarovei plati, Ze wifi a bluetooth

adaptéry nesplituji pozadavek certifikované kryptografické ochrany.
Nicmén¢ stejny paragraf definuje:

,,Béhem certifikace informaéniho systému maze Ufad, na zékladé predlozené analyzy ri-
zik, ptijatych specifickych bezpecnostnich opatfeni pro detekci naruseni bezpe€nosti ko-
munikacniho kandlu a opatfeni pro snizeni dusledkl atoku, schvalit odliSny systém zabez-

peceni informacéniho systému, nez je uveden v odstavcich 4 a 6. [35].

V této ¢asti prace poskytnu podklady pro prislusnou analyzu.

6.1 Charakteristika pristroji

V obou piipadech se jedna o vojenské pozorovaci ptistroje spolecnosti SAFRAN. Pfistroje
umoznuji krom standardniho pozorovani dalekohledem zobrazeni termovizniho obrazu,
méteni vzdalenosti laserem, dopoc€itdni pozice pozorovaného objektu (v ptipadé Moskito

za ptedpokladu, Ze je instalovan GPS pftijimag, ktery je volitelny).

V obou ptipadech je mozny sdileni video obrazu do pfipojenych zatizeni. Podporované
periferie jsou USB 2,0, Ethernet, RS — 232, voliteln¢ bluetooth. Ptistroj JIM pak nabizi

variantu wifi nebo bluetooth [36].

6.2 Pouziti pristroji.

Pozorovaci pfistroje tohoto typu jsou vyuzivany pfedevs§im u prizkumnych a specialnich
jednotek, pii zfizovani pozorovacich stanovist. Je mozné umistit piistroj na vhodné misto

(volitelnym dopliikem je trojnozka) se zaméfenim na pozorovany objekt a samotny opera-

tor mize s vyuzitim streamovaného obrazu vyuzit lepSiho skrytu mimo pfimou viditelnost
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od pozorovaného objektu. Oproti pozorovani s klasickym dalekohledem se pfi vhodném
vyuziti snizuje moznost detekce prizkumnika termoviznimi, nebo IR pfistroji. Variantou
pouziti je, ze je pozorovaci piistroj vyuzivan jednim operatorem, ktery muze odeslat stisk-
nutim spousté obraz do TZD, nebo TZT dalsiho operatora. V takovém pripad¢ je vyhodné
bezdratové ptipojeni, které umoziuje vetsi vzdalenost mezi pozorovacim pfistrojem a TZD

nebo TZT.
6.3 Rizika pouziti pFistrojiu.
6.3.1 Informacni bezpe¢nost

I v pfipadé pouziti pfistroji v ramci DSS surCitym stupném utajeni, informace, které
by byly pfenaSeny mezi pozorovacim piistrojem a TZD nebo TZT pravdépodobné nebu-
dou spadat mezi utajované informace a dle mého nazoru by se mohlo jednat o taktickou
informaci. Musime také ptihlédnout k faktu, Ze samotna detekce prizkumnych skupin mi-
ze byt vniména jako kompromitace informace. V situacich, kdy by vyuziti bluetooth snizi-
lo riziko fyzické detekce, je v urCitych ptipadech (pfedpoklad nizké nebo zadné aktivity

EB v oblasti) dostatecnym odiivodnénim pro jeho vyuziti.

6.3.2 Detekce ozareni

Velké mnozstvi modernich bojovych prostiedki vyuziva néjakou formu detekce ozareni
laserovymi dalkoméry nebo zaméfovaci (viz napiiklad LAWAREC od firmy
EVPUDEFENCE [37]). Pouziti piistroji JIM nebo Moskito k méfeni vzdalenosti, nebo
zaméteni polohy nékterych typl techniky miize v ptipadé jejich vybaveni detektorem oza-

feni vést k odhaleni pfitomnosti prizkumu.

6.3.3 NaruSeni integrity prenasené informace

V ptipad¢ odhaleni vysilani nepfitelem by mohlo dojit k néjaké formé Utoku typu Man
in the middle obraz pfenaSeny do TZT nebo TZD by mohl byt zmeénén a napiiklad vysilan
ve smycce. Prizkumné jednotky by pak mohly ziskavat nepresné informace. Nicmén¢ ta-
kovy utok by vyzadoval, aby nikdo pfimo nesledoval obraz v optice pfistroje, nebot’ ten
by zustal nepozménén. Hor§im piipadem by bylo vlozeni Skodlivého kédu do fotografie.
Riziko takového utoku mizeme povazovat za pomérné malé. V prvni fadé by byla potieba
detekce vysilani, nasledné jeho analyza, dekddovani a ptipadné deSifrovani, a pak umistit

vysila¢ dostate¢né blizko, aby dokézal prehlusit pravoplatné vysilani bluetooth nebo wifi.
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Umisténi vysilace v blizkosti prizkumnych jednotek se z logiky Cinnosti prizkumu jevi

jako nepraktické fesent.

Jak wifi, tak bluetooth umoznuje Sifrovani, pfiCemz bluetooth je zranitelné¢ hlavné pii pa-
rovani, nicméné to by neprobihalo v dobé nasazeni jednotky. V piipadé, ze by utocnik

chtél bluetooth komunikaci narusit, musel by se pokusit o odparovani zafizeni.

6.3.4 Detekce vysilani

Riziko odhaleni prostiednictvim EB je pro prizkumné jednotky z hlediska kybernetické

bezpecnosti asi nejpodstatnéjsi.

Teoreticka detekce EB wifi se da pomérné dobie dopocitat za predpokladu Sifeni signalu
volnym prostorem. Vysilany vykon u standardnich zatizeni nesmi piekrocit 100 mW (ma-
ximalni povoleny vyzareny vykon pro 2,4 - 2,483 GHz wifi). Citlivosti uvadéné u detekto-
rl, ve vySe zminéném prizkumu trhu jsou az -134 dB (-104dBm nebo cca 3,98x10"'mV).
Zisk prijimaci antény se da odhadovat kolem 10 dB (10 nasobné zvySeni vykonu), coz

je podle mych zkuSenosti pomérné standardni zisk béznych smérovych antén. Vyjadiime-li

PyGyGp
2
(%)

2
_ [PuGyGpA 2

(4m)2P dp

z radiokomunikacni rovnice ( Py, = |F|? ) vzdalenost R, dostaneme:

Zisk vysilaci antény mliZeme zanedbat, nebot’ budeme uvaZovat, Ze pfistroje vysilaji wifi
vSesméerove. Problém je zjistit jaké budou ztraty v pfenosovém prostiedi, pokud je pro nas

vypodet zanedbame, teoreticka detekce ve volném prostiedi by byla mozna na®:

R = 49854m

Témet 50 km za laboratornich podminek, pii maximalnim vykonu, ktery mtze dle ¢eského
telekomunikacniho ufadu [38] wifi vysilat. Nejsou zapocitany Zadné ztraty prostedi ani
ruSeni zpiisobené jinymi sitémi, které v daném pasmu pisobi. V praxi jsem zkouSel méfit

silu signalu pfichazejiciho od radiostanice vozidla pti konstantni vzdalenosti a pfi rizné

% Existuje fada nastroji, které tyto propoéty simuluji. Napiiklad web rfwireless-world.com nabizi kalkulator,
ktery umoziuje zadat vSechny hodnoty a to vCetné ztrat v prostiedi vedeni a dalSich. Pfi zadani vySe zada-
nych hodnot odpovida vysledek mému propoctu.
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orientaci vozidla s prutovou anténou umisténou na kapoté. Toto méfeni mélo za ucel uka-
zat prakticky vojakam, jak je vhodné orientovat vozidlo vzhledem ke sméru vysilani a bylo
pouze orientacni. Nebylo zaznamenavano ani ovéfovano v riznych polohach a vzdalenos-
tech tak, aby byl omezen vliv prostiedi (hlavné odrazy od okoli). Pfi orientaci vozidla zad-
ni ¢asti k méficimu piistroji, kdy mezi piijimaci anténou méficiho piistroje a vysilaci anté-
nou radiostanice Castecn¢ stinila kabina vozidla, byla opakované namétena niz§i hodnota
ato vrozmezi 3 - 8 dB. Snizeni vysilaného vykonu o 3 dB by v ramci naseho propoctu
znamenalo zkraceni dosahu mozné detekce na zhruba 35 km. V redlném prostiedi pak po-
dobnych ptekazek ovliviijicich $ifeni signdlu existuje mnoho — vegetacni porost, terénni
nerovnosti, stavby, nehled€ na pomérné velké mnozstvi dalSich signald v pasmu wifi, které
mohou zplsobovat ruSeni a snizovat dosah. Pro srovnani standardni wifi moduly maji cit-
livost piijimace podstatng nizsi cca -84dBm a antény maji niz§i zisk cca 5dB ’. Pro uvede-
ny wifi modul by byl dosah volnym prostorem 2,8 km. Z praxe vSichni vime, Ze standardné
v budovéach maji wifi AP dosah v fadech desitek metrti. Takové snizeni oproti teoretické-
mu dosahu je zplisobeno dvéma faktory a to, Ze v redlnych podminkach je daleko vice ztrat
nez ve volném prostoru a také, Ze takto pojaty vypocet nam tika, zZe signal o dané sile bude
detekovan. Rovnice nepocita s riznymi vlastnostmi modulace signalu na $ifeni prostorem
(Pti velkém zjednoduseni se da tici, Ze bude rozdil, pokud bude vysilano 100mW na jeden
bit informace nebo na 1 kbit informace. V prvnim ptipad¢ bude mnohem vétsi energeticka
Spicka a tedy rozdil mezi signalem a Sumem). Odhaduji, Ze redlny dosah/detekovatelnost
signalu bude oproti teoretickému o fad niz§i. Maximalni vzdalenost, na kterou by bylo
mozné zachytit wifi s citlivosti pfijimace -134 dBbm v redlnych podminkach bude pfibliz-

né 5 km.

Bluetooth operuje ve stejném frekvenénim rozsahu a maximalni vykon vysilace mize byt
100 mW u zafizeni tfidy 1, stejné€ jako u wifi. Zafizeni tfidy 1 ovS§em musi mit fizeni vyko-
nu a jejich minimalni vysilany vykon je ImW [39].

Pti vysilani vykonem 1mW by teoreticky pfijima¢ EB v idealnim prostfedi detekoval sig-
nal na vzdalenost zhruba 5 km. Pokud bychom pro redlné prostiedi snizili tento vykon

o fad, dostali bychom detekovatelnou vzdalenost vysilani pfi Imw rovnajici se 500m.

7 Naptiklad wifi modul dostupny na:
https://www.adsnotef.com/index.php?main_page=product info&products id=77771
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Je potieba si uvédomit, ze tyto vykony jsou pomérné malé oproti vykonim vysilani radi-
ostanic, které se pohybuji v jednotkach watd, ale vysilani probiha v ptipad¢ zapnutého pfi-

stroje ptipojené¢ho k TZD nebo TZT téméf nepietrzite.

Ze zpusobu nasazeni piistrojl je patrné, ze pruzkumné jednotky si vybiraji stanovisté, které
je dobie skryto, ale zdroven musi poskytovat dobry vyhled na pozorovany objekt, ktery
nemuize byt pfilis daleko (opticky dosah samotnych piistroji se pohybuje podle zptisobu
pozorovani v jednotkach kilometrti). Za ptedpokladu, ze bude pozorovanym objektem roz-
sahla zakladna, kde se mize nachézet piijimac systému EB, riziko detekce bude potieba
brat v potaz a pro propojeni je vhodné vyuzit kabel. V pfipadé pozorovani objektu, kde
neni pravdépodobnost ptitomnosti EB v blizkém okruhu, ptipadné byla jeho ptfitomnost

prazkumnou ¢innosti falzifikovana, bude riziko zanedbatelné.

Je potieba si uvédomit, ze prizkum bude s velkou pravdépodobnosti schopny odhalit pfi-
tomnost prvki EB (napfiklad na zaklad¢ ptitomnosti anténnich systémil) v podobné vzda-

lenosti, na jakou bude EB schopno lokalizovat vysilani wifi nebo bluetooth.

Dal$im podstatnym faktem je, Ze pro urceni polohy zachyceného signalu je nutné porovnat
zachyceny signél z nékolika piijimaci EB (na podobném principu funguje uréeni polohy
GPS, ale logika je obracend - jeden pfijima¢ porovnava signal né€kolika vysilact). Jediny
pfijimac je schopen ur¢it maximalné smér sledovaného vysilani (pokud vyuzivad vhodné
anténni prvky). Pro alespon pfibliznou detekci polohy by tedy musel byt vysila¢ v dosahu
minimalné dvou pfijimaci EB.

Samotné zachyceni vysilani jeSt¢ neznamend nutné odhaleni pfitomnosti. Wifi a bluetooth
signaly jsou dnes vSudyptitomné a EB by muselo konkrétni zachyceny signal identifikovat
a oznacit jako nepfatelsky. Pravdépodobnost identifikace je téZké urCit a bude zavisla
na mnozstvi signalii v daném spektru, v tomto ohledu hraje vyznamnou roli charakteristika
aosidleni oblasti. V mistech snizkou nebo zadnou populaci, ptipadné v oblastech
s obyvatelstvem s minimalnim technologickym vybavenim bude pravdépodobnost zachy-
ceni a identifikace mnohondsobné vyssi, nez v oblastech husté osidlenych technologicky

vybavenym obyvatelstvem.
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6.4 Penetraéni test

Od firmy Pramacom HT jsem zaptjcil piistroj Moskito TI s bluetooth modulem. V doma-
cim prostiedi jsem se pokusil za pomoci linuxové forenzni a penetracni distribuce provéfit

bezpecnost bluetooth ptenosu mezi piistrojem Moskito TT a smartphonem.

6.4.1 Identifikace

Z jiz vySe uvedenych udaji jsem povazoval za podstatné zjistit, zda bude utocnik schopen
pristroj identifikovat. U pfistroje mizeme nastavit bluetooth rozhrani na vypnuto nebo za-
pnuto, dale nastavime jméno, jakym se bude ohlasovat pii parovani a provadét samotné

parovani. Dalsi nastaveni bezdratového adaptéru Moskito uzivateli neumoziuje.

Adresa adaptéru, kterou se hlasi, patii pod vyrobce Texas Instruments (obrazek 5), ktery se
fadi mezi vEtsi vyrobee na trhu. Dohledat tak Moskito TI, ptipadné JIM bude bez blizsi
znalosti problematické a vyzadovalo by v prostiedi s vice vysilaci mnoho ¢asu.

A moskito.pcap

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am 3@ RB Re=2=F g5 =Eaaan
|App1y a display filter ... <Ctrl-/>
No. Time Source Destination Protocol  Length Inf
97 194.529846 TexasIns— localhost () L2cAP 20 Rc
98 194.529964 localhost () : 14 Se
99 194.533833 controller host HCI_EVT 7 Rc

Obrazek 5 Mac adresa bluetooth adaptéru Moskito T1

6.4.2 Sestava pro testovani

Testovany scénai bylo Moskito TI propojené pomoci bluetooth se star§Sim mobilnim tele-

fonem (Xiaomi Mi A2). Pfistroj Moskito jsem pojmenoval TEST UTB.

K testovani jsem vyuzil linuxovou distribuci Kali instalovanou na starsi ptenosny PC.

6.4.3 Prubéh testu

Jako prvni jsem zacal sledovat bluetooth zafizeni pomoci néstroje spooftooph, ktery umoz-

fluyje klonovani naskenovanych zatizeni.

Pfi zapnutém nastroji jsem posilal zdbéry z Moskita do telefonu Mi A2. Nicméné ndstroj

spooftooph odhalil pouze zatizeni Mi A2.
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Pokusil jsem se ob¢ zafizeni odparovat a znovu sparovat. V tomto bod¢ se mi povedlo za-

chytit oba pfistroje (zachytil jsem navic sviij vlastni telefon).

Cg qterminal

test@kali: ~

Time: Sun May 2 11:4

TYPE NAME
ADDR CLASS SERVICES

@) Phone (Unknown)

[ Networking, Capturing, Object Transfer, Audio, Telephony ]
1) Wearable (Unknown) TEST UTB

Unspecified
?) Phone (Unknown) Mi

[ Networking, Capturing, Object Transfer, Telephony ]

Page 1 of 1

's' make selection, 'p' previocus page, 'n’' next page, "q' quite: I

Obrazek 6 Spooftooph

Za povsimnuti stoji, ze zafizeni se hlasi jako wearable a nic krom¢ jména ho nemutze nijak

zvIast prozradit.

Dal$im testem bylo vyzkousSet, zda se dokézu pfipojit k pfistroji nebo k telefonu, pokud
naklonuji jejich protéjsky, za predpokladu, ze jsou zafizeni uZ sparovana. Pfirozené by
v polnich podminkach zafizeni byla uz sparovdna a nové pdrovani by nastalo pouze

v ptipad¢ zavady nebo ptipadného kybernetického ttoku na nékteré ze zatizeni.

V ptipadé klonovani Mi A2 a pokusu o ptipojeni k Moskitu byl pokus opakované netispés-
ny. Moskito bylo pro parovani nedostupné.
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Connected: ye

passkey 287883 (yeshm)
org.bluez.Error. Authe ionFailed
no

Connected:

passkey 846656 (yes/no):
ir: org.bluez.Error.Authentic

attempting to pair with a&: GcGNGNEGE
[EHE] Device 48 N Connected: yes
Request confirmation
[agent] Confirm passkey 137465 (yes/no): [[Jll]1 Device oo [N Tc57 uTe
[agent] Confirm passkey 137465 (yes/no): y
Failed to pair: org.bluez.Error.AuthenticationFailed
[EHG] Device 48 Connected: no
# conect

Invalid command in menu main: conect

Obrézek 7 Pokus o parovéani

Opacny postup naklonovani Moskita a pokus o sparovani s Mi A2 se dostal o krok dale,
k potvrzovacim kodim. Zde jsem potvrdil kody jak v linuxu, tak na displeji telefonu®,

nicmén¢ parovani nebylo uspésné a nepodafilo se mi nahradit sparované Moskito za klon.

6.4.4 Zavéry testovani

(A4

Mnou provadéné pokusné testy patfily k tém nejjednodussim z repertoaru mozného utoc-
nika, nicméné prokdzaly, Ze v piipad¢ sparované sestavy Moskito — piistroj operatora ne-
bude jednoduché v poli bluetooth napadnout a uto¢nik bude pravdépodobné nucen pokusit
se nejprve o rozparovani zafizeni. Moskito béhem celého nékolikahodinového skenovani
okolnich bluetooth signalti nebylo viditelné a to ani pii zapinani a vypinani, nebo pii odesi-
lani dat do telefonu. U telefonu tomu tak nebylo a pravidelné pfi pfijmu/potvrzovani dat

byl viditelny, nicméné se nejednalo o telefon zatazeny do vybavy ACR.
Utoénik, ktery by dokézal rozparovat zafizeni a mél by zautomatizovano klonovani zatize-
ni, by mohl uspét v urcité¢ forme ttoku. Takovy utok by vSak byl pomérné komplikovany

s ptihlédnutim ke v§em specifikim pouziti pozorovacich pfistrojt.

¥ Riziko takového scénafe povazuji za malé, je pravdépodobné, ze &lovek znaly zakladii kybernetické bez-
pecnosti by nepotvrdil parovani, které neocekava.
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6.5 Zavéry hodnoceni pristroju

Rizika pouziti ptistrojii v rezimu bezdratové konektivity jsou zavisla na prostiedi, ve kte-

rém budou pouzity.

Riziko detekce prostfednictvim EB nelze na zaklad¢ teoretickych propocti zcela zanedbat
v oblastech s nizkym pokrytim sitémi wifi a bluetooth. Nicméné pro piesné zhodnoceni
dosahu bych doporucoval v ramci vycviku EB vyzkousSet prakticky na jakou vzdalenost je

mozné zachyceni bluetooth a wifi v riznych prostiedich.

Riziko detekce protivnikem v pfipadé pouziti laserového zaméfovace/dalkoméru na mo-
derni prostfedky (vozidla, tanky) protivnika se jevi jako pomérné velké a doporucil bych
zvazit jeho pouziti dle situace, pfipadné volit alternativni cil méfeni (naptiklad zameéfit
vedle stojici budovu, pfipadné jiny objekt, v piipad¢ kolony volit vozidlo pravdépodobné

neosazené senzory jako je nakladni viiz).

Z hlediska zranitelnosti bluetooth pienosu se jevi piistroje jako relativn¢ bezpecné. Blueto-
th sdm o sob& umoznuje po sparovani pomérné kvalitni zabezpeceni (proménlivé frekven-
ce, Sifrovani). Firmware pfistroje je evidentné napsdn bezpecnéji, nez v ptipadé testované-
ho telefonu a pozorovaci pristroj sdm o sob¢ nezasila zadny nadbytecny advertisement. Pti

parovani pak pti vhodném pojmenovani nebude evidentni, o jaké zafizeni se jedna.
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7 SOUBOR POZADAVKU, KTERE BY MELY SPLNOVAT
TECHNOLOGIE ZAVADENE DO ACR

V této prace jsem se dotknul fady témat, kterd by meéla byt brana v potaz pfi tvorbé archi-
tektury DSS. Rozsah problematiky DSS je prili§ velky, abych byl schopen adekvatné po-
kryt toto téma v rozsahu, ktery by ptedstavoval aplny soubor pozadavkl. Pozadavky, které
definuji na zédkladé mého zkoumani, jsou z mého pohledu nezbytné, ale nemohou byt po-

zadavky dostacujicimi pro specifikaci technologii a tvorbu architektury.
7.1 Implikace zakoni

7.1.1 Problematika definice toku informaci

Vzhledem k tomu, ze systém sesednutého vojadka ma umoznovat zpracovani informaci
podléhajici uréitému stupni utajeni, musi spliiovat kritéria predepsand zakonem 412/2005
Sb. a vyhlaskou 523/2005 Sb ,,0 bezpe€nosti informacnich a komunikaénich systémui a
dalsich elektronickych zafizeni nakladajicich s utajovanymi informacemi a o certifikaci
stinicich komor®. V téchto publikacich je uveden zéklad pro navrh systémt nakladajicich s

utajovanymi informacemi.

V ptipad€ zpracovani utajované informace systém sesednutého vojéka spadé jak do defini-
ce informacniho systému v § 34: ,,jeden nebo vice pocitaci, jejich programové vybaveni,
k tomu patfici periferni zatizeni, sprava tohoto informacniho systému a k tomuto systému
se vztahujici procesy nebo prostfedky schopné provadét sbér, tvorbu, zpracovani, ukladani,

zobrazeni nebo prenos utajovanych informaci.* [18]

Zaroven vsSak komunikacni prvky spadaji pod definici komunika¢niho systému v § 35:
,Komunikatnim  syst¢tmem  nakladajicim s utajovanymi informacemi (dale
jen"komunikacni systém") se pro Ucely tohoto zdkona rozumi systém zajiStujici pienos
téchto informaci mezi koncovymi uZzivateli a zahrnujici koncové komunikaéni zafizeni,
prenosové prostiedi, kryptografické prostfedky, obsluhu a provozni podminky a postupy.
[18]. Dale je potieba, aby byl prostiednictvim NUKIB IS certifikovan a pro KS byl schva-

len projekt bezpecnosti komunika¢niho systému.
Krom definice a popisu potfebného zabezpeceni je popsano i prostiedi pro pouzivani uta-
jovanych systémti. Zakon 412/2005 Sb. Hlava V, fyzickd bezpecnost, § 24 stanovuje, zpi-

soby zpracovani utajované informace. Je zde pozadavek, aby byla utajovana informace
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projedndvana a zpracovavana v urCeném objektu nebo zabezpecené oblasti. V polnich

podminkach takova oblast stanovit nelze, ale:

,,d) v odivodnénych ptipadech s pisemnym souhlasem odpovédné osoby nebo bezpecnost-
niho feditele mimo objekt, pokud je zajisténo, Ze k utajované informaci nema pfistup neo-

pravnéna osoba.* [18]
Vyhlaska 523/2055 Sb dale stanovuje:
,»$ 13 Pozadavky na ochranu mobilnich a pfenosnych informac¢nich systémt

(1) Pro mobilni a pienosné informacni systémy se v analyze rizik posuzuji 1 rizika, ktera
jsou u mobilnich informacnich systému spojend s dopravnim prosttedkem, a u pienosnych
informacnich systému s prostiedimi, ve kterych budou tyto informacni systémy pouziva-

ny.“[35].

Samotny zékon stanovuje fadu véci pouze obecné a Casto ve formatu, kdy nechava otevie-

né moznost navrhnout systém dle vlastnich specifikaci a ptedlozit tento navrh ke schvaleni.
,»$ 12 Moznost nahrazeni prostiedkl pocitatové bezpecnosti

Zajisténi nekterych bezpecnostnich funkci informaéniho systému prostiedky pocitacove
bezpecnosti 1ze v odiivodnénych piipadech nahradit zvySenym pouzitim prostfedki perso-
nalni nebo administrativni bezpecnosti, fyzické bezpecnosti informacnich systémut anebo
organiza¢nich opatfeni. Pfi nahrazeni prostiedkl pocitacové bezpecnosti ndhradnim bez-
pecnostnim mechanismem nebo skupinou mechanismil, které maji zajistovat urcitou bez-
pecnostni funkci, musi byt plné realizovdana bezpecnostni funkce a zachovana kvalita

a troven bezpecnostni funkce.* [35].
Zakon 412/2005 Sb. ovSem stanovuje také taktickou informaci:

»(1) Taktickou informaci se pro ucely tohoto zdkona rozumi utajovana informace s kratkou
dobou trvani dliivodu utajeni. Takticka informace se zpracovava v informa¢nim nebo ko-

munikaénim systému a pfi pfenosu se chrani kryptografickou ochranou.

(2) Ochrana taktické informace do stupné¢ utajeni Tajné mize byt zabezpecena téz soubo-
rem opatfeni stanovenych na zdkladé vyhodnoceni rizik. Podminky odlisné manipulace

s taktickou informaci upravuje bezpecnostni standard.* [18]

Pro ucely systému sesednutého vojéka by pravdépodobné bylo dostacujici, aby zpracova-

val pouze taktické informace. Bohuzel, v tomto ohledu by musel byt definovan pozadavek
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z urovn¢ veleni, jak mé vypadat informacéni tok mezi jednotlivymi prvky armady a to do
urovné klasifikace utajeni jednotlivych predavanych hlaseni a stanoveni uzivatelii, ktefi
mohou mit pfistup. Az na zéklad¢ informacniho toku by bylo mozné stanovit, v jakém
technickém prvku by se zpracovavaly nebo ukladdaly utajované informace a mohlo by dojit
k vyhodnoceni rizik a ndvrhu bezpecnostnich opatfeni sytému, na zaklad¢ standardu. Bo-
huzel tento standard je utajovany jak definuje vymezeni pojmu: ,,j) bezpe¢nostnim stan-
dardem utajovany soubor pravidel, ve kterém se stanovi postupy, technicka fesSeni, bezpec-
nostni parametry a organiza¢ni opatieni pro zajisténi nejmensi mozné miry ochrany utajo-

vanych informaci,* [18]

Domnivam se, Ze jeden z ditvodii pro¢ se stale v ramci ACR nepodafiilo zasadit utajovany
systém sesednutého vojdka je, Ze chybi rozpracovani informacniho toku a definice jaké
informace budou proudit kam v jakém stupni utajeni. Dle mych zkuSenosti velkd ¢ést pra-
covnikti KIS a ¢ast velitelskych struktur v armad¢ vyjadiuje potfebu, aby systémy pro se-
sednutého vojaka byly utajovany az do stupné tajné. Tato potieba vychazi ze zkuSenosti ze
zahrani¢nich operaci, kde takové systému u jinych armad existuji. Nicméné nikdo mi ne-
dokazal odpovédéet jednoznaéné na otdzku, jakého typu by byly tajné informace predavané
v ramci DSS. Jediny konkrétni typ informace, ktery byl vzpomenut je bojovy rozkaz. Ten
v urcitych ptipadech opravdu nabyva utajeni tajné, nicmén¢ dle mého nazoru by se mohlo
jednat o taktickou informaci a bylo by mozné v rdmci systému nastavit takova opatieni,

aby se takova informace neuchovavala po dlouhou dobu.

7.1.2 Zakonné pozadavky

Jediny jednoznaéné nezbytny technicky pozadavek definovany zakonem 412/2005 Sb. je,
Ze utajovana informace musi byt pfi pfenosu kryptograficky ochranéna. Zaroven plati, ze
prostiedky zajistujici kryptografii musi byt certifikovany z urovné NBU nebo NUKIB

a tento certifikat musi byt obnovovan.

Ve vyhlasce 523/2005 Sb jsou bezpecnostni pozadavky uvedeny v § 7 Minimélni bezpec-

nostni pozadavky v oblasti poc¢itaCové bezpecnosti.

Pticemz pro systém nakladajici s informacemi do trovné vyhrazené musi spliiovat nasle-
dujici:

»- jednoznacnou identifikaci a autentizaci uzivatele, pficemz musi zajistit ochranu davér-

nosti a integrity autentizacni informace,
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- volitelné fizeni pfistupu k objektliim informacniho systému na zaklad¢ rozliSovani a spra-

vy pristupovych prav uzivatele

- nepretrzité zaznamenavani udalosti, které mohou ovlivnit bezpecnost informacniho sys-
tému do auditnich zaznamu a zabezpeceni auditnich zdznami pied neautorizovanym pii-

stupem.

- Moznost zkouméani auditnich zaznamu a stanoveni odpovédnosti jednotlivého uzivatele,

bezpecnostniho spravce nebo spravce informacniho systému,
- ochranu divérnosti dat béhem prenosu mezi zdrojem a cile.” [35].

Pro systém nakladajici s informacemi od urovné divérné vySe musi splnovat jest¢ dalsi

pozadavky:

»- volitelné fizeni pfistupu k objektim informacniho systému na zékladé rozliSovani
a spravy pristupovych prav uzivatele

- oSetfeni pamétovych objekti pred jejich dalSim pouzitim, zejména pied pridélenim jiné-
mu subjektu informacniho systému, které znemozni zjistit jejich predchozi obsah,

- ochranu diivérnosti dat béhem ptenosu mezi zdrojem a cile.“ [35].

7.1.3 Pozadavky na radiostanice dle COS
,,Pozadavek 17

Vsechny bezdratové prenaSené informace ze zapujcené radiostanice musi byt chranény
proti pfedpokladanym bezpecnostnim hrozbam v radiovém prostiedi pomoci COMSEC

a TRANSEC opatfeni, v souladu s pravidly a pokyny pro NATO Restricted.
PoZadavek 18

Bezpecnostni hrozby souvisejici s bezdratovym pienosem v interoperabilni siti musi byt

oSetfeny v zapij¢ené radiostanici.
Pozadavek 19

Zaptjcena radiostanice musi byt pro manipulaci certifikovana na utajovany stupeit NATO

Restricted nebo ekvivalentni ndrodni klasifikacni stupen, viz AC/35-D/1034.
Pozadavek 20

Zabezpecujici stat poskytujici zapijcenou radiostanici, musi byt odpovédny za nastaveni a

spravu téchto radiostanic. Pfi nasazeni mé byt odpovédny za bezpecnost uzivani radiosta-
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nice v interoperabilni siti JDSS rovnéz zabezpecujici stat, viz AC/35-D/2001, AC/35-
D/2002 a AC/35-D/1014.

TRANSEC

Pozadavek 21

Zaptjcena radiostanice ma byt odolné proti ruseni, zamezit detekci a ¢elit DoS ttokim.
Pozadavek 22

Zapujcena radiostanice ma byt vybavena funkci radiovy klid.

COMSEC

Pozadavek 23

Zapujcena radiostanice musi poskytovat ochranné opatteni COMSEC k ochran€ neporuse-

nosti obsahu informaci.
Pozadavek 24

COMSEC opatteni musi byt zalozeny na Sifrovani radiového pfenosu (na vysilaci i pfiji-

maci strang).
Pozadavek 25

Zaptjcena radiostanice musi mit mazaci (nulovaci) funkci, kterd odstrani Sifrovaci klice

a nastavené parametry radiové site.
Pozadavek 26

Zapujcena radiostanice ma byt vybavena ochranou, kterd smaze Sifrovaci klice a nastavené
parametry radiové sité pii nedovolené fyzické manipulaci se zafizenim, viz AC/322-

D(2005)0040.
Pozadavek 27

Zapujcena radiostanice ma mit schopnost indikace, pokud bylo se zatfizenim nedovolené

fyzicky manipulovano, viz AC/322-D(2005)0040.
Pozadavek 28

Pokud je zafizeni vybaveno funkeci, kterd hlida nedovolenou fyzickou manipulaci se zafi-

zenim, musi byt tato funkce v ¢innosti s 1 bez ptipojeného napajeni.

TEMPEST
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Informace nachazejici se mimo Sifrovanou sekci zaptijcené radiostanice maji byt chranény
pfed nezadoucim radiovym pfenosem informaci. Nejsou stanovena zddna TEMPEST ome-

zeni pro zafizeni zpracovavajici NATO Restricted informace,

viz AC/35-D/1034.“ [6]

7.2 Pozadavky vyvstavajici ze zavéru této prace a z vlastnich zkuSenosti

- Radiostanice pro pruzkumné jednotky pofizovat s vSesmérovymi i se smérovymi
anténami.

- Veskeré prvky implementované do DSS musi byt kompatibilni s powermanage-
ment systémem, piipadné musi byt dodan s redukci/adaptérem.

- Je nutné standardizovat pouZivané konektory a rozhrani.

-V ptipad¢ vyuziti bezdratového prenosu typu wifi nebo bluetooth pozadovat moz-
nost fizeni vysilaného vykonu.

-V pfipad¢ zatizeni bluetooth zajistit aby nevysilalo s vyjimkou parovani zadné in-
formace mimo zabezpecené kandly (zadna komunikace v rdmci discovery, nebo
advertisement protokoli1)

- Jakakoliv technologie planovand pro integraci do DSS musi byt pfedem popsana
v ramci systému a v ptipadé utajovaného systému by mél byt zpracovan navrh pro-
jektu bezpecnosti s implementovanym prvkem a pozadat o schvéleni pfislusnym
ufadem.

- Pokud se bude jednat o prostiedek poskytujici kryptografickou ochranu, musi byt
certifikovan, ptipadné musi byt zajisténa certifikace v ramci procesu akvizice.

-V ptipadé, ze zavadény prfedmét potiebuje akreditaci nebo certifikaci, vzdy v ramci
akvizice vyhledavat jiz certifikované/ akreditované vyrobky.

- Systém by mél umoZnit vicevrstvé Sifrovani pro zpravy utajovaného charakteru.
Sifrovan by mé&l byt jak kanal, tak t&lo zpravy.

- Programové vybaveni (pfedevsim taktické aplikace) musi umoziovat zpravy defi-
nované na zakladé standardd napiiklad NATO STANG 5525 a potazmo COS
589501 (ptikladem miize byt APP-11) a musi byt stanoven pfesny datovy format
zpravy tak aby byla zaji$téna kompatibilita zprav mezi riznymi aplikacemi.

- Z divodu nemoznosti vyuziti online aktualizaci doporucuji vyuziti softwaru a OS

s minimalni nutnosti aktualizaci — pfikladem muze byt windows LTSC.
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7.3 Doporuceny postup navrhu systému

Vzhledem k fad¢ jiz existujicich koncepci by bylo vhodné prozkoumat varianty a navrh-
nout vlastni architekturu systému. Vhodnym vzorem by mohl byt projekt GOSSRA [40],
(Generic Open Soldier Systems Reference Architecture), ktery ma za cil vytvaret otevie-
nou architekturu systému vojaka. Tento projekt je podporovan prostfednictvim Evropské
Obranné Agentury (EDA) a participuje na ném 6 Clenskych stati EU (a potazmo NATO).
Vzhledem k rozsahu potieb ACR by pfistoupeni k podobnému programu mohlo byt vy-
hodnéjsi nez samostatny vyvoj, ktery v soucasném stavu sestava z nékolika ¢astecné kom-

patibilnich celkd.
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8 ZAVER

V této praci byly prozkouméany zaklady bezpecnosti systému sesednutého vojaka, z hledis-
ka kybernetické bezpecnosti. Problematika celého systému je pomérné slozita a nelze jed-
noduse zvazovat bezpecnost jednotlivych hardwarovych prvki. Pro fungovéani DSS v re-
Zimu utajeni je potfebné sestavit projekt bezpecnosti systému. K sestaveni projektu bez-
pecnosti je nutné definovat zakladni architekturu systému a to v idealnim piipadé vcetné
veskerych vstupujicich procesu a jejich vlastnika a uzivatel. V soucasné dobé takovy po-
pis pokud vim, neexistuje a pokud ano, ACR prozatim nedokézala jednotlivé komponenty

DSS do tohoto systému implementovat.

Pro zajisténi interoperability bude nutné vybudovat informacéni a komunika¢ni systém se-
sednutého vojdka schopny nasazeni v utajovaném rezimu. Pro takové nastaveni je pak nut-
ny dukladny popis systému a jeho zplisobu pouziti tak aby bylo mozné systém akreditovat
ptislusnymi uiady.

Problém, se kterym jsem se setkaval pii konzultaci s kolegy je neznalost samotnych odbor-
nikd, ktefi mi nebyli schopni odpovédét na fadu zdanlivé prostych otdzek ani mé navést
k dokumentiim, které by je zodpovidali. Krasnym ptikladem je takticka informace zmino-
vana v zdkonu 412/2005 Sb.. Bylo velmi problematické dohledat dokument, ktery ji popi-
suje, pficemz fada piisluSnikii armady, ktefi se utajovanymi systémy zabyvaji, nevi, Ze
takovy dokument existuje. Tento dokument je utajovany a pro tuto diplomovou praci by
nebyl vyuzitelny. Nicméné vzhledem k mé potiebé tyto problémy fesit v ramci pracovni
napln¢ by mohl byt dulezity a mél bych opodstatnénu potiebu znat jeho obsah. Utajeni

nékterych informaci se zda byt pfili§ dokonalé.

Dle mého nazoru jsem dostatenym zplsobem poukdzal na hrozby a rizika vyvstavajici
z jednotlivych technologickych feSeni. Nicméné jednotlivé technologie nebyly popsany
dostate¢n¢ podrobné&, aby bylo mozné jednozna¢né definovat problémy do té urovné, kdy
bylo mozZné piimo navrhnout technologicka feSeni architektury systému. Jednotlivé oblasti
bude nutné rozpracovat do urovné jednotlivych pienosovych protokolii, kryptografickych
algoritmil a nastaveni tak, aby byla zajiSténa bezpecnost v ramci systémil sesednutého vo-
jéka. Tato prace vSak muze poslouzit jako vychozi analyza pro zpracovani projektu bez-
pecnosti systému sesednutého vojaka. V tomto bod¢ bude ovSem zna¢né¢ problematické jak
pfistoupit k nestejnorodym technologickym prostiedkiim ve vybavé vojsk. Jak uz bylo po-

ukazano 1 v této praci.
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