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ABSTRAKT

Cilem diplomové prace je sezndmit ¢tenaie s unikatnim zatizenim Turris Omnia, jehoz po-
tencidl 1ze vyuzit nejen jako vykonného routeru, ale také jako hardwarové platformy pro béh

virtualnich serveru.

V tvodni ¢asti této prace je strucny popis historie vzniku routeru Turris, a dale teoretické
moznosti jeho vyuziti na ptikladech testovanych technologii. Kazda z testovanych techno-
logii méla potencial pro redlné nasazeni. Provoz nékterych vSak byl narocny na systémové

prostiedky, nebo by nebyl pfinosem pro redlné nasazeni v navrzeném systému.

Dale je navrh a implementace komplexniho systému, routeru a domaci automatizace. Pro
domaci automatizaci byla vybrana velmi levna zatizeni, s provétenou spolehlivosti. V téchto
zafizenich byl pfehran pivodni ovladaci software za software Tasmota, ktery je open source

projektem s dobrou podporou a kontinualnim vyvojem.

V zéavéru prace je zhodnoceni z pohledu finan¢nich nékladu, slozitosti provedeni a také z po-

hledu bezpecnosti.

Kli¢ova slova: router, OpenWRT, Linux, pocitacova sit’, kybernetickd bezpecnost, Turris

Omnia

ABSTRACT

The aim of this thesis is to introduce the reader to a unique device, Turris Omnia, whose
potential can be used not only as a powerful router, but also as a hardware platform for

running virtual servers.

The introductory part of this thesis provides a brief history of the Turris router, as well as the
theoretical possibilities of using it in examples of tested technologies . Each of the techno-
logies tested had the potential for real deployment. However, the operation of some was
demanding on system resources or would not be beneficial for real deployment in the pro-

posed system.



There is also the design and implementation of a complex system, router, and home automa-
tion system. Very cheap devices with proven reliability have been chosen for home automa-
tion. In these devices, the original control software has been replaced by Tasmota software,

which is an open source project with good support and continuous development.

The conclusion of the work is an assessment from the perspective of financial costs, com-

plexity of implementation and also in terms of security.

Keywords: router, OpenWRT, Linux, computer network, cybernetic security, Turris Omnia
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UvVOD

Router je zafizeni, které pro piipojeni do internetu vyuzivéa téméf kazda doméacnost. V Ceské
republice je dle informaci Ceského statistického ufadu 81 % domécnosti piipojenych k in-
ternetu. [1] VétSina domacich routerd je z pohledu béznych uzivatell ,ta krabi¢ka® nebo
,»hase wifina“ a naprosto bez povSimnuti lezi nékde na skiini nebo za stolem. Mnohdy se ni-
kdo nestara o instalace aktualizaci, v horS§im piipad€ bézi zatizeni od prvni instalace v de-

faultnim nastaveni s pivodnimi hesly vyrobce.

1.1 Motivace

Z pohledu bezpecnosti je neaktualizovany nebo Spatn¢ konfigurovany router potencionalné
slabym mistem pro vSechna zatizeni, kterd se ptes n¢j pfipojuji do internetu. Routery jsou
vétSinu Casu nevytizené a jen spotifebovavaji energii. Pfitom prave router je zafizeni, které
je mozné vyuzivat mnohem komplexnéji. Zejména pokud se jednd o vykonny hardware
v podobé€ routeru Turris Omnia. V roce 2016 si autor prace precetl ¢lanek Otakara Schona,
ve kterém uvedl: ,,Turris Omnia zdaleka neni nejlepsi router na trhu. Nema nejrychlejsi Wi-
Fi, neni snadné ho vyuzit naplno a chybi mu mobilni aplikace i jednoduché nastaveni priorit
provozu. A je drahy. Presto je to nejspise idedlni volba, pokud chcete mit domaci sit' v bez-
peci a nechcete kazdy tyden router restartovat, kdyz vam zacne zlobit bezdratova sit* [2].
Co je na tom zafizeni tak unikatni, kdyz v porovnani parametrti propadé a ptesto autor tvrdi,
ze je to nejlepsi volba pro bezpe¢nou sit’? To jisté stoji za kritické zhodnoceni. V neposledni
fad¢ by autor chtél ¢tenafe inspirovat k provozovani routeru Turris Omnia a tim pfispét ke

zvySeni trovné kybernetické bezpecnosti.

1.2 Cil prace

Cilem této prace je na zéklad€ analyzy navrhnout konfiguraci routeru Turris Omnia pro vy-
uziti v domécnosti nebo malé firmé. Vykonny hardware routeru by mél zajisStovat systémové
prostiedky pro beh virtualizovanych servert. Vzhledem k tomu, Ze router bézi neptetrzité
24/7, bude soucasn¢ vyuzit pro béh systému doméaci automatizace, ktera musi také bézet
nepfetrzité. Prace by méla slouzit jako inspirace, pfipadné jako zasobnik pouzitelnych feseni
pro navrh nové implementace routeru Turris Omnia. Ctenai by mé&l v praci najit funkéni
feSeni integrace domdci automatizace a miize ji také pouzit jako navod pro svoje vlastni
feSeni. Vypracovanim této prace by autor rad ptispél ke zvySeni povédomi o moznych bez-

pecnostnich rizicich spojenych s vyuzivanim takzvanych chytrych zatizenich.
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1.3 Struktura prace

Diplomova prace je rozd€lena do dvou zékladnich casti, a to na teoretickou a praktickou.
Teoreticka ¢ast se zabyva terminologii souvisejici s problematikou prace. Jsou vysvétleny
funkce SW a HW, ktery pak déle autor pouzil pro realizaci. Postupné jsou popsany testované
technologie, které je mozné provozovat v routeru Turris Omnia. Pfi jejich vybéru byly zo-
hlednény zkuSenosti autora a pozadavky uzivateld SOHO siti. V teoretické Casti jsou
popsany vSechny testované programy, tieba, ze pak nejsou soucasti finalniho feseni. V dobé
pripravy a testovani vSak mély, dle nazoru autora, zajimavé funkce, které by mohly zvysit

uzitnou hodnotu celého feseni.

Prakticka ¢ast popisuje nastaveni routeru, instalaci a nastaveni SW, a propojeni jednotlivych
komponent sité¢ a domdci automatizace. Obsahuje také postupy pro upravy HW, které jsou
nezbytné pro instalaci alternativniho open source SW do inteligentnich spinact. Autor tadil
jednotlivé kapitoly podle toho, jak by bylo potfeba postupovat, kdyby nékdo pouzil tuto

praci jako navod krok za krokem.

V posledni ¢asti je zhodnoceni navrhnutého feseni, srovnani s feSenimi dostupnymi na trhu
z pohledu funkci a ceny. V zavéru prace autor zhodnotil pfinosy fesSeni, jeho vyhody a ne-

vyhody.
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I. TEORETICKA CAST
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2 UVOD DO PROBLEMATIKY

Protoze je v zadani prace uveden konkrétni produkt, je tieba blize vysvétlit motivaci tohoto
vybéru a blize predstavit vyrobce. Router Turris Omia patii do kategorie SOHO routert, coz
znamena small office/home office. Router vytvari mistni sitt SOHO LAN, zpravidla se jedna

o kancelat, ktera disponuje jednim az deseti pracovniky [3].

Turris Omnia je produktem vyzkumného projektu sdruzeni CZ.NIC. ,, Zdjmoveé sdruzeni
pravnickych osob CZ.NIC bylo zaloZeno prednimi poskytovateli internetovych sluzeb v roce
1998. Hlavnimi cinnostmi sdruZeni jsou provozovani registru jmen domén registrovanych
pod doménou CZ, zabezpecovani provozu domény nejvyssi urovné .CZ a osvéta v oblasti
jmen domén ““ [4]. Pro pfipomenuti uvedu reklamni spoty ve vysilani Ceské televize ,,Jak na
internet®, ve kterych herec Roman Zach vtipné provazi divaky problematikou pocitact a pfi-
pojeni na internet. Dal§im televiznim projektem, za kterym stoji CZ.NIC je ,,Nebojte se in-
ternetu s herci Danou Batulkovou a Vaclavem Koptou. CZ.NIC stoji také za projektem
»mojelD*, kampani ,,Dobra doména‘“ nebo projektem na prosazovani ochrany pocitacii po-

moci technologie ,,DNSSEC*.

2.1 Projekt Turris

Pocatky projektu sahaji do roku 2013. Sdruzeni CZ.NIC potiebovalo k ochran¢ SOHO siti
nasbirat data. Pro tento i¢el bylo vyvinuto a vyrobeno zafizeni router Turris 1.0 a pozdéji
1.1. Po reklamni kampani a dotaznikovém Setfeni byli ze z4djemcti zejména z fad technicky
zdatn€jSich uzivatelli vybrani uzivatelé z riznych lokalit s riiznou kvalitou pfipojeni k inter-
netu napii¢ Ceskou republikou. S uZivateli byla sepsana smlouva na dobu tfi let, kdy
na stran¢ uzivatele nesmélo byt zasahovano do sbéru dat, a za to jim bylo umoznéno po
uplynuti smlouvy zafizeni odkoupit za symbolickou 1 K¢&. Naklady na vyrobu jednoho rou-

teru se v t¢ dob¢ pohybovaly ve vysi 12 tisic K¢.

Sbiraji se anonymizovana data z rozhrani WAN. Pro sbér dat na routeru bézi programy Ni-
kola a Ucollect. Uncollect sleduje prochazejici packety a zaznamenava cast jejich hlavicek.
Pro sbér jsou relevantni zejména informace o typu protokolu, IP adresa vzdaleného zatizeni,
pocet a velikost packett. Dulezity je plugin ,,fwup®, ten komunikuje s centrdlou CZ.NIC
a aktualizuje seznamy blokovanych IP adres. ,, Plugin tak funguje jako pridavek k balicku
firewall, ktery obsahuje zakladni blacklisty a provadi samotné blokovani. Takto mohou byt

IP adresy do blacklistu pridany i z nej odstranény mnohem rychleji — v ramci minut spise
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nez hodin* [5]. Toto feSeni umoziiuje porovnat data z mnoha pfipojenych routerti Turris
a vyhodnotit nebezpecnost detekovaného provozu. Sit’ routert se tak stava systémem sond,
které reportuji narodnimu CERT tymu. To bylo zakladem pro budouci systém adaptabilniho

firewallu.

2.2 Nastupci Turris 1.0, 1.1

Ptes nékteré dil¢i problémy si Turris opravnéné ziskal svoje zastance a ti se postarali o roz-
Sifeni zajmu o router ¢eské provenience s relativné vysokym vykonem, ale hlavné s podpo-
rou vyrobce a unikatnimi bezpecnostnimi funkcemi. Proto se ve druhé poloviné roku 2015
na Turris foru zacaly objevovat informace o pfipravovaném zatizeni Turris Lite. Pivodné
m¢lo jit o odleh¢enou produkéni verzi piivodniho routeru. Zdmeérem bylo vytvofit komeréné
produkované zafizeni. Vedeni projektu se rozhodlo vyzkouSet Zivotaschopnost projektu
crowdfundingovou kampani' na webu Indiegogo. Tato kampati byla nad o¢ekavani Gispéna,
a nakonec vznikl router Turris Omnia, ktery se prodava na internetovych obchodech nejen
v CR, ale i v zahrani¢i (napf. Amazon). Dal§im vyvojovym stupném byl Turris MOX. MOX
byl opét financovan Usp&$nym crowdfundingovym projektem. Smyslem tohoto produktu
bylo nabidnout specializované moduly, které se daji jednoduse propojit do funkéniho celku,

piesné podle zadani uzivatele.

476 mm

Obr. 1. Takto konfigurace vznikla spojenim 6 ks modulii E, jednoho modulu D a jednoho
zakladniho modulu [6]

! Jedna se o hromadné financovéni, kdy jednotlivci p¥ispivaji obnosem dle svych moznosti k cilové &astce
pozadované pro realizaci piredmétu financovani.
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Zakaznik si vybere z riznych kombinaci modultl, sestavi si zafizeni pfesné podle svych po-
tteb a neplati za nic, co nepotiebuje. Vysledkem takové sestavy mtize byt futuristicky vyhli-
zejici témet pulmetrova housenka viz Obr. 1. Systém je navrhnut tak, aby pro sestaveni ne-

bylo potfeba pouzit nastroje, moduly se do sebe pouze zasunou a zacvakne se plastovy kryt.

Poslednim produktem je Turris Shield. Toto zafizeni se asi nejvice pfiblizilo planiim na pro-
dukci levného zatizeni pro masové nasazeni. Jedna se o HW firevwall s funkcemi, které
Shield podédil po piedcich. Jak uvadi vyrobce: ,, Shield je jednoucelové zarizeni pro kaz-
dého, kdo chce snadno zabezpecit celou svou domdacnost nebo kancelar bez nutnosti menit

sviij modem a router. Zadné nadpriimérné IT dovednosti nejsou tieba! “ [7].

2.3 Turris Omnia HW

Jak jiz bylo zminéno vySe, za timto produktem stoji CZ.NIC, coz neni typicky vyrobce rou-
teri. To sebou piindsi pozitiva, ale i negativa. Sila a unikatnost tohoto routeru je spojeni
vykonného hardwaru, odladény software, data o provozu siti, nepietrzity vyvoj a podpora
vyrobce. V nasledujici tabulce jsou uvedeny zakladni HW parametry aktudlné prodavané

varianty routeru Turris Omnia.

Tabulka 1. Parametry HW aktudlné prodavaného modelu

Turris Omnia 2020
CPU Marvel Armada 385, 2 jadra
Frekvence CPU 1,6 GHz
RAM 2 GB DDR3
UloZisté 8 GB flash
LAN 5 x Gbit port RJ-45
WAN 1 x Gbit port
SFP Ix
USB 2 xUSB 3.0
MiniPClI-e 2x
mSATA/MiniPCI-e 1 x
WiFi moduly v MiniPCI-e slotech 3x3 MIMO 802.11ac, 2x2 MIMO 802.11b/g/n
WLAN (Wifi) standardy 802.11a, 802.11ac, 802.11b, 802.11g, 802.11n




UTB ve Zliné, Fakulta aplikované informatiky 15

Ve srovnani s komer¢nimi produkty disponuje Omnia vykonnéj§im procesorem a minimalné
2 az 4nasobkem operacni paméti. Kapacita 8 GB flash paméti vyrazné prevysuje obvyklych
128 — 250 MB. Osazeni dvéma USB 3.0 porty v kategorii SOHO routert také neni obvyklé.
Pouziti SFP pro ptipojeni optického kabelu a Mini PCI-e mSATA konektort, patii také spise
do kategorie primyslovych zatizeni. Toho se d& vyuzit napiiklad pro vyménu sitovych ka-
ret, ptipojeni diskd, pfipadné instalovat jiny modul. MtiZe to byt napiiklad Bluetooth, LTE
modem, IEEE 802.11ac Wave2 a dalsi karty MiniPClI-e. K parametriim z Tabulka 1 je tfeba
pridat dalsi HW vybavu, jako slot pro SIM kartu, krypto¢ip, pin-headery s GPIO?, I2C?, SPI*.
To uz muze byt padny argument pro uzivatele, ktefi maji dostatecné technické znalosti a za-
roven maji pro tato rozhrani vyuziti. Nékteré uzivatele by mohlo oslovit, Ze Omnia je osa-
zena 12 barevné sviticimi LED diodami, které se daji pIné konfigurovat. D4 se nastavit RGB

barva, intenzita jasu, pfipadné¢ zména parametr na zdklad¢ udélosti.

Z vyse uvedeného se zd4, ze Omnia je vice pocita¢ s funkcemi routeru, nez jen obycejny

router. Toho bude v praktické ¢asti vyuzito pro integraci doméci automatizace.

2.3.1 Shrnuti HW vybavy

Na trhu se daji potidit routery s novéjsimi technologiemi (WiFi 6), nékdy s dil¢imi lepsimi HW
parametry a zcela jisté za niz8i cenu. Omnia vSak nabizi rozsifitelnost a modularnost, ktera
je unikatni. Timto se Turris Omnia pfiblizuje vlastnostem primyslovych sitovych prvki. GPIO,
I2C, SPI rozhrani umozni router modifikovat a ovladat pfes tyto sbérnice nebo naopak pomoci
nich ovladat routerem jina zatizeni. Redundantni zapojeni sitovych karet mtize byt vyuzito v pfi-
pad¢ poruchy jedné z nich pfi zachovani alespon ¢astecné funkcionality. Napajeni je realizovano
za pomoci externiho trafa, neni nutné pii poruse trafa na desce ménit celou zédkladni desku nebo

rovnou celé zafizeni.

2 GPIO je z anglického General Ppurpose Input/Output, coz jsou vstupn&/vystupni piny. Ty se vyuZivaji
pro piimy pfistup k elektrickému kontaktu bud’ integrovaného obvodu, nebo jednodeskového pocitace. Progra-
mator/uzivatel ma moznost tyto kontakty spinat/rozpinat piikazy z kodu.

3 IC sbérnice se pouziva v riiznych zaiizenich v&etn& IBM PC kompatibilnich po&ita¢ii pro ¢teni konfigurag-
nich dat z pamétovych moduld, pro spravu PCI karet, ke zmén¢ hlasitosti reproduktord, pro ¢teni tdajii o za-
fizenich (teplota procesoru, rychlost ventilatorti) a dalsim.

4 SPI z anglického Serial Peripheral Interface je sériové periferni rozhrani. Pouzivéa se pro komunikaci mezi
fidicimi mikroprocesory a ostatnimi integrovanymi obvody.
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2.4 Turris Omnia SW

Zékladem softwarové vybavy routeru je operacni systém Turris OS. Ten vychazi z Linu-
xového systému OpenWrt. Systému OpenWrt vznikl diky uvolnéni zdrojovych koéda pro
router Linksys WRT54G. Kolem tohoto systému se vytvofila velka komunita vyvojati a uzi-
vatelii. O sile komunitniho vyvoje a zivotaschopnosti projektu vypovida podpora 1872 zafi-
zeni, 275 nejraznéjSich vyrobcet, pro kterd je portovan operacni systém OpenWrt. Alterna-
tivni operacni systém se tak da nahrat do routerit od vyrobcti jako jsou napiiklad 3Com,
AirLive, Aruba, ASRock, ASUS, Cisco, TP-Link, Western Digital, ZTE, ZyXEL a mnoho
dalsich. Udaj je aktualizovan ke dni 5. 5. 2021 [8]. Vyvojati z CZ.NIC vychazeli z OpenWrt,
ale operacni systém dale modifikovali a rozsifili jeho funkcionality s diirazem na zvySeni
bezpecnosti. Pro bézného uzivatele je nejzasadnéj$i zménou zavedeni automatickych aktua-
lizaci. Na Obr. 2 je vidét oznameni o nainstalovanych aktualizacich, které se provedly bez
zasahu uzivatele. Pokud nékteré aktualizace vyzaduji restart routeru, neprovedou se bez po-

voleni uzivatele. Nasazeni aktualizaci se d4 v konfiguraci odlozit o nastaveny pocet dni.

(U] .9 cs  Odhlasit

r
£{ TURRIS -
reForis version 0.8.5 N Otlfl ka Ce
Zahodit vie
&% Nastaven sité = s
& Spréva~
+ Nainstalovana verze 1.1.1j-1 baliku libopenss|

& Sprava balicka ~ « Nainstalovana verze 1.1.1j-1 baliku libopenssl-conf

+ Nainstalovana verze 1.1.1j-1 baliku openssl-util

= Nainstalovana verze 1.5.0-3.7-1 baliku python3-paho-mqtt
= Nainstalovana verze 1.6.13-1 baliku...

> Netmetr =

&0 OpenVPN~

T - Show more
£ Pokrodila sprava £ ewmer

(]

Data Collection

O Ozafizenl O
Systém byl aktualizovan, ale nékteré zmény se projevi aZ po restartu.
Prosim restartujte své zafizenf.
Restartovat

* Based on the latest OpenWrt 19.07.7
* Updated kernel to version 4.14.221
* Fixed Baron Samedit sudo vulnerability - CVE-2021-3156
* Fixed wolfSSL vulnerabilities - CVE-2021-3336 and CVE-2020-36177

Obr. 2. Notifikace z prostiedi Reforis o nainstalovanych aktualizacich [Zdroj: viastni]
Podpora vyssi bezpecnosti ve vychozim nastaveni neumozni ptistup k administratorskému

rozhrani bez hesla. CZ.NIC je podporovatelem IPv6, proto je zajiSténa podpora IPv6

1 na firewallu, déle nabizi podporu DNSSEC v rekurzivnim resolveru.
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2.4.1 Adaptivni firewall

Soucasti softwarového vybaveni je distribuovany adaptivni firewall. Jeho funkce jsou zna-

zornény na Obr. 3.

Distribuovany adaptivni firewall

Obr. 3. Schéma distribuovaného adaptivniho FW [9]

Do sité se z internetu miiZe pokusit proniknout S§kodlivy provoz s cilem §ifit malware. Na ob-
razku oznadeno (1). Router Turris veskery sitovy provoz analyzuje. Pfi podezieni na neza-
douci provoz posle jeho otisk do centraly Turris, na obrazku oznaceno @ V centrale jsou
informace posouzeny, porovnany s daty z ostatnich routerti Turris a, v pfipad¢ odhaleni
utoku, je na vSechna zafizeni odeslana informace, Ze tento typ komunikace ma byt blokovan,
na obrazku oznaceno @ UZivatelé si tak vzdjemné pomahaji v ochrané sdilenim informaci
o novych bezpecnostnich hrozbach. Sit’ se zafizenimi, asto bez jakékoliv ochrany proti uto-

ktm zvenku, je tak chranéna, na obrazku oznaéeno@ [9].

2.4.2 Blokovani reklam a trackera

Vyvojati k problematice blokovani reklam pfistoupili jinak, nez naptiklad dopliky v prohli-
zecich, kde je ptimo blokovan obsah. To mize mit na nékterych strankéch za nasledek,
ze se obsah stranky uzivateli skryje. K obsahu se uzivatel dostane az po zablokovani adblock
doplitkku a zobrazeni reklamnich ozndmeni. Reklamy se blokuji pfimo na routeru, ktery
vSechny odkazy porovné s blacklistem a ,,zd&vadné‘ nahradi adresou 127.0.0.1 (localhost).

To mé za nasledek, Ze se reklama na strdnce nezobrazi [10]. Blokovéni reklam neni jen
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o pohodli, ale mé také svoji bezpecnostni funkci. V neddvné minulosti byly zaznamenany
problémy s nekalymi praktikami nékterych inzerentii. Reklama zobrazena na mobilnim te-
lefonu nabadala k provétreni bezpecnosti telefonu kliknutim na odkaz. To vSak zplsobilo
odeslani prémiové SMS v cené 99 K¢&. Soucasné bylo nastaveno opakované odesilani t€chto

zprav. Nékteti uzivatelé takto ptisli o stovky 1 tisice korun.

2.43 LXC kontejnery

V dokumentaci k routeru Turris je popsan zpusob instalace a provozovani LXC kontejnert.
Jedna se o tzv. ,light-weight virtualizaci, kdy na jednom fyzickém stroji lze provozovat
vice virtualizovanych linuxovych kontejnerii. Této vlastnosti routeru Turris bude vyuzito
v praktické ¢asti prace. Kazdy kontejner v sob€ ma samostatny izolovany souborovy systém.
,, Uvniti kontejneru je mozné provozovat riizné GNU/Linux distribuce (napr. Ubuntu nebo
Debian)““ [11]. Virtualni stroje sdili jadro opera¢niho systému routeru. LXC technologie
pridéluje kazdému kontejneru systémové prostiedky, fidi pristupy k procesoru, operacni pa-
méti, diskovym jednotkdm, sitovym rozhranim a podobné. Velkou vyhodou tohoto feseni

je, Ze kontejner neni ovlivnén zménami v operacnim systému routeru.

2.5 Testovani LXC kontejneri

Autor otestoval postupné 11 LXC kontejnert, aby zjistil zatizeni systému a pouzitelnost kaz-
dého z kontejnerti pro naplnéni zadani prace. BEhem nékolikamési¢niho testovani bylo vy-
déano vice aktualizaci opera¢niho systému. VSechny instalace prob¢hly bez negativniho vlivu
na fungovani kontejnerti. Dokonce ani reset routeru do tovarniho nastaveni nemél negativni
vliv na fungovani kontejnerti. Naopak smazani kontejneru se nijak neprojevilo na chod rou-
teru. V nasledujicich kapitolach budou popsany vSechny testované kontejnery sefazené
podle abecedy. Na zavér kazdé kapitoly bude uvedeno, jestli bude kontejner provozovan

v realné instalaci a jaké k tomu mél autor divody.

Tady je tfeba zopakovat upozornéni vyrobce, Ze pred zahdjenim instalace LXC kontejnerti
je nezbytné pfipojit a nakonfigurovat externi ulozisté. Bez externiho tlozisté by se vyuzivala
interni eMMC flash, kterd by byla nadmérnym poc¢tem zapisti velmi rychle zni¢ena. O insta-

laci externiho uloziste bude pojednano v praktické ¢asti této prace.
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2.5.1 Domoticz

Velice zajimavy OpenSource projekt, ktery umoziuje monitoring a fizeni velkého mnozstvi
nejruzngjSich Cidel, spinact, méficich zafizeni a jinych zafizeni bez ohledu na jejich archi-
tekturu. Ovladat Ize svétla (barva v RGB, intenzita sviceni), spinace, dale je mozné monito-
rovat rizné senzory teploty, vlhkosti, mnozstvi srazek, rychlosti a sméru vétru, intenzity
ultrafialového zateni, spotieby/vyroby elektiiny, spotieby plynu, spotieby vody a mnoho
dalsiho. Je podporovan také systém notifikaci, kdy je mozné oznameni zasilat na e-mail nebo
formou SMS zprav na mobilni telefon. Domoticz ma svoji databazi, kde jsou uchovavany
naméfené hodnoty a stavy komponent zapojenych do systému. Funkce jednotlivych kompo-
nent umi Domoticz skladdat do scénaiti podle prani uzivatele. Diky praci komunity je podpo-
rovana obrovska $ife nejriznéjSich elementa tietich stran, jsou to komeréné dodavané prvky
systému Z-Wave, P1 Smart Meter, YouLess Meter, Pulse Counters, 1-Wire, EnOcean, My-
Sensors a mnoho dalSich. Nizka naro¢nost systému Domoticz na systémové prostiedky
umoznuje jeho nasazeni napiiklad na jednodeskové pocitace Raspberry Pi. Otevieny systém
umoznuje mimo jiné také tvorbu vlastnich konektort, diky nimz je mozné naptiklad ovladat
televizor, monitorovat stavy PC (teploty komponent, vyuziti CPU nebo RAM), ¢i cokoli
jiného.

Potencial systému Domotic ve spojeni s routerem Turris byl vyuZit ve vyzkumném projektu
spole¢nosti JABLOTRON ALARMS a.s. a CZ.NIC, z. s. p. o. Projekt se ymenoval Turris
Gadgets a cilem projektu bylo s pomoci routeru Turris vytvofit feSeni chytré domécnosti

s vyuzitim 11 komponent Jablotron viz Tabulka 2

Tabulka 2. Obsah sady a popis periferii [12]

Oznaceni Popis Pocet Priklad pouziti

AC-82 Prijimac 2x relé 230V 1 ks Ovladani svétel

AC-88 Dalkové ovladana zasuvka 2 ks Zapnuti ptimotopu

JA-80L Interni siréna 1 ks Zvukova signalizace

JA-81M Univerzalni rozhrani 1 ks Pro pfipojeni externich detektord
JA-82SH Detektor otfesu nebo naklonu 1 ks Detekce manipulace s predméty
JA-83M Magneticky detektor mini 2 ks Detekce otevieni dveti

JA-83P PIR detektor 2 ks Detekce pohybu osob

JA-85ST Detektor koute a teploty 1 ks Detekce pozaru
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RC-86K Délkovy ovladac 2 ks Aktivace/deaktivace systému

TP-82N Termostat 1 ks Regulace teploty

V ramci tohoto projektu byly v roce 2015 mezi 90 takzvanych ,, Turristd* (uzivatel routerti
Turris) rozdany sady komponent spolecnosti Jablotron. ,, V pilotni etapé projektu byla vy-
branym ucastnikiim bezplatné zapujcena sada periferii s ukolem navrhnout smysluplné
i blaznivé priklady uziti domaci automatizace“ [13]. Pro tento projekt existoval specidlné
upraveny firmware a server Domoticz byl jeho soucasti. Pro komunikaci mezi routerem a pe-

riferiemi Jablotron byl pouzit USB dongle pro RF komunikaci na frekvenci 868,5 MHz.
Takto byla integrace popisovéana v dokumentaci k projektu.

,,Domoticz je integrovany software pro domdci automatizaci, ktery podporuje mnoho riiz-
nych technologii jako je Z-Wave, 1-Wire, EnOcean, MySensors a dalsi. Do této aplikace

byla implementovana i podpora pro sadu Turris Gadgets ““ [14].

SRV_DOMOTICZ v LXC kontejneru funguje bez problému. Pro planované nasazeni je jeho

provoz nezbytny.

2.5.2 GitLab

GitLab je webovy repozitar (ulozist€) se systémem podporujicim fizeni verzi. Podporuje
sledovani chyb a umoziuje ukladany kod detailné dokumentovat ve vestavéné wiki. GitLab
je podobny funkcemi projektu GitHub, ale navic umoziiuje, aby se dal pouzit na serverech
tretich stran. Je dostupny jako bali¢ek Omnibus. Nasazeni je vhodné naptiklad pro vyvojare
software. Git je centralnim bodem pro fizeni workflow, spolupréci vice vyvojovych tymda,
ukladani rozpracovanych verzi, jejich testovani a spojovani. Gitlab server je velmi narocny

na systémové prostiedky.

SRV_GITLAB v LXC kontejneru pti testovani fungoval. Jeho nasazeni je nezbytné zejména
tam, kde se vyviji software. Pokud je pro provozovatele prioritou zajistit absolutni kontrolu
nad tim, kde jsou data uloZena, pak musi provozovat GitLab lokéaIné. Pro redlné pouZzivani
je vSak vhodné vyuzit jiny HW nez router. V pldnovaném nasazeni nebude LXC kontejner

pouzit.
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2.5.3 HAAS

Nazev tohoto kontejneru pochazi ze zkratky Honeypot as a Service (HaaS). Provozovani
tohoto serveru simuluje b&Zici nezabezpedeny operaéni systém. Utoénik ho pii prohledavani
webu najde a pokusi se do néj ptihlasit pies SSH nebo telnet. S tim se pocita a pres proxy
je komunikace pfesmérovana na server projektu. Veskeré ptikazy nebo pokusy o instalaci
malware jsou zaznamenavany a vyhodnocovany v centrale Narodniho CSIRT tymu Ceské
republiky viz Obr. 4. Zapojit se mtize kazdy, kdo je ochoten svoje zafizeni poskytnout pro

analyzu chovani ato¢nikd.

Komunikace na SSH Vase PC
port 22

Ad
Utoénik
(Vétsinou zombie pc)

Server projektu
Honeypot as a Service

Obr. 4 Schéma komunikace HaaS [15]

SRV _HAAS v LXC kontejneru funguje. Asi od poloviny roku 2020 je HaaS implementovan
pfimo do opera¢niho systému routeru. Pro jeho spravny béh pak staci pouze vybrat balicek

ve webovém rozhrani routeru Turris viz obrazek Obr. 5.

Seznam Balicka

Roziifeni podpory siti o 3G/LTE
Sheér dat
Priizkum vyuZiti

Dynamicky Firewall

Zaznamy z Firewallu
Minipoty

SSH honeypot

Obr. 5 Pridani balicku SSH honeypot [Zdroj: viastni]

Registraci na strankach projektu https://haas.nic.cz dostane zajemce identifikacni token, ten
se pak vloZi jako parametr pii jednoduché konfiguraci honeypotu. Uzivatel routeru Turris se
tim zapojil do projektu. Prispiva tak ke zvySovani trovné kybernetické bezpecnosti a ptipra-

venosti na kybernetické utoky CR. Dal$im benefitem je ziskani zajimavych informaci


https://haas.nic.cz/
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o utocich na zapojené zatfizeni. V planovaném nasazeni nebude LXC kontejner pouzit. Jeho

funkce jsou implementovany do operac¢niho systému routeru.

2.5.4 Mail server

Komunikace prosttednictvim e-mailovych zprav je notoricky zndma, mén¢ znamé jsou pro-
stiedky, diky kterym je zasilani e-mailii umoznéno. K provozovani vlastniho mail serveru
mohou vést specifické pozadavky provozovatele. Diivodem mitize byt pozadavek na abso-
lutni kontrolu nad svymi e-maily, snaha vymanit se ze zavislosti na velkych poskytovatelich,
potieba specifickych nastaveni nebo jen chut’ si hrat a rozSifovat obzory. Simple Mail Trans-
fer Protocol (SMTP) byl definovan jako standard RFC 821 v roce 1982 jako protokol urc¢eny
pro pienos zprav elektronické posty. [16] Standard definuje “Gcastniky* pfenosu jako MTA
— Mail Transfer Agent server. Pro pienos e-mailové zpravy MTA na stran¢ odesilatele na-
vaze spojeni s MTA na stran¢ piijemce a zajisti doruovani zpravy pres internet. Na Obr. 6

je znazornéna komunikace mezi dvéma mailservery.

Mail server Mail server
domeéna@novak.abc doména@novy.abc

jan@nwak.ahc §a&am@nnw_abd
e =

Obr. 6 Schéma komunikace dvou mail serverii [Zdroj: viastni]

LVC kontejner SRV_MAIL byl uspé$n¢ nakonfigurovan a otestovany jeho funkce. Pro za-
jisténi komfortniho a bezpecného provozu je nutné v serveru spustit n€kolik ptfidruZzenych
sluZzeb. Aby byl mailserver pouZitelny pro osobni pouziti nebo pro mensi firmy, musi se vy-
brat takové sluzby, aby byly zachovany pozadavky na bezpe¢nost a rozumnou miru udrzby.

Cilem by mél byt mail server s odpovidajicim zabezpecenim a ochranou proti podvodnym
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e-mailiim. Slozitost a komplexnost problematiky a soucasné vysoké pozadavky na systé-
mové¢ prostiedky jsou divodem, pro¢ tento LXC kontejner nebude v planovaném nasazeni
pouzit. Velci poskytovatelé e-mailovych sluzeb jako naptiklad Microsoft, Google, Yahoo,
Protonmail, nebo nejvétsi poskytovatel v Cesku Seznam, maji tymy profesionaldy, kte¥i za-
jisti bezpecnost provozu mailserveru. Pokud nemd uzivatel konkrétni specifické pozadavky

24

firem.

2.5.5 MkDocs

MkDocs je open source ,,wiki software” pro generovani statickych stranek. Jeho funkce
ho ptedurcuji pro vyuziti na tvorbu dokumentace, blogu, wiki nebo jednoduchych poznamek
na webu. K béhu nepotiebuje pouZivat databazi. Syntax pro formatovani textu je jednoducha
a umoznuje vyuzit dostatené atraktivni vzhled stranek. Na Obr. 7 je ukazka moZznosti for-

matovani.

Using the docs_dir

=
The ¢ and pt configuration options can be used to
make tweaks and customizations to existing themes. To use these, you

simply need to include either CSS or JavaScript files within your

For example, to change the colour of the headers in your

documentation, create a file calle ra.css | and place it next to the

documentation Markdown. In that file add the following €SS

Obr. 7 Moznosti formatovani v MkDocs [17]
Systém pro ukladani poznamek, pfipadné psani navodii mize byt velmi pfinosny. Struktu-
rované informace se daji publikovat do internetu a mohou byt pouzity jako vzdy pfistupna
znalostni baze. Systémové naroky na provozovani tohoto kontejneru byly pfi testovani ptilis
vysoké. LXC kontejner SRV_MKDOCS nebude v pldnovaném nasazeni pouzit. Jeho pouziti
by nebylo pfinosem pro poZadované funkce a naplnéni zadani prace. Autor je vSak presveéd-

¢en o velkém potencidlu této technologie a bude hledat jiné mozZnosti pro jeho nasazeni.
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2.5.6 MQTT

Pro zajisténi komunikace mezi prvky domaci automatizace se s vyhodou pouziva MQTT
protokol. Definovan byl firmou IBM v roce 1999 jako jednoduchy a nenaro¢ny protokol
pro ptedavani zprav mezi klienty prostiednictvim centralniho bodu — brokeru. Nenaro¢nost
jej predurcila pro implementaci do zafizeni s jednoduchymi procesory, které se pouzivaji
v zafizenich pro loT. Pfenos probihd pomoci TCP spojeni. Jeden centralni bod, MQTT bro-
ker zajistuje vzajemnou komunikaci vSech zatizeni v siti. Pro planované nasazeni je LXC
kontejner SRV_MQTT nezbytny. V kontejneru byl otestovan open source MQTT broker
Mosquitto, ten mize bézet jak pod opera¢nim systémem Windows, tak i pod Linux. Testo-

vana byla pochopitelné verze pod Linux.

2.5.7 Nginx

Nginx je softwarovy webovy server s otevienym zdrojovym kdédem. Pracuje s protokoly
HTTP, SMTP, POP3, IMAP a SSL. Podle dokumentace je jeho vyhodou nizka naro¢nost,
zejména nizké naroky na pamét’ a vysoky vykon [18]. LXC kontejner SRV NGINX byl
uspésné zprovoznén a otestovan. NGINX je podminkou pro fungovani Vouch proxy viz ka-
pitola 2.5.11. Divodem pro jeho implementaci je deklarovana schopnost rychlé distribuce
statického obsahu webovych stranek pro vétsi pocet pripojenych klient. Tento kontejner

je nezbytny pro planované nasazeni.

2.5.8 Proxy

Proxy server je ¢asto nasazovan do firemni infrastruktury pro funkcionality jako je filtrovani
komunikace, statistika provozu, cashovani nacitanych webovych stranek nebo jako ndhrada
NAT. MozZnosti vyuziti proxy jsou velice Siroké a nemélo by smysl je vSechny popisovat.
V principu proxy plni roli prostfednika mezi klientem a cilovym serverem. Klient, tim mtize
byt webovy prohlize¢, posle pozadavek na zobrazeni urcité webové stranky, proxy server
pozadavek piebere, vytvoii zdznam, zkontroluje, jestli neni poZadavek v rozporu s pravidly
a pak klientovi pfedd/nepteda pozadovanou informaci. Pokud je vyuzivano cashovani stra-
nek, kazdy dalsi pozadavek ze sité na stejnou webovou stranku mize byt vytizen rychleji
z casch paméti proxy. Chovani proxy z pohledu komunikace se tady da rozd¢lit na dva pfi-
pady, kdy se chova jako server pii komunikaci s klientem a jako klient pti komunikaci se ser-

verem. Pro ndzornost je na Obr. § je zobrazeno zapojeni proxy v popisované realizaci.
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Obr. 8 Schéma poucziti reverzni proxy pro rozdéleni komunikace [Zdroj: viastni]

LXC kontejner SRV_ PROXY byl tispé$né zprovoznén a otestovan. Jeho vyuziti v planova-
ném nasazeni bude popsano v praktické ¢asti. Vyuzita bude pouze funkcionalita rozdéleni

pozadavki od klientli na riizné servery uvnitf sité.

2.5.9 SSLH

Funkcionalitou tohoto serveru je ptepinani ptichoziho spojeni na jednom portu (443, proto-
kol HTTPS) mezi servery SSH a SSL. To umozni ptistup do sité pfes port 443 a spravovat
servery pres SSH. Nejcastéji bude tato funkcionalita vyuZivéna z néjaké podnikové sité, kde
je povolena komunikace pouze pies porty 80 a 443. Odchozi komunikace ze sité s restrik-
cemi je povolena pouze na portech 80 a 443. Pozadavky jsou odesilany Sifrované pies port
443, coz je standardni port pro prohlizeni webovych stranek zabezpefenych Sifrovanim.
SSHL na stran¢ piijemce rozdéli tato ptichozi pfipojeni k ptislusnému serveru. To vyzaduje
pouze spusteéni serveru HTTPS na nestandardnim portu (ne 443) [19]. Takto byvaji zabez-
pec€eny podnikové sité ale mnohde 1 sité v hotelich a podobné. ,, Urcité se vam uz nejednou
stalo, ze jste prisli do sité, ve které prilis horlivy spravce zakdzal vsechny porty kromé 80
a 443. Typicky se to stava tieba v hotelich. Beznému uzivateli ,, internet funguje “, takze nema
ditvod se zlobit. Pokud ale chcete pouzit treba SSH, Jabber nebo OpenVPN, jste nahrani.
Na prislusny port se proste nedostanete “ [20] . Bez funkéniho serveru SSHL by pak nebylo
v téchto specifickych ptipadech pfistupovat k domadci siti. LXC kontejner SRV_SSLH byl
uspésné otestovan, jeho provoz mél zanedbatelny vliv na zvySeni zatéZe systému, pro napl-

néni pozadavki je nezbytny, proto bude pouzit v planovaném nasazeni.
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2.5.10 Synbak

Synbak je Linux aplikace navrzena k zalohovani. Poskytuje velmi jednoduché rozhrani pro

konfigura¢ni soubory a systém hlaSeni, ktery se da detailné nastavit. Provadéni kazdé jed-

notlivé zalohy se da detailné nastavit. O vysledku je vytvofena podrobna a konfigurovatelna

zprava o vysledku zalohovani.

Synbak podporované zpusoby zalohovani:

RSync ptes protokoly ssh, rsync, smb a cifs (pomoci internich funkci automatického
pfipojent)

Tar archivy (tar, tar.gz a tar.bz2)

Paskova zatizeni (s podporou ulozeni na vice pasek)

LDAP databaze

MySQL databaze

Databéze Oracle

PostgreSQL databaze

CD-RW /DVD-RW

Wget pro zrcadleni serverit HTTP / FTP

Modularni povaha synbaku umozni psat nové metody zalohovani, zprav a prekladl. Jedna

se 0 opesource projekt, takze se znalosti programovani se da jakkoli ptizptsobit konkrétnim

potiebam.

Synbak podporované zpusoby vytvareni zprav

E-mailem
Vytvoteni stranky HTML
Vytvoteni RSS zdroje

Na Obr. 9 je vypis provedenych zaloh za rok 2021. Pti detailnéjSim pohledu je mozné jed-

noduse dohledat a odstranit problémy se zalohovanim.
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Obr. 9. HTML stranka generovana Symbak [Zdroj: viastni]

Informace ¢erpany z dokumentace piistupné na GitHub projektu [21]. Pro zamyslené nasa-
zeni je zavedeni systému zalohovani velice dilezité. LXC kontejner SRV_SYNBAK byl

otestovan a bude pouzit v planovaném nasazeni.

2.5.11 Vouch proxy

Vouch proxy je zajimavym feSenim pro zabezpeceny pristup k webovym strankam. Vyuziva
se tu modul auth_request, ktery vyhodnocuje pozadavky na ptipojeni na zdklad€ subpoza-
davku. Princip spo¢iva v tom, Ze se ovéii identita u identity providera (Casto se poziva
zkratka IdP nebo IDP). Mezi podporovanymi autoritami jsou napiiklad: Google, GitHub,
GitHub Enterprise, IndieAuth, Okta, ADFS, Azure AD, Alibaba / Aliyun iDaas, AWS Co-
gnito, Gitea, Keycloak, OAuth2 Server Library for PHP, HomeAssistant, OpenStax,
Nextcloud a mnoho dalSich [22]. Pristup k webovym strankam tak majitel miize povolit
pouze vybranému uzivateli nebo skupin¢ uzivateld, ktefi svoji totoznost ovérili u exteni au-
tority. Vouch Proxy pted piistupem k zabezpecené strance nuti navstévnika, aby se ptihlasili
a ovétili pomoci IdP, neZ mu umozni pfistup na web. Ukazka ovéfovaciho okna pied

umoznénim pfistupu na zabezpecenou stranku je na Obr. 10.

G Piihlasit se pres Google

Vyberte ucet

a pokraéujte do aplikace rodina-stanek.info

Budete-li pokratovat, Google bude sdilet vase jméno,
e-mailovou adresu, predvolbu jazyka a profilovou fotku
s aplikaci rodina-stanek.info

Obr. 10 Pozadavek na prihlaseni u Google [Zdroj: viastni]
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Pro vétsi ndzornost je na Obr. 11 schematicky znazornéno piedavani pozadavku na ovéteni

a zapojeni SRV_NGINX.

Obr. 11 Zabezpeceni jedné domény [23]

Vouch proxy lIze také pouzit jako feseni jednotného piihlaseni (SSO) k ochrané vSech we-

bovych aplikaci ve stejné doméné viz Obr. 12.

Obr. 12 Zabezpeceni vice domén [23]
Po pfihlaSeni navstévnika umozituje Vouch Proxy pfistup na chrdnéné webové stranky
na nékolik hodin. Kazdy novy pozadavek zkontroluje, aby se ujistil, Ze je platny [23].
SRV_VOUCH Ize pouzit k tplnému nahrazeni spravy uzivatell aplikace. Pii zachovani po-
meérné vysoké miry zabezpeceni je ovéteni identity velmi efektivni pti sou¢asném zachovani
velké miry pohodli pro uZivatele. Pro planované nasazeni bylo otestovano ovéfeni pies Go-

ogle. Tento kontejner bude pouZit pro planované nasazeni.

2.6 Domaci automatizace

Pojem Home Automation s pifekladem do ¢eStiny doméci automatizace je mnohdy spojovan

s pojmem smart home neboli chytrd domacnost. Do této kategorie byvaji zafazovany
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nejruznéjsi vyrobky, které se mohou ovladat pies mobilni telefon. Mohou mit moznost vzda-
leného ovladani pres webovy prohlize¢ v mistni siti, Castéji vSak pies cloud vyrobce. Pak je
mozné se odkudkoli podivat na stavové hodnoty takového zafizeni nebo ménit jeho funk¢éni
nastaveni. To ale jeSté neni automatizace. Aby byl naplnén vyznam slova automatizace,
je potieba, aby systém néco délal automaticky na zékladé vyhodnoceni vstupnich/vystup-
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nich hodnot. Néktera zatizeni, kterd jsou prodavana jako ,,chytra* nakonec nejsou ani chytra,
ani nepomahaji jejich uzivatelim ke snadnéjSimu a pohodIn€jSimu ovladani zatizeni. Pokud
je jedinou ,,chytrou® funkcionalitou moznost zapnout zafizeni pies mobilni telefon, pak je
takové zatizeni pro provoz v bézné domacnosti spiSe pfitézi. Je mnohem rychlejsi a pohodl-
néjsi zapnout lampu tradiénim vypina¢em nez hledat pro zapnuti mobilni telefon, ten ode-
mknout, najit a spustit ovladaci aplikaci, a teprve potom zapnout lampu. Dal§im problémem
muze byt bezpecnost takovych zatizeni s ohledem na to, jak vyrobce pfistupuje k bezpec-

nosti a ochran¢ soukromi uzivatele. Jednim z takovych zatizeni je naptiklad ,,E.ON Chytra

zasuvka“. Vice v kapitole 2.6.1 Chytra zasuvka Revogy.

PoZzadavky autora na vybér komponent pro vybudovani modelového feSeni domaci automa-
tizace byly zejména dliraz na bezpecnost, pfimétené financni naklady a spolehlivost feseni.
Dalsim pozadavkem bylo také smysluplné vyieseni konkrétnich ptipadl pouzivani. Nasazo-
vani ,,chytrych® technologii musi v prvni fad¢ zpiijemnit Zivot uzivatelim. Spole¢nost Lo-
xone na svych strankach ptimo uvadi: ,, Pod pojmem chytry dum si dnes miizeme predstavit
ledasco. Vétsinou vSemozna udélatka, ktera nds okradaji o ¢as a komplikuji nam Zivot. Podle
Loxone musi inteligentni diim spliiovat presny opak. Védeét vidy sam, co ma délat a Setrit
obyvateliim tisice akci“ [24]. Uéelem této prace neni navrh komplexniho feseni chytré do-
macnosti. V praktické ¢asti bude zprovoznén systém s velkym potencidlem pro dalsi rozvoj.
Bude vSak zaloZen pouze na zakladnich komponentach s diirazem na to, aby se feSeni nestalo
rizikem pro domaci pocitacovou sit’. Domdci automatizacni prvky byly voleny takové, které
maji jednoduchou funkcionalitou a umozni ovéteni funk¢nosti celého systému. Dalsi cha-
rakteristické znaky jsou pouziti open source a nizkd cena. Zvolend konfigurace je zaméfena
zejména na praktické vyuziti. Nékteré automatizacni systémy byvaji komplikované na pou-
Ziti, pfipadné bez promyslené ergonomie. Systémy mohou usetfit mnoho Casu sestavenim
scénafu, kdy po prichodu domt se zapne osvétleni na chodbé, to se po nastavené dob¢ auto-
maticky vypne, v obyvaku se mezitim rozsviti tltumené osvétleni a spusti se centrum multi-
medialni zdbavy. Podobny scénat mize byt navrzen naptiklad pro pohony Zaluzii a venkovni

markyzy, kdy pii pfekroc¢eni nastavené rychlosti vétru se markyza slozi do bezpe¢né polohy
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a zaluzie jsou nataceny tak, aby se odpolednim sluncem zbyte¢né neprohiival interiér bu-
dovy. Naproti tomu ovladat svétla v pokoji aplikaci v mobilu je velmi nepraktické. Musite
najit telefon, odemknout ho, spustit potfebnou aplikaci, najit spravny pokoj a v ném ovladaci

prvek pro osvétleni, a teprve pak zapnout svétlo, zatimco osvédCenym postupem najdete

vvvvvv

A prévé na jednoduchost, prakti¢nost, a zaroven také modularnost a rozsifitelnost je zame-

fena prakticka ¢ast této prace.

2.6.1 Chytra zasuvka Revogy

Tato kapitola byla zafazena zejména proto, Ze autor narazil na bezpecnostni riziko konkrét-
niho produktu. Po analyze bude v praktické ¢asti navrzen zpusob, jak minimalizovat rizika

takového zatizeni, aniz by doSlo k ohrozeni LAN sité uZivatele.

Spoleénost E.ON Ceska republika pred ¢asem svym zékaznikiim pii splnéni uréitych pod-
minek rozdavala ,,E.ON Chytrou zasuvku®. Jednalo se o re branding zafizeni ¢inské firmy
Revogi. Chytra zasuvka Revogi se v té dobé prodavala v mnoha e-shopech v Cesku za cenu

cca 1.100 K¢ viz Obr. 13.

Obr. 13 Zasuvka Revogi [25]

V ramci re brandingu byla vytvotena aplikace pro OS Android v barvach e.on. viz Obr. 14.
Tato aplikace vSak nebyla dobte odladéna a zprovoznit ovladani pres mobilni telefon koncilo
chybou. Aplikace byla v kombinaci s pouzitym mobilnim telefonem, jeho verzi opera¢niho
systému a Chytrou zasuvkou nefunkéni. V hodnoceni uzivatelli byla aplikace na velmi nizké

urovni, stejné tak slovni komentaie uzivatel byly velmi kritické.
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LIVE SMART  Nstroje

0 peaia

=
= |l
[] ol

Obr. 14. Nefunkcni aplikace E.ON [26]

Pro otestovani produktu bylo nutné pouZzit plivodni aplikaci od Revogi. Pfi testovani v§ak
byly odhaleny pomérmn¢ zavazné bezpecnostni problémy. V praktické ¢asti této prace bude
popsan zpiisob, jak lze vyrazné snizit rizika a s uréitymi omezenimi zafizeni ptipojit do do-

maci sité a pouzivat jej.

RevogiHome

Revogi Innovation Co., Ltd.  Nastroje *x na

H reia

= nnll

Obr. 15. Funkcni aplikace Revogi Home [27]

Podle ptilozeného navodu k pouziti je nejdiive nutné se zaregistrovat na webu vyrobce s ad-
resou http://server.revogi.com. Existuje také verze piihlasovaci stranky, ktera komunikaci

Sifruje https://server.revogi.com, ale preferovanou strankou je verze s protokolem http viz
Obr. 16.

305 <script type="text/javascript”>

308 if ("ontouchend" in document) document.write("<script src='rassets/js/jguery.mobile.custom.min.js'>" + "<" + "/script:");
307 var mainDomain='server.revogi.com';

202 | var ssl="HTTP"; </script>

Obr. 16 Kod stranek s nastavenim preferované verze stranek [Zdroj: viastni]
Problém je v tom, ze komunikace je vedena protokolem http (tedy bez Sifrovani). Login

a heslo se prenasi internetem v plain textu. Obé webové stranky jak http, tak i https, jsou

béhem procesu registrace piesmérovany na adresu http://eu.revogi.net (opét stranka bez


http://server.revogi.com/
https://server.revogi.com/
http://eu.revogi.net/
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Sifrovani). Tato stranka uz nemé ekvivalent s pouzitym Sifrovani. Dal§im problémem je,
ze stranka si uklada do souboru cookies jak login, tak i heslo, a to bez moznosti heslo neu-

kladat. Heslo se tak ulozi vzdy viz Obr. 17.

Pouzivané soubory cookie

Povol

Obr. 17 Analyza cookies, heslo v plaintextu [Zdroj: viastni]

Pro uzivatele je to mozna pohodIné, z pohledu bezpecnosti to piinasi velka rizika. Spolecné
s piihlasovacimi tdaji do cloudu spole¢nosti Revogi uzivatel také odesle SSID svoji WiFi
sité¢ a samoziejmé 1 heslo k této siti. ZaloZzit domaci automatizaci na podobnych zatizenich
by znamenalo velké bezpecnostni riziko a zcela jisté¢ by byl také naplnén vySe zmifovany

problém s ,,udélatky®, ktera uzivatele okradaji o Cas.

2.6.2 Sonoff

Cinska firma ITEAD Inteligent System Co. Ltd. produkuje velké mnozstvi jednoduchych
elektronickych zatizeni. Pfed rozdélenim produktového portfolia v roce 2018 uvadéla pro-
duktovéa wiki pocet nabizenych produkti 222, z toho 17 zatizeni Sonoff [28]. Z pocatku
byly produkty Sonoff postaveny na cipu ESP8266, produktova fada je aktudlné rozsifovana
o radiofrekvenc¢ni (RF) verze, komunikujici v pAsmu 433MHz a nejnovéjsi s implementova-
nou technologii ZigBee. Charakteristickym znakem pro IoT komponenty komunikujici ptes

sit’” WiF1 je prave Cip ESP8266 viz Obr. 18.
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Obr. 18 Cip ESP 8266 na jednoduché desticce pro prototypovani [29]

Jedna se o velmi levny ¢insky Cip, ktery se dostal nejdiive do hledac¢ku hackerti diky své
funkcionalité a nizké cené. Tento maly modul umoziuje mikrokontrolériim piipojeni k siti
WiFi a vytvateni jednoduchych ptipojeni TCP/IP. Diky zabudované flash paméti umoZziuje

budovani jednocipovych zatfizeni schopnych ptipojeni k WiFi.

V fijnu 2014 spolecnost Espressif Systems vydala® (SDK) pro pifimé programovani ¢ipu
ESP 8266, ktera odstranila potfebu samostatného mikrokontroléru [30]. Alternativou k ofi-
cialni sadé Espressif je vice, nez 20 open-source SDK. Mezi nejznamé;jsi asi pati Arduino,
zaloZzené na C++, ESP Easy, ESPHome, MicroPython s implementaci Pythonu a v nepo-
sledni fad¢ Tasmota - open-source firmware, velmi oblibeny u nadSencii domaci automati-

zace. Pravé toto SDK bude pouZito pro upravu HW spinact viz kapitola 2.6.3.

VSechny produkty Sonoff maji certifikaci CE, jsou tedy schvaleny k prodeji a uZziti v EU.
Dalsi certifikaci je RoHS, coz je norma omezujici pouzivani nékterych nebezpecnych latek
v elektrickych a elektronickych zatizenich. Zatizeni Sonoff jsou velice levna. Daji se objed-
nat na zahrani¢nich e-shopech za nékolik dolarii. Ceské e-shopy je maji v nabidkach také,
vétsinou asi o 50 % draZsi, ale n¢které nabizi moznost objednat spinace uz s nahranym fir-

mware Tasmota.
K zajisténi pozadovanych funkcionalit byly zvoleny nasledujici produkty:

e Sonoff Basic — nejjednodussi vypinac viz Obr. 19, ktery je vhodny tam, kde se ne-
pouziva zemnici vodic, typicky lampicka. Vné&jsi rozméry krabicky z ABS plastu
jsou 88 x 38 x 25 mm. Vstupni napéti se mize pohybovat v rozmezi 90 - 250 V stii-
davého napéti. Dokéaze spinat maximalné 10 A. Pro bezdratovou komunikaci pouziva
standardy IEEE 802.11 b/g/n. Vyrobcem uvadéna spotieba v rezimu stand-by

je mensinez 0,5 W.
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Obr. 19 Jednoduchy spinac Sonoff Basic [31]

Sonoff POW — tento vypinac viz Obr. 20 je konstrukéné urcen pro vyssi zatéz nez
piedchozi Basic, zvladne spinat obvod do maximalniho proudu 16 A. Hodnota vstup-
niho napéti i standardy pro bezdratovou komunikaci jsou stejné jako u Basic. Vnéjsi
rozméry jsou vétsi 114 x 52 x 32 mm. V zapojeni se uz pocitd se zemnicim vodi¢em,
tento vypinac je vhodny pro spinani spotiebici jako je rychlovarna konvice, automa-
ticky kévovar, pracka a jiné. Pfidanou funkcionalitou je méfeni aktualnich elektric-
kych veli¢in napéti a proudu, a z nich pocitany ptikon a spotieba pripojeného spotie-
bice. Hodnoty uklada v interni paméti, zobrazit se daji v historii po dnech a mésicich.
oy

o

-

Obr. 20 Sonoff POW umi navic mérit hodnoty proudu, napéti a spotieby [31]

Sonoff RF bridge — uZ z ndzvu se da vytusit, Ze toto zatizeni viz Obr. 21 zajisti
spojeni dvou ,,biehti”. Spoji WiFi sit’ s téméf jakymkoliv RF zafizenim s pracovni
frekvenci 433MHz. DileZitou podminkou je shodné RF kodovani. Sonoff RF bridge
ma implementovano dle dokumentace 17 riznych kodovani, ale existuje jich vice.
Bohuzel se casto nedd dohledat specifikace RF kodovani neznackovych zafizeni.
Spravny vybér se da ovétit na uzivatelskych forech nebo vlastnim otestovanim. So-
noff RF bridge podporuje sparovani az se 16 zafizenimi. Vnéj$i rozméry krabicky
jsou 62 x 62 x 20 mm. Bridge potiebuje externi napajeni, které se ptipoji do konek-

toru mikro USB 5V.



UTB ve Zliné, Fakulta aplikované informatiky 35

Obr. 21 Sonoff RF bridge [31]

e Magnetické RF c¢idlo PB-68 — pro vybér vhodného ¢idla je dilezitd pracovni frek-
vence a kddovani. U tohoto modelu je pouzito kddovani EV1527, které podporuje
také RF bridge. Dal$im dulezitym parametrem je pocet stavi, které ¢idlo rozeznava.
Cidlo z produktové fady Sonoff je velmi jednoduché a dokaZe rozeznat pouze stav
»otevieno“. Pro zamyslené nasazeni je to nevhodné, nebot’ se ned4 detekovat opé-
tovné zavieni okna. To byl diivod pro vybér ¢idla jiného vyrobee, €inské firmy HIVA
Obr. 22. Toto ¢idlo rozezna tii stavy a odesle o nich informaci (otevieno, zavieno,
sabotéz). Principialné je ¢idlo tvofeno dvéma ¢astmi, jedna je pasivni a druhé je na-
pajena baterii. Otevieni detekuje odloucenim jedné ¢asti od druhé a nasledné posle
tuto informaci pfes RF signdl do RF bridge a ten ji pak dal posle pies WiFi do sité
LAN.

Obr. 22 Magnetické cidlo PB-68 [32]

2.6.3 Tasmota

Za vyvojem tohoto software stoji Theo Arends, dnes CIO ve spole¢nosti Tasmota. Od po-
¢atku byl vyvijen jako alternativni firmware pro zafizeni postavena na ¢ipu ESP8266. Vyvoj
stale pokracuje a v IoT implementacich je velmi oblibeny. Pouziva licenci GNU General
Public License v3.0. Podminkou pro vyuziti této licence je zvetejnéni Uiplného zdrojového

kodu licencovanych dél a tiprav. Pristup k takto licencovanému SW je volny a pro komer¢ni
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1 nekomer¢ni vyuziti je zdarma. Divodem, pro¢ ménit ptivodni firmware za Tasmota, je pfi
zachovani vSech funkci, zamezeni ptipojovani do cloudu vyrobce. Uzivatel tak ma absolutni
kontrolu nad tim, kdo bude mit pfistup ke stavovym hodnotam jeho prvkia domaci automa-

tizace.

Vse zacalo v roce 2016, kdy Theo Arendst hacknul spina¢ firmy ITEAD Sonoff Basic. Vy-
tvoftil vlastni firmware a umoznil nahravani novych verzi firmware metodou OTA ,,Over the
Air*. Vse peclivé dokumentoval a zvefejiioval podle zasad licence open source GPL-3.0.
Vzniklo tak jednoho z prvnich levnych a pfistupnych zatizeni pro inteligentni domécnosti
na trhu. Béhem kréatké doby tak vyrostl plnohodnotny ekosystém pro prakticky jakékoli za-

fizeni zaloZené na Cipu ESP8266, informace Cerpany z [33]. Na internetové adrese
http://ota.tasmota.com/tasmota/release/

je aktualn€ 27 jazykovych mutaci véetné eské. Pro zatizeni Sonoff autor pouzil k flashovani

soubor ,,tasmota-CZ.bin“.

2.7 Shrnuti

V predchozich kapitolach jsem se vénoval popisu zdanlivé nesouvisejicich témat. V nasle-
dujici praktické ¢asti budou vySe popsana témata spojena v jeden funkéni celek. Zakladem
bude vyjimec¢ny router Turris Omnia. Ten diky svym vlastnostem bude plnit roli sitového
zafizeni na perimetru sit€ a zaroven zajisti HW platformu pro béh n¢kolika virtualnich ser-
verl. Servery plni samostatné ukoly ve dvou oblastech, a to v oblasti bezpecnosti a spravy

pocitacové site, a druhou oblasti je domaci automatizace.


http://ota.tasmota.com/tasmota/release/
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II. PRAKTICKA CAST
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3 DOMACI SIT

Jaké maji byt pozadavky na pocitacovou sit'? Z pohledu laika by odpovéd mohla znit asi
takto: ,,Je mi jedno, jak se to ud¢la, jen at’ to funguje®. Horak a Kerslager ve své knize defi-
nuji divod k tvorbé pocitatové sité takto: ,,Pocitacové sité se vytvareji nebo vznikaji za tice-
lem vymény dat. Jedna se o jedno ¢i vice spojeni mezi dvéma a vice pocitaci za ucelem
vymény dat*“ [34]. Divodi by se dalo najit nespocet, stejn¢ tak kazdé zadani miize mit
mnoho rtiznych feSeni, pro naplnéni pozadavkl riznymi zptisoby. V nasledujici ¢asti této
prace bude popsana konkrétni implementace. Autor se snazil kazdé rozhodnuti pro konkrétni

feSeni zhodnotit z téchto tii pohledu:

e Vliv na bezpecnost,
e ergonomie a snadné pouzivani,
e pfiméfend cena.
Z pohledu uzivateld mély byt splnény zejména tyto funkéni pozadavky:

e Zajisténi pfistupu koncovych zafizeni do internetu, témi zafizenimi jsou pocitace,
notebooky a mobilni zafizeni s operacnim systémem Android,

e zajisténi sdilené¢ho datového ulozisteé s definovatelnymi pravy pro ukladani dat, za-
lohovani, sdileni multimedialniho obsahu, prostoru pro vytvéteni zaloh,

e pfistup k centralnimu multifunkénimu zafizeni pro skenovani a tisk dokumentt,

e nasdileni pfipojeni do internetu pro navstévy, bez moznosti pfistupovat do domaci
sité,

e nasdileni pfipojeni do internetu pro pronajimanou bytovou jednotku,

e vyfeSeni pozadavkd na automatické procesy v domacnosti s moznosti pohodiného
,,yuCniho® zasahu,

e zajisténi vzdaleného bezpecného piistupu z internetu pro administraci,

e zpfistupnéni informaci z nékterych zatizeni v domaci siti pro definovanou skupinu

uzivatell z internetu po ovéfeni jejich identity.

3.1 Konfigurace domaci sité

Jako referencni objekt byl vybran rodinny dim se dvéma bytovymi jednotkami. V domé
je rozvedena strukturovana kabelaZz pro pocitacovou sit’. V dobé¢ realizace stavby byla v dané
lokalité jedind moznost pfipojenim k internetu pfes venkovni WiFi anténu. Pro zajisténi kva-

litniho signélu byla anténa umisténa na stieSe domu. V roce 2017 byla k domu pfivedena
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internetova piipojka pomoci optického kabelu a majitel piesel k jinému poskytovateli ptipo-
jeni k internetu. Veskera strukturovana kabelaz pro budouci domaci LAN byla svedena
do jedné mistnosti do samostatné rozvadéci skiing€. Toto feseni je vhodné pro zajisténi fy-

zické bezpecnosti pocitacové sité. Na Obr. 23 je schematicky znazornén aktualni stav sité.

Schematické ¢lenéni sité
P i

Bytova jednotka majitele \ @ Pronajimana bytova jednotka
—

Sitové dloZité Sitova ‘

NAS tiskdrna
® G ol | L
| —

Raspberry
Pi

Client Client Client

Client

Obr. 23. Schematické clenéni pocitacove sité objektu [Zdroj: viastni]

3.2 Konfigurace routeru Turris Omnia

V této kapitole bude popsan postup pro nastaveni routeru Turris Omnia pro tento konkrétni
ptipad. Nebudou popisovany vSechny moZznosti nastaveni, pouze ty, které jsou zasadni

pro dosaZeni cild préce.

Pro nastaveni routeru je nutné se k nému pfipojit pomoci sitového kabelu. Pfedpokladem
pro piistup do konfigura¢niho prostiedi je, ze jak router, tak i pocitac, ze kterého se provadi
konfigurace, jsou v jedné siti. Prvni nastaveni neni mozné provést pies WiFi. Toto nastaveni
zvySuje bezpecnost procesu nastaveni routeru. WiFi sit’ je defaultné vypnuta a jeji zapnuti
1ze provést v konfiguracnim prostiedi. Nemuze tak dojit k situaci, ze se béhem prvotni kon-
figurace Uto¢nik ptipoji k WiFi s defaultnim heslem. Je tim také eliminovan nezadouci stav,
kdy se administrator vénuje nastaveni routeru, zatimco WiFi bézi v default nastaveni.

Pro vstup do konfigura¢niho prosttedi Ize pouzit bézny webovy prohlize¢, kde pak staci
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do adresniho fadku napsat http://192.168.1.1/. Pfi prvnim spusténi se zobrazi uvitaci obra-

zovka viz Obr. 24.

:\( aﬂhn)lsN 1A

Vitejte v nastaveni routeru Turris

NeZ zaénete router pouzivat, je tfeba provést jeho prvotni nastaveni. K tomu slouZi tento jednoduchy privodce zékladni konfiguraci. Po
Jjeho dokonéeni bude router pfipraven k béznému pouZiti.

Pokud chcete obnovit dfive uloZené nastaveni routeru nebo z jiného divodu preskoéit tohoto privodce, mizete tak uinit po nastaveni uzivatelského hesla v
prvnim kroku privedce.

Zahajit instalaci

Obr. 24. Uvodni konfiguracni stranka [Zdroj: viastni]

Priivodce je detailné komentovan a to jak v ¢estiné, tak 1 v anglictin€. Detailni popis instalace
ptes privodce by byl nadbyte¢ny. Zasadni nastaveni je nastaveni dostate¢n¢ silného hesla.
Autor doporucuje pro hesla pouzivat SW spravce hesel naptiklad KeePass, ktery nejen ze
dokéze generovat ndhodna hesla s dostate¢nou slozitosti a definovanou délkou, ale také tato
hesla spravuje a udrzuje v Sifrované databazi. Router Turris Omnia pouZiva dvé, respektive

tf1 rizna grafickd administracni prosttedi. viz Obr. 25.

Available applications

Switching to the selected one in 15 second

re | rels
i\

Foris - Simple configuration interface for ReForis - Redesigned web interface for
Tumis OS Turris O8

Obr. 25. Moznosti konfigurace routeru pres webové rozhrani [Zdroj: viastni]

Pro zvyseni bezpecnosti je vhodné pro kazdé z téchto prostiedi zvolit rozdilna hesla. Pistup
k pokrocilému konfiguracnimu rozhrani LuCI vyuziva stejné heslo také pro piistup do SSH

terminalu uZzivatele root. SSH je dal$i moznosti konfigurace routeru, zejména pro zkuSené


http://192.168.1.1/
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uzivatele. Konfigurace ptes SSH nabizi nejSir§i moznosti nastaveni oproti grafickym rozhra-
nim (Foris, Reforis a LuCI). Funkce, které nelze v grafickém prostfedi nastavit se, daji kon-

figurovat bud’ ptikazy nebo editaci konfiguracnich souborii v piikazovém tadku.

Autor pouzival ke konfiguraci PC s operacnim syst¢émem MS Windows 10, na ktery nain-

staloval aplikaci typu PuTTY viz Obr. 26.

&R PuTTY Configuration ? X P root@turris: ~ - O x

Category
£+ Session Basic options for your PuTTY session
: Logging
& Teminal

- Keyboard

Specify the destination you want to connect ta
Host Name for IP address) Poit

- Bel I |[z2 |

- Features Connection type:
1 Window OFaw (O Tenet (OFegn ®SSH (O Seral
|~ Popearance Load, save or dslste a stored session

- Behaviour

- Translation Saved Sessions

- Selaction
Colours KoDI& | [ Load

£ Connection Lexmark
Data NAS_Stankovi
R Fi_Kol
T Pi-Weather
el SRV_Domoticz
Rlogin SRV_Prory v
- SSH
Serial

Save

Delete

Close window on ext
OAiways  ONever (8 Only on clean ext

About Help Cancel

Obr. 26. Program Putty a prihlaseni do administrace Turris [Zdroj: viastni]

Posledni nezbytné nastaveni v privodci se provede na kart¢ WAN. Pro piipojeni k vnéjsi
siti, v tomto pifipad€¢ do internetu, se nastavi WAN port podle specifikaci ISP (vétSinou
je to volba ,,DHCP automatické nastaveni‘‘). Po stazeni aktualizaci, jejich instalaci a nasled-
ném restartu zafizeni, je mozné provést kontrolu nastaveni a ptistupu ke konfiguraci. Pokud

vSe funguje, je mozné router zapojit jako centralni ptistupovy bodu domaci sité.

3.2.1 Nastaveni ze zjednoduSeného konfiguracniho prostiedi Foris/Reforis

Prostfedi Reforis ma anglickou a ¢eskou lokalizaci. V ¢eské lokalizaci jsou vSak nékteré

pasaze pouze v anglicting.

e Nastaveni sité

o WiFi
Zde byly nastaveny parametry WiFi sité. Pro pfipojeni ,,chytré zasuvky* Re-
vogi je tieba nakonfigurovat WiFi pro hosty. Zatizenim pfipojenym k této siti
je umoznén piistup do Internetu, nemaji vSak piistup k ostatnim zafizenim
v siti a nemaji pfistup k rozhrani Reforis. Sit’ pro hosty je oddélena od mistni
sité (LAN).

o WAN
Protoze ISP v lokalité nepodporuje Protokol IPv6, je tato volba vypnuta
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o DNS
Zde je tfeba zapnout volbu DNSSEC. ,,Ve vzdcnych pripadech poskytovatelé
pripojeni nemaji spravné nastavenou sit, coz ovliviiuje DNSSEC overovani.
Pokud narazite na problémy s DNS, muzete docasné vypnout DNSSEC ove-
Fovani, abyste zjistili zdroj problému. Nicméne, méjte na paméti, ze bez
DNSSEC overovani jste zranitelni k utokiim podvrzenim DNS! Proto dopo-
rucujeme ponechat DNSSEC zapnuté a resit situaci s vasim poskytovatelem
pripojent, protoze se jedna o zavazny nedostatek na jejich strané. * [35]

o Rozhrani

o Sit pro hosty

3.2.2 Pridané balicky do Turris OS

V nabidce Sprava balickil je moZné zvolit sady dodatecného softwaru, pro dodatecnou in-
stalaci do router. Vyhodou toho je, ze se potiebné balicky jednoduse vyberou, po ulozeni
se automaticky stahnou, nainstaluji a pak jsou soucasti Turris OS. To znamend, ze budou
spravovany automatickymi aktualizacemi. To se vSak netyka balickt, které uzivatel nainsta-

luje ru¢né nebo pomoci opkg.
Balicky vybrané pro realizaci ze Spravy balicku:

e Sbér dat - Software pro ucast na sbéru dat a distribuovany adaptivni firewall.

e Prizkum vyuZiti - Sbér dat o uzivani routeru, odesilaji se informace o nainstalova-
nych baliccich, typ pfipojeni k internetu a jiné.

e Dynamicky Firewall - Pfidava pravidla pro firewall k blokovani uto¢nikl zachyce-
nych pomoci Turris sité pro sbér dat.

e Zaznamy z Firewallu - Sbér zdznami z firewall o pokusech o piipojeni.

e Minipoty - Minimalni honeypoty zachytavajici Gtocniky na rtiznych protokolech.

e SSH honeypot - SSH honeypot pouZzivajici Honeypot as a Service (haas.nic.cz).

e Rozsiteni do LuCI — Ptrida n¢kolik dalSich karet a ovladacich prvkl pro pokrocilé
rozhrani LuClL

e AdBlock — Umozni efektivné blokovat reklamy z webovych stranek na Grovni rou-
teru.

e Statistiky - Sbér a vykresleni diagramil pro systémové statistiky pomoci collectd.

e Nastroje pro LXC - Sada néstrojt pro spravu linuxovych kontejnerti (odlehéena vir-

tualizacni technologie).
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e NAS - Sluzby umoziujici pfipojit k routeru jednotku datového ulozisté a pouzivat
ji jako sitovou.

e Samba - Implementace SMB sit'ového protokolu.

e Dohled nad siti a rodi¢ovska kontrola - Nastroje pro dohled nad siti a jejich uzivatela.

e Mc¢feni rychlosti pfipojeni k Internetu - Provadi aktivni méfeni rychlosti pfipojeni
k internetu pomoci sluzby netmetr.cz.

e Detekce novych zafizeni — Upozorni na zafizeni, kterd se poprvé objevi v siti.

e  OpenVPN - OpenVPN server ptistupny pro snadnou konfiguraci z uzivatelského roz-

hrani Foris.

Po nainstalovani vSech vyse uvedenych balickll je mozné postoupit k pfipojeni pevného
disku. Postup ptipojeni externiho disku je jednoduchy. Provadi se v konfigura¢nim prostredi
Foris, kde se provede ptipojeni disku do systému tlac¢itkem Formatovat a nastavit. Na Obr.

27 je vidét tspésné ptipojeny pevny disk.

- I e t ~
Here you can set up where your persistent data should be stored. If you want to use Nextcloud, LXC or other |0-
intensive applications, don't put them on internal flash, but always use external storage. Also, make sure that
your data will fit on the new drive before switching,
Once you choose a drive, it will be formatted to Btrfs filesystem and on next reboot, your /srv(directory where
all 10-intensive applications should reside) will get moved to this new drive.
Nyni je pouzivano zafizeni sda1 (uuid: 96b9e8cd-0fe9-4a7d-9983-0946c0f4911f).
I . Souborovy
Zarizeni Popis A uuID
systém
ST500LMO 21-TKJ152 (465.8
O sda (
GiB)
96h9e8cd-0fe9-4a7d-9983-
m] sdal Size 465.8 GiB btrfs
0946c0f4911f
Zmény v tomto nastaveni se projevi az po restartul

Obr. 27 Uspésné pripojeny disk [Zdroj: viastni]
Pro toto nasazeni je vhodné pouzit 2,5 plotnovy HDD s rozhranim USB 3.0. Rychlost disku
pii zépisu/Cteni neni limitujici a diky pouZzitému rozhrani je napéjen vyhradné z USB portu
routeru. Dal§imi vyhodami plotnového disku je vysoka zivotnost pfi Castém piepisovani

a nizka cena.

Pro zabezpecenou komunikaci z internetu je nutné konfigurovat VPN server v nabidce
OpenVPN. V podnabidce Server Settings povolit béh serveru a nastavi se jeho parametry.
V dalsi podnabidce Client Registration se pomoci tlacitka Add ptidavaji opravnéni uzivatelg.
Kazdému ptidanému uZzivateli se vygeneruje konfiguracni soubor s certifikaty a klici, ktery

je potieba opravnénym uzivatelim bezpecné distribuovat, aby si mohli nastavit OpenVPN
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klienta. Tlacitkem Revoke je mozné odvolat platnost povoleni pro kteréhokoli ze zalozenych

uzivatelu.

3.2.1 Nastaveni z pokrocilého konfigura¢niho prostredi LuCI

Pro n€ktera nastaveni je nutné se piihlasit do pokrocilé spravy LuCl. Toto prostiedi je velice
podobné plvodnimu prostiedi OpenWrt. Jednim z pozadavkii na implementaci bylo,
ze méa byt router Turris Omnia centralnim bodem pro ptistup k internetu pro dvé domacnosti.
Sit’ pro ndjemniky vSak nema mit pfistup do sit¢ majitele nemovitosti. Toho lze dosdhnout
konfiguraci sitovych rozhrani. Konfigurace je pfistupna z nabidky Sit' > Sitova rozhrani.
Aby se dosahlo oddéleni siti, je nutné vybrat jeden port RJ45, k tomu ptipojit oddélenou sit’
pro najemniky a provést jeho konfiguraci. Na Obr. 28 se jedna o sitové rozhrani s nazvem

PRIZEMI.

Sitova rozhrani

$Sitova rozhrani

Protokol: Stetické adresa
Doba bahu: 20d 0h 16m 33
LAN MAC: 04F0.21231A6A
B e e) RX: 1151 GB (38563578 paketd) Restart Zastavit | Odstrani
brian TX: 82,00 GB (71994078 paketd) SR
IPv4: 192 168 0 20724
IPV6: 4267904 adat 1160

Protokol: DHCP klient
Doba béhu: 20d Oh 16m 20s

ry feophepeyiel s Resan | zasua (IR ossiani
ﬁz RX: 231.92 GB (201959693 paketdl) P e L
e TX: 18.58 GB (70101492 paketd)
1Pv4: 213.211.54.140/27
WANSG.

Protokol: Aliernativni nzev rozhrani (Nespravovany) e a—
Doba bshu: 20d Oh 16m 20s R Sazat |—“ds‘a”

Protokol: Statickd adresa
GUEST_TURRIS Doba béhu: 20d Oh 16m 33s

o (@) g:i;:gfé‘I,JZ;A’;;;;“EM) Restart Zastavit | Odstran

oL ety TX: 845.76 MB (742399 paketti)
IPv4: 10.111.222 124

2
Altemativni ndzev_wan

Protokol: Nespravovany

VPNJ_URRIS Doba bahu: 20d Oh 15m 54s Rostart F— ﬁmwm
s RX: 75.14 MB (547931 paketil) B -
T TX: 1.15 GB (929605 paket)
Protokol: Staticka adresa
TR Doba bahu: 20d Oh 16m 33s

MAC: D8:56.07.00.28.5C —
& () RX: 1.83 GB (24305672 paketd)) st Zaztady ml Qsant

DRRIZEM) TX: 139.14 GB (92777224 paketil)
IPy4: 132 16810 1724

Obr. 28 Nastaveni sitového rozhrani ,,PRIZEMI* [Zdroj: viastni]

ree
1

Detailné se nastavi, kam tato sit’,,vidi*, kdo k ni miize ptistupovat a kam mohou pfistupovat
zatizeni z této sité. Tuto nabidku lze také vyuZzit k hrubému piehledu o tom, které sitové
rozhrani je nejvice vyuzivano. U kazdého aktivniho sitového rozhrani se zobrazuji tidaje

o pfenesenych paketech, objemu ptenesenych dat a dobé behu.

3.3 Instalace LXC serveru

Pted zah4jenim instalace a provozovani LXC kontejnert musi byt k routeru pfipojen externi
disk a nakonfigurovan jako uloziste. ,, Bézné GNU/Linux distribuce nepocitaji s provozem

na zarizeni jako je router a provadi velké mnozstvi zapisii na disk. Neprimérenymi zdpisy
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na interni eMMC flash disk dochazi k jeho opotrebeni a miize tak dojit i k nendvratnému

poskozeni zarizeni“ [11]. Ptipojeni externiho disku je popsano v predeslé kapitole.

Pro spusténi vSech LXC kontejnerti je zpocCatku stejny postup, ten bude popsan jen jednou,
specificka nastaveni pro kazdy kontejner bude popsan v samostatné kapitole. Nejdiive

je nutné v konfigura¢nim prostredi Reforis pfidat bali¢ek ,,Nastroje pro LXC* viz Obr. 29.

Nastroje pro LXC (lEolnrag

Obr. 29 Pridani balicku v prostiedi Reforis [Zdroj: viastni]

Po instalaci balicku je mozné LXC kontejnery spravovat dvéma zplisoby:

e Pokrocilé administra¢ni rozhrani LuCI - sprava LXC kontejnerti je umisténa v na-
bidce LuCI — Nastroje — LXC Containers
e Piikazovy fadek (CLI) — pro uzivatele bez zkuSenosti s LINUX je pouzivani ptika-
zového fadku méné pohodlna. Pfinasi vSak oproti spravé pres grafické prostredi vy-
hodu sledovani priabehu vytvareni kontejneri a detailni debugging v ptipadé, Ze vy-
tvoteni selhalo.
PiihlaSenim ptes SSH do administrace routeru se provedou nasledujici kroky. Po nainstalo-

vani je nutné kontejneriim konfigurovat sitové rozhrani. Konfigura¢ni soubory kontejnert

jsou uloZeny v adresafi /srv/1xc viz Obr. 30.

Obr. 30 Umisteni konfiguracnich souborii LXC kontejneru [Zdroj: viastni]

V jednotlivych adresatich je vzdy ulozen soubor config, do kterého je tfeba doplnit sitovou
konfiguraci. Parametr 1xc.net.0.hwaddr = je MAC adresa automaticky ptidélena

kontejneru pfi jeho vytvareni, pod tento parametr je nutné ptidat dalsi dva parametry a do-

plnit hodnoty Obr. 31.

e 1xc.net.0.ipv4.address = IP adresa ve formatu IPv4

e Ixc.net.0.ipv4.gateway= IP adresa gateway
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lxc.net.0.hwaddr = f2:48:ca:fd:1la:4a
lxc.net.0.ipv4d.address = 1582.168.0.75/24
lxc.net.0.ipvd.gateway = 192.168.0.20

Obr. 31 Sitova konfigurace LXC kontejneru [Zdroj: viastni]

Takto vytvotfeny kontejner by se vSak nespustil po restartu routeru. Automatické spousténi
kontejnert pii startu routeru se nastavi editaci souboru /etc/config/lxc-auto Obr.

32.

Obr. 32 Ukdzka nastaveni v souboru 1xc-auto [Zdroj: viastni]

Nastaveni hodnoty timeout se osvédcilo vyuZit pro prvni kontejner default hodnotu 300 a pro
kazdy dalsi kontejner hodnotu o 100 zvysit. Tato hodnota je ¢as v sekundéach, po ktery router

pii vypinani po€ka na korektni ukonceni béZiciho kontejneru.

VSechny testované kontejnery byly vytvofeny pro operacni systém Ubuntu Focal, coz byla
v dobé¢ testovani nejaktudlngjsi verze Ubuntu distribuce ve verzi 20.04.1. Pti vyuZiti jinych
operacnich systému by se mohly ptikazy lisit, proto je nutné nejdiive nastudovat dokumen-
taci pro kazdy operacni systém. Dalsi konfigurace se provadi pfimo v kontejnerech, pfipo-
jeni ke kontejneru zajisti piikaz 1xc-attach -n nazev kontejneru. Pak se jiz
pracuje v oddéleném prostiedi kontejneru. Prvnim ukonem v nové vytvofeném kontejneru
je nastaveni dostatecné silného hesla spusténim piikazu passwd. Dal§im krokem je nasta-
veni unikatni hodnoty hostname pro kazdy kontejner. Hostname slouzi k identifikaci kontej-

neru v siti. Nastaveni se provede editaci pivodni hodnoty v souboru /etc/hostname.

Je mozné vytvofit . ssh/authorized keys potom se k serveru pfipojovat pomoci SSH
klice. Kdyz je nastaveno, Ze ma byt vyZadovan jak kli¢, tak 1 heslo, zvySuje se tim zabezpe-

¢eni servert. Nikdo se bez private klice a znalosti hesla k serveru nepiihlasi. Tento postup
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je tieba zopakovat pro kazdy kontejner, nasleduje popis nejdulezitéjsich nastaveni jednotli-

vych LXC kontejnert.

3.3.1 Kontejner Proxy

Provozovani proxy serveru ma mnoho vyuziti a konfigurovat se musi podle toho, jaké jsou
pozadavky na funkce, které ma plnit. Kromé zkusenosti se zménami konfigurac¢nich souborii
v Linux, bude nutné editovat DNS zdznamy v prostfedi spravce domény. Nastaveni sice neni
slozité, ale kazdy parametr ma svoji syntax a chyba muize znamenat nefunk¢ni preklad ad-
resy. Pfed zménou doménovych zdznami je vhodné nastudovat, co ktery doménovy zdznam

znamena. Cely postup je funkéni pro tento konkrétni modelovy piipad.

Nejdiive je potieba povolit pfesmérovani portd (port forwarding) v konfiguraci routeru. Tato
volba je pfistupna pouze v rozsifené administraci LuCIl. Na Obr. 33 jsou dva zaznamy, které

umozni komunikaci z internetu piimo na servery umisténé uvnitt lokalni site.

Presmérovani portd

Firewall - Pfesmérovani portu

Presméravani portd (port forwarding) umozZfiuje vzdalenym poéitaélim z Internetu pfipojeni k vybranym pocitaéim nebo sluzbam uvnitf privatni sité LAN.

Pfesmérovani portd

Nazev Shoda Akce Povolit
Incoming IPv4, protocol TCP

SRV_Proxy_80 From [Wan Forward to lan IP 192 168.0.71 port 80 = | Odstranit ‘
To this device , port 80 -
Incoming IPv4, protocol TCP

SRV_SSLH_443 From i¥an| Forward to lan| IP 192.165.0. 75 port 443 = | Odstranit ‘
To this device , port 443

‘ Pfidat |

Uloit & puuiu| B oz | Reset |

Obr. 33 Port forwarding [Zdroj: viastni]

Dalsim krokem je nastaveni DNS zdznamii u spravce domény. Prvni podminkou je,
ze od poskytovatele pfipojeni k internetu madme v ramci zakoupené sluzby, pfidélenou ve-
fejnou IP adresu. Druhou podminkou je registrace vlastni domény u nékterého spravce do-
mén. V tomto ptipad€ byly nastaveny ,,A“ zaznamy na domény, které¢ chceme smétovat na
nas server. Veiejna IP adresa je 213.211.54.140 a zakoupend doména rodina-stanek.info.

Na Obr. 34 jsou dva A DNS zaznamy.
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Hostname TTL Typ Hodnota

rodina-stanek.info 1800 A 213.211.54.140 [Upravit | Smazat]

* rodina-stanek.info 1800 A 213.211.54.140 [Upravit | Smazat]

Obr. 34 DNS zaznamy [Zdroj: viastni]

Prvni pfesméruje pozadavky klientli na verejnou IP adresu po zadani adresy

rodina-stanek.info, druhy zaznam slouzi pro zajisténi pfesmérovani tzv. subdomén, v tomto

pfipad¢ napt proxy.rodina-stanek.info

Pokud vse probehlo spravné, po zadani nasi domény do adresniho fadku webového prohli-
zecCe, jsme presmérovani na default stranku apache2 serveru. Nez je mozné spustit néjakou
sluzbu, kterd bude ptenaSet data od klientl a zpét, je nezbytné zajistit Sifrovanou komunikaci
pomoci certifikatu. Autor zvolil sluzbu certifikacni autority Let's Encrypt. Tato sluzba je po-
skytovana zdarma s cilem odstranéni pomérné slozitého procesu manualni tvorby, ovéto-
vani, podepisovani a instalace certifikatu. Snahou spolecnosti je cely proces zjednodusit, tim
masovée rozsifit Sifrovanou komunikaci na internetu, coz by mélo vést ke zvySeni urovné
kybernetické bezpe¢nosti. Zdarma jsou poskytovany doménové ovéiené certifikaty typu

X.509 pro Sifrovani protokolu TLS. Cely postup je velice detailn€ popsan zde:
https://www.digitalocean.com/community/tutorials/how-to-secure-apache-with-let-s-en-
crypt-on-ubuntu-18-04

Nemélo by tedy vyznam postup piepisovat do této prace. Kontrolu, zda vSe probéhlo ko-
rektné a nas server je spravn¢ nakonfigurovan, lze provést on-line néstrojem dostupnym

na adrese https://www.ssllabs.com/ssltest/


https://www.ssllabs.com/ssltest/

UTB ve Zliné, Fakulta aplikované informatiky 49

Home Projects Qualys Free Trial Contact
@ Qualys. ssL Labs

You are here: Home > Projects = SSL Server Test = proxy.rodina-stanek.info

SSL Report: proxy.rodina-stanek.info (213.211.54.140)
Assessed on: Mon, 05 Apr 2021 08:12:19 UTC | Hide | Clear cache Scan Another »

Summary

Overall Rating

Certificate

Key Exchange

0

20 40 60 80 100

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.

Obr. 35 Kontrola online nastrojem Qualys [Zdroj: viastni]
Na Obr. 35 je vystup analyzy domény proxy.rodina-stanek.info, kterd pouziva certifikat
vydany certifikacni autoritou Let's Encrypt. Hodnoceni A nedosahuji na svych webech
mnohé instituce z oblasti statni spravy, bank nebo vyrobnich podnikii.

3.3.1 Kontejner SSHL

Po vytvoteni kontejneru SRV_SSHL je tieba se pfipojit k serveru pfes terminal pomoci pfi-

kazu

lxc-attach SRV _SSLH

Pro instalaci sta¢i postupné zadat nasledujici ptikazy:

apt update

apt install sslh

Konfigurace sslh se provadi editaci konfiguracniho souboru umisténého v adresafi
/etc/default/sslh

V soboru se nastavi nasledujici parametry:

RUN=yes

DAEMON=/usr/sbin/sslh
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DAEMON OPTS="--user sslh --listen 0.0.0.0:443 --ssh
192.168.x.x:22 —--ssl 192.168.x.x:443 —--http 192.168.x.x:80 —--
openvpn 192.168.x.x:443 --anyprot 192.168.x.x:443 --pidfile
/var/run/sslh/sslh.pid"

Vyse uvedené parametry je tfeba blize vysvétlit, aby si ptipadny ¢tenaf byl schopen konfi-
guraci ptizpusobit pro vlastni nastaveni. Server SSLH ma za ukol poslouchat ptichozi ko-

munikaci z internetu a tu pak spravné piresméruje na servery uvnitt LAN sité.
-—listen 0.0.0.0:443 - SSLH server posloucha na portu 443

--ssh 192.168.x.x:22 - SSH, které ptijde na 443 je pfesmérovano na ip:port
--ssl 192.168.x.x:443 - SSL, které ptijde na 443 je pfesmérovano na ip:port
-—http 192.168.x.x:80 - HTTP, které pfijde na 443 je pfesmérovano na ip:port

-—openvpn 192.168.x.x:443 openVPN, které pfijde na 443 je presmérovano

na ip:port

——anyprot 192.168.x.x:443 libovolny jiny protokol, ktery pfijde na 443 je pfesmé-

rovan na ip:port

Server SSLH musi béZet neptetrZité, proto je po konfiguraci nutné povolit spousténi service.
Nasledujici ptikazy spusti SSLH, povoli service a ovéfi, zda service bezi:

systemctl start sslh

systemctl enable sslh

systemctl status sslh

Aby kontejner startoval 1 po restartu routeru, musi se nastavit automatické spusténi LXC
containeru SRV_SSLH. To se provadi v termindlu na Omnie, kde se upravi néasledujici sou-

bor /etc/config/lxc-auto

Vysvétleni parametr konfiguracniho souboru bylo jiz vysvétleno v kapitole 3.3. Konfigu-

raci serveru SSHL autor doporucuje dat na prvni misto, aby se spoustél jako prvni.

Poslednim krokem je nastaveni port forwardingu v konfiguraci Omnie. Toto nastaveni bylo
popsano v kapitole 3.3.1, pro SSHL nastavime libovolny hostitel 443 TCP na WAN piesmé-
rovat na [P SRV SSLH:443.
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3.3.1 Kontejner Vouch
Po vytvoteni kontejneru SRV_VOUCH se piipojime k serveru ptes terminal pomoci ptikazu
lxc-attach SRV _VOUCH
Prvnim krokem bude stazeni zdrojovych kodit VOUCH proxy piikazem:

wget —--output-document=vouch.zip

https://github.com/vouch/vouch-proxy/archive/master.zip

Instalac¢ni soubory se nejdiive musi rozbalit a pak provést samotnou instalaci. Postup

je popsan na strankach GitHub projektu [22].

Dalsi pomérmé rozsahlou ¢asti konfigurace bude nastaveni API pro ovéfovani identity. Autor
se rozhodl vyuzit ovétovaci autoritu Google. Pro uspésné ovéreni musi mit opravnéni uzi-

vatelé ucet u Google. Sprava ,,Google Cloud Platform* je pfistupna na adrese:
https://console.cloud.google.com/apis/credentials

Z nabidky vybereme APIs & Services = 0Auth constent screen viz Obr. 36.

= Google Cloud Platform & KODlyoutube v

MMENDATIONS
A Home >
W Marketplace
Jl-youtube
Billing
lentials —APIs & Services -
API  APIs & Services r o
Dashboard
'i' Support > Library
Credentials
© 1AM & Admin >
OAuth consent screen
1 Getting started Domain verification
L, Compliance Page usage agresments
ot e

Obr. 36 Nabidka Google Cloud Platform [Zdroj: viastni]


https://github.com/vouch/vouch-proxy/archive/master.zip
https://console.cloud.google.com/apis/credentials
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= Google Cloud Platform

-
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-

w
w

=]

Hd

=

API APIs & Services

Dashboard

Library

Credentials

OAuth consent screen

Domain verification

Page usage agresment:

s* KODIyoutube Q  Search products and
Credentials + CREATE CREDENTIALS W DELETE
[ ]
APl key
Create credentials to ac  |dentifies your project using a simple API key to check quota and access
OAuth client ID
API Keys Requests user consent o your app can access the user's data
O Mame Service account

Enables server-to-server, app-level authentication using robot accounts

O A APikey?

Help me choose
OAuth 2.0 Client |  Asks a few questions to help you decide which type of credential to use

Obr. 37 Vytvoreni nového QAuth client ID [Zdroj: viastni]

+ ADD URI

URIs *

< Client ID for Web application ¥ DOWNLOAD JSON ' RESET SECRET W DELETE
Name * " -
Client ID
550 hed
Client secret B 2
The name of your OAuth 2.0 client. This name is only used to identify the client in the Creation date el

console and will not be shown to end users

The domains of the URIs you add below will be automatically added to
your OAuth consent screen as authorized domains.

Authorized JavaScript origins @

For use with requests from a browser

Authorized redirect URIs @

For use with requests from a web server

https://vouch.rodina-stanek.info/auth/

hitps://vouch.rodina-stanek.info/auth

Obr. 38 Konfigurace poveéreni pro jednotné prihlasovani [Zdroj: viastni]

Vytvoieni nového povéieni (Credencial) pro Vouch server je na Obr. 37. Na Obr. 38 jsou

oznaceny pole pro vyplnéni URL adresy Vouch serveru dvou zasadnich hodnot Client ID,

Client secret. Tyto dva kody jsou unikétni pro kazdé povéteni a jsou citlivym udajem, ktery

nesmi byt zvetfejnén, aby je nékdo nemohl zneuZit.

V této fazi konfigurace je tieba se vratit ke konfiguraci Vouch serveru. Pies terminal je tieba

editovat konfiguracni soubor config.yml ulozeny v adresati /opt/vouch-proxy/config/con-

fig.yml.

Konfiguracni soubor je formou komentaiti velice podrobné vysvétlen, proto zde budou uve-

deny jen parametry, které byly pouZity pro popisované nastaveni a bez nich by nebylo
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oveétovani identity funkéni. Radky, které zacinaji znakem # jsou komentafe, ty nejsou

pfi béhu programu zpracovavany.
testing: false
listen: 0.0.0.0
port: 9090
domains:
- gmail.com

- rodina-stanek.info

whiteList:
- adresal@gmail.com
- adresa2@gmail.com
secret: kod vygenerovany v Google API
issuer: Vouch
test url: https://vouch.rodina-stanek.info
oauth:
provider: google
client id: kod vygenerovany v Google API
client_secret: kod vygenerovany v Google API
callback urls:
- https://vouch.rodina-stanek.info/auth

preferredDomain: gmail.com

Ptedpoklad pro plnou funkénost SSO je instalace SRV_NGINX, ktery bude pfesmérovavat

na Vouch proxy.
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3.3.2 Kontejner MQTT

Instalace broukeru je velice jednoduchd, po vytvoreni kontejneru SRV_MQTT se aktualizuji

instalacni balicky piikazem:

apt update

Poté se spusti instalace ptikazem:

apt install mosquitto

Po dokonceni instalace 1ze ovétit, zda bézi MQTT broker ptikazem:
netstat -antup|grep mosquitto

Na Obr. 39 je vypis piikazu, program mosquitto, ten poslouché na portu 1883 a komuni-

kovat s nim miize jakéakoli IP adresa.

Obr. 39. Program mosquitto posloucha na portu 1883 [Zdroj: viastni]

Dal8im krokem je zabezpe€eni MQTT brokeru heslem. K tomu je tfeba ulozit konfigura¢ni

soubor default.conf do adresare:
/etc/mosquitto/conf.d/default.conf

Do konfigura¢niho souboru je tfeba uloZit nasledujici parametry:
allow anonymous false

password file /etc/mosquitto/passwd

Poslednim krokem je tvorba klientskych ucti pro MQTT. Kazdy klient by m¢l mit svij
vlastni ucet. Klienty jsou vSechna zafizeni, které maji s brokerem komunikovat, napiiklad
zasuvka Sonnoff, Domoticz server, nebo homebridge server. Pro prvniho uzivatele zadame
nasledujici ptikaz.

mosquitto passwd -c /etc/mosquitto/passwd username

Pro kazdého nasledujiciho uZzivatele je tfeba zménit parametr -c¢ za -d. Néasledné jsme vy-
zvani k zadani hesla uzivatele username. Hesla je vhodné ukladat do spravce hesel. Posled-

nim krokem konfigurace je povoleni service a restart brokeru, to zajisti nasledujici piikazy:

systemctl enable mosquitto
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systemctl restart mosquitto

Pro provoz brokeru je to vSe, dal$i nastaveni se provadi v serveru Domoticz a pfimo v zafi-
zeni Sonoff. Pouze v pfipadé, Ze by bylo potteba doplnit dalsi zatizeni, bylo by nutné znovu

konfigurovat broker.

3.3.1 Kontejner Domoticz

Instalace tohoto kontejneru je popsana v kapitole 4.2 vetné popisu a postupu konfigurace

s vazbou na domaci automatizaci.
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4 ZAKLAD DOMACI AUTOMATIZACE

V této kapitole budou popsany pozadavky na automatizaci a konkrétni zptisob, jak byly vy-
feseny. Ucelem nebylo vytvéaiet nepotiebné scénatfe pro demonstraci viech moznosti, ale
vytesit pozadavky obyvatel domu tak, aby byly ¢innosti automatizované a spolehlivé fungo-
valy. Na téchto 3 jednoduchych ptikladech se v§ak da demonstrovat potencial zvolené tech-

nologie.

e Pozadavek ¢islo 1 — fizeni no¢niho vypinani ohievu vody a zdznam spotieby elek-
trické energie.
e Pozadavek Cislo 2 — fizeni vytapéni a osvétleni teraria.

e Pozadavek ¢islo 3 — rozpojeni obvodu termostatu v ptipad¢, Ze je otevieno okno.

4.1 Priprava HW spinacii

Spinace Sonoff jsou dodavany s firmware vyrobce, ktery umoznuje jejich ovladani pomoci
mobilni aplikace eWeLink, ta je dostupna zdarma v Google Play pro Android nebo v Apple
Store pro 10S. Z diivodu zvySeni bezpec¢nosti se autor prace rozhodl nahradit plivodni fir-
mware alternativou Tasmota. Bezpecnostnim pfinosem je plna kontrola nad tim, kam spi-
nace komunikuji. Komunikace je vedena pouze v interni siti. Pfinosem je vétsi svoboda
v moznostech ovladani, ale hlavné nezavislost na cloudu. Po zméné firmware neni mozné
ovladat spinace z ptivodni aplikace eWeLink. Pro nize popsané ¢innosti jsou nutnymi pied-
poklady znalost prace s elektrickymi zafizenimi a dovednost pajeni elektrickych obvodi.
Postup bude popsan pouze na spinaci Sonoff Basic, protoZe pro dalsi dvé zafizeni se v po-

stupu nic nemeni, jen rozmisténi soucastek na desticce plosSného spoje je rozdilné.

Prvnim krokem je demontéz krytu spinace, ktery se musi provadét zasadné bez pripojeného
napajeni! Na plosném spoji jsou neosazené 4 otvory s oznacenim 3V3, RX, TX a GND.
Otvory maji standardizovanou rozte¢ pro PIN header. Na Obr. 40 je jiZz piipajeny header
k desti¢ce Basic, zatimco na Obr. 41 je desticka RF Bridge s vyznac¢enim mista pro pfipajent

headeru.
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Obr. 40 Uprava Sonof Basic — pFipdjeny header, na néj pripojené UART

a vyména spinactho relé pro spindni oddeéleného obvodu [Zdroj: viastni]

Obr. 41 Sonoff RF Bridge pred pajenim headeru [Zdroj: viastni]

Jeden ze spinacl Sonoff Basic byl hardwarové upraven tak, aby mohl byt napéjen ze sit€¢ AC
230V, ale na vystupu mohl spinat/rozpinat obvod termostatu. Uprava spoéivala v prepajeni
relé¢ a v preruseni obvodu spinace viz Obr. 42. Zasah je to minimalni, jen je tfeba zajistit
izolaci Zivych c¢asti obvodii. Toho bylo dosazeno pietazenim smrstovaci izolace na pajené
kontakty a nasledné vlepeni relé do krabicky s vymezenim proti pohybu nevodivou pé€nov-

kou.

Obr. 42 Uprava modulu basic pro spindni nezavislého obvodu [Zdroj: viastni]
Po ptipajeni headeru je mozné piipojit UART bridge. Jedna se o ptevodnik, zprostfedkova-
vajici komunikaci mezi PC (USB) a ¢ipem ESP8266 (UART). Ke komunikaci se vyuziji
konektory RXD, TXD, GND a 3V3. Komunikace probihd podle specifikace sériového
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ptenosu dat, standardu RS-232. Pti propojeni pocitace a desticky basic jde o propojeni dvou
pocitact, kdy se pouziva tzv. kiizeny kabel. Je tedy nutné prohodit vodice vstupl a vystupt

(Rx a Tx).

Tabulka 3. Propojeni UART a Sonoff Basic

UART CP 2102 Sonoff basic

GND (zem) GND

RXD (Receive Data) X

TXD (Transmit Data) RX

3V3 (napajeni 3,3 V) 3V3

Zména firmware byla provadéna pomoci pocitace s OS Windows 10, kde bylo potieba do-
instalovat ovladac¢e pro UART. Po ptipojeni UART do USB portu PC se ve Spraveé pocitace

—> Spravce zafizeni objevila mezi porty polozka s chyb&jicimi ovladaci viz Obr. 43.

CP2102 USE to UART Bridge Controller - vlastnosti x Silicon Labs CP210x USB to UART Bridge (COM3) — vlastnosti X
Obecné  Ovladaé Podrobnosti  Udalosti Obecné Nastavenipotu Ovladad Podrobnosti  Udalosti
!’? CP2102 USB to UART Bridge Cortroller ~ Silicon Labs CP210x USB to UART Bridge {COM3)
=
Typ zafizeni: Dal3i zafizeni Typ zafizeni: Porty {COM a LPT)
yrobce: Meznamy Vyrobce: Silicon Labs
Umisténi Port_#0011.Hub_#0003 Umisténi: Port_#0001.Hub_#0001
Stav zafizeni Stav zafizeni
Dvladaée tohoto zafizeni nejsou nainstalovany. (Kod 28) [Toto zafizeni pracuje sprévné.
Pro zaFizeni nejsou k dispozici 25dné kompatibilni oviadade.
Cheetedi najit ovladat pro toto zafizeni, kliknéte na tlagitko
Aktualizovat ovladad
Aktualizovat ovladac
) Zménit nastaveni
it Zuit

Obr. 43. Zobrazeni vlastnosti pred a po instalaci ovladace [Zdroj: viastni]

Ovladac je nutné nejdiive stahnout, nejlépe z webovych stranek vyrobce ¢ipu firmy Silikon
Labs https://www.silabs.com. Po korektni instalaci ovladace se objevi v poli Stav zafizeni
oznameni ,, Toto zafizeni pracuje spravne*. Dllezita je také informace, jaky sériovy port po-
¢ita¢ pro UART ptidélil. V tomto piipadé to je COM3.

Nejdiive z GitHub repozitafe stdhneme a ulozime aktudlni verzi SW Tasmota,

https://github.com/arendst/Tasmota. Vybér software pro upload firmware a komunikaci

se zafizenimi Sonoff je pomérné Siroky, autor zvolil Python 3.7. Kompletni postup
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flashovani spinaci by byl nadbyte¢ny, postupy jsou popsany napiiklad v GitHub repozitaii
Tasmota. Pro mén¢ zkusené uzivatele se nabizi dal$i moznost, tou je vyuziti ndkupu spinacii
s jiz nainstalovanym software Tasmota. Takto upravené spinace nabizi napiiklad e-shop

https://www.chytrevypinace.cz.

4.2 Konfigurace serveru Domoticz

Rizeni automatizace zajit'uje server Domoticz (SRV_DOMOTICZ), pro ovladani spinact
a sbér stavovych hodnot je nezbytny centralni bod — broker server MQTT (SRV_MQTT).
Po instalaci kontejneru SRV_DOMOTICZ se instalace serveru provede pomoci piikazu

curl -sSL install.domoticz.com | sudo bash.
Po staZeni instala¢niho bali¢ku se spusti privodce instalaci viz Obr. 44.
— Domoticz cutomoted instoller p—————

This installer will transform your device into o Home Automation
Systen!

Domoticz is free, but powered by your donations at:
http://www. domoticz. com

Domoticz is a SERVER so it needs o STATIC IP ADDRESS to function
properly.

Obr. 44 Instalacni pritvodce Domoticz [Zdroj: viastni]
Instalace je dobfe komentovana a neni s ni zddny problém. Po Gispé$ném ukonceni instalace

je tfeba server Domoticz nakonfigurovat. Pfes webovy prohliZe¢ je pfistupna konfigurace

po zadani IP adresy serveru viz Obr. 45.

B8 @ 192.168.1.37/#/Dashboard

ennl'"nt“:zW o &1 Dashboard ] ¥ Switches ] ¥ Scenes I ! Temperature ] & Weather I / Utility I X Setup -

No favorite devices defined ... (Or communication Lost!)

If this is your first time here, please setup your Hardware, and add some Devices.

Visit the Getting Started page at the Domoticz Wiki.

Obr. 45 Uvodni konfiguracni stranka nové nainstalovaného serveru
Domoticz [Zdroj: viastni]
Detailni popis vSech nastaveni by byl nadbyte¢ny, na strankach https://www.domo-

ticz.com/wiki/Main_Page je velmi detailni dokumentace, navic velmi dobie funguje


https://www.chytrevypinace.cz/
https://www.domoticz.com/wiki/Main_Page
https://www.domoticz.com/wiki/Main_Page
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podpora komunity. Sta¢i prohledat dotazy ostatnich uzivateld, na které nékdo odpoveédel,

pripadné polozit vlastni dotaz. Velmi rozsahlé nabidka nastaveni je pfistupna pies volbu

Nastaneni > Nastaveni. Tady by se hodilo jesté zapracovat na logice ovladani a popisu.
Na druhou stranu je to o zvyku. V nastaveni se zobrazi nasledujici karty, kde kazda z nich

umozni velmi detailni nastaveni danych oblasti.

e Systém — nastaveni jazyka, pristup k webovému rozhrani, mistni sit¢,..

e Historie protokolu — délka historie protokol

e Oznameni — moznost konfigurace jak ma Domotic posilat oznameni (napi SMS)
e E-mail — konfigurace e-mailovych ozndmeni

e Mctidla/Pocitadla — vybér jednotek pro métidla, nastaveni ceny energii,..

e Puadorysy — konfigurace, jak mad Domoticz zobrazovat padorysy

e Ostatni — rlizna nastaveni casovych limitl, parametri Raspberry Pi kamer,...

e Zéalohovat/Obnovit — umozni provést zalohu a obnovu databaze

VSechna tato nastaveni jsou detailné¢ dokumentovéana. Jedna se o pfizpiisobeni systému dle
preferenci kazdého uzivatele. Na funkcnost systému jako takového nemaji vliv, proto zde
nebudou popsany detaily téchto nastaveni. Zasadni konfigurace se nachéazi pod nabidkou viz

Obr. 46 Nastaveni > Hardware oznaceno (1) a Nastaveni > Zafizeni oznaceno (2)

“Z Hardware @
2 Zatizeni (2)

X Nastaveni

¥ Kontrola aktualizaci

Dalsi mofnosti v

9 Protokol

P O aplikaci

Obr. 46 Nabidka nastaveni [Zdroj: viastni]

Nastaveni > Hardware > Pfidat se musi pfidat dvé zatizeni. Prvnim je MQTT server, ktery
byl vytvorfen v kapitole Chyba! Nenalezen zdroj odkazii.. Sta¢i pak zadat IP adresu MQTT b
rokeru a port, na kterém komunikuje. Druhym zatizenim jsou Virtualni switche. Do policka
Typ se vybere ,,Dummy (Does nothing, use for virtual switches only)*“. Pomoci tlacitka ,,Vy-

tvofit virtudlni spinace®, tlacitko je zvyraznéno na Obr. 47
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Zobrazit zéznami Vyhledat -

Casovy limit pro

Idx ~ Nazev ~ Povolit ~ Typ ~ Port data

Virtual switches . - Zakazano

SRV_MQTT MU Chent Gateway with LAN interface 192.168.0.72 Zakdzano

Zobrazeno 1 aZ 2 z 2 zaznami

Obr. 47 Seznam HW zarizeni v serveru Domoticz a tlacitko pro vytvareni virtualnich
spinacii [Zdroj: viastni]
Postupné se ptidaji vSechna zafizeni, ktera chceme ze serveru Domotic ovladat, nebo vycitat
jejich stavové hodnoty. Logika je takova, ze napiiklad Sonoff POW ma Ctyfi samostatna
zafizeni: spina¢, métfeni proudu, napéti a spotieby. Kazdé z téchto zatizeni pak ptredava hod-
noty zvlast. Trochu zvlastni je v tomto Sonoff RF Bridge, ktery se pfipojuje jako zatizeni

typu General, podtyp TEXT. Toto bude dale podrobné&ji popséno.

Piehled vSech nainstalovanych virtulnich spinaci lze zobrazit v nabidce Nastaveni = Za-

fizeni na Obr. 46 oznageno (2). Na nasledujicim Obr. 48 je vypis viech nainstalovanych

virtudlnich spinaci.

Show entries Search |
| Idx ~ Hardware ~ D Naposled ~
=] 5 Vimal 00082008 1 POW - kotel - proud General Current 0.154A 5 = QO3 W 20210510 162822
m] 7 Ui 00082007 1 POW - kotel - napéti General Voltage 240V 5 = @O T 20210510 16:28:22
=] 10 Viwal 00082010 1 POW - kotel - spotfeba General KWh 284204 KWh 5 = Q250 20210510 162822
o 17 ;’h'?l”:h'eﬁ 00082017 1 Sonoff RF Bridge General Text 15187984 7 = @O W 20210510 160850
O ¢ 5 Vil 00014055 1 POW - kotel Light'Switch Switch on 5 = @J= W 20210510 1629:59
o o« o1 e 00014051 1 Terdrium - tapeni Light/Switch Switch On .. @O= W 20210510 09:00:01
O 2 ‘E,\E:Jc?wles 00014052 1 Terdrium - svétlo Light/Switch Switch On - - © 7= T 2021-05-10 05:40:01
o 3 ‘5’»“;“:‘;'35 00014053 1 Termostat - Marie Light/Switch Suitch off 9 = @23 W 20210509 184818
0O & ¢ ;’\mﬂ?\'gs 00014054 1 Fontana - terasa Light/Switch Switch on . . @200 20210510 090001
=] 15 Vil 1405F 1 Dest Rain TFA 001218 .. @O3W 20210510 1629:00

Virtual - Temp + THGN1221123/132 -
O & 13 Ve 14050 1 Vnitrni_teplo_vinkost I T aangg  248C.33% - - @900 20210510 16:29:00

. Temp +

Virtual ' 0 THB1 - BTHRS13
O & 12 e 1405C 1 Venkovni_teplo_vihkost_tlak g:rn;mny»f ETHGN129 255C. 34% 1012hPa - - @730 20210510 16:29:00
O [ 14 Vit 1405E 1 vitr Wind WTGRE00 209:55W:31:48:258258 - - @ 2T 20210510 16:25:00

Showing 1 to 13 of 13 entries

Obr. 48 Seznam virtualnich spinacii [Zdroj: viastni]

Pro dalsi konfiguraci je dulezitd hodnota Idx, jejiZ hodnoty jsou zobrazeny ve tfetim sloupci

Obr. 48. Hodnota Idx je identifikatorem pro komunikaci se spinaci a ¢idly.

4.3 Napojeni moduli Sonnof

Ptedpokladem je mit v modulu Sonnof flashnuty firmware Tasmota, zprovoznény broker
a server Domoticz. Pfi prvnim spusténi se modul zapne s aktivnim WiFi Managerem, ktery

vysila WiFi sit’ s ndzvem sonoff-1560.
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Ptipojime se tedy nejprve na WiFi Sonoffu a ve webovém prohlizeci nacteme konfiguraci
modulu viz Obr. 49, kde v nabidce Nastaveni > Nastaveni WiFi vybereme WiFi sit’, do které
ma byt modul pfipojen. Po uloZeni nastaveni dojde k restartu modulu, ten jiz nevysila svoji
WiFi sit), ale je pfipojen k routeru Turris. V nastaveni routeru je nutné prejit do LuCl a na-
stavit statickou zapijcku pro ptifazeni fixnich IP adres a symbolickych jmen DHCP klientt.
Nastaveni je dostupné v nabidce Sit = DHCP a DNS = Statické zapujcky. Pouzitim tlacitka
Pridat se pfida nova zaptjcka. MAC adresa identifikuje zatizeni, IPv4 adresa urcuje, jaka
pevna adresa bude pouzita z rozsahu sité¢. Hostname je pfifazeno jako symbolické jméno.
Volitelna doba vypujcky (lease time) lze pouzit k nastaveni nestandardni doby zaptjceni
specifické pro hostitele, naptiklad 12h, 3d nebo infinite (nekonecnd). Pii restartu zafizeni
nebo routeru bude mit spina¢ vzdy stejnou IP adresu. Bez tohoto nastaveni by bylo nutné
jednotlivé spinace v siti hledat.

Sonoff Basic Sonoff Basic

Tasmota Tasmota

Nastaveni modulu
Nastaveni WiFi

Nastaveni MQTT

5 Nastaveni WiFi
Sonoff Basic

Nastaveni Domoticz WiFi Network ()

Tasmota

Nastaveni Casovace —

Nastaveni logovani
WiFi Network 2 ()

Jina nastaveni Type your Alternative WiFi Network

Prepinac Heslo WiFi B
Nastaveni Sablony

Nazev serveru (%s-%04d)
%s-%04d

Nastaveni

Reset nastaveni
Informace CORS Domain

Zaloha nastaveni
Aktualizace firmware

Obnoveni nastaveni UloZ
Konzole

Restart Hlavni menu Nastaveni

Obr. 49 Konfigurace ve webovém rozhrani [Zdroj: viastni]

Nastaveni > Nastaveni MQTT vyplnime Server (adresa MQTT), Port (1883), Uzivatel
a Heslo. Obdobn¢ se musi vyplnit udaje v nabidce Nastaveni > Domoticz, kde se vypliuji

hodnoty Idx z konfigurace virtudlnich serverii viz kapitola 4.2.

Po napojeni modult Sonoff je mozné programovat jejich spinani. Spinani se da programovat

ttemi riznymi zpusoby.
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1)

2)

3)

Casovaé piimo v modulu Sonof. K nabidce ¢asovace se dostaneme z webového roz-
hrani Sonof viz Obr. 49, nabidka Nastaveni - Nastaveni Casovace. V nabidce je 16
hodnot zapnuti/vypnuti podle nastaveného ¢asu nebo podle ¢asu svitani a soumraku.
Zménu je mozné provést jednou nebo opakovang, a také pouze ve vybranych dnech
v tydnu.

Druhou volbou je nastavit Casovace z prostiedi Domoticz. Vyhodou tohoto nastaveni
je neomezeny pocet nastaveni, dny je mozné vybrat z kategorii ,,Kazdy den®, ,,Pra-
covni dny*, ,,Vikendy* a ,,Vybrané dny“. Toto nastaveni je ptistupné z prostiedi Do-
moticz z nabidky Spinaée > Casovaée. Timto zpiisobem byly nakonfigurovany dva
moduly Basic pro spindni osvétleni teraria a spinani topeni do teraria. Modul POW
byl konfigurovan s rozdilnym nastavenim spinani ve vSedni dny a o vikendu.
Posledni volbou je nastaveni zavislého ovladani pomoci udalosti. Toto nastaveni
je pristupné z prostiedi Domoticz z nabidky Nastaveni > Dalsi moznosti > Udalosti.
Zde jsou dalsi moznosti, jak konfigurovat udalosti. Pro zjednoduseni bude popsan
pouze zpusob, ktery zvolil autor. Tou volbou je systém grafického programovani

Blockly.

4.3.1 Programovani udalosti v Blockly

Ukolem pro tento algoritmus je ovladat upraveny spinaé Sonoff, ktery je vloZzen do okruhu

termostatu. Pokud teplota okoli klesne pod hodnotu nastavenou v termostatu, termostat

sepne a tim poSle signal kotli, aby zacal topit. Diky chybné& zvolenému umisténi termostatu

v blizkosti okna je ovliviiovan proudénim chladného vzduchu otevienym oknem. To mélo

za nasledek pretapéni a zbytecnému plytvani energii. Logika algoritmu musi zajistit,

ze se signal od termostatu dostane ke kotli pouze tehdy, kdyzZ je okno zaviené. Pro detekci

oteviené¢ho okna na n¢j byl nainstalovan magneticky RF detektor PB-68. Zvlastnosti RF ¢i-

del je, Ze se serverem Domoticz komunikuji pfes FR Bridge pomoci textovych kodi. Po spa-

rovani kazdého RF ¢idla je nutné ,,odchytat* textové zpravy, které ¢idlo odesle do RF Bridge.

Zpravy jsou ve tvaru ¢iselného kodu a jsou pro kazdé c¢idlo 1 stav unikéatni. To umozni vy-

tvoteni algoritmu viz Obr. 50.
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——— m m
20212

2021-05-14 15:55:30 % A 05:13 ¥ 20:30
Automatizaéni skripty

Termostat ON * X | Termostat OFF X | 4

Control

[ | pr———m— -
Logic ¥ Sonoff RF Bridge - Rl = - |1 15658734 |-
me SN SRR Termosiat_ Marie - JSSROn - )
Messages
Security TR Termostat Zapnuto |

e

Debug/log
P Devices

@ Termostat OFF
E Termostat ON

Obr. 50 Automatizacni skripty programované pomoci grafického prostiedi Blockly

Prostiedi Blockly je po troSe praxe velmi jednoduse pouzitelné i pro uzivatele bez znalosti
programovani. Staci vybrat z nabidky spravné bloky a ty poskladat do pozadované funkce.
Tvary bloki do sebe zapadaji jako dilky puzzle, coz pomize pii spravném skladani blokd.
Pokud do sebe dilky ,,nezapadnou‘ znamena to, ze je potieba pouZit jiné bloky (ptikazy).
Pro pozadovanou funkcionalitu byly naprogramovany dva skripty, jeden pro vypnuti a druhy

pro zapnuti.

4.4 Naplnéni pozadovanych funkci automatizace
V tvodu kapitoly 4 byly definovany tfi poZzadavky, které ma systém plnit.

. PoZzadavek Cislo 1 — fizeni no¢niho vypinani ohfevu vody a zdznam spotieby elek-
trické energie. Tento poZadavek byl naplnén pomoci modulu Sonoff POW a naprogramova-
ného Casovace. Kotel se v nastavenou dobu vypne a opét zapne. Efektem je uspora energie

na dotapéni TUV v dobé, kdy ji nikdo nepotiebuje.

. Pozadavek Cislo 2 — fizeni vytapéni a osvétleni teraria. Tento pozadavek byl naplnén
pomoci dvou modulii Sonof Basic. Aby bylo prostfedi v terariu pro plaza, pokud mozno
co nejptirozenéjsi, mély by se stfidat béhem dne teploty (den/noc). K ohfevu je pouzivan
topny kdmen a k osvétleni LED Zarovka. Spinace byly naprogramovany rozdiln¢, spinac
pro osvétleni zapina s rozbteskem a se soumrakem se vypina. Druhy spinac byl nejdiive na-
programovan na konkrétni ¢as zapnuti/vypnuti. To by v letnim obdobi mohlo zplisobovat
ptrehiivani, proto byl vytvoren algoritmus, ktery pfidava podminku pro sepnuti v zavislosti
na teploté v pokoji. Teplota je snimana meteostanici a hodnoty piedavany do serveru Do-

moticz.

. Pozadavek ¢islo 3 — rozpojeni obvodu termostatu v ptipadé, Ze je otevieno okno.

vvvvv

spinace, pak spinané kontakty relé zapojit do okruhu termostatu a nakonec do Domoticz
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dostat informaci o tom, jestli je okno zaviené nebo oteviené. Pro domacnost mélo vyfeSeni

tohoto pozadavku asi nejvétsi prinos. Nedochazi uz k pretapeni a Setii se energie.

4.5 Shrnuti

Cely proces trval velice dlouho, nékteré pokusy koncily ve slepych uli¢kach, jiné byly nao-
pak snadné. Autor Cerpal z nejriznéjsich diskusnich for z komunit vyvojait a nadSenct ko-
lem IoT, Linux a samoziejmé také kolem Turris. Takovy postup rozhodné neni pro kazdého.
Ptredpokladem je piedevsim schopnost Cerpat ze zdroji psanych v angli¢ting, dilezité jsou
znalosti z prostedi Linux systému a v neposledni fad¢ znalosti z oblasti poc¢itacovych siti a
IoT. Testovani novych moznosti a funkcionalit né€kolikrat zptisobilo nefunkcnost jinych dil-
¢ich funkcionalit. Nasledné hleddni chyb a hlavné jejich odstraiiovani vSak bylo zdrojem

poznani. Autora to velmi siln€¢ motivovalo k dal§imu studiu a prohlubovani znalosti.

Prace s komponentami Sonoff byla pfijemnd, ve spojeni se serverem Domoticz je mozné
modularné ptipojovat dalsi zatizeni. Autor planuje dalsi rozsifeni systému o snimace teploty
a vlhkosti. Vysledkem bude kompletni pfepracovani fizeni vytapéni v celém domé. Produk-
tova fada Sonoff obsahuje také dotykové vypinace, vypinace pro instalaci na DIN liSty v roz-
vadécich nebo miniaturni vypinace, které se instaluji pod stavajici vypinace svétel. Systém
1ze doplnit naptiklad o pohybova PIR ¢idla a automaticky spinat svétla nebo tieba odsavani
na WC. O takika neomezené¢ moduldrnosti svéd¢i také moznost spojeni z dalSimi platfor-
mami. Takovym zafizenim je naptiklad meteostanice, kterd je napojena na jednodeskovy
pocita¢ Raspberry Pi s nainstalovanym OS Raspbian a spusténou aplikaci weewx. Hodnoty
z meteostanice jsou posilany do serveru Domoticz, kde je mozné je sledovat véetné historie,

ale také je pouzit jako ,,spoustéc* pro automatizacni prvky.

Pti psani zavé€ru autor narazil na titulek ¢lanku: ,,Na kazdy router Turris mifi denné¢ vice nez
devét tisic utokti*“ [36]. Pod ¢lankem se ,,strhla* diskuse o tom, jestli to jsou redlna ¢isla nebo
jestli jde pouze o marketingové straseni na podporu prodeje drahych Turristi. Co si predstavit
pod pojmem utok na router Turris? Jakékoli zafizeni, které ma ptidélenou vefejnou IP adresu
a je viditelné ze sit¢ internet, se stdva ter¢em pro automatizované skeny internetovych bott.
Bez jejich prace by nebylo vyhledavani na internetu tak efektivni, protoZe sbiraji informace
o publikovanych strankach, ty se pak indexuji a zefektiviiuji vyhledavaci dotazy. Jiné typy
botli maji rozdilné zadani, jejich ukolem je vyhledavani zatizeni. Do této skupiny patii au-
tomatizované skeny projektu Shodan https://www.shodan.io, ktery neunavné prohledava in-

ternet a snazi se najit nezabezpecCena zafizeni. Zjisti oteviené TCP porty, pokusi se navazat
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spojeni, odpovéd’ otaguje, a vSechno ulozi do databaze. V databazi projektu jsou servery,
routery, kamery, loT zafizeni. Dokonce byla objevena nezabezpecena rozhrani pro ovladani
solarnich elektraren. To, co d¢€la Shodan s ¢istymi umysly, muze délat kdokoli jiny. Pokud
je autorem bota jedinec nebo skupina lidi, ktera se snazi na Spatn¢ zabezpecenych zatizenich
ziskat finan¢ni prospéch, mohou byt disledky skenovéni fatalni. Trend poctu kybernetic-
kych ttokt a jejich nasledky maji vzriistajici tendenci. VEtsi diiraz na zabezpeceni pocitaco-

vych systémii by proto mél byt prioritou nejen v organizacich, ale také v domacnostech.

4.6 Financ¢ni naklady

Pro rozhodnuti, zda vybrat vySe popsané feseni, je tfeba zohlednit také financni stranku.
Néklady na potizeni jednotlivych komponent dosahly vyse 9 tisic korun. Soupis vSech kom-

ponent s uvedenymi cenami viz Tabulka 4.

Tabulka 4. Néaklady na pofizeni pouzitych komponent

Nazev komponenty Pocet ks | Cena za Kus
Router Turris Omnia 2GB 1 7.000,-
UART 1 45,-
Sonoff Basic 3 150,-
Sonoff POW 1 300.-
Sonoff RF bridge 1 150,-
Magnetické ¢idlo PB-68 | 1 60,-
Externi box 1 200,-
HDD 2,5“ 500GB 1 1.100.-
Cena celkem 9.005.-

Nejdrazsi polozkou rozpoctu je router Turris Omnia. Router se stejnymi vlastnostmi na trhu
neexistuje, na druhou stranu je mozné potidit SOHO router s moznosti instalace OpenWRT
v cené kolem 2 tisic korun. Pro béh servert by se dal vyuzit jednodeskovy pocita¢ Raspberry
Pi, ten vSak vcetné¢ napdjeni a krabiCky v konfiguraci se 4 GB RAM stoji 3 tis. K¢.

To uz se cenovy rozdil nezda tak velky.
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Pokud by se nékdo rozhodnul jit cestou specializovaného HW pro doméci automatizaci, pak
je jednou z moznosti feSeni od firmy Loxone. Tady je vSak nutné pocitat s podstatn¢ vyssi
cenou. Miniserver - centralni jednotka pro fizeni inteligentni elektroinstalace v domacnos-
tech, firmach i pro specialni projekty automatizace stoji 13,5 tis. korun. K tomu je zapotiebi
pfipocist dalsi ndklady na moduly a nejspis také na odbornou montaz. Cena instalace podob-

ného systému, ktery je popisovan v této praci by mohla dosdhnout cca 50 tis. korun.
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ZAVER

Cilem diplomov¢ prace bylo navrhnout konfiguraci routeru Turris Omnia pro vyuziti v do-
macnosti nebo malé firmé. Po analyze moznosti vykonného hardware routeru byly vybrany
vhodné programy pro doplnéni funkci routeru. Prioritou byla bezpecnost sit¢ a vSech zafi-
zeni pripojenych v této siti. Router je zafizeni, které je provozovéano v nepfetrzitém rezimu
24/7. Tohoto provozniho rezimu bylo vyuzito pro kombinaci funkci routeru a systému ne-

zbytnych pro provoz domaci automatizace.

V uvodu teoretické ¢asti prace byly popsany moznosti routeru Turris Omnia. Unikatni pfi-
stup vyrobce k neustalému vyvoji, rychlé distribuci aktualizaci a funkcim, jako naptiklad
adaptivni firewal, honey pot a blokovani reklam, posouvaji tento SOHO router spise do vyssi
kategorie. Déle byly popsany testované programy. Jejich vybér mél doplnit funkce od vy-
robce o dalsi, které jesté zvysi pouzitelnost celého systému. Vyuziti tzv. , light-weight vir-
tualizace potvrdilo vhodnost této technologie pro provozovani virtualniho serveru domaéci

automatizace.

vvvvvv

detailni postupy pro zprovoznéni SW a HW domaci automatizace. Systém byl nasazen v re-
alné domacnosti, kde vyftesil tfi jednoduché pozadavky na automatizaci. Efektem bylo nejen

vétsi pohodli obyvatel, ale také Gspora energii.

Diky principtim popsanym v této praci je mozné postavit jakoukoli vlastni realizaci a tu pfi-
zpisobit podle pozadavki a predstav realizatora. Diky rozsahu testovanych feSeni mize byt

tato prace jakymsi zdsobnikem napadu.

Spojeni routeru Turris Omnia a serveru Domoticz se osvéd¢€ilo. Realizace ukazala velky po-
tencial pro dal$i rozSifovani systému. Asi nejvétsi slabinou projektu je Sitfe zabéru. Pro rea-
lizaci jsou nezbytnou podminkou znalosti z vice oblasti IT a IoT. Nelze tedy pfedpokladat,

ze by se o podobnou realizaci mohl pokusit bézny uzivatel.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CERT

CIO

CPU

CSIRT

DNS

DNSSEC

eMMC

FW

GB

GND

GNU

GPIO

HTTP

HTTPS

HW

I’)C

Z angl. Computer Emergency Response Team — tym odbornikli pro napravu

Skod po napadeni pocitacovych systémii.
Z angl. Chief Information Officer - pouziva se misto pojmu feditel IT.
Centralni procesorova jednotka.

Z angl. Computer Security Incident Response Team — tym, ktery ma zajistit

reakci na incident nebo udalost v IT.

Z angl. Domain Name System — systém, jehoz hlavnim ukolem je ptfevod

doménovych jmen a IP adres.

Z angl. Domain Name System Security Extensions — rozsifeni ptivodniho

systému DNS s ochranou proti manipulacim diky elektronickému podpisu.

Flash pamét pro ukladani dat je robustnéjsi nez naptiklad vyménné

SD karty.

Z angl. Firewall - je zafizeni nebo program pro zabezpeceni sitového provozu
mezi sitémi s riznou rovni divéryhodnosti. Dle definovanych pravidel ko-

munikaci bud’ povoli nebo odmitne.

Nasobek 10° byte, byte je zakladni jednotka kapacity pocitacové paméti.
Z angl. GrouND — uzemnéni.

Projekt zaméteny na vyvoj svobodného software.

Z angl. General Ppurpose Input/Output — jsou to vstupné/vystupni piny.

Z angl. Hyper Text Transfer Protocol - protokol pouzivany k pfenosu soubort

mezi serverem a klientem.

Z angl. Hyper Text Transfer Protocol Secure - je Sifrovanou variantou proto-
kolu HTTP. Veskerou prenaSenou komunikaci Sifruje algoritmem SSL nebo

TSL.
Z angl. Hardware - technické vybaveni pocitace (fyzické komponenty).

Sbérnice se pouziva v riznych zatizenich pro ¢teni konfiguracnich dat z pa-

métovych modult.
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IDP

IEEE 802.1

IMAP

IoT

IP

IPv4

IPv6

LAN

LDAP

LED

LTE

MB

MTA

MySQL

NAS

Z angl. Identity Provider — jedna se o techniku, kdy se identita uzivatele ovéri

u externiho poskytovatele.

Z angl. The Institute of Electrical and Electronics Engineers Standards Asso-

ciation — jedna se o normu.

Z angl. Internet Message Access Protocol - je protokol pro vzdaleny ptistup

k e-mailové schrance prostfednictvim e-mailového klienta.

Z angl. Internet of Things - sit’ zafizeni, ktera jsou vybavena, softwarem, sen-
zory, a sitovou konektivitou, ktera umoziuje témto zafizenim se propojit a

vymeénovat si vzajemné data.

Z angl. Internet Protocol — protokol vyvinuty pro komunikaci zafizeni v in-

ternetu.

Jsou to 32bitova Cisla, ktera jsou zapisovana dekadicky po jednotlivych okte-

tech, naptiklad 192.168.0.1.

Jsou to 128bitova Cisla zapsana hexadecimalné, naptiklad

£d26:79d4:a9a1::309.
Z angl. Local Area Network — lokalni pocitacova sit’.

Z angl. Lightweight Directory Access Protocol- protokol pro piistup k datim

na adresarovém serveru.

Z angl. Light Emitting Diode — je to elektronicka soucastka, dioda, ktera emi-

tuje svétlo.

Z angl. Long Term Evolution - v telekomunikacich se takto oznacuji sité pro

vysokorychlostni pfenos dat v mobilnich sitich.
Nasobek 10° byte, byte je zakladni jednotka kapacity pocitacové paméti.

Z angl. Mail Transfer Agent — oznaceni pro U€astnika pienosu zprav elektro-

nické posty dle protokolu SMTP.

Otevieny systém pro fizeni baze dat, ktery uplatituje relacni databazovy mo-

del.

Z angl. Network Attached Storage - datové tlozisté pro ukladani nebo sdileni

dat pocitacii v jedné siti.
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NAT

OPKG

oS

OTA

PC

PIR

POP3

RAM

RF

RGB

RSS

SDK

SFP

SIM

SMB

SMS

Z angl. Network Address Translation — diky technice ptekladu sitovych adres
umozni prekladat adresy z vnitiniho adresniho rozsahu do vetejného a nao-

pak a tim zajisti vzajemnou komunikaci.

Z angl. Open Package Management - odlehceny systém pro spravu softwa-

rovych bali¢kd systémt LINUX.
Operacni systém

Z angl. Over the Air — technika, ktera umoziuje nahravani novych verzi fir-

mware pres bezdratovou sit’.

Osobni pocitac

Pasivni infracervené ¢idlo, které méfi infradervené zareni vyzaiujici z ob-
jektl v jeho zorném poli.

Z angl. Post Office Protocol - protokol pro stahovani emailové posty ptes e-

mailového klienta.

Z angl. Random Access Memory — v elektronickych zafizenich operacni pa-
meét’.

Z angl. Radio Frequency — vysokofrekvenéni signél pro pfenos informaci.
Barevny model zaloZeny na tfech barvach ¢ervena-zelena-modra.

Z angl. Rich Site Summary — technologie, ktera na internetu umozni piijem

novinek z webovych stranek.
Z angl. Software Development Kit jedna se o sadu pro vyvoj softwaru.
Konektor pro optické ptipojeni o rychlosti az 2,5 Gb/s.

Z angl. Subscriber Identity Module je Gcastnicka identifikacni karta pro mo-

bilni telefony

Z angl. Server Message Block - je sitovy komunikacni protokol, ktery slouzi

ke sdilenému pftistupu k soubortim, tiskarnam, a dal$im zatizenim v siti.

Z angl. Short Message Service - je sluzba pro posilani kratkych textovych

zprav v sitich mobilnich telefoni.
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SMTP

SOHO

SOHO LAN

SPI

SSH

SSL

SSO

SW

TCP

TLS

UART

USB

VPN

WAN

WiFi1

Z angl. Simple Mail Transfer Protocol - protokol ureny pro pienos zprav

elektronické posty.

Z angl. Small Office/Home Office — zafizeni pro domdacnost nebo malou

firmu.
Domaci nebo firemni sit’ s pfiblizné 10 Gcastniky.

Z angl. Serial Peripheral Interface - sériové periferni rozhrani pro komunikaci

mezi fidicimi mikroprocesory a ostatnimi integrovanymi obvody.

Z angl. Secure Shell - program a zaroven také zabezpec¢eny komunikacni pro-

tokol. Umoziuje vzdalenou zabezpecenou komunikaci.

Z angl. Secure Sockets Layer - vrstva bezpecnych socketl, vrstva vlozena
mezi vrstvu transportni pro zabezpeceni komunikace Sifrovanim a autenti-

zacl.

Z angl. Single Sign-On - jedenim jménem a heslem se dé ptistoupit k vice

sluzbam.
Z angl. Software - programové vybaveni.

Z angl. Transmission Control Protocol - protokol na transportni vrstvé pro

vytvofeni spojeni mezi aplikacemi.

Z angl. Transport Layer Security - kryptografické protokoly pro zabezpece-

nou komunikaci na internetu.

Z angl. Universal Asynchronous Receiver-Transmitter - univerzalni asyn-
chronni pfijimac-vysila¢ pro komunikaci PC a ¢ipt.

Z angl. Universal Serial Bus — primyslové sériové rozhrani pro pfipojeni za-
fizeni

Z angl. Virtual Private Network - zabezpefené Sifrované pfipojeni mezi
dvéma sitémi

Z angl. Wide Area Network - Cesky rozlehld sit’ v informatice sit’, kterd po-

kryvé rozlehlé geografické izemi

Technologie pro bezdratovy pfenos dat v lokalni siti
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