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ABSTRAKT

Diplomova prace se zabyva navrhem zabezpeceni malé rodinné firmy a jejiho okoli. Teo-
reticka Cast je zamétena na literarni prizkum novych technologii pro zabezpeceni objekti.
V dalsich kapitolach teoretické ¢asti je seznameni se zakladnimi pojmy v oblasti bezpec-
nostnich technologii, jejich teoretickym popisem a katalog jednotlivych zafizenich pouzi-
vanych pro zabezpecCeni objektu. V praktické casti jsou nasledn€¢ navrhnuté dva navrhy
zabezpeceni malé firmy a jejiho okoli, pficemz jeden navrh je zamétfen na nizsi cenu a dru-

hy na vyssi.

Kli¢ova slova: Poplachovy, zabezpecovaci a tisnovy systém, CCTV, navrh zabezpeceni,

detektor, katalog,

ABSTRACT

This diploma thesis deals with the project of securing a small company and its surroun-
dings. The theoretical part is focused on literary research of new technologies for securing
buildings. In the next chapters of the theoretical part, there is introduction with the basic
concepts in the field of security technologies, their theoretical descriptions and the catalog
of individual devices used to secure the building. In the practical part, there are two pro-
jects prepared for the small family company and its surroundings, the first project is fo-

cused on a lower price and the other one on a higher one.

Keywords: Intruder and Hold-up Alarm System, CCTV, security project, detector, catalog,
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UvVOD

V dnesni dobé je trestni ¢innost pro firmy stale velkym rizikem, a proto s vyvojem bezpec-
nostnich technologii je potieba se témto rizikim efektivné branit. Firmy vétSinou disponuji
majetkem ve velké hodnoté, ktery mtze byt odcizen. Pro nékteré malé firmy navic takova
kradez muze byt velmi likvidac¢ni. Proto dnes$ni trh nabizi rizné varianty zabezpeceni ob-
jektu, které si mize prakticky kazd4 mala firma dovolit. Protoze prevence v podob¢ malé-
ho zabezpecCovaciho systému mtize odhalit vniknuti pachatele a zaslat informaci majiteli ¢i
bezpecnostni sluzbé, kterd miize kdykoliv zasdhnout. Proto timto feSenim lze sniZzit prav-
dépodobnost vniku a nasledné kradeze. Nelze pominout fakt, ze dnesni pojistovny maji
vysoké naroky na zabezpeceni majetku, proto i potfizeni vhodného zabezpecovaciho sys-

tému muze snizit ndklady na pojisténi objektu a majetku v ném.

Diplomova préce je rozdélena na teoretickou ¢ast a praktickou ¢ast. V prvni kapitole teore-
tické ¢asti je proveden literarni prizkum novych zabezpecovacich technologii, dalsi kapi-
toly dale teoreticky popisuji zabezpecovaci technologie. Hlavnim cilem je tedy uvést cte-
nafe do problematiky zabezpeceni komercnich objektl. Posledni ¢asti teoretické ¢asti je
vytvoreni katalogu konkrétnich prvkii pro zabezpeceni. Na zaklad¢ tohoto katalogu jsou
v ramci praktické Casti vytvoreny dva navrhy zabezpeceni pro modelovy komeréni objekt.
Prvni varianta zabezpeceni bude dbat na levnou ekonomickou variantu dostupnou pro ma-

lou rodinnou firmu, druhd bude naopak zaméfena na technicky optimalngj$i verzi a kvalitu.
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I. TEORETICKA CAST
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1 LITERARNI PRUZKUM Z OBLASTI NOVYCH TECHNOLOGII
PRO ZABEZPECENI OBJEKTU

Literarni pruzkum je zamétfeny na vyhledavani novinek v oblasti zabezpeceni objektu. Pru-
zkum byl zaméfen na aktuality, které byly vyhledavany v dobé¢ tvorby této diplomové pra-
ce. Vzhledem k souc¢asnému vyvoji technologii a dostupnosti informaci maji pachatelé
vétsi moznost, jak efektivné proniknout ptes zabezpeceni objektl, proto je nutné pro maji-
tele objekta sledovat a udrzovat jejich zabezpecovaci systémy aktudlni a to ucelem, efek-

tivni ochrany majetku a zivota a zdravi jejich zamé&stnancil.

1.1 Inteligentni kamerové systémy

V soucasné dob¢ se celosvétova komunita potyka s nejvétsi hrozbou za poslednich nékolik
let. Tim se stala pandemie viru COVID-19, ktera nejen ztéZuje zivot vSem lidem, ale i1 cho-
du podnikt a firem. S moznostmi technologii si mohlo mnozstvi firem dovolit poslat své
zaméstnance na HomeOffice (tedy praci z domova, bez nutnosti dojizdét na misto zameést-
nani), aby neohrozili zdravi a Zivot svych zaméstnancti. Ov§em firmy, které jsou zaloZeny
na vyrobnim procesu, zdravotnictvi nebo jinych sluzbach si tuto moznost dovolit nemohou,

proto musi efektivné chranit své zaméstnance na misté vykonu prace.

Biometricka kontrola pristupu THERMOGATE

Kamerové systémy, které dokazi méfit té€lesnou teplotu nejsou zadnou novinkou, vyuzivaji
se v mnoha firmach nebo na letistich. V sou€asné pandemické situaci mnoho firem spoléha
na tyto kamerové systémy, které zajistuji kontrolu vstupu zaméstnanci. Systém Thermoga-

te je jednim z téchto systémtl.

Systém pracuje pomoci kamerového systému, ktery funguje na autorizaci osob. Kamerovy
systém je propojen s technologii infracerveného zateni, které dokaze zméfit teplotu clove-
ka s velmi malou odchylkou. V ptipadé naméteni zvySené teploty ¢loveéka systém zabloku-

je vstup zaméstnance do objektu a ptivola ostrahu.

Systém Thermogate disponuje funkci kontroly ochrany dychacich cest u zaméstnanci.
Systém kontroluje v nepfetrzitém provozu zaméstnance a v piipadé detekce nenasazené
ochrany dychacich cest upozorni systém akusticky danou osobu nebo v ptipadé vstupu do

arealu zablokuje vstup. Systém ma rozpoznavaci vzdalenost obliceje az na 3 m s detekcei



UTB ve Zliné, Fakulta aplikované informatiky 13

Sms. Systém je kompatibilni s jiz nainstalovanymi systémy vstupu (turnikety, automatické

dvete atd.) [7].

1.2 Sledovani kamerového systému pomoci uméle inteligence

Sledovani velkého objemu zdznamul neni pro dispecery viibec snadné, v n¢kterych ptipa-
dech snad nemozné. Proto je potfeba technologie, kterd dispecerim hlida a analyzuje ka-
merové zaznamy. Tim je systém, ktery funguje za pomoci Al (Artificial Intelligence) tedy
um¢lé inteligence. Tento systém je zalozen na fungovani specidlnich algoritmu pro vyhod-
nocovani uddlosti zachycenych kamerou. Téméi bezchybné dokaze rozeznat veskeré ob-
jekty jako jsou lidé, zvitata, auta atd. Kazdy typ je v obraze kategoricky oznacen. Lze tedy

nastavit sledovani urcitého objektu a jeho Cinnosti:

e piekroceni stiezené zony,
e postavani o stieZzené zony,
e parkovani v zékazné oblasti,

e atd,

S 4

minek 1 v rozpozndvani objektl, protoZze vyhodnocovani probihd na zakladé skute¢né po-

doby objektu a ne velikosti [7].

Systém AIBOX

Je to systém od Japonské spole¢nosti CBC Group pro videoanalyzu, vybaveny technologii
hloubkového uceni, diky které je dosaZena vysoka rychlost a pfesnost zpracovdvaného
videa z jakychkoliv kamer. Umoziiuje tedy instalaci do jiZ existujiciho kamerového systé-
mu. Objekty dokaze kategorizovat podle barev (auto modry ram, osoba ¢erveny ram atd.).

Diky své videoanalyze je spolehlivéjsi a dokaZze maximalné eliminovat falesné poplachy 1

diky své odolnosti vii¢i meteorologickym jevim (snih, dést’ apod.).

Systém je vhodny pro sledovani velkych a odlehlych objektt, tedy tam, kde nelze zajistit
neptetrzitou fyzickou ochranu. Svymi vlastnostmi dokdze pfeménit klasicky kamerovy

systém na ucinné pohybové detektory [7].
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Obrazek 1 Systém AIBOX [9]

Systém Milesight

Stejné jako predchozi systém vyuziva i tento systém Al, avsak systém umélé inteligence je
umistén pfimo v kamefe. Kamery Milesight pfesné zachyti snimky obliceje pro pozdéjsi
identifikaci. Kamery také disponuji monitoringem piesného pocitani osob, tedy piesnou
statistikou o navstévnosti, coZ mlze byt velmi uzitecnym néstrojem v dobé pandemie ko-

ronaviru.

Kamery Milesight nabizeji dtlezitou funkci spravy davu, diky které lze koordinovat dav
napt. v obchodech, kde je omezeny mozny pocet lidi. Pro tuto funkci je dalezity ptislusny
software, ktery se ke kameram dodava.

Systém dokaZe zpracovavat data z vice kamer najednou a tim docilit pfesnosti. V piipadé

prekroceni kvoty osob posle systém informaci ostraze nebo mize byt spustén akusticky

alarm, pokud se nékdo do oblasti pokusi vstoupit po piekroceni limitu [10] [11].
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2 PREHLED ZABEZPECOVACICH TECHNOGOLIQ

Tato kapitola se zabyva zakladnimi pojmy z oblasti zabezpecCovacich technologii, jsou zde
postupné popsany mechanické zadbranné systémy, poplachové a zabezpecovaci a tisnoveé

systémy.

2.1 Mechanické zabrany systémy

Mechanické zabranné systémy (dale jen MZS) jsou prvni piekédzkou mezi objektem a po-
tencialnim pachatelem. Jsou tedy zdkladnim prvkem ochrany objektli a osob nachazejicich
se v nich. Pod pojmem MZS miiZeme najit veSkeré mechanické prvky, které ztéZuji po-

tencialni nasilné vniknuti do objektu neopravnéné osob¢.

Z pohledu primyslu komer¢ni bezpecnosti (dale jen PKB) se MZS tadi mezi stéZejni ob-
lasti objektové bezpecnosti. Mezi tyto pojmy fadime vSechny kovové i nekovové prvky a
soucasti jinych mechanickych zafizeni, které spolecné tvoti v objektu komplexni mecha-

nickou ochranu objektu [1].

Mezi mechanické zabranné systémy fadime napftiklad:

e vSechny zdmkové systémy,
e bezpecnostni kovani,

e Dbezpecnostni dvere,

e mechanické zavory,

e rolety,

e miiZe,

e bezpecnostni folie,

e trezory a trezorové systémy,

e ploty, brany apod [1].

2.1.1 Dverni systémy

Bezpec€nostni dvete jsou charakteristicky fazeny do bezpecnostnich tiid. Tyto tiidy déli

vvvvv
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pulaci pfi vniknuti a ¢asu pottebného k ptekonani. Definovano je celkem 6 tfid, tedy jed-

A4

noduse feceno, ¢im vyssi tiida, tim vyssi ochrana.

Dvete 2. a 3. tfidy jsou dostacujici pro ochranu soukromého majetku v byté ¢i domé, jsou
tedy z bezpecnostniho hlediska dostacujici pro soukromé objekty. Do bezpecnostni tfidy 3
muzeme zatadit dvete, které jsou vhodné pro ochranu ve statnich sférach, naptiklad v ar-
chivech, bankach nebo pojistovnach. Posledni bezpecnostni tiidy 5. a 6. spadaji svoji cha-
rakteristikou do stejné skupiny jako trezorové dvete, které se pouzivaji hodné v armadé v

munic¢nich skladech [1].
Bezpecnostni prvky dveri
Mezi tyto prvky fadime:

e DbezpecCnostni zarubng,
e kovani,

e kvalitni zdmkovou vlozku

Bezpecnostni zarubné u dvefti je nutné zabetonovat do stén a podlahy dle platnych piedpi-
st. V pfipadé€, ze jsou zarubné osazeny do stdvajici kovové zarubné, je potfeba provést
kontrolu rovnosti a pevnosti, coz by mél posoudit odbornik. Od 3. tfidy bezpecnostnich

dvefti jsou dvefe dodavany vetné bezpecnostnich zarubni [1].

DalSim prvkem je zamkova vlozka, kterd by méla spliovat bezpecnostni kritéria. Bez kva-
litni zamkové vlozky ztraceji bezpecnostni dvetfe na své ucinnosti. Je nutné piizplsobit
Nejlepsi kombinaci je pofizeni zdmkové vlozky, ktera je s bezpecnostnim kovanim. Tento

mechanismus chrani vlozku pied nasilnou manipulaci jako je odvrtani nebo vylomeni.

Dvete je vhodné doplnit i bezpe¢nostnimi dopliiky jako jsou panoramatické kukatko a feti-

zek [2].
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Zaruben Bezpecnostni dvere
Kovani Elektr. zabezpe&eni
Bezpecnostni Stit & Dopliiky
Zadlabavaci zamek | Pfidavny zamek
f

- £ F
VloZka I T&snéni a prah
Kovani s fetézem PoZéarni bezpecnost

Obrazek 3 Bezpecnostni prvky dveri [3]

2.1.2 Bezpecnostni skla

Bezpecnostni skla zajiSt'uji objektu dvoji ochranu, a to pasivni a aktivni. Pasivni vlastnost
skla je zalozena na ochrané ¢loveéka proti pofezani stiepy v pfipadé rozbiti. Tato vlastnost
je ziskana pfi vyrobé a sklo, které je rozbito se rozttisti na malé tupé stiepy. Pravé vyroba
pomoci techniky tepelného zpracovani dodava sklu jeho aktivni vlastnost a je tak velmi

odolné vici rozbiti a prasknuti pii vloupani [1].

2.1.3 Oploceni

Je zakladni ohrani¢eni mezi chranénym pozemkem a potenciondlnim nebezpecim, které

ma predevsim zabranit vniknuti nepovolané osoby do chranéného objektu.
Piiklady typu umélého oploceni oploceni:

e Kklasické draténé
o dieveéné

e zdéné

e Dbezpecnostni

e vysoce bezpecnostni
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2.2 Poplachové zabezpecovaci a tisiové systémy

Poplachové zabezpecovaci a tisiiové systémy (Intrusion and hold-up alarm systems), star-
§im nazvem také EZS. Ukolem PZTS je signalizovat nebezpedi ve stfezeném objektu a
zaroveil o zachyceném nebezpeci informovat. Systém informuje nejen o nebezpeéném
vniknuti, ale i o tisniovém hlaSeni pfi piepadeni ¢i zdravotnich problémech osob v objektu.
Systém dokaze reagovat i na fyzikdlni zmény v objektu, jako je pozar, zaplaveni nebo do-
konce tnik nebezpecnych latek naptiklad plyn. PZTS je komplexni spojeni zafizeni, které
se sklada predevsim z ustfedny a jejich ovladacich prvki, detektort a akustickych vystraz-
nych prvki. Primarni funkci tstfedny je pfijimat informace z detektort, zaznamenavat je a

nasledné je vyhodnocovat [4].

2.2.1 Ustiedny

Jsou hlavnim fidicim prvkem celého zabezpeCovaciho systému, ktery piijiméa a vyhodno-
cuje signaly z ostatni prvka PZTS, které jsou na n¢j pripojeny. Soucasn¢ dokaze diagnosti-
kovat cely systém a jeho periferie. Déle tyto signaly vyhodnocuje dle pfedem nadefinova-
nych kritérii a umoziiuje uvedeni celého systému do stavu stfezeni nebo stavu klidu. Dalsi

vlastnosti stfeden je napajeni Cidel a dalSich prvkt PZTS elektrickou energii.

Ustiedny délime do zakladnich skupin:

e Smyckova Ustiedna,
e Ustfedna s pfimou adresaci ¢idel,
e Ustfedna smiSeného typu,

e Bezdratové usttedny [5].
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Obrazek 4 Ustiedna [6]

2.2.1.1 Smyckova ustiedna

Tento typ Ustfedny mé vstupni vyhodnocovaci obvod pro kazdou poplachovou smycku.
Technologicky jsou obvody feSeny pro pfipojeni proudovych smycek o stanovené hodnoté
a toleranci. Dale jsou smycky zakonceny tzv. zakoncovacim odporem tak, aby vykazovaly
pfesné piedepsané hodnoty vyrobcem pro presny typ ustiedny. Zména tohoto odporu na
jakémkoliv c¢idle vede k vyhlaSeni poplachu na ustfedné. Tato zména odporu muze byt
zpisobena bud’ aktivaci, nebo sabotazi ¢idla. Smycky systému PZTS jsou nejcastéji zapo-
jeny sériovym zapojenim rozpinacich kontaktii ¢idel. Nejvétsi nevyhodou tohoto zapojeni
je narocnost na kabelovou sit’, nebot’ ke kazdému ¢idlu je nutné vést samostatnou kabeldz.
Kabel musi obsahovat dva vodice pro napajeni ¢idla, dva vodice pro poplach, dva vodice
pro sabotaz a dale dva vodice pro dodatkovou funkci ¢idla (napt. pamét’ poplachu, test

chiizi, antimasking, atd.) [5].

2.2.1.2 Ustiedna s piimou adresaci Cidel

Princip této ustfedny PZTS je zaloZen na komunikaci po datové sbérnici s jednotlivymi
¢idly. Kazdé ¢idlo ma komunikac¢ni modul s vlastni adresou. Tyto adresy ustfedna generuje
a piijimd jednotlivé odezvy kazdého cidla. Jednotlivd ¢idla jsou zpravidla ptfipojena
v libovolném potadi a nevznika tu narocnost na kabelou sit. Kazdy prvek je zapojen vétsi-
nou na ¢tyivodiCovém vedeni, kde dva vodice slouZi pro napajeni a dalsi dva jako datova

komunikace. Tento typ zapojeni systému disponuje velkou vyhodou. V piipad¢ vyhodno-
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ceni naruSeni systému uUstfedna oznami, které konkrétni ¢idlo naruseni vyhlasilo. Timto se
da rychleji zareagovat presné v daném misté. Vyhoda také vznika pfti servisu daného sys-
tému, kdy servisni firma dokaze vyhodnotit, které Cidlo je v zavadé. Nevyhodou tohoto
zapojeni je omezeni realizovat dodatkové funkce cidel 1 jejich celkovy pocet. Omezeni

také vznikd v délce samotné kabelové sité, kde mize dojit k ubytku celkového napéti [5].

2.2.1.3 Ustiedna smiSeného typu

Tento systém zapojeni ustfedny pracuje na principu kombinace ptedeSlych dvou feSeni.
Komunikace probiha mezi ustfednou a koncentratory, bud’ pomoci datové nebo analogové
sbérnice. Na koncentratory jsou zapojena Cidla stejné jako u smyckovych ustfeden. Vy-
hodnoceni mize prob&hnout rizné podle typu Ustfedny, jedna z variant je analogovy mul-
tiplex, kdy se pfipoji na sbérnici jednotlivé smycky a vyhodnoceni provede ustfedna. Dru-
hou variantou je integrace vyhodnocovaci logiky pfimo do koncentratoru a vyhodnoceni

signalti poté probihd pifimo na koncentratoru, pak se jedna piimo o datovou komunikaci

[5].

2.2.1.4 Bezdratové ustiedny

Ustiedna s bezdratovym pfenosem ¢&idel, kdy tstfedna komunikuje se zatizenimi bezdrato-
v¢ a nejcastéji v pasmu telemetrie (433Mhz), tedy v legislativnim vysilacim pdsmu. Adresa
¢idel je nejcastéji 4bitova a pienos poplachového signalu je 8bitovy. Nevyhoda tohoto sys-
tému je, Ze dosah zafizeni je ve volném prostiedi bez ruSeni okolo 100-200 m (v objektech
je potieba pocitat s menSimi vzdalenostmi). Detektory jsou napdjeny lithiovymi bateriemi
nebo 9 V destickovym ¢lankem. Pokles napéti baterii je neustale kontrolovan. Pokud dojde
k poklesu napéti, pak detektor odeSele informaci na Ustfednu, ktera upozorni obsluhu.
V nékterych piipadech detektory sami akusticky upozorni na vyménu baterii. Vyhoda to-
hoto systému spociva ve snadné instalaci bez zasahu do stavebni ¢asti objektu kvili kabe-

1471 a také snadné doplnéni do systému [5].

2.2.2 Ovladaci zarizeni

Soucasti kazdého systému musi byt uzivatelsky ptivétivé prvky, kterymi lze Gstiednu ovla-
dat a popfipad¢ nastavovat. Pro uzivatele je nezbytné disponovat zatizenim, kterym jedno-
duse a spolehlivé zabezpeci objekt nebo naopak odstfezit objekt. V poslednich letech je
velice popularni vSe ovladat pies mobilni telefon a mobilni aplikace, proto i systémy PZTS

touto moznosti disponuji. UZivatel mé v aplikaci nejen ptehled o zabezpeceni objektu, ale
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pomoci mobilniho telefonu mtiZe i otevirat vstupni branu apod. Mezi dalsi ovladaci zatize-
ni patfi:

e Klavesnice,

e Dalkové ovladace,

e RFID klic¢enky,

e Mobilni telefon a aplikace [5].

2.2.2.1 Klavesnice

Jednim z ovladacich prvkl ustiedny je klavesnice, kterda ma hned nékolik vlastnosti pro
ovladani. Jedna z primarnich véci je moznost konfigurace systému z klavesnice, ale tato
moznost je pro mnohé servisni techniky nevyhovujici a radéji voli moznost konfigurace
ptes softwarové feSeni v pocitacich. Dalsi uzite€nou véci je po zadani autorizacniho hesla
pristoupit do prostiedi klavesnice, kde je mozno napiiklad zjistit informace o zabezpece-
nych zonach, chybovych hlaskach nebo cidlech v poruse. Jako autorizovany uzivatel lze
pfidavat i dals§i uzivatele a karty s nastavenymi pfistupy, tedy lze ziskat celkovy report
vSech uzivatel. V praxi se klavesnice umistuje vzdy do stfezené¢ho objektu, kde mohou
opravnéni uzivatelé¢ po prihlaSeni zastfezit nebo odstiezit objekt. Klavesnice se dodavaji
v mnoha provedenich. Klavesnice miize byt pln¢ dotykova, kterd je dneska nejvice popu-
larni jak v domdacnostech, tak firmach. Naopak klasicky displej miiZze doprovazet klavesni-

ce s LED diodami, které signalizuji zastfeZeni a odstfeZeni [5].
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Obrézek 5 Dotykova klavesnice [12]

2.2.2.2 Dalkové ovladace

Dalkové ovladace jsou uzivatelsky oblibené feSeni bezdratovych ovladact, pomoci kterych
muze uzivatel odstfezit nebo zastfezit objekt, mnohem vice se vSak vyuzivaji pii otevirdni
ptijezdovych vrat do objektu nebo domacnosti. Pro pouzivéani téchto ovladac¢li musi ustied-
na disponovat bezdratovym modulem, ovladace jsou v riznych provedenich s riznym po-

¢tem tlacitkem, které l1ze konfigurovat.

2.2.2.3 RFID klicenky

Jednoduchou variantou pro ovladani systému bez pamatovani hesel jsou RFID klicenky a
karty. VétSina dnes dodavanych klavesnic je dodavana s ¢teckou RFID. Tento zplisob je
uzivatelsky pohodlny. UZivatel pfiloZi ke ¢tecce svoji RFID klicenku a automaticky je pfi-
hlaSen pod svym uctem, kde miize systém zastiezit nebo odstiezit. Nevyhoda oproti klasic-
kému zadavani hesla je snadné ztrata nebo odcizeni této klicenky, podle konfigurace lze

zjistit zneuziti u daného uzivatele [55].

2.2.2.4 Mobilni telefon a aplikace

Soucasna doba nabizi usnadnéni v podob¢ automatizace a vzdaleného ovladani. Jinak tomu
neni ani v zabezpeceni domacnosti a firem. Pomoci aplikaci v telefonu Ize nejen ovladat
zabezpeceni objektu, ale soucasné 1 ovladat topeni, vrata ¢i dvefe. Systém dokaze také

upozornit na kolisani teplot nebo v ptipadé pozaru. To vSe Ize lehce ovladat pomoci smart-
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phone, jedind nevyhoda je, Ze uzivatel musi byt neustile pfipojen k internetu. Jedna

z takovych aplikaci je naptiklad MyJablotron [13].

JABLITROMN

My acive devices

¥
L
©00O0O0

Obrazek 6 Mobilni aplikace MyJABLOTRON [14]

2.2.3 Detektory PZTS

Primarni funkei detektort je odhalit pohyb naruSitele v objektu. Kazdy detektor pracuje na
urcitém fyzikalnim principu, ktery pfi urcitych zménach ptevede na signal a zasle usttedné
PZTS. Detektory mizeme rozdélit do nékolika kategorii, podle umisténi v objektu:

e Perimetricka ochrana,

e Plastova ochrana,

e Prostorova ochrana,

e Ptfedmétova ochrana [4].

2.2.3.1 Plast’ova ochrana

Slouzi jako ochrana plasté objektu, ktery je tvofen okny, dvefmi, st€énami, bezpe¢nostnimi
foliemi, mfizemi, kamerovymi systémy atd. PlaStova ochrana ma pachateli znemoznit vsup

do vnitinich prostor objektu, tuto ¢innost znepiijemnit nebo ho Uplné odstrasit [4].

Detektory rozbiti skla

Jednim z dulezitych prvki plastoveé ochrany jsou detektory rozbiti skla, které¢ dokazi dete-
kovat destruktivni manipulaci vyplni oken, sklenénych vyplni dveti, balkonovych dvete,

sklenénych vitrin v obchod¢ apod. Primarné se pouZziva tam, kde je velké mnozstvi sklené-
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nych vyplni. Princip téchto detektort je zachytavani charakteristického vinéni, které vznika
pti destrukci nebo fezani skla. Pii procesu rozbiti skla vznika akusticky signal, ktery se §ifi
sklem jako vInéni v pevném télese. Detektory dokazi rozpoznat roztfisténi okennich vyplni

od rozbiti sklenénych nadob ¢i lahvi [4].
Magnetické kontakty

Magnetické detektory slouzi k detekci otevieni okennich vyplni nebo dveti v zastfezeném
objektu. Skladaji se ze dvou Casti, a to z jazyCkového kontaktu a permanentniho magnetu.
JazyCkovy kontakt se zpravidla uchycuje na ¢ast plochy, kterd se nepohybuje (ram oken,
dveini zarubn¢) a magnet se uchycuje na pohyblivou ¢ast oken a dveti. Jakmile je jazycko-
vy kontakt ve stejné poloze jako magnet, magnet ptisobi na jazyckové relé, které je diky
magnetickému poli sepnuté a protykd jim maly proud. V ptipadé otevieni vyplné se mag-

net vzdali od jazyckového kontaktu a relé se rozepne, tim se vyhlési poplach [4].

Permanentni magnet

o o]
( ( 0
N ” Spinaci (poplachowy)
4 3 _— kontakt
2
o ¥ O °
4
Magf“?}'?ké Rozpinaci (sabotaZni) kontakt
stineni (ochrana pfed cizim mag. polem)

Obrazek 7 Magneticky kontakt [16]

2.2.3.2 Prostorovda ochrana

Pokud pachatel pfekoné plastovou vrstvu objektu a jeji zabezpeceni, tak cilem prostorové
ochrany je odhaleni nebo zpozdéni pachatele. Z nazvu je jasné, Ze prvky prostorové ochra-
ny jsou instalovany uvnitf objektu, na chodbéch, v mistnostech nebo schodistich. Nejvice
se k tomuto ucelu vyuzivaji detektory pohybu, které signalizuji vniknuti dovnitt objektu.

Detektory musi splilovat normy pro vnitini prostiedi.
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PIR detektor

Pasivni infracerveny detektor (PIR) je jeden z nejpouzivanéjSich bezpecnostnich detektord,
ktery pracuje na vyhodnocovani teplotnich zmén v prostoru. Detektor je slozen
z pyroelektrického snimace, ktery detekuje zmény zatfeni v prostoru. Osoba, kterd vstoupi
do prostoru detektoru vyzatuje teplotu odliSujici se od okoli, v ten moment vyvold PIR
detektor poplach. PIR detektory disponuji velkou Skalou vyhod, pfedev§im snadnou vyro-
bou, jsou levné a jsou nendro¢né na spotiebu energie. Detektory 1ze umistovat do zon, kde
se vzajemn¢ piekryvaji, protoze nedochazi k vzajemnému ruseni. Naopak nevyhodou miize
byt ruseni v podobé ptimého slune¢niho zéfeni, klimatizace nebo volné pohybujici se
predméty (zavésy, zaclony apod.), proto je nutné pii umisténi vzdy peclivé zvazit tyto na-

lezitosti [4].

Obrazek 8 PIR detektor [15]

Ultrazvukovy detektor

Ultrazvukové detektory (US ultrasound detectors) jsou rovnéz detektory pohybu, které
spadaji pod kategorii aktivnich detektorti. Detektor je sloZen z vysilace, ktery vysila do
prostoru konstantni o frekvenci, kterd nejde zaznamenat lidskym uchem (20-60 kHz).
Druhou ¢asti je pfijimac, ktery zachytava toto vinéni. Pokud se v prostoru ocitne osoba,
pfijimac zaznamend zménu frekvence a vyhlési poplach. Cely princip funk¢nosti je zaloZzen
na Dopplerové jevu. Dosah funkénosti se pohybuje okolo 10 m a zaroveil se nedoporucuje
instalovat vice ultrazvukovych detektori v jedné mistnosti, protoze by dochézelo

k vzajemnému ruSeni [4].



UTB ve Zliné, Fakulta aplikované informatiky 27

Mikrovlnny detektor

Mikrovinné detektory (MW microwave detectors) patii mezi aktivni prvky detekce pohy-
bu. Jejich funkce se velmi podoba funkci ultrazvukovych detektorii, avsak s tim rozdilem,
ze je pouzito elektromagnetické vinéni a jiné frekvencni pasmo (9 az 11 GHz). Detektor
vyzatuje tento signal a sleduje fyzikéalni zmény v prostor. Zakladnim principem funkénosti
je Dopplertv jev. Mikrovinné detektory maji v sobé zabudovany piijimac a vysilac, které
vyhodnocuji fyzikalni zmény, dosah detektoru v uzavieném prostoru byva 15 az 30 m.
Nevyhodou je velka nachylnost na falesné poplachy, kterou jsou ¢etnéjsi nez u PIR detek-
toru. Tato technologie se vyuziva i u mikrovinnych bariér, kdy je vysilac a ptijima¢ oddé-

leny [4].

2.2.3.3 Piedmétova ochrana

Detektory pro pfedmétovou ochranu slouzi primarné pro ochranu cennych predméti na-
chazejicich se v objektu. Pod témito predméty si mizeme predstavit aktiva, kterda maji pro
majitele vysokou hodnotu napf. trezor, umeélecka dila atd. Z nejpouzivanéjSich detektorti se
nejvice vyuzivaji otfesové, vahové a zaveésné detektory. Primarni funkei detektoru je sle-

dovani neopravnéné manipulace s témito predméty.
Vahové detektory

Tenzometrické vahové detektory opét slouzi pro ochranu predmétt v hlidaném objektu.
Pouzivaji se zejména na predmeéty, které nejsou zavéSené na zdi, ale naopak jsou polozeny
na pevném podstavci (vazy, nabytek, sochy a jiné hodnotné predméty). Na predméty opét
neni nutné nic instalovat nebo montovat, takze nedojde k poSkozeni stfezeného predmétu.
Princip funk¢nosti spo¢ivd v umisténi vahového detektoru pod stfezeny predmét. Jakmile
je k detektoru pfevedeno napéti, zaznamena si presnou vahu predmétu a nasledné vyhod-
nocuje zmény oproti zapsané. Detektor reaguje jak na zvySeni, tak na sniZeni hmotnosti.

Vyhodou téchto detektort je, Ze nevyZzaduji Casty servis i nékolik let [4].

Zavésny detektor

Tento druh detektoru se vyuziva primarné pro ochranu cennych predméti, jako jsou umeé-
lecka dila, tapiserie, koberce, apod, a to pfedevsim v muzeich, galeriich nebo depozitarich.
Zéaveésné detektory stiezi predmét pred odcizenim neptetrzité, tedy 1 v dobé€, kdy objekt

neni zastfezen. Princip spociva v tom, aby na pfedmét nemusel byt instalovan zadny prvek,
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ktery by dilo mohl znehodnotit. Pfedmeét je povéSen za nerezovy drat a specialni klestiny
v senzoru zaveésového detektoru. Detektor zachycuje i nepatrné zmény, pti pohybu nebo
sejmuti obrazu ze stény, detektor dokdze zaznamenat zmény i v tisicinach milimetrii. Elek-

trické obvody slouzi k zajisténi odolnosti viici planym poplachiim [4].
Detektory se vyrabi ve dvou variantach:

e Adresné,

e Neadresné — standartni.

2.3 Kamerové systémy

Kamerové systémy (CCTV) jsou dnes jiZ nepostradatelnou soucasti zabezpeceni majetku.
Kamerovy systém je soucasti PZTS a napoméha sledovat hlidany objekt v redlném case a

také tyto zaznamy ukladat v ptipadé pozdéjsiho pouziti pro dokazovani trestné ¢innosti.
Kamerovy systém je tvofen ze Ctyt zdkladnich casti:

e kamera,

e objektiv,

e zaznamové zarizeni,

e pienosove prostiedky,

e zobrazovaci zafizeni [17].

PRENCSOVE MEDILIAM
(KABELAZ, BEZDRATONY PEENDS)

ZAZMNAMOVE ZARIZEN] ZAZMAMOVE ZARIZENI

L

ZOBRAZOVACI ZARIZENI DATOVA SIT

DISTRIBUCE INFORMACI

MOBILNI ZARIZENT

Obrazek 9 Schéma kamerového systéemu [18]
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2.3.1 Kamera

Je zakladni prvek celého systému, ktery ma za kol snimat pohyblivy obraz ve stiezeném
prostoru, ktery nasledn¢ pomoci pienosového prostiedku posle dal ke zpracovani. Obraz,
ktery kamera snimé prochazi ptes objektiv, tento obraz poté zachycuje snimac, poté je ob-
raz preveden na elektricky signal, ktery kamera zpracuje a zasle v analogové nebo digitalni

podobé. U kamer se mizeme setkat s vice druhy snimacti CMOS, CCD a DPS [17].

Ohrazowy senzor

Obrézek 10 Slozeni kamery [19]

2.3.1.1 Objektiv

Podobné jako u fotoaparatu je hlavni funkci objektivu u kamer zachytit zmenSeny obraz
oproti realité. Svétlo zachycené objektivem poté prochazi na plochu fotocitlivého prvku.
Objektiv se sklada z nékolika cocek dalSich doplikovych ¢asti v optické ose. Hlavni vlast-
nosti, kterym bychom méli vénovat pozornost pii vybéru kamery jsou ohniskova vzdale-

nost, svételnost, clona, hloubka ostrosti a samotné uchyceni objektivu [17].

2.3.1.2 CCD snimacé

Prvnim typem snimace je CCD senzor, ktery pracuje na principu fotocitlivého prvku a
sklada se z velkého mnozZstvi uspofadanych snimacich buné€k. Pro zpracovani obrazu vyu-
ziva fotoelektricky jev. VSechny buiiky jsou citlivé na svétlo a pii dopadu svétla se uvolni
elektrony z valencni vrstvy polovodi¢ovych bun¢k. Dochézi tak k nashromazdéni elektro-
nl, naboj se pak uklad4. Nevyhodou je, Ze vystupni informace je analogova a je potieba

digitalni prevodnik. Dalsi nevyhodou je velka spotieba energie a cena vyroby [17].

2.3.1.3 CMOS snimac

vvvvvv

pouzivangj§i. Vyroba je velice podobnd vyrobé mikroprocesori paméti SRAM,
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v porovnani se senzory je vyroba slozitéjsi, ale levnéjsi, CMOS senzory maji také mensi
spotiebu a celkové zahtivani. Velikou vyhodou je integrace dalSich chipti pfimo do sebe,
tedy neni nutny samostatny Cip pro zpracovani obrazu a také digitalizace obrazu, coz

umoznuje precist cely obraz najednou [17].

2.3.1.4 DPS snimacd

Poslednim druhem snimacde je technologie, kterd oproti piedeSlym dokaze zpracovat
nejkvalitnéjsi obraz. Funkc¢nost je zalozena na multisnimani, kazdy bod je vicekrat zachy-
cen pro jeden dany snimek. Kazdy bod ma vlastnosti samostatné kamery a doba expozice

se nastavuje separatn¢ pro kazdou bunku [17].

2.3.2 Zaznamové zarizeni

Nedilnou soucasti CCTV systému je zdznamové zafizeni. Kamery samy o sob¢é dokazi
zobrazovat zivy obraz, ale pokud se na tento obraz chceme podivat zpétné, je zapotiebi
zaznamové zafizeni. Vyrobci tato zafizeni vyrabéji v n¢kolika variantach, vétSinou podle
poctu pripojenych kamer a typu prenaseného signalu z kamer. Soucasti zaznamového zafi-
zeni musi byt také velké tlozné misto, které je zapotiebi k neptetrzitému zdznamu dat.
Tyto systémy maji pfimo vystup do LAN sité¢ nebo k monitoru, tedy je mozné se zazna-
mem piimo pracovat. Souc¢asné nové typy disponuji i webovym nahledem pomoci vzdale-

né spravy. Hlavni typy zdznamovych zafizeni [20]:

e Zaznamové zafizeni DVR — zafizeni pro zaznamenani a zobrazovani obrazu
z analogovych kamer, u novéjsich typti moznost ptipojeni k LAN siti.

e Zaznamové zafizeni NVR — zafizeni pro zaznamenani a zobrazovani obrazu z IP
kamer, soucasné nejpouzivanéjsi. Systém dokdze detekovat pohyb a nedilnou sou-
¢asti je vzdalena sprava.

e Hybridni zdznamové zafizeni — Vyuzivd se v oblastech, kde se prechazi
z analogovych kamer na IP kamery, jde zde tedy kompatibilita na oba typy kamer
[21].
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2.3.3 Zobrazovaci zarizeni

Zobrazovaci zafizeni zobrazuje zivy obraz z kamerového systému, ale i zdznamy z kamer,
uloZzené na zaznamovém zafizeni. Jednd se o zafizeni typtt LCD, LED monitory nebo
v historicky zndme CRT monitory. Monitory jsou pfipojeny k NVR nebo DVR =zafizeni
pomoci kabelu VGA nebo dnes vice pouzivanému HDMI. V dnes$ni dob¢ se jedna o kla-

sické monitory, které zvladnou nepietrzity provoz v dohledovych centrech [17].

2.4 Koncova zarizeni

Jedna se o zafizeni, kterd jsou urcena k akustickému nebo svételnému hlaseni v piipadé
vyhlaseni poplachu. Tato zafizeni také slouzi pro komunikaci a podani zpétné vazby maji-

teli i ptislusné osobé, o tom, co se ve stfezeném objektu déje.

2.4.1 Akustické sirény

Slouzi jako prvotni zatfizeni pro vyvolani akustického a vizudlniho poplachu ve stfezeném
objektu. Systém ma za ucel vyrusit ptipadného pachatele pii kradezi hlasitym zvukem,
v mnoha pfipadech se pachatel zalekne a misto opusti. Existuji varianty venkovnich a
vnitinich sirén. Venkovni se ¢asto vyuzivaji ve firmach, ale i v rodinnych domech, maji
venkovni provedeni, které je draz$i. Oproti tomu interiérove sirény, jak uz nazev napovida
slouzi k vyvolani poplachu uvnitt objektu, mivaji jednodussi provedeni a nejsou vybaveny
systémem proti sabotaZi, proto musi byt instalovany v hlidaném prostoru, jinak by byly

snadno sabotovany [22] [23].

Obrazek 11 Akusticka siréna [24]
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2.4.2 GSM komunikatory

Zabezpecovaci systém by sam o sob¢ nebyl efektivni, pokud by informaci o vniknuti ne-
predal dal, k tomu slouzi GSM komunikatory. Kazdy systém by v dnesni dobé m¢l mit
moznost pfedavat informace o poplachu dal, bud’ na pult centralni ochrany (PCO) nebo na
majitele objektu. Tento pienos se vétsinou realizuje pomoci telefonni sit€¢ nebo internetu.
Varianty komunikatorii nabizeji mnozstvi moznosti, ty nejjednodussi zasilaji pouze infor-
maci o poplachu v podobé SMS nebo hovoru ale sofistikovanéjsi dokazi informovat maji-
tele o jednotlivych stavech nebo dokonce ovladani PZTS systému na dalku, napt. odstieze-
ni, otevieni dvefi nebo pfijezdovych vrat, a to vSe pfes mobilni sit’. GSM komunikéatory

jsou stale spolehlivéjsi nez ty, které komunikuji pres internet, ten v piipad¢ vypadku nelze

zalohovat a ptipadny pachatel toho mlze vyuZit.

Obrazek 12 GSM komunikator [25]

2.5 Elektronicka pozarni signalizace

Elektronicka pozarni signalizace je v dneSni dob¢ nepostradatelny systém. Zakladnim uko-
lem systému EPS je v¢asna identifikace a lokalizace pfipadného pozaru. V piipadé vcasné-
ho zachyceni fyzikalnich zmén, souvisejici se zmeénami teploty ¢i vyskytu koufe, systém
nasledné zaSle poplachovou zpravu pfislusnym slozkdm hasi¢ského zachranného sboru
(HZS), které provedou zasah v misté pozaru. Instalaci systému EPS v objektu mizeme
zabranit veétSim Skodam, ale i moznému ohrozeni zivota a zdravi osob nachdzejicich se
v objektu. Systém EPS je tvofen ustfednou EPS, pozarnimi hlasi¢i nebo signaliza¢nimi

zafizenimi, které vizualné€ nebo akusticky dokdzi upozornit na pozar [26].
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Panely Ustiedna Kouiova ¢idla Signalizace pozaru
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Komunikace na PCO Tlacitkové hasice Hasici Odvétravaci
(Pult Centralizované Ochrany) systém systém

Obrazek 13 Schéma EPS [27]

2.5.1 Ustiedny EPS

Jsou hlavni zatizeni systému EPS, které spojuje dohromady vSechny komponenty, od kte-
rych shromaZd’uje a nasledné vyhodnocuje veskeré informace. V ptipadé¢, ze na Gstfednu
pfijde signal o poZaru z kteréhokoliv prvku, systém informaci vyhodnoti a zasle obsluze
informaci o pozéru a jeho ptfesné lokaci, systém piipadné informuje i HZS. Dal§imi funk-
cemi ustfedny je napéjeni vSech prvki systému EPS nebo ovladani samo-hasicich prvka

jako jsou sprinklerové zatizeni [26].

2.5.2 Hlasice poZaru

Hlavnimi komponenty systému EPS jsou pozarni hlasice, které slouzi pro rozpoznani poza-
ru, ale také pro pfesnou lokalizaci pozaru v daném objektu. Pozarni hlasi¢e odesilaji in-

formace na usttednu, ktera danou informaci vyhodnoti [26].
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Hlasic¢e poZaru miZeme rozdélit na dvé zakladni skupiny:

o Tlacitkové,

e Samocinné [26].

2.5.3 Tlacitkové hlasice poZaru

Jsou jednim se zékladnich druhti hlasict pozart, avsak jejich funkce neni automatické a je
potfeba, aby byla aktivovana osobou, kterd identifikovala pozar. Tlacitkové hlasice jsou
umistény v ¢ervenych plastovych krabi¢kach ze specidlniho nehoflavého materidlu, které
jsou zabezpeceny kiehkym ochrannym elementem, které Ize snadno promacknout ¢i rozbit
ptilozenym kladivkem. Po rozbiti je potieba zmacknout tlacitko, které zasle informaci na
ustiednu EPS. Pfi instalaci téchto tlacitek je nutné poradn€ promyslet umisténi téchto hla-

sicl, aby nedoslo k ptipadnym zneuZitim [5].

Rozbij sklo

o Stiskni tiaditko

tevieni .

fovoz

| Aktivovano

iavada

Obrazek 14 Tlacitkovy hlasic pozaru [28]

2.5.4 Samocinné hlasice poZaru

Dalsim druhem pozéarnich hlasi¢i jsou samocinné, které na rozdil od tlacitkovych nepotie-
buji lidskou soucinnost. Tyto hlasi¢e neustdle sleduji a vyhodnocuji fyzikalni a chemické
zmény uvniti chranéného objektu, v ptipadé prekroc¢eni definovanych hodnot vyhlasi hla-
si¢ poplach. Dle sledovanych fyzikéalnich veli¢in 1ze samoc¢inné hlasi¢e rozd¢lit do téchto

skupin [26]:
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hlasice koufre,
o hlasice koufe ionizacni,
o hlasice koute optické,

e hlasice teplot,

e hlasic¢e plamene,

e hlasice plynu,

e hlasi¢e multisenzorové [26].

2.5.4.1 Hlasice kourie ionizacni

Ioniza¢ni hlési¢e pracuji na principu detekce kouie ¢i spalin, které mnohdy nemusi byt
viditelné pouhym okem. Hlasi¢ je sestaven dvéma komorami, kde dochazi k detekci zmén
ve vodivosti v disledku zachyceni koufe nebo spalin. V piipad¢ ioniza¢nich hlasi¢t koute
se pouzivda malé mnozstvi radioaktivniho prvku Americia 241, ktery je umistén

v uzaviratelné komote [26].

2.5.4.2 Hlasice koure optické

Optické hlasice koure funguji na zaklad¢ lamavosti svétla, ke kterému dochazi v ptipadé,
ze v komote hlasi¢e je zachycen kouf. V komoie hlasi¢e je umisténa infraCervend LED
dioda a detektor. Za normalnich podminek, pokud neni v detek¢ni komote zachycen kouf,
paprsek diody nedopadd na detektor, ale v opacném ptipad¢, kdy je pfitomen kout

v komote, se trajektorie svétla zmeéni, a to dopadé na detektor, ktery vyhlasi poplach [26].

2.5.4.3 Hlasic teplot

Z dlouhodobého hlediska nejpouzivanéjsi detektory, které se vyuZivaji pouze pro detekci
poZzaru, tedy zmén teploty v hlidané oblasti. V hlasi¢i je umistén termistor, ktery hlid4d ma-
ximalni definovanou hranici teplot. V pfipadé, Ze teplota v okoli ptekroci tuto hranici ter-

mistor zaznamena poplach.

Druhy typ hlasice teploty, diferencidlni hlasi¢, naopak zachytava teplotni zmény
v ¢asovém useku. Hlasi¢ obsahuje dva termistory, jeden vnitini a druhy vnéj$i. Princip
vyhodnoceni spociva v rychlosti narustu teploty na vnéjSim termistoru oproti vnitinimu.
Pokud je velk4 odchylka teplot mezi vnitinim a vnéjSim termistorem, je vyhlaSen poplach

[26].
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3 KATALOG JEDNOTLIVYCH DRUHU ZARIZENI A
KOMPONENT NABIZENYCH NA TUZEMSKEM TRHU

Ptilohou diplomové prace je katalog jednotlivych zabezpecCovacich prvki s aktuélnimi ce-
nami v dob¢ tvorby, tyto prvky jsou vhodné pro zabezpecCeni firemniho objektu. Katalog
obsahuje polozky jednotlivych prvki, u kterych je uveden vyrobce, technicky popis, cena a
ilustracni fotografie. Tento katalog je vychozi pro vypracovani navrhii zabezpeceni rodinné

firmy a jejiho okoli v praktické ¢asti.

Katalog je zaméfen na aktualnost a kvalitu danych zatfazeni a je soucésti ptilohy diplomové

prace. Katalog byl vytvoten v programu Adobe InDesign.

Katalog zahrnuje produkty od vyrobct jako napt. Jablotron, Honeywell, Satel atd,
v katalogu jsou pfedevsim zahrnuty tyto prvky PZTS:

«  Ustredny

* Klavesnice

*  Vnitrni PIR detektory

*  Venkovni PIR detektory
*  Magneticke kontakty

*  Pozdrni hidsice PZTS

» Tisnové hlasice

»  Akusticka signalizace
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II. PRAKTICKA CAST
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4 POPIS OBJEKTU A JEHO UMISTENI

Kapitola popisuje podrobné umisténi fiktivni firmy a jejiho okoli, dale se také kapitola

zaobira detailnim popisem budovy, tedy mistnosti a prostor, které se v ni nachazeji.

4.1 Umisténi malé rodinné firmy

Pro zabezpeceni malé rodinné firmy je vytvoren fiktivni objekt, ktery se nachazi ve mésté
Lipnik nad Becvou vedle obchodniho fetézce Penny Market. Jednd se o budovu se dvéma
patry. V prvnim patie je situovana dilna, kde firma vyrabi ru¢né vyrabény dievény nabytek
a ve druhém patie se nachdzi administrativni ¢ast, tedy kancelare. Objekt prozatim nemél
finance na realizaci bezpecnostniho systému, ale diky zvySenému prodeji a ziskiim by rad
do zabezpeceni investoval. K budovée patii i maly pfilehly pozemek, ktery slouzi jako malé
parkovisté pro zaméstnance. Pozemek je ohrani¢en draténym plotem a ru¢n¢ uzaviratelnou

branou.

-

i

Obrézek 15 Mapa s lokalitou objektu [13]

Na map¢ mizeme vidét modry lichobéznik, ktery znazorfiuje malou rodinnou firmu, umis-
ténou u cesty, ktera vede smérem na vjezd na dalnici Ostrava-Olomouc, tedy velmi dobie

situovanou pro export zbozi.
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4.1.1 Popis 1.NP

Objekt se déli na 1.NP a 2.NP, v prvnim podlazi se nachazi vstupni dvete, které jsou spo-
le¢né pro vSechny zaméstnance. Vstup se nachazi v predni ¢asti budovy, kde se venku na-
chazi parkovisté pro zaméstnance. Hned pii vstupu do budovy jsou naproti dvete, které
vedou do 2.NP pro administrativni pracovniky, pod schody nasledné vede chodba do ku-
chynky pro zaméstnance dilny, z kuchyniky se 1ze pak dostat do Saten a socialnich zatizeni.
Z kuchynky vede pak i vstup do vyrobni haly, kde se nachazi vrata pro export zbozi a dve-

e do skladovych prostor.

Obrézek 16 Pudorys I.NP [viastni]



UTB ve Zliné, Fakulta aplikované informatiky 40

Tabulka 1 Legenda mistnosti 1.NP

Legenda mistnosti

A Hlavni vchod se schodistém

B Kuchynka pro zaméstnance

C Socialni zafizeni a Satna pro Zeny
D Socialni zafizeni a Satna pro muze
E Vyrobni hala

G Sklad

F Parkovisté

4.1.2 Popis 2.NP

V 2.NP se nachazi administrativni ¢éast s kancelafemi, kde sidli vedeni firmy v Cele
s feditelem. V dalSich kancelafich se nachézi projektanti, ucetni a personalni odd¢€leni. V 2.
NP se pii vstupu ze schodiSté nachazi podélnd chodba, naproti nizZ je kuchynika a socialni
zafizeni. V posledni ¢asti se nachézi mistnost bez oken, kterd je urCena pro server a PZTS

ustfednu. Tato mistnost je neustale zamcena.
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Obrézek 17 Pidorys 2.NP [viastni]

Tabulka 2 Legenda mistnosti 2.NP

Legenda mistnosti

Chodba se schodistém

Kuchyiika pro zaméstnance

Socialni zafizeni a Satna pro Zeny

Socialni zafizeni a Satna pro muze

Kancelat projektantt

Kancelaf ucetni a personalniho oddéleni

Kancelar teditele spole¢nosti

Technicka mistnost pro servery a PZTS
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4.2 Dostupnost slozek I1ZS

Béhem realizace PZTS se doporucuje zajistit informace o piijezdovych casech IZS,
v ptipad¢ nebezpeci. Rovnéz se doporucuje zjistit dostupnost soukromych bezpecnostnich
firem, které by chtéla firma vyuzivat. V Lipniku nad Be¢vou nejsou vSechny slozky IZS,
proto je nutné zjistit dojezdovy ¢as z nejbliziiho mésta Hranice na Moravé. Casy byly na-

méieny priblizné a také podle danych vzdalenosti.

Piijezdova doba Policie CR

Jedna se o slozku IZS, ktera je ke stiezenému objektu nejblize. Trasa od stanice Police CR
ke stfeZenému objektu je cca 650 m pies maly kruhovy objezd. Cesta ke kruhovému ob-
jezdu je jednosmérnd, tedy nehrozi ucpani v dobé odpoledni dopravni vytizenosti. Dojezd
hlidky bude pfiblizné cca 2-3 m, tedy je zde moznost velice rychlé reakce v pripadé ohro-
Zeni.

Piijezdova doba Méstské police CR

I kdyz nespadd méstska police CR mezi hlavni slozky IZS je potieba ji také uvést
v piipadé, Ze by policie CR byla vytiZzena. Stanice méstské police se nachazi na namésti
T.G. Masaryka tedy asi 1 km od stfezeného mista. Nutno podotknout, ze ptijezdovy cas
bude o néco delsi vzhledem k tomu, Ze je nutné projet pfes ndmeésti v historické ¢asti mes-

vvvvvv

okolo 4-5 min.
Piijezdova doba hasi¢ského zachranného sboru

Dalsi slozkou, ktera se nachdzi ve mésté Lipnik nad Becvou je HZS, ktery se nachéazi na
okraji mésta, nedaleko Zelezni¢ni traté. Vzdalenost od objektu je necelé¢ 2 km, ale vzhle-
dem k tomu, ze hasi¢sky sbor musi objet celou historickou ¢ast mésta, piijezdovy ¢as bude

cca 5-6 min.
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Piijezdova doba zachranné sluzby

Posledni zachrannou slozkou, ktera se ve mésté nenachézi je zdchranna sluzba. Vzhledem
k dobré poloze mésta Lipnik mezi Hranicemi na Moravé a Pferovem jsou dostupné dveé
nemocnice. Vzhledem k poloze vyjizdi pfevazné zachranna sluzba z Hranic na Morave.
Vzdalenost mezi objektem a nemocnici je 13 km, vzhledem k poloze nemocnice nehrozi

velké zpozdéni kviili dopravé a odhadovany cas ptijezdu je cca 15 min.
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5 BEZPECNOSTNI POSOUZENI

V bezpeénostni posouzeni je bran potaz na doporuéeni normy u CSN CLC/TS 20131-7.

Obsah a népln je nize popsan:

1) Zabezpecované hodnoty ® Vngjsi zvuky
e Druh majetku e Privan
¢ Hodnota majetku e Stavebni konstrukce
e Mnozstvi/ velikost majetku ¢ Riziko planych poplacht
e Historie kradezi e Vytapéni
e Nebezpeci o Vytahy
e Poskozeni e EMC ruseni
e Zvitata
2) Budova e Usporadani pfedméta
e Konstrukce e Zvlastni pozornost

e Rezim provozu

e Lokalita 4) Vngéjsi vlivy

e Otvory e Dlouhodob¢ pusobici faktory
e Drzitelé klich e Kratkodobé¢ pusobici faktory
e Stavajici zabezpeceni e Vlivy pocasi

e Mistni pfedpisy e VF ruSeni

e Bezpecnostni prostiedi e Sousedni prostory

e Vlivy prostfedi
3) Vnitini vlivy e Ostatni vlivy
e Vodovodni potrubi
e Vyvésni Stity Zdroj: [54]

e Zdroje svétla
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5.1 Zabezpecované hodnoty

Objekt malé rodinné firmy se sklada z jednoho objektu s ptilehlym parkovistém. Budova je
rozdélend na dvé podlazi, v prvnim je skladisté a vyroba, zde se nachazi veSkery material a
vyrobni stroje firmy. Tento prostor je pro pachatele potencionalné nejvyhodnéjsi, protoze
vyrobni stroje a kvalitni materidl 1ze snadno zpenézit. Ve skladisti jsou velka ptijezdova
vrata, ktera slouzi pro import a export materialu nebo produktt. Sklad je oddélen od vyro-
by a nachdzi se zde regaly s materidlem, tedy kvalitnim dfevem, deskami a podruznym

materialem.

V druhém patie se nachazi administrativni ¢ast, kde se nachazi veskeré kancelarské IT vy-
baveni (pocitace, tiskarny, server, routery atd.), tedy majetek, ktery se da snadno z budovy
vynést a je pro pachatele atraktivni. V kancelafi Gcetni se také nachédzi bezpecnostni
schranka s malym finan¢nim obnosem. V celé¢ firm¢ se pak nachéazi velky pocet kancelar-
ského nabytku (stoly, skfing, zidle) a u tohoto druhu majetku se nepiedpoklada, ze by byl
odcizen, jelikoZ jeho preprava a vyneseni z budovy je znacné Casove i fyzicky néarocné.
Dale se zde nachazi celé know-how firmy, které je podstatné pro chod firmy, tyto informa-
ce jsou ulozeny prevazné v digitalni podobé¢ na serveru a zadlohovany na externich ulozis-

tich.

Co se tyce prilehlého malého parkovisté, zde jsou auta zaméstnancill, vecer tady neni na
parkovisti ani jedno auto, které by pifipadného pachatele lakalo. Firma pro import/export

vyuziva externi pfepravce.

Tabulka 3 Hodnota majetku

Podlazi Druh majetku Odhadovana cena majetku
e Material 550.000 K¢
1.NP e Vyrobni stroje

e Hotové vyrobky

e Know-how firmy 370.000 K¢
2 NP e Kancelafské vybaveni

e IT vybaveni

Celkem 920.000 K¢
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5.1.1 Budova

Budova rodinné firmy ma rozméry 15x12 metrd, obvodové zdi jsou postaveny
z klasickych zdénych cihel o tloustce 40 cm, na kterych je ptilepeno polystyrénové zatep-
leni s vrchni omitkou. Stfecha je plocha. Je tvofena z plechovych dilti. Na stfechu se Ize

dostat po zebiiku, pro mozny servis antény internetu.

Otvory v budové jsou tvofeny plastovymi okny, plastovymi dveimi a jednémi elektronic-

kymi vraty na diln€ pro export zbozi, tato vrata jsou mozné oteviit pouze z vnitini strany.

Aktivita v budové¢ je ptiblizné od 6:00 do 17:00 kazdy pracovni den, o statnich svatcich se
muze tato doba lisit, o vikendu je budova zcela uzamcéend. Piistup do budovy ma kazdy
zameéstnanec, ktery vlastni kli¢ pro vstup do budovy, dale administrativni zaméstnanci maji
klice od svych pracovist’ v kancelafich, do kterych se dostanou pouze oni. Vyjimku tvoii
kancelat projekce, kde sdili v kancelat vice lidi. Od technické mistnosti, kde se nachazi

servery a bude se zde nachazet ustiredna PZTS ma kli¢e pouze teditel spolecnosti.

Momentalné budova neni nijak zabezpecena a spoléha se na mechanické zabezpeceni dvefti
s cylindrickymi vlozkami a oploceni kolem objektu, které je vysoké 1,8 metrl a je tvotené

pletivem.

5.1.2 Vlivy pusobici na PZTS

Je zde nékolik okolnosti a vlivil, které mohou ovlivitovat spravnou funkci detektorti ve
stteZeném objektu. Pfi projektovani zabezpeceni se tyto faktory musi brat v potaz, aby se

eliminovaly falesné poplachy.

Vnitini vlivy
Prvni kategorii negativnich vlivli, které mohou piisobit na spravny chod detektorti jsou
vlivy, které maji zdroj uvnitt objektu, proto je potfeba je neopomenout pii projektovani

zabezpecovaciho systému.
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Tabulka 4 Vnitini viivy

Vodovodni

potrubi

V objektu se nachazi nové zrekonstruované plastové vodni potrubi.

Vyvésni Stity

K objektu nejsou montovany zadné vyvésni Stity.

Zdroje svétla

Svételné osvétleni v budové je prevdzné z LED uspornych svétel.

Nenachdazi se zde zadné jiné nestandartni osvétleni.

Vnéjsi zvuky

Budova je v blizkosti silnice, zvuky by vSak nem¢ly ovlivnit detekto-

ry. V blizkosti objektu se nenachazi zadné jiné rusivé zdroje zvuku.

Prlivan V objektu se pritvan nevyskytuje
Stavebni Budova je nové postavend a materialy konstrukce by nemély mit vliv
konstrukce na spravny chod.
Plané poplachy | Spravné rozmisténi detektorii podle projektu minimalizuje plané po-
plachy.
Vytapéni Topeni je realizované v podlaze, je tieba si dat pozor na vysoké zmé-
ny teplot.
Vytahy Vytah v budové neni zfizen.
EMC rusSeni Nenachazi se zde Zadné zdroje EMC ruseni
Zvitata V objektu se zadné zvitrata nepohybuji.
Uspotadani Ve skladové Casti je potfeba vénovat pozornost tomu, aby nedoslo
piredméth k zastinéni zorného pole detektori.
Zvlastni Je tieba se zaméfit na vrata nachézejici se ve vyrobni hale.
pozornost

Vnéjsi vlivy

V druhé kategorii se jedna o souhrn vlivii, které mohou negativné ovliviiovat spravny chod

detektort, proto je potieba je neopomenout pii projektovani zabezpecovaciho systému.

Tabulka 5 Vngjsi vlivy

Dlouhodobé pii- | Objekt se nachézi v blizkosti silnice, ale vzhledem lokalité se nejedna
sobici faktory | o velmi frekventovanou silnici.
Kratkodob¢ pti- | U objektu a ani v jeho blizkosti se nenachdzeji Zadné kratkodobé fak-

sobici faktory | tory.
Vlivy pocasi Je tfeba vzit v potaz vlivy pocasi v této oblasti (dést, silny vitr, mraz).
VF ruseni Z4dné VF zdroje ruseni se v okoli objektu nevyskytuji.
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Sousedni V nejbliz§im okoli cca 200 metrii se nachazi supermarket, ktery by

prostory nemél zadny zplisobem ovliviiovat spravny chod systému.

Vlivy prostfedi | Nejsou zaznamenany zadné negativni vlivy prostiedi.

Ostatni vlivy Osoby pohybujici se za hranici pozemku, vyskyt drobné zvére (ptaci,

hlodaveci, ...).

5.2 Potencionalni moznosti pro vniknuti do objektu

Nejvetsi potencionalni nebezpeci hrozi pii vniknuti do budovy z 1. NP. Nejrizikové;si va-
rianta se naskyta v podob¢ rozbiti oken ve vyrobni hale, i kdyz se nejedna o velkoformato-
va okna a nachdzi se ve vysce, hrozi zde riziko. Okno lze rozbit jakymkoliv pfedmétem a
vzhledem k tomu, Ze objekt neni elektronicky zabezpecen, pro pachatele to nebude zadny
problém. Dalsi variantou je vypaceni vstupnich dvefi nebo vrat ve vyrobni hale. Oba vstu-
py jsou chranény pouze mechanicky, ovSem tato varianta je mén¢ pravdépodobna vzhle-
dem k Casu ptekondni a hluku, ktery by musel pachatel vynalozit. Perimetr je chranény
vysokym plotem a branou, ten se da vSak za mensiho uUsili pfeskocit nebo poskodit roz-

stiithnutim a dostat se ke vstupnim dvefim.

Nejjednodussi varianta pro pachatele tedy vzniké v podobé rozbiti oken ve vyrobni hale ale
nelze opomenout i variantu vypaceni nebo poSkozeni vstupnich dvefi nebo vrat. Poté uz

neni po pachatele problém vynést véci z objektu.

5.3 Stupein zabezpeceni a tiida zabezpeceni

Podle provedeného bezpecnostni posouzeni objektu jsem se rozhodl vypracovavat dva na-
vrhy zabezpeceni. Prvni bude zaméfen na cenu, tedy bude ekonomicky vyhodnéjsi a bude
v prvnim stupni zabezpeceni. Zabezpeceni bude nizsi ale pfedpoklada se, Ze pachatel ma
malou znalost systému PZTS a ma omezené prostredky k piekonani. V druhém projektu
bude bran potaz mala znalost pachatele s pifekonani systému PZTS a proto bude navrhnut

ve stupni zabezpeceni 2, coz je nizké az stiedni riziko.

Ttida prostfedi pro instalované prvky bude uvnitt stteZeného objektu v obou néavrzich stej-
na. Prvky PZTS, které budou umistény v objektu musi splitovat tfidu prostfedi I — vnitini.
Prvky, které se budou nachazet venku, tedy pro stfezeni perimetru musi spliovat tfidu pro-

stiedi IV — venkovni v§eobecné.
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5.4 Analyza rizik

Pro vytvoreni analyzy je potfeba urcit vztah mezi aktivem a hrozbou, ktera ptisobi na ob-

jekt.

Mezi aktiva mtizeme zafadit v§echno, co ma pro firmu né¢jakou hodnotu. Aktiva mohou byt
hmotnd a nehmotnd (majetek, know-how, finan¢ni obnos, lidé nachézejici se v objektu).
Aktiva jsou zranitelna a jejich slabiny mohou byt ohrozeny hrozbou. Hrozba mize byt

jakakoliv udalost, ktera mtze poskodit nebo narusit aktivum.
Identifikace pravdépodobnosti vyskytu rizika.

Tabulka 6 Pravdépodobnost rizika

Uroveti Vyskyt
1 Velmi nepravdépodobné
2 Nepravdépodobné
3 Mozné
4 Pravdépodobné
5 Témef jisté

Uroveil miry dopadd rizik na aktiva

Tabulka 7 Mira dopadu rizika

Uroveil dopad
10 Z4dny dopad
20 Maly dopad
30 Stfedni dopad
40 Vysoky dopad
50 Velmi vysoky dopad
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Identifikace hrozeb vucdi aktivim

Tabulka 8 Identifikace hrozeb

V tabulace ¢.8 je zobrazena identifikace hrozeb a jejich mozné plsobeni vici aktivim.
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Matice rizika
Tabulka 9 Matice rizika
Pravdépodobnost vyskytu
Dopad 1 - Velmi neprav- 2— 3- 4 - 5 - Témer
dépodobné Nepravdépodobné Mozné | Pravdépodobné jisté
10 — Zadny 10 20 30 40 50
dopad
20 — Maly 20
dopad
30 — Stiedni 30
dopad
40 — Vysoky 40
dopad
50- Velmi 50
vysoky do-
pad

Vypocet jednotlivych hodnot byl vypocitdn na zakladé pravdépodobnost rizika*troven

miry dopadu. Viz tabulky €.6 a ¢.7.

e Hodnoty 0-30 znaci nizky stupen rizika,

e Hodnoty 30 az 80 znaci stfedni stupen rizika,

e Hodnoty 90 a vice znaci vysoky stupen rizika

5.5 Vyhodnoceni rizik

Kazd4 moZna hrozba pusobici na aktivum z tabulky ¢€.6, je zde zaznamenéna a je ji pfifa-

zena hodnota pravdépodobnosti vyskytu a miry dopadu. Nésledn¢ je urcena Uroven rizika

dle tabulky ¢.7.

Pfi pfifazovani hodnot autor diplomové prace vychézel ze statistik kriminality dostupnych

z webu mapakriminality.cz a jeho subjektivni pozorovani vzhledem k bydlisti v dané loka-

lite.
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Tabulka 10 Vyhodnoceni rizik

Typ hrozby Aktivum Vyskyt Dopad Uroveii rizika
Material 5 30 -
Vyrobni technika 3 20 60
Kradez IT zatizeni 4 20 80
Finanéni obnos 5 10 50
Know-how 2 40 80
Osoby 2 50 -
Material 2 30 60
Budova 1 50 50
Pozar Vyrobni technika 1 30 30
IT zatizeni 1 20 20
Financ¢ni obnos 1 10 10
Know-how 2 40 80
Material 2 30 60
Budova 2 30 60
Vandalismus
Vyrobni technika 2 40 80
IT zatizeni 2 40 80
Hackersky | IT zatizeni 2 40
ok Know-how 3 50

Z provedené analyzy vyplyva, Ze nejvétsi riziko je pii kradezi a pifi hackerské utoku. Kra-
dez materidlu a know-how muze byt pro firmu devastujici. Velké riziko také hrozi
z hackerského utoku, kdy mizou byt odcizeny nebo zaSifrovany know-how firmy, to zna-
mena projekty k vyrobé nebo odcizeni informaci pro vyrobu. Malou pozornost také nelze
vénovat ptipadnému pozaru. Podle provedené analyzy je tedy vhodné investovat do elek-

tronického zabezpecovaciho systému.
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6 NAVRH ZABEZPECENI C.1

Prvni navrh zabezpecovaciho systému byl vytvoien s cilem dosdhnout nejlepsiho zabezpe-
¢eni za minimalni naklady, vzhledem k tomu, Ze se jedna o malou firmu, ktera nechce in-
vestovat vetsi ¢astky do zabezpeceni. Kvili snizeni naklad nebude v prvnim navrhu zahr-
nut kamerovy systém a také nebude zahrnuto odesilani zprav na centralni pul ochrany, ale
pouze notifikace majiteli nebo fediteli firmy. Projekt ¢islo 1 taktéz neobsahuje protipozarni
ochranu. VSechny prvky, které jsou v ndvrhu jsou, vybirany z katalogu, ktery je dostupny

v ptiloze této prace.

6.1 Poplachovy zabezpecovaci a tisnovy systém

Prvni projekt bude navrhovan pro ustiednu Digiplex EVO HD od spolecnosti Paradox,
ktera je vhodna pro realizace ve stiedné velkych objektech. Ustfedna nabizi velké mnoZstvi
pfipojeni smyckovych prvki. K tstfedné budou ptipojeny PIR detektory, magnetické kon-

takty, tisnové a pozarni hlésice atd.

6.1.1 Ustfedna

Jak jiZ bylo zminé€no, hlavni ¢asti navrhu zabezpeceni bude zvolena ustfedna Digiplex

EVO HD. Tato ustiedna bude umisténa v technické mistnosti H v 2.NP viz obrazek ¢.17.

Ustiedna komunikuje s detektory a hlasi¢i pomoci sbérnice, kterych miize byt az 254 v 192
samostatnych zonach a 8 riznych podsystémech. Po sbérnici mlize systém komunikovat
s prvky maximalné 900 metri. K ustiedné je také mozné piipojit modul pro komunikaci

s bezdratovymi detektory.

Obréazek 18 Ustiedna DIGIPLEX EVO [30]
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6.1.1.1 BOXVT-80

Jedna se o box, ktery je urCen pro vSechny ustfedny Paradox. Box je pfipraven pro montaz
na zed’, soucasti je i vestavéné trafo na 80V A pro napdjeni systému. Box je chranén zasou-

vacim tamperem pro rozeznani piipadné sabotaze.

Obrazek 19 BOX VT-80 [31]

6.1.1.2 ZaloZni zdroj

V ptipad¢ vypadku elektrické energie, at’ uz k ni dojde ndhodné ¢i imysIn¢ je potieba, aby
systém pracoval dél, nez dojde k opétovnému piivodu elektrické energie. Baterie bude

umisténa v boxu. Akumulétor bude bezidrzbovy olovnény VAR-TEC 12 7Ah.
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Sealed Lead Acid Battery
12V, 7Ah
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Obréazek 20 Zdlozni zdroj VAR-TEC [32]
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6.1.1.3 GPRS komunikator

Pro komunikaci mezi Gstfednou a opravnénou osobou byl zvolen univerzalni komunikator
pro zasilani notifikaci v podobé SMS v piipadé poplachu nebo poruchy. Komunikator dis-
ponuje moznosti pfipojeni dvou SIM karet pro zalohovanou komunikaci. Modul je vyba-
ven moznosti komunikovat s majitelem objektu i pomoci aplikace v telefonu, ovsem SIM

karty musi mit tarif pro datové pfenosy.

a

Obrazek 21 GPRS komunikator Paradox [33]

6.1.1.4 Klavesnice

Systém bude vybaven klavesnici Paradox K641+ s modrym LCD displejem. Klavesnice je
plné kompatibilni s Gstfednami DIGIPLEX EVO. Klavesnice dokdze zobrazit informaci o

aktualnim stavu, dale pak dokaze provést a odkdédovani objektu.
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Obrazek 22 Klavesnice Paradox K641+ [34]
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6.1.2 Perimetricka ochrana

Zastiténi perimetrické ochrany bude mit na starost klasicky dudlni PIR detektor pohybu
Paradox DGS85 pro venkovni pouziti. Je odolny vici faleSnym poplachiim, které mohou
zpusobit mala zvifata. Je kompatibilni s Gstfednami DIGIPLEX EVO. Pro instalaci na bu-
dovu je nutné zakoupit kloubové drzdky SB469 (tyto drzaky budou uvedeny v celkové
kalkulaci).

Obrazek 23 PIR Paradox DGS85 [35]

6.1.3 Plastova ochrana

Pro ochranu vstupnich dvefi a okennich vyplni je nutné pro vSechny vyuzit magnetické
kontakty typu ZCl pro ustfedny DIGIPLEX. Kontakty budou piedev§im rozmistény
v INP, protoZe se nepiedpoklada, Ze by pachatel vstupoval do 2NP oknem. Celkem budou
pouzity 2 magnetické kontakty pro vstup (vstupni dvete + vrata) a dalSich pét pro okenni

vyplné.

Obrazek 24 Magneticky kontakt ZC1 [36]
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6.1.4 Prostorova ochrana

Pro prostorovou ochranu bude opét vyuzit infracerveny detektor typu DM60. V objektu
jich bude celkem 12 a budou rozmistény tak, aby byly co nejefektivnéji vyuzity. Umistény

budou v kazdé mistnosti. Detektory budou zapojeny do sbérnice.

Obrazek 25 PIR Paradox DM60 [37]

6.1.5 Tisnova ochrana

Tisnova ochrana bude realizovana pomoci tlacitka typu S3040 / SR od firmy Sentol. Tla-
¢itko je vybaveno relé proti sabotazi. V budové budou umistény celkem 3, dvé ve vyrobni

hale a jeden v kancelafskych prostorech.

HeY
12RCE!
EN AL pRM

Obrazek 26 Tisnové hlasice S3040 [38]

6.1.6 Signalizacni zaFizeni

Pro signalizovéani poplachu budou v objektu umistény 3 sirény. Jedna externi siréna typu
BELL-TEC STANDARD bude umisténa nad vchodovymi dvefmi ve vySce 2 metrti. Dalsi
dvé interni sirény budou umistény uvnitt objektu, jedna bude umisténa ve vyrobni hale a
dalsi bude umisténa na chodb¢ v administrativni ¢asti. Pokud se jedna o typ, bude zvolen

typ pro vnitini pouZiti piezosiréna BELL-TEC-100.
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Obrazek 28 Venkovni siréna BELL-TEC [39] Obrazek 27 Vnitrni siréna BELL-TEC-100 [40]

6.1.7 Kabelaz

Kabelaz k bezpecnostnim prvkiim vede v plastovych chranickach nebo v kovovych trasach
v podhledech. KabeldZ pro sbérnice bude realizovana kabelem typu SKYFY 3x2x0,8 a
také pro venkovni prvky. Pro napajeci kabeldaz 230 V bude pouzit typ CYKY 3x1,5, ktery

je veden z hlavniho rozvadéce umisténého v 1.NP do technické mistnosti v 2.NP.

6.1.8 Souhrn pouzitych prvki

Tabulka 11 Souhrn pouzitych prvkii navrhu ¢.1

Prvek Typ detektoru Pocet | Maximalni | Celkovy odbér
odbér [mA] [mA]
Ustiedna Digiplex EVO HD 1 100 100
GSM komunikétor | PCS250 - SWAN 1 450 450
Klévesnice Paradox K641+ 1 130 130
PIR venkovni Paradox DG85 3 28 84
PIR wvnitini DM60 12 24 288
Mag. Kontakty | ZCl1 7 15 105
Venkovni siréna | BELL-TEC STANDARD 1 100 100
Vnitini siréna BELL-TEC-100 1 100 100
Tisnovy hlasi¢ S3040 / SR 3 30 90
Celkem 1447
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6.1.9 Rozdéleni do podsystému

Systém podsystému budovy bude rozdélen do 5 nezavislych podsystémii. VSechny podsys-
témy je mozné ovladat z klavesnice, umisténé ve vstupni chodbé v 1. NP. V prvnim pod-
systému se nachazi vSechny prvky, které chrani plast budovy a vstup do budovy, tedy
véetné kldvesnice. V druhém podsystému bude vyrobni hala, kde jsou prvky, které maji za
ukol stiezit prostory vyrobni haly a skladu, jsou to pfedev§im PIR detektory a magnetické
kontakty, ve tfetim podsystému je zahrnuta Satna a kuchyiika pro zaméstnance. Ve Ctvrtém
podsystému se nachazeji veskeré kancelafe v administrativni ¢asti budovy, véetné kuchyn-
ky a posledni podsystém je vyc¢lenén pro technickou mistnost, kde se nachazi servery a

ustfedna PZTS.

Tabulka 12 Rozdéleni do podystému - navrh ¢.1

Cislo Nazev Mistnosti v
podsystému podsystému
1 Vstup + perimetr A + Perimetr
2 Vyrobni hala E+G
3 Satna + kuchyiika B+C+D
4 Kancelare + kuchynka F1+GI+E1+B1+A1+C1+Dl1
5 technicka mistnost H

Podsystém 1 — Vstup + perimetr

V tabulce niZe jsou popsany jednotlivé zony, rozdéleni prvkil a jejich reakce v podsystému

1.
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Tabulka 13 Podsystém I - navrh ¢.1

Zoéna Nazev Reakce
prvku
10 PIR Okamzita
11 PIR Okamzita
12 PIR Okamzita
21 MK Zpozdéna
31 PIR Nasledné zpozdéna

Podsystém 2 — Vyrobni hala

V tabulce niZe jsou popsany jednotlivé zony, rozdéleni prvki a jejich reakce v podsystému

2.

Tabulka 14 Podsystém 2 - navrh ¢.1

Zona Nazev Reakce
prvku
22 MK Okamzita
23 MK Okamzita
24 MK Okamzita
25 MK Okamzita
32 PIR Okamzita
33 PIR Okamzita
35 PIR Okamzita
36 PIR Okamzita
50 Tisen 24hodinova HOLD UP
51 Tisenl 24hodinova HOLD UP
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Podsystém 3 — Satna + kuchyiika

V tabulce niZe jsou popsany jednotlivé zony, rozdéleni prvki a jejich reakce v podsystému

3.

Tabulka 15 Podsystém 3 - navrh ¢.1

Zona Nazev Reakce
prvku

34 PIR Okamzita

26 MK Okamzita

Podsystém 4 — Kancelare + Kuchyrka

V tabulce niZe jsou popsany jednotlivé zony, rozdéleni prvki a jejich reakce v podsystému

4.

Tabulka 16 Podsystém 4 - navrh ¢.1

Zona Nazev Reakce
prvku
37 PIR Okamzita
38 PIR Okamzita
39 PIR Okamzita
40 PIR Okamzita
41 PIR Okamzita
42 PIR Okamzita
27 MK Okamzita
28 MK Okamzita

Podsystém 5 — Technicka mistnost

V tabulce niZe jsou popsany jednotlivé zony, rozdéleni prvkil a jejich reakce v podsystému

5.
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Tabulka 17 Podsystém 5 - navrh ¢.1

Zona Nazev Reakce
prvku
42 PIR Okamzita
53 Tisen 24hodinova
HOLD UP

6.2 Kalkulace navrhu ¢.1

Tabulka 18 Kalkulace navrhu ¢é.1

Prvek | Nazev prvku | m.j | Pocet | cena za mj. [ Cena celkem bez DPH
Material
Ustfedna PARADOX EVOHD| ks 1 4 855 K¢ 4 855 K¢
GSM komunikator PCS250-SWAN ks 1 6 636 K¢ 6 636 K¢
Kldvesnice Paradox K641+ ks 1 4234 K¢ 4234 K¢
PIR venkovni Paradox DG85 ks 3 3678 K¢ 11 034 K¢
PIR vnitini Paradox DM60 ks 12 1081 K¢ 12 972 K¢
Magneticky kontakt ZC1 ks 7 1137 K¢ 7 959 K¢
Siréna vnitfni BELL-TEC-100 ks 2 182 K¢ 364 K¢
Siréna venkovni BELL-TEC STAND. ks 1 1515 K¢ 1515 K¢
Tisfiovy hlasic¢ $3040/ SR ks 3 435 K¢ 1305 K¢
BOX pro ustfednu VT-80 ks 1 1425 K¢ 1425 K¢
Akumulator akumulator 12 V ks 1 475 K¢ 475 K¢
Chranicka pro kabeldz m 360 9 K¢ 3240K¢
Drobny material Srouby, atd ks 350 10 K¢ 3500 K¢
Kabel napajeci CYKY 3x1,5 m 12 21 K¢ 252 K¢
Kabel pro komunikaci | SKYFY 3x2x0,8 m 360 12 K¢ 4320 K¢
Ostatni naklady

Montaz h 100 350 K¢ 35 000 K¢
Programovani

systému h 8 550 K¢ 4 400 K¢
Zaskoleni obsluhy h 4 450 K¢ 1 800 K¢
Navod pro obsluhu h 4 500 K¢ 2 000 K¢
Dokumentace servisni kniha h 8 550 K¢ 4 400 K¢
Doprava pfesun materialu km 200 14 K¢ 2 800 K¢

Cen a celkem

Cena bez DPH

114 486,00 K¢

Cena s DPH (21%)

138 528,06 K¢
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6.3 Zhodnoceni navrhu zabezpeceni ¢.1

V prvnim néavrhu projektu zabezpeceni, ktery byl zaméien predevSim na cenu, byl projekt
postaven na usttedné¢ EVO HD od firmy Paradox. I kdyz je projekt zaméfen na nizsi cenu i
tak dokéze spolehlivé objekt zabezpecit. Prvky jsou sice levnéjsi, ale maji dostate¢nou kva-
litu. VSechny prvky k ustiedny jsou propojeny pomoci smycky, kazdy prvek je tady zvlast
smyc&kou piiveden k tstiedné. Ustiedna disponuje pfipojenim az 192 prvkd, tudiZ je zde

jeste stale prostor pro dodatecné pfipojeni dalSich prvki.

Kwvili sniZzeni ceny systém zabezpeceni neobsahuje pozarni ¢idla a kamerovy systém. Cel-
kovy systém lze ovladat z kldvesnice pomoci pfistupovych kodu, systém lze jednoduseji
ovladat 1 bezdratovymi kli¢enkami, ale vzhledem k ekonomictéjsi varianté, zde nebyly

pouzity a budou az v ndvrhu ¢islo 2.

Néavrh zabezpeceni €. 1 neni napojen na centralni pult ochrany, zpravy o poplachu zasila
GSM modul opravnénym osobam pomoci SMS zprav. Zpravy lze nastavit, aby chodily i o

informacich, kdy je budova zakddovana/odkdédovana.

Celkova cena za projekt ¢ini 114 486 K¢ bez DPH, podrobnéji jsou ceny rozepsany

v kalkulaci vyse.
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7 NAVRH ZABEZPECENI C.2

V druhém navrhu je zabezpecCeni zaméfeno na vyssi cenu, navrh bude obsahovat zabezpe-
covaci systém vcetn¢ protipozarnich prvki a kamerovy systém. Jak bylo zminéno na za-
catku kapitoly bude tento ndvrh zaméten na bezpecnostni tfidu 2, proto vSechny prvky mu-
si mit tento stupen. Prvky budou opét vybirany z katalogu, ktery je pfilozen v ptiloze této

diplomov¢ prace.

V tomto navrhu zabezpeceni se pocita 1 s posilanim informaci na pul centralni ochrany,
konkrétn¢ bude pozadano o tuto sluzbu mistni firmu z Pferova Mprofis, kde budou zasila-
ny vSechny zpravy z objektu a po zpracovani miize firma ihned zasdhnout v pfipad¢é neo-

pravnéného vniknuti.

7.1 Poplachovy zabezpecovaci a tisinovy systém

Druhy navrh zabezpeceni bude navrhovén pro ustfednu Jablotron JA-101 K od ceské firmy
JABLOTRON. Tato ustfedna je vhodna pro instalaci v malych a stiedné velkych objek-
tech, tyto Ustiedny se také vyuZivaji pro zabezpeéeni rodinnych domi. Ustiedna nabizi
velké mnozstvi piipojeni zafizeni na sbérnici. Ustiedna je velice uZivatelsky piivétivé a lze
ji ovladat na dalku pomoci aplikace, kterd byla zminéna v pfedchozich kapitolach.
K ustfedné miizou byt pfipojeny PIR detektory, magnetické kontakty, tisnovy a poZarni

hlasice, které v pfechozim navrhu nebyly vyuZity.

7.1.1 Ustfedna

Jak jiz bylo zminéno pro druhy ndvrh zabezpeceni bude pouzita PZTS ustfedna Jablotron
JA-101 K s vestavénym GSM/GPRS komunikétorem, tedy neni nutnost dokupovat zv1ast
komunikator jako v pfedchozim navrhu, systém dokaze zasilat SMS zpravy a dokéaze ko-
munikovat s PCO. Na utstfednu je mozné pfipojit az 50 zatizeni po sbérnici nebo bezdrato-
v€, coZ pro soucasny objekt staci. Lze naprogramovat az 8 sekci (podsystémtl), systém také
podporuje az 50 uzivatel a az 8 PG vystupii. V neposledni fad¢ tstiedna obsahuje pame-
tovou kartu pro ukladani udalosti. Ustiedna se programuje pomoci programu F-link od

stejné spolecnosti. Ustiedna se dodava jako komplet véetné BOXU zabezpeeného
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s temperem. Ustiedna bude jako v predchozim navrhu umisténa v technické mistnosti, kde

ma piistup pouze vedeni spolecnosti a technik.

Obrazek 29 Ustiedna JABLOTRON JA-101k [6]

7.1.1.1 Klavesnice

Systém pro ovladani bude vybaven moderni klavesnici JA-114E s LCD displejem. Klaves-
nice je plné¢ kompatibilni s Gsttednami JABLOTRON 100. Klavesnici I1ze ovladat ru¢né
pomoci klaves nebo pomoci RFID klicenek. Klavesnice je do systému piipojena pomoci
sbérnice a taktéZ je ze systému napdjena. Klavesnice dokédze zobrazit informaci o aktudl-

nim stavu, dale pak dokaze zakddovani a odkodovani objektu.

o FALUZIE .
_. GARAZ .
0

ceckove zaststent @)

JABLOTRON

Obrézek 30 Klavesnice JA-114E[41]
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7.1.1.2 Bezdratové kli¢enky

Jak bylo zminéno, klavesnice podporuje funkei pro komunikaci s RFID ¢ipy. K tomu bude
pouzita tato bezdratova klicenka JA-194J-BK. Pii pfichodu zaméstnanec nemusi zadavat
pristupovy kod ale staci, kdy ptilozi svoji klicenku ke klavesnici, ktera ovéii, zda je RFID
¢ip nakonfigurovany v systému a ma pravomoci systém odblokovat. Pocet klicenek bude
zakoupen 1 véetn¢ rezerv v piipad€ ptichodl novych zaméstnancti, ndhradni klicenky bude

mit pouze opravnéna osoba.

Obrézek 31 Bezdratova klicenka JA-194 J [42]

7.1.1.3 Akumulator

Akumulator se pouzije v ptipad¢ vypadku elektrické energie, at’ uz k ni dojde ndhodné ¢i
umyslné¢ je potieba, aby systém pracoval dal, nez dojde k opétovnému piivodu elektrické
energie. K tomu je potieba sekundarni zalozni zdroj, ktery bude umisténa piimo boxu.

Akumulator bude bezadrzbovy AKKU SMART 12V/12Ah s vystupnim napéti 12 V.

Obrazek 32 Akumulator Akku--Smart 12V [43]
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7.1.2 Perimetricka ochrana

Zastiténi perimetrické ochrany bude mit na starost bezdratovy venkovni PIR detektor po-
hybu JA-159P pro venkovni pouziti. Je odolny vii¢i faleSnym poplachiim, které mohou
zpusobit mala zvirata. Je kompatibilni s usttednami JABLOTRON 100. Systém perime-

trické ochrany bude doplnén i1 o kamerovy systém, ktery bude popsan v dalsi kapitole.

Obrazek 33 Venkovni PIR JA-159P [44]

7.1.3 Plastova ochrana

Pro ochranu vSech dvefi a okennich vyplni je nutné pro vSechny vyuzit magnetické kontak-
ty typu JA-111M pro ustfedny JABLOTRON. Kontakty budou do vSech stavebnich otvort
v INP a 2NP. Celkem bude pouzito 15 magnetickych kontaktl pro vstup (vstupni dveie +
vrata) a zbytek pro okenni vypln¢€. Magnetické kontakty komunikuji po sbérnici a mé;ji

bezpecnostni kryt proti sabotazi.

—— ‘/

Obrazek 34 Magneticky kontakt JA-111M [45]
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7.1.4 Prostorova ochrana

Pro prostorovou ochranu bude vyuzit infracerveny detektor typu JA-111P-WG. V objektu
jich bude celkem 13 a budou rozmistény tak, aby byly nejefektivnéji vyuzité. Jeho detekcni
pokryti je 90° se zvySenou odolnosti vici bilému svétlu. Umistény budou v kazdé mistnos-
ti. Detektory budou zapojeny do sbérnice a v piipade, ze je nebude mozné usadit na plochu

stén bude pouzit kloubovy drzak JA-191PL, ktery bude zapocitan v kalkulaci.

Obrazek 35 Vnitini PIR JA-111P [46]

7.1.5 Tisnova ochrana

Tisnova ochrana bude realizovana pomoci typu tlacitka JA-112J ptimo od firmy Jablotron.
Tlacitko je vybaveno dvéma tlaitky a LED diodou. V budové budou umistény celkem 3,

dva ve vyrobni hale a jeden v kancelafsky prostorech.

Obrazek 36 Tisnové tlacitko JA-112J [47]
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7.1.6 Pozarni ochrana

Vzhledem k zvySeni efektivity bezpecnosti na pracovisti je nutné do zabezpecovaciho na-
vrhu nutné zahrnout pozarni hlésice. K tomuto ucelu budou pouzity hlasic¢e opét od vyrob-
ce JABLOTRON JA-110ST, jedna se o kombinovany detektor koufe a teploty, ktery ko-
munikuje s tstfednou pomoci sbérnice. V budové budou rozmistény strategicky, aby po-

kryly nejvice rizikové plochy.

Obrazek 37 Pozarni hlasic JA-110ST [48]

7.1.7 Signaliza¢ni zarizeni

Pro signalizovani poplachu budou v objektu umistény opét 3 sirény. Jedna externi siréna
typu JA-111A-BASE-RB je pfipojena pomoci sbérnice k tstiedné a je z ni 1 napéjena. Si-
réna bude umisténa nad vchodovymi dvefmi ve vysce 2 metrii. K bude dokoupen plastovy
kryt JA-111 A s ¢ervenym blikacem pro vizudlni upozornéni, ktery je vybaven systémem
proti sabotaZi. Dalsi dvé interni sirény budou umistény uvniti objektu, jedna bude umisténa
ve vyrobni hale a dal§i bude umisténa na chodb& v administrativni ¢asti, typ pro vnitini

pouziti bude zvolen JA-110 A 11
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Obrézek 39 Venkovni siréna JA-111A4 [49] Obrazek 38 Kryt Venkovni sirény /50]

7.1.8 Kabelaz

Kabelaz k bezpecnostnim prvkim bude stejnd jako v navrhu zabezpeceni ¢.1, vede
v plastovych chranickach nebo v kovovych trasach v podhledech. Kabeldz pro sbérnice
bude realizovana kabelem typu SKYFY 3x2x0,8 a také pro venkovni prvky. Pro napdjeci
kabelaz 230 V bude pouzit typ CYKY 3x1,5, ktery je veden z hlavniho rozvadéce umisté-
ného v 1.NP do technické mistnosti v 2.NP.
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7.1.9 Souhrn pouzitych prvku a napajeni

Tabulka 19 Souhrn pouZzitych prvkii navrhu ¢.2

Prvek Typ detektoru Pocet | Maximalni | Celkovy odbér
odbér [mA] [mA]
Ustiedna JA-101 K 1 200 200
Kléavesnice JA-114E 1 100 100
PIR vnitini JA-111P-WW 12 5 60
Mag. Kontakty | JA-111M 15 5 75
Pozarni hlasi¢ JA-110ST 13 10 130
Venkovni siréna | JA-111 A-BASE-RB 1 50 50
Vnitini siréna JA-111 A 2 50 100
Tistovy hlasi¢ JA-1121] 3 5 15
Celkem 730

V souhrnné tabulce zafizeni jsou také informace o maximalnim mozném odbéru proudu,

ktery v tomto zabezpeceni ¢ini 780 mA. Jestlize by doSlo k vypadku elektrické energie

musi mit ustfedna zalohovéna zaloznim zdrojem energie. Aby byl splnén stupen zabezpe-

¢eni 2 je nutné, aby systém vydrZel na ndhradnim zdroji minimalné 12 hodin, proto je nut-

né vypocitat kapacitu ndhradniho zdroje: 730(mA)*12=8.76 Ah.

K tomu byl pouzit akumulator AKKU SMART 12V/12Ah, ktery je popsan v predeslé ka-

pitole.
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7.1.10 Rozdéleni do podsystémii

Systém podsystému budovy bude rozdélen do 5 nezavislych podsystémi, vSechny podsys-
témy je mozné ovladat z klavesnice, umisténé ve vstupni chodbé v 1. NP. V prvnim pod-
systému se nachazi vSechny prvky, které chrani plast budovy a vstup do budovy, tedy
véetné klavesnice. V druhém podsystému je vyrobni hala, kde jsou prvky, které maji za
ukol stiezit prostory vyrobni haly a skladu, jsou to pfedev§im PIR detektory a magnetické
kontakty, ve tfetim podsystému je zahrnuta Satna a kuchynka pro zaméstnance. V Ctvrtém
podsystému se nachazeji veskeré kancelafe v administrativni ¢asti budovy, véetné kuchyn-
ky a posledni podsystém je vyclenén technické mistnosti, kde se nachazi servery a ustiedna

PZTS.

Tabulka 20 Rozdéleni do podsystému - ndvrh ¢.2

Cislo Nazev Mistnosti v
podsystému podsystému
1 Chodba + perimetr A + Perimetr

2 Vyrobni hala E+G

3 Satna + kuchyiika B+C+D
4 Kancelar feditele Gl

5 Kancelaf ucetni/personalni F1

6 Kancelat projekce El

7 Kuchytika + chodba Bl1+Al
8 technicka mistnost H1

Podsystém 1 — Vstup + perimetr

V tabulce niZe jsou popsany jednotlivé zony, rozdéleni prvkil a jejich reakce v podsystému
1.
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Tabulka 21 Podsystém 1 - navrh ¢.2

Zoéna Nazev Reakce
prvku
1 MK Zpozdéna
41 PIR Okamzita
42 PIR Okamzita
43 PIR Okamzita
21 PH Okamzitd pozarni
61 PIR Nasledn¢ zpozdéna
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Podsystém 2 — Vyrobni hala

V tabulce niZe jsou popsany jednotlivé zony, rozdéleni prvki a jejich reakce v podsystému

2.

Podsystém 3 — Satna + kuchyiika

Tabulka 22 Podsystém 2 - navrh ¢.2

Zona Nazev Reakce
prvku

2 MK Okamzita

3 MK Okamzita

4 MK Okamzita

5 MK Okamzita

22 PH Okamzitd pozarni
23 PH Okamzitd pozarni
24 PH Okamzitd pozarni
25 PH Okamzitd pozarni
51 Tisen 24hodinova HOLD UP
52 Tisent 24hodinova HOLD UP
62 PIR Okamzita

63 PIR Okamzita

V tabulce niZe jsou popsany jednotlivé zony, rozdé€leni prvki a jejich reakce v podsystému

3.



UTB ve Zliné, Fakulta aplikované informatiky

76

Tabulka 23 Podsystém 3 - navrh ¢.2

Zo6na Nazev Reakce
prvku
26 PH Okamzita pozarni
66 PIR Okamzita

Podsystém 4 — Kancelare Feditele

V tabulce niZe jsou popséany jednotlivé zony, rozdéleni prvki a jejich reakce v podsystému

4.

Tabulka 24 Podsystém 4 - navrh ¢.2

Zona Nazev Reakce
prvku
8 MK Okamzita
9 MK Okamzita
10 MK Okamzita
30 PH Okam?zitd poZarni
71 PIR Okamzita

Podsystém 5 — kancelar ucetni/personalni

V tabulce niZe jsou popsany jednotlivé zony, rozdéleni prvki a jejich reakce v podsystému

5.



UTB ve Zliné, Fakulta aplikované informatiky

77

Tabulka 25 Podsystém 5 - navrh ¢.2

Zoéna Nazev Reakce
prvku
6 MK Okamzita pozarni
7 MK Okamzita
29 PH Okamzitd pozarni
72 PIR Okamzita

Podsystém 6 — kancelaF projekce

V tabulce niZe jsou popsany jednotlivé zony, rozdéleni prvki a jejich reakce v podsystému

6.

Tabulka 26 Podsystém 6 - navrh ¢.2

Zona Nazev Reakce
prvku
32 PH Okamzitd pozarni
70 PIR Okamzita

Podsystém 7 - kuchyiika + chodba

V tabulce niZe jsou popsany jednotlivé zony, rozdé€leni prvki a jejich reakce v podsystému

7.
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Podsystém 8 — Technicka mistnost

Tabulka 27 Podsystém 7 - navrh ¢.2

Zobna Nazev Reakce
prvku

14 MK Okamzita

15 MK Okamzita

27 PH Okamzitd pozarni
28 PH Okamzitd pozarni
31 PH Okamzitd pozarni
53 Tisen 24hodinova HOLD UP
67 PIR Okamzita

68 PIR Okamzita

V tabulce niZe jsou popsany jednotlivé zony, rozdé€leni prvki a jejich reakce v podsystému

8.

Tabulka 28 Podsystém 8 - navrh ¢.8

Zona Nazev Reakce
prvku
69 PIR Okamzita
33 PH Okamzitd pozarni
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7.2 Kamerovy systém

Zabezpecovaci a tisiovy systém bude v tomto navrhu rozsifen o kamerovy systém kvili
zvyseni zabezpeCeni perimetru a zaznamenani piipadnych incidentd. Budou pouzity Ip
kamery, které budou napdjeny pies technologii PoE, kviili tomu bude muset byt i zakoupe-
no zatizeni podporuji napajeni ptes PoE, systém bude také obsahovat nahravaci zatizeni
DVR. Ke kameram bude mi pfistup pouze feditel spolecnosti pfes internetovy prohlizec¢
nebo vzdalené pies aplikaci v mobilnim telefonu. Zaznamové zafizeni se bude nachazet
v technické mistnosti. Navrh rozmisténi kamer je uveden v ptiloze této diplomové prace.

Cena za kompletni kamerovy systém je uvedena v cenové kalkulaci.

Jako zakladni prvek bude pouzita venkovni kamera Dahua IPC-HFW1531SP s rozliSenim
2592 x 1944 px pii 15 fps. Jednd si o exteriérovou kameru, kterd je schopna pracovat
v naroénych teplotnich podminkéch s krytim IP 67. Uhel, ve kterém kamera dokaze zpra-
covavat obraz je az 96°. Kamera je napajena pomoci UTP kabelu pies PoE piimo
z nahravaciho zafizeni. Ke kameram bude nutné dokoupit montdzni limec na sténu, ktery

bude zapocitan v nabidce.

Obrazek 40 Kamera Dahua IPC-HFW1531SP [51]

7.2.1 Zaznamové zarizeni

Pro ukladani zdznamu bude vyuZit zafizeni od stejného vyrobce jako v piipadé¢ kamer
Alhua. Jedna se o zatizeni NVR4104-P-4KS2, které dokaze pfipojit az 4 IP kamery a sou-
casné je 1 napajet pies PoE. Do zatizeni lze pfipojit az 6TB HDD, ten ovSem neni souc¢asti
a je tieba ho zakoupit zvlast'. Pro zaznam bude pouzit 4 TB disk znacky HDD 4TB Seagate

SkyHawk. Pfi poctu 4 kamer lze zaznam uchovat téméf aZ na mésic.
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Tabulka 29 Délka zdznamu kamerového systému

Rozliseni Komprese | Rychlost | FPS Pocet kamer | Velikost na | Velikost na
datového HDD za | HDD za 23
pfenosu den [GB] dni [GB]
2592x 1944 | H265H | 4 Mbps 15 4 171,5 3949,6

Obrazek 41 Zazhnamové zarizené NVR404 [51]

7.2.2 Zalozni zdroj

V ptipadé¢ vypadku elektrické energie je potifeba zachovat chod kamerového systému, tim

docilime ptfidanim zéalozniho zdroje UPS s vykonem 480 W, to by mélo vystacit v ptipadé

kratkodobych vypadkd.

Obrézek 42 Zalozni zdroj UPS APC [52]
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7.3 Kalkulace navrhu ¢.2

Tabulka 30 Kalkulace navrhu ¢.2

cenaza

Prvek Nazev prvku m.j [ Pocet mj. Cena celkem bez DPH
Material

Ustfedna JA-101K ks 6 900 K¢ 6 900 K¢
Kldvesnice JA-114E ks 1643 K¢ 1643 K¢
RFID klicenka JA-194)-BK ks | 20 105 K¢ 2 100 K¢
PIR venkovni JA-159P ks 3 1645 K¢ 4935 K¢
PIR vnitini JA-111P-WW ks | 12 743 K¢ 8916 K¢
Kloubovy drzak JA-191PL ks 8 128 K¢ 1024 K¢
Magneticky kontakt JA-111M ks [ 15 307 K& 4 605 K¢
Siréna vnit¥ni JA-110A I ks 425 K¢ 850 K¢
Siréna venkovni JA-111A-BASE-RB | ks 1264 K¢ 1264 K¢
Kryt sirény JA-111 A ks 581 K¢ 581 K¢
Tisnovy hlasic¢ JA-112) ks 580 K¢ 1740 K¢
Pozarni hlasic JA-110ST ks | 13 682 K¢ 8 866 K¢
Akumulator AKKU SMART 12 | ks 1 830 K¢ 830 K¢
Chranicka pro kabeldz |PVC m | 380 9 K¢ 3420 K¢
Drobny material Srouby, atd. ks | 380 10 K¢ 3 800 K¢
Kabel napdjeci CYKY 3x1,5 m 12 21 K¢ 252 K¢
Kabel pro komunikaci | SKYFY 3x2x0,8 m | 410 12 K¢ 4920 K¢
Kamerovy systém
IP kamera Dahua IPC ks 4 2 670 K¢ 10 680 K¢
Drzak kamery PFA134 ks 4 155 K¢ 620 K¢
Pevny disk HDD 4TB Seagate | ks 1 4 400 K& 4 400 K¢
Zaznamové zatizeni NVR4104 ks 1 3190 K¢ 3190 K¢
ZaloZni zdroj UPS BACK-UPS 950VA | ks 1 3114 K¢ 3114 K¢
UTP kabel UTP CAT 6 m | 150 8 K¢ 1200 K¢
Ostatni naklady
Montdaz h | 160 350 K¢ 56 000 K¢
Programovani systému h 12 550 K¢ 6 600 K¢
Zaskoleni obsluhy h 6 450 K¢ 2 700 K¢
Navod pro obsluhu h 6 500 K¢ 3000 K¢
Dokumentace servisni kniha h 12 550 K¢ 6 600 K¢
Doprava pfesun materidlu | km| 250 14 K¢ 3500 K¢

Cen a celkem

Cena bez DPH

214 896,00 K¢

Cena s DPH (21%)

260 024,16 K¢
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7.4 Zhodnoceni navrhu zabezpeceni ¢.2

V druhém navrhu zabezpeceni byl pouzit systém JABLOTRON od stejnojmenné Ceské
firmy. Navrh ¢.2 byl zaméten na vétsi kvalitu a byl kladen dlraz na zvétSeni celkové bez-
pecnosti, aby bylo dosdhnuto stupné zabezpeceni 2. Na rozdil od prvniho navrhu je
v systému zaclenény i pozarni hlasice a perimetricka ochrana je doplnéna o kamerovy sys-
tém znacky Dahua, zdznam je moZzné nahravat neustale na zdznamové zafizeni po dobu 20
dni, poté se zaznam zacne sam prehravat. Celkovy systém Ize ovladat n€kolika zpisoby,
ptes klavesnici, bezdratovou klicenku nebo pies SMS, systém je tedy mnohem vice ptizpu-

sobeny uzivatelskému ovladani.

Poplachovy zabezpecovaci systém v piipad¢ zachyceni naruseni spusti automaticky ven-
kovni a wvnitini sirénu, v dal§i fazi poSle systém informaci na DPPC firmy Mprofis
z Pferova. V pfipad¢ vyhlaseni poplachu mimo pracovni dobu firmy ihned vyjede zasaho-
va jednotka na misto. Zaroven piijde upozornéni majiteli nebo fediteli spolecnosti notifika-

ce v podobé SMS zpravy.

Cena navrhu zabezpeceni ¢.2 je dvojnasobné vyssi neZ v predeslém navrhu ale v disledku
zkvalitnéni bezpecnosti a kladeni diirazu i na protipozarni ochranu. V kalkulaci v predeslé
kapitole je uveden polozkovy rozpocet jednotlivého materidlu, kde byly Cerpany aktualni
ceny v dob¢ psani této diplomové prace. Celkova cena za cely navrh zabezpeceni véetné

kabelaZze a montaZe ¢ini 214 896 K¢ bez DPH.
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ZAVER

Tato diplomova prace fesi komplexni zabezpeceni malé rodinné firmy a jejiho okoli. Teo-
retickou ¢ast tvofi popis jednotlivych zabezpeCovacich technologii, jejich kategorizace do
kapitol podle druhu dané ochrany objektu a jejich struény popis funkénosti. V prvni kapito-
le teoretické Casti byl proveden literarni prizkum v oblasti zabezpeCovacich technologii,
literarni prizkum byl proveden v dobé psani této diplomové prace a je tedy aktudlni sou-
Casné dob¢. Soucasti teoretické Casti je také katalog zabezpecovacich technologii, ktery byl
zdrojem pro vybér prvki v praktické Casti prace pro projekt zabezpeceni objektu. Cely
katalog je uveden v pfiloze této diplomové prace, v katalogu jsou opét uvedeny aktualni

prvky na tuzemském trhu v dobé& psani této diplomové préce.

Prakticka cast byla zamétena na dva navrhy zabezpeceni malé fiktivni rodinné firmy, ktera
je zaméfena na vyrobu dfevéného nabytku. V prvnich kapitolach je struény popis objektu a
jeho charakteristika vic¢i okoli. Stézejni ¢ast praktické Casti je rozdélena na dva navrhy
zabezpeceni, prvni navrh je orientovan na mens$i cenu zabezpeceni objektu nachéazejiciho
se v Lipniku nad Bec¢vou. V prvnim ndvrhu zabezpeceni byl pouZit systém od firmy Para-
dox, systém byl pouzit kvili velké komplexnosti a cen¢, v prvni ndvrhu zabezpeceni neni
zaClenéna protipozarni ochrana a kamerovy systém. Tim vSak systém neztraci na kvalité a
je pln€ hodnotny pro zabezpeceni objektu z hlediska perimetru, plastové, prostorové a tis-
nové ochrany. Celkova cena navrhu ¢ini 107 668 K¢ bez DPH, v cené je zahrnut veSkery

materidl, kabeldZ, mont4zni a projekcni prace.

Druhy projekt je zaméfen na vyssi kvalitu a cenu, pro realizaci byl pouZit systém od ceské
firmy Jablotron. Systém je velmi komfortni z hlediska uZivatelského ovladani 1 komplex-
nosti danych prvki. V zabezpeceni objektu je navrhnutd i protipoZarni ochrana, kterd je
realizovana pomoci pozarnich hlasict a perimetrickd ochrana je doplnéna o kamerovy sys-
tém. Celkova cena druhého navrhu ¢ini 214 896 K¢ bez DPH, i kdyZ je cena skoro dvojna-

sobna, celkovy navrh je komplexnéjsi a zaméfeny na bezpecnostni tiidu 2.

V ptiloze jsou piilozeny oba navrhy zabezpeceni, které byly navrhnuty ve zkuSebni verzi

programu ZWCAD.
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Ampér
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Ampérhodin

Closed Circuit Television

Complementary Metal Oxide Semiconductor
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Dohledové a poplachové ptijimaci centrum
Elektronicka pozérni signalizace

Global System for Mobile Communication
Hard Disk Drive

Hasi¢sky zachranny sbor
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Power over Ethernet
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Pasivni infracerveny detektor

Primysl komeréni bezpecnosti
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RFID  identifikace na radiové frekvenci
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SMS Kratka textova zprava

UTP kroucena dvoulinka



UTB ve Zliné, Fakulta aplikované informatiky 92

SEZNAM OBRAZKU

ODIAZEK 1 SYStm AIBOX ........ocveiuieieeieieeeeeesie ettt ettt ettt nae s eseenaesseenseenee e 14
ODbrazek 2 System MILESIGRL .............cccuueeeeieeeiieeeiee et e e eee st e e e e svee e ssseeeaaeesaeeas 15
Obrazek 3 BezpeCnoStni Prvky dVeri...........occueveeeciecieeiiiieieeiieeeiieeireeseeesaeesiee e esaesseens 18
OBIAZEK 4 USIFEANG ...t 20
Obrazek 5 Dotykova KIAVESHICE .............cccueeeeiieeiieeeiee et 23
Obrazek 6 Mobilni aplikace MYyJABLOTRON..............ccccoueeecieeeieeeeeeeieeeeveeeeveeeevee e 24
Obrazek 7 Magneticky KORIAKL .............c.cocueecuieiieeciieeiieeciieeee ettt 25
ODBIAZEK 8 PIR AOIEKIOF ...ttt 26
Obréazek 9 Schéma kameroveho SYSIEMU ...............ccccueeueeiiiiiiiiieiieeeeee e 28
ODbrazek 10 SIOZENT KAMETY.........cc.ooiueiiiiiiiieieeee ettt 29
Obrazek 11 AKUSTICKA STFENA ..ot 31
Obrazek 12 GSM KOMUNITKALOT .......cceiiuiiiiiieriieieeieeee e 32
ODIAZEK 13 SCAEIIA EPS.........ooeeeeeeeeeeeee ettt se e 33
Obrazek 14 TIacithovy RlASIC POZAFU.............coeeveeeeieieiiiiiieieieeieeeeete et 34
Obrazek 15 Mapa s 10kQlitou ODEJRTU ..............oocueeeceeeeiieeiiieieecieeeee et 38
ODIAZEK 16 PUAOTYS I.INP ..ottt ettt ettt e e e saeesaessaeesseensaesnsaens 39
ODbIazek 17 Pudorys 2.NP .......cooovieiiiiiiiiiiiiiesieeeetee ettt sttt 41
Obrézek 18 Ustiedna DIGIPLEX EVO .........cc.coueeomueenmerenneeensseeneseessseesessesssssssessasssseens 54
ODBTAZEK 19 BOX VT-80 ..ottt ettt e 55
Obrazek 20 Zalozni zdroj VAR-TEC ..........ouuuuieiieeeeiieeceee et eieeesveeesiaeessnaeesanees 55
Obréazek 21 GPRS komunikdtor PAradox ................ccccceeceeioueiiieiiieiiesieeieeee et 56
Obrézek 22 Klavesnice Paradox KO4I = ..........coccoovieoieiiiiiieeieeeeeeesee et 56
Obréazek 23 PIR Paradox DGES ..........coceeiiiiiiiiiiiiiiiieeteee ettt 57
Obrazek 24 Magneticky kontakt ZC1 ...........cccuueeoueeeiiieeiieeeiieeeeeeee et 57
Obrazek 25 PIR Paradox DMO(................ccccoocueveeoiinieneiienitesieeieeieee sttt 58
Obrazek 26 Tisi10veé hlASiCe SI0F0 .....c.uoveriiriiiiiiiiieieeestee ettt 58
Obrazek 27 Vnitini siréna BELL-TEC-100 ...........cccccoooiiiiiiiiiiiiiieieeeeieeeee et 59
Obrazek 28 Venkovni siréna BELL-TEC ...........ccccoooiiiiiiiiiiiiiiiiiiieeeesee et 59
Obrazek 29 Ustiedna JABLOTRON JA-101K.............cooveeeeeeeeeeeeeeeeeeeeeeeeseeseesees s 66
Obrazek 30 KIAvesnice JA-TI4E .........ccooiuviiiiiieiiiiesieeiesiteie ettt 66
Obrazek 31 Bezdrdtovad klicenka JA-194J .........ccccooveeiiiiiiiiiiiiiiiieeteeeeee et 67

Obrazek 32 Akumulator AKKU--SmaET 12V .......eeeeeeeeeeeeeeeee et 67


file:///C:/Users/admin/Desktop/Vašinka_Daniel_DP.docx%23_Toc72584509
file:///C:/Users/admin/Desktop/Vašinka_Daniel_DP.docx%23_Toc72584516
file:///C:/Users/admin/Desktop/Vašinka_Daniel_DP.docx%23_Toc72584519
file:///C:/Users/admin/Desktop/Vašinka_Daniel_DP.docx%23_Toc72584531

UTB ve Zliné, Fakulta aplikované informatiky 93

Obrazek 33 Venkovni PIR JA-159P ........cccoooiiiiiiiiiiiesieeesteie ettt 68
Obrazek 34 Magneticky kontakt JA-111M.............cccooeeueeeieieeeiienieecieesieecieeniieeieesve e 68
ODbrazek 35 VAitFni PIR JA-T11P .......ocoooeeeeeeeeeeeeeeee et 69
Obréazek 36 Tisiove tlaCTtko JA-T12J ........c.ccoceiieiiiiiiiiiiieiieeieeee ettt 69
Obrazek 37 Pozarni hlasic JA-T10ST .......coceveeieiiiniiiieieieeeeetee et 70
Obréazek 38 Kryt VeNKOVNL SITENY ......coviiiiiieeiieiiieeieeiie et eniee vt eieeereeseeesveesaeeesseessnesnseens 71
Obréazek 39 Venkovni Siréna JA-T11A ..........ccccoovoiiiiiiiiiiiiieeiieeeeese et 71
Obrazek 40 Kamera Dahua IPC-HEWIS53ISP .....cccooiiiiiiiiiiiieieeteee et 79
Obrazek 41 Zazhnamové zarizené NVRAODA .......cc.oocueveeviiiieiiiieeieieeeee et 80

Obrazek 42 Zalozni zdroj UPS APC .........cceoecueeieeeieeeiieecieeeeeeieeeiee e eseaesvaesivesseessaesnseens 80


file:///C:/Users/admin/Desktop/Vašinka_Daniel_DP.docx%23_Toc72584542

UTB ve Zliné, Fakulta aplikované informatiky 94

SEZNAM TABULEK

Tabulka 1 Legenda mistnosti 1.NP ........cccuiieiiiioiiieceeceeee e 40
Tabulka 2 Legenda miStnoStl 2.NP ............oooccueeeeceeeeciieeciee e eeeesteeeeaeeesveeessseesnseesneens 41
Tabulka 3 HOANOIA MAJEIKU.............cc.ooveeeiieaiieieeeeeeee ettt 45
TabULKA 4 VIHIIFNL VIIVY oocviieiieiieeieeeeeee ettt sttt beestaesebeensaeensaens 47
Tabulka 5 VNEJST VIIVY .eiiiiiiiiii ettt e e nae e e e e eeneas 47
Tabulka 6 Pravdeépodobnost FIZIKA ..............cccueeeueeeciieeciieecieeeie et 49
Tabulka 7 Mira dopadus FIZIKQ ...............ccoceeeceieiieeciieeieecieeeee ettt siee e senesaeen 49
Tabulka 8 Identifikace RFOZeb...............cc.oocueeeeeieiiieiieeieecieeeee ettt eaa e 50
Tabulka O Matice FiZiKka ...........c.coouiiiieiiiiiiiiiiee ettt 51
Tabulka 10 VYhodnocent FizZik .............ccccooieiiiieiiiiiieiieeeeee ettt 52
Tabulka 11 Souhrn pouZitych prvkit BAVIRU C. 1 .........ccoeeeeveiiieiiiiieeieeie e 59
Tabulka 12 Rozdeéleni do podystému - NAVIT C. 1 ............cccveeeeecueeniieiienieeeieenieeieeeveeieens 60
Tabulka 13 Podsysténm I = RAVIN C. 1 ......cc..oeeeeueeeeiieeiiieeciee et e e 61
Tabulka 14 Podsystén 2 = BAVIN C. 1 ......cc.oeeeueeeeieeeiiieeieeecie et evee e eaaeeeaeeas 61
Tabulka 15 Podsysténm 3 = BAVIT C. 1 .........oceeeeueeieeeiieiieeieeeee et eveesive e e ssaesveen 62
Tabulka 16 Podsysténm 4 - BAVIT C. 1 .........ocueeeeeeiieeiieeiieeieeeee ettt ssvaesieeeveessnesseens 62
Tabulka 17 Podsystém 5 - BAVIR C. 1 .......cc.cocoveiiiiiiniiiiiiiiniiieeeeeeesese et 63
Tabulka 18 Kalkulace NAVIIU C.1 ............coceeeeieiiiiiieiieeiieeee ettt 63
Tabulka 19 Souhrn pouZitych prvkit RAVIRU C.2 ......c..ooveeeeeeiiieieeeeeeeeeeee e 72
Tabulka 20 Rozdéleni do podsystému - RAVIT C.2 .........cccueeeeeeeeeeiieeieeeieeeeee e 73
Tabulka 21 Podsystém I - BAVIR C.2.......cc.coccveeiiiiiiiiiiiiinieieeteeeee st 74
Tabulka 22 Podsystém 2 - BAVIR C.2 ........c.coccveeviiiiiiiiiiiiiseeseeeeeee et 75
Tabulka 23 Podsystén 3 = NAVIT C.2 ......ccc.oeeeueeeiieeeeiee e eete et eee e s seaeesnaee e 76
Tabulka 24 Podsystém 4 = NAVIT C.2 ......ccc.oeeeeueeeeiieeeiieeciee e eete et eiee e sveeesaeessnaeesaeeas 76
Tabulka 25 PodSystém 5 - BAVIT C.2........ccceeeeieiiieiieiieeeteeee ettt 77
Tabulka 26 Podsystém 6 - BAVIT C.2 .........ccueecuieieeeiieiieeciieeee ettt seae e 77
Tabulka 27 Podsysténm 7 = BAVIT C.2 ......ccc.ueeeeueeeeiieeiiieecieeesieeeeteesveeesaeeesveessaseessnaeesneees 78
Tabulka 28 Podsysténm 8 = NAVIT C.8 ....occveeeeieeeeiee e ee et 78
Tabulka 29 Délka zaznamu kameroveho SyStemu.............c.cccuevcieveeeiieniieeiienieeeeeieeiens 80

Tabulka 30 Kalkulace BAVIRU C.2 .....ccoooeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 81



UTB ve Zliné, Fakulta aplikované informatiky

95

SEZNAM PRILOH

PRILOHA P I: Katalog zabezpetovacich prvki
PRILOHA P II: Navrh zabezpeéeni &.1-1.NP
PRILOHA P III: Navrh zabezpedeni &.1-2.NP
PRILOHA P IV: Navrh zabezpeéeni ¢.2—1.NP
PRILOHA P V: Navrh zabezpedeni ¢.2-2.NP
PRILOHA VI: Blokové schéma navrhu zabezpedeni ¢.2

PRILOHA VII: Navrh kamerového systému



PRILOHA P I: KATALOG ZABEZPECOVACICH PRVKU

2021
~ Fakulta aplikované informatiky Bc. Daniel VasSinka

«»/4’: Univerzita Tomase Bati ve Zliné



Uvod

Soucasti diplomové prace bylo vytvoreni katalogu se zakladnimi zabezpe&ovacimi prvky za rok
2021. V katalogu jsou uvedeny zakladni technické parametry a ceny vSech zabezpecovacich

prvkd.
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USTREDNY

Paradox EVO

Ustfedna uréend pro stiedni a velké objekty od vyrobce Paradox.

Pocet podsystémi
Pocet z6n

Pocet uzivatelskych kédl
Trida prostfedi

Napajeni

Proudovy odbér

Rozmeéry

Pocet PGM vystupl

Spectra SP5500

8
192

998

IL. Vnitini
véeobecna

16 V AC, 40VA
100 mA
190x108x30 mm

5

Citace [56]

ALARMAX’

P

A R A D X
ECURITY SYSTEMS

4 855, - bez DPH

Citace [56]

Usttedna uréena pro stfedni objekty od vyrobce Paradox, Ustfedna je vybavena komunikatorem pro komunikaci

s DPPC

Pocet podsystémii

Pocet z6n

Pocet uzivatelskych kod
Trida prostredi

Napajeni

Proudovy odbér

Rozméry

Pocet PGM vystupl

2
32

29

1. Vniténi
vSeobecna

16 V AC, 20/40VA
100 mA
140x90x30 mm

2

ALARMAX’

P

A R AD
ECURITY SVSTEM

)s.

2 032,- bez DPH



Spectra SP6000

Citace [56]

Ustfedna uréend pro stfedni objekty od vyrobce Paradox, Ustfedna je vybavena komunikatorem pro komunikaci

s DPPC

Pocet podsystémi

Pocet z6n

Pocet uzivatelskych kédl

Ttida prostredi
Napdjeni
Proudovy odbér

Rozmeéry

Pocet PGM vystupt

Spectra SP7000

2

32

29

IL. Vnitini
véeobecna

16 V AC, 20/40VA

100 mA ALARMAX"
190x65x30 mm PARADOGCX
2
2 683,- bez DPH
Citace [56]

Usttedna uréena pro stfedni objekty od vyrobce Paradox, Ustfedna je vybavena komunikatorem pro komunikaci

s DPPC.

Pocet podsystémii

Pocet z6n

Pocet uzivatelskych kodl

Trida prostredi
Napajeni
Proudovy odbér
Rozméry

Pocet PGM vystupl

2

32

29

Il. Vniténi
vSeobecna

16 V AC, 20/40VA

100 mA ALARMAX
200x110x30 mm PARADOCX
Az16

4 153,- bez DPH



USTREDNY

Paradox Magellan MG5075

Citace [56]

Ustfedna uréend pro stiedni a velké objekty od vyrobce Paradox, dod4vané véetné boxu a zdroje

Pocet podsystémi
Pocet z6n

Pocet uzivatelskych kédl
Trida prostiedil

Napajeni

Proudovy odbér

Rozmeéry

Pocet PGM vystupl

JA -101K

Usttedna uréena k zabezpe&enf rodinnych domtl a mensich firem.

Pocet podsystémili
Pocet z6n

Pocet uzivatelskych kod

Trida prostredi

Napdéjeni

Proudovy odbér
Rozméry

Pocet PGM vystupl

2
32

29

IL. Vnitini
véeobecna

16 V AC, 20/40VA
100 mA
190x100x30 mm

4

6
50

50

IL. Vniténi
vSeobecna

230 VAC,
20/40VA

125 mA
258 x 214 x 77 mm

8

ALARMAX’

P

R A D X
E URITY SYSTEMS

A
c

4 242,- bez DPH

Citace [57]

JABLOSHOP . JABLOTRON

6 900,- bez DPH



JA-106-3G

Ustfedna uréend k zabezpe&eni rodinnych dom@ a mensich firem.

Pocet podsystémi

Pocet z6n

Pocet uzivatelskych kéda

Ttida prostredi
Napdjeni
Proudovy odbér

Rozmeéry

Pocet PGM vystupt

6

50

50

I, Vnitini
véeobecna

230 VAC

125 mA

258 x 214 x 77 mm

8

Galaxy Dimension GD256

Nejvétsi typ z celé fady je uréen pro zabezpeceni velky firem.

Pocet podsystémii

Pocet z6n

Pocet uzivatelskych kod

Trida prostredi
Napéjeni

Proudovy odbér

Rozméry

Pocet PGM vystupt

264

100

999

1. Vniténi
vSeobecna

230 VAC

250 mA

440 x 352 x 90
mm

14

Citace [57]

JABLOSHOP

VELKOOBCHOD A MALOOBCHOD

JABLOTRON

7 853,- bez DPH

Citace [56]

Honeywell

Al

19 782,- bez DPH



USTREDNY

Galaxy Dimension GD96 Citace [58]

Stiedni typ z celé fady je uréen pro zabezpeceni stfednich firem.

Pocet podsystémi 16 ] ==
Pocet z6n 96

Pocet uzivatelskych kédtd 250

Ttida prostredi "l Vnitini .
vSeobecna
Napajeni 230VAC
Proudovy odbér 250 mA Honeywell
‘ N
Rozméry 440 x 352 x 90 1/
mm
Pocet PGM vystupt 14 15 325,- bez DPH
Galaxy Dimension GD48 Citace [58]

Nejmensi typ z celé fady je uréen pro zabezpeceni malych az stfednich firem.

Pocet podsystémili 8 z
Pocet z6n 48

Pocet uzivatelskych kédd 100

Ttida prostfedi "l Vnitini .
vSeobecna
Napéjenf 230V
Proudovy odbér 250 mA Honeywell
| Y|
Rozméry 440 x 352 x 90 ‘

Pocet PGM vystupl 8
11 854,- bezDPH



Satel Integra 64

Pocet podsystémi
Pocet zon

Pocet uzivatelskych kéda
Ttida prostredi

Napajeni

Proudovy odbér

Rozmeéry

Pocet PGM vystupt

Satel Integra 32

Pocet podsystémii

Pocet z6n

Pocet uzivatelskych kod
Trida prostredi

Napdajeni

Proudovy odbér

Rozméry

Pocet PGM vystupl

a

Az 64

192

I, Vnitini
véeobecna

20V AC

100 mA

Neuvedeno

16 az 64

50

1. Vniténi
vSeobecna

20V

100 mA

Neuvedeno

4az?24

Citace [59]

Satel®

4 355,- bez DPH

Citace [56]

2 965,- bezDPH



USTREDNY

Satel Integra 24 Citace [59]

Stiedni typ z celé fady je urcen pro zabezpeceni stfednich firem.

Pocet podsystému 4
Pocet z6n 4az24

Pocet uzivatelskych kédd 16

Ttida prostredi "l VnitFni .

vSeobecna
Napéjeni 18V
Proudovy odbér 100 mA

&
Satel’

Rozmeéry neuvedeno
Pocet PGM vystupl 4az24

2 785,- bez DPH

10



JA-114E

Napéjent
Proudovy odbér

Typ displeje
Trida prostredi

Rozméry

Ja-150E

Napajent
Proudovy odbér
Typ displeje
Trida prostiedi

Rozmeéry

15V
15 mA
LED displej

IL. Vnitfni
vSeobecna

neuvedeno

2x baterie
CR123A

LED displej

Il Vnitini
vSéeobecna

neuvedeno

Citace [57]

JABLOTRON JABLOSHOP

VELKOOBCHOD A MALOOBCHOD

1643,- bez DPH

Citace [57]

Gt
Bowsioni rata

lo:m e

JABLOTRON

JABLOTRON JABLOSHOP

VELKOOBCHOD A MALOOBCHOD

2 783,- bez DPH

1



KLAVESNICE

JA-114E

Paradox K641+
Proudovy odbér

Typ displeje
Trida prostredi

Rozméry

Honeywell CP045-00

Napéjeni

Proudovy odbér

Typ displeje

TFida prostfedi

Rozméry

12

16V

LCD displej

1. Vnitfni
vSeobecna

neuvedeno

10,514V

250 mA

Dotykovy LCD
displej

IL. Vnitini
vSeobecna

162x218x35 mm

Citace [56]

o

aEse *

ie o0

EmE=  ®
oo®
@w®
L®®
- ) =

—
\ i

P.AR A D OX ALARMAX'
4 234,- bez DPH
Citace [58]
Honeywell
Y/
A 1>/ 8 485,- bez DPH



Honeywell CP050-00-01

Napajeni 12V
Proudovy odbér 95 mA
o Dvouradkovy
IS EITE LCD displej
Trida prostred/ "l Vnitni .
vSeobecna
Rozmeéry 150x92x25 mm

Honeywell

A

i

Citace [58]

3 686,- bez DPH

13



INT-KLCDS-GR

Paradox K641+
Proudovy odbér

Typ displeje

Trida prostredi

Rozmeéry

Honeywell CP045-00

Napajeni

Proudovy odbér

Typ displeje

TFida prostfedi

Rozméry

14

12V
33 mA
LCD displej

I. Vnitini
vSeobecna

114 x 94 x 23,5
mm

12V

500 mA

Dotykovy LCD
displej

IL. Vnitfni
vSeobecna

196 x 129 x 22 mm

I|l|ﬁv | l\

Satef’

Citace [59]

\

-
|

2 689- bez DPH

Citace [59]

12 220,- bez DPH



VNITENIPIE

JA-111P-WG Citace [57]
Typ detektoru digitalni
Napajeni 12V
Proudovy odbér 2mA
Trida prostredi "; VnitFni .

vSeobecna
Dosah 12m

JABLOTRON JABLOSHOP

Instalacni vyska 2,5m VELKOOBCHOD A MALOOBCHOD
B Lht S 743,- bez DPH
JA-110P Citace [57]
Typ detektoru digitalni ——
Napajeni 12V
Proudovy odbér 2mA
Trida prostfedi ",', Vnitfni .

vSeobecna
Dosah 12m

JABLOTRON JABLOSHOP

Instalaéni vyska 2,5m ‘ VELKOOBCHOD A MALOOBCHOD
Rozmeéry 95 x 60 x 55 mm

743,- bez DPH

15



VNITRNI PIR DETEKTORY

Paradox DM60

Typ detektoru
Napéjeni
Proudovy odbér
Trida prostredi
Dosah
Instalacni vyska

Rozméry

Paradox NV5M

Typ detektoru
Napdjeni
Proudovy odbér
Tfida prostiedi
Dosah
Instalaéni vyska

Rozméry

16

digitalni
1-16 V

13 mA

1. Vnitfni
vSeobecna

12m
2-2,7m

neuvedeno

digitalni
9-16V
11T mA

II. Vnitini
vSeobecna

12m
21-31m

Neuvedeno

Citace [56]

ALARMAX" » 4 R

A D X
ECURITY SYSTEMS

1081,- bez DPH

Citace [56]

ALARMAX' ¢ 4 R

A D X
ECURITY §YSTEMS

549,- bez DPH



VNITRNI P

Paradox 476 Plus

Typ detektoru
Napajeni
Proudovy odbér
Trida prostredi
Dosah
Instalacni vyska

Rozméry

Honeywell IS3016A

Typ detektoru
Napajeni
Proudovy odbér

Trida prostfedi

Dosah
Instalaéni vyska

Rozméry

analogovy
9-16 V

15 mA

IL. Vnitfni
vSeobecna

Mm
2-2,7m

Neuvedeno

digitalni
9-15V
15 mA

IL. Vnitini
véeobecna

16 m
2,1-2,7m

116x70x43 m

Citace [56]

ALARMAX" » 4 R

Ecu

409,- bez DPH

Citace [58]

Honeywell

Aol

562,- bez DPH

17



VNITRNI PIR DETEKTORY

Honeywell 1S312

Typ detektoru
Napajeni
Proudovy odbér
Trida prostredi
Dosah
Instalacni vyska

Rozméry

Optex RXC-ST

Typ detektoru
Napéjeni
Proudovy odbér
Trida prostiedi
Dosah
Instalaéni vyska

Rozméry

18

digitalni
9-16 V
11 mA

1. Vnitfni
vSeobecna

12m
2-2,7m

83x56x44 mm

digitalni
9,5-16 V
1M mA

1. Vnitini
vSeobecna

18 m

& ORTEX

1,5-2,4m

93x61x46

Honeywell

Al

Citace [58]

447,- bez DPH

Citace [58]

P

4

ARy
Vo | 41

SLOBAL DISTRIBUTION

454,- bez DPH



VNITRNIEII

Optex CDX-NAM

Typ detektoru
Napajeni
Proudovy odbér
Trida prostredi
Dosah
Instalacni vyska

Rozméry

digitalni
9-18 V
17 mA

IL. Vnitfni
vSeobecna

24x2m

& ORTEX
1,8-2,4m

140xX70x52 mm

Citace [58]

CLosAL cisTmBUTION

1919,- bez DPH

19



VENKOVNI PIR DETEKTORY

JA-159P Citace [57]
Typ detektoru digitalni -
Napajeni 2 x (CR123A)

Proudovy odbér -

Trida prostredi “{' Venkov’m

vSeobecna
Dosah 12m

JABLOSHOP. = JABLOTRON

Instala(;nl’ Vyéka 0,8-1,2m VELKOOBCHOD A MALOOBCHOD T e
Rozméry 186 x 71,3 X 105,5 1645,- bez DPH

mm
Paradox DG85 Citace [56]
Typ detektoru digitalni
Napdjeni 9-16V
Proudovy odbér 15MA
Trida prostfed/ I\.{' Venkov’nl

vSeobecna
Dosah 11m .

ALARMAX P 4 R 4 D 0 X

Instalaéni vyska 2,1-2,7m
Rozmeéry Neuvedeno 3 678,- bez DPH

20



Guard-AV

Typ detektoru
Napajeni
Proudovy odbér
Trida prostredi
Dosah
Instalacni vyska

Rozméry

Optex LX402

Typ detektoru
Napajeni
Proudovy odbér

Ttida prostfedf

Dosah
Instalaéni vyska

Rozméry

digitalni

10-16 V

s

24mA

IV. Venkovni
vSeobecna

12m

ALARMAX"

1,8-2,2m

Neuvedeno

digitalni
10,8-13,2V
25 mA

IV. Venkovni
véeobecna

15 m
€ ORTEX
1,8-2,2m

141x75x54

Citace [56]

o

MUMIXAM

2 517,- bez DPH

Citace [58]

Ay
P |- 41

GLOBAL DISTRIBUTION

2 760,- bez DPH

21



VENKOVNI PIR DETEKTORY

Optex BXS-ST

Typ detektoru
Napéjeni
Proudovy odbér
Trida prostredi
Dosah

Instalacni vyska

Rozméry

Optex WXS-AM

Typ detektoru
Napéjeni
Proudovy odbér

Dosah

Instalacni vyska

Rozméry

22

digitalni
9,5-15V
34 mA

IV. Venkovni
vSeobecna

2x12 m

0,8-1,2m

93 x 200 x 53 mm

digitalni
9,5-18V
23 mA

12m

0,8-2m

201x92x 86 mm

& DORTEX

& ORTEX

Citace [58]

ouaL oisTmBUTION

3 650,- bez DPH

Citace [58]

r .y i
Ve | 41

BLOBAL DISTRIBUTION

1948,- bez DPH



Jablotron SA-203

Typ montaze
Napajeni
Proudovy odbér

Pracovni teplota

Rozméry

Jablotron JA-111

Typ montaze
Napajeni
Proudovy odbér

Pracovni teplota

Rozmeéry

Povrchova
9-15V

12mA

-10 az 40°

33x8x9 mm

Povrchova
9-15V

5mA

-10 az 40°

16 x 55x 16 mm

Citace [57]

8
_//

JABLOSHOP

VELKOOBCHOD A MALOOBCHOD

JABLOTRON

78,- bez DPH

Citace [57]

_——

JABLOSHOP

VELKOOBCHOD A MALOOBCHOD

JABLOTRON

307,- bez DPH

23



MAGNETICKE KONTAKTY

Paradox ZC1

Typ montéze
Napajeni
Proudovy odbér

Pracovni teplota

Rozméry

VAR-TEC SD-50

Typ montéze
Napdjeni
Proudovy odbér

Pracovni teplota

Rozmeéry

24

Povrchova
11-16V

15mA
-10 az 40°

Neuvedeny

Zavrtna
11-16V

6mA
-10 az 40°

6,5xVv 28 mm

VARNET

BEZPECNOSTNI TECHNOLOGIE

Citace [60]

VARNET

BEZPECNOSTNI TECHNOLOGIE

1137,- bez DPH

Citace [60]

Avm-rec‘

121,- bez DPH



VAR-TEC FM-120

Typ montaze
Napajeni
Proudovy odbér

Pracovni teplota

Rozméry

Povrchova
11-16V

neuvedeno

-10 az 40°

33x12x8 mm

Citace [60]

VARNET \ VAR-TEC

BEZPECNOSTNI TECHNOLOC

138,- bez DPH

25



POZARNI HLASICE PZTS

Jablotron JA-110ST

Typ detektoru
Napéjeni
Proudovy odbér

Pracovni teplota

Detekéni plocha
Montazni vyska

Rozméry

Jablotron FDA-739-S

Typ detektoru

Napéjeni

Proudovy odbér
Pracovni teplota

Detekéni plocha
Montazni vyska

Rozméry

26

Opticko-koufovy
9 -15V
5mA

-10 az +80°

35 m2
Neuvedeno

Neuvedeno

Opticko-kourovy

1x 9V baterie
alkalicka

-10 aZ +80°

40 m2
Neuvedeno

Neuvedeno

Citace [57]

JABLOSHOP

VELKOOBCHOD A MALOOBCHOD

JABLOTRON

307,- bez DPH

Citace [57]

JABLOSHOP

VELKOOBCHOD A MALOOBCHOD

Avm—rec‘

371,- bezDPH



Jablotron SD-503ST

Typ detektoru

Napajeni

Proudovy odbér
Pracovni teplota

Detekéni plocha
Montézni vyska

Rozméry

FDA-730-HR

Typ detektoru

Napéjeni

Proudovy odbér
Pracovni teplota

Detekéni plocha
Montazni vyska

Rozméry

POZARNIHI

Opticko-teplotni

3 x alkalicka
baterie 1,5V

60° az +65°
30 m2

Neuvedeno

126x52x150 m

Opticko-teplotni

3 x alkalicka
baterie 1,5V

0d 57°

25 m2
Max. 7m

100 x h 40 mm

Citace [57]
5\5
JABLOSHOP JABLOTRON

VELKOOBCHOD A MALOOBCHOD

752,- bez DPH

Citace [60]

VISQN ET \ VAR-TEC

BEZPECNOSTNI TECHNOLOC

478,- bez DPH

27



TISNOVE HLASICE

Ja-112)

Napéjent

Pamét poplachu

Trida prostredi

Rozméry

S§$3040-SR

Napajeni
Pamét poplachu

Trida prostredi

Rozméry

28

12V

Ano

II. Vnitini
vSeobecné

80 x 80 x 29 mm

7-15V
Ano

Necertifikovano

74 X 45X 20 mm

Citace [57]

JABLOSHOP JABLOTRON

VELKOOBCHOD A MALOOBCHOD e < avans

580,- bez DPH

Citace [61]

435,- bez DPH



POZARNE

Bosch - ISC-PB1-100

Napéjent

Pamét poplachu

Trida prostredi

Rozméry

Elmende ELM-PA-G3-W

Napéjeni

Pamét poplachu

Trida prostiedi

Rozméry

12V

Ano

II. Vnitini
vSeobecna

81x31 mm

12V

Ano

IL. Vniténi
vSeobecna

80 x 62 X 27 mm

Citace [58]

Al @ BOSCH

GLOBAL DISTRIBUTION

364,- bez DPH

Citace [58]

GLOBAL DISTRIBUTION

513,- bez DPH

29



AKUSTICKA SIGNALIZACE

JA-111A

Citace [57]
Napajeni 9 -15V
Akusticky vykon 10 dB/m
Proudovy odbér 5 mA
N 200x300x70
Rozmeéry
mm
JABLOSHOP JABLOTRON
VELKOOBCHOD A MALOOBCHOD ~ cmesrw Came
1264,- bez DPH
JA-110A Citace [57]
Napajeni 9 -15V
Akusticky vykon 90 dB/m
Proudovy odbér 5 mA
Rozméry 90 x 90 x 28 mm

JABLOSHOP JABLOTRON

VELKOOBCHOD A MALOOBCHOD ~  crsarims wuanw

425,- bez DPH

30



BELL-TEC-100

Napéjent
Akusticky vykon

Proudovy odbér

Rozméry

BELL-TEC STANDARD

Napajeni
Akusticky vykon

Proudovy odbér

Rozméry

n-14V

108 dB/m

500 mA

135xv 95 x h 51
mm

1-15V

110 dB/m

450 mA

194 xv300xh 59
mm

Citace [60]

VARNET

BEZPECNOSTNI TECHNOLOC

182,- bez DPH

Citace [60]
A By
1> LMDENE

GLOBAL DISTRIBUTION

1515,- bez DPH

31



PRILOHA P II: NAVRH ZABEZPECENI C.1-1.NP
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Legenda
| Kldvesnice Ustfedna PZTS
= PIR vnitfni i GSM Komunikator
<% ED

9> PIR venkovni
= Magneticky kontakt
@ Tisfiovy hlasic
(& siréna vnitini

[z / Siréna venkovni

Diplomova price

Navrh zabezpeteni malé rodinné firmy a jejiho okoli

Obsah: pidorys zabezpedeni €.1 - 1.NP

Datum 05/2021

Autor: Bc. Daniel Vasinka

Vedouci prace. Ing. Karel Peritka Ph.D.

UTB ve Zline — Fakulta aplikované informatiky




PRILOHA P II1: NAVRH ZABEZPECENI C.1-2.NP
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Legenda
| Kldvesnice Ustfedna PZTS Diplomové price

<z PR wnitini GSM Komunikator
‘;.' PIR venkovni

= Magneticky kontakt

|§| Tisfiowy hlasiE

(] siréna vnitni

B Siréna venkowni

Névrh zabezpedeni malé rodinné firmy a jejiho okoli
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PRILOHA P1V: NAVRH ZABEZPECENI C.2-1.NP
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PRILOHA PV: NAVRH ZABEZPECENI C.2-1.NP
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PRILOHA P VI: BLOKOVE SCHEMA NAVRHU ZABEZPECENI C.2
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PRILOHA P VII: NAVRH KAMEROVEHO SYSTEMU
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