Dochadzkovy system

Bc. Jakub Vojtasak

Diplomova praca Univerzita Tomase Bati ve Zliné
2021 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
Ustav elektroniky a méfeni

Akademicky rok: 2020/2021

ZADANI DIPLOMOVE PRACE

(projektu, uméleckého dila, uméleckého vykonu)

Jméno apfijmeni:  Bc. Jakub Vojtasak

Osobni dislo: A19505

Studijni program: ~ N3902 InZenyrskd informatika

Studijni obor: Bezpecnostni technologie, systémy a management
Forma studia: Kombinovana

Téma préce: Dochazkovy systém

Téma prdce anglicky: An Attendance System

Zasady pro vypracovani

. Provedte resersi existujicich feSeni.

. Vypracujte stru¢ny rozbor technologii, které budou pouzity k navrhu.
. Provedte rozbor a analyzu pozadavkii na zvolené feseni.

. Zpracujte model navrZené aplikace.

. VEnujte pozornost zabezpeceni aplikace.

o N



Forma zpracovani diplomové prace: TiSténa/elektronicka

Seznam doporucené literatury:

1. NEUSTADT, lla; ARLOW, Jim. UML 2 a unifikovany proces vjivoje aplikaci Computer Press, Albatros Media as, 2016.
2. JOHNSON, Glenn. Programming in HTMLS with JavaScript and CS53: training guide. Redmond, Wash.: Microsoft, 2013, ISBN
978-0735674387.

3. UNHELKAR, Bhuvan. Software engineering with uml Auerbach Publications, 2017.

4. LETT, Jacob. Bootstrap 4 Quick Start: A Beginners Guide to Building Responsive Layouts with Bootstrap 4 Bootstrap Creative,
2018.

5. AKOBUS, Benjamin. Mastering Bootstrap 4: Master the latest version of Bootstrap 4 to build highly customized responsive
web apps Packt Publishing Ltd, 2018.

6. BEN-GAN, Itzik; DAVIDSON, Louis; VARGA, Stacia. MCSA SQL Server 2016 Database Development Exam Ref 2-pack: Exam Refs
70-761 and 70-762 Microsoft Press, 2017.

Vedouci diplomové préce: doc. Ing. Petr Silhavy, Ph.D.
Ustav pocitacovych a komunikacnich systémi

Datum zaddni diplomové prace: ~ 15. ledna 2021
Termin odevzddni diplomové prace: 17. kvétna 2021

doc. Mgr. Milan Adamek, Ph.D. v..

dékan

Ing. Milan Navratil, Ph.D. v.r.

feditel dstavu

Ve Zliné dne 15. ledna 2021



Prohlasuji, ze

e beru na védomi, ze odevzdanim diplomové prace souhlasim se zvefejnénim své
prace podle zakona ¢. 111/1998 Sbh. o vysokych skolach a o zméné a doplnéni
dalsich zakonu (zakon o vysokych skolach), ve znéni pozdé&jsich pravnich predpisi,
bez ohledu na vysledek obhajoby;

e beru na védomi, Ze diplomové prace bude ulozena v elektronické podobé v univer-
zitnim informac¢nim systému dostupna k prezenénimu nahlédnuti, Ze jeden vytisk
diplomové prace bude ulozen v pfiru¢ni knihovné Fakulty aplikované informatiky.
Univerzity Tomése Bati ve Zliné;

e byl/a jsem seznamen/a s tim, Ze na moji diplomovou préaci se plné vztahuje zakon
¢. 121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem autorskym
a o zméné nékterych zakoni (autorsky zékon) ve znéni pozdéjsich pravnich pred-
pist, zejm. § 35 odst. 3;

e beru na védomi, Ze podle § 60 odst. 1 autorského zédkona méa Univerzita Toméase
Bati ve Zlin¢é pravo na uzavieni licenc¢ni smlouvy o uziti skolniho dila v rozsahu
§ 12 odst. 4 autorského zakona;

e beru na védomi, ze podle § 60 odst. 2 a 3 autorského zakona mohu uzit své
dilo — diplomovou praci nebo poskytnout licenci k jejimu vyuziti jen pfipousti-li
tak licen¢ni smlouva uzaviend mezi mnou a Univerzitou Toméase Bati ve Zliné
s tim, Zze vyrovnani pifipadného priméreného prispévku na thradu nakladi, které
byly Univerzitou Tomase Bati ve Zliné na vytvoteni dila vynalozeny (aZ do jejich
skutefné vyse) bude rovnéz predmétem této licen¢ni smlouvy;

e beru na védomi, Zze pokud bylo k vypracovani diplomové prace vyuzito soft-
waru poskytnutého Univerzitou Tomése Bati ve Zliné nebo jinymi subjekty pouze
ke studijnim a vyzkumnym ucelum (tedy pouze k nekomerénimu vyuziti), nelze
vysledky diplomové prace vyuzit ke komerénim tceliim;

e beru na védomi, Ze pokud je vystupem diplomové prace jakykoliv softwarovy
produkt, povazuji se za soucast prace rovnéz i zdrojové kody, popt. soubory, ze
kterych se projekt sklada. Neodevzdéani této soucasti mize byt divodem k neob-
hajeni prace.

Prohlasuji,

e Ze jsem na diplomové préci pracoval samostatné a pouzitou literaturu jsem citoval.
V pripadé publikace vysledkti budu uveden jako spoluautor.

e 7e odevzdané verze diplomové préace a verze elektronickda nahrané do IS/STAG
jsou totozné.

Ve Zliné, dne 14. 5. 2021 Jakub Vojtasak v. r.
podpis studenta



ABSTRAKT

Tato diplomova praca sa zaoberd navrhom a implementaciou dochadzkového systému,
ktory je navrhnuty ako webova aplikidcia a nasadeny na platformu Azure. Teoreticka
Cast sa venuje funkciam dochédzkového systému, vybranym existujicim rieSeniam, le-
gislativnym poziadavkam a poziadavkiam zadéavatela. Pri navrhu a vyvoji je kladeny
doraz na bezpecnost, preto st opisané zakladné hrozby pri webovych aplikaciach. Stucas-
tou tejto Casti je aj popis technologii, ktoré boli pri implementécii pouzité. Prakticka
cast sa zaobera navrhom a vyvojom systému. Systém je implementovany ako REST-
API aplikacia, ktora vyuziva na aplikacnej ¢asti framework .NET Core 5 a na prezen-
tacnej casti Javascriptova kniznicu React. Sucastou praktickej casti je kapitola, ktora

je zamerané na sposoby zabezpecenia pred vybranymi hrozbami webovych aplikacii.

Klicova slova: Dochadzkovy systém, evidencia odpracovnych hodin, webova aplikacia,
NET 5, C#, React.JS, Azure.

ABSTRACT

This diploma thesis deals with the design and implementation of an attendance system,
which is designed as a web application and deployed on the Azure platform. The theore-
tical part deals with the functions of the attendance system, chosen existing solutions,
legislative requirements and the needs of the client. During design and development
emphasis is placed on security, therefore the basic threats of web applications are de-
scribed. Part of this section is also a description of the technologies that were used in
the implementation. The practical part deals with the design and development of the
system. The system is implemented as a REST-API application, which uses the .NET
Core 5 framework on the back-end and the React Javascript library on the front-end.
Part of the practical part is a chapter that focuses on the ways in which the system is

secured against selected web application threats.

Keywords: Attendence system, evidence of time-entries, web application, .NET 5, C#,
React.JS, Azure.
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UVOD

Rozvoj firilem a nérast poétu zamestnancov sa v dneSnej dobe zrychluje obrovskym
tempom. S néarastom poctu zamestnancov narastd aj administrativna naro¢nost na

spravu, kontrolu ich dochadzky a odpracovanych hodin.

Zapisovanie a ukladanie informacii v pisanej forme je uz prezitok a firma nemoze
byt konkurencieschopné, ak by sa nesnazila ¢o najviac udajov drzat v digitédlnej forme.
Samozrejme, aj papierova forma ma oproti tej digitdlnej urcité vyhody, avsak vyhod
digitalnej formy je omnoho viac. Medzi hlavné vyhody patri ich pristupnost, rychlost
vyhl'adavania, moZnost predavania a v pripade vyuZzivania vhodnych néastrojov, aj ich
spravovanie a samotné vytvaranie tychto informécii. Inak tomu nie je ani v pripade

administrativnych informéacii o zamestnancoch.

Kazdé spolo¢nost, aj v pripade evidencie zamestnancov, musi dodrziavat legisla-
tivu, ktora prikazuje, ktoré vSetky informaécie je nutné o jednotlivych zamestnancoch
viest. Mnozstvo pozadovanych informacii, ktoré musia zamestnavatelia viest o svojich
zamestnancoch sa neustéle zvysuje. Ukladanie tychto informacii vo forme papierovych
katalogov a zdznamov je extrémne neefektivne, preto je nutné tieto informécie nejakym
sposobom digitalizovat. V pripade firiem s malym poc¢tom zamestnancov, pripada do
tuvahy ukladat tieto informacie vo forme digitalneho katalogu, akym je napriklad Micro-
soft Excel, avSak tieto katalogy byvaju pri va¢Som pocte zamestnancov neprehladné.
Preto zacali vznikat rozne informac¢né systémy, ktoré ulah¢uju zamestnavatelom a ich
administrativnym pracovnikom pracu s tymito idajmi.

Cielom teoretickej ¢asti diplomovej prace je analyzovat poziadavky na dochadzkovy
systém pre mala I'T spolo¢nost. Po zozbierani tychto poziadaviek, buda porovnané a
preskimané vybrané dostupné rieSenia, ktoré trh aktuélne pontka. Taktiez budua vy-
menované a opisané najznamejsie typy kybernetickych ttokov, ktoré st spojené s webo-
vymi aplikdciami. Praktickd cast sa bude zaoberat ndvrhom a implementéciou docha-
dzkového systému na zaklade zozbieranych poziadaviek od zékaznika. Pri navrhu a
implementacii je kladeny doéraz aj na bezpe¢nost aplikicie proti znamym typom kyber-

netickych ttokov.
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I. TEORETICKA CAST
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1 DOCHADZKOVY SYSTEM

Teoreticka cast diplomovej prace sa zaobera analyzou a zhodnotenim vybranych rieseni
dochédzkovych systémov, ktoré trh aktudlne poniika. Systém bude navrhovany pre
mala spolo¢nost, ktord ma aktualne 15 zamestnancov. Spolo¢nost sa zaobera vyvojom
softvéru. Vacsina zamestnancov pocas obdobia pandémie COVID-19 bola ntutena zacat
pracovat z domova, takze hlavnou poziadavkou pri vybere a naslednom navrhu rieSenia
je dostupnost dochadzkového systému. Systém by mal byt ulozeny v cloude, popripade
na internom serveri, aby si mohli zamestnanci svoje odpracované hodiny zaznamenat

aj pri praci z domova.
1.1 Funkcie dochadzkového systému

Aj napriek tomu, Ze sa moze zdat, Ze jedinou funkciou dochadzkového systému by
malo byt zaznamenavanie prichodu a odchodu zamestnancov, nie je tomu tak. Do-
chadzkové systémy v dnesnej dobe zacinaji byt komplexné informacné systémy, ktoré
maju mnozstvo dalsich funkcii. Medzi Standardné funkcionality, ktoré pontka takmer

kazdé dostupné cloudové riesenie patri:

e zaznamenanie prichodu a odchodu z prace,

e zobrazenie aktualnej dochadzky zamestnancovi,

e kontrolovanie nadcasov,

e ukladanie osobnych dokumentov k zamestnancom,
e cxport dochadzky do mzdovych programov,

e zaznamenanie zdravotného volna,

e podanie/schvalenie ziadosti o dovolenku,

e vytvaranie roznych exportov a vela inych funkeii.
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2 DOSTUPNE RIESENIA

Takmer kazdé firma potrebuje evidovat informacie o dochadzke svojich zamestnancoch.
Dopyt po tychto rieSeniach je velky a aj trh pontuka obrovské mmnozstvo dostupnych
rieSeni. Zo vSetkych dostupnych rieseni bolo vybranych 5 rieseni, ktoré st podrobnejsie

analyzované. Boli vybrané tieto dochadzkové systémy:

e Dochéazka GIRITON,

Dochéadzkovy systém TULIP,

Dochadzkovy systém iTA,

Systém Aktion,

Dochadzkovy systém Fingera.

Pri vybere bol déraz kladeny na pritomnost webového rozhrania, cez ktoré je mozné
vykonavat vSetky operacie, ktoré s dochéddzkou suvisia. Zakladny vyber rieSeni prebie-

hal tak, aby boli vybrané rieSenia, ktoré najviac spliaju poziadavky zakaznika.
2.1 Dochazka GIRITON

Systém ,,Dochézka GIRITON® je dochadzkovy systém implementovany spolocnostou
GIRITON Systems s. r. o.. Spolo¢nost sa zaoberd vyvojom cloudovych podnikovych
aplikécii, ale aj ich prepojenim s mobilnymi zariadeniami. Spolo¢nost pontka moznost
firmam vyskusat ich dochddzkovy systém zadarmo na 30 dni. Na stranke spolo¢nosti sa
tiez nachadza jednoduché aplikicia, ktora pri vybere poc¢tu zamestnancov zobrazi me-

saény poplatok za pouZivanie systému. Stthrn poplatkov sa nachadza v tabulke 2.1. [3]

Tab. 2.1 Poplatky za dochadzkovy systém Girition

Pocet zamestnancov Cena mesacne
- bez DPH

15 zamestnancov 605 CZK

50 zamestnancov 1480 CZK

100 zamestnancov 2 730 CZK

Okrem softvérového riesenia, spolo¢nost poniika aj hardvérové riesenie, tzv. ,,Pichaci
hodiny*“. Toto zariadenie je dostupné v roznych konfiguraciach. Zakladny rozdiel medzi
jednotlivymi konfiguraciami je sposob, akym sa uzivatel moZze autentifikovat do sys-
tému. Jednotlivé varianty podporuju tieto sposoby autentifikicie: RFID karta, NFC

¢ip, sken tvare, sken krvného rie¢ista, odtlacok prstu. [3]
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Zaujimavym doplnkom, ktory spolo¢nost pontka je bezkontaktny teplomer, ktory
je mozné pripojit k prihlasovacim hodinam. Po nakonfigurovani si musi zamestnanec
pred prihlasenim najprv odmerat teplotu. V pripade vysokej teploty sa zamestnancovi

neuloZi zdznam o prichode a napr. neodomknu dvere na turnikete. [4]

Vyhody:

intuitivne webové rozhranie

mobilna aplikacia

30-dnova bezplatna verzia

mobilna aplikacia

GPS informéacia pri vlozeni zadznamu
Nevyhody:
e data uloZzené v cloude poskytovatela - strata kontroly nad udajmi

e absencia integracie s internou databazou

e nemoznost dpravy systému
2.2 TULIP

Spolo¢nost TULIP Solutions CZ s. r. o. poniika cloudovy dochadzkovy systém ,, TULIP*.
Tento systém okrem sledovania dochadzky zamestnancov a planovania pracovnych
zmien ponika aj posielanie vyplatnych pasok na zabezpecené ucty. V systéme je tiez
moznost spravovat aj sluzobné cesty, viest faktury, ale aj nastavit si ich schvalovaci
proces. Spolo¢nost sa prezentuje tym, Ze ich systém je plne v stilade s GDPR. RieSenie
vSak nepodporuje prihlasovanie pomocou ¢ipov alebo biometrickych prvkov. V systéme
taktiez nie je mozné priradit odpracované hodiny na urcity projekt. [5]

Spolo¢nost na svojich strankach pontika 4 rozne typy licencii. Licencie a nésledne
ich ceny st rozdelené podla poétu zamestnancov. Cena za licenciu pre jedného bezného
zamestnanca je 30 CZK a 780 CZK za personalistu. V pripade, Ze ma spolo¢nost méalo
pouzivatelov dochédzkového systému, je nutné platit minimélny mesacny poplatok
uvedeny v tabulke 2.2. [5]

Vyhody:
e automatickd kontrola legislativy a nadcasov

e pléanovanie a schvalovanie dovolenky online
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Tab. 2.2 Poplatky za dochadzkovy systém TULIP

Typ licencie Implementacia | Min. mesa¢ny poplatok - bez
DPH
Do 50 zamestnancov 13 500 CZK 1 300 CZK

50 - 250 zamestnancov od 13 500 CZK | 3 800 CZK
Nad 250 zamestnancov podla analyzy 3 800 CZK
S pladnovanim zmien podla analyzy 6 450 CZK

e planovanie pracovnych zmien zamestnancov

e moznost napojenia na mzdové programy
Nevyhody:
e nemoznost integracie s terminalmi

e nemoznost Gpravy prostredia na mieru

e nemoznost priradenia hodin na projekt

2.3 iTA

Dochadzkovy systém ,iTA“ bol vyvinuty spolo¢nostou ELEKON s. r. o.. Tato spolo¢-
nost sa zaobera vyvojom a vyrobou ¢asomernych zariadeni a posobi v Ceskej republike
uz od roku 1991. Ich dochadzkovy systém je navrhnuty pre malé a stredné firmy. Aj
tento systém je zaradeny medzi cloudové systémy, takze pontika aj webové rozhra-
nie, pomocou ktorého je mozné sledovat pracovni dobu zamestnancov a ich nadcasy.
Taktiez je mozné spravovat ich dovolenky, absencie, ale aj generovat rozne exporty a
reporty, ktoré s dochadzkou siivisia. Okrem webového rozhrania je dostupna aj mobilna
aplikdcia na Android a iOS. [6]

Spolo¢nost pontka aj ich vlastné terminaly, ktoré sltzia na zaznamenavanie docha-
dzky pre zamestnancov. Na obrazovke terminalu sa zamestnancovi zobrazia aj infor-
macie o jeho dochadzke. Terminaly sa pohybuji od 18 000 CZK - 23 700 CZK. Pri
vybere terminélu je mozné zvolit spésob pripojenia terminalu a sposob prihlasovania.
Terminal je mozné pripojit bud pomocou LAN, WiFi alebo LTE. Pri vybere moZnosti

prihlasovania st dostupné dve varianty:
e (ip, karta, néalepka,

e Cip, karta, néalepka a snima¢ odtlackov prstov. |7]
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Velmi délezitym faktorom pre mnohé firmy moze byt fakt, Ze si mézu dochadzkovy
systém vyskusSat na rok zadarmo. V pripade, ze budu chciet softvér iTa vyuzivat aj na-
dalej, cena za jednu osobu, ktoré bude systém vyuzivat je nastavena na 25 K¢ za mesiac.
Pre lepsie porovnanie ceny s ostatnymi systémami bola vypoc¢itana cena pre 15, 50 a
100 osob. Vysledky si zobrazené v tabulke 2.3.

Tab. 2.3 Poplatky za dochadzkovy systém iTa

Pocet zamestnancov Cena mesacne
- bez DPH

15 zamestnancov 375 CZK

50 zamestnancov 1 250 CZK

100 zamestnancov 2 500 CZK

Zaujimavé nizko-rozpoctové rieSenie dochadzky bez vyuzivania terminalov, ktoré
spolo¢nost pontika ja vyuzivanie mobilnej aplikacie a NFC tagov. NFC tag sluzi ako
"terminal". Po prilozeni mobilného telefénu k NFC tagu, aplikicia v teleféne rozozna na
akom mieste sa aktualne zamestnanec nachadza. Zamestnanec tak priamo v mobilnej
aplikicii moze zadat svoj prichod/odchod. Toto rieSenie mdze byt vhodné najmé pre

kontrolovanie pochddzkovej trasy zamestnancov ostrahy. [8]

2.4 Fingera

Fingera je dochadzkovy a pristupovy systém, ktory sa zakladd na principe vyuziva-
nia odtlackov prstov, rozpoznavani tvare, bezkontaktnych RFID kariet alebo mobilnej
aplikacie. Podniky, ktoré tento systém vyuzivaju sa radia do skupin malej a strednej
velkosti. Toto rieSenie dodéava spolocnost Innovatrics s. r. o., ktora sa zaobera biome-
trickymi technolégiami. Tento systém vyuziva viac ako 650 podnikov. Na webovych
strankach spolo¢nosti je mozné najst minimélne mesacné poplatky za tento systém,
ktoré su rozdelené do 5 kategorii podla poctu zamestnancov. Pre jednoduchsie porov-
nanie boli znovu vybrané ceny pre 15, 50 a 100 zamestnancov. Tabulka 2.4 zobrazuje

vypocitané vysledky. 9]

Tab. 2.4 Poplatky za dochadzkovy systém Fingera

Pocdet zamestnancov Cena mesacne

- bez DPH
15 zamestnancov 420 CZK
50 zamestnancov 1 180 CZK

100 zamestnancov na vyziadanie
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Vyhody:

prehlad pritomnych osdb na pracovisku

e podpora s ekonomickymi systémami

grafické reporty

prostredie pre spravu zadanych hodin
Nevyhody:

e v dochadzkovom module je absencia schvalovacieho procesu absencii, je nutné

dokupit dalsi systém
e nemoznost priradovat odpracované hodiny k ur¢itému projektu

Spolo¢nost ako najnovsi produkt poniika ,tvarovy termin“. Terminal ma okrem
¢itacky kariet a prstov zabudovany aj teplomer a infracervent kameru. Pomocou tep-
lomeru je mozné zmerat teplotu zamestnancov uz pri vstupe do prace. Infracervena
kamera slizi na overenie zivosti danej osoby. Okrem spomenutého terminalu spolo¢nost
pontka aj dalsie terminély. Cenu jednotlivych terminélov v8ak spolo¢nost na svojich

strankach neuvadza. [9]

2.5 Aktion

Za dochadzkovym systémom, ktory nesie obchodny nézov Aktion stoji ¢eska spoloc-
nost EFG CZ. Tato spolocnost sa uz 30 rokov zaobera slaboprudovymi systémami a
zabezpecenim. Okrem toho sa spolo¢nost venuje vyvoju softvéru a hardvéru aj v ob-
lasti identifikacnych systémov. Ich systém Aktion vyuziva viac ako 3 000 spolo¢nosti
na Slovensku a v éeskej republike. Na stranke produktu sa nachadza aj interaktivna
mapa, na ktorej si zobrazené vsetky spolo¢nosti, ktoré Aktion pouzivaja. [10]

Systém Aktion je cloudovym dochiddzkovym systémom. V pripade velkych spolo¢-
nosti, je mozné vyuzit ako tlozisko ich vlastné servery. Pre malé spolo¢nosti ponuka
rieSenie ,,Online dochadzkovy systém Action Cloud“. Na webovej stranke dochazkaon-
line.cz je mozné si dochadzkovy systém nakonfigurovat a vytvorit objednavku. Kedze
spolo¢nost poniika aj mobilnu verziu ich aplikacie, pripadne verziu pre tablety, ktoré
mozu slazit ako terminal, je mozné pri konfiguracii zvolit verziu s dochadzkovym ter-
minalom alebo bez dochadzkového termindlu. Na vyber st 2 verzie terminalov. Cena
za terminal s bezkontaktnym snimacom je 17 490 CZK. Drahsia verzia okrem bezkon-

taktného snimaca obsahuje aj snima¢ odtlackov prstov. Jeho cena je 20 790 CZK. Pri
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vybere je nutné zvolit pocet o0sob, ktoré budu dochadzkovy systém vyuzivat. Na za-
klade tohto ¢isla sa odvija mesaény /ro¢ny poplatok. V tabulke 2.5 st zobrazené ceny

pri vybranych po¢toch zamestnancov. [10]

Tab. 2.5 Poplatky za dochédzkovy systém Aktion

Pocet zamestnancov Cena mesacne
- bez DPH

15 zamestnancov 462 CZK

50 zamestnancov 738 CZK

100 zamestnancov 1 038 CZK

KedZe sa spolo¢nost zaobera hardvérom aj softvérom, pontkaju aj ich vlastné sni-
mace eSmartReader, ktoré su pripojené do siete pomocou LAN. Snimace je mozné
pripojit na cloud, ale aj na vlastny server a slizia ako dochadzkové terminély. Sni-
mac¢ podporuje identifikaciu pomocou karty, odtlacku prsta alebo vstupného kodu. Po
prihlaseni do terminélu sa na dotykovej obrazovke zobrazia prehladné tlacidla. Zamest-

nanec si pomocou nich méze zaznamenat vybrana ¢innost. [10]

Vyhody:

e automatickd kontrola legislativy a nadc¢asov

e pléanovanie a schvalovanie dovolenky online

e moznost samo-instalécie - ziadne vstupné poplatky

e 30-dnova skusobna bezplatna verzia

Nevyhody:

e termindly je mozné pripojit iba pomocou LAN

e nemoznost priradovat odpracované hodiny k uréitému projektu
2.6 Vyhodnotenie

Po presktimani jednotlivych vybranych systémov, zhodnoteni vyhod a nevyhod bolo do-
siahnuté nasledujice stanovisko. Kazdé vybrané riesenie mé urcité vyhody a nevyhody
vzhIadom na potreby zadéavatela. Vacsina zakladnych poziadaviek ako je zaznamena-
vanie dochadzky zamestnancov a pristup z webového rozhrania zamestnancov spliaji
vSetky vybrané rieSenia. Z pohladu ceny by najlacnejSou volbou bol systém iTa od
spolo¢nosti ELEKON. Jednou z poziadaviek do budtcna a to umiestnenie systému na

interny server zadéavatela splha z vybranych rieseni iba systém Aktion. Tento systém
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vSak nepontika medzi zakladnymi funkcionalitami moznost priradenia hodin k uréitému
projektu. Vac¢sina spominanych systémov pontka mnozstvo funkcionalit, ktoré by boli
zadavatelovi na jeho poziadavky nepotrebné a systém by mohol byt pre zamestnancov
neprehladny.

Kazdy z vybranych systémov uvadza, Ze je mozné systém v urcitych pripadoch
upravit na poziadavky klienta a tym padom, by sa mohli naplnit vSetky poziadavky
zadéavatela. Doba, za aku by spolo¢nosti vedeli svoje systémy upravit na poziadavky
klienta, by mohla trvat aj niekolko mesiacov a samozrejme, by sa radikalne zvysili na-
klady na udrziavanie a rozsirovanie systému. KedZe zadavatelom je spolo¢nost, ktora sa
sama venuje vyvoju informac¢nych systémov, vedenie spolo¢nosti aj po odprezentovani
vybranych systémov rozhodlo, Ze najlepSsou moznostou by bolo vytvorenie vlastného
systému, ktory by spliial presne ich poziadavky. Je nutné dodat, Ze spolo¢nost planuje
v najblizsich dvoch rokoch rozsirit pocet zamestnancov na dvojnasobok, z ¢oho urcite
vyplyna aj nové poziadavky na systém. KedZe zamestnanci spolo¢nosti disponuju zna-
lostou technolégii, v ktorom bude systém vyvijany, bude jednoduché systém rozsirit

o dal8ie potrebné funkcionality.
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3 POZIADAVKY ZADAVATELA

Pred navrhom a implementaciou dochéadzkového systému je nutné zaznamenat vsetky
funkcionality, ktoré musi systém spliiat. Pri tejto faze najdolezitejsiu tlohu zohrava
vedenie, ale aj pripomienky samotnych zamestnancov, ktori buda systém vyuzivat.
Po niekolkych stretnutiach s vedenim spolo¢nosti boli zozbierané poziadavky, ktoré su
spisané v nasledujicich dvoch podkapitolach. Poziadavky st na zéklade unifikovaného

procesu vyvoja aplikacii rozdelené na funkéné a nefunkéné poziadavky. [2]

3.1 Funkéné poziadavky

Aplikacia, ktora bude vyvinuta sa bude volat ,,Evidence System‘. Pouzivatelia budu
mat rozdielne roly. PouZivatelovi bude priradend jedna z nasledovnych roli: zamest-
nanec, manazér, personalny pracovnik alebo admin. Na zaklade jednotlivych pouziva-

telskych roli su rozdelené aj funkéné poziadavky.
ZAMESTNANEC

e Zamestnanec sa prihlasi pomocou emailu a hesla, ktoré si sam zvolil po otvoreni

aktivacného odkazu, ktory mu prisiel na email.

e Zamestnanec méa moznost si skontrolovat svoju dochadzku za aktuélny mesiac,

aj stav schvalenia jednotlivych zaznamov.
e Zamestnanec méa moznost zadat do aplikacie svoj odpracovany cas.

e Pri zadavani musi vybrat projekt a pocet hodin kol'ko odpracoval. Taktiez zada

poznamku, na ¢om presne pracoval.
e Zamestnanec moze za jeden den pracovat na niekolkych projektoch.

e Zamestnanec moze v systéme poziadat o dovolenku, den volna alebo zadat svia-
tok.

e Zamestnanec si moze skontrolovat stav jeho Ziadosti o dovolenku.
MANAZER
e Manazér moze vykonavat vSetky operécie, ktoré moze aj zamestnanec.

e Ak nemé manazér na svojom profile zvoleného nadriadeného, zadané odpracované

zadznamy a dovolenka sa mu automaticky schvélia.
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e Manazér si moze zobrazit a schvalit dochadzku svojich podriadenych zamestnan-

COV.

e Manazér moze vytvorit projekty. Projekt moze byt interny alebo externy. Projekt

moze mat ¢asovy rozpocet. Pri vytvarani projektu moze zadat kontakt na externtu

osobu a pridat dalsie informéacie do poznamky.

e Manazér si moze zobrazit odpracované ¢asové zaznamy na zéklade vybratého

projektu.

PERSONALNY PRACOVNIK

3.2

e Rola moze vytvérat ucty zamestnancom.

Pri vytvarani zamestnanca sa vyberie jeho rola, druh tvézku a jeho nadriadeny.

Nadriadeného je nutné zvolit iba pri roli ,,Zamestnanec”.

Pracovnik moéze generovat export dochadzky do stiboru na zéklade vopred vy-

bratych nastaveni.

Nefunkéné poziadavky

Dochadzkovy systém bude implementovany ako webova aplikacia s vyuzitim fra-
meworku .NET Core, ktory bude pocas prevadzky dostupny na internom serveri

spolo¢nosti.
Aplikacia bude vyuzivat relacny databazovy systém Microsoft SQL Server.

Databéazovy systém bude vytvoreny na cloudovej platforme Azure od spolo¢nosti

Microsoft.
Ziadne data aplikacia z databazy nevymazava.
Doba nacitania stranky nesmie presiahnut 3 sekundy.

Webové aplikacia bude Single-Page aplikacia, ktora bude komunikovat s datovou

vrstvou pomocou API poziadaviek.
Webova aplikacia bude optimalizované pre Full-HD rozlisenie.

Cela aplikacia bude v anglickom jazyku.
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4 LEGISLATIVNE POZIADAVKY

Zavadzat dochadzkovy systém a evidovat odpracovani dobu zamestnancov nie je iba
na rozhodnuti zamestnavatela. Kazdy zamestnavatel v éeskej republike sa musi riadit
zdkonom 262/2006 Sb. tzv. zakonnikom prace. Tento zédkonnik ukladd povinnosti a
prava nielen zamestnancom, ale hlavne zamestnavatelom. Evidenciou dochadzky sa
zaoberé zékon 262/2006 Sb. §96. Jeho znenie je nasledovné:

1. ,,Zamestnavatel je povinny viest pri jednotlivych zamestnancoch evidenciu s vy-

znacenim zaciatku a konca

(a) odpracovanej

i. zmeny [§ 78 odst. 1 pism. ¢],
ii. prace nadcas [§ 78 odst. 1 pism. i) a § 93],
iii. doby v dobe pracovnej pohotovosti (§ 95 odst. 2),

(b) pracovnej pohotovosti, ktori zamestnanec drzal [§ 78 odst. 1 pism. h) a § 95].

2. Na ziadost zamestnanca je zamestnavatel povinny umoznit zamestnancovi na-
hliadnut do jeho u¢tu pracovnej doby alebo evidencie pracovnej doby, a do jeho
uctu mzdy a vytvarat si z nich vypisy, pripadne rovnopis na naklady zamestna-

vatela. [1]

Na zéklade tohto zédkona, zamestnavatel musi evidovat pri kazdom zamestnancovi
odpracovanu dobu, nad¢asy a dobu v pracovnej pohotovosti. Spolo¢nost, pre ktora
bude dochadzkovy systém navrhnuty, nefunguje na principe pracovnych zmien, ale
zamestnancom umoziuje volnu pracovnu dobu s podmienkou, Ze zamestnanec by mal
mat na konci mesiaca odpracovanych 8 hodin v priemere na kazdy pracovny den. Na
zéklade tejto informacie, budi hodiny, ktoré odpracuje zamestnanec navyse, zvyraznené

pri exporte na konci mesiaca.
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5 HROZBY WEBOVYCH APLIKACII

Mnozstvo hrozieb a typov kybernetickych titokov rastie v dnesnej dobe enormnou rych-
lostou. KedZe aj v evidencnych systémoch st ukladané osobné udaje zamestnancov,
je nutné sa pozriet aj na mozné utoky na webové aplikacie. Kedze druhov tutokov
na webové aplikicie je obrovské mnozstvo, nie je mozné obsiahnut princip vSetkych.
Preto boli vybrané iba niektoré z najznamejsich utokov. Princip fungovania je opisany

v nasledujacich podkapitolach.
5.1 Cross-Site scripting atoky - XSS

Cross-Site scripting je typom tutoku, ktory funguje na principe spustenia Skodlivého
Javascript koédu. Pri dtoku je mozné vyuzit napriklad neoSetrené formularové polia,
do ktorych je mozné vlozit HTML koéd. Tento kod sa napriklad ulozi do databazy
a nasledne sa na zaklade HTML kédu moze vykreslit webové stranka. Tento spdsob
ukladania HT'ML koédu byva ¢asto vyuzivany v redakénych webovych systémoch, kde
prispievatelia moézu vkladat vlastny HTML kod. [11]

5.1.1 Spobsob vykonavania atoku

Sposobov ako vykonat XSS utok je niekol’ko. Najprimitivnejsi spdsob je vlozenie skod-
livého javascript kodu do neoSetreného formuléra, ktory je nésledne renderovany cielo-

vym pouzivatelom, napr.:
Nezabezpeleny <script>alert("XSS dtok") web.</script>

Tymto spésobom mozeme u pouzivatelov aplikacie spustit Skodlivy kod aj bez vedomia
administratora alebo programatora danej aplikiacie. Samozrejme, nazorny priklad by
neznamenal pre pouzivatela Ziadne velké nebezpecenstvo, ale ukazuje princip ako XSS
utoky funguji. Skripty je mozné vytvorit ovela sofistikovanejsie a mozu sposobit ovela
vacsiu 8kodu. Pomocou vlozeného Javascriptu moze tto¢nik ukradnut pouZivatelovu
aktualnu relaciu a tym paddom moze vykonédvat v aplikacii vSetky akcie ako obet a
dostat sa k citlivym udajom. V pripade, Ze je titok dobre prepracovany, obet si vobec

nemusi v§imnut, Ze bola napadnuta. [11]
5.2 SQL Injection utoky

SQL injection je typ webového utoku, ktory funguje na principe podstréenia, resp.
vloZenia Skodlivého kodu do aplikacie, ktorého cielom je napadnat databazovi vrstvu
aplikiacie. Ak sa to uto¢nikovi podari, je schopny menit pomocou tohto kédu logiku
SQL prikazov, ktoré sa spustaji voci databaze. Moze zmazat, upravit zaznamy alebo

tabulky v databaze, pripadne ziskat citlivé data, ku ktorym by nemal mat pristup. [13]
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5.2.1 Spobsob vykonavania ttoku

étandardn}?m vstupnym bodom, ktoré SQL Injection tutoky vyuzivaju st formulére na
webovych strankach. V pripade, Ze obsah vloZeny do formularového pola nie je kontro-
lovany na zakazané znaky a z obsahu sa priamo vytvara SQL prikaz, moze dojst k tomu,

ze utocnik vlozi svoju ¢ast SQL prikazu, ktora sa spusti nad cielovou databéazou. [13]

Priklad nespravneho vytvarania SQL prikazov v kode aplikacie:

prikaz = "SELECT * FROM uzivatelia WHERE email = ’" + zadanyEmail + "’;"
V pripade, Ze pouzivatel zada do pola email napr.
"email’ ;DROP TABLE uzivatelia;" alebo "email’ or ’b’=’Db"

vznikne z povodného prikazu na vybratie hodnot vybraného pouzivatela upraveny vy-
raz, ktory v 1. pripade vymaze tabulku uZivatelia a v druhom pripade vyhodnoti vo
vSetkych pripadoch podmienku v prikaze ako pravdiva, takze ttoc¢nik ziska vSetky

zaznamy 7z tabulky uzivatelia.

"SELECT * FROM uzivatelia WHERE email = ’email’ or ’b’=’b’;"

"SELECT * FROM uzivatelia WHERE email = ’email’;
DROP TABLE uzivatelia; --7;"

Samozrejme, podobnych sposobov je ovela viac. Utoénik moze vyuzit aj prikazy
JOIN alebo UNION, ktoré mu dovolia operovat a spustat prikazy aj nad ostatnymi

tabulkami v databéze.

5.3 Cross-Site Request Forgery utoky - XSRF / CSRF

CSRF je sposob utoku na webové stranky, ktorej zaklad je prinitenie pouzivatela ot-
vorit stranku napadnutej aplikacie, ktora vykonava akciu, o ktorej pouzivatel nevie.
Cielom Cross-Site Request Forgery ttokov je donutenie pouZivatela vykonat nejaké
akcie bez toho, aby o tom vedel. Pri tomto tutoku je nutné, aby tto¢nik napadnuta
stranku dobre poznal a aby pouZivatel otvoril infikovani stranku, alebo klikol na na-
padnuty odkaz. [12]

5.3.1 Spobsob vykonavania atoku

Je situécia, Ze pouzivatel je prihlaseny v aplikécii, ktora je nezabezpecené a na zmenu
osobnych udajov u daného pouzivatela vyuziva GET poziadavky. Uto¢nikovi sa podari

donutit obet klikn(t na nasledovnu stranku:



UTB ve Zliné, Fakulta aplikované informatiky 25

https://nezabezpeceny-web.cz/email/zmen=7utocnikov@email .cz

V pripade, Ze pouZivatel je autentizovany napriklad pomocou cookies, poziadavka za-

slana do aplikacie vyzerd ako validna a tto¢nikovi sa podarilo zmenit email na svoj.
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6 AKTUALNY STAV

Pred navrhom dochédzkového systému je nutné zistit ako spolocnost aktualne eviduje
odpracovany Cas a na zéklade toho navrhnit systém, ktory tento proces zjednodusi a

urobi prehladnejsim.

Spolo¢nost mé aktualne 15 zamestnancov a sidli v Brne. Z toho je 10 vyvojarov,
2 administratori, 1 personalna zamestnankyna, projektovy manazér a vedici pobocky.

Spolocnost je dcérskou firmou nemeckej firmy.

Spoloc¢nost pracuje na niekolkych projektoch. Vyvojari aktudlne zaznamenavaja od-
pracovany ¢as do jednoduchej aplikicie, ktora je vytvorena v MS Access (Obr. 6.1).
Aplikicia je ulozena na externom serveri materskej spolo¢nosti. V aplikacii si zamest-
nanci vyberd projekt na ktorom pracovali, datum, pocet hodin ktoré odpracovali a
v poznamke blizgie Specifikuji na ¢om pracovali. Tento zaznamenany c¢as musi rucne
kontrolovat projektovy manazér. Aplikacia bola primarne uréena nemeckym zamest-

nancom, takze je primarne v nemcine a len niektoré texty su prelozené.

ﬂ

Subproject ID: Go to | Request Subproject ﬂ @
Subproject Status
Subproject Target hours: 0,00
= Actual hours: 0,00
Difference: 0,00
Start: Test: Live: Ext. Stewerung: Current Status:
Employee: * Date: * Hours: * Activity Type: *
|'-r|:|jtasak |1|j_|:|3_2|:|21 j | 0,00 |Prograrnmierung Senior Programmer | ..
Activity: * Billable? =
& Yes
& No Save data

Obr. 6.1 Aktualna dochadzkova aplikacia

V pripade, Ze chce zamestnanec poziadat o dovolenku alebo o zdravotné volno, musi
prist za manazérom, pripadne mu napisat cez aplikidciu Skype. Ten mu ju nasledne
schvali alebo neschvali. Pretoze k aplikacii je pristup iba cez pripojenie na vzdialeny
pocitad a zapinanie aplikicie je pomerne ¢asovo zdlhavé, manazér si zaznamenava dovo-
lenky zamestnancov do excelovej tabulky. Zamestnanec v dochadzkovej aplikicii nema,
pravo zapisovat dovolenku do aplikacie. Na konci mesiaca nasledne manazér zapisuje
dovolenky a vyuzité volna do spominanej aplikacie vietkych zamestnancov na zaklade
excelovej tabulky, ktort si vytvoril. Tabulku nésledne musi ru¢éne upravit a poslat

mzdovej uc¢tovnicke, ktora na zaklade toho spracuje mzdy pre zamestnancov.
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Spolo¢nost sa zaCina rozrastat o dalsich zamestnancov a vedeniu spolo¢nosti prestava
pouzivany systém a proces vyhovovat. Aktualny systém méa niekolko nevyhod a pro-

blémov, ktoré sa velmi ¢asto vyskytuji. Medzi hlavné problémy patria:

e aplikacia je primérne urcena pre nemecku spolo¢nost, takze ¢eskd pobocka méa
maly vplyv na moznost upravy aplikécie, ale aj pouZivatelskych prav pre zamest-

nancov,

e manazér si dovolenky zapisuje rucne a vyskytli sa pripady, Ze zamestnancovi

dovolenku schvélil, ale zabudol si ju zapisat do jeho tabulky,
e aplikicia je pomalé a samotny pristup k nej je velmi zdlhavy,
e velka cast pouzivatelského prostredia a hlaSok je v nemeckom jazyku,

e obmedzena moznost exportu udajov.
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7 POUZITE TECHNOLOGIE

Pri vybere technolégii bolo nutné do diskusie zapojit aj spolo¢nost, ktora bude docha-
dzkovy systém v buducnosti vyuzivat. Kedze hlavnymi dévodmi vytvorenia vlastného
dochadzkového systému bola aj kontrola nad kodom a moznost tprav, pripadne dal-
sich rozsireni systému na mieru, je nutné zvolit také technologie, ktorymi spolocnost a
jej zamestnanci disponuji a ovladaji. Spolocnost svoje produkty vyvija v jazyku C+#
na platforme .NET Core, preto je podla skusenosti vedenia, ale aj vyvojarov vhodna

technologia aj na vyvoj dochadzkového systému.

Cielom prace je vytvorenie jednostrankovej aplikacie, ktora bude komunikovat s dé-
tovou vrstvou pomocou REST API poziadaviek. Preto je nutné vybrat aj technologiu,
ktora bude pouzitd na pouzivatelské rozhranie. Vyber tejto technoldgie bol na auto-
rovi prace. Autor ako technoldgiu na prezentacnii vrstvu zvolil kniznicu React. Tato
Javascriptova kniznica bola vybranéa z dovodu, Ze autor prace s nou nemal ziadne sk-
tsenosti a videl to ako sposob ako sa ju naucit a tym rozsirit svoje znalosti. Vyber

frameworku bol opét konzultovany a odstuhlaseny zadavatelom.

7.1 ASP.NET Core

ASP.NET Core je multiplatformovy, vykonny, open-source framework od spolo¢nosti
Microsoft, ktory sluzi na vyvoj modernych aplikacii. Podporuje vyvoj cloudovych apli-
kécii, ktoré st pripojené cez internet. Na rozdiel od starsej verzie .NET, uz nie je priamo
spojeny s opera¢nym systémom Windows, ale je mozné tento framework vyuzivat na

Linuxe a macOS. Framework podporuje:
e vyvoj webovych aplikaciii a webovych sluzieb,
e vyvoj loT aplikacii,
e vyvoj aplika¢nej vrstvy mobilnych aplikacii. [14]

NET je zaloZeny na objektovo orientovanom programovani (OOP). OOP je vy-
vojovy model, ktory slizi na rozdelenie softvéru a kédu na mensie kusky, ktoré je
jednoduchsie spravovat a kombinovat. [15]

Vyhodou je aj mnozstvo integrovanych nastrojov a kniznic, ktoré pomahaju vy-
vojarom zabezpecit aplikacie. Pontika zabudované nastroje na spravu autentifikicie,
autorizacie, ochrany dat, vynutenie HT'TPS, aplika¢nych tajomstiev, prevenciu pred
XSRF/CSRF a CORS manaZment. Tieto nastroje pomahaji vyvojarom pri vyvoji
robustnych a bezpe¢nych ASP.NET Core aplikacii. [16]
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7.2 React

React je Javascriptova kniznica, ktora sluzi na vytvaranie pouZivatel'skych rozhrani.
S pouzitim Reactu je mozné vytvorit komplexné jednostrankové aplikacie. Zakladnou
myslienkou je vytvaranie jednoduchych komponentov, ktoré maju svoj stav. V pripade,

ze sa stav zmeni, tak sa obnovi iba dana ¢ast a nie celd stranka. [17]

7.3 Swagger

Swagger je volne dostupny framework uréeny na navrh, tvorbu, dokumentaciu REST
API. Obsahuje néstroje, pomocou ktorych je velmi jednoduché vytvorit dokumentaciu
k implementovanym API a je mozné jednotlivé API testovat aj bez implementovaného

pouzivatelského rozhrania. [18]

7.4 Material-Ul

Material-Ul je kniZnica, ktora obsahuje znovupouzitelné React komponenty, ktoré je
mozné jednoducho pouzit a pripadne upravit. Tato kniznica pomaha k rychlemu a

jednoduchsiemu vyvoju webovych aplikécii. [19]
7.5 Azure

Azure patri medzi produkty Microsoft. Je to cloudova platfroma, ktora poniika viac ako
200 roznych produktov a sluzieb. Medzi sluzby, ktoré boli vyuzité aj v tejto diplomovej
préaci patria napriklad SQL servery, webové tloziska a ich spréava. Azure vSak pontka

mnozstvo inych sluzieb, ktoré s postavené na béaze cloudu. [20] [21]
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II. PRAKTICKA CAST
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8 NAVRH SYSTEMU

Systém je navrhnuty na zaklade funkénych a nefunkénych poziadaviek zadéavatela.
Riadi sa unifikovanym vyvojom aplikacii.

Na zaklade funkénych poziadaviek bude vytvoreny diagram pripadov pouzitia ku
jednotlivym roldm, ktoré budi systém vyuzivat. Nasledne budd spisané jednotlivé
uspesné a alternativne scenare, ktoré v systéme mozu nastat. Aplikicia bude vyuzivat
model Code First, je nutné preto navrhnit jednotlivé triedy, ktoré budu predstavo-
vat a uchovavat informécie o jednotlivych ¢astiach systému. Za pomoci tychto tried sa

vygeneruje databéaza, ktora bude jednotlivé informacie ukladat.

8.1 Pripady pouzitia a aktéri

Diagram pripadov pouzitia opisuje, ako vidia systém pouzivatelia a ¢o mézu v systéme
vykonévat. V diagrame st zobrazené moZnosti pouZitia, ktoré moze pouzivatel v sys-
téme vykonat. Diagram neriesi ako jednotlivé sucasti budi naimplementované. Jeho
hlavnou tlohou je opisat ako mé systém fungovat a znézornit jeho funkcionalitu. Tento
diagram byva jednym z prvych diagramov, ktory pri vyvoji softvéru byva vytvoreny.
Na zaklade diagramu sa architekti systému a zadavatel dokazu zhodnit ¢ naozaj navr-
hovany systém ma robit to, ¢o sa o¢akiva. Nasledujuci obrazok 8.1 zobrazuje zakladné

funkcionality priradené k jednotlivym aktérom. Kompletny diagram je v prilohe.

Dochazkovy systém

Zamnamenat Schvalit § zam ietnut
pracu na projekte odpracovand daobu
chvalit / Zamietnut dados
abgenciu zamestnanca I Manazer
Spravovat projekty
Zobrazdt odpracovang hodiny
Admin

Personalny ‘

Zamestnanec

PoZiadat o absenciu

Wytvarat zamestnancov

Tk

pracownik

L

Obr. 8.1 Zjednodusny diagram pripadov pouzitia
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8.1.1 Aktéri

Na zéklade diagramu pripadov pouzitia (obr. 8.1) je vidiet, ze so systémom budu
pracovat 4 rozne typy pouzivatelov. Kazdy z tychto pouZivatelov bude mat aj iné prava

a povolené akcie v navrhovanom systéme. Systém bude rozlisovat tychto aktérov:

e Admin,
e Manazér,
e Personélny pracovnik,
e Zamestnanec.
8.2 Scenare

Zakladné pripady pouzitia, ktoré boli navrhnuté v predchadzajtcej kapitole budi v tejto

kapitole rozpracované na tispesné a alternativne scenére.
Pripad pouzitia: Vytvorenie pristupu do systému
Aktéri: Manazér, Personalny pracovnik, Admin

UspesSny scenar:

Aktér Systém
Aktér klikne na polozku Zamest-
nanci.

Systém zobrazi obrazovku s listom
2. zamestnancov a tlac¢idlom na prida-
nie nového zamestnanca.

Aktér zvoli moznost Pridat nového

3.
zamestnanca.

Systém zobrazi formular, v ktorom

4. je nutné vyplnit informacie o za-
mestnancovi.

5 Aktér vyplni informécie o zamest-

" | nancovi a potvrdi formular.
6 Systém posle spravu s odkazom na

aktivovanie t¢tu na zadany email.
Systém zobrazi notifikaciu o tspes-
7. nom pridani zamestnanca a prida za-
mestnanca do zoznamu.

Tab. 8.1 Vytvorenie zamestnaneckého pristupu do systému
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Pripad pouzitia: Aktivovanie aétu

Aktéri: Zamestnanec

UspeSny scenar:

Aktér Systém
Aktér otvori doruceny odkaz na
1. | emailovi adresu do 24 hodin od do-
rucenia.
9 Systém zobrazi formular na zadanie
' emailu a vytvorenie nového hesla.
Aktér vyplni svoj email, zvoli si
3 heslo, ktoré bude splhat vietky pod-
" | mienky bezpecného hesla a heslo
eSte raz potvrdi.
4 Systém zobrazi aktérovi, Ze doslo
' k tispesnému resetovaniu hesla.
5. | Aktér zvoli moznost prihlésit sa.
6 Systém zobrazi prihlasovaci formu-
' lar.
7 Aktér zada svoj email a zvolené
" | heslo.
3 Systém aktéra prihlasi do systému a
' zobrazi sa mu avodné stréanka.

Tab. 8.2 Aktivovanie a¢tu zamestnancom

Alternativny scenar:

Aktér

Systém

1.1.

Aktér otvori odkaz po vyprsani plat-
nosti.

2.1.

Systém zobrazi formular na zadanie
emailu a vytvorenie nového hesla.

3.3.

Aktér vyplni svoj email, zvoli si
heslo a heslo este raz potvrdi.

4.1.

Systém zobrazi aktérovi, Ze reseto-
vanie hesla nebolo tspesné.

Tab. 8.3 Alternativny scenér ¢.1 Aktivovanie uc¢tu
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Pripad pouzitia: Zaznamenat pracu na projekte

Aktéri: Zamestnanec

UspeSny scenar:

Aktér Systém
1 Aktér v menu vyberie polozku Ca-
sové zaznamy
Systém aktérovi zobrazi jeho ¢asové
2. zédznamy a moznost pridat novy ¢a-
Sovy zaznam.
5 Aktér zvoli moznost pridanie nového
" | ¢asového zéznamu.
Systém zobrazi aktérovi formular,
kde aktér musi zvolit datum, projekt
4. na ktorom pracoval a musi pridat
poznamku, kde blizsie Specifikuje na
¢om pracoval.
5 Aktér vyplni vSetky potrebné udaje
" | a formular potvrdi.
Systém zaznam ulozi so statusom za-
6 znamu cakajiceho na schvalenie a
' aktorovi zobrazi notifikaciu o tispes-
nom vytvoreni zaznamu.

Tab. 8.4 Zaznamenanie prace na projekte

Alternativny scenar:

Aktér Systém
51 Aktér nevyplni niektory z povinnych
'] udajov.
6.1 Systém aktéra upozorni Cervenym
o textom, ktory adaj nevyplnil.
Aktér mé moznost dany tudaj do-
7.1.| plnit a scenar pokracuje 6. bodom
uspesného scenara.

Tab. 8.5 Alternativny scenar ¢.1 Zaznamenanie prace na projekte
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Pripad pouzitia: Vytvorenie poziadavky na nepritomnost

Aktéri: Zamestnanec

UspeSny scenar:

Aktér Systém
1 Aktér v menu vyberie polozku Ne-
* | pritomnosti
Systém aktérovi zobrazi jeho za-
2. znamy o nepritomnosti a moznost
pridat novua ziadost.
5 Aktér zvoli moznost vytvorenie no-
"~ | vej ziadosti.
Systém zobrazi aktérovi formular,
4 kde aktér musi zvolit typ nepritom-
' nosti, datum, pocet hodin a moéze
pridat poznamku
5 Aktér vyplni v8etky potrebné tdaje
| a formular potvrdi.
Systém zaznam ulozi so statusom Zi-
6 adosti ¢akajicej na schvélenie a ak-
' térovi zobrazi notifikdciu o uspes-
nom vytvoreni ziadosti.
- Aktér ma moznost si skontrolovat
| stav ziadosti.

Tab. 8.6 Vytvorenie ziadosti na nepritomnost

Alternativny scenar:

Aktér Systém
51 Aktér nevyplni niektory z povinnych
| adajov.
6.1 Systém aktéra upozorni Cervenym
o textom, ktory tdaj nevyplnil.
Aktér méa moznost dany udaj do-
7.1.| plnit a scenar pokracuje 6. bodom
uspesného scenéru.

Tab. 8.7 Alternativny scenar Vytvorenie ziadosti na nepritomnost
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Pripad pouzitia: Schvilit / zamietnut odpracovant dobu

Aktéri: Manazér, Admin

UspeSny scenar:

Aktér Systém
1 Aktér zvoli moznost Schvalit odpra-
" | cované hodiny.
9 Systém zobrazi aktérovi vSetky za-
' znamy, ktoré ¢akaji na schvalenie.
Aktér oznaCi zaznamy, ktoré chce
3. | schvélit a vyberie moznost schvalit
zaznamy.
Systém zobrazi aktérovi potvrdzo-
4. vacie okno, ¢i chce naozaj zaznamy
schvalit.
5. | Aktér potvrdi svoj prikaz.
Systém schvali dané zaznamy a
6. schvalené zaznamy sa zmazu z listu
zéznamov Cakajucich na schvalenie.
Aktér oznaci zaznamy, ktoré chce za-
7. | mietnut a vyberie moznost zamiet-
nut dané zéznamy.
Systém zobrazi aktérovi potvrdzova-
8. cie okno, ¢i chce naozaj zaznamy za-
mietnut.
9. | Aktér potvrdi svoj prikaz.
Systém zamietne dané zaznamy a
10. zmaze zaznamy z listu zdznamov ca-
kajucich na schvalenie.

Tab. 8.8 Schvélenie / zamietnutie ¢asovych zaznamov

Alternativny scenar:

Aktér Systém
9.1. | Aktér nepotvrdi svoj prikaz.
Systém vrati aktéra na obrazovku
10.1. s nepotvrdenymi zaznamami a sce-

nar pokracuje podla bodu 7.

Tab. 8.9 Alternativny scenar Zamietnutie ¢asového zaznamu
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Pripad pouzitia: Schvilit / zamietnut Ziadost o nepritomnost

Aktéri: Manazér, Admin

UspeSny scenar:

Aktér Systém
1 Aktér zvoli moznost Schvalit odpra-
" | cované hodiny.
9 Systém zobrazi aktérovi vSetky za-
' znamy, ktoré ¢akaji na schvalenie.
Aktér oznaCi zaznamy, ktoré chce
3. | schvélit a vyberie moznost schvalit
zaznamy.
Systém zobrazi aktérovi potvrdzo-
4. vacie okno, ¢i chce naozaj zaznamy
schvalit.
5. | Aktér potvrdi svoj prikaz.
Systém schvali dané zaznamy a
6. schvalené zaznamy sa zmazu z listu
zéznamov Cakajucich na schvalenie.
Aktér oznaci zaznamy, ktoré chce za-
7. | mietnut a vyberie moznost zamiet-
nut dané zéznamy.
Systém zobrazi aktérovi potvrdzova-
8. cie okno, ¢i chce naozaj zaznamy za-
mietnut.
9. | Aktér potvrdi svoj prikaz.
Systém zamietne dané zaznamy a
10. zmaze zaznamy z listu zdznamov ca-
kajucich na schvalenie.

Tab. 8.10 Schvélenie / zamietnutie ziadosti o nepritomnost

Alternativny scenar:

Aktér Systém
31 Aktér neoznaci Zziadne zaznamy a
" | vyberie moznost schvélit zdznamy.
A1 Ziadne zaznamy nebudu schvalené a

scenar pokracuje podla bodu 3.

Tab. 8.11 Alternativny scenar Schvalenie ziadosti o nepritomnost.
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Pripad pouzitia: Zobrazit a exportovat odpracované hodiny

Aktéri: Manazér, Admin

UspeSny scenar:

Aktér Systém
1 Aktér vyberie moznost Schvalené
"~ | odpracované hodiny.
Systém zobrazi schvéalené odpraco-
2. vané zaznamy vsetkych zamestnan-
cov zoskupené na zaklade projektu.
5 Aktér zvoli filtracné nastavenia po-
" | mocou dostupnych néstrojov.
4 Systém zobrazi zaznamy na zaklade
' nastavenych filtrov.
5. | Aktér zvoli moznost Export.
6. Systém vytvori CSV stbor.
7. | Aktér si otvori stiahnuty stbor.

Tab. 8.12 Zobrazenie a exportovanie odpracovanych hodin

Pripad pouzitia: Vytvorit projekt
Aktéri: Manazér, Admin

Uspesny scenar:

Aktér Systém
1. | Aktér zvoli moznost Projekty.
9 Systém zobrazi vytvorené projekty a
' moznost vytvorit novy projekt.
3 Aktér zvoli moznost Vytvorit novy
" | projekt.
4 Systém zobraz{ formulér na vytvore-
' nie nového projektu.
Aktér vyplni nazov projektu, pridé
5 poznamku, oznaci ¢ je projekt in-
" | terny a moze vyplnit planovany roz-
pocet a formulér potvrdi.
Systém udaje zvaliduje, vytvori
6. novy projekt a aktérovi zobrazi
hlasku o tispesnom vytvoreni.

Tab. 8.13 Vytvorenie nového projektu
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8.3 Navrh tried a databazy

Pri vyvoji bude na aplikac¢nej vrstve vyuzity ORM framework - Entity Framework
a postup Code First - Najskor Kod. Tento framework automaticky mapuje tabulky

v databaze na objekty a tym umoziuje pracovat s tabulkami ako s objektmi.

Pri postupe Code First vyvojar za¢ne najskor vytvarat triedy v C#, s ktorymi bude
v aplikacii pracovat a budu predstavovat objekty. Po vytvoreni jednotlivych tried pomo-
cou Entity Frameworku st z tried vygenerované tabulky v SQL databaze. Generovanie

SQL tabuliek a ich struktiru je mozné upravit pomocou:

e Datovej anotacie atribitov,

e Fluent API. [22]

Tieto sposoby konfigurdcie buda vyuzité aj pri implementécii.
Na zéklade funkénych poziadaviek boli navrhnuté nasledovné objekty, ktoré budu

predstavovat triedy, s ktorymi bude pracovat aplika¢na vrstva systému:

e Pozicia - trieda predstavuje informéacie o pracovnej pozicii, na ktorej zamestna-

nec pracuje,
e TypUvazku - trieda predstavuje informécie o pracovnom tvizku zamestnanca,
e ZamestnaneckyStatus - trieda predstavuje informacie o stave zamestnanca,
e Zamestnanec - trieda uchovéava vsetky informacie o zamestnancovi,

e Evidencia - tato trieda predstavuje nadradend triedu pre zéznamy, ktoré za-

mestnanci moézu do systému zadat,
e Absencia - zdedena trieda z triedy ,,Evidencia“, predstavuje absen¢né zaznamy,

e OdpracovanyCas - zdedena trieda z triedy ,,Evidencia®“, predstavuje zaznamy,

ktoré zamestnanci odpracovali,

e EvidenciaStatus - predstavuje schvalovaci status, v akom sa aktualne nachad-

zaju zaznamy,
e Projekt - trieda predstavuje informécie o projekte,

e ProjektStatus - trieda predstavuje status projektu.
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ZjednoduSeny diagram tried, vztahy a nasobnosti medzi jednotlivymi triedami je
mozné vidiet na obrazku 8.2. Na obrazku je mozné vidiet aj atributy jednotlivych
tried.

Pozicia Projekt
-icl : int -idl : int
-nazowv: string -nazov: sting
+vytvorit? oz ciul) -rozsahHodin © DateTime
-+ pravitP oZiciu(id) -aktualnyZostatok : DateTime
-zodpovednaOsoba : DateTime
! -popis : string
-kontakt : string
* 1 -isDeleted : bool
Zamestmanec o [FurtontProjekt()
-idl : int +U pravitP rojektid)
titul : string
-meno : string Evidencia
-priezvisko © string Licl - int
-ty'pl.,!vazl-:u :_TWUVEZW -zamestnanec: Zamestnanec
-telCislo: string -pocetHodin ; int
-email : string -typ : TypZaznamu
-pozcia: Podcia ] _status Status
. *
-.rmdnadeny: Zamestnanec bola wtvorena -schvalil : Zamestnanec
-isDeleted : bool zadal -casSchvalenia : DateTime
+yytvaritZamestnancal) -popis : string
+Upravit Zam e gtnancaricd) -isDeleted : bool
achiii (01 bola schvalena |+sch valtZamnamiid)
*
Absencia Odprac ovanyCas
-typAbsende : Typabsencie -projekt : Projekt

Obr. 8.2 Diagram tried

Z vygenerovanej databazy bol vytvoreny aj ERD diagram, ktory je mozné najst
v prilohach. ERD diagram znézornuje tabulky v SQL databéaze, primarne kliuce, cudzie
klace a vztahy medzi vytvorenymi tabulkami. Okrem nami navrhnutych tried boli

vytvorené aj dalsie tabulky, ktoré su sucastou néastroja ASP.NET Core Identity.
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9 IMPLEMENTACIA PROTOTYPU

Implementacia prototypu evidencéného systému prebiehala vo vyvojovych prostrediach
od spoloc¢nosti Microsoft. Systém bol implementovany ako Single-Page aplikacia, vyuzi-
vajica REST API. Jednotlivé vrstvy aplikacie boli preto vyvijané oddelene. Aplika¢né
cast bola vyvijana vo vyvojovom prostredi Microsoft Visual Studio Professional 2019.
Prezentacné cast systému bola vyvijana v editore Visual Studio Code. Vyvoj prezen-

tacnej aj aplikac¢nej ¢asti prebiehal sticasne.
9.1 Aplika¢na a datova vrstva

Ako bolo uz spomenuté v kapitole Pouzité technologie, systém bol vyvijany v jazyku
C# na platforme .NET 5.

Projekt bol vytvoreny v prostredi Visual Studio. Pri vytvarani projektu je moz-
nost si vybrat z niekolkych 8ablén, ktoré vyvojarovi uSetria mnozstvo ¢asu so zaklad-
nym nastavenim. V pripade tohto systému bola vybrata sabléna ,ASP.NET Core with
React.js“. Po zvoleni ostatnych nastaveni vyvojové prostredie vygeneruje projekt so
zékladnou struktirou stiborov a vzorovymi strankami. Tieto vzorové stranky boli vy-

mazané.
9.1.1 Nainstalované balicky

Pocas implementéacie bolo nainstalovanych a pridanych niekol'ko kniZznic, ktoré aplikacia
vyuziva. KniZznice boli nainStalované pomocou nastroju NuGet. Tento néastroj sluzi
na spravu vsetkych dostupnych a nainstalovanych kniznic. Boli nainstalované tieto

doplnkové kniznice:

e Azure.Extensions.AspNetCore.Configuration.Secrets - integracia s Azure
Key Vault,

e Microsoft.ApplicationInsights. AspNetCore - integracia s Application Insi-

ght, ktoré slizi na monitorovanie aplikidcie po nasadeni na server,

e Microsoft.AspNetCore.ApiAuthorization.IdentityServer - balicek je vy-

uzity pri implementacii autorizacie a autentifikacie do systému,

e EntityFrameworkCore - obsahuje niekolko kniznic, ktoré zabezpecuju mani-

puléciu s datami a mapovanie tried na tabulky v SQL databaze,

e SendGrid - kniZnica, ktord poméha s integraciou so systémom SendGrid, ktory

zabezpecuje odosielanie emailov,
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e Swashbuckle.AspNetCore - nastroje na jednoduché vytvorenie API dokumen-

tacie.
9.1.2 Vytvorenie databazového serveru

Aplikacia vyuziva Entity Framework Core, ktory dokdZe mapovat tabulky na triedy
v C#. Tieto tabulky dokaze tento framework aj automaticky vygenerovat, takze nie je

nutné ich vytvarat rucne.

Pre spravu a ukladanie dat bol vytvoreny a nakonfigurovany SQL server na plat-
forme Azure (Obr. 9.1). Pre vyvoj prototypu bola vyuzita studentska licencia. Po na-

konfigurovani bol v nastaveniach aplikicie zmeneny pripajaci retazec do vytvoreného
SQL serveru.

= Microsoft Azure O Search resources, services, and docs (G+/)

Home » SQL databases >

o3 dp'jV'Utb (dp—jv—utb/dp-jv-utb) b4

5Q
SQL database

|,":3' Search (Ctrl+/) | &« m Copy ") Restore ~ Export 0 Set server firewall ]E[ Delete
B Overview #~ Essentials
B Activity log Resource group (change) : utb
® Tags Status : Online
Location : West Europe
Z Diagnose and solve problems
Subscription (change) : Azure for Students
& Quick start
Subscription 1D 1 3588e2f4-110e-409d-5d83-8dc5al7a3b56
,=ii Query editor (preview)
Tags (change) : Click here to add tags

Obr. 9.1 SQL Server v Azure

9.1.3 Vytvorenie tried

Na zéklade diagramu tried, ktory bol vytvoreny v ¢asti Navrh systému boli v projekte
naimplementované triedy. Pomocou prikazov Add-Migration a Update-Database spus-
tenych v konzole Package Manger, boli na zaklade tried vygenerované SQL tabulky vo

vytvorenom SQL serveri.
9.1.4 Autentifikicia a autorizacia

Pri implementacii autentifikicie a autorizacnej logiky bol pouzity middleware Identi-
tyServer. Kazdému pozivatelovi pri prihlasovani je pomocou implementovanej logiky
v metdde GetProfileDataAsync, ktord sa nachédza v triede ProfileService.cs pri-

delena informécia o jeho roli, priradenim listu tried Claim. Trieda implementuje roz-
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hranie IProfileService. Informacie o pouZivatelovi a jeho roli su tak sucastou aj
HttpContext, ale aj JWT tokenu, ktory je po prihlaseni ulozeny v lokalnej pamati

prehliadaca.

Pri poslani poziadavky na API server, je kontrolované ¢i pouzivatel, ktory poZzia-
davku poslal je autorizovany na vykonanie danej poziadavky. Kazda API metoda, ktora
je mozné zavolat, ma pomocou atribitu Authorize urcené, ktoré systémové roly mozu
dant poziadavku zavolat (Obr. 9.2). V pripade, ze identita, ktora zavolala API metodu,
na ktort nemé povolenie, server odogle stavovy kod 403, ¢o znamena, Ze odosielatelovi

je zakazany pristup k danej API metdde.

public async Task<ActionResult<Project:>> PostProject(ProjectCreatelpdatefpiModel projectModel)
(!
var project = new Project();

project.Name = projectModel.Namej

project.bDescription = projectModel.Description;

project.Createdit = projectModel.CreatedAt;

project.Updatedat = projectModel.Updatedat;

project.Budget = projectModel.Budget;

project.5tatus = await _context.ProjectStatuses.FindAsync(projectModel.S5tatusId);

_context.Projects.Add{project);
await _context.SaveChangesAsync();

return CrestedAthction(®GetProject™, new { id = project.Id }, project);

Obr. 9.2 API Metoda - Vytvor projekt

9.1.5 Swagger - Dokumentacia API

Na dokumentaciu API poziadaviek a jednoduchsi pristup k jej parametrom a navra-
tovym typom, bol pouzity a implementovany framework Swagger. Pri implementacii
bolo nutné zaregistrovat middleware v triede Startup.cs (Obr. 9.4). V aplika¢nych
nastaveniach appsettings.json (Obr. 9.3), st ulozené zakladné nastavenia, ktoré st

pouzité pri registracii Swagger middlewarov.

"twaggerdptions”: {

e P — ntNamel/ -
sonRoute swagger/{documentiame}/swagger.json”,

: "Evidence API",
"v1/swagger.json”

Obr. 9.3 AppSettings - Swagger nastavenia
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var swaggertptions = new SwaggerOptions();
Configuration.GetSection{nameof(SwaggerOptions)).Bind(swaggerOptions);

app.UseSwagger(option =»

option.RouteTemplate = swaggerOptions.JsonRoute;
I

app.UseswaggerULl{option =»

option.SwaggerEndpoint (swaggerOptions.UIEndpoint, swaggerOptions.Description);
[

Obr. 9.4 Startup.cs - Registrovanie Swagger middleware

9.1.6 SendGrid - Posielanie emailov

Systém nepouZziva klasicky systém registracie, ale pouzivatel'sky tcet musi byt vytvo-
reny nadriadenymi rolami, ktoré uz maji pristup do systému. Ucet je vytvoreny bez
hesla. Pouzivatelovi je odoslany email s odkazom, pomocou ktorého si moze zvolit heslo

a nasledne sa do systému prihlésit.

Aby bolo mozné emaily redlne odosielat, je nutné zvolit emailova sluzbu. V ramci
vyvoja bola zvolené platforma SendGrid, ktora bola integrovana a implementovana vo
vyvijanom prototype. Do tejto platformy sa bolo nutné zaregistrovat a vytvorit si API
prihlasovacie udaje. Logika odosielania emailov sa nachadza v triede EmailSender.cs.

Tato trieda implementuje rozhranie IEmailSender.

9.2 Prezentacéna vrstva

Vrstva, ktora vidi pouZivatel systému a vola zvolené poZziadavky bola implementované
pomocou jazyka Javascript s vyuzitim frameworku React.js. Vyvoj prebiehal v edi-
tore Visual Code, ktory zastreSuje spolo¢nost Microsoft. Je nutné upozornit, Ze pou-
Zivatel'ské rozhranie v prototype bolo optimalizované na Full HD rozliSenie, takZe pri

otvoreni na inom zariadeni nemusi aplikacia vyzerat spravne.

9.2.1 Nainstalované balicky

Pri instalovani Javascript balickov bol vyuzivany spravca Javascriptovych balickov -
nastroj NPM. Pomocou tohto néstroja vieme zabezpecit, Ze pri presune zdrojového
kodu, nie je nutné presuvat zdrojové kody pouzitych kniznic. Pri spusteni konzolového
prikazu npm install, nastroj automaticky nainstaluje vSetky potrebné kniznice, ktoré
st Specifikované v siibore package. json.

Pri implementécii bolo okrem kniznic suvisiacich priamo s React.js, pouzitych aj

niekol'ko inych kniZnic:

e Material UI - sada kniznic, ktoré pomohli k rychlejSiemu vyvoju pouziva-

tel'ského rozhrania,
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e Moment.js - vyuzitie pri praci s ditumami a casmi,
e Axios - klient, ktory bol vyuzity pri vytvarani API poziadaviek,

e Bootstrap - sada nastrojov, ktord pomaha pri tvorbe uzivatelského rozhrania

webovych aplikacii,

e ESLint - vyuzity pri implementéacii na analyzu Javascriptového kodu a najdenie

moznych problémov v kode.
9.2.2 Navigéacia a pristupové prava

Vyvinuty systém ma niekolko stranok a poloZziek menu, medzi ktorymi mozu pouZiva-
telia prechadzat. Kazdy pouZivatel moze mat priradent ina rolu, s ktorou suvisia aj
iné dostupné akcie, ktoré moze vykonavat. Aplikacna vrstva mé pri kazdej prijatej po-
ziadavke naimplementovani logiku, ktora kontroluje, ¢i ma dany pouzivatel pravo na
danu akciu. V pripade Ze nemé, dana akcia sa nevykoné a server odosle pouZivatelovi

zamietavy stavovy kod.

Skutocnost, ze kazda pouzivatel'skd rola ma iné prava a nemala by mat dostupné
vietky stranky, bola zohladnen4 aj pri vyvoji prezentacnej vrstvy. V sibore routes. js
sa nachadzaji vSetky informacie o dostupnych strankach v aplikacii. St ulozené v tvare
poli objektov, kde kazdy objekt predstavuje jednu stranku. Pri kazdej stranke su uve-

dené tieto informaécie:

e nizov v pouzivatel skom menu,
e cesta v Strukture aplikacie,
e ikona, ktord sa zobrazi pri nazve v menu,

e React komponenta - funkcia v Javascripte, ktord bude zaregistrovana k danej

ceste a zavolané po otvoreni danej cesty vo webovom prehliadadi,

e pole so zoznamom roli, ktoré maju pravo otvorit dana stranku (Obr 9.5).

Pri spusteni aplikacie st vSetky polia prechaddzané a na zéklade roly prihlaseného
pouzivatela je v stbore App.js vytvorena pre kazdy zdznam komponenta s nézvom
<AuthorizeRoute />. V tejto triede je kontrolované, ¢i ma rola prihldseného pouzi-
vatela pristup ku danému zaznamu. V pripade kladného vysledku, je dana cesta a

Javascriptova funkcia zaregistrovana a pouzivatelovi bude dostupné na danej adrese.
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export const projectManagement = [
{
path: "/projetManagement/employeeProjectEntries”,
name: "Approved entries”,
icon: AccessAlarmlIcon,
component: EmployeeProjectHours,
roles: ['ADMIN', 'MAMAGER']

Obr. 9.5 Routes.js - Projektové zéznamy

Dalsia kontrola pouzivatel'skej roly prebieha pri vykreslovani menu v stibore na-
zvanom SideMenu. js, ¢o zabezpedi Ze pouzivatel uvidi v grafickom rozhrani iba tie

polozky menu, ktoré st mu povolené.
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10 ZABEZPECENIE

Aj napriek tomu, Ze aplikidcia bude pocas jej realneho pouZivania umiestnena iba na
internej sieti zadavatela a k sieti, maju pristup iba zamestnanci danej siete je nutné
dbat na jej zabezpecenie. V tejto kapitole budu popisané bezpecnostné prvky a metody,

ktoré boli pri implementécii pouzité.
10.1 Ochrana citlivych nastaveni a iidajov

Implementovana aplikdcia pouziva niekolko externych sluzieb, do ktorych sa musi au-
tentifikovat. V nasom pripade to je pripojenie do databéazy a vyuzitie mailového klienta
na odosielanie emailov. Tieto tidaje je nutné niekde ulozit, aby aplikicia mala k nim
pocas behu pristup. Standardne aplikacia nacitava tieto udaje z konfigura¢ného si-
boru, ktory bol stcastou verzovaného siboru a zmeny v tomto sibore boli trackované
pomocou systému git. Tieto udaje nie st zaSifrované, preto bol v rdmci bezpec¢nosti
zvoleny iny sposob.

Pri lokdlnom vyvoji boli tieto udaje ukladané v tzv. User Secrets. Je to JSON
konfigura¢ny subor, ktory ma rovnaka struktiru ako konfiguraény sibor aplikicie,
avsak je uchovavany iba lokdlne na danom pocitac¢i a nenachadza sa vo verzovanej

projektovej struktire. 23|
Pri nasadeni na web bola vyuzita sluzba Key vault (Obr. 10.1), ktora je sucastou
balika sluzieb Azure. Tuto sluzba ma priamu integraciu s Aplika¢nou sluzbou. Tieto

citlivé idaje su v nej zasifrované a su pristupné iba nami vytvorenej aplikac¢nej sluzbe.

AttendanceSystemVault | Secrets

Key vault

i/o Search (Ctrl+/) I « —+ Generate/Import O Refresh $ Restore Backup

‘P Overview A\ Quickly protect your secrets from accidental deletion by tuming on soft-delete. Please enable soft-delete

& Activity log

A Access control (IAM) Name Type Status

@ Tags ConnectionStrings--DefaultConnection v Enabled

> Diagnose and solve problems SendGridKey v Enabled
Events SendGridUser v Enabled

Obr. 10.1 Key vault

V pripade, ak by sa aj tto¢nikovi podarilo ziskat prihlasovacie idaje do databézy,
nemohol by sa k nej len tak jednoducho pripojit. Pristup do databazy je chraneny
firewallom, ktory zabezpecuje, ze databéza nie je pristupna verejnosti, ale komunikuje

iba so zvolenymi IP adresami.
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10.2 Zabezpecenie poziadaviek a komunikicie so serverom

Systém je implementovany ako REST API aplikicia, ktorej pouzivatelska ¢ast komu-
nikuje so serverovou ¢astou pomocou GET, POST, PUT, DELETE poziadaviek. Tieto
poziadavky je nutné zabezpecit, aby ich server vedel autentifikovat a autorizovat. Aby
server mohol overit, ze poziadavku posiela overena identita, je do hlavicky kazdej po-
ziadavky pridany JWT (JSON Web token). Tento token sa sklada z troch ¢asti:

e hlavicky,
o dat,

e a podpisu. [24]

Pomocou tohto tokenu dokaze server overit identitu odosielatela a danti REST po-
ziadavku vykonat. AvSak token nie je zaSifrovany, preto aplikicia pouziva iba HTTPS
protokol, ktory zabezpedi, Zze poziadavka nebude pocas prenosu odchytena a upravena
inou nebezpecnou osobou. Tento JWT token tiez obsahuje v tele dat aj informacie
o role pouzivatela. Na zaklade priradenej roly si na strane pouzivatela vytvorené tzv.
autorizované cesty. Tym je zabezpecené, Ze sa pouZivatel nedostane na stranku, ktoru
neméa povolent. To, ¢ méa pouZivatel pristup k nejakej akcii je overované aj na strane

serveru na zaklade priradenych povoleni.

10.3 Zabezpecenie autentizacie a relacie

Do aplikacie sa pouzivatelia prihlasuji pomocou mena a hesla. Tieto tdaje je nutné
zabezpecit, aby neboli odchytené a zneuzité tretou stranou. Aplikicia preto na odosie-
lanie tychto informacii pouziva POST poziadavku a HTTPS protokol, ktory zabezpeci

ochranu tychto adajov.

Pri prvom prihlaseni je pouzivatelovi poslany email s webovym odkazom, ktory
mé iba obmedzenu platnost. Pomocou tohto linku si zvoli svoje prvé heslo. Tymto je

zabezpecené, Ze heslo nebude posielané ako ¢itatelny text cez zranitelné kanaly.

10.4 Zabezpecenie pred XSS ttokmi

Aby bola aplikacia zabezpecené pred Cross-Site Scriptingom, je nutné osSetrit, aby text,
ktory zadal pouzivatel a je uloZeny v databéze, nespustil Skodlivy kod pri vykreslovani
v prehliadaci.

O toto zabezpecenie sa z velkej Casti stard samotny framework React. Kazdy text
ktory je vykreslovany v prehliadaci je automaticky oSetreny a nebezpecné znaky si ko-

dované. TakZe v pripade, Ze sa pouzZivatel pokusi o vloZenie skodlivého kodu, nepodari
bl )
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sa mu to. React zabezpeci, Ze sa zadany kod zobrazi ako retazec znakov a nespusti sa,
vid obréazok 10.2.

Search Projects

Diploma thesis 120 hours UTB=/td==script> alert("X55")</script=

Obr. 10.2 Prevencia vod&i XSS utok

10.5 Zabezpecenie pred SQL Injection

Na pracu s datami a databézou je vyuzivany Entity Framework Core. Ako uz bolo
spominané v implementacnej casti, tento ORM framework sluzi na pracu s datami a
databazou. Na pristup k ddtam nie st pouzivané klasické SQL dotazy ale tzv. LINQ. Sa
to prikazy pisané v jazyku C# , ktoré su nasledne automaticky pomocou frameworku
transformované do SQL prikazu.

Tymto je systém zabezpeceny aj proti potenciondlnym vlozenim nebezpeénych SQL

prikazov.

10.6 Zabezpecenie pred CSRF tutkomi

Systém nevyuziva iba Cookies ako spdsob autentifikiacie poziadaviek, ktoré mézu byt
zneuzité pri Cross-site request forgery utokoch. Do hlavicky kazdej poziadavky je vlo-
zeny autoriza¢ny JWT token, ktory je uloZeny v lokédlnej paméti prehliadaca. Kedze
CSRF ttoky funguji na principe zneuzitia Cookies, pouzitim lokélnej paméte a JW'T

je systém pred tymto ttokom zabezpeceny.
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11 SPRIEVODCA APLIKACIOU

Tato kapitola sa venuje pouzivatelskému rozhraniu vytvorenej aplikicie. Postupne
budu opisané vSetky funkcionality vytvorenej aplikicie. Sprievodca moéze sluzit ako
prirucka pre zamestnancov, ktori budd systém vyuzivat. Je v plane tuto prirucku
v budicnosti vzdy aktualizovat aj po pridani novych funkcionalit. Ako bolo spome-
nuté v predchadzajucich kapitolach, spolo¢nost, ktora bude vyvinuty systém pouzivat
sa planuje rozrast, preto by mali novi zamestnanci po precitani tejto prirucky so sys-

témom vediet samostatne pracovat.

11.1 Prihlasenie pouzivatela

Po otvoreni aplikicie sa pouzivatelovi zobrazi tvodny formular (Obr. 11.1). Pre vstup
do aplikacie musi zadat email a heslo. Heslo si uZivatel zvoli sdm po otvoreni akti-
va¢ného linku, ktory mu pride na firemny email. Na tvodnej stranke je aj moznost

obnovenia hesla.

Attendance System

Log in

Email

jakub.vojtasak@gmail.com

Password

[J Remember me?

Obr. 11.1 Prihlasovacia stranka pouzivatela

V pripade, Ze uZivatel zada nespravny email alebo heslo, na obrazovke sa zobrazi
text Gervenym pismom, Ze iSlo o netspesny pokus o prihlasenie. V pripade, Ze do pola
email, pouzivatel zad4 email v zlom tvare, je o tom upozorneny este pred odoslanim
formulara (Obr 11.2).
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Obr. 11.2 Chybny email

11.2 Menu pre jednotlivé roly

Pri vytvarani zamestnancov je nutné kazdému zamestnancovi priradit rolu. Na zaklade
priradenej roly, sa prihlasenému pouzivatelovi zobrazi rozdielne menu na lavej strane
obrazovky. Menu je rozdelené do $tyroch ¢asti. Na obrazku 11.3 st zobrazené polozky
menu pre jednotlivé roly. Podpolozky, ktoré sa nachédzaji v skupinach je mozné klik-
nutim na hlavni polozku skryt alebo zobrazit. St zobrazené iba tie polozky, ku ktorym
ma dané rola pravo. V nasledujucich podkapitolach budt postupne vysvetlené funkci-

onality jednotlivych poloziek menu.

2 Emioees Admin = Ewioes  ManaZér HR Zamestnanec
&g Projects o3 Projects 2 Employees
Time entries Time entries Time entries
g Absences 4~ Absences & Absences Time entries
2, Entries Management ~ 2, Entries Management ~ i@} Settings A "‘? ahstiees
s Pending Absence entries ’Gp Pending Absence entries } Job Positions
] Pending Project entries ™8 Pending Project entries @ Employment Types

= Employee Statuses
2, Project Entries Management A 2, Project Entries Management A

2 Project Statuses

{  Approved entries ¥  Approved entries
i Settings ~

& Job Positions

1 Employment Types

= Employee Statuses

12} Project Statuses

Obr. 11.3 Menu na zéklade roly pouzivatela

11.3 Zamestnanci

Prva polozka v menu je urcené sprave zamestnancov. Po kliknuti na tito polozku sa
zobrazi zoznam zamestnancov, ktori st v systéme vytvoreni (Obr. 11.4). V spodnej

Casti si moze pozivatel zvolit pocet zdznamov na jednej stranke a Sipkami sa medzi
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tymito strankami pohybovat.

Pri kazdom zamestnancovi je mozné vidiet jeho poziciu vo firme, typ kontraktu, jeho
rolu v systéme a status. V poslednom stlpci st pri kazdom zézname zobrazené 2 tlacidla,
pomocou ktorych moze pouzivatel upravit alebo zmazat dany zaznam. UZzivatelov,

ktori maju rolu Admin méZe upravovat iba pouzivatel s rovnakou rolou.

Nad hlavickou tabulky sa na Tavej strane nachéadza pole, pomocou ktorého méze
pouzivatel jednotlivé zaznamy filtrovat na zaklade mena a priezviska. Zaznamy su
filtrované dynamicky bez nutného obnovenia stranky. Na pravej strane sa nachédza

tla¢idlo na pridanie nového zamestnanca.

Employees

Search Employees

Q | + Add New |

Jakub Test Net Developer Full time Employee Active . .

Jakub Vojtasak CEO Full time Admin Active

Test Test Project Manager Full time Manager Active . .
Reno Blue Net Developer Full time Manager Active . .
First Tester HR Specialist Full time HR Active . .

Rows per page 5w 1-50f 5

Obr. 11.4 Zoznam zamestnancov

Po kliknuti na tlac¢idlo pridat zamestnanca sa zobrazi vyskakovacie okno s formu-
larom, ktory je nutné vyplnit. V pripade, Ze pouzivatel niektoré z povinnych poli
nevyplni, formular sa neodosle, ale upozorni pouZzivatela, %e niektoré udaje nevyplnil.
Taktiez je kontrolované validita pri emaile a telefonom ¢isle (Obr. 11.5). V pravom
dolnom rohu je okrem tlacidla odoslat aj tlacidlo ,,Reset”, ktoré po kliknuti vyprazdni

dany formular.
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Employee form .

First Name Full time -
. This field is required

Last Name Net Developer -

test
~ Emai \ Employee e
‘ test ‘

Email is not valid

Active e

.~ Mobile

s |
L ) Reset

Minimum 9 numbers required

Obr. 11.5 Okno pridat zamestnanca

Po odoslani formulédra je zamestnancovi na uvedeny email odoslany uvitaci email
s webovym odkazom na aktivovanie u¢tu v systéme (Priloha 3.1). Po kliknuti na dany
odkaz sa mu zobrazi formular (Priloha 4.1), v ktorom vyplni svoj prideleny email a

zvoli si heslo, ktoré bude pouzivat na autentifikiciu do systému.

11.4 Sprava projektov

Druhé polozka v menu je urcena sprave projektov. V tejto casti je mozné vytvérat pro-
jekty, ktoré si nasledne zamestnanec moéze vybrat pri zadavani odpracovanych hodin.
Pri projekte je mozné zadat nézov projektu, rozpocet hodin na projekt, popis k pro-
jektu a status projektu (Obr 11.6). Taktiez je mozné oznacit projekt ako interny. Pocet
hodin, ktoré pouzivatel zada do pola rozpocet bude sluzit na kontrolu pri schvalovani

odpracovanych hodin zamestnancov.

Add new project .

Diploma thesis UTB
120 Active -
[ Is Internal

Obr. 11.6 Vytvorit novy projekt
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11.5 Casové zaznamy

Po kliknuti na polozku ,,éasové zaznamy* sa pouzivatelovi zobrazia Casové zéznamy,
ktoré do systému zadal (Obr. 11.7). Zaznamy sa zobrazuju od najnovsieho po najstarsi.
Pouzivatelovi sa zobrazuju zaznamy, ktoré zadal za dany mesiac a boli schvélené alebo
¢akaju na schvélenie. Taktiez sa mu zobrazia aj vSetky zéznamy, ktoré boli vratené
alebo neboli stale schvalené. Na kazdom riadku sa v poslednom stlpci nachadzaja dve
tlacidla, pomocou ktorych moze pouzivatel zdznam upravit alebo zmazat. V pripade, Ze
zamestnanec upravi zaznam, ktory bol uz schvaleny, vrati sa naspat do neschvéaleného

stavu a bude znovu odoslany na schvalenie nadriadenym.

Pre prehladnost si v spodnej ¢asti tabulky moéze pouzivatel zvolit pocet zdznamov

na jednej karte a Sipkami medzi tymito kartami prechadzat.

Time Entries

| + Add new time entry |

Sat 17. 04. 2021 Diploma thesis 4 . .

Obr. 11.7 Zoznam ¢asovych zéznamov

Wed 21. 04. 2021 Diploma thesis

wn

Po kliknuti na tla¢idlo ,,Pridat novy ¢asovy zéaznam* sa pouzivatelovi zobrazi vyska-
kovacie okno s formularom (Obr. 11.8). Pouzivatel musi vyplnit datum, vybrat z listu
projekt, vyplnit pocet odpracovanych hodin a vyplnit pozndmku na ¢om pracoval. Pre
jednoduchsi vyber datumu sa pouZivatelovi zobrazi po kliknuti na ikonu kalendéara
okno, pomocou ktorého si mdZe jednoducho vybrat Tubovolny datum. Po odoslani

formulara sa ¢asovy zéznam posle na schvalenie manazérom.
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r

Add new time entry

Date
April 23rd (i} Spent hours

< April 2021 >
- Description

Obr. 11.8 Pridat ¢asovy zaznam

11.6 Absencie

V casti ,,Absencie” sa zobrazia pouzivatelovi zéznamy o jeho absenciach v praci. Pri
kazdom zézname je zobrazeny datum, typ absencie, poc¢et hodin a stav schvalovania
(Obr. 11.9). Ak ziadost o absenciu este nebola schvalend, je mozné dany zaznam vy-

mazat alebo editovat.

Pri vytvarani zaznamu je nutné vybrat datum, typ absencie, pocet hodin a po-
znamku k ziadosti. Ako pri vytvarani ¢asovych zaznamov je mozné pouzit nastroj na

zvolenie datumu.

Request for an absence .

Date
April 23rd 2 Hours

Ahesenra Tune
r

Vacation Note
Public holiday

Sick day

L Other

Obr. 11.9 Vytvorit ziadost o nepritomnost
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11.7 Schvalenie absencii

V sekcii ,Management ¢asovych zdznamov® sa nachadzaji dve polozky menu, pomo-
cou ktorych je mozné zaznamy vytvorené v sekciach ,,Absencie” a ,,Casové zaznamy*

schvalovat. Prvou polozkou je ,Schvalenie nepritomnosti.

V tejto ¢asti sa pouzivatelovi zobrazia v8etky zaznamy, ktoré ¢akaju na schvélenie.
V pripade, Ze nejaké zaznamy ¢akaji na schvélenie, je o tom pouZivatel upozorneny
¢ervenym odznakom s poctom cCakajucich ziadosti. Tento odznak sa zobrazi pri ikone

danej polozky v menu (Obr. 11.10).

’(T:? Pending Absence entries

Obr. 11.10 Pocet ¢akajicich ziadosti

V tabulke zaznamov (Obr. 11.11) sa nachadzaju informécie o mene zamestnanca,
datume, kedy zamestnanec ziada o volno, statuse schvalovania, typu absencie a pocte
hodin. Vedl'a kazdého zéznamu sa v prvom stlpci nachadza policko, pomocou ktorého
moze pouzivatel dany zéznam oznacit. Oznacené zéznamy moze nasledne pomocou
dvoch tlacidiel nad tabulkou nésledne schvalit alebo zamietnut. Pouzivatel ma tiez

moznost oznacit vSetky zaznamy, pomocou oznacovacieho policka v hlavicke tabulky.

Entries waiting for approval

o

|E7 Approve selected entries Ql Reject selected entries
Il COLUMNS = FILTERS = DENSITY (}, EXPORT
|:| Employee Date Status Absence Type Hours
[0  JakubTest Wed 14. 04. 2021 WaitingForApproval Sick day 3
|:| Jakub Test Wed 14. 04. 2021 WaitingForApproval Public holiday 6

Obr. 11.11 Vytvorit ziadost o nepritomnost

Pracovnik mé moZnost v pouZivatel'skom prostredi nad zdznamami vykonavat nie-
kolko operacii, ktoré mu mozu pomoct v prehladnosti a rychlej§iemu schvalovaniu.
Nad hlavickou tabulky sa nachadzaja 3 tlac¢idla, ktoré sluzia na graficku tupravu a

filtrovanie zaznamov a tlacidlo na export zéznamov.
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11.7.1 Tlagidlo Stipce

Tlacidlo ,,StIpce® sluzi na filtrovanie jednotlivych stipcov, ktoré pouzivatel vidi. Pomo-
cou prepinacov si moze pouzivatel vybrané stipce skryt alebo zobrazit. V pripade, 7Ze sa
v budiicnosti tato tabul'ka rozsiri o velké mnozstvo stipcov, je mozné stipce vyhladavat
a filtrovat aj na zéklade zadaného textu. V spodnej Casti sa nachadzaju dve tlacidla,

pomocou ktorych je moznost vietky stipce naraz skryt alebo zobrazit (Obr. 11.12).

Il COLUMNS — FILTERS = DENSITY &. EXPORT
[J ' Employee Date

Find calumn

4.04. 2021

. 202
@ Checkbox selection | 042021
Employee
. ploy 5. 04. 2021
@ Date
@ Status 5.04. 2021
Absence Type
. P 5.04. 2021
@ Hours
5. 04. 2021
HIDE ALL SHOW ALL

Obr. 11.12 Tlacidlo Stipce

11.7.2 Tlacidlo Filtre

Pomocou tlac¢idla ,Filtre* si pouzivatel moze filtrovat jednotlivé zaznamy (Obr. 11.13).
Je nutné vybrat stlpec, operator vyhladavania a text, ktory pouzivatel hlada. Je mozné

vybrat z nasledovnych operatorov:
e obsahuje - zadany retazec sa nachiddza v hladanej hodnote,
e rovnéa sa - zadany retazec sa musi rovnat hladanej hodnote,
e zacina s - hladan4 hodnota za¢ina so zadanym retazcom,

e konéi s - hladand hodnota konéi so zadanym retazcom.

V pripade, Ze ma pouZzivatel filter zapnuty, pri tlacidle Filtre sa zobrazi informativny

odznak s po¢tom aktivovanych filtrov.
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Il COLUMNS =T FILTERS = DENSITY , EXPORT

[J = Employee Date ¥
Columns Dperators Value

% Date ~ contains ~ 15]

Status

Obr. 11.13 Tlacidlo Filtre

11.7.3 Tlac¢idlo Hustota

Tla¢idlo ,,Hustota“ slazi pre komfortnejsie zobrazenie zaznamov. PouZzivatel si moze

po kliknuti na tlacidlo zvolit sirku jednotlivych zaznamov. Je mozné si vybrat z troch

druhov zobrazenf:

e kompaktné,

e Standardné,

e komfortné.

Na obrazku 11.14 mézme vidiet aktivované kompaktné zobrazenie.

Il COLUMNS = FILTERS = DENSITY & EXPORT

[[J  Employee = Compact Status

|:| Jakub Test = Standard WaitingForApproval
|:| Jakub Test —] Comfortable WaitingForApproval
|:| Jakub Vojtasak ThU T5. 04,2021 WaitingForApproval

Obr. 11.14 Tlacidlo Hustota

11.7.4 Tlacidlo Export

Absence Type Hours
Sick day 4
Public holiday 8
Sick day 4

Posledné tlacidlo ,,Export® slazi na export zaznamov do CSV stiboru. Po kliknuti na

tlacidlo sa exportuju zédznamy, ktoré pouzivatel vidi na obrazovke (Obr. 11.15). To

znamend, 7ze filtre, ktoré pouzivatel nastavil pomocou néstrojov Stlpce a Filtre sa

pouziju aj pri exporte. V pripade, Ze su niektoré zaznamy oznacené, su exportované

iba dané zaznamy.

B Ld P

A B C D E
Employee Date Status Absence Type Hours
Jakub Test 2021-04-14 WaitingForApproval Sick day 4
Jakub Test 2021-04-14 WaitingForApproval Public holiday 8
Jakub Vojtasak 2021-04-15 WaitingForApproval Sick day 4

Obr. 11.15 Exportovany stbor
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11.8 Schvalenie ¢asovych zaznamov

Druhou polozkou v sekcii ,,Management ¢asovych zaznamov® je ,Schvalenie projekto-
vych zaznamov“. V tejto obrazovke sa pouzivatelovi zobrazia vSetky ¢asové zaznamy,

ktoré cakaju na schvalenie.

Grafické rozhranie, funkcie a néstroje, ktoré tato stranka pontka je velmi podobné
s polozkou ,,Schvalenie nepritomnosti®. Pouzivatel mé k dispozicii néstroje na upra-
vovanie, filtrovanie a export zobrazenych dat. Ako pri schvalovani zaznamov o nepri-
tomnosti, ma moznost zaznamy oznacit a nasledne pomocou dvoch tlacidiel vo vrchnej

Casti schvalit alebo zamietnut.

Hlavnym rozdielom medzi tymito dvomi obrazovkami je stlpec Projekt, ktory obsa-

huje nézov projektu, ku ktorému sa viaze dany ¢asovy zaznam (Obr. 11.16).

Project entries waiting for approval

I:I-[E

|b Approve selected entries Ql Reject selected entries
Il COLUMNS = FILTERS = DENSITY 4, EXPORT
|:| Project Name Employee Date Status Hours
|:| Diploma thesis Jakub Vojtasak Wed 21. 04. 2021 WaitingForApproval 5

Obr. 11.16 Schvélenie projektovych zaznamov

11.9 Schvéalené zaznamy

Tretia sekcia v menu je ur¢end schvalenym hodinam zamestnanca. Po kliknuti na po-
lozku ,,Schvélené zaznamy“ sa pouzivatelovi zobrazia zéznamy zamestnancov zosku-
pené na zaklade projektov, na ktorom pracovali za dané ¢asové obdobie, ktoré je mozné
zvolit pomocou rozbalovacej ponuky, ktord sa nachadza nad tabulkou. Standardne je

nastavené obdobie ,, Tento mesiac”, ale pouZivatel ma na vyber este tieto dve moZnosti:
e poslednych 30 dnf,
e vietky Casové zaznamy;,

Po vybrati ktorejkol'vek moZnosti sa zadznamy automaticky zobrazia na zaklade vybra-
ného casového obdobia. Pocet hodin uvedeny pri zazname je stucet vSetkych hodin za

¢asové obdobie a za dany projekt (Obr. 11.16).
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p— Employee time entries
@ Employees approved time entries grouped by project

Period:

Last 30 days ~

Il COLUMNS = FILTERS = DENSITY 4, EXPORT
|:| Project Employee Hours
|:| Diploma thesis Jakub Vojtasak 12

Obr. 11.17 Schvélené ¢asové zaznamy

11.10 Nastavenia

Posledna sekcia je urcéena na vytvorenie a nastavenie rozbalovacich poli, ktoré si pouZi-
vatel v systéme vybera najma pri vytvarani zamestnanca, alebo pri vytvarani nového
projektu. Této sekcia je primarne urc¢ené roli Admin a niektoré casti su pristupné aj

Personalnemu pracovnikovi. V tejto sekcii sa nachédzaju tieto polozky menu:

e Pracovné pozicie,
e Typy zamestnania,
e Statusy zamestnanca,

e Projektové statusy.

Z pouzivatel ského rozhrania vyzeraju vsetky stranky spomenutych nastaveni takmer

identicky, ako je vidiet na obrézku 11.18. LiSia sa nazvom stranky, pripadne ikonou.

Pri vytvarani moznosti pre jednotlivé nastavenia, je nutné zadat nazov a pripadne
je mozné zadat poznamku. Nastavenie je mozné mazat a upravovat pomocou tlacidiel,
ktoré sa nachadzaju pri kazdom nastaveni. Nad tabulkou sa nachédza pole, pomocou

ktorého je mozné vyhladavat zaznamy a filtrovat na zéklade hladaného nazvu.
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Positions

= Positions which can be assigned to employee

Search Position

Q

[+ AddNew |

Net Developer

Project Manager

HR Specialist

Rows per page: 5 ~ 1-40f 4 £ >

Obr. 11.18 Schvélené casové zaznamy
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12 NASADENIE, TESTOVANIE A PLANOVANE ROZSIRENIA

12.1 Nasadenie aplikacie

Po dokonceni prototypu a lokalneho vyvoja, bola aplikicia nasadena na web. Pri na-
sadeni bola vyuzita sluzba Azure a jej testovacie servery, ktoré si po zaregistrovani a

overeni Studentského emailu dostupné na 12 mesiacov bezplatne.

Pre aplikaciu bolo nutné vytvorit na platforme Azure sluzbu App Service. Nasledne
bolo nutné nakonfigurovat d'alsie nastavenia, ktoré si potrebné pre spravne spustenie
projektu na serveri. Po prvom pokuse nasadenia aplikicie sa vyskytli dalSie problémy,
ktoré bolo nutné vyriesit. Po nasadeni na server je zlozité hladanie chyb v aplikacii,
pretoze Standardne vyvojar nedostane chybova hlasku, ale iba kéd chyby. Pre tcel
jednoduchgieho hladania chyb, bol v aplikicii naimplementovany a integrovany néa-
stroj Application Insights. Tento nastroj je urCeny vyvojarom pre monitorovanie
behu aplikacie, sledovanie vytvorenych poziadaviek a detekovanie pripadnych anomalii
a chyb. Okrem spomenutych informacii nastroj ponika mnozstvo dalsich uzitoénych

informaécii spojenych s telemetriou. [25]

Po implementovani nastroja v aplikacii, bolo nutné tito sluzbu pridat aj v prostredi
Azure a spojit ju s vytvorenou sluzbou App service, ktora zabezpecuje beh aplikacie
na serveri. Nésledne po spusteni sluzby Application Insights v Azure, pomocou
nastroja Live Metrics bolo mozné vidiet hlasky chyb v nasadenej aplikacii. Vsetky

chyby boli odstranené a aplikidciu bolo mozné spustit.
12.2 Testovanie aplikacie

Po uspesnom nasadeni aplikacie na testovaci server sluzby Azure, bola aplikacia nasa-
dené aj na server zadavatela. Bolo nutné vytvorit aj novy databazovy server a vSetky
nutné nastavenia znovu nakonfigurovat. Aplikaciu sa podarilo ispesne nasadit a spustit

aj na serveroch zadavatela.

Po uspesnom nasadeni, bolo priamo u zadéavatela zorganizované kratke stretnutie
ohl'adom vyvinutého prototypu eviden¢ného systému. Skolenia sa zi¢astnil autor prace,
ktory toto Skolenie viedol, vedtci pobocky, manazér a jeden vyvojar. Pred stretnutim
bol kazdému zucastnenému poslany aj sprievodca aplikaciou, ktory je stucastou tejto
prace. Na tomto stretnuti autor prace predstavil pouzivatel'ské rozhranie, funkcie apli-
kéicie a planované rozsirenia. Po predstaveni bol kazdému zicastnenému vytvoreny pou-
Zivatel'sky ucet v aplikacii s priradenou rolou odpovedajicej pracovnej pozicii. V rameci
stretnutia mali zicastneni moznost so systémom samostatne pracovat. Pocas testova-
nia padlo niekol'ko otazok, ktoré autor prace zodpovedal. Prototyp splnil oc¢akavania

vedenia spolo¢nosti a bolo jednohlasne odsthlasené dalSie rozsirenie systému.
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12.3 Navrhy na vylepSenie

V ramci stretnutia bola autorovi prace poskytnuta kladné spatna vézba k prototypu.
Vsetky namety na vylepsenia a d'alsie rozsirenia boli spisané a st uvedené v nasledujuce;
Casti:

e rola Admin by mala mat moZznost resetovat heslo pouzivatelovi,

e rozpocet dovolenky u zamestnanca - automatickd kontrola poc¢tu vyuzitych dni,

e kontrola poc¢tu odpracovanych hodin,

e pridanie docasne zastupujiceho zamestnanca,

e pridanie tvodnej stranky s informaciami o prihldsenom zamestnancovi - pocet
odpracovanych hodin v danom mesiaci, dostupné / pouzitd dovolenka v ramci

roka, rola v systéme
e pri sprave projektov zobrazit pocet hodin, ktoré boli uz schvéalené na dany projekt,

e pri schvalovani odpracovanych hodin, kontrolovat ¢i nie je prekroceny rozpocet -

moznost zobrazit zostévajuci pocet hodin,
e pri liste zamestnancov, moznost skryt uz neaktivnych zamestnancov,
e pridat kalendar s vizualizaciou T'udi, ktori maji v dané dni dovolenku,

e prispdsobit pouzivatel'ské rozhranie aj na mobilné rozliSenie.

Uvedeny zoznam navrhov urcite nie je kone¢ny a bude sa v budtcnosti dalej rozsiro-
vat. Po ich implementacii je naplanovana aj skisobné prevadzka, ktorej by sa mali z0-
Castnit vSetci zamestnanci. V rameci tejto mesacnej skisobnej prevadzky budi vyuzivat
obidva sposoby evidencie sticasne. Po ukonceni skusobnej prevadzky buda porovnané
vysledné reporty z aktualne pouzivaného systému s reportami z nového systému. Ak sa
budu vysledky zhodovat a nenajdu sa zavazné chyby, bude aktualny eviden¢ny systém

nahradeny novym vyvinutym systémom.
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ZAVER

Cielom tejto diplomovej prace bolo navrhnutie a implementacia prototypu dochadz-
kového systému so zameranim sa na bezpecnost webovych aplikacii. Spolo¢nost uz
podobny systém aktuélne vyuziva, ale nesplha vietky ich poziadavky.

Trh pontka mnozstvo rieSeni a kazdé z rieSeni ma svoje vyhody a nevyhody. RieSenie
bolo navrhované pre mala softvérovii spolocnost, ktora sa bude v blizkej budiicnosti
znacne rozsirovat, ¢o urcite sposobi aj narast a zmenu poziadaviek na systém. Sice niek-
toré z rieSeni by bolo uréite mozné upravit poziadavkam zadavatela, ale néklady na
udrzbu a dal$iu apravu na zékazku by systém znac¢ne predrazili. KedZe spolo¢nost dis-
ponuje technologickymi znalostami, ktoré st potrebné pri vyvoji a tpraviach webovych
systémov, bolo rozhodnuté, Ze najlepsou volbou bude si navrhnit a naimplementovat
vlastny systém.

Aby autor prace tuspesne splnil ciel prace, bolo dblezité vybrat si spravnu metodiku
a stanovit si postup prace. Pri implementacii sa vyskytlo niekolko problémov a otazok,
avSak vdaka vybornej komunikacii so zadavatelom vSetky problémy boli rychlo vyrie-
Sené. Prototyp so zakladnymi funkcionalitami sa podarilo implementovat v stanovenom

termine.

Po tspesnom nasadeni na interny server zadéavatela, autor odprezentoval vysledky
préace pred vedenim spolo¢nosti. Autor predstavil grafické rozhranie aplikacie, zdkladné
funkcionality systému a zatial planované rozsirenia. Veduci pracovnici mali tieZ pristupny
manuél a moznost samostatne pracovat so systémom a otestovat implementované funk-

cie. Pocas testovania padlo niekol'ko néavrhov na vylepSenia, ktoré boli zapisané.

Po otestovani prototypu vedenim a zamestnancom spoloc¢nosti, dostal autor prace
kladné hodnotenie od zadéavatela a stihlas na pokrac¢ovanie v implementécii d al$ich roz-
sireni. Na zéklade uspesného odprezentovania vysledkov a nésledného kladného hod-
notenia od zadavatela povazujem tuto pracu za uspesni. Téato praca je rozdelena do

do dvanéstich kapitol.

Uvod préace sa zaobera vyhodami informaénych systémov a nevyhodami ukladania
informacii v papierovej forme. Je tu strucne opisany obsah prace a planovany postup
pri dosahovani stanoveného ciela.

V prvej kapitole je popisané fungovanie spolo¢nosti, pre ktortd je systém urceny. St
tu tiez Specifikované zékladné funkcie existujtucich dochadzkovych systémov.

V druhej kapitole st analyzované vybrané dostupné rieSenia. Pri kazdom vybranom
systéme st analyzované vyhody a nevyhody, orientacné obstaravacia cena rieSenia pri
15, 50 a 100 zamestnancoch. Pripadne st spomenuté zaujimavé funkcionality systémov.

V zavere kapitoly st rieSenia zhodnotené a st uvedené dévody, prec¢o bolo rozhodnuté
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implementovat vlastny systém.

Tretia kapitola sa zaobera poziadavkami zadéavatela. Poziadavky st na zaklade unifi-
kovaného vyvoja aplikicii rozdelené na funkéné a nefunkéné. Funkéné poziadavky pred-
stavuju interakcie pouzivatelov, ktoré musi systém splitat. V nefunkénych poziadavkach
st spomenuté naroky na aplikiciu z technologického a implementacného hladiska.

Stvrta kapitola sa zameriava na legislativne poziadavky, konkrétne na zakonnik
prace. Je uvedené znenie zakona a v zavere je spomenuté, akym sposobom funguje

zadavatel.

Piata kapitola opisuje a rozoberé principy a hrozby moznych webovych ttokov, pred
ktorymi je nutné aplikaciu zabezpecit. Pri kazdej vybranej hrozbe je opisany princip
fungovania a jednoduchy priklad vykonévania ttoku.

Siesta kapitola je uréena aktualnemu stavu v spolocnosti u zadavatela. Je opisana
jej Struktira a sposob, ako aktualne zamestnanci zaznamenavaji odpracované hodiny
a akym zdlhavym a nevyhovujicim spésobom funguje schvalovanie dovolenky. Zaver
kapitoly je venovany problémom, s ktorymi sa spolo¢nost stretava pri pouzivani aktu-
alneho riesenia.

V siedmej kapitole st opisané hlavné technologie a ich pouzitie, ktoré boli pouzité
pri vyvoji evidenc¢ného systému. Technolégie boli vybrané na zaklade konzultacie so

zadavatelom. Autor si musel va¢sinu technologii pred pouZitim nastudovat.

Osma kapitola popisuje navrh implementovaného systému. Boli uréené pripady po-
uzitia a stanoveni aktéri systému. Tito aktéri predstavuju systémové roly. Ku kazdému
z hlavnych pripadov pouzitia bol rozpisany tuspesny a alternativny scenar. Sucastou
tejto kapitoly je aj navrh tried a ich atributov a ich vzajomné vztahy.

V deviatej kapitole st prakticky opisané pouzité technologie a sposob vyrieSenie
danych problémov. Tato kapitola je rozdelend na dve ¢asti, na implementéaciu aplikac¢nej

casti a na implementaciu prezentacnej casti.

Desiata kapitola sa zaoberd spésobmi praktického riesenia problémov so zabezpe-
¢enim systému. Kazdé podkapitola opisuje riesenie konkrétneho problému a pouzitych
technologii.

V jedenastej kapitole sa nachadza pouzivatelska prirucka. Prirucka slaZi ako sprie-
vodca aplikiciou pre zamestnancov, ktorf buda s implementovanym systémom praco-
vat. V prirucke st opisané jednotlivé stranky aplikicie a ich funkcionality.

Dvanésta kapitola opisuje sposob, akym bola prototypova aplikidcia nasadenad na
web a ako boli riesené problémy pri nasadeni. Po tspesnom nasadeni bol prototyp
otestovany zadavatelom, ktory poskytol néavrhy na vylepSenie. Stucastou kapitoly su

navrhy na vylepSenia a dalSie planované rozsirenia.
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Entity Relationship Diagram
JSON Web Tokens

Language Integrated Query
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PRILOHA P I. DIAGRAM PRIPADOV POUZITIA

Zamestnanec

JaY

Mana2ér

ersonalny pracownik

Obr. 1.1 Diagram pripadov pouzitia



PRILOHA P II. ERD DIAGRAM
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Obr. 2.1 ERD diagram



PRILOHA P III. UVITACI EMAIL

komu: mne -

o JakubSendGrid prostrednictvom domény sendagrid.net

Welcome to our internal work evidence system!

To get started, please activate your account.

The account must be activated within 24 hours from receving this mail.

Obr. 3.1 Diagram pripadov pouzitia



PRILOHA P IV. RESET A NASTAVENIE PRVEHO HESLA

Reset your password.

Email
Password

Confirm password

Obr. 4.1 Formular na resetovanie a nastavenie
prvého hesla
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